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Motion till riksdagen
2017/18:3980

av Linda Snecker m.fl. (V)

med anledning av prop. 2017/18:89 Ett
modernt och starkt skydd for Sveriges
sakerhet — ny sdkerhetsskyddslag

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors 1 motionen om att regeringen bor ta fram
riktlinjer for hur outsourcing av it-verksamhet sa 1angt som det dr mojligt ska kunna
undvikas i den offentliga forvaltningen och tillkdnnager detta for regeringen.

Motivering

Det offentliga hanterar dagligen mingder av information. Mycket av det som skapas
och lagras dr bade viktigt och kdnsligt. Vissa uppgifter klassas som skyddsvarda, och en
del ror dven rikets sdkerhet. Om informationen gér forlorad, stjéls, manipuleras eller
sprids till obehoriga kan det fa allvarliga foljder. Bdde individer och samhallsstrukturen
kréver stora méngder av information for att vardagen ska fungera. Dagens
informationshantering sker 1 hog utstrackning med hjilp av olika it-system. En hog it-
anvindning leder ofta till effektivisering och mer vélfungerande tjanster och
verksamheter, men innebédr dven digitala sédkerhetsrisker. Det har ocksa skett en tydlig
okning av incidenter relaterade till internet, sasom dataintrang, bedrégerier och
spridning av skadlig kod. Vem som ligger bakom kan variera, men det kan t.ex. bade
handla om privatpersoner, organiserad brottslighet, terrorister och andra statsmakter.
Spridning av skyddsvird information kan ske pa grund av slarv eller obetanksamhet
eller genom att ndgon aktivt ser till att skaffa sig den. Ett bristande sékerhetsskydd och
bristfillig informationssédkerhet riskerar att fa forodande konsekvenser. Incidenter eller
storningar som angriper den digitala infrastrukturen kan leda till omfattande problem for
t.ex. de finansiella systemen, hélso- och sjukvarden, livsmedelsforsorjningen eller den
nationella sdkerheten. Nér hanteringen av viktig information brister riskerar detta ocksa
att leda till ett forsdmrat fortroende for etablerade samhallsstrukturer.

Riksrevisionen har dterkommande granskat myndigheternas informations-
sdkerhetsarbete. Tidigare rapporter har visat pa ett flertal brister; bl.a. har
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myndigheternas forutsittningar for ett effektivt informationssakerhetsarbete liksom
uppfoljningsarbetet varit alltfor daligt. Den senaste rapporten (RiR 2016:8) visar pa
liknande problem. Nivan pa informationssikerheten hos de granskade myndigheterna
ligger mérkbart under vad som ér tillrackligt. En viktig forklaring &r enligt
Riksrevisionen att forstaelsen for vikten av en god informationssidkerhet overlag &r
alltfor liten, vilket 1 sin tur fér till f61jd att arbetet inte prioriteras tillrackligt i
forhéllande till riskerna. Det visar inte minst problemen med Transportstyrelsens
upphandling. Riksrevisionen konstaterar vidare att regeringen inte har sett till att det
finns nddvandiga forutséttningar for myndigheterna. Ocksa Sépo har tidigare och
nyligen (exempelvis i1 Sékerhetspolisens drsbok 2017) riktat kritik mot bristande it- och
informationssédkerhet hos myndigheterna.

Samtidigt som myndigheterna inte klarar av att hantera uppgifterna &r det
dominerande pébudet att allt fler it-omraden ska ldggas ut pa entreprenad. I
Riksrevisionens rapport It i statsforvaltningen fran 2011 kritiseras svenska myndigheter
for att inte 1 tillrackligt hog utstrackning prova frdgan om outsourcing av it-
verksamheten. Den ddvarande borgerliga regeringen gjorde sin hallning klar nér den 1
efterfoljande skrivelse slog fast att det dr onskvirt att en storre del av myndigheternas it-
behov tillfredsstélls med hjélp av outsourcing.

Informationssidkerhetsarbetet inom staten har sdledes under lang tid varit alltfor
déligt. Att Riksrevisionen konstaterar att arbetet med informationssékerhet inte nar upp
till en godtagbar niva ir allvarligt, liksom att regeringen inte har forsikrat sig om att det
finns nddvéndiga forutséttningar for myndigheterna att uppréatthélla en god niva. Det
innebdr att problemet dr omfattande och att den enskilda myndigheten i sig inte har
tillrackliga verktyg for att komma till ratta med de problem som finns. I stillet har en
allt storre andel av it-verksamheten lagts ut pa externa aktorer, vilket i flera
uppmairksammade fall fitt stora negativa konsekvenser.

En politisk vilja till 6kad outsourcing av it-tjdnster maste séttas i relation till vilka
sakerhetsrisker det kan medfora. Nar kortsiktig vinst blir en drivkraft for att upprétthalla
fungerande it-system sitts ldngsiktigheten pa undantag och helheten gér forlorad. Aven
om det i propositionen ldmnas forslag som ror sdkerhetsprovning m.m. vid exempelvis
upphandling sa anser vi dndé att det &r ett riskmoment i sig att outsourca uppgifter som
innebdr hantering av sékerhetskénslig information. Outsourcing av skyddsvérda
uppgifter bor darfor endast ske 1 undantagsfall. Regeringen bor ta fram riktlinjer f6r hur
outsourcing av it-verksamhet sa 1dngt som det 4r mojligt ska kunna undvikas i den
offentliga forvaltningen. Detta bor riksdagen stélla sig bakom och ge regeringen till
kénna.
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