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Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att inféra en myndighet for
cybersikerhet och tillkdnnager detta for regeringen.

Motivering

Regeringen skriver att det finns ett stort behov av att utveckla samhillets informations-
och cybersikerhet. For detta tar man fram en nationell strategi for samhéllets
informations- och cybersdkerhet. Regeringen beskriver att huvudsyftena med strategin
ar att bidra till att skapa langsiktiga forutsdttningar for samhallets aktorer att arbeta
effektivt med informations- och cybersidkerhet samt att hja medvetenheten och
kunskapen i hela samhaéllet och stddja de insatser och det engagemang som redan finns i
samhdllet for att stdrka informations- och cybersidkerheten.

Vart samhille, liksom de flesta samhillen 1 vérlden, dr och blir alltmer beroende av
informationsteknik. Det kan gélla datorbaserad styrning och dvervakning av viktiga
samhiéllsfunktioner som t.ex. elforsorjning, vattendistribution, trafikreglering pa végar,
jarnvégar och 1 luften eller hantering av andra funktioner som betalningar, handel och
information.

Cyberangrepp kan leda till mycket omfattande foljder for samhillet, i vissa
avseenden lika forddande som ett angrepp med konventionella vapen. Till skillnad fran
konventionella angrepp kan det vara utomordentligt svart att identifiera vem som star
bakom ett cyberangrepp. Fragan uppstar ocksi, om man kan se cyberangrepp som en
krigshandling, som kan besvaras med konventionell vapenmakt. Sannolikt inte, da
cyberattacker har en inbyggd osdkerhet som bl.a. gor att man aldrig med sidkerhet kan
veta vem som ytterst initierat angreppet. Hot om cyberangrepp kan dessutom utnyttjas i
utpressningssyfte — inte bara mot foretag och organisationer utan d&ven mot regeringar.
Samhaéllet maste darfor ha en god forméga sévil att mota direkta angrepp som att
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avskricka en eventuell angripare. Det kan bara ske pa samma arena som hotet upptriader
— cyberarenan.

Systemet for informationssédkerhet, precis som det svenska krissystemet 1 ovrigt,
bygger pd tva grundprinciper: ansvars- och nirhetsprincipen. Nérhetsprincipen betyder
att en kris forst och frimst ska hanteras dér den intréffar av de ndrmast berdrda och
ansvariga. Ansvarsprincipen innebdr att den som bedriver verksamheten i vanliga fall
aven dr ansvarig 1 en krissituation. Om de lokala resurserna inte riacker till och om
hanteringen av incidenten blir for omfattande kan statliga insatser bli aktuella. Att
cyberhotet sillan kan avgransas geografiskt eller till en enskild verksamhet innebér att
staten ofta kommer att spela en viktig, ibland avgérande, roll.

Det finns sex myndigheter 1 Sverige som har ett av regeringen utsett ansvar for
informationssikerheten 1 samhéllet. Dessa myndigheter ingdr i Samverkansgruppen for
informationssidkerhet (Samfi). Att bendmna Samfi som Sveriges cyberforsvar vore inte
korrekt. Den dr forst och framst inriktad mot Sveriges informationssékerhet och
hantering av it-incidenter. De myndigheter som ingar i Samfi dr: Myndigheten for
samhéllsskydd och beredskap (MSB), Forsvarsmakten (FM), Forsvarets materielverk
(FMV), Forsvarets radioanstalt (FRA), Rikspolisstyrelsen (RPS) (som representeras
genom Rikskriminalpolisen och Sédkerhetspolisen) samt Post- och telestyrelsen (PTS).
MSB har frimsta ansvaret for informationssidkerheten 1 Sverige. De Ovriga
myndigheternas aktivitetsomraden &r framst av stddjande och forebyggande karaktér.

Ett problem med skyddet mot cyberhot ar att mycket av infrastrukturen och handeln
och andra funktioner dr beroende av foretag eller dgs av foretag. Dessa ér vinstdrivande
och 1 vissa fall obenigna att satsa stora medel i forebyggande syfte da det ar svart att
vérdera nyttan i forvdg. Detta kan jamforas med kostnader for forsdkringar eller for vara
gemensamma samhéllsfunktioner som brandkaren eller Forsvarsmakten. Samhéllet
mdste darfor infora regler och dven vidta andra atgirder for att underlatta {for foretag
som &r beroende av datorbaserad systemstyrning och 6vervakning samt tvinga dem att
vidta forebyggande dtgirder som minskar samhéllets sarbarhet mot hot och angrepp
inom cyberdoménen.

Det ligger i sakens natur att det inte &r mojligt att forutse hur eventuella
cyberattacker kan se ut om man sjdlv inte bedriver forskning och forsok nér det giller
hur cyberattacker kan genomforas. Kan man inte agera aktivt mot en angripare kan
redan organisationer eller stater med tdmligen sma resurser Overbelasta vara system
eller ostort soka svagheter 1 vart skydd mot cyberattacker. Det dr darfor angelédget att vi
utvecklar en egen formaga att aktivt motverka cyberattacker. Dérfor ser
Kristdemokraterna positivt pd att regeringen nu gett Forsvarsmakten 1 uppdrag att arbeta
fram ett forslag till cyberforsvar.

En fOrutséttning for att vidta sévil passiva som aktiva motatgérder &r att det finns en
organisation med bred kompetens. Det innebér bl.a. att alla myndigheter, foretag och
organisationer méste ha en skyldighet att rapportera alla former av cyberangrepp som
riktas mot dem till en central myndighet. Detta dr ett nddvéandigt led for att skapa den
kunskapsbredd som krévs for att méta olika typer av cyberangrepp. Det dr dock
omdjligt att skapa ett rimligt skydd mot cyberangrepp utan omfattande internationell
samverkan rorande olika aspekter av cyberhotet. Aven denna samverkan skulle
underléttas om den hanterades av en for andamalet utpekad organisation.

En s&dan organisation skulle ocksa ha en viktig roll genom att ge rd&d om hur man
skyddar sig mot cyberangrepp till de foretag, myndigheter och organisationer vars
verksamhet dr starkt beroende av fungerande it-system. En speciell aspekt pa
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cyberkrigforing dr den roll som den spelar 1 militdira sammanhang. De flesta moderna
vapensystem dr 1 dag beroende av avancerad informationsteknologi, t.ex.
satellitnavigering, radarsystem och informationséverforing. Det innebér att det mesta av
militdr verksamhet kraver savil kvalificerat skydd mot cyberangrepp som att angrepp
mot en motstandares informationssystem kan ge mycket stora fordelar.

Cybersikerhet dr dock sa mycket mer &n ett aktivt skydd mot antagonister som har
for avsikt att forstora ett annat lands it-infrastruktur. Cybersikerhet handlar ocksé om att
vérja sig mot fel och brister 1 system som gor att system oplanerat stidngs av eller slutar
att producera pé grund av okdnda fel och brister. Detta har vi t.ex. sett vid tillféllen da
flygplatsradar och kommunikationer slagits ut och flygplan fatt dirigeras om eller inte
haft mojlighet att lyfta/landa. Detta ar ytterst problematiskt och pévisar bade en brist pa
systemresiliens och en uppenbar brist pd redundans.

Med dagens system &r det mojligt att bygga in bade resiliens och redundans utan att
man nddvéndigtvis behover ha flera olika kompletta system for samma uppgift. Detta dr
ett arbete regeringen borde se dver for samhaéllskritiska system sasom flygplatsers
kritiska system, betalningskritiska system, ledningssystem for blaljusmyndigheter samt
andra system som kan klassas som kritiska for samhillets grundfunktionalitet.

For att mota dessa problem och de problem som tas upp i propositionen racker
regeringens forslag pa atgarder inte sérskilt 1dngt. Kristdemokraterna vill se att en
sarskild myndighet med ansvar for Sveriges cybersédkerhet inréttas. Detta bor ges
regeringen till kdnna.

Mikael Oscarsson (KD)
Andreas Carlson (KD) Sofia Damm (KD)

Tuve Skdanberg (KD)



