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Skydd av kritisk infrastruktur inom EU

Sammanfattning

Europeiska radet efterlyste i juni 2004 en 6vergripande strategi for skydd av
kritisk infrastruktur. 1 december 2006 presenterade kommissionen ett
meddelande om ett europeiskt program for skydd av kritisk infrastruktur och
ett forslag till radets direktiv om kartlaggning och klassificering av europeisk
kritisk infrastruktur och bedomning av behoven att stirka skyddet av denna.
Kommissionen foreslar att medlemsstaterna skall anta de lagar och andra
forordningar som ar nddvéindiga for att folja direktivet senast den 31
december 2007.

Sverige dr positivt till att EU for upp sérbarhetsfragor pa agendan och tar
fram en politik for att stodja arbetet med att stirka robustheten i
samhidllsviktiga verksamheter. Det ligger i svenskt intresse att ett ndrmare
samarbete inom EU kommer till stdnd som kan ge medlemsstaterna stdd i
deras arbete med att skydda kritisk infrastruktur. Mervirdet i att frégan dven
behandlas inom EU ligger i att Unionen kan stédja kunskapsférmedlingen
mellan medlemsstaterna, samt bygga en gemensam kunskaps- och
begreppsapparat vilket dr en forutsittning for samarbete mellan lédnderna.



Inom flera sektorer finns redan ett avancerat EU-samarbete i sdkerhetsfragor.
Samarbetet inom EU for att atgdrda och begrinsa foljderna av allvarliga
olyckor med farliga &mnen — vilket bedrivs inom ramen for det s.k.
Sevesodirektivet — &r ett exempel pa ett sektorsvis samarbete for okad
sdkerhet. Sverige anser att ansvaret for att skydda den kritiska
infrastrukturen, utover att det skall vara ett nationellt ansvar, primért avilar
respektive sektor.

1 Forslaget

Europeiska rédet efterlyste i juni 2004 en dvergripande strategi for skydd av
kritisk infrastruktur. I november 2005 antog kommissionen en gronbok om
EPCIP (European Programme for Critical Infrastructure Proctection). I
december 2006 presenterade kommissionen ett meddelande om ett
europeiskt program for skydd av kritisk infrastruktur och ett forslag till
rddets direktiv om Kkartliggning och klassificering av europeisk kritisk
infrastruktur och bedémning av behoven att stirka skyddet av denna.

1.1  Innehall

Kommissionens meddelande om ett europeisk program for skydd av kritisk
infrastruktur (KOM (2006) 786 slutlig) presenterades samtidigt med
forslaget till direktiv, och tar upp de principer, processer och instrument som
foreslas for att genomfora EPCIP. Det allmdnna mélet med EPCIP beskrivs
som att forbattra skyddet for kritisk infrastruktur i EU. Malet avses kunna
uppnds genom inrdttande av en sddan EU-ram som beskrivs i meddelandet.
Samtidigt som hotet fran terrorismen dr en prioritering kommer skyddet av
kritisk infrastruktur att bygga pd en strategi som omfattar alla relevanta
risker.

EU-ramen for EPCIP foreslas besta av:

- Ett forfarande for faststillande och klassificering av europeisk kritisk
infrastruktur (ECI), och en gemensam strategi for bedomning av behoven av
ett forbattrat skydd av sadan infrastruktur. Ett sddant forfarande avses att
inforas genom ett direktiv.

- Atgirder for att underlitta genomfbrandet av EPCIP, inklusive en
handlingsplan for EPCIP, nétverket for utbyte av information géllande
lardomar om kritisk infrastruktur (CIWIN), anvdndning av grupper av
experter pa skydd av kritisk infrastruktur pd EU-niv4, forfaranden for utbyte
av information om skydd av kritisk infrastruktur samt identifiering och
analys av dmsesidiga beroendeforhallanden.

- Beredskapsplaner

2006/07:FPM67



- En yttre dimension

- Stod till medlemsstater i frdga om kritisk infrastruktur vilket enskilda
medlemsstater kan vilja att anvédnda sig av.

- Kompletterande finansiella  atgérder, sédrskilt EU-programmet
”Forebyggande, beredskap och konsekvenshantering nér det giller terrorism
och andra sékerhetsrelaterade risker” for perioden 2007-2013, som kommer
att ge mojlighet till finansiering av atgirder rérande skydd av kritisk
infrastruktur som kan 6verforas inom EU osv.

EPCIP avses vara en fortldpande process som ses Over regelbundet inom
ramen for handlingsplanen for EPCIP. Kommissionens handlingsplan har
delats upp i tre parallella processer:

Workstream 1 De strategiska aspekterna av EPCIP och utvecklingen av
atgérder som kan tillimpas &vergripande pa allt arbete som ror skydd av
kritisk infrastruktur.

Workstream 2 Ror atgiarder for att identifiera och skydda konkreta
anldggningar (direktivet).

Workstream 3 Stod till medlemsstaterna avseende nationell kritisk
infrastruktur

Forslag till direktiv

Genom kommissionens forslag till direktiv faststélls ett forfarande for
kartlaggning och Kklassificering av europeisk kritisk infrastruktur och en
gemensam metod for bedomning av behovet av ett stirkt skydd for sadan
infrastruktur. Kommissionen foreslar att medlemsstaterna skall anta de lagar
och andra forordningar som ar nodvéndiga for att f6lja direktivet senast den
31 december 2007.

Kommissionen foreslar att definitionen av europeisk kritisk infrastruktur,
vilket utgdr basen for arbetet, skall vara “kritisk infrastruktur som vid
driftsstorning eller forstorelse skulle f4 betydande foljder for tva eller fler
medlemsstater, eller en enskild medlemsstat om den kritiska infrastrukturen
finns i en annan medlemsstat. Detta inbegriper effekter till foljd av
sektorsdverskridande beroende av andra typer av infrastruktur”. Direktivet
skall vidare reglera en process enligt nedanstdende:

Detaljerade kriterier for vad som é&r att betrakta som europeisk kritisk
infrastruktur (ECI) inom varje sektor skall &verenskommas av
medlemsstaterna.
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Varje medlemsstat skall sedan, pd basis av dessa kriterier, identifiera
konkreta anldggningar som man anser vara kritiska pa en europeisk skala.
Det géller anldggningar bide inom eget territorium och i andra ldnder som
anses berord. Dessa rapporteras in till kommissionen som sedan foreslar en
europeisk lista med ECI.

Varje medlemsstat skall dldgga &dgare/forvaltare av ECI att uppritta en
sdkerhetsplan (Operator Security Plan — OSP) enligt standardiserad
europeisk modell. Planen skall omfatta vilka anldggningar som &r kritiska
samt vad som gors for att skydda dem, bade permanent och vid kris. Vidare
skall en ”sambandsansvarig i sdkerhetsfragor” (Security Liaison Officers)
utses som kontaktpunkt i dessa frdgor gentemot relevanta myndigheter i
medlemsstaterna.

Medlemsstaternas myndigheter skall, framfor allt med hjidlp av
sékerhetsplanerna, utdva tillsyn ver dessa anldggningar.

Medlemsstaternas skall pd ett dvergripande plan rapportera sarbarheter,
risker och hot till kommissionen per sektor. Kommissionen skall, for varje
sektor och Dbasis av dessa rapporter, bedoma om ytterligare
sdkerhetsstandards behovs.

Varje medlemsstat skall utse en kontaktpunkt (CIP Contact points) for detta
samarbete som skall koordinera arbetet i landet, vilken bl.a. skall ge
kommissionen tillgéng till den information runt ECI-objekt som behovs for
att utveckla EPCIP.

Berorda sektorer

I forteckningen Over kritisk infrastruktur ingdr elva sektorer: Energi,
kdrnindustri, informations- och kommunikationsteknik, vatten, livsmedel,
hélso- och sjukvard, finans, transporter, kemisk industri, rymdforskning och
forskningsanléggningar.

1.2 Gallande svenska regler och forslagets effekt pa dessa

Sverige har ingen lagstiftning direkt motsvarande den som kommissionen
foreslar. Det svenska sikerhetsarbetet sker pa ett mer decentraliserat sitt. Det
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foreslagna ramverket griper over ett stort antal verksamheter i samhéllet och
det ar darfor svart att i detta skede ndrmare bedoma effekterna pa nuvarande
reglering. Det skulle sannolikt fd effekt pa lagstiftning som reglerar
verksamheten 1 utpekade infrastruktursektorer, ndrmast elforsérjning,
elektroniska kommunikationer, dricksvattenforsorjning etc. Om forslaget om
ett i EU-lagstiftning i form av ett direktiv reglerat ramverk for skydd av
kritisk infrastruktur blir verklighet, skulle sannolikt ny lagstiftning behdvas
inforas i Sverige riktad mot de aktorer som édger och driver infrastruktur som
klassas som kritisk. Dessutom kan det centraliserade angreppssittet komma
att paverka tillsynsfunktionen och hur det arbetet skall bedrivas i de olika
berdrda sektorerna. Kommissionens forslag till direktiv, med bla.
bestdmmelser om insamlande av uppgifter och uppréttande av en lista dver
europeisk kritisk infrastruktur medfér dven att frigor om sekretess och
sakerhetsrisker méste beaktas och forenligheten med géillande lagstiftning
och eventuellt behov av nya regler dvervégas.

1.3 Budgetira konsekvenser

Forslaget skulle sammantaget fa konsekvenser i form av relativt
mattliga administrativa merkostnader for staten och enskilda dgare
eller forvaltare till denna typ av anldggningar. Svenska kommuner
bedoms i dagslaget inte komma att drabbas eftersom vi bedomer
att kommunal verksamhet inte omfattar sddana anldggningar som
rimligtvis kan komma att klassas som “europeisk kritisk
infrastruktur”.

Kommissionen har meddelat att de sidkerhetshojande &tgirder som
kan komma att kridvas inte kommer att kunna bekostas av EU:s
gemensamma budget. Detta innebédr att sddana kostnader till
overvigande del skulle f& bdras av privata dgare och forvaltare.
Statsbudgeten skulle paverkas av sddana kostnader endast i de fall
staten viljer att ersitta privata dgare eller staten dger eller forvaltar
sddan infrastruktur, exempelvis viss infrastruktur inom
transportsektorn.

2 Standpunkter

2.1 Svensk stdndpunkt

Sverige dr positivt till att EU for upp sarbarhetsfragor pa agendan och tar
fram en politik for att stodja arbetet med att stirka robustheten i

2006/07:FPM67



samhéllsviktiga verksamheter. Sverige arbetar sedan lang tid aktivt med
dessa fragor. Samtidigt &r vi beroende av hur andra liander skyddar sin
infrastruktur. Det dr nddviandigt att kontinuerligt uppmérksamma denna fraga
och att vidta de dtgérder som bedoms som erforderliga. Dérfor ligger det i
svenskt intresse att EU-samarbete kan koordinera medlemsstaternas arbete
med att skydda kritisk infrastruktur. Att fora diskussioner och framhaélla
vikten av att medlemsstaterna arbetar aktivt med denna fraga kan bidra till att
aktivitetsnivan pa omradet generellt hojs.

Sverige anser att ansvaret for att skydda den kritiska infrastrukturen i Europa
ligger hos varje medlemsland. Det finns emellertid ett mervérde i att frAgan
dven behandlas inom EU. Detta mervirde ligger i form av bla. att
kommissionen kan stédja kunskapsformedlingen mellan medlemsstaterna,
och bygga en gemensam kunskaps- och begreppsapparat vilket &r en
forutséttning for samarbete mellan linderna. Genom EU-samarbetet kan
medlemsstater som inte kommit s& langt i arbetet stdodjas vilket i
forlangningen &dven ar till nytta for grannldnder. Vid ett kunskapsutbyte 6kar
dessutom mdjligheten att medlemsstater uppmérksammar brister i de
nationella infrastruktursystemen som kanske annars hade kunnat passera
obemirkt. Det dr viktigt att EU-nivan fokuserar pd siddana omréden dér en
allvarlig stérning skulle drabba flera medlemslénder.

Inom flera sektorer finns redan ett avancerat EU-samarbete i sdkerhetsfragor.
Sverige anser att ansvaret for att skydda den kritiska infrastrukturen, utdver
att det skall vara ett nationellt ansvar, primért &vilar respektive sektor.

2.2 Medlemsstaternas stindpunkter

I november 2005 antog kommissionen en gronbok om EPCIP (KOM (2005)
576 slutlig) dir det redogjordes for olika atgérder som kommissionen kunde
vidta for att utforma ett handlingsprogram for kritisk infrastruktur. Samrad
foljde och enligt kommissionen var svaren sammantaget tdmligen positiva
till idén om att inrdtta programmet (KOM (2006) 787 slutlig).
Forhandlingarna i radsarbetsgruppen for skydd och beredskap (PROCIV) har
inletts men eftersom de flesta medlemslinderna — utdver en positiv
grundinstillning — &nnu inte utarbetat konkreta stdndpunkter, gér det inte att i
skrivande stund uttala sig om hur programmet i detalj slutligen kommer att
utformas.
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2.3 Institutionernas standpunkter

Rédet for rattsliga och inrikes fragor uttalade sig om skyddet av
kritisk infrastruktur den 2 december 2005 (Radsdokument
14689/05). 1 slutsatserna frdn motet slogs bl.a. fast att
medlemsstaterna har det primédra ansvaret for att skydda
infrastrukturen beldgen pa sitt territorium och att EU:s roll ar att
stodja och komplettera dessa anstrangningar. EPCIP bor baseras
pa en helhetssyn pd hot och risker men med visst fokus mot
terrorism.

Europaparlamentet har publicerat ett betinkande som stddjer
inrdttandet av EPCIP och som till stora delar gar pa
kommissionens linje. Parlamentet pekar sirkskilt pd behovet av
atgarder for  informationssikerhet. (Europaparlamentets
rekommendation till Europeiska rddet och radet om skydd av
viktig infrastruktur i kampen mot terrorismen 2005/2044(INI)).

2.4  Remissinstansernas standpunkter

Kommissionens initiativ har remissbehandlats perioden 28
december 2006-25 januari 2007 med fokus pd direktivforslaget.
Bland de 52 remissinstanserna ingick merparten av myndigheterna
med  sérskilt ansvar  for  krisberedskap men  &ven
branschorganisationer samt Sveriges Kommuner och Landsting
m.fl. 45 svar har inkommit. Remissynpunkterna kan kort
sammanfattas:

Generellt vilkomnas ett dkat samarbete om kritisk infrastruktur.
En rad yttranden &r dock kritiska till flera aspekter av forslaget och
menar bland annat att det dr allt for l&ngtgdende. Exempelvis
anfors att ett tydligare sektorsansvar vore mer dndamalsenligt och
att programmet borde utformas mer som maélstyrning snarare &n
detaljstyrning. Kommissionen foreslas ocksd f4 en mer tydligt
radgivande roll inom samarbetet. I ett stort antal remissvar har
sekretessfragor identifierats som speciellt problematiska i
forslaget.

Flera remissinstanser anfor att ett direktiv skulle innebdra en 6kad
administrativ borda och/eller 6kade kostnader. Det patalas ocksa
att ett direktiv skulle kridva ny lagstiftning pd en rad omraden.
Vidare anfOrs att frigan om en nationell kontaktpunkt méste
utredas niarmare. I knappt héilften av de inkomna svaren anges inga
specifika konsekvenser av forslaget.

Ovrigt
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2.5 Fortsatt behandling av drendet

EPCIP kommer att forhandlas i rddsarbetsgruppen for skydd och beredskap
(PROCIV) under varen 2007.

Foérhandlingarna om finansieringen av samarbetet om kritisk infrastruktur i
relation till kommissionens foOrslag till direktiv samt kommissionens
meddelande har skett inom ramen for forslag till rddets beslut om det
sédrskilda programmet Forebyggande, beredskap och konsekvenshantering
nér det giller terrorism och andra sikerhetsrelaterade risker.

2.6  Raittslig grund och beslutsforfarande

Den rittsliga grunden &r artikel 308 i EG-fordraget:

Rédet beslutar enhilligt efter att ha hort Europaparlamentet.

2.7  Fackuttryck/termer

Kritisk infrastruktur (eng Critical Infrastructure) Olika l&nder har olika men
liknande definitioner. 1 Sverige anvdnder Krisberedskapsmyndigheten
(KBM) begreppet samhiéllsviktig verksamhet som bor avse en verksamhet
som uppfyller bada eller det ena av foljande villkor:

1. Ett bortfall av eller en svér storning i verksamheten kan ensamt eller
tillsammans med motsvarande hédndelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intréffar i samhallet.

2. Verksamheten &r nddvindig eller mycket visentlig for att en redan
intrdffad allvarlig kris i samhillet skall kunna hanteras si att
skadeverkningarna blir sa sma som mgjligt.

EPCIP (European Programme for Critical Infrastructure Protection) &r det
handlingsprogram som ska dverenskommas och som ska specificera vilka
atgdrder som kommer att tas for att skydda den kritiska infrastrukturen i
Europa.

CIWIN (Critical Information Warning Information Network) &r det nétverk
som kommissionen foreslar.

ECI (European Critical Infrastructure) Slutsatserna frén motet med radet for
rattsliga och inrikes fragor den 1-2 december 2005 anger: ”Utan hinder for
vidare diskussioner kan den europeiska kritiska infrastrukturen definieras
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som infrastruktur vars forstorelse eller upplosning skulle medfora allvarliga
konsekvenser 1 ett antal medlemsstater ndr det giller kritiska
samhéllsfunktioner, bl.a. forsdrjningskedjan, hélso- och sjukvérd, sdkerhet,
ekonomiskt och socialt vélbefinnande samt statens sitt att fungera, som
behover preciseras ytterligare”.
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