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av Eliza Roszkowska Oberg (M)

[t-brottslighet

Forslag till riksdagsbeslut

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i mot-
ionen om en 6versyn av hur polisen battre kan samordna verksamheten med
expertis inom den privata sektorn.

Motivering

I ett samhille som &r beroende av it riskerar forekomsten av it-relaterad
brottslighet att undergriva savél allmidnhetens fortroende for tekniken som
staten. Det dr saledes viktigt att lagstiftningen uppdateras i takt med utveckl-
ingen och att myndigheterna efterstravar att ligga ett steg fore it-
brottslingarna.

Under 2012 utsattes hela 65 000 svenskar for identitetsstolder. Omsatt i il-
legala inkop i andras namn motsvarade detta ungefar 3 miljarder kronor. An-
talet identitetsstolder okar stadigt och de brottstyper som 6kade i flest antal
anmaélda brott 2011-2012 var bland annat bedrégeri med hjélp av internet och
dataintrang.

Internationellt sett har it-brottsligheten Okat dramatiskt sedan ar 2007.
Tillvdgagéngssdtten har blivit alltmer sofistikerade och svéra att utreda. Det
ligger i it-brottslighetens natur att vara grdnsoverskridande och att sopa igen
spar. Det &r en teknik som forfinats genom aren. I Sverige har dessvérre bris-
tande resurser medfort att manga anmdilningar blivit liggande for att sedan
skrivas av. I flera fall har det ocksa blivit tydligt att kunskapen pa it-omradet
inte &r tillfredsstdllande inom polisen och réttsvésendet.

Avancerade och storskaliga datorangrepp kan numera ske med hjélp av
andamalsenlig programvara. Kidnda exempel dr Zeus och SpyEye, vars an-
vindarvénlighet och utbyggda funktionalitet mojliggjort for sdvil experter
som noviser att relativt enkelt fjérrstyra tusentals datorer, logga tangentned-
slag, exploatera kund- och inloggningsuppgifter samt ldnsa bankkonton. Det



Fel! Okint namn pa

senare har drabbat manga EU-medborgare i ldnder som Spanien och Tysk-
land.

Ingenting tyder pa att utvecklingen avtar, utan tvartom okar tillgédnglighet-
en och kommersialiseringen av skadlig programvara. Ett exempel pa hur langt
utvecklingen gatt dr mojligheten att hyra sé kallade botnets, med vilka bestil-
laren via ombud kan angripa specifika mal genom sa kallade distributed deni-
al-of-service-attacker (DDoS). Denna typ av angrepp upplevde svenska myn-
digheter i stor skala hosten 2012. Vidare finns en rad foretag som testar pro-
gramvaror pa sarbarheter for att sedan sélja dessa (s& kallade exploits) pa en
internationell marknad till ibland hundratusentals kronor.

For att mota och utreda en alltmer avancerad och offensiv it-brottslighet
méste polisen ligga 1 framkant och inhdmta expertis frdn det civila. En snabbt
expanderande informationssékerhetsbransch skulle exempelvis kunna nyttjas
till polisens och allménhetens fordel och bespara myndigheterna bade tid och
resurser.

Stockholm den 27 september 2013

Eliza Roszkowska Oberg (M)
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