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atgérder for en hog gemensam cybersikerhetsnivd vid unionens institution
organ och byrder

Sammanfattning

Kommissionen foreslar att unionens institutioner, organ och byrder blir
skyldiga att inrétta ett internt ramverk for hantering, styrning och kontroll av
cybersikerhetsrisker. Vidare foreslas riskhanterings- och
rapporteringsskyldigheter ~ pad  cybersdkerhetsomrddet for  unionens
institutioner, organ och byréer. Forslaget innebér dven att EU:s Computer
Emergency Response Team (CERT-EU) far nya uppgifter och en utokad roll.
Kommissionen foreslar ocksad att en cybersdkerhetsstyrelse skapas for att
Overvaka institutionernas, organens, byrdernas och CERT-EU:s
genomforande av férordningen.

Regeringen vilkomnar atgirder som leder till starkt cybersékerhet i EU:s
institutioner, organ och byrder. Forordningen bor i mojligaste man vara
samstdmmig med det nya NIS-direktivet (NIS 2) sa att det stélls motsvarande
cybersdkerhetskrav pa EU:s institutioner, organ och byrder som pa
leverantorer av samhéllsviktiga tjinster enligt ndimnda direktiv.
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1 Forslaget

1.1  Arendets bakgrund

Forslaget bygger vidare pa strategin for EU:s sédkerhetsunion (COM(2020)
605) och EU:s strategi for cybersdkerhet for ett digitalt decennium
(JOIN(2020) 18).

Enligt kommissionen dr forslaget forenligt med direktiv (EU) 2016/1148 om
atgdrder for en hog gemensam niva pa sékerhet i nitverks- och
informationssystem i hela unionen (NIS). Anpassningar gors ocksa till
forslaget till direktiv om atgirder for en hog gemensam cybersékerhetsniva i
hela unionen, och om upphivande av direktiv (EU) 2016/1148 [forslaget till
NIS 2] (COM(2020) 823), forordning (EU) 2019/881 om Enisa (Europeiska
unionens cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av
informations- och kommunikationsteknik (cybersidkerhetsakten), forslag till
forordning om informationssékerhet inom unionens institutioner, organ och
byraer (COM(2022) 119), kommissionens rekommendation av den 23 juni
2021 om att bygga en gemensam cyberenhet (C(2021) 4520) samt
kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017
om samordnade insatser vid storskaliga cyberincidenter och cyberkriser.

1.2 Forslagets innehall

Kommissionen foreslar att varje EU-institution, organ och byra ska inrétta ett
internt ramverk for hantering, styrning och kontroll av cybersikerhetsrisker.
Varje entitets hogsta ledningsnivd ska godkdnna entitetens egna
grundldggande nivder for cybersdkerhet. Institutionerna, organen och
byrderna ska ocksa genomféra regelbundna mognadsbedomningar av sin
cybersdkerhet och anta varsin cybersikerhetsplan.

Enligt forslaget f&r CERT-EU nya uppgifter och en utdkad roll. CERT-EU
ska ge institutionerna, organen och byrderna rdd om cybersdkerhet, hjilpa
dem att forebygga, uppticka, begrinsa och hantera incidenter samt fungera
som entiteternas nav for utbyte av cybersékerhetsinformation och
samordning av incidenthantering. CERT-EU ska vidare tillhandahélla
tjénster, i vissa fall kan dessa dven vara avgiftsbelagda. Vidare foreslés
CERT-EU inleda ett strukturerat samarbete med Enisa och bidra till den s.k.
gemensamma cyberenheten (JCU).

Alla EU-institutioner, organ och byrder blir enligt forslaget skyldiga att
underritta CERT-EU om betydande cyberhot, utan onddigt drdjsmal och
senast 24 timmar efter att de fatt kinnedom om dem.

Kommissionen foreslar dven att en cybersdkerhetsstyrelse bestdende av
representanter frén olika institutioner inrdttas for att Overvaka
institutionernas, organens och byraernas genomforande av forordningen samt
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6vervaka CERT-EU:s genomforande av de allménna prioriteringarna och
malen samt ge CERT-EU strategisk vigledning.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Kommissionen menar att forslaget endast kommer att f4 konsekvenser for
unionens institutioner, organ och byréer.

Eftersom ministerradet bestdr av medlemsstaterna, sd kan forslaget fa
konsekvenser pa svensk lagstiftning. Regeringen behdver dérfor ndrmare
analysera om och i sd fall i vilken utstrickning forslaget paverkar svensk
lagstiftning.

1.4 Budgetira konsekvenser / Konsekvensanalys

Kommissionen foreslar en omfordelning av personal och ekonomiska
resurser frdn unionens berdrda institutioner, organ och byrder till
kommissionens budget. De resurser som behovs for att CERT-EU ska kunna
fullgdra sin utékade roll tas, enligt forslaget, genom arligt ekonomiskt bidrag
fran de EU-institutioner, organ och byrder som drar nytta av CERT-EU:s
tjanster. Omfordelningen ska vara klar nir den forsta arsbudgeten antas efter
att den foreslagna forordningen trader i kraft.

Forslaget bedoms inte ha nagra konsekvenser for statsbudgeten. Eventuella
6kade kostnader for EU-institutioner, organ och byrder bor hanteras genom
omprioriteringar i den flerariga budgetramen (MFF) i linje med vad som
foreslagits 1 forordningen.

2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Regeringen vilkomnar &tgérder som leder till stirkt cybersdkerhet i EU:s
institutioner, organ och byraer. Forordningen bor i mojligaste man vara
samstdmmig med NIS2-direktivet (COM(2020) 823) som just nu forhandlas,
sé att det stélls motsvarande cybersékerhetskrav pd EU:s institutioner, organ
och byraer som pa leverantérer av samhéllsviktiga tjanster enligt ndmnda
direktiv.

Regeringen anser att forslagets konsekvenser behdver analyseras nidrmare.
Det ror sérskilt hur bestimmelserna om informationshantering (art. 18),
delningsskyldigheter (art. 19) och underrittelseskyldigheter (art. 20) forhaller
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sig till information som finns hos nationella myndigheter. Vidare behdver
kopplingen mellan detta forslag och forslaget till forordning om
informationssékerhet inom unionens institutioner (COM(2022) 119)
analyseras ndrmare.

Regeringen stiéller sig ocksé fradgande till de referenser som i forslaget gors
till en gemensam cyberenhet (JCU) eftersom en sddan enhet inte &r beslutad
samt att behovet av en eventuell sddan enhet dnnu inte &r klarlagd.

2.2 Medlemsstaternas stindpunkter

Medlemsstaternas standpunkter &r &nnu inte kénda.

2.3 Institutionernas stdndpunkter

Institutionernas standpunkter ar dnnu inte kénda.

2.4 Remissinstansernas stindpunkter

Forslaget har inte remitterats.
3 Forslagets forutsdttningar

3.1 Raittslig grund och beslutsforfarande

Kommissionen har som rittslig grund angett fordraget om Europeiska
unionens funktionssétt, sérskilt artikel 298, och fordraget om uppréttande av
Europeiska atomenergigemenskapen, sérskilt artikel 106a.

Beslut fattas av rddet med kvalificerad majoritet efter ordinarie
lagstiftningsforfarande med Europaparlamentet.

3.2 Subsidiaritets- och proportionalitetsprincipen

Enligt kommissionen omfattas forslaget av unionens exklusiva befogenhet.
En provning av subsidiaritetsprincipen dr dérfor inte aktuell.

Kommissionen menar att de regler som foreslds i foérordningen inte gér
utover vad som dr nodvandigt for att uppnd de specifika mélen pa ett
tillfredsstdllande sdtt. Regeringen anser att konsekvenserna av forslaget ar
svéra att Overblicka och att det hade varit Onskvirt med en utforlig
konsekvensbedomning. Forslagets proportionalitet behdver analyseras
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nidrmare ndr forslagets eventuella konsekvenser for medlemsstaterna
klarlagts.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Kommissionens forslag véntas bland annat diskuteras i den horisontella
arbetsgruppen for cyberfragor (HWP Cyber).

4.2 Fackuttryck/termer

CERT-EU — Computer Emergency Response Team. En enhet bestdende av
cybersdkerhetsexperter fran EU:s institutioner, organ och byrder som
hanterar och forebygger it-incidenter. CERT-EU samarbetar med andra
CERT:ar i medlemslénderna.

JCU — Joint Cyber Unit. Kommissionen rekommenderar att en gemensam
cyberenhet inrdttas som sammanfor resurser och expertis inom EU for att
forebygga och reagera pa storskaliga cyberincidenter och cyberkriser.
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