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Till riksdagen



Svar på fråga 2016/17:1269 av Hans Wallmark (M) Åtgärder med anledning av hackerangrepp

Hans Wallmark har frågat mig om jag, med anledning av rapporterade hackerangrepp mot försvarsmakten i Danmark, avser vidta några åtgärder för svensk del.

Det finns en bred politisk samsyn i Sverige om att sårbarheterna i dagens globala it-system är, och inom överskådlig tid kommer att vara, en av våra mest komplexa utmaningar.

För att upprätthålla en hög nivå av informations- och cybersäkerhet i Sverige måste vi samlat kunna motverka avancerade antagonistiska aktörer som försöker stjäla eller manipulera information via cyberspionage eller förstöra nätverk och informationssystem genom cyberattacker.  

Regeringen har gett flera myndigheter utökade uppdrag i syfte att stärka Sveriges motståndskraft mot antagonistiska angrepp. Exempelvis ska Försvarsmakten med stöd av Försvarets radioanstalt förstärka och utveckla det svenska cyberförsvaret. Försvarets radioanstalt har på uppdrag av regeringen tagit fram ett tekniskt detekterings- och varningssystem (TDV) som kan jämföras med ett avancerat antivirusprogram. Regeringen har nyligen uppdragit Försvarets radioanstalt och Säkerhetspolisen att identifiera och redovisa åtgärder som kan bidra till att ytterligare utveckla arbetet för att skydda de mest skyddsvärda verksamheterna i Sverige mot de allvarligaste hoten.

Regeringen avser också att före sommaren presentera en informations- och cybersäkerhetsstrategi. Strategin är ett uttryck för regeringens övergripande prioriteringar på området och syftar till att utgöra en plattform för fortsatt utvecklingsarbete, bidra till att skapa långsiktiga förutsättningar för samhällets aktörer att arbeta effektivt och att höja medvetenheten och kunskapen i hela samhället. Regeringen har också, som en följd av överenskommelsen med partierna i Försvarsgruppen, föreslagit för riksdagen i vårändringsbudgeten att Försvarets radioanstalt och Myndigheten för samhällsskydd och beredskap ska få ökade resurser för att stärka arbetet med informations- och cybersäkerhet.

Försvarsmakten arbetar ständigt med hotbedömningar samt vidtar åtgärder för att reducera sårbarheter och risker. Detaljer avseende hot och vilka åtgärder som myndigheten vidtar kan av sekretesskäl inte kommenteras. Försvarsmakten och Säkerhetspolisen arbetar kontinuerligt med åtgärder för att förebygga och motverka dataintrång.  Försvarets radioanstalt får på begäran stödja statliga myndigheter och statligt ägda bolag som hanterar information som bedöms vara känslig från sårbarhetssynpunkt eller i ett säkerhets- eller försvarspolitiskt avseende. Det kan handla om att genomföra IT-säkerhetsanalyser eller ge annat tekniskt stöd.

Stockholm den 3 maj 2017



Peter Hultqvist
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