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Forord

Genom beslut den 27 augusti 2019 uppdrog statsridet Mikael Damberg
&t f.d. lagmannen Sigurd Heuman att bitrida Justitiedepartementet
med att limna férslag om en registreringsskyldighet f6r kontantkort
och att se over vissa frigor om verkstillighet (Ju 2019:E). Samma
dag anstilldes hovrittsassessorn Anna-Karin Leo for att arbeta som
sekreterare inom ramen fér uppdraget.

Hirmed 6verlimnas promemorian Registrering av kontantkort, m.m.
(Ds 2020:12). Med detta dr uppdraget slutfort.

Angelholm i juni 2020

Sigurd Heuman

/Anna-Karin Leo
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Sammanfattning

Uppdraget

Utredningsuppdraget avser de brottsbekimpande myndigheternas
tillgdng till uppgifter pd omridet f6r elektronisk kommunikation.
Uppdraget bestdr av tvd separata delar. Den forsta giller frdgan om
det bér inforas en registreringsskyldighet som omfattar kontantkort
till mobiltelefoner. Enligt uppdragsbeskrivningen ska vi ta stillning
till om det bor inféras en skyldighet att registrera uppgifter om
abonnemang f6r kontantkort i syfte att sikerstilla att uppgifterna
finns tillgingliga f6r brottsbekimpande indamal. I uppdraget ingar
att limna forslag till regler om en sddan skyldighet, dven om vi skulle
komma till slutsatsen att ndgon reglering inte bor inforas.

Utredningens andra del avser vissa verkstillighetsfrigor kopplade
till de brottsbekimpande myndigheternas inhimtning av uppgifter
pd omrddet for elektronisk kommunikation. En av dessa frigor
handlar om att fértydliga reglerna om leverantérers skyldighet att
medverka och verksamhetsanpassa for att mojliggora att uppgifter
som limnas ut till de brottsbekimpande myndigheterna enkelt kan
tas om hand. I denna del ingdr att 6verviga om regler bor inforas
som mojliggodr att de utlimnade uppgifterna foljer en gemensam
standard. De 6vriga verkstillighetsfrigorna avser tydligare krav pd
skyndsamhet vid utlimnandena samt ritten till ersittning foér
kostnader som uppstir vid utlimnanden.

Registrering av kontantkort

Vi har funnit att de brottsbekimpande myndigheterna har ett patag-
ligt behov av uppgifter om vem som innehar kontantkort. Det ir
vidare vir beddmning att det i och for sig kommer att finnas vigar
att kringgd en registreringsskyldighet som omfattar kontantkort och
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att fortsatt kommunicera anonymt. En skyldighet att registrera upp-
gifter om abonnemang rorande kontantkort kommer dock att
innebira ett férsvirande f6r de kriminella och ett effektivare arbete
for de brottsbekimpande myndigheterna. En skyldighet att regi-
strera uppgifter om abonnemang rérande kontantkort skulle dirmed
innebira fordelar i forhillande till dagens system. Siledes skulle en
registreringsskyldighet ocks8 vara till nytta f6r brottsbekimpningen.

Vi har dven konstaterat att en registreringsskyldighet kommer att
fd konsekvenser for bl.a. enskilda som av helt legitima skil i dag
kommunicerar via oregistrerade kontantkort. Vid en avvigning
mellan de positiva effekter som en registreringsskyldighet kan
forvintas f3 genom att forsvira de kriminellas verksamhet och de
negativa effekter som registreringsskyldigheten kan ha for enskilda
framstdr det dock som en proportionerlig 8tgird att innehavaren av
ett telefonabonnemang registrerar sina identitetsuppgifter. Det ir
sdledes vir beddmning att en skyldighet att registrera abonnemangs-
uppgifter f6r kontantkort bor inféras.

Enligt vért forslag ska registreringsskyldigheten regleras i lagen
(2003:389) om elektronisk kommunikation (LEK). Regleringen ska
omfatta de som tillhandahiller forbetalda allmint tillgingliga num-
merbaserade interpersonella kommunikationstjinster eller internet-
anslutningstjinster. Registreringsskyldigheten triffar dock inte de
tillhandah&llare som endast erbjuder s.k. maskin till maskin-tjinster
(M2M). De kontantkort som ska registreras ir sidana kort som ger
tillgdng telefonitjinster eller internetanslutningstjinster och som
dirmed kan anvindas f6r att ringa, sinda textmeddelanden eller surfa
pd internet. De uppgifter som ska registreras ir abonnentens namn,
adress, personnummer eller motsvarande och nummer fér tjinsten.
Den som tillhandahéller en férbetald tjinst ska inte {3 ge tillgdng till
ginsten, om inte denne férst har genomfért en registrering. De
registrerade uppgifterna ska finnas tillgingliga frin registreringen
och i ett ar efter att tillhandahdllandet av tjinsten har upphért. I
samband med registreringen ska abonnentens identitet kontrolleras
genom en giltig identitetshandling med fotografi eller en tillforlitlig
elektronisk identifiering. Saknar abonnenten en identitetshandling
ska identiteten goras sannolik pd annat sitt. Identitetskontrollen ska
dokumenteras.

Registreringsplikten ska omfatta dven férbetalda tjinster som har
tagits i bruk innan lagen tridde i kraft. Dessa ska dock vara méjliga

10



Ds 2020:12 Sammanfattning

att anvinda i sex mdnader efter lagens ikrafttridande utan att en regi-
strering har skett. Om en registrering av en sddan tjinst inte har
skett inom denna tid ska tillhandahillandet av tjinsten avbrytas.

Om en forbetald och registrerad tjanst har dverldtits till ndgon
annan, fysisk eller juridisk person, utan att en ny registrering har
skett, ska tillhandah8llandet av tjinsten avbrytas. Detta ska dock inte
gilla om tjinsten har 6verldtits till en nirstiende, om tjinsten har
inférskaffats av en juridisk person och anvinds pd dennes uppdrag
eller om tjinsten har infoérskaffats pd uppdrag av Forsvarsmakten,
Polismyndigheten, Sikerhetspolisen, Tullverket eller ndgon annan
myndighet som har till uppgift att ingripa mot brott.

Vi har funnit att det inte bor inféras ndgon begrinsning i det antal
kontantkort eller férbetalda tjinster som en enskild ska fa registrera
eller inneha. Vi har inte heller funnit att det bor inféras nigon
reglering som begrinsar mojligheten att anvinda utlindska kontant-
kort i Sverige.

Post- och telestyrelsen ir tillsynsmyndighet enligt lagen om elek-
tronisk kommunikation och har ett samlat ansvar inom omrédet for
elektronisk kommunikation. Myndighetens tillsyn kommer att
omfatta efterlevnaden av den féreslagna registreringsskyldigheten.
Vi har funnit att regleringen om tillsyn 1 lagen om elektronisk
kommunikation ir tillricklig for att sikerstilla att en registrerings-
skyldighet efterlevs. For det fall lagen om elektronisk kommunika-
tion framéver kommer att innehilla en mojlighet f6r Post- och tele-
styrelsen att meddela sanktionsavgift, kan det évervigas om denna
mojlighet dven bor omfatta efterlevnaden av skyldigheten att regi-
strera abonnemangsuppgifter avseende férbetalda tjinster och 1
samband dirmed genomféra en identitetskontroll.

Verkstillighetsfrigor

I syfte att uppgifter om elektronisk kommunikation ska limnas ut
frin leverantérer till brottsbekimpande myndigheter 1 gemensamma
format foresldr vi att det i 6 kap. 19 § andra stycket LEK ska fore-
skrivas att nir uppgifter som avses 120 § forsta stycket limnas ut f6r
brottsbekimpning till Aklagarmyndigheten, Ekobrottsmyndighe-
ten, Polismyndigheten, Sikerhetspolisen, Tullverket eller nigon
annan myndighet som har till uppgift att ingripa mot brott, ska
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uppgifterna ordnas och goras tillgingliga 1 ett format som gor det
mdjligt att enkelt ta hand om dem. Vidare f6reslar vi att det 1 férord-
ningen (2003:396) om elektronisk kommunikation ska féreskrivas
att leverantérerna och de brottsbekimpande myndigheterna gemen-
samt ska verka for att informationséverféringen sker 1 gemensamma
format pd ett enhetligt sitt.

Vi foreslar dven att uppgifter om elektronisk kommunikation ska
limnas ut till de brottsbekimpande myndigheterna utan dréjsmal.
Aven detta ska regleras i 6 kap. 19 § andra stycket LEK. I prome-
morian foreslds ocksd att Post- och telestyrelsen ska ges mandat att
genom foreskrifter faststilla ersittningen vid utlimnande av uppgif-
ter om elektronisk kommunikation frin leverantérer till brotts-

bekimpande myndigheter.

Ikrafttridande- och 6vergingsbestimmelser

Forfattningsforslagen foreslds trida 1 kraft den 1 januari 2022. En
forbetald tjinst knuten till ett kontantkort som har tillhandahéllits
innan regleringen tridde 1 kraft ska dock vara méjlig att anvinda till
den 1 juli 2022 utan att en registrering har skett. Om inte en regist-
rering har skett senast vid denna tidpunkt ska tillhandah&llandet av
tjinsten avbrytas.

Konsekvenser

Forslagen kommer i viss utstrickning medféra 6kade kostnader for
berdrda myndigheter. Dessa kostnader bedéms dock rymmas inom
befintliga anslag. Forslagen kan vidare medféra konsekvenser for
foretag som tillhandahdller kontantkort, i form av f{érsiljnings-
minskning och framfér allt 6kad administrativ borda. Forslagen
bedéms ocksd innebira en begrinsad inskrinkning 1 enskildas ritt
till personlig integritet.

12



1 Forfattningsforslag

1.1

Forslag till lag om andring i lagen (2003:389)

om elektronisk kommunikation

Hirigenom foreskrivs 1 friga om lagen (2003:389) om elektronisk

kommunikation!

dels att 6 kap. 16 e och 16 f §§ ska upphora att gilla,
dels att 6 kap. 5, 19 och 22 §§ och rubriken nirmast fore 6 kap.

19 § ska ha foljande lydelse,

dels att det ska inforas tva nya paragrafer, 6 kap. 23 aoch 23 b §§,
och nirmast fére 6 kap. 23 a § en ny rubrik av f6ljande lydelse,
dels att det nirmast fore 6 kap. 19 a § ska inforas en ny rubrik som

ska lyda ”Signalspaning”.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
5§

Den som bedriver verksam-
het som ir anmilningspliktig
enligt 2 kap. 1 § ska utplina eller
avidentifiera lagrade eller pd
annat sitt behandlade trafikupp-
gifter som avser anvindare som
ir fysiska personer eller som
avser abonnenter, nir uppgif-
terna inte lingre behovs for att

Den som bedriver verksam-
het som ir anmilningspliktig
enligt 2 kap. 1 § ska utplina eller
avidentifiera lagrade eller pa
annat sitt behandlade trafikupp-
gifter som avser anvindare som
ir fysiska personer eller som
avser abonnenter, nir uppgif-
terna inte lingre behovs for att

! Senaste lydelse av

6 kap. 16 € § 2012:127

6 kap. 16 f § 2012:127

6 kap. 19 a § 2008:719.

? Senaste lydelse 2012:127.
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overfora ett elektroniskt medde-
lande. Det giller dock inte om upp-
gifterna sparas fér sddan behand-
ling som anges 1 6, 13, 16 a eller
16 c§.

Hemlig avlyssning av

Ds 2020:12

overfora ett elektroniskt medde-
lande. Det giller dock inte om upp-
gifterna sparas for sddan behand-
ling som anges 1 6, 13, 16 a, 16 ¢
eller 23 a §.

Anpassning m.m.

elektronisk kommunikation
m.m.’
19 §*

En verksamhet ska bedrivas sd att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation kan verkstillas och si att verkstillandet inte rojs,
om verksamheten avser tillhandahillande av

1. ett allmint kommunikationsnit som inte enbart ir avsett for
utsindning till allminheten av program som avses 1 1kap. 2§
yttrandefrihetsgrundlagen, eller

2. ginster inom ett allmint kommunikationsnit vilka bestdr av

a) en allmint tillginglig telefonitjinst till fast nitanslutnings-
punkt som medger dverfoéring av lokala, nationella och internatio-
nella samtal, telefax och datakommunikation med en viss angiven
ligsta datahastighet, som medger funktionell tillgdng till internet,
eller

b) en allmint tillginglig elektronisk kommunikationstjinst till
mobil nitanslutningspunkt.

Innebdllet i och uppgifter om
avlyssnade eller Gvervakade med-
delanden ska goras tillgingliga sd
att informationen enkelt kan tas
om hand.

Ndr uppgifter som avses 1 20 §
forsta stycket limnas ut for brotts-
bekimpning till Aklagarmyndig-
heten, Ekobrottsmyndigheten, Polis-
myndigheten,  Sikerbetspolisen,
Tullverket eller ndgon annan myn-
dighet som har till uppgift att in-
gripa mot brott, ska uppgifterna
ordnas och goras tillgingliga 1 ett
format som gor det majligt att en-
kelt ta hand om dem. Uppgifterna
ska ldmnas ut utan dréjsmadl.

? Senaste lydelse 2012:285.
* Senaste lydelse 2018:1917.
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Regeringen eller den myndig-
het som regeringen bestimmer
kan med stdd av 8 kap. 7 § reger-
ingsformen meddela nirmare
foreskrifter om frigor som avses
1 forsta och andra styckena samt
fir 1 enskilda fall besluta om
undantag frdn kravet 1 forsta
stycket.

Foérfattningsforslag

Den som limnar ut uppgifter
som avses 1 20 § forsta stycket till
Aklagarmyndigheten, Ekobrotts-
myndigheten, Polismyndigheten,
Sikerbetspolisen, Tullverket eller
ndagon annan myndighet som har
tll uppgift att ingripa mot brott,
har ritt till ersittning for kost-
nader som uppstdr ndr uppgifter
limnas ut. Ersitiningen ska beta-
las av den myndighet som har
begdirt uppgifterna.

Vad som foreskrivs om upp-
gifter i andra och tredje styckena
giller dven lokaliseringsuppgifter
som inte dr trafikuppgifter.

Regeringen eller den myndig-
het som regeringen bestimmer
fdr med stéd av 8 kap. 7 § reger-
ingsformen meddela nirmare
foreskrifter om frigor som avses
1 forsta—fjirde styckena samt far i
enskilda fall besluta om undan-
tag frin kravet 1 forsta stycket.

2§

Den som tillhandahiller ett elektroniskt kommunikationsnit
eller en elektronisk kommunikationstjinst och dirvid har fitt del av
eller tillgdng till uppgift som avses 1 20 § forsta stycket ska pd begiran
limna

1. uppgift som avses 1 20 § forsta stycket 1 till en myndighet som
1 ett sirskilt fall behover en sidan uppgift for delgivning enligt del-
givningslagen (2010:1932), om myndigheten finner att det kan antas
att den som soks for delgivning héller sig undan eller att det annars
finns synnerliga skil,

2. uppgift som avses 1 20§ 2. uppgift som avses 1 20§
forsta stycket 1 och som giller forsta stycket 1 och som giller

® Senaste lydelse 2016:1311.
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misstanke om brott till en dkla- misstanke om brott eller brottslig

garmyndighet, Polismyndigheten, verksambet till Aklagarmyndig-

Sikerhetspolisen eller ndgon beten, Ekobrottsmyndigheten, Polis-

annan myndighet som ska ingripa myndigheten, Sikerhetspolisen

mot brottet, eller ndgon annan myndighet som
ska ingripa mot brottet eller den
brottsliga verksambeten,

3. uppgift som avses 1 20 § forsta stycket 1 och 3 samt uppgift om
1 vilket geografiskt omrdde en viss elektronisk kommunikations-
utrustning finns eller har funnits till Polismyndigheten, om myndig-
heten finner att uppgiften behdvs 1 samband med efterforskning av
personer som har foérsvunnit under sddana omstindigheter att det
kan befaras att det finns fara {6r deras liv eller allvarlig risk f6r deras
hilsa,

4. uppgift som avses 1 20 § forsta stycket 1 till Kronofogdemyn-
digheten om myndigheten behéver uppgiften 1 exekutiv verksamhet
och myndigheten finner att uppgiften ir av visentlig betydelse for
handliggningen av ett drende,

5. uppgift som avses 1 20 § férsta stycket 1 till Skatteverket, om
verket finner att uppgiften ir av visentlig betydelse f6r handligg-
ningen av ett irende som avser kontroll av skatt eller avgift eller ritt
folkbokféringsort enligt folkbokféringslagen (1991:481),

6. uppgift som avses 1 20 § forsta stycket 1 till Polismyndigheten,
om myndigheten finner att uppgiften behévs i samband med under-
rittelse, efterforskning eller identifiering vid olyckor eller dodstall
eller f6r att myndigheten ska kunna fullgéra en uppgift som avses 1
12 § polislagen (1984:387),

7. uppgift som avses 120 § forsta stycket 1 till Polismyndigheten
eller en 3klagarmyndighet, om myndigheten finner att uppgiften
behovs 1 ett sirskile fall for att myndigheten ska kunna fullgora
underrittelseskyldighet enligt 33 § lagen (1964:167) med sirskilda
bestimmelser om unga lagovertridare,

8. uppgift som avses 1 20 § forsta stycket 1 och 3 till regional
alarmeringscentral som avses 1 lagen (1981:1104) om verksamheten
hos vissa regionala alarmeringscentraler, och

9. uppgift som avses 120 § forsta stycket 1 till Finansinspektionen,
om inspektionen finner att uppgiften ir av visentlig betydelse for
utredningen av en misstinkt dvertridelse av Europaparlamentets och
ridets férordning (EU) nr 596/2014 av den 16 april 2014 om mark-
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nadsmissbruk (marknadsmissbruksférordning) och om upphivande
av Europaparlamentets och rddets direktiv 2003/6/EG och kommis-
sionens direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG.

Ersittning for att limna ut andra uppgifter enligt forsta stycket 8
in lokaliseringsuppgifter ska vara skilig med hinsyn till kostnaderna
for utlimnandet.

Forbetalda tjinster

23a§

Den som tillhandabdller en for-
betald allmdint tillginglig num-
merbaserad interpersonell kommu-
nikationstjinst eller en forbetald
internetanslutningstjinst fdr inte
ge tillgang tll tiinsten, om inte
denne har registrerat abonnentens
namn, adress, personnummer eller
motsvarande och nummer for
ansten. Uppgifterna ska finnas
tillgéngliga hos tillbandahdllaren
frdn registreringen och i ett dr efter
att tillbandabdllandet har upp-
hért.

I samband med registreringen
ska abonnentens identitet kontrol-
leras genom en giltig identitets-
handling med fotografi eller en till-
forlitlig elektronisk identifiering.
Saknar abonnenten en identitets-
handling ska identiteten goras
sannolik pd annat sitt. Identitets-
kontrollen ska dokumenteras.

Regeringen eller den myndig-
het som regeringen bestimmer far
med stod av 8 kap. 7 § regerings-
formen meddela ndrmare foresk-
rifter om identitetskontrollen enligt
andra stycket.
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23b§

Om en forbetald tjinst som har
registrerats enligt 23 a § har dver-
latits till ndgon annan utan att en
ny registrering har skett, ska till-
handahdllandet av tjinsten avbry-
tas.

Vad som sdgs i forsta stycket
géller inte om tjdinsten

1. har overldtits till en ndir-
stdende,

2. har inforskaffats av en juri-
disk person och anvinds pd dennes
uppdrag, eller

3. har inforskaffats pd uppdrag
av Forsvarsmakten, Polismyndig-
heten, Sikerhetspolisen, Tullver-
ket eller ndgon annan myndighet
som har till uppgift att ingripa mot
brott.

1. Denna lag trider i kraft den 1 januari 2022.

2. En forbetald allmint tillginglig nummerbaserad interpersonell
kommunikationstjinst eller en forbetald internetanslutningstjinst
som har tillhandahéllits innan lagen tridde i kraft fir tillhandahallas
till och med den 1 juli 2022 trots att en registrering inte skett i
enlighet med 6 kap. 23 a §.
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1.2

Foérfattningsforslag

Forslag till forordning om andring i férordningen

(2003:396) om elektronisk kommunikation

Hirigenom féreskrivs i friga om férordningen (2003:396) om elek-

tronisk kommunikation®

dels att nuvarande 36 a § ska betecknas 36 b §,
dels att 36 och 46 §§ ska ha foljande lydelse,
dels att det ska inféras en ny paragraf, 36 a §, av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

36§

Post- och telestyrelsen far efter
samrid med Aklagarmyndig-
heten, Polismyndigheten och
Sikerhetspolisen

1. meddela de verkstillighets-
foreskrifter som bebdvs for hemlig
avlyssning av elektronisk kommu-
nikation och hemlig Gvervakning
av  elektronisk  kommunikation
enligt 6 kap. 19 § lagen (2003:389)
om elektronisk kommunikation,
och

2.1 enskilda fall medge undan-
tag fran krav enligt 6 kap. 19 §
forsta stycket samma lag.

Post- och telestyrelsen far, efter
samrid med Aklagarmyndig-
heten,  Ekobrottsmyndigheten,
Polismyndigheten,  Sikerhets-
polisen och Tullverket, meddela
foreskrifter om

1. kravet pd format och utlim-
nande av uppgifter utan dréjsmal
enligt 6 kap. 19§ andra stycket
lagen (2003:389) om elektronisk
kommunikation, och

2. ersdttning enligt 6 kap. 19 §
tredje stycket samma lag.

Post- och telestyrelsen fir i en-
skilda fall medge undantag frin
krav enligt 6 kap. 19 § forsta stycket

samma lag.

¢ Senaste lydelse av 36 a § 2008:928.
7 Senaste lydelse 2014:1270.
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36a§

Den som limnar ut uppgifter
som avses 1 6 kap. 20 § forsta stycket
lagen (2003:389) om elektronisk
kommunikation till Aklagarmyn-
digheten, Ekobrottsmyndigheten,
Polismyndigheten, Sikerbetspolisen,
Tullverket eller ndgon annan
myndighet som har till uppgift att
ingripa mot brott ska gemensamt
med de myndigheterna verka for
att informationsdverforingen sker
i gemensamma format pd ett en-
hetligt sdtt.

Vad som foreskrivs om upp-
gifter i forsta stycket giller dven
lokaliseringsuppgifter som inte dr

trafikuppgifter.

46 §°

Post- och telestyrelsen fér,
efter att ha hért Polismyndig-
heten, Sikerhetspolisen och Tull-
verket, meddela foreskrifter om
ersittningen enligt 6 kap. 16¢e§
lagen (2003:389) om elektronisk

kommunikation.

Post- och telestyrelsen far,
efter samrdd med Aklagarmyn-
digheten, Ekobrottsmyndigheten,
Polismyndigheten,  Sikerhets-
polisen och Tullverket, meddela
foreskrifter om identitetskon-
trollen enligt 6 kap. 23 a § andra
stycket lagen (2003:389) om elek-

tronisk kommunikation.

Denna férordning trider i kraft den 1 januari 2022.

8 Senaste lydelse 2014:1270.
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2 Uppdrag och arbete

2.1 Uppdraget

Utredningsuppdraget avser de brottsbekimpande myndigheternas
tillgdng till uppgifter pd omridet f6r elektronisk kommunikation.
Uppdraget bestdr av tvd separata delar. Den forsta giller frigan om
det bér inforas en registreringsskyldighet som omfattar kontantkort
till mobiltelefoner. Enligt uppdragsbeskrivningen ska vi ta stillning
till om det bor inforas en skyldighet att registrera uppgifter om
abonnemang f6r kontantkort 1 syfte att sikerstilla att uppgifterna
finns tillgingliga for brottsbekimpande indamal. I uppdraget ingir
att limna forslag till regler om en sddan skyldighet, aven om vi skulle
komma till slutsatsen att ndgon reglering inte bor inforas. Det ingar
ocksd 1 uppdraget att 6verviga om nuvarande regler om tillsyn och
sanktioner ir tillrickliga f6r att sikerstilla att en registreringsskyl-
dighet efterlevs.

Utredningens andra del avser vissa verkstillighetsfrigor kopplade
till de brottsbekimpande myndigheternas inhimtning av uppgifter
pd omrddet for elektronisk kommunikation. En av dessa frigor
handlar om att fértydliga reglerna om leverantérers skyldighet att
medverka och verksamhetsanpassa for att mojliggora att uppgifter
som limnas ut till de brottsbekimpande myndigheterna enkelt kan
tas om hand. I denna del ingdr att 6verviga om regler bor inféras
som mojliggodr att de utlimnade uppgifterna foljer en gemensam
standard. De 6vriga verkstillighetsfrigorna avser tydligare krav pd
skyndsamhet vid utlimnandena samt ritten till ersittning for
kostnader som uppstdr vid utlimnanden. I detta sammanhang
behandlar vi ocksd behovet av ett fértydligande nir det giller utlim-
nande av abonnemangsuppgifter 1 underrittelseverksamhet.

Uppdragsbeskrivningen i sin helhet finns 1 bilaga 1.
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2.2 Tillvagagangssatt

Arbetet paborjades 1 augusti 2019. Under utredningens ging har vi
haft ett flertal kontakter med berérda aktorer. I syfte att bereda de
brottsbekimpande myndigheterna mojlighet att framféra sina behov
av forindrad lagstiftning har vi besékt Polismyndigheten, Sikerhets-
polisen och Tullverket. Vi har ocksd besékt en av Polismyndighetens
teknikgrupper. Synpunkter har direfter inhimtats frdn de aktuella
myndigheterna under arbetets ging. Synpunkter har ocksd himtats
in frin Ekobrottsmyndigheten. Vi har dven haft kontakter med fore-
triadare f6r Aklagarmyndigheten och Forsvarsmakten.

Enskilda méten har hillits med var och en av de fyra stora mobil-
operatorerna, dvs. Hi3G, Tele2, Telenor och Telia. Vi har dven
sammantriffat med branschorganisationen IT&Telekomforetagen.
Synpunkter frin mobiloperatérerna har ocksd himtats in under
arbetets ging.

Post- och telestyrelsen har limnat virdefulla synpunkter under
utredningsarbetet. Ett méte har hillits med representanter f6r Post-
och telestyrelsen. Vi har direfter haft ett flertal kontakter med fore-
tridare f6r myndigheten.

I syfte att utreda vilken paverkan en skyldighet att registrera kon-
tantkort kan komma att {8 f6r mediernas arbete har vi sammantriffat
med representanter for Sveriges Radio. Vi har dven haft kontakter
med Féreningen Grivande journalister och Journalistférbundet.

En del av utredningstiden har gdtt &t till att frin olika killor himta
in uppgifter om hur en skyldighet att registrera kontantkort har ut-
formats 1 andra linder. Vi har i detta arbete bl.a. haft kontakter med
foretridare f6r Kommunal- og moderniseringsdepartementet 1 Norge
och den nationella kommunikationsmyndigheten i Norge, som har
limnat uppgifter angdende utformningen och erfarenheterna av den
norska lagstiftningen.

Denna promemoria ir resultatet av ett gemensamt arbete av mig
och Anna-Karin Leo. Den ir dirfor skriven i vi-form. Jag dr dock
ensam ansvarig for forslagen.
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3 Grundlaggande rattigheter

3.1 Integritetsbegreppet

Svensk ritt innehéller ingen allmingiltig definition av begreppet
personlig integritet. Nigon enhetlig definition finns inte heller i
internationell ritt (se SOU 2016:65 s. 34). Begreppet personlig
integritet har dock beskrivits som att krinkningar av den personliga
integriteten utgdr intring i den fredade sfir som den enskilde bor
vara tillférsikrad och dir intring bor kunna avvisas. Det har vidare
angetts att det inte ir nddvindigt att formulera en allmingiltig
definition av begreppet personlig integritet for att kunna bedéma
vilka intressen som har ett sidant skyddsvirde att de bér omfattas
av ett sdrskilt starkt skydd mot omotiverade ingrepp (se t.ex. prop.
2009/10:80's. 175). Utformningen av integritetsskyddet i svensk ritt
har siledes inte tagit sin utgdngspunkt 1 en viss definition av
begreppet, utan skyddet har i stillet kommit att bestimmas av
summan av ett stort antal skyddsregler av varierande slag (se bl.a.
SOU 2015:31s. 51).

3.2 Reglering av skyddet for privatlivet
3.2.1  FN:s konventioner

Forenta nationernas allminna férklaring om de minskliga rittig-
heterna antogs 1948. T artikel 12 i férklaringen slds fast att ingen fir
utsittas f6r godtyckligt ingripande i friga om privatliv, familj, hem
eller korrespondens. Av artikel 29 framgir att en person endast far
underkastas sddana inskrinkningar som har faststillts i lag och
enbart i syfte att trygga tillborlig hinsyn till och respekt for andras
fri- och rittigheter samt for att tillgodose ett demokratiskt samhilles
berittigade krav pd moral, allmin ordning och allmin vilfird. Mot-
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svarande skydd for den personliga integriteten finns i FN:s konven-
tion om medborgerliga och politiska rittigheter, som antogs 1966.

3.2.2  Europakonventionen

Europeiska konventionen om skydd fér de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen) ir inkorpo-
rerad 1 svensk ritt och giller som svensk lag (se lagen [1994:1219]
om den europeiska konventionen angiende skydd fér de minskliga
rittigheterna och de grundliggande friheterna). Enligt 2 kap. 19 §
regeringsformen fir lag eller annan féreskrift inte meddelas 1 strid
med Sveriges dtaganden pd grund av Europakonventionen.

Genom att underteckna Europakonventionen har staten garan-
terat var och en, som befinner sig under dess jurisdiktion, de fri- och
rittigheter som anges i konventionen. Enligt artikel 8 i Europa-
konventionen har var och en ritt till respekt fér sitt privat- och
familjeliv, sitt hem och sin korrespondens. Ritten till respekt for
privat- och familjeliv omfattar bl.a. kommunikation via telefon.
Ritten innefattar dven skyddet av personuppgifter. Offentlig myn-
dighet fir inte inskrinka dessa rittigheter annat in med stod av lag
och om det 1 ett demokratiskt samhille ir nédvindigt med hinsyn
till statens sikerhet, den allminna sikerheten, landets ekonomiska
vilstdnd eller till férebyggande av oordning eller brott eller till skydd
for hilsa eller moral eller f6r andra personers fri- och rittigheter. Det
innebir att en inskrinkning miste ha st6d 1 inhemsk lag som 1 sin tur
miste uppfylla rimliga ansprdk pa rittssikerhet, sisom att skydda
mot godtycke, vara tillginglig f6r allminheten och vara férutsebar.
Att inskrinkningen mdiste vara nédvindig 1 ett demokratiskt sam-
hille for ndgot av de i artikeln skyddade intressena innebir i
huvudsak att det ska finnas ett angeliget samhilleligt behov av
tgirden och att den miste std i rimlig proportion till det syfte som
ska tillgodoses (se Hans Danelius, Minskliga rittigheter i europeisk
praxis, 5 uppl. 2015, s. 369 f.). Konventionsstaterna har ett visst
handlingsutrymme att sjilva avgdra om begrinsningarna ir nédvin-
diga for ett givet syfte (eng. margin of appreciation). Europa-
domstolen forbehiller sig dock ritten att éverpréva denna bedom-
ning inom ramen {6r prévningen av nigons enskilda klagomal hos
domstolen.
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Artikel 8 1 Europakonventionen ger enligt sin praxis upphov inte
bara till en negativ forpliktelse for det allminna att avhilla sig frin
omotiverade inskrinkningar i denna rittighet utan dven en positiv
skyldighet f6r det allminna att se till att enskilda tillférsikras en ritt
till skydd for privat- och familjeliv. Ett sddant skydd tillférsikras
bl.a. genom kriminalisering av olika dtgirder som innefattar intring
i den personliga integriteten. En férutsittning for att staten ska
kunna leva upp till kraven pd att uppritthdlla rittstryggheten for
enskilda dr att staten har en vil fungerande och effektiv brottsbe-
kimpning (se t.ex. SOU 2015:31 s. 52 f. och SOU 2017:75 s. 60 1.).

Att ha en vil fungerande brottsbekimpning innebir t.ex. att
myndigheterna ska ha tillging till effektiva utredningsverktyg — iven
1 den elektroniska miljon. Nir si inte har varit fallet har staten
ansetts krinka de rittigheter som féljer av Europakonventionen. Ett
exempel pd detta var nir en person som gjort sig skyldig till fortal
eller mojligen sexuellt ofredande av ett 12-3rigt barn 1 Finland inte
kunde identifieras pd grund av att den nationella lagstiftningen inte
mojliggjorde att uppgift om vem som anvint en ip-adress kunde
himtas in frdn operatdren. I det aktuella fallet uttalade Europadom-
stolen att konfidentialitet f6r kommunikation och yttrandefrihet
ibland maste f3 vika for brottsbekimpande indamdl (se Europa-
domstolens dom den 2 december 2008 1 mil K.U. mot Finland, m3l
nr 2872/02).

Europadomstolen har prévat om den registreringsskyldighet f6r
kontantkort som har inférts 1 Tyskland strider mot ritten till respekt
for privat- och familjelivet (se Europadomstolens dom den 30 januari
2020 1 mél Breyer mot Tyskland, m4l nr 50001/12). Domstolen fann
att skyldigheten att registrera abonnemangsuppgifter som namn,
adress, fodelsedatum och telefonnummer innebir en begrinsad
inskrinkning i ritten till privatliv. Det ansdgs siledes inte vara friga
om ndgot betydande ingrepp i den enskildes sfir. Den nationella
lagen ansigs vidare innehdlla tillrickliga skyddsitgirder for de
behandlade personuppgifterna. Nir det gillde nédvindigheten av en
registreringsskyldighet anférde domstolen att moderna kommuni-
kationsvigar och férindrade kommunikationsméonster kriver att de
brottsbekimpande myndigheternas verktyg anpassas. Domstolen
angav dven att en registreringsplikt kraftigt férenklar och pdskyndar
det brottsutredande arbetet. Enligt domstolen hade inskrinkning-
arna 1 ritten till privatliv varit proportionella och nédvindiga 1 ett
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demokratiskt samhille med hinsyn till intresset av att skydda den
allminna sikerheten och bekimpa brott. Ndgon krinkning av
artikel 8 1 Europakonventionen hade dirfoér inte férekommit.

3.2.3 EU:s rattighetsstadga

En bestimmelse om ritt till respekt f6r bl.a. privatlivet finns ocksd i
artikel 7 1 Europeiska unionens stadga om de grundliggande rittig-
heterna. Av artikel 52.3 1 stadgan féljer att i den min stadgan
omfattar rittigheter som motsvarar sidana som garanteras av
Europakonventionen, ska de ha samma innebord och rickvidd som
enligt konventionen eller ett mer l18ngtgdende skydd. Varje begrins-
ning 1 utévandet av de fri- och rittigheter som erkinns i stadgan
miste vara foreskriven 1 lag och forenlig med det visentliga
innehdllet i dessa fri- och rittigheter. Begrinsningar fir, med
beaktande av proportionalitetsprincipen, géras endast om de ir
nodvindiga och faktiskt svarar mot mal av allmint samhillsintresse
som erkinns av unionen eller behovet av skydd fér andra minniskors
fri- och rittigheter (artikel 52.1).

Rittighetsstadgan riktar sig till medlemsstaterna endast nir de
tillimpar unionsritten (artikel 51.1). Av EU-domstolens praxis
framgar att detta innebir att rittigheterna i stadgan méste iakttas inte
bara vid tillimpningen av nationell lagstiftning som genomfér
EU-ritt utan s snart nationell lagstiftning omfattas av unionens
tillimpningsomride (se t.ex. Akerberg Fransson, mal C-617/10).

3.2.4  Regeringsformen

Grundliggande bestimmelser som har betydelse fér det allminnas
ansvar att skydda enskildas privatliv och integritet finns bla. i
regeringsformen (RF). Av mélsittningsstadgandet i 1 kap. 2 § RF
framgdr att den offentliga makten ska utdvas med respekt bl.a. for
den enskilda minniskans frihet och virdighet samt att det allminna
ska virna den enskildes privatliv och familjeliv.

Enligt 2 kap. 6 § forsta stycket RF dr var och en gentemot det
allminna skyddad mot bla. husrannsakan och liknande intring,
undersdkning av brev eller annan fértrolig férsindelse samt hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt
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meddelande. Vidare giller enligt paragrafens andra stycke ett skydd
mot betydande intrdng i den personliga integriteten, om det sker
utan samtycke och innebir évervakning eller kartliggning av den
enskildes personliga férhéllanden.

Dessa grundliggande fri- och rittigheter fir begrinsas endast
genom lag och endast for att tillgodose indamél som ir godtagbara 1
ett demokratiskt samhille. Begrinsningarna far aldrig gd utdver vad
som dr nddvindigt eller utgdra ett hot mot den fria &siktsbildningen
(se 2 kap. 20 och 21 §§). For utlindska medborgare som ir bofasta i
riket giller att sdrskilda begrinsningar 1 dessa rittigheter fir goras
genom lag (se 2 kap. 25 §).

3.3 Reglering av skyddet for personuppgifter
3.3.1 Dataskyddskonventionen

De dataskyddsregler som har antagits inom ramen {6r Europaridet
finns 1 férsta hand 1 Europarddets konvention till skydd for enskilda
vid automatisk behandling av personuppgifter (den s.k. dataskydds-
konventionen). Konventionen tridde i kraft i oktober 1985. Sverige
har, liksom 6vriga EU-medlemsstater, anslutit sig till konventionen.

Dataskyddskonventionen innehiller principer {6r dataskydd som
de konventionsanslutna staterna méste iaktta i sin nationella lagstift-
ning. Syftet med konventionen ir att sikerstilla respekten for
grundliggande fri- och rittigheter, sirskilt den enskildes ritt till per-
sonlig integritet 1 samband med automatiserad behandling av per-
sonuppgifter. Konventionen kompletteras av ett antal icke-bindande
rekommendationer om hur personuppgifter bér behandlas inom
olika omriden.

I syfte att modernisera konventionen antogs i maj 2018 ett
indringsprotokoll till konventionen. Sverige tillhérde de forsta
konventionsstaterna att underteckna protokollet. Processen for att
indringsprotokollet ska trida 1 kraft har dirmed inletts.

3.3.2 EU-rattslig reglering

Bestimmelser om behandling av personuppgifter finns i unionsrit-
tens primirritt och sekundirritt. I artikel 8 1 rittighetsstadgan fore-
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skrivs att var och en har ritt till skydd av de personuppgifter som rér
honom eller henne. Sddana uppgifter ska behandlas lagenligt for
bestimda indamal och pd grundval av den berérda personens sam-
tycke eller nigon annan legitim och lagenlig grund. Var och en har
ritt att {4 tillgdng till insamlade uppgifter som rér honom eller henne
och att {8 rittelse av dem.

Den allminna regleringen om behandling av personuppgifter
inom EU fanns tidigare 1 Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pd behandling av personuppgifter och om det fria
flodet av sidana uppgifter. Direktivet genomférdes 1 Sverige 1
huvudsak genom personuppgiftslagen (1998:204).

EU har antagit ett nytt regelverk fér behandling av person-
uppgifter. Det huvudsakliga syftet med de nya EU-rittsliga bestim-
melserna ir att ytterligare harmonisera och effektivisera skyddet for
personuppgifter for att férbittra den inre marknadens funktion och
oka enskildas kontroll éver sina personuppgifter. Den 27 april 2016
antog Europaparlamentet och ridet férordning (EU) 2016/679 om
skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddsférordning), 1
det foljande dataskyddsférordningen. Dataskyddsférordningen ir
tillimplig 1 medlemsstaterna sedan den 25 maj 2018. Den utgér
numera den generella regleringen fér personuppgiftsbehandling
inom EU.

Dataskyddsforordningen giller dock inte for behandlingen av
personuppgifter i myndigheters brottsférebyggande eller brotts-
utredande verksamhet. For den brottsbekimpande sektorn har 1
stillet Europaparlamentet och ridet antagit direktiv (EU) 2016/680
av den 27 april 2016 om skydd for fysiska personer med avseende pd
behoriga myndigheters behandling av personuppgifter f6r att fore-
bygga, férhindra, utreda, avsldja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphivande av ridets rambeslut 2008/977/RIF (nedan data-
skyddsdirektivet). Dataskyddsdirektivet ska vara genomfért 1 med-
lemsstaterna genom nationell lagstiftning.

Viss behandling av personuppgifter undantas frin bade
dataskyddsforordningens och dataskyddsdirektivets tillimpnings-
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omrdden. Det giller personuppgiftsbehandling i verksamhet som
inte omfattas av unionsritten, diribland omridet nationell sikerhet.

3.3.3  Nationell lagstiftning

EU:s dataskyddsférordning bérjade alltsd tillimpas den 25 maj 2018.
Samma dag tridde lagen (2018:218) med kompletterande bestim-
melser till EU:s dataskyddsférordning, (nedan kallad dataskydds-
lagen) 1 kraft. I lagen finns kompletterande bestimmelser till data-
skyddsforordningen. Den innehéller bl.a. bestimmelser om att data-
skyddsforordningen med vissa undantag ska gilla utanfér sitt
egentliga tillimpningsomride, exempelvis i1 verksamhet som ror
nationell sikerhet. Lagen ir subsididr i férhéllande till andra lagar
och férordningar och ska inte heller tillimpas 1 den utstrickning det
skulle strida mot grundlagsbestimmelserna om tryck- och yttrande-
frihet. Genom dataskyddslagen upphivdes den tidigare gillande
personuppgiftslagen.

Dataskyddsdirektivet har i huvudsak genomférts genom en ny
ramlag, brottsdatalagen (2018:1177), som tridde i kraft den 1 augusti
2018. Brottsdatalagen ir generellt tillimplig inom det omrdde som
direktivet reglerar. Lagen ir subsididr i férhillande till annan lag eller
forordning, vilket méjliggdér avvikande bestimmelser i andra s.k.
registerforfattningar. Brottsdatalagen giller vid behandling av
personuppgifter som utférs av myndigheter som har till uppgift att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott eller verkstilla straffrictsliga pafoljder. Lagen
giller ocksd for behandling av personuppgifter vid uppritthillande
av allmin ordning och sikerhet.

De brottsbekimpande myndigheterna har iven egna register-
forfattningar som giller utdver brottsdatalagen och som innehéller
bestimmelser som innebir preciseringar, undantag eller avvikelser
frén bestimmelserna i den lagen. Som exempel kan nimnas lagen
(2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omride och lagen (2018:1694) om Tullverkets
behandling av personuppgifter inom brottsdatalagens omride. For
Sikerhetspolisen giller dven lagen (2019:1182) om Sikerhetspoli-
sens behandling av personuppgifter vid sddan behandling av
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personuppgifter som rér nationell sikerhet 1 Sikerhetspolisens
brottsbekimpande och lagférande verksamhet.

Registerforfattningar férekommer ocksd inom andra omriden.
Forfattningarna har till sitt huvudsakliga syfte att reglera hanter-
ingen av register eller andra samlingar av personuppgifter. Sirskilda
bestimmelser om behandling 1 personuppgifter finns t.ex. i 6 kap.
lagen (2003:389) om elektronisk kommunikation.

34 Meddelarskyddet

Ritten att meddela och offentliggora uppgifter foljer av grund-
lagarna tryckfrihetsférordningen (TF) och yttrandefrihetsgrund-
lagen (YGL). Enligt 1 kap. 7 § TF och 1 kap. 10 § YGL stir det var
och en fritt att meddela uppgifter i vilket dmne som helst till bl.a.
utgivare, redaktioner och nyhetsbyrier 1 syfte att gora uppgifterna
offentliga i de medier som grundlagarna omfattar (meddelarfribet).
Uppgifterna som fir limnas med st6d av meddelarfriheten kan réra
1 princip vilka férhillanden som helst, si linge syftet ir att
uppgifterna ska meddelas 1 ndgot av de medier som grundlagarna
skyddar. Det spelar ingen roll om ndgot offentliggérande verkligen
kommer till stind. T vissa undantagsfall kan dock en meddelare
straffas for sitt uppgiftslimnande. Det ror sig om fall dir utlim-
nandet av uppgifter omfattar vissa grévre brott mot rikets sikerhet,
oriktigt utlimnande av hemlig handling eller ett uppsatligt &sido-
sittande av s.k. kvalificerad sekretess, dvs. sddan sekretess som enligt
offentlighets- och sekretesslagen (2009:400) bryter meddelarfrihe-
ten. Exempel pd kvalificerad sekretess ir uppgifter om enskildas
personliga eller ekonomiska férhillanden inom viss vird- och
omsorgsverksamhet.

Meddelarfriheten kan sigas vara en bestdndsdel 1 det s.k. med-
delarskyddet enligt grundlagarna. Andra bestdndsdelar i detta skydd
ir ritten till anonymitet, efterforskningsférbud och repressalie-
forbud. Meddelarskyddet giller 1 forhillande till myndigheter och
andra allminna organ, men kan ocksd gilla f6r dem som arbetar i
vissa enskilda verksamheter (se lagen [2017:151] om meddelarskydd
1vissa enskilda verksamheter).

Ritten till anonymitet innebir att en forfattare, en upphovsman
eller en meddelare inte ir skyldig att avsloja sin identitet. Vidare

30



Ds 2020:12 Grundlaggande rattigheter

finns det ocksd ett forbud for den som har tagit befattning med
utgivning eller motsvarande att avsléja vem som ir forfattare eller
star bakom ett meddelande, det s.k. killskyddet (se 3 kap. 1 och 3 §§
TF och 2 kap. 1 och 3 §§ YGL). Det betyder att en journalist inte fir
avslja identiteten pd en uppgiftslimnare som inte vill framtrida
dppet. Denna tystnadsplikt dr straffsanktionerad. Férbudet dr dock
inte absolut utan kan fringds i vissa undantagsfall, bl.a. om
forfattaren eller meddelaren har samtycke till att identiteten avslojas
eller om det finns misstanke om vissa brott.

Efterforskningsforbudet innebir att en myndighet eller annat
allmint organ inte fir efterforska identiteten hos bl.a. en meddelare
som omfattas av anonymitetsskyddet annat in i den begrinsade
utstrickning som féljer av 3 kap. 5 § TF och 2 kap. 5 § YGL. Det ir
endast Justitiekanslern som ir behorig att under vissa férutsite-
ningar besluta om sidana &tgirder. Uttrycket efterforska har en
vidstrickt innebérd och innefattar alla former av forfrigningar och
tgirder som syftar till att f fram vem som har limnat en uppgift
eller offentliggjort sidan. Overtridelser av forbudet ir straffbelagda.

Repressalieforbuder betyder att en myndighet eller allmint organ
inte fir ingripa mot ndgon for att denne har utnyttjat sin tryck- och
yttrandefrihet (se 3 kap. 6 § TF och 2 kap. 6 § YGL). Férbudet avser
alla dtgirder som medfoér negativa konsekvenser for den enskilde.
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4 Uppgifter om elektronisk
kommunikation i
brottsbekdmpande verksamhet

4.1 Elektronisk kommunikation
4.1.1 Allméant om elektronisk kommunikation

Elektronisk kommunikation innebir éverforing av signaler 1 elek-
tronisk form. Elektronisk kommunikation omfattar telefoni, data-
kommunikation och utsindningar till allminheten via radio eller tv.
Den tekniska utvecklingen har medfért att dessa delar gradvis vixer
samman.

Uppgifter om elektronisk kommunikation har i svensk ritt delats
in 1 tre olika grupper. Med uppgift om abonnemang avses frimst
uppgifter om abonnentens nummer, namn, titel och adress. Vidare
innefattas uppgift om vem som har anvint en fast eller dynamisk
ip-adress (ett nummer som anvinds som adress pd internet) eller ett
IMSI-nummer (International Mobile Subscriber Identity, ett num-
mer som ir kopplat till abonnentens simkort och telefonnummer).
Med trafikuppgifter avses 1 detta sammanhang uppgifter som behand-
las 1 syfte att férmedla ett elektroniskt meddelande 1 ett elektroniskt
kommunikationsnit eller for att fakturera ett sddant meddelande.
Med lokaliseringsuppgifter avses uppgifter som visar den geografiska
positionen for terminalutrustningen fér en anvindare. Det kan t.ex.
vara friga om vilken cell (antenn pd basstation) som utrustningen
kopplat upp sig mot. De olika uppgiftskategorierna ir delvis
overlappande.
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4.1.2 EU-direktiv om elektronisk kommunikation

Pi omridet for elektronisk kommunikation finns ett flertal
EU-direktiv. For att sikerstilla ritten till respekt for privatlivet och
ritten till skydd fér personuppgifter inom sektorn fér elektronisk
kommunikation har EU antagit Europaparlamentets och ridets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommuni-
kation), dven kallat e-dataskyddsdirektivet. Direktivet definierar
trafikuppgifter och lokaliseringsuppgifter, men inte uppgifter om
abonnemang. Direktivet foéreskriver bl.a. att medlemsstaterna ska
sikerstilla konfidentialitet vid elektronisk kommunikation och
dirmed forbundna trafikuppgifter. Uppgifter som inte lingre
behovs ska utplinas eller avidentifieras. Medlemsstaterna fir dock
gora undantag fr&n dessa dligganden om det behévs fér bla.
brottsbekimpande verksamhet. Direktivet har genomforts 1 svensk
ritt frimst genom bestimmelser som tagits in 1 lagen (2003:389) om
elektronisk kommunikation (LEK).

Europeiska kommissionen har limnat ett forslag till en ny
férordning om respekt f6r privatlivet och skydd fér personuppgifter
1 samband med elektronisk kommunikation. Férordningen ska
ersitta e-dataskyddsdirektivet och utgéra en specialreglering 1 for-
hillande till den allminna dataskyddsférordningen. Forslaget bereds
for nirvarande inom EU.

Den 11 december 2018 antogs Europaparlamentets och ridets
direktiv (EU) 2018/1972 om inrittande av en europeisk kodex for
elektronisk kommunikation. Direktivet tridde 1 kraft den 21 decem-
ber 2018. Det utgdér en omarbetning av och ersitter vissa tidigare
gillande EU-direktiv pd omradet f6r elektronisk kommunikation.
Direktivet innehdller inga forindringar nir det giller det nationella
utrymmet att anta bestimmelser som giller for brottsbekimpande
indam3l. Medlemsstaterna ska senast den 21 december 2020 anta
och offentliggéra de lagar och andra férfattningar som ir nédvindiga
for att genomfora direktivet. Dessa bestimmelser ska tillimpas frin
och med samma dag.
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4.1.3 Lagen om elektronisk kommunikation m.m.

Lagen om elektronisk kommunikation tridde 1 kraft &r 2003. Genom
lagen genomférs 1 huvudsak den EU-rittsliga regleringen pd omr-
det for elektronisk kommunikation.

Lagen om elektronisk kommunikation ir i huvudsak en nirings-
rittslig lagstiftning som syftar till att enskilda och myndigheter ska
fa tillgdng till sikra och effektiva elektroniska kommunikationer och
storsta mojliga utbyte vad giller urvalet av elektroniska kommuni-
kationstjinster samt deras pris och kvalitet.

Vid lagens tillimpning ska sirskilt beaktas elektroniska kom-
munikationers betydelse for yttrandefrihet och informationsfrihet
(1 kap. 1 §). Atgirder som vidtas med stéd av lagen far inte vara mer
ingripande in som framstdr rimligt och ska vara proportionella med
hinsyn till bl.a. lagens syften (1 kap. 2 §).

Lagen giller elektroniska kommunikationsnit och kommuni-
kationstjinster med tillhérande installationer och tjinster samt
annan radioanvindning (1 kap. 4 § forsta stycket). Elektroniskt
kommunikationsnit definieras 1 lagen som system f6r éverforing
och 1 tillimpliga fall utrustning f6r koppling eller dirigering samt
passiva nitdelar och andra resurser som medger 6verféring av
signaler, via trdd eller radiovigor, pd optisk vig eller via andra
elektromagnetiska overforingsmedier, oberoende av vilken typ av
information som 6verférs. Med elektronisk kommunikationstjinst
avses 1lagen en tjinst som vanligen tillhandahills mot ersittning och
som helt eller huvudsakligen utgérs av 6verforing av signaler 1
elektroniska kommunikationsnit (1 kap. 7 §).

Bestimmelser om sikerhet vid tillhandahéllande av allmint till-
gingliga elektroniska kommunikationstjinster finns 1 6 kap. 3—4 b §§.
Hir anges bl.a. att limpliga tekniska och organisatoriska dtgirder ska
vidtas for att sikerstilla att behandlade uppgifter skyddas. Lagen
innehdller vidare bestimmelser om under vilka forutsittningar
trafikuppgifter fir behandlas (6 kap. 5-8 §§). Generellt giller att
trafikuppgifter, och diribland uppgifter som behandlas for att
fakturera elektroniska meddelanden, ska utpldnas eller avidentifieras
s& snart de inte lingre behovs. En leverantér far dock lagra sddana
uppgifter {6r vissa specifika indama4l. S3 ir fallet t.ex. f6r abonnent-
fakturering och — om den som uppgifterna giller har samtycke till
det — for marknadstéring.
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For att sikerstilla tillgingen till vissa uppgifter fér brottsbekim-
pande indamil foreskrivs 1 6 kap. 16 a§ en skyldighet foér vissa
leverantorer att lagra vissa nirmare angivna uppgifter. Omfattningen
av lagringen ir begrinsad till uppgifter som genereras eller behandlas
vid telefonitjinst, meddelandehantering, internetdtkomst och till-
handahillande av kapacitet for att 3 internetdtkomst (anslutnings-
form). Lagringsskyldighetens lingd regleras i 6 kap. 16 d § och
varierar frin tvd manader upp till tio m&nader beroende pd uppgifts-
slag. Nir lagringstiden har 16pt ut ska uppgifterna omedelbart
utpldnas, om inte en begiran om utlimnande dessférinnan har
kommit in. I s&dana fall ska uppgifterna i stillet utpldnas s snart de
har limnats ut. Den som ir skyldig att lagra uppgifter har rite till
ersittning for kostnader som uppstdr nir lagrade uppgifter limnas
ut. Ersittningen ska betalas av den myndighet som har begirt
uppgifterna (6 kap. 16 ¢ §).

Vissa bestimmelser 1 lagen om elektronisk kommunikation
knyter an tll rittegingsbalkens regler om hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation. I 6 kap. 19 § LEK regleras anpassningsskyldigheten
for leverantorerna. Den innebir att vissa verksamheter ska bedrivas
s& att beslut om hemlig avlyssning av elektronisk kommunikation
och hemlig 6vervakning av elektronisk kommunikation kan verk-
stillas under sddana former att verkstillandet inte réjs. Innehéllet 1
och uppgifter om avlyssnade eller ¢vervakade meddelanden ska
goras tillgingliga s& att informationen enkelt kan tas om hand. En
liknande bestimmelse finns 1 16 f § samma kapitel. Enligt den ska
verksamheten bedrivas s att uppgifterna som omfattas av lagrings-
skyldigheten utan dréjsmaél kan limnas ut och sd att verkstillandet
av utlimnandet inte rojs. Uppgifterna ska goras tillgingliga pd ett
sidant sitt att informationen enkelt kan tas om hand.

I 6 kap. 20 § foreskrivs att den som i samband med tillhanda-
hillande av ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst har fitt del av eller tillging till vissa nirmare
angivna uppgifter inte obehdrigen far féra vidare eller utnyttja det
han eller hon har fitt del av eller tillgdng till. Tystnadsplikten om-
fattar uppgift om abonnemang, innehillet i ett elektroniskt med-
delande eller annan uppgift som angdr ett sirskilt elektroniskt
meddelande. Enligt lagen har leverantorerna dessutom tystnadsplikt
for uppgift som hinfor sig till anvindning av vissa hemliga tvings-
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medel, nimligen hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, kvarhillande av
forsindelser samt inhimtning av uppgifter enligt lagen (2012:278)
om inhidmtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet (in-
himtningslagen). Tystnadsplikt giller dven f6r uppgift som hinfér
sig till en begiran om utlimnande av abonnemangsuppgifter till
brottsbekimpande myndigheter vid misstanke om brott (6 kap. 21 §
LEK). Ett obehorigt réjande eller utnyttjande av sidana uppgifter i
strid med aktuella bestimmelser ir straffsanktionerat som brott mot
tystnadsplikten enligt 20 kap. 3 § brottsbalken.

I lagen finns dessutom bestimmelser som ger sdvil de brotts-
bekimpande som andra myndigheter méjligheter att utan domstols-
provning {8 tllgdng till vissa uppgifter (6 kap. 22 § LEK). Reglerna
innebir bl.a. att leverantdrerna i vissa fall ir skyldiga att pd begiran
limna ut uppgifter om abonnemang, dvs. uppgifter som identifierar
en abonnent eller ett abonnemang, framfér allt namn, titel, adress
och nummer (se nedan).

Post- och telestyrelsen ir tillsynsmyndighet enligt lagen om elek-
tronisk kommunikation (se 2 § férordningen [2003:396] om elek-
tronisk kommunikation).

I promemorian Genomférande av direktivet om inrittande av en
kodex for elektronisk kommunikation, som har upprittats inom
Regeringskansliet, foreslds en ny lag som ersitter den nuvarande
lagen om elektronisk kommunikation. Den nya lagen genomfér bl.a.
EU:s direktiv om inrittande av en kodex for elektronisk kommuni-
kation. Bestimmelserna om integritetsskydd och lagring av trafik-
uppgifter m.m. fér brottsbekimpande indamil i den nuvarande
lagen f6rs enligt forslaget dver till den nya lagen. Enligt forslaget ska
tillsynsmyndigheten ha méjlighet att ta ut en sanktionsavgift av den
som inte uppfyller kraven i lagen p4 att bl.a. bedriva sin verksamhet
sd att beslut om hemlig avlyssning och hemlig évervakning av
elektronisk kommunikation kan verkstillas och att uppgifter om
abonnemang limnas ut (se 11 kap. 1 § i lagférslaget). Lagindring-
arna foreslds trida i kraft den 21 december 2020.
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4.2 Brottsbekampande verksamhet

Brottsbekimpande verksamhet innefattar frimst dtgirder for att
dels forebygga, forhindra och uppticka brottslig verksamhet, dels
for att utreda och beivra brott. Polisen (Polismyndigheten och Siker-
hetspolisen) har en brottsbekimpande funktion. Aven Aklagarmyn-
digheten, Ekobrottsmyndigheten, Tullverket, Kustbevakningen,
Skatteverket och Férsvarsmakten (militdrpolisen) dr brottsbekim-
pande myndigheter.

Verksamhet {6r att utreda och beivra brott omfattar framfér allt
dtgirder inom ramen for forundersokningar. Forfarandet vid en
forunderskning regleras 1 rittegdngsbalken (RB) och i férunder-
sokningskungorelsen (1947:948). En férundersékning ska, enligt
23 kap. 1 § RB, inledas si snart det pd grund av angivelse eller av
annat skil finns anledning att anta att ett brott som hoér under
allmint 8tal har férévats. Férundersékningen har huvudsakligen tva
syften (se 23 kap. 2 §). Det ena ir att utréna om brott féreligger,
vem som skiligen kan misstinkas for brottet och att skaffa tillrick-
ligt material f6r bedémning av om 3tal ska vickas. Det andra syftet
ir att bereda mélet s3 att bevisningen kan liggas fram 1 ett samman-
hang vid en huvudférhandling i domstol. Under férundersékningen
far straffprocessuella tvingsmedel enligt 24-28 kap. RB anvindas.

Verksamhet for att f6rebygga, forhindra och uppticka brottslig
verksamhet bedrivs 1 ett skede dir det inte finns nigon konkret
uppgift om att ett bestimt brott har begdtts. Verksamheten omfattar
bl.a. underrittelseverksamhet. Bide Polismyndigheten och Siker-
hetspolisen bedriver underrittelseverksamhet. S3dan verksamhet
bedrivs ocksd vid vissa andra myndigheter, sisom Ekobrottsmyndig-
heten och Tullverket. Underrittelseverksamheten ir i huvudsak
inriktad pd att avsloja om en viss, inte nirmare specificerad brotts-
lighet har dgt rum, pigir eller kan antas komma att begds. Ett
overgripande mél dr att forse de brottsutredande myndigheterna
med kunskap som kan omsittas i operativ verksamhet.

Underrittelseverksamhet bedrivs enligt en viss process. Det
forsta ledet 1 processen idr planeringsfasen. I planeringsfasen tar man
stillning till t.ex. vilka omriden som ir prioriterade och vilka
uppgifter som ska himtas in. Nista steg dr inhimtningen, som kan
ske pd flera olika sitt. Trots att det dnnu inte ir friga om verksamhet
for att utreda brott finns det vissa mojligheter att anvinda
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tvingsmedel, se nedan. Nir information har himtats in bearbetas
den genom att struktureras, systematiseras och virderas, t.ex. genom
jimforelser med sedan tidigare kinda uppgifter. Direfter vidtar
analysen, som ir den avgdrande fasen 1 underrittelseprocessen. Det
kan handla om t.ex. hot- och riskanalys, analys av brottsménster och
kartliggning av kriminella nitverk och grupperingar. Efter inhim-
tning, bearbetning och analys ir ambitionen att det framtagna
underrittelsematerialet ska kunna anvindas 1 operativt arbete. Det
framtagna underrittelsematerialet kan t.ex. liggas till grund foér
beslut om att inleda férundersokning eller beslut om att vidta
sirskilda dtgirder for att férebygga, forhindra eller uppticka brott.
Det kan ocksd anvindas f6r att gd ut i media for att forebygga ett
visst brottsligt tillvigagdngssitt. En annan form av férebyggande
verksamhet innebir att berérda personer kontaktas och dirigenom
blir medvetna om den brottsbekimpande myndighetens intresse,
vilket minga ginger leder till att den planerade brottsliga verk-
samheten aldrig kommer till stind. (Se SOU 2017:75 s. 84 1.,
Ds 2018:35 s. 34 och prop. 2018/19:96 5. 14.)

4.3 Brottsbekdampande myndigheters tillgang till
elektronisk kommunikation

4.3.1 Tillgang till uppgifterna inom en forundersokning

Tillgingen till uppgifter frin elektronisk kommunikation ir ofta
avgorande for att utredningar om allvarlig brottslighet ska kunna
foras framdt. Bestimmelser som ger de brottsbekimpande myndig-
heterna tillgdng till sddana uppgifter inom en férundersékning finns
127 kap. RB som reglerar vissa straffprocessuella tvingsmedel.
Straffprocessuella &tgirder féretas 1 myndighetsutdvning och
innebir intring i en persons rittssfir utan att personen limnat sitt
samtycke. Reglerna bygger pd en avvigning mellan samhillets krav
pa en effektiv brottsbekimpning och den enskildes krav pd integritet
och rittssikerhet. Bland de straffprocessuella tvingsmedlen intar de
hemliga tvingsmedlen en sirstillning. Den berorde ir inte medveten
om dessa dtgirder, men det antas att de dger rum mot hans eller
hennes vilja. Till de hemliga tvingsmedlen riknas frimst hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
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rumsavlyssning. Den 1 april 2020 inférdes ytterligare ett hemligt
tvingsmedel, hemlig dataavlisning.

For all anvindning av tvdngsmedel giller — vid sidan av kravet pd
uttryckligt lagstod (legalitetsprincipen) — tre allminna principer.
Dessa principer ir andamélsprincipen, behovsprincipen och propor-
tionalitetsprincipen. Andamdlsprincipen innebir att en myndighets
befogenhet att anvinda ett tvingsmedel ska vara bundet till det
indamadl for vilket tvingsmedlet har beslutats. Ett tvingsmedel fir
alltsd endast anvindas for det indamal som framgér av lagstiftningen.
Reglerna om hemliga tvingsmedel innehéller dock inte ndgra inda-
mélsbestimmelser (se t.ex. SOU 2018:61 s. 42). Behovsprincipen
innebir att en myndighet fir anvinda ett tvingsmedel bara nir det
finns ett patagligt behov av det och en mindre ingripande dtgird inte
ar tillricklig. Nar det inte lingre foreligger skil for dtgirden ska den
upphivas. Atgirder som huvudsakligen har till syfte att underlitta
fér myndigheten anses strida mot principen. Enligt proportionalitets-
principen, som ir lagfist 1 bl.a. 27 kap. 1 § tredje stycket RB, ska en
tvingsdtgird 1 friga om art, styrka, rickvidd och varaktighet std i
rimlig proportion till vad som stdr att vinna med &tgirden. Vid
bedémningen om &tgirden ir proportionerlig ska det intring eller
annat men som tvingsmedlet innebir for den misstinkte eller for
ndgot annat motstiende intresse beaktas. Hirmed inbegrips, for-
utom direkta féljder f6r den som utsitts for tvingsmedlet, dven
indirekta verkningar av tvingsmedelsanvindningen. Det kan t.ex.
rora sig om intrdng 1 tredje mans rittsliga skyddade intressen.
Proportionalitetsavvigningar kan dirfor f ull foljd att en myndig-
het exempelvis underldter en tvdngsitgird mot en advokatbyr3, ett
sjukhus, en tidningsredaktion eller nigon annan inrittning dir
sarskilt kinsliga uppgifter bevaras eller yppas (se SOU 2017:75 5. 91).

De hemliga tvingsmedlen omgirdas av sirskilda garantier och
mekanismer som ska sikerstilla att reglerna och tillimpningen av
dem lever upp till hogt stillda krav pd rittssikerhet och att intringet
1 den personliga integriteten minimeras. For tillstdnd till hemliga
tvingsmedel krivs normalt prévning i domstol. Vid domstolsprov-
ningen av flertalet av tvingsmedlen ska ett offentligt ombud kallas
att nirvara for att bevaka enskildas integritetsintressen. Det offent-
liga ombudet ska ha tillging till allt material som ligger till grund f6r
domstolens prévning och ritt att dverklaga domstolens beslut. Till
rittssikerhetsgarantierna riknas ocksé bl.a. en skyldighet att i efter-
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hand underritta vissa personer om att hemliga tvingsmedel har
anvints samt Sikerhets- och integritetsskyddsnimndens tillsyn éver
de brottsbekimpande myndigheternas anvindning av tvingsmedlen.

Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden, som 1 ett elektroniskt kommunikationsnit 6verfors eller
har overforts till eller frin ett telefonnummer eller annan adress, 1
hemlighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel for
dtergivning av innehillet 1 meddelandet (27 kap. 18 § forsta stycket
RB). Definitionen omfattar alla former av kommunikation genom
elektroniska kommunikationsnit, sivil muntlig som skriftlig, och
avser t.ex. telefontrafik, e-posttrafik och 6verféring av datafiler.
Avlyssning kan, med vissa begrinsningar, ske dven utanfor allmint
tillgingliga telenit, t.ex. inom storre féretagsnit.

Hemlig avlyssning av elektronisk kommunikation f&r anvindas
vid férundersékning om brott for vilket det inte dr foreskrivet
lindrigare straff in fingelse 1 tvd dr. Dirutéver fir tvingsmedlet
anvindas vid férundersdkning om vissa samhillsfarliga brott som
bekimpas av Sikerhetspolisen, t.ex. sabotage, spioneri och vissa
former av terroristbrottslighet. Tvingsmedlet fir ocksd anvindas vid
férundersokning om f6rsok, forberedelse eller stimpling till nu
nimnd brottslighet 1 den min sidana foérstadier wll brott ir
straffbelagda. Avlyssning fir ocksd anvindas vid férundersékning i
friga om annat brott om det med hinsyn till omstindigheterna kan
antas att brottets straffvirde skulle 6verstiga fingelse 1 tva &r (27 kap.
18 § andra stycket RB).

En forutsittning for att hemlig avlyssning av elektronisk kom-
munikation ska f anvindas vid férundersékning 4r att ndgon ir
skiligen misstinkt for brottet. Atgirden ska vidare vara av synnerlig
vikt f6r utredningen (27 kap. 20 § forsta stycket RB). Avlyssning far
avse ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid som tillstindet avser
innehas eller har innehafts av den misstinkte eller annars kan antas
ha anvints eller komma att anvindas av den misstinkte. Avlyss-
ningen fir ocks3 avse ett telefonnummer eller annan adress eller en
viss elektronisk kommunikationsutrustning som det finns synnerlig
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anledning att anta att den misstinkte under den tid som tllstindet
avser har kontaktat eller kommer att kontakta.

Hemlig 6vervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir att
uppgifter i hemlighet himtas in om meddelanden (bdde samtal och
skriftliga meddelanden) som i ett elektroniskt kommunikationsnit
overfors eller har 6verforts till eller frin ett telefonnummer eller
annan adress (t.ex. en ip-adress). Aven uppgifter om vilka elektro-
niska kommunikationsutrustningar som har funnits inom ett visst
geografiskt omrdde (s.k. basstationstdmning) eller 1 vilket geogra-
fiskt omrdde en viss elektronisk kommunikationsutrustning finns
eller har funnits kan himtas in med stod av hemlig 6vervakning av
elektronisk kommunikation (27 kap. 19§ férsta stycket RB).
Tvingsmedlet ger inte tillgdng till innehdllet 1 utvixlade medde-
landen. Det som kan himtas in ir i stillet trafikuppgifter och
lokaliseringsuppgifter. Hemlig 6vervakning av elektronisk kom-
munikation omfattar sdvil inhimtning av uppgifter frin telefoni-
och internetleverantérer som inhimtning genom egna tekniska
medel som de brottsbekimpande myndigheterna foérfogar 6ver.
Tvingsmedlet kan dven anvindas for att hindra meddelanden som
overfors 1 ett elektroniskt kommunikationsnit frin att nd fram.
Hemlig 6vervakning av elektronisk kommunikation f&r anvindas
vid foérundersékning om brott for vilket det inte ir foreskrivet
lindrigare straff in fingelse 1 sex manader, vid férundersékning som
avser dataintring, barnpornografibrott som inte ir att anse som
ringa eller narkotikabrott och narkotikasmuggling av normalgraden.
Dirutéver fir tvingsmedlet anvindas vid férundersékning om vissa
samhillsfarliga brott som bekidmpas av Sikerhetspolisen, t.ex. sabo-
tage, spioneri och vissa former av terroristbrottslighet. Tvings-
medlet fir ocksd anvindas vid férundersékning om férsok, for-
beredelse eller stimpling till nu nimnd brottslighet i den m&n sddana
forstadier till brott ir straffbelagda (27 kap. 19 § andra stycket RB).
Hemlig 6vervakning av elektronisk kommunikation fir anvindas
nir ndgon ir skiligen misstinkt fér brottet eller, med vissa begrins-
ningar, fér att utreda vem som skiligen kan misstinkas for brottet.
Atgirden ska vara av synnerlig vikt fér utredningen (27 kap. 20 § RB).
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4.3.2 Tillgang till uppgifterna utanfor en férundersékning

En grundliggande forutsittning for att straffprocessuella tvdngs-
medel ska f3 anvindas dr normalt att en férundersékning har inletts.
Anvindningen ska d& ytterst ha till syfte att utreda och lagféra ett
visst brott. Regleringen ger dock stdd dven for att 1 vissa fall anvinda
hemliga tvingsmedel for att forebygga, avsloja eller foérhindra
brottslig verksamhet utan att en férundersékning har inletts, dvs. i
underrittelseverksamhet. Lagen (2007:979) om dtgirder for att for-
hindra vissa sirskilt allvarliga brott och lagen (1991:572) om sirskild
utlinningskontroll utékar mojligheterna att under sirskilda omstin-
digheter ge Polismyndigheten och Sikerhetspolisen tillstind att
anvinda vissa hemliga tvingsmedel enligt 27 kap. RB. Aven inhimt-
ning av uppgifter enligt den ovan nimnda inhimtningslagen utgér
ett hemligt tvingsmedel. De allminna principerna for all anvindning
av tvdngsmedel giller dven 1 dessa fall. Vidare finns det krav pd
kontrollmekanismer och rittssikerhetsgarantier knutna till var och
en av de hir angivna lagarna.

Lagen om atgirder for att férhindra vissa sirskilt allvarliga brott

Lagen om itgirder for att forhindra vissa sirskilt allvarliga brott
(preventivlagen) ger myndigheterna en mojlighet att anvinda
hemliga tvingsmedel for att férhindra brott. Tillstind till bla.
hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation fir meddelas om det
med hinsyn till omstindigheterna finns en pdtaglig risk for att en
person kommer att utdva brottslig verksamhet som innefattar bl.a.
sabotage, spioneri och terroristbrott (1 § forsta stycket). Tillstind
far ocksd meddelas om det finns en pétaglig risk for att det inom en
organisation eller grupp kommer att utdvas sddan brottslig
verksamhet och det kan befaras att en person som tillhor eller verkar
for organisationen eller gruppen medvetet kommer att frimja denna
verksambhet.
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Hemlig avlyssning och évervakning av elektronisk kommuni-
kation fir enligt lagen enbart avse

e ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstdndet avser
innehas eller har innehafts av den fér tvingsmedlet aktuella
personen, eller som annars kan antas ha anvints eller komma att
anvindas av honom eller henne, eller

o ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att
anta att personen under den tid tillstdndet avser har kontaktat
eller kommer att kontakta.

Aven om lagen frimst rér brottslig verksamhet inom Sikerhets-
polisens omride kan ocksd Polismyndigheten anvinda lagen. Det
sker dock mycket sillan.

Frigan om tillstdnd tll tvingsmedel enligt lagen provas av
domstol (Stockholms tingsritt) efter ansokan av 8klagare. Tillstdnd
fir meddelas endast om dtgirden ir proportionerlig och av synnerlig
vikt for att forhindra brottslig verksamhet.

Lagen om sirskild utlinningskontroll

Enligt lagen om sirskild utlinningskontroll (LSU) fir en utlinning
utvisas ur landet bl.a. om det med hinsyn till vad som ir kint om
utlinningens tidigare verksamhet och 6vriga omstindigheter kan
befaras att han eller hon kommer att begd eller medverka till
terroristbrott enligt 2 § lagen (2003:148) om straff {or terroristbrott
eller forsok, forberedelse eller stimpling till sddant brott (1 § LSU).
Om ett beslut om sddan utvisning tills vidare inte ska verkstillas pd
grund av inhibition eller ett tidsbegrinsat uppehéllstillstind, fir
Migrationsverket eller regeringen besluta att vissa tvdngsmedels-
regler som finns i lagens 19-22 §§ ska tillimpas pd utlinningen.
Detsamma giller om det utvisningsbeslut som inte ska verkstillas
har fattats enligt 8 kap. utlinningslagen (2005:716) och det finns
sidana omstindigheter avseende utlinningen som nimnts ovan

(11 och 11 a §§ LSU).
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Lagens tvingsmedelsregler innebir bla. att ritten under vissa
forutsittningar kan meddela tillstdnd enligt 27 kap. RB till hemlig
avlyssning av elektronisk kommunikation eller, om det ir tillrick-
ligt, hemlig 6vervakning av elektronisk kommunikation. Sidant
tillstdnd fir meddelas om det ir av betydelse for att utreda om
utlinningen eller en organisation eller grupp som han eller hon
tillhor eller verkar for planligger eller foérbereder terroristbrott
enligt 2 § lagen om straff {6r terroristbrott och det finns synnerliga
skil (19 och 20 §§ LSU).

Frigan om tillstdnd till tvingsmedel enligt lagen prévas av
Stockholms tingsritt pd begiran av Sikerhetspolisen eller Polis-
myndigheten.

Inhimtningslagen

Enligt lagen om inhdmtning av uppgifter om elektronisk kommuni-
kation 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet fir Polismyndigheten, Sikerhetspolisen och Tullverket i sin
underrittelseverksamhet 1 hemlighet himta in uppgifter om med-
delanden som i ett elektroniskt kommunikationsnit har éverforts
till eller frin ett telefonnummer eller annan adress, om vilka
elektroniska kommunikationsutrustningar som har funnits inom ett
visst geografiskt omrdde eller uppgifter om inom vilket geografiskt
omrdde en viss elektronisk kommunikationsutrustning finns eller
har funnits (1 §). Lagen reglerar enbart inhimtning frdn den som
enligt lagen om elektronisk kommunikation tillhandahiller ett
elektroniskt kommunikationsnit eller en elektronisk kommuni-
kationstjinst och ger alltsd inte stéd for de brottsbekimpande
myndigheterna att himta in uppgifter med hjilp av egna tekniska
hjilpmedel.

Uppgifter fir enligt lagen himtas in om omstindigheterna ir
sddana att dtgirden ir av sirskild vikt for att férebygga, férhindra
eller uppticka brottslig verksamhet som innefattar brott som har
minst tvd drs fingelse 1 straffskalan. Inhimtning av uppgifter ir
ocksd mojlig vid brottslig verksamhet som innefattar vissa sirskilt
angivna samhillsfarliga brott inom Sikerhetspolisens ansvarsomrade
med ligre straffminimum, t.ex. sabotage och spioneri (2 §). Genom
rekvisitet “brottslig verksamhet” framgar att det inte stills krav pd
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att det ska finnas en misstanke om ett specifikt brott (se prop.
2011/12:55 5. 121). Det foreligger dirfor en principiell skillnad i
forhdllande till tillimpningsomridet for straffprocessuella tvings-
medel enligt rittegdngsbalken.

Beslut om inhimtning av uppgifter fattas av dklagare vid Aklagar-
myndigheten efter ansékan av Polismyndigheten, Sikerhetspolisen
eller Tullverket.

4.3.3  Sarskilt om hemlig dataavlasning

Genom lagen (2020:62) om hemlig dataavlisning har ett nytt
hemligt tvingsmedel inférts. Hemlig dataavlisning innebir att
uppgifter, som ir avsedda fér automatiserad behandling, 1 hemlighet
och med ett tekniskt hjilpmedel lises av eller tas upp 1 ett
avlisningsbart informationssystem (1 §). Tvingsmedlet ger Polis-
myndigheten, Sikerhetspolisen, Tullverket och Ekobrottsmyndig-
heten mojligheter att avlyssna och overvaka personer som ir
misstinkta for eller forvintas begd allvarliga brott. Hemlig data-
avlisning kan anvindas sivil under en férundersékning som utanfor.
Med stéd av tvingsmedlet kan myndigheterna i hemlighet installera
mjuk- eller hirdvara i en teknisk utrustning (till exempel en dator,
mobiltelefon eller lisplatta) och lisa av innehdllet. Det kan till
exempel handla om att installera en trojan for att lisa av med-
delanden och avlyssna samtal i krypterade program och appar eller
skaffa sig tillgdng till ett konto 1 sociala medier. Det kan ocksd handla
om att aktivera mikrofonen eller kameran 1 en utrustning och pd sd
sitt himta in tal och rérliga bilder. Om hirdvara behover installeras
1 till exempel nigons dator kan myndigheterna fi tillstind att 1
hemlighet ta sig in 1 utrymmet dir utrustningen finns for att
installera hirdvaran.

Frigor om hemlig dataavlisning prévas av domstol. Lagen
innehdller ett flertal bestimmelser som innebir krav pd kontroll-
mekanismer och rittssikerhetsgarantier. Tvingsmedlet fir till
exempel inte anvindas mot vissa yrkesgrupper, sisom likare,
journalister och advokater.
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4.3.4  Abonnemangsuppgifter

Nigon definition av begreppet abonnemangsuppgift saknas sdvil 1
EU-ritten som i nationell ritt. Som tidigare anférts avses dock med
uppgift om abonnemang vanligtvis uppgifter om abonnentens num-
mer, namn, titel och adress. Till abonnemangsuppgifter brukar iven
riknas uppgifter om exempelvis avtal och fakturering. Vidare har
begreppet ansetts omfatta sdvil fasta som dynamiska ip-adresser och
IMSI-nummer (ett nummer som ir kopplat till abonnentens simkort
och dirmed telefonnummer). Regeringen har anfért att det kan
ifrdgasittas om det dr limpligt eller ens mojligt att definiera
uppgifter om abonnemang endast utifrin vilken uppgift det ir friga
om. Det har i stillet ansetts mer relevant att som utgdngspunkt
definiera uppgifter om abonnemang som uppgifter som identifierar
abonnenten eller den registrerade anvindaren bakom ett visst
nummer eller en viss adress, 1 motsats till uppgifter som redogor for
hur numret eller adressen har anvints (se prop. 2018/19:86 s. 93).

Som tidigare framkommit har en leverantér som tillhandah8ller
ett elektroniskt kommunikationsnit eller en elektronisk kommuni-
kationstjinst tystnadsplikt for bla. uppgifter om abonnemang
(6 kap. 20 § forsta stycket 1 LEK). Trots tystnadsplikten har en
8klagarmyndighet, Polismyndigheten, Sikerhetspolisen eller ndgon
annan myndighet som ska ingripa mot brottet (Tullverket, Kust-
bevakningen och Skatteverket) ritt att {4 tillgdng till abonnemangs-
uppgifter, om uppgiften giller misstanke om brott som myndig-
heten ska ingripa mot (6 kap. 22 § férsta stycket 2). Regleringen
innebir att de brottsbekimpande myndigheterna 1 princip har ritt
att himta in abonnemangsuppgifter f6r att beivra alla typer av brott
utom sidana som 4talas enbart av méilsiganden. Inhimtning av
sdana uppgifter fir dven goras i underrittelseverksamhet (se SOU
2015:31 5. 198 f. och SOU 2017:75 s. 101). Det saknas nirmare regler
om vem inom de brottsbekimpande myndigheterna som har ritt att
himta in abonnemangsuppgifterna och formen fé6r hur uppgifterna
ska himtas in.

Uppgifter om abonnemang anses typiskt sett vara mindre integri-
tetskinsliga dn t.ex. trafik- och lokaliseringsuppgifter. Tillgingen till
abonnemangsuppgifter har inte heller bedémts utgora ett hemligt
tvingsmedel och regleras dirfoér direkt 1 lagen om elektronisk
kommunikation. Nir bestimmelserna &r 2012 uttkades till att avse
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utlimnande f6r alla slags brott gjordes dvervigandena bl.a. utifrn
att det skett en betydande teknisk utveckling och férindring av i
vilken omfattning enskilda anvinder bl.a. datorer och mobiltele-
foner. Trakasserier dver internet och vuxnas kontakter med barn i
sexuellt syfte bedémdes ha blivit ett allt vanligare fenomen. Rege-
ringen fann att intresset av att limna ut abonnemangsuppgifter for
att bekidmpa brott vigde tyngre in det motstdende intresset av att
skydda enskildas integritet (se prop. 2011/12:55 s. 102 {.).

Abonnemangsuppgifter kan pd begiran limnas ut till brotts-
bekimpande myndigheter iven med stéd av andra bestimmelser i
6 kap. 22 § forsta stycket LEK. Bestimmelserna omfattar utlim-
nande for bla. delgivning 1 vissa fall, efterforskning av férsvunna
personer, identifiering vid olyckor och dodsfall samt underrittelse
av vdrdnadshavare till en underirig som misstinks fér brott
(punkterna 1, 3, 6 och 7). Tystnadsplikten genombryts i dessa fall,
med ett undantag, enbart i friga om just uppgifter om abonnemang.
For dandamadlet att eftersdka férsvunna personer ska dock dven andra
uppgifter som angdr ett elektroniskt meddelande, t.ex. lokaliserings-
uppgifter, pd begiran limnas ut. I lagparagrafen finns ocksd bestim-
melser som under vissa nirmare angivna omstindigheter bryter
tystnadsplikten vid utlimnande av abonnemangsuppgifter till andra
in brottsbekimpande myndigheter, sdsom Kronofogdemyndighe-
ten, regionala alarmeringscentraler och Finansinspektionen.

Uppgifter om abonnemang finns tillgingliga f6r leverantéren 1
elektronisk form. Fér att uppgifter om en fysisk person ska tas in 1
en abonnentférteckning som gors allmint tillginglig krivs att den
enskilde har samtyckt till det (6 kap. 16 § LEK). I den utstrickning
uppgifter finns tillgingliga i sddana allmint tillgingliga forteckningar
omfattas de, pd grund av abonnentens samtycke, i1 praktiken inte av
tystnadsplikten. Bestimmelserna om skyldighet att limna ut upp-
gifter om abonnenter fir dirf6ér betydelse i forsta hand i friga om
uppgifter som rér abonnenter som inte har limnat sitt samtycke till
att uppgifterna offentliggors och nir det giller sddana uppgifter som
normalt inte offentliggdrs, sisom t.ex. ip-adresser (se prop. 2018/19:86
s. 94).
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5 Registrering av kontantkort

5.1 Inledning

Den forsta delen av utredningsuppdraget avser frigan om det bér
inforas en registreringsskyldighet avseende kontantkort till mobil-
telefoner. Enligt uppdragsbeskrivningen ska vi ta stillning till om det
bor inféras en skyldighet att registrera uppgifter om abonnemang
for kontantkort 1 syfte att sikerstilla att uppgifterna finns tillging-
liga f6r brottsbekimpande indamil. I uppdraget ingdr att limna
forslag till regler om en sidan skyldighet, dven om vi skulle komma
till slutsatsen att nigon reglering inte bor inféras. Det ingdr ocksd 1
uppdraget att dverviga om nuvarande regler om tillsyn och sanktio-
ner ir tillrickliga for att sikerstilla att en registreringsskyldighet
efterlevs.

5.2 Kontantkort for mobiltelefoner

En mobiltelefon skickar och tar emot information med hjilp av
radiovigor. Nir en mobiltelefon anvinds fér att ringa skickas radio-
signaler till en basstation i nirheten. Radiosignalerna skickas frin
basstationen till en annan trddlos enhet eller vidare via ett trddbundet
stamniit till en annan basstation. Hir kopplas samtalet till en annan
mobiltelefon, till en stationir telefon eller nigon annan terminal som
kommunikationen sker med. For att kunna anvinda mobiltelefonen
for att ringa behdvs ett abonnemang, antingen ett kontraktsabonne-
mang eller ett kontantkortsabonnemang.

Vid tecknande av ett kontraktsabonnemang ingds ett avtal med
en mobiloperatér om att kunna anvinda operatérens tjinst f6r en
viss tid eller tillsvidare. Ett kontantkort fér mobiltelefoner ger dir-
emot en mojlighet for den enskilde att i férskott betala kostnaden
fér anvindandet av telefonen. Kostnaden f6r anvindandet dras av
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frin beloppet pd kortet och den enskilde fir dirfor inga rikningar.
Kontantkortet togs ursprungligen fram under 1990-talet i syfte att
ge nya kundgrupper méjlighet att ringa. Kontantkortet riktade sig
till manniskor som av olika skil inte kunde skaffa sig fast mobilabon-
nemang, t.ex. eftersom de saknade fast inkomst, var mindeririga
eller saknade identitetshandlingar. Kontantkortsabonnemangen har
visat sig vara populira av flera skil. De kan bl.a. innebira en storre
flexibilitet in kontraktsabonnemang och ger en kostnadskontroll
for abonnenten som skapar trygghet.

Den 30 juni 2019 fanns det totalt 14,3 miljoner mobilabonne-
mang 1 Sverige. Ett mobilabonnemang kan avse enbart samtal, bide
samtal och data eller endast data (mobilt bredband). Vanligast ir att
ett mobilabonnemang avser sivil samtal som data. Den 30 juni 2019
fanns det 11 miljoner sddana mobilabonnemang i Sverige. Antalet
mobilabonnemang avseende enbart data eller enbart samtal uppgick
vid samma mitning till vardera 1,6 miljoner. Av det totala antalet
mobilabonnemang i Sverige dr 78 procent kontraktsabonnemang.
Ovriga 22 procent utgérs av kontantkortsabonnemang, dvs. drygt
3,1 miljoner. Anvindningen av kontantkort har sjunkit kontinuer-
ligt under senare tid. For tio &r sedan var motsvarande andel av
marknaden 40 procent. (Se Post- och telestyrelsens rapport Svensk
telemarknad Férsta halvaret 2019, s. 6).

En och samma person kan inneha flera kontantkort. Det finns
alltsd ingen begrinsning nir det giller innehavet av kontantkort. Det
ir stor omsittning pd kontantkorten och en stor andel anvinds
endast under en kortare period.

Ett kontantkort kan kopas via mobiloperatérens hemsida. Det
finns ocksd mojlighet att kopa kontantkort i operatdrernas egna
butiker eller i andra affirer. Det ir t.ex. mojligt att kopa kontantkort
i1vanliga mataffirer, pd bensinmackar och 1 kiosker. Det férekommer
ocksg att kontantkort, som den enskilde sedan sjilv fir ladda, delas
ut gratis pd stan.

Ett kontantkort f6r mobiltelefoni fungerar genom ett simkort
som sitts in i mobiltelefonen och som sedan fylls pd med en 6nskad
summa pengar. Det dr ofta mojligt att vilja mellan att {8 ett nytt
telefonnummer eller att behdlla ett gammalt mobilnummer. Kon-
tantkort har oftast en viss giltighetstid. Vidare behover kontant-
kortet normalt fyllas pd med pengar en ging per r for att det ska
fungera.
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Den som vill ladda sitt kontantkort kan anvinda en s.k. voucher
eller laddningscheck som kan koépas dir kontantkort siljs. P23
checken finns angivet en kod som kan knappas in direkt 1 mobiltele-
fonen. Nir koden har knappats in dr kontantkortet laddat. Ett
kontantkort kan ocksg laddas via en internettjinst eller app.

Kontantkort kan dven anvindas i surfplattor just for att surfa,
men inte for att ringa eller skicka sms. Det kontantkort som anvinds
kan gilla fér endast datakommunikation (s.k. mobilt bredband
kontant) men dven ett kontantkort som avser bide samtal och data
kan anvindas. Ett simkort som ger tillgdng till data kan ocks3 sittas
in tex. 1 ett USB-modem eller i en router. Siledes kan kontantkort
anvindas dven for att surfa med datorer.

Simkort kan dven anvindas for trddlés kommunikation mellan
olika maskiner. Tekniken kallas f6r M2M (maskin till maskin) och
anvinds for t.ex. dvervakning, mitning, styrning, transport och
logistik. Simkorten kan pd detta sitt anvindas t.ex. 1 bilar, tdg,
elmitare, hemlarm och grisklippare. Den 30 juni 2019 fanns det
14,3 miljoner svenska simkort f6r M2M som anvinder sig av mobil-
nummer och marknaden vixer snabbt. Svenska simkort f6r M2M
anvinds inte nddvindigtvis bara 1 Sverige utan ocksd av kunder 1
utlandet. Av de 14,3 miljonerna svenska simkort f6r M2M anvinds
3,6 miljoner i Sverige (se Post- och telestyrelsens rapport, s. 10).
Simkort fér M2M anvinds normalt med ett kontraktsabonnemang.

Det finns numera inbyggda simkort som kallas e-sim. E-sim stir
for embedded sim (och alltsd inte elektroniskt sim). Ett e-sim funge-
rar genom att den information som normalt sparats pd ett fysiskt
litet plastkort 1 stillet lagras direkt 1 en mobiltelefon eller annan
teknisk utrustning. Sdledes programmeras information om abonne-
manget och instillningar som behdvs for att kunna surfa, ringa och
skicka sms direkt 1 den tekniska produkten. For att kunna anvinda
e-sim behdvs en produkt som stoder e-sim samt en operatdr som
erbjuder tjinsten for denna produkt. De storsta operatdrerna i
Sverige erbjuder alla e-sim.

Den som bestiller ett kontantkort pd en mobiloperatdrs hemsida
mdste uppge sitt personnummer. Detta sker for att operatoren ska
kunna himta den enskildes adress och skicka hem simkortet till
denne. Av sikerhetsskil skickar nimligen operatérerna endast
korten till den enskildes folkbokféringsadress Det forekommer
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ocksg att kontantkort kan bestillas pd nitet och direfter himtas ut 1
butik.

Hos en av de storre operatorerna registreras alltid uppgifter om
den som képer kontantkort 1 operatérens egna butiker eller via hem-
sidan. Registreringen sker for att operatéren ska kunna nd kunden i
marknadsforingssyfte. Aven hos operatérens storre dterforsiljare
kan en registrering ske. Huvuddelen av kontantkorten siljs dock 1
mindre kiosker, dir nigon registrering inte sker. Hos en annan
mobiloperatér ir det nodvindigt att en kund registrerar sitt
kontantkort for att fi tillgdng till mobilsvar och andra tilliggs-
yinster. En registrering kan ocksd vara nédvindig fér att kontant-
kortet ska vara mojligt att anvinda utomlands. En registrering av
kontantkort kan ske p& mobiloperatérens hemsida, 1 mobilopera-
torens egna butiker eller hos vissa storre dterforsiljare. Det skiljer
sig dock mellan mobiloperatérerna nir det giller 1 vilken grad de
arbetar for att kunderna ska registrera sig. Huvuddelen av de kunder
som koper kontantkort ir inte registrerade.

For att registrera ett kontantkort kan det krivas att den enskilde
har uppndtt en viss 8lder. Denna 3lder skiljer sig mellan operatorerna
och varierar mellan 12, 16 och 18 ir. I ménga fall sker registreringen
av barnets virdnadshavare, som ofta ir den som betalar for tjinsten.
For att kopa sjilva kontantkortet kan det ocks8 finnas en dldersgrins
enligt operatorernas villkor. Nigon ilderskontroll sker dock
normalt inte vid ink&p 1 butik.

Av lagen (2010:751) om betaltjinster framgir att mobilopera-
torer ska ha kontroll 6ver vem som gér betalningar med sin mobil-
telefon och mobiloperatérerna fir dirfor inte l3ta sina kunder
anvinda sddana tjinster anonymt. Reglerna syftar bl.a. till att forhin-
dra ekonomisk brottslighet. De tjinster som berors ir till exempel
ink&p av bussbiljetter och betalning av parkeringsavgifter via mobil-
telefonen. Den som utnyttjar dessa tjinster och betalar med sitt
kontantkort méste dirfor registrera sitt kontantkort hos sin mobil-
operatdr. Detta sitt att betala har dock blivit allt mer ovanligt 1 takt
med att andra mojligheter till mobila betalningar, t.ex. Swish, har
vixt sig starkare.

Ett oregistrerat kontantkort behover alltsd registreras innan det
kan anvindas for vissa typer av betalning. Ett kontantkort kan ocksi
kopplas till den som har laddat kortet om betalningen har skett via
en internettjinst. Mobiloperatdrerna kan siledes ha tillging till upp-
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gifter om vem som innehar ett kontantkort, om kunderna sjilva har
limnat sidana uppgifter. Personer som kdper kontantkort kontant i
butik eller anvinder sig av kontantkort som delats ut gratis och
laddar dem via en voucher som ocksg inhandlats kontant kan dock
férbli anonyma.

Det ir inte alltid m&jligt att anvinda ett kontantkort for att ringa,
surfa och skicka sms utomlands. Det gir dock att kopa sirskilda
utlandspaket till kontantkort som gér att det gir att anvinda
telefonen utomlands. Vissa mobiloperatdrer kriver 1 stillet att ett
kontantkort registreras innan det kan anvindas utomlands.

For att det ska vara mojligt att anvinda ett svenskt kontantkort
utomlands mdiste den svenska mobiloperatéren ha ett avtal med
minst en operatdr i det land man befinner sig i (ett s.k. inter-
nationellt roamingavtal). P4 motsvarande sitt krivs att en utlindsk
operatdr har avtal med minst en svensk operator for att ett utlindskt
kontantkort ska kunna anvindas 1 Sverige. Roaming innebir alltsd
att man kopplar upp sig mot en utlindsk operatdrs nit nir man
anvinder sin mobiltelefon utomlands. Roaming inom EU/EES
regleras genom ett antal férordningar, bl.a. 1 den s kallade roaming-
férordningen (Europaparlamentets och Rédets férordning (EU)
531/2012). Denna férordning dndrades genom inférande av den s.k.
TSM-férordningen (Europaparlamentets och Ridets foérordning
(EU) 2015/2120). Det finns ocksd en genomférandeférordning som
ska garantera en enhetlig tillimpning av roamingreglerna (se Kom-
missionens genomforandeférordning [EU] 2016/2286).

De fyra storsta mobiloperatérerna i Sverige dr Telia, Tele2,
Telenor och Hi3G (Tre). De har ocksd egna telenit 1 landet. Det
finns dirtll en rad mobiloperatérer som inte dger sitt nit och som
koper kapacitet frin operatdrerna som iger nit. Mobiloperatdrer
utan eget nit kallas virtuella operatérer eller MVINO (Mobile Virtual
Network Operator). Totalt finns det ett 60-tal mobiloperatérer 1
Sverige, men endast sex av dessa siljer kontantkort. Enligt Post- och
telestyrelsens senaste mitning den 9 december 2019 innehade de
fyra storsta mobiloperatdrerna, via olika varumirken, sammanlagt
94 procent av marknaden foér kontantkort. Kontantkort siljs dven av
Lycamobile och Wifog.
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5.3 Behovet och nyttan av uppgifter om
kontantkortsabonnemang i brottshekampande
verksamhet

Uppgifter om elektronisk kommunikation i brottsbekimpningen

For att de brottsbekimpande myndigheterna ska kunna fullgéra sina
uppgifter att forebygga, forhindra och utreda brott har myndig-
heterna behov av information. Detta behov kan vara olika stort
beroende pd vilken brottslighet och vilka aktérer det dr friga om.
Brottsbekimparna kan anvinda olika metoder for att skaffa relevant
information, t.ex. spaning, férhor och kontakter med anmilare och
tipsare. Behovet av information 1 s&vil utrednings- som underrittel-
severksamhet innefattar ocksd ett behov av uppgifter om elektronisk
kommunikation.

I utredningar om allvarlig brottslighet ir tillgdngen ull uppgifter
frin elektronisk kommunikation ofta avgérande fér att utredning-
arna ska kunna foras framdt. Trafik- och lokaliseringsuppgifter har
med tiden blivit ett allt viktigare verktyg i brottsbekimpningen och
anvinds 1 princip 1 varje utredning rérande grova brott. Uppgifterna
ir ofta den forsta och enda ingdngen i irenden som ror grov
brottslighet. I mdnga fall ir uppgifterna ocksa helt avgorande for att
utredningarna ska nd det stadium dir andra insatser kan sittas in (se
t.ex. SOU 2017:75s. 120 1.).

Uppgifter om elektronisk kommunikation kan svara pd frigor
om vilka nummer som har haft kontakt med varandra, hur intensiv
kommunikationen har varit och var anvindare av t.ex. mobil-
telefoner har befunnit sig. Genom tillgdngen ull historiska trafik-
och lokaliseringsuppgifter kan de brottsbekimpande myndigheterna
klarligga hindelser som anknyter sivil till sjilva brottstillfillet som
till planliggning och flykt. Inhimtade uppgifter kan i minga fall
ocksd f3 tll foljd att personer aviors frin en utredning eftersom
misstankarna mot dem visar sig sakna substans. Det ir inte mojligt
att ersitta den hir inhimtningen med t.ex. fysisk spaning eftersom
inhimtningen avser historiska uppgifter. Trafikuppgifternas bety-
delse i brottsutredningar hinger ocksi samman med att den
information som kommer fram vid hemlig 6vervakning och hemlig
avlyssning av elektronisk kommunikation ofta bedéms ha ett
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betydande bevisvirde i rittegdngar som rér grov och organiserad
brottslighet. (Se a.a. s. 121 {.)

Som framgatt i avsnitt 4 finns bestimmelser som ger de brottsbe-
kimpande myndigheterna mojlighet att under en férundersékning
himta in uppgifter om elektronisk kommunikation frimst i 27 kap.
RB, dir bl.a. tillgdngen till de hemliga tvingsmedlen hemlig avlyss-
ning av elektronisk kommunikation (HAK) och hemlig évervakning
av elektroniska kommunikation (HOK) regleras.

Uppgifter om elektronisk kommunikation kan dven vara av
storsta vikt for att 1 underrittelseverksamhet uppticka, forebygga
och foérhindra brottslig verksamhet. Tillgdngen till uppgifter om
elektronisk kommunikation pd underrittelsestadiet kan vara avgs-
rande for att aktorer, platser och tidpunkter ska kunna kopplas
samman och ge ett tillrickligt underlag for att inleda férunder-
sokning. Uppgifterna ir ocksd visentliga for en effektiv planering av
yttre fysisk spaning, som ir resurskrivande och dirfor viktig att
anvinda pa ritt plats och vid rite tillfille (se skr. 2018/19:19 s. 34).
Som framgitt ovan regleras forutsittningarna for att {8 tillging till
uppgifter om elektronisk kommunikation utanfér en férundersok-
ning frimst 1 lagen (2012:278) om inhimtning av uppgifter om
elektronisk kommunikation 1 de brottsbekimpande myndigheternas
underrittelseverksamhet (inhimtningslagen), lagen (2007:979) om
dtgirder for att forhindra vissa sirskilt allvarliga brott (preventiv-
lagen) och lagen (1991:572) om sirskild utlinningskontroll.

Tillgdngen till abonnemangsuppgifter

Med uppgift om abonnemang avses frimst uppgifter om abonnen-
tens nummer, namn, titel och adress. Fler uppgifter kan dock
inrymmas i begreppet och viss osidkerhet rader kring hur begreppet
nirmare bor tolkas (se t.ex. prop. 2018/19:86 s. 93). De brotts-
bekimpande myndigheterna har méjlighet att {3 tillgdng till abonne-
mangsuppgifter pd samma sitt som enskilda personer, dvs. via de
tjinster for abonnentupplysning som finns. Sddana tjinster finns
vanligtvis pd internet, pd hemsidor som t.ex. Eniro och hitta.se. For
uppgifter som finns dppet pd internet ir det oftast enklast for de
brottsbekimpande myndigheterna att anvinda sig av abonnent-
upplysningstjinsterna. Nir det giller abonnenter som inte har
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samtyckt till att deras uppgifter publiceras 1 en abonnentférteckning
kan de brottsbekimpande myndigheterna vinda sig direkt till
operatdrerna. Trots operatdrernas tystnadsplikt har nimligen de
brottsbekimpande myndigheterna ritt att fi tillgdng till abonne-
mangsuppgifter, om uppgifterna giller misstanke om brott som
myndigheten ska ingripa mot (6 kap. 22 § forsta stycket 2 LEK).
Regleringen innebir att de brottsbekimpande myndigheterna i
princip har ritt att frdn operatdrerna himta in abonnemangs-
uppgifter for att beivra alla typer av brott utom sdana som 3talas
enbart av milsiganden. Inhimtning av abonnemangsuppgifter far
dven goras 1 underrittelseverksamhet. Uppgifter om abonnemang
far ocksd limnas ut till brottsbekimpande myndigheter i vissa andra
situationer, som omfattar delgivning, efterforskning av férsvunna
personer, identifiering vid olyckor och dédsfall samt underrittelse
av virdnadshavare till en underirig som misstinks fér brott (se
6 kap. 22 § forsta stycket 1, 3, 6 och 7 LEK).

For att sikerstilla tillgdngen till vissa uppgifter om elektronisk
kommunikation fér brottsbekimpande idndamil ir bl.a. mobil-
operatdrer skyldiga att lagra vissa uppgifter, diribland sidana
uppgifter om abonnemang som ir nddvindiga for att spdra och
identifiera kommunikationskillan (6 kap. 16 a § LEK). Lagringss-
kyldigheten omfattar uppgifter om vem som har ringt vem (t.ex. det
uppringande numret och abonnentens namn liksom de nummer som
slagits och den abonnentens namn), vid vilken tidpunkt och
varaktigheten av kommunikationen (t.ex. datum och tid for ett
telefonsamtals pdbérjande och avslutande). De lagrade uppgifterna
far behandlas endast f6r vissa sirskilt angivna indamadl, diribland for
att limnas ut enligt 6 kap. 22 § forsta stycket 2 LEK (se 6 kap.
16 ¢ §). Lagringsskyldigheten forutsitter dock att den enskilde
operatdren har genererat eller behandlat uppgifterna. Uppgifterna
behover inte ha varit féremal f6r en mer konkret hantering eller
anvindning, men lagringsskyldigheten férutsitter att uppgifterna
ndgon ging har funnits hos operatéren. Operatdrerna har diremot
varken ndgon ritt eller skyldighet att samla in abonnemangs-
uppgifter som de inte behover f6r egna indamal iven om uppgifterna
omfattas av lagringsskyldigheten (se prop. 2010/11:46 s. 77). Det
kan dock noteras att lagring 1 och f6r sig krivs av uppgifter om férsta
aktiveringen av en forbetald anonym tjinst, dvs. oregistrerade
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kontantkort (se 39§ 6 forordningen [2003:396] om elektronisk
kommunikation, FEK).

Huruvida de brottsbekimpande myndigheterna har mojlighet att
f3 tillgdng till abonnemangsuppgifter frin mobiloperatdrerna beror
dirmed pd vilka uppgifter som dessa behandlar. Detta ir i sin tur
avhingigt vilka uppgifter som operatdrerna behéver for sina egna
indamil. Trafikuppgifter som krivs fér abonnentfakturering och
avrikning av samtrafik fir enligt 6 kap. 6 § LEK behandlas till dess
att fordran ir betald eller preskription intritt och det inte lingre
lagligen gir att gora invindningar mot faktureringen eller avgiften.
Uppgifterna fir dven, med den enskildes samtycke, behandlas av den
som tillhandahiller en allmint tillginglig elektronisk kommuni-
kationstjinst for att marknadsféra elektroniska kommunikations-
géanster eller f6r att tillhandahilla andra tdnster dir uppgifterna
behovs. Operatorer har ocksd ritt att fortsitta behandla trafik-
uppgifter for att avslgja obehorig anvindning av elektroniska
kommunikationsnit- och tjinster (6 kap. 8 §). Sammantaget ger
dessa regler ett relativt stort utrymme fér tillhandahillare att
behandla trafikuppgifter f6r eget behov. Lagrade och pd annat sitt
behandlade trafikuppgifter ska dock utplinas eller avidentifieras si
snart de inte lingre behovs (6 kap. 5 §).

Mobiloperatérerna har behov av att hilla register med uppgifter
over sina kontraktsabonnenter, kanske frimst f6r att kunna skota
sin fakturering. Eftersom identiteten hos den som har ett kontant-
kortsabonnemang sillan behdvs fér fakturering forblir sddana
abonnenter i regel anonyma foér operatdrerna. Som framgitt ovan
kan en registrering av en kontantkortskund ske hos en operatér av
andra orsaker, t.ex. for att kunden ska 3 tillgdng till vissa tjinster.
Registreringen sker dock endast om kunden sjilv viljer detta. Det
stora flertalet kontantkortskunder f6rblir oregistrerade och dirmed
anonyma for operatdrerna. Detta innebir att de brottsbekimpande
myndigheterna inte har mojlighet att genom operatdrernas forsorg
fa tllgdng wll direkta uppgifter om vem som innehar dessa
kontantkortsabonnemang.
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Behovet av en skyldighet att registrera uppgifter om
kontantkortsabonnemang

Maojligheten att anvinda hemlig avlyssning av elektronisk kommuni-
kation forutsitter att dtgirden kan hinforas till antingen en adress,
t.ex. ett telefonnummer, eller en elektronisk kommunikations-
utrustning, t.ex. en viss mobiltelefon. Som huvudregel giller
detsamma vid hemlig 6vervakning av elektronisk kommunikation.
Det beslut som liggs till grund for dtgirden ska vidare innehilla
uppgift om adressen eller kommunikationsutrustningen, dvs. upp-
gifter om abonnemanget eller den fysiska utrustningen. Att itgirden
konkretiseras med avseende pd adress eller kommunikations-
utrustning ir en férutsittning sdvil {6r tillstind som for att beslutet
ska vara praktiskt verkstillbart. (Se tex. 27 kap. 20 och 21 §§ RB och
2 och 8 §§ preventivlagen.)

En grundliggande tanke bakom regleringen om hemlig avlyss-
ning och hemlig 6vervakning av elektronisk kommunikation ir att
tgirderna endast fir avse den som ir skiligen misstinkt foér brott
(se prop. 1994/95:227 s.20). En férutsittning for tillstdnd att
avlyssna eller 6vervaka ett telefonnummer ir i normalfallet att
numret har en viss nirmare anknytning till den misstinkte. Kopp-
lingen kan vara hinforlig tll antingen ett innehav eller ett
anvindande. Kravet innebir, forutom att 8tgirden miste avse en
adress (t.ex. ett telefonnummer) eller en viss elektronisk kommuni-
kationsutrustning, att adressen eller kommunikationsutrustningen
under den tid som tillstindet avser innehas eller har innehafts av den
misstinkte eller annars kan antas ha anvints eller komma att
anvindas av den misstinkte. Om en sidan koppling saknas krivs i
stillet att det finns synnerlig anledning att anta att den misstinkte
har kontaktat eller kommer att kontakta numret under den tid som
tillstdndet avser. Det finns dirutéver en mojlighet for brotts-
bekimpande myndigheter att vid férundersékning anvinda hemlig
overvakning av elektronisk kommunikation i syfte att utreda vem
som skiligen kan misstinkas for brott (27 kap. 20 § andra stycket
RB). For att sd ska fi ske krivs att det dr av synnerlig vikt for
utredningen. Overvakningen fir dessutom endast anvindas vid
sirskilt grov brottslighet och fir, sivitt avser uppgifter om
meddelanden, endast avse forfluten tid. Tvingsmedlet kan pd detta
sitt anvindas for att t.ex. 1 samband med ett grovt brott himta in
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uppgifter om vilka elektroniska kommunikationsutrustningar som
har funnits inom ett visst geografiskt omréde eller for att dvervaka
en milsigandes telefon.

I normalfallet dr det dock alltsd sd att det krivs att ett nummer
kan knytas till en misstinkt for att en brottsbekimpande myndighet
ska erhilla tillstdnd att avlyssna eller 6vervaka ett telefonnummer.
Nigot krav pd att personen ska vara identifierad med t.ex. namn
torde inte finnas. Diremot fir inte den misstinkte vara helt okind
utan ska kunna identifieras s3 att f6rvixlingsrisk praktiskt tagen ir
utesluten (se JO 2006/07 s. 30).

Tillging till uppgift om innehavaren av ett telefonnummer ir
nddvindig for att det ska vara méjligt att utréna om det finns en
koppling mellan numret och den skiligen misstinkte. Kunskap om
den personens identitet krivs oavsett om det dr den misstinkte som
ir innehavare av det telefonnummer som &tgirden avser eller om det
ir nigon annan som innehar den adress som man vill avlyssna eller
dvervaka, t.ex. nigon som det finns synnerlig anledning att anta att
den misstinkte kommer att kontakta. Med hjilp av registrerade
abonnemangsuppgifter kan brottsbekimpande myndigheter pd ett
effektivt sitt knyta en viss person till ett visst nummer. Denna
koppling kan visserligen gi att {3 fram pd andra sitt in genom att
himta in direkta abonnemangsuppgifter frén operatdérerna. Upp-
gifterna kan t.ex. himtas in via fysisk spaning eller avlyssning och
overvakning av andra personers telefoner. Aven andra metoder kan
anvindas. Av sekretesshinsyn redovisas inte dessa metoder hir. De
olika sitten att himta in de relevanta uppgifterna ir dock ofta
mycket ineffektiva och langt ifrén alltid tillforlitliga. Utan tillgdng
till registrerade abonnemangsuppgifter har dirfér de brotts-
bekimpande myndigheterna ofta stora svirigheter att knyta en viss
person till ett visst kontantkort och dirmed att fi tillstdnd att
dvervaka eller avlyssna elektronisk kommunikation. Detta giller
bade i underrittelseverksamhet och 1 férundersdkningsverksamhet.

Som framgdtt ovan ir brottsbekimpande myndigheters mojlig-
heter att {3 tillgdng till elektronisk kommunikation ofta avgérande
fér om en brottsutredning ska bli framgangsrik. Det férhillandet att
brottsbekimpande myndigheter inte genom operatdrernas forsorg
direkt kan f3 tillgdng tll uppgifter om vem som ir registrerad
innehavare av ett kontantkort, medfér allts3 att det blir svirare for
myndigheterna att f3 till stdnd beslut om hemlig avlyssning eller
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overvakning. Mojligheterna att {3 tillgdng till uppgifter om vem som
har varit 1 kontakt med vem, nir detta skett och var blir dirmed
kraftigt begrinsade. Enligt vad vi har tagit del av kinner minga
personer involverade 1 organiserad brottslighet till detta. I dagsliget
ir det mycket vanligt att mobiltelefoner pd olika sitt anvinds vid
brottslig verksamhet. Det finns en tydlig tendens bland kriminella
att anvinda anonyma kontantkort fér sddan kommunikation som
giller brottslig verksamhet. Enligt den information vi har tagit del av
ir det ocksa vanligt att kriminella personer képer, byter och slinger
mobiltelefoner och/eller anonyma kontantkort mycket frekvent. I
samband med husrannsakan hos misstinkt kriminella personer pa-
triffas ofta oanvinda och oregistrerade kontantkort i stora mingder.
Ett vanligt forfaringssitt dr att ha ménga telefoner och oregistrerade
kontantkort. I samband med grov brottslighet ir det ocksd vanligt
féorekommande att kontantkort aktiveras kort tid fére brottet och
direfter slings. Polismyndigheten har angett att det t.ex. 1 utred-
ningar om narkotikarelaterad brottslighet endast i undantagsfall
forekommer mobiltelefoner med kontraktsabonnemang. Forfa-
ringssittet ir inte nytt utan har fdrekommit under flera 3r. Det har i
olika sammanhang under senare &r konstaterats att anvindningen av
oregistrerade kontantkort ir vanligt férekommande bland personer
med koppling till den organiserade brottsligheten. (se t.ex. SOU
2012:44 s. 221, SOU 2015:31 s. 165, SOU 2017 :75 s. 236, SOU
2017:89 s. 185, SOU 2018 :30 5. 53 {. och prop. 2019/20:145).

Det ir ofta ett problem for de brottsbekimpande myndigheterna
att kriminella personer har fullt klart f6r sig vilka grinser som finns
fér myndigheternas operativa mojligheter och utnyttjar den kun-
skapen 1 sin brottsliga verksamhet. Den anonymitet som kontant-
korten ger och férdelarna med anonymiteten ir enligt uppgifter frin
polisen helt kind 1 kriminella kretsar "ner p& ligsta nivd” och ut-
nyttjas av personer vid all typ av brottslighet 1 syfte att férsvéra eller
omdjliggora de brottsbekimpande myndigheternas arbete. Detta
sker givetvis mot bakgrund av att det ofta ligger ett hogt bevisvirde
1 den information hemlig avlyssning och évervakning av elektronisk
kommunikation kan ge.

Oregistrerade kontantkort anvinds dven av brottsaktiva inom
Sikerhetspolisens verksamhetsomride, t.ex. av personer inom extre-
mistmiljder. Efter terrordddet pd Drottninggatan i Stockholm 2017
framkom att den démde Rakhmat Akilov hade tillgdng till 53 olika
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oregistrerade kontantkort. Svenska oregistrerade kontantkort anvin-
des dven av ndgra av hans kontakter utomlands. Enligt Sikerhetspo-
lisen ir det 1 dagsliget mer sannolikt att ett svenskt telefonnummer
1 konfliktomridet Syrien och Irak inte tillhor en svensk person — ett
fenomen som ir unikt for just Sverige (se Sikerhetspolisens drsbok
2018 5. 55).

Uppgifter om abonnemang kan ocks3 ligga till grund for sddana
utredningsitgirder som inte kriver att hemliga tvingsmedel
anvinds. Tillgdngen till abonnemangsuppgifter har sjilvstindig
betydelse for mojligheten att utreda och beivra brott som begds med
hjilp av elektronisk kommunikation. Abonnemangsuppgifter kan
t.ex. behovas for att utreda brott som innefattar hot, bedrigerier och
trakasserier over telefon. Uppgifterna kan ocksd anvindas for att
utreda vuxnas kontakter med barn i sexuellt syfte. Behovet av
abonnemangsuppgifter ir uppenbart 1 de fall ett visst telefon-
nummer har anvints 1 samband med brott och en uppgift om
telefonnumrets innehavare skulle kunna leda utredningen framat.
Med hjilp av en uppgift om vem som stdr bakom ett abonnemang
kan man minga ginger faststilla vem som ir skiligen misstinkt f6r
brottet, vilket normalt ir en férutsittning fér andra utrednings-
dtgirder, t.ex. for att f6rhor ska kunna héllas med den misstinkte.

Den anonymitet som f6ljer med oregistrerade kontantkort kan i
sig ocksd missbrukas och inbjuda till brottslighet dir anvindningen
av telefon utgodr en del av brottet, t.ex. hot per telefon. Det har t.ex.
papekats att samtal frdn oregistrerade kontantkort kan anvindas av
min for att trakassera en tidigare partner eller av ungdomar som ett
medel f6r mobbning eller trakasserier.

Foretridare f6r Sikerhetspolisen, Polismyndigheten och Tull-
verket har alla uttryckt att anonyma kontantkort utgor ett stort
effektivitetshinder vid utredning av grova brott. Nir det saknas
registrerade uppgifter om vem stir fér ett abonnemang miste
myndigheterna férlita sig pd andra metoder f6r att faststilla vem som
innehar ett visst telefonnummer. Dessa metoder bedéms dock, som
berérts ovan, vara lingt mindre effektiva och dessutom mindre
tillforlitliga. Det anges frén de brottsbekimpande myndigheterna att
det liggs ner mycket stora resurser pd att pd olika sitt forsoka
identifiera vilka telefonnummer som anvinds i samband med
brottslig verksamhet och vilka personer som anvinder numren.
Arbetet med att identifiera brukaren av ett visst telefonnummer kan
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engagera en mingd personer under flera veckors tid, vilket kostar
mycket pengar och resurser samtidigt som brottsutredningsarbetet
tappar markant i effektivitet. Det finns dessutom en uppenbar risk
for att arbetet med att identifiera vem som innehar ett visst
telefonnummer blir resultatldst, vilket innebir att hemlig avlyssning
eller 6vervakning éver huvud taget inte kan anvindas i det brotts-
bekimpande arbetet. Mycket tid och arbete behéver ocksd liggas
ned pd att sortera bort de kontantkortsnummer som anvinds av
personer som inte alls ir intressanta for den aktuella brotts-
utredningen. Problemen anges vara desamma 1 bide underrittelse-
och férundersokningsarbetet.

Sikerhetspolisen har dirutéver under de senaste dren kunnat se
ett nytt anvindningsomride for svenska oregistrerade kontantkort.
Med hjilp av oregistrerade svenska kontantkort skapas konton for
webbaserade tjinster som direfter anvinds fér krypterad och
anonym kommunikation. De aktuella kontantkorten, som bestills 1
Sverige eller plockas upp hir gratis pé stan, anvinds alltsd inte for att
ringa eller skicka meddelanden utan endast for att skapa konton 1
olika chattapplikationer. Information om chattkonton kopplade till
svenska mobilnummer skickas direfter till linder som Syrien, Irak,
Libyen och Somalia. Syftet dr att dessa chattkonton ska kunna
anvindas for krypterad och anonym kommunikation. Svenska
kontantkort bidrar pd detta sitt till att skapa mojligheter att
anonymt diskutera brottsplaner och sprida propaganda. Sikerhets-
polisen har uppmirksammat flera fall av vad som benimns som
massdistribution av telefonnummer i form av inloggningsuppgifter
till terrorkopplade utlindska aktorer utomlands. Enligt Sikerhets-
polisen skulle ett férbud mot oregistrerade kontantkort férsvira for
de hir aktorerna. (Se Sikerhetspolisens drsbok 2018 s. 55 {.)

Enligt de brottsbekimpande myndigheterna finns det alltsd ett
klart behov av att uppgifter om abonnemang registreras dven for de
personer som innehar kontantkortsabonnemang. Det ir en gemen-
sam uppfattning att en registreringsskyldighet for kontantkort
skulle innebira besparingar f6r bide férunderséknings- och under-
rittelsearbetet. Det kan visserligen ifrdgasittas hur pass effektiv en
registreringsskyldighet skulle vara och dirmed vilka nytta det finns
av en registreringsskyldighet fér den brottsbekimpande verksam-
heten. Vi dterkommer till dessa frigor nedan. Det kan dock redan
hir konstateras att det ir en gemensam uppfattning bland de
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brottsbekimpande myndigheterna att en skyldighet att registrera
uppgifter om kontantkortsinnehav iven skulle vara av nytta for
brottsbekimpningen.

5.4 Tidigare behandling av fragan

Frigan om det borde inféras en skyldighet att registrera uppgifter
om abonnemang f6r kontantkort har 6vervigts 1 ett tidigare lagstift-
ningsirende. Frigan behandlades av Beredningen for rittsvisendets
utveckling i delbetinkandet Tillgdng till elektronisk kommunikation
1 brottsutredningar m.m. (SOU 2005:38). Davarande Rikspolissty-
relsen hade 1 en skrivelse till beredningen pétalat behovet av att
mobiloperatdrerna liggs en skyldighet att registrera uppgifter om
vem som innehar ett kontantkort samt uppgifter om var och nir
kortet kopts. Rikspolisstyrelsen hade ocksd redovisat att Norge,
Schweiz och Tyskland infért lagstiftning som innebir en skyldighet
att registrera abonnenten bakom kontantkort. Beredningen anférde
bl.a. att nir mobiltelefoner f6rekommer vid brottslig verksamhet ar
det 1 princip uteslutande anonyma kontantkort som utnyttjas for att
undgd upptickt och forsvdra det brottsutredande arbetet. Det
angavs att det 1 beredningen fanns en mycket stor forstdelse for de
brottsutredande myndigheternas patagliga behov av att i olika
sammanhang fi tllging tll uppgifter om abonnemang rérande
kontantkort. Vid en avvigning mot andra intressen bedémde dock
beredningen att nigon registreringsskyldighet inte borde inforas.
Det frimsta skilet hirfor var den tveksamhet som ansdgs finnas
rorande hur effektiv den féreslagna ordningen skulle bli for den
brottsutredande verksamheten. Beredningen bedémde dock att
frigan skulle {4 allt storre betydelse framéver och féresprikade att
den drevs i internationella ssmmanhang eller utifrin de erfarenheter
som finns i andra linder av nationell lagstiftning pd omradet. (Se
SOU 2005:38 s. 239 {f.)

Den divarande regeringen delade bedémningen att en registre-
ringsskyldighet f6r kontantkort inte borde inféras (prop. 2011/12:55).
Regeringen uttalade visserligen att de brottsutredande myndighe-
terna hade ett pitagligt behov av att 3 tillgdng till uppgifter om
abonnemang avseende kontantkort, men bedémde samtidigt att det
fanns stora problem férknippade med ett system for registrering av
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abonnemangsuppgifter till kontantkort. Regeringen konstaterade
att en registreringsskyldighet skulle innebira dels ett &liggande for
leverantérer med kostnader som f6ljd, dels en skyldighet for den
som koéper ett kontantkort att ge upp sin anonymitet. Regeringen
konstaterade ocksd att det var osikert hur effektiv en regist-
reringsskyldighet skulle bli fr&n brottsbekimpningssynpunkt.
Tvivlen pd effektiviteten grundades bl.a. pd att man inte heller med
en registreringsskyldighet skulle kunna sikerstilla att den som har
eller anvinder ett visst telefonnummer ocks3 alltid ir den som finns
registrerad. En registreringsskyldighet skulle inte heller férhindra
att anonyma kontantkort képs utomlands och utnyttjas 1 Sverige i
brottsliga sammanhang. (Se prop. 2011/12:55 5. 104 £.)

5.5 Registreringsskyldighet i andra lander

Som tidigare framgdtt bestdr 22 procent av alla mobilabonnemang i
Sverige av kontantkortsabonnemang. Resten utgérs av kontrakts-
abonnemang. Virlden éver sker dock majoriteten, 73 procent, av
mobilanvindandet via kontantkortsabonnemang. Av dessa abonne-
mang ir flertalet aktiva 1 linder dir det krivs nigon form av
identifiering for att registrera och anvinda ett simkort fér mobil-
anvindning i eget namn. I januari 2020 hade ndgon form av regist-
reringsskyldighet som omfattar kontantkort inférts 1 155 linder
over hela virlden och 6vervigdes dirtill i flera linder (se GSMA,
Access to Mobile Services and Proof of Identity 2020: The Undis-
puted Linkages, s. 6 f.). En registreringsskyldighet som omfattar
kontantkort har siledes inforts 1 en majoritet av virldens linder. I
virldsdelar som Afrika, Asien och Sydamerika férekommer en
registreringsskyldighet i s3 gott som samtliga linder. Aven i Aus-
tralien finns en registreringsskyldighet, men inte i Nordamerika.

I Europa forekommer en registreringsskyldighet f6r kontantkort
1 ndgot mer dn hilften av linderna. Ndgon EU-gemensam lagstift-
ning har inte inforts pd omridet vilket har medfért att registrerings-
skyldigheten dr utformad p4 olika sitt i de linder dir den inforts. En
registreringsskyldighet som omfattar kontantkort inférdes i Norge,
Tyskland och Schweiz redan 2004. Aven Frankrike, Spanien, Italien,
Ungern och Slovakien inférde tidigt en registreringsskyldighet som
omfattar kontantkort till mobiltelefoner. Under senare &r har en
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registreringsskyldighet inférts 1 allt fler linder. I Belgien och Polen
infordes en sidan skyldighet 2016, i Luxemburg 2017 och i Osterrike
2019. En registreringsskyldighet som omfattar kontantkort finns
ocksd i Bulgarien, Grekland, Nordmakedonien, Ukraina, Turkiet,
Vitryssland, Albanien, Kosovo, Montenegro, Andorra, San Marino
och Monaco (se a.a. s. 26 f.).

Det frimsta skilet till att en registreringsskyldighet har inférts
har varit att bekimpa terrorism och organiserad brottslighet. Regist-
rering av simkort har ocksd setts som en mojlighet att reducera
mingden skrippost, verifiera anvindarnas dlder och motverka bedri-
gerier (se GSMA, Mandatory registration of prepaid SIM cards.
Adressing challenges through best practice, 2016, s. 4). Enligt en
enkit som utfordes bland medlemslinderna i Eurojust 2019 har, i de
fall en registreringsskyldighet inforts 1 dessa linder, detta skett 1
syfte att motverka kriminalitet och terrorism. Majoriteten av de
stater inom EU dir det finns en registreringsskyldighet har infért
regleringar om detta 1 sin lagstiftning angdende elektronisk kom-
munikation. Det varierar mellan linderna nir det giller t.ex. vilka
uppgifter som ska registreras, under hur ling tid dessa fir sparas och
for vilka syften uppgifterna fir anvindas.

Bland de linder som inte har infért ndgon registreringsskyldighet
for kontantkort mirks t.ex. USA, Danmark, Finland, Storbritan-
nien, Portugal, Tjeckien och de baltiska staterna. Frigan om en
registreringsskyldighet utreddes 1 Nederlinderna 2017, men ledde
inte till nigon lagstiftning. De frimsta skilen hirfor var att det skulle
finnas vigar att kringgd registreringsskyldigheten och att det finns
andra sitt att kommunicera anonymt (se bilaga 804702 till den
parlamentariska handlingen 29754 nr 419). Frigan har utretts ocksd
1 andra linder, diribland Litauen, utan att ndgon registrerings-
skyldighet har inférts.

Registreringsskyldigheten ir alltsd utformad p3 olika sitt 1 olika
linder. Det kan sigas finnas tre olika modeller f6r hur en regist-
reringsskyldighet kan utformas. Enligt den férsta modellen ir
mobiloperatdrerna skyldiga att samla in och féra ett register med viss
personlig information om sina anvindare. Vilken information som
krivs varierar mellan linderna. I januari 2020 fsljde 81 procent av
linderna i virlden som har krav pd en registreringsskyldighet denna
modell. Enligt den andra modellen ir mobiloperatérerna skyldiga att
samla in data om sina anvindare och féra denna information vidare

65



Registrering av kontantkort Ds 2020:12

till ett centralt register vid nigon form av myndighet. I januari 2020
anvinde sig endast sex procent av aktuella linder av denna modell.
Enligt den sista modellen 4r operatdrerna skyldiga att validera sina
kunders identitetsuppgifter mot en central myndighetsdatabas. Den
hir modellen anvindes 1 januari 2020 i tolv procent av de linder som
har ndgon form av registreringsskyldighet. (Se GSMA, Access to
Mobile Services and Proof of Identity 2020: The Undisputed Linkages,
5. 8.)

Nedan f6ljer en kortare beskrivning av lagstiftningen 1 ndgra
europeiska linder.

Norge

Som framgdtt ovan inférdes en registreringsskyldighet i Norge
redan 2004. Regleringen inférdes bl.a. 1 syfte att reducera risken for
forvixling och missbruk av andras identitet. Polisens behov av ll-
gdng till information i det brottsbekimpande arbetet var ett centralt
element 1 sammanhanget (se Horing om endringer i ekomloven og
ekomforskriften med forslag om lovhjemmel for leveringsplikt for
bredbidnd og tydeligere krav till entydig identifisering av slutt-
brukere, september 2019, s. 20).

Regleringen, som aterfinns 1 den norska ekomloven med till-
hérande foreskrifter, innebir att den som tillhandahiller offentliga
telefonitjinster ska tillse att den s.k. slutbrukaren av tjinsten ir
entydigt identifierad. Detta ska ske savil vid ingdende av nya avtal
som vid indring eller upphérande av befintliga avtal. Tillhanda-
hillaren ska dokumentera identitetskontrollen och féra ett register
over varje slutbrukares namn, adress och nummer eller adress for
ginsten (se ekomloven § 2-4 och ekomforskriften § 6-2).

Skyldigheten att registrera slutbrukaren avser samtliga anvindare
av telefonitjinster, alltsd dven de som anvinder fasta telefoner eller
kontraktsabonnemang till mobiltelefoner. Nir regleringen infordes
kom den att gilla dven f6r befintliga abonnemang. Dessa skulle
registreras inom sex médnader. De kontantkortsabonnemang som
inte registrerades inom denna tid deaktiverades.

Vad som menas med entydig identifiering ir inte reglerat 1 lagen.
Regelverket forutsitter att tillhandah8llarna sjilva ska avgora vilken
identifieringsmetod som ir limplig beroende pa vilken fas avtalen ir
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1 och risken fér missbruk. Den nationella kommunikationsmyndig-
heten har utarbetat en vigledning i frigan. Det har dock fram-
kommit att operatdrerna har hanterat identifieringskravet pd olika
sitt och att rutiner inte alltid har f&ljts. Det har bl.a. férekommit fall
di portering av telefonnummer (flytt av mobilnummer frin en
operator till en annan) har skett utan att nigon identifieringskon-
troll har gjorts. Den norska regeringen har av dessa skil foreslagit
vissa dndringar 1 ekomforskriften. Syftet med dndringarna ir att
tydliggdra och konkretisera kravet pd tillhandahillare av offentliga
telefonitjinster att entydigt identifiera slutbrukarna. De foreslagna
indringarna innebir att det inférs krav pd hur en entydig identi-
fiering ska gd till och att det uttryckligen anges vilka identifikations-
handlingar som fir godtas (se a.a. s. 20 ff.). Forslagen bereds for
nirvarande inom det norska Regeringskansliet.

Tyskland
Tyskland har ocksd haft en registreringsskyldighet sedan 2004. Lag-

stiftningen, som dterfinns i den nationella lagen om telekommuni-
kation, innebir att telefonoperatdrerna ir skyldiga att samla in och
lagra uppgifter om alla kunder som innehar telefonabonnemang.
Regleringen triffar dirmed dven de kunder som innehar kontant-
kortsabonnemang. Enligt regleringen ska operatérerna samla in och
spara uppgifter om bl.a. abonnentens telefonnummer, namn, folk-
bokféringsadress och fodelsedatum dir abonnenten dr en fysisk
person. Insamlingen av uppgifter ska ske innan abonnemanget
aktiveras. Om en operatér fr kinnedom om dndringar i de uppgivna
uppgifterna ska dessa indras. Operatorerna dr dven skyldiga att
retroaktivt forsoka 13 tillgdng till saknade uppgifter om sina kunder
om detta ir mojligt utan sirskild anstringning. Det dr mojligt for en
operatdr att anvinda sig av en tredje part f6r att samla in uppgifterna.
Det ir dock operatdren som ir ansvarig for att skyldigheterna enligt
regleringen uppfylls. Om tredje part blir medveten om férindringar
1 uppgifterna som en del av sin normala affirsverksamhet, miste
denne omedelbart overfora dessa till operatdren. De insamlade
uppgifterna ska raderas i slutet av kalenderdret dret efter det att
avtalet har upphort.
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Den tyska lagstiftningen skirptes 2017 vad giller kontantkort fér
mobiltelefoner. Lagindringen var ett led i arbetet mot internationell
terrorism och annan organiserad brottslighet sdsom minnisko-
smuggling. Den innebar att riktigheten i de uppgifter som samlas in
maste kontrolleras fére aktivering av ett kontantkort. Lagstiftningen
innehéller numera utférliga regler om vilka identitetshandlingar som
godtas fér denna kontroll. Identifieringen kan ske t.ex. i en
operators butik, hos vissa storre dterforsiljare, online via video dir
en giltig identitetshandling visas upp eller genom att en kopia av
identitetshandlingen skicka till operatéren. Lagindringen giller
endast for forsiljningen av nya kontantkort efter juli 2017.

Schweiz

En registreringsskyldighet fér kontantkort till mobiltelefoner infér-
des 1 Schweiz 2004 1 syfte ir att forhindra terrorism och droghandel.
Regleringen initierades sedan det blivit kint att schweiziska oregis-
trerade kontantkort anvints 1 samband med planering av terrorism.
Regleringen innebir att alla kontantkort kopta efter den 1 november
2002 ska registreras. De kontantkort som inte registrerades inom tre
ménader frin lagens inférande blev avaktiverade ull dess att en
registrering skett.

Enligt den schweiziska regleringen ir leverantorer av telekom-
munikationstjinster skyldiga att bl.a. registrera uppgifter om kun-
dernas namn, adress och fédelsedatum. For forbetalda tjinster, dvs.
kontantkort, ska dven leveransplats och namn pd den person som
tillhandaholl de nédvindiga medlen for dtkomst till telekommunika-
tionstjinsten anges. En identitetskontroll ska genomféras och
dokumenteras innan ett kontantkort fir aktiveras. Uppgifterna ska
registreras nir kundrelationen upprittas och kunna tillhandahéllas
under kundrelationens varaktighet och 1 sex minader efter att den
har upphort.

Belgien

En skyldighet att registrera anvindare av kontantkort inférdes 1
Belgien 2016 som en del i arbetet mot terrorism. Regleringen innebir
att en operatdr endast ir tilldten att aktivera ett kontantkort efter att
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ha faststillt brukarens identitet. Regleringen giller for sivil
befintliga kontantkort som f6r nya kontantkort som ger tillgdng till
mobila elektroniska kommunikationstjinster, ssom att ringa, surfa
pa internet, sinda textmeddelanden m.m. Regleringen giller dock
inte f6r kontantkort som endast anvindas f6r trddloés kommunika-
tion mellan olika maskiner, s.k. M2M-applikationer. Vid inférandet
av den nya lagstiftningen gavs kunder en méjlighet att inom sex
mdnader registrera existerande kontantkort. De kort som inte regis-
trerades inom denna tid blev avaktiverade.

Den belgiska lagstiftningen féreskriver en skyldighet att regis-
trera abonnemangsuppgifter som fér- och efternamn, nationalitet
och adress. Dirutover ska uppgifter om det dokument som anvints
for identifiering vid képet anges. Om detta inte dr ett belgiskt
id-kort ska dven ett foto av képaren sparas. Identifieringen kan ske
vid kopet eller via operatdrens hemsida.

Den som registrerat ett kontantkort 1 Belgien fir inte éverlita ett
aktivt kort till en tredje part férutom i vissa fall. Det ir t.ex. tilldtet
att kopa kontantkort till familjemedlemmar och till anstillda. Det dr
ocks tilldtet att limna ett forbetalt kort vidare om det har kopts pd
uppdrag av en underrittelse- eller sikerhetstjinst, av polisen eller
vissa andra myndigheter. I 6vriga fall fir kontantkort endast éver-
13tas till ndgon annan om denne har identifierat sig hos operatoren.
For det fall inkép av kontantkort sker av en juridisk person ska den
fysiska person som kriver aktiveringen registreras. En juridisk
person ska ocksd fora en uppdaterad lista 6ver vilka personer som
innehar vilka kontantkort. For det fall regleringen inte f6ljs kan
sanktioner utgs.

Osterrike

En registreringsskyldighet fér kontantkort inférdes i Osterrike 2019.
Enligt regleringen méste en leverantdr registrera vissa basuppgifter
om innehavaren innan en aktivering av ett kontantkortsabonnemang
far ske. De uppgifter som ska registreras omfattar namn, titel och
fodelsedatum. Registreringen ska ske med hjilp av vissa limpliga
identifieringsférfaranden. Bland de metoder som godtas dterfinns
officiella id-kort med foto och en form av elektronisk identifiering.
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Registreringen kan ske i operatdrernas butiker, hos vissa dterforsil-
jare, 1 postkontor och online.

Registreringsskyldigheten giller for sivil nya abonnemang som
gamla. Vid inférandet av regleringen gavs en mojlighet att inom &tta
manader registrera existerande kontantkort. De kort som inte blev
registrerade inom denna period avaktiverades till dess en registrering
skett.

De registrerade uppgifterna ska raderas av operatéren inom tvi
veckor efter avslutat avtalstérhdllande om inte uppgifterna behovs
for andra lagstadgade dndamdl. Uppgifterna kan dock behandlas
under en lingre tid om den enskilde har limnat sitt samtycke till det.

Luxemburg

I Luxemburg giller sedan 2017 en registreringsskyldighet for for-
skottsbetalningstjinster, dvs. for elektroniska kommunikations-
yinster som dr tillgingliga for allminheten genom att anvinda
Luxemburgs numreringsresurser och for vilka tjinsterna betalas
innan tjinsten tillhandahélls. Alla féretag som tillhandah&ller s3dana
forbetalda tjinster idr skyldiga att ange identiteten pd den person till
vilken tjinsten tillhandahills. Innan tjinsten tillhandahills ska fore-
taget dirfor samla in uppgifter om namn, adress och fédelsedatum
for den fysiska person som vill képa en férskottsbetalningstjinst. En
identitetskontroll ska goras. Uppgifter om vilken typ av identitets-
dokument som har anvints ska registreras och en kopia av doku-
mentet sparas. Om inképet gors av en juridisk person ska samma
uppgifter limnas om den fysiska person som féretrider den juridiska
personen. Uppgifterna ska sparas under hela perioden for tillhanda-
hillandet av tjinsten, och under en period pa tre ir frin dagen for
inaktiveringen av samtalsnumret. Direfter ska informationen
raderas utan dréjsmil. Om uppgifterna samlas in av en dterforsiljare
ska denne radera uppgifterna sa snart de har 6verforts till operatdren.

70



Ds 2020:12 Registrering av kontantkort

5.6 Overviaganden och forslag

5.6.1 Bor det inforas en skyldighet att registrera kontantkort?

Bedomning: De brottsbekimpande myndigheternas behov och
nytta av en registreringsskyldighet viger tyngre in de motstiende
intressen som talar mot en sidan skyldighet. Det bor dirfor
inforas en skyldighet att registrera uppgifter om abonnemang fér
kontantkort.

For att besvara frigan om det bor inforas en skyldighet att registrera
uppgifter om abonnemang f6r kontantkort bor behovet och nyttan
av en sddan registreringsskyldighet 6vervigas. Uttrycket behov
syftar hir pd den straffprocessuella behovsprincipen som 1 detta
sammanhang innebir att det ska foreligga ett pdtagligt behov av en
registreringsskyldighet och att en mindre ingripande 4tgird inte ir
tillricklig for att tillgodose behovet. Med nytta avses registrerings-
skyldighetens forvintade virde 1 det brottsbekimpande arbetet. I det
sammanhanget bor 6vervigas hur pass effektiv en registrerings-
skyldighet kan férvintas vara for det brottsbekimpande arbetet.
Effektiviteten i en registreringsskyldighet har ju tidigare ifrdgasatts
och har varit ett skil till att en sddan skyldighet inte har inférts.

Behovet och nyttan av en registreringsskyldighet bor ocksd vigas
mot andra berérda intressen. En skyldighet att registrera abonne-
mangsuppgifter avseende kontantkortskunder skulle t.ex. innebira
oligenheter fér enskilda som av helt legitima skal vill ha mgjlighet
att kommunicera anonymt. En registreringsskyldighet skulle dven
medfoéra 6kad administration och kostnader f6r dem som tillhanda-
hiller kontantkortsabonnemang. Aven andra intressen kan komma
att paverkas. For att komma till en slutsats i frigan om en
registreringsskyldighet bér inféras méste dirmed en proportiona-
litetsavvigning goras mellan registreringsskyldighetens betydelse
for det efterstrivade mélet 4 ena sidan och motstiende intressen &
andra sidan.
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Behovet och nyttan av en registreringsskyldighet

Det ir viktigt att samhillet kan ingripa pd ett effektivt sitt mot brott.
Dirfér ir det nédvindigt att de brottsbekimpande myndigheterna
har tillgdng till verkningsfulla och indamailsenliga verktyg. Inte
minst behéver myndigheterna kunna samla in information for att
fullgéra sina uppgifter. Hemlig 6vervakning av elektronisk kom-
munikation och hemlig avlyssning av elektronisk kommunikation ir
betydelsefulla tvingsmedel, sirskilt i kampen mot den allvarligaste
brottsligheten. Med hjilp av dessa tvingsmedel kan myndigheterna
fa tillgdng till innehillet i meddelanden och uppgifter om elektronisk
kommunikation.

Som redogjorts f6r 1 avsnitt 5.3 ovan krivs i normalfallet att ett
nummer kan knytas till en misstinkt f6r att tillstdnd att avlyssna
eller 6vervaka ett telefonnummer ska kunna erhéllas. For att det ska
g8 att sikerstilla vem som dr brukare av ett telefonnummer och som
dirmed bor omfattas av ett beslut om hemlig avlyssning eller
overvakning ir det ménga ginger nddvindigt med tillgdng till
abonnemangsuppgifter. Anvindningen av anonyma kontantkort
innebir 1 detta hinseende ett allvarligt effektivitetsproblem for de
brottsbekimpande myndigheterna. Nir mobiltelefoner férekommer
1 samband med brottslig verksamhet ir det i princip uteslutande
oregistrerade och anonyma kontantkort som anvinds. Det for-
hillandet att brottsbekimpande myndigheter inte genom operaté-
rernas foérsorg kan f3 direkt tillgdng till uppgifter om vem som
innehar dessa telefonnummer medfor att det 1 manga fall dr svart att
knyta en misstinkt till ett visst nummer. Dirmed blir det ocksa svart
fér myndigheterna att fi tll stind beslut om avlyssning eller
overvakning. Mojligheterna att {3 tillgdng till uppgifter om vem som
har varit i kontakt med vem, nir detta skett och var blir pd detta sitt
kraftigt begrinsade. Det ir problematiskt att tillgdngen till bety-
delsefulla verktyg i brottsbekimpningen dr kringskuren for att
grundliggande uppgifter om vem som innehar ett abonnemang inte
finns ate tillgs.

Som angetts ovan ir det visserligen mojligt for de brottsbekim-
pande myndigheterna att fi fram en koppling mellan ett kontant-
kortsnummer och en person pd andra sitt dn genom att himta in
registrerade abonnemangsuppgifter frin operatdrerna. Dessa andra
sitt ir dock ofta mycket ineffektiva och ldngt ifrdn alltid tillférlitliga.
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Det finns ocksd en viss mojlighet att anvinda hemlig 6vervakning
av elektronisk kommunikation utan att ett nummer kan knytas till
en misstinkt. Tvingsmedlet kan t.ex. anvindas i syfte att himta in
uppgifter om vilka elektroniska kommunikationsutrustningar som
har funnits inom ett visst geografiskt omrdde dir ett allvarligt brott
har begdtts 1 syfte att utreda vem som skiligen kan misstinkas for
brottet (27 kap. 19 § forsta stycket 2 och 20 § andra stycket RB).
Mojligheterna att anvinda tvingsmedlet 1 detta syfte ir dock begrin-
sade. Nir en sidan s.k. basstationstdmning har gjorts medfor vidare
avsaknaden av grundliggande abonnemangsuppgifter att det ir svirt
att ur det inhimtade materialet silla fram de uppgifter som ir
intressanta att arbeta vidare med. For det fall samtliga kontant-
kortskunder hade varit registrerade hade det dock varit mojligt att
snabbt utesluta de personer som inte ir intressanta for det vidare
arbetet.

Forutom de svdrigheter som anvindningen av oregistrerade
kontantkort innebir f6r mojligheterna att via hemliga tvingsmedel
himta in information om elektronisk kommunikation och analysera
denna, foreligger ocksd andra problem kopplade till anvindningen av
oregistrerade kontantkort. Behovet av abonnemangsuppg1fter ar
t.ex. uppenbart i de fall ett visst telefonnummer anvints i samband
med brott men det dnnu inte finns nigon misstinkt f6ér brottet.
Séledes kan uppgifter om vem som ir innehavare av ett kontantkort
vara nodvindiga for att utreda och beivra hot, bedrigerier och
trakasserier 6ver telefon. Aven i underrittelsearbetet innebir anvin-
dningen av oregistrerade kontantkort svérigheter, t.ex. nir det giller
att f6lja intressanta personer. Ett ytterligare problem ir att oregist-
rerade kontantkort kan anvindas som mobilt bredband och dirmed
kan anvindas f6r att koppla thop enheter f6r anonym konversation.
Vidare har det framkommit att telefonnummer kopplade till svenska
oregistrerade kontantkort anvinds av terrorkopplade utlindska
aktdrer utomlands.

Forekomsten av kontantkort till mobiltelefoner som inte kan
kopplas till ndgon innehavare medfér siledes att de brottsbekim-
pande myndigheterna gdr miste om viktig och ibland avgérande
information for att uppticka, férhindra, utreda och beivra minga
gdnger allvarlig brottslighet.

De brottsbekimpande myndigheterna ligger i dag stora resurser
pd att pd olika sitt forsoka identifiera vilka telefonnummer som
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anvinds 1 samband med brottslig verksamhet och vilka personer som
anvinder numren. Nir det saknas abonnemangsuppgifter som direkt
pekar ut vem som kan knytas till ett visst nummer méste myndig-
heterna alltsd forlita sig pd andra metoder for att faststilla vem som
innehar telefonnumret. Arbetet med att pd olika sitt faststilla vem
som innehar ett visst telefonnummer tar mycket tid och resurser i
ansprik for de brottsbekimpande myndigheterna. Det ir dessutom
l8ngt ifrdn sikert att uppgifterna verkligen leder till att en viss person
kan pekas ut som innehavare av ett kontantkort. En registrerad
uppgift om vem som ir innehavaren skulle vara betydligt mer tillf6r-
litlig och medfora ett klart effektivare brottsbekimpande arbete.

Regeringen bedémde redan 2011 att de brottsbekimpande myn-
digheterna har ett pitagligt behov av att i olika sammanhang {3
tillgdng till uppgifter om vem som innehar kontantkort. Sedan dess
har intresset av att anvinda kontantkort visserligen minskat. Som
framgdtt ovan finns det dock alltjimt mer dn tre miljoner aktiva
svenska kontantkort (M2M inte inriknade). Vidare ir det fort-
farande s3 att kriminella regelmissigt anvinder sig av oregistrerade
kontantkort fér sddan kommunikation som rér brottslig verk-
samhet. Anvindningen av oregistrerade kontantkort medfor stora
negativa konsekvenser for de brottsbekimpande myndigheterna.
Den kan innebira att utredningar liggs ned eller viljs bort eftersom
befintliga utredningsdtgirder inte dr en framkomlig vig. Det ir vr
bedémning att de brottsbekimpande myndigheternas fortfarande
har ett patagligt behov av tillgdng till uppgifter om vem som har
inforskaffat ett kontantkort. Ndgon mindre ingripande &tgird dn en
skyldighet att registrera abonnemangsuppgifterna synes inte vara
ullricklig for att tillgodose behovet.

Frigan ir hirefter om en skyldighet att registrera abonnemangs-
uppgifter f6r kontantkort kan férvintas bidra till en 16sning av de
redovisade problemen. Som tidigare konstaterats kan effektiviteten
1 en registreringsskyldighet ifrdgasittas. Detta eftersom det kommer
att finnas vigar att kringgd en sidan skyldighet. Man kan t.ex. tinka
sig att en registreringsskyldighet kommer att leda till att oregist-
rerade utlindska kontantkort kommer att kdpas och anvindas 1
Sverige i brottsliga ssmmanhang. De mojligheter till fri roaming som
numera finns inom EU medfé6r att det i1 dag ir enklare att anvinda
utlindska oregistrerade kontantkort hir in nir frigan utreddes
senast. Dock kan det dven for utlindska kontantkort finnas krav pd
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registrering for att korten ska f3 anvindas utomlands. I takt med att
allt fler linder i Europa och 6vriga virlden infér en generell skyldig-
het att registrera uppgifter om abonnemang rérande kontantkort
kommer rimligen risken for att oregistrerade utlindska kontantkort
anvinds 1 brottsliga sammanhang att minska. Samtidigt dr det s3 att
flera av vira nirmaste grannlinder inte har infért nigon regist-
reringsskyldighet som omfattar kontantkort och att det dirfor allt-
jimt ir ganska enkelt att komma &ver utlindska oregistrerade
kontantkort.

Ett argument som tidigare har lyfts fram ir att registreringen kan
komma att utféras av andra personer dn de verkliga innehavarna, dvs.
av en sorts milvakter. Vi bedémer att denna risk alltjimt foreligger.
En registreringsplikt kommer inte att innebira en garanti fér att den
registrerade uppgiften om vem som innchar ett kontantkort
dverensstimmer med den faktiska anvindaren av kontantkortet. Fér
det fall ett kontantkort skulle vara registrerat pd en mélvakt har de
brottsbekimpande myndigheterna dock i vart fall en fysisk koppling
till kortet och en ingdng att borja nysta 1. En registreringsskyldighet
kommer dirfor med stor sannolikhet att ge de brottsbekimpande
myndigheterna pitagligt bittre férutsittningar att faststilla vem
som har ett visst telefonnummer eller vilket telefonnummer en viss
person har. Silunda kan en registreringsskyldighet medféra att
tillstdnd att avlyssna och évervaka elektronisk kommunikation kan
anvindas i fler fall. Det medfér att brott kan férebyggas, férhindras,
utredas och beivras effektivare och 1 fler fall. Vidare kan de
kontantkortskunder som inte alls r intressanta snabbt sillas bort.
Som de brottsbekimpande myndigheterna har papekat skulle dirfér
en registreringsskyldighet innebira f6rdelar 1 férhillande till dagens
system, dven om en viss registrering skulle utforas av mélvakter. Vi
dterkommer nedan till frgan om det bor inféras en begrinsning av
hur minga kontantkort som det ska vara tillitet att registrera.

Sedan frigan om en registreringsskyldighet utreddes férra gdngen
har det skett en avsevird teknisk utveckling pd omridet for elekt-
ronisk kommunikation. Numera ersitts ofta traditionell taltelefoni,
sms och e-posttjinster med funktionsmissigt likvirdiga onlinetjins-
ter som ip-telefoni, meddelandetjinster och webbaserade e-post-
yjdnster. Anvindningen av traditionella kommunikationstjinster har
minskat till férmdn f6r nya nummeroberoende interpersonella
kommunikationstjinster som t.ex. meddelandetjinster i internet-
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baserade appar. Kommunikationen i dessa appar ir ofta krypterad
och dirmed inte mojlig att lisa 1 klartext av den som har tillstind till
hemlig avlyssning. Leverantdrer av meddelandetjinster sésom Face-
book Messenger, Whatsapp och Instagram har inbyggda funktioner
1 programvaran som utfor kryptering i syfte att hindra utomstiende
frin att ta del av kommunikationen. Det finns ocksd olika slags
tjinster som gor det mojligt f6r enskilda att kommunicera anonymt
utan att det ir mojligt att ta reda pd vem som stdr bakom kommuni-
kationen. Ett exempel pd enkel anonymiserad internetkommuni-
kation, eller i vart fall s3dan som blir svirare att spéra, ir di en telefon
ansluter till ett wifi-nitverk pd ett café eller en flygplats. De olika
krypterings- och anonymiseringstjinsterna har ofta ett legitimt syfte
och mojliggsér fo6r anvindare att kunna bevara sin integritet pd
internet. Tjinsterna anvinds dock dven av individer och gruppe-
ringar for att dolja kriminell verksamhet. Den 1 april 2020 infordes
dirfér ett nytt hemligt tvingsmedel, hemlig dataavlisning, som ger
de brottsbekimpande myndigheterna méjlighet att under vissa
forutsittningar ta del av krypterad och anonymiserad kommuni-
kation (se prop. 2019/20:64). Genom tvingsmedlet blir det m&jligt
att med ndgon form av tekniskt hjilpmedel i hemlighet bereda sig
tillgdng till viss teknisk utrustning, t.ex. en mobiltelefon, och
dirigenom f4 besked om hur utrustningen anvinds eller har anvints
och vilken information som finns i den. Tvingsmedlet skiljer sig
dirmed frin hemlig avlyssning eller évervakning av elektronisk
kommunikation dir uppgifterna himtas in pd vig till eller frin
nigons tekniska utrustning.

En registreringsplikt f6r kontantkort kommer inte att férhindra
att kommunikation sker via internetbaserade appar eller andra
onlinetjinster. For det fall det gir att koppla en enhet till en viss
person kan det dock vara mgjligt att genom hemlig 6vervakning av
elektronisk kommunikation f3 tillgdng till lokaliseringsuppgifter
som talar om var en persons kommunikationsutrustning har
befunnit sig. En registreringsskyldighet f6r abonnemangsuppgifter
rorande kontantkort kan pd s& sitt medféra att det gdr att teex.
positionera en person 1 nirheten av en brottsplats.

Det kommer alltid att finnas svirigheter for de brottsbekim-
pande myndigheterna nir det giller att {6lja de kriminella som har
planerat sina brott noggrant. En stor del av de grova brotten féregds
dock inte av noggrann planering och begds inte alltid av personer
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med hog sikerhetsférmiga. En skyldighet att registrera abonne-
mangsuppgifter rorande kontantkort skulle i vart fall férsvira for
den som avser att anvinda ett kontantkort fér att férséka dolja spir
1 anledning av ett brott. En sddan skyldighet skulle ocksd innebira
att tid och resurser hos de brottsbekimpande myndigheterna skulle
kunna liggas pd annat in att utreda vem som ir innehavare av ett
visst telefonnummer. P4 s3 sitt kan det brottsbekimpande arbetet
effektiviseras. Hirmed skapas férbittrade férutsittningar att be-
kimpa allvarlig brottslighet.

En registreringsskyldighet for kontantkort kan komma att
innebira att fler kriminella kommer att kommunicera via internet-
baserade appar och andra onlinetjinster som mojliggér kommuni-
kation 1 krypterad och anonymiserad form. Foér att de brotts-
bekimpande myndigheterna ska kunna i tillgdng till information
som kommuniceras pd detta sitt har det alltsd nyligen inférts ett nytt
hemligt tvingsmedel, hemlig dataavlisning. Det har dessutom
uppmirksammats att ytterligare frigor som berér anvindningen av
nummeroberoende interpersonella  kommunikationstjinster och
regleringen om hemliga tvingsmedel behéver dvervigas (se prome-
morian Genomférande av direktivet om inrittande av en kodex for
elektronisk kommunikation, s. 332).

Sammanfattningsvis dr det vir bedémning att de brottsbekim-
pande myndigheterna har ett pdtagligt behov av uppgifter om vem
som innehar kontantkort. Det ir vidare vir beddmning att det 1 och
for sig kommer att finnas vigar att kringgd en registrerings-
skyldighet och fortsatt kommunicera anonymt. En skyldighet att
registrera uppgifter om abonnemang rérande kontantkort kommer
dock att innebira ett férsvirande f6r de kriminella och ett effektivare
arbete for de brottsbekimpande myndigheterna. En skyldighet att
registrera uppgifter om abonnemang rérande kontantkort skulle
dirmed innebira fordelar i férhllande till dagens system. Siledes
skulle en registreringsskyldighet ocksd vara till nytta fér brotts-
bekimpningen, sirskilt 1 friga om mojligheten att forebygga,
forhindra, utreda och beivra allvarligare brottslighet.
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En registreringsskyldighets betydelse f6r andra berorda intressen

En skyldighet att registrera abonnemangsuppgifter f6r kontantkort
skulle 3 foljder for alla enskilda som anvinder kontantkort fér sin
kommunikation. En lagstadgad registreringsplikt skulle innebira att
en enskild miste ge upp en mojlighet som fér nirvarande finns att
kommunicera ofta utan nigra storre risker f6r att hans eller hennes
identitet ofrivilligt ska réjas. For den som inte har mojlighet att
skaffa kontraktsabonnemang exempelvis pd grund av en betalnings-
anmirkning, innebir en lagstadgad registreringsskyldighet 1 prakti-
ken en skyldighet att uppge sin identitet f6r att erhélla ett telefon-
abonnemang.

Det finns enligt svensk grundlag inte ndgon allmdn rétt att vara
anonym. Visserligen finns det enligt tryckfrihetsférordningen en
sidan ritt 1 vissa nirmare angivna situationer, men den giller alltsd
inte generellt. Det finns inte heller nigon allmin ritt att vara
anonym enligt Europakonventionen eller EU:s rittighetsstadga.
Individens ritt att sjilv férfoga dver och ta stillning till det allmin-
nas tillging till sddan information som ror hans eller hennes privata
forhdllanden ir dock av vikt 1 en demokrati. En ritt att inte 1 alla
sammanhang behéva uppge vem man ir kan dirmed anses vara en
del av skyddet for den personliga integriteten. 12 kap. 6 § andra stycket
RF anges att var och en gentemot det allminna ir skyddad mot
betydande intrdng 1 den personliga integriteten, om det sker utan
samtycke och innebir ¢vervakning eller kartliggning av den enskil-
des personliga forhllanden. Begrinsningar i detta skydd far endast
ske genom lag och endast for att tillgodose indaméil som ir godtag-
bara i ett demokratiskt samhille. Begrinsningarna fir inte heller gi
utdver vad som idr nddvindigt eller utgora ett hot mot den fria
3siktsbildningen (se 2 kap. 20 och 21 §§). I férarbetena framhills att
det ir naturligt att det liggs stor vikt vid uppgifternas karaktir vid
bedémningen av hur ingripande ett intrdng kan anses vara 1 samband
med bl.a. insamling och lagring av uppgifter om enskildas personliga
forhallanden. Ju kinsligare uppgifterna ir, desto mer ingripande
anses hanteringen av uppgifterna normalt vara. Vid bedémningen av
vilka &tgirder som kan anses utgdra ett betydande intring ska bide
dtgirdens omfattning och arten av det intring 4tgirden innebir
beaktas. Bestimmelsen 12 kap. 6 § andra stycket RF omfattar endast
sidana intring som pd grund av dtgirdens intensitet eller omfattning,
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eller av hinsyn till uppgifternas integritetskinsliga natur eller andra
omstindigheter, innebir ett betydande ingrepp i den enskildes
privata sfir (se prop. 2009/10:80's. 171 ff.) Bestimmelsen, som alltsd
endast giller i forhdllande till det allminna, innebir att &tgirder som
ir av sidant slag som anges i bestimmelsen fir vidtas bara om det
finns lagstod for detta.

I artikel 8 1 Europakonventionen anges att var och en har ritt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens. Ritten innefattar dven skyddet av personuppgifter. Offentlig
myndighet fir inte inskrinka dessa rittigheter annat in med stod av
lag och om det 1 ett demokratiskt samhille ir nédvindigt med hin-
syn till bla. statens sikerhet, den allminna sikerheten, till fore-
byggande av oordning och brott eller till skydd for andra personers
fri- och rittigheter. Det innebir att en inskrinkning méiste ha st6d 1
inhemsk lag som 1 sin tur miste uppfylla rimliga ansprdk pi
rittssikerhet, sisom att skydda mot godtycke, vara tillginglig for
allmianheten och vara férutsebar. En bestimmelse om ritt till respekt
for bl.a. privatlivet finns ocksd 1 artikel 7 1 EU:s rittighetsstadga.

Europadomstolen har prévat om den registreringsskyldighet for
kontantkort som har inforts 1 Tyskland strider mot ritten till respekt
for privat- och familjelivet (se Europadomstolens dom den 30 januari
2020 i milet Breyer mot Tyskland, mél nr 50001/12). Domstolen
fann att skyldigheten att registrera abonnemangsuppgifter som
namn, adress, fédelsedatum och telefonnummer innebir en begrin-
sad inskrinkning 1 ritten till privatliv. Det ansdgs siledes inte vara
friga om ndgot betydande ingrepp i den enskildes sfir.

Aven om abonnemangsuppgifterna naturligtvis ir skyddsvirda
avser de inte uppgifter om innehdllet 1 den kommunikation som har
dgt rum eller uppgifter som skapas med anledning av en viss kom-
munikation (trafikuppgifter). Sistnimnda uppgifter kan méinga
gdnger vara mycket kinsliga. For att {4 fram trafikuppgifter krivs
dirfor att de brottsbekimpande myndigheterna fir tillstdnd att
avlyssna elektronisk kommunikation eller att himta in uppgifter om
elektronisk kommunikation, t.ex. om vilken telefon som har varit i
kontakt med en annan telefon. Abonnemangsuppgifter diremot
mojliggdr 1 princip enbart att telefonnummer kan hinforas till sin
respektive innehavare och att en indikation kan erhillas om vem som
anvinder numret. Abonnemangsuppgifterna ger alltsd inte 1 sig
besked om vem som har ringt till vem eller vad som har framkommit
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vid telefonsamtalen. Uppgifterna om abonnemang kan séledes inte
anvindas for att dra ndgra mer precisa slutsatser om berdrda perso-
ners privatliv (se tex. Kammarritten i1 Stockholms dom den
14 december 2018 1 m4l 2471-18 med hinvisning till EU-domstolens
avgorande Ministerio Fiscal, dom den 2 oktober 2018 i mal C 207/16,
se dven Europadomstolens ovannimnda dom 1 mélet Breyer mot
Tyskland). De uppgifter som normalt uppfattas som abonnemangs-
uppgifter omfattar inte heller nigra kinsliga personuppgifter (s.k.
sirskilda kategorier av personuppgifter) enligt artikel 9 1 data-
skyddsférordningen.

Mot den bakgrunden menar vi att en registrering av abonne-
mangsuppgifter inte skulle innebira nigot betydande intring 1
enskildas ritt till privatliv eller 1 enskilda personers yttrandefrihet.

Men enskilda kan ind& ha ett behov av att kunna teckna ett
abonnemang utan att avsl$ja sin identitet. Det kan nimligen ha bety-
delse for enskildas berittigade intresse av att kunna kommunicera
anonymt. Frigan ir om och 1 s fall pd vilket sitt som en registre-
ringsskyldighet har betydelse for enskildas intresse av att kunna
kommunicera utan att avsloja sin identitet.

Som exempel pd ett berittigat behov av att kunna kommunicera
utan att avsldja sin identitet kan nimnas enskilda som vill utnyttja
den grundlagsskyddade meddelarfriheten for att limna uppgifter till
medier 1 syfte att dessa ska goras offentliga (se 1 kap. 7§ TF och
1 kap. 10 § YGL). Det har vid vira kontakter med medierna fram-
forts att oregistrerade kontantkort i stor utstrickning anvinds i dag
av de som kontaktar journalister. Flera stora journalistiska avsls-
janden som skett under senare &r har inletts genom att enskilda
kontaktat medierna pd detta sitt. Avsldjandena har, sigs det, avsett
bl.a. misstinkt terrorism och misstinkta oegentligheter inom
svenska myndigheter. Det forekommer ocks3 att journalister forser
killor med oregistrerade kontantkort for fortsatt kontakt. Fysiska
moten mellan journalister och killor undviks helst av sikerhetsskil.
Anledningen till att kontakterna sker via oregistrerade kontantkort
dr att man vill undvika risken for att enskilda, myndigheter eller
frimmande makt kommer &ver uppgifter om killan. Risken for att
obehoriga kommer 6ver uppgifterna anses 6ka om uppgifter om
abonnenten finns registrerade. Det har vid vira kontakter med
medierna hivdats att det alltid finns en risk, eller i vart fall en upplevd
risk, for att lagrade uppgifter kan hackas, hanteras ovarsamt eller
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tillgingliggoras medvetet eller omedvetet. Det har vidare framforts
att en registreringsskyldighet f6r kontantkort skulle kunna medféra
att personer framéver avstdr frén att ta kontakt med medierna av
ridsla for att bli spirade eller upptickta.

Det férekommer ocksd att journalister sjilva anvinder sig av
oregistrerade kontantkort i sitt arbete 1 fall dd det inte 4r limpligt att
uppge sin egen identitet. Skilen hirfor ir desamma som angetts
ovan. Som exempel har nimnts fall nir en journalist tar anstillning
dir misstinkta oegentligheter férekommer och dir behdver uppge
ett telefonnummer. Vidare krivs fér uppkoppling pd vissa frin
journalistisk synpunkt intressanta mediesajter att anvindaren regist-
rerar sig med telefonnummer. For att kartligga individer som anvin-
der sig av sidana sajter forekommer ocks att journalister anvinder
sig av telefonnummer som hirrér frén oregistrerade kontantkort.

Aven andra personer kan ha behov av tillging till anonym kom-
munikation. Som exempel kan nimnas killdrivare hos de brotts-
bekimpande myndigheterna och informatérer av olika slag. Aven
forfoljda personer som lever gomda frin t.ex. en tidigare partner eller
familjemedlemmar kan 1 dag anvinda sig av oregistrerade kontant-
kort fér sin kommunikation fér att inte bli rjda. Det finns vidare
betalteletjinster dir telefonnummer anvinds {6r betalning via opera-
torernas telefonfakturor. Sidana tjinster omfattar t.ex. dejtingtjins-
ter och webb-communities. Oregistrerade kontantkort mojliggor
hir f6r anvindare att nyttja dessa tjinster utan att anvindningen gir
att knyta till den enskilde. For t.ex. HBTQ-personer och andra
grupper kan den anonymitet som ett kontantkort kan innebira vara
avgorande for att de hir tjinsterna ska vara intressanta att anvinda
for att mota likasinnade.

For skyddet av den enskildes integritet ir det viktigt att det dven
framover kommer att finnas méjlighet att kommunicera utan att
avsloja sin identitet. En registreringsskyldighet fér kontantkort
kommer dock inte att innebira att enskildas abonnemangsuppgifter
blir allmint kinda. Uppgifterna kommer hos operatérerna att om-
fattas av en straffsanktionerad tystnadsplikt och fir sdledes endast
rojas om den enskilde har samtyckt till det eller det annars ir tillitet
enligt lag. Sdledes innebir inte en registreringsskyldighet i sig att den
enskilde kontantkortsinnehavarens identitet rojs.

Det rdder vidare ett grundlagsskyddat férbud f6r det allménna att
efterforska vem som har limnat uppgifter till en journalist i publi-
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ceringssyfte. Varken abonnemangsuppgifter eller hemliga tvingsme-
del far sdledes anvindas av brottsbekimpande myndigheter for att ta
reda pd vem som har limnat uppgifter till en journalist. I samman-
hanget kan pdpekas att hemlig avlyssning inte heller fir avse samtal
eller andra meddelanden dir den som yttrar sig har tystnadsplikt pd
grund av Kkillskyddet (se 27 kap. 22 § RB och 11 § preventivlagen).

Som konstaterats ovan finns det andra sitt att kommunicera ano-
nymt in genom oregistrerade kontantkort. S3dan kommunikation
kan t.ex. ske via olika internetbaserade appar och onlinetjinster. De
flesta medier har 1 dag krypterade tjinster dir tips kan limnas och
kontakt med s.k. meddelare kan inledas. Vidare kan ett abonnemang
registrerad pd ndgon annan anvindas fér vissa kontakter.

Det ir sammantaget vir bedémning att enskildas intresse av
anonym kommunikation kommer att vara méjligt att skydda dven
om en registreringsskyldighet f6r kontantkort infors.

En registreringsskyldighet skulle innebira att mobiloperatérerna
skulle ha tillgdng till fler uppgifter in i dag gillande vem som ir inne-
havare av abonnemang. Uppgifterna skulle omfatta ett stort antal
personer, varav de flesta inte alls skulle vara av intresse for de brotts-
bekimpande myndigheterna. Denna omstindighet ger anledning till
att ndgot fundera kring skyddet fér uppgifterna hos operatérerna.
Till en borjan kan konstateras, vilket framgdtt ovan, att abonne-
mangsuppgifter hos operatérerna omfattas av tystnadsplikt. Upp-
gifterna fir alltsd endast rojas nir detta ir tillitet enligt lag. Opera-
térerna har dirmed ett ansvar f6r att abonnemangsuppgifterna inte
licker ut. Hanteringen av dem hos operatorerna ir siledes viktig.

Det kan vidare konstateras att en registreringsskyldighet inte
férindrar de grundliggande férutsittningarna som giller f6r att de
brottsbekimpande myndigheterna ska f3 himta in uppgifter om
elektronisk kommunikation frin operatérerna. Ritten for brotts-
bekimpande myndigheter att {3 tillgdng till abonnemangsuppgifter
giller som framgitt vid misstanke om brott som myndigheten ska
ingripa mot (6 kap. 22 § forsta stycket 2 LEK). Som ocks8 framgatt
ir mojligheten att avlyssna eller dvervaka elektronisk kommuni-
kation omgirdad av sirskilda garantier och mekanismer som ska
sikerstilla att reglerna och tillimpningen av dem lever upp till hogt
stillda krav pd rittssikerhet och att intrdnget i den personliga inte-
griteten minimeras.
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Operatorerna behandlar redan 1 dag abonnemangsuppgifter av-
seende de kunder som innehar kontraktsabonnemang, dvs. flertalet
mobilanvindare. Det férekommer ocksd redan 1 dag att abonne-
mangsuppgifter registreras avseende kontantkortskunder p3 frivillig
vig. En registreringsskyldighet kommer visserligen innebira att det
inférs en rittslig forpliktelse och dirmed en ny rittslig grund for
personuppgiftsbehandlingen (enligt artikel 6.1 ¢ i dataskyddsférord-
ningen). En registreringsskyldighet kommer dock inte 1 sig leda till
ndgon ny form av personuppgiftsbehandling. Den dataskydds-
reglering som giller enligt den allminna dataskyddsférordningen
och lagen om elektronisk kommunikation kommer att vara tillimp-
lig dven for de abonnemangsuppgifter som skulle behandlas p& grund
av en registreringsskyldighet.

Det ir av stor vikt att de krav som stills p& hur en registrering ska
gd till inte innebir att enskilda utesluts frdn mojligheten att kopa
kontantkort. Enligt vir beddmning bor ett system for registrering
av kontantkortskunder 1 stora delar kunna utformas pd samma sitt
som giller f6r den registrering som sker 1 dag. Sjilva registrerings-
forfarandet behover dirfor inte bli sirskilt betungande for enskilda.

En registreringsskyldighet skulle medféra 6kad administration
och kostnader fér mobiloperatérerna. Det finns dock verksamhets-
omrdden dir samhillet som en forutsittning for att tilldta ett féretag
att driva niringsverksamhet kriver att vissa samhilleliga intressen
beaktas. Den som tillhandahiller kontantkort f6r mobiltelefoner ir
verksam inom ett sddant omrdde och méste ibland anpassa sin verk-
samhet till vissa centrala intressen, diribland samhillets berittigade
intresse att bekimpa brott. Regeringen har 1 tidigare sammanhang
bedémt att operatdrer kan vara skyldiga att vidta dtgirder for att
underlitta den brottsutredande verksamheten och 1 viss utstrickning
bira kostnaderna for detta (se prop. 2010/11:46 s. 67 och prop.
1995/96:180 s. 29 ff.). Hir kan tilliggas att en registreringsskyldig-
het f6r kontantkort sannolikt skulle innebira en viss fordel for
mobiloperatérerna genom att de littare kan nd kontantkorts-
kunderna fér marknadsforing.

Kontantkort siljs dock inte endast av mobiloperatérer utan dven
av dterforsiljare. Flera av dterforsiljarna ir foretag av sidan storlek
att de boér kunna administrera en registrering av kontantkort.
Kontantkort siljs dock dven av fristdende handlare, sdsom kiosk-
dgare och liknande, som inte bedéms ha de tekniska och praktiska
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mojligheterna att kunna genomféra en registrering. Enligt en
uppskattning siljer s3 manga som 7 000 fristdende handlare kontant-
kort. Vid inférandet av en registreringsskyldighet bér hinsyn tas till
dessa aktdrer och utformningen av systemen ske pd ett sitt som
innebir s liten pdverkan som mojligt f6r dem. Vi dterkommer till
denna friga nedan.

Det har framférts att en registreringsskyldighet f6r kontantkort
skulle kunna leda till att mobiltelefoner blir mer stéldbegirliga,
eftersom kriminella skulle vilja hitta nya former f6r att kommunicera
utan att kunna spdras. En stulen mobiltelefon kan dock relativt
enkelt spirras, vilket borde minska intresset f6r sddan brottslighet.
Hos de flesta mobiloperatorer dr det ocksd mojligt att pa ett enkelt
sitt spirra ett stulet simkort. Vi dterkommer nedan tll frigan om
nir en registrering av kontantkort bér ske f6r att minska risken for
att dnnu inte registrerade kort blir stoldbegirliga.

Det ir proportionerligt att nu infora en registreringsskyldighet

En férutsittning for att infora bestimmelser om en registrerings-
skyldighet som omfattar kontantkort dr att detta ir proportionerligt
vid en avvigning mellan 4 ena sidan behovet och nyttan av en sddan
skyldighet och & andra sidan det intrdng eller men i 6vrigt som
skyldigheten kan férvintas innebidra f6r motstdende intressen. Vi
har ovan konstaterat att det finns ett pdtagligt behov av en registre-
ringsskyldighet och att en sddan ocksd kan vara av nytta for det
brottsbekimpande arbetet. Vi har dven konstaterat att en registre-
ringsskyldighet kommer att {3 konsekvenser for bl.a. enskilda som 1
dag kommunicerar via oregistrerade kontantkort. Frigan ir om
behovet och nyttan av en registreringsskyldighet viger tyngre in de
motstiende intressen som talar emot en sidan skyldighet.

Foér bekimpningen av allvarlig brottslighet ir det avgérande att
de brottsbekimpande myndigheterna under vissa férutsittningar
har tillgdng till uppgifter som kan erhllas med anvindning av
hemliga tvingsmedel. Mgjligheten att anvinda hemliga tvingsmedel
pd omrddet for elektronisk kommunikation ir ménga ginger
beroende av att abonnemangsuppgifter finns tillgingliga. Det ir
ytterst otillfredsstillande att personer som sysslar med grov brotts-
lighet genom s relativt enkla 8tgirder som det ir frdga om kan forbli

84



Ds 2020:12 Registrering av kontantkort

anonyma och dirmed bl.a. kan undvika att hemliga tvingsmedel
anvinds. Detta leder till att brottslighet i manga fall inte kan avslojas,
utredas och beivras. I andra fall kommer avsléjandet av vem som
déljer sig bakom ett anonymt kontantkort inte att kunna ske utan
att betydande resurser foérbrukas.

Som konstaterats ovan kommer det att finnas vigar att kringgd
en registreringsskyldighet f6r kontantkort. Det finns ocksd andra
sitt att kommunicera dir det foreligger andra svirigheter for de
brottsbekimpande myndigheterna nir det giller att f6lja kommuni-
kationen. Inférandet av en registreringsskyldighet kommer sanno-
likt att 6ka anvindningen av internetbaserade appar och andra on-
linetjinster som mojliggér kommunikation 1 krypterad och anony-
miserad form. En registreringsskyldighet fér kontantkort dr siledes
inte en tgird som ensamt kan antas bidra till att minska brotts-
ligheten. Diremot kan en registreringsskyldighet vara en bit 1 ett
storre pussel 1 arbetet med att forsvdra for kriminella aktorer som
vill ligga hinder i vigen for de brottsbekimpande myndigheternas
arbete. En registreringsskyldighet skulle leda till en sikrare tillging
till abonnemangsuppgifter och kan dirmed bidra tll att uppgifter
frin elektronisk kommunikation oftare kan goras dtkomliga for
brottsbekimpande indamil. P4 s& sitt kan det brottsbekimpande
arbetet effektiviseras och resurser liggas pd annat. Hirmed skapas
forbittrade forutsittningar att bekimpa allvarlig brottslighet.

Sedan frigan om en skyldighet att registrera abonnemangs-
uppgifter for kontantkort utreddes férra gdngen har ett stort antal
linder 1 virlden infort en sidan skyldighet. I dag har minst 155 linder
infért ndgon form av registreringsskyldighet som omfattar kontant-
kort. I Europa har nu mer dn hilften av linderna infért ndgon form
av registreringsplikt som omfattar kontantkort. Frigan utreds ocksa
pa fler hill. Mojligheterna att képa oregistrerade utlindska kontant-
kort har sdledes begrinsats samtidigt som intresset frin kriminella i
andra linder av att anvinda svenska oregistrerade kontantkort har
dkat. Det har framkommit att telefonnummer som tillhor svenska
oregistrerade kontantkort i stor omfattning anvinds av terror-
kopplade utlindska aktoérer utomlands. Svenska kontantkort bidrar
pd detta sitt tll att skapa mojligheter att anonymt diskutera
brottsplaner och sprida propaganda (se Sikerhetspolisens drsbok
2018 s.551.). Sverige bér inte vara ett land som underlittar for
kriminella i andra linder att planera sin verksamhet.
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Det ir ofta en svdr uppgift att avviga integritetsintresset mot
nddvindigheten av att myndigheterna har effektiva metoder for
brottsbekimpning. Det ligger 1 sakens natur att sddana metoder ofta
innefattar ett integritetsintring. Samtidigt miste beaktas att detta
intring ofta ir blygsamt i jimférelse med den krinkning som offren
for allvarlig brottslighet méste utstd. I det sammanhanget bor
beaktas att de abonnemangsuppgifter som skulle behandlas till f61;d
av en registreringsplikt i sig inte kan anses vara sirskilt kinsliga och
att det inte dr frdga om mer in en begrinsad inskrinkning av den
enskildes ritt till personlig integritet. Abonnemangsuppgifter
registreras dessutom redan 1 dag avseende de kunder som innehar
kontraktsabonnemang eller som har valt att limna sidana uppgifter
for sitt kontantkortsabonnemang. Som har framgitt innebir en
registreringsskyldighet inte nigot avgorande hinder f6r den som i ett
legitimt syfte vill kunna kommunicera utan att avsloja sin identitet.
En registreringsskyldighet skulle sledes endast innebira en utvidg-
ning av forevarande system och de registrerade uppgifterna skulle
skyddas av befintlig reglering om dataskydd och sekretess.

Vid en avvigning mellan de positiva effekter som en registre-
ringsskyldighet kan férvintas f8 genom att forsvira de kriminellas
verksamhet och de negativa effekter som registreringsskyldigheten
kan ha f6r enskilda framstdr det som en proportionerlig dtgird att
innehavaren av ett telefonabonnemang registrerar sina identitets-
uppgifter. Det ir sdledes vir bedomning att en skyldighet att regist-
rera abonnemangsuppgifter f6r kontantkort bor inféras.

5.6.2  Hur bor en registreringsskyldighet utformas?

Var bor registreringsskyldigheten regleras?

Forslag: Registreringsskyldigheten ska regleras i lagen om elek-
tronisk kommunikation.

En forfattningsreglerad registreringsplikt innebir ett krav pd att
uppgifter om enskilda ska samlas in och behandlas under viss tid.
Med hinsyn till enskildas ritt till privatliv enligt artikel 8 1 Europa-
konventionen ska en sidan registreringsplikt regleras i lag. Aven det
forhallandet att registreringsskyldigheten kommer att innebira
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8ligganden for mobiloperatdrerna medfor att regleringen ska inféras
1 lag (se 8 kap. 2 § RF). Bestimmelserna bor limpligen féras in i
lagen om elektronisk kommunikation, dir frigor om mobiloperator-
ernas lagring och 6vriga behandling av personuppgifter regleras. Att
bestimmelserna fors in 1 den lagen 4r ocksd limpligt med hinsyn till
att andra frdgor om abonnenter regleras hir liksom operatdrernas
tystnadsplikt.

Det bér dock vara méjligt for regeringen eller den myndighet
som regeringen bestimmer att meddela nirmare foreskrifter i frigor
som idr av foér enskilda mindre ingripande karaktir. En sidan
mojlighet bér, som vi dterkommer till nedan, finnas i frdga om den
identitetskontroll som ska goras i samband med registreringen.

Vilka aktorer bér omfattas av ett registringskrav?

Forslag: Regleringen ska omfatta de som tillhandahiller f6rbe-
talda allmint tillgingliga nummerbaserade interpersonella kom-
munikationstjinster eller internetanslutningstjinster.

Som framggtt ovan finns det i andra linder olika modeller {6r hur en
registreringsskyldighet kan utformas. Enligt den vanligaste model-
len dr operatdrerna skyldiga att samla in och féra ett register éver
sina kunder. I januari 2020 féljde 81 procent av linderna i virlden
som har krav pd en registrering av kontantkort denna modell.
Modellen anvinds ocks3 av andra europeiska linder. Aven en svensk
registreringsplikt bor enligt vir mening utformas pé detta sitt, dvs.
som ett krav pd att de som tillhandahiller kontantkort ska registrera
och under viss tid bevara uppgifter om sina kunders abonnemang.
Den uppenbara fordelen med en sidan ordning ir att uppgifterna
dirmed kommer att f6ras vidare till brottsbekimpande myndigheter
endast 1 de fall dir detta begirs och befintlig lagstiftning tilldter det.

I ett flertal linder, diribland Norge och Tyskland, triffar regi-
streringsplikten alla aktdrer som tillhandahéller telefonitjinster, dvs.
dven de som tillhandahiller fasta telefonabonnemang och kontrakts-
abonnemang fér mobiltelefoner. Enligt vir uppdragsbeskrivning
ingdr i uppdraget att limna forslag till regler om en skyldighet att
registrera uppgifter om abonnemang avseende kontantkort. Upp-
draget fir siledes anses omfatta endast de som tillhandahiller
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forbetalda tjinster och inte andra former av abonnemang. Det kan
konstateras att uppgifter om dvriga abonnemangsformer registreras
ind3. Sdledes bor den foreslagna regleringen endast omfatta de som
tillhandah&ller kontantkort, alltsi forbetalda tjinster.

Som tidigare framgitt kan ett kontantkort avse enbart samtals-
tjinster, bdde samtalstjinster och datatjinster eller endast data-
tjinster (mobilt bredband). Vanligast ir att ett mobilabonnemang
ger tillgdng till sivil samtalstjinster som datatjinster (ofta benimnt
surf). Det finns dven simkort som anvinder telefonnummer och som
endast ger tillgdng till kommunikation mellan maskiner, s.k. M2M.
Vid M2M anvinds simkort {6r t.ex. évervakning, mitning, styrnmg,
transport och logistik. Simkorten kan pd detta sitt anvindas t.ex. i
bilar, tdg, elmitare, hemlarm och grisklippare. Aven M2M-tjinster
kan vara forbetalda, dven om det ir ovanligt.

Eftersom det numera finns inbyggda simkort, s.k. e-sim, bor
regleringen inte knytas till ett simkort sdsom en fysisk birare av en
tjinst, utan till de férbetalda elektroniska kommunikationstjinster
som kan erhillas via ett fysiskt simkort eller ett e-sim. De aktérer
som tillhandahdller sidana tjinster ska omfattas av registrerings-
kravet. Frigan ir d3 om detta ska gilla for alla tjinster.

Europaparlamentets och rddets direktiv (EU) 2018/1972 om
inrittande av en europeisk kodex for elektronisk kommunikation,
tridde 1 kraft den 21 december 2018. Enligt kodexen kan elektro-
niska kommunikationstjinster vara av tre slag; internetanslutnings-
tjinster, interpersonella kommunikationstjinster eller tjinster som
helt eller huvudsakligen utgérs av éverféring av signaler (t.ex. M2M).
Med en internetanslutningstjinst avses en tjinst som erbjuder anslut-
ning till internet. Med en interpersonell kommunikationstjinst menas
en tjinst som vanligen tillhandahills mot ersittning och som méjlig-
gor direkt interpersonellt och interaktivt informationsutbyte via
elektroniska kommunikationsnit mellan ett begrinsat antal personer,
varigenom de personer som inleder eller deltar i kommunikationen
bestimmer vem eller vilka som ska vara mottagare av denna. De
interpersonella kommunikationstjinsterna kan vara antingen nummer-
baserade eller nummeroberoende. En nummerbaserad interpersonell
kommunikationstjinst anvinder nummer i nationella eller inter-
nationella nummerplaner eller mojliggér kommunikation med
nummer i nationella eller internationella nummerplaner (se artikel 2).
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I forslaget till ny lag om elektronisk kommunikation anvinds
begreppet allmint tillginglig nummerbaserad interpersonell kom-
munikationstjinst for att beskriva de telefonitjinster som tillhanda-
halls via bl.a. kontantkort. Fér att beskriva de datatjinster som kan
nds via kontantkorten anvinds begreppet internetanslutningstjinst
(se tex. 7 kap. 31 § 1 lagforslaget). Vi har valt att anvinda oss av
samma begrepp.

Det stdr klart att regleringen bor omfatta de kontantkort som ger
tillgdng till traditionella telefonitjinster. Detta bér komma till
uttryck pd det sittet att regleringen ska omfatta tillhandahillande av
forbetalda allmint tillgingliga nummerbaserade interpersonella
kommunikationstjinster.

Merparten av de kontantkort som anvinds 1 dag ger tillgdng till
sdvil samtalstjinster som datatjinster. En registreringsskyldighet
som endast omfattar allmint tillgingliga nummerbaserade interper-
sonella kommunikationstjinster skulle medfora att en registrering
skulle behova ske f6r anvindning av de korten. Det har dock under
utredningens ging framférts frin brottsbekimpande myndigheter
att regleringen boér omfatta samtliga férbetalda tjinster som kan
knytas till ett kontantkort. P sd sitt skulle regleringen bli mer
teknikneutral.

Nir det for det forsta giller de internetanslutningstjinster som
kan nis via kontantkort har det frin brottsbekimpande myndigheter
framforts att dessa tjinster anvinds alltmer 1 kriminella samman-
hang. Enligt myndigheterna skulle en reglering som inte omfattar
internetanslutningstjinster kunna medféra att enskilda 1 stérre
utstrickning kommer att anvinda sig av dessa tjinster for att fi
dtkomst till appar som gor det mojligt att kommunicera krypterat.
Kommunikationen sker dd med hjilp av internet utan anvindning av
ndgot nummer som ingdr i en nationell eller internationell nummer-
plan. I férlingningen kan det innebira att fler anvinder sig av krypte-
rade internetbaserade tjinster fér sin kommunikation. Vi delar
bedémningen av vilken utveckling som kan komma att ske. Visser-
ligen krivs det inte ens ett simkort utan endast tillgdng till en
internetuppkoppling, sisom ett wifi-nitverk, for att det ska vara
mojligt att via exempelvis en mobiltelefon 13 tillgdng till internet och
dirmed till olika former av kommunikationstjinster som inte kriver
anvindning av nummer i nationella eller internationella nummer-
planer. Sledes kommer det att finnas mojligheter att kommunicera

89



Registrering av kontantkort Ds 2020:12

anonymt oavsett hur regleringen utformas 1 denna del. Det dr dock
inte limpligt om den foreslagna regleringen far till effekt att det blir
svirare for de brottsbekimpande myndigheterna att folja de
kriminellas aktiviteter pd grund av den férvintade utvecklingen.

Som vi redovisat 1 avsnitt 4.3 innebir hemlig 6vervakning av
elektronisk kommunikation att man kan f8 fram uppgifter om vilka
elektroniska kommunikationsutrustningar, exempelvis mobiltele-
foner, som har funnits inom ett visst geografiskt omride (s.k. bas-
stationstdmning). Detta giller dven om mobiltelefonen ir forsedd
med ett kontantkort som bara ger tillgdng till internetanslutning.
Det ir siledes mojligt f6r de brottsbekimpande myndigheterna att
genom hemlig 6vervakning av elektronisk kommunikation f3
tillgdng till uppgifter om pi vilken geografisk plats ett sidant
kontantkort har funnits vid en viss tidpunkt. For de brottsbekim-
pande myndigheterna ir det naturligtvis av stort virde att {4 tillging
till registrerade uppgifter om vem som innehar dven de hir korten.
De aktuella uppgifterna blir ocksd allt viktigare 1 takt med att de
kriminella viljer att kommunicera éver internet 1 stillet {or via tradi-
tionell telefoni.

Ett annat argument som har framférts f6r att regleringen bér
omfatta internetanslutningstjinster ir att kontantkort som endast
ger tillgdng till dessa tjinster kan anvindas for att motta den kod
som krivs for att aktivera ett konto 1 en internetbaserad kommuni-
kationstjianst. Siledes kan, som berorts ovan, de kontantkort som
ger tillgdng till internet anvindas for att skapa appar som 1 sin tur
kan anvindas fér krypterad och anonym kommunikation. Det finns
visserligen andra sitt att motta den kod som behovs for att aktivera
ett konto 1 en internetbaserad app. Dock skulle ett registreringskrav
som omfattar dven de kontantkort som ger tillging till internet-
anslutningstjinster forsvira for de kriminella som har satt i system
att via kontantkort starta konton 1 internetbaserade appar och som
direfter vidarebefordrar uppgifter om dessa till andra for krypterad
och anonym kommunikation.

Det anférda har lett oss till slutsatsen att dven de operatdrer som
tillhandah&ller férbetalda internetanslutningstjinster bér omfattas
av registreringsskyldigheten.

Nir det direfter giller de 6verféringstjinster som endast anvinds
for tillhandahdllande av M2M-tjinster kan det konstateras att de
vanligtvis innehas via kontraktsabonnemang. Sledes ir det normalt
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mojligt att spdra ett nummer som tillhér ett simkort som endast
anvinds f6r M2M 1 vart fall till det féretag som har kopt kortet och
eventuellt har placerat det i en viss utrustning. Av de 14,3 miljoner
svenska simkort f6r M2M som anvinder sig av mobilnummer finns
den storre delen av korten inplacerade i maskiner som anvinds
utanfor Sverige. For det fall registreringsskyldigheten skulle omfatta
dven sidana kort uppkommer frigor kring nir, hur och av vem
registreringen bor ske for att den 6ver huvud taget ska vara av virde
for brottsbekimpningen. Det kan vidare konstateras att en
registrering av redan befintliga kontantkort som ir avsedda fér M2M
skulle vara mycket svér att genomfora i praktiken. Hir ska ocksd
erinras om att de aktuella simkorten endast ir avsedda fér kom-
munikation mellan maskiner och inte f6r kommunikation mellan
minniskor. De ger dirmed som utgdngspunkt inte tillgdng till ndgra
storre datamingder. Det ovanstiende har medfort att vi samman-
taget inte har identifierat ngot tydligt behov av att det inférs en
registreringsskyldighet f6r de som tillhandah8ller M2M-tjinster.

Den féreslagna regleringen omfattar dirmed de aktérer som
tillhandahéller forbetalda allmint tillgingliga nummerbaserade
interpersonella kommunikationstjinster eller internetanslutnings-
ydnster, men inte de som tillhandahiller forbetalda tjinster som
endast kan anvindas f6r kommunikation mellan maskiner. Sdledes ir
det kontantkort som ger tillging till férbetalda telefonitjinster eller
internetanslutningstjinster som ska registreras.

Det ir ullgingen till de forbetalda tjansterna som avgér om det
foreligger en registreringsplikt. For det fall kontantkort som ger
tillgdng till telefonitjinster eller internetanslutningstjinster anvinds
féor kommunikation mellan maskiner omfattas de dirfér av
registreringskravet.

Vilka uppgifter bor registreras?

Forslag: De uppgifter som ska registreras ir abonnentens namn,
adress, personnummer eller motsvarande och nummer {6r tjinsten.

En registreringsskyldighet bor omfatta uppgifter om den som
genom att kopa ett kontantkort eller pd annat sitt ingdr avtal med en
mobiloperatér om att denne ska tillhandahilla en férbetald tjinst.
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Registreringen bor siledes avse abonnenten och dennes abonne-
mangsuppgifter.

Med abonnemangsuppgifter avses frimst uppgifter om abonnen-
tens nummer, namn, titel och adress (se t.ex. prop. 2018/19:86 5. 93).
De uppgifter som i sammanhanget torde vara mest intressanta fér en
registrering avser uppgifter om abonnentens nummer, namn och
adress. Med hinsyn till vikten av en siker identifiering bor en
registreringsskyldighet dirutéver omfatta personnummer eller
motsvarande, sdsom ett samordningsnummer eller organisations-
nummer for det fall abonnenten ir en juridisk person. Person-
nummer anges 1 dag av de kunder som frivilligt registrerar sitt
kontantkort och innebir att kundens adress automatiskt himtas frin
folkbokféringen.

I spellagen (2018:1138) finns krav pd registrering av de som deltar
1 spel. Syftet med registreringen ir att licenshavaren ska kunna
identifiera och registrera spelare f6r att kunna uppritthélla kravet pd
att personer som inte uppnitt gillande dldersgrins inte deltar i spel.
Registreringen krivs ocks8 for att licenshavaren ska kunna évervaka
spelen 1 syfte att motverka och férhindra fusk, bedrigeri och annan
brottslig verksamhet. Vid registreringen ska spelaren uppge namn,
adress och personnummer eller motsvarande (se 12 kap. 2 §). Med
begreppet motsvarande avses hir t.ex. samordningsnummer eller
uppgift om nir personen ir fédd (se prop. 2017/18:220's. 139 1.).

Det foljer av 6 kap. 2 § LEK att dataskyddsférordningen och
dataskyddslagen ir tllimpliga dven vid behandling av person-
uppgifter enligt lagen om elektronisk kommunikation. Fér behand-
ling av personnummer och samordningsnummer giller sirskilda
krav enligt dataskyddsregleringen. Personnummer och samord-
ningsnummer anses inte som kinsliga personuppgifter i dataskydds-
férordningens mening, men har ind& en sirstillning genom att
medlemsstaterna ges mojlighet att inféra sirskilda villkor foér
behandlingen av sidana uppgifter (se artikel 87). I 3 kap. 10 § data-
skyddslagen har det tagits in en generell bestimmelse om behandling
av personnummer och samordningsnummer. Av bestimmelsen
framgar att sidana personuppgifter fir behandlas om de registrerade
har gett sitt samtycke. Finns det inget samtycke fdr personnummer
och samordningsnummer behandlas bara nir det dr klart motiverat
med hinsyn till indamélet med behandlingen, vikten av en siker
identifiering eller nigot annat beaktansvirt skil. Bestimmelsen
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innebir att en intresseavvigning mellan behovet av behandlingen
och de integritetsrisker som den innebir ska goras (se prop.
2017/18:105 5. 199).

For att undvika att en registreringsskyldighet blir tandlés bor det
sikerstillas att de uppgifter som limnas om enskilda ir korrekta.
Behovet av en siker identifiering 6verviger de integritetsrisker som
en behandling av uppgifter om personnummer eller samordnings-
nummer innebir for den enskilde. Det fir dirfér anses vara klart
motiverat att registreringsskyldigheten omfattar uppgifter om
enskildas personnummer, samordningsnummer eller motsvarande.
For juridiska personer bér registreringen omfatta ett organisations-
nummer.

De uppgifter som ska registreras motsvarar sidana abonnemangs-
uppgifter som operatdrerna behandlar redan i1 dag avseende de
kunder som har kontraktsabonnemang. Uppgifterna kommer hos
operatdrerna att omfattas av tystnadsplikten fér abonnemangs-
uppgifter enligt 6 kap. 20 § férsta stycket 1 LEK och av de inte-
gritetsskyddsbestimmelser som 1 6vrigt foljer av 6 kap. LEK och den
allminna dataskyddsregleringen. Utlimnande av abonnemangs-
uppgifterna till den som bedriver abonnentupplysning (5 kap. 7 §
forsta stycket 3 LEK) kommer endast att {4 ske om den enskilde har
samtyckt till det. Utlimnande till myndigheter kommer endast att
fa ske i de fall sd begirs och tillimplig lagstiftning tilldter det.

Nir bor registreringen ske?

Forslag: Den som tillhandahiller en forbetald tjinst ska inte {8 ge
tillgdng till tjinsten, om inte denne férst har genomfort en
registrering.

Forbetalda tjinster bor inte vara méjliga att anvinda innan en
registrering har skett. I annat fall riskerar regleringen att bli mindre
effektiv. For det fall tjinsterna skulle kunna anvindas utan att en
registrering har skett finns det ocks3 en risk for att osdlda kontant-
kort skulle kunna bli st6ldbegirliga. En férbetald tjinst som omfat-
tas av regleringen bor dirfor inte pd ndgot sitt vara mojlig att ta i
bruk om inte en registrering har skett. Det bor t.ex. inte vara mojligt
att motta samtal eller sms innan en registrering har skett. Inte heller
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bér internetanslutningstjinster vara mojliga att utnyttja fore regist-
reringen. Siledes bor det av regleringen framgi att den som
tillhandah&ller en forbetald tjinst inte ska 3 ge tillgdng till tjinsten
forrin denne har genomfért en registrering.

Den foreslagna regleringen hindrar inte att kontantkort siljs utan
att en registrering har skett. Det bor alltsd vara mojligt att képa
kontantkort dven av fristdende handlare som inte har mojlighet att
genomfora en registrering. Registreringen kan direfter utforas t.ex.
1 en butik som tillhér den aktuelle mobiloperatoren eller hos storre
terforsiljare. Man kan ocks3 tinka sig att registreringen kan utforas
via internet eller vid kontakt med kundtjinst. Forst nir en regist-
rering har skett kommer det dock att vara mojligt att utnyttja de
ydnster som omfattas av regleringen.

Under vilken tid b6r uppgifterna lagras?

Forslag: De registrerade uppgifterna ska finnas tillgingliga frin
registreringen och i ett r efter att tillhandahillandet har upphort.

Lagen om elektronisk kommunikation innehéller vissa bestimmel-
ser om lagring som dven omfattar abonnemangsuppgifter. Huvud-
regeln dr att en uppgift ska utplinas eller avidentifieras nir den inte
lingre behovs for att verfora ett elektroniskt meddelande (6 kap.
5§). Frin denna huvudregel finns flera undantag. En operatér kan
exempelvis, med den enskildes samtycke, lagra abonnemangsupp-
gifter viss tid f6r marknadsforing (6 kap. 6§). Den lagrings-
skyldighet for brottsbekimpande indamal som f6ljer av 6 kap. 16 a §
LEK utgér ett annat undantag frdn huvudregeln. Lagringsskyldig-
heten omfattar sddana uppgifter om abonnemang som ir nédvindiga
for att spara och identifiera kommunikationskillan och slutmélet for
kommunikationen. Bland de uppgifter som ska lagras ingdr uppgifter
om abonnent och registrerad anvindare liksom uppgifter om den
uppringda abonnenten (39 § FEK). Skyldigheten att lagra uppgifter
omfattar uppgifter som genereras eller behandlas vid telefonitjinst
och meddelandehantering via mobil nitanslutningspunkt. Dessa
uppgifter ska lagras i sex minader. Lagringstiden riknas frin den dag
kommunikationen avslutades (6 kap. 16 d § LEK).
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Lagringsskyldigheten enligt 6 kap. 16 a § LEK giller alltsd frin
den dag en viss kommunikation avslutas. Det férekommer dock att
telefonnummer kopplade till kontantkort endast anvinds for att
starta konton 1 vissa mobilapplikationer. I sidant fall sker ingen
sddan kommunikation som gor att lagringsskyldigheten pdbérjas.
Det kan ocksd vara s3 att brottsbekimpande myndigheter vill {3
kinnedom om vem som ir innehavare av ett visst kontantkort eller
vilka kontantkort som innehas av en viss person dven om ett kort
dnnu inte har anvints {6r kommunikation. Man kan ocks4 tinka sig
att enskilda inte limnar samtycke till behandling 1 marknadsférings-
syfte. For att sikerstilla att de abonnemangsuppgifter som avser
kontantkort lagras dr det dirfér nédvindigt med sirskilda bestim-
melser om lagring.

En sirskild lagringsregel for hir aktuella abonnemangsuppgifter
skulle allts endast avse uppgifter om de som innehar kontant-
kortsabonnemang. Syftet dr att uppgifterna ska finnas tillgingliga
for brottsbekimpande indamal, vilket ir ett godtagbart syfte enligt
sdvil EU-ritten som Europakonventionen. EU-domstolens for-
handsavgérande den 21 december 2016 i de férenade malen C-203/15
och C-698/15, den s.k. Tele2-domen, avser inte specifikt uppgifter
om abonnemang (se prop. 2018/19:86 s. 91 {.). EU-domstolen har
dock forklarat att uppgifter om abonnemang, till skillnad frin
trafikuppgifter och lokaliseringsuppgifter, inte gér det mojligt att
dra nigra mer precisa slutsatser om berérda personers privatliv (se
det ovannimnda avgérandet Ministerio Fiscal). I likhet med Europa-
domstolen i mélet Breyer mot Tyskland anser vi att en skyldighet att
lagra abonnemangsuppgifter inte utgoér nigot betydande ingrepp i
enskildas skyddade sfir. Som framgir ovan kan de brottsbekim-
pande myndigheternas tillgdng till uppgifterna férvintas leda till ett
effektivare arbete fér de brottsbekimpande myndigheterna och ir
sdlunda motiverat foér att brott ska kunna avsléjas, utredas och
beivras. Det ingrepp i enskildas grundliggande rittigheter som en
skyldighet att lagra uppgifter utgor stir enligt vdr mening 1 rimlig
proportion till det behov och den nytta som de brottsbekimpande
myndigheternas tillging till uppgifterna medfér. Tele2-domen
innebir siledes inte nigot hinder mot att en sirskild reglering om
lagring inférs f6r abonnemangsuppgifter. Visserligen kommer det 1
viss min bli friga om en dubbelreglering i forhdllande till

lagringsskyldigheten enligt 6 kap. 16 a §. Vi ser dock inte det som
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nigot problem eftersom regleringarna har olika syften. Dirtill kan
en sirskild reglering f6r abonnemangsuppgifter avseende forbetalda
tjinster bidra till att skapa tydlighet.

Hur linge abonnemangsuppgifter gillande kontantkortskunder
bevaras varierar stort mellan olika europeiska linder. I nigot fall ska
uppgifterna raderas direkt efter att ett avtal har upphért och i ndgot
fall bevaras i tre ar. I Tyskland ska de insamlade uppgifterna raderas
islutet av kalenderdret dret efter det att avtalet har upphért. Europa-
domstolen fann i médlet Breyer mot Tyskland att den tyska lagrings-
tiden inte framstod som olimplig med hinsyn till att en brotts-
utredning kan ta viss tid och pdg3 lingre in ett kontantkort dr aktivt.

Abonnemangsuppgifterna bor lagras i vart fall under den tid
yinsten ir 1 bruk. Med hinsyn till att en brottsutredning kan pdgd
en lingre tid dn en forbetald tjanst ir aktiv boér uppgifterna ocksd
lagras en viss tid dirutéver. Det forekommer t.ex. att telefon-
nummer som tillhér kontantkort anvinds fér att aktivera konton 1
olika internetbaserade appar. Kommunikationen i dessa appar kan
pigd lang tid efter det att kontantkorten har tagits ur bruk. For att
f3 tillgdng till information om vem som har skapat apparna kan
siledes de brottsbekimpande myndigheterna ha behov av att {3
tillgdng till abonnemangsuppgifterna efter en lingre tid. Samtidigt ir
det s att en lagring av de abonnemangsuppgifter som avser kontant-
kortskunder kommer att medféra att operatérerna har tillgdng till
uppgifter om ett stort antal enskilda, varav de flesta inte alls ir av
intresse f6r de brottsbekimpande myndigheterna. Med hinsyn till
enskildas behov av ett rimligt skydd fér sin personliga integritet kan
uppgifterna inte lagras under hur ling tid som helst. Enligt vir
mening fir ett ir anses utgdra en rimlig lagringstid enligt den
foreslagna regleringen. Eftersom lagring av abonnemangsuppgifter
kan grunda sig pd fler bestimmelser i lagen om elektronisk
kommunikation, kan dock de aktuella uppgifterna komma att
bevaras en lingre tid in vad som féreslds av oss. En lingre lagring
kan t.ex. bli aktuell i marknadsféringssyfte, om den enskilde har
limnat sitt samtycke till det.

Av 39 § 6 FEK framgir att mobiloperatorerna, for att fullgéra
lagringsskyldigheten enligt 6 kap. 16 a § LEK, ska lagra uppgifter om
datum, spirbar tid och lokaliseringsuppgifter fér den forsta aktive-
ringen av en forbetald anonym tjinst. Enligt vir uppdragsbeskriv-
ning ingdr det inte 1 uppdraget att limna férslag som innebir att
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lagringsskyldighetens omfattning dndras. Den av oss foreslagna
registreringsskyldigheten medfér dock att det inte kommer att
finnas forbetalda anonyma och allmint tillgingliga nummerbaserade
interpersonella kommunikationstjinster eller internetanslutnings-
yanster. Det kan dirfor finnas anledning att senare se 6ver den
aktuella regleringen.

Hur bor identitetskontrollen g3 till?

Forslag: Abonnentens identitet ska kontrolleras genom en giltig
identitetshandling med fotografi eller en tillforlitlig elektronisk
identifiering. Saknar abonnenten en identitetshandling ska
identiteten géras sannolik pd annat sitt. Identitetskontrollen ska
dokumenteras.

Regeringen eller den myndighet regeringen bestimmer ska f&
meddela nirmare foreskrifter om identitetskontrollen. Post- och
telestyrelsen ska 1 férordning bemyndigas att meddela fore-
skrifter om identitetskontrollen.

Allméint om identitetshandlingar

En kontroll av en persons identitet syftar till att utreda om personen
ir den han eller hon utger sig for att vara. En identitetshandling
anvinds for att personen ska kunna identifiera sig eller styrka sin
identitet. Som utgdngspunkt giller att det ir den som en identitets-
handling visas upp fér som madste ta stillning till om den aktuella
handlingen kan godtas som bevis om en persons identitet. Det
brukar dock sigas att det finns fem svenska identitetshandlingar som
allmint accepteras som bevis pd innehavarens identitet (se t.ex. SOU
2019:14 5. 107). De fem handlingarna ir pass, nationellt identitets-
kort, identitetskort for folkbokférda i1 Sverige, kérkort och
SIS-mirkt id-kort (SIS stdr f6r Swedish Standards Institute).

Pass ir forst och frimst en resehandling. Passet ir dock det
dokument som internationellt sett i stdrst utstrickning accepteras
som identitetshandling. Det nationella identitetskorter inférdes 2005
delvis i syfte att underlitta resandet inom Schengenomradet dir det
rider passfrihet. Kortet utfirdas enligt 1 § férordningen (2005:661)
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om nationellt identitetskort endast till svenska medborgare. Till
skillnad frén vissa andra linder finns det hir inte nigot krav pd att
alla ska ha ett nationellt identitetskort. Identitetskort for folkbokférda
i Sverige utfirdas sedan 2009 av Skatteverket. Inférandet av kortet
innebir att det i dag finns en handling som enbart har som funktion
att styrka identitet och som staten har ansvar for att tillhandahilla.
Id-kortet utfirdas till personer som har fyllt 13 &r och ir folk-
bokforda i landet enligt folkbokféringslagen (1991:481). Det krivs
inte att sokanden ir svensk medborgare. Ett korkort har till primirt
syfte dr att utvisa behorigheten att kora vissa koérkortspliktiga
fordon. Kérkortet dr dock sedan linge en allmint accepterad identi-
tetshandling i Sverige. Det s.k. SIS-mdrkta id-kortet ir en identitets-
handling som tillverkas av en licensierad tillverkare och utfirdas av
en godkind utfirdare enligt vissa standarder. SIS-mirkta id-kort
utfirdas av privata aktdrer och utfirdandet ir inte till ndgon del
forfattningsreglerat. Vanliga utfirdare av SIS-mirkta id-kort ir
bankerna som utfirdar korten som en tjinst till sina kunder. Stérre
foretag, organisationer eller myndigheter kan ocks3 ha tillstdnd att
utfirda SIS-mirkta id-kort till sina anstillda.

Utover de fem allmint accepterade fysiska identitetshandlingarna
finns det en mingd olika handlingar av skiftande kvalitet som ibland
kan anvindas for att identifiera sig. Dessa handlingar godtas allmint
inte som identitetshandlingar, men kan i vissa sammanhang anses
som tillrickligt identitetsbevis. Bland sidana handlingar finns det
tillfialliga LMA-kortet for utlinning i Sverige, det s.k. LMA-kortet.
LMA-kortet utfirdas av Migrationsverket till utlinningar som har
ritt till bistdnd enligt lagen (1994:137) om mottagande av asyl-
sokande m.fl. LMA-kortet innehiller ett fotografi av innehavaren
och de uppgifter som finns om personen i den centrala utlinnings-
databasen. LMA-kortet ir inte en identitetshandling utan ett bevis
pd att innehavaren ir asylsokande och far vara i Sverige i avvaktan pd
beslut. Kortet godtas dock som identitetsbevis 1 vissa myndighets-
kontakter. Det kan i vissa fall anvindas for att himta ut postpaket
frén utlandet eller rekommenderad post frén Migrationsverket. Det
kan ocks8 anvindas i1 kontakter med hilso- och sjukvird och apotek
samt kan under vissa férutsittningar accepteras vid dppnande av
bankkonto. LMA-kortet ska som huvudregel aterlimnas nir
uppehillstillstdnd beviljas och personen folkbokférs.
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Det finns dven tjinstekort som utfirdas av myndighet, men som
inte dr SIS-mirkta. De regleras i foérordningen (1958:272) om
yanstekort. Tjinstekort utfirdade av myndigheter godtas ibland
som 1identitetsbevis, t.ex. vid utfirdande av identitetskort for
folkbokforda i Sverige.

Till de handlingar som generellt sett inte godtas som bevis om
identitet riknas medborgarskapsbevis, studentlegitimation och
uppehillstillstdndskort (se SOU 2019:14 s. 127).

Utlindska identitetshandlingar accepteras i vissa fall 1 Sverige
som bevis om ndgons identitet. Exempelvis godtas pass utfirdade av
andra EU-linder samt Island, Liechtenstein, Norge och Schweiz
som identitetshandling vid utfirdande av identitetskort fér folkbok-
forda och kérkort. Pass utfirdade av linder utanfér EU godtas som
identitetshandling vid utlimnade av paket, rekommenderad post
eller postférskott. Vid sidan utlimning godtas ocksi nationellt
identitetskort utfirdat av linder inom Schengenomridet. Bankerna
godtar ocks3 vissa utlindska identitetshandlingar.

Forutom fysiska handlingar finns det elektroniska identitets-
handlingar (e-legitimationer). En e-legitimation innehiller liksom
en fysisk identitetshandling uppgifter som entydigt kan kopplas till
en viss person. Med hjilp av en e-legitimation kan innehavaren
identifiera sig och myndigheter eller andra aktdrer som har e-tjinster
fi en bekriftelse om vem personen ir. E-legitimation anvinds
framfor allt vid identifiering i samband med att en person vill
anvinda en e-tjinst. E-legitimation kan ocks3 anvindas vid telefon-
kontakt med en kundgjinst. Den e-legitimation som dominerar pd
den svenska marknaden ir BankID. Alla privatpersoner som har
svenskt personnummer kan skaffa BankID genom sin bank. Over
dtta miljoner svenskar anvinder sig 1 dag av BankID. En annan
utfirdare av e-legitimationer dr Verisec.

Anvindningen av e-legitimationer inom EU regleras i Europa-
parlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjinster for elek-
troniska transaktioner pd den inre marknaden och om upphivande
av direktiv 1999/93/EG (eIDAS-férordningen). Syftet med forord-
ningen ir att sikerstilla en vil fungerande inre marknad och uppnd
en limplig sikerhetsniva for e-legitimationer och betrodda tjinster.
I Sverige giller dven lagen (2016:561) med kompletterande bestim-
melser till EU:s forordning om elektronisk identifiering, och en
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tillhérande férordning. Det finns dock inte nigon reglering av vad
som krivs for att f3 en e-legitimation utfirdad eller om vilka krav en
sddan handling ska uppfylla. I stillet har det tagits fram ett tillits-
ramverk for svensk e-legitimation. Svensk e-legitimation ir ett
kvalitetsmirke som ir baserat pd internationella standarder. Myndig-
heten for digital forvaltning granskar och godkinner svenska
e-legitimationer for kvalitetsmirket.

Krav pd identifiering i annan lagstiftning

Det finns, inom andra omriden, lagstadgade skyldigheter om
registrering av identitetsuppgifter som har likheter med kravet pa
registrering av identitetsuppgifter vid tillhandahdllande av hir
aktuella forbetalda tjinster. Som exempel kan nimnas lagen
(2017:630) om 4tgirder mot penningtvitt och finansiering av terro-
rism. Lagen riktas mot den som utévar finansiell verksamhet och viss
annan niringsverksamhet och stiller upp regler for att dessa aktorer
ska foérsvdra och férhindra att verksamheten utnyttjas for penning-
wvitt eller finansiering av terrorism. Enligt lagen ska en verksamhets-
utdvare vidta s.k. kundkinnedomsitgirder i vissa sirskilda situa-
tioner, tex. nir en affirsforbindelse ingls. Atgirder for kund-
kinnedom omfattar kontroll av kundens identitet. I lagens 3 kap. 7 §
anges att en verksamhetsutdvare ska identifiera kunden och
kontrollera kundens identitet genom identitetshandlingar eller
registerutdrag eller genom andra uppgifter och handlingar frin en
oberoende och tillforlitlig killa. Bestimmelsen innebir att verk-
samhetsutdvare som en 4tgird fér kundkinnedom ska identifiera
kunden och kontrollera kundens identitet. Identifikation av kunden
innebir inhimtande av uppgifter, normalt direkt frin kunden, om
kundens namn och andra relevanta uppgifter sisom adress och i
forekommande fall personnummer, organisationsnummer, fédelse-
datum, samordningsnummer eller liknande uppgifter. Kontroll av
identiteten ska bestd i dtgirder som syftar till att verifiera att de
uppgifter om identiteten som inhimtats ir korrekta. Om kunden ir
en juridisk person ska uppgifter om namn, organisationsnummer
m.m. kontrolleras gentemot registerutdrag eller andra tillforlitliga
uppgifter. Om kundens rittskapacitet inte f6ljer av registrering av
behérig registreringsmyndighet, bor verksamhetsutdvaren kontrol-
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lera och bedéma kundens rittskapacitet pd annat sitt. Omfattningen
av kontrollitgirderna ska bestimmas av den risk som kan férknippas
med kundrelationen (se prop. 2016/17:173 s. 523). Om risken fér
penningtvitt eller finansiering av terrorism som kan férknippas med
kundrelationen bedéms som lig, fir verksamhetsutévaren enligt
3 kap. 15 § tillimpa forenklade &tgirder fér kundkinnedom. Det
innebir bl.a. att identitetskontrollen kan vara av mer begrinsad
omfattning och vidtas pd annat sitt.

Finansinspektionen har meddelat sirskilda féreskrifter om iden-
titetskontrollen som ska tillimpas utdver bestimmelserna 1 lagen.
Enligt 3 kap. 2 § Finansinspektionens foreskrifter om &tgirder mot
penningtvitt och finansiering av terrorism (FFFS 2017:11) ska en
verksamhetsutévare kontrollera identiteten hos en fysisk person
genom svenskt kérkort, svenskt pass eller identitetskort utfirdat av
en svensk myndighet eller ett svenskt certifierat identitetskort. Om
en fysisk person saknar svensk identitetshandling, ska identiteten
kontrolleras mot pass eller en annan identitetshandling. Passet eller
identitetshandlingen ska inneh8lla ett fotografi av personen, uppgift
om medborgarskap och vara utfirdat av en myndighet eller en annan
behorig utfirdare. En kopia ska tas av det utlindska passet eller den
utlindska identitetshandlingen. Om en fysisk person helt saknar
identitetshandling ska identiteten kontrolleras genom andra till-
forlitliga dokument och andra kontroller enligt de riskbaserade
rutiner verksamhetsutdvaren ska ha. Nir foérenklade dtgirder for
kundkinnedom tillimpas ska verksamhetsutévaren identifiera och
kontrollera den fysiska personens identitet genom att inhimta upp-
gifter om kundens namn, adress och personnummer eller mot-
svarande, och kontrollera dessa uppgifter mot externa register,
intyg, annan dokumentation eller motsvarande (se 3 kap. 98§).
Finansinspektionen har gjort sirskilda uttalanden om kund-
kinnedomsitgirder for kunder som ir asylsokande. Enligt Finans-
inspektionen kan finansiella aktorer acceptera identifiering genom
Migrationsverkets LMA-kort, 1 kombination med annan kontroll.
En sddan annan kontroll kan vara att banken ringer till Migrations-
verket eller att en nira anhorig, med en godkind svensk id-handling,
intygar identiteten. Vidare kan den asylsokande uppvisa en
vidimerad kopia pd sitt utlindska identitetskort som ett sitt att
verifiera sin identitet.
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I den tidigare nimnda spellagen anges att en licenshavare ska
registrera vissa uppgifter om den som vill delta i spel, nimligen
namn, adress och personnummer eller motsvarande. I 12 kap. 2 §
nimnda lag anges att licenshavaren ska kontrollera spelarens
identitet pd ett betryggande sitt genom en tillforlitlig elektronisk
identifiering eller motsvarande. I férarbetena anges att en kontroll
kan ske genom att spelaren befinner sig pd samma plats som
licenshavaren eller dess spelombud och spelarens identitet dir
kontrolleras genom uppvisande av identitetshandlingar. Kontroll
kan dven ske genom en tillférlitlig elektronisk identifiering eller
motsvarande, 1 forsta hand genom e-legitimation, t.ex. BankID.
Skyldigheten anses omfatta dven den situationen di spelaren vill
indra sina registrerade uppgifter (se prop. 2017/18:220 s. 318).

Regler om skyldighet att registrera identitetsuppgifter finns
ocksd pd omradet for fartygssikerhet. Av 7 kap. 2 § 2 fartygssiker-
hetslagen (2003:364) framgir att regeringen eller den myndighet
som regeringen bestimmer fir meddela f6éreskrifter om skyldighet
att registrera uppgifter om ombordvarande pd passagerarfartyg.
Transportstyrelsen fir enligt 2 kap. 3 § fartygssikerhetsférordningen
(2003:438) meddela sidana foreskrifter. I 2 kap. 3 a § fartygssiker-
hetsférordningen anges att en skyldighet att registrera uppgifter om
ombordvarande ska ske efter kontroll av giltig identitetshandling
med fotografi. Kontrollskyldigheten giller dock inte for registrering
av personer under 18 &r som reser 1 sillskap med férilder som kan
uppvisa en giltig identitetshandling med fotografi. Kontrollskyldig-
heten giller dessutom bara om det f6r passagerarfartygets resa finns
skil att anta att uppgifter som limnas utan att styrkas med
identitetshandling kan vara oriktiga. Regleringen inférdes 1 novem-
ber 2015. Av den promemoria som l3g till grund f6ér inférandet
framgdr att med giltig identitetshandling med fotografi avses t.ex.
passhandling, legitimation, korkort eller liknade handling. Det
framhalls att iven kombinationer av handlingar som bekriftar att de
uppgivna uppgifterna ir riktiga kan godtas (se promemorian
Registrering av ombordvarande pd passagerarfartyg, s. 12).

Aven i utlinningsférordningen (2006:97) finns bestimmelser om
registreringsplikt. Enligt 6 kap. 13§ ska den som driver hotell,
pensionat eller annan yrkesmissig uthyrningsverksamhet for 6ver-
nattning se till att utlinningar pd ett egenhindigt undertecknat
registreringskort limnar uppgifter om sig. Utlinningen ska styrka
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sin identitet med en giltig legitimationshandling. I Polismyndig-
hetens foreskrifter och allminna rd om registreringskort f6r hotell-
gister m.m.; (PMFS 2015:6) finns nirmare foreskrifter om vilka
uppgifter som ska limnas. Hir anges att registreringskortet ska
innehdlla uppgifter om utlinningens efternamn, férnamn, fédelse-
tid, hemortsadress, ankomstdag och avresedag. Vidare ska det pd
kortet finnas uppgift om vilken legitimationshandling som upp-
visats, handlingens nummer samt utlinningens underskrift och
datum f6r denna (3 §). Den registreringsansvarige ska kontrollera att
den utlinning som limnar uppgifterna styrker sin identitet med en
giltig legitimationshandling och att namn och fédelsetid stimmer
dverens med uppgifterna 1 den uppvisade legitimationshandlingen
(4 §). Registreringskorten ska sparas hos den registreringsansvarige
1 tre mdnader riknat frin den dag utlinningen registrerades (6 §).

Vdra dverviganden

Det bor sikerstillas att de uppgifter som limnas om enskilda abon-
nenter av férbetalda tjidnster ir korrekta. De identitetsuppgifter som
limnas bor dirfér kontrolleras. Detta bor i forsta hand ske gentemot
en identitetshandling. Som framgitt ovan finns det ett flertal olika
identitetshandlingar som normalt godtas for identifiering i Sverige.
Dirtll finns det flera motsvarande handlingar som godtas for
identifiering 1 vissa fall. Det dr av stor vikt att enskilda inte utesluts
frdn mojligheten att anvinda kontantkort pd grund av att de inte har
tillgdng till en godkind identitetshandling. For enskilda som inte har
mojlighet att teckna kontraktsabonnemang, t.ex. pi grund av en
betalningsanmirkning, saknas 1 minga fall andra mojligheter att
ringa dn via ett kontantkort. For att {8 registrera sig som abonnent
av en forbetald tjinst bor det diarfér vara tillrickligt att en enskild
uppvisar nigon form av identitetshandling med fotografi. Hirmed
avses t.ex. passhandling, id-kort, korkort eller liknade handling.
Aven ett LMA-kort eller ett sidant tjinstekort som regleras i forord-
ningen om tjinstekort bor kunna godtas. For att inte utlindska
turister ska utestingas frdn mojligheten att anvinda svenska
kontantkort bor dven utlindska identitetshandlingar med fotografi
godtas.
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En identifiering bor inte bara kunna ske 1 samband med besék i
en fysisk butik. Identifieringen bér dven kunna ske i samband med
registrering via internet eller vid kontakt med kundtjinst. En
identitetskontroll som sker genom en tillforlitlig elektronisk identi-
fiering, 1 forsta hand genom en e-legitimation sisom BankID, bor
dirfor godtas.

For det fall en abonnent saknar identitetshandling bor identiteten
kunna géras sannolik pd annat sitt. Om kunden ir ett barn som
saknar identitetshandlingar bér en nira anhérig, med en godkind
svensk id-handling, kunna intyga identiteten. For det fall kunden ir
en juridisk person boér limnade uppgifter kunna kontrolleras
gentemot registerutdrag eller andra tillférlitliga uppgifter. Den som
foretrider den juridiska personen bor siledes kunna styrka detta.
Omfattningen av kontrolldtgirderna bor baseras pd den risk for
felaktig registrering som kan anses foreligga 1 det enskilda fallet.

Regleringen bor innehélla ett krav pd att identitetskontrollen ska
dokumenteras. P4 s sitt infors en kontrollmekanism fér att identi-
tetskontrollen utférs pd ett korrekt sitt. Dokumentationen kan t.ex.
avse en anteckning om vilken identitetshandling som har anvints.

Det kan komma att visa sig nédvindigt med nirmare regler om
den identitetskontroll som ska utféras efter att systemet har varit
igdng en tid. Det kan exempelvis visa sig erforderligt att nirmare
reglera vad som utgér en tillforlitlig elektronisk identifiering eller
hur en identitetskontroll ska dokumenteras, t.ex. genom att en kopia
tas av vissa id-handlingar. Det kan ocksi finnas anledning att
nirmare reglera hur identiteten avseende en juridisk person bor
kontrolleras. Det bor dirfér finnas en mojlighet for regeringen eller
den myndighet som regeringen bestimmer att meddela nirmare
foreskrifter om identitetskontrollen. Post- och telestyrelsen ir
tillsynsmyndighet enligt lagen om elektronisk kommunikation och
har ett samlat ansvar inom omridet {6r elektronisk kommunikation.
Myndigheten kan dirfor sikerstilla att hinsyn tas till sdvil mobil-
operatdrernas som de brottsbekimpande myndigheternas intressen
vid utformningen av féreskrifterna. Post- och telestyrelsen har ocksd
goda férutsittningar att utreda effekterna pd integritet for anvindare
och kostnader f6r leverantdrerna beroende pd vilka krav som kan
stillas. Det dr dirmed limpligt att foreskriftsritten anfortros Post-
och telestyrelsen. Ett bemyndigande for Post- och telestyrelsen att
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meddela foreskrifter om identitetskontrollen bér féras in 1 forord-
ningen om elektronisk kommunikation.

Bor registreringsplikten dven avse befintliga forbetalda tjinster?

Forslag: Registreringsplikten ska omfatta dven férbetalda
yjdnster som har tagits 1 bruk innan lagen tridde i kraft. Dessa ska
dock vara mojliga att anvinda i sex ménader efter lagens
ikrafttridande utan att en registrering har skett. Om en
registrering inte har skett inom denna tid ska tillhandahillandet
av tjinsterna avbrytas.

Det finns i1 dag miljontals kontantkort 1 Sverige. For det fall befint-
liga kontantkort inte skulle omfattas av den féreslagna regleringen
skulle det vara mojligt att fortsitta anvinda dessa kort anonymt. En
andrahandsmarknad f6r befintliga kontantkort skulle dirmed kunna
skapas 1 syfte att undgd en registrering. For att undvika en sidan
situation krivs att dven de tjinster som tillhér befintliga kontantkort
registreras.

Om den som tillhandahdller en elektronisk kommunikations-
tjinst till en abonnent vill indra avtalet ska abonnenten enligt 5 kap.
16 § LEK underrittas om indringen minst en minad innan den
trider i kraft. En abonnent som inte godtar de nya villkoren fir siga
upp avtalet utan att dirvid drabbas av nigon kostnad, avgift eller
annan forpliktelse. I underrittelsen ska abonnenten upplysas om sin
ritt att siga upp avtalet. Bestimmelsen, som grundar sig i EU-ritten,
giller for det fall det dr operatoren som vill indra befintliga avtal.
Bestimmelsen kan inte anses vara tillimplig nir en indring pifordras
i lag. Den utgoér dirmed inte ndgot hinder mot en lagstadgad
registreringsskyldighet for de tjinster som nds via befintliga
kontantkort. Det kan dirtill konstateras att det bor vara mojligt att
anvinda det virde som har laddats pa ett kontantkort dven efter att
en registrering har skett.

Andra europeiska linder som har infért en registrerings-
skyldighet som omfattar kontantkort har 18tit denna gilla dven f6r
befintliga kontantkort eller férbetalda tjinster och har lagstiftat om
en overgdngsperiod inom vilken registrering av dessa ska ske. De
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kort eller tjinster som inte har registrerats inom denna tid har tagits
ur bruk.

En registreringsskyldighet dven for befintliga férbetalda tjinster
kommer visserligen att innebira ytterligare administrativ borda for
operatdrerna. Det fir dock anses rimligt att de krav som giller i
andra europeiska linder ska gilla dven hir. Siledes bor dven den
svenska regleringen omfatta de férbetalda tjinster som har
tillhandahéllits innan registreringsskyldigheten tridde i kraft.

For att regleringen 1 s8 liten m&n som mojligt ska innebira besvir
for enskilda och fér mobiloperatérerna bor det, liksom 1 andra
europeiska linder, inféras en dvergingsperiod inom vilken enskilda
kan lita registrera sina befintliga forbetalda tjinster. Detta sker
limpligen genom att det 1 en Overgdngsbestimmelse infors en
dispens med innebérden att férbetalda tjinster som har tillhanda-
hillits innan registreringsskyldigheten tridde 1 kraft fir anvindas
viss tid direfter utan att en registrering har skett. Sex mnader bér
utgora en tillrickligt 1dng tid for att de som vill fortsitta anvinda
befintliga tjinster ska beredas mojlighet att registrera dem. For det
fall en forbetald tjinst inte har registrerats inom denna tid ska
tillhandahillandet av tjinsten upphora. Beslutet om upphérande ska
fattas av operatoren. Det ir sdledes inte friga om nigot férvaltnings-
beslut av en myndighet.

Bor det finnas mojlighet till undantag fran registreringsplikten?

Bedémning: Nigon mojlighet till undantag frén registrerings-
plikten bor inte inféras.

En friga i sammanhanget ir om registreringsskyldigheten bér om-
fatta uppgifter om samtliga enskilda som innehar en férbetald tjinst,
eller om regleringen bor innehlla en méjlighet att undanta t.ex. barn
eller enskilda som kan ha sirskilda behov av att anvinda férbetalda
tjdnster anonymt.

Foér barn giller sirskilda regler om att ingd avtal. Den som ir
under 18 ir och dirmed omyndig fr inte sjilv ta sig férbindelser
(9 kap. 1 § férildrabalken). Ett barn kan alltsd inte ingd avtal som
innebir skuldsittning utan férmyndarens samtycke. Med skuld-
sittning jimfors att ingd avtal som innebir att anvindandet av en
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tjinst ska betalas i efterhand (se prop. 2007/08:150 s. 66). Avtal som
ett barn ingdr utanfér sin behoérighet och utan férmyndares sam-
tycke dr normalt ogiltigt. Ett avtal blir dock bindande fér bida parter
nir det har fullgjorts, t.ex. genom att en skuld har betalats (9 kap.
6 § FB). Inte heller férmyndare far dock som utgdngspunkt foreta
rittshandlingar som innebir att barn skuldsitts (13 kap. 12 § FB).
Det anférda innebir att barn normalt inte fir skaffa kontrakts-
abonnemang till mobiltelefoner. Ett férbud mot registrering av barn
som képer kontantkort skulle dirmed kunna innebira att barn inte
har ndgon méjlighet att skaffa mobilabonnemang. Ett férbud mot
att registrera barn som abonnenter av kontantkort skulle dirmed
kunna ses som ett ingrepp 1 barns ritt till korrespondens enligt
artikel 8 1 Europakonventionen och artikel 16 1 Barnkonventionen.
Vidare ser vi en storre risk for att barn skulle utnyttjas 1 syfte att
inférskaffa kontantkort fér annans rikning om de inte skulle
omfattas av registreringsplikten. Ndgot undantag frdn registrerings-
skyldigheten nir det giller barn verkar inte heller finnas i andra
linder. Vi foreslar inte heller ndgot sddant undantag.

Som det tidigare redogjorts fér kan det finnas enskilda som har
legitima skil for att inte vilja registrera uppgifter om sitt telefon-
innehav. S kan vara fallet for poliser eller journalister som arbetar
undercover. Aven enskilda som t.ex. fungerar som killor till journa-
lister eller brottsbekimpare eller som lever under hot kan ha legitima
skil for att vilja undgd en registrering av sitt kontantkort. Med
hinsyn hirull har vi overvigt om regleringen bor innehilla en
mojlighet till undantag frin registreringsplikten i vissa sidana situa-
tioner. Enligt vir beddmning ir det dock inte sikert att ett undantag
frin registreringskravet skulle medféra nigot 6kat skydd for den
enskilde. Man kan nidmligen inte bortse frin risken att den omstin-
digheten att nigon inte behover registrera sig kan peka ut just den
personen som sirskilt skyddsvird av nigon anledning. En sidan
effekt skulle 1 simsta fall kunna leda till ett simre skydd fér den
enskilde. For de aktuella grupperna ir det dirfor limpligare att
frdgan om anonymitet 18ses pd annat sitt (se avsnitt 5.6.1 ovan). Vi
foresldr mot den bakgrunden att det inte inférs nigot undantag fran
registreringsplikten.
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Bor regleringen innehalla ett uttryckligt krav pd att de
registrerade uppgifterna ir uppdaterade?

Bedémning: Tillimplig dataskyddsreglering ir tillricklig for att
sikerstilla att de registrerade uppgifterna ir uppdaterade.

Registreringen av abonnemangsuppgifter ska enligt forslaget ske
innan tillhandahillaren fir ge tillging till en férbetald tjinst. De
uppgifter som har registrerats kan efter registreringen komma att
indras. Regleringen skulle med hinsyn hirtill kunna innehélla ett
krav pd att abonnemangsuppgifterna ska vara uppdaterade eller att
en ny registrering ska ske 1 samband med indring av ett avtal. En
sddan reglering skulle ha tll syfte att sikerstilla att de limnade
uppgifterna kontrolleras och eventuellt dndras t.ex. i samband med
att ett kontantkort fylls pd. Det foljer dock redan av artikel 5.1 1
dataskyddsforordningen att personuppgifter som behandlas ska vara
riktiga och om nédvindigt uppdaterade. Operatdrerna har sdledes
redan krav pd sig att se till att deras kundregister ir uppdaterade.
Med hinsyn hirtill dr det vir bedémning att den nu foreslagna
regleringen inte bor innehdlla ett uttryckligt krav pd att de registre-
rade uppgifterna ska vara uppdaterade eller att ny registrering ska
goras 1 samband med dndring av ett avtal. Fér att operatdrerna ska
leva upp till dataskyddsforordningens krav pd att hilla sina kund-
register uppdaterade kan de dock ha anledning att regelbundet
kontrollera att limnade uppgifter alltjimt ir korrekta. Detta kan ske
t.ex. 1 samband med att kunden fyller pa sitt kontantkort.

Bor overlatelser av forbetalda tjinster regleras?

Forslag: Om en forbetald och registrerad tjinst har dverlatits till
ndgon annan, fysisk eller juridisk person, utan att en ny regist-
rering har skett, ska tillhandahillandet av tjinsten avbrytas. Detta
ska dock inte gilla om tjinsten har dverlitits till en nirstiende,
om tjdnsten har inférskaffats av en juridisk person och anvinds
pd dennes uppdrag eller om tjinsten har inférskaffats pd uppdrag
av Forsvarsmakten, Polismyndigheten, Sikerhetspolisen, Tull-
verket eller ndgon annan myndighet som har till uppgift att
ingripa mot brott.
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En registrering ska enligt forslaget avse uppgifter om den som har
ingdtt ett avtal med en mobiloperatdr om tillhandahillande av en for-
betald tjinst. Man kan dock tinka sig att den registrerade personen
direfter viljer att lta nigon annan anvinda tjinsten. Exempelvis kan
en enskild képa och registrera sig som abonnent for tjinster som ir
knutna till ett kontantkort som senare éverldts pd hans eller hennes
barn eller andra anhériga. Det finns 1 de flesta fall ingen anledning
att ha synpunkter pd sidana overldtelser. Men det kan ocks3 vara s3
att kriminella personer kommer att l3ta en s.k. mélvakt képa och
registrera sig som abonnent for tjinster som ir knutna till ett
kontantkort som senare kommer att overlitas pd nigon annan.
Huruvida det rent civilrittsligt ir méjligt f6r en abonnent att ver-
l3ta ett kontantkortsabonnemang skiljer sig it mellan mobilopera-
térerna. Hos en operatdr dr en 6verldtelse av kontantkort inte alls
mojlig. Hos andra operatdrer dr detta mojligt men kriver opera-
térens medgivande. Oavsett hur frigan har reglerats civilritesligt kan
dock overlatelser komma att ske utan att operatdren informeras om
detta. Ett sidant forfarande vicker frdgan om det bér inféras ndgot
lagkrav gillande 6verltelser av registrerade férbetalda tjinster.

I den belgiska regleringen foreskrivs att den som har registrerat
ett kontantkort inte far dverldta ett aktivt kort till en tredje part utan
att en ny registrering har skett, férutom i vissa fall. Det ir t.ex.
tillitet att kopa kontantkort till familjemedlemmar och till anstillda.
Det dr ocks3 tilldtet att limna ett forbetalt kort vidare om det har
képts pd uppdrag av underrittelse- eller sikerhetstjinsten, av polisen
eller vissa andra myndigheter. I évriga fall f&r kontantkort endast
dverldtas till ngon annan om denne har identifierat sig hos
operatoren. Vid évertridelser av regleringen kan sanktioner utga.

Nigon reglering motsvarande den belgiska har vi inte hittat i
ndgot annat land. I Norge har det nyligen utretts om registrerings-
skyldigheten f6r en slutbrukare bér kompletteras med ett krav pd att
den faktiske brukaren av en telefonitjinst ska vara registrerad. I
samband hirmed har konstaterats att det 1 vissa sammanhang kan
vara indamdlsenligt med ett krav pd att registrera en faktisk brukare,
nir denne dr nigon annan in den slutbrukare som har ingdtt avtal
med tillhandah&llaren. Rittigheter som att siga upp eller dndra ett
avtal tillkommer dock tillhandahillarens avtalspart, dvs. slutbru-
karen. For operatorens del ir det dirfor inte nédvindigt att ndgon
annan ir slutbrukaren ir registrerad. Det har vidare angetts att det
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skulle vara oproportionerligt krivande for sivil operatérerna som
tillsynsmyndigheten att sikra att ett krav pd registrering av en
faktisk anvindare efterlevs. Ett krav pd registrering av en faktisk
brukare har dirfér inte ansetts indamélsenligt eller proportionerligt
och ndgot férslag hirom har inte limnats (se Horing om endringer i
ekomloven og ekomforskriften med forslag om lovhjemmel for
leveringsplikt for bredbdnd og tydeligere krav till entydig identi-
fisering av sluttbrukere, september 2019, s. 28). Frigan bereds for
nirvarande inom det norska Regeringskansliet.

En lagreglering som innebir att det ir den som anvinder en
forbetald tjinst som ocksd ska vara registrerad som abonnent av
yinsten skulle vara av stor nytta f6r brottsbekimpningen. Genom
en sidan reglering skulle det 1 hogre grad vara mojligt att sikerstilla
att de abonnemangsuppgifter som har registrerats kan kopplas till
den verklige brukaren av en forbetald tjinst. P4 s sitt skulle de
registrerade uppgifterna 1 stérre utstrickning kunna komma till
nyttaidet brottsbekimpande arbetet, vilket ju ir det bakomliggande
syftet till att en registreringsskyldighet alls foreslds. Visserligen lir
det vara svirt for tillsynsmyndigheten, dvs. Post- och telestyrelsen,
och mobiloperatérerna att kunna kontrollera om den registrerade
abonnenten ocksi ir den som anvinder tjinsten. Enligt vir bedém-
ning skulle dock en reglering i frigan ind3 vara av virde. En regel
som innebir att en ny registrering ska géras om en forbetald tjinst
overldts till ndgon annan skulle rimligen efterféljas av de allra flesta.
For de kriminella skulle regleringen 1 vart fall innebira ett
forsvirande och skulle rimligen medféra att man kinner sig krings-
kuren 1 sina méjligheter att éverldta kontantkort och tillhérande
génster till nigon annan. Fér det fall regleringen innehéller ett krav
pd att tillhandah3llaren ska stinga av en forbetald tjinst som har
overldtits utan att ndgon ny registrering har gjorts, skulle denna
effekt sannolikt bli stérre. Med en sidan reglering skulle det
dessutom vara méjligt f6r en brottsbekimpande myndighet att
vinda sig till en operator 1 de fall det t.ex. 1 en férundersokning har
framkommit att en férbetald tjinst anvinds av ndgon annan in den
registrerade abonnenten, och med stéd av dessa uppgifter fa tjinsten
avstingd. Med hjilp av en sidan reglering skulle ocksd férbetalda
tjinster som har registrerats pd en person i1 Sverige men anvinds av
okinda i krigsomriden utomlands, kunna tas ur bruk. Trots de
svarigheter som det kommer att finnas med att kontrollera efter-
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levnaden av en sddan reglering, har vi dirfér kommit till slutsatsen
att det bor inféras ndgon form av bestimmelser som innebir att en
ny registrering ska ske om en forbetald och registrerad tjinst ver-
13ts till ndgon annan.

Vid en &verlitelse ligger det nirmast till hands att det dr den nye
innehavaren som bor se till att en ny registrering sker. Utgdngs-
punkten ir ju att det ir den som anvinder den foérbetalda tjinsten
som ska vara registrerad. Men det bor ocks3 ligga 1 den registrerade
abonnentens intresse att se till att en ny registrering dger rum vid en
dverltelse. Om det inte lingre finns en koppling mellan tjinsten och
den registrerade abonnenten, bér denne rimligen inte lingre vilja std
som registrerad innehavare. Frigan ir dd om det bér inféras nigon
form av reglering, rimligen straffsanktionerad, som aligger nimnda
personer nigon anmilningsskyldighet di ett kontantkort éverlats.
Vi tror inte att det ir limpligt. Det frimsta skilet mot en sidan
reglering ir att den knappast kan bli sirskild effektiv. Rent generellt
ir det ocksd bra om lagstiftaren ir restriktiv med straffbestimmelser
for girningar som nirmast har karaktiren av forseelser.

Om ingen ny registrering sker vid en éverldtelse av en forbetald
tjinst, bor dock tillhandahdllandet av tjinsten avbrytas. I 5 kap. 19 §
LEK finns intaget bestimmelser som behandlar tgirder vid utebli-
ven betalning av bla. allmint tillgingliga telefonitjinster. Enligt
huvudregeln fir ett tillhandahillande av en tjinst avbrytas forst efter
att abonnenten har uppmanats att betala inom viss skilig tid, med
upplysning om att tillhandahéillandet av tjinsten annars kan komma
att avbrytas. Om en abonnent vid upprepade tillfillen har betalat for
sent far tillhandahillandet avbrytas omedelbart. Den som tillhanda-
hiller tjinsten ska i sidant fall genast underritta abonnenten om
avbrytandet och under en tid av ligst tio dagar frin avbrytandet ge
abonnenten méjlighet att ringa nédsamtal och andra avgiftsfria
samtal. Regleringen 1 5 kap. 19 §, som har sin grund 1 EU-ritten, ir
av konsumentrittslig karaktir och har tll syfte att skydda konsu-
menten frin att std utan telefonitjinst vid en utebliven betalning.
Den av oss foreslagna regleringen har dock ett annat syfte, nimligen
att forsvéra ett kringgdende av den foreslagna registreringsskyldig-
heten. Regleringen har sdledes ett brottsbekimpande syfte. Vi ser
dirfor inte skil att foresld ndgra bestimmelser liknande de som finns
intagna 1 5 kap. 19 §. Det kan i sammanhanget konstateras att den
som har 6verldtit sin forbetalda tjinst inte synes ha ngot behov av
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att sjilv fortsitta anvinda den for sin telefoni. Regleringen bér
siledes innebira att tillhandahillandet av en forbetald tjinst ska
avbrytas om det framkommer att en 6verltelse av tjansten har skett
utan att en ny registrering gjorts. Som framgitt ovan torde detta
frimst bli aktuellt nir en brottsbekimpande myndighet har upp-
mirksammat operatdren om att en dverldtelse torde ha dgt rum.

Regleringen bor dock innehdlla vissa undantag. Det bor for det
forsta vara mojligt att dverldta férbetalda tjinster till nirstdende utan
att en ny abonnent behover registreras. Sdledes bor det vara mojligt
fér en abonnent att limna vidare kontantkort till barn och andra
familjemedlemmar utan att en ny registrering har skett. Det bor
ocksd vara mojligt f6r en juridisk person att 18ta personal och andra
uppdragstagare anvinda forbetalda tjinster som har registrerats pd
den juridiska personen. En ny registrering ska inte heller behova ske
nir en forbetald tjinst som har inforskaffats pd uppdrag av vissa
myndigheter limnas vidare till annan. S8ledes bor kontantkort som
har inférskaffats pd uppdrag av Forsvarsmakten, Polismyndigheten,
Sikerhetspolisen, Tullverket eller nigon annan myndighet som har
till uppgift att ingripa mot brott, kunna limnas vidare till informa-
torer och killdrivare utan att en ny registrering behover ske. En ny
registrering bor 1 dvrigt ske 1 de fall ett kontantkort siljs vidare eller
overldts till annan pd ett bestindigt sitt. Regleringen bor dock inte
hindra att foérbetalda tjinster utnyttjas av ndgon annan in den
registrerade abonnenten under ett kortare tag, t.ex. for att ringa
ndgot samtal. Sdledes bor en journalist kunna 1ana ut ett kontantkort
till en killa under ett kortare tag om det finns behov av det. I sddana
fall handlar det i formell mening inte om ndgon &verlatelse.

Det finns 1 dag olika tjinster som en enskild enkelt kan anvinda
for att spirra ett kontantkort som har férkommit. Vi har évervigt
om det dirutdver bor inféras ett krav pd att en enskild som har
tappat bort eller pd annat sitt blivit av med sitt kontantkort ska
anmila detta till operatéren si att denne kan stinga av aktuella
yjinster. Det finns férdelar med en sidan reglering. Vi har dock inte
funnit att behovet ir tillrickligt stort f6r att motivera ett sddant
forslag.
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Bor det inforas ndgot tak f6r hur manga forbetalda tjinster det
ar tilldtet att registrera?

Bedémning: Det bér inte inféras ndgon begrinsning i det antal
kontantkort eller férbetalda tjinster som en enskild far registrera.

Det har under utredningsarbetet framforts att det skulle kunna
inféras en begrinsning i det antal kontantkort som far innehas eller
registreras av en enskild. Syftet med en sddan reglering skulle vara
att minska risken for att mélvakter anvinds for registreringen. En
begrinsning gillande hur ménga kontantkort som fir innehas finns
1 Ungern och Turkiet. En liknande begrinsning finns diremot inte i
andra europeiska linder.

Det finns alltsd i dag inte ngon begrinsning i Sverige av hur
ménga kontantkort en fysisk eller juridisk person fir kopa eller
inneha. Ytterst dr denna ordning ett uttryck fér ritten att fritt ingd
avtal och principen om dganderitt; att fritt dga och forfoga éver sin
egendom. En bestimmelse som innebir att en registrering av ett
kontantkort ska vigras f6r det fall en person redan har ett visst antal
kontantkort registrerade pa sig, skulle medféra att en registrering
inte kan ske trots att det skett ett civilrittsligt forviry. Det innebir
1 sin tur en inskrinkning 1 nyttjanderitten f6r kdparen eftersom en
registrering enligt vart forslag ir en forutsitining for att de tjinster
som ir kopplade till kontantkortet ska 3 anvindas. En begrinsning
av antalet kontantkort som en person fir registrera aktualiserar
dirfor frigor om det s.k. egendomsskyddet.

Skyddet f6r egendom ir en grundlagsskyddad rittighet som finns
intagen 1 2 kap. 15§ RF, artikel 17 1 EU:s rittighetsstadga och 1
artikel 1 1 forsta tilliggsprotokollet till Europakonventionen. I den
senare artikeln stadgas att varje fysisk eller juridisk person ska ha ritt
till respekt f6r sin egendom. Ingen fir berdvas sin egendom annat én
i1 det allminnas intresse och under de forutsittningar som anges i lag
och 1 folkrittens allminna grundsatser. En stat har dock ritt att
genomfora sddan lagstiftning som staten finner nédvindig fér att
reglera nyttjandet av egendom i 6verensstimmelse med det all-
mannas intresse.

For att en inskrinkning 1 nyttjanderitten ska {3 goras krivs alltsd
att det utférs en proportionalitetsbeddmning dir en avvigning ska
ske mellan det allminnas intresse och det men som den enskilde kan
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tinkas lida. En inskrinkning miste dock anges i inhemsk lag, vara
llrickligt tydlig for att sikerstilla rittssikerhetskrav och goéra
dganderittsingrepp forutsebara. Ytterst ir det Europadomstolen
som avgdr om ett intring 1 dganderitten dr forsvarligt. Nir det giller
ritten att anvinda egendom har Europadomstolen funnit att dven
storre inskrinkningar 1 dganderitten kan accepteras i det allminnas
intresse. Staten har med andra ord tillerkints ett ganska stort utrym-
me for att beddma vilka inskrinkningar som ter sig rimliga med
hinsyn tll 6vergripande intressen (se Hans Danelius, Minskliga
rittigheter i europeisk praxis, 2015, s. 595 {.).

Enligt vir bedémning skulle en begrinsning av det antal kontant-
kort eller forbetalda tjinster som fir registreras av en enskild troli-
gen inte innebidra en krinkning av dganderitten. Det finns dock
andra skil som talar mot att en sddan begrinsning bor inforas. Ett
tak f6r hur manga kontantkort eller tjinster som fir registreras av en
viss fysisk eller juridisk person skulle t.ex. innebira att operatérerna
var tvungna gora kontroller sinsemellan infor varje registrering.
Visserligen skulle man kunna tinka sig en ordning dir varje operatér
endast fir registrera ett visst antal férbetalda tjinster pd en viss
person och att en kontroll mot andra operatérer dirmed inte skulle
behéva goras. Ett system med en begrinsning av antalet tjinster som
far registreras skulle dock innebira ytterligare 8ligganden for
mobiloperatdrerna. Operatdrernas arbete 1 denna friga skulle ocksd
behéva kontrolleras. Det kan dirutéver konstateras att det antal
kontantkort eller férbetalda tjinster som en enskild skulle {3 ritt att
registrera skulle behova sittas ganska hogt. En person kan nimligen
ha behov av flera olika simkort till olika utrustningar och kanske
ocksd till sina barn. Det férekommer ocks att féretag koper in en
stor mingd kontantkort 8t gingen till sina anstillda och dirmed har
behov av att ha ett stort antal forbetalda tjinster registrerade pa sig.
Det frimsta argumentet mot ett tak for hur manga kontantkort som
far registreras ir dock att en sddan ordning skulle kunna f8 motsatt
effekt och 1 stillet 6ka anvindningen av maélvakter. Eftersom en
mélvakt skulle vara ”forbrukad” s& snart denne registrerats for ett
visst antal tjinster skulle de kriminella behéva sprida ut kontant-
korten pa fler personer. En sddan spridning skulle férsvéra arbetet
for de brottsbekimpande myndigheterna. En reglering som innebir
att foretag har ritt att registrera ett storre antal tjinster in enskilda
skulle troligen {3 till f6ljd att féretag anvinds som mélvakter i stillet
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for enskilda. En begrinsning av det antal kontantkort eller f6rbe-
talda tjinster som en fysisk eller juridisk person fir registrera
behover siledes inte innebira en férdel for det brottsbekimpande
arbetet. Sammantaget ir det vir uppfattning att det inte bor inforas
nigon begrinsning av antalet kontantkort eller férbetalda tjianster
som en enskild fir registrera.

Moijligheten att begrinsa anvindandet av utlindska kontantkort

Bedomning: Det bor inte inféras ndgon reglering som begrinsar
mojligheten att anvinda utlindska kontantkort.

I uppdraget ingdr att undersoka mojligheten att begrinsa anvind-
andet av oregistrerade kontantkort képta utomlands. For att ett
simkort som ir knutet till en utlindsk operator ska kunna anvindas
1 Sverige krivs, som tidigare konstaterats, att den utlindska opera-
téren har ett roamingavtal med minst en svensk operatér. Med
roaming menas alltsi att en anvindare kopplar upp sig mot en
utlindsk operatérs nit vid anvindning av sin enhet utomlands. Som
framgdtt ovan regleras roaming genom ett antal EU-férordningar,
bl.a. den s.k. TSM-férordningen.

Huvudprincipen ir att slutanvindare ska {3 roama 1 utlindska
operatorers mobilnit. Operatorerna skiljer dirmed inte mellan slut-
anvindare som har ett registrerat eller oregistrerat simkort. Det ir
troligen inte heller méjligt for operatdrerna att avgéra om ndgon
som roamar i deras nit ir kontantkortskund eller har ett kontrakts-
abonnemang 1 sitt hemland. En lagstiftning som begrinsar méjlig-
heterna f6r EU-medborgare frin andra linder att utnyttja mobil-
niten 1 Sverige skulle troligen innebira en sddan diskriminerande
behandling som stdr 1 strid med EU-ritten. Ndgon motsvarande
lagstiftning har inte heller inférts i nigon annan medlemsstat. Det
synes dirmed inte vara en framkomlig vig att i Sverige inféra en
reglering som begrinsar roaming fr8n utlindska oregistrerade
kontantkort. Vi foreslar inte ndgon sddan reglering.
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Tillsyn och sanktioner

Bedomning: Regleringen om tillsyn i lagen om elektronisk
kommunikation kan anvindas och ir tillricklig for att sikerstilla
att en registreringsskyldighet efterlevs.

Post- och telestyrelsen ir tillsynsmyndighet enligt lagen om elektro-
nisk kommunikation och har ett samlat ansvar inom omridet f6r
elektronisk kommunikation. Myndighetens tillsyn omfattar efter-
levnaden av lagen och de beslut om skyldigheter eller villkor samt de
foreskrifter som har meddelats med st6d av lagen (7 kap. 1 § forsta
stycket LEK).

For att kunna utéva en effektiv tillsyn har Post- och telestyrelsen
en rad befogenheter. Enligt 7 kap. 2 § LEK har myndigheten ritt att
fd tilltride till omrdden, lokaler och andra utrymmen, dock inte
bostider, dir verksamhet som omfattas av lagen om elektronisk
kommunikation bedrivs. Myndigheten fir ocksd foreligga den som
bedriver verksamhet som omfattas av lagen att tillhandahilla myn-
digheten de upplysningar och handlingar som behévs {6r kontrollen
(7 kap. 3 §). Finner myndigheten skil att misstinka att den som
bedriver verksamhet som omfattas av lagen om elektronisk kom-
munikation inte efterlever lagen eller de féreskrifter som har
meddelats med stdd av lagen, ska myndigheten underritta den som
bedriver verksamheten om detta férhdllande och ge denne mojlighet
att yttra sig (7 kap. 4 §). Post- och telestyrelsen fir ocksd meddela
de foreligganden och férbud som behovs for att en rittelse av en
overtridelse ska ske omedelbart eller inom skilig tid. Ett sidant
foreliggande eller forbud fir forenas med vite. Om féreliggandet
inte f6ljs, far Post- och telestyrelsen &terkalla tillstdnd, indra till-
stindsvillkor eller ytterst besluta att den som har &sidosatt en
skyldighet helt eller delvis ska upphéra med verksamheten (7 kap.
5§). Post- och telestyrelsens beslut enligt lagen eller enligt en fore-
skrift som har meddelats med stod av lagen far dverklagas hos allmin
forvaltningsdomstol (8 kap. 19 §).

Post- och telestyrelsen har i andra sammanhang foreslagit att
myndigheten ska f4 mojlighet att besluta om sanktionsavgifter for
overtridelser av vissa bestimmelser i lagen om elektronisk kom-
munikation. I promemorian Genomférande av direktivet om inrit-
tande av en kodex for elektronisk kommunikation, foreslds att
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bestimmelserna om tillsyn 1 lagen om elektronisk kommunikation
ska foras over till den nya lagen och i vissa delar utokas. Det foreslas
ocksd att Post- och telestyrelsen ska ha méjlighet att i vissa utpekade
fall ta ut en sanktionsavgift. Férslagen bereds for nirvarande i Rege-
ringskansliet.

Eftersom registreringsskyldigheten enligt vdrt forslag ska
regleras 1 lagen om elektronisk kommunikation kommer Post- och
telestyrelsen att ha tillsyn 6ver efterlevnaden av de foreslagna
bestimmelserna. Tillsynsomridet omfattar sdvil operatdrernas som
terforsiljarnas agerande t.ex. i samband med en identitetskontroll.
Det ir vir beddmning att den tillsynsreglering som féreligger kan
anvindas dven for att sikerstilla att registreringsskyldigheten efter-
levs. Det kan dock finnas anledning att genomféra dterkommande
tillsynsinsatser for att tillse att registreringen och identifieringen
genomfors pd ett korreke sitt.

De forslag som i andra sammanhang har limnats om att Post- och
telestyrelsen ska f8 mojlighet att meddela sanktionsavgift omfattar
inte efterlevnaden av den av oss féreslagna registreringsskyldig-
heten. En méjlighet f6r tillsynsmyndigheten att dligga operatérer
och &terforsiljare sanktionsavgift skulle dock kunna ge de inblan-
dade aktorerna ekonomiska drivkrafter att efterleva regleringen.
Beroende p3 hur tillsynsregleringen kommer att se ut framéver kan
det dirmed finnas anledning att 6verviga om mojligheterna att
meddela sanktionsavgift bér omfatta dven efterlevnaden av skyldig-
heten att registrera abonnemangsuppgifter avseende forbetalda
gdnster och 1 samband dirmed genomfora en identitetskontroll.
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6  Verkstéllighetsfragor

6.1 Inledning

Den andra delen av utredningsuppdraget avser vissa verkstillighets-
frigor kopplade tll de brottsbekimpande myndigheternas inhimt-
ning av uppgifter pd omrddet for elektronisk kommunikation.
Verkstillighetsfrigorna kan sigas vara tre stycken. Den forsta avser
reglerna om leverantorers skyldighet att anpassa sin verksamhet och
medverka till att uppgifter limnas ut till brottsbekimpande myn-
digheter s& att de enkelt kan tas om hand. I uppdraget ingdr att
dverviga om bestimmelser bor inféras som medfér att de utlimnade
uppgifterna féljer en gemensam standard. Syftet ir att mojliggora att
de uppgifter som limnas ut fér brottsbekimpande indamail ska
kunna komma till avsedd anvindning p3 ett effektivt sitt. Den andra
frigan giller om nuvarande krav pd skyndsamhet vid utlimnandena
bor fortydligas och utvidgas till att omfatta fler uppgifter. Den tredje
frigan handlar om ritten till ersittning f6r kostnader som uppstar
vid utlimnande av uppgifter om elektronisk information till brotts-
bekimpande myndigheter. I uppdraget ingdr att ta stillning till om
reglerna om ritt till ersittning bor dndras och att féresld nodvindiga
forfattningsindringar. Samtliga ovannimnda frigor behandlas i detta
avsnitt. Sist 1 avsnittet limnar vi ocksd ett forslag som innebir ett
fortydligande av att abonnemangsuppgifter fir limnas ut fér anviind-
ning dven 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet. Det handlar alltsi om ett fértydligande, inte nigon
indring 1 sak.
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6.2 Anpassningsskyldigheten
6.2.1 Gallande ratt

De leverantdrer som enligt lagen (2003:389) om elektronisk kom-
munikation tillhandahiller allminna kommunikationsnit eller elek-
troniska kommunikationstjinster (t.ex. den som tillhandah&ller
telefonabonnemang) spelar en viktig roll nir brottsbekimpande
myndigheter himtar in uppgifter pd omriddet fér elektronisk
kommunikation. For att inhimtningen ska uppritthilla en rimlig
effektivitet har leverantorerna 8lagts vissa skyldigheter.

I 6 kap. 19 § forsta stycket LEK stadgas att verksamheten ska
bedrivas s att beslut om hemlig avlyssning av elektronisk kommuni-
kation (HAK) och hemlig 6vervakning av elektronisk kommunika-
tion (HOK) kan verkstillas och s att verkstillandet inte r6js. Enligt
paragrafens andra stycke ska innehdllet i och uppgifter om avlyss-
nade eller 6vervakade meddelanden goras tillgingliga s3 att informa-
tionen enkelt kan tas om hand. Denna s.k. anpassningsskyldighet
inférdes redan i den ildre telelagen (1993:597) och tridde i kraft i
juli 1996.1 friga om den nirmare innebdrden av anpassningsskyldig-
heten angavs 1 férarbetena att den 1 praktiken innebir frimst ett krav
pa leverantdren att 1 sin verksamhet anvinda sig av tekniska hjilp-
medel som har vissa egenskaper. Leverantorerna ska anvinda sig av
sddan maskinell utrustning och sddana datorprogram som erfordras
for att tillgodose de krav som riktas mot dem. Vidare miste sddana
personella och organisatoriska dispositioner vidtas som krivs for att
hantera hjilpmedlen. Det angavs vidare att de begirda uppgifterna
bor héllas tillgingliga inom viss tid, pd visst sitt och pd viss plats sd
att de enkelt kan tas om hand (se prop. 1995/96:180 s. 25 och 28).

Anpassningsskyldigheten giller endast for vissa verksamheter,
nimligen verksamheter som innefattar tillhandah&llande av

1. ett allmint kommunikationsnit som inte enbart ir avsett for ut-
sindning till allmidnheten av program som avses i1 1 kap. 2 § ytt-
randefrihetsgrundlagen (YGL), eller

2. tjinster inom ett allmint kommunikationsnit vilka bestdr av

a) en allmint tillginglig telefonitjinst till fast nitanslutningspunkt
som medger dverféring av lokala, nationella och internationella
samtal, telefax och datakommunikation med en viss angiven
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ligsta datahastighet, som medger funktionell tillgdng till internet,
eller

b) en allmint tillginglig elektronisk kommunikationstjinst till mo-
bil nitanslutningspunkt.

Regeringen eller den myndighet som regeringen bestimmer har
enligt 6 kap. 19§ tredje stycket LEK ritt att meddela nirmare
foreskrifter 1 frigor som avses i férsta och andra styckena samt far i
enskilda fall besluta om undantag frin kravet i férsta stycket. Av36 §
forordningen (2003:396) om elektronisk kommunikation (FEK)
framgar att Post- och telestyrelsen fir, efter samrdd med Aklagar-
myndigheten, Polismyndigheten och Sikerhetspolisen, meddela de
verkstillighetsforeskrifter som behovs for HAK och HOK enligt
6 kap. 19 § LEK. Post- och telestyrelsen fir ocksd i enskilda fall
medge undantag frin krav enligt 6 kap. 19 § férsta stycket. Sidana
foreskrifter eller undantag har inte meddelats.

Lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas under-
rittelseverksamhet (inhimtningslagen) ger brottsbekimpande
myndigheter befogenhet att 1 underrittelseverksamhet himta in
uppgifter om elektronisk kommunikation frin den som tillhanda-
hiller ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst. Det ir en viss skillnad mellan bestimmel-
serna 1 1§ inhimtningslagen och 27 kap. 19 § RB nir det giller
tillstdnd till hemlig &vervakning av elektronisk kommunikation i
realtid. Enligt inhdmtningslagen fir uppgifter himtas in om i vilket
geografiskt omrdde en viss elektronisk kommunikationsutrustning
finns eller har funnits. Lokaliseringsuppgifterna kan siledes himtas
in svil 1 efterhand, och dirmed avse historiska uppgifter, som 1i
realtid. Inhimtningen av uppgifter om meddelanden (trafikupp-
gifter) f&r dock endast avse uppgifter som har &verforts, dvs.
historiska uppgifter. I 6vrigt motsvaras de uppgifter som fir himtas
in enligt inhimtningslagen av de uppgifter som f&r himtas in inom
ramen for ett tillstdnd till hemlig 6vervakning av elektronisk
kommunikation enligt 27 kap. 19 § RB. Det ir vir uppfattning att
uttrycket hemlig dvervakning av elektronisk kommunikation 1 6 kap.
19 § LEK rimligen miste omfatta sdvil tillstdnd som har sin grund 1
rittegdngsbalkens regler som 1 inhimtningslagens. I annat fall hade
bestimmelsen dndrats i samband med att inhimtningslagen inférdes.
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Séledes ir det vir uppfattning att anpassningsskyldigheten tar sikte
dven pa fall nir uppgifter om elektronisk kommunikation himtas in
med stéd av bestimmelserna 1 inhimtningslagen. Anpassningsskyl-
digheten giller dven i frdga om uppgifter som himtas in efter beslut
om HAK eller HOK med st6d av lagen (2007:979) om itgirder for
att forhindra vissa sirskilt allvarliga brott (preventivlagen) eller lagen
(1991:572) om sirskild utlinningskontroll.

I promemorian Genomférande av direktivet om inrittande av en
kodex for elektronisk kommunikation, féreslds bla. att tillsyns-
myndigheten, alltsd Post- och telestyrelsen, ska ha méjlighet att ta
ut en sanktionsavgift av den som inte uppfyller kraven pd att bedriva
sin verksamhet s att beslut om HAK och HOK kan verkstillas i
enlighet med en bestimmelse som motsvarar 6 kap. 19 § LEK eller
foreskrifter som har meddelats med st6d av bestimmelsen. Enligt
forslaget ska sanktionsavgifter ocksd kunna tas ut av den som inte
limnar ut abonnemangsuppgifter enligt en bestimmelse som mot-
svarar 6 kap. 22 § LEK. Lagindringarna foreslds trida 1 kraft den
21 december 2020.

Det har ansetts nodvindigt med sirskilda regler om anpassning
for utlimnande i frdga om den som ir skyldig att lagra trafikupp-
gifter enligt 6 kap. 16 a § LEK. Aven hir giller att uppgifterna ska
goras tillgingliga pd ett sidant sitt att informationen enkelt kan tas
om hand (se 6 kap. 16 {§). Enligt foérarbetena innebir detta att de
lagringsskyldiga miste se till att de brottsbekimpande myndig-
heterna utan anstringning kan ta del av uppgifterna iven om de
skulle finnas i exempelvis krypterad eller komprimerad form hos den
lagringsskyldige. Uppgifterna méste dock alltid 6verlimnas pd ett
sddant sitt att sikerheten och skyddet for uppgifterna inte eftersitts
(se prop. 2010/11:46 s. 80 f.). Nigon foreskriftsritt for regeringen
eller myndighet som regeringen bestimmer ir inte kopplad till
bestimmelsen 1 6 kap. 16 f §.

For de situationer som uppkommer nir uppgifter himtas in av
brottsbekimpande myndigheter med stod av 6 kap. 22 § LEK finns
inte ndgon sirskild anpassningsskyldighet.

Av 27 kap. 25§ RB framgir att de brottsbekimpande myn-
digheterna fir anvinda de tekniska hjilpmedel som behévs for att
verkstilla ett beslut om HAK eller HOK. Regleringen har ansetts

innebira en forpliktelse for leverantdrer att i viss utstrickning med-
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verka till att tvingsmedelsbeslutet kan verkstillas (se prop. 1995/96:180
s.22).19 § preventivlagen finns en motsvarande bestimmelse.

6.2.2 Problembeskrivning

Som tidigare framgitt delas uppgifter om elektronisk kommuni-
kation in i tre olika grupper; abonnemangsuppgifter, trafikuppgifter
och lokaliseringsuppgifter. Var och en av de nimnda uppgifts-
kategorierna avser uppgifter av olika slag. Ett beslut om HOK ger
normalt upphov till uppgifter som kan brytas ned i mycket stora
mingder data. Trafikuppgifter kan exempelvis inkludera uppgifter
om typ av kommunikation, ett meddelandes ursprung och mél samt
tid fé6r kommunikationens bérjan och slut liksom kommunika-
tionens varaktighet. Trafikuppgifter kan dven avse uppgifter som typ
av sms och status pd sms:et (t.ex. skickat, levererat eller avbruten
leverans). Lokaliseringsuppgifter kan omfatta information om
vilken cell (antenn p& en basstation) som en viss utrustning har
kopplat upp sig mot under en bestimd tidsperiod. Till kategorin
lokaliseringsuppgifter hor dven exempelvis information om geogra-
fiska koordinater f6r basstationens placering och om riktningen pd
den aktuella cellen.

Uppgifter om ett enstaka telefonsamtal kan avse en mingd
uppgifter som kan vara relevanta f6r de brottsbekimpande myndig-
heterna. Det kan handla om exempelvis utrustningsidentitet, typ av
yinst och om den specifika tidpunkten fér kontakten. Inhimt-
ningen kan dven omfatta information om exempelvis geografiska
koordinater f6r den basstation som en mobiltelefon kopplar upp sig
mot. Samtidigt krivs i normalfallet att uppgifter om ett mycket stort
antal kommunikationstillfillen granskas och analyseras. Mainga
ginger forekommer dessutom i samma irende uppgifter som dels
avser olika abonnemang och telefoner, dels kommer frin olika
leverantorer.

I de brottsbekimpande myndigheternas analysarbete ingdr att
soka efter monster. Det kan handla om att utifrdn spaningsuppslag
eller andra underrittelser férséka ringa in vilka adresser (tidigare
begrepp teleadresser) som har kommit till anvindning 1 ett visst
moment under planeringsskedet av ett brott. Med utgdngspunkt
frdn en sidan analys kan ytterligare utredningsitgirder vidtas f6r att
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f3 fler ledtrddar i jakten pd misstinkta. Det kan dven handla om att
analysera vilka basstationer som en viss utrustning med ndgot slags
regelbundenhet har kopplat upp sig mot under specifika tidspe-
rioder. Analysarbetet kan syfta till att utreda ibland mycket
komplexa relationer mellan olika adresser, telefoner och anvindare.
Aven mera l6sryckta stycken av information kan utgéra viktiga
pusselbitar vid analysen av en misstinkts kommunikation och andra
forehavanden. Under férundersékningsstadiet kan uppgifter om
elektronisk kommunikation anvindas t.ex. fér att knyta en miss-
tinkt till en viss plats eller till kommunikation som féregtt ett brott.

Uppgifter om elektronisk kommunikation behandlas hos leve-
rantdrerna 1 olika datasystem, som varierar mellan leverantérerna.
Nir uppgifter om elektronisk kommunikation himtas in av
brottsbekimpande myndigheter levereras de i det format som
anvinds av leverantoren. Siledes fir de brottsbekimpande myndig-
heterna tillging till uppgifterna i skilda format beroende pa vilken
leverantér som tillhandahéller uppgifterna. Aven sammanstillningar
frdin en och samma leverantér forekommer i olika format. De
ingdende uppgifternas inbordes ordning varierar beroende pd vilken
leverantér som innehar och sammanstiller uppgifterna. Samma
parametrar betecknas minga ginger pd3 olika sdtt av olika
leverantérer. Siledes saknar uppgiftssammanstillningar frdn olika
leverantérer en gemensam logik. Manga ginger forutsitts att
leverantoren kan ge vigledning om innebérden av olika parametrar
for att uppgifterna ska framgd. De listor som 6versinds kan inte
heller alltid lisas maskinellt. De problem som anges avser frimst
uppgifter som hidmtas in vid tillstdnd till hemlig 6vervakning av
elektronisk kommunikation enligt 27 kap. RB eller inhimtnings-
lagen, men kan dven avse abonnemangsuppgifter. Uppgifterna
himtas frimst in frin de fyra stora mobiloperatérer som ocksd ir
nitigare. Abonnemangsuppgifter himtas dock in frin den mobil-
operatdr som ansvarar {or aktuellt abonnemang.

For att informationen frdn leverantérerna ska kunna analyseras
och anvindas for utredningsdtgirder krivs att informationen forst
bearbetas av de brottsbekimpande myndigheterna. Som liget ir i dag
kriver bearbetningsfasen en omfattande arbetsinsats. Bearbetningen
behovs dels for att vissa virden ska goras begripliga, dels for att
uppgifter frin olika sammanstillningar ska specificeras och ordnas
enligt en gemensam standard. Forst nir uppgifterna pa detta sitt har
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stillts upp efter ett likvirdigt format ir det mojligt att behandla
informationen p3 ett effektivt sitt. Bearbetningen av uppgifterna tar
1 dagsliget ofta lingre tid in sjilva analysarbetet.

Som exempel kan nimnas terrordidet pd Drottninggatan 1 april
2017. Med anledning av dddet fick polisen tillgdng till 1 551 excelfiler
frdn de fyra storsta mobiloperatdrerna. Innehdllet bestod av drygt
2,3 miljoner rader med uppgifter om bl.a. telefonnummer och bas-
stationer. Mobiloperatérerna limnade sina samtalslistor 1 olika
format. En mobiloperatér limnade samma typ av lista 1 50 olika
format. Polisens arbete med att bearbeta filerna uppgick till cirka
500 arbetstimmar. Foljden blev att analysarbetet blev kraftigt for-
senat. (Se Intern polisrapport: Det tog fem veckor fér polisen att
gora mobilanalyser, Dagens nyheter, 2017-12-26.)

Avsaknaden av en gemensam standard fér de uppgifter som
limnas ut frdn leverantdrerna medfor alltsd att tid och resurser méste
liggas ned pd att bearbeta uppgifterna. Arbetet ir minga ginger
utdraget och krivande. Trots detta utgoér bearbetningen inte nigon
garanti for att det efterstrivade resultatet kan uppnds. Manga gdnger
ger bearbetningen upphov till felaktigheter som uppticks forst i
analysfasen. Avsaknaden av en gemensam standard paverkar alltsd
iven tillforlitligheten av de uppgifter som ingdr i1 analysen. Tid och
resurser gér 4t till att pd nytt bearbeta uppgifter som har visat sig vara
felaktiga. I vissa fall uppticks felaktigheter 1 de limnade uppgifterna
forst 1 ett skede nir det pd grund av lagringstiderna ir fér sent att
inhimta kompletterande uppgifter.

6.2.3  Uppdraget

I vir uppdragsbeskrivning anges att en forklaring till de problem
som foreligger avseende formatet pd inhimtade uppgifter ir att det
inte 1 alla avseenden finns ngon gemensam uppfattning om hur
aktuella regler ska tillimpas. Det anges att den nuvarande ordningen
kan vara en f6ljd av hur bestimmelserna i 6 kap. 16 f och 19 §§ LEK
ir utformade. Bestimmelserna anges vara svira att tolka och det kan
1 vissa situationer vara oklart hur reglerna férhéller sig till varandra.
Det anges vidare att det kan vara svirt att avgéra om en friga ska
hinféras till anpassningsskyldigheten eller om den snarare ska
bedémas i ljuset av den skyldighet att medverka som féljer av 27 kap.
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25 § RB eller allminna principer. Aven regeringens och Post- och
telestyrelsens ritt att meddela foreskrifter pd omridet har ansetts
vara mindre klar. Det finns dven fall nir uppgifter om elektronisk
information himtas in av brottsbekimpande myndigheter utan att
reglernai6 kap. 16 f eller 19 § LEK ir tillimpliga, ssom nir abonne-
mangsuppgifter himtas in med stod av 6 kap. 22 § LEK. Nir det
giller sddana situationer féreskrivs éver huvud taget inte nigon
anpassningsskyldighet.

I uppdragsbeskrivningen anges att leverantérernas skyldighet att
pd olika sitt medverka vid verkstillighet av beslut pd omridet for
elektronisk kommunikation behover fortydligas. Det ligger darfor 1
virt uppdrag att se over och eventuellt fortydliga reglerna om
leverantérers skyldighet att medverka och verksamhetsanpassa for
att mojliggdra att utlimnade uppgifter enkelt kan tas om hand. Vi
ska 6verviga om regler bor inféras som méjliggoér att inhimtade
uppgifter foljer en gemensam standard. Det anges att dven de brotts-
bekimpande myndigheternas rutiner f6r att himta in uppgifter bor
analyseras och att vid behov bor férindringar av dessa 6vervigas.

6.2.4  Fragans tidigare behandling

I samband med att anpassningsskyldigheten inférdes 1 divarande
telelagen diskuterades om det borde faststillas standardiserade
normer som ska gilla f6r samtliga operatdrer som omfattas av kravet
pd anpassning. Regeringen uttalade dd att detta knappast ldter sig
goras 1 praktiken. Enligt regeringen kan en operatér med ett mycket
stort antal abonnenter behéva tillhandahdlla system med storre
kapacitet in en operatér som har ett forhdllandevis litet antal
abonnenter. De olika tekniska I8sningar som anvinds 1 moderna
telesystem kan ocks3 foranleda att den avviigning mellan effektivitet
och ekonomi som méste goras utfaller olika 1 de enskilda fallen om
varje operatdr kan bedomas for sig. En inte alltfor handfast reglering
ansdgs vara nodvindig om inte varje teknisk landvinning pd
teleomrddet ska behova leda till forfattningsindringar. Regeringen
angav ocksd att det kan finnas skil att gora skillnad pd krav som
riktas mot en teleoperator vid inférande av ett nytt telesystem och
krav pd anpassningar av redan befintliga telesystem som lagstift-
ningen inledningsvis ger upphov till. Nigra mer preciserade anvis-
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ningar om vad som bér krivas av varje operator ansdgs inte behova
anges direkt 1 lag eller annan forfattning. I stillet ansdgs att Post-
och telestyrelsen 1 egenskap av tillsynsmyndighet borde ges
mojlighet att — inom ramen fér myndighetens befogenheter att
meddela tillstdndsvillkor och foreskrifter —avgora vilka tgirder som
ska vidtas for att bestimmelserna ska uppfyllas. Nir det giller
anpassningen 1 befintliga system angavs att det i forsta hand bor
ankomma pd de brottsbekimpande myndigheterna och operatérerna
att komma overens om vad som behéver goras. (Se prop.
1995/96:180's. 28 1.).

Beredningen for rittsvisendets utveckling foreslog 1 sitt
delbetinkande Tillgdng till elektronisk kommunikation 1 brotts-
utredningar m.m. (SOU 2005:38) att anpassningsskyldigheten 1i
6 kap. 19 § LEK skulle utvidgas till att omfatta verksamheter som
avser ett allmint tillhandahillande av ett elektroniskt kommuni-
kationsnit eller tjinster inom ett sddant nit. Det foreslogs ocksd att
divarande Rikspolisstyrelsen skulle f& mojlighet att féreskriva om
undantag frdn anpassningsskyldigheten. Nigon indring vad giller
omfattningen av sjilva anpassningsskyldigheten ansigs inte vara
nédvindig (se SOU 2005:38 s.272 ff.). I betinkandet foreslogs
ocksd att det 127 kap. RB skulle foras in en bestimmelse som anger
att en enskild (i praktiken en operatdr) ska vara skyldig att genast pd
begiran av en brottsutredande myndighet medverka vid verk-
stillighet av beslut om avlyssning eller évervakning. Skyldigheten att
medverka skulle enligt forslaget ses helt skild frdn anpassnings-
skyldigheten och innebira att operatérerna vidtar andra itgirder
efter begiran om aktiv medverkan vid verkstillighet av tvidngs-
medelsbesluten. Som exempel skulle det kunna det réra sig om att
limna information om funktioner, tillhandahilla teknisk utrustning
eller vidta de personella eller organisatoriska dispositioner som ir
nddvindiga for verkstillighet inom kort tid av tvdngsmedelsbeslut
(se a.a.s. 339 ff.). Forslagen har inte lett till lagstiftning.

6.2.5 Pagaende arbeten

I september 2018 anmilde Polismyndigheten de fyra stérsta mobil-
operatorerna till Post- och telestyrelsen for underldtenhet att limna
historiska trafik- och lokaliseringsuppgifter pd ett sidant sitt att de
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enkelt kan tas om hand. Enligt Polismyndigheten stod mobil-
operatorernas agerande 1 strid med anpassningsskyldigheten enligt
6 kap. 19§ LEK. I anledning av hemstillan inledde Post- och
telestyrelsen en tillsyn av de aktuella leverantdrernas forfaranden.
Under viren 2019 bjéd regeringen in Polismyndigheten, Sikerhets-
polisen, Tullverket, Post- och telestyrelsen, branschorganisationen
IT&Telekomféretagen och berérda mobiloperatérer till samtal om
hur de problem som finns nir det giller utlimnandet av uppgifter
frén leverantorer till brottsbekimpande myndigheter bist kan 16sas.
Vid motet behandlades frigan om former fér utlimnande av
uppgifter. Nirvarande aktorer var positiva till att inleda samtal och
uttryckte en vilja att arbeta tillsammans for att 16sa gemensamma
problem.

Ett projekt som syftar till att standardisera de format som
anvinds vid utlimnande av uppgifter om elektronisk kommunika-
tion frén leverantorer till brottsbekimpande myndigheter pigir for
nirvarande. Polismyndigheten ir sammankallande i projektet som
kallas fér FiLT (Formaterad Inhimtning Leverans Teleoperatérer).
I projektet deltar Polismyndigheten, Sikerhetspolisen och Tullver-
ket. Referensdeltagare dr Post- och telestyrelsen samt de fyra storsta
mobiloperatdrerna. Projektet arbetar f6r att utlimnandet av histo-
riska uppgifter om elektronisk kommunikation ska ske i ett gemen-
samt format. Férhoppningen ir att de operatdrer som omfattas av
projektet ska kunna borja leverera i ett enhetligt format frin
sommaren 2020. Med anledning av det pdgdende projektet har Post-
och telestyrelsen skrivit av tillsynsirendena mot de angivna mobil-
operatdrerna.

Inom FiLT-projektet anvinds standarder som har tagits fram av
ETSI - European Telecommunications Standards Institute — som ir
ett oberoende europeiskt standardiseringsorgan fér telekommuni-
kation i Europa. Férutom brottsbekimpande myndigheter ir bl.a.
tele- och internetoperatérer samt tillverkare och regulatoriska
myndigheter medlemmar i organet. Standarderna 1 ETSI tas fram i
samarbete mellan alla intressenter och férindras éver tid nir nya
tekniker och kommunikationssitt utvecklas. Gillande inhimtning
och éverforing av uppgifter frin och till brottsbekimpande myndig-
heter finns sirskilda standarder framtagna. ETSI-formatet anvinds
redan 1 dag 1 Sverige vid utlimnande av realtidsuppgifter frin
leverantérerna till de brottsbekimpande myndigheterna.
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Polismyndigheten driver ocksd ett eget projekt kallat HTM-
projektet (dir HTM str f6r hemliga tvingsmedel). Projektet syftar
till att utveckla Polismyndighetens férmiga och att skapa bittre
forutsittningar for en effektiv och rittssiker hantering av hemliga
tvingsmedel. Inom Polismyndigheten ska det inféras sju regionala
kontaktpunkter (kallade SPOC som stdr f6r single point of contact)
som ska anvindas vid inhimtning av historiska uppgifter om
elektronisk kommunikation. Aven den Nationella operativa avdel-
ningen, NOA, ska ha en sddan sirskild kontaktpunkt. For realtids-
uppgifter finns redan en sirskild kontaktpunkt vid NOA, som giller
gemensamt f6r Polismyndigheten, Tullverket, Sikerhetspolisen och
Ekobrottsmyndigheten. Syftet med sirskilda kontaktpunkter ir att
enskilda poliser ska vinda sig till sin regionala kontaktpunkt 1 de fall
det finns frigor kring inhimtningen av historiska uppgifter om
elektronisk kommunikation frin leverantérerna. Endast kontakt-
punkterna kommer i sin tur att std 1 kontakt med leverantérerna.
Tanken idr att denna ordning ska forenkla samarbetet mellan de
brottsbekimpande myndigheterna och leverantérerna.

Polismyndigheten arbetar ocksd med att ta fram nya IT-verktyg
och rutiner kring hur bestillningen av historiska uppgifter om
elektronisk kommunikation ska himtas in. Samma formulir ska gilla
dven for inhimtning av abonnemangsuppgifter. Tanken ir att frigor
ska stillas 1 samma format som leverantérerna svarar i. Samma
formulir ska ocksd anvindas av alla brottsbekimpande myndigheter.
Projektet forvintas vara klart 1 slutet av 2020 eller i bérjan av 2021.
En del regioner har redan bérjat anvinda sig av en sirskild funktion
for hanteringen av hemliga tvingsmedel.

6.2.6  Overviaganden och forslag

Anpassningsskyldighetens omfattning

Bedomning: Innebérden av 6 kap. 19 § forsta stycket LEK ir
oklar. Ett fortydligande av bestimmelsen vore énskvirt. Frigan
ir dock komplex och bor limpligen utredas i ett storre
sammanhang.
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Anpassningsskyldigheten 16 kap. 19 § LEK innebir alltsi att en leve-
rantér ska bedriva verksamheten si att beslut om HAK och HOK
kan verkstillas och sd att verkstillandet inte rojs. Dessutom ska
innehllet i och uppgifter om avlyssnade eller 6vervakade meddelan-
den goras tillgingliga si att informationen enkelt kan tas om hand.
Bestimmelserna om anpassningsskyldighet 4r 1 praktiken ofta en
forutsittning for att beslut om HOK och HAK 6ver huvud taget
ska kunna verkstillas och att verkstillandet kan ske i nira anslutning
till tvingsmedelsbeslutet. Nir anpassningsskyldigheten inférdes 1
den ildre telelagen uttalade regeringen att HAK och HOK ir
betydelsefulla och oumbirliga hjilpmedel i kampen mot sirskilt den
grova brottsligheten och att det av effektivitetsskil dr yteerst
angeliget att mojligheterna till verkstillighet av tvingsmedlen pad
omridet uppritthills (se prop. 1995/96: 180s. 17 1.).

Enligt telelagen omfattade skyldigheten att anpassa sin
verksamhet de leverantdrer som hade fitt tillstind att inom ett
allmint tllgingligt telendt tillhandahdlla telefonitjinst till fast
nitanslutningspunkt, mobil teletjinst eller nitkapacitet, om verk-
samheten ansdgs vara betydande. For en sddan leverantdr omfattade
skyldigheten enbart den tillstdndsgivna verksamheten och inte
annan verksamhet som den leverantoren eventuellt bedrev (se a.
prop. s. 26).

Lagen om elektronisk kommunikation utgér frin en anmilnings-
plikt och inte en tillstdndsplikt for leverantdrerna avseende viss
verksamhet. I samband med att telelagen upphérde att gilla férind-
rades dven utformningen av den aktuella bestimmelsen om vilka
verksamheter som omfattas av anpassningsskyldigheten.

Anpassningskravet omfattar enligt 6 kap. 19 § forsta stycket LEK
de verksamheter som avser tillhandah&llande av

e ett allmint kommunikationsnit som inte enbart ir avsett for ut-
sindning till allminheten av program som avses i1 kap. 2 § YGL,
eller

e tjinster inom ett allmint kommunikationsnit vilka bestdr av

— en allmint tillginglig telefonitjinst till fast nitanslutningspunkt
som medger dverféring av lokala, nationella och internationella
samtal, telefax och datakommunikation med en viss angiven
ligsta datahastighet, som medger funktionell tillgdng till internet,
eller
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— en allmint tllginglig elektronisk kommunikationstjinst till mo-
bil nitanslutningspunkt.

I 6 kap. 19 § forsta stycket LEK finns alltsd angivet vilka verk-
samheter som omfattas av anpassningsskyldigheten. En del av de
begrepp som anvinds i bestimmelsen definieras i andra bestim-
melser 1 lagen om elektronisk kommunikation. Vissa av defini-
tionerna har indrats sedan lagen inférdes utan att det har féranlett
ndgon indring i 6 kap. 19 §. Med allmdnt kommunikationsndt avses i
dag ett elektroniskt kommunikationsnit som helt eller huvudsak-
ligen anvinds fér att tillhandahilla allmint tllgingliga elektroniska
kommunikationstjinster och som stddjer informationséverféring
mellan nitanslutningspunkter. Med elektronisk kommunikations-
tjdnst avses en tjinst som vanligen tillhandahills mot ersittning och
som helt eller huvudsakligen utgérs av 6verfoéring av signaler i
elektroniska kommunikationsnit.

Anpassningsskyldigheten giller fullt ut for de leverantérer som
bedriver sidan verksamhet som omfattas av 6 kap. 19 § LEK. Skulle
skyldigheterna bli allt fér betungande framfér allt nir det giller
ekonomiska aspekter, kan den enskilde leverantéren begira undan-
tag hos Post- och telestyrelsen frin kravet pd anpassning. Det har
sdvitt bekant aldrig skett.

Utredningen om elektronisk kommunikation, som hade 1 uppgift
att foresld ny lagstiftning inom omridet, foreslog att anpassnings-
skyldigheten skulle omfatta dem som tillhandahdller allminna
telefonnit eller allmint tillgingliga telefonitjinster (se SOU 2002:60
s. 505). I betinkandet uttalades att reglerna i telelagen angiende
hemlig teleavlyssning och hemlig teleévervakning skulle dverforas
till den nya lagen. Nigon saklig dndring i férhéllande till vad som
gillde enligt telelagen var sdledes inte avsedd. Enligt regeringens
bedémning innebar emellertid utredningens forslag att tillhanda-
hillande av vissa nit och tjinster som omfattades av anpassnings-
skyldigheten skulle komma att falla utanfér denna. Det gillde dels
tillhandahillande av sidan nitkapacitet som inte avser ett allmint
telefonnit men vil ett allmint kommunikationsnit som inte enbart
ir avsett for utsindningar till allmidnheten av program 1 ljudradio
m.m. enligt yttrandefrihetsgrundlagen, dels vissa elektroniska
kommunikationstjinster till mobil nitanslutningspunkt. Regeringen
angav som exempel att den anpassningsskyldighet som enligt
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telelagen gillde for tillstdinden att bedriva tredje generationens
mobiltelefoni (UMTS) skulle komma att avsevirt begrinsas. Vidare
ansigs det med hinsyn till den nigot indrade terminologin i den nya
lagen behova klargdras att betriffande telefonitjinst till fast
nitanslutningspunkt innefattar detta férutom 6verféring av lokala,
nationella och internationella samtal dven telefax samt datakom-
munikation med viss angiven ligsta datahastighet, som medger
funktionell tillgdng till internet. Sddan datakommunikation benim-
ndes enligt telelagen datakommunikation via lighastighetsmodem.
Det angavs vidare att utredningens forslag samtidigt innebar en
utvidgning av tillimpningsomrddet genom att verksamheten inte
behover ha viss omfattning for att omfattas. (Se prop. 2002/03:110
s. 267 ff.)

Regeringen uttalade ocksd att frigan om anpassningsskyldig-
hetens omfattning 1 férhéllande till det nya regelverket pi omridet
for elektronisk kommunikation var komplicerad och krivde en for-
djupad analys som inte kunde géras inom ramen for det aktuella
lagstiftningsirendet. Frigan skulle dirfor 1 stillet behandlas 1 ett
annat sammanhang. I avvaktan pd sidan ytterligare utredning av
anpassningsskyldigheten angavs att skyldighetens omfattning enligt
den nya lagen borde ansluta s3 nira som mojligt till den omfattning
som gillde enligt telelagen. Avsikten var alltsd inte att l3ta skyldig-
heten omfatta fler och ej heller firre verksamheter in vad som
omfattades enligt divarande regler. (Se a prop. s. 269.)

Beredningen for rittsvisendets utveckling angav i sitt tidigare
nimnda delbetinkande att anpassningsskyldigheten 1 6 kap. 19 § LEK
ir begrinsad s3 till vida att den inte omfattar samtliga de verk-
samheter dir sddana meddelanden som omfattas av tvingsmedlen
befordras eller, om man s vill, samtliga de tekniker som ir aktuella.
Trots att den legala mojligheten finns att avlyssna eller 6vervaka ett
visst meddelande enligt rittegingsbalken, medfér avsaknaden av
anpassningsskyldighet f6r vissa verksamheter stora effektivitets-
forluster vid utredning av grova brott, eftersom tvingsmedels-
besluten med stor sannolikhet inte kan verkstillas éver huvud taget
(se SOU 2005:38 s.279). Utredningen foreslog att anpassnings-
skyldigheten skulle omfatta verksamheter som avser ett allmint
tillhandahillande av ett sidant elektroniskt kommunikationsnit som
avses 127 kap. RB eller tjinster inom ett sidant nit. Ett elektroniskt
kommunikationsnit foreslogs samtidigt, enligt en ny bestimmelse i
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27 kap. RB, avse detsamma som 1 lagen om elektronisk kommuni-
kation med undantag f6r nit som enbart ir avsett for utsindning av
program 1 ljudradio eller television. Anvindandet av rekvisitet
allmint 1 6 kap. 19 § LEK ansigs utesluta verksamheter som avser
tillhandahdllande av sidana nit eller tjinster som inte stir till
forfogande f6r anvindning av allminheten och som samtidigt inte
heller effektivt konkurrerar med sidan verksamhet. Foretag,
bostadsrittsféreningar eller andra sammanslutningar som internt
tillhandahéller vissa tjinster skulle dirmed generellt sett inte vara
anpassningsskyldiga, iven om beslut om tvingsmedel kan omfatta
meddelanden som befordras 1 deras nit. I betinkandet angavs att den
utvidgning av anpassningsskyldigheten som i praktiken skulle f6lja
av forslagen skulle medfora att anpassningskravet ocksd skulle
omfatta verksamhet som avser tillhandahillande av internettjinster.
Forslagen skulle ocksd innebira att anpassningsskyldigheten 1 de
fasta teleniten inte skulle vara begrinsad till en viss ligsta data-
hastighet f6r funktionell tillging till internet (se a.a. s. 278 ff. och
451). Som tidigare framg3tt har forslagen inte lett till lagstiftning.

Bestimmelserna i 6 kap. 19 § LEK indrades sprikligt i samband
med att begreppen hemlig teleavlyssning och hemlig telesver-
vakning ersattes av begreppen HAK och HOK. Nigon 4ndring i sak
var dock inte avsedd (se prop. 2011/12:55 s. 63 f. och 143).

Bestimmelserna i rittegingsbalken om HAK och HOK ir
teknikneutrala och sdledes inte begrinsade till en viss typ av teknik
for att befordra meddelanden. Enligt reglerna fir meddelanden
avlyssnas eller dvervakas om de overférs eller har overforts 1 ett
elektroniskt kommunikationsnit till eller frin ett telefonnummer
eller annan adress. Om det ir friga om fast telefoni, mobiltelefoni
eller internet har alltsd ingen betydelse for frigan om meddelandet
som sidant faller under tvingsmedelsregleringen. Tillstdnd till HAK
och HOK knéts tidigare forst till viss fysisk teleanliggning och
senare till viss teleadress, varmed avsigs ett abonnemang, en enskild
anknytning, en kod eller adressen for elektronisk post. Aven andra
tillforlitliga identifieringar av telemeddelanden som den tekniska
utvecklingen ger mojlighet till omfattades av begreppet (se prop.
1994/95:227 5. 21 och 31). Begreppet teleadress har direfter ersatts
med enbart adress utan att nigon férindring 1 sak har varit avsedd
(se prop. 2011/12:55 5. 61 1.).
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Hemlig avlyssning och évervakning fir inte avse meddelanden
som endast dverfors eller har dverforts i ett elektroniskt kommuni-
kationsnit som med hinsyn till sin begrinsade omfattning och
omstindigheterna i dvrigt fir anses vara av mindre betydelse frin
allmin kommunikationssynpunkt (27 kap. 20 § tredje stycket RB).
Enligt forarbetena avses med elektroniskt kommunikationsnit av
mindre betydelse frin allmin kommunikationssynpunkt bl.a. system
for snabbtelefoner, porttelefoner, pc-nit och liknande utrustning
inom eller intill en bostad samt hérselslingor for horselskadade och
interna system for personsokning i form av fasta installationer. Aven
interna kommunikationer pd mindre arbetsplatser, via t.ex. pc-nit,
utgdr nit av mindre betydelse. Motsatsen ir sddana nit som ir
uppkopplade mot och anvinds for kommunikation via allmint
tillgingliga kommunikationsnit eller storre féretagsnit och fri-
stdende datorer som via andra nitverk kommunicerar med varandra
eller med t.ex. elektroniska anslagstavlor, informationsdatabaser
eller andra informationssystem (se prop. 1994/95:227 s. 27 och 31).

Skyldigheten att lagra trafikuppgifter giller for samtliga de
leverantorer som dr anmilningspliktiga enligt 2 kap. 1 § LEK. I den
bestimmelsen anges att allmidnna kommunikationsnit av sidant slag
som vanligen tillhandahills mot ersittning eller allmint tillgingliga
elektroniska kommunikationstjinster endast fr tillhandahllas efter
anmilan till tillsynsmyndigheten (Post- och telestyrelsen). Av 2 kap.
2 § samma lag framgdr att ndgon anmilan inte behdver goras for
verksamheter som enbart bestar 1 att 6verfora signaler via trdd for
utsindning till allmidnheten av program som avses i 1 kap. 2 § YGL
samt att Post- och telestyrelsen fir meddela féreskrifter om ytterli-
gare undantag frdn anmilningsplikten. Undantaget f6r verksamhet
som bestdr i tridsindningar som omfattas av grundlagsskyddet i
yttrandefrihetsgrundlagen har sin grund i att vissa av de krav som
lagen om elektronisk kommunikation stiller f6r bedrivande av
anmilningspliktig verksamhet annars skulle komma 1 konflikt med
etableringsfriheten 1 3 kap. 1 § YGL for sddan sindningsverksamhet
(se prop. 2010/11:46 s. 43). Lagringsskyldigheten omfattar i dag fler
leverantérer in de som ir anpassningsskyldiga enligt 6 kap. 19 § LEK
(se a. prop. s. 50). Detta eftersom lagringsskyldigheten inte sisom
anpassningsskyldigheten ir begrinsad vad giller telefonitjinster till
att avse samtal inom en nationell eller internationell nummerplan.
Lagringsskyldigheten innehéller inte heller ngra begrinsningar vad
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giller tjinster f6r datakommunikation. Det har framférts att inter-
netoperatdrer som inte tillhandahéller telefonitjinster kan omfattas
av lagringsskyldigheten enligt 6 kap. 16 2§ utan att omfattas av
anpassningsskyldigheten 1 6 kap. 19 §.

Som tidigare framgitt har regeringen 1 promemorian Genom-
forande av direktivet om inrittande av en kodex for elektronisk
kommunikation, limnat forslag till en ny lag som ska ersitta den
nuvarande lagen om elektronisk kommunikation. Den nya lagen ska
bl.a. genomféra EU:s direktiv om inrittande av en kodex for
elektronisk kommunikation. Enligt lagférslaget ska definitionen av
elektronisk kommunikationstjinst vara vidare dn i1 dag och bl.a.
omfatta en s.k. interpersonell kommunikationstjinst. En sidan tjinst
definieras i forslaget som en tjinst som vanligen tillhandahills mot
ersittning och som méjliggor direkt interpersonellt och interaktivt
informationsutbyte via elektroniska kommunikationsnit mellan ett
begrinsat antal personer, varigenom de personer som inleder eller
deltar 1 kommunikationen bestimmer vem eller vilka som ska vara
mottagare av denna. En tjinst som mojliggor interpersonell och
interaktiv kommunikation enbart som en extrafunktion av mindre
betydelse som ir direkt kopplad till en annan tjinst omfattas dock
inte. Som definitionen dr utformad finns det inget krav pd att
interpersonella kommunikationstjinster helt eller huvudsakligen ska
utgoras av overforing av signaler. Det innebir att vissa tjinster som
tidigare inte har ansetts vara elektroniska kommunikationstjinster 1
fortsittningen kommer att vara det. Definitionen omfattar tjinster
som traditionella rostsamtal mellan tvd fysiska personer, men dven
e-posttjinster, meddelandetjinster och gruppchattar. En interper-
sonell kommunikationstjinst kan vara nummeroberoende, dvs. inte
anvinda nummer 1 nationella eller internationella nummerplaner och
inte heller mojliggéra kommunikation med nummer i nationella eller
internationella nummerplaner. En nummeroberoende interpersonell
kommunikationstjinst anvinder andra identifierare in allmint till-
delade nummerresurser, t.ex. anvindarnamn (se promemorian
Genomférande av direktivet om inrittande av en kodex for elektro-
nisk kommunikation, s. 421 ff.). Som exempel pd nummeroberoende
interpersonella kommunikationstjinster kan nimnas Whatsapp,
Messenger och Viber.

I promemorian féreslds att bestimmelserna om anpassnings-

skyldighet 1 6 kap. 19 § LEK fors over till den nya lagen. Eftersom
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den nya definitionen av elektroniska kommunikationstjinster
kommer att omfatta nummeroberoende interpersonella kommuni-
kationstjinster, kommer ocksd anpassningsskyldigheten enligt den
nya lagen att omfatta de som tillhandahaller sidana tjinster. Dessa
tillhandah&llare kommer ocks3 att omfattas av uppgiftsskyldigheten
enligt nuvarande 6 kap. 22 § LEK. Nummeroberoende interperso-
nella kommunikationstjinster omfattas dock enligt forslaget inte av
anmilningsplikten enligt lagen och dirmed inte av lagringsskyldig-
heten enligt nuvarande 6 kap. 16 a § LEK. I promemorian anges att
riksdagen, 1 samband med att de nya reglerna om datalagring vid
brottsbekimpning antogs, har tillkinnagivit f6r regeringen att den
skyndsamt ska dterkomma med férslag som dels innebir en mer
omfattande skyldighet att lagra uppgifter med koppling till nationell
sikerhet, dels innebir en mer omfattande lagringsskyldighet
generellt. Enligt promemorian finns det mot denna bakgrund skil
att framover verviga dndringar 1 regleringarna om hemliga tvings-
medel och datalagring, t.ex. 1 friga om nummeroberoende inter-
personella kommunikationstjinster (se a.a. s. 332).

Det kan konstateras att bestimmelserna om anpassningsskyldig-
hetens omfattning 1 6 kap. 19 § férsta stycket LEK ir dlderdomliga.
Som har pdpekats frin olika hdll under virt utredningsarbete finns
det goda skil att férenkla regleringen. Den teknikutveckling som
pigdtt linge och som fortfarande pdgdr innebir att olika typer av
kommunikationstjinster flyter ithop och att det blir allt svrare att
urskilja en specifik tjinst. Det har framférts att det bér utredas
nirmare vilka kommunikationstjinster som bér omfattas av anpass-
ningsskyldigheten. Det har ocksd framférts att anpassningsskyldig-
heten bor utvidgas till att omfatta ett allmint tillhandahillande av
elektroniska kommunikationsnit eller kommunikationstjinster.
Mot bakgrund av den snabba tekniska utvecklingen vore det limpligt
att anpassningsskyldighetens omfattning regleras pd ett s3 teknik-
neutralt sitt som mojligt, dvs. utan att viss typ av dverforingsteknik
anges 1 forfattningstexten. Limpligen skulle bestimmelserna om
anpassningsskyldighet 1 6 kap. 19 § forsta stycket och lagringsskyl-
dighet enligt 6 kap. 16 a § kunna utformas s att de triffar samma
aktorer. Regelverket pd omridet f6r elektronisk kommunikation ir
dock komplicerat och kriver en férdjupad analys som pd grund av
vdr uppdragsbeskrivning inte kan goras inom ramen fér denna
utredning. Vira forslag far t.ex. inte innebira nigon dndring nir det
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giller vilka uppgifter som de brottsbekimpande myndigheterna far
himta in. Det ir dock i praktiken ofta s3 att det ir anpassnings-
skyldighetens omfattning som, tillsammans med lagringsskyldig-
heten, avgér vilka uppgifter om elektronisk kommunikation som
kan himtas in. Vi f6resldr dirfér ingen dndring av 6 kap. 19 § forsta
stycket LEK. Frigan om anpassningsskyldighetens omfattning bér
dock limpligen behandlas i ett annat sammanhang.

Vi har inte fér avsikt att genom véra forslag forhindra den
teknikutveckling som sker pd omridet. Vi vill inte heller std 1 vigen
for de 6kade krav pd anpassning och méjligheter till inhimtning av
uppgifter om elektronisk kommunikation som kan bli en foljd av
den nya kodexen om elektronisk kommunikation. Vi kommer i det
foljande att utforma vara forslag pd anpassningsbestimmelser s3 att
de inkluderar dven sddana uppgifter om elektronisk kommunikation
som framdver kan komma att himtas in frn nummeroberoende
interpersonella kommunikationstjinster.

Gemensamma format

Forslag: Det ska 1 6 kap. 19 § andra stycket LEK foreskrivas att
nir uppgifter som avses 1 20 § forsta stycket limnas ut fér brotts-
bekimpning till Aklagarmyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Tullverket eller nigon
annan myndighet som har till uppgift att ingripa mot brott, ska
uppgifterna ordnas och goras tillgingliga i ett format som gor det
mojligt att enkelt ta hand om dem. Regleringen ska gilla dven vid
utlimnande av lokaliseringsuppgifter som inte ir trafikuppgifter.

Den sirskilda regleringen om format 1 6 kap. 16 f § f6r lagrade
uppgifter ska upphivas.

Regeringen eller den myndighet som regeringen bestimmer
ska f8 meddela nirmare foreskrifter om format. Post- och tele-
styrelsen ska i férordning bemyndigas att meddela foreskrifter
om format.

Det ska i forordning regleras att leverantdrerna och de brotts-
bekimpande myndigheterna gemensamt ska verka for att infor-
mationsodverféringen sker 1 gemensamma format pd ett enhetligt
satt.
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Inhdmtning av historiska trafik- och lokaliseringsuppgifter och upp-
gifter om abonnemang utgdr en stor och viktig del i de brottsbekim-
pande myndigheternas utrednings- och underrittelsearbete. Det ir
dirfoér problematiskt att de uppgifter som limnas ut frén leveran-
térerna inte féljer en gemensam standard. Problematiken giller nir
historiska uppgifter himtas in genom beslut om HAK eller HOK
med stdd av bestimmelserna i1 27 kap. RB, preventivlagen, lagen om
sirskild utlinningskontroll eller inhimtningslagen, men kan ocksd
avse abonnemangsuppgifter som himtas in enligt 6 kap. 22 § forsta
stycket 2 LEK. Problemen ir inte endast kopplade till sddana upp-
gifter som lagras hos leverantérerna med stéd av 6 kap. 16 a § LEK.
Aven uppgifter som leverantorerna lagrar for andra indamél in
brottsbekimpning omfattas siledes av problematiken. Realtidsupp-
gifter limnas dock ut 1 ett gemensamt ETSI-format.

Att leverantorerna for sin egen behandling anvinder sig av olika
format ir 1 sig inte nigot konstigt d behandlingen sker hos olika
oberoende aktérer. Avsaknaden av en gemensam standard fér de
uppgifter som limnas ut till brottsbekimpande myndigheter medfér
dock att myndigheterna behover ligga ner tid och resurser pd att
bearbeta de inhimtade uppgifterna. I virsta fall kan den f6rdréjning
som bearbetningen innebir medféra att avgérande utredningsdtgir-
der inte kan genomféras eller att ett forestdende brott inte kan
utredas eller forhindras. Vidare innebir avsaknaden av en gemensam
standard att tillforlitligheten av de uppgifter som ingdr i en analys
paverkas, vilket naturligtvis ir allvarligt. Det dr dirfor glidjande att
de fyra storsta mobiloperatérerna och de brottsbekimpande myn-
digheterna har &tagit sig att verka f6r att utlimnandet av uppgifter
om elektronisk information sker 1 gemensamma format. Enhetliga
format for utlimnande dven av historiska uppgifter och abonne-
mangsuppgifter skulle innebira stora férdelar for de brottsbekim-
pande myndigheterna vad giller mojligheter att bearbeta infor-
mationen snabbt, korrekt och pd ett kostnadseffektivt sitt. En
anvindning av enhetliga format skulle enligt vir bedémning ocksd
effektivisera och underlitta arbetet {6r leverantorerna. Siledes kan
ett system med gemensamma format f6r de uppgifterna som limnas
ut innebira fordelar f6r samtliga inblandade.

Med hinsyn till det pigdende FiLT-projektet kan det finnas
anledning att avvakta och se om frigan om gemensamma format kan
l6sas mellan brottsbekimpande myndigheter och leverantdrer pd
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frivillig vig. Det forhdllandet att det pigir ett projekt om gemen-
samma format innebir dock inte att det saknas skil att inféra for-
tydligande lagstiftning. Som pdpekats av de brottsbekimpande
myndigheterna ir ett system som bygger pd frivillighet kinsligt f6r
férindringar. Intresset av att samarbeta i frigan kan minska éver tid.
Aven for leverantérerna kan det i sidana fall vara en fordel med klara
regler som anger vilka skyldigheter som finns gentemot de brotts-
bekimpande myndigheterna. Med hinsyn hirtill och tll frigans
stora betydelse for effektiviteten i det brottsbekimpande arbetet ir
det dirfor befogat att 1 detta lige fortydliga regelverket om leveran-
torernas skyldigheter att medverka vid utlimnandet av uppgifter om
elektronisk kommunikation till brottsbekimpande myndigheter.
Som framgitt ovan saknas nirmare reglering om 1 vilket format
uppgifter ska overforas frin leverantorer till brottsbekimpande
myndigheter. I 6 kap. 19 § andra stycket LEK anges visserligen att
innehdllet 1 och uppgifter om avlyssnade eller 6vervakade medde-
landen ska goras tillgingliga sd att informationen enkelt kan tas om
hand. Ett liknande krav finns 1 6 kap. 16 f § {6r lagrade uppgifter.
Kravet innebir dock frimst att leverantdrerna 1 sin verksamhet ska
anvinda sig av tekniska hjilpmedel som har vissa egenskaper och att
de brottsbekimpande myndigheterna ska kunna ta del av uppgifter
dven om de hos en leverantor finns 1 exempelvis komprimerad eller
krypterad form. Av bestimmelserna framgdr inte att de uppgifter
som gors tillgingliga direkt ska vara méjliga att anvinda av brotts-
bekimpande myndigheter 1 ett analysarbete. For abonnemangs-
uppgifter som inte omfattas av lagringsskyldigheten féreligger inte
ndgon anpassningsskyldighet. For att komma till ritta med proble-
men med att ostrukturerade uppgifter limnas i olika format bor det
dirfor 1 lag inforas ett krav pd att de uppgifter som limnas ut frin
leverantérerna till brottsbekimpande myndigheter ska ordnas och
goras tillgingliga i ett format som gor det mojligt att enkelt ta hand
om dem. Hirmed blir det tydligt att uppgifter som limnas ut inte
enbart ska goras tillgingliga pd ett sddant sitt att de ir lisbara.
Uppgifterna ska dven vara sammanstillda pd ett sddant strukturerat
sitt att de utan ytterligare bearbetning hos mottagarna kan komma
till anvindning i det brottsbekimpande arbetet. Regleringen bér
omfatta sdvil innehdllet 1 och uppgifter om avlyssnade och éver-
vakade meddelanden samt uppgifter om abonnemang. Regleringen
bér dven omfatta sidana lokaliseringsuppgifter som inte ir trafik-

139



Verkstillighetsfragor Ds 2020:12

uppgifter. Nigon skillnad bér inte goras mellan uppgifter som hos
leverantérerna lagras for brottsbekimpande dndamadl eller for
leverantdrernas egna indamil. Det bor inte heller goras nigon
skillnad beroende pd vilket lagstéd som finns for utlimnandet.
Séledes bor bestimmelsen omfatta utlimnanden som sker efter
beslut om HAK eller HOK som har sin grund i 27 kap. RB, inhimt-
ningslagen, preventivlagen eller lagen om sirskild utlinnings-
kontroll. Aven abonnemangsuppgifter som limnas ut till brottsbe-
kimpande myndigheter med st6d av 6 kap. 22 § f6rsta stycket 2 LEK
bér omfattas.

Den foreslagna regleringen skulle kunna foras in127 kap. 25 § RB
dir det framgar att de brottsbekimpande myndigheterna f3r anvinda
de tekniska hjilpmedel som behovs for att verkstilla beslut om HAK
eller HOK. Regleringen har i tidigare lagstiftningsirenden ansetts
innefatta en forpliktelse for leverantorer att 1 viss utstrickning
medverka till att tvingsmedelsbeslutet kan verkstillas (se prop.
1995/96:180 s. 22).

Enligt vir mening vore det dock mer dndamalsenligt att placera
bestimmelsen tillsammans med &vriga anpassningsfrigor 1 lagen om
elektronisk kommunikation. Hirmed blir det tydligare att regle-
ringen omfattar dven uppgifter som limnas ut med stéd av bestim-
melser i inhimtningslagen och 6 kap. 22 § forsta stycket 2 LEK.
Enligt vdr mening bor den nya regleringen féras in16 kap. 19 § andra
stycket LEK dir formerna fér utlimnandet regleras i dag. Bestim-
melsen ska lisas fristdende fran forsta stycket. Vi har 6vervigt att ta
in regleringen 1 en ny paragraf for att tydliggéra att inneborden av
den inte ska tolkas mot bakgrund av den snivare regleringen i 6 kap.
19 § forsta stycket. Vi har dock stannat fér att inte foresld en ny
paragraf.

Den omstindigheten att anpassningsskyldigheten ska gilla foér
uppgifter som limnas ut for brottsbekimpning kommer rimligen att
innebira att dven uppgifter som limnas ut fér andra syften dn brotts-
bekimpning till Polismyndigheten enligt 6 kap. 22 § forsta stycket
LEK kommer att vara anpassade i friga om format.

Eftersom den foreslagna regleringen omfattar alla slags uppgifter
som limnas ut frin leverantorer till brottsbekimpande myndigheter
for brottsbekimpning blir det inte nédvindigt med en sirskild
reglering f6r uppgifter som lagras med st6d av 6 kap. 16 a §. Vi ter-
kommer nedan till betydelsen av att reglerna tas in1 6 kap. 19 §.
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I dagsliget anvinds inte HAK och HOK for att himta in upp-
gifter om elektronisk kommunikation frdn nummeroberoende inter-
personella kommunikationstjinster. Den frimsta anledningen till
det dr att lagen om elektronisk kommunikation inte anses tillimplig
for dem som tillhandahdller sddana tjinster. Inte heller abonne-
mangsuppgifter avseende sddana tjinster himtas in frin de aktorerna
med stdd av regleringen 1 6 kap. 22 § LEK. Det ir oklart huruvida
brottsbekimpande myndigheter framéver kommer att himta in
uppgifter frin nummeroberoende interpersonella kommunikations-
tjinster med stéd av beslut om HAK eller HOK eller 6 kap. 22 §
forsta stycket 2 LEK. Om de som tillhandahiller nummeroberoende
interpersonella  kommunikationstjinster framéver kommer att
limna ut uppgifter enligt hir aktuellt regelverk kommer den fére-
slagna bestimmelsen om anpassningsskyldighet att triffa dem.

Det grundliggande kravet pd leverantdrerna att ordna och limna
ut uppgifter i ett format som gor det mojligt att enkelt ta hand om
dem bor alltsd framgd av lag. For att markera att frigan om vilka
format som ska anvindas limpligen l6ses gemensamt av de brotts-
bekimpande myndigheterna och berérda leverantérer bor det i
férordningen om elektronisk kommunikation tas in en bestimmelse
som anger att parterna gemensamt ska verka for att informations-
dverforingen sker 1 gemensamma format pd ett enhetligt sitt. Det
bor dock pd omradet ocksa finnas en mojlighet att meddela nirmare
foreskrifter. Post- och telestyrelsen ir tillsynsmyndighet enligt
lagen om elektronisk kommunikation och har ett samlat ansvar inom
omrddet for elektronisk kommunikation. Myndigheten kan dirfor
sikerstilla att hinsyn tas till sdvil leverantérernas som de brotts-
bekimpande myndigheternas intressen 1 formatfrigan. Post- och
telestyrelsen har ocksd goda forutsittningar att utreda effekterna pa
integritet for anvindare och kostnader for leverantérerna beroende
pd vilka tekniska krav som kan stillas. Det fir sdledes anses limp-
ligare att foreskriftsritten anfortros Post- och telestyrelsen in t.ex.
Polismyndigheten.

Det ir viktigt att en ny reglering inte medfér orimliga ekono-
miska och administrativa konsekvenser f6r leverantérerna. Even-
tuella foreskrifter kan dirfor komma att behova innehdlla en mojlig-
het att ge undantag f6r mindre aktorer.
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Den sirskilda regleringen for lagrade uppgifter

Forslag: Den sirskilda regleringen i 6 kap. 16 £ § LEK {6r lagrade
uppgifter ska upphivas.

Den foreslagna regleringen om anpassningsskyldighet i 6 kap. 19 §
andra stycket LEK omfattar dven den anpassningsskyldighet for
lagrade uppgifter som i dag foreskrivs i 6 kap. 16 f § LEK. Den sist-
nimnda foreskriften bor dirfor, sdvitt den avser krav pd anpassning,
nu upphivas. Vi dterkommer senare till féreskrifterna om skynd-
samhet och ersittning, dir det 1 dag finns sirskilda bestimmelser for
lagrade uppgifter i 6 kap. 16 e och 16 f §§. Vi kommer att foresls att
dven dessa frigor ska omfattas av en samlad reglering som tas in 1
6 kap. 19 §.

6 kap. 16 f § kan 1 dag sigas omfatta tre krav, nimligen att upp-
gifter ska limnas ut utan drojsmil, arr uppgifterna ska gora
ullgingliga pd ett sidant sitt att informationen enkelt kan tas om
hand samt att verkstillandet av utlimnandet inte réjs. De tvd forst-
nimnda frigorna ska enligt vira forslag regleras 1 6 kap. 19 § andra
stycket LEK. Nir det giller den tredje frigan foljer redan av 6 kap.
20§ att leverantorerna har en straffsanktionerad tystnadsplikt
avseende innehillet 1 och uppgifter om avlyssnade eller 6vervakade
meddelanden och abonnemangsuppgifter. Tystnadsplikten giller
visserligen inte 1 férhllande till bl.a. den som har tagit del i utvix-
lingen av ett meddelande. Dock féljer av 6 kap. 21 § att leveran-
torerna har tystnadsplikt nir det giller uppgifter som hinfor sig till
angeligenhet som avser anvindning av hemlig avlyssning och
overvakning av elektronisk kommunikation. Regleringen hinfor sig
till uppgifter som himtas in med stéd av bestimmelserna 1 27 kap.
18 eller 19 § RB och omfattar dirmed dven inhimtanden som har sin
grund 1 preventivlagen och lagen om sirskild utlinningskontroll.
Regleringen omfattar ocksd uppgifter som himtas in med stéd av
inhimtningslagen och giller dven en begiran om utlimnande av
abonnemangsuppgifter enligt 6 kap. 22§ forsta stycket 2 LEK.
Regleringen 1 6 kap. 21 § innebir bla. att leverantdren inte fir
informera en abonnent om att brottsbekimpande myndigheter
himtar in uppgifter om denne (se prop. 2011/12:55s. 114 f.). Det ir
vér uppfattning att regleringen om tystnadsplikt i 6 kap. 20 och 21 §§
innebir att verkstillandet av ett utlimnande inte far rojas.
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Bestimmelser som 6verlappar varandra bor undvikas. P4 grund
hirav bor de sirskilda bestimmelserna om lagrade uppgifter i 6 kap.
16 { § upphivas. Som redogérs f6r nedan bor dven 6 kap. 16 ¢ §
upphivas.

De brottsbekimpande myndigheternas rutiner

Bedémning: De brottsbekimpande myndigheterna bor fortsitta
sitt arbete med att begrinsa antalet kontaktpunkter och att skapa
enhetliga rutiner f6r inhimtande av uppgifter om elektronisk
kommunikation.

Av de brottsbekimpande myndigheterna ir Polismyndigheten den
som himtar in flest uppgifter om elektronisk kommunikation. For
realtidsuppgifter sker inhimtningen via en gemensam kontaktpunkt,
som delas av Polismyndigheten, Sikerhetspolisen, Tullverket och
Ekobrottsmyndigheten. Denna sambandsfunktion ir placerad vid
NOA och har hand om alla kontakter med leverantérerna nir det
giller inhimtning av elektronisk information i realtid.

For historiska uppgifter sker inhimtningen via varje myndighet
for sig. Hos Polismyndigheten sker inhimtningen genom utredare
och handliggare runtom 1 landet. Vissa regioner har ett mer centra-
liserat sitt att himta in uppgifter, medan andra har det inte.
Abonnemangsuppgifter kan 1 dagsliget begiras in av varje utredare
och handliggare f6r sig. Det finns formulir f6r inhimtningen, men
de anvinds inte 1 alla fall. Sikerhetspolisen har en gemensam kon-
taktpunkt ut mot leverantérerna i samtliga frigor. Aven Tullverket
har en gemensam kontaktpunkt mot leverantérerna f6r inhimtning
av historiska uppgifter. Abonnemangsuppgifter himtas dock in av
enskilda handliggare i verksamheten. Vid Ekobrottsmyndigheten
hanteras inhimtningen av historiska uppgifter av ett tiotal operativa
analytiker. Vid inhimtningen anvinds det formulir som har
faststillts av Polismyndigheten.

Forfragningar frin minga olika handliggare hos de brottsbekim-
pande myndigheterna kan vara svira att hantera f6r leverantorerna.
For leverantorerna rdder en straffbelagd tystnadsplikt som endast
kan brytas under de forhllanden som ir reglerade 1 lag. Sdledes ir
det av stor vikt att uppgifter endast limnas ut till en behorig person.
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For leverantdrerna kan det ocksd vara betungande nir forfrigningar
inkommer p4 olika sitt och i olika format.

Som framgdtt ovan har Polismyndigheten ett pigiende projeke,
HTM-projektet, som syftar till att inhimtningen av uppgifter om
elektronisk kommunikation ska ske pd ett mer enhetligt och effek-
tivt sitt. Arbete pdgdr med att inf6ra regionala kontaktpunkter som
ska skota alla kontakter med leverantérerna vid inhimtningen av
historiska uppgifter och abonnemangsuppgifter. Polismyndigheten
arbetar ocksd med att ta fram nya IT-verktyg och rutiner kring hur
bestillningen av historiska uppgifter och abonnemangsuppgifter ska
gd ull.

Det kan konstateras att sdvil leverantérerna som de brotts-
bekimpande myndigheterna skulle gynnas av mer standardiserade
bestillningssystem. Enhetligt utformade bestillningar som sker 1 ett
gemensamt format kan antas leda tll effektivare och snabbare
utlimnanden. For det fall enhetliga rutiner anvinds blir det ocksd
tydligare for leverantdrerna att en bestillning kommer frin en
behorig anvindare. Behorighetsfrigan skulle ocksd underlittas om
antalet kontaktpunkter vid de brottsbekimpande myndigheterna
begrinsades. Det ir dirfoér angeliget att Polismyndigheten och
ovriga brottsbekimpande myndigheter fortsitter sitt férindrings-
arbete i dessa frigor.

6.3 Skyndsamheten
6.3.1 Gallande ratt

Samtliga leverantdrer som ir lagringsskyldiga enligt 6 kap. 16 a § LEK
ska enligt 6 kap. 16 f § bedriva sin verksamhet s3 att uppgifterna kan
limnas ut till brottsbekimpande myndigheter utan drojsmdl. Detta
skyndsamhetskrav grundas pd att det hos de brottsbekimpande
myndigheterna i vissa situationer kan finnas ett akut behov av att {3
tillgdng till uppgifterna. Utgdngspunkten ir att en leverantors arbete
med att dverfora information med anledning av en begiran som
inkommer under kontorstid ska inledas inom mycket kort tid. Leve-
rantdren forutsitts behdva arbeta med verkstilligheten dven utanfér
kontorstid. En overforing ska ske si snart nigon uppgift finns
tillginglig. Det kan innebira att 6verforingar sker successivt sd snart
uppgifterna blir tillgingliga hos leverantéren. Hur snabbt ett utlim-
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nande ska ske i det enskilda fallet f&r avgéras av de brottsbekim-
pande myndigheterna och leverantérerna i varje situation. (Se prop.
2010/11:46 s. 51 och 80.)

Ett uttryckligt skyndsamhetskrav giller endast uppgifter som
omfattas av lagringsskyldigheten enligt 6 kap. 16 a § LEK. Som tidi-
gare framgdtt anges 1 6 kap. 19 § att innehéllet i och uppgifter om
avlyssnade eller 6vervakade meddelanden ska goras tillgingliga s8 att
informationen enkelt kan tas om hand. I férarbetena till bestimmel-
sen uttalas att innehillet 1 telemeddelanden miste goras tillgingligt
samtidigt som det férmedlas eller i vart fall omedelbart 1 anslutning
till att det férmedlas (se prop. 1995/96:180 s. 27).

Post- och telestyrelsen har 1 anledning av en anmailan av Polis-
myndigheten gjort vissa uttalanden om med vilken grad av skynd-
samhet uppgifter bor limnas ut till foljd av anpassningskravet i
6 kap. 19 § LEK. I beslut den 12 september 2017 (dnr 16-2818), som
gillde Polismyndighetens méjligheter att i realtid f& tillgdng till
lokaliseringsuppgifter for att utreda brott, anges att syftet med
anpassningskravet inte kan anses vara uppfyllt om verkstillighet
foljer efter ett lingt drojsmal. Enligt Post- och telestyrelsen krivs att
verkstillighet kan ske inom en viss tid som inte ir s& utdragen att
indamélet med det aktuella rittsmedlet riskerar att bli mer eller
mindre verkningslost, for att anpassningskravet ska anses vara upp-
fyllt. En beredskap som innebir att utlimnande endast kan ske under
kontorstid ir inte tillricklig. Enligt Post- och telestyrelsen innebir
en indaméilsenlig beredskap for verkstillighet av beslut om HOK
enligt 6 kap. 19 § att verksamheten ska bedrivas si att ett pdbérjande
av verkstillighet kan ske dven efter kontorstid och att uppgifterna
hirefter limnas ut s snart dessa finns tillgingliga for ett utlimnande.

6.3.2 Problembeskrivning

I forundersékningar om grov brottslighet uppstér inte sillan situa-
tioner som kriver snabba dtgirder. I takt med att den tekniska
utvecklingen har gitt framdt har de brottsbekimpande myndig-
heternas behov av att snabbt {3 tillging till uppgifter om elektronisk
kommunikation ¢kat. I 27 kap. 21 a § RB har det dirfér forts in en
mojlighet for dklagare att meddela interimistiskt beslut om HAK
eller HOK, om det kan befaras att det skulle medféra en fordréjning
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av visentlig betydelse for utredningen att invinta rittens tillstdnd.
Mojligheten att besluta interimistiskt fir endast anvindas i situa-
tioner dir indamélet med dtgirden riskerar att gd forlorat om rittens
tillstdnd skulle avvaktas, t.ex. om en misstinkt person som ir
foremal for hemlig avlyssning anvinder sig av ett telefonnummer
som inte omfattas av rittens tillstdnd vid en tidpunkt dir det inte dr
mojligt att 3 till stdnd ett domstolsbeslut (exempelvis pd natten eller
helgen). For att bl.a. kunna meddela sidana beslut finns det jour-
3klagare som bedriver verksamhet dygnet runt. Siledes kan beslut
om HAK och HOK fattas dygnet runt och under rets alla dagar.
For att de brottsbekimpande myndigheterna ska 3 tillgdng tll de
uppgifter som omfattas av besluten krivs dock férst att dessa
verkstills av leverantérerna.

Det har under vért arbete framkommit att beslut om HAK och
HOK inte alltid kan verkstillas under kvillar och helger eftersom
leverantérerna inte har nédvindig beredskap for detta. Post- och
telestyrelsen har, férutom det ovan nimnda tillsynsirendet, under
en lingre tid haft pdgdende tillsynsirenden mot tvd mobiloperatorer
gillande skyndsamheten vid utlimnande av lokaliseringsuppgifter i
realtid. Arendena har skrivits av i mars 2020 sedan operatorerna
infért organisatoriska mojligheter att pdboérja verkstillandet av
beslut om HAK eller HOK dygnet runt, irets alla dagar. Numera
har de fyra storsta mobiloperatdrerna méjlighet att verkstilla beslut
om HAK och HOK avseende i vart fall realtidsuppgifter iven
utanfor kontorstid. Dessa operatérer ir bemannade dygnet runt.
Under nitter och helger limnas dock normalt inte historiska uppgif-
ter eller abonnemangsuppgifter ut.

Inom kontorstid synes samtliga stora mobiloperatérer limna ut
realtidsuppgifter med ndédvindig skyndsamhet, 1 vart fall samma dag
som frigan inkommer. For historiska uppgifter och abonnemangs-
uppgifter forekommer det dock stora variationer mellan leveran-
torerna vad giller tidsutdrikten. Historiska HOK-uppgifter limnas,
enligt de uppgifter vi har fitt del av, normalt inom ndgon till nigra
dagar. Uppgifter hinférliga till ett efterfrigat geografiskt avgransat
omride, som endast kan tas fram av personal med sirskild kompe-
tens, limnas dock ut efter lingre tid. Nir det giller abonnemangs-
uppgifter kan tidsutdrikten vara lingre. Fér nigon leverantor kan
det droja mer dn en vecka innan en abonnemangsuppgift limnas ut.
De brottsbekimpande myndigheterna har dock behov av att kunna
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fa tillgdng till dven historiska uppgifter och abonnemangsuppgifter
snabbt. Sddana uppgifter kan vara nédvindiga for att det ska g3 att
sikerstilla vem som ir brukare av ett telefonnummer och som dir-
med bér omfattas av ett beslut om HAK eller HOK. Siledes ir
uppgifter om abonnemang och andra historiska uppgifter ofta en
forutsittning for att beslut om avlyssning eller 6vervakning i realtid
ska kunna fattas. Utan tillgdng till dessa uppgifter f6rdrojs alltsd
mojligheten att utverka beslut om de hemliga tvingsmedlen. Aven
for att snabbt kunna dra slutsatser av inhimtade uppgifter kan det
vara nddvindigt att f3 tillgdng till abonnemangsuppgifter. For att
kunna tyda en telefonlista kan det t.ex. vara nédvindigt att 3 veta
vem det dr som har blivit uppringd. Sddana uppgifter kan exempelvis
vara noédvindiga for att snabbt finna en misstinkt vid pigdende
brottslighet.

Mojligheten att snabbt 3 tillgdng till uppgifter om elektronisk
kommunikation kan variera beroende pd vilken relation som har
byggts upp mellan anstillda hos de brottsbekimpande myndighe-
terna och leverantdrerna. Det finns dock olika tillfillen nir beslut
om hemliga tvingsmedel inte har kunnat verkstillas eller utverkas
eftersom leverantorerna inte ir tillgingliga eller inte erbjuder de
yéinster som efterfrigas inom rimlig tid. Eftersom verkstilligheten
inte har kunnat genomféras eller avsevirt har f6rdréjts, har dtgirden
inte heller lett till nigot resultat 1 det enskilda drendet.

6.3.3  Uppdraget

I uppdragsbeskrivningen anges att det ir otillfredsstillande att méj-
ligheterna for de brottsbekimpande myndigheterna att 1 brddskande
fall himta in uppgifter kan vara beroende av hur den enskilde
leverantdren har valt att organisera nddvindig beredskap. I upp-
draget ingdr dirfor att 6verviga om skyndsamhetskravet 1 6 kap.
16 f § LEK behover fortydligas. Vi ska dven dverviga ett uttryckligt
skyndsamhetskrav dven i fall som inte omfattas av regleringen i den
nimnda paragrafen, t.ex. nir inhimtningen sker i realtid och nir
inhimtningen avser abonnemangsuppgifter. Vi ska ocksd 6verviga
om regeringens foreskriftsritt bor utvidgas.
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6.3.4  Fragans tidigare behandling

Som tidigare framkommit féreslog Beredningen for rittsvisendets
utveckling 1 sitt delbetinkande Tillgdng tll elektronisk kommuni-
kation 1 brottsutredningar m.m. (SOU 2005:38) bl.a. att det 127 kap.
25 § RB skulle foras in en bestimmelse som anger att en enskild
(operator) dr skyldig att genast pd begiran av en brottsutredande
myndighet medverka vid verkstillighet av beslut om avlyssning eller
overvakning. I betinkandet diskuterades om det borde inféras en
tidsgrins for medverkan, alltsd f6r den tid inom vilken operatdren
har att medverka genom att pdbérja verkstillighetsdtgirderna. Enligt
utredningen skulle en skilig tidsgrins for samtliga operatorer kunna
vara en timme frin polisens begiran om medverkan under kontors-
tid (kl. 8-17). Det angavs vara i hogsta grad rimligt att de operatorer
som har personella resurser avdelade for drift- och nitdvervakning
dven under annan tid, har samma tidsmissiga krav pd sig att
medverka dven under den tiden. Eftersom férhillandena hos opera-
térerna ansdgs variera s mycket fann dock utredningen att det i vart
fall for wllfillet inte borde inféras ndgon generell grins for medver-
kan. Det ansdgs i stillet tillrickligt att begreppet genast” anvindes
1 lagtexten, bl.a. for att markera att det som huvudregel inte fir rora
sig om mer in ndgon timmes vintetid for de brottsutredande
myndigheterna (se SOU 2005:38 s. 339 ff.) Som tidigare fram-
kommit har lagférslagen inte lett till lagstiftning.

6.3.5 Overviaganden och forslag

Forslag: Det ska 1 6 kap. 19 § andra stycket LEK foreskrivas att
uppgifter som avses 120 § forsta stycket utan drojsmal ska limnas
ut fér brottsbekimpning till Aklagarmyndigheten, Ekobrotts-
myndigheten, Polismyndigheten, Sikerhetspolisen, Tullverket
eller ndgon annan myndighet som har till uppgift att ingripa mot
brott. Regleringen ska gilla dven vid utlimnande av lokaliserings-
uppgifter som inte ir trafikuppgifter.

Den sirskilda regleringen for lagrade uppgifter i 6 kap. 16 £ §
ska upphivas.

Regeringen eller den myndighet som regeringen bestimmer
ska f8 meddela nirmare foreskrifter om utlimnande av uppgifter
utan drojsmal. Post- och telestyrelsen ska i férordning bemyn-
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digas att meddela foreskrifter om utlimnande av uppgifter utan
dréjsmal.

Som tidigare har konstaterats kan det i det brottsbekimpande
arbetet uppstd beaktansvirda behov av att anvinda hemliga tvings-
medel med mycket kort varsel. En snabb verkstillighet kan i vissa
fall vara absolut nédvindig for att skydda allminheten eller féra en
bridskande utredning framit. Behovet av snabba beslut har péver-
kats av den utveckling som skett inom teknik och kommunikation.
De forbittrade kommunikationsmojligheterna innebir att planer
kan indras med kort varsel och att de misstinkta snabbt och ofta kan
byta telefonnummer eller annan adress. Aven abonnemangsupp-
gifter méste ibland himtas in skyndsamt, inte minst {6r att inhimt-
ningen av andra uppgifter ska kunna uppfylla sitt avsedda dndamal.
Det kan 1 manga fall vara nédvindigt att {3 kinnedom om vem som
ir innehavare av ett visst abonnemang innan tillstind tll en begiran
om hemligt tvdngsmedel mot denna person kan inhimtas.

En snabb verkstillighet dr inte endast av vikt fér inhemska
intressen utan iven for det internationella samarbetet, som inte
sillan rér internationell grov organiserad brottslighet. Krav pd en
snabb verkstillighet finns t.ex. 1 lagen (2017:1000) om en europeisk
utredningsorder. Av 3 kap. 23 § andra stycket framgdr att en verk-
stillighet 1 ett bridskande irende, som kan avse hemlig avlyssning
eller 6vervakning av elektronisk kommunikation, om mojligt ska ske
inom 24 timmar efter det att en verkstillbarhetsférklaring har
meddelats. Det ir av stor vikt att Sverige kan erbjuda snabb rittslig
hjilp till ansokande stater om svenska brottsbekimpande myndig-
heter ska kunna forvinta sig detsamma nir de anséker om rittslig
hjilp i andra stater.

Det har framkommit att de brottsbekimpande myndigheternas
behov av att snabbt {3 tillging till eftersokta uppgifter inte alltid
tillgodoses. Under senare tid har visserligen férindringar gjorts som
innebir att samtliga fyra stora mobiloperatdrer har mojlighet att
limna ut realtidsuppgifter dven under nitter och helger. Det fore-
kommer dock alltjimt att brottsbekimpande myndigheter kan
behéva vinta lingre tider innan de fir tillgdng tll historiska
uppgifter och till abonnemangsuppgifter. I vissa fall kan skynd-
samma utlimnandefrigor 16sas efter personliga kontakter mellan
personal hos brottsbekimpande myndigheter och leverantérer. Det
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kan dock konstateras att ett system som bygger pa personkinnedom
ir sdrbart. Mojligheten f6r de brottsbekimpande myndigheterna att
snabbt {3 tillgdng till uppgifter om elektronisk kommunikation bor
inte vara beroende av vem som begir ut uppgifterna.

Ett problem i sammanhanget ir de krav pd sikerhet m.m. som
innebir att endast personer med speciell utbildning och behorighet
fir ombesérja utlimnandefrdgorna hos leverantdrerna. Stringare
krav pd skyndsamhet innebir att fler personer behover hantera
kinsliga uppgifter med hojda kostnader som f6ljd. Dessa frigor
diskuterades dven vid inférandet av skyndsamhetskravet 1 16 kap.
16 f § LEK. Regeringen anforde d& att det finns intressen som talar 1
olika riktningar. A ena sidan kan det hos de brottsbekimpande
myndigheterna 1 vissa situationer finnas ett akut behov av att fi
tillgdng till trafikuppgifter och 3 andra sidan innebir en stindig
beredskap hos leverantdrerna 6kade kostnader och 1 vissa fall dven
okade sikerhetsrisker. Enligt regeringens mening vigde dock
brottsbekimpningsintresset 1 denna friga mycket tungt (se prop.
2010/11:46 s. 51). Denna bedémning gor sig enligt vdr mening allt-
jimt gillande. For att utlimnandena ska kunna ske med tillbérlig
skyndsamhet ir det dirfér nodvindigt att leverantdrerna anpassar
sin verksamhet s3 att begirda uppgifter kan limnas ut med tillborlig
skyndsamhet.

De problem med sena verkstilligheter som allgjimt foreligger
talar f6r att det finns behov av att fortydliga och utoka regleringen
gillande med vilken grad av skyndsamhet uppgifter om elektronisk
kommunikation ska limnas ut till brottsbekimpande myndigheter.
Det kan konstateras att det 1 skyndsamhetsfrigan saknas skil att
gora ndgon skillnad mellan uppgifter som lagras f6r brottsbekim-
pande indamél eller {6r leverantdrernas egna indamadl. Det stdr ocksd
klart att en reglering i skyndsamhetsfrigan bor omfatta alla slags
uppgifter som limnas ut till de brottsbekimpande myndigheterna
for brottsbekimpning. Regleringen bér alltsd vara densamma oavsett
om de uppgifter som ska limnas ut avser realtidsuppgifter, historiska
trafik- och lokaliseringsuppgifter eller abonnemangsuppgifter. Det
bér inte heller géras ndgon skillnad beroende pa vilket lagstéd som
finns fér utlimnandet. Ett skyndsamhetskrav bor sdledes triffa
samma slags uppgifter som omfattas av den foreslagna regleringen 1
formatfrigan, se féregiende avsnitt.
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Frigan om det bor inforas en sirskild tidsgrins f6r utlimnande
av uppgifter som himtas in efter beslut om HAK eller HOK har
tidigare diskuterats. Beredningen for rittsvisendets utveckling fann
att en skilig tidsgrins for samtliga operatorer skulle kunna vara en
timme frin polisens begiran om medverkan, sivil inom som utom
kontorstid. Eftersom forhillandena ansigs variera si mycket hos
operatorerna stannade dock utredningen vid att det var tillrickligt
att begreppet genast anvindes i lagtexten, bl.a. f6r att markera att det
som huvudregel inte fir réra sig om mer in nigon timmes vintetid
for de brottsutredande myndigheterna (se SOU 2005:38 s. 339 {f.).
Vi delar utredningens bedémning och skilen hirfor att nigon
generell tidsgrins f6r medverkan inte bor inféras i lag. Enligt vart
forslag bor regleringen omfatta dven abonnemangsuppgifter, som
kan hdmtas in vid misstanke om all slags brottslighet. Det kan inte 1
alla situationer anses vara nédvindigt att de uppgifterna limnas ut
inom en s pass kort tidsram. Samma krav p& skyndsamhet kan allts3
inte anses foreligga i alla situationer. Vidare bor regleringen limna
visst utrymme for leverantdrerna att gora egna prioriteringar, bl.a.
beroende pd hur minga forfrigningar som de har att behandla vid
samma tidpunkt. Vidare bor det beaktas att regleringen kommer att
triffa aktorer av olika storlek som har olika stora mojligheter att
snabbt efterkomma en begiran om utlimnande. Behovet av snabb
verkstillighet bor dirfér limpligen markeras pa annat sitt.

Enligt 23 kap. 4 § RB ska en férundersékning bedrivas s3 skynd-
samt som omstindigheterna medger. Vid anvindandet av personella
tvdngsdtgirder dr det sirskilt viktigt att forundersékningen bedrivs
skyndsamt (jfr 24 kap. 12 och 18 §§ RB). For att de brottsbekim-
pande myndigheterna ska kunna leva upp till rittegingsbalkens krav
ir det nédvindigt att dven leverantorerna tillhandahiller elektronisk
kommunikation med motsvarande bridska. Kravet pd leveran-
torerna skulle med hinsyn hirtill kunna utformas som att uppgif-
terna ska limnas ut skyndsamt.

Den nuvarande regleringen for lagrade uppgifter i 6 kap. 16 a—f §§
LEK har sin grund i det s.k. datalagringsdirektivet'. I direktivet anges
att uppgifterna ska lagras p ett sddant sitt att de tillsammans med
annan nddvindig information wutan dréjsmdl kan o6verféras till

! Europaparlamentets och ridets direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahillande av allmint tillgingliga elektroniska
kommunikationstjinster eller allminna kommunikationsnit och om indring av direktiv

2002/58/EG.
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behériga myndigheter nir de begir det. Rekvisitet utan dréjsmal
anvinds av det skilet 1 6 kap. 16 f § for att ange med vilken grad av
skyndsamhet lagrade uppgifter ska limnas ut. Rekvisitet fingar
enligt vir mening vil den grad av skyndsamhet som ir befogad vid
utlimnandet av uppgifter till de brottsbekimpande myndigheterna.
Det ir limpligt att samma rekvisit anvinds for utlimnande av alla
sorters uppgifter frdn leverantérerna till de brottsbekimpande
myndigheterna. Rekvisitet utan dréjsmal bor dirfér anvindas for att
beteckna graden av skyndsamhet vid utlimnandena.

Regleringen kan med férdel foras in i 6 kap. 19 § andra stycket
LEK, dir formerna f6r utlimnandet av uppgifter till brottsbekimp-
ande myndigheter regleras. Eftersom den foreslagna bestimmelsen
omfattar alla slags uppgifter som limnas ut frin leverantérer till
brottsbekimpande myndigheter f6r brottsbekimpning blir det inte
nddvindigt med en sirskild reglering f6r utlimnande av uppgifter
som lagras med stod av 6 kap. 16 a §. For att undvika éverlappande
bestimmelser bor dirfor den sirskilda regleringen for lagrade upp-
gifter 1 6 kap. 16 f § upphivas. Vi har 1 féregiende avsnitt behandlat
betydelsen och féljderna av att reglerna tas in 1 6 kap. 19 §.

Begreppet utan dréjsmél bor tolkas mot bakgrund av hur stort
behovet av skyndsamhet ir och foérutsittningarna f6r ett snabbt
utlimnande i det enskilda fallet. Det ir frimst de tekniska forutsitt-
ningarna som bor avgéra hur snabbt ett utlimnande kan ske, men
dven andra faktorer kan beaktas. Ett visst mdtt av utrymme {or
prioriteringar bér inrymmas i begreppet. Utgdngspunkten bor dock
vara att behandlingen av en begiran som inkommer under kontors-
tid ska inledas inom mycket kort tid, dvs. samma dag. Stérre leveran-
torer forutsitts ha de tekniska och administrativa férutsittningarna
for att padborja en verkstillighet dygnet runt, drets alla dagar (jfr
Post- och telestyrelsens beslut den 12 september 2017 1 dnr 16-2818,
den 19 mars 20201 dnr 18-3920 och den 20 mars 20201 dnr 18-3923).
Om behovet av skyndsamhet idr stort bor verkstilligheten sdledes
kunna pdbérjas av dessa aktdrer inom mycket kort tid dven under
kvillar och helger. De begirda uppgifterna ska hirefter limnas ut s3
snart de finns tillgingliga for ett utlimnande.

Post- och telestyrelsen bor ha en foreskriftsritt nir det giller
kravet pd utlimnande av uppgifter utan dréjsmal. Det kan nimligen
framover komma att visa sig att en viss detaljreglering behovs, t.ex.
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gillande ndgon viss inhimtningssituation. En sddan detaljreglering
bér inte tas in i lag, men kan féras in pd myndighetsniv.

De gemensamma standarder och format som ir pd vig att inféras
kommer férhoppningsvis att forenkla arbetet och medfora att
uppgifter kommer att kunna limnas ut frin leverantdrerna snabbare.
For det fall dven de brottsbekimpande myndigheternas bestillningar
standardiseras och frigor stills i samma format som svar ska erhillas
1 kommer troligen ocksd processen att skyndas pd. Det kan ocksd
vara limpligt att de brottsbekimpande myndigheterna tydligt anger
1 vilka fall det finns behov av snabbt svar eller inte. P4 s sitt blir det
enklare for leverantdrerna att prioritera bland foérfrigningarna och
efterkomma dessa.

6.4 Ersattning for utlamnade uppgifter
6.4.1 Gallande ratt

Den nuvarande modellen for kostnadsfordelning mellan det allmin-
na och leverantdrerna innebir att leverantdrerna ska std f6r kostna-
derna fér anpassning, drift och underhill. Leverantorerna ska 1 sin
tur ersittas av de brottsbekimpande myndigheterna f6r de kostna-
der som hinfér sig till utlimnande av uppgifter 1 enskilda irenden.
(Se t.ex. prop. 1995/96:180 s. 30 {. och prop. 2010/11:46 s. 65 {.)

I 6 kap. 16 e § LEK stadgas att den som ir lagringsskyldig enligt
6 kap. 16 a § har ritt till ersittning for kostnader som uppstar nir
lagrade uppgifter limnas ut. Ersittningen ska betalas av den myndig-
het som har begirt uppgifterna. Enligt bestimmelsen har regeringen
eller den myndighet som regeringen bestimmer ritt att meddela
foreskrifter om ersittningen. Utgdngspunkten ir att leverantdrerna
ska 13 sina kostnader {6r att limna ut trafikuppgifter 1 enskilda iren-
den ersatta. Tanken ir inte att ersittning ska utgd {or varje utlimnad
uppgift utan att ersittning ska betalas f6r varje begiran, alltsd forst
nir de uppgifter som hinfor sig till en viss begiran har limnats ut (se
prop. 2010/11:46 s. 69 och 80).

Post- och telestyrelsen fir, efter att ha hért Polismyndigheten,
Sikerhetspolisen och Tullverket, meddela foreskrifter om ersitt-
ningen enligt 6 kap. 16 e § LEK (46 § FEK). Med stéd av detta
bemyndigande har Post- och telestyrelsen meddelat féreskrifter
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(Post- och telestyrelsens foreskrifter, 2013:5, om ersittning vid
utlimnande av lagrade uppgifter for brottsbekimpande indamal).

Det ir sdledes Post- och telestyrelsen som bestimmer ersitt-
ningens storlek nir det giller utlimnande av sidana uppgifter som
omfattas av lagringsskyldigheten. De ersittningsnivier som anges i
foreskrifterna ir baserade pd utrikningar avseende den genom-
snittliga tidsitgdng som varje begiran om utlimnande genererar hos
leverantdrerna. I féreskrifterna gors skillnad mellan utlimnanden av
olika slags uppgifter och mellan utlimnanden som sker under eller
efter kontorstid. For utlimnande av lagrade uppgifter hinforliga till
ett efterfrigat geografiskt avgrinsat omrdde, som endast kan ske
efter beredning av personal med sirskild kompetens, ske ersittning
utgd med 525 kr under kontorstid och 790 kr utanfér kontorstid.
For évriga utlimnanden av lagrade uppgifter uppgir ersittningen
under kontorstid till 150 kr och utanfér kontorstid till 170 kr. Nir
kostnaderna for ett utlimnande avsevirt avviker frén schablonersitt-
ningen fir den lagringsskyldige begira ersittning som motsvarar
kostnaderna i det enskilda fallet (se 3—4 §§ 1 nimnda féreskrifter).

Ritten till ersittning enligt 6 kap. 16 e § LEK giller alltsd endast
vid utlimnande av sddana uppgifter som omfattas av lagringsskyldig-
heten, dvs. f6r uppgifter som leverantdrerna sparar f6r brottsbekim-
pande indamail. Bestimmelsen blir dirmed tillimplig fér kostnader
som uppstdr nir uppgifter som lagras fér brottsbekimpande
andamal limnas ut till f61jd av beslut om HAK eller HOK som har
sin grund 1 bestimmelserna i 27 kap. RB, preventivlagen, lagen om
sirskild utlinningskontroll eller inhimtningslagen. Bestimmelsen
giller dock inte for kostnader som uppstdr nir besluten avser
avlyssning eller 6vervakning 1 realtid. Regleringen ir inte heller
tillimplig exempelvis nir Polismyndigheten begir ut uppgifter for
att efterforska en férsvunnen person (utan misstanke om brott)
enligt 6 kap. 22 § forsta stycket 3 LEK. Inte heller ir regleringen
tillimplig f6r uppgifter som leverantdrerna sparar endast for eget
bruk, sisom f6r fakturering eller marknadsféring. I de fall som inte
omfattas av bestimmelsen i 6 kap. 16 e § LEK bestims ersittnings-
nivierna efter foérhandlingar mellan de brottsbekimpande myndig-
heterna och berérda leverantorer.
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6.4.2 Problembeskrivning

Det forhdllandet att Post- och telestyrelsen endast har mandat att
meddela féreskrifter om ersittning vid utlimnande till brottsbekim-
pande myndigheter av vissa lagrade uppgifter har medfort att
utlimnanden av mycket likartade uppgifter kan skilja sig visentligt i
pris fér de brottsbekimpande myndigheterna. Ersittningen varierar
beroende pd om en viss uppgift himtas in i realtid eller med ndgon
dags férdrojning och skiljer sig ocksa it beroende pa vilket lagstod
som 3beropas. Priserna kan ocks3 variera mellan olika leverantérer.

De brottsbekimpande myndigheternas kostnader f6r inhimtning
av uppgifter frin leverantorerna uppgir till stora belopp. Enligt
Polismyndigheten uppgér den ersittning som de brottsbekimpande
myndigheterna betalar till mobiloperatérerna f6r verkstillighet av
endast realtidskopplingar av HAK och HOK till cirka 30 miljoner kr
irligen. Kostnaden for en inkoppling av en HOK i realtid inom
kontorstid uppgir till cirka 2500 kr hos flera mobiloperatdrer
medan en HOK avseende historiska uppgifter som omfattas av
lagringsskyldigheten, kostar 150 kr alternativt 525 kr per bestillning
beroende pd vilka uppgifter som avses. En inkoppling avseende
HAK i realtid kostar 2 500 kr hos flera mobiloperatérer. I de fall
beslut har fattats om hemlig avlyssning avseende en viss telefon (ett
s.k. IMEI-nummer) men det inte ir kint vilken mobiloperatér som
ir aktuell, kan samtliga fyra nitleverantérer behova tillfrdgas innan
en HAK kan kopplas in. Varje forfrigan debiteras, vilket medfor att
kostnaderna for att 4 till stdnd en enda avlyssning kan bli hoga.

Nir det giller lokaliseringsuppgifter 1 samband med efterforsk-
ning av forsvunna personer utan misstanke om brott, har det
framkommit att den ersittning som begirs av leverantdrerna varierar
stort. Vissa leverantdrer limnar ut uppgifterna utan kostnad medan
andra begir 6ver 6 000 kr f6r en lokaliseringsuppgift. Enligt Polis-
myndigheten kan kostnaderna for efterforskning av en férsvunnen
person uppgi till hoga belopp eftersom det ofta ir nodvindigt att
positionera en férsvunnen person mer dn en ging. For det fall
lokaliseringsuppgifterna 1 stillet begirs ut av SOS Alarm tas ingen
ersittning ut (se 5 kap. 7 § 2 LEK).
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6.4.3 Uppdraget

Bestimmelserna om leverantérernas ritt till ersittning frdn brotts-
bekimpande myndigheter avser alltsd endast sddana uppgifter som
omfattas av lagringsskyldigheten. Nir det giller ersittning for
utlimnande av uppgifter som leverantérerna behandlar fér andra
indama4l saknas forfattningsreglering. I uppdragsbeskrivningen anges
att det kan ifrdgasittas om den nuvarande ordningen ir rimlig. Vart
uppdrag i denna del ir att se dver den nuvarande ordningen fér
ersittning och vid behov limna férslag pa férindringar.

6.4.4  Overvaganden och forslag

Forslag: Det ska 1 6 kap. 19 § tredje stycket LEK féreskrivas att
den som limnar ut uppgifter som avses 1 20 § forsta stycket till
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sikerhetspolisen, Tullverket eller nigon annan myndighet som
har till uppgift att ingripa mot brott, har ritt till ersittning f6r
kostnader som uppstdr nir uppgifter limnas ut. Ersittningen ska
betalas av den myndighet som har begirt uppgifterna. Regle-
ringen ska gilla dven vid utlimnande av lokaliseringsuppgifter
som inte ir trafikuppgifter.

Regleringen 1 6 kap. 16 e § om ersittning f6r utlimnande av
lagrade uppgifter ska upphivas.

Regeringen eller den myndighet som regeringen bestimmer
ska f4 meddela nirmare foreskrifter om samtliga ersittnings-
frigor. Post- och telestyrelsen ska 1 férordning bemyndigas att
meddela foreskrifter om samtliga ersittningsfrigor.

Att det dr en otillfredsstillande ordning att utlimnandet av mycket
likartade uppgifter kan skilja sig visentligt i pris f6r de brotts-
bekimpande myndigheterna har uppmirksammats frén flera hall.
Frigan har bla. tagits upp av Utredningen om datalagring och
EU-ritten (se SOU 2017:75 s. 284). Post- och telestyrelsen har
ocksa vid flera tillfillen pdpekat att det vore mer indamailsenligt att,
pd motsvarande sitt som giller for ersittning vid utlimnande av
uppgifter som lagras f6r brottsbekimpande indamal, reglera ersitt-
ningen dven vid utlimnande av uppgifter som behandlas p& annan
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grund. Myndigheten har ocksd foreslagit att den ges mandat att
besluta om ersittningen (se t.ex. Post- och telestyrelsens remissvar
pd SOU 2017:75 5. 3 £.). I regeringens proposition Datalagring vid
brottsbekimpning — anpassningar till EU-ritten, forklarade rege-
ringen att det kan finnas anledning att dterkomma till frigan (se
prop. 2018/19:86 s. 85). Ersittningsfrigan har ocksd uppmirksam-
mats av Polismyndigheten.

Frin leverantdrernas sida har framhillits att utlimnandet av
uppgifter om elektronisk kommunikation till brottsbekimpande
myndigheter ir férenat med stora kostnader. Det stills hoga krav pd
leverantorerna nir det giller teknik, sikerhet och bemanning. Den
ersittning som utgdr fér den utlimnade informationen ir dock
blygsam. En allmin uppfattning bland leverantérerna ir att dagens
taxor generellt sitt dr for liga och bér ses 6ver. Det har bl.a. av det
skilet ifrdgasatts om det dr mojligt att genom schabloner standar-
disera dven de ersittningsnivder som ska gilla vid bl.a. realtids-
utlimnanden. Flera leverantorer har dock framhallit att de inte har
ndgot emot anvindningen av schablonersittningar 1 sig. For att en
verksamhet ska kunna fungera smidigt kan schabloner nimligen vara
att foredra. Det som framhills ir dock att schablonerna bor ge
tillricklig kostnadstickning. Det har ocksd pipekats att en otydlig
bestillning medfér merarbete {6r leverantdrerna och dirmed hogre
kostnader. Aven for att hilla nere kostnaderna finns det dirfor
anledning f6r de brottsbekimpande myndigheterna att standardisera
sina bestillningar.

Det str klart att utlimnandet av uppgifter till de brottsbekim-
pande myndigheterna innebir stora kostnader fér leverantérerna.
Med hinsyn till den kostnadsférdelningsmodell som foreligger och
det kostnadsansvar det innebir fér leverantdrerna, kan det finnas
anledning att gora regelbundna 6versyner av de foreskrifter som
anger ersittningsnivierna fér utlimnandena. Det ingdr dock inte i
vért uppdrag att foresld en annan modell {6r kostnadsfordelningen 1
stort.

Det kan konstateras att det finns en rad férdelar med ett standar-
diserat forfarande for bestimmandet av den ersittning som ska
betalas av brottsbekimpande myndigheter vid inhimtande av upp-
gifter om elektronisk kommunikation. Ett system med schablon-
ersittningar ger en enkel och snabb handliggning for bide leveran-
térer och brottsbekimpande myndigheter. Dirmed kan resurser
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savil hos leverantérerna som hos de brottsbekimpande myndig-
heterna liggas pi annat. Genom att ersittningen ir bestimd pd
forhand dr den ocksd férutsebar for alla parter.

Det fir anses vara en rimlig utgingspunkt att leverantdrerna bor
erhilla lika stor ersittning vid utlimnande av samma sorts uppgifter
till de brottsbekimpande myndigheterna. Vidare ir det rimligt att
ersittningen 1 samtliga fall bér bestimmas enligt vissa schabloner
som bygger pa berikningar av leverantérernas kostnader i olika typer
av drenden. Vi instimmer dirfor 1 Post- och telestyrelsens bedom-
ning att det vore mer indamailsenligt att, pd motsvarande sitt som
giller f6r ersittning vid utlimnande av uppgifter som lagras for
brottsbekimpande idndamail, forfattningsreglera ersittningen for
utlimnande av uppgifter som behandlas pd annan grund. Nigon
skillnad bér alltsd inte goras beroende pd om de uppgifter som
limnas ut avser realtidsuppgifter eller historiska uppgifter och inte
heller om de avser trafikuppgifter, lokaliseringsuppgifter eller abon-
nemangsuppgifter. Det bor inte heller goras nigon skillnad beroende
pa vilket lagstod som finns f6r utlimnandet.

Post- och telestyrelsen ir tillsynsmyndighet enligt lagen om
elektronisk kommunikation och har ett samlat ansvar inom omradet
for elektronisk kommunikation. Myndigheten kan dirfor sikerstilla
att hinsyn tas till savil leverantdrernas som de brottsbekimpande
myndigheternas intressen. Mpyndigheten har dessutom redan
erfarenhet av att bestimma den ersittning som ska utgd for de upp-
gifter som omfattas av lagringsskyldigheten. Post- och telestyrelsen
ska ocksd meddela foreskrifter om leverantorers ersittning vid
medverkan i samband med verkstillighet av hemlig dataavlisning
(4 § férordningen [2020:172] om hemlig dataavlisning). En stor del
av utredningen avseende leverantdrernas dtgirder och dirtill kopp-
lade kostnader kan antas vara gemensamma f6r samtliga former av
utlimnanden. Enligt vir mening bor dirfor Post- och telestyrelsen
ges mandat att genom foéreskrifter faststilla ersittningen vid utlim-
nande av uppgifter om elektronisk kommunikation till brottsbekim-
pande myndigheter i samtliga ovannimnda utlimnandesituationer.

Enligt vir mening 16ses frigan limpligast genom att det 1 6 kap.
19 § tredje stycket LEK fors in bestimmelser som anger att den som
limnar ut uppgifter som avses 120 § forsta stycket, alltsd uppgift om
abonnemang samt innehéllet i och uppgift som angdr ett elektroniskt
meddelande, till en brottsbekimpande myndighet har ritt till
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ersittning f6r kostnader som uppstdr nir uppgifter limnas ut. Det-
samma bor gilla vid utlimnande av lokaliseringsuppgifter som inte
avser trafikuppgifter. Av regleringen bér dven framgi att ersitt-
ningen ska betalas av den myndighet som har begirt uppgifterna.
Hirigenom blir den princip om kostnadsersittning som giller pd
omradet lagfist. Vidare blir det tydligt att leverantdrerna har ritt till
ersittning vid utlimnande till brottsbekimpande myndigheter av alla
slags uppgifter. Eftersom regleringen inte, sdsom de féreslagna
indringarnai6 kap. 19 § andra stycket, ir begrinsad till utlimnanden
som sker i brottsbekimpande syfte, omfattar den dven kostnader for
utlimnanden av uppgifter om férsvunna personer enligt 6 kap. 22 §
forsta stycket 3.

Det bor ocksd 1 6 kap. 19 § LEK foras in ett bemyndigande som
ger regeringen eller den myndighet regeringen bestimmer ritt att
meddela nirmare foreskrifter om ersittningen. Ett bemyndigande
for Post- och telestyrelsen att meddela foreskrifter om ersittningen
kan foras in136 § FEK.

Eftersom regleringen féreslis gilla dven vid utlimnande av
lagrade trafikuppgifter ir den sirskilda regleringen hirom 1 6 kap.
16 e § LEK inte lingre ndédvindig och bér dirfér upphivas. Det
nuvarande bemyndigandet 146 § FEK som ger Post- och telestyrelsen
ritt att meddela foreskrifter om ersittning vid utlimnande av de
lagrade uppgifterna bor samtidigt utga.

Faststillandet av ersittningsniverna kommer att medfora vissa
svirigheter eftersom kostnaderna kan variera mellan de olika
leverantorerna och mellan olika uppgiftsslag. Utgdngspunkten bér
visserligen vara att leverantdrerna ska {4 sina kostnader for att limna
ut uppgifter 1 det enskilda drendet ersatta. Det ligger dock 1 sakens
natur att en schablonersittning medfér att en leverantér ibland
kommer att {8 en hogre ersittning dn vad som dr motiverat och
ibland kommer att f3 en ligre ersittning in vad som motsvarar
leverantdrens kostnader. Nir kostnaderna for ett utlimnande avse-
virt avviker frn schablonersittningen bor dock leverantéren, pd
samma sitt som giller 1 dag, ha mojlighet att begira att schablon-
ersittningen inte ska tillimpas, utan att ersittningen ska bestimmas
till ett belopp som motsvarar kostnaderna i det enskilda fallet. Post-
och telestyrelsens foreskriftsritt bor sdledes omfatta mojligheten att
foreskriva om undantag fran schablonersittningen. Det behover inte
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regleras sirskilt i lag eller férordning utan féljer av det bemyndi-
gande som Post- och telestyrelsen foreslds f3.

For att de brottsbekimpande myndigheterna ska ha méjlighet att
paverka hur schablonbeloppen bestims bor dessa, pd samma sitt
som giller 1 dag, faststillas efter samrdd med de brottsbekimpande
myndigheter som begir in uppgifter om elektronisk kommuni-
kation. Aven leverantérernas synpunkter bér naturligtvis inhimtas.

6.5 Utlamnande av abonnemangsuppgifter i
underrattelseverksamhet

Forslag: Bestimmelsen 1 6 kap. 22 § forsta stycket 2 LEK ska
fortydligas sa att det helt klart framgdr att uppgifter far himtas
in, utéver i en forundersékning, iven i de brottsbekimpande
myndigheternas underrittelseverksamhet.

Som tidigare framkommit har en leverantér som tillhandahiller ett
elektroniskt kommunikationsnit eller en elektronisk kommuni-
kationstjinst tystnadsplikt for bla. uppgifter om abonnemang
(6 kap. 20 § forsta stycket 1 LEK). Trots tystnadsplikten har en
3klagarmyndighet, Polismyndigheten, Sikerhetspolisen eller nigon
annan myndighet som ska ingripa mot brottet (Tullverket,
Kustbevakningen och Skatteverket) ritt att 3 tillging till abonne-
mangsuppgifter, om uppgiften giller misstanke om brott som myn-
digheten ska ingripa mot (6 kap. 22 § forsta stycket 2 LEK). Bestim-
melsen dr uppbyggd sd att en uppgift om abonnemang ska limnas ut
pd begiran om den giller misstanke om brott”. En liknande skriv-
ning fanns tidigare 1 6 kap. 22 § forsta stycket 3 LEK (i dess lydelse
fore den 1 juli 2012). Enligt den bestimmelsen kunde brottsbekim-
pande myndigheter himta in trafikuppgifter vid misstanke om brott.
Trots ordalydelsen var bestimmelsen inte begrinsad till en férun-
dersokningssituation utan ansdgs kunna anvindas dven for att himta
in trafikuppgifter i underrittelseverksamheten (se SOU 2009:1
s. 72 1.).

Det har 1 tidigare utredningsarbeten slagits fast att regleringen i
6 kap. 22§ forsta stycket2 inte ir begrinsad till en férunder-
sokningssituation utan dven kan anviindas for att himta in uppgifter i
underrittelseverksamhet (se SOU 2015:31 s. 198 f. och SOU 2017:71
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s. 101). Vi har inte ndgon annan uppfattning. Regleringen tillimpas i
praktiken ocksd i de brottsbekimpande myndigheternas under-
rittelseverksamhet.

Datalagringsutredningen féreslog i SOU 2015:31 att 6 kap. 22 §
forsta stycket 2 LEK ska justeras for att klargora att abonnemangs-
uppgifter fir himtas in i underrittelseverksamhet. Forslaget har inte
lett till lagstiftning. Tullverket har under virt utredningsarbete
framfort att det alltjimt finns anledning att tydliggéra att bestim-
melsen kan tillimpas dven i de brottsbekimpande myndigheternas
underrittelseverksamhet. Vi delar den bedémningen. Av rittssiker-
hetsskil bor lagstiftning som innebir att brottsbekimpande myn-
digheter kan {3 tillgdng till uppgifter som berdr enskildas privatliv
vara s8 tydlig som mojligt. Uttrycket "misstanke om brott” kan féra
tankarna till en redan begingen konkret girning. Med de brotts-
bekimpande myndigheternas underrittelseverksamhet avses dock
frimst arbete med insamling, bearbetning och analys av information
1 syfte att forhindra eller uppticka brottslig verksamhet nir det dnnu
inte finns misstankar om att ndgot konkret brott har begitts (se t.ex.
prop. 2017/18:269 s.294). For att klargéra att abonnemangs-
uppgifter fir himtas in dven i underrittelseverksamhet bor dirfor
bestimmelsen justeras.

Uttrycket “brottslig verksamhet” anvinds i lagstiftning fér att
avgrinsa dtgirder som fir vidtas 1 underrittelseverksamhet (se t.ex.
2 kap. 1§ lagen [2018:1693] om polisens behandling av person-
uppgifter inom brottsdatalagens omride och 2 § inhimtningslagen).
Med uttrycket avses verksamhet av viss konkretion (se prop.
2009/10:85 s. 362 f.). Diremot krivs inte att misstanken avser en
konkretiserad girning pid samma sitt som vid férundersokning.
Uttrycket bor anvindas dven i lagen om elektronisk kommunikation.
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/ |krafttraédande- och
dvergangsbestammelser

Forslag: Forfattningsforslagen ska trida i kraft den 1 januari 2022.
Det ska inforas en 6vergdngsbestimmelse for forbetalda tjinster
som har tillhandahillits innan regleringen tridde i kraft. Dessa
yjdnster ska vara mojliga att anvinda till den 1 juli 2022 utan att
en registrering har skett.

Den foreslagna regleringen bor av effektivitetsskil trida 1 kraft s&
snart som mdjligt. Dock behéver leverantdrerna ges rimlig tid att
anpassa sina system och sin verksamhet, bide nir det giller att leva
upp till krav pa registrering av abonnemangsuppgifter f6r férbetalda
yanster och nir det giller krav pd gemensamma format och utlim-
nande av uppgifter om elektronisk kommunikation utan drojsmal.
Med hinsyn hirtill foresldr vi att forfattningsforslagen ska trida 1
kraft den 1 januari 2022.

Reglerna ska bérjas tillimpas genast vid ikrafttridandet. Vi har i
avsnitt 5 foreslagit att en skyldighet att registrera abonnemangsupp-
gifter f6r forbetalda tjinster iven ska omfatta tjinster som har
tillhandahallits innan registreringsskyldigheten tridde 1 kraft. Arbet-
et med att lita genomfora en registrering av befintliga kunder bor
kunna forberedas innan lagstiftningen trider i kraft. For att
operatorer och enskilda ska ges tillricklig tid att 1ita genomféra en
registrering av samtliga befintliga forbetalda tjinster bor det dock
inféras en 6vergdngsbestimmelse som anger att en forbetald tjinst
som har tillhandahdllits innan regleringen tridde 1 kraft ska vara
mojlig att anvinda 1 ytterligare sex ménader utan att en registrering
har skett. Om en registrering inte har skett senast den 1 juli 2022 ska
dock tillhandah&llandet av tjinsten avbrytas.

Det finns 1 6vrigt inte behov av nigra 6vergdngsbestimmelser.
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3 Forslagens konsekvenser

8.1 Inledning

Enligt uppdragsbeskrivningen ska vi analysera och redovisa de eko-
nomiska konsekvenserna av forslagen. Om foérslagen kan forvintas
leda till kostnadsékningar for det allminna ska vi foresld hur de ska
finansieras. Dessa frigor berérs 1 detta avsnitt. Vi kommer ocks att
kort redogora for forslagens konsekvenser f6r de mobiloperatorer
som tillhandahiller kontantkort och fér enskilda.

8.2 Konsekvenser for det allmanna

Bedomning: Forslagen kommer 1 viss utstrickning medféra
okade kostnader foér berérda myndigheter. Dessa kostnader
bedéms dock rymmas inom befintliga anslag.

Forfattningsforslagen syftar till att ge de brottsbekimpande
myndigheterna bittre tillgdng till uppgifter om elektronisk kom-
munikation. Férslaget om en skyldighet att registrera abonnemangs-
uppgifter for forbetalda tjinster som nds via kontantkort kommer
att medfora att mobiloperatorerna har tillgdng till fler uppgifter om
enskildas abonnemang dn vad de har i dag. Fler abonnemangs-
uppgifter kan dirmed komma att himtas in av de brottsbekimpande
myndigheterna fér anvindning i brottsbekimpningen. Tillgingen
till fler abonnemangsuppgifter kommer troligen att medfora att
hemliga tvingsmedel kommer att anvindas 1 storre utstrickning in i
dag. Detta kan i sig leda till hogra kostnader for de brotts-
bekimpande myndigheterna. Aven inhimtningen av sjilva abonne-
mangsuppgifterna kan i sig leda tll 6kade kostnader for de
brottsbekimpande myndigheterna i form av utbetald ersittning till
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mobiloperatdrerna. En ¢kad tillging till abonnemangsuppgifter fir
dock samtidigt antas leda till ett effektivare brottsbekimpande
arbete och till att fler brottsutredningar kan slutféras. Den 6kade
tillgdngen till abonnemangsuppgifter kan ocksd medfora att olika
tidskrivande utredningsdtgirder som i dag anvinds for att f3 fram
uppgifter om vem som ir innehavare av ett kontantkort inte lingre
kommer att behéva anvindas i samma utstrickning. Hirmed kan tid
och resurser hos de brottsbekimpande myndigheterna liggas pd
annat.

Aven de férslag som innebir att gemensamma format ska anvin-
das vid utlimnande av uppgifter om elektronisk kommunikation
frin leverantorer till brottsbekimpande myndigheter och om att
uppgifterna ska limnas ut utan drojsmaél, kan antas leda tll ett
effektivare brottsbekimpande arbete. Forslagen om att den ersitt-
ning som de brottsbekimpande myndigheterna ska betala till
mobiloperatdrerna ska utgd frin en schablon i fler situationer in i
dag, kan antas leda till en mer forutsebar ordning fér de brotts-
bekimpande myndigheterna nir det giller kostnaderna kopplade till
inhimtningen av uppgifter om elektronisk kommunikation. Detta
forhdllande kan balansera de o6kade kostnader kopplade till
inhimtningen som en registreringsskyldighet fér kontantkort kan
medfora.

Sammanfattningsvis dr det vr bedémning att forslagen endast
kommer att innebira marginella kostnadsokningar f6r de brotts-
bekimpande myndigheterna. Kostnadsékningarna fir anses rymmas
inom befintliga anslag.

En effektivare anvindning av uppgifter om elektronisk kom-
munikation i brottsbekimpningen skulle kunna leda ull att kostna-
derna ¢kar inom vissa sektorer av rittsvisendet. Om t.ex. polisen
blir effektivare kan det leda till en 6kad arbetsbérda med krav pd
okade resurser f6r 8klagare och domstolar. Totalt sett torde dock
rittsvisendets olika insatser vid utredning och lagféring av allvarlig
brottslighet effektiviseras. Vibedémer att vra forslag i sig inte kom-
mer att medféra behov av resursforstirkningar f6r rittsvisendet.

Forslaget om att mobiloperatdrerna ska vara skyldiga att regist-
rera vissa uppgifter om de abonnenter som anvinder férbetalda
tjinster kommer att medféra ett utdkat tillsynsomride for Post- och
telestyrelsen. De samlade forslagen kommer ocksd att innebira att
Post- och telestyrelsen kommer att f& mojlighet att meddela fore-
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skrifter 1 fler situationer in vad som sker i dag. De arbetsuppgifter
som pd detta sitt kan tillkomma f6r myndigheten bedéms dock inte
medféra behov av 6kade anslag.

8.3 Konsekvenser for foretag

Bedomning: Forslagen kan medfora konsekvenser f6r de foretag
som tillhandahiller kontantkort, i form av férsiljningsminskning
och framfér allt 6kad administrativ borda.

Forslaget om en skyldighet att registrera abonnemangsuppgifter om
de kunder som anvinder forbetalda tjinster kommer frimst att
beréra de mobiloperatérer som tillhandahiller dessa tjinster. Det
finns f6r nirvarande sex mobiloperatorer som siljer kontantkort och
som dirmed tillhandahiller forbetalda allmint tillgingliga nummer-
baserade interpersonella kommunikationstjinster eller forbetalda
internetanslutningstjinster 1 Sverige. De fyra strsta mobiloperatér-
erna, Telia, Tele2, Telenor och Hi3G (Tre) innehar, via olika varu-
mirken, sammanlagt 94 procent av marknaden. Kontantkort siljs
ocksd av Lycamobile och Wifog.

Registreringsskyldigheten kommer att medfora att de aktuella
mobiloperatérerna behdver anpassa sina system och lagra fler
uppgifter dn forut, vilket innebir kostnadsokningar. Dels krivs en
engdngsinvestering 1 form av ombyggnad av systemen, dels krivs
investeringar i och for [8pande drift. Hur stora kostnadsékningarna
kommer att bli dr dock svért att kvantifiera. Nigon operatér har
uppgett att en registreringsskyldighet skulle medféra att kostna-
derna for operatdrerna skulle skjuta 1 héjden och hamna pd helt
orimliga nivder. En annan operatdr har uppgett att system for att
genomfora en registrering av samtliga kontantkortskunder 1 princip
redan finns pd plats, eftersom en registrering sker redan i dag av de
kunder som har kontraktsabonnemang eller som pd frivillig vig
limnar sina abonnemangsuppgifter till operatéren. Det som tillkom-
mer dr eventuella kostnader kopplade till den personal som kan
behovas f6r att genomfora en registrering.

Aven om det ir svirt att kvantifiera de kostnader som kan uppsts
for operatorerna till £6ljd av en registreringsskyldighet bedomer vi
att dessa kommer att 6ka. I ssmmanhanget bor dock papekas att flera
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av mobiloperatérerna bedriver verksamhet 1 andra linder dir det
finns krav pd att operatdrerna ska registrera uppgifter om de kunder
som innehar kontantkort. Siledes finns det, 1 olika stor utstrickning,
redan upparbetade system och rutiner kring dessa frigor.

Som tidigare konstaterats finns det verksamhetsomrdden dir
samhillet som en férutsittning for att tillita ett foretag att driva
niringsverksamhet kriver att vissa samhilleliga intressen beaktas.
Den som tillhandahéller kontantkort f6r mobiltelefoner ir verksam
inom ett sddant omrade och méste ibland anpassa sin verksambhet till
vissa centrala intressen, diribland samhillets berittigade intresse att
bekimpa brott. Regeringen har 1 tidigare sammanhang bedomt att
operatdrer kan vara skyldiga att vidta dtgirder for att underlitta den
brottsutredande verksamheten och i viss utstrickning bira kostna-
derna for detta (se prop. 2010/11:46 s. 67 och prop. 1995/96:180
s. 29 ff.).

En skyldighet att registrera abonnemangsuppgifter skulle kunna
f3 ull f6ljd att enskilda viljer att avstd frin att kopa ett kontantkort
eller lata registrera sitt befintliga kontantkort, eventuellt for att en
registrering uppfattas som kringlig. Forslagen ir dock utformade 1
syfte att kunder inte ska uteslutas frin méjligheten att fortsatt kopa
och anvinda kontantkort. Den identifiering som krivs ska t.ex.
kunna ske genom ett stort antal identitetshandlingar. Fér den som
saknar identitetshandling ska identifieringen kunna ske pd annat
sitt. Siledes kommer alla grupper av minniskor, som t.ex. turister,
asylsokande och flyktingar, kunna fortsitta anvinda kontantkort fér
sin mobilanvindning. Vidare innebir forslagen att registreringen kan
ske pd flera olika sitt, t.ex. via internet, via kontakt med
mobiloperatdrens kundtjinst eller i en fysisk butik. Det dr darfor vér
bedémning att en registrering kommer att kunna genomféras iven
av t.ex. ildre personer eller andra som kan behova hjilp med att
genomfora en registrering. Siledes kommer inte en registrerings-
skyldighet att behéva medféra nigot storre kundbortfall. Hir kan
ulliggas att en registreringsskyldighet som omfattar kontantkort
sannolikt kommer att innebira en viss férdel f6r mobiloperatérerna
eftersom de enklare kommer att kunna nd sina kontantkortskunder
for marknadsféring.

Kontantkort siljs dven av 3terforsiljare. Det finns 1 dag mellan
7 000 och 12 000 &terférsiljare av kontantkort i Sverige. Flera av
terforsiljarna dr av sddan storlek att de bor kunna administrera en

168



Ds 2020:12 Foérslagens konsekvenser

registrering av abonnemangsuppgifter. Kontantkort siljs dock dven
av mindre fristiende handlare som troligen inte har de tekniska och
praktiska mojligheterna att kunna genomféra en registrering. Enligt
en uppskattning siljer s minga som cirka 7 000 fristdende handlare
kontantkort. Fristdende handlare har i mdnga fall sm3 marginaler.
Sledes skulle en minskad forsiljning av kontantkort kunna bli
mirkbar for dessa aktorer. Den foreslagna registreringsskyldigheten
hindrar dock inte fristdende handlare frin att fortsatt silja kontant-
kort eller vouchers for pafyllnad. Som konstaterats ovan kan nim-
ligen sjilva registreringen av abonnemangsuppgifterna utféras efter
kopet t.ex. via internet, via kontakt med mobiloperatérens kund-
tjinst eller i mobiloperatérernas butiker. En registreringsskyldighet
behoéver dirfor inte innebira att de fristdende handlarna kommer att
forlora de ekonomiska férutsittningarna att fortsittningsvis bedriva
sin verksamhet.

De forslag som limnas 1 verkstillighetsfrigorna omfattar samt-
liga leverantorer som kan komma att limna ut uppgifter om elek-
tronisk kommunikation till brottsbekimpande myndigheter. Leve-
rantdrerna utgdrs av mer ir 600 foretag som erbjuder olika tjinster 1
form av mobiltelefoni, fast telefoni och internetabonnemang.
Foretagen har en mycket varierande marknadsandel och storlek mitt
1 omsittning. I praktiken kommer regleringen dock frimst att triffa
de fyra stora mobiloperatérerna, som ir de aktdrer som brotts-
bekimpande myndigheter vanligtvis vinder sig till f6r att {3 tillgdng
till uppgifter om elektronisk kommunikation. Tillsammans stir
dessa fyra foretag for cirka 95 procent av mobilmarknaden.

Forslagen om att leverantdrerna ska ordna och géra uppgifter om
elektronisk kommunikation tillgingliga for brottsbekimpande
myndigheter i ett format som gor det méjligt att enkelt ta hand om
dem kommer att vara kostnadsdrivande fér leverantoérerna. Det-
samma giller {6r forslaget om att samtliga uppgifter ska limnas ut
utan drdjsmal. For de fyra stora mobiloperatdrerna har arbetet med
att inféra gemensamma format dock redan pdborjats pa frivillig vig.
Det finns ocksd redan i dag krav pd att lagrade uppgifter ska limnas
ut med den foreslagna graden av skyndsamhet och de stora
operatdrerna forutsitts kunna verkstilla beslut om hemlig
avlyssning och évervakning av elektronisk kommunikation dygnet
runt drets alla dagar. Den f6reslagna regleringen kommer dock att
innebira att héjda krav kommer att stillas dven pd de mindre
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leverantérerna, vilket kan medféra 6kade kostnader f6r dem. Som
konstaterats ovan innebir dock den nuvarande modellen fér
kostnadsfordelning mellan det allminna och leverantdrerna att
leverantdrerna stir for kostnaden f6r anpassning, drift och underhill
och de brottsbekimpande myndigheterna betalar en ersittning vid
varje utlimnande av uppgifter. Det finns inte anledning att hir
foresld ndgon annan modell f6r kostnadsférdelningen.

Forslagen 1 ersittningsdelen innebir att Post- och telestyrelsen
ska bestimma storleken pd den ersittning som ska betalas ut till
leverantérerna 1 fler situationer in 1 dag. Regleringen kommer att
medfora att ersittningsnivderna kommer att bli mer likartade och
dirmed mer rittvisa mellan leverantérerna. Den féreslagna regist-
reringsskyldigheten f6r kontantkort férvintas samtidigt innebira att
de brottsbekimpande myndigheterna kommer att begira in abon-
nemangsuppgifter i stérre utstrickning in 1 dag. Detta kan i sig inne-
bira storre intikter for de leverantérer som tillhandahéller kontantkort.

De kostnader som forslagen innebir {6r leverantérerna bor dessa
huvudsakligen kunna féra éver péd sina kunder, dvs. sdvil stat och
kommuner som féretag och privatpersoner. Enligt vir beddmning
kan de eventuella merkostnader som pd detta sitt kommer att drabba
stat och kommuner rymmas inom befintliga ramar.

8.4 Konsekvenser for enskildas personliga integritet

Bedomning: Forslaget om en registreringsskyldighet for for-
betalda tjinster innebir en begrinsad inskrinkning i enskildas
ritt till personlig integritet.

Syftet med f6rslaget om att infora en registreringsplikt som omfattar
uppgifter om de abonnenter som innehar kontantkort ir att forsvira
kriminell verksamhet. Som angetts i avsnitt 5.6.1 dr det vdr
bedoémning att den foreslagna regleringen ir proportionerlig i
forhallande till samhillsintresset av att bekidmpa brott.

Den foreslagna regleringen kommer att innebira att fler uppgifter
om enskilda kommer att hanteras av mobiloperatérerna. Uppgif-
terna kan ocksd komma att limnas ut till brottsbekimpande
myndigheter och vissa andra myndigheter som riknas upp i 6 kap.
22 § LEK om s3 begirs och om den befintliga lagstiftningen tillter
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det. De uppgifter som enligt forslaget ska registreras har dirfor
begrinsats till att endast avse sddana uppgifter som ir direkt
nddvindiga fér en identifiering. Ndgra sidana uppgifter som 1 data-
skyddssammanhang betecknas som kinsliga personuppgifter
omfattas inte. De uppgifter som ska registreras ir enskildas telefon-
nummer, namn, adress och personnummer eller motsvarande.
S&dana uppgifter behandlas av mobiloperatérerna redan i dag nir det
giller de kunder som innehar kontraktsabonnemang eller som pd
frivillig vig har limnat uppgifterna till sin mobiloperator. Aven om
det genom forslagen inférs en rittslig forpliktelse och dirmed en ny
rittslig grund for personuppgiftsbehandlingen (artikel 6.1 ¢ 1 data-
skyddsforordningen), kan det dirmed inte sigas vara friga om nigon
ny form av personuppgiftsbehandling.

De registrerade uppgifterna ska hos mobiloperatérerna behandlas
1 enlighet med befintlig dataskyddsreglering enligt den allminna
dataskyddsforordningen och lagen om elektronisk kommunikation.
Regleringen innehdller uppgifter om hur linge uppgifterna fir
bevaras. Av dataskyddsregleringen foljer ocksd att mobilopera-
toérerna ska vidta limpliga tekniska och organisatoriska dtgirder for
att sikerstilla att uppgifterna behandlas pd ett sikert sitt. Upp-
gifterna kommer ocksd att omfattas av tystnadsplikt. Det dr var
bedémning att den befintliga dataskydds- och sekretessregleringen
utgor ett fullgott skydd dven fér de abonnemangsuppgifter som
tillkommer genom en registreringsskyldighet.

Vi har i avsnitt 5.6.1 redogjort fér de konsekvenser som en
registreringsskyldighet som omfattar uppgifter om kontantkorts-
kunder kommer att innebira fér den som har ett befogat intresse av
att undgd en registrering. Som framgir dir kommer det iven
framéver att finnas méjligheter att kommunicera mobilt med andra
utan att ens identitet rojs. Med hinsyn hirtill, och tll vad som
anforts ovan om behandlingen av de registrerade uppgifterna, ir det
vir bedomning att registreringsskyldigheten kommer att innebira en
begrinsad inskrinkning 1 enskildas ritt till personlig integritet.

Forslagen i verkstillighetsfrigorna har till frimsta syfte att effek-
tivisera det utlimnande av uppgifter om elektronisk kommunikation
frén leverantérer till brottsbekimpande myndigheter som sker redan
1 dag. Forslagen 1 den delen innebir inte nigra direkta konsekvenser
for enskilda och kan inte sigas paverka enskildas personliga integritet.
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9 Forfattningskommentar

9.1 Forslaget till lag om andring i lagen (2003:389)
om elektronisk kommunikation

6 kap.

5§ Den som bedriver verksamhet som ir anmilningspliktig enligt 2 kap.
1§ ska utpldna eller avidentifiera lagrade eller pd annat sitt behandlade
trafikuppgifter som avser anvindare som ir fysiska personer eller som avser
abonnenter, nir uppgifterna inte lingre behovs for att overfora ett
elektroniskt meddelande. Det giller dock inte om uppgifterna sparas fér
sddan behandling som anges 1 6, 13, 16 a, 16 c eller 23 a §.

I paragrafen aterfinns huvudregeln om behandling av trafikuppgifter
som avser anvindare som ir fysiska personer eller som avser abon-
nenter. Huvudregeln innebir att nir en sddan uppgift inte lingre
behovs for att dverfora ett elektroniskt meddelande ska uppgiften
utpldnas eller avidentifieras. Det angivna giller dock inte om upp-
giften sparas for sidan behandling som anges 1 vissa uppriknade
bestimmelser. Paragrafen har kompletterats med en hinvisning dven
till 6 kap. 23 a §, vilket innebir att dven uppgifter som sparas med
stdd av den bestimmelsen, dvs. abonnemangsuppgifter som avser
forbetalda allmint tillgingliga nummerbaserade interpersonella
kommunikationstjinster eller férbetalda internetanslutningstjins-
ter, dr undantagna frin huvudregeln.

19 § En verksamhet ska bedrivas s att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig évervakning av elektronisk kom-
munikation kan verkstillas och si att verkstillandet inte rdjs, om verksam-
heten avser tillhandahillande av

1. ett allmint kommunikationsnit som inte enbart ir avsett f6r utsind-
ning till allminheten av program som avses i 1 kap. 2 § yttrandefrihets-
grundlagen, eller
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2. tjinster inom ett allmint kommunikationsnit vilka bestar av

a) en allmint tillginglig telefonitjinst till fast nitanslutningspunkt som
medger dverféring av lokala, nationella och internationella samtal, telefax
och datakommunikation med en viss angiven ligsta datahastighet, som
medger funktionell tillging till internet, eller

b) en allmint tillginglig elektronisk kommunikationstjinst till mobil
nitanslutningspunkt.

Nir uppgifter som avses i 20 § forsta stycket limnas ut for brotisbekimp-
ning till Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten, Siker-
betspolisen, Tullverket eller ndgon annan myndighet som har till uppgift att
ingripa mot brott, ska uppgifterna ordnas och géras tillgingliga i ett format som
gor det mdjligt att enkelt ta hand om dem. Uppgifterna ska limnas ut utan
dréjsmal.

Den som limnar ut uppgifter som avses i 20 § forsta stycket till Aklagar-
myndigheten, Ekobrottsmyndigheten, Polismyndigheten, Séikerbetspolisen,
Tullverket eller ndgon annan myndighet som har till uppgift att ingripa mot
brott, bar rétr till ersittning for kostnader som uppstar nir uppgifter limnas ut.
Ersittningen ska betalas av den myndighet som bar begirt uppgifterna.

Vad som foreskrivs om uppgifter i andra och tredje styckena giller dven
lokaliseringsuppgifter som inte dr trafikuppgifter.

Regeringen eller den myndighet som regeringen bestimmer fdr med
stdd av 8 kap. 7 § regeringsformen meddela nirmare f6reskrifter om frigor
som avses i forsta—fiirde styckena samt fir i enskilda fall besluta om
undantag frin kravet 1 forsta stycket.

Paragrafen reglerar frigor som roér utlimnande av uppgifter om
elektronisk kommunikation till brottsbekimpande myndigheter.
Bestimmelserna har behandlats 1 avsnitt 6.

Férsta stycket ir oforindrat.

I andra stycket f6rsta meningen foreskrivs att nir uppgifter som
avses 1 20§ forsta stycket limnas ut f6ér brottsbekimpning till
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sikerhetspolisen, Tullverket eller nigon annan myndighet som har
ull uppgift att ingripa mot brott, ska uppgifterna ordnas och goras
tillgingliga 1 ett format som gor det méjligt att enkelt ta hand om
dem. Andra stycket ska lisas fristdende frén forsta stycket. Det om-
fattar fler aktorer dn de som omfattas av forsta stycket. Regleringen
triffar alla leverantorer som limnar ut uppgifter om elektronisk
kommunikation till en brottsbekimpande myndighet for att upp-
gifterna ska anvindas dir i1 brottsbekimpande syfte. Kraven i
bestimmelsen omfattar innehdllet i och uppgifter om avlyssnade
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eller 6vervakade meddelanden som limnas ut efter beslut om HAK
eller HOK som har sin grund i 27 kap. RB, preventivlagen, lagen om
sirskild utlinningskontroll eller inhimtningslagen. Aven abonne-
mangsuppgifter som limnas ut till brottsbekimpande myndigheter
med stéd av 6 kap. 22 § forsta stycket 2 LEK omfattas. T fjirde
stycket foreskrivs att dven lokaliseringsuppgifter som inte ir trafik-
uppgifter omfattas av regleringen. Bestimmelsen 1 andra stycket
triffar alla som ir lagringsskyldiga enligt 6 kap. 16 a §, oavsett om
det giller telefonitjinster eller rena internettjinster. Det har ingen
betydelse om uppgifterna behandlas hos leverantéren pd grund av
lagringsskyldigheten 1 6 kap. 16 a § LEK eller f6r leverantorens egna
indamal.

Kravet pd att uppgifter ska ordnas och goras tillgingliga 1 ett
format som gor det mojligt att enkelt ta hand om dem innebir att
uppgifter som limnas ut inte enbart ska goras tillgingliga pd ett
sddant sitt att de ir lisbara. Uppgifterna ska dven vara sammanstillda
pa ett sddant strukturerat sitt att de utan ytterligare bearbetning hos
mottagarna kan komma till anvindning 1 det brottsbekimpande
arbetet. Ett sitt att uppfylla detta krav ir att anviinda sig av etable-
rade standarder och 1 férvig overenskomna format baserade pd
standarder. Kravet pd tillgingliggérande innebir inte att leveran-
téren har en skyldighet att dekryptera meddelanden i de fall dir
denne inte tillhandahiller eller forfogar dver krypteringssystemet.
Leverantoren forvintas siledes inte kunna avlimna meddelanden 1
klartext om abonnenten sjilv komprimerat eller krypterat sina med-
delanden. Uppgifterna miste alltid 6verlimnas pd ett sidant sitt att
sikerheten och skyddet for uppgifterna inte eftersitts.

I andra styckets andra mening foreskrivs att de ovan angivna
uppgifterna ska limnas ut till de brottsbekimpande myndigheterna
utan dréjsmal. Begreppet utan drojsmal bor tolkas mot bakgrund av
hur stort behovet av skyndsamhet dr och férutsittningarna for ett
snabbt utlimnande i det enskilda fallet. Det dr frimst de tekniska
férutsittningarna som bér avgéra hur snabbt ett utlimnande kan
ske, men dven andra faktorer kan beaktas. Ett visst mdtt av utrymme
for prioriteringar bor inrymmas 1 begreppet. Utgdngspunkten ir
dock att behandlingen av en begiran som inkommer under kontors-
tid ska inledas inom mycket kort tid, dvs. samma dag. Om det tar
olika ling tid att ta fram uppgifterna ut leverantérens system, bor
utlimnandet ske successivt s& snart uppgifterna blir tillgingliga f6r
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leverantéren. Storre leverantdrer forutsitts ha de tekniska och
administrativa férutsittningarna fér att pdbdrja en verkstillighet
dygnet runt, drets alla dagar. Om behovet av skyndsamhet ir stort
bor siledes verkstilligheten kunna pdbérjas av dessa aktorer inom
mycket kort tid dven under kvillar och helger. De begirda upp-
gifterna ska hirefter limnas ut s snart de finns tillgingliga for ett
utlimnande.

I tredje stycket regleras kostnadsansvaret vid utlimnande av
uppgifter om elektronisk kommunikation frin leverantérer till
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sikerhetspolisen, Tullverket eller nigon annan myndighet som har
ull uppgift att ingripa mot brott. Stycket ir tillimpligt dven om
utlimnandet inte sker i brottsbekimpande syfte. Det ir siledes
tllimpligt vid utlimnande av uppgifter om férsvunna personer. Bes-
timmelsen innebir att en leverantér som limnar ut uppgifter till en
brottsbekimpande myndighet med stéd av 6 kap. 22 § forsta stycket
LEK, 27 kap. RB, preventivlagen, lagen om sirskild utlinnings-
kontroll eller inhimtningslagen har ritt till ersittning for kostnader
som uppstdr nir uppgifterna limnas ut. Ersittningen ska betalas av
den myndighet som har begirt uppgifterna. Post- och telestyrelsen
har enligt 36 § FEK ritt att meddela foreskrifter om ersittningen.

I fiirde stycket anges att vad som foreskrivs om uppgifter i andra
och tredje styckena dven giller lokaliseringsuppgifter som inte ir
trafikuppgifter. Sdledes ska regleringen 1 andra och tredje styckena
gilla dven nir de uppgifter som limnas ut avser den geografiska
positionen fér en elektronisk kommunikationsutrustning utan att
det dr friga om trafikuppgifter.

I femte stycket upplyses om att regeringen eller den myndighet
regeringen bestimmer fir meddela nirmare féreskrifter om frigor
som avses 1 forsta—fjirde styckena och fir i enskilda fall besluta om
undantag frin kraven i forsta stycket. Andringen innebir att rege-
ringen eller den myndighet regeringen bestimmer fir meddela nir-
mare foreskrifter om format och om utlimnande av uppgifter utan
drojsmél liksom om leverantérers ritt till ersittning nir uppgifter
limnas ut, under de férutsittningar som anges 1 andra—fjirde styck-
ena. Av 36 § FEK framgir att Post- och telestyrelsen fir meddela
foreskrifter om kravet pd format och utlimnande av uppgifter utan
drojsmal samt om leverantdrernas ritt till ersittning nir uppgifter
limnas ut.
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22§ Den som tillhandahiller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst och dirvid har fitt del av eller tillgdng
till uppgift som avses 120 § forsta stycket ska pd begiran limna

2. uppgift som avses 1 20 § férsta stycket 1 och som giller misstanke om
brott eller brotislig verksambet till Aklagarmyndigheten, Ekobrottsmyndig-
heten, Polismyndigheten, Sikerhetspolisen eller nigon annan myndighet
som ska ingripa mot brottet eller den brottsliga verksambeten,

Paragrafen innehiller bestimmelser om leverantérers skyldighet att
pa begiran limna ut vissa uppgifter utan hinder av tystnadsplikt.

Mindre justeringar har gjorts i forsta stycket 2. Overvigandena
finns 1 avsnitt 6.5. Det har 1 bestimmelsen fértydligats att leveran-
torernas skyldighet att limna ut uppgifter om abonnemang giller
idven 1 de fall en brottsbekimpande myndighet behéver uppgifterna
i myndighetens underrittelseverksamhet. Det har ocks fortydligats
att utlimnande far ske till bdde Aklagarmyndigheten och Ekobrotts-
myndigheten.

23 a§ Den som tillhandahiller en forbetald allmént tillginglig nummer-
baserad interpersonell kommunikationstjdnst eller en forbetald internetansiut-
ningstjdanst far inte ge tillging till tjinsten, om inte denne har registrerat abon-
nentens namn, adress, personnummer eller motsvarande och nummer for
tgnsten. Uppgifterna ska finnas tillgingliga hos tillbandahdllaren frin registre-
ringen och i ett dr efter att tillbandabdllandet har wpphort.

I samband med registreringen ska abonnentens identitet kontrolleras
genom en giltig identitetshandling med fotografi eller en tillforlitlig elektronisk
identifiering. Saknar abonnenten en identitetshandling ska identiteten goras
sannolik pd annat séitt. Identitetskontrollen ska dokumenteras.

Regeringen eller den myndighet som regeringen bestimmer fir med stéd av
8 kap. 7 § regeringsformen meddela nirmare foreskrifter om identitetskon-
trollen enligt andra stycket.

I paragrafen, som ir ny, foreskrivs en skyldighet att registrera abon-
nemangsuppgifter for forbetalda tjinster, dvs. kontantkort. Frigan
har behandlats 1 avsnitt 5.6.2.

I forsta stycket anges att den som tillhandahiller en férbetald
allmint tillginglig nummerbaserad interpersonell kommunikations-
yinst eller en férbetald internetanslutningstjinst inte fir ge tillgdng
till ginsten om inte denne forst har registrerat vissa uppgifter om
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abonnenten. Registreringsskyldigheten omfattar de mobilopera-
torer som tillhandahdller férbetalda tjinster som ger tillgdng till
telefoni eller internetanslutning. Regleringen giller inte for den som
tillhandahdller tjinster som helt eller huvudsakligen utgors av
overforing av signaler, sdsom 6verféringstjinster som anvinds for
tillhandahdllande av maskin till maskin-tjinster. De kontantkort
som ska registreras dr sidana kort som ger tillgdng telefonitjinster
eller internetanslutningstjinster och som dirmed kan anvindas for
att ringa, sinda textmeddelanden eller surfa pd internet. Det ir
tillgdngen till de férbetalda tjinsterna som avgér om det foreligger
en registreringsplikt. For det fall kontantkort som ger tillgdng till
telefonitjinster eller internetanslutningstjinster anvinds for kom-
munikation mellan maskiner omfattas de dirfor av registrerings-
kravet.

De uppgifter som ska registreras avser den som har inforskaffat
ett kontantkort eller pd annat sitt har ingdtt avtal med en mobil-
operatdr som tillhandahiller aktuella tjinster. Registreringsskyldig-
heten omfattar sdvil fysiska som juridiska personer. De uppgifter
som ska registreras ir abonnentens nummer, namn, adress och
personnummer eller motsvarande. Med begreppet motsvarande
avses t.ex. samordningsnummer eller uppgift om nir personen ir
fodd. Ett organisationsnummer innefattas ocksd 1 begreppet for det
fall abonnenten ir en juridisk person. Tillhandahéllaren ska regist-
rera uppgifterna innan tjinsten fir tas i bruk. Det ska alltsd inte vara
mojligt att ringa eller ta emot samtal eller att skicka eller ta emot
textmeddelanden innan en registrering har skett. Inte heller ska det
vara mojligt att surfa pd internet om inte en registrering har gjorts.
De registrerade uppgifterna ska finnas tillgingliga hos mobil-
operatdren frin registreringen och i ett r efter att tillhandahéllandet
av tjinsten har upphort.

I andra stycket foreskrivs att abonnentens identitet ska kon-
trolleras genom en giltig identitetshandling med fotografi eller en
ullforlitlig elektronisk identifiering. Med en giltig identitetshandling
med fotografi avses t.ex. passhandling, id-kort, korkort eller liknade
handling. Ett s.k. LMA-kort kan ocksd godtas for identifieringen.
Aven utlindska identitetshandlingar med fotografi kan godtas. Om
en registrering sker via internet eller vid kontakt med kundtjinst kan
identitetskontrollen ske genom en tillférlitlig elektronisk identifie-
ring. Hirmed avses i forsta hand en e-legitimation, sisom bankID.
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For det fall en abonnent saknar identitetshandling kan identiteten
goras sannolik pd annat sitt. Om kunden t.ex. dr ett barn som saknar
identitetshandlingar kan en nira anhorig, med en godkind svensk
identitetshandling, intyga identiteten. Fér en kund som ir en
juridisk person kan limnade uppgifter kontrolleras gentemot
registerutdrag eller andra tillforlitliga uppgifter. Den som féretrider
den juridiska personen ska kunna styrka detta. Omfattningen av
kontrollitgirderna bér baseras pd den risk for felaktig registrering
som kan anses foreligga i det enskilda fallet. Identitetskontrollen ska
dokumenteras. Detta kan ske t.ex. genom en anteckning om vilken
identitetshandling som har anvints.

I tredje stycker upplyses om att regeringen eller den myndighet
regeringen bestimmer fir meddela nirmare féreskrifter om identi-
tetskontrollen enligt andra stycket. Av 46 § FEK framgir att Post-
och telestyrelsen f&r meddela féreskrifter om identitetskontrollen.

23b § Om en forbetald tignst som har registrerats enligt 23 a § har sverlitits
till ndgon annan utan att en ny registrering har skett, ska tillbandahillandet av
tidnsten avbrytas.

Vad som ségs i forsta stycket giller inte om tjinsten

1. har éverldtits till en nérstdende,

2. har inforskaffats av en juridisk person och anvinds pd dennes uppdrag,
eller

3. bar inforskaffats pa uppdrag av Férsvarsmakten, Polismyndigheten,
Sikerbetspolisen, Tullverket eller ndgon annan myndighet som har till uppgift
att ingripa mot brott.

Paragrafen ir ny. Den reglerar verldtelse av en registrerad forbetald
tjinst. Frgan har behandlats 1 avsnitt 5.6.2.

I forsta stycker foreskrivs att om en forbetald tjinst som har
registrerats enligt 23 a § har 6verldtits till ndgon annan utan att en ny
registrering har skett, ska tillhandahllandet av tjinsten avbrytas. I
begreppet 6verlatelse ligger att det ska vara frdga om en bestindig
overforing av en dganderitt. Bestimmelsen hindrar sdledes inte att
en forbetald tjinst vid ndgot tillfille utnyttjas av ndgon annan in den
registrerade abonnenten, t.ex. for att ringa ndgot samtal. Om
yjansten diremot siljs vidare, dverldts till annan pd annat sitt eller
inte helt kort Iinas ut till annan utan att en ny registrering enligt
23a§ gors, och detta kommer till operatérens kinnedom, ska
tillhandahdllandet av tjinsten avbrytas. En indikation pd att en
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forbetald tjinst har 6verldtits utan att en ny registrering har skett
kan vara att en enskild har l4tit registrera sig som abonnent fér en
stor miangd forbetalda tjinster utan att det finns nigon rimlig
forklaring till det.

I andra stycket finns intaget vissa undantag frin huvudregeln 1
forsta stycket. Vad som sigs 1 forsta stycket giller f6r det forsta inte
om en forbetald tjinst har 6verlatits till en nirstdende. Det ir sdledes
enligt regleringen mojligt att limna kontantkort vidare till en nir-
stiende utan att en ny registrering behover ske. Med nirstdende
avses normalt abonnentens barn, maka eller make, sambo, férildrar
eller mor- och farférildrar. Aven andra personer bor dock kunna ses
som nirstdende. En beddmning fir goras i det enskilda fallet. For det
andra behover inte en ny registrering ske nir en férbetald tjanst som
har inférskaffats av en juridisk person anvinds pa dennes uppdrag av
t.ex. dennes personal eller uppdragstagare. For att undantagsregeln
ska bli tillimplig forutsitts att den juridiska personen har kinnedom
om vem i personalen eller bland uppdragstagarna som anvinder den
aktuella tjinsten. Om s3 inte ir fallet, och detta kommer till
operatdrens kinnedom, ska alltsd tillhandahillandet av tjinsten
avbrytas. For det tredje behover inte en ny registrering ske nir en
forbetald tjinst som har inforskaffats pd uppdrag av Forsvars-
makten, Polismyndigheten, Sikerhetspolisen, Tullverket eller ndgon
annan myndighet som har tll uppgift att ingripa mot brott, limnas
vidare till annan.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trider 1 kraft den 1 januari 2022.

2. En forbetald allmint tillginglig nummerbaserad interpersonell kom-
munikationstjinst eller en forbetald internetanslutningstjinst som har till-
handahillits innan lagen tridde i kraft far tillhandahillas till och med den
1 juli 2022 trots att en registrering inte skett 1 enlighet med 6 kap. 23 a §.

Ikrafttridande- och 6vergdngsbestimmelserna behandlas 1 avsnitt 7.
Enligt punkt 1 trider bestimmelserna 1 kraft den 1 januari 2022.
Punkrt 2 anger att en férbetald allmint tillginglig nummerbaserad

interpersonell kommunikationstjinst eller en férbetald internet-

anslutningstjinst som har tillhandahillits innan lagen tridde 1 kraft
far tillhandahaillas till och med den 1 juli 2022 trots att en registrering
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inte skett 1 enlighet med 6 kap. 23 a §. Det innebir att en férbetald
tjinst som har tagits i bruk innan lagen tridde i kraft ir mojlig att
anvinda i sex minader efter lagens ikrafttridande utan att en regist-
rering har skett. Om en registrering inte har skett inom denna tid
ska dock tillhandahéllandet av tjinsten upphéra.
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Promemoria
Regeringskansliet

2019-08-27
Ju2019/02816/LP

Justitiedepartementet

Uppdrag att foresla en registreringsskyldighet fér kontantkort
och att se 6ver vissa fragor om verkstallighet

Sammanfattning av uppdraget

En utredare ska bitrida Justitiedepartementet och limna f6rslag till regler om
en skyldighet att registrera uppgifter om abonnemang fér kontantkort. Syftet
ar att uppgifterna ska finnas tillgingliga for brottsbekdimpande dndamal.

I utredarens uppdrag ingar dven att se 6ver vissa verkstillighetsfragor.
Utredaren ska 6verviga behovet av férdndrade regler dels for leverantorers
skyldighet att medverka till att uppgifter kan himtas in av brottsbekimpande
myndigheter, dels for leverantorers skyldighet att bedriva sin verksamhet pa
ett sitt som innebdr att uppgifter gors tillgingliga sa att informationen enkelt
kan tas om hand av de brottsbekimpande myndigheterna. Syftet dr att
mojliggora att de uppgifter som limnas ut f6r brottsbekdmpande dndamal
ska kunna komma till avsedd anvindning pa ett effektivt sitt. I uppdraget
ingar dven att se 6ver kraven pd leverantérers skyndsamhet vid utlimning av
uppgifter och ordningen for ersittning nir uppgifter limnas ut. Slutligen ska
utredaren ta stillning till behovet av férandrade rutiner hos de
brottsbekimpande myndigheterna nir uppgifter himtas in fran

leverantorerna.

Uppdraget ska redovisas senast den 1 juni 2020.
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Uppdraget att féresla en registreringsskyldighet for kontantkort till
mobiltelefoner

Det finns ett patagligt behov av uppgifter for brottsbekdampande
andamal pa omradet for elektronisk kommunikation

Tillgangen till uppgifter fran elektronisk kommunikation dr ofta avgérande
for att utredningar om allvarlig brottslighet ska féras framét. Bestimmelser
som ger de brottsbekimpande myndigheterna tillging till saidana uppgifter
finns fraimst i 27 kap. rittegingsbalken.

Uppgifterna ir dven avgdrande for att 1 underrittelseverksamhet uppticka,
férebygga och férhindra brottslig verksamhet. Foérutsittningarna for att fa
tillgdng till uppgifterna utanfér en férundersdkning regleras i lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet (inhdmtnings-
lagen), lagen (1991:572) om sirskild utlinningskontroll (LSU) och lagen
(2007:979) om atgirder fOr att férhindra vissa sérskilt allvarliga brott
(preventivlagen).

I lagen (2003:389) om elektronisk kommunikation (LEK) regleras de
brottsbekimpande myndigheternas tillging till uppgifter pa det aktuella
omradet i vissa andra fall, t.ex. tillgingen till uppgift om abonnemang som
giller misstanke om brott (6 kap. 22 § férsta stycket 2).

Uppgifter om abonnemang ar ofta en forutsattning for hemliga
tvangsmedel

Béde i underrittelseverksamhet och i férundersékningsverksamhet behéver
brottsbekimpande myndigheter ofta veta vem som har ett visst telefon-
nummer eller vilket telefonnummer en viss person har. Det 4r normalt en
foérutsittning for att myndigheterna ska fa tillstand att avlyssna eller 6vervaka
elektronisk kommunikation och f6r att sidana beslut ska kunna verkstillas
(se t.ex. 27 kap. 20 och 21 §§ rittegingsbalken, 8 § preventivlagen, se dven
prop. 1994/95:227 s. 21). Uppgifter om abonnemang kan ocksa liggas till
grund for utredningsatgirder som inte kriver att hemliga tvingsmedel

anvands.
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Nuvarande ordning innebar att tillgangen till abonnemangsuppgifter
ytterst beror pa om tjansteleverantéren behover uppgifterna for egna
andamal

For att sakerstilla tillgangen till vissa uppgifter for brottsbekdmpande
dndamal foreskrivs en skyldighet £6r vissa leverantérer att lagra data,
diribland sidana uppgifter om abonnemang som ir nédvindiga for att spara
och identifiera kommunikationskillan (6 kap. 16 a § LEK, se dven prop.
2018/19:86 om den s.k. Tele2-domen och om regeringens forslag till

anpassningar av reglerna).

Lagringsskyldigheten férutsitter dock att den enskilde leverantéren har
genererat eller behandlat uppgiften (6 kap. 16 a § andra stycket LEK).
Uppgiften behdver inte ha varit féremal £6r en mer konkret hantering eller
anvindning men lagringsskyldigheten férutsitter att uppgiften nigon gang
har funnits hos leverantSren, 4ven om det bara r6r sig om en ytterst kort tid.
Leverantérer har diremot varken ndgon ritt eller skyldighet att samla in
abonnemangsuppgifter som de inte behdver f6r egna dndamal dven om

uppgifterna omfattas av lagringsskyldigheten. (Se prop. 2010/11:46 s. 77.)

Mboijligheten f6r brottsbekimpande myndigheter att 4 tillgdng till
abonnemangsuppgifter ir salunda avhingig av vilka uppgifter som
leverantren behandlar. Detta 4r i sin tur beroende av vilka uppgifter som
leverantren behdver f6r egna dndamal.

Behovet av en utredning om en registreringsskyldighet for kontantkort

Som framgar ovan behéver den misstinkte i regel kunna knytas till ett
telefonnummer fOr att en avlyssning eller en 6vervakning ska kunna komma
till stind. Eftersom identiteten hos den som har ett kontantkort sillan
behovs £6r fakturering f6rblir sidana abonnenter 1 regel anonyma 6r
leverantoren. Det leder till att de brottsbekimpande myndigheterna inte har
méjlighet att fa ut abonnemangsuppgifter som ofta dr nédvindiga f6r att
avlyssna eller 6vervaka elektronisk kommunikation. Manga personer
involverade 1 organiserad brottslighet kinner till detta och anvinder
oregistrerade kontantkort i syfte att férsvara £6r brottsbekdmpande
myndigheter att knyta telefonnumret till den misstinkte och sdlunda kunna
avlyssna eller 6vervaka elektronisk kommunikation. En registrerings-
skyldighet skulle kunna leda till en sikrare tillgang till abonnemangsuppgifter
och dirmed till forbittrade forutsittningar att bekdmpa allvarlig brottslighet.
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Frigan om det borde inféras en skyldighet f6r leverantorer att registrera
uppgifter om abonnemang f6r kontantkort har 6vervigts i ett tidigare
lagstiftningsirende (prop. 2011/12:55). Den davarande regeringen gjorde
bedémningen att en sadan skyldighet inte borde inféras. Regeringen uttalade
visserligen att de brottsutredande myndigheternas hade ett patagligt behov
av att i tillgang till uppgifter om abonnemang avseende kontantkort men
bedémde samtidigt att det fanns stora problem férknippade med ett system
for registrering av abonnemangsuppgifter till kontantkort. Regeringen
konstaterade att en registreringsskyldighet skulle innebira dels ett dliggande
for leverantSrer med kostnader som f6ljd, dels en skyldighet f6r den som
koper ett kontantkort att ge upp sin anonymitet. Regeringen konstaterade
ocksa att det var osdkert hur effektiv en registreringsskyldighet skulle bli frin
brottsbekdmpningssynpunkt. Tvivlen pa effektiviteten grundades bl.a. pa att
man inte heller med en registreringsskyldighet skulle kunna sikerstilla att
den som har eller anvinder ett visst telefonnummer ocksa alltid 4r den som
finns registrerad. En registreringsskyldighet skulle inte heller férhindra att
anonyma kontantkort képtes utomlands och utnyttjades 1 Sverige i brottsliga
sammanhang. (Se samma prop. s. 104—105.)

Det dr problematiskt att tillgangen till betydelsefulla verktyg i brotts-
bekdmpningen ér kringskuren for att grundliggande abonnemangsuppgifter
ofta inte finns att tillgd nir telefonnumret dr hinforligt till en férbetald tjanst
i form av ett kontantkort. Det finns dessutom tecken pi att behovet att
avlyssna och 6vervaka elektronisk kommunikation ékar. Det giller sirskilt i
térundersékningar som avser vildsbrott. Till exempel har det antagits att den
Okning som har noterats av antalet beviljade tillstand till hemlig avlyssning av
elektronisk kommunikation dr kopplad till en 6kning av det grova valdet
mellan kriminella aktérer med koppling till kriminella ndtverk i utsatta
omriden (skt. 2018/19:19). Oregistrerade kontantkort ir vanligt fore-
kommande bland personer med koppling till den organiserade brottsligheten
(se t.ex. SOU 2012:44 5. 221 och SOU 2017:89 s. 185). Det kan visserligen
noteras att 6kningen av véildsbrott mellan kriminella aktorer ocksd har lett till
en viss 6kning av antalet beviljade tillstind. Samtidigt kan det antas att de
brottsbekdimpande myndigheterna pa grund av férekomsten av oregistrerade
kontantkort 1 manga fall saknar tillgang till nédvindiga uppgifter om
abonnemang som har koppling till kriminella nitverk.
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Kontantkort anvinds dven av personer med koppling till internationell

terrorism (se t.ex. Sikerhetspolisens drsbok 2018 s. 55-56). Med hjilp av
oregistrerade kontantkort inképta i Sverige kan konton f6r webbaserade
tjdnster skapas i anonymitet och anvindas f6r krypterad kommunikation

mellan medlemmar i utlindska terroristorganisationer.

En registreringsskyldighet skulle kunna bidra till att uppgifter fran
elektronisk kommunikation oftare kan goras dtkomliga f6r brotts-
bekimpande dndamal. Vissa av de tvivel som tidigare har férts fram i friga
om effektiviteten i en registreringsskyldighet kan dock vara giltiga alltjamt
och bor undersokas nirmare, liksom méjligheten att begrinsa anvindandet

av oregistrerade kontantkort képta utomlands.

De bedémningar som gérs och de forslag som limnas maste natutligtvis
vara forenliga med svensk grundlag. Over huvud taget 4r det viktigt att
skyddet f6r grundliggande fri- och rittigheter, t.ex. tryck- och yttrande-
friheten, noga beaktas. I det sammanhanget kan det noteras att det kan
finnas hogst legitima behov av att kunna teckna abonnemang utan att avsléja
sin identitet, exempelvis nir den grundlagsskyddade meddelarfriheten
utévas. Det kan dven noteras att de praktiska férutsittningarna for olika
grupper i samhillet att styrka sin identitet varierar och att det finns de som
saknar ekonomiska forutsittningar att teckna abonnemang pa kredit.

Nyttan av en registreringsskyldighet méste vigas mot de ekonomiska
konsekvenserna och andra effekter f6r leverantérer och andra som berérs.
Leverantérerna ér visserligen verksamma inom ett omrdde ddr skyddet for
centrala samhallsintressen ibland maste tillitas fa genomslag (prop.
1995/96:180 s. 32 och prop. 2010/11:46 s. 66). Hinsyn maste dock tas till
intresset av att enskilda och myndigheter har tillgang till sdkra och effektiva
elektroniska kommunikationer och stérsta méjliga utbyte vad giller urvalet
av clektroniska kommunikationstjdnster samt deras pris och kvalitet (1 §
forsta stycket LEK).

I ljuset av den utveckling som skett finns det sammantaget skil att pa nytt

overviga fraigan om en registreringsskyldighet avseende kontantkort bor

inforas.
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En utredare ska

* tastillning till om det bor infdras en skyldighet att registrera uppgifter
om abonnemang avseende kontantkort for att sikerstilla att uppgifterna
finns tillgdngliga f6r brottsbekimpande dndamal, och

* limna forslag till regler om en skyldighet att registrera uppgifter om
abonnemang avseende kontantkort, 4ven om stillningstagandet inte

foranleder det.

I uppdraget ingir att dverviga om nuvarande regler om tillsyn och
sanktioner 4r tillrickliga for att sdkerstilla att en registreringsskyldighet
eftetlevs.

Uppdraget att se 6ver vissa fragor om verkstallighet

Leverantorer ar skyldiga att anpassa sin verksamhet och att medverka
nar ett tvangsmedelsbeslut verkstills

De leverantérer som enligt LEK tillhandahéller allmdnna kommunikations-
nit eller en elektronisk kommunikationstjinst (t.ex. den som tillhandahéller
telefonabonnemang) spelar en viktig roll nir brottsbekimpande myndigheter
himtar in uppgifter pi omradet for elektronisk kommunikation. For att
inhdmtningen ska uppritthélla en rimlig effektivitet har leverantorer dlagts
vissa skyldigheter. De dr bl.a. skyldiga att bedriva sin verksamhet sa att
uppgifter gors tillgingliga pa ett sidant sitt att informationen enkelt kan tas
om hand. I fraiga om den ndrmare innebérden av den s.k. anpassnings-
skyldigheten sdgs i lagmotiven att den i praktiken innebir frimst ett krav pa
leverantbren att anvinda sig av tekniska hjidlpmedel som har vissa
egenskaper. Det sdgs dessutom att sddana personella och organisatoriska

dispositioner maste vidtas som krédvs for att hantera hjdlpmedlen. (Se prop.
1995/96:180 s. 25.)

Vid sidan av anpassningsskyldigheten anses leverantérer vara skyldiga att
medverka 1 viss utstrickning till att tvingsmedelsbeslut kan verkstillas
(samma prop. s. 22).

Att uppgifter Iamnas ut i skilda format medfor ett resurskravande och
tidsodande arbete

Trots den ovan nimnda anpassningsskyldigheten och skyldigheten att
medverka har det framkommit att utlimnade uppgifter férekommer i skilda
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format beroende pa vilken leverantér som tillhandahaller uppgifterna. Aven
sammanstillningar frdn en och samma leverantér férekommer ibland i olika
format. De ingdende uppgifternas inbérdes ordning kan skifta och de

specificeras inte med utgangspunkt frin nigon gemensam teknisk standard.
Minga ginger forutsitts att leverantdren kan ge vigledning om innebdrden

av olika upplysningar for att det ska framgé vad de betyder.

Myndigheterna behéver konvertera uppgifterna innan de kan komma till
avsedd anvindning i analysarbetet. Konverteringen dr nédvindig £6r att
ordna och specificera uppgifter fran olika sammanstillningar enligt en

gemensam standard, liksom f6r att gbra vissa specifikationer lisbara.

Avsaknaden av en gemensam standard f6r utlimnade uppgifter medfor alltsd
att virdefull tid och viktiga resurser gar dt till att konvertera uppgifter till ett
likvirdigt och lisbart format. Enligt vad som har framkommit kan detta
arbete minga ganger vara utdraget och komplicerat. Till detta kommer att
konverteringen inte utgdr ndgon garanti for att det efterstravade resultatet
kan uppnas. Nir uppgifterna behandlas kan ndmligen felaktigheter
uppkomma som uppticks férst i analysfasen. Avsaknaden av en gemensam
standard péverkar alltsa dven tillforlitligheten av de uppgifter som ingar i

analysen.

Det dr problematisk att de brottsbekimpande myndigheternas tillgang till
uppgifter pa omradet f6r elektronisk kommunikation férsvaras av att
utlimnade uppgifter férekommer i olika format. Sirskilt allvarligt 4r detta i
bradskande fall. Den tid som gar at till att behandla uppgifter i skilda format
kan i virsta fall medféra att avgérande utredningsatgirder inte kan
genomforas eller att ett férestdende brott inte kan férhindras.

Behovet av en utredning om vissa verkstallighetsfragor

Skyldigheterna att medverka och att verksamhetsanpassa kan behdva
fortydligas

En forklaring till de problem som redogérs for i det foregdende dr att det
inte i alla avseenden finns nidgon gemensam uppfattning om hur reglerna ska
tillimpas. Den nuvarande ordningen kan vara en f6ljd av hur reglerna i

6 kap. 16 f och 19 §§ LEK ir utformade. Bestimmelserna kan vara svira att
tolka och 1 vissa situationer dr det dessutom oklart hur reglerna férhéller sig
till varandra. Det férekommer dessutom fall dir det kan vara svart att avgora
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om en fraga ska hinféras till anpassningsskyldigheten eller om den snarare
ska bedémas 1 ljuset av den skyldighet att medverka som féljer av 27 kap.
25 § rittegdngsbalken eller allminna principer (jfr prop. 1995/96:180 s. 22).

Det kan hirtill ifrdgasittas om regeringens ritt att meddela féreskrifter om
anpassningsskyldigheten kan liggas till grund f6r att 16sa de tillimpnings-
svarigheter som finns (6 kap. 19 § tredje stycket LEK). En f6ljd av de
otydligheter som foreligger dr nimligen att &ven bemyndigandets rackvidd
kan framstd som mindre klart. Av samma skal kan det ifrdgasittas om Post-
och telestyrelsen har ritt att meddela foreskrifter, t.ex. regler som innebir att
ett visst gemensamt format ska tillimpas f6r utlimnade uppgifter. Till detta
kommer att det 6ver huvud taget inte finns ndgon foreskriftsritt kopplad till
den sirskilda anpassningsskyldighet som regleras i 6 kap. 16 f § LEK.

Det finns dven fall nir uppgifter himtas in utan att reglerna 1 vare sig 6 kap.
16 feller 19 § LEK ir tillimpliga. Som exempel kan nimnas vissa av de
situationer som foreligger nir uppgifter himtas in med stéd av 6 kap. 22 §
LEK eller inhdmtningslagen. Med avseende pa sidana situationer foreskrivs
over huvud taget inte nagon anpassningsskyldighet.

Det dr viktigt att en acceptabel kvalitet och effektivitet kan uppritthallas nir
uppgifter fran elektronisk kommunikation himtas in for brottsbekimpande
andamadl. Tydligare regler kan bidra till detta. Tydliga regler ger ocksi goda
térutsittningar f6r leverantdrer och brottsbekdmpande myndigheterna att
hitta gemensamma 16sningar pa vissa av de problem som finns.
Leverantorers skyldighet att pa olika sitt medverka vid verkstillighet av
beslut pd omridet £6r elektronisk kommunikation behéver fortydligas.
Detsamma giller i friga om anpassningsskyldigheten. Tydligare krav pd
leverantorerna skulle kunna férbittra férutsittningarna att bekdmpa allvarlig
brottslighet och dirmed tillgodose ett tungt vigande samhillsintresse. Det dr
samtidigt viktigt att regleringens ekonomiska och administrativa
konsekvenser for leverantdrerna stér i rimlig proportion till vad som star att
vinna med den. Det ér likasd viktigt att de brottsbekdmpande myndigheterna
himtar in uppgifter pa ett sitt som underlittar for leverantdrerna att hantera
framstillningarna. Det kan finnas férdelar med att enhetliga rutiner tillimpas
for hur en begiran ska utformas och framstillas.

Det finns mot den angivna bakgrunden skal att se 6ver reglerna om

leverantorers skyldighet att medverka och verksamhetsanpassa for att
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mojliggdra att utlimnade uppgifter enkelt kan tas om hand. Det kan da
6vervigas om regler bor inféras som mojliggor att inhdmtade uppgifter féljer
en gemensam standard. Aven de brottsbekimpande myndigheternas rutiner
for att himta in uppgifter bor analyseras och vid behov bor dndringar av
dessa Svervigas.

Skyndsamhetskravet kan behdva utvidgas och fortydligas

Som har konstaterats i tidigare lagstiftningsirenden kan det uppstd beaktans-
virda behov att anvinda tvingsmedel med mycket kort varsel. Aven
abonnemangsuppgifter maste ibland hdmtas in skyndsamt, inte minst for att
inhimtningen av andra uppgifter ska kunna uppfylla sitt avsedda dndamal.
En snabb verkstillighet kan i vissa fall vara absolut nédvindig for att skydda
allméinheten eller f6r att kunna féra en utredning framat. Som ocksé har
framhillits har behovet av snabba beslut paverkats av den utveckling som
skett inom teknik och kommunikation, bl.a. eftersom de forbattrade
kommunikationsméjligheterna innebir att planer med kort varsel kan dndras
samt att de misstinkta snabbt och ofta kan byta telefonnummer eller annan
adress. (Se prop. 2013/14:237 s. 138 med hinvisningar.) Det ir sjalvklart att
fattade beslut ocksa maste kunna verkstillas skyndsamt. Behovet att snabbt
fa tillgang till uppgifter kan uppsta dven vid tider nir leverantérers beredskap
f6r detta normalt dr begrinsad.

Det framgar av 6 kap. 16 f § LEK att lagringsskyldiga leverantorer, férutom
att gbra uppgifter tillgingliga sd att informationen enkelt kan tas om hand,
ska bedriva verksamheten sa att uppgifter kan limnas ut utan dréjsmal (jfr
Post- och telestyrelsens beslut den 12 september 2017, dnr 16-2818).

De tillimpningssvirigheter som nimnts ndr det giller anpassnings-
skyldigheten i allminhet giller ocksa i friga om skyndsamhetskravets
tillimpning i vissa fall. Det finns delade meningar om det nirmare
tillimpningsomradet f6r det skyndsamhetskrav som foreskrivs i 6 kap. 16 £ §
LEK. Det finns dessutom olika uppfattningar om den nirmare innebérden
av det krav pd skyndsamhet som kan anses folja av anpassningsskyldigheten i
6 kap. 19 § LEK. Over huvud taget finns oklarheter nir det giller den
skyndsamhet som giller i olika situationer. Det har vidare framkommit att de
brottsbekdmpande myndigheternas behov att snabbt fa tillgang till eftersckta
uppgifter inte alltid tillgodoses.
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Det ir otillfredsstillande att mojligheterna att i bradskande fall himta in
uppgifter kan vara beroende av hur den enskilde leverantéren har valt att

organisera nédvindig beredskap.

Det finns mot bakgrund av detta skil att 6verviga om skyndsamhetskravet i
6 kap. 16 £ § LEK behover fortydligas. Det kan vidare finnas skal att
Overviga ett uttryckligt skyndsamhetskrav dven i fall som inte omfattas av
regleringen i nimnda paragraf. Det bor till exempel 6vervigas om ett
generellt skyndsamhetskrav bor gilla dven 1 fall nir inhdmtningen sker 1
realtid och nir inhdmtningen avser abonnemangsuppgifter. Det kan i det
sammanhanget beh6éva 6vervigas om regeringens foreskriftsritt bor

utvidgas.

Reglerna om ratt till ersattning for kostnader nar uppgifter lAmnas ut kan
behdva andras

Den som ir skyldig att lagra uppgifter enligt 6 kap. 16 a § LEK har ritt till
ersittning for kostnader som uppstér nir lagrade uppgifter limnas ut (6 kap.
16 e §). Ersittningen ska betalas av den myndighet som har begirt upp-
gifterna. Utgdngspunkten ér att leverantérerna ska fa sina kostnader for att
limna ut trafikuppgifter ersatta (prop. 2010/11:46 s. 69).

Regeringen har tidigare uttalat att rétten till ersittning enligt 6 kap. 16 ¢ §
LEK avser endast sddana uppgifter som omfattas av lagringsskyldigheten
(prop. 2018/19:86 s. 85). Detta innebir att Post- och telestyrelsens be-
myndigande att meddela foreskrifter om ersittningen inte giller kostnader
som uppstir nir uppgifter himtas in i realtid (46 § férordningen [2003:390]
om elektronisk kommunikation).

Nir det giller kostnader som uppstir vid utlimnande av uppgifter som faller
utanfér regleringen bestdms ersdttningsnivierna efter férhandlingar mellan
de brottsbekimpande myndigheterna och berérda leverantérer. Det innebir
att ersittningsnivderna kan variera mellan olika leverantérer. Det kan
ifrdgasittas om det 4r en rimlig ordning. Utredaren bor darfér se ver den
nuvarande ordningen f&r ersittning och vid behov limna férslag pa

térindringar.

Hansyn bor tas till intresset av en sammanhallen reglering

De problem som beskrivits varierar till art och omfattning beroende dels pa
vilka regler som ldggs till grund for att himta in uppgifterna, dels pé den typ
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av uppgifter som eftersdks, dels pd om inhdmtningen avser uppgifter fran
torfluten tid eller inte. I ytterligare andra fall gérs det skillnad mellan
uppgifter som omfattas av lagringsskyldigheten och andra uppgifter.
Utredaren ska vid utarbetandet av sina forslag ta hdnsyn till intresset av en
sammanhdllen reglering. I denna del kan det noteras att de brotts-
bekimpande myndigheternas méjligheter att lata inhdmtade uppgifter
komma till avsedd anvindning ofta beror pa regler i olika forfattningar som

ir avsedda att samspela.

Utredarens forslag ska dock inte innebira nagon dndring av vilka uppgifter
som de brottsbekimpande myndigheterna far himta in. Det ligger inte heller
i utredarens uppdrag att limna férslag som innebir att lagringsskyldighetens

omfattning dndras.

Narmare om uppdraget om vissa verkstallighetsfragor

Utredaren ska

* tastillning till behovet av tydligare krav pa hur och med vilken
skyndsamhet uppgifter ska limnas ut i fall nir uppgifter himtas in f6r
brottsbekdmpande dndamal, f6r att uppgifterna ska kunna komma till
avsedd anvindning pd ett effektivt sitt och limna de forslag pa
forfattningsidndringar som stillningstagandet féranleder,

* ta stillning till behovet av férindrade rutiner hos de brottsbekdmpande
myndigheterna nir uppgifter himtas in och féresla nédvindiga
férindringar, och

* ta stillning till om reglerna om ritt till ersttning f6r kostnader som
uppstir nir uppgifter limnas ut fér brottsbekimpande dndamal behover

dndras och foresld nédvindiga forfattningsindringar.

Genomférande och redovisning av uppdraget

Utredaren fir ta upp dven andra frigor som har samband med de

fragestillningar som ska utredas, om det bedéms nédvindigt.

Utredaren ska halla sig informerad om och beakta relevant arbete som pagar
inom Regeringskansliet och utredningsvisendet. Utredaren ska sirskilt
beakta arbetet med betinkandet Hemlig dataavldsning (SOU 2017:89) liksom
regeringens forslag i propositionen Datalagring vid brottsbekdmpning —
anpassningar till EU-ritten (prop. 2018/19:86). Utredaren ska dven beakta
arbetet med att genomféra Buropaparlamentets och radets direktiv (EU)
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2018/1972 om inrittande av en europeisk kodex for elektronisk
kommunikation. Utredaren ska vidare beakta arbetet med kommissionens
forslag till férordning om integritet och elektronisk kommunikation (COM
[2017] 10). Utredaren kan dven behéva beakta kommissionens forslag till
férordning om tillgdng till e-bevisning (COM [2018] 225) och direktiv om
utseende av foretridare f6r insamling av e-bevisning (COM [2018] 220).

Utredaren ska beakta Sveriges EU-rittsliga och andra folkrittsliga
torpliktelser. Utredaren ska i férhallande till dessa forpliktelser bedéma
konsekvenserna av de férslag som limnas och i det sammanhanget ta hinsyn
bl.a. till EU-rittens krav pa proportionalitet.

Utredaren ska beskriva férslagens effekter for foretag. I det sammanhanget
ska hdnsyn tas bl.a. till vilka férindringar i verksamheten som féretagen kan
behéva vidta och till de kostnadsmissiga konsekvenserna av forslagen.
Vidare maste hinsyn tas till intresset av att reglerna fér féretagen ir enkla.
De férslag som limnas bor inte vara mer ingripande dn vad som ér
nédvindigt med hinsyn till det som star att vinna med dem (jfr 2 § LEK).

Utredaren ska himta in nédvindiga synpunkter och upplysningar fran
Polismyndigheten, Sikerhetspolisen, Tullverket och Post- och telestyrelsen
samt frin andra myndigheter och verksamhetsutévare som berdrs av de

aktuella fragorna.

Utredaren ska analysera och redovisa de ekonomiska konsekvenserna av
térslagen. Om forslagen kan férvintas leda till kostnadsdkningar £6r det

allminna ska utredaren foresld hur de ska finansieras.

Uppdraget ska redovisas senast den 1 juni 2020.
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Kronologisk férteckning

—_

. Ett nytt brott om olovlig befattning
med betalningsinstrument. Genom-
férande av non-cash-direktivet. Ju.

2. Uppenbart ogrundade ansékningar

och faststillande av sikra ursprungs-

linder. Ju.

)

. Konkurrensverkets befogenheter. N.

S

. Klimatdeklaration fér byggnader. Fi.

w

. Kompletterande bestimmelser
till uttridesavtalet mellan Férenade
kungariket och EU i friga om
medborgarnas rittigheter. Ju.

6. Material och produkter avsedda att
komma i kontakt med livsmedel. N.

7. Inkomstpensionstilligg. S.
8. En ny vixtskyddslag. N.

9. Utskad milgrupp fér Allminna
arvsfonden. S.

10. Ny lag om killskatt pd utdelning. Fi.

11. Sikerhetsskyddsreglering for Regerings-
kansliet, utlandsmyndigheterna
och kommittévisendet. Ju.

12. Registrering av kontantkort, m.m. Ju.
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Systematisk férteckning

Finansdepartementet
Klimatdeklaration fér byggnader. [4]
Ny lag om killskatt p& utdelning. [10]

Justitiedepartementet

Ett nytt brott om olovlig befattning med
betalningsinstrument. Genomfdrande
av non-cash-direktivet. [1]

Uppenbart ogrundade ansékningar
och faststillande av sikra ursprungs-
linder. [2]

Kompletterande bestimmelser
till uttridesavtalet mellan Férenade
kungariket och EU i friga om
medborgarnas rittigheter. [5]

Sikerhetsskyddsreglering fér Regerings-
kansliet, utlandsmyndigheterna
och kommittévisendet. [11]

Registrering av kontantkort, m.m. [12]

Naringsdepartementet
Konkurrensverkets befogenheter. [3]

Material och produkter avsedda att komma
i kontakt med livsmedel. [6]

En ny vixtskyddslag. [8]

Socialdepartementet
Inkomstpensionstilligg. [7]

Utdkad mélgrupp £6r Allminna
arvsfonden. [9]
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