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Sammanfattning

Den andra generationen av Schengens informationssystem (SIS II) togs i
drift i april 2013. En ny funktion i férhdllande till den forsta generationen var
att biometrisk information i form av fotografier och fingeravtryck kunde
anvindas i systemet. Initialt skulle de biometriska uppgifterna anvéndas
endast for att bekrdfta identiteten pa en person som identifierats genom en
sokning pa namn och fodelsedatum. For att kunna identifiera en person
genom fingeravtryck behdvde systemet utvecklas tekniskt och for denna
funktion krdvs ett automatiskt fingeravtrycksidentifieringssystem (AFIS). I
SIS II-radsbeslutet och i SIS II-forordningen anges den rittsliga grunden for
att anvdnda AFIS. Innan denna nya funktion infors ska kommissionen ldgga
fram en rapport som klargdr att den teknik som krévs dr klar att tas i bruk
och finns tillgénglig. Europaparlamentet ska horas om rapporten.
Kommissionen har nu presenterat denna rapport KOM(2016)93. Regeringen
vialkomnar rapporten, men anser att analysen behdver kompletteras och
fordjupas pé flera omraden. De utmaningar som kommissionen identifierar i
rapporten maste hanteras.



1 Forslaget

1.1  Arendets bakgrund

I SIS II-radsbeslutet! och SIS II-forordningen? anges att fotografier och
fingeravtryck ska anvindas endast for att faststdlla (bekrdfia) identiteten hos
en person som patriffas efter en alfanumerisk s6kning i SIS II.

I samma beslut och férordning anges att s snart det dr tekniskt mojligt far
fingeravtryck anvindas dven for att identifiera en person pa grundval av
dennes biometriska kénnetecken. Innan denna funktion har genomforts i SIS
II ska kommissionen ldgga fram en rapport om den teknik som krévs ar klar
att tas i bruk och finns tillgénglig och Europaparlamentet ska direfter horas
om rapporten. Det &r denna rapport som nu lagts fram av kommissionen.
Rapporten, som presenterades den 29 februari 2016, stédjer sig pd en
undersokning gjord av kommissionens gemensamma forskningscentrum
(Joint Research Center — JRC).

Kommissionen konstaterar i rapporten att det blir allt svérare att faststélla
identiteten pa personer pd grund av att de exempelvis byter namn eller
anviander falska resehandlingar. Dokumentbedrdgeri undergriver enligt
kommissionen savil grinsskyddet som EU:s inre sékerhet. En effektiv och
tillforlitlig metod for att faststilla personers identitet vore att anvinda
fingeravtryck for att identifiera personer som eftersoks av myndigheter och
for att uppticka dokumentbedrigerier. Saddana bedrdgerier skedde bland
annat i samband med terrorddden i Paris under 2015.

1.2 Forslagets innehall

Rapporten utgdr inte ett forslag om en ny réttsakt, utan r ett led i inférandet
av ett automatiskt fingeravtrycksidentifieringssystem i SIS II i enlighet med
ovan ndmnda beslut och forordning. Syftet dr att bekrifta att tekniken for
identifiering genom fingeravtryck finns tillginglig och &r klar att integreras i
SIS II.

Kommissionen understryker i sin rapport att behandlingen av fingeravtryck i
SIS 11, inklusive lagring och anvindning i identifieringssyfte, méste uppfylla

! Radets beslut 2007/533/RIF av den 12 juni 2007 om inréttande, drift och anvéindning
av andra generationen av Schengens informationssystem (SIS II)

2 Europaparlamentets och radets férordning (EG)nr 1987/2006 av den 20 december
2006 om inréttande, drift och anvdndning av andra generationen av Schengens
informationssystem (SIS II).
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de relevanta bestimmelser om uppgiftsskydd som finns i rittsakterna for SIS
II och i tillampliga nationella bestimmelser om uppgiftsskydd.

Kommissionen understryker att liknande system framgangsrikt har anvants i
manga nationella databaser och databaser for grinsdverskridande samarbete,
som VIS och Eurodac. Kommissionens gemensamma forskningscentrum har
i sin undersokning bland annat tittat pd anvdndningen av fingeravtryck i
dessa tva system.

Pé basis av resultatet av undersokningen lyfter kommissionen fram viktiga
principer for att pd bista sitt frimja god prestanda och kvalitet i ett
automatiskt fingeravtrycksidentifieringssystem i SIS II. Man betonar bland
annat vikten av god kvalitet pa uppgifterna som matas in i systemet (dvs.
fingeravtrycken) for att maximera prestandan, att storleken pa databasen i sig
péaverkar prestandan, liksom den svarstid man forvéantar sig. Kvaliteten kan
forbittras exempelvis genom teknik, standarder eller hur fingeravtrycken tas
(dvs. elektroniskt eller manuellt med blick). Det &r viktigt att inféra
mekanismer for kvalitetsmétning i systemet for att forbéttra prestandan.
Kommissionen identifierar ocksa en rad utmaningar, déribland precision och
svarstid 1 olika anvéndningsfall, prestanda, kvalitet, hastighet, databasstorlek,
matchningskapacitet, antal transaktioner/matchningar vid toppbelastning,
strategi for att hantera frdgor/sokningar, format for datautbyte,
systemarkitektur, fingeravtrycksformat och latenta fingeravtryck (dvs.
sédana som hittas vid en brotts- eller olycksplats).

Det AFIS som infors i SIS II maste enligt kommissionens rapport kunna
hantera alla typer av fingeravtrycksregistreringar. Dessa omfattar platta och
rullade fingeravtryck, snabbkontroller dér t.ex. endast tvé fingrar ldses av och
latenta fingeravtryck som samlats in pa en brottsplats jaimfors med lagrade
fingeravtryck i SIS II.

De anvindningssituationer som kan forutses i SIS II dr dels att en
registrering skapas/uppdateras och fingeravtryck laggs till, dels att en
sokning gors 1 SIS-databasen med hjélp av fingeravtryck istéllet for namn
och fodelsedatum. En sadan sokning sker ocksd innan en ny registrering
utfors for att kontrollera om personen redan finns i nigon annan registerpost
i SISII.

For att hantera de identifierade utmaningarna formulerar kommissionen en
lang rad rekommendationer for att fa till stdind en framgéngsrik installation
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och anvédndning av systemet. Bland dessa aterfinns exempelvis en gemensam
standard for datautbyte, fortydligande av det kompletterande forhallandet
mellan  Priim-mekanismen? och  det  fOreslagna  automatiska
fingeravtrycksidentifieringssystemet for att undvika Overlappning, hog
kvalitet i registreringsprocessen och kontrollerad dverforing av data mellan
relevanta system. Dessutom rekommenderar kommissionen att man i
inforandet ska beakta olika atgérder for att halla en hog inldsningskvalitet,
behov av kvalitetsbedomningsalgoritmer (angéende efterlevnad av
standarder och korrigerande atgédrder), behov av central tjénst for
kvalitetskontroll, mdjligheter till forbéttrad upplosning i bilderna av
fingeravtryck, mojlighet att prioritera fragor i olika nivaer for att béttre
hantera belastningen pa systemet och mojlighet att anpassa svarstiderna
baserat pa olika anvidndningssituationer.

Avslutningsvis i rapporten sammanfattar kommissionen de atgdrder som
behover genomforas pa hogre nivé tillsammans med Europeiska byrén for
den operativa forvaltningen av stora it-system inom omradet frihet, sikerhet
och rittvisa (eu-LISA)och medlemsstaterna. Man behover faststélla kraven
for den sérskilda kvalitetskontrollen for att sidkerstilla en minimistandard
avseende datakvalitet. Vidare ska anvindarkrav for och dimensionering av
systemet faststillas, liksom arkitekturen for det system som krdvs. Darefter
behover tekniska specifikationer faststéllas, liksom tidsplanen for inférandet,
varefter det projekt som leder till inférandet av ett automatiskt
fingeravtrycksidentifieringssystem ska genomforas.

1.3 Gillande svenska regler och forslagets effekt pd dessa

Rédsbeslutet om en andra generation av Schengens informationssystem
genomfordes genom uppdateringar av lagen (2000:344) om Schengens
informationssystem (prop. 2009/10:86). Av 10 § nimnda lag framgér att
fotografier och fingeravtryck endast far anvindas for att faststdlla nagons
identitet vid en traff i registret efter en sokning med hjidlp av bokstéiver,
siffror, sdrskilda tecken eller skiljetecken. Den nu aktuella utdkningen av
systemets funktion torde dérfor foranleda ett behov av lagéndring sé att
identifiering ocksa dr mojlig enligt den svenska lagstiftningen.

1.4 Budgetira konsekvenser / Konsekvensanalys

Att infora ett automatiskt fingeravtrycksidentifieringssystem i SIS II torde
foranleda 1 forsta hand vissa tekniska anpassningskostnader for
Polismyndigheten och Europeiska byrdn for den operativa forvaltningen av

3 Genom Priim-rddsbeslutet, som &r en dverenskommelse om fordjupat samarbete
inom EU for att bekdmpa gransoverskridande brottslighet och terrorism, far
polismyndigheter inom EU ritt att soka i varandras dna-, fingeravtrycks- och
fordonsregister.
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stora it-system inom omradet frihet, sikerhet och rittvisa (eu-LISA). Hur ~ 2015/16:FPM64
hoga kostnader eller hur dessa kommer fordelas mellan EU och den

nationella myndigheten &r dnnu oklart och beror sannolikt pa i vilken grad

man tekniskt kan utnyttja redan existerande system for biometri. Det saknas i

dagsldget skél att utgd fran ndgot annat &n att kostnaderna ryms inom

befintliga ramar.

2 Standpunkter
2.1  Prelimindr svensk standpunkt

Regeringen vilkomnar rapporten som forefaller mycket initierad, men anser
att analysen behdver kompletteras och fordjupas pa flera omraden. Den
overgripande fragan — att SIS-II ska fa utokad funktionalitet avseende
biometri nir de tekniska forutséttningarna finns tillgéingliga — behandlades av
riksdagen nér man tillstyrkte regeringens forslag att godkénna radsbeslutet
om SIS II. Utkastet till rddsbeslut antogs av radet den 12 juni 2007.
Kommissionens rapport om den tekniska genomférbarheten 4r det forsta
steget mot att denna utdkade funktionalitet ocksa genomfors i praktiken.
Samtliga de utmaningar som kommissionen listar i rapporten, exempelvis
prestanda, kvalitet och matchningskapacitet, ar svéra och viktiga och maste
hanteras.

Niér det géller de rekommendationer som kommissionen listar behdver dven
dessa analyseras vidare, och mer information efterfrigas fran savil
kommissionen som eu-LISA angdende den fortsatta planeringen av
genomforandet.

Under det kommande arbetet avser regeringen bevaka att hinsyn tas i det
tekniska genomforandet till savil integritetsfrigor som kostnadseffektivitet.

2.2 Medlemsstaternas stdndpunkter

Medlemsstasternas standpunkter dr dnnu inte kinda.

2.3 Institutionernas stdndpunkter

Europaparlamentet ska som angetts ovan horas om rapporten men
parlamentets stdndpunkt &r dnnu inte kénd.

2.4  Remissinstansernas standpunkter

Inget remissforfarande har inletts.



3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande

Rapporten utgér inte ett forslag om en ny réttsakt, utan &r endast ett led i
genomforandet av redan beslutade sadana. Att rapporten ska ldggas fram
finns reglerat i artikel 22 c i SIS II-radsbeslutet (se not 1) och i samma artikel
i SIS II-férordningen (se not 2).

SIS II-beslutet utgdr den rittsliga grunden som krivs for styrning av SIS 11
avseende aspekter som omfattas av fordraget om Europeiska unionen (EU-
fordraget). SIS II-férordningen utgdr den réttsliga grunden for som kravs for
driften av SIS II avseende de aspekter som omfattas av fordraget om
upprittandet av Europeiska gemenskapen (EG-fordraget).

3.2 Subsidiaritets- och proportionalitetsprincipen

Négon subsidiaritets- eller proportionalitetsbeddmning gors inte i rapporten.
Kommissionen dr alagd att ldgga fram rapporten i enlighet med SIS II-
radsbeslutet och SIS II-férordningen.

4 Ovrigt

4.1 Fortsatt behandling av drendet

Europaparlamentet ska i enlighet med artikel 22¢ i SIS II-beslutet och SIS-
forordningen héras om rapporten. Arendet kommer att behandlas vidare i
genomforandekommittén for SIS- och VIS-frigor.

4.2 Fackuttryck/termer

e VIS — Visa Information System, informationssystem géllande
Schengenviseringar.

e faststilla/bekrdfta — en slagning “en-till-en”, dvs. fingeravtryck
frén en person jaimfors med den uppsittning fingeravtryck som man
genom alfanumerisk sokning pd exempelvis namn och fodelsetid
fatt fram ur SIS, och man faststéller/bekriftar att det ror sig om en
och samma person.

e identifiera — en slagning “en-till-manga” dvs. fingeravtryck frén en
person jamfors med alla uppsattningar fingeravtryck i SIS for att fa
fram uppgift om vem fingeravtrycken tillhor.
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