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Integritetsskydd vid signalspaning 1
forsvarsunderrattelseverksamhet

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att en dversyn bor goras av
lagen om signalspaning i forsvarsunderrattelseverksamhet och tillkédnnager detta for
regeringen.

Motivering

Genom ikrafttraidandet av lagen om signalspaning i forsvarsunderrittelseverksamhet den
1 januari 2009 stéirktes skyddet for den personliga integriteten vid signalspaning. En rad
nya institutioner och tillstaindsforfaranden etablerades i syfte att vdrna den enskildes
integritet. Samtidigt medgav den nya lagstiftningen béttre forutséttningar for Forsvarets
radioanstalt (FRA) att bedriva signalspaning pa ett teknikneutralt sitt, bl.a. genom
tillgdngen till kabelburen trafik som passerar Sveriges granser. Dessa atgarder var helt
nddvindiga for att skydda centrala svenska intressen och anpassa signalspaningen till
den aktuella teknikutvecklingen.

Med tiden har det dock visat sig att lagstiftningen som styr signalspaning har behovt
modifieras utifrdn hur omvérlden har utvecklats och vilka behov som funnits nér det
giller tillgang till signalspaning hos svenska myndigheter. Ar 2012 fattade riksdagen
beslut om att Sdkerhetspolisen och davarande Rikskriminalpolisen skulle ldggas till de
myndigheter som fér tillgéng till signalspaning i sin forsvarsunderrattelseverksamhet.
Syftet var att Sékerhetspolisen och Rikskriminalpolisen léttare skulle kunna fa strate-
giska uppgifter om bl.a. internationell terrorism och annan grov brottslighet som har
koppling till andra linder och som kan hota viktiga svenska intressen. Ar 2018
tillkdnna-



gav riksdagen for regeringen att dven Institutionen for strategiska produkter (ISP) skulle
beredas forutséttningar att inrikta signalspaningen i syfte att stirka myndighetens for-
maga att hindra export av teknologier som bidrar till spridningen av massforstorelse-
vapen.

I juni 20197 fattade riksdagen beslut om att Sdkerhetspolisen och Nationella
operativa avdelningen vid Polismyndigheten (Noa) nu kan bestimma inriktningen av
signalspaning och ta emot underrittelser med inhdmtade uppgifter 4&ven om det pagar en
forundersokning. Uppgifterna fr inte anvéndas for att utreda brott. Detta hade inte varit
mojligt med tidigare lagstiftning.

Det har nu gétt mer &n tio ar sedan lagen om signalspaning tradde i kraft, och det
finns darfor skal att gora en Gversyn av lagstiftningen. Under denna period har den
sakerhetspolitiska utvecklingen 1 Sveriges naromrade forsdmrats hogst avsevirt. Det
finns numera ett storre behov av ett effektivt forsvarsunderrittelsearbete 1 syfte att
avvirja hot och risker mot Sveriges sikerhet. Till del har hotbilden &ven vidgats. Den
okade digitaliseringen under det senaste artiondet har medfort storre risker och sarbar-
heter inom cyberarenan, och det forekommer omfattande informationsoperationer av
frimmande makt mot en rad olika l4nder i syfte att paverka utgéngen av fria och
allménna val.

I ljuset av denna utveckling finns det skal att 6vervéga vilka aktorer som bor kunna
inrikta den signalspaning som bedrivs av FRA. Myndigheten for samhillsskydd och
beredskap (MSB) efterfragade i sitt budgetunderlag for 2019 mgjligheten att inrikta
signalspaning for att identifiera pdverkanskampanjer och informationspaverkan riktad
mot Sverige. Men MSB ska ocksa stodja och samordna samhéllets informationssiker-
het. Aven i detta arbete finns behov av att néirmare kunna inrikta signalspaning och
déarigenom Oka formagan att identifiera, forebygga och méta hot mot samhéllets
informations- och cybersidkerhet. En mojlighet till inriktning av signalspaning skulle
dessutom stirka och effektivisera MSB:s forméga att kunna bidra till ett systematiskt
sakerhetsarbete for att avvirja risker for svensk civil personal som verkar internationellt.
Dessa atgarder kraver dock en dndring i lagen om signalspaning i forsvarsunderrittelse-
verksamhet. Vidare bor den nya myndigheten for psykologiskt forsvar ha formaga att
identifiera fraimmade makts paverkanskampanjer mot Sverige i fredstid, vid hojd
beredskap och ytterst i krig. Da 4r det av central betydelse att den myndigheten kan
inrikta signalspaning.

Forandringar i lagen om signalspaning i forsvarsunderrittelseverksamhet har de
senaste aren gjorts stegvis dar ytterligare aktorer har lagts till listan pa dem som har rétt
att inrikta signalspaning. Nu behovs ett helhetsgrepp dér en uppdaterad analys av
sikerhetsldaget utgdr utgangspunkten for vilka behov som finns framgent nér det géller
vilka aktorer som bor ha rétt att kunna inrikta signalspaningen. Det dr sérskilt viktigt att
beakta integritetsaspekterna 1 den framtida utvecklingen av lagen.

Regeringen bor darfor gora en dversyn av lagen om signalspaning i forsvars-



underrittelseverksamhet 1 syfte att hantera de uppenbara brister som finns samt béttre
anpassa behoven till det rddande sékerhetsliget.
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