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Sammanfattning
Meddelandet syftar till att battre rusta EU for att beméta cyberhot. Malet dr

att bygga upp hogre resiliens och strategiskt oberoende, dka den tekniska
kapaciteten och forbéttra kompetensen samt bidra till att bygga upp en stark
inre marknad. Meddelandet &r ett strategiskt dokument som bygger pa
oversynen av EU:s strategi for cybersékerhet fran 2013 (JOIN(2013)1 final),
vilken fortfarande giller.

Initiativen och forslagen presenteras inom ramen for 3 huvudomraden:

1) bygga upp EU:s resiliens mot cyberangrepp
2) skapa effektiva avskrickningsmedel mot cyberbrott
3) stirka det internationella samarbetet om cybersikerhet

Kommissionens initiativ och forslag har i nuldget ingen paverkan pé svenska
regleringar och meddelandet innehéller inga konkreta forslag till nya
rittsakter. Meddelandet kopplar dock till dvriga dokument som ingar i det
cybersdkerhetspaket som presenterades av kommissionen i mitten av
september 2017 (se avsnitt 4.2 Kommissionens cybersidkerhetspaket for en
komplett lista).

Regeringen stiller sig generellt positiv till fortsatta satsningar inom EU
och framforallt till det samarbete som sker inom ramen f6r EU-direktivet om
atgdrder for en hog gemensam niva av sdkerhet i nitverk och
informationssystem, NIS-direktivet (se faktapromemoria 2012/13:FPM68,



COM(2017) 476 final). De &tgdrder som meddelandet innehaller bor diarfor ~ 2017/18:FPMS
inte avleda resurser fran pagaende arbete med genomforandet av NIS-

direktivet. Regeringen anser dven att de atgirder som meddelandet innehaller

inte ska 6ka EU:s utgifter eller foregripa kommande budgetdiskussioner.

1 Forslaget

1.1 Arendets bakgrund

Kommissionens meddelande ar framtaget pa eget initiativ som en del av det
cybersdkerhetspaket som aviserades i maj inom ramen for halvtidsdversynen
av strategin for den digitala inre marknaden. Meddelandet &r att betrakta som
ett strategiskt dokument sprunget ur Oversynen av EU:s strategi for
cybersdkerhet fran 2013 (SWD(2017)295 final) som genomférdes under
forsta halvan av 2017.

Cybersikerhetspaketet (se avsnitt 4.2 Kommissionens
cybersdkerhetspaket for en komplett lista) bestar bl.a. av meddelandet om
effektiv implementering av NIS-direktivet (COM(2017) 476 final), en
rekommendation om samordnade insatser vid storskaliga cyberincidenter och
cyberkriser (C(2017)6100 final), forslaget till forordning om nytt mandat for
Europeiska unionens byra for nét- och informationssidkerhet, Enisa, och en
europeisk  certifieringsram  for  it-sédkerhetsprodukter och tjénster
(COM(2017)477).

Meddelandet innefattar bade forslag till nya initiativ och atgérder pa
cybersékerhetsomrddet som redan beslutats eller haller pa att genomforas.
Dessa étgérder ér t.ex. beslutet om NIS-direktivet och den nyligen antagna
ramen for diplomatisk respons fran EU mot skadlig it-verksamhet, den s.k.
verkstygslddan for cyberdiplomati. Meddelandet innefattar dven bl.a. en
beskrivning av den s.k. Cybersdkerhetsakten. I Cybersdkerhetsakten ligger
kommissionen fram ett forslag som bl.a. innehéller ett nytt och permanent
mandat fér Enisa och ett ramverk for it-sdkerhetscertifiering inom EU
(faktapromemoria tas fram av Naringsdepartementet).

Trots att de huvudsakliga mélen for EU:s strategi for cybersidkerhet
fortfarande géller, krdver, enligt kommissionens meddelande, den stindigt
fordndrade och fordjupade hotbilden fler atgdrder for att std emot och
avskricka fran angrepp i framtiden. Mot denna bakgrund foresléar
kommissionen ytterligare atgirder i syfte att oka EU:s resiliens mot
cyberangrepp, skapa effektiva avskriackningsmedel mot cyberbrott och stirka
det internationella samarbetet om cybersikerhet.

Kommissionens meddelande kopplas samman med O&vriga delar i
kommissionens cybersdkerhetspaket. Meddelandet presenterades den 13
september 2017.



1.2 Forslagets innehall 2017/18:FPM5

Meddelandet innehéller ett antal initiativ och forslag till atgérder som syftar
till att battre rusta EU for att bemdta cyberhot. Mélet &r att bygga upp hogre
resiliens och strategiskt oberoende, ©ka den tekniska kapaciteten och
forbdttra kompetensen samt bidra till att bygga upp en stark inre marknad.
Initiativen och forslagen presenteras inom ramen for 3 huvudomraden:

1) bygga upp EU:s resilisens mot cyberangrepp
2) skapa effektiva avskriackningsmedel mot cyberbrott
3) stdrka det internationella samarbetet om cybersidkerhet

Huvudomrdde 1: bygga upp EU:s resilisens mot cyberangrepp
1.2.1 Stérka Europeiska unionens byré for nit- och informationssékerhet

Forslaget om att stirka Enisas roll presenteras mer utforligt i
Cybersédkerhetsakten dar kommissionens reformforslag bl.a. innehaller ett
permanent mandat for byran. Enisa foreslas fa en stark radgivande roll i fraga
om utformningen och genomftrandet av politiska atgdrder, och kommer
bland annat att frimja samstimmighet mellan sektorsinitiativ och direktivet
om nit- och informationssiakerhet samt bidra till att inrétta informations- och
analyscentraler inom kritiska sektorer.

Enligt forslaget kommer Enisa att forbéttra EU:s beredskap genom att
anordna arliga Europaomfattande cybersékerhetsovningar som kombinerar
svarsatgérder pa olika nivaer. Byran foreslas dven bidra till utvecklingen av
EU:s politik for cybersékerhetscertifiering med hjdlp av informations- och
kommunikationsteknik (IKT) och spela en viktig roll for att 6ka bade det
operativa samarbetet och krishanteringen i EU. Enisa kommer dessutom att
fungera som kontaktpunkt for information och kunskap inom
cybersédkerhetsbranschen.

Enligt kommissionen kommer Enisa att bidra till situationsmedvetenhet
genom samarbete med relevanta organ pd medlemsstats- och EU-niva,
sarskilt nédtverket av enheter for hantering av it-sdkerhetsincidenter
(Computer Security Incident Response Teams, CSIRT), Cert-EU, Europol
och Europeiska unionens underréttelseanalyscentrum (Intcen).

1.2.2 Mot en inre cybersikerhetsmarknad

Kommissionen menar att cybersikerhetsmarknadens tillvixt i EU, bade nir
det giller produkter, tjdnster och processer, himmas pa flera olika sétt. En
aspekt som kommissionen lyfter i detta meddelande &r att det saknas
certifieringssystem for cybersékerhet som erkénns i hela EU for att bygga in
hogre nivéer av resiliens i produkterna och forbittra marknadens fortroende i
EU. Kommissionen ligger dérfor fram ett forslag om inrdttandet av en
certifieringsram for cybersikerhet pd EU-niva (COM(2017)477) som en del i
cybersdkerhetspaketet. Ramen 4r ténkt att utgéra grunden for ett forfarande i
syfte att skapa EU-omfattande certifieringssystem for cybersikerhet, vilket



ska omfatta produkter, tjénster och/eller system och anpassa konfidensgraden
till det berdrda anvandningsomradet.

Kommissionen menar att certifieringsramens system ska vara frivilliga
och inte ge upphov till nidgra omedelbara lagstadgade skyldigheter for
produkt- eller tjdnsteleverantdrer. Systemen skulle inte heller strida mot
tillimpliga rédttsliga krav, t.ex. EU-lagstiftningen om uppgiftsskydd. Néar
ramen har inrdttats kommer kommissionen att uppmana relevanta
intressenter att inrikta sig pa vissa prioriterade omraden med sérskilt fokus pa
den foridnderliga hotbilden for cybersdkerhet och vikten av grundldggande
tjénster som transport, energi, héalsovard, banker,
finansmarknadsinfrastrukturer, dricksvatten eller digital infrastruktur.

1.2.3 Fullstindigt genomférande av direktivet om nit- och
informationssikerhet

De viktigaste verktygen for att bekdmpa cybersdkerhetsincidenter, enligt
kommissionen, finns i dag pd nationell nivd, men EU har bekriftat behovet
av att verka for hogre standarder. Direktivet om nét- och
informationssdkerhet dr den forsta EU-omfattande réttsakten om
cybersdkerhet. Medlemsstaterna ska genomfora direktivet till maj 2018,
vilket &r mycket viktigt for EU:s cyberresiliens.

1.2.4 Resiliens genom snabb incidenthantering

Kommissionen menar att EU-institutionernas egna svarsatgirder avseende
cyberaspekter i forsta hand bor integreras i  EU:s  Dbefintliga
krishanteringsmekanismer:  EU-arrangemang  for  integrerad  politisk
krishantering, som samordnas av radets ordférandeskap, och EU:s allminna
system for snabb varning. Behovet av att hantera sérskilt allvarliga
cyberincidenter eller angrepp bor, enligt kommissionen, vara en tillricklig
grund for medlemsstaterna att dberopa EU:s solidaritetsklausul.

Kommissionen har radfrdgat EU-institutionerna och medlemsstaterna om
en konkret plan for att skapa en effektiv process pa unions- och
medlemsstatsniva for operativa svarsatgirder vid storskaliga cyberincidenter.
I den konkreta plan som ldggs fram i en rekommendation (C2017)6100 final)
forklaras hur cybersékerhet integreras i de befintliga
krishanteringsmekanismerna pd EU-niva.

Med tanke pa att cybersakerhetsincidenter kan fa allvarliga aterverkningar
pa ekonomiernas funktion och ménniskors vardag anger kommissionen att ett
alternativ skulle kunna vara att undersoka mojligheten att inrétta en fond for
hantering av cybersdkerhetsincidenter, 1 linje med andra s&dana
krismekanismer inom andra EU-politikomraden.

1.2.5 Ett nitverk for cybersikerhetskompetens med ett europeiskt
forsknings- och kompetenscentrum for cybersiikerhet

Kommissionen menar att EU kan bidra med mervérde med tanke pa hur
avancerade cybersékerhetstekniken é&r, de storskaliga investeringar som krévs
och behovet av 1dsningar som fungerar i hela EU. Genom att bygga vidare pé
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medlemsstaternas och det offentlig-privata partnerskapets arbete ar nésta steg
att forstirka EU:s cybersékerhetskapacitet genom ett nétverk for
cybersdkerhetskompetenscentrum med ett europeiskt forsknings- och
kompetenscentrum for cybersékerhet som grund.

Kommissionen kommer att foresld att en pilotfas inleds inom ramen for
Horisont 2020, for att sasmmanfora de nationella centrumen i ett nitverk som
skapar ny drivkraft for cybersdkerhetskompetens och teknisk utveckling.
Kommissionen planerar att foresla en kortsiktig finansiering pa 50 miljoner
euro for detta dndamdl. Nétverkets huvudsakliga syfte och centrumets
inledande mal skulle vara att sammanf6ra och utforma forskningsinsatser.

I meddelandet anges att ett prioriterat arbetsomrdde  for
kompetensnétverket maste vara den bristande europeiska kapaciteten att
bedéma kryptering av produkter och tjénster som anvinds av allménheten,
foretag och regeringar pa den inre digitala marknaden.

1.2.6 Bygga upp en stark cyberkompetensbas i EU

Enligt kommissionen har cybersikerhet en stark utbildningsdimension.
Kompetensunderskottet ~ niar  det géller  yrkesverksamma  pé
cybersdkerhetsomradet i den privata sektorn i Europa berdknas dock uppga
till 350 000 till 2022. Utbildning i cybersékerhet bor déarfor utvecklas pa alla
nivaer. Starka akademiska kompetenscentrum bor inréttas.

Cybersikerhetsutbildningen bor inte endast begrénsas till it-personal, utan
bor integreras i kursplanerna for andra omraden, t.ex. teknik, affdrsledning
eller juridik samt i sektorsspecifika utbildningar. Larare och elever i grund-
och gymnasieskolan bor ocksd goras medvetna om cybersdkerhet inom
ramen for forvarvandet av digital kompetens i skolan.

1.2.7 Frimja it-hygien och cybermedvetande

I meddelandet kommuniceras att cirka 95 % av incidenterna anses uppsta till
foljd av “ndgon typ av minskligt fel — avsiktligt eller ej”, vilket innebdr det
finns en stark ménsklig faktor. Cybersdkerhet ér alltsa allas ansvar.

Kommissionen menar att manniskor behéver utveckla sunda it-vanor och
foretag och organisationer mdste infora ldmpliga riskbaserade
cybersékerhetsprogram och uppdatera dem regelbundet for att avspegla den
utvecklande riskbilden.

Enligt direktivet om nét- och informationssidkerhet har medlemsstaterna
ansvar for att utbyta information om cyberangrepp pa EU-nivd, men de ska
ocksa inféora mogna nationella cybersdkerhetsstrategier och ramar for
sékerheten hos nétverks- och informationssystem. Offentliga forvaltningar pé
EU-niva och nationell niva bor spela en ledarroll och driva pa dessa insatser
enligt meddelandet, som lyfter fram att medlemsstaterna, for det forsta, bor
maximera tillgdngen till cybersdkerhetsverktyg for foretag och individer.
Mer behover sdrskilt goras for att forebygga och begrinsa
cyberbrottslighetens effekter péd slutanvdndarna. For det andra bor
medlemsstaterna, enligt meddelandet, paskynda anvdndningen av mer
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cybersdkra verktyg i utvecklingen av e-forvaltning, och édven fullstindigt
utnyttja kompetensnitverket. For det tredje anges i meddelandet att
medlemsstaterna bor prioritera cybermedvetenhet i informationskampanjer,
dven kampanjer som riktas mot skolor, universitet, niringslivet och
forskningsorgan. Aven industrin har en stark roll att spela generellt, men med
sérskild uppmirksamhet pé leverantdrer och tillverkare av digitala tjanster.

Huvudomrade 2: skapa effektiva avskrackningsmedel mot cyberbrott
1.2.8 Identifiera skadliga aktorer

Enligt kommissionen &r det effektivare brottsbekdmpande étgérder som
inriktas pa upptickt, sparbarhet och atal av cyberbrottslingar nédvandiga for
att bygga upp effektiva avskrickande medel.

Kommissionen menar att den tekniska kapaciteten for effektiva
utredningar maste forbdttras, bland annat genom att forstirka Europols
cyberbrottsenhet med cyberexperter. Europol har blivit en viktig aktor for att
stodja medlemsstaternas utredningar som stricker sig Over flera
jurisdiktioner. Enligt kommissionen bor Europol bli ett expertcentrum for
medlemsstaternas  brottsbekdmpande  myndigheter ndr det géller
internetutredningar och kriminaltekniker som arbetar med cyberbrott.

Enligt kommissionen kommer EU darfor att uppmuntra anvindning av det
nya protokollet (IPv6), eftersom det goér det mdjligt att ansld en IP-adress per
anvdndare,  vilket ger  klara  fordelar  for  brotts- och
cybersédkerhetsutredningar.

Kommissionen anger dven att mer redovisningsskyldighet péd internet
allmént bor framjas.

1.2.9 Skirpta brottsbekiimpande svarsatgirder

Enligt kommissionen ar effektiv utredning och lagforing av cyberbrott en
viktig faktor for att avskricka fran cyberbrott. Dagens forfaranden maste
dock anpassas bittre till internetdldern. Kommissionen kommer tidigt 2018
att lagga fram forslag for att underldtta grénsoverskridande atkomst till
elektroniska bevis. Parallellt med detta vidtar kommissionen praktiska
atgirder for att forbéttra den griansdverskridande tillgédngen till elektroniska
bevis for brottsutredningar.

Ett annat hinder for effektiv lagfoéring dr att medlemsstaterna har olika
kriminaltekniska ~ forfaranden  for  insamling av  e-bevis i
cyberbrottsutredningar. Detta problem kan avhjidlpas genom att
medlemsstaterna arbetar for att faststilla gemensamma kriminaltekniska
standarder. Den kriminaltekniska kapaciteten maste dessutom forstarkas for
att stddja sparbarhet och identifiering av skyldiga. En 10sning enligt
kommissionen  skulle kunna vara att vidareutveckla Europols
kriminaltekniska kapacitet och anpassa de befintliga budget- och
personalresurserna  for Europols europeiska cyberbrottscentrum for att
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tillgodose det okande behovet av operativt stod vid gransoverskridande
cyberbrottsutredningar. En annan 16sning som fGreslas ar att tillimpa samma
inriktning som ovan for kryptering, eftersom kryptering missbrukas av
brottslingar och didrmed skapar stora utmaningar i kampen mot grov
brottslighet, bland annat terrorism och cyberbrott. Kommissionen kommer
att 1dgga fram resultaten av sina pagdende diskussioner om krypteringens roll
i brottsutredningar i oktober 2017.

Europol bor underlitta och stodja utredningar pa darknet, bedéma hot och
bidra till att faststédlla behorighet och prioriterade hogriskfall, och menar att
EU kan spela en ledarroll i samordningen av internationella dtgérder.

For att oka den avskrickande effekten ldgger kommissionen fram ett
forslag till ett direktiv om bekd@mpande av bedrdageri och forfalskning av
andra betalningsmedel &n kontanter (COM(2017)489), som en del av
cybersdkerhetspaketet. Syftet dr att uppdatera de befintliga reglerna pa detta
omrdde och Oka de brottsbekimpande myndigheternas mgjligheter att
hantera denna form av brott.

Kommissionen betonar ocksa att utredningskapaciteten for cyberbrott hos
medlemsstaternas brottsbekdmpande myndigheter maste forbittras, och
aklagarna och réttsvasendet maste forbéttra sin forstdelse av cyberbrott och
de utredningsalternativ som &klagarna och réttsvdsendet har tillgéng till.
Kommissionen kommer att anslé finansiering till ett belopp av 10,5 miljoner
euro for bekdmpning av cyberbrott, frimst inom sitt polisprogram inom
Fonden for inre sékerhet.

1.2.10 Offentligt-privat samarbete mot cyberbrott

I meddelandet beskrivs att traditionella brottsbekdmpningsmekanismers
effektivitet moter problem nér det géller den digitala vérldens utformning,
som frdmst bestdr av privatigd infrastruktur och omfattar manga olika
aktorer inom ménga jurisdiktioner. Darfor dr samarbete med den privata
sektorn, t.ex. niringslivet och det civila samhillet, avgérande for att de
offentliga myndigheterna effektivt ska kunna bekdmpa brott. I detta
sammanhang spelar dven finanssektorn en avgorande roll och samarbetet bor
darfor Okas. Finansunderrdttelseenheternas roll inom ramen for
cyberbrottslighet forelés till exempel stérkas.

Nér det giller cyberbrottslighet maéste privata foretag kunna utbyta
information om konkreta incidenter med brottsbekdmpande myndigheter —
dven personuppgifter. Reformen av EU:s uppgiftsskyddslagstiftning, som
kommer att borja tillimpas i maj 2018, bestar av en gemensam uppséittning
regler som anger de forhédllanden da brottsbekdmpande myndigheter och
privata enheter kan samarbeta.

1.2.11 Okade politiska svarstgirder

Den nyligen antagna ramen for en gemensam diplomatisk respons frén EU
mot skadlig it-verksamhet, den s.k. verktygsladan for cyberdiplomati, anger
de atgidrder som kommer att vidtas inom den gemensamma utrikes- och
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sékerhetspolitiken - inklusive restriktiva atgérder som kan anvindas for att
stirka EU:s svarsatgdrder mot aktiviteter som skadar dess politiska,
sdkerhetsméssiga och ekonomiska intressen. Ramen utgdr ett viktigt steg i
utvecklingen av varnings- och handlingskapacitet pA EU-niva och nationell
niva. Enligt kommissionen kommer den att forbattra var kapacitet att hitta de
skyldiga till skadliga cyberaktiviteter, med malet att paverka eventuella
angripares beteende, samtidigt som hénsyn tas till behovet av att sikerstélla
proportionerliga svarsdtgérder. Att hinfora ett brott till en statlig eller icke-
statlig aktor forblir ett suverdnt politiskt beslut, baserat pa alla
underrittelsekillor. Arbetet med att genomfora ramen pagar for narvarande i
medlemsstaterna och kommer dven att tas vidare i nidra samordning med den
konkreta planen for att hantera storskaliga cyberincidenter (C(2017)6100).

1.2.12 Bygga upp avskrickningsitgirder for cybersikerhet via
medlemsstaternas forsvarskapacitet

Kommissionen  pdpekar  att  medlemsstaterna  redan  utvecklar
cyberforsvarskapacitet. De medlemsstater som har mer avancerad
cybersdkerhetskapacitet och ér villiga att sla ihop séddan kapacitet skulle, med
stod fran  utrikesrepresentanten, kommissionen och  Europeiska
forsvarsbyran, kunna Overviga att lata cyberforsvar inga i ett “permanent
strukturerat samarbete”.

EU kommer att ldgga fornyad betoning pa ramen for EU:s politik for it-
forsvar fran 2014 som ett verktyg for att ytterligare integrera cybersékerhet
och cyberforsvar i den gemensamma sdkerhets- och forsvarspolitiken
(GSFP). Cyberresiliensen hos GSFP:s uppdrag och insatser ar viktig i sig:
standardiserade forfaranden och teknisk kapacitet kommer att utvecklas, som
kan stodja bade insatta civila och militdra uppdrag och insatser och deras
respektive  strukturer for planerings- och ledningskapacitet samt
utrikestjdnstens it-tjdnsteleverantorer. For att vidareutveckla
medlemsstaternas samarbete och béttre vigleda EU:s insatser pd detta
omrade kommer Europeiska forsvarsbyran och utrikestjénsten, i samarbete
med kommissionens avdelningar, att underldtta kontakter pa strategisk niva
mellan medlemsstaternas beslutsfattare pa cyberforsvarsomradet. EU
kommer dven att stddja utvecklingen av europeiska cybersikerhetslosningar
som ett led i sina insatser for det europeiska forsvarets industriella och
tekniska bas.

Kommissionen kommer senast 2018 att, i ndra samarbete med
utrikestjdnsten, medlemsstaterna och andra relevanta EU-organ, att inrétta en
utbildningsplattform for cyberforsvar for att komma till rdatta med det
radande kompetensunderskottet inom cyberforsvar. Denna insats kommer att
komplettera Europeiska forsvarsbyrans arbete pa detta omrade, och bidra till
att hantera det rddande kompetensunderskottet inom cybersidkerhet och
cyberforsvar.

Huvudomrade 3: stdrka det internationella samarbetet om cybersédkerhet
1.2.13 Cybersikerhet i yttre forbindelser

2017/18:FPM5



Enligt kommissionen kommer EU att prioritera inrdttandet av en strategisk
ram for konfliktforebyggande och stabilitet i cyberrymden i sina bilaterala,
regionala och multilaterala forbindelser och i flerpartsforum.

Kommissonen uppger att EU &r en stark foresprakare for att internationell
ritt, och sdrskilt FN-stadgan, ska giélla i cyberrymden. EU frimjar ocksa
utveckling och genomférande av regionala fortroendebyggande &tgérder,
bade inom Organisationen for sédkerhet och samarbete i Europa och i andra
regioner.

Cyberdialoger kommer att vidareutvecklas och kompletteras genom
insatser for att underldtta samarbetet med tredjelénder, i syfte att forstirka
principerna om tillborlig aktsamhet och statligt ansvar i cyberrymden. EU
kommer att prioritera internationella sdkerhetsfragor i cyberrymden i sina
internationella engagemang. En heltickande strategi for cybersdkerhet kréver
respekt for de ménskliga rittigheterna, och EU kommer att fortsdtta att
uppritthélla sina kdrnvarderingar globalt i enlighet med EU:s riktlinjer for
ménskliga rattigheter och sérskilt dem for ménskliga rittigheter bade online
och offline. Kommissionen har ocksa lagt fram ett férslag (COM(2016)616)
for att modernisera EU:s exportkontroller, bland annat inférandet av
kontroller av export av kritisk it-6vervakningsteknik som kan orsaka
krankningar av de ménskliga rattigheterna eller om den missbrukas utgér en
risk for EU:s sdkerhet.

1.2.14 Kapacitetsuppbyggnad pa cybersikerhetsomradet

Enligt kommissionen &r den globala cyberstabiliteten &r beroende av alla
landers lokala och nationella forméga att forebygga och reagera pé
cyberincidenter och utreda och lagfora cyberbrott. For att kunna motverka de
snabbt utvecklande cyberhoten krévs insatser inom utbildning, politik och
utveckling av lagstiftning samt effektivt fungerande
incidenthanteringsorganisationer och cyberbrottsenheter i virldens alla
lander.

EU har wvarit ledande i internationell kapacitetsuppbyggnad pa
cybersikerhetsomrddet sedan 2013. EU kommer att fortsdtta att fridmja en
rattighetsbaserad kapacitetsuppbyggnadsmodell i linje med strategin
Digital4Development (SWD(2017)157). EU:s insatser pa detta omrade
kommer att komplettera EU:s utvecklingsagenda mot bakgrund av Agenda
2030 for hallbar utveckling och de dvergripande insatserna for institutionell
kapacitetsuppbyggnad.

For att forbattra EU:s formaga att samla all gemensam sakkunskap for att
stodja kapacitetsuppbyggnad, forslds i meddelandet, att ett sérskilt EU-
nidtverk for kapacitetsuppbyggnad pa cyberomradet bor inrdttas, som
sammanfor utrikestjdnsten, medlemsstaternas cybermyndigheter, EU-organ,
kommissionens avdelningar, den akademiska vérlden och det civila
samhillet. EU-riktlinjer for kapacitetsuppbyggnad pa cyberomradet kommer
att utformas for att ge béttre politisk vigledning och prioritera EU:s insatser
for att hjélpa tredjelander. EU kommer &dven att samarbeta med andra givare
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pa detta omréade i syfte att undvika dubbelarbete och underlitta mer riktad
kapacitetsuppbyggnad i olika regioner.

1.2.15 Samarbete mellan EU och Nato.

EU kommer att fordjupa sitt samarbete med Nato om cybersdkerhet,
hybridhot och forsvar enligt den gemensamma forklaringen av den 8 juli
2016. Nagra av prioriteringarna &r att frdmja interoperabilitet genom
enhetliga krav och standarder for cyberforsvar, starka samarbetet om traning
och dvningar och att harmonisera utbildningskraven.

EU och Nato kommer dven kommer att fraimja forskning om cyberforsvar
och samarbete om innovation, samt bygga vidare pa det géillande tekniska
arrangemanget for informationsutbyte om cybersikerhet mellan sina
respektive cybersdkerhetsorgan. Enligt kommissionen bor den senaste tidens
gemensamma insatser for att motverka cyberhot utdkas ytterligare for att
stirka resiliensen och svarsatgédrderna vid cyberkriser. Ytterligare samarbete
mellan EU och Nato kommer att frimjas genom cyberfoérsvarsdvningar, med
deltagande av utrikestjdnsten, andra EU-enheter och de relevanta
motparterna i Nato. Nato och EU kommer att genomfora parallella och
samordnade Gvningar till svar pa ett hybridscenario. I meddelandet aviseras
att nésta rapport om samarbetet mellan EU och Nato, som ska ldggas fram
for de respektive radskonstellationerna i december 2017, kommer att vara ett
tillfdlle att overviga mdjligheterna att ytterligare utdka samarbetet.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Kommissionens meddelande har i nuldget ingen paverkan péd svensk
reglering. Vad géller de dtgérder som beskrivs i meddelandet och som ocksé
laggs fram i form av sjélvstidndiga forslag som delar i cybersidkerhetspaketet
far en beddmning goras i varje enskilt fall.

1.4 Budgetira konsekvenser/Konsekvensanalys

Kommissionen redovisar ingen konsekvensanalys eller bedomning av de
budgetdra konsekvenserna. Regeringen anser att de atgérder som foreslas i
meddelandet inte ska medfora nagra extra kostnader.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Informations- och cybersékerhet &r ett viktigt och prioriterat omrade for
regeringen, vilket dven uttrycks i den nya nationella strategin for sambhéllets
informations- och cybersdkerhet (Skr. 2016/17:213). Regeringen ar ocksé
positivt instdlld till EU-samarbete pd omrédet, framfor allt det samarbete som
sker inom ramen for NIS-direktivet. De dtgidrder som meddelandet innehaller
bor darfor inte avleda resurser fran pagaende processer inom NIS-strukturen.
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Regeringen vill dven framhéva att de tgarder som meddelandet innehdller ~ 2017/18:FPM5
inte ska 6ka EU:s utgifter eller foregripa kommande forhandlingar av EU:s
flerariga budgetram.

Vad giller de konkreta forslagen som ndmns i meddelandet, sdsom t.ex.
Enisas utvidgade mandat inklusive utvecklingen av ett ramverk for it-
sdkerhetscertifieringssystem, s anser regeringen att dessa behover
analyseras mer i detalj. Det &r dessutom angelédget att medlemstaternas behov
att kunna skydda sina sékerhetsintressen inom omréadet sékerstills.

2.2 Medlemsstaternas stindpunkter

Medlemsstaternas stdndpunkter dr inte helt kdnda. Vid en forsta diskussion
av meddelandet i radsarbetsgrupp HWP Cyber som &dgde rum den 26
september 2017 vilkomnade medlemsstaterna initiativet pé ett generellt plan.
Vid en forsta genomlédsning av utkast till rddsslutsatser, som dgde rum den 6
oktober 2017, angav merparten av medlemsstaterna granskningsreservationer
pa hela eller delar av texten med anledning av att de inte haft tid att grundligt
analysera meddelandet.

2.3 Institutionernas stdndpunkter

Institutionernas standpunkter &r inte kidnda.

2.4  Remissinstansernas stindpunkter

Meddelandet har inte varit foremal for remiss.
3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande

Meddelandet ar inte ett forslag till en rittsakt och ar inte foremal for beslut i
radet. Fragan om réttslig grund blir darfor inte aktuell fér meddelandet.

3.2 Subsidiaritets- och proportionalitetsprincipen

Meddelandet innehaller inte nagra konkreta forslag till nya réttsakter.
Kommissionen anger inte i detta meddelande hur forslag och initiativ
forhaller sig till subsidiaritets- och proportionalitetsprincipen.
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4 Ovrigt

4.1  Fortsatt behandling av drendet

Estland (ordférandeland) har lagt fram forslag till radsslutsatser for att
uttrycka radets stod for meddelandet. Arbetet med detta har inletts i
radsarbetsgrupp HWP Cyber.

4.2  Kommissionens cybersdkerhetspaket

Gemensamt meddelande till Europaparlamentet och Rédet. Resiliens,
avskrickning och forsvar: ett starkt cyberforsvar for EU. JOIN(2017)450
final.

NIS-direktivet — EU-direktiv om atgirder for en hog gemensam niva av
sékerhet i nitverk och informationssystem. COM(2017) 476 final. Se dven
Faktapromemoria 2012/13:FPM68.

Oversyn av EU:s strategi for cybersikerhet fran 2013. SWD(2017)295 final.

Forslag avseende Enisa, "EU:s cybersékerhetsmyndighet” och upphévandet
av reglering (EU) 526/2013 och information och kommunikations
teknologisk cybersédkerhetscertifiering (Cybersdkerhetsakten). COM(2017)
477 final.

Rapport om utvirderingen av Enisa. COM(2017) 478 final.

Rapport avseende bedomning av i vilken utstrickning medlemsstaterna har
vidtagit de atgérder som ar nodvéndiga for att f6lja direktiv 2013/40/EU om
angrepp mot informationssystem och om ersittande av radets rambeslut
2005/222/RIF. COM(2017) 474 final.

Forslag om bekdmpande av bedrdgeri och forfalskning som rér andra
betalningsmedel 4n kontanter och om ersdttande av radets rambeslut
2001/413/RIF. COM(2017) 489 final.

4.3 Fackuttryck / termer
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Cert-EU — Computer Emergency Response Team. Enheter som hanterar och
sékerhetsincidenter och cyberhot.

Enisa — European Union Agency for Network and Information Security.
Europeiska unionens byra for nét- och informationssékerhet.

EUROPOL - EU:s byrd for brottsbekimpning som stodjer de
brottsbekdmpande myndigheterna i EU i deras arbete for att bekdmpa
brottslighet och terrorism inom alla Europols ansvarsomraden.

EU:s strategi for cybersdkerhet — Gemensamt meddelande till
Europaparlamentet, Rédet, Europeiska ekonomiska och sociala kommittén
samt Regionkommittén (JOIN(2013)1 final).

Horisont 2020 - EU:s ramprogram for forskning och innovation.

HWP Cyber - Horizontal Working Party on Cyber Issues. En horisontell
radsarbetsgrupp for cyberfragor.

IPv6 — Version 6 av internetprotkollet (IP) som det gor det mojligt att ansla
en [P-adress per anvindare.
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