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1 Promemorians huvudsakliga
innehall

Promemorian innehaller forslag som syftar till att genomféra ett
EG-direktiv om ett gemenskapsramverk for elektroniska signaturer.

En elektronisk signatur kan anvandas for att sakerstalla att
elektroniskt overford information inte har forandrats, vem infor-
mationens avsandare ar samt for att forhindra avsandaren att for-
neka att han sant informationen.

For att kunna anvanda en elektronisk signatur i ett 6ppet system,
sasom Internet, dar parterna inte kanner varandra i forvag, finns det
ett behov av att parterna kan inhamta information om kopplingen
mellan en elektronisk signatur och en bestdmd person. Darfor har
det utvecklats ett system for elektroniska signaturer som kan
bendmnas det dppna nyckelsystemet (Public Key Infrastructure,
PKI). | detta system utfardas ett elektroniskt intyg (certifikat) ofta
av en betrodd tredje part. Ett certifikat innehaller uppgifter om vem
som ar innehavare av en elektronisk signatur.

Direktivets reglering bygger pa elektroniska signaturer enligt det
Oppna nyckelsystemet. Det innehdller framst naringsrattsliga regler
om dem som utfardar certifikat, men aven regler om skade-
standsansvar och om rattsverkan av elektroniska signaturer.

Direktivet foreslas genomfoéras genom en ny lag, lagen om vissa
elektroniska signaturer m.m.

Lagen skall innehalla regler om krav pa, tillsyn éver och skade-
standsansvar for den som utfardar certifikat for elektroniska sig-
naturer, om certifikaten anges ha en viss séakerhetsniva. Lagen skall
vidare ge en sarstallning at elektroniska signaturer med en viss
sakerhetsniva. Lagen skall inte innehalla regler om tillsyn och
skadestandsansvar vad galler certifikat som utfardas inom slutna
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system och inte heller reglera fragor om ingaende eller giltighet av
avtal.

Enligt direktivet kan medlemsstaterna inféra frivilliga ackredi-
teringssystem som syftar till att hoja nivan pa tillhandahallandet av
certifikattjanster. | promemorian gérs beddmningen att lagen
(1992:1119) om tekniskontroll redan nu ger en mdjlighet till fri-
villig ackreditering av certifieringsorgan med det syfte som anges i
direktivet.

En tillsynsmyndighet, Post- och telestyrelsen, foreslas utéva
tillsyn dver efterlevnaden av bestammelserna i lagen och de fore-
skrifter som meddelas med stéd av lagen. En mdjlighet fér rege-
ringen att inféra ett avgiftssystem for att bekosta myndighetens
verksamhet foreslas.

Den nya lagen foreslas trada i kraft den 1 januari 2001.
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2 Lagtext

Lag om vissa elektroniska signaturer m.m.
Inledande bestdmmelse

1 8§ Denna lag innehaller bestammelser om vissa elektroniska sig-
naturer, om certifikat for elektroniska signaturer och om certifi-
katutfardare som ar etablerade i Sverige.

Definitioner

2 8l lagen avses med

elektronisk handlingen bestamd mangd data i digital form som
kan lasas, avlyssnas eller pa annat satt uppfattas med tekniskt
hjalpmedel,

elektronisk signaturdata i elektronisk form som ar fogade till
eller logiskt knutna till en elektronisk handling och som anvands for
att kontrollera om innehallet harror fran den som framstar som
undertecknare,

avancerad elektronisk signatuen elektronisk signatur som

a) ar knuten uteslutande till undertecknaren,

b) undertecknaren kan identifieras genom,

c) ar skapad med medel som endast undertecknaren kontrollerar,
och

d) ar knuten till en elektronisk handling pa ett sadant sétt att alla
efterféliande &ndringar av den elektroniska handlingen kan
upptackas,
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kvalificerad elektronisk signaturen avancerad elektronisk sig-
natur som ar baserad pa ett kvalificerat certifikat och som ar
skapad av en saker anordning for signaturframstallning,

undertecknareden som har kontroll dver en anordning for sig-
naturframstallning,

signaturframstallningsdata:unika data, sasom koder eller
privata krypteringsnycklar, som undertecknaren anvander for att
skapa en elektronisk signatur,

anordning for signaturframstallningen konfigurerad maskin-
eller programvara for att anvanda signaturframstallningsdata,

signaturverifieringsdatadata, sdsom koder eller 6ppna krypte-
ringsnycklar, som anvands for att verifiera en elektronisk signatur,

certifikat: ett intyg i elektronisk form som kopplar ihop signa-
turverifieringsdata med en undertecknare och bekraftar dennes
identitet,

certifikatutfardare:den som utfardar certifikat.

Kvalificerade certifikat

3 § Ett kvalificerat certifikat skall vara utfardat for viss tid av en
certifikatutfardare som uppfyller kraven i 8—12 §8 och innehalla

1. uppgift om att det utfardats som ett kvalificerat certifikat,

2. certifikatutfardarens identitet och hemvist,

3. undertecknarens namn eller pseudonym mnepgift om att
det &r en pseudonym,

4. sarskilda uppgifter om undertecknaren, om de ar relevanta for
andamalet med certifikatet,

5. signaturverifieringsdata som motsvarar de signaturframstall-
ningsdata som undertecknaren vid tidpunkten fér utfardandet har
kontroll 6ver,

6. start- och sluttidpunkt for certifikatets giltighet,

7. certifikatets identifieringskod,

8. certifikatutfardarens avancerade elektroniska signatur, och

9. uppgift om eventuella begransningar av certifikatets anvand-
ningsomrade eller av vardet pa de transaktioner for vilka certifikatet
kan anvandas (transaktionsbelopp).
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Regeringen eller, efter regeringens bemyndigande, tillsyns-
myndigheten, far meddela narmare foreskrifter om krav enligt forsta
stycket.

Sékra anordningar for signaturframstalining

4 8§ En séker anordning for signaturframstallning skall sakerstalla
att signaturen ar tillfredsstallande skyddad mot foérfalskning samt
att signaturframstallningsdata

1. praktiskt taget kan forekomma endast en gang och att sekre-
tessen betraffande dessa data ar tillfredsstéallande,

2. med rimlig sakerhet inte kan hérledas, och

3. kan skyddas pa ett tillfredsstallande satt av undertecknaren sa
att obehoriga inte kan anvanda dem.

Anordningen far inte forandra den elektroniska handling som
skall signeras eller hindra att handlingen presenteras for under-
tecknaren fore signeringen.

5 8§ Kraven pa en saker anordning for signaturframstallning i 4 §
skall anses uppfyllda betraffande sddan maskin- eller programvara
som 6verensstammer med standarder for produkter for elektroniska
signaturer som Europeiska gemenskapernas kommission faststallt
och offentliggjort referensnummer till i Europeiska gemenskapernas
officiella tidning.

6 8§ En anordning som anges vara en séker anordning for signatur-
framstallning far slappas ut pa marknaden eller anvandas for att
skapa en kvalificerad signatur endast om ett for andamalet anmalt
organ avgjort att anordningen uppfyller kraveni 4 8.

Organ som avses i forsta stycket utses enligt bestammelserna i
lagen (1992:1119) om teknikontroll.

Med ett avgdrande enligt forsta stycket likstalls ett avgdrande av
ett organ, som utsetts for detta andamal i en annan stat inom
Europeiska ekonomiska samarbetsomradet.
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Utfardande av kvalificerade certifikat

7 8 En certifikatutfardare far utfarda kvalificerade certifikat till
allménheten forst efter anmélan hos den myndighet som regeringen
bestdmmer (tillsynsmyndigheten).

8 8 En certifikatutfardare som utfardar kvalificerade certifikat skall
bedriva verksamheten med den palitlighet som kravs for att utfarda
certifikat. Certifikatutfardaren skall darvid

1. ha personal med erforderlig kompetens for de tjanster som
erbjuds, sarskilt vad avser ledning, teknik och sékerhetsrutiner,

2. anvanda adekvata administrativa rutiner och ledningsrutiner
som uppfyller erkanda standarder,

3. anvanda palitliga system och produkter som ar skyddade mot
andringar och garanterar teknisk och kryptografisk sékerhet i de
forfaranden som stéds av dem,

4. forfoga over tillrackliga medel for att kunna bedriva verk-
samheten enligt denna lag och bara risken for skadestandsskyldig-
het,

5. genom sakra rutiner kontrollera identiteten hos den under-
tecknare till vilken ett kvalificerat certifikat utfardas,

6. forfoga Over ett snabbt och sékert system for registrering och
omedelbar sparrning av certifikat, och

7. vidta atgarder mot forfalskning av certifikat och i forekom-
mande fall garantera att tillhandahallandet av signaturframstall-
ningsdata sker konfidentiellt.

Certifikatutfardaren far inte lagra eller kopiera signaturfram-
stallningsdata.

Kraven i forsta stycket 3 skall anses uppfyllda betraffande sadan
maskin- eller programvara som éverensstammer med standarder for
produkter for elektroniska signaturer som  Europeiska
gemenskapernas kommission faststéllt och offentliggjort referens-
nummer till i Europeiska gemenskapernas officiella tidning.

9 8§ En certifikatutfardaren som utfardar kvalificerade certifikat
skall
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1. omedelbart sparra ett certifikat nar undertecknaren begar det
eller nar det annars finns anledning till det

2. sakerstdlla att exakt tidpunkt kan anges for utfardande och
sparrning av certifikat, och

3. i forekommande fall endast framstalla signaturframstall-
ningsdata och signaturverifieringsdata som kan anvandas som
komplement till varandra.

10 8§ En certifikatutfardaren som utfardar kvalificerade certifikat
skall registrera all relevant information om ett kvalificerat certifikat
under rimlig tid samt anvanda tillforlitiga system for lagring av
kvalificerade certifikat i verifierbar form sa att

1. endast behdriga personer kan gora tillagg och @ndringar,

2. uppgifternas akthet kdontrolleras,

3. ett certifikat ar offentligt tillgangligt endast nar innehavaren
av certifikatet har lamnat sitt samtycke, och

4. tekniska forandringar som aventyrar sakerhetskraven ar upp-
enbara for den som handhar systemet.

11 § Innan en certifikatutfardare ingar avtal om att utfarda ett
kvalificerat certifikat skall certifikatutfardaren skriftligen informera
motparten om

1. villkoren och begransningarna for anvandning av certifikatet,

2. forekomsten av ett frivilligt ackrediterings- eller certifie-
ringssystem, och

3. forfaranden for klagomal och avgoérande av tvister.

Informationen enligt forsta stycket far 6verforas elektroniskt, om
det sker i en for motparten omedelbart lasbar form. Informationen
skall pa begaran ocksa goras tillganglig for annan.

12 8 Regeringen eller, efter regeringens bemyndigande, till-
synsmyndigheten far utfarda narmare bestammelser om krav enligt
8-11 88.
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Skadestand

13 8§ Nar en certifikatutfardare till allménheten utfardar certifikat
som anges vara kvalificerade eller nar en certifikatutfardare till
allménheten garanterar en annan certifikatufardares certifikat som
kvalificerade ar utfardaren skadestandsskyldig i enlighet med 14 8.

14 § Om en certifikatutfardare inte har uppfyllt kraven i 9 § eller
om ett certifikat vid utfardandet innehaller felaktiga uppgifter eller
inte uppfyller kraven i 3 § forsta stycket, skall certifikatutfardaren
ersatta den skada som darigenom dsamkas den som har rimlig an-
ledning att forlita sig pa certifikatet. Certifikatutfardaren ar dock
inte skyldig att utge ersattning om utfardaren kan visa att skadan
inte har orsakats av vardsloshet hos denne.

Trots vad som foreskrivs i forsta stycket ar certifikatutfardaren
inte ersattningsskyldig for skada som harror fran att ett certifikat
anvants i strid med tydliga begransningar avseende anvandnings-
omrade eller transaktionsbelopp som angetts i certifikatet.

Behandling av personuppgifter

15 § En certifikatutfardare som utfardar certifikat till allmdnheten
far endast inhamta personuppgifter direkt fran den som uppgifterna
avser eller med dennes uttryckliga samtycke och endast i den
utstrackning som ar nodvandig for att utfarda eligpratthalla ett
certifikat. Uppgifterna far inte samlas in eller behandlas for andra
andamal utan uttryckligt samtycke fran den som uppgifterna avser.

Rattslig verkan for elektroniska signaturer

16 8§ Om det av lag eller annan forfattning foljer vissa formkrav for
att en rattshandling skall anses giltig eller en forpliktelse fullgjord
och om dessa krav kan uppfyllas genom elektronisk kommunikation
med anvandning av nagon form av elektronisk signatur, skall en
kvalificerad elektronisk signatur godtas.
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Tillsyn

17 § Tillsynsmyndigheten skall ha tillsyn dver certifikatutfardare
som till allmanheten utfardar certifikat som anges vara kvalificerade
och o6ver anordningar som anges vara sakra anordningar for
signaturframstallning.

18 §Tillsynsmyndigheten har ratt att pa begaran faugplysningar
och handlingar som behovs for tillsynen.

Tillsynsmyndigheten har ocksa ratt att fa tilltrade till omraden,
lokaler och andra utrymmen, dock inte bostader, dar verksamhet
som star under tillsyn bedrivs.

Tillsynsmyndigheten har ratt att fa verkstallighet hos krono-
fogdemyndigheten av de beslut som avser atgarder for tillsynen
enligt forsta och andra styckena. Darvid galler bestammelserna om
sadan verkstallighet som avses i 16 kap. 10 § utsokningsbalken.

19 8§ Tillsynsmyndigheten far meddela de forelagganden och forbud
som behdovs for efterlevnaden av denna lag eller av foreskrifter som
meddelats med stéd av lagen.

20 § Tillsynsmyndigheten far forelagga certifikatutfardare som till
allménheten utfardar certifikat som anges vara kvalificerade att helt
eller delvis upphora med verksamheten. Myndigheten far déarvid
besluta hur verksamheten skall avvecklas.

21 § Forelagganden och forbud enligt denna lag far férenas med
vite.

Avgifter

22 8§ Regeringen eller, om regeringen bestammer det, tillsynsmyn-
digheten far foreskriva om skyldighet for certifikatutfardare som
utfardar kvalificerade certifikat till allmanheten att betala avgift for
tillsynsmyndighetens verksamhet enligt denna lag.



14

Ds 1999:73

Overklagande

23 § Tillstandsmyndighetens beslut enligt denna lag eller enligt
foreskrifter som meddelats med stod av lagen far 6verklagas hos
allman férvaltningsdomstol.
Provningstillstand kravs vid 6verklagande till kammarratten.
Tillstandsmyndigheten far bestamma att beslut enligt denna lag
skall galla omedelbart.

1. Denna lag trader i kraft den 1 januari 2001.

2. Betraffande certifikatutfardare som redan fore ikrafttradandet
utfardar kvalificerade certifikat till allmanheten skall foreskriften i
7 8 om anmalan tillampas forst den 1 febru20D1.
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3 Arendet

Den 30 novemberl999 antogs Europaparlamentets och radets
direktiv om ett gemenskapsramverk for elektroniska signaturer.

Direktivet har annu inte (december 1999) publicerats i Euro-
peiska gemenskapernas officiella tidning.

Direktivet, som det foreldg den 30 novemde&r99, bifogas som
bilaga.

Direktivet innehaller bestammelser om elektroniska signaturers
rattsliga verkan och en reglering av de organ som avser att erbjuda
elektroniska intyg om signaturers akthet. Medlemsstaterna skall ha
genomfort direktivet ett och ett halvt ar efter det att det tratt i kraft.

Under forhandlingarna om direktivet har samrad skett med en av
Naringsdepartementet tillkallad referensgrupp bestdende av
foretradare for Kommerskollegium, Statskontoret, Riksarkivet,
SWEDAC, Post- och telestyrelsen, Konsumentverket, Riksskatte-
verket, Goéteborgs universitet, IT-kommissionen, Svenska kom-
munférbundet, Stockholms Handelskammare, SEIS, Sveriges
advokatsamfund, Svenska Bankféreningen, Sveriges Industrifor-
bund, Svenska IT-féretagen, Advokatfirman Lagerléf & Leman,
Telia Promotor AB, Tele2 AB, Posten AB, Ericsson AB, iD2
Technologies AB och IBM Svenska AB.

Denna promemoria har foregatts av samrad med Danmark, Is-
land, Norge och Finland. Darvid har man forsokt enas om tolk-
ningen av direktivet och diskuterat genomférandet av det. Avsikten
ar att fortsatta de nordiska Overlaggningarna efter remissbe-
handlingen av denna promemoria.
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4 Bakgrund och utgangspunkter

4.1 Varfor behdvs elektroniska
signaturer?

En elektronisk signatur kan anvandas for att sakerstalla att elek-
troniskt overford information inte har forandrats, vem informatio-
nens avsandare ar samt for att forhindra avsandaren att forneka att
han séant informationen.

Langt innan informationsteknologin (IT) borjade férandra vart
satt att hantera och kommunicera information har den personliga
namnteckningen varit en vasentlig del av den ekonomiska och
juridiska verkligheten. Namnteckningar eller signaturer tillgodoser
flera olika behov vid skriftlig informationshantering.

En signatur kan ge uttryck for evilja att handla pa ett visst
satt. Narmast avser undertecknaren att acceptera innehallet i den
text som ar placerad fére namnteckningen. Nara knuten till denna
viliefunktion &r den varningsfunktionsom ar férbunden med
namnteckningen. Ett krav p& underskrift klargor pa ett tydligt satt
att en bindande forpliktelse kan vara fér handen.

Namnteckningen kan vidare anvandas for amkentifiera en
person.

Genom att skriva en namnteckning pa en handling som inne-
haller en text, knyts texten pa visst satt till namnteckningen och
darmed till den person som utpekas av namnteckningen. Namn-
teckningen kan salunda anvandas for att identifiera den person som
skall knytas till texten. Det faktum att bade texten och namn-
teckningen fasts pa papperet medfor ett visst skydd mot manipula-
tion ("akthet).



18

Ds 1999:73

Identifieringsfunktionen och akthetsfunktionen kan anvéndas i
situationer dar behov dvevisninguppkommer, t.ex. for att i efter-
hand styrka réattshandlingar. Att férse en pappershandling med en
namnteckning kan sagas vara ett satt att sakra eventuellt framtida
behov av att kunna bevisa saval identiteten pa som avsikten hos den
som undertecknat en handling. Uttryckt pa ett annat satt kan
namnteckningen sagas ha en funktion som hinder fér underteckna-
ren att med framgang havda att han inte star bakom en handling
("oawvislighet).

| IT-system finns det ofta behov av att kunna verifiera en upp-
given identitet. "Narvarande” i ett IT-system betyder oftast inte att
finnas i samma fysiska rum men att via nagon form av forbindelse
vara i direkt kontakt med det tekniska systemet, som har behov av
att verifiera anvandarens identitet. Det behdvs for att man skall
kunna styra behorighet att ta del av information som inte skall vara
allman. | vissa fall behovs det for att styra ndgon mer materiell
funktion, som t.ex. att fa tillgang till sedlar i en uttagsautomat.
Identitetsverifieringen anvands ocksa for att man i efterhand skall
kunna spara vad nagon gjort i ett elektroniskt system. Den metod
som helt dominerat for att kontrollera identiteten av anvandare i
datorsystem ar att anvanda ett I6senord, ibland reducerat till en
fyrsiffrig PIN-kod. En elektronisk signatur kan utgtra en sakrare
metod som kan anvandas 6ver Internet och andra osékra forbindel-
ser. Den mest intressanta fragan ar emellertid om elektroniska sig-
naturer ocksa kan ges de funktioner vid elektronisk kommunikation
som traditionella underskrifter har vid pappersbaserad kom-
munikation.

4.2 Ratts- och bevisverkan av signaturer
Allmant

En nyckelfraga ar om en elektronisk signatur kan ges samma ratts-
verkan som en egenhandig namnunderskrift. Det ar dock inte alltid
klart vad som avses med denna fragestallning. Fragan har vidare
olika innebdrd beroende pa vilken rattsordning man syftar pa. Det
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finns rattsordningar dar den traditionella namnteckningen har en
rattslig betydelse i storre utstrackning och pa ett annat satt an i
svensk ratt. | Sverige finns det i varje fall inom civilratten for-
hallandevis fa regler som innebéar att underskriften ar en forutsatt-
ning for att vissa rattsverkningar skall intrdda. Daremot kan under-
skriften ofta ha betydelse som bevis for ett visst pastatt forhallande,
dvs. bevisverkan.

Rattsverkan

Nar det galler affarssituationer som avtal om kép av varor och
tjianster samt hyra m.m. finns endast ett mycket begransat antal
situationer dar svensk lagstiftning kraver avtal i skriftlig form med
underskrifter av parterna. Som exempel kan namnas fastighetskop
och krediter till konsumenter. Ett avtal om kop av fast egendom
skall enligt 4 kap. 1 § jordabalken alltid upprattas skriftligen och
undertecknas av kdparen och saljaren. Ett avtal som galler kredit till
konsument skall enligt 9 8 konsumentkreditlag&892:830) ingas
skriftigen och undertecknas av konsumenten. Franvaron av
underskrifter kan ha olika konsekvenser i olika fall. 1 fallet med
fastighetsforvarv ar avtalet ogiltigt om underskrift saknas. | fallet
med konsumentkrediter ar avtalet anda giltigt utom i fraga om
villkor som &r till nackdel for konsumenten. Pa familjerattens om-
rade finns det ocksa ett antal situationer dar det kravs underskrifter.
Det géaller exempelvis testamente och aktenskapsférord, som inte ar
giltiga utan underskrifter. Pa forvaltningsrattens omrade finns det
ett tamligen stort antal regler om att ansokningar m.m. till
myndigheter skall géras skriftligen och undertecknas av exempelvis
den sokande.

| det vardagliga privat- och affarslivet finns det dock valdigt fa
lagregler om att underskrifter maste anvandas. Anvandningen av
underskrifter eller namnteckningar har i stallet under lang tid ut-
vecklats som en slags vardagens praxis. Undertecknandet har blivit
en etablerad metod for bekraftelse, kontroll och bevisning kring
vara goranden och latanden i allménhet. Detta ar alltsd nagot som i
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princip utvecklats utan lagstiftning. Av nagon betydelse i sam-
manhanget kan kanske vara existensen av bréiteiekande av
underskrift.Enligt 15 kap. 13 § brottsbalken kan namligen den som
fornekar sin underskrift pa en urkund domas till boter eller fangelse
i hogst sex manader, forutsatt atgarden innebar fara i
bevishanseende. Ar brottet grovt ar straffet fangelse i hogst tva ar.

Oavsett hur de lagregler som finns rérande underskrifter skall
uppfattas i samband med elektronisk kommunikation, ar det
knappast framst lagstiftning som star i vagen for att elektroniska
signaturer skall f& samma betydelse som egenhandiga namnunder-
skrifter. Det viktigaste torde i stéllet vara att det utvecklas sékra
och lattanvanda tekniska losningar for elektroniska signaturer sa att
manniskor kénner tillit till dem och tycker att de ar praktiska att
anvanda.

Nar det galler de formkrav som &nda finns pa underskrift i olika
forfattningar ar den avgorande fragan om syftena bakom dessa krav
lika val kan uppfyllas med elektroniska signaturer. | detta samman-
hang kan det vara intressant att erinra om det betraktelseséatt som
kan uttolkas ur UNCITRALS modellag om elektronisk handel
kallat funktionell ekvivalensDetta betraktelsesatt innebar att man,
nar man stalls infor fragan om ett nytt kommunikationssatt bor
omfattas av det gamla regelverket, skall ta fasta pa de bakom-
liggande syftena med regeln. Sedan far man analysera om dessa
syften kan tillgodoses ocksa i den elektroniska miljon. Det
elektroniska kommunikationssattet skall inte fornekas réttslig
betydelse enbart pa den grunden att det sker i elektronisk form.

De formkrav pa underskrifter som finns i svenska forfattningar
kan ha manga syften. Ett syfte kan varasitkra bevisningpm att
en atgard vidtagits, om vem som vidtagit den och om dess innehall.
Darvid kan ett viktigt syfte vara att det smidigt gar atkivera och
bevarainformationen under mycket lang tid. Ett annat syfte kan
vara att statsmakterna kamunderlatta vissa forfaranden
exempelvis beskattning. Ett betydelsefullt syfte ar vidare ofta att
formkrav kan ha ewarningsfunktiondvs. mana till och ge tid for

! United Nations Commission on International Trade Law.
2"Model Law on Electronic Commerce”, antagen 1996.
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eftertanke innan man vidtar en betydelsefull rattshandling eller

annan atgard. Dessa formkrav har inforts innan det var aktuellt med
elektroniska rutiner och signaturer eller kan antas ha tillkommit

utan att informationstekniken har beaktats.

Fragan ar da hur krav pa underskrift eller liknande uttrycksatt
bor forstds vid elektronisk hantering. Denna fraga har behandlats
bl.a. i betankandet Elektronisk dokumenthantering (SI996:40).
| betdnkandet anfors att ordeskriftlig, i anknytning till
forfaranderegler, huvudsakligen synes anvandas for att utesluta
muntliga rutiner och utesluter darmed inte anvandning av elektro-
niska rutiner. | betdnkandet konstateras emellertid att nar det kravs
att en handling skall vara "undertecknad” innefattas inte elektro-
niska rutiner. Har hanvisar utredaren bl.a. till att telefaxmeddelan-
den i praxis inte ansetts uppfylla rattegangsbalkens krav pa att
handlingen skall vara egenhandigt undertecknad genom att det i
kravet pa egenhandigt undertecknande ocksa har ansetts ligga ett
krav pa att det just ar det undertecknade exemplaret som skall ges
in till domstolen.

Ett atminstone delvis annorlunda synsatt forefaller finnas i
exempelvis Elektronisk handel och avtal, 1998, s.65 ff. Med
utgadngspunkt fran en analys av syftena bakom olika formkravs-
regler menar forfattaren att ett krav pa underskrift i en forfattning i
allménhet inte behdver betyda att det kravs en egenhandigt skriven
namnunderskrift, utan att det skulle ga lika bra med en elektronisk
signatur. Resonemanget bygger pa principen om funktionell
ekvivalens som kan harledas fran UNCITRALS modellag om
elektronisk handel

Aven om man anlagger ett sddant betraktelsesatt som kan ut-
tolkas ur UNCITRALs modellag ar det i dag inte realistiskt att
tédnka sig att svenska domstolar och myndigheter skulle tolka alla
formkrav pa underskrift eller liknande i forfattningar sa att de aven
skulle kunna uppfyllas genom elektroniska signaturer. | samman-
hanget ar det dock intressant att papeka att nar det galler formkrav
som kraver skriftlighet har myndigheter och domstolar pa vissa
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omraden godtagit att dessa krav kappfyllas med elektroniska
rutiner, exempelvis telefax.

Elektroniska signaturers likstallighet med traditionella egen-
handiga namnunderskrifter &r en komplicerad fraga. Det ar viktigt
att komma ihag att de ar olika till sin natur och utférs pa olika satt.
Den elektroniska signaturen bygger ofta pa ett komplicerat tekniskt
krypteringsforfarande och en och samma signatur kan oftast
anvandas av alla personer som har tillgang till de nodvandiga
koderna och signeringsutrustningen. Det ar f.n. méjligt for inne-
havaren av en elektronisk signatur att éverlamna den till andra
personer. | gengald praglas tekniken med elektroniska signaturer av
en hog grad av sékerhet. Fdrfalskningar avseende harkomst och
innehdll ar betydligt svarare att astadkomma &n nar det galler
pappershandlingar med namnunderskrifter. Namnunderskriften
daremot ar knuten till en viss persons satt att skriva och kan inte
Overlamnas till andra. Vissa personer kan dock vara mycket skick-
liga pa att efterbilda andras underskrifter. En egenhandig namn-
underskrift ar vidare latt att pafora en handling och kan vara latt att
lasa. De bada metoderna har sdledes delvis olika fordelar och
nackdelar.

Bevisverkan

Aven i de fall en underskrift inte utgor ett formellt krav tillméts den
ibland mycket stor betydelse i bevishanseende. En namnunderskrift
pa en handling kan anvandas som bevis for att en viss person skrivit
under den och att denna person godtagit de villkor som star i
exempelvis ett skriftligt kontrakt.

Svensk rattsskipning bygger pa principen om fri bevisprévning.
Det betyder egentligen tva saker. Det ena ar att det inte finns nagon
begransning nar det galler vilka kunskapskallor man far anvanda
som bevis i en rattegdng. Principen innebar dessutom att nar en
domare skall bedéma och vardera bevisningen ar denne obunden av
lagregler. Det finns alltsa ingen begransning i svensk ratt om att
aberopa eller beakta elektroniska signaturer eller andra IT-
tillAmpningar som bevisning.
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Vad som daremot ibland finns i bade lagstiftning och praxis ar
bevisborderegler. | det har sammanhanget ar det sarskilt intressant
att se om det finns nagra bevisborderegler nar nagon fornekar en
namnunderskrift och pastar att den ar forfalskad. Det har inte an-
setts nodvandigt att lagstifta om detta, men det finns avgéranden
dar Hogsta domstolen har uttalat sig i frdgan. Rattsfallet NJA 1976
s. 667 gallde ett fall dar en person férnekade att det var han som
undertecknat en skuldférbindelse. Hogsta domstolen uttalade att om
nagon gor en sadan invandning far den pastadde fordringsagaren
visa att handlingen ar akta. Om en galdenar daremot goér gallande
att handlingen visserligen ar dkta men att texten andrats, s.k.
innehallsforfalskning, anses dock allméant att galdenaren i princip
har bevisbordan. Hogsta domstolen har aven provat fragan vad som
skall galla nar det galler pastadda forfalskningar av inkdpsnotor i
samband med anvandande av kontokort (NL282 s. 263). | detta
rattsfall ansdg Hogsta domstolen det ligga pa kontohavaren att
atminstone gora antagligt att det forelag en forfalskning. Om detta
krav uppfylls kravs enligt Hogsta domstolen ktintokortsféretaget
visar att inkbpsnotan ar akta.

Fragan om bevisverkan av elektroniska signaturer behandlades i
departementspromemorian Digitala signaturer — en teknisk och
juridisk oversikt (Ds 1998:14). Dar gjordes bedtmningen att det
aldrig kan komma i friga att rubba den fria bevidpringen. Man
ansag vidare att det inte heller skulle vara andamalsenligt att upp-
stalla vissa generella bevisborderegler for elektroniska signaturer.
Sa gott som samtliga remissinstanser delade denna bedémning.

Det vore onekligen en farlig vag att ge generella bevisbdrde-
regler nar det galler elektroniska signaturer. Bevisbdrdan bor inte
placeras uteslutande med ledning av vilket medium som kommit till
anvandning. Det avgorande maste naturligtvis bl.a. vara vad det ar
for typ av uppgifter som bekraftats genom den elektroniska
signaturen och vad det ror for typ rattshandling och vad det ar for
forhallande som skall bevisas. Parternas inbordes forhallande kan
ocksa ha betydelse.
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4.3 Tekniska grunder

Teknik och juridiska Overvaganden kring elektronisk dokument-
hantering och signering har inte funnits i sarskilt manga ar. Det ar
darfor inte forvanande att terminologin fortfarande utvecklas och
kan framsta som nagot forvirrande. Det beror ocksa pa att samma
eller snarare liknande begrepp anvands pa flera olika satt. Tekniker
har andra utgangspunkter an jurister. Marknadsforare har ett annat
sprakbruk med slagkraftiga uttryck som kanske &ar lattanvanda men
inte alltid sa lampliga av andra skal. Till detta kommer att
utvecklingen i hdg grad ar internationell och det &ar svart att hitta
bra svenska termer pa begrepp som lange endast haft engelska
namn och férkortningar.

Termen “digital signatur” har bl.a. i EG-direktivet fatt ge vika
for “elektronisk signatur”. Vad galler relevansen av ordet
"elektronisk” kan foljande sagas. En signatur ar som regel inte
intressant isolerad, utan nar den anvands for att sakra andra upp-
gifter av nagot slag. Det blir i hdg grad karaktaren av dessa som
ocksa avgor vilka egenskaper en signatur har. Idag lagras och be-
handlas uppgifter eller data i hég grad i elektroniska system. Man
kallar darfor ofta sddana data fétektroniskaoch motsvarigheten
till den handskrivna underskriften kan kallas elektronisk sig
natur, ocksa for att markera att ett elektroniskt system har anvants
for att skapa en sadan elektronisk signatur.

Det ar dock viktigt att i ett rattsligt begreppssystem kunna skilja
pa metoder som anvands i framstallningen av uppgifter inklusive
signaturer och de uppgifter man faktiskt har att ta stallnihgtet
faktum att en elektronisk ordbehandling idag nastan alltid foregatt
framstallningen av en traditionell pappershandling saknar betydelse
for bedomningen av handlingen i fraga. Det kan daremot vara
vasentligt att man maste anvanda sig av ett tekniskt elektroniskt
hjalpmedel for att uppfatta och bedéma uppgifterna eller sig-
naturerna.

De “elektroniska” signaturer som finns i dag ar uteslutande
"digitala” signaturer. Dagens informationsteknik ar inriktad pa
digital representation av information dar det centrala skyddsob-
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jektet ar ett informationsinnehdll som representeras av ettor och
nollor. Under hanteringens gang och néar information kommuniceras

byter denna representation manga ganger fysisk form. Den digitala
datamangden kan finnas som hogst tillfalliga elektriska strommar,

mer permanenta magnetfalt pad en harddisk, eller bestd av sma
fordjupningar pa en CD.

En vasentlig egenskap som skiljer den digitala handlingen fran
andra data ar att den ar helt entydig med sin digitala informations-
representation. Endast vissa bestamda varden tillats, representerade
av siffror, i praktiken ettor och nollor. Det finns inga graskalor. Det
ar denna egenskap som goér att man i digitala system exakt kan
kopiera en datamangd sa att kopian ar identisk med ur-
sprungsmangden. Analog kopiering blir aldrig p4 samma séatt
identisk. Det gar inte att pa traditionellt satt skilia ett original-
exemplar frdn en kopia nar data fors éver fran en databarare till en
annan; informationen forekommer endast som ett originalinnehall.
Denna egenskap galler givetvis signaturer lika val som andra data.

Vid den foliande kortfattade genomgangen av de tekniska
grunderna redogdrs for signering av information i digital form. (I
promemorian anvands emellertid genomgaende termen “elektronisk
signatur” som numera far anses vara den vedertagna beteckningen.)
For en mer utforlig beskrivning héanvisas till departements-
promemorian Digitala signaturer — en teknisk och juridisk éversikt
(Ds 1998:14).

4.3.1 Kryptografisk teknik med privata och
Oppna nycklar

Den teknik som idag allmant anvands for att skapa elektroniska
signaturer utnyttjar kryptografiska principer for att med en mate-

matisk funktion generera en signatur fran de data i digital form som
ingr i den elektroniska handling som skall signeras och nagon form
av unik nyckel som hor ihop med den som signerar

(undertecknaren).
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Elektroniska signaturer sakerstéller att forandring av ett
meddelande inte gjorts samt verifierar vem som signerat det.
Kryptografiska metoder kan &aven anvandas for att dolja ett
meddelandes informationsinnehdll. Detta anvandningsomrade be-
handlas emellertid inte i denna promemoria.

Signering

Signering av datamangden, som kan representera text, bild, ljud
eller information i ndgon annan form, borjar med att datamangden
forbehandlas med en s.k. hashfunktion. Av datamangden skapas
darigenom etthashvardesom kan liknas vid ett kondensat eller
"fingeravtryck” av datamangden. Hashvardet ar

— unikt, dvs. alla datamangder som inte ar identiska ger olika
hashvarden, och

— icke omvandbart, sa att datamangden inte kan berédknas utifran
hashvardet.

Nasta steg i signeringen sker gen&mptering Kryptering in-
nebér att en datamangd omvandlas genom en bestamd metod, en
algoritm. Vid krypteringen anvands forutom datamangden vissa
andra ingangsvarden som fungerar som nycklar vid krypteringen.

Vid signering anvands i allmanhesymmetrisk krypteringned
anvandande av ettyckelpar En nyckel ar ett mycket stort tal, idag
oftast 1 024 bitar motsvarande cirka 300 siffror. Den ena delen av
nyckelparet kallagrivat nyckeloch anvands av undertecknaren for
att skapa signaturer. Den maste skyddas mot obehtrig atkomst,
vilket diskuteras narmare nedan (se avsnitt 4.3.5). Den andra delen
av nyckelparet kallagppen nyckeloch kan anvandas for att
verifiera signaturer men inte for att skapa dem. Denna nyckel kan
spridas dppet till alla som har anledning att verifiera en persons
elektroniska signatur, eftersom den inte kan missbrukas for att
skapa signaturen och darmed inte behoéver distribueras med
sekretesskydd. Krypteringen sker genom att hashvardet
(kondensatet av datamangden) bearbetas med hjélp av en algoritm
som tar den privata nyckeln som ett ingdngsvarde. Resultatet av
denna berakning ar den elektroniska signaturen.
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Signeringen avslutas med att signaturen, bestdende av det
krypterade hashvardet, tillférs den signerade handlingen. Handling-
en med signatur kan nu séndas 6ppet till mottagaren.

Viktiga funktioner hos asymmetrisk kryptering ar dels att ett
krypterat meddelande inte kan dekrypteras med samma nyckel i
nyckelparet, dels att det trots kunskap om den ena nyckeln i nyck-
elparet ar omojligt att berakna den andra nyckeln. De tva nycklarna
ar darmed beroende av varandra och bildar ett unikt par. Den
asymmetriska krypteringen binder innehavaren av den privata
nyckeln till hashvardet.

Verifiering

En elektronisk signatur verifieras pa féljande satt. Mottagaren
separerar meddelandet och den medfdljande signaturen. Samma
hashfunktion som avsandaren anvande vid sin signering anvands for
att bearbeta det mottagna meddelandet, varvid man far ett
hashvarde. Signaturen, i form av ett krypterat hashvarde, dekrypte-
ras av mottagaren med upphovsmannens 6ppna nyckel och ett
okrypterat hashvarde erhdlls. Mottagaren jamfor dessa tva
hashvarden. Om de ar identiska vet mottagaren att meddelandet inte
ar forandrat samt att det verkligen harror fran innehavaren av det
unika nyckelpar som innehdller den anvanda Gppna nyckeln. Han
kan vara saker pa detta eftersom det bara ar avsandarens privata
nyckel som kan ha krypterat hashvardet och det endast ar ett
identiskt meddelande som kan skapa ett identiskt hashvarde.

En central fraga med dessa tekniker ar hur den som skall veri-
fiera en signatur skall kunna vara saker pa att en bestamd 6ppen
nyckel verkligen hor ihop med den person som framstar som ut-
stallare av en elektronisk handling. Man kan ténka sig olika metoder
av saker teknik och administrativa funktioner men de som helt
kommit att dominera bygger pa& en anvandning av sektifikat (se
vidare nedan under avsnitt 4.3.3).
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4.3.2 Utrustning for att signera elektroniskt

Né&r en elektronisk handling skall signeras behéver undertecknaren

nagon form av elektronisk utrustning som kan:

« Presentera den information som skall signeras pa ett begripligt
satt s att man vet vad man signerar.

e Lagra och anvédnda den privata signeringsnyckel som skall an-
vandas.

» Skapa en medveten beslutspunkt foér undertecknaren att faktiskt
signera.

« Utfora den berakning som kravs, forst av hashfunktionen pa de
digitala data som skall signeras och sedan den kryptoberakning
som behdvs for att skapa den elektroniska signaturen.

4.3.3 Certifikat

Ett certifikat fér en 6ppen nyckel ar i sig en elektroniskt signerad
handling dar en betrodd part intygar att en viss 6ppen nyckel hor
ihop med en viss person. Mottagaren kan vanda sig till den som
utfardat certifikatet for att f veta, inte bara vem som innehar den
Oppna nyckeln, utan ocksa om certifikatet, och darmed signaturen,
ar giltigt eller om giltighetstiden 16pt ut eller certifikatet ar sparrat.
Mottagaren kan ocksa fa reda pa om det finns begransningar for
vad signaturen kan anvandas till.

Certifikaten kan spridas pa olika satt, finnas i elektroniska
katalogtjanster m.m. Det ar ocksa vanligt att den som signerar en
elektronisk handling inkluderar ett certifikat med sin 6éppna nyckel,
som skall kunna kontrolleras av mottagaren. Sadana certifikat, eller
nyckelcertifikat, brukar félja en internationell standard kallad
X.509, som anger vilka uppgifter som maste eller kan forekomma
och hur dessa skall vara anordnade. Sjalva certifikatet ar en
signerad méangd data dar den som utfardat certifikatet tar ansvar for
innehallet.
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4.3.4 Infrastruktur for 6ppna nycklar

For att man pa ett sakert och ekonomiskt rimligt satt skall kunna
anvanda elektroniska signaturer (och andra tjanster som utnyttjar
Oppna nycklar) i samhallet mellan stdrre grupper, enskilda, foretag
och myndigheter erfordras en infrastruktur som pa engelska ofta
kallas public key infrastructure, PKI ("det 6ppna nyckelsystemet”).
Aven i svenska texter ar forkortningen PKI vanlig. Vad som ingar i
begreppet ar relativt oklart men foljande kan namnas.

Utfardande av certifikat &r centralt.

Distribution av certifikat kan i och for sig ske med hjalp av en
Oppen katalogtjanst. Vid kryptering for konfidentialitet och for
identifiering av anvandare kan det ofta vara en noédvandig 16s-
ning men for elektroniska signaturtjanster behévs inte katalogen.
| samband med utfardandet kan namligen nyckelinne-
havaren/undertecknaren erhalla sitt certifikat i nagon form (t.ex.
pa ett elektroniskt ID-kort eller via e-post) och den som signerar
kan sjalv bifoga certifikatet till den signerade handlingen.
Innehavaren av certifikatet och eventuellt andra parter skall
kunna begara hos den som utfardat certifikatet att det skall
sparras, t.ex. beroende pa att den privata nyckeln som korres-
ponderar med certifikatets 6ppna nyckel befaras ha kommit pa
avvagar. Det kan t.ex. vara fraga om ett borttappat eller stulet
elektroniskt ID-kort.

Tillhandahallande av information om certifikatens aktuella status
via sparrlistor eller statuskontroll "on-line” av certifikat &r en
nédvandig funktion for att man skall kunna ha tilltro till en
elektronisk signatur.

En definition av ett certifikatformat som kan forstas av de sam-
verkande parterna maste finnas. Detta kan synas trivialt men
mojliggor att man faktiskt kan kommunicera och t.ex. verifiera
signaturer.
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4.3.5 Vissa sékerhetsfragor for system med
elektroniska signaturer

Formedlingen av information fran dataform till en for
avsandaren/mottagaren uppfattbar form

Det ar viktigt att klargora granserna mellan de digitala data som
finns i ett elektroniskt informationssystem som t.ex. en vanlig per-
sondator och den information som en manniska slutligen tolkar
utifrAn dessa data. Vare sig dessa data skapar en text, en figur pa en
bildskarm, skrivs ut pa papper eller kommunicerar talat sprak via
en hogtalare, sa tolkas priméara data till en annan form, vilken mer
eller mindre exakt uppfattas av en person som utgdr mottagare. |
allménhet har man néjt sig med att férsoka skydda den digitala
handlingen med hjalp av signaturtekniker utan att ta hansyn till den
process som sa smaningom skall goéra dessa data begripliga for en
manniska.

Denna skillnad galler inte bara fér den tdnkte mottagaren av den
elektroniska handlingen utan kan aven galla fér den som ar
upphovsman till informationen. | de moderna informationssystemen
ar det oftast svart att vara helt 6vertygad om att den information
som skrivs in och som kan iakttas fore elektronisk signering ocksa
ar korrekt representerad av den dataméangd som blir signerad i en
komplicerad matematisk process vars narmare detaljer inte kan
iakttas eller kontrolleras direkt.

Skyddet for den privata nyckeln

Den mest centrala fragan att ta stallning till nar det galler utrustning
for elektroniska signaturer, galler skyddet av den privata nyckeln.
Man brukar har tala om harda respektive mjuka l6sningar. Med
harda menar man da en speciell utrustning som tillverkats enligt
mycket strikta metoder och som innehaller ett skyddande fysiskt
skal mot olika former av attacker. Aktiva (smarta) kort &r den mest
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anvanda formen. For en narmare diskussion om fordelar med att
anvanda aktiva kort for elektroniska signaturer hanvisas till
departementspromemorian Digitala signaturer — en teknisk och
juridisk 6versikt (Ds 1998:14) kapitel 3 och 5 samt bilaga 2.

Losningar dar man i stéllet med vanlig datorutrustning och spe-
ciell programvara forsoker skydda en privat nyckel (med t.ex.
kryptering) kallas pa motsvarande satt mjuka och ar ofta billigare
och enklare att infora, men sakerheten ar mer svarbedémbar.

I manga elektroniska signatursystem har man nagon form av
metod for att forsdka verifiera att den behoriga innehavaren av
signeringsnyckeln verkligen ar narvarande. Den idag helt domine-
rande metoden &r att ett Iosenord erfordras. Med aktiva kort eller
mobiltelefoner eller andra sméarre handburna enheter har detta
|6senord reducerats till i allmanhet fyra siffror (PIN-kod).

Denna typ av verifiering, som inte ensam duger till att unikt
identifiera en person, kan dock i manga fall tillsammans med 6vriga
skyddsatgarder anses vara tillracklig for detta syfte. Man bor
betona att i system med sadana handburna signeringsverktyg som
aktiva kort, sa ar det det fysiska innehavet som ar den vasentligaste
skyddsfaktorn. En annan metod som diskuterats en hel del som
ersattning for en PIN-kod, men ytterst sallan prévats i samband
med signeringssystem, ar att anvanda nagon form av biometrisk
matutrustning (som exempelvis kénner av den behoriga
innehavarens tumavtryck) for att 6ka sakerheten.

Den pragmatiska I6sning som i allménhet tillampas av myndig-
heter, foretag och privatpersoner ar att anvanda olika skyddsat-
garder, inte minst vanliga fysiska las som skall sakerstalla att den
persondator och den programvara som anvands ar rimligt sakra.

Det ar ocksa viktigt att uppmarksammiayddet av 6vrig signe-
ringsutrustning. Med utrustning maste man har inkludera all den
programvara som anvands for den aktuella tillampningen.
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4.4 Standardisering, ackreditering,
certifiering

Standarder och standardiseringsarbetet har dkat i betydelse for stora
delar av samhallet. En stor mangd varor och tjanster ar utformade
enligt internationell eller nationell standard. Glédlampan passar i
sockeln, film passar i kameran, skruvar i muttrar, papper i parmar
etc, tack vare standarder.

Ett system med i princip frivilliga dverenskommelser mellan
olika intressenter, standarder, har vuxit fram. Ursprungligen togs
standarder fram av naringslivet, huvudsakligen for att sanka till-
verkningskostnaderna. S& smaningom stod det dock klart att stan-
dardisering och tillverkarens egenkontroll inte var tillrackligt for att
garantera sakerheten och den tekniska kvaliteten hos olika till-
verkares produkter. Darfor skapades olika, frivilliga, certifierings-
system. Medtertifiering (av 6verensstammelse) menas en handling,
ofta utford av en tredje part, som visar att tillracklig tilltoppnatts
att en vederborligen identifierad produkt, process eller tjanst ar i
Overensstammelse med en bestamd standard eller med ett annat
regelgivande dokument.

Standarder utnyttjas for att harmonisera tekniska regler som har
betydelse for skydd av liv, halsa och miljo6 och ar saledes en
angelagenhet aven for myndigheter och andra offentliga organ.
Standardisering har numera en mycket stor betydelse foér den fria
rérligheten for varor och tjanster éver nationella granser.

Internationella standardiseringsorganisationen, 1SO, &ar en
varldsomfattande sammanslutning av nationella standardiserings-
organ. Tillsammans med IEC (International Electrotechnical
Commission), som tacker standardisering inom det elektrotekniska
omradet, utgor ISO varldens storsta icke-statliga system for fri-
villigt industriellt och tekniskt samarbete pa internationell niva.
Resultatet av ISO:s arbete utgérs av ISO-standarder eller riktlinjer.

Centralorgan for standardisering 1 Sverige &ar SIS
(Standardiseringen i Sverige), som har till uppgift bl.a. att framja
och faststéalla svensk standard. SIS ar en fristaende ideell forening,
vars stadgar ar faststéllda av staten. All faststalld svensk standard
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har prefixet SS. Om det rér sig om en svensk standard som &verfor
global standard utan andringar blir prefixet t.ex. SS-1SO. Overford
europeisk standard betecknas SS-EN.

SIS och dess auktoriserade standardiseringsorgan inom olika
fackomraden deltar aktivt i utarbetandet av internationella stan-
darder, dels inom ISO och IEC, men aven i de europeiska standar-
diseringsorganen CEN (Comité Européen de Normalisation),
CENELEC (Comité Européen de Normalisation Electrotechnique)
och ETSI (European Telecommunications Standards Institute).

Det bor dock poangteras att inom IT-omradet, dar utvecklingen
ar mycket snabb, satts standarder i praktiken ofta av de domine-
rande leverantérerna och av andra organisationer an de ovan be-
skrivna standardiseringsorganen.

EG presenterade 1985 i den s.k. vitboken ett program for for-
verkligande av den inre marknaden, innefattande bl.a. fri rorlighet
for varor (det som senare resulterade i den reformering av Rom-
fordraget som skedde genom den Europeiska enhetsakten). En ny
metod ("the New Approach) fér harmonisering av medlemsstaternas
lagstiftning rdrande produkter anvisades. Enligt denna skall
direktiven endast faststalla de vasentliga sakerhetskrav som pro-
dukterna skall uppfylla med hénsyn tilkydd for liv, halsa eller
miljd m.m. Det 6verlats till de europeiska standardiseringsorganen
att utarbeta harmoniserade friviliga standarder med néarmare
tekniska specifikationer for produkten. En produkt som tillverkas i
enlighet med dessa standarder skall forutsattas uppfylla de
vasentliga kraven i direktivet. Tillverkarens egenkontroll i kombi-
nation med en forsakran fran tillverkaren om att tillampliga stan-
darder har foljts skall normalt vara tillracklig kontrollatgard.

Produkter som kan medfora stor risk for hélsa och sakerhet skall
dock i normalfallet kontrolleras av ett tredjepartsorgan. Detsamma
galler nar en tillverkare inte har tillampat harmoniserade standarder
eller da sadana saknas. Det skall racka med att en sadan kontroll
sker i ett land for att fa tilltrade till hela den inre marknaden.
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Efter forslag i vitboken antog EG ocksa en resolution om en
helhetssyn for provning och certifierihd denna anges riktlinjer for
hur EG:s system for bestyrkande av 6verensstammelse skall
utformas. Som ett komplement till den nya metoden féreskrivs hur
Omsesidiga erkannanden av provningar och certifieringar mellan
medlemsstaterna skall komma till stdnd samt gemensamma villkor
och regler for laboratorier och certifierings- och kontrollorgan.

De tredjepartsorgan som far utféra en sadan bedémning som
omtalats ovan skall anmalas till Europeiska gemenskapernas
kommission. Organen kallanmalda organ Dessa kan vara bade
offentliga och privatrattsliga organ som av medlemsstaten bedémts
ha tillracklig kompetens fouppgiften. Det anméalda organet utfor
bedomningen pa uppdragsbasis och far normalt sjalv bestamma
avgiften for detta.

For att skapa fortroende for provningar och bevis om 6verens-
stammelse, oavsett i vilket land de utférts, har de europeiska stan-
dardiseringsorganen, pa EG:s vagnar, utarbetat enhetliga standarder
for kompetensen hos provnings,- certifierings- och kontrollorgan.
Dessa aterges i den europeiska standardserien EN 45 000.

Att kraven ar uppfyllda kan visas genom ackreditetingG:s
helhetssyn forutsatter ocksa att det inrattas nationella ackredite-
ringsorgan med uppgift att svara for beddmning av kompetensen
hos laboratorier, certifieringsorgan och kontrollorgan. | Sverige har
Styrelsen for ackreditering och teknisk kontroll, SWEDAC, denna
uppgift.

Liksom SIS deltar i det internationella standardiseringsarbetet ar
SWEDAC engagerat i upplggnaden av de europeiska systemen
for dmsesidigt godtagande av provning och kontroll samt i ut-

3 Resolutionen den 21 decemte¥89 om en helhetssyn pa bedémning av
Overensstammelse (EGT C 10, 16.1.90, s.1). Se aven beslutet den

13 decembel990 om moduler for olika stadier i forfaranden vid

beddmning av 6verensstammelse, avsedda att anvandas i tekniska
harmoniseringsdirektiv (EGT L 380, 31.12.1990, s. 13).

* Med ackrediteringmenas ett formellt erkdnnande att ett organ
(laboratorium, certifieringsorgan, besiktningsorgan etc.) &r kompetent att
utfora specificerade provningar, kalibreringar, méatningar, certifieringar etc.
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formandet av enhetliga regler for bedémning av kompetens hos de
organ som utfor teknisk kontroll. Detta sker framst inom ramen for
organisationen European Accreditation, EA. Inom EA finns
multilaterala avtal om O6msesidigt erkannande av ackrediterings-
system och om erkannande av kompetens och darigenom av certi-
fikat och system.

| Sverige har det beskrivna éppna systemet med anmalda organ
genomférts genom lagen (1992:1119) och férordningen
(1993:1065) om tekniskontroll. Enligt dessa far bade offentliga
och enskilda organ som uppfyller kraven pa kompetens utféra cer-
tifierings-, provnings- och besiktningppgifter ochkonkurrera om
uppdragen. SWEDAC har till uppgift att i samrad med berérda
sektorsmyndigheter beddéma om de organ som o6nskar bli anmalda
uppfyller kraven. Som huvudregel galler att organen skall kunna
visa att de uppfyller kraven i EN 45 000-serien. Enligt lagen och
forordningen om teknisk kontroll galler dessutom som huvudprincip
att kraven aven for ackreditering av organ som utfér annan kontroll,
besiktning och certifiering an de som féreskrivs i EG-direktiven
skall baseras pa EN 45 000-serien.

Av sarskilt intresse fér denna promemoria ar den provning och
certifiering av produkter som sker frivilligt, utan att det kravs i EG-
direktiv eller i nationella foreskrifter — det s.kivilliga omradet
Detta ar vanligt och krav pa produkter finns ofta formulerade i
standarder mot vilka frivillig certifiering kan ske. Det ar viktigt att
papeka att certifiering inte bara sker av produkter, utan ocksa av
kvalitetssystem, verksamheten i allmanhet, ledningssystem, personal
etc.

Det ar utan tvivel en férdel om det aven inom det frivilliga om-
radet tillampas likartade former for provning och certifiering. |
EG:s system for bedomning av dverensstammelse har man ocksa
tagit fasta pa att tekniken for att bedéma om en produkt 6verens-
stammer med vissa uppstéllda krav &r densamma oavsett om be-
domningen sker utifran tvingande regler eller frivilliga former. I sitt
meddelande den 24 juni 1989 En helhetssyn pa certifiering och
provning markerade kommissionen att 6msesidiga erkdnnanden inte
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bara ar av intresse fér den reglerade sektorn utan i lika hog grad har
betydelse inom det friviliga omradet. Aven frivillig provning och
certifiering kan, om den skiljer sig at i olika lander, medféra
betydande handelshinder. Problemen med att skapa ©msesidiga
godtaganden ar desamma inom de reglerade och friviliga omradena,
namligen att skapa fortroende for att de berbrda organen ar
kompetenta och oberoende.

4.5 Marknadsutvecklingen i Sverige
45.1 Svensk standard

Samarbetet mellan Riksforsékringsverket, Riksskatteverket, Riks-
polisstyrelsen och Foérsvarsmakten (bestéllare) samt Datainspek-
tionen (kravstéllare) och Statskontoretpphandlare for offentlig
sektor) kring "Allterminalen” kan sdgas vara det forsta steget i
utvecklingen av sakerhet for persondatorer. | det arbetet togs tek-
niska specifikationer fram for en s.k. modulupplgd sakerhets-
miljo for skydd av persondatorer. Till I6sningen hor aktiva saker-
hetskort, s.k. Allterminalkort (AT-kort) och sarskilda kortlasare. De
aktiva korten konfigureras med nycklar for de tre funktionerna
identifiering, signering och kryptering for konfidentialitet. Kortet ar
saledes barare av nycklar for unik elektronisk identitet, nycklar for
elektronisk signering respektive stod for kryptering.

Samarbetet i bank- och finanssektorn kring aktivt kort/elektro-
niskt identitetskort for kunder pagick i projektet "Strategisk
samverkan”. Syftet med projektet var att finna en gemensam teknisk
I6sning for ett elektroniskt identitetskort med vars hjalp det skulle
bli mojligt att hoja sakerhetsnivan i olika elektroniska tjanster.
Specifikationerna for 16sningen gjordes allmant tillgéngliga.

Varen 1995 bildades den ideella foreningen Sakrad Elektronisk
Information i Samhallet (SEIS). | SEIS togs erfarenheter fran
projekten Allterminalen och Strategisk samverkan tillvara samtidigt
som ett fortsatt arbete initierades med syfte att framja utvecklingen
av ett ramverk for allmant accepterade, enkla, praktiska och
ekonomiska sadkerhetslosningar. Samtliga sektorer i samhallet ar
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representerade i féreningen. | arbetet inom SEIS har bl.a. tekniska
specifikationer for elektronisk identifiering, elektronisk signatur och
stod for kryptering pa aktiva kort utvecklats.

Vissa specifikationer har dverlamnats till Standardiseringen i
Sverige (SIS). Sedan 1998 finns svensk standard for elektroniskt
ID-kort med de tre grundfunktionerna identifiering, signering och
stdd for kryptering for konfidentialitet.

SEIS har ocksa tagit fram ett regelverk (S 10) for utfardande av
elektroniska identitetskort, aktiva kort, som till sitt utfdrande ocksa
Overensstammer med den relativt nyligen faststéllda svenska
standarden for vanliga visuella ID-kort.

"Spridnings- och hamtningssystemet” (SHS) ar ett myndighets-
gemensamt kommunikationssystem med malsattning att effektivi-
sera informationsflédet inom och mellan myndigheter. Det defini-
erar ett standardiserat satt att transportera skilda typer av informa-
tion. Dessutom ger systemet mojligheter att forenkla informa-
tionsutbytet for enskilda och féretag med offentlig sektor. Det ger
ocksa tekniska mojligheter till en flexibel atkomst av information
over myndighetsgranserna.

SHS gdr det mojligt att forse delar av informationen som trans-
porteras i systemet med elektronisk signatur som skyddar infor-
mationen under 6verforingen. Detta &r dock inte sadana signaturer
som ar avsedda att lagras i det mottagande systemet.

Gemenskapen for elektroniska affarer, GEA, bildades i januari
1999 av nio branswvergripande organisationer for att astad-
komma en kraftsamling i syfte att utveckla och beféasta Sverige som
elektronisk affarsnation. GEA:s huvuduppgifter ar att:

« paverka utformningen av regelsystem och infrastruktur, natio-
nellt och internationellt,

» stimulera elektroniska affarer och

* medverka i standardiseringsarbetet.
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45.2 Befintliga system
Tullverket

Tullverket har lang erfarenhet av "sigillering” av elektroniska
dokument. Redan dll991 borjade Tullverket ge foretagen jtighet

att skicka in elektroniska (sigillerade) handlingar for import- och
exportklarering. Sigillet ar baserat pa en symmetrisk algoritm och
garanterar att dokumentets innehall ar intakt och att korrekt
utstallare identifieras. Systemet ar utformat sa att korten (inne-
hallande anvandarens hemliga nyckel) utfardas och administreras
via ett centralt register inom Tullverket. Drygt 80 procent av
klareringshandlingarna lamnas for narvarande elektroniskt, vilket
innebar att det i dagslaget finns cirka 5 000 kort utfardade, spridda
pa 500 foretag.

For Tullverkets egna tjansteman anvands en allterminal-lésning
med tillhérande AT-kort. Tullverket utfardar sjalvt de certifikat som
anvands. Huvudsakligen anvands systemet for identifiering vid
inloggning, men i vissa fall anvands aven krypteringsnycklar
inlagda pa korten for att skydda kanslig information.

Riksforsakringsverket

Pa socialforsakringsomradet har Riksforsakringsverket (RFV)
sedan 1995 ansvarat for inférande av Allterniiakceptet. Totalt
omfattas cirka 15 000 anstallda hos RFV och férsékringskassorna.
RFV ar idag utgivare av AT-kort fér det egna behovet. Untig99

har en utveckling av konceptet mot en komplett PKI-I6sning inletts,
omfattande funktioner for identifiering av anvandare, elektronisk
signering och kryptering for konfidentialitet. Tillampningar med
elektronisk signering ar under utveckling och kommer att inféras
successivt med start under ar 2000. Visionen for framtida
socialférsdkringsadministration ar att allménheten kan erbjudas
tjanster dver Internet.
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Riksskatteverket

Inom omradena folkbokforing, beskattning och utsokning anvander
samtliga cirka 14 000 tjansteman inom Riksskatteverket (RSV) s.k.
AT-kort. RSV ar sin egen certifikatutfardare och utfardare av kort.
Elektronisk signering av beslut anvands i férvaltningens nya skatte-
och avgiftssystem "Magi”. Detta innefattar ocksa en egenutvecklad
tidstamplingsfunktion. RSV planerar att byta ut AT-korten med
anledning av att de inte har tillracklig kapacitet for den PKI-
struktur som ar under inférande i RSV.

RSV har tillsammans med Patent- och registreringsverket ett
projekt som berér start av foretag. Systemet kommer att anvanda
Spridnings- och hamtningssystem (SHS). RSV har aven 6nskemal
om att forbattra rutinerna for att foretagen skall kunna lamna
skattedeklarationer elektroniskt. Uppgifter om firmatecknare och
arsredovisningar, signerade av styrelsen ar andra intressanta om-
raden.

RSV ar vidare certifikatutfardare for ett antal "kunder”, t.ex.
informationsmottagare av folkbokforingsaviseringar. Detta foregas
av att;

— RSV skriver ett avtal med kunden (normalt en annan myndighet,
en kommun eller motsvarande),

— kunden genererar ett nyckelpar pa sin web-lasare,

— kunden kopplar upp sig mot en av RSV:s 6ppna web-sidor, vilket
sker genom att folja vissa sakerhetsatgarder, t.ex. ett unikt I6senord
som kunden far da avtalet ingds, och begar att RSV skapar ett
certifikat innefattande kundens publika nyckel,

— RSV:s mottagarfunktion kontrollerar kundengpgifter och
skapar certifikatet som stamplas med RSV:s utfardarnyckel och

— certifikatet atersands till kunden.

Den fortsatta informationslamningen/hamtningen sker under
skydd av kryptering och RSV:s certifikat.

Angaende verksamheter hoRikspolisstyrelsenoch Centrala
studiestodsnamndese Ds 1998:14.
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Posten AB

Posten upptrader genom sitt affarsomrade PostNet som publik
certifikatutfardare. PostNet har byggt vidare pa Postens tradition
som utgivare av traditionella visuella ID-kort. Identifiering, signe-
ring och kryptering for konfidentialitet ar tre grundbehov vid
elektroniska affarer eller andra kontakter oymublika nat, t.ex.
Internet. PostNet har skapat en sédkerhetsplattform for dessa behov.

| dag ar PostNet certifikatutfardare for isolerade grupper. Av-
sikten ar att nar elektroniska ID-kort har natt en storre spridning
kunna agera som en publik certifikatutfardare och ge service till
allmanheten.

Telia AB

Telia har i sitt utbud tjansten "Telia Elektronisk Identifiering”, ett
koncept for sdker elektronisk identifiering och saker elektronisk
kommunikation. Telia star darvid for utgivning, produktion, admi-
nistration och kontroll av elektroniska identiteter.

Telias elektroniska ID-handlingar anvands idag i tillampningar
som avser att skapa sakra och trygga elektroniska relationer och
transaktioner vad galler identifiering, signering och kryptering.

Telia driver @ven IT-projekt inom den offentliga och den privata
sektorn.

Forsvarsmakten

Inom delar av Totalférsvaret anvands "Totalforsvarets Aktiva
Kort” (TAK). Kortet togs i drift under 1996 och anvands framfor
allt for identifiering i ett antal datorsystem med hdga sakerhetskrav
och som bérare av kryptonycklar till hardvarukrypto for skydd av
hemliga uppgifter. Anvéidningen av elektroniska signaturer ar i
dagslaget mycket begransad, men forvantas oka i framtiden. Kortet
far anvandas endast med godkand programvara i godkand
kortlasare.  Totalférsvarets  Signalskyddssamordning (TSA)
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fungerar som ansvarig Kortutgivare och certifikatutfardare for
Totalférsvaret. Ett projekt for att ta fram nésta generation av kort
med langre nycklar och stdrre minneskapacitet har nyligen
pabdrjats. Dar studeras aven mojligheten att folja svensk standard
for elektroniska ID-kort, i férsta hand avseende certifikathantering.

Kommuner

Elektroniska signaturer anvands idag endast i mindre omfattning i
kommunerna. Ett ramavtal som Statskontoret traffat med Posten
AB och Telia AB varen 1999 har dock visat sig ha positiv effekt.
Ett 30-tal kommuner har visat intresse for forsoksverksamhet med
elektroniska signaturer.

Som exempel pa storre pilotprojekt kan namnas STEHLA-
projektet som for narvarande bedrivs i Stockholms stad. Det ar ett
projekt for att stimulera elektronisk handel dar man bl.a. anvander
elektronisk signatur vid bestéllning av varor och for attest av
fakturor. Signaturen anvands inte gentemot leverantérer utan i den
interna administrationen i Stockholms stad. Den elektroniska sig-
naturen ger internrevisionen mdjlighet att kontrollera att behdrig
tjansteman bestallt varor, attesterat fakturor m.m. Telia AB ar cer-
tifikatutfardare.

Stadsbyggnadskontoret i Stockholms stad (SBK) har ett pilot-
projekt som gar ut pa att regelbundna och obligatoriska ventila-
tionsprotokoll fran Stockholmshem kan &verforas elektroniskt och
signerade till SBK. | verksamheten anvands elektroniska ID-kort
enligt svensk standard. Korten levereras av Posten AB, som ocksa
star for sakerhetsplattformen.

SBK har férhoppningar om att i nartid utveckla denna service
aven till andra arendetyper sasom ansokningar om bygglov m.m.,
varvid elektronisk signatur kommer att anvandas bade av stkande
och beslutsfattare i SBK.

Stockholms stad har ocksa beslutat att starta ett antal pilot-
projekt med elektroniskt ID-kort, varav nagra innefattar elektronisk
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signatur. Projektomradena ar bl.a. socialtjanstsystemet och ansok-
ningar om utskankningstillstand.

Aven i mindre kommuner har forsoksverksamhet p&borjats med
elektroniska signaturer. Det géller saval anvandning av elektroniska
signaturer i samband med expediering av fattade beslut som vid
elektronisk handel.

Fran Svenska Kommunforbundets sida har ett fortlspande arbete
skett i syfte att paskynda anvandningen av elektroniska signaturer
bl.a. med anknytning till elektronisk handel.

Landsting, halso- och sjukvard

Arbete i och samarbete mellan landsting angaende anvandning av
elektroniska signaturer inom sjukvarden och for elektronisk handel
har diskuterats i Ds 1998:14. Har kailldggas att en modell har
utarbetats for hur en infrastruktur med 6ppna nycklar (Publik Key
Infrastructure, PKI) kan byggas i halso- och sjukvarden.

Vidare pagar inom ramen for EU-projektet Trust Health 2 tester
av olika modeller for hur integritetskanslig vardinformation skyddas
med systemlosningar byggda pa PKI-teknik och aktiva kort. Bade
lokala installationer inom sjukvardsorganisationer i de sex
deltagarlanderna och elektronisk éverféring mellan l&nderna testas.
| Sverige testas bl.a. metoder for elektronisk signering med hjalp av
aktiva kort konfigurerade enligt svensk standard och levererade av
Posten AB och Telia AB.

Region Skane har tagit beslut om en modell for séker medde-
landehantering som inkluderar elektronisk signatur betraffande
signering av journaler. Varmlands lans landsting driver ett forsok
med 20 anvandare med aktiva kort, stark kryptering och elektro-
niska signaturer. Aven inom "FYRNET” och "SJUNET” — ett
samarbete mellan ett antal landsting i Nord- och Mellansverige —
planeras respektive pagar olika forsok med elektroniska ID-kort for
saker elektronisk informationséverforing.
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Bank- och finanssektorn

| samarbete med fyra stora banker har Bankgirocentralen utvecklat
en losning for séakra elektroniska betalningar med elektroniska 1D-
kort att anvdndas mellan féretagens ekonomisystem och bankgiro-
systemet. Sakerhetsfunktionerna bestar av séker elektronisk identi-
fiering, elektronisk signatur och stdd for kryptering for konfidenti-
alitet enligt svensk standard. Vid slutet av 1999 kommer ca 1 000
licenser att vara utfardade, vilket innebar att ca 1 000 foretags-
kunder anslutit sig och att ett par tusen anstallda i féretagen har
forsetts med elektroniska ID-kort. Bankgirot utvecklar aven in-
formationstjanster med elektroniskt ID-kort som sékerhetsattribut.

Flera banker erbjuder sina tjanster over Internet dar elektroniska
signaturer anvands. Bankerna utfardar an sa lange sjalva certifikat
och aktiva kort i slutna system. Svenska Handelsbanken har dock
valt en annan lésning an anvandning av elektroniska ID-kort (se
Ds 1998:14). Det pagar vidare ett arbete med att skapa en for
bankerna gemensam ldsning, baserad pa elektroniska ID-kort enligt
SEIS S10.

SET (Secure Electronic Transaction) ar en teknisk specifikation
utarbetad i syfte att skapa forutsattningar for betalning med
kredit/betalkort 6ver Internet med utnyttjande av befintlig konto-
kortsinfrastruktur. SET beskrivs ndrmare i Ds 1998:14.
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5 Direktivet om ett
gemenskapsramverk for
elektroniska signaturer

51 Allméant

Anledningen till att EG-kommissionen lade fram ett forslag till
direktiv var bl.a. att den befarade att skilda juridiska och tekniska
strategier i medlemsstaterna betraffande elektroniska signaturer
skulle utgdra ett allvarligt hinder fér den inre marknaden och hindra
utvecklingen av nya ekonomiska verksamheter som ar kopplade till
elektronisk handel. Olika bestammelser i medlemsstaterna om
rattsligt erkdnnande av elektroniska signaturer och om auktorisering
av dem som tillhandahaller certifikat for elektroniska signaturer
skulle skapa betydande sadana hinder.

Syftet med direktivet ar att underlatta anvandningen av elektro-
niska signaturer och bidra till deras rattsliga erkannande. Avsikten
ar att faststélla ett rattsligt ramverk for elektroniska signaturer och
vissa certifikattjanster for att sakerstalla en val fungerande inre
marknad. Direktivet omfattar inte fragor om ingaende eller giltighet
av avtal om formkrav foreskrivs och paverkar inte heller be-
stammelser som reglerar anvandningen av dokumeritkél 1).
Regelverket for elektroniska signaturer ar avsett att starka for-
troendet for och ge ett allmant godtagande av den nya tekniken.

| direktivet definieras signaturer som uppfyller vissa specifice-
rade krav somavancerade elektroniska signatureEtt intyg i
elektronisk form som kopplar ihop en person med uppgifter, sasom
koder eller 6ppna kryptografiska nycklar, som verifierar en signatur
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samt bekraftar personens identitet kakkastifikat Den tredje part
som utfardar certifikatet och som saledes gar i god for att den
uppgivne undertecknaren verkligen ar den som pastas killlas
handahallare av certifikattjansteEtt certifikat som innehaller i en
bilaga uppraknade uppgifter och som utfardats av itlmanda-
hallare av certifikattjanster som uppfyller kraven i en annan bilaga
benamnskvalificerat certifikat Dessa och flera andra definitioner
ges iartikel 2.

Den metod som anvands i direktivet ar att ge avancerade elek-
troniska signaturer, som baseras pa ett kvalificerat certifikat och
som dessutom skapas av en "séker anordning for skapande av sig-
naturer” (se nedan), en viss rattsverkan. Dessa signaturer skall an-
ses uppfylla kraven pa en signatur i forhallande till uppgifter i
elektronisk form p& samma satt som en handskriven signatur upp-
fyller samma krav i forhallande till uppgifter pa papper och skall
godtas som bevis vid rattsliga forfaranden. Vidare stadgas att andra
elektroniska signaturer inte far forvagras rattslig verkan eller
giltighet som bevis vid rattsliga forfarandesrikel 5).

Villkoren for marknadstilitrade for tillhandahallare av certi-
fikattjanster och den tillsyn som skall ske regleraartikel 3. Fri
rorlighet for certifikattjanster behandlasitikel 4 och skadestand i
artikel 6. | artikel 7 regleras behandlingen av certifikat utfardade i
lander utanfor gemenskapen, medatikel 8 behandlar fragor om
dataskydd. | dvrigt ges regler om den kommitté for elektroniska
signaturer som skall bitrada kommissionemtikel 9 och 10, om
uppgifter som skall anmalas till kommissioneaart{kel 11), om en
dversyn av direktivet tre och ett halvt ar efter dess ikrafttradande
(artikel 12 samt om genomférande och ikrafttradandetikel 13—

15).

Malsattningar vid direktivets utformande kan i stort sdgas vara
att inte lasa sig vid en viss teknik, att det inte far forekomma nagot
krav pa forhandstillstdnd for atipptrada somilthandahallare av
certifikattjanster samt att sakerstalla att elektroniska signaturer far
rattslig verkan.
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5.2 Tillampningsomrade

Av ingressen till direktivet och av definitionen av tillhandahallare av
certifikattjanster framgar att dessa inte bor vara begransade till att
endast utfarda och hantera certifikat. Aven andra tjanster som har
anknytning till elektroniska signaturer bor kunna erbjudas, sasom
registrerings-, tidsstamplings-, katalog-, databehandlings- eller
konsulttjanster. For tillhandahallare av certifikattjanster och for
produkter med anknytning till elektroniska signaturer foreskriver
direktivet en fri inre marknad, och detta galler for alla sorters
elektroniska signaturer, certifikattjanster och "signaturprodukter”.
Betraffande rattsverkan for elektroniska signaturer har dock
direktivet ett smalare tillampningsomrade. Det omfattar inte fragor
som avser ingaende eller giltighet av avtal eller andra rattsliga
forpliktelser om den nationella lagstiftningen eller gemenskaps-
lagstiftningen foreskriver vissa formkrav. Det paverkar heller inte
bestdmmelser och begransningar i nationell lagstiftning eller
gemenskapslagstiftning som reglerar anvandningen av dokument.
Vidare ges endast elektroniska signaturer som uppfyller vissa krav
(avancerade elektroniska signaturer) samma status som handskrivna
signaturer. Slutligen framgar i ingressen att elektroniska signaturer
som endast anvands inom system, vilka grundar sig pa friviliga
civilrattsliga avtal mellan ett bestdmt antal deltagare, inte faller
under direktivet, &ven om ocksa sadana signaturer kan dra nytta av
reglerna om rattsverkan. Parternas frihet att sinsemellan komma
dverens om pa vilka villkor de godkanner elektroniskt signerade
uppgifter kvarstar (i den omfattning det ar férenligt med nationell

lag).

5.3 Definitioner

En elektronisk signatudefinieras som uppgifter i elektronisk form
som &r fogade till eller logiskt knutna till andra elektroniska upp-
gifter och som anvands som metod for autenticering.
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For att en signatur skall fa kallassancerad elektronisk signa-
tur kravs att den ar knuten uteslutande till undertecknaren, vilken
kan identifieras genom signaturen, att den ar skapad med medel som
undertecknaren kan behalla uteslutande under sin egen kontroll samt
att den ar kopplad till de uppgifter den avser pa ett sadant satt att
alla efterféljande andringar av uppgifterna kan upptackas.

Genom direktivet infors vidare en rad tekniska termer, t.ex.
uppgifter for skapande av signatureom avser unika uppgifter
sasom koder eller kryperingsnycklar som anvands for att skapa en
signatur octuppgifter for signaturverifieringsom avser uppgifter
for att verifiera en elektronisk signatur. Program- eller hardvara for
att anvanda uppgifterna for att skapa en signatur respektive
uppgifterna for signaturverifiering benamnsnordning for
skapande av signaturerespektiveanordning for signaturverifie-
ring.

For att f& kallasséaker anordning for skapande av signaturer
skall anordningen uppfylla de krav som anges i bilaga Il till
direktivet. Anordningarna skall enligt denna sakerstélla att upp-
gifterna for att skapa signaturen praktiskt taget enbart kan fore-
komma en gang och att sekretessen for uppgifterna ar sakerstalld
inom rimliga granser. Vidare skall uppgifterna for att skapa sig-
naturen "med rimlig garanti” inte kunna hérledas och signaturen
vara skyddad mot férfalskning "med den teknik som fér narvarande
finns tillganglig”. Ett ytterligare krav ar atuppgifterna for att
skapa signaturen kan skyddas pa ett tillforlitligt satt sa att andra
inte kan komma at dem. Slutligen stadgas att anordningen inte far
forandra de uppgifter som skall signeras eller hindra att dessa
uppgifter presenteras fér undertecknaren fore undertecknandet.

Betraffande signaturverifiering finns en bilaga IV till direktivet,
som innehaller rekommendationer for saker signaturverifiering.

Tillhandahallare av certifikattjansterdefinieras som namnts
inte endast som den som utfardar certifikat, utan aven den som
tillhandahaller andra tjanster som har anknytning till elektroniska
signaturer.
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Kvalificerade certifikat

Kvalificerade certifikat ar sadana certifikat som uppfyller kraven i
direktivets bilaga | och som utfardas av en tillhandahallare av cer-
tifikattjanster som uppfyller kraven i direktivets bilaga Il. Certifi-
katet skall bl.a. innehalla uppgift om att det har utfardats som ett
kvalificerat certifikat, uppgifterna for signaturverifiering som mot-
svarar de uppgifter for skapande av signaturer som undertecknaren
har kontroll dver samt angivande av giltighetstidens bérjan och slut
for certifikatet (se vidare i bilagan).

Bilaga Il innehaller krav pa palitlighet, ett sakert och snabbt
system for omedelbart aterkallande, identitetskontroll av den till
vilken ett certifikat utfardas, kompetent personal, anvandandet av
palitiga system och produkter som garanterar teknisk sakerhet,
konfidentialitet betraffandeippgifter for skapande av signaturer
m.m. (se vidare i bilagan).

Certifikatutfardaren skall dessutom forfoga over tillrackliga
ekonomiska medel for att bedriva verksamheten i enlighet med
kraven enligt direktivet, i synnerhet for att kunna bara risken for
skadestandsskyldighet. De certifikatutfardare som utfardar kvalifi-
cerade certifikat till allmanheten har namligen det skadestands-
ansvar som stadgas i artikel 6.

Namnas kan ocksd att utfardaren enligt bilagan maste informera
den som ansodker om ett certifikat om villkoren, inklusive eventuella
begransningar for certifikatet, forekomsten av ett frivilligt
ackrediteringssystem samt forfarande for klagomal och avgérande
av tvister. Vidare ar utfardaren foérbjuden att lagra eller kopiera
uppgifter for skapande av signaturer.

54 Marknadstilltrade

Medlemsstaterna far inte gora tillhandahallandet av certifi-
kattjanster beroende av forhandstillstand. Med forhandstillstand
menas enligt ingressen till direktivet inte endast alla tillstand som
kraver ett beslut fran de nationella myndigheterna innan tillhanda-
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hallaren av certifikattjanster far tillhandahalla dessa tjanster, utan
ocksa alla andra atgarder med samma verkan.

Det star dock medlemsstaterna fritt att inféra eller behalla fri-
viliga ackrediteringssystem som syftar till att héja nivan pa till-
handahallandet av certifikattjanstéivillig ackreditering defini-
eras i direktivet som sadana tillstdnd i vilka de rattigheter och
skyldigheter faststélls som ar specifika for tillhandahallandet av
certifikattjanster och som pa begéaran av den berorda tillhandahal-
laren av certifikattjanster skall utfardas av de offentliga eller privata
institutioner som ansvarar for utarbetandet och dvervakningen av
dessa rattigheter och skyldigheter, da tillhandahallaren av
certifikattjanster inte far utéva rattigheterna enligt tillstandet forran
denne har erhdllit beslutet fran institutionen.

Medlemsstaterna ar skyldiga att inféra ett system som gor det
mojligt att Overvaka de tillhandahallare av certifikattjanster som ar
etablerade pa deras territorium och som utfardar kvalificerade cer-
tifikat till allménheten. | direktivet ges inga narmare regler for hur
denna 6vervakning skall vara organiserad eller hur strang den skall
vara. | ingressen papekas att Gvervakningssystem baserade inom
den privata sektorn inte utesluts.

Vad galler sékra anordningar for skapande av signaturer fore-
skriver direktivet att medlemsstaterna skall utse sarskilda organ som
skall avgéra om anordningarna dversensstammer med bilaga

| direktivet ges en mojlighet for medlemsstaterna att férena an-
vandningen av elektroniska signaturer inom den offentliga sektorn
med hégre krav an vad som féljer av direktivet.

5.5 Fri rorlighet

Medlemsstaterna far inte begransa tillhandahallandet av certifi-
kattjanster med ursprung i andra medlemsstater. De skall ocksa
sakerstalla att produkter for elektroniska signaturer som Overens-
stammer med direktivet har fri rorlighet pa den inre marknaden
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Ett beslut av ett organ i en medlemsstat att en anordning for
skapande av signaturer dverensstammer med kraven i bilaga lll
skall erkannas av samtliga medlemsstater. Kommissionen far fast-
stalla och offentliggéra referensnummer till allmant erkanda stan-
darder for produkter for elektroniska signaturer. Medlemsstaterna
skall da utga fran att dessa produkter 6verensstammer med kraven i
direktivet.

5.6 Rattslig verkan

Den rattsliga verkan man vill ge avancerade elektroniska signaturer
som baseras pa ett kvalificerat certifikat och som skapas av en
saker anordning for skapande av signaturer har beskrivits ovan.

For ovriga elektroniska signaturer galler att dessa inte far for-
vagras rattslig verkan eller giltighet som bevis enbart pa grund av
att signaturen ar i elektronisk form, inte ar baserad pa ett kvalifice-
rat certifikat eller ett certifikat som utfardats av en ackrediterad
tillhandahallare av certifikattjanster, eller inte ar skapad av en séker
anordning.

| ingressen anges att direktivet inte paverkar nationella dom-
stolars behorighet att fastsla om det foreligger Gverensstammelse
med kraven i direktivet. Vidare sags att direktivet inte inverkar pa
nationella bestammelser om fri bevisprovning.

Det finns saledes tva nivaer av rattsligt erkannande av signatu-
rer, beroende pa den tekniska sékerhet som signaturen anses ha.
Dels elektroniska signaturer i allmanhet, som inte far forvagras
rattslig verkan, dels kvalificerade elektroniska signaturer, som ges
samma erkannande som en handskriven underskrift pa papper.

5.7 Skadestand

Direktivet faststaller en undre grans for skadestandsskyldighet for
tillhandahallare av certifikattjanster. Regleringen avser dock bara
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dem som utfardar eller garanterar (se nedan under "Internationella
forhallanden”) certifikat som kvalificerade certifikat till allman-
heten. Medlemsstaterna skall se till att tillhandahallaren &ar ansvarig
for skada som orsakas den som har rimlig anledning att forlita sig
pa ett certifikat. Tillhandahallaren skall, om han inte kan visa att
han inte handlat férsumligt, ansvara for felaktigheter och brister i
den information som ges i ett kvalificerat certifikat, att den
undertecknare som anges i certifikatet inte ar i besittning av de
uppgifter for att skapa en signatur som pastas, att uppgifter for
signaturskapande respektive verifiering inte stammer éverens samt
underlatenhet att registrera aterkallandet av ett certifikat.

Tillhandahallare av certifikattjanster skall dock kunna ange be-
gransningar i ett certifikats tillampningsomrade eller for vardet av
transaktioner som certifikatet far anvandas for. Tillhandahallaren ar
da inte ansvarig for skador som harror fran att ett certifikat anvants
i strid med dessa begransningar, under forutsattning att be-
gransningarna varit identifierbara foér tredje man.

5.8 Internationella aspekter

Kvalificerade certifikat som utfardats av en tillhandahéllare av
certifikattjanster som ar etablerad utanfor Europeiska unionen skall
enligt direktivet i tre situationer betraktas som rattsligt likvardiga
med kvalificerade certifikat utfardade inom unionen: Da
tillhandahallaren i tredje landppfyller kraven i direktivet och &r
ackrediterad i en medlemsstat; da en tillhandahallare inom gemen-
skapen som utfardar kvalificerade certifikat och uppfyller kraven i
direktivet garanterar certifikatet; eller da certifikatet eller till-
handahallaren ar erkand genom ett bilateralt eller multilateralt avtal
mellan gemenskapen och tredje land eller internationella
organisationer.

Direktivet foreskriver ocksd som uppgift for kommissionen att
lagga fdrslag till genomférande av standarder och internationella
avtal som underlattar granséverskridande certifikattjanster och
rattsligt erkdnnande av signaturer med ursprung i tredje land.
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5.9 Dataskydd

Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 omkydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av saddana
uppgifter ar ilampliga pa tillhandahallare av certifikattjanster och
pa nationella organ med ansvar for ackreditering och 6vervakning.

Tillhandahallare av certifikattjanster som utfardar certifikat till
allmanheten far endast samla in uppgifter direkt fran den berérda
personen eller med dennes uttryckliga medgivande och endast for att
utfarda och bibehalla certifikatet. Uppgifterna far inte samlas in
eller behandlas for andra andamal utan ett uttryckligt medgivande
fran den berorde personen. Vidare far medlemsstaterna inte hindra
tillhandahallare av certifikattjanster att ange en pseudonym i stallet
for undertecknarens namn.

5.10 Kommitté

En radgivande kommitté, bestaende av foretradare for medlems-
staterna och under ordférandeskap av en representant for kom-
missionen, skall konsulteras for att klargéra kraven i direktivets
bilagor, kriterierna for utseende av de organ som skall avgéra om
sakra anordningar for skapande av signaturer éverensstammer med
kraven i bilaga Ill samt betraffande de allmant erkanda standarder
for produkter for elektroniska signaturer som kommissionen skall
faststélla och offentliggora.

Kommissionens beslut i dessa fragor skall, sedan kommittén
radfragats, ha omedelbar verkan. Om kommissionens beslut inte &r
forenligt med kommitténs yttrande skall radet underrattas och
kommissionen skjuta upp verkstallandet av sitt beslut i tre manader.
Under den tiden kan radet med kvalificerad majoritet fatta ett annat
beslut &n kommissionens.
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5.11  Anmalan, genomfdrande och
oversyn

Medlemsstaterna skall informera varandra och kommissionen om
ackrediteringssystem som tillampas, namn pa de organ som svarar
for ackreditering, évervakning och som avgér om anordningar for
signaturskapande 6verensstammer med direktivets krav samt namn
pa samtliga ackrediterade tillhandahallare av certifikattjanster.

De nationella bestdmmelser som behotvs for att folja direktivet
skall vara i kraft senast ett och ett halvt ar efter det att direktivet
tratt i kraft, vilket sker samma dag som det offentliggérs i Euro-
peiska gemenskapernas officiella tidning.

Kommissionen skall géra en ¢versyn av direktivet och dver-
lamna en rapport om denna senast tre och ett halvt ar efter det att
direktivet tratt i kraft.
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6 Genomforande av direktivet

Det kan med fog ifrdgasattas om det ar lampligt att redan nu reglera
en marknad som annu inte vuxit fram i namnvard omfattning. Ett
battre alternativ vore kanske att avvakta att elektroniska signaturer
borjar anvandas i storre utstrackning (se dock diskussionen i
avsnitt 9). Antingen kan da konstateras att marknaden klarar sig
utan lagreglering eller identifieras problem vars lésning kraver
lagstiftning. Forutsattningarna for att utforma lagstiftningen pa ett
andamalsenligt satt ar da betydligt storre.

Den stora fordelen med direktivet ar dock att det innebar en
gemensam reglering for medlemsstaterna i den Europeiska unionen
och dvriga lander inom det Europeiska ekonomiska sam-
arbetsomradet. Den utveckling som hade pabdrjats, att regleringen
av elektronisk kommunikation blir olika i varje land, har avstyrts.

Vid det svenska genomforandet av direktivet finns det dock
anledning att vara forsiktig med att reglera ett bredare omrade &an
vad direktivet kraver. Det kan finnas skal, t.ex. vad galler skade-
stand, att aven reglera saddant som inte kravs enligt direktivet. |
denna promemoria foreslas dock inte nagon sadan reglering, utan
papekas endast att utvecklingen kan gora det nodvandigt att i
framtiden komplettera lagstiftningen.

6.1 En ny lag

Forslag: Direktivet skall genomféras genom en sarskild lag,
lagen om vissa elektroniska signaturer m.m.




Ds 1999:73

Enligt artikel 251 i EG-fordraget ar ett direktiv bindande fér med-
lemsstaterna vad avser det resultat som skall uppnas. Det dverlats
dock at de nationella myndigheterna att bestamma form och till-
vagagangssatt for genomforandet.

Ett genomférande av direktivet innebar inférande av ett tamligen
stort antal nya, framst naringsrattsliga, regler. Telelagen (1993:957)
innehdller visserligen narliggande regler om férmedling av
telemeddelanden via telendt. Det som direktivet reglerar,
elektroniska signaturer och framfor allt krav pa dem som utfardar
certifikat for sadana signaturer, utgor dock en ny foreteelse och
soker reglera en helt ny marknad som inte ror televerksamhet i
telelagens mening. P& samma sétt finns kopplingar till regleringen
av den finansiella sektorn, men direktivet ror ett mycket vidare
omrade &n den sektorn.

| andra sammanhang har det ansetts naturligt att foresla ett in-
forande i forvaltningslagen (1986:323) av definitioner och allméanna
regler for elektroniska signaturer. Detta kan visserligen mycket vél
vara lampligt, men foérvaltningslagen ar av latt insedda skal inte ratt
plats for att infoéra det framst naringsrattsliga regelverk det har ar
fraga om.

Den lampligaste sattet att genomftra direktivets regler synes
vara genom en ny sarskild lag. Denna kommer visserligen att handla
mer om certifikat for elektroniska signaturer och krav pa dem som
utfardar sadana certifikat, &n om elektroniska signaturer i sig. Trots
detta foreslas lagen heta "lag om vissa elektroniska signaturer
m.m.”, eftersom detta ar ett hanterligt kort namn péa lagen, samtidigt
som det ger en tillrackligt tydlig bild av lagens innehall.

Med hansyn till direktivets karaktar blir det ofrankomligt att
delar av direktivet mer eller mindre ordagrant maste tas in i lagen.
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6.2 Lagens syfte och
tillampningsomrade

Forslag: Lagen skall innehalla regler om krav pa, tillsyn 6ver pch
skadestandsansvar for den som utfardar certifikat for elektroniska
signaturer, om certifikaten anges ha en viss sakerhetsniva. |.agen
skall vidare ge en sarstallning at elektroniska signaturer med ep viss
sakerhetsniva. Lagen skall inte innehalla regler om tillsyn|och
skadestandsansvar vad galler certifikat som inte utfardas till all-
manheten och inte heller reglera frdgor om ingaende eller gilfighet
av avtal.

Handel och annan kommunikation mellan enskilda, myndigheter och
foretag kan forvantas ske elektroniskt i tkad utstrackning om det
finns ett allmant fortroende for att den information som skickas via
Internet och andra 6ppna nat ar tillforlitlig. Avsikten ar att lagen
skall bidra till detta genom att den framjar anvandandet av
elektroniska signaturer som har en sadan sakerhetsniva att de far ett
allmant erkdnnande och darmed kan anvandas for saker
kommunikation, aven mellan parter som inte har ett tidigare avtal
om hur deras inbdrdes kommunikation skall ga till.

| direktivet laggs stor vikt vid resonemanget om elektroniska
signaturers rattsliga verkan. For Sveriges del, dar principerna om
den fria bevisprévningen och den fria bevisvarderingen ar etable-
rade sedan lange, intar denna fraga inte en central roll vad galler
lagstiftningen. Vad som kommer i fokus ar i stéllet vilka regler som
skall galla for dem som Vvill tillhandahalla certifikattjanster, sdasom
pa vilka villkor sadan verksamhet far bedrivas, om, och i sa fall
hur, de ska Overvakas, vilket ansvar de har, etc. Malsattningen bor
vara att bygga upp ett system som inte i onddan lagger en hamsko
pa marknadens utveckling, t.ex. genom att lasa fast anvandning av
en viss teknik, eller skapar etableringshinder. Samtidigt skall
systemet vara upplggt pa ett sadant satt att det langsiktigt skapas
en tilltro till det hos konsumenter, naringsidkare och andra
anvandare. Detta underlattar att elektroniska signaturer anvands
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stdrre omfattning, vilket sannolikt kommer att stimulera den elektro-
niska handeln liksom en rationalisering av forvaltningsvasendet
baserad pa elektroniska rutiner.

| lagen ges en sakerhetsniva for vissa certifikat for elektroniska
signaturer ("kvalificerade certifikat”) och stalls krav p4 dem som
vill utfarda sadana certifikat. De som utfardar sadana certifikat till
allmanheten stalls under viss tillsyn och skadestandsansvaret fast-
stalls. Kraven och tillsynen galler certifikatutfardare som ar etab-
lerade i Sverige. Avsikten ar daremot inte att i lagen reglera alla
tjianster rorande elektroniska signaturer. Det kommer aven efter
lagens ikrafttradande vara mojligt att utfarda certifikat for elektro-
niska signaturer utan att underkasta sig tillsyn eller ackreditering
eller vara tvungen att nyttja sig av viss bestamd teknik.

De som vdljer att beteckna de certifikat de utfardar som kvali-
ficerade certifikat, valjer sdledes ocksa att omfattas av den ordning
som fdreskrivs i lagen (jfr. dock avsnitt 6.10). Lagen syftar till att
majliggora att det pa marknaden finns produkter och tjanster som
uppfyller vissa minimikrav, som ar gemensamma for landerna i det
Europeiska ekonomiska samarbetsomradet.

Vad galler uppfyllandet av formkrav pa underskrift ges i lagen
en sarstallning at elektroniska signaturer som har en viss saker-
hetsniva ("kvalificerade elektroniska signaturer”).

Lagen reglerar inte fragor om ingaende eller giltighet av avtal.

6.3 Definitioner

Qo

Forslag: Direktivets definitioner skall i allt vasentligt ocks
anges i lagen.

Den tekniska utvecklingen och ersattandet av traditionella
pappershandlingar med elektroniska data reser en mangd fragor om,
och i sa fall hur, denna foreteelse kraver en annan rattslig reglering
an den existerande. Dessa fragor har behandlats i flera utredningar
och i vissa fall lett till lagstiftning. Anvandningen av s.k.
elektroniska dokument regleras i ett trettiotal svenska forfattningar.
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Som exempel kan namnas tullagstiftningen, enligt vilken Tullverket
kan ge tillstand till att bl.a. tulldeklarationer far lamnas genom ett
elektroniskt dokument Ett elektroniskt dokument definieras dar
som en upptagning vars innehall och utstallare kan verifieras genom
ett visst tekniskt forfarande. Sadana elektroniska dokument kan
ocksa, efter sarskilt medgivande, i viss omfattning anvandas inom
skatteomradet och exekutionsvasendet samt for vissa ansokningar
gallande registrering av datapantbrev

Riksdagen har ett flertal ganger efterlyst en mer generell regle-
ring av elektroniska dokument i férvaltningsforfarandet. For att
underlatta en sadan har i betéankandet Elektronisk dokumenthante-
ring (SOU 1996:40) foreslagits att det i forvaltningslagen
(1986:223) infors vissa grundlaggande begrepp. "Elektronisk hand-
ling” foreslas dar definieras som en bestamd mangd data som kan
lasas, avlyssnas eller pa annat séatt uppfattas endast med tekniskt
hjalpmedel. Vidare foreslas (i kontrast mot det i befintlig lagstift-
ning anvanda “elektroniskt dokument”) begreppet digitalt
dokument”, som anges vara en elektronisk handling med digital
signatur eller digital stampel. Digital signatur definieras som re-
sultatet av en omvandling av en elektronisk handling som gor det
majligt att kontrollera om innehallet harror fran den fysiska person
som framstar som utstallare. "Digital stampel” skulle pa samma
satt harrora fran en juridisk person eller myndighet. Betankandet
har inte lett till nagon lagstiftning i denna del.

Sverige ar visserligen inte bundet av den terminologi och
systematik som angivits i direktivet, om det avsedda resultatet kan
uppnas med annan terminologi och systematik. Direktivet ar
emellertid sa utformat att mojligheten att avvika fran terminologin
ar begransad.

En stravan ar givetvis att lagtexten skall vara sa enkel och latt-
forstadd som majligt. Den tamligen komplicerade verklighet som

® 12 § tullagen (1994:1550).

®Se t.ex. 2 § lagen (1990:325) om sjalvdeklaration och kontrolluppgifter,
2 a § indrivningsforordningen (1993:1229) och 17 § lagen (1994:448) om
pantbrevsregister.
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direktivet beskriver kraver dock en begreppsapparat som, for att
kunna fungera, inte kan forenklas for mycket. Det mal som angetts,
att direktivet skall vara teknikneutralt, gor inte uppgiften lattare.

En annan stravan ar att i mojligaste man anknyta till den be-
greppsbhildning som redan existerar i Sverige. En tredje ar att at-
minstone de nordiska landerna far en sa enhetlig reglering som
mojligt.

Den definition som foreslagits i det ovan namnda betdnkandet av
"elektronisk handling” skulle kunna ge en god grund att utga fran.
Begreppet torde inte sta i konflikt med de "elektroniska dokument”
som redan anvands i ett antal férfattningar. Om begreppet inférs
bor det, sdsom utredaren angivit, inte definieras pa ett sddant satt
att det tacker mer an begreppet "upptagning” i 2kap. 38
tryckfrihetslagen. Till skillnad fran utredarens forslag foreslas dock
har en begransning till data digital form, for att utesluta
mikrofilm, ljudband, videoband etc. Detta kan & andra sidan
innebéra en viss teknikbundenhet och det kan hdvdas att ett in-
forande av begreppet skapar fler problem an det léser. Det ar darfor
inte sjalvklart att "elektronisk handling” skall anvéndas i lagen. Det
skulle visserligen skapa ett begrepp som kan vara praktiskt att
anvanda i andra sammanhang, men i denna lagtext anvands det
endast, men ar inte nddvandigt, for att definiera "elektronisk sig-
natur”.

Till skillnad fran direktivet anvands i promemorian och i den
foreslagna lagtexten ordet "data” i stallet for "uppgifter”, da det
mindre ar fraga om uppgifter” i betydelsen "information” som
skall forstds av sa manga som mojligt, &n om konstellationer av
ettor och nollor som ofta inte i sig ger ett manskligt 6ga sarskilt
mycket omedelbar information. Det ar dessutom ofta dnskvart att
hemlighdlla dessa data. (Jamfor Datastraffrattsutredningens
(SOU 1992:110) definition av "data” som en representation av
fakta och av "information” som innebérden av data.)

Definitionerna i direktivet har som namnts utformats i avsikt att
vara teknikneutrala. Den teknik som f.n. ar forharskande, dar man
anvander digitala signaturer med ett certifikat som intygar kopp-
lingen mellan en 6ppen nyckel och en bestamd person (det dppna
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nyckelsystemet), har dock legat till grund fér den struktur som valts
i direktivet.

En elektronisk signatur bor i lagen definieras pa samma séatt som
i direktivet, men med anvandning av det introducerade begreppet
elektronisk handling. (Om man valjer att inte inféra begreppet
elektronisk handling kan elektronisk signatur definieras i enlighet
med direktivet, dvs. som data i elektronisk form som &r fogade till
eller logiskt knutna till andra elektroniska data etc.) Detta torde
innebara att alla elektroniska "identifieringar” som ar logiskt knutna
till ett elektroniskt meddelande omfattas; fran biometriska
identifieringsmetoder till enkla engangskoder.

Definitionerna av "avancerad elektronisk signatur”, och "certi-
fikat” kan lampligen tas direkt fran direktivet.

"Uppgifter for skapande av signaturer” ("den privata nyckeln” i
det 6ppna nyckelsystemet) och "uppgifter for signaturverifiering”
(den o6ppna nyckeln) foreslds ersattas med “signatur-
framstéllningsdata”, respektive “signaturverifieringsdata”. Dessa
begrepp ar visserligen varken korta eller sarskilt lattbegripliga vid
forsta anblicken. De &ar dock i 6verensstammelse med vad som
foreslas i andra nordiska lander och ger en god bild av vad som
avses. Anvandandet av ordet "data” i stallet for "uppgifter” torde
bidra till en battre beskrivning av foreteelserna.

En "undertecknare” ar den som utpekas i certifikatet och som
har kontroll dver en anordning for signaturframstallning och sig-
naturframstalliningsdata. Det saknas behov av att inféra begreppet
"digital stampel” eller liknande, som diskuterats ovan. Direktivet
forutsatter att en fysisk person ar knuten till signaturen. Det hindrar
visserligen inte ett system med elektroniska stamplar for juridiska
personer eller certifikat som anger att signaturen innehas av en
identifierad person som &r behorig firmatecknare for en juridisk
person ("rollcertifikat”). Nagot sarskilt behov av att reglera detta
synes emellertid inte finnas. | stallet kan vanliga regler om réatts-
handlingsformaga, fullmakt och behorighet att foretrada juridiska
personer galla.
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"Anordning for skapande av signaturer” kan definieras sdsom
det angetts i direktivet, med de andringar som féljer av det forega-
ende. "Anordning for signaturverifiering” kommer inte att regleras i
lagen varfor det saknas skal att inféra begreppet.

Direktivet anvander sig av begreppet "tilhandahallare av certi-
fikattjanster” och inbegriper dar inte bara de som utfardar certifikat
utan ocksa de som tillhandahaller andra tjanster som har anknytning
till elektroniska signaturer. Det som direktivet syftar till att reglera
ar i praktiken dock huvudsakligen begransat till utfardande av
certifikat. Exempelvis ror kraven i direktivets bilaga Il endast
tillhandahallare av certifikattjanster vilka utfardar kvalificerade
certifikat. Det finns darfor inte behov av att i lagen skapa en
definition som omfattar mer &n de som utfardar certifikat,
lampligast genom termen "certifikatutfardare”. | den man man har
eller i annat sammanhang énskar reglera annat an sjalva utfardandet
av certifikatet (registrering av aterkallande, garanterande av annans
certifikat, tidstampling, kryptering for konfidentialitet, diverse
konsulttjanster, etc.) later sig detta val goéras utan att tynga
lagtexten med en onddigt vid och diffus definition, som kan skapa
osakerhet kring vilken verksamhet som omfattas av lagen. Detta kan
kanske ocksa bidra till att minska den redan olyckliga forvax-
lingsrisken mellan de certifikat och den certifiering som har avses
och det styrkande av certifikatutfardarens kompetens som i sin tur
kan ges av (eventuellt ackrediterade) certifieringsorgan.

Ett "kvalificerat certifikat” och en "saker anordning for signa-
turframstallning” behandlas i avsnitt 6.4 och 6.8.

Direktivet vill ge en sarskild stéallning for de elektroniska sig-
naturer som inte bara ar avancerade utan ocksa baserade pa ett
kvalificerat certifikat och skapade av en saker anordning for sig-
naturframstallning. Det forefaller darfér lampligt att ge dessa sig-
naturer en sarskild benamning. Har har valts "kvalificerade elek-
troniska signaturer”.

Det saknas anledning att i svensk lag inféra den definition av
"frivillig ackreditering” som ges i direktivet. Dess innebord ar oklar
och ett inférande skulle inte tjana till annat an att tynga lagtexten
och forsvara forstaelsen av densamma (se avsnitt 6.7). Likasa fyller
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"produkt for elektroniska signaturer” ingen funktion i den svenska
lagtexten.

6.4 Kvalificerade certifikat

Forslag: | lagen skall anges vad som kravs for att ett certifikat gkall
anses ha en sarskild sakerhetsniva. Dessa certifikat skall betecknas
som "kvalificerade certifikat”.

| direktivet anges en sarskild niva péa certifikat — kvalificerade cer-
tifikat. De krav pa vad certifikatet maste innehalla som anges i
bilaga | till direktivet bor ocksa anges i den svenska lagtexten.
Likasa bor i enlighet med direktivet anges att endast certifikat som
utfardats av en certifikatutfardare som uppfyller vissa i lagen an-
givna krav ar kvalificerade certifikat.

| kravet pa att kvalificerade certifikat maste ha visst innehall
ligger att detta innehall skall vara tillgangligt for den mottagare som
forlitar sig pa certifikatet. Nar denne tar emot ett signerat
meddelande maste han saledes kunna tillgodogéra sig denna in-
formation, antingen genom att han ser certifikatet, dar all n6dvandig
information finns, eller genom att informationen pa annat satt
presenteras i samband med att han mottar en elektronisk handling.
Inte minst viktiga ar uppgifter om begransningar for certifikatet vad
galler anvandningsomrade eller vardet pa de transaktioner for vilka
certifikatet kan anvandas.

6.5 Utfardande av certifikat

Forslag: | lagen skall anges vad som kravs av en certifikatutfardare
for att utfarda kvalificerade certifikat.

En certifikatutfardares uppgift ar att som en betrodd part intyga att
vissa signaturverifieringsdata hor till en viss undertecknare. Nyck-
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elordet harvidlag ar "betrodd”. For att certifikatutfardarna skall bl
betrodda kravs att de bedriver verksamheten med erforderlig garanti
for palitlighet.

Direktivet staller krav endast pa de certifikatutfardare som ut-
fardar kvalificerade certifikat. Det saknas anledning att i svensk
lagstiftning stalla krav pa en vidare krets av certifikatutfardare an
dessa. (Vad galler skadestandsskyldigheten kan det daremot finnas
anledning att mer ingaende diskutera om en reglering bor traffa en
vidare krets, se avsnitt 6.11.2.)

Det skall sta var och en fritt att komma 6verens med andra om
en sakerhetsnivd som man accepterar inbordes for att sluta avtal
etc. Svarigheten ligger i att satta en grans mellan slutna system och
dppna system. Fragan har ett nara samband med fragan om nar en
certifikatutfardare skall anses utfarda certifikat "till allm&nheten”. |
ingressen till direktivet anges att det inte behdvs nagot rattsligt
ramverk for elektroniska signaturer som endast anvands inom
system, vilka grundar sig pa frivilliga civilrattsliga avtal mellan ett
bestdmt antal deltagare. Parternas frihet, sdgs det, att sinsemellan
komma 6verens om pa vilka villkor de godkanner elektroniskt sig-
nerade uppgifter bor respekteras i den utstrackning det ar férenligt
med den nationella lagstiftningen.

Vissa klara fall kan identifieras, sdsom nar certifikatutfardaren
ocksa ar den ende mottagare som skall forlita sig pa certifikatet och
signaturen (exempelvis det existerande "bank pa Internet”). Dar &r
det utan tvekan fragan om ett slutet system. Ett lika tydligt exempel
pa ett Oppet system ar det fallet nar den mottagare som skall forlita
sig pa certifikatet inte har nagot tidigare kontraktuellt forhallande
med vare sig undertecknaren eller certifikatutfardaren. Har
certifikatutfardaren emellertid pa forhand slutit ett avtal med den
mottagare som skall forlita sig pa certifikatet, blir gransen svarare
att dra.

"Till allmanheten” kan i detta sammanhang inte tolkas i dess mer
generella betydelse. | stallet far man som huvudregel utga fran att
det ror sig om utfardande till allménheten nar en certifikatutfardare
erbjuder ett certifikat till en storre grupp. Det galler &ven om denna
grupp skulle vara begransad till t.ex. befintliga kunder, om
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certifikatet kan anvandas vid kommunikation med andra &n
certifikatutfardaren. Nar en certifikatutfardare anger att certifikaten
ar kvalificerade utan att i certifikatet begransa kretsen av mdjliga
mottagare pa ett mer precist satt, kan det finnas anledning att anse
att certifikatutfardaren omfattas av direktivets krav pa tillsyn och
ett sarskilt skadestandsansvar. Problemets betydelse skall dock inte
dverdrivas, da den certifikatutfardare som endast avser att agera i
ett slutet system kan lata bli att benamna certifikaten som
kvalificerade, varvid han undgar tillsyn och det sarskilda skade-
standsansvaret.

De krav som direktivet stéller pa certifikatutfardare som utfar-
dar kvalificerade certifikat (bilaga Il), bor stallas ocksa i den
svenska lagen. Detta innebar krav pa bl.a. palitighet, system for
saker och snabb spéarrning av certifikat, saker identitetskontroll av
undertecknaren, kompetent personal samt anvandande av palitliga
system och produkter som garanterar teknisk sakerhet. Vad galler
kravet pa anvandandet av palitiga system och produkter bor vidare
anges att det skall anses uppfyllt om de 6verensstammer med
standarder for produkter for elektroniska signaturer som
kommissionen offentliggjort referenser till (artikel 3.5 i direktivet).

| praktiken kommer certifikatutfardarna med stérsta sannolikhet
ocksa att erbjuda andra tjanster, sasom tidstampling av signaturer
m.m. och framfér allt kryptering for konfidentialitet. Darmed
sammanhangande fragor om exportkontroll, brottsbekampning m.m.
behandlas inte i denna promemoria. Information om den svenska
politiken i dessa avseenden kan hamtas i regeringens skrivelse
1998/99:116 Om kryptografi och Utrikesutskottets betéankande
1999/2000:UU3 Om kryptografi.

6.6 Standardisering

For att elektroniska signaturer ska fa en bred anvandning ar det
vasentligt att ha en gemensam syn pa vilka tekniska krav som skall
galla i olika avseenden och bygga upp system som kan samverka
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med varandra. Tekniska standarder har har en viktig roll att fylla
och kan underlatta fér anvandare av systemen och gora det mdjligt
att beddma signaturernas sékerhet.

Tekniska standarder kan ange precisa krav for produkter for
elektroniska signaturer, sasom t.ex. anordningar for signaturfram-
stallning och signeringsalgoritmer, och for certifikatutfardande och
andra certifikattjanster. Standardisering underlattar ocksa be-
doémningen av om ett specifikt system eller en viss produkt uppfyller
de krav som man vill stélla for den aktuella tillampningen.

Tekniska standarder mdjliggor vidare interoperabilitet, dvs. att
utrustningen hos avsandare och mottagare av elektronisk kom-
munikation &r sadan att de faktiskt kan forsta varandras meddelan-
den. Det 6nskvarda ar att det utvecklas ett informationssamhalle dar
man helst globalt eller atminstone inom en definierad intressesfar
kan utbyta och verifiera elektroniskt signerade handlingar. Myndig-
heternas elektroniska gransyta mot omvarlden skulle bli ohanterlig
om antalet metoder som anvands for elektroniska signaturer inte
begransas.

Kommissionen uppdrog hdsten 1998 at de europeiska standar-
diseringsorganen och andra organisationer att analysera de framtida
behoven av standardisering enligt direktivet med avseende pa
produkter for elektroniska signaturer och tjanster som finns till-
gangliga pa marknaden. Det ingick i uppdraget att foresla en plan
for att utveckla de standarder som behovs. Detta resulterade i
European Electronic Signature Standardization Initiative (EESSI)
som presenterat en rapport under 1999.

Analysen i rapporten visar att omradet &r mycket komplext. Ett
hundratal existerande relevanta standarder identifierades. Trots
detta var slutsatsen att manga viktiga specifikationer behdéver ut-
vecklas med hog prioritet (se vidare under avsnitt 6.7).

Rapporten folides under hosten 1999 av ett "mandat” fran
kommissionen till de europeiska standardiseringsorganen (CEN,
CENELEC och ETSI) att folja upp EESSI-rapporten, i syfte att
forse marknaden med standarder till stod for genomférandet av
direktivet. | mandatet ingar ocksa att bilda en sarskild radgivande
grupp, kallad Electronic Signature Standardization Industry
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Advisory Group, for att ge rekommendationer till den radgivande
kommitté som skall inrattas enligt direktivet (se avsnitt 5). Kom-
mittén skall av kommissionen konsulteras nér den sistnamnda skall
klargora kraven i direktivets bilagor och kriterierna fér utseende av
de organ som skall avgéra om sakra anordningar foér skapande av
signaturer dverensstammer med kraven i bilaga 1ll. Kommittén skall
ocksa konsulteras betraffande de allmant erkanda standarder for
produkter for elektroniska signaturer som kommissionen skall
faststélla och offentliggdra referensnummer till.

6.7 Ackreditering och certifiering

Beddmning: Lagen (1992:1119) om teknigkontroll ger redan
nu en mojlighet till frivillig ackreditering av certifieringsorgan
med det syfte som anges i direktivet.

Enligt direktivet kan medlemsstaterna infora frivilliga ackredite-
ringssystem som syftar till att héja nivan pa tillhandahallandet av
certifikattjanster. Inom direktivets svargenomtrangliga definition av
"frivillig ackreditering” torde rymmas det system for ackreditering
och, inte minst, certifiering under ackreditering, som tillhandahalls
genom lagen (1992:1119) om tekniséntroll. Mot bakgrund av att
direktivet uttryckligen forbjuder varje form av forhandstillstand
torde de "rattigheter och skyldigheter” som namns i definitionen
vara rattigheten att kalla sig ackrediterad/certifierad och skyldig-
heten att leva upp till den niva som kravs for ackredite-
ring/certifiering.

Syftet med ackreditering (jfr. avsnitt 4.4) ar att skapa tilltro till
de tjanster som de ackrediterade organen presterar. Harigenom
skapas ocksa tilltro till provningsintyg, certifikat m.m., som bl.a.
gor det mojligt att godta sadan dokumentation fran ett annat land
utan omkontroll. Darmed har ackreditering fatt en viktig roll for att
framja fri rorlighet av varor och tjanster pa den inre marknaden. |
detta arbete galler som en viktig princip att statliga for-
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handsgodkénnanden skall undvikas. Det hindrar inte att krav stélls
pa provning och kontroll. Bedomning av 6verensstammelse ses dock
som en teknisk uppgift utanfér den offentligrattsliga sfaren.

En ackreditering ar alltid frivillig. Aktorer pa marknaden vill
ofta ha bevis p& att varor och tjanster uppfyller stallda krav. Prov-
ning eller kontroll utférda av organ med sarskild pavisad kompetens
kan vara ett satt att astadkomma detta. Att ackreditering ar frivillig
hindrar inte att ett ackrediteringssystem utnyttias for att
astadkomma legalt tvingande regler om provning och kontroll. Sa
sker ibland i Sverige. Tekniken blir da att man alagger dem som
omfattas av tvanget att anskaffa ett provningsintyg eller certifikat
fran ett ackrediterat organ. Ett saddant intyg eller certifikat far dar-
med rattsverkningar utan att forhallandet mellan utfardaren och
bestallaren far nagon offentligrattslig pragel. Staten tar sjalv inget
ansvar for dokumentet pa annat satt an att man alagger bestallaren
att anskaffa dokumentet fran ett organ sopfyller av staten
uppstéllda kvalitetskrav. | Sverig@myts dessa kvalitetskrav normalt
till ett krav pa ackreditering.

Sa behdver dock inte alltid vara fallet. Inom EU har man hittills
undvikit att stalla formella krav p& ackreditering och i stallet for-
mulerat kvalitetskrav som ibland knyts till standarder. For certifie-
ringsorgan kan saledes kravas att organet skall uppfylla kraven i
t.ex. standarden EN 45 011. Dettahbeer dock inte visas med
ackreditering, aven om ackreditering ar det normala sattet att styrka
att kravet ar uppfyllt. Inom ramen for EG:s produktdirektiv skall
medlemslanderna utse s.k. anmalda organ for uppgifter som
innefattar provning och certifiering. Inte heller hdppstalls krav pa
ackreditering, men anges att ett organ som &ar ackrediterat skall
antas uppfylla kraven.

| Sverige finns det nationella ackrediteringssystemet reglerat i
lagen om teknisk kontroll. Dar finns ocksa regler om utseende av
anmalda organ enligt EG-regler. Grundlaggande for bade ackredi-
tering och utseende av anmalda organ ar att systemen ar dppna for
alla organ som begar det och kan visa sin kompetens enligt stallda
krav. Anmalda organ skall granskas av SWEDAC pa samma satt
som vid ackreditering.
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Som har framgatt av det tidigare har certifikaten en stor be-
tydelse i den ordning som regleras i direktivet. Tilltron till certifi-
katen far darmed central betydelse och medlemslanderna forutsatts
pa olika satt framja kvaliteten pa erbjudna certifikat. | enlighet med
vanliga EG-principer forbjuds krav pa forhandstillstand. Medlems-
landerna far dock enligt en uttrycklig bestammelse utnyttja frivilliga
ackrediteringssystem, som da skall vara objektiva, 6ppna och icke-
diskriminerande.

En ordning med ackreditering av organ for certifiering av certi-
fikatutfardare ligger helt inom ramen for SWEDAC:s verksamhet
enligt lagen om teknisk kontroll. Nagon ordning for ackreditering av
den har typen av certifieringsorgan finns annu inte helt fardig men
kan relativt latt inrattas. Den befintliga standarden EN 45 012 kan
med sma justeringar anvandas for ackreditering av certifie-
ringsorgan for att certifiera certifikatutfardare. Dessutom &r stan-
darder for att ackreditera certifieringsorgan for produktcertifiering
under utarbetande.

Det finns vidare redan i viss man standarder som kan anvandas
vid certifiering av certifikatutfardare vad galler lednings- och
sakerhetssystem, sadsom den brittiska BS 7799, del1 (Code of
practise for Information Security management) och ISO TR 13335
(Guidelines for the Management of Information Technology
Security-GMITS). (Numera finns &ven en svensk standard, baserad
pa den brittiska; SS 62 77 99.) Det finns aven standarder som i
princip kan anvandas for certifiering av framstéllning av kvalifice-
rade certifikat (t.ex. X.509).

Lagen om teknisk kontroll ger redan nu en mdjlighet till frivillig
ackreditering av certifieringsorgan med det syfte som anges i
direktivet. Det finns darmed ingen anledning att i lagen om elek-
troniska signaturer inféra regler om ackreditering eller certifiering.
Skyldigheten enligt direktivet att informera kommissionen och andra
medlemsstater om ackrediterade nationella tillhandahallare av
certifikattjanster foljer av grunderna for férordningen (1994:2035)
om vissa skyldigheter for myndigheter vid ett medlemskap i
Europeiska unionen.
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Eftersom ackreditering ar frivillig, finns det inte nagot hinder att
utan ackreditering bedriva certifiering av certifikatutfardare.

6.8 Anordningar for
signaturframstallning

Forslag: | lagen skall anges vad som kravs for att en anordning
for signaturframstallining skall vara saker samt foreskrivas aft en
anordning som anges vara en saker anordning far slappas |ut pa
marknaden eller anvandas for att skapa en kvalificerad signatur
endast om ett for andamalet anmalt organ inom Europgiska
ekonomiska samarbetsomradet (EES) avgjort att wmofyller
kraven. Vidare skall det anges att anordningar som Overens-
stammer med vissa standarder skall presumeras uppfylla kraven.

Pa samma satt som for de kvalificerade certifikaten bor de krav som
anges i direktivets bilaga lll anges i den svenska lagtexten
betraffande de sékra anordningar for signaturframstéllning
("skapande av signaturer”), som kravs for att skapa en kvalificerad
signatur.

Artikel 3.4 i direktivet anger att vissa orgaskall avgéra om
sakra anordningar 6verensstammer med kraven i bilaga Ill. Det far
forstas som ett krav pa att endast anordningar som av ett sadant
organ bedomts Overensstamma med kraven far anvandas for att
framstalla kvalificerade signaturer och endast sadana anordningar
far slappas ut pa marknaden under beteckningen "séakra anordningar
for signaturframstéllning”. Samtidigt anges i artikel 3.5 att
medlemsstaterna skall utga fran att produkter som uppfyller stan-
darder som kommissionen refererat till i Europeiska gemenskaper-
nas officiella tidning 6verensstdmmer med kraven i bilaga lll.
Nagon mojlighet att tolka direktivet som att det kan racka med en
tillverkardeklaration om att en produkippfyller de aktuella stan-
darderna torde inte finnas. Den sistnAmnda regeln maste anses vara
riktad till de aktuella organen. Denna beddmning gors ocksa i de
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Ovriga nordiska landerna. En regel om obligatorisk kontroll av
anordningarna kompletterad med presumtionen for produkter som
uppfyller de namnda standarderna bor alltsa inforas i den svenska
lagen.

Den mdjligen kostsamma och tidskravande obligatoriska certi-
fiering som det har ar fraga om torde dock inte nodvandigtvis in-
nebara alltfér negativa konsekvenser, da det ju racker med att
produkten godkénns i ett av landerna inom EES. Tillverkaren eller
marknadsféraren ar dessutom inte hanvisad till ett organ i hem-
landet. Detta foljer ocksa av artikel 3.5 i direktivet dar det stadgas
att ett beslut som fattats av ett organ skall erkannas av samtliga
medlemsstater. Aven detta bor anges i lagtexten.

Enligt direktivet skall medlemsstaterna, i enlighet med kriterier
som kommissionen senare skall faststélla, utse sddana organ som
skall avgéra om sékra anordningar for signaturframstallning éver-
ensstammer med kraven i direktivets bilaga Ill. Har kan i lagen om
vissa elektroniska signaturer m.m. en hanvisning ske till lagen
(1992:1119) om tekniskontroll, dar det i 3 § féreskrivs att rege-
ringen eller den myndighet som regeringen bestammer utser de
organ som skall anmalas till Europeiska unionen for uppgifter i
samband med bedtmning av éverensstammelse enligt bestammelser
som galler inom EES (se avsnitt 4.4). Regeringen eller myndigheten
(SWEDAC) har darvid att ta hansyn till de kriterier som
kommissionen kommer att faststdlla. Regeringen kan vid behov
utfarda narmare bestammelser om detta enligt ett bemyndigande i
5 § lagen om teknisk kontroll.

6.9 Tillsyn

Forslag: En tillsynsmyndighet skall utdva tillsyn éver certif
katutfardare som till allmanheten utfardar certifikat som anges
vara kvalificerade och 6ver anordningar som anges vara dakra
anordningar for signaturframstallning.
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Utgangspunkten i direktivet ar att det inte far inféras nagra krav pa
forhandstillstand for att fa verka som certifikatutfardare. Frivilliga
ackrediteringssystem far daremot férekomma. Samtidigt ar med-
lemsstaterna skyldiga att inféra ett system fér dvervakning av cer-
tifikatutfardare. Kravet pa dvervakning begransas till de certifikat-
utfardare som utfardar kvalificerade certifikat till allmé&nheten.
Direktivet ger dock ingen mdjlighet till att begransa évervakningen
endast till dem som &r ackrediterade eller certifierade. Det &r
saledes inte majligt att tillfredsstalla kravet pa évervakning genom
att noja sig med den 6vervakning som utférs av ackrediterings- och
certifieringsorgan. Daremot kommer naturligtvis tillsypggifterna

att i hdg grad underlattas om ett system med frivillig ackreditering
av aktorerna pa marknaden far genomslag.

| den svenska diskussionen har ibland mdjligheten och behovet
av en s.k. toppnod forts fram. En sadan utgors, forenklat beskrivet,
av en (ev. statlig) certifikatutfardare som utfardar certifikat for
andra certifikatutfardare och signerar deras 6ppna nycklar. | ett
sadant system skulle toppnoden pa ett effektivt satt kunna utéva
tillsyn 6ver anslutna certifikatutfardare.

Direktivets regel om forbud mot forhandstillstand innebar dock
att man inte kan krava att alla certifikatutfardare som utfardar
kvalificerade certifikat skall ansluta sig till en toppnod och fa sina
Oppna nycklar signerade av denne. Detta krav innebar ju att en
certifikatutfardare inte kan verka pa marknaden utan att ansluta sig
till toppnoden, vilket ar att jamstalla med ett krav pa forhandstill-
stand. Ett sadant krav innebar vidare att certifikatutfardaren maste
anpassa sina tekniska losningar till toppnoden for att kunna verka i
dess underliggande struktur. Detta strider mot direktivets stravan
mot teknikneutralitet, vilket innebar att direktivets krav skall kunna
uppfyllas pa flera olika satt med hjalp av olika typer av teknik.

Omfattningen av tillsynen

Anledning saknas att ga langre an direktivet och lata en tillsyn om-
fatta aven de certifikatutfardare som inte utfardar certifikat till
allménheten, se avsnitt 6.5. Ingenting hindrar emellertid att man i
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den svenska lagstiftningen foreskriver att dvervakningen inte skall
begransas till att galla dem som utfardar kvalificerade certifikat,
utan omfatta alla som utfardar certifikat till allmdnheten. Detta
skulle dock kunna leda till att marknaden paverkas negativt. Det
ekonomiska vardet av elektroniska signaturer ligger inte frAmst i
utfardande av certifikat, utan i en 6kad sakerhet for undertecknaren
och mottagaren av det signerade meddelandet (parterna). Det ar
darfor viktigt att det finns en hdg grad av valfrihet pa marknaden sa
att parterna kan vélja den form av certifikat som passar for olika
typer av transaktioner. En transaktion som rér hdgre varden och dar
man onskar hog sdkerhet kan motivera anvandandet av ett kvalifi-
cerat certifikat (eller ett certifikat med annu hogre sakerhet), dven
om detta leder till en viss kostnad for parterna. For manga fall kan
emellertid forutses att signaturer anvands pa en massmarknad for
transaktioner med lagt varde. Obligatoriska krav och en obligatorisk
tillsyn av alla certifikatutfardare skulle kunna innebéra en okad
kostnad for certifikaten som parterna anser vara for htg. Detta
skulle i sin tur leda till att parterna véljer andra, mindre sakra
l6sningar, eller avstar fran elektronisk kommunikation. Det finns
darfor inte anledning att ga langre vad galler tillsyn an vad
direktivet kraver.

Formen for tillsynen

For den som vill upptrada som certifikatutfardare ar det helt av-
gorande att han bygger upp en tillit till sina certifikat. Utan det
fortroendet finns inget anvandningsomrade for de elektroniska
signaturer som ar baserade pa hans certifikat. Detta talar for att
marknaden i hdg grad kommer att reglera sig sjalv. Samtidigt kan
det for tilliten till systemet i sin helhet vara vardefullt med en in-
stans som kan ingripa mot missforhallanden. For att denna tillsyn
skall ha nagot reellt innehall bér instansen ha mdjlighet till myn-
dighetsutévning. Detta, i kombination med berattigade krav pa
insyn, rattssakerhet, mdjlighet till dverprovning etc. talar for att
Overvakningen boér anfortros en statlig myndighet, aven om direk-
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tivet ger en majlighet till att lata dvervakningen skétas av en privat
institution.

Den tillsyn som utdvas bor vara sd marknadsorienterad som
mojligt. Med hansyn till att verksamheten for en certifikatutfardare
ar sa beroende av att man hyser fortroende for hans certifikat, kan
tillsynssystemet utformas sa att det inte lagger nagra onddiga
administrativa bordor pa certifikatutfardaren, utan inriktas pa att
vid klagomal kontrollera en utfardare narmare.

| arbetet med denna promemoria har dvervagts en mer ambitios
dvervakningsmodell, som bl.a. skulle innefatta ett krav pa certifi-
katutfardaren att till tillsynsmyndigheten ge in ett "certifikats-
program”. Dar skulle certifikatutfardaren utforligt redogéra for hur
han uppfyller kraven i lagstiftningen/direktivet. Detta program
skulle ges in i samband med att verksamheten startade och darefter
en gang per ar. Detta system skulle mojligen, beroende pa hur hart
tillsynsmyndigheten kan ingripa vid ett uteblivet program, kunna
forenas med forbudet mot forhandstillstand. Allvarligare ar dock
den tungrodda och kostsamma apparat detta skulle innebara, i viss
man for myndigheten men framforallt for certifikatutfardaren. Det
skulle sta i kontrast till de mer marknadsorienterade system som
Overvags i andra lander.

Det far anses vara onskvart att marknaden i sa stor omfattning
som mdjligt begagnar sig av de kvalificerade certifikat som direk-
tivet etablerar. Ett gemensamt europeiskt och i basta fall globalt
anvandande av dessa certifikat skulle leda till en allman acceptans
och fortroende for de signaturer som baseras pa sadana certifikat,
vilket skulle vara till férdel for elektronisk handel och andra an-
vandningsomraden. For den certifikatutfardare som 6nskar undga
den tillsyn som direktivet och lagen stipulerar kan det emellertid
vara frestande athte kalla sina certifikat for kvalificerade, trots att
de uppfyller kraven i lagen. Kan harydga upp ett fortroende for
dem i alla fall, finns inget behov av detta (har bortses fran
eventuella rattsverkningar som i andra lander kan tdnkas ges endast
for kvalificerade signaturer). Stora administrativa krav pa den som
utfardar kvalificerade certifikat till allmdnheten skulle forstarka en
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sadan utveckling. Det skulle ockséd kunna forhindra framvaxandet
av Oppna system.

Slutsatsen av detta resonemang ar att det bor inféras ett till-
synssystem i statlig regi, men dar tillsynen ar marknadsorienterad
och inte innebar en tung administration for dem som upptrader pa
marknaden.

Tillsynsmyndighetens befogenheter m.m.

En grundlaggande forutsattning for att kunna utdva tillsyn ar att
veta vem man skall kontrollera. Certifikatutfardare som avser att
utféarda kvalificerade certifikat till allménheten boér darfor i samband
med att de startar verksamheten vara skyldiga att anmaéla till
tillsynsmyndigheten att sa sker. Detta star inte i strid med forbudet
mot férhandstillstand.

Med utgangspunkt fran den kravkatalog som i lagen stélls upp
for certifikatutfardare som utfardar kvalificerade certifikat till all-
manheten blir myndighetengppgift att ingripa mot dem som inte
uppfyller kraven. Mndigheten bor darvid ha befogenhet att krava
in de handlingar och upplysningar somhbes for tillsynen. Om
anmalningspliktig verksamhet bedrivs utan att anmalan skett eller
brister i verksamheten upptacks boéwynmdigheten kunna utfarda
forelagganden om rattelser. Dessa forelagganden bor ocksd kunna
forenas med vite. Till slut bor tillsynsmyndigheten, om inte fore-
laggande racker, kunna forbjuda den som begar upprepade eller
allvarligare dvertradelser att bedriva verksamheten, eller i varje fall
att kalla sina certifikat for kvalificerade.

Myndighetens befogenheter far dock inte utévas pa ett sadant
satt att de i praktiken utgor ett hinder for att ta sig in pa marknaden
(krav péa forhandstillstand). Ett gradvigoptrappat anvandande av
forelagganden, sd smaningom férenade med vite torde inte anses
utgora sadana hinder. Vid nagon tidpunkt maste det ocksa anses
rimligt att tvinga en certifikatutfardare att upphéra med verksam-
heten, om denne t.ex. pa ett flagrant satt nonchalerar lagens krav,
eller efter upprepade krav underlater att folja lagstiftningen. |
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slutdnden handlar det om proportionalitet mellan évertradelser och
atgarder.

Tillsyn — certifiering

Tillsynen kan i praktiken utformas som stickprovskontroller och
undersokningar sedan nagon anmalt misstéankta felaktigheter hos en
certifikatutfardare. | den man en certifikatutfardare valt att cer-
tifiera sin organisation eller sina produkter mot en vedertagen
standard kan myndigheten i stor utstrackning ndja sig med den
kontroll som certifieringen innebér. | det praktiska tillsynsarbetet
kan myndigheten ocksa anvanda sig av accepterade standarder for
att jamféra om de tekniska losningarna eller organisationen haller
foreskriven standard. Det &r dock vasentligt att myndigheten inte
laser fast sig vid nagon sarskild teknik. Aven system som inte an-
sluter sig till nagon standard kan mycket val uppfylla de krav pa
sakerhet m.m. som uppstalls i lagstiftningen.

Marknadskontroll

Reglerna i lagen om att anordningar som anges vara sakra anord-
ningar for signaturframstallning far slappas ut pa marknaden eller
anvandas endast om vissa organ bedémt att de dverensstammer med
lagens krav (se avsnitt 6.8) innebar att tillsynsmyndigheten ocksa
har att utdva viss marknadskontroll.

6.10  Behandling av personuppgifter

Forslag: | lagen skall anges begréansningar for hur den som ut-
fardar certifikat till allmanheten far behandla personuppgifter

Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 omkydd for enskilda med avseende pa behandling
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av personuppgifter och om det fria flodet av sadana uppgifter har
genomforts i svensk ratt genom personuppgiftslagen (1998:204).
Lagen innehaller bestammelser om nar behandling av person-
uppgifter ar tllaten.

Enligt lagen galler bl.a. féljande. Personuppgifter far behandlas
(inkluderande insamlas) bara om den registrerade har lamnat sitt
samtycke till behandlingen, eller om behandlingen ar nédvandig av
vissa narmare angivna skal. Personuppgifter som samlats in for ett
andamal far inte behandlas for nadgot annat oférenligt andamal. Fler
personuppgifter an som avdvandigt med hansyn till andamalet far
inte behandlas.

Personuppgiftslagen ar illdmplig pa certifikatutfardare,
SWEDAC och tillsynsmyndigheten, utan att detta sarskilt behover
anges. Artikel 8.2 i direktivet innehdller dock regler som innebar
strangare krav an de som uppstélls i personuppgiftslagen. Det bor
darfor i lagen om vissa elektroniska signaturer m.m. inféras en regel
om att certifikatutfardare som utfardar certifikat till allménheten
endast under dessa strangare forutsattningar far behandla
personuppgifter. Regeln skall inte vara begransad till dem som
utfardar kvalificerade certifikat.

6.11  Skadestand

6.11.1  Allmant om skadestand och anvéandning av
elektroniska signaturer

Det 6ppna nyckelsystemet

Direktivet bygger som namnts pa ett tekniskt och organisatoriskt
system for elektroniska signaturer som brukar benamnas PKI (fran
engelskans Public Key Infrastructure). P& svenska kan systemet
bendmnas det 6ppna nyckelsystemet (se avsnitt 4.3.4). Systemet ar
for dagen det helt férharskande for elektroniska signaturer. | fram-
tiden kan dock nagot annat komma att galla.
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Det 6ppna nyckelsystemet bygger pa medverkan av tre aktorer,
namligen undertecknare, certifikatutfardare och mottagare. Det kan
dock forekomma — och det ar inte ovanligt — att en och samma
person ar mer an en aktor i denna kedja. Det ar t.ex. vanligt att en
bank bade ar certifikatutfardare och mottagare. Sa ar fallet nar en
bank utfardar certifikat for att sedan forlita sig pa elektroniska sig-
naturer som anvands av bankens kunder.

Undertecknaren kan ocksa benamnas "nyckelinnehavaren”, dvs.
den som innehar det unika nyckelpar som utgérs av en privat nyckel
och en dppen nyckel (se avsnitt 4.3.1). Nyckelinnehavaren/under-
tecknaren ar "den behdrige”, som kontrollerar signaturframstall-
ningsdata och anordningen foér signaturframstallning.

Det 6ppna nyckelsystemet reser i huvudsak tre olika sarskilda
skadestandsrattsliga ansvarsforhallanden, namligen

a. undertecknarens ansvar vid obehorig anvandning av den
elektroniska signaturen,

b. certifikatutfardarens ansvar gentemot undertecknaren och

c. certifikatutfardarens ansvar gentemot mottagaren.

Undertecknarens ansvar vid obehérig anvandning

Det kan intraffa att ndgon annan @n den egentlige undertecknaren
obehorigen anvander den privata nyckeln och med hjélp av denna
vidtar rattshandlingar i undertecknarens namn. Det betyder alltsa att
nagon falskeligen upptrader som undertecknare. Ett sadant
missbruk kan t.ex. ha mojliggjorts genom att undertecknaren
handskats vardslost med sin PIN-kod eller sitt smarta kort. Det kan
ocksd vara sa att den elektroniska signaturen missbrukas utan
undertecknarens forskyllan, t.ex. av en s.k. hacker eller av att cer-
tifikatutfardaren lamnat ut den privata nyckeln till fel person.

De ansvarsfragor som aktualiseras har regleras 6ver huvud taget
inte i direktivet. Det kan anda finnas skal att nagot behandla
problemet.

Enligt svensk ratt torde som utgangspunkt galla att underteck-
naren inte blir bunden av rattshandlingar som inte har foretagits av
honom eller henne. | rattspraxis har man visserligen i vissa fall latit
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den som aberopar ogiltigheten bli skadestandsskyldig om han eller
hon genom vardsloshet mojliggjort forfalskningen (jfr. t.ex. NJA
1935 s. 646). Huruvida en undertecknare skulle kunna bli skade-
standsskyldig enligt dessa principer om denne varit oaktsam och
darigenom mojliggjort det obehoriga anvandandet maste dock
betecknas som mycket oséakert.

Det ar viktigt att komma ihag att det alltid rader ett avtalsfor-
hallande mellan undertecknaren och certifikatutfardaren. Under-
tecknaren maste ju vanda sig till certifikatutfardaren for att fa ett
certifikat utfardat. Det finns saledes alltid mojligheter att reglera
ansvarsfragor i avtalet mellan parterna.

De har aktuella problemen uppvisar vissa likheter med obehorig
anvandning av kontokort. For dessa fall finns en sarskild reglering i
34 § konsumentkreditlager’992:830). Bestammelsen har inforts
for att komma till ratta med strdnga avtalsvillkkor rérande
konsumenternas betalningsansvar vid obehériga uttag med
kontokort.

Det kan finnas skal att 6vervaga en sarskild reglering pa detta
omrade i svensk ratt. Det kan namnas att i den modellag for elek-
troniska signaturer som man for narvarande arbetar fram inom
UNCITRAL (jfr. modellagen for elektronisk handel, avsnitt 4.2)
diskuteras just principer fér undertecknarens ansvar fér obehdorig
anvandning. Fragan ar dock komplicerad och bor lampligen éver-
vagas i nagot annat sammanhang an vid genomférandet av direk-
tivet.

Certifikatutfardarens ansvar gentemot unaitnaren

Som ovan namnts ar forhallandet mellan certifikatutfardaren och

undertecknaren kontraktsrattsligt. Fragan om certifikatutfardarens
ansvar gentemot undertecknaren kompliceras dock av att det kan
vara svart att ange vad som ar avtalets objekt och vilken typ av

avtal det ar fragan om. Den privata nyckeln kan vara lagrad pa ett
smart kort, pa en harddisk, pa en diskett osv. och man kan tanka sig
att certifikatutfardaren genererar ett nyckelpar till undertecknaren.
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Certifikatutfardaren och undertecknaren kan i dag efter gott-
finnande reglera relevanta fragor i avtalet sdsom ansvarsgrunder,
ansvarets omfattning och ansvarsbegransningar. Avtalsfriheten
begransas ytterst av 36 § lagen (1915:218) om avtal och andra
rattshandlingar pa formoégenhetens omrade (avtalslagen). Om cer-
tifikatutfardaren inte uppfyller sina forpliktelser enligt avtalet med
undertecknaren kan ett avtalsbrott féreligga.

Forhallandet mellan certifikatutfardaren och undertecknaren
regleras i viss man genom artikel 6 i direktivet.

Certifikatutfardarens ansvar gentemot mottagaren

Om uppgifterna i ett certifikat ar felaktiga — t.ex. eftersom certifi-
katutfardaren inte har kontrollerat identiteten hos undertecknaren pa
det satt som pastas i certifikatet — kan mottagaren lida en skada om
denne vid en ekonomisk transaktion forlitar sig pa den elektroniska
signaturen. Relationen mellan certifikatutfardaren och mottagaren
kan vara av olika slag. De kan ha en kontraktsrattslig relation, men
vanligen torde det inte finnas nagot avtal mellan dem.

Nar det inte finns nagot avtal mellan certifikatutfardaren och
mottagaren galler utomkontraktuella regler. | utomkontraktuella
forhallanden ar huvudregeln att skadestandsskyldighet for ren
formogenhetsskada (dvs. ekonomisk skada sppkommit utan att
nagon lidit person- eller sakskada) foreligger endast om skadan
orsakats genom brott. Det framgar av 2 kap. 4 § skadestandslagen
(1972:207). For att ren formogenhetsskada skall vara ersattningsgill
i andra fall kravs i princip en specialbestammelse i lag. Av
forarbetena till 2 kap. 4 § skadestandslagen framgar dock att av-
sikten inte varit att lagga hinder i vagen for en rattsutveckling i
praxis i riktning mot ett vidgat ansvar for ren féormdgenhetsskada
(ffr. prop. 1972:5 s. 568). Sedan lang tid har ocksa i rattspraxis
skadestandsansvar godtagits betraffande t.ex. felaktiga vederhaf-
tighets- och vittnesintyg samt betraffande soliditetsupplysningar.
Sarskilt intressant i detta sammanhang &ar rattsfallet NJA 1987
s. 692 dar en varderingsman som av oaktsamhet utfardat ett oriktigt
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varderingsintyg ansags skadestandsskyldig gentemot en langivare
som forlitat sig pa intyget.

Det kan diskuteras i vilken utstrackning en mottagare kan gora
gallande att en certifikatutfardare ar skadestandsskyldig i enlighet
med principerna i 1987 ars fall. Nar certifikatutfardaren utfardar ett
certifikat sker det normalt i syfte att tredje man skall kunna forlita
sig pa uppgifterna i certifikatet. Certifikatet riktar sig ju ofta just till
tredje man. | sa matto finns likheter med 1987 ars fall. Av betydelse
ar dock att malgruppen for certifikatet i regel kan vara obegransad.
Det ar omdjligt for en certifikatutfardare att overblicka de
transaktioner som signaturen kommer att anvandas till och vem som
kan forvantas forlita sig pa certifikatet. 1 normalfallet saknar
certifikatutfardaren vetskap om for vilka andamal signaturen
kommer att anvandas. Sa behover dock inte vara fallet om cer-
tifikatutfardaren har begransat t.ex. certifikatets anvandningsom-
rade. Rattslaget maste hur som helst betecknas som osékert.

| de fall det trots allt finns ett avtal mellan certifikatutfardaren
och mottagaren ar det i dag fritt for dem att sinsemellan reglera
forutsattningarna for ansvar. Avtalsfrineten begréansas ocksa har
ytterst av 36 § avtalslagen. Om certifikatutfardaren inte uppfyller
sina forpliktelser enligt avtalet med mottagaren kan ett avtalsbrott
foreligga.

Ansvarsforhallandet mellan certifikatutfardaren och mottagaren
regleras i artikel 6 i direktivet.

6.11.2 Genomfdrandet av direktivets artikel om
skadestand

Forslag: | lagen skall foreskrivas ett skadestandsrattsligt
presumtionsansvar for den som utfardar kvalificerade certifikat
till allmanheten gentemot den som forlitar sig pa certifikatet.
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Ansvarets omfattning

Artikel 6 i direktivet foreskriver att som ett minimikrav skall
medlemsstaterna sékerstalla att certifikatutfardaren har ett s.k.
presumtionsansvar. Det innebar att om den som forlitar sig pa cer-
tifikatet lider en skada till foljd av t.ex. en felaktighet i certifikatet
skall certifikatutfardaren ersatta skadan savida inte certifikatut-
fardaren kan visa att felaktigheten beror pa nadgot annat an att denne
varit vardslos. Certifikatutfardaren skall alltsa antas — presumeras —
ha orsakat skadan genom vardsloshet, men lyckas utfardaren bevisa
att skadan inte beror pa vardsloshet pa dennes sida skall utfardaren
kunna undgd skadestandsansvar. Eftersom detta i direktivet
formulerats som ett minimikrav ar det mdjligt for medlemsstaterna
att i stallet foreskriva ett strikt ansvar for certifikatutfardaren, dvs.
att denne skall vara skadestandsskyldig oberoende av eget vallande.

Vid bestammande av vilken omfattning certifikatutfardarens
ansvar skall ha finns flera hansyn att ta. Det &ar viktigt att betona att
certifikatets funktion ar att skapa trygghet. Den som tar del av
innehdllet skall kunna forlita sig pa att det ar riktigt. Ett viktigt
syfte med regleringen maste vidare vara att gynna forekomsten av
elektroniska signaturer och certifikattjanster. Regleringen far inte
riskera att onddigt hamma framvaxten av certifikattjanster. Det ar
darvid vasentligt att komma ihag att certifikat &r nagot som certifi-
katutfardarna normalt tar betalt fér. Det vore naturligtvis olyckligt
med en utveckling dar certifikatutfardarna tog sa mycket betalt for
certifikaten att elektroniska signaturer endast skulle komma att
anvandas av foéretag och inte av privatpersoner.

En annan aspekt som inte ar ovasentlig i sammanhanget ar att
man bor forsoka uppna nordisk rattslikhet pd omradet. | Gvriga
nordiska lander har man hittills planerat att genomfora direktivet sa
att certifikatutfardarna alaggs ett presumtionsansvar.

Det som fran angivna utgangspunkter framstar som mest lamp-
ligt ar att stanna for ett presumtionsansvar for certifikatutfardaren.
Sedan t.ex. en felaktighet i certifikatet och en dartill knuten skada
for den som forlitar sig pa certifikatet har konstaterats maste da
certifikatutfardaren bevisa att skadan inte uppkommit pa grund av
dennes vardsloshet. Detta ar rimligt eftersom certifikatutfardaren
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torde ha lattast att fora fram bevisning i detta avseende. Om dar-
emot certifikatutfardarna skulle sakna mojlighet att visa att man
vidtagit alla rimliga atgarder for att forhindra en felaktighet skulle
utvecklingen av saddana tjanster hammas pa ett olyckligt satt.

Certifikatutfardare som skall omfattas av skadestandsregeln

Det skadestandsansvar som foreskrivs i direktivet omfattar endast
de certifikatutfardare som utfardar, eller garanterar en annan certi-
fikatutfardares, certifikat till allmanheten och som uppger att certi-
fikatet ar kvalificerat. En certifikatutfardare som inte utger sig for
att utfarda kvalificerade certifikat traffas 6ver huvud taget inte av
direktivets skadestandsregler. Fragan ar om vi i Sverige nu bor
infora en regel som gar langre an direktivet och alagger en skade-
standsskyldighet aven for andra certifikatutfardare. Direktivet torde
inte hindra en sadan nationell lagstiftning.

Det finns barkraftiga argument bade for att utoka den krets som
skall traffas av direktivets skadestandsregler och for att inte géra
det. Som namnts ovan ar det tamligen oklart vad som i dag géaller
om certifikatutfardares ansvar gentemot mottagaren enligt allménna
skadestandsrattsliga regler, i varje fall nar de inte har nagot
avtalsforhallande med varandra, vilket torde vara det vanliga.
Denna oséakerhet talar for att kretsen bor utokas i forhallande till
direktivet. Det kan forutsattas att manga av de certifikat som finns
och kommer att finnas pa marknaden i framtiden inte ar kvalifice-
rade i direktivets mening. Det kan i dessa fall finnas val sa starka
skal att ha en specialreglering for certifikatutfardarens ansvar.
Samtidigt finns det starka beténkligheter med en utvidgad krets.
Regleringen tar savitt avser forhallandet mellan certifikatutfardaren
och mottagaren huvudsakligen sikte pa skadestandsansvar for ren
formogenhetsskada i utomobligatoriska forhallanden. Pa detta
omrade praglas svensk ratt av tamligen stor restriktivitet. Om kret-
sen skulle utvidgas ar det viktigt att den ar tydligt identifierbar och
definierad. Det skulle kunna fora for langt om skadestandsansvar
for rena formogenhetsskador i utomkontraktuella forhallanden
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traffade alla certifikatutfardare eller alla som i en elektronisk miljo
identifierar avsdndare av elektroniska meddelanden. Det ar férenat
med betydande svarigheter att finna tydliga avgransningar pa om-
radet. Vidare bygger direktivet till stor del pa att det skapas en slags
standard for elektroniska signaturer i Europa och de som baserar
sig pa kvalificerade certifikat ges en sarstallning i direktivet (jfr.
avsnitt 6.12). Det kan darfor ses som mest férenligt med tankarna
bakom direktivet att begransa skadestandsregleringen till de fall
certifikatutfardaren anger att han utfardar kvalificerade certifikat.
De som forlitar sig pa certifikaten far darmed ocksa en tydlig signal
om de kvalificerade certifikatens sarskilda kvalitéer. Samtidigt
undviker man att forena certifikat som avses anvandas pa ett satt
som inte kraver sa hdg sakerhet med avskrackande hdga kostnader
(jfr. resonemanget i avsnitt 6.9 och 6.11.1).

For dagen talar darfor dvervagande skal for att inte utvidga den
krets som traffas av direktivets skadestandsregler. | sammanhanget
kan namnas att man hittills planerar att l6sa fragan pa samma sétt i
Ovriga nordiska lander. En jamfoérelse med 6vriga nordiska lander i
detta avseende haltar dock eftersom vi har delvis olika regler om
ansvar for ren formogenhetsskada utanfor kontraktsforhallanden.

Reglernas utformning

Artikel 6 i direktivet foreskriver att certifikatutfardaren har ett
skadestandsrattsligt presumtionsansvar for att uppgifterna i ett
kvalificerat certifikat ar korrekta och fullstandiga, att underteckna-
ren vid tidpunkten for utfardandet var i besittning av de signatur-
framstéllningsdata som motsvarar de signaturverifieringsdata som
anges i certifikatet samt att signaturframstallningsdata och signa-
turverifieringsdata kan anvandas som komplement till varandra om
certifikatutfardaren framstéller bada. Vidare har certifikatutfarda-
ren samma ansvar for skada som genom underlatenhet att registrera
ett aterkallande av ett certifikat asamkats den som har rimlig
anledning att forlita sig pa certifikatet.

De i lagen stallda kraven pa kvalificerade certifikat och den som
utfardar sadana till allméanheten (se avsnitt 6.5) kan utformas bl.a.
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som handlingsregler for certifikatutfardaren, som motsvarar vad
certifikatutfardaren enligt direktivet skall ha ett skadestandsrattsligt
presumtionsansvar for. Skadestandsreglerna i lagen kan da
lampligen utformas sa att certifikatutfardaren bar det sarskilda
skadestandsansvaret om uppgifterna i ett certifikat som anges vara
kvalificerat ar felaktiga eller ofullsténdiga, eller certifikatutfardaren
inte har uppfyllt vissa handlingsregler.

Artikel 6 stadgar ocksa att medlemsstaterna skall foreskriva att
en certifikatutfardare far ange begransningar for omraden eller
transaktionsbelopp som certifikatet far anvandas for samt att certi-
fikatutfardaren inte skall vara ansvarig for skador som héarrér fran
ett dverskridande av dessa begréansningar. Aven detta bor anges i
lagtexten.

6.12 Rattslig verkan for elektroniska
signaturer

Forslag: Lagen skall innehalla en regel som anger de kvalifice-
rade elektroniska signaturernas sarstallning.

Tillampningsomradet

| direktivets artikel 5 regleras fragan om elektroniska signaturers
rattsverkan. Artikeln kan dock inte lasas och tolkas isolerat fran
Ovriga artiklar i direktivet. Av sarskild betydelse for hur artikel 5
skall uppfattas ar artikel 1 i direktivet som reglerar direktivets
tillampningsomrade.

Av artikel 1 framgar att syftet med direktivet ar att underlatta
anvandningen av elektroniska signaturer och bidra till deras ratts-
liga erkdannande. Av artikeln framgar vidare att direktivet inte om-
fattar frdgor som avser ingaende eller giltighet av avtal eller andra
rattsliga forpliktelser om den nationella lagstiftningen eller gemen-
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skapslagstiftningen foreskriver vissa formkrav. Direktivet paverkar
inte heller bestdmmelser och begréansningar i nationell lagstiftning
eller gemenskapslagstiftning som reglerar anvandningen av
dokument.

Fragan hur man skall uppfatta direktivets omfattning enligt
artikel 1 ar av helt avgérande betydelse for hur rattsverkansregeln i
artikel 5 skall forstas. Till att borja med &r det salunda klart att
direktivet inte inom nagot rattsomrade foreskriver att elektronisk
kommunikation maste accepteras. Vidare torde artikel 1 innebara
att direktivet inte forbjuder medlemsstaterna att pa nagot rattsom-
rade ha formkrav pa egenhandiga namnunderskrifter som utesluter
anvandning av elektroniska signaturer.

Direktivets rattsverkansregel

| svensk lag finns egentligen inga regler som anger hur ett krav pa
underskrift skall uppfyllas. Det sags ingenstans att underskriften
skall vara laslig pa det sattet att personens namn kan utlasas av
underskriften. Det sdgs vidare inget om att personen skall anvanda
sitt fulla namn eller sina initialer eller enbart ett bomarke eller
kryss. Kravet pa underskrift uttrycks ocksa pa olika satt i skilda
forfattningar. Exempelvis krdvs det i vissa forfattningar "under-
skrift” medan det i andra forfattningar kravs "namnunderskrift”.
Aven om det saknas regler om vad som kravs for att uppfylla ett
formkrav p& underskrift maste det atminstone i vissa situationer
finnas en grans for vad som kan godtas nar det stalls ett sadant
krav. Nagon form av angivelse om vem som avses med under-
skriften torde kravas. Ar det en skrivkunnig person torde det
mojligen kravas att det ar ett allvarligt forsok att forma namnet i
skrift. | vissa situationer torde darfor inte vilket avtryck som helst
fran exempelvis en penna anses konstituera en underskrift eller
namnunderskrift. Fragan har nog tamligen sallan stallts pa sin spets
och fatt praktisk betydelse och darmed vallat nagra problem.

Nar det galler elektroniska signaturer forhaller det sig lite
annorlunda. Den som forlitar sig pa en elektronisk signatur ser inte
tekniken i systemet och hur kontrollen gar till. | princip far de
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mottagare som forlitar sig pa en elektronisk signatur endast ett
meddelande pa sin dator om att identitet och innehall stammer eller
inte stammer. Som tidigare namnts bygger direktivet pa elektroniska
signaturer enligt det s.k. dppna nyckelsystemet. Aven om detta
koncept har en viss given struktur kan tekniken ha olika hog
sakerhetsniva.

| artikel 5.1 beskrivs en typ av elektroniska signaturer med sar-
skilt hog sékerhetsniva, i promemorian benamnda kvalificerade
elektroniska signaturer.

Enligt artikel 5.1.a skall medlemslanderna séakerstélla att dessa
kvalificerade elektroniska signaturer uppfyller de rattsliga kraven
pa en signatur i forhallande till uppgifter i elektronisk form, pa
samma satt som en handskriven signatur uppfyller samma krav i
forhallande till uppgifter pa papper. Medlemsstaterna ar vidare
enligt artikel 5.1.b skyldiga att se till att de godtas som bevis vid
rattsliga forfaranden. Fragan ar om det kravs nagra atgarder for att
svensk ratt skall leva upp till direktivet i denna del.

Som tidigare papekats kan inneborden av artikeln i denna del
inte vara att medlemsstaterna skall godta kvalificerade signaturer i
alla fall dar det finns ett krav pa underskrift i svensk ratt eller
gemenskapsratt. Direktivet hindrar inte att man enligt nationell ratt
utesluter anvandning av elektroniska signaturer nar det finns
formkrav pa underskrift. Denna fraga regleras 6ver huvud taget inte
i direktivet enligt artikel 1. Darfor maste nog artikel 5.1.a uppfattas
sa att om man i nationell ratt — antingen pa grund av lagstiftning
eller pa grund av tolkning av formkravsregler — anser att ett
formkrav pa traditionell underskrift i stallet kan uppfyllas med en
elektronisk signatur, maste de kvalificerade signaturerna alltid anses
uppfylla kravet. En kvalificerad elektronisk signatur maste alltsa da
betraktas som en underskrift i férhallande till uppgifter i elektronisk
form pa samma satt som egenhandiga namnunderskrifter godtas
som underskrift i forhallande till uppgifter pa papper. Pa detta vis
skapas inom hela gemenskapen en standard for elektroniska
signaturer, vilket kan vara gynnsamt foér den inre marknaden.
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Darfor bor det i den svenska lagen inféras en bestammelse som
klargor detta forhallande.

Nar det galler artikel 5.1.b — dvs. att kvalificerade signaturer
skall godtas som bevis vid rattsliga forfaranden — behévs knappast
nagra lagstiftningsatgarder. Enligt principen om den fria be-
visprovningen som galler i Sverige foljer att det inte finns nagot
hinder mot att anvanda vissa kunskapskallor eller medier som be-
visning. Nagot hinder mot att anvanda elektroniska signaturer finns
saledes inte.

| artikel 5.2 ges regler for alla typer av elektroniska signaturer,
dvs. inte enbart de som ar kvalificerade. Dar sags att medlems-
staterna skall se till att en elektronisk signatur inte forvagras rattslig
verkan eller giltighet som bevis vid rattsliga forfaranden enbart pa
den grunden att signaturen

— ar i elektronisk form,

— inte ar baserad pa ett kvalificerat certifikat,

— inte ar baserad pa ett kvalificerat certifikat utfardat av en
ackrediterad tillhandahallare av certifikattjanster eller

— inte ar skapad av en saker anordning for skapande av signatu-
rer.

Nar det galler kravet att elektroniska signaturer inte far forvag-
ras giltighet som bevis vid rattsliga forfaranden pa grund av skal
som anges i artikel 5.2 innebar det med hanvisning till den fria
bevisprovningens princip inga problem for svensk del. Nagra lag-
stiftningsatgarder kravs inte for att genomfdra direktivet i denna del.
Men fragan ar vad artikeln i 6vrigt kan innebara for svensk del.

Lika lite som artikel 5.1 kan denna bestdmmelse anses innebara
att medlemsstaterna maste se till att en elektronisk signatur over
huvud taget skall kunna anvandas for att uppfylla formkrav som
finns i nationell lagstiftning. Det foljer som tidigare ndmnts redan
av artikel 1.

Till skillnad fran artikel 5.1 har inte artikel 5.2 nagon hanvisning
till "handskrivna signaturer pa papper”. Det sags bara att
elektroniska signaturer inte far forvagras rattslig verkan pa grund
av omstandigheter som dar anges. | svensk ratt finns knappast
nagra regler som kan sagas forvagra elektroniska signaturer rattslig
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verkan dver huvud taget. Visserligen kan det finnas formkrav for
rattshandlingar som utesluter anvandning av elektroniska sig-
naturer, men detta ar tillatet enligt artikel 1. Vidare ar det enbart
kvalificerade elektroniska signaturer som maste anses uppfylla
kraven pa en handskriven underskrift nar man i nationell ratt gor en
sadan jamstallelse. Artikel 5.2 torde darfor inte krdva nagra
lagstiftningsatgarder i Sverige.

Som framgatt finns det ett antal formkravsregler i svensk ratt
som kraver underskrift, egenhédndig namnunderskrift eller liknande.
Dessa regler finns frAmst inom forvaltningsratten men det finns
ocksd ett begransat antal sddana regler inom formogenhets- och
familjeratten. Reglerna kan antas i flera fall utesluta elektroniska
rutiner eller i varje fall féranleda tvekan till f6ljd av formuleringen
av formkravet.

| denna situation bor utgdngspunkten vara att det inte bor finnas
otidsenliga formkrav som pda ett onodigt satt hindrar elektronisk
kommunikation. Nagon generell regel i svensk lagstiftning som
likstaller egenhdndiga namnunderskrifter med vissa typer av
elektroniska signaturer torde dock inte vara mdjlig (se vidare av-
snitt 9).

Nar artikel 5 genomfors i svensk ratt bér man darfor inte gene-
rellt jamstélla vissa elektroniska signaturer med egenhandiga
namnunderskrifter i de forfattningar dar det finns formkrav som
kraver underskrifter. | stallet bor det inféras en regel som anger de
kvalificerade elektroniska signaturerna sarstéllning i de fall det i lag
eller andra forfattningar finns formkrav som kan uppfyllas med
hjalp av elektroniska signaturer.

Bestammelsen bor utformas sa att en kvalificerad signatur alltid
maste anses uppfylla formkravet pa elektronisk signatur. Be-
stammelsen bor sjalvfallet inte hindra att det ar mojligt att ifraga-
satta harkomsten, dvs. om det ar réatt person som ligger bakom sig-
naturen. Liksom vid anvandning av egenhandiga namnunderskrifter
kan alltid harkomsten ifragasattas om det finns anledning till det.
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Anvandning av elektroniska signaturer i den offentliga sektorn

| direktivets artikel 3.7 anges att medlemsstaterna far férena an-
vandningen av elektroniska signaturer i den offentliga sektorn med
eventuella ytterligare krav. Sadana krav skall vara objektiva, tyd-
liga, proportionella och icke-diskriminerande och skall endast galla
de sérskilda egenskaperna for den berérda tillampningen. Dessa
krav far inte utgora ett hinder for gransoverskridande tjanster for
medborgaren.

Inom den offentliga sektorn ar det tankbart att problem kan
uppsta om en gndighet inte har utrustning som kan tyda ett elek-
troniskt meddelande, eller om avséndaren eller innehallet efter en
viss tid inte langre kan verifieras eller meddelandena inte ar tid-
stamplade eller inte kan arkiveras pa det satt som onskas.

Det kan vara vardefullt att vid bedémningen av om detta for-
anleder sarskilda krav inom den offentliga sektorn jamféra mot-
svarande behov nar kommunikationen sker genom pappersbaserade
meddelanden.

Den foreslagna bestammelsen tar endast sikte pa formkrav. Det
fallet att en myndighet inte kan tyda ett inkommet meddelande torde
i sig inte utgbra en brist i formkravet att handlingen skall vara
underskriven. En pappershandling kan mycket val vara
underskriven men fullstandigt olasbar. Huruvida den som gett in
handlingen har uppfyllt formkravet att handlingen skall vara
underskriven ar darmed inte avgérande for om demppefyllt de
krav som stélls for att t.ex. fullgéra en forpliktelse.

Problemet med att en avsandaren av en handling eller innehallet i
densamma efter en viss tid inte langre kan lasas maste inte heller det
nédvandigtvis vara kopplat till ett formkrav. Myndigheten torde
tamligen enkelt kunna upprétta en procedur fér att senare kunna
vara saker pa vem som avsant en handling och dess riktiga innehall.
P& samma satt kan myndigheten sakerstalla att det i dess eget
system anges nar en handling inkommit till myndigheten.

Vad géller pappershandlingar torde det mer sallan kravas att den
som ger in en handling till en myndighet skall anvanda sig av
arkivsakert black eller arkivsakert papper. Finns det undantagsvis
fog for ett sddant krav ar det kanske inte lampligt att kommunika-
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tionen sker elektroniskt. Aven har kan man forutse system for
myndigheternas vidimering av inkommande handlingar och kanske
overforande till databarare som battre uppfyller kraven for arkive-
ring. En annan sak ar att det inom myndigheten finns ett behov av
att kunna framstalla handlingar som kan arkiveras en langre tid.
Detta kan dock ske utan att det i lagen anges att hogre krav far
stallas pa elektroniska signaturer inom offentlig forvaltning. En mer
ingdende diskussion i dessa fragor aterfinns i betankandet
Elektronisk dokumenthantering (SQ1996:40).

Resonemanget ovan utesluter inte att det i framtiden kan bli uppenbart
att de kvalificerade elektroniska signaturerna inte ar tillrackliga fér den
offentliga sektorns behov. Om det sker kan lagstiftningen kompletteras
med en regel om att anvandningen av elektroniska signaturer far
forenas med ytterligare krav om det finns sarskilda skal. For
narvarande finns dock inte tillrackliga skal att infora en sadan
reglering, med hansyn till den férdel som vinns om kvalificerade
elektroniska signaturer ges en sadan stallning att de accepteras i alla
sammanhang.
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7 Val av tillsynsmyndighet och
finansieringen av dess
verksamhet

Forslag: Post- och telestyrelsen skall utses till tillsynsmyndighet.

I lagen skall inféras en bestdmmelse som ger regeringen ratt
att foreskriva om skyldighet for certifikatutfardare som utfardar
kvalificerade certifikat till allmdnheten att betala avgift for
myndighetens verksamhet enligt lagen. Befogenheten skall kunna
delegeras till myndigheten.

Som framgar av avsnitt 6.9 foreslas i promemorian att direktivets
krav pa ett lampligt system for évervakning av certifikatutfardare
skall genomféras genom att en statlig myndighet geppdrag att
utdva tillsyn.

En mojlighet vore att inratta en ny myndighet for den aktuella
tillsynsuppgiften. Certifikatutfardande for elektroniska signaturer ar
en ny verksamhet som for narvarande inte omfattas av den tillsyn
som finns inom forvaltningen. En sddan myndighet skulle aven
kunna ta hand om andra uppgifter inom omradet for in-
formationssakerhet, som nu &r spridda pa flera myndigheter. Mot
detta talar att kompetens pa omradet redan har byggts upp inom
dessa myndigheter. Det gar vidare inte i dag att dverblicka vilken
omfattning tillsynsarbetet kommer att fa. Det troliga &r dock att det
kommer att innebdra en tamligen begransad uppgift, som inte
motiverar inrattandet av en ny myndighet. Det lampliga ar darfor att
lagga uppgiften pa en befintligyndighet.
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Vid valet av myndighet bor bl.a. myndighetens vana vid hante-
ring av tillsynsarenden och dess IT-kompetens beaktas. Vidare
kravs en analys av myndighetens instruktion och karaktar. De
myndigheter som namnts i diskussionen ar Finansinspektionen (FI),
Post- och telestyrelsen (PTS), Patent- och registreringsverket
(PRV), Riksskatteverket (RSV), Datainspektionen (DI) och Styrel-
sen for ackreditering och teknisk kontroll (SWEDAC).

Finansinspektionen

FI ar tillsynsmyndighet for de finansiella marknaderna och arbetar
inom tre huvudomraden; forsakrings-, kredit- och vardepappers-
marknaderna. De évergripande malen for verksamheten &r att bidra
till det finansiella systemets stabilitet och effektivitet samt att verka
for ett gott konsumentskydd. Bank- och finanssektorn ar ett omrade
som kommit langt i anvandandet av elektroniska signaturer. Framst
anvands elektroniska signaturer vid utférandet av banktjanster pa
Internet. Fl ar darigenom en myndighet som i sin dagliga tillsyn har
kommit i kontakt med elektroniska signaturer. Fl ar en utpraglad
tillsynsmyndighet med erfarenhet av tillsyn éver omfattande IT-
system.

Post- och telestyrelsen

PTS ar central férvaltningsmyndighet med ett samlat ansvar, sek-
torsansvar, inom post- tele- och radioomradena. P& radio- och
teleomradet skall PTS framja ett effektivt telesystem och verka for
att enskilda och myndigheter skall fa tillgang till effektiva tele-
kommunikationer till Iagsta méjliga samhallsekonomiska kostnad.
Vidare skall PTS framja en sund konkurrens, dvervaka pris- och
tjansteutvecklingen, folja den tekniska utvecklingen, préva fragor
om tillstdnd och utéva tillsyn enligt bl.a. postlager®93:1684) och
telelagen (1993:597). PTS skall folja den tekniska utvecklingen vad
avser teletjanster samt tjanster pa angransande omraden sasom data
och media. PTS har fran och med den 1 novenil®89 till uppgift
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att aven fdlja utvecklingen av sakerheten vid elektronisk informa-
tionshantering.

PTS ar en utpraglad tillstands- och tillsynsmyndighet med vana
att hantera tillstandsgivning av olika typer av IT-verksamheter.

Patent- och registreringsverket

PRV ar central forvaltningsmyndighet foér arenden om patent,
varumarken, monster, efternamn och férnamn, samt for register-
arenden angaende aktiebolag, filialer och europeiska ekonomiska
intressegrupperingar. Verket ansvarar ocksa for registrering i
handels- och féreningsregistret. PRV far aven bedriva uppdrags-
verksamhet inom patent-, varumarkes-, och monsteromradena. PRV
har lang erfarenhet av att registrera aktiebolag och vana att fora
omfattande register.

Riksskatteverket

RSV ar central myndighet for beskattning, indrivning, folkbokféring
och allméanna val. RSV skall bl.a. genom allméanna rad och
uttalanden verka for lagenlighet vid rattstillampningen inom verk-
samhetsomradet. RSV for bl.a. register dver bolag och tilldelar
organisationsnummer. RSV har hog IT-kompetens och ar val insatt
i fragor kring forvaring och vidmakthallande av information under
lang tid.

RSV ligger langt framme i utveckling och anvandning av elek-
troniska signaturer. Samtliga ca 14 000 tjansteman inom RSV-
koncernen anvander s.k. AT-kort. RSV ar sin egen certifikatutfar-
dare och utfardare av kort.
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Datainspektionen

DI ar central forvaltningsmyndighet magppgift att verka for att
manniskor skyddas mot att deras personliga integritet kranks genom
behandling av personuppgifter och fér att god sed iakttas i
kreditupplysnings- och inkassoverksamhet. DI skall folja och be-
skriva utvecklingen pa IT-omradet nar det galler fragor som ror
integritet och ny teknik. DI ar tillstdnds- och tillsynsverksamhet
enligt  kreditupplysningslagen (1973:1173), inkassolagen
(1974:182) och personuppgiftslagen (1998:204). DI har erfarenhet
och teknisk kompetens pa omradet fér omfattande persondata-
register.

Styrelsen for ackreditering och teknisk kontroll

SWEDAC é&r central férvaltningsmyndighet for teknisk kontroll och
matteknik. Det kommer att vara SWEDAC:s uppgift att i enlighet
med lagen (1992:1119) om tekniskontroll ackreditera cer-
tifieringsorgan som i sin tur kan certifiera certifikatutfardare.
SWEDAC kommer ocksa att utse de organ som skall avgéra om
sakra anordningar for signaturframstallning uppfyller lagens krav.
SWEDAC har lang erfarenhet av saval egen bedémning av tekniska
system som beddmning av andra organ. SWEDAC é&r vidare
engagerat i upplggnaden av de europeiska systemen for émsesidigt
godtagande av provning och kontroll.

Val av myndighet

Tillsynsmyndigheten skall kontrollera att de certifikatutfardare som
utfardar kvalificerade certifikat till allmanheten uppfyller lagens
krav, innebarande bl.a. att de bedriver verksamheten med den
palitlighet som kravs och att de kvalificerade certifikaten innehaller
de uppgifter som stadgas i lagenyiligheten skall ocksa ingripa
mot den som betecknar ett certifikat som utfardas till allmdnheten
som kvalificerat, utan att de forutsattningar som ges i lagen ar
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uppfyllda samt utbva marknakisntroll betraffande sakra anord-
ningar for signaturframstallining.

Ingen av de ovan namnda myndigheterna besitter idag helt den
kompetens som kravs for att utféra de aktuella tillsypyifterna.

En forutsattning ar att kompetens tillférs verksamheten och att
kunskap byggs upp inom den myndighet som utses for andamalet.

RSV hanterar person- och organisationsnummer for unik iden-
tifiering av fysiska och juridiska personer. De aktuella tillsyns-
uppgifterna ligger dock utanfér RSV ordinarie verksamhet och ter
sig tamligen artframmande fran verkets centrala uppgifter.

DI ar en utpraglad tillsynsmyndighet pa data- och IT-omradet.
Inspektionen har hdg teknisk kompetens och erfarenhet av tillsyn
Over omfattande personregister. CertifikatutfArdarna kommer att
fora register som kopplar ihop personers identitet med certifikat och
star darmed under DI:s tillsyn. Den tillsyn DI bedriver ar dock
inriktad pa hur integritetsfragorna behandlas, och de tilisgps
gifterna som nu ar for handen ligger klart utanfér myndighetens
nuvarande inriktning.

PRV ar framst en registreringsmyndighet och har idag inga
sedvanliga tillsynsppgifter. Att utdva itlsyn Over certifikatut-
fardare ligger langt i fran verkets nuvarande myndighetsifter.

FI ar en utpraglad tillstdnds- och tillsynsmyndighet som verkar
pa ett omrade som kannetecknas av en mycket hdg IT-anvandning.
Tillsynen som ar i fraga galler dock verksamhet pa ett vidare om-
rade an den finansiella sektorn.

SWEDAC:s huvuduppgift att ackreditera bl.a. certifieringsorgan
innebar kontroll och tillsyn av de ackrediterade organen. Praktiska
skal kan tala for att samma myndighet bor ansvara bade for tillsyn
over certifieringsorganen och over certifikatutfardarna, saval
certifierade som icke certifierade. Kontrollen kan i praktiken komma
att vila pa internationella standarder som SWEDAC kan vara val
fortrogen med. Detta skulle dock innebdra en dubbel roll for
SWEDAC, som vore olamplig. SWEDAC skulle utéva tillsyn dver
certifikatutfardare som &r bedémda av organ som SWEDAC
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ackrediterat, d.v.s. beddmt som kompetenta. En liknande dubbel roll
skulle galla betraffande marknadskontrollen.

PTS har erfarenhet av tillsynppgifter och dvervakar redan
idag den tekniska infrastrukturen som béarare av tele- och data-
kommunikation. Verket har sedan en tid tillbaka byggt upp saval
juridisk som teknisk kompetens pa omradet for elektroniska sig-
naturer. Vidare har PTS stor erfarenhet av standardiseringsarbete
inom telesektorn och en god insyn i standardiseringsarbetet for
elektroniska signaturer. Tillsyn o6ver certifikatutfardare skulle
bredda PTS tillsynsppgifter fran att vara teknikinriktat till att
ocksa tacka en funktion dar det formedlade innehallet star i fokus.

En samlad beddmning leder till att PTS ar mest lampad for
uppgiften att bedrivailtsyn over certifikatutfardare som utfardar
kvalificerade certifikat till allmanheten. Myndigheten bedéms ha
god teknisk och juridisk kompetens pa omradet. Vidare ar PTS den
myndighet som har stérst insyn i standardiseringsarbetet pa omradet
for elektroniska signaturer, vilket kommer bli viktigt i det fortsatta
arbetet.

Finansiering av verksamheten

Det ar naturligt att den tillsynsverksamhet som kommer att aligga
tillsynsmyndigheten skall finansieras genom avgiftsuttag fran dem som
berdrs av verksamheten och for vilka den i vissa avseenden far anses
vara till nytta. Det bor darfor i lagen 6ppnas en mojlighet for
regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten,
att infora ett avgiftssystem.
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8 Ikrafttradande

Forslag: Lagen om vissa elektroniska signaturer m.m. skall
trdda i kraft den 1 januari 2001. For certifikatutfardare spm
redan fore ikrafttradandet utfardar kvalificerade certifikat ill
allménheten skall féreskriften om anmalningsskyldighet tillgm-
pas forst den 1 februari 2001.

Enligt artikel 13 i direktivet skall medlemsstaterna satta i kraft de
bestdmmelser och lagar och andra forfattningar som ar nédvandiga
for att folja direktivet senast ett och ett halvt ar efter det att direk-
tivet har tratt i kraft. Enligt artikel 14 trader direktivet i kraft
samma dag som det offentliggérs i Europeiska gemenskapernas
officiella tidning, vilket kan forvantas ske runt arsskiftet
1999/2000. Det skall séledes vara genomfort runt halvarsskiftet ar
2001. Den svenska lagen bor emellertid kunna trada i kraft redan
den 1 januari 2001.

For att certifikatutfardare som redan fore ikrafttradandet utfar-
dar kvalificerade certifikat till allmanheten skall fa radrum att upp-
fylla kravet att anméala verksamheten till tillsynsmyndigheten, bor
det anges att skyldigheten intrader en manad efter det att lagen tratt
i kraft.
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9 Forandringar i forvaltnings- och
straffratten

Genomférandet av direktivet innebar som namnts huvudsakligen en
naringsrattslig reglering av certifikatutfardarna. For att elektronisk
kommunikation skall kunna ske i stérre skala inom den offentliga
forvaltning torde dock dessutom kravas andra atgarder. Avsikten ar
inte att i denna promemoria féresla hur anvandandet av elektroniska
signaturer skall framjas utdver genomforandet av direktivet. Har
kan dock Oversiktligt nAmnas det arbete som pagar (se ocksa avsnitt
6.12).

Beténkandet Elektronisk dokumenthantering (ST896:40) har
namnts vid ett flertal tillfallen. Betankandet har lett till lagstiftning i
form av lagen (1998:112) om ansvar for elektroniska anslagstavilor,
men bereds i Ovrigt alltjamt i Justitiedepartementet. Vad galler
myndigheternas dokumenthantering innehaller forslaget, som
redovisats tidigare (se avsnitt 6.3) definitioner av elektronisk
handling, digital signatur etc. | den delen kan betdnkandet sagas
behandlas aven i denna promemoria. Darutover foreslas att det i
forvaltningslagen (1986:323) inférs en bestammelse av foljande

lydelse.

"7 a8 Om en bestammelse om handlag%ning av forvaltnings-
arenden i en annan lag foéreskriver att handlingar skall vara
egenhandigt undertecknade eller om den foreskriver nagot annat
som medfor att elektroniska handlingar inte kan anvandas, far
regeringen foreskriva att digitala dokument eller, nar det kan
anses tillrackligt, elektroniska handlingar utan digital signatur
eller stampel far anvandas.”

Den foreslagna bestammelsen anvander en nagot annan ter-
minologi &n den som anvands i denna promemoria och lamnar vissa
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fragor olosta, exempelvis hur man skall hantera det forhallandet att
3 § forvaltningslagen stadgar att bestammelser i annan lag eller
forordning har foretrade framfor foreskrifter i forvaltningslagen,
samtidigt som bemyndigandet i den féreslagna 7 a § syftar just till
att regeringen skall f& meddela foreskrifter som avviker fran
bestammelser i andra lagar. Oavsett detta satter forslaget fokus pa
en viktig fraga — hinder i lagstiftningen mot att elektroniska
signaturer kan anvandas.

Sasom redogjorts for i avsnitt 4.2 och 6.12 forekommer inom
forvaltningsrattens omrade i stor utstrackning krav pa underskrift
och liknande som utesluter anvandandet av elektroniska signaturer.
| departementspromemorian Digitala signaturer — En teknisk och
juridisk oOversikt (Ds 1998:14) diskuterades fradgan om man
generellt skulle foreskriva att om det i forfattning finns krav pa
underskrift eller liknande skall kravet kunna uppfyllas med vissa
elektroniska signaturer. Slutsatsen i promemorian var att en sadan
generellt verkande reglering inte torde vara mdjlig mot bakgrund av
bl.a. de olika skél som finns bakom formkraven i olika forfatt-
ningar. | stallet angavs att en prévning om en lagandring ar moti-
verad bor goras i varje forfattning for sig bl.a. med beaktande av de
syften som ligger bakom formkravet. Majoriteten av remissin-
stanserna delade denna beddmning. Vissa ansag dock att fragan
avfardades alltfor lattvindigt och vissa ansag det nodvandigt med en
generell likstallighet genom lagstiftning.

Den foreslagna bestammelsen, eller en bestammelse med samma
innebord, l6ser visserligen inte i sig sjalv problemet, men kan
kanske underlatta de forandringar som maste goras i de olika
forfattningarna. Som framgatt kan man knappast undga det om-
fattande arbetet med att géra en inventering av befintliga forfatt-
ningar och tévervaga i varje enskilt fall om en &ndring ar motiverad.
Nar behovet ar klarlagt kan man dock pé ett enkelt satt genomfora
nédvandiga forandringar, aven om regeln ges i lag.

En naturlig utgangspunkt ar att om det finns otidsenliga form-
krav i forfattningar som omotiverat hindrar anvandningen av
modern informationsteknik sa bor dessa undanrojas. | vissa fall kan
sakert domstolar och myndigheter tolka aldre formkravsregler pa ett



Ds 1999:73 103

sadant satt att elektroniska rutiner kan anvandas. | andra fall saknas
kanske utrymme for en sadan tolkning.

Har finns det aterigen anledning att erinra om det betraktelsesatt
som kan harledas ur UNCITRALs modellag om elektronisk handel
(se avsnitt 4.2), dvs. funktionell ekvivalens. Det betyder saledes att
man far analysera varje formkrav for sig och se om dess syfte lika
val kan uppratthallas med elektroniska rutiner och elektroniska
signaturer.

Ett mojligt tillvagagangssatt ar att lata myndigheterna sjalva
inventera var anvandandet av elektronisk kommunikation skulle ge
sarskilt stor effekt och vad hindren i regelverket bestar i. Myndig-
heterna skulle d& ocksa kunna foresla nodvandiga forandringar. |
sammanhanget kan namnas tva uppdrag som regeringen i juni 1999
givit Statskontoret; dels att utreda behoven av atgarder for att
tillgodose kraven pa saker elektronisk dverforing av dokument och
meddelanden till, frdn och inom statsfoérvaltningen, dels att utreda
mojligheterna att upphandla elektroniskt under de s.k. troskel-
vardena, dvs. nar en upphandlings laga varde medfor att den inte
regleras av EG-direktiven pa omradet.

Betankandet Elektronisk dokumenthantering innehaller vidare
forslag till bestammelser om inkommande elektroniska handlingar.

Har bor ocksd namnas Datastraffrattsutredningens beténkande
Information och den nya informationsteknologin (SQ992:110).

En huvudfraga for utredningen var en éversyn av bestammelserna
om urkundsforfalskning. Betankandet innehaller bl.a. en diskussion
om begreppen "urkund” och "elektroniska dokument”.

Betéankandet bereds alltjamt i Justitiedepartementet. Har skall det
bara tas upp vad galler en for tilltron till elektroniska signaturer
kanske sarskilt intressant fraga, namligen brottet “fornekande av
underskrift”.

| 15 kap. 13 § brottsbalken stadgas att

fornekar nagon sin underskrift pa urkund, démes, om atgarden
innebar fara i bevishanseende, fornekande av underskrif

boter eller fangelse i hogst sex manader eller, om brottet ar
growt, till fangelse i tva ar.
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Det kan ifragasattas om detta straffoud har nagon stérre prak-
tisk betydelse. Icke desto mindre kan det vara vardefullt att markera
att elektroniska signaturer kan ha samma betydelse som hand-
skrivna underskrifter. Det ligger ocksa i linje med direktivets krav
pa sakerstallande av att kvalificerade signaturer "uppfyller de
rattsliga kraven pa en signatur i forhallande till uppgifter i elektro-
nisk form, p4 samma satt som en handskriven signatur uppfyller
samma krav i forhallande till uppgifter pa papper”.

Datatraffrattsutredningen har foreslagit att det foreskrivs i

brottsbalken att
Fornekar nagon sin underskrift eller sin di%itala signatur pa
dokument, doms, om atgarden innebar fara i bevishanseende, for
fornekande av signatutill boéter eller fangelse i hdgst sex
manader eller, om brottet &ar growvt, till fangelse i hogst tva ar.

Aven har finns olosta fragor, bl.a. om alla elektroniska signatu-
rer enligt direktivets breda definition skall omfattas. Fragorna ger
anledning till omfattande principiella 6évervdganden och behovet av
lagstiftning bor analyseras.
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10 Forfattningskommentar

Inledande bestammelse

18

| paragrafen faststalls lagens tillampningsomrade. Lagen ar till-
lamplig pa certifikatutfardare som ar etablerade i Sverige. Inga krav
stalls pa certifikattjanster med ursprung i andra lander. Darigenom
genomfdrs artikel 4 i direktivet som stadgar att varje medlemsstat
skall tillampa de nationella bestammelserna pa tillhandahallare av
certifikattjanster vilka ar etablerade pa dess territorium samt att
medlemsstaterna inte far begransa tillhandahallandet av certifikat-
tjanster med ursprung i andra medlemsstater. Paragrafen, samman-
tagen med franvaron av hindrande regler betraffande certifikat med
ursprung i lander utanfor den Europeiska unionen, ar ocksa i linje
med artikel 7 i direktivet. Dar sags att medlemsstaterna skall
sakerstalla att kvalificerade certifikat med ursprung i sadana lander
under vissa forutsattningar skall betraktas som rattsligt likvardiga
med certifikat som utfardas av tillhandahallare av certifikattjanster
som &r etablerade inom unionen.

Definitioner

28

Paragrafen, som motsvaras av artikel 2 i direktivet, upptar defini-
tioner av vissa begrepp som aterkommer i lagen och har kommen-
terats utforligt i avsnitt 6.3.



106 Ds 1999:73

Betraffandeelektronisk signatukan anméarkas att det lagtexten,
liksom direktivet, inte begransar sig till digitala data, vilket var
fallet i EG-kommissionens ursprungliga forslag till direktiv. Den
helt dvervagande delen av den praktiska tillampningen av elektro-
niska signaturer kommer emellertid under 6verskadlig tid att avse
digitala data.

Signaturframstallningsdatar vad som i det 6ppna nyckel-
systemet (PKI) bendmns den privata nyckeln.

En anordning for signaturframstallningr den utrustning som
anvands for att frambringa en elektronisk signatur. Anordningen
anvander signaturframstallningsdata och kan i praktiken utgtras av
t.ex. ett s.k. smart kort dar signaturframstallningsdata finns lagrade.
Nar en elektronisk signatur skall framstéllas férs kortet in i en
kortlasare som ar kopplad till en datamaskin och en sarskild kod
skall anges. Pa det sattet skapas viss garanti for att den elektroniska
signaturen inte kan anvandas utan att innehavaren av kortet ar
narvarande.

Signaturverifieringsdatanotsvaras i det 6ppna nyckelsystemet
av den 6ppna nyckeln.

For att kunna anvanda en elektronisk signatur i ett 6ppet system,
sasom Internet, dar parterna inte kanner varandra i forvag, finns det
ett behov av att parterna kan inhdmta information om varandras
signaturverifieringsdata (6ppna nyckel). Etertifikat innehaller
uppgifter om vem som ar innehavare av en elektronisk signatur.
Certifikatet ar ett elektroniskt intyg som anger sambandet mellan en
undertecknares (nyckelinnehavares) identitet och dennes signatur-
verifieringsdata (6ppna nyckel).

Kvalificerade certifikat

38
Bestammelsen, varigenom artikel 2.10 i samt bilaga | till direktivet
genomfdrs, behandlas i avsnitt 6.4.

| andra punkteni forsta stycket kravs det bl.a. att certifikatut-
fardaren anger var han har hemvist. Detta har betydelse bl.a. fér om
certifikatutfardaren omfattas av lagen. Dennes egna angivande av i
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vilken medlemsstat han har hemvist ar ett led i bedémningen av
vilka nationella bestammelser som ar tillampliga (jfr kommentaren
till 1 8), vilket kan vara en viktig upplysning fér den som skall
forlita sig pa certifikatet.

| tredje punkterges mojligheten att ange undertecknaren med en
pseudonym, om det framgar att det ar fraga om en pseudonym.
Vardet av en sadan signatur kan emellertid antas vara begransat.
Det avgorande for om en mottagare skall forlita sig pa en signatur
torde vara att det omedelbart framgar vem som innehar signaturen
(jfr. kommentaren till 16 §).

Enligt fjarde punktenkravs att sarskilda uppgifter om under-
tecknaren anges, om de ar relevanta for &ndamalet med certifikatet.
Det kan t.ex. vara fraga om certifikat som endast skall anvandas for
kommunikation med vissa organisationer och det ar vasentlig att
ange kundnummer, férsakringsnummer eller dylikt.

Kravet i femte punktelinnebar att signaturverifieringsdata (den
Oppna nyckeln i PKI-Iosningar) maste finnas i certifikatet. Det &r
alltsa inte acceptabelt att den mottagare som skall forlita sig pa
certifikatet utéver den information han kan hamta i detta maste
vanda sig sarskilt till certifikatutfardaren eller nagon annan for att
fa tillgang till signaturverifieringsdata.

| sjatte punktenstadgas att certifikatets giltighetstid maste
anges. Av paragrafens inledning framgar ocksa att certifikaten alltid
skall vara utfardade for en bestamd tid. Teknikutvecklingen pa
omradet kan forvantas vara fortsatt snabb och en elektronisk sig-
natur som ar saker i dag kan mycket val inom nagra ar inte vara
skyddad mot forfalskningar pa samma séatt. Det finns anledning att
Overvaga om handlingar, dar det finns behov av att sékert identifi-
era undertecknaren aven efter det att certifikatets giltighetstid 16pt
ut, lampar sig for att kommuniceras elektroniskt. Under alla for-
hallanden bor man i sadana fall p& annat satt dokumentera att
identifiering skett (jfr. avsnitt 6.12).

Kravet i attonde punkterinnebar att certifikatutfardaren skall
signera certifikatet med sin avancerade elektroniska signatur.
Darigenom kan den som forlitar sig pa certifikatet identifiera certi-



108 Ds 1999:73

fikatutfardaren och avsltja om det skett nagra forandringar i certi-
fikatet sedan certifikatutfardaren signerat det (se ocksa kommenta-
rentill 17 8).

Enligt andra styckekan regeringen eller, efter regeringens be-
myndigande, tillsynsmyndigheten precisera kraven och ange hur de
skall uppfyllas.

Kraven i 3 8 har nara samband med skadestandsbestammel-
serna, se kommentaren till 14 8.

Sékra anordningar for signaturframstalining

4-6 88

4 8 motsvarar artikel 2.6 i samt bilaga Ill till direktivet. 5 8§ mot-
svarar artikel 3.5 och 68 motsvarar artikel 3.4 och delvis
artikel 4.2. Genom hanvisningen bestammelserna i lagen
(1992:1119) om tekniskontroll genomfors ocksa artikel 11.1.b
delvis. Bestammelserna har behandlats i avsnitt 6.8.

Utfardande av kvalificerade certifikat

78
| paragrafen foreskrivs en skyldighet for den som vill utfarda
kvalificerade certifikat till allmdnheten att anméla detta hos den
myndighet regeringen bestammer — tillsynsmyndigheten. Detta star
inte i strid med direktivets forbud mot férhandstillstand for
certifikatutfardare. Det ar inte fraga om att certifikatutfardaren
skall godkéannas eller ges nagot tillstdnd av tillsynsmyndigheten.
Tillsynsmyndigheten ges endast forutsattningar att kontrollera
efterlevnaden av lagen. Om anmalningsfoérfarandet inte fullgérs kan
tillsynsmyndigheten forelagga certifikatutfardaren att vidta rattelse,
eventuellt forenat med vite. Det bor givetvis inte innebara att
certifikatutfardaren férbjuds att bedriva verksamheten.

Fragan om vilka certifikatutfardare som omfattas av anmal-
ningsskyldigheten behandlas i avsnitt 6.5 och 6.9.
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88

Genom paragrafen genomfors delvis artiklarna 2.10 och 3.5 samt
punkterna a, b, d, e, f, g, h och j i bilaga Il till direktivet. Bestam-
melsen, som innehdller krav pa en sadan certifikatutfardare som
utfardar kvalificerade certifikat, behandlas i avsnitt 6.5-6.7.

Forsta stycketnnehaller en allman regel om att certifikatutfar-
darens verksamhet maste bedrivas med erforderlig palitlighet.

Kraven iférstaochandra punkterforsta stycket motsvarar till-
sammans med det inledande allménna kravet i paragrafen i prakti-
ken de krav som aterfinns i befintliga standarder vad galler ledning
betraffande informationssakerhet (se avsnitt 6.7).

Tredje punkterkorresponderar mettedje stycketdar det stad-
gas att sddana produkter som uppfyller vissa standarder som EG-
kommissionen senare skall referera till skall presumeras uppfylla
kraven i tredje punkten (jfr. avsnitt 6.5).

Pa vilket satt certifikatutfardaren skall uppfylla kraveijarde
punktenvarierar givetvis med vilken typ av certifikat utfardaren
tilhandahaller. Ar det fraga om certifikat som kan komma att an-
vandas for transaktioner som kan innebéra stora ekonomiska kon-
sekvenser for parterna maste den ekonomiska beredskapen vara
hégre an om certifikaten endast kan anvandas for smarre transak-
tioner. Kravet kan exempelvis, som ocksa anges i direktivet, upp-
fyllas genom att certifikatutfardaren tecknar en lamplig férsakring.

| femte punkteroreskrivs en skyldighet for certifikatutfardaren
att sakert kontrollera identiteten hos den undertecknare till vilken ett
kvalificerat certifikat utfardas.

| sjatte punkterdlaggs certifikatutfardaren att ha ett snabbt och
sakert system for registrering och sparrning av certifikat, jfr. 9 8.

Kraven isjunde punktelkan delvis uppfyllas genom att certifi-
katutfardaren péafor certifikatet sin egen avancerade elektroniska
signatur (jfr. 3 8). Andra ledet i punkten tar sikte pa det fallet att
certifikatutfardaren ocksa tillhandahaller signaturframstéaliningsdata
(den privata nyckeln). Genereringen av dessa data maste da ske pa
ett sadant satt de inte rojs for obehoriga (se ocksa andra stycket).
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Andra stycketar ocksa sikte pa det fall att certifikatutfardaren
tillhandahaller signaturframstallningsdata. Det ar vasentligt for till-
tron till elektroniska signaturer att det verkligen endast ar under-
tecknaren som har tillgdng till dessa data. Certifikatutfardaren
forbjuds darfor att kopiera eller behalla dessa data.

Regeringen eller tillsynsmyndigheten kan enligt 12 § utfarda
narmare bestammelser om kraven i paragrafen.

98
Genom paragrafen genomférs bl.a. punkten c i bilaga Il till direk-
tivet.

Av forsta punkterframgar att certifikatutfardaren ar skyldig att
omedelbart sparra ett certifikat nar undertecknaren begar det eller
det annars finns anledning till det, sdsom néar det star klart for cer-
tifikatutfardaren att den privata nyckeln anvands av nagon annan an
den rattmatige innehavaren.

Andra punkterinnebar att det skall vara mojligt att sla fast nar
ett certifikat ar utfardat eller spéarrat. Detta kan vara av betydelse
vid eventuella tvister mellan undertecknaren och mottagaren.

Det typiska fallet ar att certifikatutfardaren tillhandahaller bade
signaturframstallningsdata och signaturverifieringsdata, exempelvis
genom att utstalla ett "smart kort” dar den elektroniska signaturen
finns. Det ar detta fall som kravertriedje punktertar sikte pa. Det
ar da certifikatutfardarens skyldighet att forsakra sig om att endast
sadana signaturframstaliningsdata och signaturverifieringsdata
framstélls som kan anvandas som komplement till varandra.

Kraven i 9 8 har nara samband med skadestandsbestammel-
serna, se kommentaren till 14 8.

Regeringen eller tillsynsmyndigheten kan enligt 12 § utfarda
narmare bestammelser om kraven i paragrafen.

10§

Genom paragrafen, som behandlar certifikatutfardarens skyldighet
att registrera relevant information om ett kvalificerat certifikat samt
anvanda tillférlitiga system for lagring av certifkat, genomférs
punkterna j och | i bilaga Il till direktivet.
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Det inledande kravet pa registrering av information syftar bl.a.
till att vid réttsliga forfaranden kunna lagga fram bevis om ut-
fardande av certifikat. Vad som ar "rimlig tid” far avgoras med
hansyn till vilken typ av certifikat som utfardas. Registreringen far
ske elektroniskt.

Det ar Onskvart att parter, som inte har nagot tidigare avtal om
hur man skall kommunicera, kan kommunicera elektroniskt pa ett
sakert satt. En metod for mojliggora detta ar att man kan hamta
t.ex. en kommande avtalspartners certifikat i en 6ppen databas.
Direktivet foreskriver emellertid att certifikatutfardaren far gora
certifikaten offentligt tillgangliga for hamtning awppgifter endast i
de fall for vilka certifikatinnehavarens samtycke har inhamtats.

Regeringen eller tillsynsmyndigheten kan enligt 12 § utfarda
narmare bestammelser om kraven i paragrafen.

118
Genom paragrafen genomfdrs punkten k i bilaga Il till direktivet.

Paragrafen alagger certifikatutfardaren som utfardar kvalifice-
rade certifikat att till den som certifikatet utfardas till ge de upp-
lysningar som satter denne i stand att vardera tjansten. Upplys-
ningarna skall lamnas "skriftligt”, dvs. i betydelsen "inte muntligt”.
Inget hindrar att de lamnas elektroniskt, under forutsattning att det
sker pa ett sddant satt att mottagaren omedelbart kan forsta
informationen och den ocksa kan sparas av denne. Att hanvisa till
en hemsida under certifikatutfardarens kontroll, dar denne fran tid
till annan kan &ndra i villkoren, ar givetvis inte tillrackligt.

Informationen skall ocksa pa begéran tillhandahallas andra, t.ex.
mottagaren av en signatur baserad pa certifikatet.

| paragrafen stalls inga krav utdver dem som uppstalls i direk-
tivet. Det kan emellertid inte uteslutas att det, nar elektroniska sig-
naturer boérjat anvandas i stérre utstrackning, kan visa sig 6énskvart
att komplettera regleringen med andra foreskrifter till skydd for den
som skaffar sig ett certifikat (jfr. ocksa avsnitt 6.11.1).

Regeringen eller tillsynsmyndigheten kan enligt 12 § utfarda
narmare bestammelser om kraven i paragrafen.
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12 §

Paragrafen ger regeringen eller, efter regeringens bemyndigande,
tillsynsmyndigheten, mojlighet att narmare reglera kraven i 8-
11 88.

Skadestand

Genom bestammelserna i 13 och 14 88 genomfors artikel 6 i
direktivet. Bestammelserna behandlas i avsnitt 6.11.

Forhallanden som inte omfattas av det sarskilda skadestands-
ansvaret i paragraferna, far bedomas i enlighet med den allmanna
skadestandsratten.

13§

| paragrafen anges vilka certifikatutfardare som omfattas av den
sarskilda skadestandsskyldighet som anges i direktivet, se narmare
avsnitt 6.11.2. Det bér betonas att aven certifikat som inte uppfyller
kraven pa ett kvalificerat certifikat, dvs. inte uppfyller kraven i 3 §,
omfattas, om de utges for att vara kvalificerade certifikat.

Aven certifikatutfardare som garanterar ndgon annan certifi-
katutfardares certifikat omfattas. Detta har samband med den sér-
skilda mojlighet som beskrivs i artikel 7 i direktivet, namligen att en
certifikatutfardare inom den Europeiska unionen garanterar ett
certifikat som utfardats av en certifikatufardare som ar etablerad
utanfor unionen.

Den skada som kan bli aktuell att ersatta enligt 13 och 14 88§
torde vara ren férmdgenhetsskada. Huvudregeln vad galler
utomkontraktuella forhallanden enligt svensk skadestandsratt ar
enligt 2 kap. 4 § skadestandslagen (1972:207) att ren formogen-
hetsskada endast ersatts om skadan vallats genom brott. Enligt for-
arbetena till skadestandslagen ar dock inte avsikten att denna be-
stammelse skall utgéra hinder for en utveckling i praxis i riktning
mot ett vidgat ansvar for ren formogenhetsskada. Som namnts i
avsnitt 6.11.1 har skadestandsansvar for vissa felaktiga intyg god-
tagits i praxis sedan lang tid. De har aktuella skadestandsreglerna ar
inte heller avsedda att ldsas motsatsvis pa sadant satt att skade-
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standsskyldighet for ren formdgenhetsskada enligt allménna prin-
ciper ar utesluten utanfor deras tillampningsomrade, t.ex. nar det ar
en certifikatutfardare som utfardar ett certifikat som inte utges for
att vara kvalificerat.

Se vidare avsnitt 6.11.2.

14 §
Artikel 6.1.a i direktivet stadgar att certifikatutfardaren genom det
sarskilda skadestandsansvaret svarar for att all information i certi-
fikatet ar korrekt vid tidpunkten for utfardandet och att certifikatet
innehdller alla de uppgifter som foreskrivs for ett kvalificerat cer-
tifikat. | 3 § forsta stycket foreskrivs vad ett kvalificerat certifikat
skall innehalla. Genom att i denna paragréfssta styckefore-
skriva att certifikatutfardaren ar skadestandsskyldig om certifikatet
innehdller felaktiga uppgifter vid utfardandet eller inte uppfyller
kraven i 3 § forsta stycket, tacks artikel 6.1.a i direktivet.

| artikel 6.1.b stadgas att certifikatutfardaren svarar for att den
undertecknare som anges i det kvalificerade certifikatet vid tid-
punkten for utfardandet var i besittning av de signaturframstall-
ningsdata som motsvarar de signaturverifieringsdata som anges
certifikatet. Genom 3 § forsta stycket 5 foreskrivs att det ar certifi-
katutfardarens skyldighet att se till att certifikatet innehaller sig-
naturverifieringsdata som motsvarar de signaturframstallningsdata
som undertecknaren vid tidpunkten for utfardandet har kontroll
Over. Motsvarar inte undertecknarens signaturframstallningsdata de
signaturverifieringsdata som anges i certifikatet innehaller cer-
tifikatet felaktiga uppgifter och certifikatutfardaren ar saledes enligt
14 § skadestandsskyldig for den skada detta kan dsamka.

| artikel 6.1.c stadgas att certifikatutfardaren svarar for att sig-
naturframstalliningsdata och signaturverifieringsdata kan anvandas
som komplement till varandra om certifikatutfardaren framstéller
bada dessa. Genom att det genom 9 § 3 faststalls att det ar certifi-
katutfardarens skyldighet att, i forekommande fall, endast fram-
stalla signaturframstallningsdata och signaturverifieringsdata som
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kan anvandas som komplement till varandra, técks aven detta fall
av 14 8.

| artikel 6.2 stadgas att certifikatutfardaren ocksa skall svara for
skada som asamkats genom underlatenhet att registrera aterkallande
av certifikatet. Overtradelse av certifikatutfardarens skyldighet
enligt 9 8 1 att omedelbart sparra ett certifikat, eller 9 § 2, att
sakerstalla att exakt tidpunkt for nar sa har skett kan anges, innebar
att certifikatutfardaren kan vara skadestandsskyldig enligt 14 8.

"Den som forlitar sig pa certifikatet” ar inte begransat till
mottagaren av en elektronisk signatur. Aven undertecknaren, som
ingatt avtal med certifikatutfardaren att den sistnamnde skall moj-
liggdra for undertecknaren att unikt kunna identifiera sig vid elek-
tronisk kommunikation, kan lida skada pa grund av t.ex. felaktig-
heter eller brister i ett certifikat. Aven detta regleras i viss man
genom paragrafen. Det ar saledes inte mojligt for certifikatutfarda-
ren att genom avtal med undertecknaren begransa sitt ansvar for att
en privat nyckel och en 6ppen nyckel som certifikatutfardaren
tillhandahallit verkligen fungerar, dvs. kan anvandas som kom-
plement till varandra.

Av andra meningen i forsta stycket framgar att certifikatutfar-
daren kan undgd skadestandsansvar om utfardaren kan visa att
skadan inte beror pa vardsloshet hos denne. Certifikatutfardaren har
saledes ett s.k. presumtionsansvar med mojlighet att exculpera sig.
Enligt allmanna skadestandsrattsliga principer ar det dock alltid den
skadelidande som i dessa fall har att bevisa skadan och sambandet
mellan skadan och exempelvis felet i certifikatet, se avsnitt 6.11.

Enligt artikel 6.3 och 6.4 i direktivet skall medlemsstaterna
sakerstalla att det i viss man ar majligt for certifikatutfardarna att
genom att i certifikatet ange begransningar for anvandningsomrade
eller transaktionsbelopp begréansa sitt skadestandsansvar. Begrans-
ningarna maste da vara tydliga for tredje man. Germmdra
stycket paragrafen regleras denna mojlighet.

| 3 89 anges att eventuella begransningar maste anges i certifi-
katet. | forevarande paragraf anges att begransningarna maste vara
tydliga. Detta innefattar att de maste vara tydliga for den som cer-
tifikatet utfardas till och, inte minst, fér den mottagare som skall
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forlita sig pa certifikatet. Certifikatutfardaren ar inte skadestands-
skyldig for skada som héarror fran att certifikatet anvants i strid med
de begransningar som pa detta satt angivits for det.

Se vidare avsnitt 6.11.2.

Behandling av personuppgifter

15 § Genom paragrafen, som behandlas i avsnitt 6.10, genomfors
artikel 8.2 i direktivet.

Personuppgiftslagen (1998:204) &dhamplig pa certifikatut-
fardare. | paragrafen anges i vika avseenden begransningarna for
hur den som utfardar certifikat till allmanheten far behandla
personuppgifter ar snavare an vad som stadgas i personuppgifts-
lagen. Bestammelsen ar inte begransad till att avse endast den som
utfardar kvalificerade certifikat.

Rattslig verkan for elektroniska signaturer

16 §

Paragrafen behandlar rattslig verkan av kvalificerade elektroniska
signaturer enligt artikel 5 i direktivet. Darvid regleras endast fragan
om elektroniska signaturers verkan vid uppfyllande av formkrav for
giltighet av viss rattshandling eller for att en viss forpliktelse skall
anses fullgjord. Fragan om i vilken man artikel 5 i direktivet kraver
lagstiftningsatgarder i Sverige behandlas i avsnitt 6.12.

Paragrafen innebér endast att kvalificerade elektroniska signa-
turer — dvs. elektroniska signaturer som uppfyller en viss saker-
hetsniva — ges en viss sarstallning i de fall krav pa underskrift kan
uppfyllas genom elektronisk kommunikation med amising av
elektroniska signaturer. Bestammelsen innebar darvid att om en
kvalificerad elektronisk signatur anvands ar alltid formkravet av-
seende sjalva signaturen uppfyllt. Det betyder alltséhaggre krav
inte kan stallas pa den elektroniska signaturen i sig for att anse
formkravet uppfyilit.
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Bestammelsen paverkar inte krav i lag eller annan forfattning
som utesluter anvandning av elektroniska rutiner, oavsett hur detta
har kommit till uttryck.

Paragrafen utgdr inget hinder mot anvandning av elektroniska
signaturer som inte ar kvalificerade. Anvandningen av s.k. elek-
troniska dokument inom t.ex. tullomradet (jfr. avsnitt 6.3), dar
elektroniska signaturer som inte uppfyller denna lags krav anvands,
paverkas inte. Inte heller utesluter paragrafen att andra formkrav
for att en rattshandling skall anses giltig eller en atgard anses
vidtagen kan uppfyllas med elektroniska signaturer som inte ar
kvalificerade.

Enligt direktivet skall en pseudonym kunna anges i ett certifikat.
Denna mojlighet anges ocksa i 3 8. Detta innebar givetvis inte att
formkrav pa underskrift vid elektronisk kommunikation kan
uppfyllas genom att en psdonym anvands, annat an om detta till
aventyrs godtas aven i dvrigt.

Tillsyn

Genom tillsynsbestammelserna genomfors direktivets artikel 3.3.
Bestammelserna har behandlats utforligt i avsnitt 6.9.

17§

Tillsynsmyndigheten har uippgift att 6évervaka att de certifikatut-
fardare som utfardar kvalificerade certifikat till allmdnheten upp-
fyller lagens krav, inbegripet att de kvalificerade certifikaten upp-
fyller kraven. Dari ligger ocksa att myndigheten skall kunna ingripa
mot den som falskeligen pastar att ett certifikat ar kvalificerat.
Myndigheten har ocksa att Overvaka att anordningar som anges
vara sakra anordningar for signaturframstalining uppfyller lagens
krav och ar godkénda av ett sadant organ som anges i 6 8.

Avsikten ar att genom den statliga tillsynen bidra till att certifi-
kat som betecknas som kvalificerade far en sadan kvalitets- och
sakerhetsniva att allmanheten, foretagen och andra har fortroende
for dem och for de signaturer som baseras pa dem.
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Nagon praktisk mdjlighet for myndigheten att i detalj granska
varje certifikatufardare och dennes certifikat torde inte finnas och ar
knappast heller 6nskvard. Myndigheten kommer daremot att kunna
fungera som en garant for att uppdagade missforhallanden atgardas.

Myndigheten kommer att kunna ta befintliga och kommande
standarder till hjalp for att bedoma certifikatutfardarnas verksam-
het. Det skall dock vara mdgjligt att klara lagens krav utan att an-
vanda sig av de standarder som finns.

De certifikatutfardare som certifierar sig och sina produkter
kommer i manga avseenden att sta under tillracklig I6pande kontroll
darigenom, dven om &ven dessa givetvis ocksa star under
myndighetens tillsyn. Tillsynsmyndigheten har ocksa sank-
tionsmaojligheter som inte star certifieringsorganen till buds.

Vidare finns mdjlighet for myndigheten att anlita externa kon-
sulter. Det finns anledning att férutse férekomsten av organisationer
som i och for sig kommer att ha erforderlig kompetens att certifiera
cetifikatutfardarna, men av olika skal inte kommer att upptrada som
certifieringsorgan, t.ex. revisionsholag och datakonsultféretag.
Denna kompetens bdr kunna utnyttjas.

Utbver myndighetens formella befogenheter torde den kunna
offentliggbra en forteckning 6ver anmalda certifikatutfardare och
aven ange vilka certifikatutfardare som forelagts att upphdra med
verksamheten eller att kalla sina certifikat for kvalificerade. En
sadan forteckning skulle ocksd kunna innehalla signaturverifie-
ringsdata (den 6ppna nyckeln) for certifikatutfardarens avancerade
elektroniska signatur, som skall finnas i de kvalificerade certifikaten
(jfr. kommentaren till 3 8).

18 §

| paragrafen ges myndigheten vissa befogenheter som ar nédvandiga
for att en effektiv tillsyn skall kunna utévas. Det kan vara fraga om
att inhamta uppgifter somyndigheten anser att den behdver for att
kunna bedtma verksamheten. Initiativet kan vara myndighetens
eget, men det kan ocksa ha sin grund i en anmalan till myndigheten.
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Uppgifter torde i manga fall kunna hamtas in formlost vid
kontakter mellan myndigheten och aktdrer pa marknaden. Enligt 19
och 21 88 finns dock mdjlighet fér myndigheten att begapagifter
efter forelaggande som far forenas med vite. | sista hand kan
myndigheten fa verkstallighet hos kronofogdemyndigheten. Genom
hanvisningen till utsékningsbalken blir dennas bestammelser om
bl.a. tvdng i 2 kap. 17 8§ tillampliga.

198
Paragrafen anger tillsammans med 21 § vilka sanktioner som far
tillgripas av myndigheten. Den far sjalv bestamma nar ett fore-
laggande skall férenas med vite. Det normala torde vara att myn-
digheten dessforinnan forsokt fa till stand en frivillig rattelse.

| fraga om forelaggande och utdomande av vite ar lagen
(1985:206) om vitenitamplig.

20 8§

Enligt paragrafen ges tillsynsmyndigheten mojlighet att férelagga
den som utfardar certifikat till allmanheten och pastar att det ar
kvalificerade certifikat, att upphtra med verksamheten. Mdjligheten
ar saledes inte begransad till att endast avse dem som anmalt sig
enligt 7 8. Ett sadant beslut kan givetvis i vissa fall fa langtgaende
konsekvenser och bor darfor meddelas endast sedan andra mindre
ingripande atgarder visat sig verkningslosa. Detta ar inte minst
viktigt med hansyn till att ett alltfér snabbt eller svagt motiverat
ingripande skulle kunna strida mot direktivets forbud mot krav pa
forhandstillstand.

Tillsynsmyndigheten kan, och bor, darvid foreskriva hur verk-
samheten skall avvecklas. Ett foérelaggande skall givetvis inte avse
mer an den delen av verksamheten som omfattas av tillsynen. Det
vasentliga ar att certifikatutfardaren inte utan att uppfylla lagens
krav pastar att till allmanheten utfardade certifikat ar kvalificerade.
Det ar darfor naturligt att tillsynsmyndigheten koncentrerar sig pa
detta. Om certifikatutfardaren valjer att fortsatta att utfarda
certifikat till allmanheten, men inte langre pastar att de ar kvalifi-
cerade, omfattas verksamheten inte av tillsyn enligt denna lag.
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Se kommentaren till 19 8.

Avgifter

22 §

Paragrafen ger mdjlighet for regeringen eller, efter regeringens
bemyndigande, tillsynsmyndigheten att inféra ett avgiftssystem for
bekostande av tillsynsmyndighetens verksamhet, se avsnitt 7.

Overklagande

23§

Paragrafen reglerar ratten att dverklaga tillsynsmyndighetens beslut
i sarskilda fall enligt lagen och enligt féreskrifter som meddelats
med stéd av lagen. Myndighetens beslut far 6verklagas till allman
forvaltningsdomstol. Krav pa provningstillstand galler  vid
Overklagande till kammarratten.
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