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Riksdagen stiller sig bakom det som anfors i motionen om en dversyn av
forfattningsberedskapen 1 syfte att stirka mojligheterna att agera snabbt och
effektivt i hindelse av kris och krig och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors 1 motionen om att mojliggdra mer
omfattande signalspaning och tillkdnnager detta for regeringen.

Riksdagen stiéller sig bakom det som anfors 1 motionen om att skydda hamnar,
flygplatser och annan viktig egendom och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att begrinsa mojligheten
att sprida bilder pd skyddsobjekt och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att kunna klassa fler
aktiviteter som hybridhot och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om skérpt strafflagstiftning
och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att inrétta ett nationellt
sakerhetsrad med ansvar for sékerhetsstrategin direkt under statsministern och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om en bittre samverkan pé
Regeringskansliet och tillkdnnager detta for regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om en bred
myndighetssamverkan och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om ett sérskilt uppdrag att
motverka valpéverkan och tillkédnnager detta for regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om att Férsvarsmakten ska
kunna stddja polisen vid extraordinira hindelser och tillkdnnager detta for
regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att ateruppréitta den
sarskilda beredskapspolisen och tillkdnnager detta for regeringen.



13. Riksdagen stiller sig bakom det som anf6rs 1 motionen om ett
cybersidkerhetscentrum med en dndamédlsenlig budget och ett starkt mandat och
tillkdnnager detta for regeringen.

14. Riksdagen stiller sig bakom det som anfors 1 motionen om skarp
ovningsverksamhet och tillkdnnager detta for regeringen.

15. Riksdagen stiller sig bakom det som anfors 1 motionen om en béttre internationell
samverkan for att mota hybridhot och tillkdnnager detta for regeringen.

16. Riksdagen stiller sig bakom det som anfors i motionen om att skydda niringslivet
och tillkdnnager detta for regeringen.

17. Riksdagen stiller sig bakom det som anfors 1 motionen om en dversyn av hur
samhéllsviktiga svenska foretag kan fa stod for att uppticka och motverka spionage
och attacker mot sin verksamhet och tillkdnnager detta for regeringen.

18. Riksdagen stéller sig bakom det som anfors 1 motionen om behovet av att skydda
svenska universitet och hogskolor och tillkdnnager detta for regeringen.

Bakgrund

Ett hybridhot avser i allménhet en blandning av militdra och icke-militdra medel, ofta i
en grazon mellan fred och krig. Det kan inkludera paverkanskampanjer eller politiska,
ekonomiska och diplomatiska pétryckningsmedel. Tillsammans kan dessa atgéirder
anvéndas 1 syfte att utnyttja motstdndarens svagheter for att uppné specifika mal.

Forsvarsberedningen skriver att en angripare medvetet kan skapa denna problematik
genom att agera sd ndra gransen for upptackt som mojligt for att dirmed 6verraska och
vilseleda forsvararen och undvika beredskapshdjning och andra motatgérder. Initialt ar
det inte alltid uppenbart att hindelser utgér medvetna handlingar, vilket forsvarar och
forsenar nodvandigt beslutsfattande eller andra motétgérder.

Hybridhoten ar breda till sin karaktir. Det betyder att Sverige maste kunna mobilisera
samhillets samtliga sdkerhetsskapande resurser for att kunna méta dem. Centrala aktrer
ar Forsvarsmakten och FRA samt polisen och Sdpo. Det dr dock viktigt att kunna invol-
vera andra relevanta myndigheter som till exempel Skatteverket, Lantmaiteriet, Finans-
inspektionen och Migrationsverket for att kunna kartligga och mota hoten fullt ut.

Det dr vildokumenterat att frimst Ryssland, men dven till del Kina, bedriver syste-
matiska aktiviteter som vi forknippar med hybridhot. EU:s utrikestjénst har till exempel
pekat ut Ryssland som en fordvare nir det kommer till desinformationsoperationer
riktade mot flera lander inom unionen. De senaste dren har det dessutom blivit allt
vanligare att linder som Ryssland, Belarus och Turkiet anvinder, eller hotar att anvinda,
flyktingstrommar som ett sétt att destabilisera landerna inom EU.

Problemen har vuxit under och i kélvattnet av coronapandemin. Till exempel har
cyberattackerna mot olika delar av hilsosektorn 6kat inom EU. Cyberspionage mot
aktorer som bedriver forskning kring vaccin dr ett vixande problem och det sprids dven
en méngd felaktig och vilseledande hilsoinformation om coronaviruset, enligt
EU-kommissionen.

Ett belysande exempel pa de pagaende hybridhoten ir det som skedde i Abo
skédrgérd 2018. Ryska, till synes privata, intressen hade under en ldngre tid kdpt upp
flera fastigheter 1 den finska skdrgéarden langs strategiskt viktiga farleder. Dessa
fastigheter utrustades med helikopterplattor, kajer med mojlighet att kunna ta emot



storre fartyg samt radarutrustning. Trots att det foretag som kopt fastigheterna uppgavs
arbeta med turism stod fastigheterna tomma. Dessutom sattes 6vervakningskameror upp
och folk forbjods att ndrma sig dem. Det fanns dven uppgifter om att det ryska foretaget
dgnade sig at skattebedrédgerier och penningtvitt. Med andra ord fanns det goda anled-
ningar att anta att det bedrevs verksamhet som syftade till att undergriva finsk sdkerhet.

2018 ingrep de finska myndigheterna pa bred front. Hundratals personer, flera tungt
bevépnade, fran en ldng rad finska myndigheter som polisen, Forsvarsmakten, grans-
bevakningen och skattemyndigheten slog till samtidigt mot de ryskdgda fastigheterna
for att sdkra bevis for olaglig och sékerhetshotande verksamhet. Detta séinde en tydlig
signal till badde vdnner och motstdndare att Finland inte tolererade det som skedde och
att man var beredd att sla till med kraftfulla atgérder.

Vi i Sverige maste bli béttre pa att identifiera verksamhet som syftar till att undergriva
vér sdkerhet och forvissa oss om att det finns verktyg for att mota dem. Dessa verktyg
forutsitter att det finns en god kunskap om hoten och en relevant lagstiftning som mojlig-
gor for polis, forsvarsmakt och andra myndigheter att vidta atgirder.

Moderaterna ldgger i nedanstdende avsnitt fram ett antal olika forslag som bade pa
bredden och pa djupet ska stirka Sveriges forméga att kunna std emot hybridhot. Motio-
nen dr ett utflode av den handlingsplan for att méta hybridhot som Moderaterna har
presenterat tidigare och som nu har uppdaterats.

Lagstiftning som dr anpassad for vér tid

Infér en sammanhallen krislagstiftning

De senaste arens erfarenheter har visat att de lagar som styr regeringens mojligheter att
agera vid en kris inte dr fullt ut andamalsenliga. Regeringen far endast besluta om skérpt
eller hogsta beredskap 1 hindelse av krig eller krigsfara, inte vid en allvarlig kris.
Detsamma giller en rad av fullmaktslagarna, till exempel forfogandelagen. Aven smitt-
skyddslagen ger regeringen begrinsade mojligheter att agera, till exempel vad géller
beslut om att infora karantén i ett visst omrade.

Lagstiftningens begriansningar blev sirskilt uppenbara i samband med covidpande-
min, da tillfallig smittskyddslagstiftning snabbt lotsades genom riksdagen for att ge
regeringen utvidgade mdjligheter att agera 1 syfte att stoppa smittan.

Svensk lagstiftning maste fordndras s att den dr &ndamalsenlig dven vid storre
kriser. Sddan lagstiftning finns 1 manga andra EU-ldnder. Det handlar 1 grunden om att
Sverige ska ha en god forfattningsberedskap.

Men att fordndra lagstiftningen &r en komplicerad process och bor utarbetas efter en
bred och samlad 6versyn. Komplexa fragor som handlar om bland annat fri- och rittig-
heter och skirningspunkten mellan civilrétt och fullmaktslagar maste belysas pa ett
tillfredsstdllande satt. Krislagstiftningen féar heller inte bli ett substitut for att g& in 1 h6jd
beredskap nér verklig krigsfara foreligger.

Ny lagstiftning kan komma pa plats antingen genom att befintlig lagstiftning rérande
hojd beredskap fordndras eller genom att helt ny lagstiftning antas. Avvigningen mellan
lampligheten i1 dessa bada alternativ méste genomlysas noggrant. Malet ska vara att det
inte finns nagot tidsméssigt eller resursméssigt glapp avseende mandat och befogen-
heter mellan grundléggande krisberedskapsforméga relativt det som finns vid hojd
beredskap.



Moderaterna vill att det gors oversyn av forfattningsberedskapen 1 syfte att stirka
mojligheterna att agera snabbt och effektivt i hindelse av kris och krig.

Maojliggor mer omfattande signalspaning

Signalspaning &r ett av de viktigaste verktygen for att kunna upptécka yttre hot mot
Sverige. I takt med att den sikerhetspolitiska utvecklingen i virt ndromréde har
forsdmrats de senaste aren har efterfridgan pa signalspaning fran FRA 6kat markant.
Moderaterna har darfor drivit frdgan om 6kade anslag till FRA for att myndigheten ska
kunna hantera det 6kade trycket.

Okade resurser #r dock inte tillriickligt for en indamalsenlig signalspaning. De lagar
och regler som styr signalspaningen méste vara relevanta och funktionella och beakta
det nya sékerhetspolitiska ldget. Lagen (2008:717) om signalspaning i forsvarsunder-
rittelseverksamhet (signalspaningslagen) ir nu mer in tio & gammal. Aven om lag-
stiftningen sedan dess har genomgatt vissa fordndringar finns det nu skél att gora en
bred 6versyn. Den 6kade digitaliseringen har medfort storre risker och sérbarheter inom
cyberarenan, och det forekommer omfattande informationsoperationer av fraimmande
makt mot en rad olika lénder i syfte att paverka utgangen av fria och allméinna val.

Moderaterna vill darfor se en helhetséversyn av signalspaningslagen i syfte att
identifiera framtida behov. En sddan dversyn bor bland annat inkludera fragorna om i
vilken omfattning signalspaning ska kunna bedrivas och vilka aktdrer som bor ha rétt att
inrikta signalspaningen. Det kommer att vara av sdrskild vikt att beakta integritets-
aspekterna i den framtida utvecklingen av lagen.

Vad giller fragan om vilka aktorer som bor ha rétt att inrikta signalspaning bor till
exempel dvervigas om den nya myndigheten for psykologiskt forsvar och/eller Inspek-
tionen for strategiska produkter (ISP) 1 sin nya roll som kontaktpunkt 1 EU-samarbetet
kring utlindska direktinvesteringar ska fi denna mdjlighet. Aven dvriga relevanta
aktorers behov av signalspaning bor kartldggas och analyseras.

Vad giller fragan om signalspaningens omfattning finns det skil att se over 2 a § i
signalspaningslagen som slar fast att signalspaning ar helt forbjuden mellan avsdandare
och mottagare som bada befinner sig i Sverige.

Denna regel innebér exempelvis att pagaende signalspaning mot aktérer som kan
misstdnkas forbereda ett terrorangrepp 1 Sverige eller som dgnar sig &t fraimmande
underrittelseverksamhet (spioneri) mot svenska intressen méste avbrytas om de aktuella
aktdrerna reser in i Sverige. Aven om det i vissa sddana situationer dr mojligt att
anvinda hemliga tvangsmedel finns en stor risk for att viktig information skulle kunna
gé forlorad.

Signalspaningen omgérdas idag av ett gediget granskningssystem. For varje uppdrag
som FRA far maste myndigheten begira tillstdnd fran Forsvarsunderrittelsedomstolen
for att fa inhdmta information. Verksamheten pa FRA granskas 16pande av Statens
inspektion for forsvarsunderrittelseverksamheten (Siun). Kontroller gors regelbundet av
olika aspekter av verksamheten och av att den foljer regelverket.

Moderaterna vill se en helhetsdversyn av signalspaningslagen. En sddan dversyn bor
bland annat inkludera fragorna om i vilken omfattning signalspaning ska kunna bedrivas
och vilka aktdrer som bor ha ritt att kunna inrikta signalspaningen.

Moderaterna vill se 6ver mojligheten att kunna signalspana dven om béade avsidndare
och mottagare befinner sig i Sverige for att kunna identifiera allvarliga yttre hot mot
Sveriges sdkerhet.



Skydda hamnar, flygplatser och annan viktig egendom

Lagstiftning som mdjliggor en granskning av dverlatelser av sdkerhetskédnslig egendom
bor inforas. I SOU 2019:34 foreslas att ett statligt kontrollsystem ska inféras med moj-
lighet fOr staten att granska och ytterst villkora eller forbjuda 6verlatelser och upplatel-
ser av utpekad egendom som dr av visentligt intresse for totalforsvaret. Det géller i
forsta hand hamnar och flygplatser men ocksa fastigheter i omrdden med geografiska
forhallanden av vésentlig betydelse for det militdra forsvaret. Det kan till exempel
handla om mogjligheten att granska markkdp i nérheten av sdkerhetskénslig verksamhet.
Moderaterna vill se att utredningens forslag nu leder till skarp lagstiftning. Dessutom
bor en ny utredning tillsdttas som ser 6ver mojligheten att inféra en liknande gransk-
ningsmdjlighet kopplad till omrdden omkring viktiga anldggningar for civilt forsvar.
Det kan exempelvis rora sig om mark- och vattenanliggningar och viktig laboratorie-
verksamhet. For nidrvarande pagér ett arbete som leds av MSB for att identifiera riks-
intressen nar det géller civilt forsvar.

Moderaterna vill infora lagstiftning som mojliggor en granskning av dverlatelser av
sdkerhetskénslig egendom.

Begrinsa mdjligheten att sprida bilder pa skyddsobjekt

Lagstiftningen bor ses dver for att begridnsa mojligheten att sprida bilder pa skydds-
objekt eller annan kénslig verksamhet. Enligt skyddslagen (2010:305) &r det straffbart
att exempelvis fotografera skyddsobjekt. Det saknas dock regler som innebér att det &r
straftbart att sprida sadana fotografier, exempelvis genom att publicera dessa pa internet.
Aven om ett sidant agerande i vissa fall kan triffas av andra straffstadganden finns det
skil att overviaga om ett forbud ocksé bor inforas direkt 1 skyddslagen for den som
sprider avbildningar av skyddsobjekt. Det finns ocksa skl att ta ett bredare grepp kring
fragor som ror offentliggdrande och spridning av information som kan anvéndas for att
utova otillborlig paverkan pa svensk siakerhet.

Moderaterna vill att lagstiftningen ses dver for att begransa mojligheten att sprida
bilder pa skyddsobjekt och annan kénslig verksambhet.

Fler aktiviteter ska kunna klassas som hybridhot

Strafflagstiftningen vad géller de aktiviteter som betecknas som hybridhot bor skirpas
avsevart. Dagens lagstiftning innebér att det ar svart att lagfora personer trots att de
agerat med konspirativa metoder mot svenska sdkerhetsintressen. Exempelvis har den
svenska strafflagstiftningen som handlar om att beivra olika former av paverkans-
kampanjer som syftar till att gd frimmande makt tillhanda inte dndrats pé snart 40 &r.
Lagstiftningen anvénds sdllan och &r daligt anpassad till de former av desinformations-
och paverkanskampanjer som vi ser idag.

Det finns anledning att ta intryck av andra ldnders lagstiftning i frdga om att ringa in
vilka slags garningar som ska vara straffbara som hot mot rikets sékerhet. Det finns flera
exempel fran andra linder dér det kriminaliserade omradet &r bredare dn motsvarande
omrdde 1 Sverige. Det paverkar bland annat de brottsbekdmpande myndigheternas
mdjligheter att ingripa mot ett pagdende angrepp. Enligt norsk rétt kan exempelvis
insamling av information fran 6ppna killor, men dér uppgifter ssammanstills och
bearbetas till personkénslig information, omfattas av deras straffstadgande mot olovlig
underrittelseverksamhet. I ndgra andra ldnder — exempelvis Danmark, Finland och
Tyskland — finns straffbestimmelser som omfattar olika former av medverkan i en



frimmande underrittelsetjansts verksamhet. I vissa fall kan enbart att erbjuda sig att
arbeta for en sadan tjénst leda till straff.
Mojligheterna att stoppa penningtvitt och andra aktiviteter som foder fientliga
aktorers verksamhet maste prioriteras. Detta giller sévil i Sverige som inom EU.
Moderaterna vill att fler aktiviteter ska kunna klassas som hybridhot och vara
straffbara.

Skiirpt strafflagstiftning

Vidare ir straffsatserna for brott mot rikets sdkerhet laga. Exempelvis ér straffskalan for
olovlig underrittelseverksamhet mot Sverige — ett brott som ticker olika former av
underrittelseverksamhet som sker med hemliga eller konspirativa metoder — fangelse i
mellan 14 dagar och tva ar. For brottet obehdrig befattning med hemlig uppgift doms
inte sédllan endast till boter. Det behdvs en total Gversyn av straffsatserna for brott mot
rikets sékerhet sd att straffen pa ett tydligare sitt speglar det sdkerhetshot som brottslig-
heten innebdr.

Moderaterna vill att strafflagstiftningen vad géller de aktiviteter som betecknas som
hybridhot skérps avsevirt.

Fungerande strukturer hos regering och myndigheter

Ett nationellt sikerhetsriad som har ansvar for sikerhetsstrategin

Ledningen av Sverige méste organiseras sé att den speglar den komplexa hotbild och de
risker som vi moter idag. Det krdver en kultur av strategisk samordning och ett helhets-
tankande med en tydlig krisledning som kan anvinda sig av alla relevanta resurser for
effektiv krishantering.

Moderaterna avser darfor att initiera en 6versyn med syftet att etablera ett helt nytt
nationellt sdkerhetsrdd med placering i Statsradsberedningen.

Det nationella sékerhetsrddets priméra uppgift r att skapa en 6kad medvetenhet och
ett forum for strategiska dverviganden samt, 1 hindelse av kris, en central lednings-
formaga.

For att regeringen ska kunna verka langsiktigt for att frimja nationell stabilitet,
regional sidkerhet och konkurrenskraft behovs ett forum for att viiga utmaningar, hot-
bilder och strategier. Stupror, forsiktighet och revir har himmat samordning och
beslutsfattning. Ett nationellt sdkerhetsrad behovs for att viga olika prioriteringar och
intressen samt att sidkerstilla att statsministern och ytterst regeringen har strategisk
overblick och ledningsforméga.

Det bor inrittas en sérskild befattning som nationell sdkerhetsrddgivare for att ytter-
ligare forstérka krisledningen och sidkerhetsarbetet. Den nationella sékerhetsradgivaren
leder det dagliga operativa arbetet 1 sdkerhetsradet enligt brittisk modell. Till sitt for-
fogande ska sékerhetsrddgivaren ha ett permanent kansli som bistar med Gvergripande
strategier, analyser, underrittelsefloden och operativ krishantering.

Det nationella sékerhetsrddet leds i ordinarie fall av statsministern med stdd av den
nationella sdkerhetsradgivaren. Till vardags bestér det nationella sdkerhetsrddet av stats-
rdd och en mindre stab runt den nationella sdkerhetsradgivaren. Malet &r att skapa en
kultur och en organisation av strategiskt tinkande, langsiktighet och i hindelse av kris
overgripande operativt ledarskap.



Det nationella sidkerhetsradet ska ha uppdraget att utveckla och implementera den
nationella sdkerhetsstrategin. Att det finns en tydligt utpekad funktion som har dgarskap
over den nationella sdkerhetsstrategin skapar langsiktighet och kontinuitet, ndgot som
har saknats for den nuvarande sidkerhetsstrategin.

For att stirka kopplingen mellan Regeringskansliet och det nyligen inréttade cyber-
sakerhetscentrumet bor det aterinforas en cyberkoordinator. Koordinatorn ska ha ett
tydligt mandat att utgora kontaktyta mellan Regeringskansliet och det nya cyberséker-
hetscentrumet samt ingé i det nationella sékerhetsrddet. Koordinatorn med tillhdrande
kansli bor kunna utgora en egen underavdelning i det nationella sékerhetsradet.

Ansvaret for cyberfragorna ér idag fragmenterat och uppdelat pa minst fyra departe-
ment och atta myndigheter. Behovet av att inrdtta en cyberkoordinator ar tydligt.

Moderaterna vill se ett riktigt nationellt sdkerhetsrad direkt under statsministern
inom Statsradsberedningen som kan utgora den centrala krisledningsorganisationen. Det
nya nationella sékerhetsrddet ska vara knutpunkt i frdgor som ror rikets sdkerhet i bred
bemairkelse.

Moderaterna vill att det nationella sékerhetsrddet ska ha en tillrdcklig permanent stab
knuten till sig for att rddet ska kunna bereda och besluta om relevanta drenden samt ha
ett huvudansvar for den nationella sdkerhetsstrategin.

Moderaterna vill att det dterinfors en cyberkoordinator pa Regeringskansliet for ett
mer samlat ansvar och for att skapa en tydlig kontaktyta mot cybersékerhetscentrumet.

Biittre samverkan pa Regeringskansliet

De hybridhot som Sverige star infor idag &r horisontella till sin karaktir; de griper 6ver
flera sektorer samt paverkar bade yttre och inre sdkerhet samtidigt. Regeringskansliets
struktur, med relativt svaga departement som saknar en tillrdcklig tradition av sam-
verkan och informationsdelning, dr inte anpassad till att kunna méta denna komplexa
hotbild.

En gemensam och fullstdndig lagesbild &r en forutsittning for Regeringskansliets
formaga att fatta relevanta beslut om hur sékerhetshot mot Sverige ska kunna métas pa
bade kort och lang sikt.

Utifran den nya hotbilden och Moderaternas forslag om att inrétta ett nationellt
sdkerhetsrad inom Regeringskansliet behovs en dversyn av Regeringskansliets struktur
och arbetssitt samt forslag pa hur dessa battre kan anpassas till den nya verkligheten.
Det faktum att Regeringskansliets uppgifter preciseras i regeringsformen kommer dock
att vara griansséttande for i1 vilken utstrackning det gar att géra genomgripande struktur-
fordndringar.

Moderaterna vill se 6ver Regeringskansliets struktur och organisation for att skapa
bittre samverkan mellan de olika departementen samt dven de myndigheter som
departementen har ansvar for.

Skapa ett totalforsvarsdepartement

Idag dr ansvaret for det militdra och civila forsvaret uppdelat pa tva departement: For-
svarsdepartementet och Justitiedepartementet. Denna konstruktion som den nuvarande
regeringen inforde nér den tilltrddde 2014 har tyvérr inte fungerat som det har varit
tankt. Ett fungerande totalforsvar maste utgoras av tva delar som gér 1 takt med varandra.
De senaste aren har arbetet med det civila forsvaret inte prioriterats tillrdckligt, vilket i



forlangningen inverkar negativt pa totalforsvaret och dess mojligheter att mota hela
skalan av hybridhot — fran militéra till civila.

Forsvarsberedningen har foreslagit att den avdelning som nu finns pa Justitiedepar-
tementet och som har ansvar for civilt forsvar bor foras over till Forsvarsdepartementet
och dér bilda en egen avdelning som har samlat ansvar for totalférsvarsplanering.

Det finns ingen anledning att vinta med att genomfora denna reform. Utvecklingen
har visat att totalforsvaret méste vara organiserat pa ett samlat sitt under ett departe-
ment. Det skulle 6ka forutséttningarna for ett tydligt ansvarsutkravande som minskar
splittringar och eventuella nedprioriteringar. I sammanhanget dr det dock viktigt att
tydliggora hur ansvarsfordelningen mellan Forsvarsdepartementets och Justitiedeparte-
ments myndigheter ska se ut. De formagor som myndigheter som Sidpo och Polismyn-
digheten besitter méste taktas med Forsvarsmaktens formagor.

Moderaterna vill att Forsvarsberedningens forslag om att inrétta ett totalforsvars-
departement med ansvar for bade det militéra och det civila forsvaret ska genomforas
omgaende. Forsvarsdepartementet bor fa det ansvaret.

En bred myndighetssamverkan

De svenska underrittelsemyndigheterna — Sédpo, Must och FRA — har ett sarskilt ansvar
for att identifiera hot mot Sveriges sékerhet. Det dr centralt att informationsutbytet dem
emellan fungerar, s att alla relevanta pusselbitar kan analyseras.

Lika viktigt dr det att relevant information som fingas upp av andra myndigheter
ocksa kommer underrattelsemyndigheterna till del. Det kan handla om transaktioner
som anvinds for att finansiera verksamhet som undergraver Sveriges sékerhet eller om
utlindska medborgare som kommer till Sverige i syfte att till exempel spionera eller
sabotera. For att identifiera sddana risker har myndigheter som Finansinspektionen,
Lantmdteriet, Skatteverket och Migrationsverket viktiga roller att fylla.

Medvetenheten om sékerhetshot och formagan att upptiacka dem maste hojas hos
svenska myndigheter. Det behdvs en samlad strategi for att genomfora detta. Andra
myndigheter én de med direkt ansvar for underrittelse och polisidr verksamhet har
ocksa en viktig funktion att fylla nér det giller att agera mot hoten. Det samtidiga finska
tillslaget av ett flertal myndigheter mot fientliga ryska intressen i Abo skirgérd skickade
en tydlig signal om att Finland hade identifierat ett hot och var berett att ta till kraftfulla
atgirder for att neutralisera detta.

Moderaterna anser att det bor tas ett helhetsgrepp om organisationen hos de svenska
underrittelsemyndigheterna samt deras samarbete med andra myndigheter for att for-
béttra mojligheten att finga upp hot mot Sveriges sdkerhet. Det handlar bland annat om
att se om dagens myndighetsstruktur dr optimal for bésta effekt, hur samverkan mellan
militdra och civila resurser kan bli battre, hur samverkan med andra nationer ser ut och
hur man sdkerstiller att ritt information inklusive analys nar rétt beslutsniva 1 tid.
Samtidigt bor ett réttssikert skydd for personlig integritet fortsatt beaktas.

Moderaterna anser att det behdvs en samordnande funktion for att vid behov kunna
aktivera breda och myndighetsgemensamma aktioner mot sékerhetshot i Sverige. Ett
nationellt sdkerhetsrad bor ha den samlande funktionen och mgjligheten.

Sarskilt uppdrag att motverka valpaverkan

Fientligt sinnade staters forsok att paverka utgdngen av demokratiska val dr en proble-
matik som vi sett allt mer av. Det finns uppgifter om att det har skett paverkansforsok



vid i princip alla val i storre demokratier de senaste dren. Digitaliseringen har kat
sarbarheten och det finns ett antal olika sitt att paverka valprocessen. Det kan till
exempel handla om att sprida felaktig information, desinformation, eller att sprida
kénslig information som tillskansats genom dataintrdng — allt i syfte att diskreditera en
viss aktor och ytterst skada fortroendet for den demokratiska processen.

Atgirder for att mota valpaverkan ér en prioriterad uppgift dér flera aktorer har en
viktig roll att spela. De aktorer som har ansvar for cybersdkerheten som till exempel
FRA, MSB och det nya cybersidkerhetscentrumet ska garantera att de digitala system
som anvands ar sdkra och att det gér att identifiera attacker mot dessa.

Den nya myndigheten for psykologiskt forsvar har en viktig uppgift i att identifiera
desinformation och paverkanskampanjer som hotar den svenska demokratiska proces-
sen och ha formdgan att enskilt och tillsammans med andra myndigheter, media och
andra aktorer kunna bemdéta detta.

Moderaterna var det parti som fOrst lyfte forslaget att inrdtta myndigheten for psyko-
logiskt forsvar. Det dr bra att myndigheten nu dr pa vag att bli verklighet. Den kommer
ritt anvénd att bli en central spelare for Sveriges forméga att hantera desinformation
generellt och valpaverkan i synnerhet.

Nu behovs det konkreta atgérder for att stdrka formégan att identifiera paverkans-
kampanjer, genomfora storre informationskampanjer till allmdnheten samt utveckla
samverkan och Ova tillsammans med viktigare aktdrer inom media. Det senare géller
inte minst de aktorer som dr ansvariga for de storre sociala medier-plattformarna. Vi ser
dven att det nationella sdkerhetsrdd som Moderaterna foreslar kommer att ha en viktig
koordinerande roll i arbetet mot valpaverkan for att ge en tydlig signal fran den hogsta
forvaltningsnivén.

Moderaterna vill att den nya myndigheten for psykologiskt forsvar och det nya
cybersikerhetscentrumet far tydliga uppdrag att samverka for att identifiera valpaverkan
och 1 forekommande fall moéta densamma.

Verktyg for att mota hybridhoten

Forsvarsmakten ska kunna stodja polisen vid extraordinira hiandelser

Polisidra insatser dr det viktigaste verktyget som finns for att i fredstid kunna hantera
olika sorters otillborlig paverkan pa det svenska samhéllet som har ett kriminellt inslag.
Det ar centralt att alla tillgdngliga resurser som skulle stirka polisens verksamhet
faktiskt kan anvindas och att det finns relevant lagstiftning for att upptécka och stoppa
aktiviteter som anses kunna skada Sveriges sékerhet.

Samarbetet mellan polisen och Forsvarsmakten behover starkas. Rikspolischefen
kom 1 januari 2020 in med en hemstéllan till regeringen dér Polismyndigheten vill
kunna ta hjélp av Forsvarsmakten vid extraordinédra handelser. Tidigare har polisen bara
kunnat begédra hjélp av Forsvarsmakten vid terrorattentat. Tanken &r att Forsvarsmakten
vid extraordinira hindelser ska kunna assistera med resurser och verktyg som bevak-
ning for att kunna avlasta polisen och gora det mojligt for polisen att fokusera pé sin
karnverksamhet. Regeringen har hittills inte vidtagit ndgra atgirder for att tillgodose
Rikspolischefens hemstéllan.

Moderaterna ser behovet av att kunna anvinda alla samhéllets tillgdngliga resurser
for att kunna hantera extraordinéra kriser. Vi kan inte lata gamla 1dsningar hindra oss
fran att pa ett optimalt sitt hantera ett forsdmrat sikerhetslage.



Moderaterna vill dndra lagstiftningen sa att Forsvarsmakten ges mojlighet att stodja
polisen vid extraordinira hdndelser och tillse att Forsvarsmakten kompenseras resurs-
massigt for denna nya uppgift.

Ateruppritta den siirskilda beredskapspolisen

Under 1990-talet inrdttades den sirskilda beredskapspolisen for att kunna fylla en lucka
1 den svenska beredskapen; den skulle ha formaga att agera mot sabotageforband pa
svensk mark 1 ett 14ge ddr Sverige dnnu inte gétt in 1 hojd beredskap. Den sérskilda
beredskapspolisen var en spetsigare del av den vanliga civilpliktiga beredskapspolisen.
Den sérskilda beredskapspolisen bemannades med personer som genomgatt en ldngre
och mer kvalificerad militir utbildning.

2012 avskaffades den sérskilda beredskapspolisen. Skdlen som angavs var en ldg
sdkerhetspolitisk hotbild och att styrkan endast hade anvénts vid ett fatal tillfallen.
Sedan dess har det sékerhetspolitiska ldget i Sveriges ndromrade forsdmrats radikalt. En
del 1 det &r bland annat ett 6kat hot mot vital infrastruktur.

Forsvarsberedningen foreslog i sin rapport "Motstdndskraft” fran 2017 att det skulle
inréttas en forstarkningsresurs till polisen. Beredningen menar att denna resurs bara ska
anvindas vid hojd beredskap. Moderaterna anser dock att det &ven 1 fredstid finns behov
av att stiarka formégan att mota det allt simre sdkerhetslédget och de hybridhot som det
innebdr.

Moderaterna foreslar att den sirskilda beredskapspolisen ska aterupprittas for att
stirka Sveriges mojligheter att mota hybridhot dven 1 fredstid.

Ett cybersikerhetscentrum med en egen budget och ett starkt mandat

Ett viktigt steg for att stirka den svenska cybersidkerheten ar inrdttandet av det nya
svenska cybersékerhetscentrumet. Det dr ett samarbete mellan de fyra myndigheterna
Forsvarets radioanstalt (FRA), Forsvarsmakten, Sékerhetspolisen (Sdpo) och Myndig-
heten for samhéllsskydd och beredskap (MSB).

Cybersdkerhetscentrumet ska arbeta brett med bade offentliga och privata aktorer for
att stiarka svensk cybersdkerhet. Moderaterna har varit padrivande for att f4 centrumet
pa plats och vi har sarskilt tryckt pa behovet av att det bidrar till att stirka cybersédker-
heten hos privata aktorer s att Sverige betraktas som en sédker marknadsplats dir bade
svenska och utldndska foretag kan verka.

Huvudmannaskapet for centrumet bor 14ggas hos FRA som besitter en stor kompe-
tens ndr det giller cybersédkerhet. Fram till dess att Moderaternas och Forsvarsbered-
ningens forslag om ett totalforsvarsdepartement med ansvar for bade militért och civilt
forsvar har genomforts bor Justitiedepartementet ges mandat for inriktning av FRA:s
verksamhet pd cybersidkerhetsomrddet med ett sdrskilt regleringsbrev vid sidan av det
generella som Forsvarsdepartementet har.

Moderaterna vill ge cybersékerhetscentrumet en andamalsenlig budget och ett starkt
mandat att samverka med néringslivet och utgéra knutpunkten i det nationella och
internationella cybersikerhetsarbetet.

Skarp ovningsverksamhet

Ovning ger firdighet. Det ir grunden for att aktorer i skarpt lige ska kunna genomfora
sina uppgifter pa bista sitt. Ju storre, mer komplexa och mer verklighetstrogna dessa
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ovningar ar desto battre. Detta géller sarskilt om flera myndigheter och andra aktorer
ska samverka.

Hybridhoten dr ett bra exempel pé ett omrade dér det finns ett behov av att bygga
upp sévil en beredskap hos den egna myndigheten som en formaga att samverka med
andra myndigheter. Den 6vningsverksamhet som nu har borjat bedrivas pé nationell och
regional nivd inom ramen for det atertagna totalforsvaret bor kunna tjana som mall. Det
giller till exempel den planerade Totalforsvarsévning 2020 som syftar till att samdva
Forsvarsmaktens, andra myndigheters samt foretags och organisationers agerande i
héndelse av hojd beredskap. Internationell samverkan med andra ldnder i niromradet
bor ocksé bedrivas.

Moderaterna vill se fler myndighetsgemensamma ¢vningar som utgér fran hybrid-
scenarion med en bredd av mdjliga hot for att forbéttra beredskapen och samverkan
mellan olika svenska myndighetsaktorer.

Internationell samverkan

Det kommer inte att ricka med att vi inom Sverige utvecklar nya formagor och blir
bittre pd att samverka mellan olika myndigheter och andra aktorer for att méta hybrid-
hoten. Hybridhoten kénner likt den organiserade brottsligheten inga nationsgrinser. Ett
belysande exempel dr Belarus anvdndande av flyktingar som ett sétt att destabilisera
grannldnder som Polen och Litauen som svar pa de sanktioner som EU har riktat mot
Belarus. 2015 anvédnde Ryssland samma vapen dé de underléttade for flyktingar att
korsa grénsen till Norge.

Haér ar det viktigt att EU kan samverka sinsemellan for att kunna halla den yttre
gransen. Det dr dérfor bra att till exempel den europeiska gréins- och kustbevaknings-
byrén (Frontex) stirks. Den svenska Kustbevakningen kommer i 6kad utstrackning att
bidra till ett starkare Frontex under de kommande &ren och behdver som ett resultat av
detta resursforstarkningar for att kunna klara sitt uppdrag. Dessutom krivs en tétare
myndighetssamverkan pé bredare front inom EU {6r sdvil underrittelseutbyte som
konkreta insatser mot hybridhot.

Skydda svenskt néringsliv och forskning

Atgiirder for att skydda niringslivet

Naéringslivet utgor motorn i Sveriges ekonomi. Det lagger grunden for vélstdnd och
tillvaxt. Svenskt néringsliv dr idag av hog internationell klass och ligger pd manga
omrdden i teknologisk framkant. Efter kalla krigets slut och avvecklingen av det civila
forsvaret har néringslivets betydelse for vir forméga att kunna klara oss 1 handelse av
kris och krig ocksa blivit allt viktigare.

Moderaterna vill darfor vidta atgérder dels for att tillvarata néringslivets resurser i
héndelse av kris och krig, dels for att skydda svenskt néringsliv. Nar det géller det
senare sa har hot som cyberspionage och cyberattacker blivit allt storre problem. Det
behdvs en noggrann genomgang av vilka foretag som dr samhéllsviktiga, inte bara i
héndelse av krig men dven 1 fred, och hur de kan bidra till att upprétthalla samhalls-
viktiga funktioner 4ven under stora pifrestningar.

En central del 1 att skydda svenskt nédringsliv handlar om att Sverige ska ha en hog
cybersikerhet. Moderaterna vill darfor att det nya cybersidkerhetscentrumet, som ar
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operativt frin och med i ar, méste fa ett tydligt uppdrag att starka cybersidkerheten i
svenskt néringsliv och tilldelas tillrackliga resurser for att 16sa den uppgiften.

Sverige saknar idag ett nationellt system for att granska och ytterst stoppa utlindska
direktinvesteringar som kan hota vér sikerhet. Det 4r problematiskt och ndgot som
maste atgirdas omgéende — detta mot bakgrund av att fragan blivit an mer akut i sam-
band med coronakrisen. I takt med en forsdmrad ekonomi for manga foretag och ett
okat behov av kapital riskerar svensk infrastruktur och hogteknologi att bli foreméal for
uppkdp och investeringar som 1 vissa fall skulle kunna hota svenska sdkerhetsintressen.

Moderaterna var forst med att lyfta och driva pa for ett svenskt granskningssystem.
Tack vare vért initiativ har processen for att ta fram lagstiftning som skyddar Sverige
mot oldmpliga direktinvesteringar snabbats pa.

Pé europeisk niva har samarbetet for att minska sékerhetshotet frén direktinvester-
ingar paborjats, men det finns mycket kvar att géra. Dagens samarbete handlar mest om
informationsutbyte.

Den nya sdkerhetsskyddslagen kan vara ett viktigt verktyg for att skydda informa-
tion och verksamheter som &r av betydelse for Sveriges sidkerhet mot spioneri, sabotage,
terroristbrott och vissa andra hot. Ett omfattande arbete kommer att krivas for att
implementera den nya lagstiftningen och det kommer att vara resurskravande for Sdpo
som bér huvudansvar for detta.

Underrittelse- och sidkerhetstjansterna har i dag inget uttalat uppdrag att stodja
foretag som utsitts for skadliga aktiviteter av fientliga aktorer. Det behovs en 6versyn
av hur samhallsviktiga svenska foretag kan fé stod for att upptécka och motverka
spionage och attacker mot sin verksamhet. Staten behdver ocksa ta del av néringslivets
erfarenheter och rad i dessa fragor.

Moderaterna vill se en nationell funktion for att kunna granska och ytterst stoppa
utldndska direktinvesteringar som &r oldmpliga ur sdkerhetssynpunkt.

Moderaterna vill att Sverige ska vara drivande for ett utokat samarbete inom EU for
att kunna hantera utldndska direktinvesteringar.

Moderaterna vill prioritera arbetet med att infora sdkerhetsskyddslagstiftningen —
tillse att relevanta myndigheter har tillrdckligt med resurser for att skyndsamt hoja
sdkerheten 1 skyddsvird verksamhet.

Skydda svenska universitet och hogskolor

Det svenska néringslivet och den fria forskningen drabbas idag av spionage och
industriella stolder som gar att knyta till den kinesiska staten. Dataintrdnget ”Cloud
Hopper” dr det mest kénda fallet, men l&ngt ifrdn det enda. Det &r av stor vikt att
Sverige formar att skydda néringslivet 1 allmdnhet och innovativa teknikforetag i
synnerhet. Det hot som svenska forsvarsunderrittelsemyndigheter beskriver dr mycket
oroande — inte minst nér svensk teknologisk kompetens kan ha en militdr anvandbarhet.

Lagen om kinesiska medborgares underrittelseplikt liksom ett forhdllningssatt med
oklara grianser mellan vad som &r civilt och militart leder till utmaningar for svensk
forskning. En viktig friga att bevaka framodver ér hur vi hindrar personer med koppling
till kinesisk underrittelsetjdnst att ges tilltrade till kdnslig forskning. Detta far dock inte
leda till ett granskningssystem som regelmassigt stoppar duktiga kinesiska forskare bara
pa grund av deras hirkomst, utan istéllet behovs ett traffsdkert system som kan
identifiera reella sikerhetsrisker.
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Moderaterna vill att underrattelsemyndigheterna far ett regeringsuppdrag att
utveckla en strategi kring hur svenska universitet och hogskolor ska starka sin sdkerhet
och kunna arbeta med screening i sdkerhetskénslig forskning samt vid behov samarbeta
med exempelvis Sdpo, Must och FRA.
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