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Till statsradet Morgan Johansson

Regeringen beslutade den 8 maj 2014 att tillsitta en parlamentarisk
kommitté med uppdrag att utifrin ett individperspektiv kartligga
och analysera sidana faktiska och potentiella risker fér intring 1 den
personliga integriteten som kan uppkomma i1 samband med anvind-
ning av informationsteknik i sivil privat som offentlig verksamhet
(dir. 2014:65). Den 18 februari 2016 beslutade regeringen tilliggs-
direktiv till kommittén (dir. 2016:12) om att en del av uppdraget ska
redovisas 1 ett delbetinkande senast den 31 maj 2016. Delbetinkan-
det ska enligt beslutet omfatta dels kartliggningen och analysen av
riskerna fér integritetsintrdng, dels ett dvervigande om behovet av
ett integritetsskyddsrid.

Regeringen forordnade Goran Grislund som ordférande. Sist 1
detta missiv finns en forteckning éver férordnade ledamoter 1 kom-
mittén, experter och sekreterare.

Kommittén har antagit namnet Integritetskommittén.

Integritetskommittén far hirmed 6verlimna delbetinkandet Hur
stdr det till med den personliga integritetens (SOU 2016:41).

Arbetet i kommittén fortsitter nu med att félja upp effekterna 1
lagstiftningsarbetet till f6ljd av férstirkningen av grundlagsskyddet
for den personliga integriteten som genomférdes dr 2011. Kommittén
avser ocksd overviga forslag pa dtgirder for att minska de integritets-
risker som kartlagts.

En reservation har limnats av Agneta Bérjesson och Maria Ferm

(bigge MP).

Stockholm den 7 juni 2016

Goran Grislund
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Sammanfattning

Inledning

For att kunna ta del av manga férdelar med modern informations-
teknik delar vi med oss av vira personuppgifter. Ibland betalar vi som
vanligt, men ofta fir vi betala for olika tjinster genom att dela med
oss av uppgifter om oss sjilva och ibland ocksd om véra vinner. Det
ir svart for oss att f6rstd och ha en 6verblick dver pd vilket sdtt vira
personuppgifter samlas in, sprids och vidareanvinds. Det ir i dag
mojligt att behandla stora mingder uppgifter om oss pd ett sitt som
blir mycket nirgdnget. Sddana behandlingar gors inte bara av kom-
mersiella foretag utan ocksd av myndigheter.

P vilket sitt pdverkar anvindningen av modern teknik vir mojlig-
het att bestimma 6ver vilka uppgifter om oss som andra ska {4 ta del
av? Finns det ndgon mojlighet att uppritthilla en fredad sfir, som
inte myndigheter, foretag eller andra enskilda kan komma 4t? Hur
star det till med den personliga integriteten 1 det moderna informa-
tionssamhillet?

Integritetskommitténs uppdrag ir att utifrin ett individperspektiv
kartligga och analysera risker f6r intring i den personliga integriteten
som kan uppkomma i samband med anvindning av informations-
teknik. I detta delbetinkande presenterar vi en 6versiktlig beskriv-
ning av faktiska och potentiella integritetsrisker som var och en av oss
utsitts for.
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Kommitténs riskbedémning

For att gora det mojligt att jimfora de risker for den personliga in-
tegriteten som ir forknippade med olika foreteelser 1 samhillet har
kommittén valt att beskriva riskerna utifrdn tre nivder; viss risk, pa-
taglig risk eller allvarlig risk f6r den personliga integriteten. En risk-
bedémning utgdr dels frin sannolikheten for att ett intrdng intriffar,
dels frin effekterna eller konsekvenserna av intringet. Mer om hur vi
har arbetat med riskbedémningen redovisas i kapitel 2.

Foreteelser som ar forknippade med viss risk
for den personliga integriteten

Nir det giller foreteelser som dr forknippade med den ligsta graden
av risk f6r den personliga integriteten handlar det ibland om fére-
teelser som sannolikt inte s§ minga av oss blir féremal for. Det kan
ocksd vara sd att det inte dr s§ minga uppgifter som behandlas eller
att det inte ir sd kinsliga eller nirgdngna uppgifter. Det kan ocksd
vara sd att det finns en bra och tydlig lagstiftning och att det inte har
uppmirksammats sirskilt stora tillimpningsproblem. Men dessa
foreteelser ir indd férknippade med risker for den personliga in-
tegriteten.

De foreteelser som kommittén bedémt som férknippade med
vissa risker for den personliga integriteten ir:

e Hanteringen av personuppgifter inom elevhilsan (skolan)

» Skolfederation (skolan)

o Arbetsgivares granskningar av vad arbetstagare skriver pd sociala
medier (arbetsliv)

o Kompetensdatabaser och bakgrundskontroller inom arbetslivet

 Nirvirdgivare tillhandah3ller bide hilso- och sjukvird och personal-
administrativa tjinster (arbetsliv)

o Statlig statistikverksamhet (forskning och statistik)
e Mpyndigheters anvindning av sociala medier (e-férvaltning)

e Kronofogdemyndighetens verksamhet
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 Inkassobolagens verksamhet

e Personuppgiftsbehandling i domstolarnas verksamhetsregister, i
samband med ljud- och bildupptagningar och i samband med in-
formationsutbyte med andra myndigheter

o Tvingsmedel med stod av27 kap. rittegingsbalken (brottsbekimp-
ning)"

e DPolisens spaningsverksamhet pd internet och utdtriktade verk-
samhet 1 sociala medier (brottsbekimpning)

 Dolisens hantering av personuppgifter som évertérs av flygbolag
och polisens deltagande i internationellt samarbete (brottsbekimp-
ning)

» Behandlingav personuppgifter i den militira underrittelsetjinstens
it-system?

Foreteelser som ar forknippade med pataglig risk
for den personliga integriteten

Nir det giller foreteelser som ir forknippade med den hogre graden
av risk f6r den personliga integriteten handlar det ofta om féreteelser
som innefattar behandling av fler uppgifter om enskilda och om be-
handlingar som omfattar manga av oss. De uppgifter som behandlas
kan vara kinsliga eller nirgingna. Sddana foreteelser ir ofta regle-
rade, men har ibland brister 1 regelverket eller 1 tillimpningen av
dessa. Kommittén har bedémt riskerna efter en sammanvigning av
dessa faktorer.

o Kameradvervakning (i allminhet och sirskilt betriffande over-
vakning inomhus 1 skolan)

e Informationsdelning inom och mellan myndigheter (e-férvalt-
ning)

! For de enskilda personer som blir féremdl {6r dtgirden ir intringet i den personliga integri-
teten tvekldst mycket nirgdnget. Men ur ett riskperspektiv ska dven sannolikheten for att
ndgon blir féremdl for dtgirden beaktas, liksom andra relevanta faktorer som ett fungerande
regelverk och risken f6r o6nskad spridning m.m. Kommittén bedémer dirfor att dtgirden ut-
gor en viss risk for den personliga integriteten, det vill siga den ligre riskgraden.

? Se fotnot 1.
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o Informationsutbyte med enskilda (e-férvaltning)

e Vidareanvindning av offentlig information enligt PSI-lagstift-
ningen (e-férvaltning)

¢ Oskyddad e-post
o Forsikringsforetagens verksamhet

» Kreditprovning och rddgivning samt rapporteringskrav (bank-

och kreditmarknad)

» Domstolarnas utlimnande av uppgifter pd medium fér automati-

serad behandling

 Spaningsmetoder somenbart reglerasav polislagen (brottsbekimp-
ning)

 Dolisens behandling av personuppgifter i register (brottsbekimp-
ning)

* Signalspaning (férsvarsunderrittelseverksamhet och militir siker-
hetstjinst)?

o Tekniker som involverar m&nga och detaljerade biometriska upp-
gifter (biometri)

Féreteelser som ar férknippade med allvarlig risk
for den personliga integriteten

Nir det giller foreteelser som ir forknippade med den hogsta graden
av risk f6r den personliga integriteten handlar det ofta om féreteelser
som innefattar behandling av minga uppgifter om enskilda och om
behandlingar som omfattar stora delar av befolkningen. Det handlar
ocks8 ofta om behandling av mycket kinsliga eller nirgdngna person-
uppgifter. S3dana foreteelser kan sakna reglering eller ha stora brister
i regelverket eller 1 tillimpningen av dessa. Kommittén har bedémt
riskerna efter en sammanvigning av dessa faktorer.

* For de enskilda personer som faktiskt blir féremal for granskning ir intringet i den person-
liga integriteten tvekldst mycket nirginget. Men ur ett riskperspektiv ska dven sannolikheten
for att nigon blir foremal for dtgirden beaktas, liksom andra relevanta faktorer som ett fun-
gerande regelverk och risken f6r odnskad spridning m.m. Kommittén bedémer dirfér att dt-
girden utgor en pitaglig risk fér den personliga integriteten, det vill siga den nigot hogre
riskgraden.
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 Digitala lirplattformar och digitala liromedel (skolan)

 Vissa sociala medier (i allmidnhet och sirskilt betriffande anvind-
ningen av sociala medier i skolans undervisning)

o Arbetsgivares positionering och annan évervakning och kontroll
av arbetstagarnas aktiviteter och beteenden pd arbetet

o Kameradvervakning pd arbetsplatser

e Hilso- och sjukvird och vilfirdstjinster inom socialtjinsten

* Viss forskning

e Myndigheter med kunddata i molnet (e-férvaltning)

e Medborgarprofilering och kontroller pd internet (e-férvaltning)
e Brister i myndigheters informationssikerhet (e-férvaltning)

o Konsumentomridet

o Forsikringsforetagens framtida verksamhet

e Anvindningen av kreditkort och andra digitala transaktioner (bank-

och kreditmarknad)
« Kreditupplysningsforetagens verksamhet

o Lagring och vidarebearbetning av uppgifter som har samlats in
med hjilp av kamerévervakning

e Publika molntjinster

e Bigdata

Informationssakerhet och integritet

Vi har som enskilda personer ofta smd mojligheter att pdverka hur
uppgifter om oss hanteras. Dirfér dr det nédvindigt att de som han-
terar vira personuppgifter tar sitt ansvar for sikerheten. Kommittén
anser att det finns starka indikationer p4 allvarliga brister i informa-
tionssikerheten i offentliga verksamheter. Nir det giller den privata
sektorn har kommittén inte tillrickligt underlag fér att gora en gene-
rell bedémning. I kapitel 22 skriver vi mer om detta viktiga dmne.
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Overvidgande om behovet av ett integritetsskyddsrad

Vi bedémer att det saknas behov av ett nytt integritetsskyddsorgan
som, pd det sitt som Integritetsskyddskommittén ansdg kunde 6ver-
vigas, skulle ha till huvuduppgift att verka f6r en sikrare avvigning
av motstiende intressen i lagstiftningen.

Forslag om 6kad information till regering och riksdag

Kommittén limnar forslag om att Datainspektionens uppdrag att
folja och beskriva utvecklingen pd it-omridet nir det giller frigor
som ror personlig integritet och ny teknik, ska utvidgas till att dven
omfatta de legala forutsittningarna for integritetsskyddet och att
myndigheten drligen ska limna en redovisning om utvecklingen
inom omrddet till regeringen (kap. 24).

Vi foresldr dven att regeringen 1 en arlig skrivelse till riksdagen ska
informera om utvecklingen och det aktuella tillstindet nir det giller
frigor som rér personlig integritet, informationsteknik och de legala
férutsittningarna for integritetsskyddet.

Ett dygn med familjen Svenssons elektroniska spar

I del VI finns en vardaglig beskrivning av nigra integritetsrisker som
en vanlig familj kan drabbas av under ett dygn. Syftet ir att pd ett
lattillgangligt sitt redovisa hur modern teknik paverkar den person-
liga integriteten.

Sammanfattningsvis

I detta betinkande redogdér kommittén f6r behandlingen av person-
uppgifter inom ett antal omrdden som en enskild person kommer 1
kontakt med 1 olika livsskeden och gér en riskbedémning av dessa.
Vi beskriver dirtill nigra vanliga generella foreteelser, som har in-
verkan pd den personliga integriteten. Vi drar ocks8 vissa slutsatser
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betriffande den samlade effekten f6r en enskild person av all den in-
samling och lagring av personuppgifter, kartliggning och évervakning
som han eller hon deltar i eller blir féremal for.

Den digitala utvecklingen innebir en genomgripande férindring
av samhillet och enskildas livsvillkor. Personuppgifter i digital form
genereras och anvinds 1 allt hogre grad inom alla samhillsomriden.
Antalet aktorer 6kar, anvindningsomrddena okar, lagringstiderna
okar, spridningen och utbytet mellan aktérerna 6kar, vidareanvind-
ningen hos respektive aktér okar liksom spridningen 6ver nations-
grinserna. Viser ocksd att vissa stora aktérer, som en {6ljd av utveck-
lingen 1 stort och deras egna affirsstrategier, far tillgdng till en allt
storre miangd personuppgifter och dirmed har mojlighet att teckna
en alltmer komplett bild av en enskild person. Ur den enskildes per-
spektiv innebir utvecklingen att kunskapen om hur uppgifterna han-
teras, liksom mojligheten att piverka detta, hela tiden krymper i for-
hillande till den 6kande hanteringen av personuppgifter i samhillet.

I motsvarande min begrinsas dven den enskildes méjlighet att
genom ett verkligt fritt val bestimma hur uppgifter om honom eller
henne ska hanteras. Integritetskommitténs generella slutsats dr dir-
for att den enskilde — parallellt med den digitala utvecklingen — ut-
sitts for stegvisa férsimringar av den personliga integriteten.

Sjilvfallet innehdller den digitala utvecklingen en enorm nytto-
potential, men i det hir delbetinkandet har vi fokuserat pd faktiska
och potentiella risker.
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1 Forfattningsforslag

1.1 Forslag till
férordning om andring av forordningen (2007:975)
med instruktion for Datainspektionen

Hirigenom foreskrivs i friga om férordningen (2007:975) med
instruktion fér Datainspektionen att 1 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1§

Datainspektionens uppgift ir att verka f6r att minniskor skyddas
mot att deras personliga integritet krinks genom behandling av
personuppgifter och for att god sed iakttas 1 kreditupplysnings- och
inkassoverksamhet.

Myndigheten ska sirskilt inrikta sin verksamhet p4 att informera
om gillande regler samt ge rdd och hjilp 3t personuppgiftsombud
enligt personuppgiftslagen (1998:204).

Myndigheten ska folja och Myndigheten  ska  folja,
beskriva utvecklingen pd IT-  analysera och beskriva utveck-
omrddet nir det giller frigor lingen pi I'T-omridet nir det
som ror integritet och ny teknik.  giller frigor som ror integritet,

ny teknik och de legala forutsditt-
ningarna for integritetsskyddet
samt drligen till regeringen limna
en redovisning om utvecklingen
inom omrddet.

Denna férordning trider i kraft den 1 januari 2017.

35






2 Integritetskommitténs uppdrag
och arbete

2.1 Kommitténs uppdrag

Regeringen beslutade den 8 maj 2014 att uillsitta en parlamentarisk
sammansatt kommitté med uppdrag att utifrdn ett individperspektiv
kartligga och analysera sddana faktiska och potentiella risker for in-
trdng 1 den personliga integriteten som kan uppkomma i1 samband
med anvindning av informationsteknik. Inom ramen for detta arbete
ska kommittén dven f6lja upp effekternailagstiftningsarbetet av f6r-
stirkningen av grundlagsskyddet fér den personliga integriteten som
genomfoérdes &r 2011. Kommittén ska ocksd folja upp betinkandet
Skydder for den personliga integriteten® nir det giller behovet av att
inritta ett integritetsskyddsrdd samt foresld nodvindiga férfattnings-
indringar, kopplade till denna delfriga. Det uttalas sirskilt 1 direk-
tivet att det 1 uppdraget inte ingdr att foresld dndringar i grundlag.
Uppdraget ska enligt det ursprungliga direktivet redovisas senast
den 1 december 2016. Under hosten 2015 begirde kommittén en
senareliggning av slutdatum till den 1juni 2017. Regeringen be-
slutade i februari 2016° att forlinga utredningstiden enligt begiran
samt att kommittén ska avge ett delbetinkande senast den 31 maj
2016, vilket ska omfatta dels kartliggningen och analysen av riskerna
for integritetsintrdng, dels behovet av att inritta ett integritets-

skyddsrad.

' Dir 2014:65.
? Integritetsskyddskommitténs betinkande Skyddet for den personliga integriteten, SOU 2008:3.
> Dir 2016:12.
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2.2 Kommitténs arbete

Uppdraget avser personuppgiftsbehandling inom 1 princip alla sam-
hillsomrdden. Med tanke pd vidden 1 uppdraget var det viktigt att
inledningsvis ligga fast en struktur och ett arbetssitt som bade ger
mojlighet till en rimlig avgrinsning av uppdraget och till prioritering
inom denna avgrinsning. Kommittén har avstitt frn att férdjupa sig
1omriden, som andra utredningar dgnar sig 4t men har diremot fort-
lopande foljt dessas arbete.

Vi har prioriterat omrdden, som hittills varit bristfilligt kartlagda,
sirskilt kinsliga eller riskfyllda ur ett integritetsperspektiv. Vi har
ocksd inriktat oss mot ny teknik och nya tillimpningar av gammal
teknik, som vi bedémer kan {4 en stor paverkan. En avgrinsning for
kartliggningen har varit att bedéma integritetsriskerna for personer
som vistas 1 Sverige, vilket 1 och fér sig inte utesluter att person-
uppgiftsbehandling utanfér landets grinser till nigon del omfattas av
uppdraget.

Kommittén har triffats vid tolv ullfillen och sekretariatet har
triffat expertgruppen vid nio tillfillen. Dirutéver har sekretariatet
haft samrdd med utredningarna Integritet och straffskydd (Ju2014:74),
Tillsynen dver den personliga integriteten (Ju 2015:02), Mediegrund-
lagskommittén (Ju 2014:07) samt haft kontakt med Utredningen om
sjialvkdrande fordon pd vig (N 2015:07).

Det 1 direktivet foreskrivna samridet med Datainspektionen och
Post- och Telestyrelsen har fullgjorts genom att dessa tvd myndig-
heter varit representerade 1 utredningens expertgrupp. Dessutom
har sekretariatet haft kontakt med bl.a. Socialstyrelsen, Polisen, For-
sikringskassan, Inspektionen for vdrd och omsorg, Skatteverket,
Statens medierdd, Konsumentverket samt Datatilsynet i Norge.

For 6vrigt har sekretariatet genomfért ett antal expertseminarier
och workshops fér att fdnga upp information och synpunkter frin
olika delar av sambhillet. Foretridare frin hilso- och sjukvérd,
konsumentomradet, bank, férsikring, arbetsliv, sociala media och
e-forvaltning har samlats av denna anledning. Kommittén har ocksd
genomfoért en hearing med féretridare frn skilda samhillsomriden
och professioner foratt kvalitetssikrainnehillet i kapitel 3, Kommitténs
sammantagna bedomning.
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P3 uppdrag av kommittén har Lunds universitet genomfort en
systematisk kunskapséversikt, bestdende av dels en bibliometrisk
analys, dels en systematisk litteraturstudie betriffande forsknings-
omridet digitalisering och personlig integritet.

Kommittén har ocks uppdragit till konsultbyrdn Kirei att ta fram
en rapport, som ger exempel pd tekniska, administrativa och organi-
satoriska dtgirder, som kan vidtas for att frimja skyddet av den per-
sonliga integriteten.

Den systematiska kunskapséversikten och rapporten om integritets-
frimjande dtgirder biliggs detta delbetinkande (bilaga 3 och 4).

Kommitténs ordférande och sekretariatet har deltagit i olika kon-
ferenser och seminarier med anknytning till utredningsuppdraget.

2.3 Begreppet personlig integritet

I likhet med ett antal tidigare utredningar om den personliga integri-
teten, som verkat under de senaste 50 dren, har Integritetskommittén
inte funnit det meningsfullt att f6rsdka finna en precis definition av
begreppet personlig integritet. Skilet till att begreppet inte lter sig
fingas 1 en tydlig sentens ir bl.a. att ritten till en privat sfir inte ir
absolut. Den ir relaterad till en rad olika omstindigheter, som dess-
utom kan variera ¢ver tid. Kommittén ansluter sig dirfor till samma
slutsats som uttrycktes i departementspromemorian Skyddet for en-
skilda personers privatliv — En studie:

Det ir svirt att ge ett sidant begrepp en tydligare avgrinsning in att det

innefattar vad som normalt framstir som angeliget att virna om for att den
enskilde skall vara tillférsikrad en rimlig, fredad, privat zon.*

En utgingspunkt f6r kartliggningen har dirfér varit den enskildes
ritt till privata tankar och fértrolig kommunikation med andra, samt
den enskildes mojligheter att sjilv avgéra vem som i olika samman-
hang ska {3 ta del av uppgifter som rér denne. I den ritten ligger dven
ett skydd mot registrering, spridning eller annan behandling av fel-
aktiga, krinkande eller pghittade uppgifter.

* Ds 1994:51.
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Utifrdn uppdraget att kartligga och analysera faktiska och poten-
tiella risker f6r intring i den personliga integriteten 1 samband med
anvindning av informationsteknik har kommittén fokuserat pd digi-
tal insamling, anvindning och spridning av uppgifter — inklusive bil-
der — om enskilda och deras personliga férhillanden.

Kommittén ska i sin kartliggning och analys utg2 frin ett individ-
perspektiv. Vi redogér dirfor f6r behandlingen av personuppgifter
inom ett antal omriden som en enskild person kommer i kontakt
med 1 olika livsskeden och gor en riskbedémning av dessa. Vi be-
skriver dirtill nigra vanliga generella foreteelser, som har inverkan pd
den personliga integriteten. Vi drar ocksa vissa slutsatser betriffande
den samlade effekten for en enskild person av all den insamling och
lagring av personuppgifter, kartliggning och évervakning som han
eller hon deltar 1 eller blir féremal for.

2.4 Kommitténs bedémning av riskerna fér
den personliga integriteten

En traditionell riskbedémning syftar till att identifiera risker och till
att direfter si ldngt som mojligt forhindra att riskerna leder till
o6nskade konsekvenser. Sjilva riskbeddmningen innehiller dels en
bedémning av sannolikheten for att en viss hindelse ska intriffa, dels
en bedémning av konsekvenserna av denna hindelse.

I syfte att ge en mer nyanserad och férhoppningsvis anvindbar
beskrivning av faktiska och potentiella risker for intrdng i den person-
liga integriteten har kommittén valt att inte bara beskriva riskerna
utan att ocksd gradera riskerna 1 tre nivder. Utgdngspunkterna for
riskbedémningen har dels varit sannolikheten for en enskild person
att bli forema3l for ett visst intrdng, dels effekterna eller konsekven-
serna av intrdnget.

Nir det giller att bedoma riskerna, utgdr kommittén frin ett antal
faktorer:

o Vilken inverkan har intringet pa den enskilde? Denna inverkan ir
bl.a. beroende av graden av kinslighet, bide avseende uppgifterna
som sidana men ocks3 intrdngets karaktir.
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e Sammanhanget och intrdngets omfattning, dvs. hur manga drab-
bas, ir det friga om stora informationsmingder, ir dtgirden riktad
mot en viss krets eller urskillningslés?

o Hur stor ir spridningen av de uppgifter, som intringet innebir?
Hir ska dven risken fér oonskad spridning bedémas.

e Finns ett regelverk som ska minimera riskerna fér intring?
Fungerar regelverket som avsett? Efterlevs det?

e Den enskildes egen méjlighet att pdverka hanteringen av person-
uppgifter har stor betydelse. Nir det giller denna friga dr det f6r-
utom frigan om samtycke bl.a. av intresse om den enskilde har
ritt till insyn i behandlingen av personuppgifter och méjligheter
till rittelse vid felaktig behandling.

 Risken for att en viss behandling negativt paverkar allminhetens
fortroende 1 de fall den personuppgiftsansvarige till exempel dr en
statlig myndighet.

De olika risknivderna benimns som viss risk, pataglig risk och all-
varlig risk.

Nyttan av den bedémda foreteelsen vigs inte in 1 sjilva risk-
bedémningen. Diremot kommer nyttoaspekten att vara av central
betydelse nir kommittén i sitt slutbetinkande ska dverviga behovet
av dtgirder for att stirka skyddet av den personliga integriteten.

Féljande tvd exempel kan illustrera virt arbetssitt:

o Behandling av personuppgifter i samband med kreditprévning:
Sannolikheten for att stora delar av befolkningen berérs ir tim-
ligen stor.” Det rér sig om stora informationsmingder, det finns
en marknad som omsitter uppgifterna, den enskilde har inte full
insyn, lagskyddet fungerar inte fullt ut. Effekterna av intrdnget ir
dirmed timligen stora. Slutsatsen blir pataglig risk f6r den per-
sonliga integriteten.

5 Ur ett individperspektiv innebir det att sannolikheten ir stor f6r den enskilde att beréras av
foreteelsen.
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e Hemlig rumsavlyssning:
Sannolikheten ir 18g for att foreteelsen drabbar minga. Det ir
friga om ett mycket starkt intring, men det ir l3g spridning av
uppgifterna utanfér brottsbekimpningen. Omradet ir hért regle-
rat. Beslut av domstol férutsitts. Det har inte framkommit upp-
gifter om att regelverket missbrukas. Hir blir slutsatsen viss risk
for den personliga integriteten.

Man skulle naturligtvis med viss ritt kunna argumentera for att in-
tring av det hir slaget alltid ska betraktas som allvarliga. Men i en
riskbedémning giller det att inte bara gradera sjilva intrdnget i den
aktuella foreteelsen, utan ocksd hur skyddet fungerar med hinsyn till
regelverk, teknisk och administrativ sikerhet etc.

Riskbedémningen ger kommittén ett bittre och mer nyanserat
underlag infor det fortsatta arbetet, dd kommittén ska dverviga be-
hovet av dtgirder.

2.5 Motsvarande kartlaggningar i andra lander

Aven iandra linder har det p4 senare &r gjorts analyser av situationen
for den personliga integriteten.

Nigra med Sverige jimforbara linder dir sddana analyser har
gjorts, ir Norge, Danmark, Tyskland och Storbritannien.

2.5.1 Norge

I Norge tillsatte regeringen 1 maj 2007 den s.k. Personvernkommisjonen.
Kommissionen skulle bl.a. ge en helhetsbild éver vilka utmaningar
som integritetsskyddet stod infér och limna vissa forslag till dtgirder.
I sitt slutbetinkande konstaterar kommissionen bl.a. att de moderna
systemen for 6vervakning gor att 6vervakningen blir s3 omfattande
att den 1 enskilda fall ir av totalitir karaktir.®

Personvernkommisjonens forslag behandlades nigra &r senare 1
en skrivelse frin Norges regering till Stortinget.”

¢ Personvernkommisjonens slutbetinkande Individ og integritet — Personvern i det digitale
samfunnet, NOU 2009:1.
7 Personvern — utsikter og utfordringar, Melding til Stortinget 11 (2012-2013).
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2.5.2 Danmark

Med anledning av den s.k. Se och Hér-affiren i Danmark, tillsattes &r
2014 tva parlamentariska arbetsgrupper 1 Folketinget, varav den ena
behandlade frigor om datasikerhet. Arbetsgruppen skulle granska
skyddet for integritetskinsliga personuppgifter 1 samhillet i stort.
Arbetsgruppens rapport innehdller inte nigon kartliggning av
integritetsrisker, men ger diremot en rad forslag till dtgirder for att
forbittra situationen for den personliga integriteten. Forslagen ror
principer for dataskydd, tillsynen 6ver dataskyddslagstiftningen,
tillsynsmyndigheternas sanktionsméjligheter, ett samlat ansvar for
dataskyddsfrigor och tekniska krav pd skyddet av integritetskinsliga
uppgifter.®

2.5.3 Tyskland

Den tyska Forbundsdagen, Bundestag, tillsatte &r 2010 en undersok-
ningskommission pé temat “internet och det digitala samhillet”. En
projektgrupp inom kommissionen granskade sirskilt frigor om bl.a.
dataskydd. Dessa frigor redovisades r 2012 i delbetinkandet Daten-
schutz, Personlichkeitsrechte, Fiinfter Zwischenbericht der Enquete-
Kommission Internet und digitale Gesellschaft.’

I delbetinkandet ges en beskrivning av olika internetrelaterade
foreteelser samt limnas en rad olika férslag. Bla. sigs att dven om
dataskyddet foérindras i takt med samhillet, giller fortfarande den
enskildes ritt till sjilvbestimmande éver sina uppgifter. Den ritten
utgor enligt kommissionen en grundliggande bestdndsdel 1 ett fritt
och demokratiskt samhille.

254 Storbritannien

Den brittiska dataskyddsmyndigheten, Information Commissioner’s
Office, publicerade ar 2006 A Report on the Surveillance Society.”
Rapporten innehdller bl.a. beskrivningar av en rad vardagliga situa-

S Beretning om datasikkerbed, Beretning afgivet af Retsudvalget den 15. januar 2015 Rets-
udvalget 2014-15, REU Alm.del Bilag 149.

? Deutscher Bundestag, Drucksache 17/8999, 17. Wahlperiode 15. 03. 2012.

1o A Report on the Surveillance Society, For the Information Commissioner by the Surveillance
Studies Network, september 2006. Rapporten var riktad till det brittiska parlamentet.
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tioner som en tinkt familj kan hamna 1 och som innebir nigon form
av kartliggning eller 6vervakning. I en sammanfattning av rapporten
sigs bl.a. att évervakningssamhillet (eng. surveillance society) var ett
faktum redan &r 2006, eftersom vardagen i virldens rika linder dygnet
runt priglas av kartliggning och 6vervakning. Aven férdelarna med
detta miste emellertid beaktas, konstateras det i rapporten.

Information Commissioner’s Office gav &r 2010 ut en uppdatering
av 2006 ars rapport."!

2.6 Betdnkandets disposition

Kommittén ska enligt tilliggsdirektivet redovisa kartliggningen och
analysen av riskerna for integritetsintrdng och stillningstagandet till
behovet av att inritta ett integritetsskyddsrad i ett delbetinkande.
Riskerna for integritetsintrdng ska enligt virt uppdrag redovisas ut-
ifrdn ett individperspektiv. Vi har valt att beskriva riskerna fér den
enskilde individens integritet i olika samhillssektorer och dven i sam-
band med olika foreteelser som ir sirskilt intressanta ur integritets-
synpunkt.

Betinkandet dr uppdelat i dtta delar (I-VIII).

Del I Inledning omfattar Sammanfattning, Forfattningsforslag
(kapitel 1) och Kommitténs uppdrag och arbete (kapitel 2).

Del IT Kommautténs sammantagna bedémning m.m. omfattar kapi-
tel 3—6. Denna del inleds med ett kapitel om Kommitténs samman-
tagna bedomning (kap. 3) dir kommittén redovisar sin bedémning av
den samlade effekten av den kartliggning och évervakning som en
enskild person blir féremal for i dagens alltmer digitaliserade sam-
hille. T kapitlet behandlas dven de generella problem som vi har kun-
nat se griper 6ver flera samhillsomriden. Vi dterger hir ocksd de
sammanfattande beddmningarna som vi har gjort av de olika om-
riden som behandlas 1 varje kapitel i delbetinkandet. Kapitel 4 ir en
engelsk sammanfattning av den generella bedémningen 1 kapitel 3.
Kapitel 5 och 6 ir tvd kapitel med grundliggande information om
den personliga integriteten och den rittsliga regleringen.

" Information Commissioner’s report to Parliament on the state of surveillance, Information
Commissioner’s Office, november 2010.
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Del I1I Riskbedomning av olika omrdden och foreteelser omfattar
kapitel 7-21. T kapitlen redogér kommittén for vilka sirskilda risker
for den personliga integriteten som ir férknippade med olika sekto-
rer och foreteelser i samhillet. I varje kapitel gér kommittén en be-
démning av riskerna for den personliga integriteten.

Del IV Ovrigt omfattar kapitel 22-23, kapitel 22 handlar om in-
formationssikerhet och pa vilket sitt ett sddant sikerhetsarbete kan
skydda den personliga integriteten. I kapitel 23 beskriver kommittén
vilket skydd som sambhillet erbjuder mot intring 1 den personliga
integriteten.

Del V Kommitténs forslag omfattar kapitel 24 och 25. T kapitel 24
tar kommittén stillning till frigan om integritetsskyddsrad och fore-
slar bl.a. att Datainspektionens uppdrag att f6lja och beskriva utveck-
lingen pd it-omridet nir det giller frigor som rér personlig integritet
och ny teknik utvidgas till att dven omfatta de legala forutsitt-
ningarna for integritetsskyddet och att myndigheten arligen ska
limna en redovisning om utvecklingen inom omradet till regeringen.
Det sista kapitlet (25) utgoér en konsekvensanalys av kommitténs
forslag.

Del VI Ett dygn med familjen Svenssons elektroniska spdr utgor en
vardaglig beskrivning av vilka integritetsrisker som en vanlig familj
kan drabbas av under ett dygn. Syftet ir att pd ett mer littillgingligt
sitt redovisa hur modern teknik paverkar den personliga integriteten.

Del VII bestdr av en reservation till betinkandet.

Till delbetinkandet hor fyra bilagor, som presenteras i del VIII;
kommittédirektiven (bilaga 1 och 2), en systematisk kunskapséversike
betriffande forskningsomridet digitalisering och personlig integritet
(bilaga 3) och en rapport, som ger exempel pd olika tekniska, administ-
rativa och organisatoriska dtgirder, som kan vidtas for att frimja skyd-
det av den personliga integriteten (bilaga 4).
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beddmning m.m.






3 Kommitténs sammantagna
beddmning

3.1 Inledning

I det hir kapitlet gor Integritetskommittén en bedémning av den
samlade effekten f6r en enskild person av all den évervakning, kart-
liggning och lagring av personuppgifter, som han eller hon blir fére-
mal f6r 1 dagens alltmer digitaliserade samhille.

Vi behandlar dven de generella problem som vi har kunnat se
griper ver flera samhillsomriden.

Vi dterger hir ocksd de sammanfattande bedémningarna som vi
har gjort av de olika omriden som behandlas i egna kapitel i del-
betinkandet.

I slutbetinkandet avser vi undersoka vilka &tgirder som skulle
kunna vidtas fér att motverka risker som vi har identifierat. D4 kan
dven annat dn forslag till lagstiftning bli aktuellt, som exempelvis att
det skulle behovas branschéverenskommelser eller proaktiva it-
girder frin tillsynsmyndigheterna.

3.2 Den samlade effekten for den enskilde

I kapitel 5, Den personliga integriteten, beskriver vi hur vi anvinder
oss av begreppet personlig integritet. Ndgot férenklat forstdr vi per-
sonlig integritet som allt som normalt framstir som angeliget att
virna om for att den enskilde ska vara tillférsikrad en rimlig, fredad,
privat sfir. Det dr vdrt uppdrag att ur ett individperspektiv visa pd
vilken samlad effekt den senaste tidens teknik- och samhillsutveck-
ling har haft pd enskildas personliga integritet.
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Utvecklingen kallas ibland f6r ”den digitala revolutionen”, att
jimfora med den industriella revolutionen, eller fér den ”tredje in-
dustriella revolutionen”, att jimféra med mekaniseringen och utveck-
lingen av dngkraften samt dirpd med utvecklingen av elektriciteten
och férbrinningsmotorer.!

Oavsett vilken beteckning och nirmare beskrivning som viljs,
innebir utvecklingen en genomgripande férindring av samhillet och
enskildas livsvillkor. Det ligger naturligtvis en enorm nyttopotential
1 den hir utvecklingen, men kommitténs uppdrag ir att fokusera pd
faktiska och potentiella risker f6r den personliga integriteten.

I dag genereras och anvinds digitala personuppgifter i allt hogre
grad inom alla samhillsomriden. Antalet aktérer 6kar, anvindnings-
omrddena 6kar, lagringstiderna 6kar, spridningen och utbytet mellan
aktorerna okar, vidareanvindningen hos respektive aktor okar lik-
som spridningen &ver nationsgrinserna samt mojligheterna att be-
handla uppgifter i realtid. Vi ser ocks8 att vissa stora aktdrer, som en
foljd av utvecklingen i stort och deras egna affirsstrategier, far till-
ging till en allt stérre mingd personuppgifter och dirmed har mojlig-
het att teckna en alltmer komplett bild av en enskild person.

Den hir utvecklingen beror pd digitaliseringen och pa ett succes-
sivt dndrat sitt att se pd informationsbehandling, bdde inom offent-
lig forvaltning och inom niringslivet.

Foljande férenklade bild kan beskriva utvecklingen:

« Tidigare hade organisationer ett specifikt syfte for att bygga upp
ett personregister eller en databas. Nu har man en mingfald av
syften.

o Forr samlade man in uppgifter for att det fanns ett tydligt behov.
Nu samlas de in for att de kan vara bra att ha”.

o Forr s8 var det viktigt, bl.a. av kostnadsskal, att hilla lagrings-
tiderna korta. Nu ser man stora férdelar med att behilla upp-
gifterna.

o Forr fanns ett givet indamil med sokningar och analyser av
personuppgifter. Nu ir big data och data mining en realitet.

! Jfr Digitaliseringskommissionens slutbetinkande, Digitaliseringens transformerande kraft —
vigval for framtiden, SOU 2015:91, s. 68.
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o Forr samlades personuppgifterna in genom en specifik regi-
strering. Nu uppstdr de mer eller mindre automatiskt genom att
den enskilde agerar och anvinder digitala verktyg.

o DPersonuppgifter har i allt hogre grad blivit en handelsvara.

Den hir utvecklingen har kunnat ske trots att basala dataskydds-
principer sidsom skyldighet att informera, inhimta samtycke, gallra
och den s.k. indamaélsprincipen fortfarande giller.

Ur den enskildes perspektiv innebir utvecklingen att kunskapen
om hur uppgifterna hanteras, liksom mojligheten att paverka detta,
hela tiden krymper i férhdllande till den 6kande hanteringen av
personuppgifter i samhillet.

I motsvarande min begrinsas dven den enskildes méjlighet att
genom ett verkligt fritt val bestimma hur uppgifter om honom eller
henne ska hanteras.

Kommitténs generella slutsats dr dirfor att den enskilde pd ett
flertal omriden drabbas av stegvisa férsimringar av den personliga
integriteten.

Vi kan konstatera en forskjutning av inflytandet éver hur upp-
gifterna hanteras — frin den enskilde till de personuppgiftsansvariga
och frin de personuppgiftsansvariga till tjinsteleverantérerna. Tjinste-
leverantérerna ir inte sillan stora globala féretag, dven om de 1 formell
mening endast ir personuppgiftsbitriden och dirmed ir skyldiga att
folja de ansvarigas instruktioner. De globala féretagen dr mycket stora,
men {4 till antalet, och vanligen baserade 1 USA. Férskjutningen inne-
bir dirfér ocksd en koncentration och en geografisk omplacering av
inflytandet bort frin Sveriges och EU:s jurisdiktion.

Regleringen av hur uppgifter fr hanteras ligger till stora delar pd
EU-niva. Det nationella inflytandet frdn regering och riksdag far si-
ledes utdvas genom EU-samarbetet med de begrinsningar som detta
innebir. Hirtill kommer, som redan nimnts, att den verkliga han-
teringen av uppgifter minga gdnger dger rum utanfér EU, vilket 1 sin
tur minskar EU:s mojligheter att piverka hanteringen. I samman-
hanget ir det av betydelse att EU:s bestimmelser om dataskydd
oftast ger ett starkare skydd in motsvarande regler i andra delar i
virlden, exempelvis 1 USA.
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Klartstiremellertid att nir kunskapen och kontrollen forhéllande-
vis minskar, miste slutsatsen bli att situationen f6r den personliga
integriteten forsimras, egentligen oberoende av vilken definition
man viljer av begreppet personlig integritet.

Den enskildes minskande sjilvbestimmande i detta hinseende ir
en utmaning som staten kan forhdlla sig till pd olika sitt. Den kan
acceptera den enskildes relativt sett krympande kunskaper och pi-
verkansmojligheter utan vidare. Den kan verka for att 6ka enskildas
kunskaper och piverkansmojligheter. Den kan ocksd verka for att
forhindra sddan hantering av uppgifter som av nigot skil inte ir
onskvird. Den svenska staten har hittills valt en blandning av samt-
liga tre forhdllningssitt.

Den samlade bilden av hur uppgifter hanteras i dag ir en utmaning
som ocks3 enskilda férhiller sig till pa olika sitt. Situationen vicker
frdgan om minniskan och hennes beteende férindras av den accele-
rerande digitala hanteringen av hennes uppgifter och hennes privata
sfir? Och i1 sd fall hur? Lunds universitet har pd virt uppdrag tagit
fram en systematisk kunskapséversikt om detta. Den visar att det
sdvil internationellt som 1 Sverige finns férvdnansvirt lite kunskap
om vilken inverkan som digital évervakning har pd minniskans be-
teende och pd hennes uppfattning om virlden och sig sjilv. Vissa
studier finns som pekar pd att risken f6r bristande respekt fér den
personliga integriteten kan leda till minskat internetanvindande och
minskat politiskt engagemang (3tminstone pd nitet).? Men dnnu
saknas vetenskapligt hillbara och empiriska bevis f6r att sd verkligen
ar fallet.

3.3 Generella problem

Vissa utmaningar f6r den personliga integriteten ir inte avgrinsade
till ndgon sirskild del av samhillet, utan kan méta den enskilde 1
ménga olika situationer. Vi vill dirfér lyfta fram dessa och behandla
dem sirskilt, iven om de sedan dterkommer i olika sammanhang nir
vi dterger de allvarligaste riskerna per omréde.

2 Se de artiklar som terges i kunskapsoversikten, sirskilt i avsnittet om kunskap och beteende
hos unga. Det finns dven andra rapporter om detta, exempelvis Global Chilling— The Impact of
Mass Surveillance on International Writers, Results from PEN’s International Survey of Writers
(januari 2015).
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3.3.1 Kunskap om hur uppgifterna hanteras

En dterkommande iakttagelse ir att enskilda 1 stor utstrickning ir
omedvetna om och har ddliga kunskaper om hur och varfér deras per-
sonuppgifter hanteras i utrustningar och tjinster i olika sammanhang.
Detta bekriftas av ett antal undersékningar. I en undersékning inom
arbetslivsomrddet angav endast 21 procent av de tillfrigade arbets-
tagarna att de visste vilka uppgifter som arbetsgivaren samlade in om
deras internetanvindande.’ I en annan undersékning ansig dtta av tio
tillfrigade svenskar att de inte har full kontroll éver sina person-
uppgifter.* En liknande iakttagelse har kommittén gjort betriffande
personuppgiftsansvariga foretag eller myndigheter. Hir finns inte
enkitundersokningar pd samma sitt som avseende enskildas kun-
skaper och instillning. Men 1 vira kontakter med olika parter och 1 var
omvirldsbevakning har framkommit att det inte dr ovanligt med
bristande kunskaper dven hos de personuppgiftsansvariga. Ett tydligt
exempel pd detta ir myndigheter som kdper molntjinster utan att
skaffa sig nirmare kunskaper om hur uppgifterna hanteras och sprids
inom tjinsten.

3.3.2 Méjligheten for den enskilde att paverka

Flera faktorer gor det svirare for den enskilde att pdverka hur de
egna uppgifterna lagras och sprids. Dels blir detta svirare pd grund av
den 6kande vidareanvindningen av uppgifter fér nya indamil pd
olika hall 1 samhillet, exempelvis genom big data, dels f6r att vi an-
vinder oss av utrustning som genererar och sprider allt fler person-
uppgifter, exempelvis genom appar och sensorer som finns installe-
rade 1 t.ex. mobiltelefoner och fordon.

Nir den enskilde inte kinner till och inte kan paverka hur person-
uppgifter hanteras, urholkas samtyckets betydelse. De samtycken
som inhidmtas fér olika behandlingar framstar alltmer som en chimir.
Aven i situationer dir hanteringen ir glasklar for den enskilde och
ett tydligt samtycke efterfrigas, kan den enskilde 1 praktiken sakna
valméjlighet. Det betingar ofta ett hogt pris 1 form av att exempelvis

3 Rapport frin den 26 juni 2014 om en undersokning som fackférbundet Unionen genom-
forde bland sina medlemmar.
# Special Eurobarometer 431, Data Protection, publicerad i juni 2015 samt Datainspektionens
rsredovisning foér 2015, s. 4.
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avstd frdn mediekonsumtion pd nitet, frin att kommunicera med
hjilp av sociala nitverk, frin att anvinda kreditkort och frin kon-
takter med vissa virdgivare. Minniskan ir en social varelse och be-
finner sig 1 en teknologisk kontext som det i praktiken ir mycket
svart att stilla sig utanfor. Att inte samtycka innebir nimligen att std
utanfor, och dr dirmed sillan ett realistiskt alternativ. Ofta 4dr sam-
tyckesfrigor binirt formulerade; antingen samtycker den enskilde
till allt som den ansvarige vill géra med uppgifterna f6r att tillhanda-
hilla en viss tjinst, eller sd samtycker den enskilde inte och far d4 helt
avstd frin tjinsten. Graderade alternativ férekommer sillan. T vissa
sammanhang, som inom den offentliga férvaltningen, finns dessutom
lagstiftning som inte forutsitter samtycke f6r behandling av upp-
gifterna. Den enskilde har dd inte ndgon laglig méjlighet att motsitta
sig att uppgifterna hanteras. Detta kan fd ldngtgdende effekter nir
uppgifter frin férvaltningssfiren nir privat sektor genom exempelvis
molntjinster eller med stéd av offentlighetsprincipen.

3.3.3 Den enskildes egna skyddsatgarder

Den enskildes méjlighet att vidta skyddsdtgirder forutsitter kun-
skap om hur uppgifter hanteras och sprids av féretag och myndig-
heter, men ocks& kunskap om hur uppgifter sprids av andra enskilda
personer, t.ex. nir bilder pd enskilda personer publiceras pa sociala
medier av andra anvindare.

Det ir i praktiken ofta tidsddande och kringligt att skydda sig pd
andra sitt dn att std utanfor, t.ex. genom att anvinda sig av krypterad
e-post eller andra tekniker som ir tillgingliga fér den enskilde. Det
framstir dirmed inte som ett realistiskt alternativ f6r det stora fler-
talet. En informationssikerhetspecialist har pd virt uppdrag tagit
fram en 6versikt over integritetsskyddande teknik.> Kommittén
delar den bedémning som gors 1 rapporten av enskildas mojligheter
att skydda sig mot intring 1 den personliga integriteten:

Manga tjinster i vardagen som vilar pid modern informationsteknik, och som

uppfattas som oumbarhga medfor inte sillan en ingdende kartlaggnmg av

individen. (.. ) Det gir knappast som enskild medborgare att virja sig mot

det integritetsintrdng som sker genom anvindning av dessa tekniker, med
mindre dn att aktivt vélja att inte anvinda flertalet av dem. F3 kan nog tinka

5 Bilaga 4.

54



SOU 2016:41 Kommitténs sammantagna bedémning

sig att sluta kopa elektricitet eller att sluta anvinda en mobiltelefon. Alterna-
tiven, att som konsument férséka skydda sin privata sfir genom olika medel,
blir ofta s§ opraktiskt och kostsamt att det aldrig stdr som ett reellt alternativ
foér andra dn grovt kriminella. Denna grupp av individer kan tinkas vidta
lingtgdende dtgirder {6r att undvika att limna elektroniska fotspdr, inne-
fattande att uteslutande anvinda kontanter, att alltid bruka anonymiserings-
ydnster pd internet och oregelbundet byta mellan olika mobiltelefoner och
oregistrerade SIM-kort pd olika platser, och ocksd hilla apparaterna av-
stingda d& de inte behovs.

3.3.4  Vad tycker den enskilde?

Det faktum att enskilda limnar ifrdn sig personuppgifter och inte 1
storre utstrickning vidtar de mitt och steg som ind3 ir mojliga for
att skydda sina uppgifter, betyder inte att enskilda i1 allminhet
struntar i sin personliga integritet. I flera undersékningar svarar en-
skilda tvirtom att det ir viktigt f6r dem hur deras uppgifter hanteras,
att de 6nskar ett tydligt regelverk som uppritthdlls och att deras for-
troende for olika aktorer 1 detta hinseende varierar stort. I en stor
europeisk undersékning 8r 2015 om allminhetens instillning till per-
sonlig integritet, tog 52 procent av de svenska respondenterna av-
stdnd frin uttalandet "att limna ut personlig information ir inget
problem fér dig”.¢

I en annan undersékning, genomford av ett fackforbund, svarade
en klar majoritet av de tillfrigade medlemmarna att de inte var oro-
liga for integritetskrinkningar i arbetslivet och att de inte heller
sjilva hade blivit utsatta f6r ndgot sddant.” Nar de ddremot fick lisa
ndgra exempel pd dvervakning och dérefter fick ta stillning till om de
tyckte att fackforbundet skulle driva fragan om stirkt integritetsskydd,
var det en lika klar majoritet som tyckte att férbundet skulle driva
frigan.

¢ Special Eurobarometer 431, Data Protection, publicerad i juni 2015 samt Datainspektionens
tidning Integritet i fokus, nr 4, 2015.

7 Rapport frin den 26 juni 2014 om en undersékning som fackférbundet Unionen genom-
forde bland sina medlemmar.
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3.3.5  Otillracklig tillsyn

Tillsynen av hur personuppgifter hanteras ndr bara en brikdel av alla
foreteelser som ir riskabla ur ett integritetsskyddsperspektiv. Det
storsta tillsynsansvaret birs av Datainspektionen, vars uppdrag i
stort sett har varit detsamma sedan myndigheten bildades &r 1973.
Myndigheten har 1 dag cirka 45 &rsarbetskrafter, vilka dven ska utéva
tillsyn 6ver inkassoverksamhet och kreditupplysningsbranschen.
Myndighetens storlek och uppdrag medfor att minga nya foreteelser
och aktorer av naturliga skil inte alls blir granskade och bedémda ur
ett integritetsskyddsperspektiv, eller blir det f6rst nir de funnits pd
marknaden under en period.

P23 senare 4r har situationen pdverkats av att Datainspektionen
successivt har minskat sina tillsynsaktiviteter. Myndigheten for-
klarar detta bl.a. med att antalet remisser och delningar 6kat markant
och att detta tagit resurser frin tillsynsverksamheten.®

Inom det hir omrddet kan tillsynen sigas vara sirskilt viktig. Nya
foreteelser introduceras i en mycket snabb takt. Mdnga av dessa finns
det anledning att bedéma ur ett rittsligt perspektiv. Regelverket ir
timligen oprecist och avsiktligt allmint hillet. Det ir dirfér ofta
forst nir tillsynsmyndigheten har bedémt en ny féreteelse, som leve-
rantorer och anvindare fir ndgon ledning. Resultatet fran tillsynen
kan sedan anvindas i tillsynsmyndighetens utitriktade och proaktiva
arbete for att sprida kunskap.

Konsumentverket har uppgett sig ha vissa svirigheter med till-
synen 1 den digitala miljén. Problemen rér bl.a. digital och individ-
anpassad marknadsféring pd exempelvis sociala medier, som baseras
pi en mer eller mindre ingdende profilering. Foreteelsen har inte
varit féremdl f6r Konsumentverkets tillsyn. Likasg har inte anvindar-
villkoren fér sociala medier innu granskats av Konsumentverket.

I kartliggningen har kommittén kunnat konstatera att tillsynen
av den personliga integriteten 1 dag ir splittrad pd flera olika myndig-
heter. Férutom av Datainspektionen och Konsumentverket bedrivs
tillsyn inom integritetsomridet av bla. Post- och telestyrelsen,
Sikerhets- och integritetsskyddsnimnden och linsstyrelserna. En
splittrad tillsyn kan innebira effektivitetsforluster betriffande den
totala tillsynen. Viavstdr frin att i nuliget férdjupa oss i frigan, efter-
som den for nirvarande analyseras av Utredningen om tillsynen éver

$ Datainspektionens drsredovisning for 2015, s. 4.
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den personliga integriteten.” Utredningen ska, 1 syfte att stirka skyd-
det for den personliga integriteten, dverviga hur ett 1 hogre grad
samlat integritetsskydd kan fungerainom en och samma myndighets-
struktur genom att tillsynen 6ver behandling av personuppgifter
samlas hos en myndighet.

3.3.6 Sanktionerna

Generellt f6r hela omridet ir att sanktionssystemet, bide det straff-
rittsliga och det skadestdndsrittsliga, inte verkar anvindas i nigon
storre omfattning. Det ir 1 alla fall mycket {3 drenden som nir dom-
stolarna. Exempelvis har vi for perioden 2012-2015 endast funnit fem
tvistemdl 1 tingsritt dir frigan handlat om skadestind enligt person-
uppgiftslagen (1998:204). Det ser inte annorlunda ut pa straffrittens
omride. Under 3r 2014 avgjordes sammanlagt i landet endast fyra
drenden om brott mot personuppgiftslagen (genom domslut, straff-
foreliggande eller dtalsunderlitelse).

Nir systemet vil anvinds rér det sig om lindriga straff och l3ga
skadestdndsbelopp.

Sammanfattningsvis kan sanktionssystemet inte sigas fungera
fullt ut, eftersom det inte har fitt den effekt som avsdgs med bestim-
melserna.

3.3.7 Globaliseringen

En annan generell iakttagelse dr att digitala tjinster alltmer priglas av
globaliseringen. Minga olika aktérer 1 olika linder samarbetar exem-
pelvis 1 tillhandahillandet av alla komponenterna och programmen i
en mobiltelefon. Personuppgifter om anvindaren kan ibland hanteras
sdvil av dem som tillverkat telefonen, som av operativsystemet lik-
som av apparna i telefonen. De olika tillverkarna dterfinns inte sillan 1
olika virldsdelar. Apparna ir i sin tur ofta molnbaserade. I moln-
jdnsters natur ligger att data flyttas mellan olika datacenter 6ver hela
virlden. Det leder ocks3 till att dessa linders lagstiftning kommer att
tillimpas pd hur uppgifterna far hanteras, varvid det kan réra sig om
bestimmelser som ger ett visentligt simre skydd for uppgifterna in

9 Ju2015:02.
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reglerna 1 Sverige och EU, avseende exempelvis statens ritt att ta del
av uppgifterna. Hanteringen 1 andra linder medfér ocksd att det i
praktiken oftast ir omgjligt att utéva kontroll och tillsyn éver hur
uppgifterna verkligen hanteras.

En annan f6ljd av globaliseringen ir att nir myndigheter behéver
limna ut uppgifter till féretag som ir etablerade 1 andra linder, dr det
direfter andra landets lagar som reglerar hur uppgifterna far hanteras
och spridas vidare.'®

3.3.8  Journalistiska andamal enligt personuppgiftslagen

En friga viinte berdr nirmare 1 vir kartliggning ir att dagens svenska
ramlagstiftning, personuppgiftslagen, foreskriver att regelverket 1
visentliga delar inte behover tillimpas 1 vissa situationer eftersom
det skulle begrinsa yttrandefriheten. Det ror sig inte bara om publi-
cering pa nitet med hjilp av s.k. frivilliga utgivningsbevis, som ger
grundlagsskydd och dirmed sitter delar av personuppgiftslagen ur
spel. Aven en publicering utan frivilligt utgivningsbevis faller utan-
for personuppgiftslagens tillimpning, om publiceringen gors for ett
s.k. ”journalistiskt indamal”. Bestimmelsen har sin grund och mot-
svarighet 1 artikel 9 i dataskyddsdirektivet. Nir bestimmelsen har
provats av Hogsta domstolen 1 Sverige, har domstolen bedémt att
verksamhet som innebir att informera, utéva kritik och vicka debatt
om sambhillsfrigor av betydelse f6r allminheten, ska anses ha ett
journalistiskt indamal i personuppgiftslagens mening. Det kan alltsd
utgora ett journalistiskt indamal att informera, kritisera och debat-
tera 1 vissa frigor, dven om man gor det pa ett f6r enskilda personer
krinkande sitt."

Bestimmelsen har i tillimpningen tolkats brett och har tillimpats
exempelvis pd publicering p nitet i form av bloggar som innehillit
personuppgifter och som uppfattats som krinkande av de personer

1 Se t.ex. Hogsta forvaltningsdomstolens avgérande HFD 2014 ref. 66 dir den omstindig-
heten att ett foretag var etablerat i Norge medforde ett simre sekretesskydd for uppgifter hos
Socialstyrelsen eftersom det norska féretaget inte var bundet av personuppgiftslagen. Frigan
handlade om utlimnande.

1 NJA 2001 s. 409 samt Oman & Lindblom, Personuppgifislagen (15 oktober 2015, Zeteo),
kommentaren till 7 § andra stycket personuppgiftslagen.
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som omnimnts. Eftersom dndamaélet med publiceringen befunnits
vara journalistiskt, har publiceringen inte ansetts strida mot person-
uppgiftslagen.'?

3.3.9  Néthat

Vad anvindare av sociala medier kan skriva och publicera om andra
enskilda personer pd nitet ir en annan, betydande risk for den per-
sonliga integriteten.

De senaste dren har det allt oftare rapporterats om olika former av
hatkampanjer pd nitet. Foreteelsen kallas ofta {or ndthat. Exempelvis
framgar det av organisationens Friends senaste rapport om barns och
ungdomars erfarenhet av internet, att s madnga som var tredje per-
son 1 dldersgruppen 10-16 blivit utsatt fér krinkningar pd nitet
under det senaste dret."

I alla 3ldersgrupper ir det vanligare att kvinnor utsitts for krink-
ningar pd nitet in min. I betinkandet Integritet och straffskydd'* gors
en sammanstillning 6ver forskning om krinkningar av den person-
liga integriteten pd nitet. I sammanstillningen sigs bl.a. att det finns
forskare pd omridet som menar att manga hatkampanjer pd internet
har en tydlig kénsaspekt dir kvinnor utsitts fér sexualiserade krink-
ningar 1 avsevirt storre utstrickning in min. Enligt dessa forskare
kan det i férlingningen leda till en sjilvcensur som skulle kunna ses
som ett hot mot jimstilldheten och yttrandefriheten.

Nithat kan dven bedrivas av organisationer. Det har exempelvis
forekommit att enskilda journalister blivit utsatta f6r upprepade och
systematiska krinkningar pd nitet av organisationer som de gran-
skar, med det tydliga syftet att {8 granskningen att upphora.’

Nitet beskrivs ibland som en ny arena fér hot och krinkningar.
Genom internet och annan elektronisk kommunikation har méjlig-
heterna f6r enskilda att sprida integritetskrinkande uppgifter om
andra okat visentligt. Nya skyddsintressen har dirfér uppkommit

12 NJA 2001 s. 409.

1 Friends nitrapport 2016.

4 Utredningens om ett modernt och starkt straffrittsligt skydd fér den personliga integri-
teten betinkande Integritet och straffskydd, SOU 2016:7.

1> T media har t.ex. nyligen rapporterats om ett fall i Finland, se artikeln Grivande journalist
blev mdltavla for proryska troll, publicerad pd svt.se den 13 mars 2016 och férfattad av Ulf
Mattmar och Hedvig Eriksson.
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och medfort ett visentligt 6kat behov av ett bittre utformat straff-
rittsligt skydd for privatlivet och den personliga integriteten. Med
den motiveringen foreslds 1 betinkandet Integritet och straffskydd'® en
ny straffbestimmelse om olaga integritetsintring i 4 kap. brotts-
balken. Den foreslagna bestimmelsen innebir ett straffansvar for
den som gor intring i nigon annans privatliv genom att sprida bild
eller annan uppgift pd ett sitt som ir dgnat att medfora kinnbar skada
fér den som uppgiften ror.

Eftersom nithat som foreteelse sdledes nyligen analyserats, och
di detta dven lett till att det limnats ett férslag som syftar till att an-
gripa problemet, avstdr kommittén frin att férdjupa sig i foreteelsen.

3.3.10 Offentlighetsprincipen

I och med 1766 ars tryckfrihetsférordning inférdes offentlighets-
principen i svensk ritt. Den stadgar att all myndighetsutévning ska
vara transparent och att den som s& 6nskar har ritt att ta del av myndig-
heters offentliga handlingar. Sedan inférandet har offentlighets-
principen haft en 1 huvudsak obruten kontinuitet och den har ett brett
och starkt stdd 1 riksdagen. Principen utgér 1 dag en hoérnsten for
demokratin i Sverige.

Offentlighetsprincipen har handlingsoffentlighet som utgings-
punkt, varifrin avsteg endast fir goras i sirskild ordning och efter att
lagstiftaren for varje avsteg gjort en noggrann intresseavvigning
mellan behovet av offentlighet & ena sidan och behovet av sekretess
4 andra sidan.

I takt med digitaliseringen uppkommer nya konsekvenser for
offentlighetsprincipen. Ju bittre och billigare de tekniska mojlig-
heterna att sprida och sambearbeta olika uppgifter blir, desto storre
blir det kommersiella virdet av de personuppgifter som finns hos
myndigheterna. Manga foretag vill dirfor £8 tkomst till uppgifterna.
En del myndigheter kan ta betalt f6r vissa utlimnanden. Uppgifterna
far dirmed en ekonomisk betydelse dven fér myndigheterna. Nir
foretag har fitt ut uppgifter med stod av offentlighetsprincipen, kan
de sprida och hantera uppgifterna f6r helt andra indaméil in dem for
vilka myndigheten ursprungligen samlade in uppgifterna. Ibland kan
foretagen dven publicera integritetskinsliga uppgifter pd nitet med

e SOU 2016:7.
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grundlagsskydd genom s.k. frivilliga utgivningsbevis, med den f6lj-
den att vissa delar av det integritetsskyddande regelverket inte lingre
giller. Frigan om de frivilliga utgivningsbevisens innebord f6r den
personliga integriteten, ir for nirvarande féremdl {6r utredning i
Mediegrundlagskommittén."”

Den svenska offentlighetsprincipen och det europeiska data-
skyddsregelverket kan sigas verka 1 olika riktningar p4 ett principiellt
plan: offentlighetsprincipen har offentlighet som utgingspunkt (och
sekretessbestimmelser som reglerar undantagen), medan dataskydds-
direktivets huvudregel dr att personuppgifter inte far spridas (om inte
spridningen har stdd 1 ndgon av direktivets bestimmelser). Kommit-
tén bedémer dock att de principiella skillnaderna har kunnat hanteras
1 den praktiska tillimpningen.

3.3.11 Personlig integritet ett viktigt varde for hela samhallet

Det ir inte bara for individen som den personliga integriteten ir av
betydelse. Aven fér samhillet i stort 4r det avgorande att invinarna
kan vara fria 1 sin dsiktbildning och i sina yttranden samt att de som
utgdngspunkt kan dgna sig &t vad de vill och umgds med vem de vill,
utan inblandning och insyn frin utomstiende. Ritten till personlig
integritet (som i sig ir en grundlagsskyddad minsklig rittighet) ir
dirmed en viktig faktor dven for andra, centrala och grundlags-
skyddade rittigheter, dvs. {6r sddana rittigheter som ir grunden for
ett demokratiskt samhille, sirskilt ritten tll yttrandefrihet, men
dven ritten till informationsfrihet och meddelarfrihet.

Vi har de senaste dren sett flera exempel pd krinkningar av en-
skilda personer 1 syfte att tysta dem 1 deras opinionsbildning, poli-
tiska verksamhet eller journalistiska granskningsarbete. Om det hir
slaget av krinkningar av vira grundliggande rittigheter far sddana
effekter att det pd bredden pverkar enskildas vilja att kommunicera
sin mening och delta 1 det offentliga samtalet, innebir det ett hot
mot demokratin.

P4 samma sitt kan grundliggande virden hotas om enskilda av-
stdr frin aktiviteter pd grund av forlorad tillit eller oro for att de ska
bli registrerade, kartlagda eller évervakade pd ett sitt som pd sike
skulle kunna skada dem.

7 Ju2014:17.
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Det finns inget tvivel om att det 1 enskilda fall finns personer som
har valt att avstd frin att utnyttja sina rittigheter, efter att ha utsatts
for diverse krinkningar, hot och pitryckningar. Kommittén har dock
inte underlag for att sikert kunna faststilla att befolkningen i stort
har pdverkats i sitt beteende med anledning av en 6kad oro for att bli
angripen pa nitet, kartlagd eller évervakad.

Ett annat rittighetsrelaterat problem ir den massiva datainsamling
som mojliggdr profilering och individanpassad marknadsfoéring eller
individanpassade sokresultat (uppkomsten av s.k. filterbubblor)®,
vilket kan leda till diskriminering och exkludering 1 strid med 1 kap.
2 § regeringsformen.

Ytterligare en risk bestar i ett eventuellt framtida, men l8ngt ifrin
omdjligt, scenario dir minskliga rittigheter inte lingre uppritthills
pd samma sitt som i dag, 1 Sverige eller 1 linder som vi samarbetar
med och till vilka uppgifter flédar relativt fritt. De stora méjligheter
som finns fér myndigheter och féretag att kartligga enskilda, kan d&
komma att anvindas pd sitt som kan vara mycket negativa for den

enskilde.

34 Teknikutvecklingen

I v8r granskning har vi sirskilt noterat vissa foreteelser av mer teknisk
natur som dterkommer inom flera omriden. Dessa foreteelser dkar
rent generellt 1 anvindning. Enligt vir mening ir de av stor betydelse
for integritetsskyddet redan i dag, men kan férvintas fa dnnu storre
betydelse i en inte alltfér avligsen framtid. De kan dven komma att
rita om spelplanen p flera sitt.

Big data och sakernas internet (Internet of things) ir tvd sddana
foreteelser som vi behandlar i delbetinkandet."

18 Foreteelsen beskrivs nirmare i kapitel 12 om konsumentomridet.
1 Kapitel 21 om ndgra sirskilda foreteelser och kapitel 12 om konsumentomradet.
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Tv3 andra foreteelser dr av innu mer teknisk natur, men kommer
att férindra férutsittningarna fér hur vi kan hantera personuppgifter
1 framtiden: utvecklingen av artificiella neurala nitverk® och utveck-
lingen av kvantdatorn?'.

Vi har ocksé noterat att vissa foreteelser inte har fitt den betydelse
foér den personliga integriteten som de en ging férutspiddes fa. Ett
exempel pd detta ir RFID-taggar som vi visserligen nimner som en
mojlig risk f6r den personliga integriteten, men som f6r nigra ir
sedan forvintades fi betydligt storre konsekvenser for den person-
liga integriteten dn vad vi bedémer att den faktiskt har fitt. Det visar
att det dr svirt att med nigon storre exakthet forutspd vilka foreteel-
ser som kommer ha storst genomslag och inverkan dven inom en
nira framud.

En annan iakttagelse som vi har gjort dr att integritetsskyddande
teknik skulle kunna anvindas 1 betydligt stérre omfattning in vad
som ir fallet 1 dag. Flera goda exempel tas upp 1 den tidigare nimnda
oversikten.? Oversikten har som utgingspunkt bl.a. att anvindandet
av vil utformad integritetsfrimjande teknik gor det mojligt att uppnd
en mer fordelaktig jimvikt i avvigningen mellan nyttoeffekter och
risker f6r den personliga integriteten. Detta dr enligt vir mening ett
tydligt forbittringsomride.

En annan genomgdende iakttagelse dr att staten inte har nigon
helhetsbild 6ver utvecklingen 1 stort pd det hir omridet, varken nir
det giller teknikutvecklingen eller nir det giller nya arbetssitt som
involverar personuppgiftsbehandling. Staten har enligt flera gransk-

2 Nationalencykopedin forklarar neurala nitverk som nitverk av enkla summerande enheter
som kommunicerar via kopplingar. I biologiska neuronnitverk ir enheterna nervceller (neu-
roner) och kopplingarna synaptiska férbindelser. Biologiska neuronnitverk har utgjort fore-
bilder vid utvecklingen av artificiella neuronnitverk, vilka realiseras som datorprogram, som
integrerade kretsar (neurochips) eller med hjilp av analog optisk teknik, t.ex. holografi.
Utmirkande fér artificiella neuronnitverk ir bl.a. inlirningsférmaga, parallellitet som medger
hég berikningshastighet och robusthet med avseende p3 felaktigheter och brus i indata och i
nitverket sjilvt. Exempel pd anvindningsomriden {6r neurala nitverk ir monster- och bild-
igenkinning, medicinska prognoser och artificiell intelligens.

2! Enligt Nationalencykopedin ir den stora skillnaden mellan en vanlig dator och en kvant-
dator, att en string av kvantbitar i en kvantdator kan befinna sig i en (koherent) 6verlagring av
alla kvantbitar som ingdr i stringen, s.k. parallellism. Kvantbitarna kan ocks4 vara hoptvinnade,
vilket medger mycket speciella méjligheter fér en kvantdator att utféra berikningar. Det ir
dessa tvd egenskaper, parallellism och framfér allt hoptvinning, som ger en kvantdator dess
unika egenskaper jimfért med en vanlig dator. En kvantdator kan inte utféra andra berik-
ningar dn en vanlig dator, bara pi ett annat sitt, men skulle kunna utfér vissa berikningar
mycket snabbare dn en vanlig dator.

2 Bilaga 4.

63



Kommitténs sammantagna bedémning SOU 2016:41

ningsrapporter inte heller en samlad 6verblick och kontroll 6ver hur
den egna forvaltningen utvecklas inom omrédet, dvs. inom den stat-
liga e-férvaltningen.

3.5 Kunskapslaget

Flera generalla iakttagelser gors 1 den tidigare nimnda kunskaps-
oversikten frin Lunds universitet betriffande kunskapsbildningen
pa forskningsomradet digitalisering och personlig integritet.”® Vi
tror att deras iakttagelser har betydelse dven utanfér de akademiska
miljéerna och dterspeglar generella tendenser.

Oversikten visar att det rider en timligen strikt indelning av
forskningen om digitalisering och personlig integritet mellan huvud-
sakligen tre vetenskapliga filt. Det forsta dr ett tekniske filt som i
hég grad handlar om systemutveckling. Det andra ir ett juridiske filt
med fokus pd frigor om férfattningsskydd fér den personliga in-
tegriteten. Det tredje ir ett mer allmint samhillsvetenskapligt filt
som samlar bl.a. informatik, psykologi, marketing och management-
forskning. Gemensamt for alla tre filten dr att forskare inom respek-
tive filt endast sillan visar intresse f6r vad som gérs inom nigot av de
andra filten. Ndgot annat som ocksd framkommit ir att det, 1 forsk-
ning som ror personlig integritet, saknas en gemensam begrepps-
apparat och gemensamma metoder for de olika vetenskapliga filten
och disciplinerna.

Iakttagelserna 1 oversikten kan hjilpa till att forklara varfor
problemstillningar som férekommer inom juridiken (exempelvis att
uppgifter hanteras fér nya indamél som ir oférenliga med de ur-
sprungliga indamadl f6r vilka uppgifterna samlades in) inte 1 hégre
utstrickning himtar idéer till 16sningar frin teknikfiltet (exempelvis
att uppgifterna anonymiseras pd ett sitt som minimerar integritets-
riskerna utan att férsimra mojligheten att 3 ny kunskap ur data-
samlingen).

» Bilaga 3.
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3.6 Drivkrafter bakom utvecklingen

Det ir viktigt att forstd vilka drivkrafter som ligger bakom utveck-
lingen for att kunna dterkomma till ritt slags dtgirder for att forsoka
komma tll ritta med problemen eller bristerna. En generell drivkraft
ir t.ex. ambitionen att 1 s§ hég grad som méjligt nyttogéra den infor-
mation man har tillging till. Vi har sett att den drivkraften ofta leder
till att grundliggande principer som att uppgifter ska anvindas for
sirskilt angivna dndamadl (finalitetsprincipen) och skyldigheten att
gallra uppgifter, urholkas. En annan generell drivkraft hos alla aktorer
— oavsett om det ror sig om foretag eller myndigheter — ir att alltid
gora uppgifter si anvindbara som méjligt f6r s3 minga som mojligt, 1
syfte att uppnd maximal flexibilitet 1 den egna organisationen. Vissa
integritetskyddande tgirder, som t.ex. att begrinsa den interna it-
komsten till personuppgifter inom organisationen, kan innebira att
det blir svdrare att snabbt flytta personal mellan olika arbetsuppgifter
och dirmed péverkas effektiviteten 1 organisationen. Andra driv-
krafter ir mer specifika for sina omriden. Exempelvis innebir affirs-
modellerna fér annonsering pd nitet respektive f6r molntjinster, att
hanteringen av personuppgifter styrs i en riktning som kan férsimra
den personliga integriteten.

3.7 Kommitténs bedémning av respektive omrade

Nedan &terges vad kommittén framfért under rubriken Kommitténs
samlade bedomning av omrddet 1 kapitel 7-21.

3.71 Skolan (kapitel 7)

Av det hir kapitlet framgdr att det genereras allt fler och allt mer
detaljerade uppgifter om eleverna i skolan, alltifrin hur de anvinder
sig av liromedel och chattar med klasskamraterna, till vilka kamrater
de helst syns tillsammans med i skolan.

Uppgifterna kan anvindas pd ett sitt som innebir stor nytta fér
eleverna, t.ex. nir de anvinds for att utforma det stéd den enskilde
eleven behover i skolarbetet. Samtidigt finns det ett antal olika risker
med den 6kande mingden uppgifter om eleverna.
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Det mesta av den tilltagande personuppgiftsmassan om eleverna
hanteras utan deras eller virdnadshavarnas samtycke. Det kan ocksd
hinda att uppgifterna hanteras med stéd av samtycken vars limplig-
het eller giltighet kan ifrigasittas.

Det finns oftast tydliga regler om att elever eller virdnadshavare
ska informeras om hanteringen av elevernas uppgifter. Men manga
gdnger har inte ens den ansvarige, dvs. skolhuvudmannen, 6éverblick
over vilka uppgifter som hanteras av vem och hur. Den information
som sedan ges vidare till elever och virdnadshavare kan dirfér ofta
antas vara mer eller mindre bristfillig.

De foreteelser som nimns i det hir kapitlet har inte granskats ur
ett integritetsskyddsperspektiv pd senare r, férutom nir det giller
kameradvervakning och molntjinster. Det finns inte heller nigon
myndighet eller annan aktér som kan sigas ha en helhetsbild av vad
som forsiggdr med biring pd integritetsskyddet i landets tusentals
skolor —1vad mdn kameradvervakning anvinds, molntjinster anlitas,
vilka sociala medier som anvinds osv.

I sammanhanget ir av betydelse att det ror sig om barns ritt till
personlig integritet. Barn méste anses som sirskilt viktiga nir det
giller att skyddas mot otillbérliga intrdng 1 den personliga integri-
teten, pd samma sitt som de anses sirskilt skyddsvirda i konsument-
rittsliga sammanhang. Barn kan behéva stéd nir det giller att freda
sin personliga sfir eller nir de behover fatta beslut som rér deras
nutid och framtid.

Ytterligare skil till att vara sirskilt forsiktig med en nirgdngen
digital kartliggning av barn, ir att erfarenheterna frin skolan kom-
mer att prigla dem f6r resten av livet — dven nir det giller frigor om
vilka intrdng som ska accepteras och vad den enskilde kan férvinta
sig att £ veta och mojlighet att paverka nir det giller den personliga
integriteten.

Det talas ibland ocksd om att elever ges "digitala tatueringar”, som
foljer dem under hela deras vandring genom utbildningssystemet och
kanske dven hinger med utiarbetslivet. Eleverna ges ingen mojlighet
att bérja om nir de byter skola och kanske inte ens nir de slutar
skolan.?* Tatueringarna bestar i personuppgifter och de analyser som
gjorts med hjilp av uppgifterna, och som kanske aldrig gallras. Frigan
om digitala tatueringar kan antas vixa i betydelse i takt med att in-

2 Se rapporten Personvern 2015 — tilstand og trender, frén norska Teknologirddet och Data-
tillsynet, januari 2015.
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lirningsanalytiska metoder och arbetssitt vinner terring och bérjar
anvindas av skolorna och systemleverantérerna. Problematiken ir
snarlik den som brukar anféras 1 samband med s6kmotorernas algo-
ritmer, vilket ibland omtalas som nitets “filterbubblor” eller ”eko-

kammare”.”

Digitala larplattformar och digitala liromedel

Det ir skolornas huvudmin som ir personuppgiftsansvariga for han-
teringen av personuppgifter i de digitala lirplattformar och digitala
liromedel som anvinds vid skolan, men viktiga beslut som handlar
om hantering av elevernas personuppgifter kan mianga ginger i prak-
tiken fattas av enskilda lirare. Huvudmannen har sillan en fullstindig
overblick over eller insyn i vilka uppgifter som hanteras i systemen,
hur de anvinds och hur linge de sparas. Ibland kinner huvudmannen
over huvud taget inte till vilka system som anvinds i skolan. Det ir
kommitténs uppfattning att detta ir ett allmint férekommande pro-
blem i skolorna i dag.?

Dirtill kommer att det for elever 1 grundskolan och gymnasie-
skolan inte finns nigon sekretess eller tystnadsplikt for storre delen
av den vixande uppgiftsmassan.

En stor andel av undervisningen for landets elever hanteras 1 digi-
tala lirplattformar och i digitala liromedel. Det ror sig om allt fler
och detaljerade uppgifter om varje enskild elev. Dessa uppgifter ir av
stort intresse f6r bide skolhuvudmin och leverantorer f6r att dessa
ska kunna lira sig mer om eleven, om inlirningsprocesser generellt
och om hur plattformar och liromedel fungerar och kan foérbittras.
Uppgifterna kan dirfér komma att anvindas f6r helt nya indamal,
som eleven och ibland inte heller skolan, kinner till och kan paverka.
Elevuppgifternas virde innebir ocks3 att de kan komma att spridas
till exempelvis leverantrernas samarbetsparter. Sekretesskyddet ir
relativt svagt och det saknas sirskild lagstiftning f6r hanteringen av
elevuppgifter, hir giller endast personuppgiftslagen. Sammantaget
anser kommittén att anvindningen av digitala lirplattformar och
liromedel innebir en allvarlig risk f6r den personliga integriteten.

» Se kapitel 12 om konsumentomrédet.

2% Denna iakttagelse gors avseende norska férhdllanden, som i detta avseende bér vara mycket
lika de svenska, se rapporten Personvern 2015 — tilstand og trender, frin norska Teknologirddet
och Datatillsynet, januari 2015.
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Samtidigt miste ocksd beaktas att digitala lirplattformar och liro-
medel kan férbittra undervisningen avsevirt och hjilpa eleverna att
uppni skolans mal.

Sociala medier i undervisningen

Fyra av tio lirare 1 gymnasieskolan anvinder sociala medier for att
kommunicera med elever. I kommitténs kontakter med skolfére-
tridare, har uppgetts att det blir allt vanligare att sociala medier anvinds
iundervisningen i svenska skolor.

Anvindningen av sociala medier kan medféra att ett stort antal
nirgdngna uppgifter om den enskilde oavsiktligen exponeras for
andra. Vidare férekommer det att sociala medier anvinder uppgifterna
for egna indamadl och sprider dem vidare till andra féretag. Det ir
ocksd svirt for anvindarna att {8 klarhet 1 hur uppgifterna faktiskt
hanteras nir anvindarvillkoren vil har godkints. Den enskildes val-
mojlighet ir oftast begrinsad till att antingen godkinna samtliga vill-
kor, eller att avbdja och dirmed helt stilla sig utanfér det sociala
mediet. I avsnittet om sociala medier, bedémer kommittén dirfor att
anvindningen av vissa sociala medier innebir en allvarlig risk for den
personliga integriteten. Risken blir inte mindre vid anvindning i
skolan. Vid sddan anvindning tillkommer som riskfaktorer att eleverna
inte sjilva far bestimma 6ver det. De blir i stillet uppmanade av skolan
att anvinda sociala medier. Skolan bestimmer ocksd hur eleven ska
anvinda sig av det. Det kan bl.a. leda till en o6nskad sammanblandning
av uppgifter frin elevens privata respektive skolrelaterade verksam-
heter 1 det sociala mediet.

Samtidigt miste ocksd beaktas att anvindningen av sociala medier
i skolan kan bidra till undervisningen p4 ett mycket positivt sitt, bl.a.
genom att gora det enklare att omvirldsbevaka, kommunicera och
dela material med andra elever, lirare och forildrar.

Elevhilsan

Inom elevhilsan hanteras kinsliga uppgifter om alla elever 1 skolan.
Uppgifterna har ett relativt starkt sekretesskydd och elevhilsans
hantering av uppgifter omfattas av patientdatalagen. Det saknas
undersdkningar ur ett integritetsskyddsperspektiv frdn senare &r om
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hur personuppgifter frin eller inom elevhilsan hanteras 1 skolorna.
Kommittén anser att hanteringen av uppgifter i1 elevhilsan innebir
en viss risk fér den personliga integriteten.

Samtidigt médste ocksd beaktas att det ir av vikt f6r elevhilsan,
och dirmed dven f6r eleverna, att verksamheten kan dra nytta av de
fordelar som dokumentation i digitala system kan medféra.

Skolfederationen

Skolfederationen ir en tjinst som, anvind p4 ritt sitt, kan innebira
att uppgifter ges ett bittre skydd och exponeras for leverantorer i
mindre omfattning dn vad som annars hade varit fallet. Emellertid ir
skyddet beroende pd skolhuvudminnens och leverantérernas kun-
skaper och val av instillningar i tjinsten, samt deras medvetenhet om
personuppgiftsansvarets placering och innebérd. Mot bakgrund av
de bristande kunskaperna om integritetsskydd hos ménga skol-
huvudmin, anser kommittén att Skolfederationen innebir en viss
risk fér den personliga integriteten.

Kameraévervakning i skolor

Kameradvervakning inomhus férekommer sannolikt 1 ett betydande
antal skolor i dag. Det finns skolor som har ett stort antal kameror
inomhus. Det kan dirfor vara svdrt {6r elever att hitta omrdden som
inte 6vervakas. Men, det fir antas att en si omfattande kamera-
dvervakning inte ir vanligt férekommande 1 landets skolor.

Besluten att inféra kameradvervakning delegeras inte sillan lingt
ner 1 organisationen och dokumentationen av anledningen till 6ver-
vakningen ir ofta bristfillig. De som 6vervakas i skolorna tillfrigas
sillan om kameradvervakningen och om var och fér vilka syften det
ska f3 féorekomma. Hirtill kommer att teknikutvecklingen har gjort
det mojligt att hantera bilderna 1 exempelvis ansiktsigenkinnings-
program. Kameradvervakning ir sirskilt reglerad 1 kameradvervak-
ningslagen. Dir regleras bl.a. hur information ska limnas och hur
linge bilderna far lagras. Sammantaget anser kommittén att kamera-
dvervakning inomhus 1 skolor utgér en pataglig risk for den person-
liga integriteten.
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Samtidigt mdste ocksd beaktas att kameragvervakning inomhus 1
skolor kan vara ett betydelsefullt verktyg for att uppna sikerhet och
trygghet for eleverna. Det saknas dock svenska undersékningar om
detta.

3.7.2 Arbetsliv (kapitel 8)

Ett tydligt och problematiskt fenomen som giller generellt inom
arbetslivet, ir risken f6r indamalsglidningar nir arbetsgivare digitalt
hanterar uppgifter om arbetstagare. Det kan ocksd konstateras att
Datainspektionens praxis har varit relativt tillitande infér indamals-
glidningar inom arbetslivet.

Positionering samt annan dvervakning av aktiviteter och beteenden

Arbetstagare avsitter allt fler och mer detaljerade elektroniska spér,
samtidigt som utrustning och system fér att évervaka och kontrol-
lera blir allt billigare och enklare att anvinda.

En annan del av utvecklingen ir att uppgifter om arbetstagare 1
allt storre utstrickning hamnar hos externa leverantérer, inte sillan 1
molntjinster, som kan innebira en omfattande och svirkontrollerad
spridning, lagring och vidareanvindning av uppgifterna. Flera led i
den hanteringen gérs minga ginger utan vare sig arbetsgivarens eller
arbetstagarnas kinnedom.

Arbetstagaras mojligheter att piverka hanteringen ir begrinsade
redan initialt, pga. arbetsledningsritten, men férsimras ytterligare av
bristen pd kunskap om hanteringen.

Det sagda, 1 kombinationen med faran fér indamalsglidningar i
arbetslivet, medfor att kommittén anser att det finns allvarliga risker
for den personliga integriteten nir arbetsgivare anvinder sig av posi-
tionering och annan évervakning for att kontrollera arbetstagarnas
aktiviteter och beteenden pd arbetet.

Samtidigt mdste beaktas att arbetsgivaren f6r att leda, organisera
och f6lja upp arbetet kan behdva relativt detaljerade uppgifter om var
arbetstagarna befinner sig, hur de anvinder sig av arbetsgivarens ut-
rustning och vad de dgnar sin arbetstid it.

70



SOU 2016:41 Kommitténs sammantagna bedémning

Sociala medier

Nir arbetsgivare skannar av sociala medier for att bilda sig en upp-
fattning om vad arbetstagarna gor pd nitet, innebir det att arbets-
givaren trider in pd en arena som den enskilde vanligen kan betrakta
som privat snarare in arbetsrelaterad. Emellertid finns det oftast
mojligheter {6r arbetstagare att begrinsa dtkomsten till uttalanden
som skulle kunna uppfattas som kinsliga eller kontroversiella 1 for-
hillande till arbetsgivaren. Dirfér anser kommittén att arbetsgivares
granskningar av vad arbetstagare skriver pd sociala medier, innebir
en viss risk f6r den personliga integriteten.

Samtidigt méste anses rimligt att arbetsgivare 1 sin omvirlds-
bevakning, inhimtar information frin ménga olika killor, diribland
publik information 1 sociala medier.

Kompetensdatabaser och bakgrundskontroller

Bidde kompetensdatabaser och utférande av bakgrundskontroller,
kan innebira att manga olika slags uppgifter om arbetstagarna han-
teras. Ibland kan redan enskilda uppgifter vara integritetskinsliga,
medan det i andra situationer ir sammanstillningar av minga upp-
gifter som tillsammans ger en nirgingen och detaljerad bild av arbets-
tagaren. Samtidigt ir det troligen inte vanligt férekommande med
omfattande och detaljerade kompetensdatabaser och bakgrunds-
kontroller. Vidare ir spridningen av uppgifterna sannolikt begrinsad,
liksom minga ginger dtkomsten till dem. Kommittén anser dirfér att
kompetensdatabaser och bakgrundskontroller innebir en viss risk for
den personliga integriteten.

Samtidigt mdste beaktas att arbetsgivare kan behéva dokumentera
arbetstagarnas kompetenser och genomféra bakgrundskontroller f6r
att effektivt kunna leda och fordela arbetet och s lingt som mojligt
undvika felrekryteringar som bide kan bli kostsamma och ha negativa
effekter f6r andra arbetstagare hos arbetsgivaren.
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Kameraovervakning

Kameradvervakning omfattar allt fler arbetstagare samtidigt som det
finns granskningar som visar att minga arbetsgivare tillimpar den
skyddande lagstiftningen pd ett felaktigt sitt. Vidare finns det
rapporter om att bilder frdn kameradvervakning anvints for helt
andra indamil in dem for vilka kamerorna installerades. Kommittén
anser dirfor att kameradvervakning pd arbetsplatser innebir en all-
varlig risk f6r den personliga integriteten.

Samtidigt miste beaktas att kameradvervakning kan medféra
direkta fordelar for enskilda arbetstagare, frimst nir sikerheten pd
arbetsplatsen férbittras av kameradvervakningen.

Foretagshélsovdrd

Nir en virdgivare ska tillhandahilla bdde hilso- och sjukvird och
personaladministrativa tjinster, kan det uppstd en sammanblandning
av virdgivarens olika roller, som kan {3 till f6]jd att arbetsgivaren fir
ta del av uppgifter som hér till hilso- och sjukvirdsdelen av vard-
givarens uppdrag och som omfattas av tystnadsplikt dven i for-
hillande till arbetsgivaren. Det finns emellertid ett tydligt regelverk
bide for tystnadsplikt gentemot arbetsgivare i dessa situationer, och
for hur en virdgivare fir hantera personuppgifter (patientdatalagen).
Kommittén anser att det finns en viss risk for den personliga integri-
teten nir virdgivare ska tillhandahilla sivil hilso- och sjukvird som
personaladministrativa tjinster.

Samtidigt kan det finnas férdelar dven foér den enskilde arbets-
tagaren om bdde foretagshilsovird och personaladministrativa tjinster
tillhandah&lls av samma féretag, 1 form av snabbare och enklare kon-

takt och hjilp vid sjukfall.

Personuppgiftslagen och tillsynen

I kommitténs méten med arbetsmarknadens parter har vidare fram-
kommit att sdvil fackliga organisationer som arbetsgivarorganisa-
tioner anser att personuppgiftslagen ir svér att tillimpa pd arbetslivs-
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omridet. Det har ocksi gjorts gillande att Datainspektionens
vigledning, 1 den mdn den efterfrigats, inte alltid ir tillricklige tydlig
for att ge parterna den hjilp som de behover.

Brister 1 kunskap och i den vigledning som ges, kan vara en del av
forklaringen till att personuppgiftslagen mycket sillan anvinds som
sanktionsmedel av arbetstagarna eller deras organisationer. Det ir
anmirkningsvirt att det, trots den enorma tekniska utvecklingen,
inte har uppkommit sirskilt manga tvister om personlig integritet
inom arbetslivet i samband med anvindning av informationsteknik.

I likhet med vad som konstaterades 1 betinkandet Integritetsskydd
i arbetslivet”, kan det fortfarande 1 dag sigas att bestimmelserna i
personuppgiftslagen inte forefaller ha fitt det genomslag pd arbets-
livets omrdde som man hade kunnat férvinta sig. I betinkandet kunde
vid en internationell jimforelse ocksd konstateras att de finlindska
och norska motsvarigheterna till personuppgiftslagen haft ett storre
genomslag pd arbetslivets omrdde, utan att ndgra avgorande skillnader
finns mellan lindernas dataskyddsrittsliga och arbetsrittsliga lag-
stiftning. Forklaringen antogs vara att aktiviteten helt enkelt varit
hégre 1 dessa grannlinder och att man tidigare dn 1 Sverige hade for-
statt att utnyttja dataskyddsreglerna pd arbetslivets omridde.”

Ett sirskilt regelverk for integritetsskydd 1 arbetslivet skulle kunna
medfora att det blir littare f6r parterna att forstd hur regelverket ska
tillimpas pd foérhdllandena i arbetslivet, och dirmed kanske skulle
kunna leda till att reglerna borjar anvindas oftare 1 parternas férhand-
lingar och tvister.

Kommittén kan ocksd konstatera att Datainspektionens tillsyn
gors av enstaka foreteelser, men att tillsynen inte leder till att myndig-
heten fir en o6vergripande uppfattning av hur omfattande Sver-
vakningen faktiskt dr av landets arbetstagare och 1 vilka former den
bedrivs.

Betriffande kameradvervakning bedomer vi att det inte forefaller
troligt att dagens tillsynsinsatser ensamma skulle kunna dstadkomma
ndgon generell forbittring av arbetsgivarnas tillimpning.

Kommittén kan ocksi konstatera att Datainspektionen inte
anvinds av parterna i den utstrickning som faktiskt vore mojligt —
exempelvis skulle myndighetens bedémning av olika évervaknings-

27 SOU 2009:44.
2 SOU 2009:44.
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dtgirder kunna inhimtas vid MBL-f6érhandlingar i samband med
inférandet av nya system som kan innebira dvervakning eller infor
tecknandet av nya kollektivavtal.

Sammanfattning

Det ir tydligt att ny teknik och nya arbetssitt 6kar mojligheterna att
kartligga och évervaka arbetstagare pd ett mycket nirginget och
detaljerat sitt.

Ny teknik i kombination med nya arbetssitt innebir ocksd risk
fér en okande och odnskad sammanblandning av arbetstagarnas
privatliv och arbetsliv.

Till detta kommer att den 6kande anvindningen av évervaknings-
tekniker i samhillet i stort, triffar arbetstagare dven nir den egentliga
avsikten med o6vervakningen inte dr att kontrollera arbetstagarna,
utan verksamhetens kunder, patienter eller brukare. Aven nir detta
gors oavsiktligen, bidrar det dnd3 till att 6ka 6vervakningen av arbets-
tagarna. Sddan 6vervakning omfattar sirskilt vissa yrken, t.ex. siljare 1
butik, virdbitriden samt personal i restauranger och caféer, vilka
kinnetecknas bl.a. av att de sysselsitter en betydligt hégre andel
kvinnor 4n mén. A andra sidan ir andra, mer direkt &vervakade yrken
vanligare fér min, t.ex. lastbils- och ldngtradarférare samt lager-
arbetare. Dessa yrken sysselsitter dock firre arbetstagare in i de
tidigare nimnda kvinnodominerade yrkesgrupperna.?’

De 6kade mojligheterna till detaljerad kontroll, kartliggning och
overvakning i realtid riskerar att férskjuta styrkeférhillandena inom
arbetslivet och att férsvaga arbetstagarnas stillning.*

Samtidigt dr det viktigt att beakta att arbetsgivare har en ritt att
vidta sidana dtgirder som ir rimliga och som faller inom ritten att
leda och fordela arbetet. Arbetsgivaren har ocksd en skyldighet att
uppritthélla sikerheten for bide arbetstagare och utrustning. Effek-
tiva och sikra arbetsplatser har manga férdelar dven ur den enskilde
arbetstagarens perspektiv.

¥ Enligt Statistiska centralbyrins yrkesregister med yrkesstatistik (december 2015).

3® Norska Datatilsynet uttrycker detta i foljande ordalag: Den totale mengden av kontroll-
tiltak og registreringer kan ogsi gjore at balansen mellom partene i arbeidslivet forskyves
ytterligere. Arbeidsgiveren vet mye om hver og enkelt av oss, men vi vet ikke nedvendigvis hva
som registreres, hvem som ser hva, og hva opplysningene kan og skal brukes til” Datatilsynets
rapport “"En vanlig dag pa jobb” Arbeidshverdagens elektroniske spor, oktober 2012.
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Digitaliseringen 1 samhillet innebir att stora mingder uppgifter
om arbetstagare kommer att sparas under odverskddlig tid och att
uppgifterna litt kan spridas, bearbetas och vara tillgingliga for
ménga. Det ir inte f6rvinande att manga arbetsgivare anvinder sig av
olika kontroll- och évervakningsfunktioner fér att minska riskerna
for felaktiga beslut 1 verksamheten och vid rekrytering. Samtidigt
riskerar denna utveckling att leda till en exkludering frin arbetslivet
av allt fler individer.

3.7.3 Halso- och sjukvarden och socialtjansten (kapitel 9)
Hiilso- och sjukvdrd

Tillgdngen till relevant information ir en férutsittning f6r en god
och siker hilso- och sjukvard for alla medborgare. Ett sikert och vil
fungerande utbyte av information ir en nédvindighet for att med-
borgarna ska f3 goda insatser i ett komplext system med ménga in-
blandade aktorer. Tillgdng till nya informationstjinster har en stor
potential att gora patienter lingt mer delaktiga i sin vird. Andamals-
enliga och anvindbara informationssystem ir ocksd en férutsittning
for att professionerna ska kunna anvinda sin kompetens och sin tid
pa det mest effektiva sittet. Funktionella informationssystem ér en
avgorande faktor for att virden ska kunna hantera framtidens ut-
maningar.

Kommittén anser att ett gott integritetsskydd ocksd ir en nod-
vindig faktor for att dstadkomma en god och siker hilso- och sjuk-
vérd.

Det finns integritetsrisker férknippade med den digitala hante-
ringen av personuppgifter inom hilso- och sjukvirden. Det ir nod-
vindigt att utforma informationsutbytet inom och mellan virdgivare
pd ett sddant sitt att det kan goras pd ett sikert sdtt. Virden miste
sdvil kunna uppfylla de krav pd kvalitet som stills pd de medicinska
insatserna som de som stills pd informationshanteringen.

Okad kunskap, ledning och styrning ifriga om méjligheterna att
hantera och utbyta information har stor betydelse f6r malsittningen
att skapa en mer siker, indamilsenlig och sammanhillen informa-
tionshantering inom hilso- och sjukvirden. Enligt utredningen om
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ritt information 1 vird och omsorg® utgoér okunskap om lagstift-
ningens mojligheter och avsaknad av aktiv rittstillimpning frin
vardgivarnas sida en del av problemen med informationshanteringen
1 hilso- och sjukvirden. Detta bekriftas av SLIT-rapporten 2015 som
redogor for att det fortfarande dterstir anpassning av system, regler
och rutiner samt utbildning av personal f6r att uppfylla patientdata-
lagens krav.

Kommittén anser att det ir anmirkningsvirt att lagen dnnu inte
implementerats fullt ut och att Datainspektionen flera &r efter
patientdatalagens ikrafttridande, har hittat allvarliga och systema-
tiska brister dven hos stora och resursstarka virdgivare.

Sammanfattningsvis konstaterar kommittén att risker uppstér i
samband med informationshantering inom hilso- och sjukvérden till

foljd av

o bristande ledning och ansvarstagande 6ver informationssystemen
och de personuppgifter som hanteras i dessa,

e komplexa miljoer med ménga olika system for hantering av infor-
mation,

o brist pd gemensamma l6sningar, t.ex. gemensam infrastruktur,
* bristande regelefterlevnad,
* bristande kunskaper hos bdde personal och ledning samt

e bristande informationssikerhet.

I hilso- och sjukvirden hanteras stora mingder kinslig information
om 1 stort sett hela befolkningen. Effekten av de brister vid han-
teringen som iakttagits kan vara stora for enskilda individer och for
hela befolkningen. Flera aktorer uppfyller dnnu flera dr efter att
patientdatalagen tritt 1 kraft inte de krav pd sikerhet som méste
stillas vid hantering av kinsliga personuppgifter. Mot denna bak-
grund bedémer kommittén att det foreligger allvarliga risker for den
personliga integriteten i samband med hantering av personuppgifter
inom hilso- och sjukvérden.

31 SOU 2014:23,s. 121 och s. 218 1 bilaga 4.
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Vilfardsteknik och digitala tjinster inom socialtjinsten

Anvindning av olika digitala och tekniska 16sningar 1 socialtjinsten
sdsom kameragvervakning, GPS-sindare och sensorer m.m. inne-
fattar hantering av mycket nirgdngna och kinsliga uppgifter om en-
skilda personer med stort hjilpbehov. Socialtjinsten beror stora delar
av befolkningen. Det finns oklarheter 1 lagstiftningen om pd vilket
sitt personer med nedsatt beslutsférmdga kan erbjudas tjinster med
hjilp av vilfirdsteknik. Det finns ocksa risker for bristande informa-
tionssikerhet och bristande ansvarstagande fér hur uppgifter han-
teras. Kommittén bedomer sammantaget att det foreligger allvarliga
risker f6r den personliga integriteten 1 samband med hantering av
personuppgifter inom socialtjinstens anvindning av vélfirdsteknik.

3.74 Forskning och statistik (kapitel 10)

Den 6vergripande bilden av omradet ir att svenska myndigheter for-
fogar 6ver ett betydande antal databaser f6r forsknings- och statistik-
indamadl som tillsammans ticker hela landets totala befolkning. P4 s3
sitt utmirker sig Sverige — det finns inte m&nga andra linder som kan
jimfora sig med oss nir det giller mojligheten f6r det allminna att
undersoka sina invinares liv.

Det finns bide inom forskningen och inom statistikverksam-
heten ett stort intresse for att dra nytta av att allt mer data genereras
om enskilda och att det samtidigt har blivit mojligt att sammanfora
och analysera data frin varierande datakillor.

Inom forskningen ror det sig ofta om stora samlingar uppgifter
som kan vara synnerligen integritetskinsliga. Inte sillan fir upp-
gifterna hanteras utan information till den enskilde och utan sam-
tycke frdn denne. Den enskilde har i dessa fall sm& méjligheter att
paverka hur uppgifterna anvinds. De samtycken som inhimtas kan
ibland vara mycket breda och endast ge den enskilde en diffus upp-
fattning om hur uppgifterna faktiskt kan komma att hanteras. Upp-
gifterna kan ocksd komma att spridas utan den enskildes vetskap.
Vidare ir det minga olika huvudmin med varierande kunskap om
integritetsskydd som bedriver forskning. Tillsynen visar ocksd pd
vissa dterkommande brister 1 hanteringen av personuppgifter inom
forskningsprojekt. Sammantaget anser kommittén dirfér att han-
tering av integritetskinsliga personuppgifter for forskningsindamal
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innebir en allvarlig risk f6r den personliga integriteten, sirskilt nir
uppgifterna hanteras utan stdd av samtycken eller med stéd av sam-
tycken som ir brett formulerade eller som limnats tidigare 1 livet.

Aven inom den statliga statistikverksamheten rér det sig ofta om
stora samlingar uppgifter som kan vara integritetskinsliga. Inte sillan
far uppgifterna hanteras utan information till den enskilde och utan
samtycke frin denne. Den enskilde har 1 dessa fall inga mojligheter att
paverka hur uppgifterna anvinds. Officiell statistik produceras av en
rad olika statliga myndigheter, vilka miste kunna skilja mellan han-
tering av uppgifter i myndighetens kirnverksamhet, och hanteringen
inom myndighetens statistikverksamhet. Landets storsta och kins-
ligaste statistikdatabaser finns emellertid hos tvd statliga myndigheter:
SCB och Socialstyrelsen. Hos dessa tv3 finns timligen goda férutsitt-
ningar att kontrollera hur uppgifterna lagras, limnas ut och anvinds.
Det finns ocks3 sirskild lagstiftning for den statistikrelaterade han-
teringen av personuppgifter hos dessa tvd och hos 6vriga statistik-
ansvariga myndigheter. Det saknas tillsynsrapporter som vittnar om
brister i samband med statistikverksamhet hos ndgon statlig myndighet
nir det giller integritetsskyddet. Sammantaget anser kommittén att
statens hantering av integritetskinsliga personuppgifter for statistik-
dndamal innebir en viss risk f6r den personliga integriteten.

Samtidigt méste beaktas, betriffande sivil forskning som den
statliga statistikverksamheten, att resultaten av dessa verksamheter
bidrar med viktiga virden inom en rad olika samhillsomriden. Verk-
samheterna ir ur ett samhillsperspektiv mycket viktiga f6r att kunna
planera och utvirdera reformer, f6r att skapa transparens 1 samhills-
styret och for att ge bittre underlag fér analys, debatt och beslut.

3.75 E-férvaltning (kapitel 11)

Digitaliseringen i den offentliga férvaltningen har redan skapat be-
tydande virden i form av bittre service till medborgarna och en
effektivare forvaltning. Nyttoeffekten av de olika féreteelserna 1
e-forvaltningen varierar emellertid till art och omfing. Det finns
dven stora variationer 1 riskerna fér den personliga integriteten som
foreteelserna innebir.
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Inom sdvil statlig som kommunal férvaltning hanterar myndig-
heterna ett stort antal uppgifter om enskilda. Manga ginger ror det
sig om uppgifter som ir kinsliga i personuppgiftslagens mening, t.ex.
om hilsa, eller som p& annat sitt ir nirgdngna och dirmed integritets-
kinsliga, t.ex. uppgifter om enskildas inkomster, sociala problem,
skuldsittningar och familjeférhillanden.

Oftast har de enskilda inget inflytande ver myndigheternas han-
tering — den gors i regel utan deras samtycke. Det innebir att det vilar
ett sirskilt ansvar pd det allminna att se till att uppgifter bara hanteras
nir det verkligen dr nédvindigt f6r att férvaltningen ska kunna utféra
sitt uppdrag och att se till att hanteringen ir s siker som mojligt.

Teknikutvecklingen gor det mojligt f6r den offentliga forvalt-
ningen att utveckla och effektivisera sin hantering av personuppgifter.
Det innebir for det forsta en mojlighet att 6ka spridningen och vidare-
anvindningen av uppgifter, dvs. att 6ka hanteringen rent generellt.
Men f6r det andra innebir utvecklingen ocksd en mojlighet att skydda
uppgifterna pd ett bittre sitt genom att anvinda tekniker som stirker
den personliga integriteten, t.ex. anonymisering.”> Dessa tvd mojlig-
heter gdr 1 praktiken ofta att férverkliga samtidigt.

En generell iakttagelse som kommittén gor, ir dock att myndig-
heter och regeringen fokuserar sitt utvecklings- och férfattnings-
arbete pd den forsta mojligheten, medan man arbetar betydligt mindre
pd den andra. Det innebir att offentlig sektor riskerar att bygga in
egenskaper i system, arbetsformer och i forfattningar, som kan bli
mycket svira och dyra att indra p4, om foljderna fér den personliga
integriteten visar sig bli allvarliga.

Informationshantering inom och mellan olika myndigheter

Myndigheterna hanterar i dag fler uppgifter om enskilda in ndgonsin
tidigare. Det finns 1 dag teknik som gor det enkelt att sprida, vidare-
anvinda och sambearbeta uppgifter, sivil inom en myndighet som
myndigheter emellan, eller mellan myndighet och enskilda.

Redan komplexiteten och de tekniska utmaningarna i nigra av de
system som byggts upp for att dela information, kan innebira att
utvecklingsresurserna anvinds enbart it funktionalitet och inte till
att analysera frigor som ir av betydelse f6r integritetsskyddet. Det

32 Se vidare 1 bilaga 4 om integritetsstirkande tekniker.
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forekommer att frigor om t.ex. personuppgiftsansvar, behérighets-
tilldelning och foérenlighet med registerférfattningar behandlas lingt
senare 1 utvecklingsprocessen — forst nir systemet tagits i skarp drift
eller inte alls. Anmirkningsvirt dr ocks3 att det 1 dessa sammanhang
kan finnas brister 1 viljan hos myndigheter att ta ansvar fér bide han-
teringen av och sikerheten for uppgifter om enskilda personer.

Faktorer som 1 detta sammanhang ir av betydelse for risken for
den personliga integriteten, ir att det hos vissa myndigheter finns
databaser som omfattar hela eller en stor del av befolkningen med
uppgifter som kan vara mycket integritetskinsliga. Uppgifter kan
spridas till handliggare, inom den egna myndigheten eller pd en
annan myndighet, som egentligen inte behover kunna ta del av upp-
gifterna for att utfora sitt arbete. Enskilda kan 1 regel inte motsitta
sig att deras uppgifter hanteras av myndigheterna. Vianser dirfor att
den 6kade informationsdelningen inom och mellan myndigheter
innebir en pataglig risk f6r den personliga integriteten.

Samtidigt miste ocksd beaktas att det finns en stor potential fér
att dessa foreteelser bdde kan anvindas for att ge bittre service till
allminheten och fér att effektivisera férvaltningen.

Informationsutbyte med enskilda

Nir det giller e-tjinster som direkt vinder sig till enskilda, exempel-
vis s.k. egna utrymmen hos myndigheterna, anser kommittén att det
finns en viss risk for den personliga integriteten. Faktorer som hir ir
av betydelse for risken f6r den personliga integriteten, bestdr frimst
1 oklarheter kring personuppgiftsansvaret och 1 att e-tjinsterna kan
ges en teknisk utformning som inte ger ett tillrickligt gott skydd for
uppgifterna. Uppgifter kan spridas av misstag eller efter ett antago-
nistiskt angrepp (hacker-attack) riktat mot myndigheten.

Samtidigt miste ocksd beaktas att det finns en tydlig potential f6r
att sddana tjinster kan vara till stor och direkt nytta fér enskilda per-
sonet.

Emellertid har vi noterat att myndigheter nir det giller vissa fore-
teelser har en benigenhet att ligga 6ver personuppgiftsansvaret pd
den enskilde. Det giller till exempel mojligheten att anvinda sms-
tjinster eller e-post 1 kontakten med en myndighet. Det innebir att
myndigheten inte fullt ut tar ansvar for att uppgifterna hanteras bara
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for de avsedda indamadlen och pd ett tillrickligt sikert sitt. Den
enskilde forvintas ta ansvar f6r en hantering som de flesta inte for-
mér 6verblicka 1 sin helhet. Nir sidana forsok till forskjutning av
ansvaret forekommer, kan det enligt kommitténs mening medféra
att risken potentiellt 6kar f6r den personliga integriteten.

Myndigheter med uppgifter i molnet och bristen pd
bestillarkompetens

Vi har 1 avsnitt 21.1 om molntjinster gitt igenom bade risker och f6r-
delar med anvindningen av molntjinster generellt. Dessa giller 1
hégsta grad dven fér myndigheter. Faktorer som f6r myndigheter ir
av sirskild betydelse for risken for den personliga integriteten, ir att
myndigheterna kan hantera ett stort antal personuppgifter som kan
vara mycket integritetskinsliga, ingd 1 allminna handlingar och dven
omfattas av sekretess. Vidare miste myndigheter veta hur relevanta
register- och arkivforfattningar ska tillimpas. Aven andra integritets-
skyddande regler kan vara av betydelse fér myndigheterna, som ex-
empelvis sikerhetsskyddslagen och Myndighetens {6r samhillsskydd
och beredskap foreskrifter om informationssikerhet hos statliga
myndigheter. Mnga sm3d myndigheter saknar kompetens att vilja
ritt slags molntjinst som fungerar juridiskt och sikerhetsmissigt for
just den aktuella verksamheten. Vi anser att dessa faktorer samman-
tagna medfér att det fér myndigheter finns allvarliga risker med
molntjinster, 1 synnerhet i s.k. publika moln (uttrycket férklaras nir-
mare i avsnitt 21.1 om molntjinster).

Samtidigt miste ocksd beaktas att det finns en stor potential for
att effektivisera férvaltningen med hjilp av molntjinster, dvs. genom
att 3ta foretag lagra och hantera myndigheters data.”

Rent generellt for alla slags tjinster inom e-férvaltningen anser vi
att det innebir en pétaglig risk f6r den personliga integriteten, att det
alltjimt konstateras stora bister 1 myndigheters kompetens avseende
juridik, informationssikerhet och kravstillning, samtidigt som
myndigheterna férvintas borja anvinda och utveckla nya system och
tjinster.

3 Pensionsmyndigheten utvecklar i en nyligen utgiven rapport de potentiella férdelarna for
statliga myndigheter med molntjinster, se Molntjinster i staten, En ny generation av out-
sourcing, Pensionsmyndigheten, 2015.
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Myndigheter i sociala medier och med gilla-knappar pd webben

Faktorer som 1 detta sammanhang ir av betydelse for risken fér den
personliga integriteten, ir att det finns myndigheter som 1 férhillande
uill sociala medier priglas av ett visst mitt av naivitet. Myndigheter
inser inte alltid att den 1 onédan kan hjilpa sociala medier, deras sam-
arbetsparter eller féretagen bakom sékmotorerna, att kartligga vad
allminheten gor pd nitet. Nir myndighetens kunskap om detta ir be-
grinsad, fir besokarna pd webbplatsen naturligtvis inte heller tillrick-
ligt med information om att uppgifter om deras aktiviteter pa nitet
kommer att limnas ut till féretag i tredje land f6r andra indamal in att
mojliggdra deras besok pd myndighetens webbplats. Myndigheternas
anvindning av tjinster frn sociala medier och sékmotorféretagen
(t.ex. att ha myndighetskonton eller gilla-knappar pd den egna webb-
platsen), kan innebira att integritetskinsliga personuppgifter limnas
ut till féretag 1 tredje land, dven om detta troligen bara gérs undan-
tagsvis. Sammanfattningsvis anser vi att myndigheternas anvindning
av tjinster frin sociala medier och s6kmotorféretagen innebir en viss
risk f6r den personliga integriteten.

Samtidigt dr det viktigt att myndigheter kan anvinda sig av olika
media och metoder for att informera brett och effektivt om sina
verksamheter, 1 synnerhet som verksamheterna kan medféra bide
rittigheter och skyldigheter fér den enskilde.

PSI-lagstiftningen

Ilikhet med PSI-utredningen anser vi att insatserna for att 6ka sprid-
ningen av information frin myndigheter till resten av samhillet, 1
kombination med en svirtillimpad och delvis oklar lagstiftning
(i férsta hand PSI-lagstiftningen) innebir en pdtaglig risk f6r den
personliga integriteten.

Medborgarprofilering och kontroller pd ndtet

Av stort intresse for integritetsskyddet dr sddan kontrollverksamhet
hos myndigheter, som syftar till att i férvig bedéma vilken sannolik-
het det finns f6r att en viss individ ska begd ndgon form av felaktig-
het. Av betydelse for risken f6r den personliga integriteten ir att
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denna kontrollverksamhet priglas av frinvaro av transparens 1 for-
hillande till allminheten. Detsamma giller f6r myndigheters efter-
forskande verksamhet pd 6ppna eller slutna delar av nitet. Hir finns
ocksd en rad juridiska, bl.a. grundlagsrelaterade, frigetecken, bide
avseende de interna kontrollerna och kontrollerna pd nitet. Vi anser
dirfor att dessa kontrollverksamheter innebir allvarliga risker for
den personliga integritetet.

Samtidigt méste ocksd beaktas att det ir synnerligen angeliget,
bade ur det allminnas och ur medborgarnas perspektiv, att myndig-
heterna pd ett effektivt sitt kan anvinda sig av egna data och av nitet
for att forebygga misstag och oegentligheter.

Informationssikerbet

De brister i myndigheters informationssikerhet som vid upprepade
tillfillen har konstaterats av flera olika kontrollinstanser, méste sigas
medfora en allvarlig risk f6r den personliga integriteten. Av betydelse
i sammanhanget dr férstds att myndigheterna hanterar en stor mingd
uppgifter som kan vara bdde kinsliga och nirgingna och dirmed
synnerligen skyddsvirda. Brister 1 informationssikerheten kan ocksd
rent generellt férsimra allminhetens tillit till den offentliga forvalt-
ningen.

Kapitel 22, Informationssikerhet och integritet, innehiller en
redogorelse f6r informationssikerhetens betydelse for skyddet av
den personliga integriteten.

Brister i regelverket

Brister 1 regelverket fér hantering av personuppgifter inom e-for-
valtningen uppmirksammades redan &r 2007 av Integritetsskydds-
kommittén. Kommittén pekade pd att det var en genomggende brist
att konsekvenserna fér den enskildes integritetsskydd inte hade
analyserats och beaktats tillrickligt i arbetet, som under senare &r har
bedrivits for att underlitta myndigheters méjligheter att anvinda ny
teknik och fér att frimja ett 6kat informationsutbyte mellan myndig-
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heter. I den min éverviganden av detta slag férekommit, menade
kommittén att de inte dokumenterats tillrickligt 1 férarbetena till
lagstiftningen.**

Aven E-delegationen har i sitt slutbetinkande uppmirksammat
att det finns brister i regleringen av férutsittningarna fér en effektiv
e-forvaltning och ett vilavvigt integritetsskydd. E-delegationen be-
démer att detta dven piverkar enskildas tilltro till myndigheterna,
vilket innebir att det dr angeliget att regeringen har ett helhets-
perspektiv nir resultaten av tillsatta utredningar bereds.”® Aven
Datainspektionen pekar i sina remissvar regelbundet pd brister i nya
forfattningsforslag nir det giller integritetsskyddet.*

Vir analys av e-férvaltningen utgdr i detta delbetinkande frin
foreteelser som kan ha betydelse f6r den personliga integriteteten,
snarare dn frdn det rittsliga skyddet pd omrddet. Emellertid har, som
framgdr ovan, andra granskningar konstaterat systematiska brister i
sdvil det befintliga regelverket som i de forslag till nya férfattningar
som framfors pd omradet. Ett genomtinkt regelverk kan bidra till att
skydda den personliga integriteten, genom att tydligt peka ut ramar
for vad myndigheterna far och ska géra med uppgifterna. Ett sidant
regelverk kan ocksd bidra till att myndigheterna kinner sig trygga att
utveckla nya e-tjinster inom lagstiftningens ramar. Kommittén be-
farar att bristerna 1 regelverket for e-forvaltningen kan medfora for-
simringar i integritetsskyddet.

Datainspektionens roll

Under arbetets ging har flera myndigheter efterlyst tydligare och
mer konkret vigledning frin Datainspektionen 1 frigor som ror
e-forvaltning och integritetsskydd. Vi avser att dterkomma till Data-
inspektionens uppdrag i slutbetinkandet.

3 Integritetsskyddskommitténs delbetinkande Skyddet for den personliga integriteten — Kart-
liggning och analys, SOU 2007:22.

> SOU 2015:66.

3 Se t.ex. Datainspektionens remissvar den 4 maj 2015 avseende SOU 2015:5, En ny svensk
tullagstiftning, myndighetens dnr 404-2015.
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Sveriges virldsledande roll

I regeringens digitala agenda och e-férvaltningsstrategi sigs att
Sverige ska bli virldsledande nir det giller digitalisering. Det finns
dock inga uttalanden om att skyddet f6r den personliga integriteten
ocksd bér nd en liknande virldsledande stillning. En sddan ambition
for integritetsskyddet inom e-férvaltningen vore inte orimlig, efter-
som det inte alls behdver innebira ett onddigt férsvirande av utveck-
ling av nya tjinster som forbittrar servicen till de enskilda och effek-
tiviserar férvaltningen.

Samordning och styrning av utvecklingen

Sammanfattningsvis kan sigas att alla initiativ inom e-férvaltningen
— till nya arbetssitt, tillimpning av ny teknik eller indringar i regel-
verket — priglas av regeringens hoga ambitioner f6r att pdskynda ut-
vecklingen. Samtidigt visar redan kommitténs 6versiktliga gransk-
ning av integritetsrisker inom e-férvaltningen att det pd flera punkter
finns betydande brister nir det giller bdde integritetsskydd och in-
formationssikerhet. Det dr ocksd tydligt att det i dag inte finns
ndgon aktor 1 offentlig sektor som bdde har 6vergripande kunskap
om vad som hinder inom omradet, och i realiteten utévar en dver-
gripande styrning dver e-férvaltningen. Som flera andra, exempelvis
E-delegationen och Riksrevisionen, har pipekat, innebir avsaknaden
av samordning och styrning en risk for att utvecklingen bromsas och
inte uppndr de dnskade service- och effektiviseringsnivierna. Men
det innebir ocksd en allvarlig risk fér att den personliga integriteten
inte skyddas tillrickligt. Risken forstirks av att de satsningar reger-
ingen nu gor for att férstirka samordning och styrning for att ut-
veckla omridet, inte motsvaras av ngon satsning for att forstirka
integritetsskyddet inom e-férvaltningen, och inte heller innehéller
nigra direktiv eller tankar kring hur bdde e-férvaltning och ett gott
integritetsskydd ska utvecklas tillsammans i medborgarnas intresse.
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3.76 Konsumentomradet (kapitel 12)

De senare arens teknikutveckling 1 kombination med nya anvind-
ningsomrdden och nya vanor, har inneburit att det genereras allt mer
data om vira konsumtionsrelaterade beteenden.

Det ir en allt mindre del av all data i virlden som skrivs in eller pd
annat sitt medvetet genereras direkt av anvindarna. Mer och mer
data genereras 1 stillet rent maskinellt, utan minsklig inblandning.

Utvecklingen har ocksa inneburit att alla dessa uppgifter 1 storre
utstrickning faktiskt gdr att bearbeta och analysera samlat i realtid.

Den hir utvecklingen kan sjilvklart vara till nytta for den enskilde
konsumenten pd minga sitt, men mojliggdér samtidigt en allt mer
omfattande kartliggning pd individnivd. Kartliggningen 6kar bide
pa bredden och pd djupet genom att fler och nya slags uppgifter sam-
las in och samkérs.

Ett grundliggande problem ir att enskilda anvindare — trots ett i
mdnga delar tydligt regelverk — inte informeras om den ¢kande han-
teringen pi ett heltickande men dnd3 littfattligt sitt. Dirtill kom-
mer att det rent allmint finns en relativt lig medvetenhet 1 befolk-
ningen om hur vardagsgéromil som inte uppfattas som ett
uppgiftslimnande, faktiskt genererar elektroniska spar och hur dessa
spar samlas in, sparas och anvinds. Det finns inte heller ndgon stérre
medvetenhet om att personuppgifter faktiskt ir en virdefull handels-
vara, sirskilt i tjinster som marknadsférs som “gratis”.

Ett annat grundliggande problem ir att uppgifter i allt storre ut-
strickning borjar anvindas for andra indamail in dem for vilka de
ursprungligen samlades in, vilket brukar kallas fér ”indamails-
glidning”. Det dr inte forenligt med personuppgiftslagen, om det nya
indamailet ir oférenligt med det ursprungliga. Nir ett stort antal i sig
harmlésa uppgifter frin olika sammanhang bearbetas och analyseras
samlat, kan de tillsammans ge nya och tidigare oanade kunskaper om
enskildas personligheter och anvindas fér att gora antaganden om
deras framtida beteende. Dessa nya kunskaper kan i sin tur vicka
intresse for uppgifterna hos aktérer som exempelvis forsikrings-
bolag och kreditgivare.

Frigan om indamilet med en hantering ir nira férknippad med
frigan om de samtycken som enskilda limnar i olika sammanhang.
Det sigs ibland vara den vanligaste 16gnen pd internet att svara ja pd
frigan om man list och forstdtt foretagets (dvs. webbplatsens, kund-
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klubbens, betalningsforetagets, appleverantérens) anvindarvillkor
och dirmed samtycke till hur ens personuppgifter kommer han-
teras.”” De linga och invecklade anvindarvillkoren kan vara i stort
sett omojliga att forstd f6r gemene man, och sirskilt f6r barn eller
personer som har en funktionsnedsittning.

En viktig faktor i ssmmanhanget ir de inblandade aktorernas in-
tresse att samla in s§ mycket data som mojligt om anvindarna. Det
finns i dag en allmint spridd och mycket stark tro pd att dven upp-
gifter som 1 dagsliget egentligen inte kan anvindas pd nigot vettigt
sitt, 1 en snar framtid kan férvandlas till avgorande tillgdngar, bade
rent affirsmissigt och for att 16sa svdra problem 1 samhillet. Det har
uppstitt nya affirsmodeller och nya aktdrer som har personuppgifter
som frimsta eller enda handelsvara, som exempelvis datamiklare.

Intresset av att samla in sd stora mingder uppgifter som mojligt dr
siledes mycket starkt. Det framstir dirmed inte som sannolikt att
aktérerna eller marknaden pd eget initiativ skulle begrinsa kartligg-
ningen av konsumenter och ge enskilda reell insyn 1 hur deras upp-
gifter hanteras och ge dem méjlighet att piverka hanteringen.

En annan risk f6r konsumenter avser informationssikerhet. Som
framgdttav dettaavsnitt ir det inte alltid som nya teknikanvindningar
mojliggor ett tillrickligt starke skydd for personuppgifterna.

Det finns emellertid vissa tecken pd att allminheten i samband
med Edward Snowdens avsljanden kan ha blivit ndgot mer med-
veten nir det giller informationssikerhetsfrigor och skyddet for de
egna personuppgifterna i olika webbtjinster. Avslojandena har dven
foranlett manga tjinsteleverantorer att forbittra skyddet i sina tjins-
ter genom att exempelvis inféra kryptering som bara kunden har
nyckeln till.*®

Men idven om det finns enstaka, lovvirda initiativ frin aktdrerna
till att stirka integritetsskyddet for konsumenter, ir dessa inte till-
rickliga om man betraktar den pigdende utvecklingen 1 sin helhet.
Det krivs mer systemdvergripande och grundliggande dtgirder for
att stirka skyddet — redan 1 dag och dnnu mer 1 en snar framtid.

7 En studie frén &r 2008 visade att en genomsnittlig anvindare skulle behéva 244 timmar fér
att lisa igenom samtliga anvindarvillkor fér de sajter hon eller han besékte under loppet av ett
4r. I USA har presidentens vetenskaps- och teknologirdd sammanfattat situationen med att det
bara ir i en fantasivirld som enskilda faktiskt liser och férstdr villkoren och klickar i att de
samtycker.

3% Norska Teknologirddets och Datatilsynets gemensamma rapport Personvern 2015 — tillstand
og trender, januari 2015.
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Det kan ocksd konstateras att flertalet féreteelser som nimns i det
hir kapitlet inte har granskats ur ett integritetsskyddsperspektiv pd
senare dr. De granskningar som gors av Post- och telestyrelsen
(kakor) och av Datainspektionen (elektroniska betalningar och WiFi-
tracking) ir tillsynsaktiviteter riktade mot vissa specifika aktorer.

Konsumentverket omnimner i sin omvirldsrapport fér &r 2014
digitaliseringens pdverkan pd konsumenternas stillning, men har
ddrutdver hittills inte varit aktivt nir det giller integritetsskydds-
frigor, t.ex. betriffande frigor om de sociala mediernas avtalsvillkor
om personuppgifter.’

Det finns siledes i dagsliget ingen myndighet eller organisation
som har en uppdaterad och allmin &verblick 6ver vilka foreteelser
som innebir risker for konsumenter, hur spridda foreteelserna ir,
vilka aktorer de anvinds av osv. och som dirmed kan sigas ha en
overblick 6ver utvecklingen f6r konsumenters personliga integritet.

En tillkommande risk ir att alla uppgifter som genereras av saker-
nas internet, kan komma att begiras in av olika féretag, som exempel-
vis férsikringsbolag. Nir de manga och detaljerade uppgifterna vil
finns, kommer de att attrahera manga olika intressenter.

Det dr redan i dag mycket svirt att som konsument anvinda sig av
digitaliseringens och teknikutvecklingens alla férdelar utan att, mer
eller mindre ofrivilligt, kartliggas pa en detaljerad niva. Det finns en
overhingande risk for att det 1 framtiden kommer att bli innu svirare.

Bristen pd information, samtyckets urholkning, den stora sprid-
ningen av uppgifter f6r nya indamal och den 6kade totala mingden
av uppgifter om den enskilde, innebir att kommittén sammantaget
anser att det finns allvarliga risker fér konsumenters personliga in-
tegritet.

Samtidigt méste beaktas att utvecklingen f6r med sig stora for-
delar f6r den enskilde konsumenten, exempelvis i form av nya tjins-
ter, 0kad tillgdng till produkter samt stérre mojlighet till delaktighet
och ull att sjilv skapa tjidnster och produkter. Utvecklingen visar
ocksd vissa tecken pd att enskilda blivit mer medvetna och bittre pd
att tillvarata de mojligheter som faktiskt finns att vidta egna dtgirder
for att skydda sin personliga integritet.

* Konsumentverkets rapport 2014:13, Vir omuvdirld 2014 — rapport till regeringen 2014-11-30.
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3.7.7 Sociala medier och e-post (kapitel 13)

En stor del av landets befolkning, sirskilt yngre och kvinnor, anvinder
dagligen sociala medier for att lagra och publicera en mycket stor
mingd uppgifter och f6r att utbyta privat information med andra
anvindare.

Sociala medier kan féra med sig minga fordelar fér de enskilda
anvindarna, i form av exempelvis nya méjligheter till bdde kunskap
och utbyte med andra. Ur ett integritetsskyddsperspektiv finns det
emellertid dven en rad risker med anvindningen av sociala medier.

Anvindarvillkor ir ofta linga och kringligt skrivna. Aven i de f&
fall dd anvindaren faktiskt tagit del av villkoren, dr dessa inte sillan s3
otydliga att madnga anvindare inte ens f6rstdr vilka andra anvindare
som kan ta del av uppgifterna han eller hon har publicerat pd det
sociala mediet, och 4n mindre f6r vilka egna indamal som det sociala
mediet kan anvinda sig av uppgifterna. Anvindarvillkoren ir ocksd
ofta vaga nir det giller till vilka samarbetsparter det sociala mediet
far sprida uppgifterna och hur dessa fir vidareanvindas. Anvindar-
villkoren kan ocksd innehélla oklarheter betriffande hur linge upp-
gifterna lagras 1 nigon form hos det sociala mediet. Mot den bak-
grunden kan det ofta vara mycket svirt for en enskild anvindare att
bilda sig en egen uppfattning om vilka konsekvenser f6r den person-
liga integriteten som anvindningen av det sociala mediet faktiskt
innebir.

Sirskilt allvarlig dr den risken nir det giller unga, som 1 dag kan
vilja lagra och publicera texter och bilder som de senare i livet skulle
vilja radera frin nitet. De kommer kanske inte att ha den mojlig-
heten, pd grund av villkor som en ging har accepterats, eller pd grund
av att uppgifterna har spridits till tredje parter hos vilka varken
anvindaren eller det sociala mediet har ndgot som helst inflytande.

Ett specialfall av detta ir situationen di uppgifter om mycket
unga personer lagras eller publiceras av deras forildrar. Nir barnen
efter hand blir medvetna om hanteringen av uppgifter om dem, kom-
mer det i de flesta fall vara oméjligt f6r dem att hindra eller ens dver-
blicka spridningen och anvindningen av uppgifterna.

Férutom att hanteringen ir svir att dverblicka utifrdn anvindar-
villkoren, ger villkoren ofta mycket fria hinder &t det sociala mediet
att anvinda sig av uppgifterna for egna dndamal. Sirskilt nir mojlig-
het finns att tillféra andra stora miangder uppgifter till uppgifterna
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frin det sociala mediet och sambearbeta dessa, blir det 1 praktiken
omdjligt fér anvindaren att i forvig veta for vilka indamil upp-
gifterna kan komma att anvindas.

I och med att ny teknik utvecklas kommer alla uppgifter som lag-
ras och publiceras i sociala medier att kunna anvindas for en allt mer
detaljerad och nirgdngen kartliggning bortom anvindarnas kinne-
dom eller kontroll.

Eftersom sociala medier oftast ir baserade pd molntjinster som
hanterar uppgifterna utanfér EES, finns det ocksd en stor risk for att
uppgifter om anvindarna hamnar i linder dir lagstiftningen ger ett
otillrickligt skydd. Det kan leda till att exempelvis underrittelse-
jinster eller andra myndigheter och organisationer utanfér EES lag-
ligen kan {8 dtkomst till uppgifterna for indamal och pa ett sitt som
inte hade varit lagligt 1 Sverige eller 1 ett annat land inom EES.

Anvindningen av vissa sociala medier kan medféra att ett stort
antal nirgingna uppgifter om den enskilde oavsiktligen exponeras
fér andra anvindare. Vidare férekommer det att sociala medier
anvinder uppgifterna for egna indamil och sprider dem vidare till
andra foretag. Vanligtvis dr det ocksd svért for anvindarna att £ klar-
het i vilken hantering som kan férekomma, nir anvindarvillkoren vil
har godkints. Den enskildes valmojlighet dr ofta begrinsad till att
antingen godkinna samtliga villkor, eller att avbéja och dirmed helt
stilla sig utanfér det sociala mediet. Sammantaget anser kommittén
att anvindningen av sociala medier som har de nyss nimnda egen-
skaperna innebir en allvarlig risk f6r den personliga integriteten.

Samtidigt méste ocksd beaktas att dven sddana sociala medier kan
medfora en mycket stor nytta fér den enskilde och fér samhillet i
stort, och att minga tjinster ir mycket populira bland anvindarna.

En annan risk for den enskildes personliga integritet ligger 1 vad
anvindare av sociala medier kan skriva och publicera om andra per-
soner. Genom internet och annan elektronisk kommunikation har
mojligheterna for enskilda att sprida integritetskrinkande uppgifter
om andra okat visentligt. Nya skyddsintressen har dirfér upp-
kommit och medfort ett visentligt 6kat behov av ett bittre utformat
straffrittsligt skydd fér privatlivet och den personliga integriteten.
Med den motiveringen féreslds 1 betinkandet Integriter och straff-
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skydd* en ny straffbestimmelse om s.k. olaga integritetsintring som
tar sikte pd krinkningar som enskilda personer begdr mot andra en-
skilda.

Om oskyddad e-post anvinds for att skicka integritetskinsliga
uppgifter, innebir det att uppgifterna kan anvindas fér egna indamal
av de foretag som vidarebefordrar meddelandet, dven om det gors 1
strid mot lag. Vidare kan antagonistiska aktorer i dtkomst till upp-
gifterna genom t.ex. avlyssning. Mdnga organisationer har policyer
som ska begrinsa mojligheterna att 1 mejl skicka integritetskinsliga
uppgifter om enskilda, men dessa policyer ir inte sillan otydliga och
dessutom ir det svirt att kontrollera hur de {6ljs. Sammantaget be-
démer kommittén dirfor att anvindning av e-post innebir en pdtag-
lig risk f6r den personliga integriteten.

3.7.8 Forsakringsverksamhet (kapitel 14)

Numera hanteras en stor del av férsikringsbolagens verksamhet med
hjilp av informationsteknik. Den 6kade mingden information som
finns tillginglig om enskilda personer ger forsikringsforetagen
mojlighet att £8 bittre underlag fér riskbedémning, skadebedémning
och for utredning av oklara forsikringsfall. Foreteelsen att med hjilp
av sensorer mita rorelse och aktivitet 1 bilar och hos personer ger
mojlighet att gora riskbeddmningen sikrare och mer individanpassad.
Detta kan vara bdde en férdel och en nackdel beroende pd hur man ser
pa hur risken ska fordelas 1 ett storre kollektiv.

Den enskildes miste ge sitt samtycke for att ett forsikrings-
foretag ska f8 himta in uppgifter om dennes hilsa frin hilso- och
sjukvdrden. Ett samtycke kan dock limnas utan att den enskilde har
tillricklig insikt om vad samtycket innebir. Forsikringstagaren
saknar dessutom 1 praktiken nigon reell mojlighet att vigra limna
samtycke om han eller hon vill ha det aktuella f6rsikringsskyddet.
Om det ir oklart vilken ytterligare information som férsikrings-
foretagen har tillgdng till blir det dn svirare for den enskilde att forstd
konsekvenserna av ett limnat samtycke.

De nya mojligheterna att genom olika former av digitala egen-
mitningar limna underlag f6r berikning av forsikringspremier, t.ex.
for fordonsférsikring och personforsikring ger upphov till nya
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integritetsrisker. Uppgifterna miste hanteras sikert 1 varje led for att
det inte ska uppstd risker for obehorig spridning. Det innebir ocksd
ett stort ansvar for bolagen att inte hantera mer kinsliga uppgifter in
nédvindigt, eftersom tekniken 1 sig innefattar stora mojligheter till
kartliggning av enskilda individers rérelseménster och livsstil m.m.

Nir enskilda erbjuds nya méjligheter att {3 tillgdng till uppgifter
om sin hilsa genom att t.ex. kunna ta del av sin patientjournal via
internet eller genom att samla sddan information pi olika hilso-
konton uppkommer risker fér att tredjepartsintressenter vill ta del av
denna information. Forsikringsforetag kan komma att vilja ta del av
uppgifter om kundernas hilsa digitalt genom nigon form av app
knuten till ett hilsokonto, i stillet fér att i utskrifter ur patient-
journalen. En sidan hantering forutsitter hoga krav pd sikerhet vid
overforing av uppgifterna och stiller andra krav pd den enskilde nir
det giller insikter om vad 6verféringen av uppgifterna kan f3 f6r kon-
sekvenser. Detta stiller i sin tur krav pd foretagen nir det géller ansvar
for hanteringen och f6r information till kunderna. De risker som hor
samman med anvindning av molntjinster uppstir ocksd i samband
med att personuppgifter kommer att behandlas av de féretag som
erbjuder app-tjinsterna, se vidare avsnittet om molntjinster (21.1).

Av betydelse 1 detta sammanhang ir ocksd att det méste finns dnda-
mélsenliga rutiner som begrinsar vilka anstillda inom forsikrings-
foretagen som ska ha tillgdng till olika uppgifter om enskilda.

Den stora mingden uppgifter som finns hos férsikringsféretagen
representerar ett betydande ekonomiskt virde och skulle kunna
samkoras med annan information. Det kan dirfor finnas en risk for
handel med uppgifterna. Forsikringsforetagen omfattas inte av
nigra generella regler om tystnadsplikt. Mot denna bakgrund be-
démer kommittén att det 1 dag finns pdtagliga risker f6r den person-
liga integriteten i samband med férsikringsforetagens verksamhet.

Kommittén anser dirtill att det finns sirskild anledning att folja
forsikringsbranschens framtida inriktning. Férutom den tekniska
utvecklingen 1 stort, 1 kombination med en tinkbar férindring av
branschens policyer och arbetssitt, ser kommittén en utveckling, dir
helt nya informationskillor uppstar, ibland som en féljd av poten-
tiella forsikringstagares egna dtgirder och tillgdng till delvis ny in-
formation. Den hir informationen ir mdnga gdnger av stort intresse
for forsikringsbolagen, samtidigt som den kan vara av mycket kins-
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lig natur f6r den enskilde. Integritetskommittén ser en risk att den
hir utvecklingen ytterligare rubbar balansen mellan den enskilde for-
sikringstagaren och dennes forsikringsgivare.

Med tanke pd den stora potentiella 6kningen av nya informa-
tionskillor med kinslig information och den tekniska utvecklingen i
stort, beddomer kommittén att den framtida hanteringen av person-
uppgifter inom forsikringsverksamheten kan innefatta allvarliga
risker f6r den personliga integriteten.

3.79 Bank- och kreditmarknaden (kapitel 15)

Numera hanteras en stor del av bankernas och kreditmarknads-
foretagens verksamhet med hjilp av informationsteknik. Anvind-
ningen av sidan teknik har ocksd gett dessa foretag tillgdng till nya
typer av uppgifter, som kan anvindas vid exempelvis kredit-
provningar. Detta dr pd minga sitt en positiv utveckling och har bl.a.
lett till effektivitetsvinster. Utvecklingen har dessutom medfort en
rad forbittringar f6r kunderna, inte minst nir det giller tillginglig-
het. Ett exempel pd detta ir mojligheterna att anvinda appar och
internetbank f6r manga transaktioner.

Samtidigt giller de uppgifter som bankerna och kreditmarknads-
bolagen behandlar 1 stor utstrickning enskildas personliga och eko-
nomiska forhdllanden. Sidana uppgifter ir normalt att anse som
integritetskinsliga. Ett uttryck for detta dr att uppgifterna omfattas
av tystnadsplikt eller sekretess. Den information om enskilda som
finns hos dessa banker och kreditmarknadsbolag ger stora méjlig-
heter att gora en detaljerad kartliggning av en persons liv. Med
utgdngspunkt frin en individs inkdpsmonster kan det vara méjligt
att dra slutsatser om dennes personlighet. Det har ocks3 visat sig att
det dven i anonymiserade uppgiftssamlingar kan vara litt att identi-
fiera enskilda individer.

I detta kapitel har vi analyserat risker {6r integritetsintring som
hér thop med bankers och kreditmarknadsbolags behandling av
personuppgifter i samband med:

— kreditprévning och rddgivning,
— enskildas anvindning av kreditkort och transaktioner pa internet, och

— 1samband med rapporteringskrav.
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Kreditprévning och radgivning

Mojligheten att basera kreditprévning pd information som normalt
inte behandlas hos kreditupplysningsbolagen, exempelvis uppgifter
om inképsménster, 6kar risken f6r att prévningen blir mindre trans-
parent och fér att ovidkommande faktorer beaktas. Om kreditgivare
samlar in uppgifter om sina kunder utan att kunderna informeras om
vilka uppgifter som behandlas, férlorar den enskilde ocksd mojlig-
heten att kontrollera uppgifterna och att begira rittelse av eventuella
felaktiga uppgifter. De s.k. svarta listor som uppges ha férekommit
hos en av storbankerna illustrerar detta problem.

Den stora mingden uppgifter som finns hos banker och kredit-
marknadsbolag representerar dessutom ett betydande ekonomiskt
virde, och kan samkoras med annan information. Det finns av dessa
skil en risk for handel med uppgifterna, trots sekretess. Som fram-
gitt ovan har det ocksd férekommit att banker har fort vidare upp-
gifter om kunder som nekats lin.

Av betydelse 1 detta sammanhang ir ocksd att det miste finns
indamadlsenliga rutiner som begrinsar vilka inom banken eller kredit-
marknadsféretaget som ska ha tillgdng till olika uppgifter. Huvud-
regeln bor vara att endast den som behéver uppgifterna i sitt arbete
ska ha tllging till dem. Sdvitt framkommit tillimpar banker och
kreditgivare allt oftare olika former av dtkomstkontroll inom verk-
samheten.

I sin kreditgivnings- och ridgivningsverksamhet behandlar banker
och kreditgivare en stor mingd uppgifter om en stor del av befolk-
ningen. Uppgifter som sammantaget kan upplevas som nirgdngna.
Det ir svart f6r en enskild person att veta vilka uppgifter som ligger
till grund for en kreditbedéomning. Uppgifterna har ett ekonomiskt
virde. Kommittén bedémer dirfor att det foreligger pdtagliga risker
for den personliga integriteten 1 samband med kreditprévning och
ridgivning.

Kreditkort och transaktioner pd internet

Nir det giller kreditkort och transaktioner pd internet konstaterar
kommittén att de digitala spir som skapas genom sidana transaktioner
gor det mojligt att kartligga enskilda personers konsumtionsménster
pd ett nirgdnget sitt. Sddana uppgifter har ett hogt kommersiellt virde
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och kan komma att anvindas p sitt som den enskilde inte kan forutse.
Nir det giller anvindningen av banktjinster som internetbank och
olika appar konstaterar kommittén att det ir nédvindigt med hog
sikerhet vid sddan behandling pd grund av risken fér att nirgingna
uppgifter blir &tkomliga for obehoriga. Digitala banktjinster dr ocksd
forknippade med risken f6r den enskilde att bli utsatt for identitets-
stolder.

Behandling av personuppgifter i samband med anvindning av
kreditkort och andra transaktioner pd internet gor det mojligt att kart-
ligga enskilda personers konsumtionsménster. Det handlar om stora
mingder uppgifter om i stort sett alla minniskor. Foreteelsen dr for-
knippad med risker for bedrigerier och identitetsstdlder. Kommittén
bedomer dirfor att det finns allvarliga risker f6r integritetsintrdng for-
knippade med anvindningen av kreditkort och andra digitala trans-
aktioner.

Rapporteringskrav

Det bér vidare understrykas att bankernas och kreditmarknads-
bolagen har fitt en roll 1 arbetet mot bl.a. penningtvitt och mot finan-
siering av terrorism som innebir ett stort avsteg frin principen att
endast myndigheter f&r behandla uppgifter om lagévertridelser som
innefattar brott. I arbetet mot sidan brottslighet finns ocks3 en risk
att helt oskyldiga personer placeras pa olika former av sanktionslistor,
vilket kan 4 stora konsekvenser f6r den enskilde. Den enskilde har 1
praktiken inte heller ndgon mojlighet att pdverka sddana dtgirder.

Vid spridning av uppgifter till andra linder tillkommer problemet
att det 1 praktiken inte lingre gir att kontrollera hur uppgifterna
anvinds och 1 évrigt behandlas. De amerikanska myndigheternas
behandling av Swift-transaktionerna ir ett exempel pa detta.

Riskerna i samband med hantering av personuppgifter pd grund
av olika rapporteringskrav bestdr bl.a. 1 att uppgiftssamlandet kan
paverka helt oskyldiga. Det kan vara svért att kontrollera uppgifter
som limnats ut internationellt. Men omridet ir reglerat och rimligen
drabbas bara ett begrinsat antal personer. Kommittén bedémer dir-
for att det finns patagliga risker f6r den personliga integriteten 1 sam-
band med att banker och kreditmarknadsbolag limnar ut person-
uppgifter pd grund av olika rapporteringskrav.
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3.710 Kronofogdemyndighetens verksamhet,
kreditupplysning och inkasso (kapitel 16)

I detta kapitel har kommittén analyserat integritetsrisker 1 samband
med Kronofogdemyndighetens, kreditupplysningsforetagens och
inkassobolagens verksamhet.

Kronofogdemyndigheten behandlar en stor mingd uppgifter om
manga enskildas personliga och ekonomiska forhillanden. Det dr dir-
for nodvindigt att den interna dtkomsten till uppgifterna begrinsas pd
limpligt sitt. Myndigheten limnar dagligen ut information om fér-
indringar 1 utsdknings- och indrivningsdatabaserna samt om gilde-
nirernas totala skuldsaldo i elektronisk form till kreditupplysnings-
foretagen. Uppgifterna méste skyddas frin en storre spridning dn vad
som ir motiverad samt att inte vilka aktérer som helst far tillging till
uppgifterna i digital form. Kronofogdemyndigheten behandlar kins-
liga uppgifter om gildenirer, men behandlar inte uppgifter om hela
befolkningen. Kommittén har inte fitt information om stora brister i
myndighetens hantering av personuppgifter. Mot den bakgrunden
bedémer kommittén att det finns vissa risker den personliga integrite-
ten 1 kronofogdemyndighetens verksamhet.

Kreditupplysningsforetagens verksambet bygger pa att de samlar in
stora mingder kinsliga uppgifter om hela befolkningen som p4 olika
sitt kan ha betydelse vid kreditgivning. Det ligger i sakens natur att
det finns en risk att de samlar in fler uppgifter in vad som verkligen
ir motiverat. Det finns ocksd en risk att vissa insamlade uppgifter
inte ir korrekta och aktuella samt for att de lagras lingre dn nod-
vindigt.

Den enskilde har 1 vart fall i teorin vissa mojligheter att pdverka
kreditupplysningsféretagens utlimnande av uppgifter, genom att
undvika l&n och krediter, men saknar i princip méjlighet att paverka
vilka uppgifter som samlas in.

For att minimera riskerna med kreditupplysningstoretagens verk-
samhet innehdller lagstiftningen olika typer av integritetsskyddande
regler. Ett exempel pd detta ir kravet pd att uppgifter som ir oriktiga
eller missvisande ska rittas, kompletteras eller uteslutas ur registret.
Ett annat exempel dr kravet pd att obehérig tillgdng till registren ska
motverkas. I detta ligger bl.a. att foretagen méste kontrollera att
mottagaren har ett legitimt behov av uppgifterna och att utlimnan-
det gors pi ett sikert sitt. Aven kravet pa att en kreditupplysnings-
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kopia ska limnas till den som upplysningarna avser ir viktigt for att
minimera risken for integritetsintrng. Tack vare denna kopia far den
enskilde bl.a. en mojlighet att kontrollera att de uppgifter som lim-
nas ir korrekta och fullstindiga, och att bl.a. kravet pd legitimt behov
foljs.

For nirvarande giller de integritetsskyddande bestimmelserna i
kreditupplysningslagen inte vid vissa former av offentliggérande enligt
tryckfrihetsférordningen och yttrandefrihetsgrundlagen. Det giller
t.ex. utlimnanden av uppgifter pa tekniska upptagningar, t.ex. pd usb-
minnen. Sidana utlimnanden innebir en avsevird risk frin integritets-
synpunkt. Det ir angeliget att de integritetsskyddande bestimmel-
serna gors tillimpliga dven pd sidana utlimnanden. Mot bakgrund av
de ovannimnda riskerna i samband med hantering av kinsliga upp-
gifter om hela befolkningen bedémer kommittén att det foreligger all-
varliga risker den personliga integriteten i kreditupplysningsféretagens
verksamhet. Kommittén noterar dock att frdgan har utretts och for
nirvarande bereds 1 regeringskanslitet.

Aven inkassobolag behandlar stora mingder uppgifter som ir
kinsliga frin integritetssynpunkt. De behandlar dock inte uppgifter
om lika minga personer som kreditupplysningsféretagen. Det finns
dock ocksd 1 sddan verksamhet en risk att behandlingen avser fler
uppgifter in nédvindigt, att vissa uppgifter ir felaktiga eller inaktuella
och, framfor allt, att uppgifterna sprids pd ett odnskat sitt. I det sist-
nimnda ligger bl.a. att det miste sikerstillas att uppgifterna inte
skickas till, eller ir dtkomliga for, utomstiende. I denna verksamhet ir
dirfor personuppgiftslagens krav pd sikerhetsitgirder — och Data-
inspektionens tillsynsverksamhet — av sirskild betydelse.

Kommittén bedémer att det foreligger vissa risker for intrdng 1
den enskildes integritet pd grund av behandling av personuppgifter 1
inkassobolagens verksamhet.

3.711 Domstolarnas verksamhet (kapitel 17)

I domstolarna behandlas en stor mingd uppgifter som ror enskildas
personliga forhdllanden. I minga mal- och irendetyper ir det friga
om kinsliga personuppgifter. Det ligger dessutom 1 sakens natur att
domstolarna har mycket begrinsade mojligheter att sjilva avgora
vilka personuppgifter som ska behandlas dir. Om en part ger in ett
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dokument till domstolen, ir domstolen — oavsett handlingens inne-
hall — 1 regel skyldig att registrera handlingen och kommunicera den
med motparten. Aven den enskilde har i minga fall begrinsade maj-
ligheter att pdverka vilka personuppgifter som behandlas i domstolen.

Det finns ett starkt intresse av att sikerstilla att allmidnheten har
goda mojligheter till insyn 1 domstolarnas rittsvirdande och ritts-
skipande verksamhet. Medborgarna tycks ocks3 férvinta sig en enkel
tillginglighet, pd samma sitt som nir det giller kontakter med andra
aktorer 1 samhillet. Det finns dven ett starkt intresse av att dom-
stolarnas verksamhet bedrivs effektivt, s att domar och beslut kan
meddelas inom rimlig tid. Allt detta forutsitter bl.a. en indaméls-
enlig anvindning av modern teknik.

I detta kapitel om integritetsrisker som hér thop med domstolarnas
hantering av personuppgifter har kommittén framfér allt behandlat
riskerna med verksamhetsregister, besdksterminaler, filmade forhor,
informationsutbyte med andra myndigheter och utlimnande av upp-
gifter pd medium {6r automatiserad behandling.

Verksambetsregister

En risk med domstolarnas verksamhetsregister ir att fler uppgifter
in nddvindig behandlas i registren och att kinsliga personuppgifter
behandlas p3 ett felaktigt sitt. Fran och med januari 2016 finns dock
en lag som reglerar domstolarnas behandling av personuppgifter.
Kommittén bedémer att det finns en viss risk for att behandling av
personuppgifter i domstolarnas verksamhetsregister leder till in-
tring 1 den personliga integriteten.

Ljud- och bildupptagningar

Risken med ljud- och bildupptagningar i domstol dr att kinsliga upp-
gifter sprids till obehériga. Om en sddan upptagning limnas ut i strid
mot den sekretess som giller, skulle uppgifterna enkelt kunna spridas
pdinternet. Det finns ocks3 risker fér att personal som inte dr behorig
tar del av upptagningarna av nyfikenhet. Det finns dock sekretess-
bestimmelser som skyddar uppgifterna. I domstolsdatalagen finns
bestimmelser om att tillgingen till personuppgifter ska begrinsas till
det som varje tjinsteman behover {6r att kunna fullgéra sina arbets-

98



SOU 2016:41 Kommitténs sammantagna bedémning

uppgifter. Kommittén bedémer att det finns en viss risk for intrdng 1
den personliga integriteten 1 samband med ljud- och bildupptag-
ningar i domstol.

Digitalt informationsutbyte med andra myndigheter

Risken for krinkningar av den personliga integriteten i samband med
domstolarnas informationsutbyte med andra myndigheter inom
rittsvisendet bestdr 1 att kiinsliga uppgifter kan spridas till obehériga
inom eller utanfér myndigheterna. Varje deltagande myndighet méste
ansvara for sin behandling och uppritthélla ritt sikerhetsnivi. Dom-
stolsdatalagen reglerar under vilka férutsittningar direktdtkomst till
domstolens personuppgifter ir tilliten. Kommittén bedémer att det
finns en viss risk for intring 1 den personliga integriteten 1 samband
med detta informationsutbyte.

Utlimnande av uppgifter pd medium for automatiserad bebandling

Vid utlimnande av uppgifter i elektronisk form, per e-post eller pa
ett usb-minne finns det en risk f6r att kinsliga personuppgifter kan
spridas till obehoriga. Den elektroniska formen innebir stérre moj-
ligheter f6r mottagaren att pd olika sitt bearbeta uppgifter och sprida
informationen in om utlimnande gors pd papper.*! Det kan t.ex.
gora det mojligt for enskilda att sammanstilla uppgifter till egna be-
lastningsregister. Kommittén bedémer att det foreligger pitagliga
risker f6r intrdng 1 den personliga integriteten i samband med ut-
limnande av uppgifter pd medium f6r automatiserad behandling.

Skydda integriteten med sekretess

En viktig del 1 skyddet for den personliga integriteten ir mojlig-
heterna att lita sekretess gilla fér vissa uppgifter om enskilda. En
alltfor Idngtgdende offentlighet kan medfora skador pd sdvil enskilda
som allminna intressen. Intresset av offentlighet 1 domstol miste
exempelvis vigas mot ritten till skydd f6r privat- och familjeliv enligt
artikel 8 i Europakonventionen. En konsekvens av en ldngtgiende

“ Domstolsdatalag, Ds 2013:10's. 117 f.
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offentlighet kan ocksa bli att domstolarna av integritetsskal liter bli
att 1 sina avgoranden nirmare g3 in pd vissa uppgifter som ir av be-
tydelse i milet. Dirigenom riskerar en ofullstindig bild ges av de skil
som lett domstolen fram till sitt stillningstagande, vilket i sin tur kan
ha en negativ inverkan pd medborgarnas fortroende f6r domstolarnas
verksamhet.*

3.7.12 De brottshekdimpande myndigheternas verksamhet
(kapitel 18)

De brottsbekimpande myndigheterna inhimtar information om en-
skilda pd en rad olika sitt och ofta information som ir kinslig frén
integritetssynpunkt. Mycket av informationen behandlas direfter
bl.a. i olika register. Atgirderna motiveras av intressen att férebygga,
utreda eller beivra brott. Dessa intressen méste anses vara legitima
och centrala i en rittsstat. Dessutom syftar brottsbekimpningen i
mdnga fall till att skydda just enskildas personliga integritet i olika
avseenden.

I detta kapitel om brottsbekimpande verksamhet har kommittén
behandlat risker for integritetsintrdng i samband med dessa fore-
teelser:

e Hemliga tvingsmedel med st6d av 27 kap. rittegdngsbalken (hem-
lig rumsavlyssning, hemlig kameradvervakning, hemlig avlyssning
och 6vervakning av elektronisk kommunikation samt genom-
sokning och kopiering av mobiler och datorer).

e Anvindning av spaningsmetoder som frimst regleras av polislagen.
» DPolisens aktivitet pd internet.

o Behandling av personuppgifter i register.

o Tillging till uppgifter i flygbolagens register.

 Internationellt informationsutbyte.

# Regeringens proposition med firslag till sekretesslag, prop. 1979/80:2 Del A, s. 102; se dven
Ds 2014:335. 37 f.
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Behovet av, nyttan med och risken f6r integritetsintring pd grund av
olika tvingsmedel har varit fé6remal for en omfattande kartliggning,
framfor allt inom ramen fér Utredningen om vissa hemliga tvdngs-
medel.” Utredningen gjorde dels en totalundersékning dir man
inhimtade uppgifter frin de brottsbekimpande myndigheterna om
varje enskilt drende dir den aktuella lagstiftningen tillimpats, dels
djupundersékningar av vissa drenden. Av kartliggningen framgir
bl.a. att det 6verlag finns ett stort behov av tvingsmedlen samt att
vissa tvingsmedel anses vara av sirskild nytta, men att det fram-
for allt i utredningar om organiserad brottslighet ir av avgorande be-
tydelse att information kan inhimtas pd ménga olika sitt. Samtidigt
konstaterades att tvingsmedlen medfér integritetsintring, som dock
sdvil de brottsbekimpande myndigheterna som domstolarna pi
olika sitt férsokt begrinsa vid den praktiska tillimpningen. Det har
alltsd gjorts en grundlig genomgdng dir intresset av en effektiv
brottsbekimpning har vigts mot intresset av skydd f6r den enskildes
personliga integritet.

Under de senaste &ren har det dock mer eller mindre kontinuerligt
pagitt en rad olika och delvis 6verlappande lagstiftningsprojekt pa
omridet. S4 ir fallet dven i dag. Dessa stindigt pdgdende férindringar
av regelverket gor det svirt att bedoma den samlade effekten av it-
girderna frdn ett integritetsperspektiv. Samtidigt har vissa lag-
indringar under senare tid inneburit att regleringen i 6kande grad har
samlats 1 27 kap. rittegingsbalken* och dirmed gjorts mer 6verblick-
bart, vilket fir anses vara positivt dven ur ett integritetsperspektiv.
Vidare har i storre utstrickning uppstillts krav pa beslut frdn domstol
fér anvindning av tvingsmedlen. For dessa irenden hos domstol har
ocksd inforts ett okat krav pd offentliga ombud som ska bevaka
enskildas integritetsintressen.

Hemliga tvingsmedel med stod av 27 kap. rittegangsbalken

Tvingsmedlen som utférs med stéd av 27 kap. rittegdngsbalken ir
alltsd vil reglerade och innefattar olika skyddsfunktioner fér den
personliga integriteten. Nir det giller hur gillande regelverk f6ljs
har dock Sikerhets- och integritetsskyddsnimnden 1 sin tillsyns-

# SOU 2012:44.
# Prop. 2011/12:55 och prop. 2013/14:237.

101



Kommitténs sammantagna bedémning SOU 2016:41

verksamhet uppmirksammat att dven om de brottsbekimpande
myndigheterna hanterar hemliga tvingsmedel pa ett 1 huvudsak till-
fredsstillande sitt, foreligger vissa brister 1 verksamheten. En brist
som uppmirksammats ir att det material (upptagningar eller upp-
teckningar) som erhéllits genom hemlig tvingsmedelanvindning i
vissa fall inte har forstorts tillrickligt snabbt.* Det har vidare kon-
staterats brister bl.a. 1 myndigheters dokumentation som inneburit
att det inte alltid varit méjligt att folja handliggningen av tvings-
medelsirendena samt att hantering av underrittelser till enskilda i
flera avseenden varit undermadlig.*

Kommittén bedémer ur ett riskperspektiv att det foreligger viss
risk f6r den personliga integriteten 1 samband med anvindning av
olika tvingsmedel med stéd av 27 kap. rittegingsbalken. Vid denna
bedémning har kommittén beaktat sannolikheten fér att gemene
man ska triffas av dtgirden, liksom att foreteelserna ir vil reglerade
och att risken f6r odnskad spridning ir 13g.

Ett hemligt tvingsmedel innebir dock ett mycket nirgdnget
intrdng i den personliga integriteten for den enskilda person som ir
foremal for dtgirden.

Nir det giller den generella skyldigheten for teleoperatorer att
lagra vissa trafikuppgifter gor kommittén bedémningen att denna
foreteelse utgdr ett visentligt avsteg frin den vil etablerade prin-
cipen att personuppgiftsansvariga bara fir lagra personuppgifter som
de sjilva har ett behov av.

Anvindning av spaningsmetoder som frimst regleras av polislagen.

Det finns dven ett antal féreteelser som ir av beaktansvird betydelse
frin integritetssynpunkt men som trots detta ir mer eller mindre
oreglerade 1 dag, bl.a. anvindningen av dolda kroppsmikrofoner och
handmanévrerade kameror samt méjligheterna att kopiera hela inne-
hillet 1 datorer och mobiltelefoner. Dessa spaningsmetoder regleras
1 dag frimst av 8 § polislagen. Nir det giller dessa foreteelser gor

# Se t.ex. redovisning den 23 maj 2012 (dnr 97-2012) den 22 maj 2013, dnr 96-2013 respektive
den 22 maj 2014 (dnr 891-2014).
# Se t.ex. SIN:s uttalanden den 25 mars 2015, dnr 137-2014 och 2088-2014).
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kommittén bedémningen att anvindningen av dessa metoder gene-
rellt sett dr forknippade med pataglig risk for intrdng i den personliga
integriteten.

Polisens spaningsverksambet pd internet och utdtriktade verksambet
i sociala medier

Denna foreteelse hor ocksd till ett omride med svag reglering.?

Riskerna handlar t.ex. om bristande insyn éver vilka uppgifter som
samlas in och behandlas. Kommittén gér beddmningen att dessa fore-
teelser dr férknippade med vissa risker f6r den personliga integriteten.

Behandling av personuppgifter i register

Aven nir det giller Polismyndighetens behandling av personuppgifter
1 register har bla. Sikerhets- och integritetsskyddsnimnden upp-
mirksammat brister. Nuvarande brister férefaller handla om att
gillande bestimmelser inte {6ljs snarare in om utformningen av lag-
stiftningen som sddan. I det avseendet konstaterar kommittén att det
finns utrymme f6r forbittringar. Den stora organisation som Polis-
myndigheten utgér innebir att en dnnu stérre mingd uppgifter samlas
hos en och samma myndighet samt att fler personer kan {3 tillgdng till
dessa uppgifter. Det 6kar behovet av dtgirder for att sikerstilla att
uppgifter inte sprids till obehoriga personer i och utanfér organisa-
tionen. Nir det giller polisens behandling av personuppgifter 1 regi-
ster bedomer kommittén att foreteelsen dr forknippade med pétagliga
risker for intrdng 1 den personliga integriteten.

Tillging till uppgifter i flygbolagens register.

Vissa uppgifter frn flygbolagen éverférs pd begiran till de brotts-
bekimpande myndigheterna. Vidare fé6r Polismyndigheten ett regis-
ter Over passagerare som ankommer direkt frin linder som varken
ingdr 1 EU eller Schengensamarbetet. Polisen himtar i viss utstrick-
ning in uppgifter dven frin EU:s gemensamma system for viseringar.
Denna behandling av uppgifter om resenirer ir férknippade med risk

7 Se dven kapitel 11 om E-frvaltning.
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for att fler uppgifter in nédvindigt samlas in och dven med en risk for
att de anvinds f6r andra indamal dn det f6r vilket de samlades in.
Denna risk 6kar om uppgifterna inte gallras pd ett indamadlsenligt
sitt. Det ror sig hir om uppgifter om en stor mingd minniskor som
reser och som inte dgnar sig t brottslig verksamhet. Foreteelsen ir
dessutom internationell. Det finns dock ett skyddande regelverk.
Kommittén goér bedémningen att denna foreteelse dr férknippade
med en viss risk for intring 1 den personliga integriteten.

Internationellt informationsutbyte

Polisens deltar dven i annat internationellt samarbete om utbyte av
uppgifter 1 brottsbekimpande verksamhet. Vid informationsutbyte
finns risk for att det leder till en forlorad kontroll 6ver flodet av
personuppgifter och att den nationella lagstiftningen inte kan siker-
stilla ett skydd for informationen. Informationen kan t.ex. komma
att anvindas f6r andra syften eller {8 en stérre spridning dn vad som
varit avsett. Det kan vidare vara svirt att stadkomma rittelse och
utpldning m.m. avseende uppgifter som har 6verforts till andra
linder. Kommittén bedomer att denna foreteelse dr forknippad med
en viss risk for intrdng i den personliga integriteten.

Kommitténs dvriga synpunkter

Utdver vikten av intern uppfoljning bor ocksd framhéllas betydelsen
av en effektiv och indamdlsenlig tillsyn. Nir det giller den frigan har
regeringen tillsatt en sdrskild utredning — Utredningen om en myndig-
het med ett samlat ansvar for tillsyn 6ver den personliga integriteten
— som har i uppdrag att bl.a. éverviga hur ett 1 hogre grad samlat in-
tegritetsskydd kan fungera inom en och samma myndighetsstruktur
genom att tillsynen 6ver behandling av personuppgifter samlas hos en
myndighet. Uppdraget ska redovisas 1 september 2016.4

Ett annat problem ir att myndigheterna i vissa fall inte uppfyller
de krav som foljer av ny lagstiftning pd grund av att det foreligger
tekniska problem pd it-omridet. Som exempel pd detta kan nimnas
att bl.a. 10-11 §§ 1 gamla polisdatalagen aldrig fick genomslag pd

* Dir. 2014:164 och dir. 2015:139.
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grund av att polisens it-system inte hade de funktioner som krivdes
for att kunna uppfylla lagens bestimmelser. Motsvarande reglering
finns 13 kap. 10-13 §§ 1 nya polisdatalagen. Men dessa bestimmelser
behover inte borja tillimpas férrin den 1 januari 2018.
Avslutningsvis kan konstateras att nir det giller det brotts-
bekimpande arbetet har den enskilde, av naturliga skil, begrinsade
mdjligheter att bestimma vilken information som myndigheterna far
behandla. Systemet med underrittelse om anvindningen av hemliga
tvdngsmedel i efterhand kan 1 viss min anses viga upp denna brist. P4
s& sitt far den enskilde dtminstone mojlighet att bedéma vilket in-
tegritetsintring som férekommit och méjlighet att reagera mot
sddant som han eller hon anser vara rittsstridigt. Det finns dock
undantag frin skyldigheten att underritta den enskilde. I dessa fall
finns diremot krav pd att det 1 stillet dr Sikerhets- och integritets-
skyddsnimnden som ska underrittas och som ocks3 ska underrittas
vid inhimtning av uppgifter om elektronisk kommunikation enligt
den s.k. inhimtningslagen. Nimnden ska dven pd begiran av en
enskild kontrollera om han eller hon har utsatts f6r hemliga tvings-
medel eller har varit fé6remal f6r polisens personuppgiftsbehandling.
Nimnden ska dven kontrollera om tvingsmedelsanvindningen och
personuppgiftsbehandlingen har genomférts 1 enlighet med lag eller
annan forfattning. Dessutom finns méjligheten for en registrerad att
fa ersittning for den skada eller krinkning av den personliga integri-
teten som en personuppgiftsbehandling i strid med lagen har orsakat.

3.7.13  Forsvarsunderrattelseverksamhet och
militdr sdkerhetstjanst (kapitel 19)

Kommittén har 1 detta kapitel frimst behandlat risker for intrdng 1
den personliga integriteten vid behandling av personuppgifter vid
signalspaning och vid behandling av personuppgifter i den militira
underrittelsetjinstens it-system.

Inhimtningen av uppgifter i férsvarsunderrittelseverksamhet och
militir sikerhetstjinst syftar till att skydda Sverige och svenska in-
tressen mot yttre hot, vilket dr ett angeliget intresse. Sikerstillandet
av nationella sikerhetsintressen fir i sig anses vara ett sddant indamal
som kan motivera inskrinkningar av enskildas fri- och rittigheter.
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Att landet har en egen sikerhetpolitisk underrittelsesférmiga ir
ocksd en forutsittning for att vi inte ska vara beroende av andra
linders sikerhetsorgan.

Underrittelser himtas in pd en rad olika sitt, men signalspaningen
ir en av de grundliggande metoderna. Den tekniska utvecklingen pd
senare tid har inneburit att viktig information som tidigare kunde
infingas genom signalspaning i etern, numera 1 allt hogre utstrick-
ning infdngas via kabel. Det finns mot den bakgrunden ett starkt
intresse av att signalspaning dven kan utforas 1 kabel, sirskilt eftersom
det saknas alternativa metoder f6r att uppnd motsvarande resultat.

Forsvarsunderrittelsemyndigheterna hanterar dock en mycket
stor mingd uppgifter, som manga gdnger ir av privat natur. Det gors
dessutom 1 en verksamhet som omgirdas av stark sekretess vilket
innebir mycket begrinsade méojligheter till insyn for allminheten.
Myndigheterna har ocksd lingtgiende befogenheter i sin verksam-
het. Detta innebir risker ur ett integritetsperspektiv, men kan i ling-
den dven {3 betydelse nir det giller medborgarnas tilltro till myndig-
heternas verksamhet. Mycket av den oro som framférts betriffande
signalspaning har ocksi handlat om bristande insyn och risken for
missbruk.

Den enskilde har av naturliga skil mycket begrinsad insyn i och
fa mojligheter att piverka om och hur uppgifter behandlas 1 under-
rittelseverksamheten. Det finns visserligen en skyldighet for FRA
att limna underrittelser till enskild nir det anvints sokbegrepp som
ir direkt hinforliga tll en viss fysisk person. Med hinsyn till den
sekretess som personuppgifter 1 férsvarsunderrittelseverksamheten
och den militira sikerhetstjinsten normalt sett omfattas av, méste
dock denna skyldighet anses sakna en praktisk funktion som skydd
for enskildas integritet.

Nir allminhetens mojligheter till insyn ir begrinsade, ir det
desto viktigare med framfor allt externa kontrollfunktioner. En vik-
tig sddan funktion nir det giller signalspaningen ir till att bérja med
den tillstdndsprévning som gors av en sjilvstindig domstol och dir
en behovs- och proportionalitetsprévning ska géras. I den bedom-
ningen ligger en provning ur ett integritetsskyddsperspektiv.

# T11:eseptemberutredningens betinkande Vér beredskap efter den 11 september, SOU 2003:32
5. 129, angavs att 98 procent av trafik till och frin Sverige d4 gick genom kabel, enligt vad FRA

upplyst.
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Det finns ocksd ett sirskilt stort behov av effektiv efterhands-
granskning genom extern tillsyn. Utifrdn vad som redovisas i nimnda
rapporter och redovisningar frin Siun och Datainspektionen fram-
stdr det som att de tillimpande myndigheterna tar integritetsfrigan
pa stort allvar och att f6]jsamheten till gillande regelverk ir god, dven
om vissa brister har uppmirksammats. Riksrevisionen har ocksa be-
démt att Siuns granskningsverksamhet i sin tur ir effektiv och att
forsvarsunderrittelsemyndigheterna tar nimndens synpunkter pd
allvar och genomfor dtgirder 1 enlighet med Siuns beslut.

Vid signalspaning 6éverférs all grinsoverskridande trafik 1 kabel
till vissa samverkanspunkter, men det lagras inga uppgifter vid dessa
punkter och endast en begrinsad trafikmingd fors vidare till FRA via
s.k. signalbirare. Trots detta innebir den verksamhet som bedrivs vid
FRA att det 1 stor utstrickning inhimtas och bearbetas person-
uppgifter som kan vara av mycket privat och kinslig natur. Mot bak-
grund av att uppgifterna himtas in och behandlas av myndigheter
som omgirdas av stark sekretess och stora befogenheter skulle
kunna goras gillande att riskerna fér den personliga integriteten 1
samband med signalspaning ska bedémas som allvarliga. Intringet i
den personliga integriteten ir tveklost mycket omfattande f6r de en-
skilda personer som faktiskt blir féremal {6r granskning. Mot bak-
grund av att det finns tydliga regler om pa vilket sitt denna spaning
far bedrivas, att kontrollfunktionerna forefaller att fungera och att
endast en ytterst liten del av den totala informationen blir granskad,
gor kommittén indd den sammanvigda bedémningen att riskerna
inom det hir omridet ska betraktas som pitagliga.

Nir det giller behandling av personuppgifter i Must:s it-system
handlar det ocksd om behandling av en stor mingd personuppgifter i
en verksamhet med liten insyn. Intringet i den personliga integri-
teten ir tveklost mycket omfattande for de enskilda personer vars
personuppgifter behandlas. Kommittén bedémer dock att det ir lig
sannolikhet {6r gemene man att utsittas for denna risk. Kommittén
bedémer iven att det handlar om en begrinsad spridning av de
personuppgifter som behandlas. Kommittén bedémer dirfér att det
foreligger en viss risk for intring 1 den personliga integriteten i sam-
band med denna typ av personuppgiftsbehandling.

Ovanstdende beddmningar bygger pd det underlag som kommittén
har haft tllgdng ull.
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Avslutningsvis ska nimnas att vissa utlindska myndigheter sam-
lar in och bearbetar information om Sverige och om personer som ir
bosatta 1 Sverige, pd samma sitt som svenska myndigheter gor detta
betriffande utlindska férhdllanden. Denna utlindska verksamhet
kan dven ha andra syften, exempelvis att kartligga egna medborgare
som har flytt tll Sverige (s.k. flyktingspionage). De utlindska
myndigheterna samlar in uppgifter bl.a. genom signalspaning, utan
hinsyn till de begrinsningar som giller enligt svensk lagstiftning.

I vissa fall kan sidan utlindsk verksamhet upplevas som mer
integritetskrinkande in om en svensk myndighet skulle ha agerat pd
motsvarande sitt, exempelvis om den utlindska myndigheten arbetar
it en diktatur. I andra fall kan utlindska myndigheters behandling av
uppgifter upplevas som mindre integritetskrinkande in motsvarande
nationella behandling, t.ex. pd grund av att den enskilde typiskt sitt
inte behover konfronteras med uppgifter som finns hos utlindska
myndigheter. Oavsett vilket dr det uppenbart att 4ven sddan utlindsk
verksamhet utgér en betydande risk fér den personliga integriteten 1
Sverige. Det ir dock svirt fé6r kommittén att nirmare bedéma hur
och ivilken omfattning sddana intrdng férekommer.

3.7.14  Overvakning med kamera (kapitel 20)

Diskussionen om kameradvervakning och personlig integritet dr pd
intet sitt ny. De senaste &rens teknikutveckling har dock dndrat
forutsittningarna for 6vervakningen och aktualiserat nya aspekter.
Det finns anledning att anta att teknikutvecklingen dven har inne-
burit att kameradvervakningen i sambhillet har 6kat visentligt. I
dagsliget dr det dock ingen myndighet som har en samlad bild éver
hur omfattande kameradvervakningen ir. Det finns inte ens nigon
samlad statistik avseende sidan kameradvervakning som kriver till-
stdnd eller anmilan. Denna avsaknad av statistik dr en brist som gor
det svirt att uppticka forindringar nir det giller anvindningen av
kameradvervakning. Avsaknaden gér det ocksd svért att bedéma hur
omfattande kameradvervakningen faktiskt ir.

Redan den omstindigheten att kameradvervakning férekommer
anses innebira ett intrdng 1 den personliga integriteten, iven om
overvakningen endast gors 1 realtid och ingen inspelning fére-
kommer. Om 6vervakningen spelas in blir intrdnget storre, beroende
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pd hur linge materialet bevaras, vilka som har tillgdng till det och vad
det anvinds till. Om olika kamerasystem kopplas samman med var-
andra eller om inspelade bilder kopplas samman med information i
stora databaser och biometriska funktioner som t.ex. ansikts-
igenkinning, mojliggdrs en omfattande kartliggning och intringet i
den personliga integriteten kan bli mycket stort. Det 6kade antalet
kameror, dven bland privatpersoner, 1 kombination med bittre upp-
16sning, billigare lagringsutrymme och méjligheterna till samkorning
med uppgifter i andra databaser, innebir stora risker for intrdng i den
personliga integriteten. Med droénare och kroppsburna kameror ir
det dessutom storre risk dn tidigare att man, avsiktligt eller oavsikt-
ligt, filmar kinsliga situationer, exempelvis 1 en tridgdrd eller ett om-
klidningsrum. Dirtill kommer risken f6r publicering eller annan
otillbérlig spridning av bilder, som ofta innebir ett sirskilt stort in-
trdng 1 den personliga integriteten. Nir det giller etablerade former
for kameradvervakning finns dock ett skyddande regelverk och en
aktiv tillsyn. Férnirvarande pdgir en 6versynavkameradvervaknings-
lagen och hur den ska férhilla sig till den nya tekniken. Kommittén
gor beddmning att kameradvervakning innebir patagliga risker for
den personliga integriteten.

Kameraovervakningen har 6vergdtt frdn fysiskt avgrinsade analoga
system till uppkopplade datoriserade installationer. Tekniken utsitts
dirfér f6r samma typer av risker som alla andra it-system. Det innebir
bl.a. att det material som kamerorna éverfor eller spelar in maste skyd-
das frin intrdngsforsok frdn utsidan och att innehallet méiste skyddas
fran avlyssning nir det 6verférs frin kameror till servrarna dir mate-
rialet lagras. Anvinds s.k. molntjinster uppkommer ytterligare siker-
hetsproblem.

Vid lagring av omfattande material 6kar ocksa risken for s.k. inda-
mélsglidning, dvs. for att materialet kommer till annan anvindning
in den for vilken inspelningen ursprungligen gjordes.

Lagring, bildanalys och annan vidareanvindning av bilder och film
okar alltsd riskerna som ir férknippade med kameradvervakning.
Kommittén bedémer dirfér att lagring och vidarebearbetning av
sddana uppgifter ir férknippade med allvarliga risker f6r den person-
liga integriteten.

Kamergévervakningslagen har till syfte att tillgodose behovet av
kameradvervakning, men ocksd att samtidigt skydda enskilda mot
otillbérliga intrdng i den personliga integriteten. For att 8stadkomma
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detta skydd innehéller lagen detaljerade bestimmelser om nir kamera-
overvakning ir tilliten samt om upplysningsplikt, sikerhet och be-
varande av material. Som framgar ovan ir det dnnu inte helt klarlagt
om den regleringen ir tillimplig vid anvindning av vindrutekameror
och drénare, vilket i sig dr en risk f6r den personliga integriteten. Det
kan dven 1 andra fall vara svirt f6r en enskild att avgéra om en plane-
rad 6vervakning omfattas av kameradvervakningslagen, eller om
verksamheten anses vara av rent privat natur.”®

Sammantaget ir kameradvervakning ett omrdde dir det finns sir-
skild anledning att f6lja den tekniska utvecklingen, t.ex. 1 friga om
moijligheter att koppla samman kamerasystem och databaser samt
nir det giller risker for otilliten spridning och annat missbruk av
material.

3.7.15  Molntjanster (avsnitt 21.1)

Molntjinster har vissa férdelar dven ur ett integritetsskyddsperspektiv.
Frimst genom att sikerheten foér personuppgifterna kan vara bittre
hos en molntjinstleverantér dn i den personuppgiftsansvariges egen
it-miljo.

Det forutsitter dock att den personuppgiftsansvariga organisa-
tionen har gjort en grundlig risk- och sirbarhetsanalys och stillt krav
pa sikerheten som motsvarar uppgifternas kinslighet. Redan i detta
led kan det finnas brister, exempelvis nir den personuppgiftsansvarige
felaktigt utgdr frin att det ir molntjinstleverantdren som ska géra en
risk- och sdrbarhetsanalys och sedan anpassa sikerhetsitgirderna
direfter. Resultatet kan d& exempelvis bli att kinsliga hilsouppgifter
hanteras 6ver internet med en sikerhet som ir anpassad f6r uppgifter
av helt annan, trivial natur. Det innebir i sin tur en risk for att de kins-
liga uppgifterna licker ut och blir tkomliga pd internet. En hirmed
relaterad risk ir att den personuppgiftsansvarige kunden gor under-
forstddda, men felaktiga, antaganden om att tjinsteleverantdren
genomfor olika typer av sikerhetsaktiviteter, som exempelvis regel-
bundna tester med 3terlisning av sikerhetskopierad information,
penetrationstester och skydd mot skadlig kod.*!

% Jfr EU-domstolens dom den 11 december 2014 i mal nr C-212/13.
U Tfr Molntjinster i staten, En ny generation av outsourcing, Pensionsmyndigheten, 2015, s. 44.
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De storsta integritetsrelaterade riskerna med molntjinster hinger
emellertid thop med forlusten av insyn och férlusten av kontroll som
anvindningen av molntjinster i regel innebir.

Forlusten av insyn och kontroll innebir att det finns stora risker
for att uppgifter kan komma att hanteras for bitridets eller under-
bitridets egna indamal Det finns ocksd en risk for obehérig dtkomst
hos leverantdrer och underleverantérer. Leverantdrer av molntjinster
som dr gratis eller mycket billiga grundar oftast sin verksamhet p4 att
uppgifterna som hanteras har ett virde i sig. Uppgifterna kan exempel-
vis anvindas for att ta fram information om anvindarna. Efter sam-
bearbetning med andra uppgifter gir dessa att anvinda som annons-
underlageller férattutvecklanyatjinster. Betalningen fér molntjinsten
utgors dd 1 praktiken av det virde som det innebir for leverantéren att
fa dtkomst till uppgifterna. Det innebir att affirsmodellen 1 sig rym-
mer en inneboende drivkraft att anvinda kundernas uppgifter fér egna
indamal och att dela med sig av dem till andra f6retag. I en rapport frin
&r 2012 nimns just molnféretagens affirsmodeller som en av de stérsta
utmaningarna for anvindarnas integritet.>

Forlusten av insyn och kontroll innebir ocks3 att det finns stora
risker for att uppgifterna hamnar hos underleverantérer som ir
okinda f6r den personuppgiftsansvarige kunden. Det kan innebira
att kunden 1 slutindan inte kan uppfylla sin skyldighet att se till att
uppgifterna hanteras for ritt indamil och pd ett tillrickligt sikert
sitt. Det finns likasd en risk att uppgifterna hamnar i linder dir lag-
stiftningen ger ett otillrickligt skydd. Det kan exempelvis leda till att
myndigheter och andra organisationer utanfér EES lagligen kan {3
dtkomst till uppgifterna for indamal och pd ett sitt som inte hade
varit lagligt i Sverige eller 1 nigot annat land inom EES.

Risken fér detta uppstdr s snart molntjinstleverantdren ir
etablerad i ett tredje land, dven om uppgifterna rent fysiskt hanteras
pa servrar 1 ett EES-land. Det visade sig i juli 2014 nir en domstol i
USA godkinde ett foreliggande f6r Microsoft frin rittsvirdande
myndigheter i USA om att limna ut uppgifter om en persons e-post-
konto, utan att behéva begira rittshjilp frin myndigheter i Irland.”
Microsoft uppger sig ha fitt liknande propéer frin kinesiska myndig-
heter.

52 Privacy in Cloud Computing, 2012, International Telecommunication Union.
5 Avgorande den 31 juli 2014 av Chief U.S. District Judge Loretta A. Preska vid United States
District Court, Southern District of New York, avgdrandet har éverklagats.
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Minga ginger presenteras molntjinster som firdigférpackade
l6sningar dir den potentiella kunden bara har tv valméjligheter: att
acceptera standardavtalen eller 1ita bli att anviinda tjinsten. Av Data-
inspektionens praxis framgar att standardavtal f6r molntjinster ofta
ger leverantdren goda mojligheter att hantera uppgifter fér egna
indama3l, ven om sidana avtal strider mot 30 § personuppgiftslagen.

Personuppgiftslagen utgdr frin att det ir den personuppgift-
ansvariga organisationen som bestimmer indamél och medel for
hanteringen av personuppgifter och som ger instruktioner till
personuppgiftsbitridet. Men nir personuppgiftsbitridet ir en global
molntjinstleverantdr, blir férhdllandet i praktiken vanligtvis det om-
vinda, dvs. att bitridet bestimmer indamil och medel som den
personuppgiftsanvarige har att ritta sig efter om den vill anvinda sig
av tjansten.

Det kan vara mycket svirt for smé aktorer, exempelvis mindre
kommuner, att ha den kunskap som behovs for att bedéma vilka krav
som giller f6r att det ska vara mojligt att anvinda sig av en moln-
yinst pd ett lagligt sitt. Nir kunskapen finns, kan det ind3 vara
mycket svirt att f6rmd en global molntjinstleverantér att anpassa
sina avtalsvillkor till en liten kommuns krav.

Aven om ett avtal med en molntjinstleverantor uppfyller kraven i
personuppgiftslagen, ir det i praktiken oftast omojligt f6r den person-
uppgiftsanvarige att utdva nigon reell kontroll av om uppgifterna
verkligen hanteras i enlighet med avtalet.

En annan risk med molntjinster kommer sig av att mdnga av de
populiraste tjinsterna ir s billiga att det inte krivs ndgon upphand-
ling eller ens en kontakt med den personuppgiftsansvariga organisa-
tionens it-avdelning innan tjinsten borjar anvindas. Tjinsterna ir
ofta enkla att anvinda och kan bidra tll att effektivisera arbetet.
Anstillda kan dirfér vilja att anvinda tjinsterna utan att organisa-
tionens ledning kinner till det, eftersom det underlittar arbets-
uppgifterna. Ansvaret enligt personuppgiftslagen foér hur upp-
gifterna hanteras kan emellertid inte delegeras, utan ligger kvar pd
ledningen som helt saknar méjlighet att kontrollera en hantering
vars férekomst 1 organisationen den inte ens kinner till.

En komplikation som ir specifik for Sverige, ir det osikra ritts-
liget nir det giller tillimpningen av offentlighets- och sekretess-
lagen p& molntjinster, som uppstitt efter det JO-beslut som nimns
ovan i avsnittet om det skyddande regelverket.
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Nir det giller tillsyn var Datainspektionen 1 en jimférelse med
andra EU-linder tidigt ute med att granska molntjinster och har
sedan dess varit fortsatt aktivi tillsynen av molntjinster. Tillsynsverk-
samheten har av allt att déma resulterat 1 att de stora molntjinst-
leverantdrerna successivt blivit bittre pd att anpassa sina standard-
avtal till kraven i personuppgiftslagen. Annu har emellertid ingen
hantering granskats som involverar kinsliga personuppgifter, sdsom
molnbaserade journalsystem inom hilso- och sjukvirden, férsikrings-
branschen eller socialtjinsten.

Ur ett integritetsskyddsperspektiv utmirker sig sirskilt publika
molntjinster dir flera leverantorer dr inblandade. Vid anvindningen
av dessa tjinster finns det en stor sannolikhet for att den person-
uppgiftsansvarige forlorar insyn och kontroll éver uppgifterna. Den
enskilde vars uppgifter flyttas till molnet har d3 f6rstds innu mindre
vetskap om eller méjlighet att pdverka hur uppgifterna hanteras.
Molntjinstleverantdrerna fir 1 praktiken ett storre inflytande dver
hanteringen in den som bir det legala ansvaret gentemot den en-
skilde. Den personuppgiftsansvarige hamnar inte sillan 1 ett under-
lige 1 forhillande till leverantdren, bide 1 friga om kompetens att
bedéma hur tjinsterna fungerar och i friga om vilka krav som bér
stillas pd tjinsterna. Publika molntjinster ir vanligt férekommande
och kan innehilla mycket stora informationsmingder. Nir en tjinst
ir gratis eller mycket billig, grundas erbjudandet minga ginger pd
leverantorens vilja och méjlighet att anvinda uppgifterna i tjinsten
for egna indamal. Sammantaget anser kommittén att publika moln-
yénster dir flera leverantorer ir inblandade, innebir en allvarlig risk
for den personliga integriteten.

Samtidigt mdste ocksd beaktas att molntjinster bidrar till att
effektivisera minga verksamheter och mojliggéra nya tjanster. Moln-
ginster kan ocksd ha fordelar ur ett integritetsskyddsperspektiv,
frimst genom att sikerheten for personuppgifterna kan vara bittre
hos en molntjinstleverantdr dn 1 den personuppgiftsansvariges egen
1it-miljo.
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3.7.16 Big data (avsnitt 21.2)

Grundtankarna med big data framstir som svirférenliga med de all-
mint vedertagna dataskyddsprinciper som kodifierats i dataskydds-
direktivet och som 1 svensk ritt dterfinns i personuppgiftslagen.
Frigan ir dirfor 1 vad mdn metoder och affirsmodeller som involve-
rar big data 6verhuvudtaget kan anses som férenliga med lagstiftning
som bygger pd dessa dataskyddsprinciper.

Till att bérja med bygger big data pa en tro pd att de flesta data-
mingder pd nigot sitt kan komma till nytta i framtiden. Det betyder
dtminstone pd sikt att fler uppgifter kommer att samlas in dn vad
som noga taget skulle ricka for att tillgodose det egentliga och ur-
sprungliga indamélet med insamlingen och att dessa uppgifter inte
heller kommer att gallras férrin det stir helt klart att de inte linge
behovs, om ens di. Det kommer sannolikt att leda till att det bildas
allt stérre och detaljerade samlingar av uppgifter om enskilda.

En annan grundliggande tanke med big data ir att nya och
ovintade samband och férklaringar férvintas uppkomma nir tidigare
separata uppgiftssamlingar sambearbetas. Det fordrar att uppgifterna
hanteras f6r helt nya indamil som de enskilda 1 praktiken varken
kinner till, kanske inte ens hade kunnat férestilla sig och [dngt mindre
har samtycket till. Det kan leda till att enskilda fullstindigt tappar kon-
trollen 6ver hur och for vilka indamal deras uppgifter hanteras.

Sambearbetning av stora mingder uppgifter i olika datasamlingar,
som var for sig inte mojliggdr identifiering av enskilda, kan leda till
att det blir mojligt att identifiera enskilda som finns registrerade
bland uppgifterna. P4 samma sitt blir det ocks3 allt svirare att &stad-
komma en bestindig anonymisering av datasamlingar, eftersom
mojligheterna till dteridentifiering blir allt bittre.

Vidare kommer ny kunskap om enskilda att uppstd nir data-
samlingar sambearbetas och okinda samband och ménster framtrider
som har biring pa enskilda. Eftersom det kan réra sig om vildigt stora
datamingder, kan resultatet innebira en mycket nirgdngen kartligg-
ning.

En annan risk bestar i de manga mojliga felkillorna i big data. Det
som utmirker uppgifterna i dessa sammanhang ir volym och varia-
tion 1 typer av uppgifter, men kvalitet (i bemirkelsen riktighet och
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aktualitet) ir sillan mojlig att uppritthilla eller ens att kontrollera.
Det innebir en risk for att det skapas felaktiga uppgifter, och dirmed
ocks3 felaktiga slutsatser, om minga personer.

En annan risk ir att drivkraften att géra prognoser om enskilda
med utgdngspunkt i stora miangder historiska data, kan medféra en
forstirkning och fordjupning av redan existerande férdomar och
leda till diskriminering. Den risken blir innu allvarligare om progno-
serna anvinds till att fatta automatiserade beslut som ror enskildas
rittigheter och skyldigheter, utan att nigon minsklig beslutsfattare
ir inblandad.

Big data har dnnu inte varit féremél f6r ndgon nirmare gransk-
ning utifrdn ett integritetsskyddsperspektiv 1 Sverige. Hir har data-
skyddsmyndigheterna 1 exempelvis Storbritannien och Norge kom-
mit lingre.

Faktorer som 1 detta sammanhang ir av betydelse for risken for
den personliga integriteten, ir att big data innebir att uppgifter han-
teras for nya indamdl som inte ir kinda vid insamlingen. Det medfér
att den enskilde férlorar bide kinnedom om och inflytande éver hur
uppgifterna hanteras. Med big data blir det sirskilt tydligt att person-
uppgifter betraktas som en handelsvara med ett hogt kommersiellt
virde. Det medfér en avsevirt 6kad risk fér spridning av uppgifterna
till parter som inte dr kinda for den enskilde.

Kommittén anser dirfér att big data f6r med sig en allvarlig risk
for den personliga integriteten.

Samtidigt méste ocksd beaktas att big data pd ett genomgripande
sitt kan komma att effektivisera och forbittra verksamheter i minga
delar av samhiillet.

3.7.17 Biometri (avsnitt 21.3)

Anvindningen av biometriska tekniker innebir flera olika risker fér
den personliga integriteten. Vissa av de risker som nimns hir, be-
handlas utférligt 1 Artikel 29-gruppens yttrande frén &r 2012 om ut-
vecklingen i friga om biometrisk teknik.>*

> Artikel 29-gruppens yttrande 3/2012 om utvecklingen i frdga om biometrisk teknik, WP
193, antaget den 27 april 2012.
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En risk ir att biometriska uppgifter behandlas for nya indamal
som ir oférenliga med de dndamal f6r vilka uppgifterna ursprung-
ligen samlades in. Exempelvis kan biometriska uppgifter om gingstil
och ansikte anvindas inte bara for att identifiera enskilda, utan ocks3
for att hitta odnskade beteenden eller sirskilda behov hos enskilda.

En annan risk ir att fler biometriska uppgifter hanteras in vad
som behovs for indamélet, t.ex. att hela fingeravtryck samlas in och
lagras nir det 1 sjilva verket hade varit tillrickligt att bara hantera
vissa mitpunkter frén fingeravtrycket. Detsamma kan intriffa nir
uppgifter om DNA inte bara mojliggor identifiering, utan dven av-
sléjar ndgot om den registrerades hilsotillstdnd, sjukdomsbenigen-
het eller etniska ursprung.

Ytterligare en risk dr att biometriska uppgifter inte skyddas till-
rickligt och som en foljd av detta blir tillgingliga f6r personer som
kan anvinda uppgifterna for exempelvis identitetsstold.

Det finns ocks3 en risk for att biometriska uppgifter kan anvin-
das utan att den enskilde kinner till det eller limnar sitt samtycke,
t.ex. vid publicering av bilder pd nitet eller i1 sociala medier dir det
finns sirskild programvara fér ansiktsigenkinning.

Det finns slutligen ocks3 en risk fér 6verutnyttjande av biometri
nir tekniken blir billigare, enklare och dirmed mer littillginglig. Alla
sammanhang kriver inte den hoga precision som biometri kan
erbjuda.

En okad anvindning av olika biometriska tekniker 1 samhillet,
riskerar att gora det mycket svirt att ndgonstans 1 det offentliga rum-
met kunna vara helt anonym. Nir kameror och annan utrustning 1
omvirlden kan lisa av och identifiera den enskildes kropp eller per-
sonliga beteende och koppla thop de biometriska uppgifterna med
uppgifter frin andra datakillor blir detta avsevirt mycket svérare.

Sammantaget anser kommittén att anvindningen av tekniker som
involverar mdnga och detaljerade biometriska uppgifter, innebir en
pataglig risk fér den personliga integriteten.

Samtidigt miste beaktas att biometriska tekniker kan medféra
stora fordelar t.ex. genom att bidra till att héja sikerhetsnivan vid
dtkomst- eller tilltrideskontroller och genom att gora identifierings-
och autentiseringsforfaranden sikrare genom kombination med
andra metoder, men ocksi enkla, snabba och bekvima fér den en-

skilde.
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In May 2014 the Swedish Government decided to appoint a parliamen-
tary committee to survey and analyse the actual and potential risks of
breaches of privacy that may arise in conjunction with the use of infor-
mation technology in the private and public sector. The Government
appointed Goran Grislund to chair the committee. The Privacy
Commuttee is now submitting its interim report Hur stdr det till med
den personliga integritetens (What is the privacy situation?) This is a
translation of the chapter of the report in which the committee sums up
the situation with regard to privacy.

In this section we attempt to assess what the combined impact will
be on an individual of all the collection and storage of personal data,
surveying and surveillance in which he or she participates or to which
he or she is subject in today’s increasingly digitised society.

We also examine the general problems that we have identified as
encroaching on several areas of society.

In our final report we intend to investigate the steps that could be
taken to counteract the risks that we have identified. Here, methods
other than legislation may be relevant, such as industry agreements
or proactive measures on the part of the supervisory authorities.

4.1 The combined impact on the individual

In Chapter 5, Privacy, we describe how we use the term privacy. In
somewhat simplified terms, we understand privacy to mean every-
thing that it would normally seem relevant to safeguard in order for
an individual to be assured a reasonable, protected, private sphere. It
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is our mission to show, from the perspective of the individual, the
combined impact that recent technological and social developments,
in all areas, have had on the privacy of individuals.

The development is sometimes termed “the digital revolution”,
drawing a comparison with the industrial revolution, or “the third
industrial revolution”, drawing a comparison with mechanisation
and the development of steam power, followed by the development
of electricity and the combustion engine.!

Whatever term or detailed description is chosen, the shift means a
comprehensive change to society and the conditions in which indi-
viduals live. This trend naturally brings with it a huge potential
benefit, but the task of the committee is to focus on actual and
potential risks.

Today digital personal data is generated and used to an ever
increasing extent in all areas of society. The number of actors is
growing, areas of use are increasing, storage times lengthening, more
information is being disseminated and exchanged between actors,
further processing of data by the respective actors is growing, and
dissemination beyond national borders and the ability to process
data in real time are on the rise. We are also seeing that some major
actors, as a consequence of the development as a whole and their
own business strategies, are gaining access to an ever increasing
amount of personal data, so giving them the opportunity to draw
increasingly complete pictures of individuals.

This trend is due to digitisation and to a gradual change in the way
information processing is viewed, both in public administration and
in the business sector.

The trend can be described using the following simplified image:

» Previously organisations had one specific purpose for building up
a personal data register or a database. Now there is a wide range of
purposes.

e Previously data was collected because there was a clear need to do
so. Now it is collected because it “might come in useful one day”.

o Previously it was important, partly for reasons of cost, to keep
storage times low. Now major benefits are seen in retaining data.

! Cf. the final report of the Digitalisation Commission, Digitaliseringens transformerande kraft
— vdgval for framtiden (The transformative power of digitisation — choices for the future),
SOU 2015:91, p. 68.
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» Previously searches and analyses of personal data were done with
a particular purpose in mind. Now big data and data mining are a
reality.

 Previously personal data was gathered through a specific registra-
tion process. Now it happens more or less automatically by an
individual taking action and using digital tools.

e DPersonal data has increasingly become a commodity.

This trend has been made possible despite the fact that basic data
protection principles such as duty to inform, obtain consent, erase
and what is known as the “purpose principle” continue to apply.

From the point of view of the individual, the trend means that
knowledge of how the information will be processed, and the oppor-
tunity to influence this, is constantly shrinking in relation to the
growth in processing of personal data in society.

Correspondingly, the individual’s opportunity to decide, in a
truly free choice, how information about him or her is to be handled
is also restricted.

The general conclusion of the Privacy Committee is therefore
that in a number of areas the individual is suffering a gradual erosion
of privacy.

We can see a shift in influence over how the data is handled — from
the individual to the personal data controllers and from the personal
data controllers to service providers. Service providers often tend to
be large, global companies, even though in a formal sense they are
only personal data processors and thereby obliged to follow the
instructions of the data controllers. The global companies are very
big, but few in number and usually based in the United States. This
shift therefore also means a concentration and geographical reloca-
tion of influence, beyond the jurisdiction of Sweden and the EU.

Regulation of how data may be handled is largely conducted at EU
level. National influence from the Government and the Riksdag must
thus be exercised through the EU partnership, with the limitations
that this involves. On top of this, as stated above, comes the fact that
the actual data processing often takes place outside the EU, which in
turn reduces the EU’s opportunities to influence it. In this context it
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is significant that the EU’s data protection provisions tend to provide
stronger protection than equivalent rules in other parts of the world,
such as the United States.

The overall picture of how data is handled today is a challenge to
which individuals may react in different ways.

However, it is clear that when knowledge and control are propor-
tionally reduced, the conclusion must be that the situation for
privacy is getting worse, irrespective in fact of how one chooses to
define the concept of privacy.

The scenario of the individual’s declining self-determination in
this respect is also a challenge that the state may react to in different
ways. It can accept the individual’s relatively diminishing awareness
and opportunities to exert influence as a given. It may work to
increase individuals® awareness and influence. It may also work to
prevent such data processing that is not desirable for some reason.
The Swedish state has so far chosen a mixture of all three options.

The scenario also raises a question of a different type — are people
and their behaviour changed by the accelerating digital processing of
their information and their private lives? And if so, how? We com-
missioned Lund University to produce a systematic review of the
literature on digitisation and privacy. It shows that both internation-
ally and in Sweden, there is surprisingly little knowledge of the effect
that digital surveillance has on people’s behaviour and their view of
the world and themselves. There are some studies indicating a risk
that a lack of respect for privacy can lead to lower internet usage and
lower political engagement (at least online).? However, at the mo-
ment there is no scientifically valid and empirical evidence that this is
the case.

4.2 General problems

Some of the problems are not restricted to any particular part of so-
ciety but may be encountered by the individual in many different
situations. We therefore wish to highlight these and treat them sepa-
rately.

2 See the articles listed in the literature review, particularly in the section on the knowledge and
behaviour of young people. There are other reports on this too, such as Global Chilling — The
Impact of Mass Surveillance on International Writers, Results from PEN’s International Survey
of Writers (January 2015).
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4.2.1 Knowledge of how data is handled

One recurring observation is that individuals are largely unaware of
and have little knowledge of why and how their personal data is being
processed in equipment and services in different contexts. This is
confirmed by a number of surveys. For example, in one work-related
survey, only 21 per cent of the employees questioned said that they
knew what data their employer collected about their internet use.’ In
another survey, 8 out of 10 Swedes questioned considered that they
were not in complete control of their data.* The committee made a
similar observation on companies or agencies that are data control-
lers. Where these are concerned there are no surveys equivalent to
those on the knowledge and attitudes of individuals, but in our con-
tacts with different parties and in our overview of the prevailing situ-
ation it has emerged that a lack of knowledge is not uncommon
among those responsible either. One clear example of this is agencies
that purchase cloud services without looking in more detail into how
the data is handled and disseminated within the service.

4.2.2  Opportunity for the individual to exert influence

Several factors make it harder for individuals to influence how their
own data is stored and disseminated. This is firstly made more diffi-
cult by the growing further processing of data for new purposes in
different parts of society, e.g. through big data. Secondly, it is more
difficult for people to have control over their own data because we
use equipment that generates and disseminates increasing amounts
of personal data — through apps and sensors installed in mobile
phones and vehicles, for example.

When the individual is unaware of this and is unable to influence
how this personal data is handled, the importance of consent is un-
dermined. The consent obtained for different types of data process-
ing increasingly appears to be chimerical. Even in situations where
the way in which data is processed is crystal-clear to the individual
and clear consent is requested, in practice the individual may often
lack a choice because saying no would demand a high price in terms

3 Report of 26 June 2014 on a survey of its members carried out by the trade union Unionen.
# Special Eurobarometer 431, Data Protection, published in June 2015 and the Swedish Data
Protection Authority’s annual report for 2015, p. 4.
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of, e.g. ceasing to consume online media, ceasing to communicate
using social networks, being unable to use credit cards and unable to
contact certain care providers, for example. Humans are social
animals and exist in a technological context that it is very difficult to
opt out of in practice. Refusing to consent means being excluded,
and is thus rarely a realistic alternative. Consent questions are often
worded as binary options, i.e. either the individual consents to every-
thing that the body responsible wants to do with the data in order to
provide a particular service or the individual does not consent and
cannot therefore use the service at all. There are rarely graduated
options. In some contexts, such as public administration, there is
also legislation that does not require consent, and the individual has
no legal opportunity to oppose their data being handled in this area.
This can have far-reaching effects when information from the
administrative sphere reaches the private sector, e.g. through cloud
services or the principle of public access to official documents.

4.2.3 The individual’s own protective measures

The individual’s opportunity to take protective measures requires
knowledge of how the data is processed and disseminated by compa-
nies and agencies, but also knowledge of how information is dissem-
inated by other individuals, e.g. when pictures of individuals are
published on social media by other users.

Furthermore, in practice it is often time-consuming and compli-
cated to protect oneself in ways other than non-participation, e.g. by
using encrypted e-mail or other technological solutions available to
the individual. This does not seem a realistic option for the vast ma-
jority. We commissioned a data security specialist to produce an
overview of privacy protection technology. The committee shares the
assessment made in the report on the opportunities that individuals
have available for protecting themselves against breaches of privacy.

Many day-to-day services that rest on modern information technology and

are seen as indispensable, often involve an in-depth survey of the individual.

(...) It is hardly possible, as an individual citizen, to defend oneself against

the breach of privacy that occurs by using these technologies, other than by

actively choosing not to use the majority of them. Few people are likely to

consider stopping buying electricity or stopping using a mobile phone,
however. The alternative, as a consumer attempting to protect their private
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sphere by various means, is often so impractical and expensive that it rarely
seems a realistic option other than for those engaged in gross criminal
offences. This group of individuals may well take far-reaching steps to avoid
leaving an electronic footprint, including solely using cash, always using
anonymisation services on the internet and randomly swapping mobile
phones and unregistered SIM cards in different places, as well as turning
devices off when they are not needed.

4.2.4 What do individuals think?

The fact that individuals — without having any real alternatives — give
away their personal data and do not to any major extent take the
measures and steps that do nevertheless exist to protect their data,
does not mean that individuals in general care nothing for their
privacy. In several surveys respondents answer on the contrary that
how their data is handled is important to them, that they would like
a clear regulatory framework that is upheld and that their trust in
different actors varies considerably in this respect. In a major
European survey conducted in 2015 on public attitudes to privacy, 52
per cent of the Swedish respondents disagreed with the statement
“providing personal information is not a big issue for you”.?

In another survey, carried out by a trade union, a clear majority of
the members questioned answered that they were neither concerned
about breaches of privacy at work nor had ever experienced such
breaches.® When, on the other hand, they were asked to read some
examples of surveillance and then state whether they thought the
union should push for stronger privacy protection, an equally clear
majority thought that the union should do so.

4.2.5 Insufficient supervision

Supervision of how personal data is handled covers only a fraction of
all the phenomena that pose a risk in terms of privacy protection.
The greatest responsibility for supervision lies with the Swedish
Data Protection Authority, whose job has largely remained the same
since the agency was founded in 1973. Today the authority has a

5 Special Eurobarometer 431, Data Protection, published in June 2015 and the Swedish Data
Protection Authority’s publication Integritet i fokus (Privacy in focus), no. 4, 2015.
¢ Report of 26 June 2014 on a survey of its members carried out by the trade union Unionen.
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workforce of approximately 45 people, who are also charged with
exercising supervision over debt recovery and credit information.
The size of the agency and its mandate means that many new phe-
nomena and actors, for obvious reasons, are not examined or assessed
at all from a privacy protection point of view, or that this only hap-
pens once they have been on the market for a while.

In recent years the situation has been affected by the fact that the
Data Protection Authority has gradually cut back its supervisory
activities. This is partly explained by a marked increase in the number
of reports and documents submitted for consultation by the
Government, which has taken resources away from its supervisory
operations.”

In this area supervision can be said to be particularly important.
Firstly, new phenomena arise at a very rapid pace. There is reason to
assess many of these from a legal perspective. Secondly, the regula-
tions are relatively imprecise and intentionally general. It is therefore
only once the supervisory authority has assessed a new phenomenon
that suppliers and users receive any guidance. The result of the su-
pervision can then be used in the outward, proactive work of the su-
pervisory authority to disseminate awareness.

The Swedish Consumer Agency has said that it has experienced
certain difficulties exercising supervision in the digital environment.
The problems partly concern digital and individually tailored mar-
keting, e.g. on social media, based on more or less detailed profiling.
The phenomenon has not been subject to supervision by the Swedish
Consumer Agency. Similarly, user conditions for social media have
not yet been examined by the Swedish Consumer Agency.

In its survey the committee found that supervision of privacy to-
day is split between several different agencies. Besides the Swedish
Data Protection Authority and the Swedish Consumer Agency, su-
pervision in the privacy arena is also carried out by the Swedish Post
and Telecom Authority, the Swedish Commission on Security and
Integrity Protection, and the county administrative boards. Split su-
pervision can result in a loss of efficiency regarding supervision
overall. However, we have refrained from addressing this issue in any
greater depth at this time, as it is currently being analysed in
Utredningen om tillsynen dver den personliga integriteten (the Inquiry

7 Swedish Data Protection Authority annual report for 2015, p. 4.
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into supervision of privacy).® With the aim of strengthening protec-
tion of privacy, the inquiry will consider how more coherent privacy
protection could work within a single agency structure by gathering
all supervision of the processing of personal data within one agency.

4.2.6 Sanctions

A general issue for the whole area is that the sanction system, both in
criminal law and tort law, does not appear to be used to any great
extent. Very few cases reach the courts in any case. For example, in
the period 2012-2015 we have found only five disputes that came
before the district courts in which the case involved damages under
the Personal Data Act. The situation in criminal law is no different.
In 2014 in Sweden as a whole, a decision was reached in a total of
only four cases of breach of the Personal Data Act (by a judicial rul-
ing, imposition of a penalty or decision not to prosecute).

When the system is used at all, it concerns mild punishments and
low amounts of damages.

In summary, the sanction system cannot be said to work to its full
capacity, as it has not had the effect that was intended when the pro-
visions were introduced.

4.2.7 Globalisation

Another general observation is that digital services are increasingly
characterised by globalisation. Many different actors in different
countries work together, for example, in providing all the compo-
nents and programs in a mobile phone. Personal data about the user
can sometimes by processed by those who manufactured the phone,
the operating system, or the apps it contains. It is not uncommon for
the different manufacturers to be located in different continents.
The apps in turn are often cloud-based and it is the nature of cloud
services that data is moved between different data centres across the
world. This also leads to the legislation of these countries being ap-
plied to how the data may be handled, which may involve provisions
that provide considerably poorer data protection than that in the

8 Ju 2015:02.
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rules in Sweden and the EU, e.g. on the right of the state to access
the data. Processing in other countries also means that it is usually
impossible in practice to exercise control over and supervise how the
data is actually being handled.

Another consequence of globalisation is that agencies need to
give out information to companies that are based in other countries,
where accordingly it is the other country’s laws that regulate how
the data may be handled and disseminated further.’

4.2.8 Journalistic purposes under the Personal Data Act

One question we do not address in further detail in the examination
is that today’s Swedish framework legislation, the Personal Data
Act, sets out that significant parts of the regulations do not need to
be applied in certain situations as this would restrict freedom of ex-
pression. Here we are not concerned with publication on the internet
using what is known as a voluntary certificate of no legal impediment
to publication, which provides protection under the Fundamental
Law on Freedom of Expression and thus overrides parts of the
Personal Data Act. Publication without a voluntary certificate of no
legal impediment to publication also falls outside the remit of the
Personal Data Act if publication is for “journalistic purposes”. The
provision originates in Article 9 of the Data Protection Directive,
which contains a corresponding clause. When the provision was
tested by the Swedish Supreme Court, the court judged that activi-
ties that involve informing, levelling criticism and initiating debate
on social issues of importance to the general public must be consid-
ered to have a journalistic purpose in the sense of the Personal Data
Act. It may also be a journalistic purpose to inform, criticise and de-
bate on certain issues even if this is done in a manner which offends
other individuals.'

? See e.g. Supreme Administrative Court ruling HFD 2014 ref. 66, where the circumstance
that a company was based in Norway meant poorer confidentiality protection for data held by
the National Board of Health and Welfare in a question of handing over data, because the
Norwegian company was not bound by the Personal Data Act.

19 NJA 2001 p. 409 and Oman & Lindblom, Personuppgifislagen (The Personal Data Act)
(15 October 2015, Zeteo), comment on Section 7, paragraph 2 of the Personal Data Act.
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In its application the provision has been broadly interpreted and
has been applied, for example, to publication online in the form of
blogs which contain personal data and which are seen as an infringe-
ment of privacy by the people mentioned in them. Because the pur-
pose of publication was judged to be journalistic, publication was
not considered to be in breach of the Personal Data Act."

4.2.9 Internet hate

Another significant risk to the privacy of an individual lies in what
users of social media may write and publish about other people on-
line.

In recent years an increasing number of different kinds of online
hate campaigns have been reported. The phenomenon is often called
internet hate. For example, the most recent report from the organisa-
tion Friends on children’s and young people’s experience of the in-
ternet shows that as many as one in three of those aged 10-16 have
been the victim of online harassment in the past year."?

In all age groups it is more common for women to face harass-
ment online than men. The Swedish Government report Integritet
och straffskydd" (Privacy and protection provided by criminal law)
summarises research into breaches of privacy online. The summary
states that there are researchers in the field who consider that many
internet hate campaigns have a clear gender aspect in which women
are exposed to sexualised harassment to a considerably greater extent
than men. According to these researchers, in the long run this can
lead to self-censorship, which could be seen as a threat to gender
equality and freedom of expression.

Internet hate can also be carried out by organisations. For exam-
ple, individual journalists have suffered repeated and systematic on-
line harassment from the organisations they are scrutinising, with
the clear purpose of forcing this scrutiny to stop.'

' NJA 2001 p. 409.

12 Friends’ internet report 2016.

3 SOU 2016:7.

14 In the media, for example, a case in Finland was recently reported; see the article Gravande
journalist blev maltavla fér proryska troll (Investigative journalist targeted by pro-Russian
trolls), published on svt.se on 13 March 2016 and written by Ulf Mattmar and Hedvig
Eriksson.
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The internet is sometimes described as a new arena for threats
and harassment. Through the internet and other electronic commu-
nication, opportunities for individuals to disseminate information
that breaches the privacy of others have increased considerably. New
protective interests have therefore arisen, bringing with them a con-
siderably increased need for better designed protection in criminal
law for private life and privacy. With this in mind, the report Integritet
och straffskydd" proposes that a new penalty provision for unlawful
violation of privacy be introduced in Chapter 4 of the Swedish Penal
Code. The proposed provision would mean criminal liability for a
person who violates another person’s private life by disseminating
images or other information in a way that is intended to cause
tangible harm to the person who is the subject of the information.

Because internet hate as a phenomenon has thus recently been
analysed and as this has also led to a proposal being submitted which
seeks to tackle the problem, the committee will refrain from study-
ing the phenomenon in any greater depth.

4.2.10 Principle of public access to official documents

The Freedom of the Press Act of 1766 introduced the principle of
public access into Swedish law. It states that all exercising of author-
ity is to be transparent and that anyone who wishes to do so has the
right to read the authorities” official documents. Since its introduc-
tion the principle of public access to official documents has remained
in force virtually continuously, with broad and strong support in the
Riksdag. Today the principle is a cornerstone of Swedish democracy.

The principle of public access to official documents takes as its
starting point the fact that documents should be public, and that
deviation from this may only be made under special circumstances
and after the legislator has carefully weighed up the interests of the
need for publicity on the one hand and the need for confidentiality
on the other, in each individual case.

With the growth of digitalisation new consequences have arisen
for the principle of public access. The better and cheaper the techni-
cal opportunities for processing data in combination with other data
and for disseminating information over the internet become, the

2 SOU 2016:7.
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greater the commercial value of the personal data that government
agencies possess. Many companies therefore want to access this data.
Some agencies may charge a fee for handing over certain data, where-
upon the data gains economic importance for the agency too. Once
companies have obtained data with the support of the principle of
public access to official documents, they can disseminate and process
the information for purposes completely different from those for
which the agency originally gathered the data. Sometimes the com-
panies may also publish personally sensitive data on the internet with
the protection of the Fundamental Law on Freedom of Expression
through a voluntary certificate of no legal impediment to publica-
tion, with the consequence that some of the regulatory framework
that protects privacy ceases to apply. The issue of the import of vol-
untary certificates of no legal impediment to publication as regards
privacy is currently the subject of an inquiry by the Committee on
the Fundamental Laws on the Media.'®

The Swedish principle of public access to official documents and
the European data protection rules can be said to work in principle in
different directions — the principle of public access to official docu-
ments takes as its starting point publicity (and confidentiality provi-
sions that regulate exceptions), while the main rule of the Data
Protection Directive is that personal data must not be disseminated
(unless this is supported by any of the provisions of the Directive).
The committee judges that the differences in principle have never-
theless been able to be addressed when applying the legislation in
practice.

4.2.11 Privacy an important value for the whole of society

Privacy is not merely important for the individual. It is essential for
society in general that its population can be free to form opinions
and make statements; that they can, fundamentally, spend time doing
what they want to do with people they want to spend time with,
without outside involvement or interference. The right to privacy
(which is a human right enshrined in the Swedish Constitution in its
own right) is thus also an important factor for other central and
constitutional rights, 1.e. for those rights that form the foundation of

16 Ju2014:17.
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a democratic society, particularly the right to freedom of expression
but also the right to freedom of information and freedom to disclose
information.

In recent years we have seen several examples of individuals being
harassed in order to silence them from creating public opinion, or
from engaging in political activity or journalistic scrutiny. If this type
of infringement of our fundamental rights has the wider effect of
affecting individuals’ willingness to communicate their opinion and
take part in public debate, this constitutes a threat to democracy.

In the same way, fundamental values can be damaged if individuals
refrain from activities due to loss of trust or concern that they will be
registered, surveyed or the object of surveillance in a way which
could harm them in the longer term.

There is no doubt that in individual cases there are people who
have chosen to refrain from exercising their rights after having been
the victim of various forms of harassment, threats or pressure.
However, the committee has no evidence to definitively determine
that the behaviour of the population in general has been affected by
increased concern over being attacked on the internet, surveyed or
the object of surveillance.

Another rights-related problem is the massive collection of data
that enables profiling and individually tailored marketing or individ-
ually tailored search results (known as filter bubbles, described in
more detail in the section addressing consumers) which can lead to
discrimination and exclusion contravening Chapter 1, section 2 of
the Instrument of Government, one of the fundamental laws that
form the Swedish Constitution.

A further risk involves a potential but far from impossible future
scenario in which human rights are no longer upheld in the same way
as today, in Sweden or in countries with which we cooperate and to
which information flows relatively freely. The major opportunities
that exist for agencies and companies to survey individuals might
then be used in completely different ways that might be extremely
negative for the individual.
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4.3 The development of technology

In our examination we have particularly noted certain phenomena of
a more technical nature which recur in several areas. These are in-
creasing in use in purely general terms. In our view these are already
of vital importance to the protection of privacy but can be expected
to have an even greater significance in a not too distant future and
may also re-draw the playing field in several ways.

Big data and the internet of things are two such phenomena that
we have addressed in the interim report.

Two other phenomena are of an even more technical nature but
will move the goalposts for how we will be able to handle personal
data in the future: the development of artificial neural networks!
and the development of the quantum computer.'s

We have also noted that some other phenomena have not had the
impact on privacy that was once predicted. One example of this is
RFID tags, which we do mention as a potential risk to privacy, but
which a few years ago were expected to have a considerably greater
impact on privacy than we judge has actually been the case. This
shows that it is hard to predict with any great accuracy which phe-
nomena will have the greatest impact and influence even over a short
time frame.

Another observation we have made is that privacy protection
technology could be used to a considerably greater extent than is
currently the case. Several good examples are addressed in the over-

17 Sweden’s encyclopaedia Nationalencyklopedin explains neural networks as networks of
simple additive units that communicate by connections. In biological neural networks the
units are nerve cells (neurons) and the links are synaptic connections. Biological neural
networks have served as role models for the development of artificial neural networks, which
are realised as computer programs, as integrated circuits (neurochips) or with the help of
analogue optical technology, e.g. holography. What makes artificial neural networks stand out
is partly their ability to learn, the parallelity that results in a high calculation speed and
robustness in terms of errors and noise in input data and in the network itself. Examples of
areas of application for neural networks include pattern and image recognition, medical
forecasts and artificial intelligence.

18 According to Nationalencyklopedin the major difference between an ordinary computer
and a quantum computer is that a string of quantum bits in a quantum computer may be found
in a (coherent) superposition of all the quantum bits included in the string, known as
parallelism. The quantum bits may also be entangled, which brings very unique opportunities
for a quantum computer to carry out calculations. It is these two characteristics, parallelism
and especially entanglement, that give a quantum computer its unique properties compared
with an ordinary computer. A quantum computer cannot carry out different calculations from
an ordinary computer, it can merely perform them in a different way, but it would be able to
carry out some calculations much faster than an ordinary computer.
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view of privacy protection technology referred to above. The starting
point of the overview is that the use of well-designed privacy protec-
tion technology makes it possible to achieve a more beneficial equi-
librium in weighing up benefits and risks to privacy. In our view this
is a clear area for improvement.

Another observation that runs through the entire examination is
that the state does not have any overall picture of development in
general in this area, either in terms of the development of technology
or regarding new working methods that involve processing personal
data. According to several reports examining the issue, nor does the
state have an overall overview or control over how its own adminis-
tration is developing in this area, i.e. within government e-adminis-
tration.

4.4 The knowledge situation

Several general observations are made in the literature review carried
out by Lund University referred to above concerning knowledge in
the research field of digitalisation and privacy. We believe that their
observations are also significant outside the academic environments
and reflect general tendencies.

The review shows that research into digitalisation and privacy is
relatively strictly divided between three main academic fields. The
first is a technical field that is largely about systems development.
The second is a legal field focusing on questions of legislative protec-
tion for privacy. The third is a more general field in the social sciences
which encompasses subjects including informatics, psychology,
marketing and management research. What all three fields have in
common is that researchers in each respective field only rarely show
interest in what is going on in any of the others. Another issue that
has also emerged is that in research into privacy there is no shared
conceptual apparatus or shared methods for the different scientific
fields and disciplines.

The observations in the review may partly help to explain why
problems that arise in law (e.g. data being processed for new purposes
that are incompatible with the original purposes for which they were
gathered) do not to a greater extent draw on the field of technology
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in finding solutions (e.g. anonymising data in a way that minimises
privacy risks without impairing the ability to gain new knowledge
from the data collection).

4.5 Drivers behind development

It is important to understand the drivers that lie behind the develop-
ment in order to later be able to return to the right kinds of measures
to attempt to resolve problems or deficiencies. One general driver is,
for example, to make the most use of the information to which one
has access. This driver unavoidably leads to fundamental principles
such that data must be used for particularly stated purposes (the
finality principle) and the obligation to delete data being under-
mined. Another general driver among all actors — whether this con-
cerns companies or government agencies — is to always make infor-
mation as usable as possible for as many people as possible, with the
aim of achieving maximum flexibility in the organisation concerned.
Certain privacy protection measures, such as limiting internal access
to personal data in the organisation, can make it more difficult to
quickly switch staff between different duties, so affecting the effi-
ciency of the organisation. Other drivers are more specific to their
areas. For example, the business models for online advertising and
for cloud services respectively mean that the processing of personal
data is steered in a direction that may damage privacy.
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5 Den personliga integriteten

5.1 Inledning

I kommitténs uppdrag ingdr att utifrin ett individperspektiv kartligga
och analysera sidana faktiska och potentiella risker fér intring i den
personliga integriteten som kan uppkomma i samband med anvind-
ning av informationsteknik 1 sivil privat som offentlig verksamhet.

Vad som egentligen avses med begreppet personlig integritet dr en
stindigt dterkommande friga. Nigon allmingiltig definition av be-
greppet finns inte i svensk lagstiftning. Inte heller direktiven inne-
haller nigon definition av vad som avses. Den engelska termen
privacy!, som méinga ginger anses motsvara det svenska begreppet
personlig integritet, har beskrivits som ett kameleontliknande ord
som anvinds for att ge goodwill 4t ett stort antal olika intressen —
fran sekretess f6r personuppgifter till reproduktiv autonomi.? Judith
Jarvis Thomson?® har till och med gett uttryck fér uppfattningen att
det mest sliende med "the right to privacy” kanske ir att ingen verkar
ha en klar bild av vad det ir.

Ordet integritet kommer frdn det latinska ordet integer som be-
tyder orérd, hel.* T Svenska Akademiens ordlista beskrivs ordet in-
tegritet som “orubbat tillstdnd; okrinkbarhet; oberoende”. Som
anges 1 direktiven brukar begreppet personlig integritet 1 vardagligt
tal anvindas for att beteckna individens virde och virdighet.

! Dock torde termen privacy egentligen ha en nigot vidare mening in vad som oftast &syftas med
begreppet personlig integritet, och dven innefatta personligt oberoende och sjilvstindighet
(Integritetsskyddskommitténs betinkande Skyddet for den personliga integriteten, SOU 2007:22
s.53).

2 Lilian R. BeVier, Information About Individuals in the Hands of Government: Some Reflections
on Mechanisms for Privacy Protection.

3 The Right to Privacy ur Philosofical Dimensions of Privacy: An Anthology.

# Se tex. Kommitténs om genetisk integritet betinkande Genetik, integritet och etik,
SOU 2004:20 5. 106.
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Detta kapitel innehiller en beskrivning av ett antal teorier om
personlig integritet samt en redogdrelse f6r hur det har tolkats 1 vissa
tidigare lagstiftningsarbeten. Slutligen redovisas hur begreppet an-
vinds 1 detta betinkande.

5.2 Teorier om personlig integritet

5.2.1 Inledning

Personlig integritet diskuteras ofta utifrn ett rittighetsperspektiv
och utifrin vad som utgér en krinkning av den. Uppfattningen om
vad som omfattas av den personliga integriteten har varierat éver tid.
En vid tolkning utifrdn rittighetskatalogen 1 regeringsformen eller
Europakonventionen brukar omfatta rumslig integritet (hemfrid),
materiell integritet (egendomsskyddet), kroppslig integritet (skydd
for liv och hilsa, mot ingrepp 1 eller mot kroppen, kroppsvisitation,
kroppsbesiktning m.m.), personlig integritet 1 fysisk mening (per-
sonlig frihet och rorelsefrihet) och den personliga integriteten 1
ideell mening (skyddet foér personligheten och fér privatlivet inklu-
sive den privata ekonomin). I konsekvens med detta brukar ritten
till personlig integritet beskrivas som den enskildes ritt till en privat
sfir som ir skyddad frin fysiska och psykiska intring.

Minga ginger handlar personlig integritet om méjligheten att
kontrollera spridning och anvindning av personlig information.
Vilken information som vi vill hdlla for oss sjilva eller dela med andra
varierar efter sammanhang. En uppgift som inte ir kinslig 1 det
sammanhang dir den limnas ut, kan vidare bli kinslig t.ex. om den
sammanstills med andra uppgifter. Aven skilen till att vi vill hilla
information for oss sjilva varierar. Det kan bl.a. handla om vardagliga
och sociala behov som att gora skillnad mellan olika relationer och
skydda oss frin generande situationer, men ocksd i mer utsatta situa-
tioner om skydd for t.ex. var dsiktsfrihet, vir fysiska sikerhet eller
rittssikerhet. Ibland vill vi ocks8 begrinsa tillgdngen till information
om oss av strategiska skil, t.ex. 1 en férhandlingssituation.’ Vad vi
anser hora till vr personliga sfir varierar ocksd mellan individer, och
férindras dessutom over tid.

> Se vidare Markus Bylund, Personlig integritet pd nitet, s. 8 f.
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Inom filosofin har olika aspekter pd syftet med den personliga in-
tegriteten behandlats. Frin ett libertarianskt perspektiv har ansetts
att det dr en friga om individens makt dver sitt eget liv och ett begrin-
sande av myndigheters godtyckliga makt, av sjilviorverkligande skil.
Det egalitira perspektivet har diremot framhillit att den personliga
friheten dven gynnar kollektivet, genom att den mojliggér utdvandet
av grundliggande rittigheter som yttrande- och organisationsfrihet.®

Daniel J. Solove’ vid George Washington University Law School
har delat in olika teoribildningar kring den personliga integriteten 1
ett antal kategorier. Kategorierna innebir en generalisering och 6ver-
lappar till viss del varandra, men visar andd pd skillnader i de olika
synsdtten.

5.2.2 Ratten att bli lamnad i fred

Det forsta synsittet handlar om ritten att bli limnad i fred (the right
to be let alone). Detta synsitt genomsyrar Samuel D. Warrens och
Louis D. Brandels artikel 1 Harvard Law Review ar 1890 med titeln
The Right to Privacy, vilken torde vara en av de mest kinda skrifterna
om personlig integritet. Bakgrunden till artikeln var den teknik-
utveckling som d& var aktuell. Tillgingligheten av kameror for privat-
personer, mindre och billigare in tidigare, och tryckpressar hade
mojliggjort en 6kad spridning av information om enskildas privatliv.
Tillsammans med tidningarnas affirsmetoder” — pd bara nigra ar-
tionden hade antalet tidningar 6kat frdn 100 som listes av 800 000 per-
soner till 800 tidningar med 8 000 000 lisare — ledde detta enligt
Warren och Brandels till ett 6kat behov av skydd for privatlivet och,
som det uttrycktes, “the right to be let alone”. Vad som ansdgs om-
fattas av denna ritt att vara i fred framgick dock mindre klart.® Synen
pd vad som ir privat har sedan dess férindrats och dagens tekniska
foreteelser — t.ex. sakernas internet (Internet of Things), big data,
mojligheterna till avlyssning och lagring av trafikdata — innebir helt
andra utmaningar.

¢ Bylund, s. 18.
7 Daniel J. Solove, Understanding Privacy.
$ Se vidare Understanding privacys. 17.
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5.2.3  Odnskad tillgang till jaget

Ett annat sitt att se pd integritet innebir att individen ska ha méjlig-
het att virja sig mot odnskad tillgdng till ”jaget” (limited access to
the self). Sissela Bok har beskrivit detta som ett skydd mot att andra
far odnskad dtkomst genom fysiskt tilltride, personlig information,
eller uppmirksamhet.” Ernest Van Den Haag har uttrycke sig pa lik-
nande sitt. Enligt honom ir ritten till privatliv en persons exklusiva
ritt till en privat sfir dir han eller hon har ritt att hindra andra frin
att titta, utnyttja eller invadera (inkrikta pa, eller pd annat sitt pa-
verka). Nigot forenklat kan personlig integritet enligt detta synsitt
sigas handla om att begrinsa andras tillging till det som ir privat.”

Skyddet f6r den privata sfiren har ibland betraktats som ndgot vi
har en slags moralisk dganderitt till. Det vi dger fir vi hantera som vi
vill, s linge vi inte krinker andras motsvarande ritt. Vi kan dock ge
upp denna ritt, t.ex. genom att exponera oss fér andra i en offentlig
miljo."

5.24 Hemlig information

I tredje kategorin ryms teorier som gir ut pd att offentliggdrande av
information som inte tidigare avsldjats innebir en krinkning av den
personliga integriteten (secrecy, the concealment of certain matters
from others). Mot detta synsitt har riktats kritik bl.a. pd den grun-
den att vilken information som ir kinslig, dvs. som vi vill hilla for
oss sjilva, kan variera efter sammanhang och dessutom fylla olika
syften. Att vi har delat med oss uppgifter om oss sjilva till en viss
begrinsad krets innebir inte nédvindigtvis att vi vill dela den med
andra personer.'?

Bland annat Helen Nissenbaum féresprikar en mer kontextuell
syn pd integritet, eftersom vad som ir kinsligt kan variera 6ver tid, 1
olika situationer och mellan personer.”® Det har dven anférts att den

% Sissela Bok, Secrets: On the Ethics of Concealment and Revelation, s. 10 f.
19 Se vidare Solove s. 18 f.

" Torbjérn Tinnsjd, Privatliv, s. 53 f. med hinvisningar.

12 Se vidare Solove s. 21 f.

3 A Contextual Approach to Privacy Online.
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personliga integriteten snarare dr en process in ndgot statiskt, dir
frdgan om vad som ska vara publikt eller privat avgdrs med utgdngs-
punkt i varje enskild situation.!*

5.2.5 Kontroll dver egna uppgifter och Stromholms
krankningsférteckning

Minga teorier om personlig integritet handlar om individens kontroll
over uppgifter om henne eller honom (control over personal informa-
tion — the ability to exercise control over information about oneself).!®
Ett kint exempel dr Alan Westin, som tog sin utgdngspunkt i den en-
skildes ritt att kontrollera utflédet av personlig information och som
sdg utflode av personlig information som en integritetsférlust. Westin
anfor bla. att ”privacy” ir individers, gruppers eller institutioners
ansprdk pd att sjilva bestimma nir, hur, och i vilken utstrickning in-
formation om dem kommuniceras till andra.!'® Frdn detta synsitt pd
integritet kan paralleller dras till det juridiska krav pd samtycke for
behandling av personuppgifter, som minga gdnger uppstills i lagstift-
ning. Krav pd samtycke kan vara ett sitt att ge individen kontroll 6ver
hur personuppgifter behandlas.

Alan Westin pekade ut fyra speciella funktioner som ett rittsligt
skydd for individens privata sfir bor tillgodose, och som 3tergavs av
Stig Stromholm.” Enligt vad som anférdes behévs en “right to
privacy” for kinslan av personlig sjilvbestimmanderitt, fér att uppnd
kinslomissig avkoppling, fér att kunna genomfora en fri virdering av
andras och inte minst eget handlande, och slutligen fér att kommuni-
cera fritt med andra efter eget val. Stromholm pekade pd olika fak-
torer som innebir kade risker for integritetsintring, diribland de
utdokade méjligheter till 6vervakning och behandling av obegrinsade
informationsmingder som den tekniska utvecklingen inneburit. Som
en negativ bestimning av integritetsbegreppet gjorde Strémholm en
forteckning 6ver vad han ansdg kunde utgora integritetskrinkningar,
vilka i sin tur kan delas in 1 tre huvudgrupper:

'* Se bl.a. Markus Bylund, a.a., s. 24 f. med hinvisningar.

15 Solove s. 24 f.

1o Alan Westin, Privacy and Freedom, 1967.

V7 Individens skyddade personlighetssfir (ur antologin Om vdra réttigheter; se dven SvJT 1971
5. 698 f).
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1. intrdngien annan persons privata sfir,
2. insamlande av uppgifter om en persons privata férhillanden, och

3. offentliggdérande och annat utnyttjande av material om en per-
sons privata férhillanden.

Enligt Stromholm kunde privatsfiren” eller “integritetssfiren”
krinkas genom 14 nirmare angivna handlingar.! Grovt sammanfat-
tat skulle denna privata sfir vara
en beteckning for den enskildes intresse av att sjilv och ensam s§ att siga
reglera dels flodet av den information som utgir betriffande hans f6rhil-

landen, dels utnyttjandet av sddan information samt av speciella identifika-
tionsdata (namn, bild, rést).

5.2.6 Det att vara manniska

Det finns dven en teori enligt vilken den personliga integriteten ses
som ett sitt att skydda “det att vara minniska” (personhood).”
Edward Bloustein har beskrivit det som att det dr individualiteten
som skyddas, medan Jeffrey Reiman har gett uttryck fér uppfatt-
ningen att den personliga integriteten skyddar individens intresse av
att bli, vara och forbli en person. Stanley Benn betonar att den
personliga integriteten handlar om att respektera individens beslut.
Aven USA:s hégsta domstol har framhillit att den personliga in-
tegriteten bl.a. innebir att det ska finnas utrymme att sjilv fatta vissa
viktigare beslut.?

1% De 14 handlingarna som kan krinka den privata sfiren ir enligt Stromholm 1) tilltridde till
och genomsékande av privata lokaler eller annan egendom, 2) kroppsundersékning, 3) medi-
cinska undersékningar, psykologiska tester osv., 4) intring 1 en persons privata sfir genom
skuggning, spionerande, telefonterror o.d., 5) som ett speciellt kvalificerat eller, genom sina
mojliga konsekvenser, speciellt farligt sirfall till grupperna 1 och 4, ofredande genom fore-
tridare f6r massmedierna, t.ex. i form av ”snokreportage”, men dven patringande och brutala
intervjuer av olycksoffer, dessas anhoriga eller eljest personer, som har svirt att virja sig,
6) olovlig ljudupptagning, fotografering eller filmupptagning, 7) brytande av brevhemlighet,
8) telefonavlyssning, 9) utnyttjande av elektronisk avlyssningsapparatur, 10) spridande av {6r-
troliga uppgifter (t.ex. genom advokater, likare, sjilasérjare), 11) avsléjande infor offentlig-
heten av annans privata férhdllanden, 12) olika former av utnyttjande av annans namn, bild
eller liknande identifieringsmedel, 13) missbruk av annans ord eller meddelanden (exempelvis
genom férvringda eller helt uppdiktade intervjuer), och 14) angrepp pd annans heder och ira.
19 Oversittningen av termen personhood frin engelska till svenska, ”det att vara minniska”, ir
himtad frin Nationalencyklopedin.

2 Se vidare Solove s. 29 f.
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5.2.7 Férhallandet mellan ménniskor

En annan teori som har blivit allt populirare brukar kallas ”intimacy”,
dvs. intimitet. Enligt den teorin handlar personlig integritet inte bara
om individens sjilvférverkligande, utan ocksi forhillandet mellan
minniskor. Robert Gerstein hivdar t.ex. att intima férhillanden inte
skulle kunna existera om vi inte holl fast vid att de skulle vara privata.”!

Irvin Altman har beskrivit samvaron med andra minniskor som
en funktion av personlig integritet. Enligt Altmans synsitt ir in-
tegriteten en process, snarare in ett tillstind, dir mélet ir att 1 varje
stund uppnd optimal balans mellan det publika och det privata. Indi-
viden behéver ha mojlighet att 1 varje 6gonblick avgora vad som ir
privat respektive publikt, eftersom det ir ndgot som varierar utifrin
férutsittningarna som rdder fér stunden. Processen bestims inte
bara utifrin individens subjektiva preferenser utan dven i samspel
med 6vriga inblandade parter. Synen pa personlig integritet som pro-
cess sitter alltsd fokus pd att skapa handlingsutrymme for att konti-
nuerligt reglera vad som ir privat respektive publikt. Att pd férhand
bestimma att en viss sorts personuppgifter ska vara privat eller
publikt ir ointressant, eftersom det beror pd s& minga olika faktorer
1 sammanhanget.??

5.3 Behandling av begreppet i tidigare
lagstiftningsarbeten

5.3.1 Inledning

Det kan konstateras att synen pd den personliga integriteten skiljer
sig &t, sdvil nir det giller vad som omfattas som vilka syften den har.
Begreppets innebérd har behandlats i olika lagstiftningssamman-
hang. Fram till den grundlagsindring som gjordes dr 2011 var ut-
vecklingen av integritetsskyddet framfér allt inriktad p8 att férbjuda
foreteelser som inte ansdgs férsvarbara efter beaktande av dels den
skada de skulle innebira for den personliga integriteten, dels de mot-
stiende intressen — t.ex. brottsbekimpning och intresset av offent-

1 Se vidare Solove s. 34 f.
2 Se vidare Bylund s. 24 f.

141



Den personliga integriteten SOU 2016:41

lighet — som funnits att beakta.” I detta avsnitt redovisar vi ett antal
utredningar som har évervigt innebdrden av begreppet personlig in-
tegritet ur ett mer generellt perspektiv.

5.3.2 1966 ars integritetsskyddskommitté och
Yttrandefrihetsutredningen

Bland ildre utredningar kan sirskilt nimnas 7966 drs integritets-
skyddskommitté som hade 1 uppdrag att utreda frigor om férstirke
integritetsskydd pd personrittens omride. Utdver sitt slutbetin-
kande Privatlivets fred** limnade kommittén tre delbetinkanden om
skydd mot avlyssning, olovlig fotografering och kameradvervakning
samt reklam och integritet. I slutbetinkandet behandlades problem
som ir forenade med intring i privatlivet genom anvindning och
spridning av integritetskrinkande material. Kommittén lyfte sirskilt
fram intrdng 1 privatlivet som uppstdr genom att uppgifter av privat
natur sprids av massmedierna press, radio och TV samt den konflikt
som ofta uppstir mellan intresset att skydda den enskildes privatliv
3 ena sidan, och massmediernas intresse och uppgift att sikerstilla
ett fritt meningsutbyte och en allsidig upplysning i samhillet  andra
sidan. Enligt kommittén torde grundtanken med personlig integritet
kunna uttryckas s, att den enskilde kan goéra ansprik pd en fredad
privat sektor inom vilken han kan avvisa inblandning frdn utom-
stiende. Integritetsbegreppet ansdgs 1 det sammanhanget vara lik-
tydigt med den enskildes ansprik pd att information om hans privata
angeligenheter inte ska vara tillginglig for eller {8 begagnas av utom-
stiende utan hans vilja.?

Slutbetinkandet limnades vidare till Yttrandefrihetsutredningen
for att beaktas 1 denna kommittés arbete. I deras betinkande®® be-
handlades bl.a. frigan om kriminalisering av krinkningar av privat-
livets fred. Kommitténs beddmning var att en sddan kriminalisering
inte borde inféras och framholl att hinsynen till den personliga in-
tegriteten hade fitt stort utrymme i olika lagstiftningssammanhang,
bl.a. den ddvarande sekretesslagen (1980:100).

#» SOU 2007:22 5. 52.

2 1966 rs integritetsskyddskommittés slutbetinkande Privatlivets fred, SOU 1980:8.
SOU 1980:8s. 9.

¢ Yttrandefrihetsutredningens betinkande Virna yttrandefribeten, SOU 1983:70.

o
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5.3.3 Data- och offentlighetskommittén

Data- och offentlighetskommittén hade i uppdrag att utreda bl.a. an-
vindningen av personnummer inom den offentliga och den enskilda
sektorn samt problem som var férenade med offentlighetsprincipens
tillimpning pd upptagningar f6r automatisk databehandling. I del-
betinkandet” foreslog kommittén bla. att ett skydd for den enskildes
personliga integritet 1 datasammanhang skulle skrivas in i regerings-
formens fri- och rittighetskatalog, vilket senare ocksd gjordes. Kom-
mittén framholl att det rests krav pd ett stirkt skydd mot intréng i
medborgarnas personliga integritet, 1 takt med att den tekniska ut-
vecklingen pd dataomrddet fortskridit och uppgifter om medborgarna
samlas och bearbetas med hyilp av automatisk databehandling 1 allt fler
sammanhang och allt stérre utrickning. Mot bakgrund av risken fér
otillbérliga intring i den personliga integriteten ansigs det vara visent-
ligt att visa vilken vikt samhillet tillmiter integritetsfrigorna.

Efter en kort genomgéng av olika férsok i lagstiftning och doktrin
att definiera begreppet personlig integritet konstaterade kommittén
att detidessanistan alltid framhalls ett moment av sjilvbestimmande
for den enskilde, inbegripet en ritt for den enskilde att sjilv be-
stimma vilka uppgifter om sig sjilv och sina personliga férhillanden
som han ska limna ifrn sig och dven hur dessa uppgifter ska anvin-
das och spridas. En annan gemensam utgingspunkt som konstate-
rades var den enskildes ritt till en fredad sektor.”®

I betinkandet lyftes fram omstindigheter som ansigs vara av be-
tydelse for att 4 en uppfattning om begreppet integritet. Mot dessa
faktorer skulle stillas de krav som samhillet har och en rimlig avvig-
ning goras frin fall tll fall. Enligt kommittén var de omstindigheter
som frimst gjorde sig gillande f6r den personliga integriteten arten
av de personuppgifter som inhimtas och registreras, hur dessa upp-
gifter anvinds, av vem de anvinds, varfér de anvinds, hur de sprids
samt mingden av uppgifter som samlas pd ett och samma stille.
Vidare framholl kommittén betydelsen av att de insamlade upp-
gifterna var korrekta och aktuella.?”

¥ Data och offentlighetskommitténs delbetinkande Integritetsskyddet i informationssambillet 3,
Grundlagsfragor Ds Ju 1987:8.

2 Ds Ju 1987:8.s. 25.

? DsJu1987:8,s. 32.
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5.34 Skyddet for enskilda personers privatliv — En studie

Justitierddet Per Jermsten fick 1992 1 uppdrag att utreda vissa frigor
angdende skyddet for enskilda personers privatliv. Uppdraget redo-
visades i departementspromemorian Skyddet for enskilda personers
privatliv — En studie® och inriktades p& den personliga integriteten 1
ideell mening. En sirskild anledning till den 6kande oron gillande
den personliga integriteten som lyftes fram i promemorian var den
insamling, lagring och anvindning av uppgifter om enskilda personer
och deras forhdllanden som pigick inom bide offentlig och privat
verksamhet, liksom den ¢kande ansamlingen av personrelaterade
data i register och arkiv. Sett mot bakgrund sirskilt av den snabba
tekniska utvecklingen i friga om bl.a. bearbetning och éverféring av
uppgifter var det enligt utredaren knappast férvinande att oron for
ett otillborligt och krinkande utnyttjande av uppgifterna ckade.
Nir det sedan giller den dterkommande frigan om vad som avses
med begreppet personlig integritet anfordes féljande.>!
Ifrdgavarande problem, som ingalunda dr specifikt hos oss, har till en borjan
sin grund 1 den mingfald férfaranden som kan utgéra eller upplevas som ett
angrepp pd ndgons person eller privata sfir. Nir det sedan giller att avgrinsa
vad som ytterst bor ingd i det skyddsvirda omridet tillkommer den kompli-
kationen att det inte sillan blir friga om avvigningar som i viss min beror pa
upplevelser, kinslor och virderingar, dvs. som kan vara pdfallande subjek-
tiva. Till detta kommer att uppfattningen om vad som hér, eller bor hora till
den personliga integriteten, privatlivets helgd, den privata sfiren — eller
andra liknande, sammanfattande termer f6r vad det hir ungefir ir friga om
— férindras med tidens gdng och den allminna samhillsutvecklingen. Det ir
med andra ord svirt att ge ett sddant begrepp en tydligare avgrinsning in att

det innefattar vad som normalt framstir som angeliget att virna om for att
den enskilde skall vara tillférsikrad en rimlig, fredad, privat zon.

5.3.5 Integritetsutredningen

I betinkandet Personlig integritet i arbetsliver anférde Integritets-

utredningen féljande angdende vad som egentligen innefattas 1 be-

greppet personlig integritet.”?

° Ds 1994:51.
3 Ds 1994:51 5. 8 1.
32 Integritetsutredningens betinkande Personlig integritet i arbetslivet, SOU 2002:18.
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Utredningen har gjort en genomgang av dtskillig svensk och utlindsk littera-
tur i imnet for att séka finna svaret pd denna frdga. Det har emellertid visat
sig att begreppet personlig integritet inte ir si littfingat. Stora anstring-
ningar har gjorts for att definiera det men ndgon kortfattad generell konkre-
tisering av begreppets sprikliga innebord har utredningen inte kunnat finna.
Men som en klar gemensam nimnare framstdr i vart fall uppfattningen att
begreppet personlig integritet innebir att alla minniskor har ritt till en per-
sonlig sfir dir ett odnskat intring, sivil fysiskt som psykiskt, kan avvisas.

De flesta minniskor har ocksd en bestimd uppfattning om vad personlig
integritet innebir for deras egen del och de uttrycker detta mestadels pd
motsvarande sitt som nyss nimnts. Men uppfattningen om storleken av den
privata sfiren kan variera kraftigt mellan olika minniskor beroende fram-
for allt pd deras kulturella, etniska, religiosa och sociala bakgrund. Om-
finget av den personliga sfiren uppfattas inte heller som statiskt, inte ens
for den egna individen, utan kan férindras med hinsyn till bl.a. vunna erfa-
renheter och den aktuella situationen.

5.3.6 Personuppgiftslagsutredningen

I betinkandet Oversyn av personuppgiftslagen® behandlade Person-
uppgiftslagsutredningen begreppet personlig integritet, med en sir-
skild inriktning p& automatiserad behandling av personuppgifter.
Utredningen pekade bl.a. pd resultat frdn undersékningar som visat
att minniskor upplevde det som obehagligt att deras personuppgifter
flodade fritt utom deras kontroll, oavsett om uppgifterna i nigon
mening missbrukades eller om de sjilva rikade ut f6r nigot negativt
pa grund av att uppgifterna anvindes.* Det framholls att personlig
integritet kan vara att slippa fa vissa personliga uppgifter — sdana som
det finns rimliga skil att beteckna som integritetskinsliga — om sig
sjilv spridda till andra minniskor. Som s manga andra konstaterade
dock utredningen att svirigheten att definiera begreppet positivt ofta
lett till att man 1 stillet férsoker identifiera vad som konstituerar en
krinkning av den personliga integriteten. Vidare konstaterades att
ritten till personlig integritet inte ir absolut, utan att skyddet miste
vigas mot andra grundliggande rittigheter och virden och under
vissa forutsittningar bli f6remal for inskrinkningar.?

% Personuppgiftslagsutredningens betinkande Oversyn av personuppgiftslagen, SOU 2004:6.
3 Se dven Datalagskommitténs betinkande Integritet, offentlighet, informationsteknik,
SOU 1997:39s. 183 f.
3 SOU 2004:6, s 28 f.
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5.3.7 Integritetsskyddskommittén

Integritetsskyddskommittén hade i uppdrag att kartligga och analy-
sera sddan lagstiftning som ror den personliga integriteten, att dver-
viga om regeringsformens bestimmelse om skydd fér den personliga
integriteten 1 2 kap. 3 § andra stycket borde dndras samt att 6verviga
om det vid sidan av befintlig lagstiftning borde finnas generellt till-
limpliga bestimmelser till skydd fér den personliga integriteten.
Efter en redogorelse 6ver hur begreppet behandlats i tidigare samman-
hang, framfér allt 1 olika lagstiftningsarbeten, konstaterade kommit-
tén 1 sitt slutbetinkande®® att det inte dr mojligt eller 1 vart fall inte
meningsfullt att forsdka ge en positiv bestimning av den personliga
integriteten, dvs. att formulera en beskrivning som pekar ut alla de
situationer i vilka individen har en ritt att 3 sin integritet respekterad
och skyddad. Enligt kommitténs mening kunde det diremot urskiljas
vissa moment i den personliga integriteten som ir av grundliggande
betydelse nir rittighetsinskrinkande &tgirder 6vervigs.
Det méste {6r det forsta alltid finnas en ritt till skydd som tar sikte pd indi-
videns kroppsliga integritet, pd den enskildes privata tankar och fértroliga
kommunikation med andra samt pd den enskildes méjligheter att sjilv av-
godra om andra skall f3 ta del av kinsliga uppgifter som ror t.ex. hilsa eller
sexualliv. For det andra miste det alltid finnas ett skydd for ritten att stinga
om sig, dvs. utgingspunkten mdste vara att den enskilde skall vara fri att
kunna avskirma sig frin omgivningen. Dessa sirskilt viktiga bestdndsdelar 1
skyddet f6r en minniska integritet har utgjort kommitténs principiella ut-

gingspunkter for dess dverviganden rérande behovet av ny lagstiftning och
vad denna bér ta sikte p3.””

Efter att ha analyserat lagstiftning som berér den personliga integri-
teten foreslog Integritetsskyddskommittén bla. ett stirkt grund-
lagsskydd foér den personliga integriteten, pd sd sitt att ritten till
personlig integritet gavs sjilvstindig betydelse och inte bara — som
tidigare — var en funktion av skyddet f6r frimst den fria &sikesbild-
ningen. Forslaget ledde sedan till att det 1 2 kap. 6 § andra stycket
regeringsformen inférdes en bestimmelse som anger att var och en,
utdver vad som 1 dvrigt giller enligt paragrafen, gentemot det all-
minna ir skyddad mot betydande intring i den personliga integri-
teten som gors utan samtycke och innebir évervakning eller kart-

3 Integritetsskyddskommitténs slutbetinkande Skyddet for den personliga integriteten,
Beddémningar och forslag, SOU 2008:3.
7 SOU 2008:3, 5. 14 f.
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liggning av den enskildes personliga forhillanden. I propositionen
anslot sig regeringen till kommitténs utgdngspunkter och anforde

bl.a. féljande.

Nigon entydig och allmint accepterad definition av begreppet synes svar att
finna. Mojligen kan det sigas att krinkningar av den personliga integriteten
utgdr intrdng i den fredade sfir som den enskilde bor vara tillférsikrad och
dir intring bor kunna avvisas. Som Integritetsskyddskommittén framhéller
ir det emellertid knappast nédvindigt att formulera en allmingiltig defini-
tion av begreppet personlig integritet {or att kunna bedéma vilka intressen
som har ett sddant skyddsvirde att de bér omfattas av ett sdrskilt starkt
skydd mot omotiverade ingrepp. Integritetsskyddskommittén bedémer be-
hovet av ett utdkat skydd for den personliga integriteten i férsta hand ut-
ifrdn den enskildes intresse av att skydda information om sina personliga
forhillanden. Regeringen anser att detta ir en rimlig utgdngspunkt for en
utvidgning av integritetsskyddet i regeringsformen.

Regeringen anférde dven att uttrycket information om enskildas per-
sonliga férhillanden var avsett att ha samma innebérd som 1 tryck-
frihetsférordningen och offentlighets- och sekretesslagen (2009:400).
Som exempel pd sidant som kunde omfattas av regleringen nimndes
personliga identifikationsuppgifter samt uppgifter om adress, familje-

forhéllanden, hilsa och vandel, anstillning och ekonomi samt foto-
grafiska bilder.*

5.4 Personlig integritet i detta betankande
54.1 Begreppets innebérd

Det framstir som mycket tveksamt om nigon precis men ind3 all-
mingiltig definition av begreppet personlig integritet ir mojlig att sl3
fast. An svirare ir det att dstadkomma detta i lagstiftning. Skilet till
att begreppet inte ldter sig fdngas i en tydlig sentens ir att ritten till
en privat sfir inte ir absolut, utan relaterad till en rad olika omstindig-
heter, som dessutom kan variera 6ver tid. Kommittén delar dirfor
slutsatsen 1 tidigare omnimnda Ds 1994:51:

Det dr svart att ge ett sidant begrepp en tydligare avgrinsning dn att det

innefattar vad som normalt framstir som angeliget att virna om for att den
enskilde skall vara tillférsikrad en rimlig, fredad, privat zon.

3% Regeringens proposition En reformerad grundlag, prop. 2009/10:80's. 175.
* Prop.2009/10:805s. 177.
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Det kan ocksé konstateras att de flesta linders rittsordningar saknar
en sidan definition, dven om f6rsok har gjorts pd vissa hdll.* Det kan
dven ifrigasittas om det finns behov av en exakt definition eller om
det mest dindamdlsenliga dr att fran fall till fall avgdra omfattningen
av det skydd fér integriteten som numera finns uttrycke 1 regerings-
formen.* Samtidigt miste innebérden vara tillrickligt tydlig for att
det ska vara mojligt att avgora vad som innebir en krinkning eller ett
otillbérligt intrdng.

Kommitténs uppdrag att utifrdn ett individperspektiv kartligga
och analysera faktiska och potentiella risker fér intrdng 1 den person-
liga integriteten ir enligt direktiven begrinsat till att omfatta sddana
intrdng i den personliga integriteten som kan uppkomma 1 samband
med anvindning av informationsteknik, dvs. 1 samband med anvind-
ning av de tekniska mojligheter som skapats genom framsteg inom
datorteknik och telekommunikation. Kommitténs kartliggning ska
sdledes ta sikte pd faktiska och potentiella risker f6r intring i den
personliga integriteten i ideell mening, dvs. 1 férsta hand digital insam-
ling, anvindning och spridning av uppgifter — inklusive bilder — om
enskilda och deras personliga férhllanden.

En utgdngspunkt for kartliggningen har varit den enskildes ritt
till privata tankar och fértrolig kommunikation med andra, samt den
enskildes mojligheter att sjilv avgdéra vem som i olika sammanhang
ska f4 ta del av uppgifter som rér denne. I den ritten ligger dven ett
skydd mot registrering, spridning eller annan behandling av fel-
aktiga, krinkande eller pahittade uppgifter.

5.4.2 Intrang i den personliga integriteten

Modern teknik gor det méjligt att behandla omfattande mingder
uppgifter, som forhdllandevis enkelt och snabbt ocksd kan f& en
nirapd obegrinsad spridning over t.ex. internet. Behandling av
personuppgifter med informationsteknik innebir dirfér sirskilt
stora risker ur ett integritetsperspektiv.

Intring i den personliga integriteten kan ha olika syften, goras pd
olika sitt och av olika aktorer. Ett intrdng kan vara sdvil legitimt som
otillbérligt och det kan ocksd vara férenligt eller oférenligt med

“ Jfrbla. Ds Ju 1987:8 5. 27 f. och SOU 2008:3 s. 14.
# Jfr SOU 2007:22 Del 1 5. 52.
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gillande lagstiftning. Intrdng kan férekomma internt inom en orga-
nisation eller goras utifrdn. Det kan ocksd goras med uppsdt eller
oavsiktligt.

Statens intring i den personliga integriteten kan, med de utgéngs-
punkter som nimns ovan, bestd 1 exempelvis en alltfér omfattande
insamling av uppgifter eller att insamlade uppgifter anvinds for ett
indamil som ir oférenligt med det indamail f6r vilket uppgifterna
samlades in. Det kan ocksd handla om att uppgifter behandlas for
linge pd grund av att gallring inte gors 1 tid. Staten skulle dven kunna
begd sidana intring genom t.ex. hemlig avlyssning, filmning/kamera-
overvakning och fotografering, évervakning av elektronisk kom-
munikation samt registrering, spridning och annan behandling av
kinsliga personuppgifter om t.ex. hilsa och sexualliv.

Privata aktorer, bl.a. enskilda personer och féretag, kan beg in-
trdng 1 den personliga integriteten pa motsvarande sitt. En tjinste-
leverantdr som dverfor eller lagrar elektronisk kommunikation (t.ex.
e-post eller inligg pa sociala medier) kan t.ex. begd intrdng genom att
samla in, anvinda eller sprida kundernas kommunikation. Vidare kan
enskilda personer krinka andra enskildas personliga integritet genom
att exempelvis sprida nedsittande uppgifter om dem, oavsett om
uppgifterna i sig dr sanna eller pahittade.

Kommitténs bedomning av intring i den personliga integriteten

Nir ett intrng 1 den personliga integriteten ska beddmas méste en
avvigning goras utifrin berérda intressen. Faktorer som kommittén
avser att beakta vid denna avvigning ir bl.a. syftet med och behovet
av det aktuella intringet samt vilken nytta intrdnget kan forvintas
innebira. Detta ska stillas mot den inverkan som intrdnget har for
den enskilde. Denna inverkan ir bl.a. beroende av graden av kinslig-
het, bdde avseende uppgifterna som sidana men ocksd intringets
karaktir, jfr t.ex. rumsavlyssning. Sammanhanget och intringets om-
fattning dr ocksd av betydelse, dvs. hur minga drabbas och ifall
dtgirden ir riktad mot en viss krets eller ir helt urskillningsls.
Mojligheten att uppnd det dnskvirda syftet med hjilp av andra
mindre ingripande alternativ bor ocksd bedémas.
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Det har betydelse vilken spridning av uppgifter som intrdnget
innebir. Risken f6r oonskad spridning har ocksd betydelse for risk-
bedémningen.

En faktor, som bér vigas in, ir risken f6r att en viss behandling
negativt pdverkar allminhetens fértroende 1 de fall den person-
uppgiftsansvarige till exempel ir en statlig myndighet.

Den enskildes egen instillning till hanteringen av personuppgifter
har stor betydelse. Nir det giller denna friga ir det férutom frigan
om samtycke bl.a. av intresse om den enskilde har ritt tll insyn 1
behandlingen av personuppgifter och mojligheterna till rittelse vid
felaktig behandling.

Minga intring i den personliga integriteten dr 1 och fér sig be-
fogade. I sidana sammanhang ir det av stor vikt att t.ex. lagstiftaren
eller en tillimpande myndighet pé olika sitt ind& forsoker begrinsa
intringet. Det kan t.ex. handla om krav p4 proportionalitet for att en
tgird ska fa vidtas, interna och externa kontrollfunktioner, hur
verksamheten organiseras och teknisk sikerhet for information.

I det hir delbetinkandet fokuserar vi pd risker for den personliga
integriteten. I slutbetinkandet terkommer vi med férslag till &t-
girder for att hantera riskerna. D3 ingdr det att viga in flera av de
faktorer som nimnts hir, som t.ex. nyttan med intringet.
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6 Det grundldggande rattsliga
skyddet

6.1 Inledning

Det finns ett stort antal konventioner, EU-direktiv och nationella
regleringar som pa olika sitt syftar till att skydda den personliga
integriteten. I det foljande finns en kort beskrivning av de mest
grundliggande regleringarna.

6.2 Europakonventionen

Europeiska konventionen om skydd fér de minskliga rittigheterna
och de grundliggande friheterna, som giller som lag i Sverige (se
dven 2 kap. 19 § regeringsformen), innehdller bestimmelser om
skydd mot bl.a. kroppsliga ingrepp samt om personlig frihet, rorelse-
frihet och egendomsskydd (det sistnimnda i ett tilliggsprotokoll).
Enligt artikel 8 giller vidare att var och en har ritt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens. Ritten till
skydd for privatlivet har av Europadomstolen getts en vid tolkning.
Skyddet omfattar bl.a. uppgifter om den enskildes identitet, inklu-
sive namn och kon, uppgifter om hilsa och sexuell liggning samt in-
formation som rér den personliga utveckningen och relationer till
andra individer. Det krivs inte att det dr friga om rent privata rela-
tioner, utan skyddet kan dven omfatta relationer och aktiviteter som
ir relaterade till den enskildes yrkesliv.! Skyddet giller iven mot an-
grepp av den enskildes dra och ryktbarhet och mot spridning av in-
formation som rér privata férhdllanden.? Vidare omfattar ritten till

! Se t.ex. Rotaru mot Ruminien [GC], nr 28341/95.
2 Se t.ex. K.U. mot Finland, nr 2872/02, och von Hannover mot Tyskland, nr 59320/00.
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respekt for privatlivet ett skydd mot registrering och utlimnande av
uppgifter ur allminna register.> Av Europadomstolens praxis fram-
gdr vidare att artikel 8 &ligger staten sdvil en negativ forpliktelse att
avstd frin att gora intrdng 1 ritten till respekt f6r privat- och familje-
livet som en positiv forpliktelse att skydda enskilda mot att andra
enskilda handlar pd ett sitt som innebir integritetsintring.*

Inom Europaridet har dven antagits en sirskild konvention om
skydd for enskilda vid automatisk databehandling av personuppgifter
(den s.k. dataskyddskonventionen).

6.3 EU:s rattighetsstadga

Europeiska unionens stadga om de grundliggande rittigheterna, som
fogats till Lissabonférdraget, innehdller bestimmelser som ir tinkta
att dterspegla medlemsstaternas gemensamma konstitutionella tradi-
tioner och internationella dtaganden nir det giller grundliggande fri-
och rittigheter. Stadgan innehéller bl.a. bestimmelser om skydd fér
den personliga integriteten.

I artikel 3 finns ett generellt stadgande om att var och en har ritt
till fysisk och mental integritet. Dir finns dven vissa mer specifika
bestimmelser om integritetsskydd inom medicin och biologi, bl.a.
ett forbud mot reproduktiv kloning av minniskor. Enligt artikel 7
har var och en ritt till respekt f6r sitt privatliv och familjeliv, sin bo-
stad och sina kommunikationer. Vidare innehiller artikel 8 bestim-
melser om skydd fér personuppgifter. Dir anges att var och en har
ritt till skydd av de personuppgifter som rér honom eller henne.
Dessa uppgifter ska behandlas lagenligt f6r bestimda indamal och pd
grundval av den berérda personens samtycke eller ndgon annan legi-
tim och lagenlig grund. Var och en har vidare ritt att {3 tillgdng till
insamlade uppgifter som rér honom eller henne och att {3 rittelse av
dem. En oberoende myndighet ska kontrollera att dessa regler foljs.

3 Leander mot Sverige, nr 9248/81, och Segerstedt-Wiberg m.fl. mot Sverige, nr 62332/00.

* Se t.ex. Airey mot Irland, dom den 9 oktober 1979, Serie A nr 32, samt X och Y mot
Nederlinderna, dom den 26 mars 1985, Serie A nr 91 och mélet E.S mot Sverige, appl. no.
5786/08.
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6.4 Regeringsformen

Av mélsittningsstadgandet 1 1 kap. 2 § regeringsformen framgir att
den offentliga makten ska utévas med respekt for den enskilda min-
niskans frihet och virdighet samt att det allmidnna ska virna den en-
skildes privatliv och familjeliv. Vidare innehdller 2 kap. regerings-
formen bl.a. bestimmelser om skydd mot kroppsliga ingrepp samt
om personlig frihet, rorelsefrihet och egendomsskydd. I 2 kap. 6 §
foreskrivs ett skydd mot bla. husrannsakan och liknande intring
samt mot undersékning av brev eller annan fértrolig férsindelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande. Aven i 6vrigt dr var och en, enligt samma
paragraf, gentemot det allminna skyddad mot betydande intring i
den personliga integriteten som gors utan samtycke och innebir
overvakning eller kartliggning av den enskildes personliga férhillan-
den. I forarbetena till denna bestimmelse anférs bl.a. att krinkningar
av den personliga integriteten utgor intrdng i den fredade sfir som
den enskilde bér vara tillférsikrad och dir ett oénskat intring bor
kunna avvisas.®

6.5 Personuppgiftslagen
6.5.1 Dataskyddsdirektivet

Personuppgiftslagen (1998:204) har sin grund i det s.k. dataskydds-
direktivet® som antogs 1995. Direktivet genomfoérdes 1 Sverige
genom personuppgiftslagen och ett antal sirregleringar i férhillande
till denna lag. Syftet med direktivet ir att skydda fysiska personers
grundliggande fri- och rittigheter i samband med behandling av
personuppgifter samt att underlitta ett fritt fléde av personuppgifter
mellan medlemsstaterna.

P4 EU-niv4 finns dven vissa kompletterande rittsakter, bl.a. nir
det giller skydd av personuppgifter 1 frigor som ror polisidrt och
straffritesligt samarbete. Ett exempel pd detta dr rdets rambeslut

> Regeringens proposition En reformerad grundlag, prop. 2009/10:80 s. 175; se dven Reger-
ingens proposition Oversyn av personuppgiftslagen, prop. 2005/06:173 s. 15.

¢ Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flédet av
sidana uppgifter.
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2008/977/RIF om skydd av personuppgifter som behandlas inom
ramen for polissamarbete och straffrittsligt samarbete (dataskydds-
rambeslutet).

6.5.2  Lagens tillimpningsomrade

Genom personuppgiftslagen har dataskyddsdirektivet genomforts i
svensk ritt. Personuppgiftslagen giller vid behandling av person-
uppgifter 1 verksamheter som bedrivs av sdvil enskilda som av
myndigheter. Den giller diremot inte om en fysisk person behandlar
uppgifter helt privat. Lagen innehiller allminna riktlinjer f6r behand-
lingen av personuppgifter, oavsett indamdilet med behandlingen.
Personuppgiftslagen ersatte den tidigare datalagen (1973:289).

Personuppgiftslagen ir subsidiir 1 férhdllande till annan lagstift-
ning, vilket innebir att om det i en annan lag eller i en férordning
finns bestimmelser som avviker frin denna lag, ska de andra bestim-
melserna gilla. Sidana avvikande bestimmelser finns pd en rad olika
omriden och ir ofta begrinsade till ett visst verksamhetsomride, en
viss typ av register eller for ett sirskilt register. Som exempel p sddana
registerforfattningar kan nimnas lagen (2001:454) om behandling av
personuppgifter inom socialtjinsten, patientdatalagen (2008:355) och
polisdatalagen (2010:361). Utgdngspunkten har varit att myndighets-
register med ett stort antal registrerade och ett sirskilt kinsligt inne-
hill ska regleras sirskilt i lag.”

6.5.3 Grundlaggande krav for behandlingen

I 9 § personuppgiftslagen anges vissa grundliggande krav f6r all be-
handling av personuppgifter. Det ir den personuppgiftsansvarige
som gentemot den registrerade ansvarar for att dessa grundliggande
krav alltid upptylls vid behandlingen.

Personuppgifter fir behandlas bara om det ir lagligt och behand-
lingen ska alltid goras pd ett korrekt sitt och i enlighet med god sed.
Insamling och annan behandling av personuppgifter fir endast goras
for sirskilda, uttryckligt angivna och berittigade indamal. Anda-
mélen med en behandling av personuppgifter méste alltsd bestimmas

7 Se t.ex. Regeringens proposition Om offentlighet, integritet och ADB, prop. 1990/91:60 s. 58.
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redan nir uppgifterna samlas in. Det eller de indamal som anges far
inte vara alltfor allmint hillna. Som exempel kan nimnas att det har
ansetts otillrickligt att ange kontroller som indamail fér loggning
och 6vervakning; dven syftet med kontrollerna méiste anges med
t.ex. overvakning av tekniska och sikerhetsmissiga skil eller upp-
féljning av att interna regler foljs.®

Enligt den s.k. finalitetsprincipen far uppgifterna efter att de sam-
lats in inte behandlas f6r ndgot dndamdl som ir oférenligt med det
indamail f6r vilket uppgifterna samlades in. Det innebir t.ex. att upp-
gifter om anstillda som samlas in for att utgéra underlag f6r presta-
tionslén inte fir anvindas {or att 1 realtid 6vervaka hur de utfor sina
arbetsuppgifter och nir de tar raster.” Det innebir ocksg att mojlig-
heterna till s.k. samkérning av register begrinsas. Vidare foljer en
skyldighet f6r den personuppgiftsansvarige att under hela tiden som
uppgifterna behandlas hilla reda pd for vilka indam4l varje person-
uppgift har samlats in."® Den personuppgiftsansvarige anses vara
skyldig att se till att personuppgifter fér olika indamal inte blandas.!!

Det krivs inte att en registrerad samtycker till eventuell behand-
ling for nya indamél som inte ir oférenliga med det ursprungliga
indamalet eller att ny information limnas till den registrerade. Ett
utlimnande av personuppgifterna till annan miste emellertid vara
forenligt med de ursprungliga indamalen. Vid bedémningen av detta
krivs att man beaktar vad den som vill ha ut uppgifterna ska anvinda
dem till och jimféra den tilltinkta anvindningen med de ursprung-
liga indamadlen.'? Den som har fitt ut uppgifterna anses diremot inte
vara bunden av de indamdl som ursprungligen bestimts av den
personuppgiftsansvarige som limnat ut uppgifterna.’

Det finns vidare krav pd att personuppgifter som behandlas ska
vara adekvata och relevanta i férhillande till indam&len med behand-
lingen. Det innebir att ovidkommande uppgifter inte f&r behandlas.
De behandlade personuppgifterna ska vidare vara riktiga och aktu-

$ Datainspektionens rapport 2005:3 s. 14.

? Datainspektionens beslut den 27 juni 2007, dnr 87-2207.

1© Sren Oman och Hans-Olof Lindblom, Personuppgiftslagen — En kommentar, fjirde upp-
lagan, s. 203.

1" Regeringens proposition Omreglering av apoteksmarknaden, prop. 2008/09:145 s. 336.

12 Regeringens proposition Effektivare pantbrevshantering m.m, prop. 2002/03:57 s. 26).

13 Oman och Lindblom, s. 204.
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ella. Uppgifterna fir inte heller vara fler in vad som ir nédvindigt
med hinsyn till indamilen med behandlingen. Aven fér bedém-
ningen av detta krivs att indama&let har preciserats i tillricklig grad.

Om kraven pd behandlingen av personuppgifter inte uppfylls ska
den personuppgiftsansvarige vidta alla rimliga dtgirder f6r att ut-
pldna, blockera eller ritta uppgifterna.

Slutligen giller att personuppgifter inte fir sparas lingre in nd-
vindigt med hinsyn till de indamal {6r vilka de behandlas. Direfter
ska uppgifterna avidentifieras eller f6rstoras. Behandling f6r histo-
riska, statistiska eller vetenskapliga indamdl fir dock pdgd under
lingre tid 4n vad som ir nédvindigt med hinsyn till de ursprungliga
indamadlen.

6.5.4  Tillaten behandling

Personuppgiftslagen innehdller en uttémmande upprikning av under
vilka forutsittningar behandling av personuppgifter ir tilliten (10—
12 §§). Som utgdngspunkt giller att personuppgifter endast fr behand-
las om den registrerade har limnat sitt samtycke till det. Samtycket
madste limnas innan behandlingen pabérjas.'* Har den registrerade inte
limnat sitt samtycke till behandlingen krivs att den dr nédvindig for
ndgot av vissa 1 lagen angivna indamal. Det kan vara for att fullgora ett
avtal med den registrerade eller for att fullgéra en rittslig skyldighet,
men ocksd nir det krivs for att vitala intressen f6r den registrerade
ska kunna skyddas eller f6r att en arbetsuppgift av allmint intresse
ska kunna utféras. Slutligen fir personuppgifter dven behandlas om
en intresseavvigning ger vid handen att den personuppgiftsansvariges
berittigade intresse av en behandling viger tyngre in den registrerades
intresse av integritetsskydd. Som exempel pd tillimpning av nimnda
bestimmelse kan nimnas att Datainspektionen efter en intresse-
avvigning har ansett att det av trafiksikerhetsskil ir tilldtet att logga
personuppgifter om utandningsprov som limnats av bl.a. bussférare 1
samband med arbetspass.'®

Av 13 § personuppgiftslagen foljer ett férbud mot behandling av
kinsliga personuppgifter. Kinsliga personuppgifter definieras som
uppgifter som avsldjar ras eller etniskt ursprung, politiska dsikter,

" Jfr NJA 2005 s. 361.
15 Datainspektionens beslut den 12 januari 2011, dnr 500-2010.
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religios eller filosofisk 6vertygelse, medlemskap 1 fackférening samt
uppgifter som ror hilsa eller sexualliv. Férbudet omfattar enligt 5a §
inte personuppgifter som inte ingdr i eller ir avsedda att ingd i struk-
turerat material, dvs. en samling av personuppgifter som ir tillging-
lig for sokning eller sammanstillning enligt sirskilda kriterier.

I 14-19 §§ anges ett antal fall d& kinsliga uppgifter f&r behandlas
trots férbudet 1 13 §. Kinsliga personuppgifter far till att bérja med
behandlas om den registrerade har samtyckt till behandlingen eller pd
ett tydligt sitt offentliggjort uppgifterna. Vidare far kiinsliga person-
uppgifter behandlas om det dr nédvindigt med hinsyn till vissa sir-
skilt angivna indamil, t.ex. for att den registrerades eller nigon
annans vitala intressen ska kunna skyddas och den registrerade inte
kan limna samtycke till behandlingen, eller f6r att rittsliga ansprak
ska kunna faststillas, goras gillande eller forsvaras. Det finns dven
undantag for ideella organisationer med vissa syften. Omfattande
undantag giller ocksd i friga om behandling av kinsliga person-
uppgifter for hilso- och sjukvidrdsindamal samt f6r forsknings- och
statistikindamdl. Dessutom finns utrymme for regeringen, eller den
myndighet regeringen bestimmer, att enligt 20 § meddela féreskrifter
om ytterligare undantag frin férbudeti13 §, om det behdvs med hin-
syn till ett viktigt allmint intresse. Sddana foreskrifter finns 1 8§
personuppgiftsférordningen (1998:1191). Enligt den bestimmelsen
far myndigheter generellt behandla kinsliga personuppgifterilépande
text om uppgifterna har limnats i ett drende eller ir nodvindiga for
handliggningen av drendet.

Enligt 21 § personuppgiftslagen dr det som huvudregel f6rbjudet
fér andra in myndigheter att behandla sddana personuppgifter om
lagovertridelser som innefattar brott, domar i brottmadl, straff-
processuella tvingsmedel eller administrativa frihetsberévanden.
Uppgifter om personnummer och samordningsnummer fir enligt
22 § behandlas utan samtycke bara nir det ir klart motiverat med
hiansyn till iandamélet med behandlingen, vikten av en siker identi-
fiering eller nigot annat beaktansvirt skil. Med hiansyn till vikten av
siker identifiering har det t.ex. ansetts motiverat att behandla
personnummer i bl.a. virdregister, inom socialtjinsten och i kredit-
upplysningsverksamhet.!®

16 Oman och Lindblom s. 347 med hinvisningar.
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6.5.5 Information och réttelse

123-27 §§ personuppgiftslagen finns bestimmelser som syftar till att
trygga den enskildes ritt att kontrollera om behandling av person-
uppgifter om honom eller henne pigir. Om uppgifterna samlas in
frén personen sjilv ska den personuppgiftsansvarige sjilvmant limna
information till den registrerade om behandlingen av uppgifterna.
Har uppgifterna samlats in frin nigon annan in den enskilde, ska han
eller hon informeras nir uppgifterna registreras, eller, om avsikten
med behandlingen ir att limna ut dem till tredje man, nir uppgifterna
limnas ut forsta gdngen. Information behover dock inte limnas om
det finns bestimmelser om registrerandet eller utlimnande av upp-
gifterna 1 forfattning eller om det skulle vara omojligt eller kriva en
oproportionerligt stor arbetsinsats att informera. Informationen ska
omfatta uppgift om vem som ir personuppgiftsansvarig, indamalet
med behandlingen samt all 6vrig information som den registrerade
behéver for att kunna ta tillvara sina rittigheter i samband med be-
handlingen. Den personuppgiftsansvarige ir vidare skyldig att efter
ansokan, en ging per &r, gratis informera om ifall, och 1 sd fall vilka
uppgifter om s6kanden som behandlas, indamalet med behandlingen,
varifrin uppgifterna kommer och till vem de limnas ut. Uppgifts-
skyldigheten omfattar dock inte alla uppgifter, bl.a. inte uppgifter som
omfattas av sekretess eller tystnadsplikt gentemot den registrerade.

Personuppgifter som ir felaktiga eller ofullstindiga eller som
annars inte har behandlats i enlighet med personuppgiftslagen, ska
enligt 28 § pd begiran av den registrerade rittas, utplinas eller block-
eras av den personuppgiftsansvarige. Om felaktiga personuppgifter
har limnats ut till tredje man, ska denne 1 vissa fall informeras om
korrigeringen.

6.5.6  Sdkerhet vid behandlingen

I 31 § personuppgiftslagen finns bestimmelser om sikerhet vid be-
handling av personuppgifter. Den personuppgiftsansvarige ska vidta
limpliga tekniska och organisatoriska dtgirder for att skydda de
personuppgifter som behandlas. Atgirderna ska &stadkomma en
sikerhetsnivd som ir limplig med beaktande av de tekniska mojlig-
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heter som finns, vad det skulle kosta att genomféra dtgirderna, de
sirskilda risker som finns med behandlingen av personuppgifterna
och hur kinsliga de behandlade personuppgifterna ir.

De tekniska mojligheterna handlar om vilka hjilpmedel som finns
tillgingliga pd marknaden. Tekniska system kan bl.a. inneh&lla funk-
tioner for behorighetskontroll, férande av behandlingshistorik sa-
som loggning, och kryptering. De sirskilda risker som finns med en
behandling kan exempelvis vara beroende av antalet personer som de
behandlade uppgifterna ror.'” Kinsligheten hos personuppgifterna
kan handla om arten hos de personuppgifter som behandlas, men
dven om andra faktorer som t.ex. mingden av uppgifter om enskilda
personer.

Datainspektionen har utfirdat allminna r8d om sikerhet for
personuppgifter. I dessa rdd anges bl.a. att en personuppgiftsansvarig
boér ha en faststilld sikerhetspolicy, 1 vart fall om en omfattande be-
handling av personuppgifter utfors eller om kinsliga personuppgifter
behandlas, samt att kontroller bér genomféras for att sikerstilla att
riktlinjer och regler f6ljs. Det kan bl.a. handla om system for be-
hérighetskontroll, for att sikerstilla vilka anstillda som fir del av
dtkomstskyddade personuppgifter. Det bor vidare finnas rutiner {6r
rapportering och uppféljning av sikerhetsincidenter.'s

Det ir den personuppgiftsansvarige som ansvarar for sikerheten.
Om ett personuppgiftsbitride anlitas ska den personuppgifts-
ansvarige forvissa sig om att bitridet kan genomfora de sikerhets-
ftgirder som miste vidtas och att se till att det verkligen gérs. Aven
om den faktiska behandlingen av uppgifterna verldts, s& kvarstar
alltid det yttersta ansvaret hos den personuppgiftsansvarige.

6.5.7 Overforing av personuppgifter till tredje land

Enligt 33 § personuppgiftslagen ir det férbjudet att fora ver person-
uppgifter till tredje land om landet inte har en adekvat nivé for skyd-
det av personuppgifter. Férbudet giller ocksd dverforing av person-
uppgifter f6r behandling i tredje land. Bestimmelsen giller diremot
inte vid behandling av personuppgifter 1 ostrukturerat material. Den
som uppsitligen eller av grov oaktsamhet krinker den registrerades

7 Oman och Lindblom s. 437 f.
1% Se vidare Datainspektionens allminna rdd — Sikerhet fér personuppgifter.
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personliga integritet genom att féra dver personuppgifter till tredje
land som inte har en adekvat skyddsnivd kan gora sig skyldig till
brott mot personuppgiftslagen (se nedan).

Frigan om skyddsnivin dr adekvat ska bedémas med hinsyn till
samtliga omstindigheter som har samband med &verféringen 1 det
enskilda fallet. I paragrafen anges att sirskild vikt ska liggas vid upp-
gifternas art, indam&let med behandlingen, hur linge behandlingen
ska pdgd, ursprungslandet, det slutliga bestimmelselandet och de
regler som finns fér behandlingen 1 det tredje landet.

I 34 § anges ett antal undantag frin férbudet 1 33 §. Det ir bl.a.
tillitet att fora dver personuppgifter till tredje land om den registre-
rade har limnat sitt samtycke dirtill eller om 6verféringen dr nod-
vindig for vissa nirmare angivna syften, bl.a. for att den registrerades
vitala intressen ska kunna skyddas. Vidare ir det tillitet att féra 6ver
personuppgifter f6r anvindning i en stat som har anslutit sig till
Europarddets dataskyddskonvention. I 35 § finns bemyndiganden
som framfér allt ger regeringen méjlighet att besluta om ytterligare
undantag frin férbudet 133 §.

6.5.8 Kommande lagstiftning

Den 15 december 2015 kom EU-kommissionen, Europaparlamentet
och EU:s ministerrdd 6verens om ett férslag till ny EU-férordning
om dataskydd som ska ersitta sivil dataskyddsdirektivet som
personuppgiftslagen. Europaparlamentet beslutade den 16 april 2016
att anta férordningen. Férordningen publicerades den 4 maj 2016 i
Europeiska unionens officiella tidning med den korta benimningen
allmin dataskyddsférordning”.!” Férordningen ska tillimpas frin
och med den 25 maj 2018. Syftet med férordningen har framfor alle
varit att ytterligare harmonisera och effektivisera skyddet av person-
uppgifter for att forbittre den inre marknadens funktion och ¢ka
enskildas kontroll 6ver sina personuppgifter. Férordningen ir direkt
tillimplig 1 medlemsstaterna.

1 Den fullstindiga benimningen ir Europaparlamentets och ridets férordning (EU) 2016/679
av den 27 april 2016 om skydd fér fysiska personer med avseende pd behandling av person-
uppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG
(allmin dataskyddsférordning).
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Den 4 maj 2016 publicerades dven det direktiv som ska ersitta data-
skyddsrambeslutet (rambeslut 2008/977/RIF).? Direktivet omfattar,
till skillnad frin dataskyddsrambeslutet, inte endast utbyte av infor-
mation dver grinserna, utan dven nationell personuppgiftsbehandling
inom den brottsbekimpande sektorn. Medlemsstaterna ska, som
huvudregel, senast den 6 maj 2018 anta och offentliggéra de lagar och
andra forfattningar som ir nédvindiga for att folja direktivet samt
bérja tillimpa dessa bestimmelser frdn och med den 6 maj 2018.

6.6 Lagen om elektronisk kommunikation

I lagen (2003:389) om elektronisk kommunikation finns bl.a. be-
stimmelser om integritetsskydd vid tillhandahillande av elektroniska
kommunikationsnit och elektroniska kommunikationstjinster samt
vid abonnentupplysning. Regleringen bygger pd Europaparlamentets
och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk
kommunikation (direktivet om integritet och elektronisk kommuni-
kation).

Av 6 kap. 5, 6 och 8 §§ lagen om elektronisk kommunikation
framgdr att bl.a. tele- och internetleverantérer enligt huvudregeln
ska utpldna eller avidentifiera trafikuppgifter nir de inte lingre be-
hovs for att 6verfora ett elektroniskt meddelande. Det finns dock
flera undantag frin denna princip. Uppgifterna fir bl.a. sparas nir det
ir nédvindigt for att kunna férhindra och avsléja obehérig anvind-
ning av ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst. De fir dven sparas om de behovs for
abonnentfakturering eller f6r betalning av avgifter fér samtrafik.
Om en abonnent eller anvindare har samtyckt till det, f&r uppgifterna
ocksd behandlas f6r att marknadsféra elektroniska kommunikations-
ginster. Lagen om elektronisk kommunikation innehiller dven be-
stimmelser om bl.a. sikerhet och tystnadsplikt samt ett f6rbud mot
avlyssning. Av regleringen framgér bl.a. att minga lagrade uppgifter
endast fr limnas ut nir domstol har beslutat om det.

2 Det nya direktivets fullstindiga benimning dr Europaparlamentets och ridets direktiv (EU)
2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pi behériga
myndigheters behandling av personuppgifter {6r att forebygga, férhindra, utreda, avslsja eller
lagfoéra brott eller verkstilla straffrittsliga paféljder, och det fria flédet av sddana uppgifter och
om upphivande av ridets rambeslut 2008/977/RIF.
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I direktivet om integritet och elektronisk kommunikation finns
dven bestimmelser som innebir att medlemsstaterna under vissa
nirmare angivna forutsittningar fir inféra andra undantag frin
skyldigheten att utplina eller avidentifiera trafikuppgifterna nir de
inte lingre behovs f6r att 6verfora ett elektroniskt meddelande. Det
var med stdd av den regleringen som bl.a. Sverige inférde en skyldig-
het for bla. tele- och internetleverantérer att under viss tid lagra
trafikuppgifter f6r brottsbekimpande indamal (se 6 kap. 16 a § lagen
om elektronisk kommunikation samt t.ex. Ds 2014:23).

Europaparlamentets och ridets direktiv (2006/24/EG) om lagring
av uppgifter som genererats eller behandlats i samband med tillhanda-
hillande av allmint tillgingliga elektroniska kommunikationstjinster
eller allminna kommunikationsnit (Datalagringsdirektivet) infér-
livades den 1 maj 2012 i svensk ritt. Datalagringsdirektivet syftar till
att harmonisera medlemsstaternas regler om skyldigheter f6r leveran-
torer av allmint tillgingliga elektroniska kommunikationstjinster
eller allminna kommunikationsnit att lagra trafik- och lokaliserings-
uppgifter samt uppgifter som behovs for att identifiera en abonnent
eller anvindare for att sikerstilla att uppgifterna finns tillgingliga for
avslojande, utredning och &tal av allvarliga brott.

Den 8 april 2014 ogiltigférklarade EU-domstolen?! Datalagrings-
direktivet 1 sin helhet. Domstolens ogiltigforklaring giller med
retroaktiv verkan frin den dag direktivet tridde i kraft. Domstolen
anser att Datalagringsdirektivet utgor ett synnerligen allvarligt in-
grepp 1 den grundliggande ritten ull respekt fér privatlivet och
skydd for personuppgifter genom att kriva att dessa uppgifter ska
lagras och genom att ge behoriga nationella myndigheter tillgdng till
dessa uppgifter. Lagringen av uppgifter 1 syfte att eventuellt dver-
limna dem till behoriga nationella myndigheter svarar mot ett mél av
allmint intresse nimligen bekimpningen av grov brottslighet som
syftar till allmin sikerhet. Domstolen anser dock att unionslag-
stiftaren genom att anta Datalagringsdirektivet har dverskridit de
grinser som foljer av proportionalitetsprincipen.

Datalagringsutredningen?® har direfter gjort bedémningen att det
svenska regelverket om lagring och utlimnande av uppgifter ryms
inom de ramar som stills upp av unions- och europarittens allminna
principer och kravet pd respekt f6r grundliggande rittigheter. I be-

2! Dom den 8 april 2014 i mélen C-293/12 och C-594/12, Digital Rights Ireland m.fl.
2 Datalagring, EU-rdtten och svensk rdtt (Ds 2014:23).
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tinkandet Datalagring och integritet® har dock utredningen foreslagit
vissa lagindringar 1 syfte att stirka skyddet fér den personliga in-
tegriteten nir det giller lagring av uppgifter om elektronisk kom-
munikation f6r brottsbekimpande indamal.

6.7 Tillsyn
6.7.1 Inledning

Datainspektionen har det 6vergripande ansvaret f6r att virna skyddet
for enskildas personliga integritet vid behandling av personuppgifter.
Som framgar av det f6ljande utdvas dock viss tillsyn primirt av andra
myndigheter.

6.7.2 Datainspektionen

Datainspektionen ir tillsynsmyndighet enligt personuppgiftslagen
och har bl.a. i uppgift att virna skyddet fér enskildas personliga in-
tegritet vid behandling av personuppgifter. Myndigheten har ocksd
ett centralt tillsynsansvar {6r all kameradvervakning.

Datainspektionen har for sin tillsyn ritt att pd begiran {3 tillging
till de personuppgifter som behandlas samt upplysningar och doku-
mentation av behandlingen och sikerheten vid denna. Datainspek-
tionen har dven ritt att {3 tillcride till sdana lokaler som har anknyt-
ning till behandlingen av personuppgifter. Om Datainspektionen
inte efter begiran kan 3 tillrickligt underlag for att konstatera att
behandlingen ir laglig f&r den vid vite férbjuda den personuppgifts-
ansvarige att behandla personuppgifter pd annat sitt dn att lagra dem.
Vite anvinds dock i regel inte mot statliga myndigheter.**

Om Datainspektionen konstaterar att uppgifter behandlas eller
kan komma att behandlas pd ett olagligt sitt ska tillsynsmyndig-
heten, genom pipekanden eller liknande férfaranden, férsoka &stad-
komma rittelse. Gir det inte att {8 rittelse pd annat sitt, eller om
saken dr bradskande, f&r myndigheten p& motsvarande sitt férbjuda

» Datalagringsutredningens betinkande Datalagring och integritet, SOU 2015:31.

2 Regeringens propositioner Tullverkets brottsbekimpning — Effektivare uppgiftsbehandling.
prop. 2004/05:164 s. 54 och Personuppgifisbehandling hos Férsvarsmakten och Férsvarets radio-
anstalt, prop. 2006/07:46 s. 105; jfr Regeringens proposition Effektivare sanktioner for arbets-
miljo- och arbetstidsreglerna prop. 2012/13:143 5. 67 {.
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annan behandling in lagring. Datainspektionen fir ocksd ansoka hos
forvaltningsritten om att sddana uppgifter som har behandlats pd
olagligt sitt ska utplinas.

6.7.3 Ovriga tillsynsmyndigheter

Konsumentverket utovar tillsyn enligt lagen (1994:1512) om avtals-
villkor 1 konsumentférhéllanden. Konsumentombudsmannen kan
utfirda foreligganden och inleda rittsprocesser mot féretag som
bryter mot den lagen.

Riksdagens ombudsmdin (Justitiecombudsmannen) ir en myndighet
under riksdagen och en del av riksdagens kontrollmakt. Justitie-
ombudsmannen har bla. 1 uppgift att se till att myndigheter och
domstolar féljer regeringsformens bestimmelser om opartiskhet
och saklighet samt att den offentliga verksamheten inte gor intrdng i
medborgarnas grundliggande fri- och rittigheter. I tillsynsarbetet
ingdr bl.a. att kontrollera att myndigheterna handligger sina irenden
och i 6vrigt utfér sina uppgifter enligt gillande forfattningar.

Justitiekanslern (JK) utdvar tillsyn 6ver myndigheter och deras
ginstemin. Tillsynen syftar till att kontrollera att lagar och andra
forfattningar f6ljs och ir frimst inriktad pd att uppticka syste-
matiska fel 1 den offentliga verksamheten.

Post- och telestyrelsen har i uppdrag att utdva tillsyn éver behand-
ling av uppgifter vid elektronisk kommunikation. Linsstyrelserna
utdver tillsyn nir det giller kameradvervakning av platser dit allmin-
heten har tilltride. Det finns dven sektorsspecifika myndigheter som
utovar tillsyn, t.ex. Inspektionen for vird och omsorg, Sikerhets- och
integritetsskyddsnimnden samt Statens inspektion for forsvarsunder-
réttelseverksambeten.
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6.7.4 Pagaende arbete

Regeringen har tillsatt Utredningen om en myndighet med ett samlat
ansvar for tillsyn éver den personliga integriteten®, som har 1 uppdrag
att bl.a. 6verviga hur ett 1 hégre grad samlat integritetsskydd kan
fungera inom en och samma myndighetsstruktur. Uppdraget ska
redovisas senast den 30 september 2016.

6.8 Sanktioner
6.8.1 Inledning

I svensk ritt finns inte ndgot generellt straffskydd mot integritets-
krinkningar.?® Som framgér av det foljande finns diremot straff-
bestimmelser 1 framfor allt brottsbalken och personuppgiftslagen
som omfattar vissa 6vertridelser. Antalet polisanmilningar som rér
brott mot personuppgiftslagen ir dock forhillandevis 3. Se vidare
kapitel 24. Nir det giller férhdllandet mellan enskilda dr dirfor de
generella straffbestimmelserna i framfor allt brottsbalken av storst
praktisk betydelse f6r skyddet f6r den personliga integriteten. Som
framgdr nedan finns dirutéver vissa mojligheter for den som utsatts
for ett integritetsintrdng att {3 skadestind.

6.8.2 Brott mot personuppgiftslagen

I 49 § personuppgiftslagen finns en bestimmelse om straff {or den
som bryter mot vissa bestimmelser i lagen. For brott mot person-
uppgiftslagen doms till att boérja med den som behandlar kinsliga
personuppgifter och uppgifter om lagovertridelser i strid med be-
stimmelserna 1 13-21 §§. Det ir dven straffbart att 1 ostrukturerat
material behandla sddana uppgifter om det innebir att den registrera-
des personliga integritet krinks (jfr 5 a § andra stycket). Vidare kan
den som for 6ver personuppgifter till tredje land 1 strid med bestim-
melserna i 33-35 §§ domas for brott mot personuppgiftslagen. Aven

% Dir. 2014:164 och dir. 2015:139.

2% Yttrandefrihetskommittén har diremot i betinkandet En dversyn av tryck- och yttrande-
fribeten (SOU 2012:55) gjort beddmningen att det finns ett tydligt behov av en generell straff-
bestimmelse utanfér det grundlagsskyddade omridet och att det finns skil fér regeringen att
&verviga en sidan bestimmelse (s. 433 f.).
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nir det giller personuppgifter 1 ostrukturerat material kan en dver-
foring till tredje land utan adekvat skyddsnivd vara straffbar, om den
innebir en krinkning av den registrerades personliga integritet. Slut-
ligen doms den f6r brott mot personuppgiftslagen som limnar osann
uppgift i sddan information till registrerade som foreskrivs 1 lagen, 1
anmilan till tllsynsmyndighet eller till tillsynsmyndighet som begir
information (43 §). Detsamma giller den som liter bli att fullgora
skyldigheten enligt framfor allt 36 § att anmila personuppgifts-
behandling till tillsynsmyndighet.

For straffbarhet krivs uppsit eller grov oaktsamhet. Det dr den
fysiska personen som har gjort sig skyldig till férfarandet, eller 1 vissa
fall underlitenheten, som déms fér brott, oavsett om han eller hon
ir personuppgiftsansvarig. Om ett brott har begitts inom ramen for
en niringsverksamhet kan féretagsbot enligt 36 kap. 7 § brottsbalken
bli aktuellt fér niringsidkaren.

Pifsljden for brott mot personuppgiftslagen ir boter eller fing-
else 1 hogst sex manader eller, om brottet ir grovt, fingelse 1 hogst
tvd r. I ringa fall déms inte till ansvar.

Straffansvaret giller inte i medier som omfattas av tryckfrihets-
férordningen eller yttrandefrihetsgrundlagen. Genom att anséka om
utgivningsbevis hos Myndigheten for radio och tv for en databas
som innehiller personuppgifter, kan var och en fi grundlagsskydd
for databasen och dirigenom utesluta en tillimpning av person-
uppgiftslagen. Mediegrundlagskommittén? har dock 1 uppdrag att
bl.a. 6verviga om nigon forindring bor goras 1 detta avseende.

6.8.3 Straffbestimmelser i bl.a. brottsbalken

Behandling av personuppgifter kan 1 vissa fall utgéra brott enligt
annan lagstiftning, t.ex. brottsbalken. Det giller framfér allt brott
som innebir ett angrepp pa annans frid, anseende eller dra. Vissa be-
stimmelser straffbeligger anskaffning, anvindning eller spridning av
information om privata foérhdllanden. Andra bestimmelser straff-
beligger sjilva intringet i den fredade sektor dir enskilda anses ha
ritt att avvisa utomstdendes inblandning.

¥ Dir. 2014:97.
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Nir det giller anskaffning av information kan till att bérja med
nimnas bestimmelsen 1 4 kap. 9 ¢ § brottsbalken om dataintring.
Dir framgr att det ir straffbart att olovligen bereda sig tillging till
uppgift som ir foremdl f6r automatisk behandling. Det ir vidare
straffbart att olovligen dndra, utplina, blockera eller i register féra in
en sidan uppgift. Med uppgift som dr avsedd for automatiserad be-
handling avses alla uppgifter, dvs. fakta, information eller begrepp,
som uttrycks 1 en for dator anpassad och lisbar form, men ocksd
program av olika slag och uppgifter som finns i en dators temporira
minne, liksom uppgifter som ir under befordran, oavsett pd vilket
sitt en sddan befordran gors.”® Bestimmelsen forutsitter inte att in-
trdnget gors 1 ett visst syfte, t.ex. for att himta information eller f6r
att dstadkomma skada eller ndgon annan {5ljd. Vad som beliggs med
straff dr sjilva intrdnget. For straffansvar forutsitts inte heller att
nigon sikerhetsitgird kringgds.”? Exempelvis en anstilld som av
nyfikenhet olovligen liser uppgifter i en databas, kan alltsd gora sig
skyldig till dataintring.

Enligt 4 kap. 9 a § brottsbalken déms den som olovligen, med
hjilp av ett tekniskt hjilpmedel for &tergivning av ljud, 1 hemlighet
avlyssnar eller upptar tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantride eller annan sammankomst, till vilken allmin-
heten inte idger tilltride och som han sjilv inte deltar 1 eller som han
har berett sig tilltride till utan att ha behorighet till detta f6r olovlig
avlyssning. Bestimmelsens skyddar alltsd dels mot avlyssning eller
upptagning av tal 1 enrum — t.ex. diktamen eller bon — dels samtal
mellan andra. Det ir inte straffbart att spela in samtal som man sjilv
deltar 1, oavsett om de andra deltagarna kinner till inspelningen eller
inte. Straffet f6r olovlig avlyssning ir boter eller fingelse 1 hogst tva
ar.

Sedan r 2013 ir det dven straffbart att olovligen och 1 hemlighet
fotografera den som befinner sig i en bostad eller pd en toalett, 1 ett
omklidningsrum eller ett liknande utrymme (4 kap. 6 a § brotts-
balken). S&dan krinkande fotografering anses innebira ett intring i
den fredade sfir som enskilda personer bér ha ritt till 1 férhillande
till andra enskilda. Straffet ir boter eller fingelse 1 hogst tvd ar.

2 Regeringens proposition Angrepp pd informationssystem, Prop. 2006/07:66 s. 49.
¥ Nils-Olof Berggren m.fl., Brottsbalken — en kommentar, kommentar till BrB 4:9 c s. 5.
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Girningen idr dock ansvarsfri om den med hinsyn ull syftet och
ovriga omstindigheter ir férsvarlig. Det ir inte heller brottsligt att 1
som led i en myndighets verksamhet ta upp bild av ndgon.

Den som olovligen bereder sig tillgdng till ett meddelande som ett
post- eller telebefordringsforetag férmedlar som postforsindelse
eller i ett elektroniskt kommunikationsnit déms for brytande av
post- och telehemlighet till boter eller fingelse 1 hogst tva &r (4 kap. 8 §
brottsbalken).

Den som "lyfter vapen mot annan eller eljest hotar med brottslig
girning pd sitt som ir dgnat att hos den hotade framkalla allvarlig
fruktan for egen eller annans sikerhet till person eller egendom”
doms enligt 4 kap. 5 § brottsbalken f6r olaga hot till boter eller fing-
elseihogstettdr. Girningen kanbl.a. begds med hjilp avinformations-
teknik, exempelvis via e-post. Om brottet dr grovt ir straffet fing-
else ligst sex mdnader och hégst fyra ar.

For ofredande doms den som “handgripligen antastar eller medelst
skottlossning, stenkastning, oljud eller annat hinsynslést beteende
ofredar annan”, till boter eller fingelse 1 hogst ett &r (4 kap. 7§
brottsbalken). En girning ska anses innebira ett ofredande genom
hinsynslost beteende om den enligt en vanlig virdering kan sigas
utgora en kinnbar integritetskrinkning.®

Det finns inte nigot generellt f6rbud f6r enskilda att limna eller
sprida integritetskinsliga uppgifter. I vissa fall kan dock spridning av
nedsittande uppgifter eller integritetskinsliga bilder diremot straffas
som fortal. Enligt 5 kap. 1 § brottsbalken déms den {6r fortal som
pekar ut en annan person som brottslig eller klandervird 1 sitt
levnadssitt eller som pd nigot annat sitt limnar en uppgift som ir
dgnad att utsitta denne f6r andras missaktning. Brottet bestdr alltsd 1
att en person till en annan person limnar en nedsittande uppgift om
en tredje person. En uppgift kan limnas genom tal och skrift men
dven genom t.ex. en bild.*! Frin straffansvaret undantas fall nir den
som limnat uppgiften varit skyldig att uttala sig eller om det annars
med hinsyn till omstindigheterna varit férsvarligt att limna upp-
giften. I bida fallen miste den som limnat uppgiften visa att upp-

0 NJAII 1962 s. 134.

3T NJA 1992 s. 594 hade den tilltalade utan mélsigandens vetskap videofilmat ett samlag
mellan dem och direfter visat filmen fér flera personer. Visandet av filmen bedomdes som grovt
fortal.
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giften varit sann eller att uppgiftslimnaren hade skilig grund f6r den.
Straffet f6r fortal dr boter. For grovt fortal doms till boter eller fing-
else 1 hogst tvd &r.

For foroldmpning doms den som “smidar annan genom krinkande
tillmile eller beskyllning eller genom annat skymfligt beteende mot
honom” till béter, eller om brottet ir grovt till boter eller fingelse 1
hogst sex mdnader. Bestimmelsen tar sikte pd krinkningar av nigons
dra som riktar sig direkt till den som berors.

Aven andra brott kan begis med anvindning av informations-
teknik, exempelvis sexuellt ofredande, olaga forfoljelse, 6vergrepp i
rittssak, brott mot tystnadsplikt, dvertridelse av kontaktforbud, barn-
pornografibrott och olaga vildskildring.

Dirutéver har den som tillhandahéller en tjinst for elektronisk
férmedling av meddelanden ett ansvar f6r att ta bort meddelanden
frdn tjinsten, eller pd annat sitt forhindra vidare spridning av med-
delanden som bl.a. uppenbart utgér hets mot folkgrupp eller barn-
pornografibrott (5 § lagen [1998:112] om ansvar for elektroniska
anslagstavlor). Den som uppsétligen eller av grov oaktsamhet bryter
mot nimnda skyldighet déms enligt 7 § till boter eller fingelse i
hégst sex minader eller, om brottet ir grovt, till fingelse 1 hogst tva
ar. I ringa fall ddms dock inte till ansvar.

Nir det giller medier som omfattas av tryckfrihetsférordningen
eller yttrandefrihetsgrundlagen giller dock vissa begrinsningar av
straffansvaret, se 7 och 8 kap. tryckfrihetsférordningen respektive 5
och 6 kap. yttrandefrihetsgrundlagen.

Slutligen bér nimnas att Utredningen om ett modernt och starkt
straffrittsligt skydd for den personliga integriteten®® har haft i uppdrag att
se Over det straffrittsliga skyddet for enskildas personliga integritet,
sirskilt nir det giller hot och andra krinkningar. Utéver befintliga
regler om olaga hot, ofredande, fértal och férolimpning har utred-
ningen ta stillning till om det straffrittsliga skyddet boér kompletteras
nir det giller spridning av integritetskrinkande uppgifter utanfér
det grundlagsskyddade omridet (dvs. sidant som inte regleras i
tryckfrihetsforordningen och yttrandefrihetsgrundlagen). Utred-
ningen har vidare évervigt om det bor inforas ett straffansvar for den
som tillhandahéller en elektronisk anslagstavla och som inte tar bort

32 Ju2014:10, dir. 2014:74.
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eller pd annat sitt forhindrar spridning av meddelanden som krinker
enskildas personliga integritet. Utredningens férslag presenterades 1
februari 2016.> Mer om utredningens forslag redovisas i avsnitt 23.1.

6.8.4  Skadestand

Om behandling av personuppgifter i strid med personuppgiftslagen
orsakar skada eller krinkning av den personliga integriteten f6r den
registrerade har han eller hon, enligt 48 § personuppgiftslagen, ritt till
skadestdnd frin den personuppgiftsansvarige. Skadestindsansvaret
dligger som huvudregel just den personuppgiftsansvariga och inte
t.ex. den anstillda som vidtagit en viss dtgird, eventuella person-
uppgiftsbitriden eller personuppgiftsombud. Skadestindsansvaret ir
i princip strikt, vilket innebir att det inte krivs att den person-
uppgiftsansvarige eller nigon annan har haft uppsét att handla i strid
med lagen eller varit oaktsam. Den registrerade behéver bara visa att
det férekommit en felaktig behandling och att denna skadat eller
krinkt honom eller henne. Omstindigheter som kan ha betydelse vid
bedémningen av om det har férekommit en krinkning ir bl.a. vilka
personuppgifter som behandlas, graden av kinslighet hos uppgifterna,
1 vilket sammanhang uppgifterna forekommer, f6r vilket syfte upp-
gifterna behandlas, vilken spridning uppgifterna har fatt eller riskerat
att fa samt vad behandlingen kan leda till.

Ersittningen kan 1 den utstrickning det dr skiligt sittas ned, helt
eller delvis, om den personuppgiftsansvarige visar att felet inte be-
rodde pd honom eller henne. Det kan t.ex. handla om att det ir den
registrerade som har t.ex. limnat felaktiga eller ofullstindiga person-
uppgifter vilket lett till den olagliga behandlingen.

Det finns dven mojlighet att erhdlla skadestdnd f6r krinkning vid
brottslig girning, enligt den allminna regleringen 1 2 kap. 3 § skade-
standslagen (1972:207). For att sddant skadestdndsansvar ska komma
1friga krivs att krinkning varit allvarlig. Vidare giller ansvaret endast
vid vissa typer av brott, nimligen angrepp pi annans person, mot
annans frihet samt mot annans frid eller dra. De tv4 sistnimnda kate-
gorierna ir av storst intresse hir. Brott mot annans frid avser den
enskildes ritt att vara i fred och hilla sitt privatliv okint f6r andra.

3 Utredningens om ett modernt och starkt straffrittsligt skydd for den personliga integri-
teten betinkande Integritet och straffskydd, SOU 2016:7.
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Som exempel kan nimnas olaga hot, ofredande, brytande av post-
och telehemlighet samt olovlig avlyssning. Angrepp mot annans ira
avser 1 forsta hand drekrinkningsbrott, t.ex. fortal.

Om den personliga integriteten har krinkts pd ett sitt som strider
mot Regeringsformen eller Europakonventionen kan det dven finnas
en ritt till skadestind som grundas direkt pd dessa regelverk.**

Nir det giller medier som omfattas av tryckfrihetsférordningen
eller yttrandefrihetsgrundlagen giller dock vissa begrinsningar i
skadestdndsansvaret, se 11 kap. tryckfrihetstorordningen respektive
8 kap. yttrandefrihetsgrundlagen.

3 NJA 2005 s. 462 och NJA 2014 s. 323.
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/ Skolan

Kommitténs bedomning: De olika foreteelser som vi har kart-
lagt inom skolans omrdde ir férknippade med risker av olika
allvarlighetsgrad; sdvil vissa risker, pdtagliga risker och allvarliga
risker kan konstateras. Lis mer om hur vi bedémt riskerna av-
seende de olika foreteelserna i avsnitt 7.7.

7.1 Inledning
7.1.1 Beskrivning av omradet

Det hir kapitlet ir inriktat pa skolan. Det berér endast i mycket liten
utstrickning férhillandena vid universitet och hogskolor.

Skolan ir snabbt pd vig att digitaliseras, i den meningen att allt
fler IKT-verktyg' bérjar anvindas av allt fler elever och lirare. Det
ror sig om en uppsjo av sinsemellan helt olika verktyg som digitala
lirplattformar, digitala liromedel, sociala medier osv.

Verktygen anvinds for praktiska och pedagogiska indamal och
syftar till att f6rbittra undervisningen och underlitta lirandet, bide
for den enskilde eleven och fér elevkollektivet. Men en 6kad anvind-
ning av digitala verktyg innebir ocks att fler uppgifter om eleverna
hanteras av skolorna och tjinsteleverantérerna.

Digitaliseringen av skolan kan mitas pd olika sitt — ett vanligt
féorekommande maitt ir antalet datorer 1 skolan och hur dessa anvinds
i undervisningen.

! IKT stir for informations- och kommunikationsteknik.
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Skolverkets senaste uppféljning av it-anvindning och it-kompe-
tens visar att det under de senaste &ren skett en stor 6kning av antalet
datorer i sdvil férskola, grundskola som gymnasieskola.?

Antalet skolor som anvinder sig av internetbaserade lirplattformar
f5r samarbetet mellan elever och ldrare har ocks3 6kat. Ar 2015 anvin-
des sddana av 67 procent av de kommunala grundskolorna (56 procent
av de fristdende grundskolorna) och av 95 procent av de kommunala
gymnasieskolorna (84 procent av de fristdende gymnasieskolorna).

Minga skolor, sju av tio grundskolor och itta av tio gymnasie-
skolor, anvinder 1 dag s.k. molntjinster som t.ex. Google apps,
Office 365 och iCloud.

Vanligt férekommande tjinster i skolorna dr mojligheten att via
skolans webbplats i tkomst till bl.a. schema, skolresultat och funk-
tioner for frinvaroanmilan.

En del lirare kommunicerar med elever via sociala medier. Detta
ir vanligare 1 gymnasieskolan dn i grundskolan. Fyra av tio lirare i
gymnasieskolan anvinder sociala medier for att kommunicera med
elever, medan motsvarande i grundskolan ir tvd av tio lirare. I grund-
skolan ir det dock vanligare att lirare i de hogre drskurserna anvin-
der sociala medier f6r kommunikation med elever jimfoért med lirare
1 de ligre drkurserna.

Skolverkets undersékning visar sammantaget att digitaliseringen
av skolan dr relativt lingt kommen i Sverige, iven med internationella
matt matt.’

Det gors dessutom satsningar for att ytterligare pdskynda digitali-
seringen av skolan, bide frin kommunalt och statligt hdll. Vid Sveriges
kommuner och landsting fanns fram till slutet av &r 2015 ett s.k.
Nationellt forum for skolans digitalisering som var en brett sammansatt
grupp som arbetade f6r att underlitta digitaliseringen av skolan.

Vidare har Skolverket, pd uppdrag av regeringen, tagit fram ett
forslag till it-strategi som vinder sig till férskolan, férskoleklassen,
fritidshemmet och den obligatoriska skolan.* Skolverket foreslar att
det ska vara en vision att skolvisendet priglas av att digitaliseringens
mojligheter tas tillvara, s8 att de digitala verktygen och resurserna

2 Skolverkets rapport I T-anvindning och I T-kompetens i skolan, Skolverkets I T-uppfoljning 2015,
dnr 2015:00067.

3 Se dven Digitaliseringskommissionens delbetinkande En digital agenda i ménniskans tjdnst
— en ljusnande framtid kan bli var, SOU 2014:13,s. 129 f.

* Redovisning av uppdraget om att foresld nationella IT-strategier for skolvisendet, Skolverkets
redovisning den 4 april 2016 av regeringsuppdrag, dnr 2015:01153.
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bidrar till att resultaten férbittras och verksamheten effektiviseras.
Enligt forslaget behover lirarna enkelt kunna samla in uppgifter om
elever som genereras nir dessa arbetar med digitala liromedel, digi-
tala prov, resultat frdn nationella prov, bedémningsunderlag och
motsvarande. Férhoppningen ir att uppgifterna ska underlitta for
liraren att individualisera undervisningen och ge eleven underlag for
reflektion kring det egna lirandet. Skolverket lyfter ocksd fram att
samlandet av uppgifter lingt ifrin ir problemfritt och att det sirskilt
reser frigor som har med personlig integritet att géra. Hur uppgifter
av detta slag ska hanteras nir det giller skydd av integritet, lagring
och dtkomst kommer enligt Skolverket att behova 18sas samlat pd
nationell niva. I forslaget sigs ocksd att skolorna star infor ett vixande
behov att skydda elevernas integritet, samtidigt som man bér anvinda
uppgifterna till att individualisera lirandet, frimja forskning och
tydliggora elevens utbildningsframgangar f6r forildrar och lirare.

Mot bakgrund av den tilltagande digitaliseringen av skolan och
ambitionerna att ytterligare pdskynda densamma, ir det ndgra resul-
tat 1 Skolverkets uppfoljning som ir sirskilt virda att notera ur ett
integritetsskyddsperspektiv:

e De o6kade satsningarna pd it 1 skolan har av undersékningen att
déma, inte lett till en lika stor 6kning av 6vergripande styrning och
planering. Undersékningen dr 2012 visade att firre grundskolor
hade en it-plan jimfért med 2008. Ar 2015 har antalet grundskolor
med it-plan 6kat och dr nu ungefir pd samma nivd som 2008. Av alla
grundskolor har nu 60 procent en it-plan. Av gymnasieskolorna har
67 procent en it-plan. Av de skolor som har en it-plan, anger 51 pro-
cent av grundskolorna och 56 procent av gymnasieskolorna att det
1 it-planen beskrivs hur skolan ska beakta och hantera elevers in-
tegritet 1 olika it-verktyg och plattformar.

e Ombkring fyra av tio lirare uppger att de inte alls arbetar med sina
elever for att frimja en siker anvindning av internet (t.ex. gillande
utlimnande av personliga uppgifter, bilder, kép av tjinster och
varor), och inte heller arbetar nigot med att f6rebygga olika for-
mar av krinkningar via mobiltelefon och internet.

e Omkring hilften av lirarna 1 grundskolan anser sig ha ett stort
behov av kompetensutveckling inom olika it-omréden:
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— 55 procent av grundskolelirarna anser att de har ett stort be-
hov av kompetensutveckling betriffande hur man ska arbeta
férebyggande mot krinkningar.

— 51 procent av grundskoleldrarna anser sig ha ett stort behov av
mer kunskap om siker it-anvindning, och

— 47 procent av grundskolelirarna anser sig ha ett stort behov av
kunskap om ”lag och ritt” gillande it-anvindning.®

Intressant ur integritetsskyddsperspektiv dr dven en rapport frin
Sveriges kommuner och landsting om rektorers bedémningar i sjilv-

skattningsverktyget LIKA.®

e For 16 procent av skolorna som hade anvint sig av LIKA-verk-
tyget gjordes bedomningen att skolan nir det giller digitala verk-
tyg saknade god bestillarkompetens och ett bra samarbete med
leverantdrer om vad skolan behover. For 48 procent av skolorna
gjordes bedomningen att bestillarkompetens och bra samarbeta
var nigot som hade pabérjats eller nistan uppnitts. Ovriga be-
démde att detta redan uppndtts.

e For 19 procent av skolorna som hade anvint sig av verktyget
gjordes bedomningen att skolan nir det giller digitala verktyg
saknade tydliggjorda centrala riktlinjer eller rutiner f6r hur it-
relaterade projekt ska redogéras, vem som ansvarar for vad och
hur processen gér till vid inkdp och bestillningar. For 46 procent
av skolorna gjordes bedéomningen att tydliga riktlinjer eller ruti-
ner var nigot som hade pibérjats eller nistan uppnitts. Ovriga
bedémde att detta redan uppnitts.

Aven frin statligt hill visar man, som redan nimnts ovan, intresse for
skolans digitalisering. Ett aktuellt betinkande som bland annat ror
skolans digitalisering ir En digital agenda i méinniskans tjinst — en
liusnande framtid kan bli vdr.” Betinkandet ir en del av Digitali-

5 Gymnasielirarna ligger mellan 3 och 6 procent ligre i sina uppskattningar av behovet av
kompetensutveckling pd samma omriden.

¢ Rapporten Skolans digitalisering — Hur lingt har vi kommit?, Sveriges Kommuner och
Landsting, september 2015. LIKA har tagits fram av SKL och ir ett nitbaserat sjilvvirderings-
verktyg for utvirdering och utveckling av skolans digitalisering. LIKA stir f6r Ledning,
Infrastruktur, Kompetens och Anvindning. Rapporten baserar sig pd de sjilvskattningar som i
augusti 2015 hade gjorts i LIKA {ér 873 skolor.

7 SOU 2014:13.
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seringskommissionens uppdrag att verka for att mélet i regeringens
it-politiska strategi It i mdnniskans tjinst — en digital agenda for Sverige
uppnis.

I betinkandet foreslds en rad dtgirder som syftar till att frimja
skolans digitalisering. I korthet innebir forslagen ett tydliggdrande
av digitala hjilpmedels roll i liroplaner och kursplaner, insatser for
att hoja it-kompetensen hos skolans personal samt atgirder for
bittre kunskap om effekterna av skolans it-anvindning.

Det ir enligt vir uppfattning anmirkningsvirt att nir personlig
integritet nimns i betinkandet, avses — liksom i m&nga andra samman-
hang som ror skolans digitalisering — endast krinkningar pd internet,
dvs. behovet av att skydda elever frin att bli krinkta pd internet av
andra elever eller av vuxna. Det berérs inte alls 1 betinkandet att digi-
taliseringen av skolan medfér en ofantlig 6kning av méjligheterna for
foretag, organisationer och myndigheter att kartligga eleverna.

I sitt remissvar pa betinkandet papekar Datainspektionen att det
ir viktigt att regeringen 1 det fortsatta arbetet med utredningens for-
slag noggrant analyserar vilka konsekvenser behandlingen av person-
uppgifter har fér den enskildes personliga integritet. Datainspek-
tionen lyfter bl.a. fram sin erfarenhet att kunskapen inom skolvisendet
om hur personuppgifter f&r behandlas ofta ir bristfillig, och pekar pd
att det dr av central betydelse att kunskap om gillande integritets-
skyddslagstiftning ocksd miste finnas hos skolhuvudminnen, dvs.
inte bara hos enskilda lirare och rektorer.

7.1.2 Regelverk och tillsyn

Hanteringen av personuppgifter inom utbildningsvisendet regleras
av olika férfattningar, 1 huvudsak 1 enlighet med féljande:

e Personuppgiftslagen (1998:204). Hir kan nimnas att skolornas
utbildningsverksamhet anses vara en sidan “arbetsuppgift av all-
mint intresse” som enligt 10 § personuppgiftslagen mojliggor att
personuppgifter far behandlas utan den enskildes samtycke.®

$ Se bl.a. Utredningens om offentlighet och sekretess i skolan betinkande Sekretess i elevernas
intresse — Dokumentation, samverkan och integritet i skolan, SOU 2003: 103 s. 199. Sirskilda
krav giller emellertid nir det ir friga om kinsliga uppgifter i personuppgiftslagens mening,
uppgifter om lagdvertridelser eller personnummer.
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e Generellt inom offentlig verksamhet giller offentlighets- och
sekretesslagen (2009:400). For fristdende skolor finns mot-
svarande bestimmelser i 29 kap. 14 § skollagen (2010:800). Det
bér dock noteras att den mest grundliggande delen av skolverk-
samheten 6ver huvud taget inte omfattas av offentlighets- och
sekretesslagens bestimmelser (eller av motsvande bestimmelser i
skollagen). Det 4r den normala dagliga pedagogiska verksam-
heten — dvs. den vanliga undervisningen — som inte alls dr under-
kastad sekretess. Uppgifter som rér elevers studieresultat, nir-
varo och scheman m.m. ir med andra ord i princip alltid offentliga.
Det ir forst nir verksamheten inriktas pd andra &tgirder for
elever, t.ex. hilsoundersdkningar eller som ett led i s.k. sirskild
elevstddjande verksamhet, som uppgifter av hinsyn till elevernas
och deras nirstiendes integritet kan vara sekretessbelagda.’

 Skollagen.

o Datientdatalagen (2008:355) giller for den hilso- och sjukvird
som bedrivs pd skolorna. For uppgifter 1 hilso- och sjukvirden i
skolorna giller offentlighets- och sekretesslagen. For privata
vardgivare som bedriver hilso- och sjukvérd 1 skolan finns mot-
svarande bestimmelser 1 patientsikerhetslagen (2010:659).

I forsta hand f6ljande tillsynsmyndigheter kontrollerar hanteringen
av personuppgifter inom utbildningsvisendet: Datainspektionen
(utdvar tillsyn enligt personuppgiftslagen), Skolinspektionen (ut-
ovar tillsyn enligt skollagen), Barn- och elevombudet (som ir en del
av Skolinspektionen och bl.a. kan begira skadestind fér barn och
elever som varit utsatta f6r krinkningar i skolan), Inspektionen for
vird och omsorg (utdvar tillsyn enligt hilso- och sjukvirdslagstift-
ningen med inriktning pd patientsikerhet inom skolhilsovirden).

Dirtill utévar Riksdagens ombudsmin (Justitiecombudsmannen)
och i viss min Justitiekanslern tillsyn éver det allminna utbildnings-
visendet.

> SOU 2003:103, s. 65 f. I ett senare betinkande, Utredningens om sekretess for uppgifter i
skolvisendet och vissa andra utbildningsformer och verksamheter betinkande Skolans doku-
ment — insyn och sekretess, SOU 2011:58, har vissa dndringar foreslagits, bl.a. att individuella
utvecklingsplaner skulle omfattas av sekretess, men férslagen har inte lett till lagstiftning.
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Den enskilde som anser att hennes eller hans uppgifter hanterats
pa ett felaktigt sitt, kan sdledes vinda sig till olika tillsynsmyndig-
heter med ett klagoma3l. Beroende pa vad klagomalet rér, ir det olika
myndigheter som ansvarar for tillsynen. Exempelvis ansvarar Data-
inspektionen for frigor som ror vilka uppgifter om eleverna som fir
hanteras och hur linge de far sparas. Skolinspektionen ansvarar for
fridgor som ror hur skolorna dokumenterar elevernas arbete. Barn-
och elevombudet kan 1 tvister om skadestdnd enligt skollagens sjitte
kapitel (med forbud mot krinkande behandling) féra talan for en
elev som samtycker till det. Inspektionen fér vird och omsorg
ansvarar t.ex. for frigor om tillsyn avom dokumentationen uppfyller
patientdatalagens krav.

Vidare finns det en méjlighet for eleven att sjilv begira skade-
stind for den ideella skada (dvs. krinkningen) som hon eller han an-
ser sig ha lidit pd grund av integritetsintrdng, och att i s fall vicka
talan vid allmin domstol.

7.2 Digitala larplattformar och laromedel
7.2.1 Foreteelserna
Digitala lirplattformar

Digitala lirplattformar ir internetbaserade system som mojliggor
olika sorters interaktivitet och kommunikation mellan elever, lirare
och vdrdnadshavare. Den vanliga engelska beteckningen f6r dem ir
Learning Management Systems (LMS).

De digitala lirplattformarna kallas ibland fér virtuella klassrum,
och innehéller vanligen funktioner for:

o att skapa grupper och klasser,

e att visa schema och nirvaro eller frinvaro,

e att visa betyg, omdémen och individuella utvecklingsplaner,
e att genomféra prov,

o diskussionsforum och chattfunktion,
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o virtuella rum dir lirare och elever kan skicka meddelanden och
liraren kan ligga ut planering, undervisningsmaterial, linkar osv.
och eleverna kan 18sa och limna in uppgifter, och

e 3tkomst for virdnadshavare for att kunna kommunicera med
skolan och félja det egna barnets arbete.

Digitala lirplattformar kan méjliggéra en detaljerad loggning av
elevens aktiviteter med information om exempelvis nir pd dygnet
eleven arbetar i systemet, hur eleven arbetar med en viss uppgift, hur
eleven interagerar och kommunicerar med lirare och andra elever
och hur aktivt eleven arbetar med sina olika imnen i systemet.

Informationen om elevens aktiviteter i den digitala lirplattformen
kan anvindas for att fi veta mer om elevens inlirningsprocesser.
Kunskap om elevens inlirning gér det méjligt bide att anpassa upp-
gifter och arbetssitt till den individuella eleven, att identifiera elever
som behover sirskilt stdd, och till att allmint forbittra systemen.
Det hir omridet kallas ibland f6r inlirningsanalys (p& engelska lear-
ning analytics), vilket kan sigas vara en tillimpning av big data-
analyser pd utbildningsomridet, i vilket uppgifter fran lirplattformar
ir en av flera mojliga datakillor.

Inlirningsanalys ir dnnu 1 sin linda, men spds bli viktigt i en nira
framtid. Vissa lirplattformar med stor spridning i Sverige férbereder
redan i dag sina lirplattformar fér att kunna stédja inlirningsanalys. !

Ofta finns lirplattformen i molnet. Det ir alltsd en annan organi-
sation dn skolan som lagrar personuppgifterna och stir for systemets
drift. Det innebir att de frigestillningar som uppkommer f6r moln-
tjinster ir aktuella dven for lirplattformarna. Faktum ir att de moln-
tjdnster som 1 Sverige granskats mest ingiende av Datainspektionen,
har varit just lirplattformar Exempelvis har den molnbaserade lir-
plattformen Google Apps for Education granskats och kritiserats 1
en rad beslut.

Nigra exempel pd andra i Sverige vanligt férekommande lirplatt-
formar ir Fronter, Pingpong och Infomentor. Det ir inte ovanligt att
mindre lirplattformar delvis ir integrerade med andra, stérre platt-
formar, som exempelvis nimnda Google Apps for Education.

19 Personvern 2015 — tillstand og trender, rapport frin Datatilsynet och Teknologirddet i Norge.
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P& universitet och hégskolor anvinds lirplattformar for s.k.
MOOC-kurser (vilket stdr f6r Massive Open Online Course) som ir
webbaserade kurser som oftast bide ir gratis och 6ppna for allmin-
heten. MOOC-kurser har 1 USA uppmirksammats f6r oklarheter
kring vilken lagstiftning som skyddar det stora antal personuppgifter
som behandlas om studenterna nir de genomgdr MOOC-kurser.!!

Digitala liromedel

Det finns ménga olika digitala liromedel pd marknaden. Ofta hand-
lar det om material som kombinerar text, ljud och bild, som ir inter-
aktivt och som ir &tkomligt 6ver nitet. Digitala liromedel kan
underlitta inlirningen och géra undervisningen effektivare eftersom
liraren inte behover delta 1 de moment dir liromedlet kan instruera
eleven. Liraren kan 1 stillet fokusera pd de delar som absolut kriver
hans eller hennes handledning.

Ofta forutsitter anvindningen av digitala liromedel att varje en-
skild elev registreras som anvindare hos leverantéren, dvs. hos for-
laget. Leverantdren kan d4 vanligen f6lja elevens anvindning av liro-
medlet pi en mycket detaljerad nivd. Aven data frin elevernas
anvindning av liromedel ir {orstds av stort intresse for inlirnings-
analys.

Digitala liromedel ges i Sverige ut av forlag som dven ger ut
pappersbaserade lirobocker och av forlag som enbart sysslar med
digitala liromedel.

7.2.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller f6r hanteringen av person-
uppgifteridigitala lirplattformar och liromedel. Av sirskild betydelse
ir 1 detta sammanhang ir personuppgiftslagens bestimmelser om
personuppgiftsansvaret, indamalsbegrinsning, samtycke, informa-
tion och sikerhetsitgirder.

11" Steve Kolowich, Are MOOC-Takers ‘Students’? Not When It Comes to the Feds Protecting
Their Data, publicerad den 3 december 2014 i The Chronicle of Higher Education.
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7.2.3 Risker for den personliga integriteten

Nir alla funktioner i digitala lirplattformar och liromedel anvinds
av eleverna, genereras en stor mingd mycket detaljerade uppgifter
om vad de arbetar med, hur de arbetar och om deras relationer till
andra elever och till lirare.

Det generella gapet mellan det formella ansvaret fér hanteringen
av personuppgifterna och kunskapen och kontrollen éver hur upp-
gifterna faktiskt hanteras, medfor forstds en rad olika risker ur ett
integritetsskyddsperspektiv.

Det finns en risk for att onédigt manga uppgifter om eleverna
hanteras 1 systemen och for att uppgifterna sprids och hanteras for
andra indamil in de som huvudmannen ursprungligen bestimt och
informerat elever och virdnadshavare om. Det strider 1 s3 fall mot
personuppgiftslagen och kanske dven mot de avtal som finns mellan
huvudmanen och personuppgiftsbitridena.

En faktor som driver pd och 6kar dessa risker dr det stora intres-
set hos leverantorer, systemutvecklare och forlag av att hantera s&
mdnga olika uppgifter som mojligt frdn de digitala lirplattformarna
och liromedlen. Syftet med det dr att kunna anvinda inlirnings-
analytiska metoder fér att utveckla och forbittra system och liro-
medel. Hir dr verkligen alla uppgifter som 6ver huvud taget kan lag-
ras av intresse, iven innehillet 1 chattar mellan eleverna och likasi
samtal 1 den mén ljud lagras i systemet och kan analyseras (jfr s.k.
social metrics).

Skolverket dr medvetet om utvecklingen och skriver f6ljande pd
sin webbsida.

Under de senaste dren har méjligheterna att gora detta [samla kunskap om

elevernas sitt att lira] med digitalt st6d 6kat till exempel genom anvind-

ningen av lirplattformar och verktyg for individuella utvecklingsplaner.

Samtidigt som vi ser hur den tekniska utvecklingen kraftigt kar mojlig-

heterna for att samla data aktualiseras frigor om vad som ir énskvirt och
limpligt.™

12 Samla och analysera. Skolverket. http://www.skolverket.se/skolutveckling/resurser-for-
larande/itiskolan/digitala-larresurser/learning-analytics-1.223404 Hiamtat 2016-05-09.
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Om det finns brister 1 huvudminnens kunskap om, och kontroll
over hur uppgifter hanteras 1 lirplattformarna, finns det naturligtvis
ocksd en stor risk for att elever och virdnadshavarna varken fir till-
ricklig information om hanteringen eller fir mojlighet att piverka
hanteringen.

Vissa av de storsta och mest populira lirplattformarna i molnet dr
“gratis” for skolan, pd s sitt att ndgon direkt ekonomisk ersittning
inte begirs for tjinsterna. I den ridande affirsmodellen fir dock
leverantérerna sin ersittning i form av anvindbara uppgifter om de
elever vars uppgifter hanteras i systemen, som leverantérerna driftar
for skolhuvudmannans rikning.

Digitala lirplattformar himtar vanligen grunduppgifter om eleverna
frdn nigot av skolhuvudmannens elevregister. Dessa kan vara rent
administrativa databaser eller kommungemensamma befolknings-
register. Det finns d& en risk f6r att det férs dver fler uppgifter in vad
lirplattformen egentligen behéver. Det finns ocksd en risk for att
uppgifter om elever med skyddad identitet fors 6ver och far en sprid-
ning 1 lirplattformen som innebir att personernas identiteter rojs.

7.3 Sociala medier i undervisningen
7.3.1 Foreteelsen

Sociala medier ir ett sitt att kommunicera, skapa relationer, frimja
dialog och dela kunskap. Exempel pd sociala medier ir:

» webbplatser med nyhetskommentarer, linkar, chatt och kom-
mentarsfilt,

o Facebook, LinkedIn, Twitter, YouTube, Flickr och mdnga andra,
 bloggar, och

 wikier, dir anvindarna hjilps &t att skapa innehéllet.”

Under senare &r har det blivit populirt att anvinda sociala medier i
skolan, som ett inslag i undervisningen eller som ett sitt att hilla
kontakt lirare emellan. Sociala medier dr snabba, littanvinda och gor
det enklare att omvirldsbevaka, kommunicera och dela material med

1> E-delegationens riktlinjer Myndigheters anvindning av sociala medier, version 1.0, 2010-12-30.
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elever, forildrar och kollegor. Vissa lirare menar att deras elever blir
motiverade att skriva och skapa nir deras material blir synligt for en
vidare krets in klasskamraterna. Andra lyfter fram betydelsen av att
lirarna fir ett stort professionellt nitverk for kollegialt lirande och
diskussion.

Facebook, bloggar och wikier!'* ir populira redskap i skolan fér
samarbete, kommunikation och publicering av text, bild och ljudfiler.

7.3.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller {or hanteringen av person-
uppgifter i sociala medier. Av sirskild betydelse i detta sammanhang
ir personuppgiftslagens bestimmelser om personuppgiftsansvaret,
indamilsbegrinsning, samtycke, information och sikerhetsdtgirder.
Ibland krivs samtycke for att hanteringen ska vara férenlig med
personuppgiftslagen, exempelvis vid ingiende av avtal med det
sociala mediet om personuppgiftshanteringen. Av betydelse ir dd att
personuppgiftslagen saknar bestimmelser om frin vilken dlder unga
personer sjilva kan samtycka till att uppgifterna publiceras. Data-
inspektionen anger foljande 1 frigan:
Ocksd den som ir underdrig (det vill siga under 18 &r) kan limna giltigt
samtycke till en tilltinkt behandling om han eller hon ir kapabel att f6rstd
innebdrden av samtycket. (...) Om uppgifter om underdriga ska behandlas
ir det sirskilt viktigt att gora en serids beddmning av den unges forméga att
forstd de totala konsekvenserna av en behandling. En tumregel kan vara att
den som fyllt 15 4r normalt ir kapabel att ta stillning 1 samtyckesfragan
Minga ginger ir det dock si att andra regler 4n de som finns i person-

uppgiftslagen hindrar att personuppgifter om barn behandlas. Det finns till
exempel begrinsningar nir det giller att skicka direktreklam till barn."

Hir kan ocksd forildrabalkens bestimmelser om mojligheten att
ingd avtal med underdriga bli tillimpliga.

I Konsumentverkets Vigledning om marknadsféring riktad till
barn och unga, berérs mojligheten att ingd avtal med underdriga:

! Enwikidr en webbplats dir besdkarna sjilva skapar innehllet, ett kint exempel ir Wikipedia.
15 Datainspektionens informationsskrift Samtycke enligt personuppgiftslagen. Se iven Artikel
29-gruppens yttrande 1/2008 on the protection of children’s personal data (General guidelines
and the special case of schools).
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Barns behérighet att ingd avtal regleras i forildrabalkens 9 kap. Den som ir
under 18 ir ir omyndig och fir inte sjilv ingd avtal. Barn som fyllt 16 ir far
dock sjilva bestimma 6ver pengar som de tjinat. Avtalsparten méste i varje
enskilt fall ta reda p om den andra avtalsparten ir myndig och behérig att
ingd avtal. Det ricker alltsd inte med att ett foretag tror att motparten ir
myndig f6r att ett avtal ska bli giltigt. For att ett avtal med en minderdrig ska
bli giltigt krdvs att fdrmyndare, normalt férildern, samtycke till det.

I vigledningen berors emellertid varken personuppgiftslagen eller
avtal som reglerar just hanteringen av personuppgifter.

I Frankrike har konsumentskyddsmyndigheten Commission des
clauses abusives dr 2014 formulerat rekommendationer f6r hur sociala
medier bor utforma sina avtalsvillkor. Flera av rekommendationerna
ror avtalsvillkor om hanteringen av personuppgifter. Myndigheten
pekar inledningsvis pd problemet att sociala medier vanligen felaktigen
utgdr frén att underdriga har sina legala stillféretridares godkinnande
till att ingd avtal med det sociala mediet. Direfter rekommenderar
myndigheten att sociala mediers avtalsvillkor ska féreskriva uttryck-
ligt samtycke frén den undeririges legala stillféretridare betriffande
behandlingen av uppgifter om undeririga som saknar kapacitet att
sjilva limna ett giltigt samtycke.!®

Det finns inga motsvarande rekommendationer om sociala mediers
avtalsvillkor om personuppgifter frin det svenska Konsumentverket.

7.3.3 Risker for den personliga integriteten

I kommitténs kontakter med skolféretridare har framforts att an-
vindningen av sociala medier i undervisningen kan medféra minga
fordelar for eleverna, exempelvis att elever kan uppleva det som
stimulerande och positivt nir deras skolarbeten kan ses av en storre
publik pd sociala medier. Samtidigt innebir de sociala mediernas han-
tering av uppgifter om eleverna en rad olika risker ur ett integritets-
perspektiv.

Sociala medier kan dven anvindas av elever for att sprida krin-
kande uppgifter om andra. Nya skyddsintressen har dirfor upp-
kommit och medfort ett visentligt 6kat behov av ett bittre utformat
straffritesligt skydd for privatlivet och den personliga integriteten.

16 Recommandation n°2014-02 relative aux contrats proposés par les fournisseurs de services de
réseanx sociaux http://www.clauses-abusives.fr/recom/index.htm Himtat 2016-05-09.
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Med den motiveringen féreslds i1 betinkandet Integritet och straff-
skydd" en ny straffbestimmelse om s.k. olaga integritetsintring som
tar sikte pd krinkningar som enskilda personer begdr mot andra en-
skilda. Eftersom detta omride nyligen varit féremal {6r en grundlig
granskning och analys, avstdr vi frin att undersoka det.

Generella risker

Anvindning av sociala medier 1 skolan medfér, liksom anvindning av
sociala medier pd andra omriden, vissa generella risker.

Uppgifter om elever kan komma att spridas och hanteras f6r inda-
mél som eleverna eller deras virdnadshavare inte kinner till eller har
samtyckt till. Det sociala mediet kan exempelvis skanna av material
for att kunna meddela upphovsrittsinnehavare om méjliga intring i
upphovsritten (sisom otilldten spridning), eller ge okinda tredje-
partsapplikationer dtkomst till uppgifter eller av misstag publicera
uppgifter dppet pd internet.

Sammanblandning med elevernas privatliv

Om skolan anvinder sig av sociala medier 1 undervisningen, kan det
innebira att den, med stéd av skolplikten, mer eller mindre tvingar
elever att skaffa sig personliga konton 1 sociala medier. Fér manga
elever ir detta inget problem eftersom de redan sjilva valt att skaffa
eget konto och att vara aktiva. Kunskaper om sociala medier hor
ocksd till det som skolan férvintas lira ut till eleverna. Men vissa
elever skulle kanske inte sjilva vilja just det sociala mediet som
skolan anvinder sig av, eller sd skulle de kanske vilja att inte alls vara
aktiva pd nigot socialt medium &verhuvudtaget.

I skolmiljo dr det ocksd ett omtalat problem att anvindning av
sociala medier i undervisningen innebir att eleverna foérutsitts ingd
egna, individuella avtal med de sociala medierna, 1 stillet for att ex-
empelvis ansluta sig till ett gruppkonto eller en gruppinloggning som
delas av hela klassen. Om eleven redan har ett personligt konto, blan-
das elevens privata férehavanden pd mediet med det eleven gor pd

17 Utredningens om ett modernt och starkt straffrittsligt skydd fér den personliga integri-
teten betinkande Integritet och straffskydd, SOU 2016:7.
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mediet som ett led i undervisningen. Féretaget som tillhandahiller
det sociala mediet kommer dd enkelt att kunna anvinda sig av bdde
privata och skolrelaterade uppgifter om eleven for att genomféra en
s& detaljerad profilering som méjligt.

Sociala medier i molnet

Datainspektionen har i ett drende granskat en skolas anvindning av
bloggar.'® Varje klass 1 skolan hade en egen blogg, med syftet att in-
formera och kommunicera med elever och virdnadshavare. Eleverna
kunde med hjilp av bloggarna visa egna arbeten och se vad kamra-
terna pa skolan arbetade med. Inliggen 1 bloggarna skrevs av eleverna
pd lektionstid. De personuppgifter som normalt publicerades var
férnamn och bild, och lirarna modererade kommentarer i bloggarna.
Datainspektionen hade inga invindningar mot bloggarna nir de an-
vindes for att informera och kommunicera med elever och virdnads-
havare. Tvirtom uttalade Datainspektionen att
Det finns ménga positiva aspekter av att lita elever arbeta med sociala medier
i skolan. Under 6verinseende av ansvariga lirare kan eleverna exempelvis f3
mojlighet att lira sig anvinda webbverktyg som tillhandahills via internet
och parallellt fo6ra en dialog om vad som ir viktigt att tinka pd nir informa-

tion publiceras pd internet och vilka konsekvenser en otilldten eller olimplig
publicering kan f4.

Datainspektionen lyfte emellertid fram att bloggar vanligen ir moln-
baserade och att det dirmed uppstdr sirskilda skyldigheter f6r den
personuppgiftsansvarige skolhuvudmannen, som 1 detta fall var Kun-
skapsnimnden 1 kommunen.” I s3 fall mdste nimnden ha regler for
vilka personuppgifter som ir tillitna att publicera. En foérutsittning
for att reglerna ska 8 nddvindigt genomslag 1 organisationen ir en-
ligt Datainspektionen att de regelbundet kommuniceras och disku-
teras med ansvariga lirare och elever. Slutligen pekade Datainspek-
tionen pd att all skolverksamhet miste se till att elever som lever med
skyddade personuppgifter skyddas pd ett adekvat sitt.

18 Datainspektionens dnr 1707-2013.

1 T drendet hade skolan i samband med Datainspektionens tillsyn slutat anvinda bloggarna,
vilket kan vara anledningen till att Datainspektionen inte stillde frigan om bloggen i friga
verkligen var molnbaserad.
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Skolan anvinde sig dven av en enkitfunktion som fanns inbyggd 1
bloggen. I enkiterna stillde skolan frigor bl.a. om eleverna hade
kompisar pd rasterna och om de kiinde sig trygga pa skolans toalet-
ter, samt om en rad mindre kinsliga imnen. Eleverna kunde ocksa
svara pd frigor 1 fritextfilt, och dir sjidlva komma in pd andra kinsliga
imnen. Enkiterna och elevernas svar lagrades i bloggens enkitfunk-
tion. Datainspektionen konstaterade att det rérde sig om integritets-
kinsliga uppgifter som hanterades i enkiterna, och att det medférde
ett krav pd bittre skydd (kryptering och stark autentisering) for
personuppgifterna ir vad som faktiskt anvindes 1 bloggen. Dir-
utdéver kom Datainspektionen dter in pd den omstindigheten att
bloggar vanligen lagras och behandlas i molnet. Eftersom de person-
uppgiftsansvariga normalt sett saknar insyn och kontroll éver upp-
gifter som hanteras i molnet framholl Datainspektionen att det
under alla omstindigheter var olimpligt att behandla kinsliga eller
integritetskinsliga personuppgifter i skolbloggar och enkitverktyg.

Liksom f6r molntjinster generellt (se kapitel 21 om molntjinster)
finns det en risk med molnbaserade social medier att de enskilda inte
kan fi information om vem som faktiskt hanterar deras uppgifter och
vilka uppgifter dessa okinda personuppgiftsansvariga far dtkomst till.
Det kan ocks8 férekomma att uppgifter om enskilda anvindare sprids
till underleverantérer utanfér EES 1 linder med en dataskydds-
reglering som inte ndr upp till en tillfredsstillande skyddsniva.

74 Elevhalsan
7.4.1 Foreteelsen

I och med att skollagen borjade tillimpas den 1 juli 2011 samlades
skolhilsovirden, den sirskilda elevvirden och de specialpedagogiska
insatserna 1 en samlad elevhilsa. Elevhilsan omfattar medicinska,
psykologiska, psykosociala och specialpedagogiska insatser. Syftet
med att samla insatserna var bland annat att 6ka samverkan och att
betona det hilsofrimjande och forebyggande arbetet. Elevhilsans mal
ir att skapa en s8 positiv lirandesituation som méjligt for eleven.?

2 Socialstyrelsens och Skolverkets Vigledning for elevhdlsan, oktober 2014.
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Elevhilsans arbete kriver ofta att personalen har ett fungerande
informationsutbyte med annan personal pd skolan, liksom externt
med till exempel hilso- och sjukvirden och socialtjinsten.

74.2 Det skyddande regelverket

Patientdatalagens bestimmelser giller f6r den verksamhet inom
elevhilsan som handlar om dokumentation av hilso- och sjukvérd.

For skolor som bedrivs i det offentligas regi giller offentlighets-
och sekretesslagen. For friskolor finns motsvarande bestimmelser
om tystnadsplikt 129 kap. 14 § skollagen.

Varje kommunal nimnd som bedriver utbildning ir en egen
myndighet. Personal inom en och samma myndighet kan limna
sekretessbelagda uppgifter mellan sig om det behovs for att hand-
ligga ett drende eller bedriva verksamheten. Om det finns sjilvstin-
diga verksamhetsgrenar inom en myndighet giller dock sekretess
mellan de olika verksamheterna. Inom skolan ir den medicinska in-
satsen inom elevhilsan en sjilvstindig verksamhetsgren. Det innebir
att sekretess giller for uppgifter i elevhilsans medicinska insats och
att en sekretessprévning méste goras om man vill limna ut uppgifter
till elevhilsans 6vriga delar eller till 6vrig personal inom skolan.

For skollikare och skolskoterskor giller samma sekretess som
fér annan hilso- och sjukvardspersonal. Detta innebir att det finns
en sekretessgrins gentemot dvrig skolpersonal. Uppgifter om en en-
skild elev fir dock limnas frin elevhilsans medicinska insatser till
rektorn, ndgon annan inom elevhilsan eller en sirskild elevstédjande
verksamhet inom samma kommunala nimnd, om det krivs for att
eleven ska f3 nédvindigt stod. Bestimmelsen ska dock tillimpas
restriktivt och 1 forsta hand ska samtycke inhimtas. I de sillsynta
undantagsfall som bestimmelsen ir avsedd for miste elevens ritt till
utbildning och behov av sirskilt stéd kunna ges foretride framfor
skyddet for elevens integritet som patient.?!

21 Socialstyrelsens och Skolverkets Vigledning for elevhdlsan, oktober 2014.
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74.3 Risker for den personliga integriteten

Det stills ldngtgdende krav pd skolorna att de ska dokumentera sin
verksamhet och sina insatser f6r enskilda elever, inte minst pd elev-
hilsans omrdde. Det innebir att det kan hanteras mycket kinsliga
uppgifter om eleverna i skolorna.

Samtidigt stills ocks8 lingtgdende krav pd samverkan mellan olika
yrkeskategorier 1 skolan for att tillsammans uppnd god hilsa for
eleverna, vilket kan innebira ett krav pa spridning av kinsliga uppgifter.

Likas3 finns det ett detaljerat regelverk f6r sekretess och person-
uppgiftsbehandling inom elevhilsan och sirskilt inom den hilso-
och sjukvird som bedrivs inom ramen f6r elevhilsan.

Det kan rimligen antas att det i den dagliga verksamheten pd
skolorna uppstdr svdra frigor om tillimpningen av regelverket an-
gdende hur olika befattningshavare far dela information om eleverna
med varandra.

Det saknas emellertid undersékningar ur ett integritetsskydds-
perspektiv frdn senare i&r om hur personuppgifter frin eller inom
elevhilsan hanteras i skolorna.

Det forefaller inte osannolikt att omrddet pa grund av sitt relativt
komplexa regelverk tillsammans med kraven pd samarbete, kriver
kontinuerliga kunskapshéjande insatser fér berérd personal pd
skolorna.

Skolinspektionen avslutade dr 2015 ett tillsynsprojekt inom vilket
man granskade pd elevhilsans arbete f6r att motverka risker for att
elever ska hamna i psykisk ohilsa. Tillsynens fokus lig siledes inte pd
sekretess och integritetsskydd, dven om det 1 granskningsrapporten
poingteras att eleverna behéver kunna kinna sig sikra pg att fortro-
ende och sekretess respekteras.?

Skolinspektionens erfarenheter frén tidigare tillsynsaktiviteter pd
omrddet har varit att olika befattningshavare 1 skolan samverkar f6r
litet 1 arbetet f6r att frimja elevernas hilsa.?®

2 Skolinspektionens rapport 2015:05, Elevhilsa — Elevers behov och skolans insatser.
3 Se Skolinspektionens kunskapséversikt for kvalitetsgranskning av elevhilsans arbete med
dnr 2014:2123.
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7.5 Skolfederationen
7.5.1 Foreteelsen

Ett intressant initiativ fér att méta digitaliseringen av skolan, ir 1
Sverige den s.k. Skolfederationen. Skolfederationen ir en identitets-
federation, dvs. en samarbetsform dir tanken ir att de samverkande
parterna ska lita pd varandras anvindaridentifiering.

Skolfederationen har tagits fram under ledning av SIS, Swedish
Standards Institute, och drivs av IIS (Internetstiftelsen).

Nyttan med Skolfederationen ligger i att alla olika IKT-tjinster
som anvinds i en skola och som har olika leverantorer, ska presente-
ras i ett och samma konto for eleven. Eleven ska dirmed bara behova
ett anvindarnamn och ett [8senord for dtkomst till samtliga tjinster.

Skolfederationen beskriver pa sin webbsida den typiskt forekom-
mande situationen i skolan i dag nir man inte tillimpar nigon federa-
tiv identitetsldsning. I en skola kan finnas externt driftade tjinster
for digital lirplattform, system fér schemaliggning och frénvaro-
rapportering, digitala liromedel, media/streamingtjinster och blogg-
portaler. I dagsliget, utan nigon federativ identitetslésning, har alla
externa tjinster sin egen kontohantering. En elev behover allts hilla
reda pd anvindarnamn och 16senord fér ett flertal personliga konton
och klasskonton. Det medfér en risk for att eleverna ska glomma
sina l8senord och f3 problem med inloggningen. Om skolan och
tjinsteleverantdrerna dr anslutna till Skolfederationen samlar man
allt till ett konto per elev.

Syftet med Skolfederationen ir siledes att underlitta elevernas
och skolornas anvindning av digitala tjinster och liromedel.

I syfte att kunna minimera exponeringen av personuppgifter, finns
det inom Skolfederationen en mojlighet f6r skolhuvudminnen att
bestimma hur minga och vilka uppgifter om eleverna som ska visas
for andra aktdrer som ir anslutna till Skolfederationen. Utgings-
punkten ir att det 1 normalfallet inte ska vara méjligt for andra an-
slutna aktorer att dverhuvudtaget identifiera enskilda elever.
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7.5.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller for hanteringen av person-
uppgifteriSkolfederationen. Av sirskild betydelse dr i detta samman-
hang ir personuppgiftslagens bestimmelser om personuppgifts-
ansvarets placering och omfattning, om #ndamaélsbegrinsning,
samtycke, information och sikerhetsdtgirder.

7.5.3 Risker for den personliga integriteten

Skolfederationen ir ett intressant exempel eftersom den kan ge ett
forbittrat integritetsskydd for eleverna samtidigt som den ocksd
underlittar skolsektorns hantering av elevernas personuppgifter.

Skolfederationen omfattar 1 dag manga av Sveriges elever 1 grund-
och gymnasieskolan. Skolfederationen har dock inte granskats av
Datainspektionen ur ett integritetsskyddsperspektiv.

En risk som kan uppstd vid en anslutning till Skolfederationen ir
att skolhuvudminnen av misstag eller okunskap kan vilja en niva for
kommunikationen dir integritetskinsliga uppgifter om enskilda
elever onddigtvis visas for anslutna aktdrer, dvs. att integritets-
kinsliga uppgifter fir en storre spridning av in vad som ir fallet utan
federativ identitetslésning.

En annan risk dr att vissa integritetsskyddande &tgirder, rérande
exempelvis gallring av uppgifter som inte lingre behovs eller skyddet
for personuppgifterna (informationssikerheten), generellt sett har
en benigenhet att falla mellan stolarna i komplexa samarbeten kring
personuppgifter och systemintegreringar. Frigan om personuppgift-
ansvarets placering och omfattning, blir ofta svdrare ju fler olika
aktdrer som blir inblandade 1 samarbeten av detta slag.

Single-sign-on-lsningar ger dtkomst till flera system med hjilp
av en och samma inloggning. De anses dirmed rent generellt inne-
bira en risk fér den personliga integriteten, eftersom de kan innebira
att ett stort antal uppgifter blir tillgingliga genom en inloggning.

Det bor samtidigt noteras att en genomtinkt anvindning av Skol-
federationen (liksom av andra federativa l6sningar dir medverkande
organisationer litar pd varandras anvindaridentifiering) kan skapa
bittre férutsittningar for utveckling av gemensamma principer och
praxis kring gallring och skydd {6r personuppgifterna in vad som har
varit fallet tidigare.
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7.6 Kamerabvervakning i skolor
7.6.1 Foreteelsen

Kameragvervakning ir sedan ndgra &r tillbaka relativt vanligt fore-
kommande 1 skolor.

Det finns bdde kameror som évervakar omridet utomhus utanfér
skolbyggnaden och kameror som 6vervakar det inre av skolbyggna-
derna. Det saknas aktuella uppgifter om hur minga skolor som har
ndgon form av kameradvervakning.

Ar 2008 redovisade Datainspektionen en undersékning som
visade att antalet skolor som anvinde kameradvervakning di hade
dkat med 6ver 150 procent jimfért med &r 2005. Enligt enkitsvaren
r 2008 anvinde mer in var femte skola kameradvervakning. Av de
skolor som dnnu inte hade boérjat med kameradvervakning dvervigde
mer dn var femte att installera kameror.?*

Vanliga skil till att vilja inféra kameradvervakning inomhus i
skolan ir stolder frin elevskdp eller skadegorelse och klotter.

Utanfér skolan ir skadegorelse pd skolans egendom ett vanligt
skil till att infora kameradvervakning. Ofta gors sidan dvervakning
utanfor ordinarie skoltider, dvs. pd kvillar, nitter och helger da risken
for skadegorelse anses vara hogst.

Enligt Brottférebyggande rddet saknas det svenska utvirderingar
av kameradvervakningens brottsférebyggande effekt i skolor.

7.6.2 Det skyddande regelverket

Kameradvervakningslagen (2013:460) giller oavsett om allminheten
har tilltride till den 6vervakade platsen eller inte. Huvudregeln ir att
det krivs tillstind f6r kameragvervakning av platser dit allminheten
har tilltride, men ibland ricker det med endast en anmilan.

Den som planerar att bedriva kameradvervakning av platser dit
allminheten inte har tilltride behover inget tillstdind. Men &ver-
vakningen mdste folja kameradvervakningslagens bestimmelser.
Lagen ger tvd mojligheter: Den ena dr att den som ska dvervakas lim-
nar sitt samtycke till 6vervakningen. Den andra méjligheten ir att

* Kameradvervakning pd skolor 6kar med dver 150 procent. Datainspektionen, 2008.
http://www.datainspektionen.se/press/nyheter/2008/kameraovervakning-pa-skolor-okar-med-
over-150-procent/ Himtat 2016-05-09.
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overvakningen gors efter att man tillimpat &vervikesprincipen,
vilken innebir att kameradvervakningen ir tilliten om 6vervaknings-
intresset viger tyngre in den enskildes intresse av att inte bli dver-
vakad. Exempel pd 6vervakningsintressen kan vara att férebygga,
utreda och avsléja brott och férhindra olyckor.

Lagen innehdller ocksd bestimmelser om hur linge bild och ljud
frdn kameradvervakning far sparas och hur inspelningarna ska skyddas.

Det finns praxis frin Hogsta férvaltningsdomstolen avseende
kameradvervakning i skolor inomhus. Domstolen konstaterade 1 en
dom? att kameradvervakning av lektionssalar, korridorer, bibliotek,
uppehdllsrum och liknande i en skola under skoltid generellt sett
mdste betraktas som ett intring i de registrerades integritet. Fératt en
sddan 6vervakning inte ska vara krinkande i den mening som avses 1
5 a § personuppgiftslagen bor det dirfér enligt domstolen krivas att
det 1 det enskilda fallet stdr klart att det finns ett pdtagligt behov av
overvakningen och att detta viger tyngre dn den enskildes intresse av
att inte bli 6vervakad. I milet befanns den aktuella kameraévervak-
ningen inte vara férenlig med personuppgiftslagens bestimmelser.

Aven om domen meddelades innan den nuvarande kamera-
dvervakningslagen tridde 1 kraft, kan domstolens stillningstagande
fortsatt vara vigledande for hur den numera lagstadgade avvigningen
ska goras.

For nirvarande pigdr en dversyn av kameradvervakningslagen i
Utredningen om kameradvervakning — brottsbekimpning och in-
tegritetsskydd.?® Utredaren ska enligt direktiven bl.a. ta stillning till
om integritetsskyddet pd vissa platser dit allminheten inte har till-
tride, till exempel arbetsplatser och skolor, behéver férbittras. Upp-
draget ska redovisas senast den 28 februari 2017.

7.6.3 Risker for den personliga integriteten

Minga elever vistas 1 skolan under storre delen av dagen. Manga har
ocks3 en stor del av sin umginges- och vinkrets bland andra elever 1
samma skola. Dirtill kommer att elever 1 grundskolan har en lag-

» HFD 2012 ref. 16.
% Ju2015:14.
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stadgad skyldighet att vistas i skolan pd grund av skolplikten. Det
gor att 6vervakning av elever inomhus i skolan méste anses som rela-
tivt nirgingen.

Aven om det som nimnts saknas aktuella siffor for hur vanlig
kameragvervakning 1 skolorna dr i dag, kan p& grundval av ildre
undersokningar och medieuppgifter antas att det i vart fall rér sig om
ett betydande antal skolor i landet som anvinder sig av kameradver-
vakning.

Antalet kameror som sitter uppe 1 skolor dir man anvinder sig av
kamera6vervakning inomhus, varierar kraftigt mellan skolorna. Aven
pa denna punkt saknas aktuella siffor. Det ir dock inte ovanligt med
ett relativt stort antal kameror, exempelvis fanns 60 kameror inomhus
1detirende som slutligen avgjordes av Hogsta férvaltningsdomstolen,
dven om ett sd stort antal kameror sikerligen hor till ovanligheterna.

Iskolor med ett stort antal kameror, kan det vara svirt for eleverna
att hitta omriden dir de inte 6vervakas. I dessa fall ir 6vervakningen
bide ingdende och omfattande pd sd vis att mdnga av elevernas
vardagssituationer fingas av nigon kamera.

Enligt vad kommittén kinner till férekommer det inte 1 dagsliget
att ndgon skola anvinder sig av samtycke som grund fér kamera-
dvervakningen.

Erfarenheten frén Datainspektionens tillsyn ir att det inte alltid
ir skolhuvudmannen eller skolledningen som fattar beslutet om att
sitta upp kameror och om hur minga kameror det ska finnas samt
var de ska vara placerade. Dessa beslut kan minga ginger 1 praktiken
fattas pd en ligre nivd i organisationen, iven om beslutsritten inte
delegerats formellt. Besluten ifriga ir oftast inte skriftligen doku-
menterade.

I en undersokning som Datainspektionen dr 2010 lit genomféra
om ungdomars instillning till personlig integritet, visade det sig att
kameradvervakning generellt sett var den mest accepterade formen
av overvakning, men att man diremot inte ville ha évervaknings-
kameror 1 klassrum och 1 uppehéllsrum 1 skolan.?”

7 Datainspektionens rapport 2011:1 Ungdomar och integritet 2011.
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7.7 Kommitténs samlade bedomning av omradet

Av det hir kapitlet framgdr att det genereras allt fler och allt mer
detaljerade uppgifter om eleverna i skolan, alltifrdn hur de anvinder
sig av liromedel och chattar med klasskamraterna, till vilka kamrater
de helst syns tillsammans med i skolan.

Uppgifterna kan anvindas pd ett sitt som innebir stor nytta fér
eleverna, t.ex. nir de anvinds for att utforma det stod den enskilde
eleven behover 1 skolarbetet. Samtidigt finns det ett antal olika risker
med den 6kande mingden uppgifter om eleverna.

Det mesta av den tilltagande personuppgiftsmassan om eleverna
hanteras utan deras eller virdnadshavarnas samtycke. Det kan ocksa
hinda att uppgifterna hanteras med stdd av samtycken vars limplig-
het eller giltighet kan ifrigasittas.

Det finns oftast tydliga regler om att elever eller virdnadshavare
ska informeras om hanteringen av elevernas uppgifter. Men manga
gdnger har inte ens den ansvarige, dvs. skolhuvudmannen, 6éverblick
over vilka uppgifter som hanteras av vem och hur. Den information
som sedan ges vidare till elever och virdnadshavare kan dirfér ofta
antas vara mer eller mindre bristfillig.

De foreteelser som nimns i det hir kapitlet har inte granskats ur
ett integritetsskyddsperspektiv pd senare &r, férutom nir det giller
kameradvervakning och molntjinster. Det finns inte heller nigon
myndighet eller annan akt6ér som kan sigas ha en helhetsbild av vad
som forsiggdr med biring pd integritetsskyddet i landets tusentals
skolor —1vad mdn kameradvervakning anvinds, molntjinster anlitas,
vilka sociala medier som anvinds osv.

I sammanhanget ir av betydelse att det ror sig om barns ritt till
personlig integritet. Barn méste anses som sirskilt viktiga nir det
giller att skyddas mot otillborliga intréng i den personliga integri-
teten, pd samma sitt som de anses sirskilt skyddsvirda i konsument-
rittsliga sammanhang. Barn kan behéva stéd nir det giller att freda
sin personliga sfir eller nir de behover fatta beslut som ror deras
nutid och framtd.

Ytterligare skil till att vara sirskilt férsiktig med en nirgdngen
digital kartliggning av barn, ir att erfarenheterna frin skolan kom-
mer att prigla dem for resten av livet — dven nir det giller frigor om
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vilka intrdng som ska accepteras och vad den enskilde kan férvinta
sig att f3 veta och mojlighet att paverka nir det giller den personliga
integriteten.

Det talas ibland ocksd om att elever ges “digitala tatueringar”,
som foljer dem under hela deras vandring genom utbildnings-
systemet och kanske dven hinger med ut i arbetslivet. Eleverna ges
ingen mojlighet att borja om nir de byter skola och kanske inte ens
nir de slutar skolan.”® Tatueringarna bestér 1 personuppgifter och de
analyser som gjorts med hjilp av uppgifterna, och som kanske aldrig
gallras. Frigan om digitala tatueringar kan antas vixa 1 betydelse 1
takt med att inlirningsanalytiska metoder och arbetssitt vinner ter-
ring och borjar anvindas av skolorna och systemleverantorerna.
Problematiken ir snarlik den som brukar anféras i samband med
sokmotorernas algoritmer, vilket ibland omtalas som nitets "filter-

bubblor” eller ”ekokammare”.?’

Digitala lirplattformar och digitala liromedel

Det ir skolornas huvudmin som ir personuppgiftsansvariga fér han-
teringen av personuppgifter 1 de digitala lirplattformar och digitala
liromedel som anvinds vid skolan, men viktiga beslut som handlar
om hantering av elevernas personuppgifter kan minga ginger i prak-
tiken fattas av enskilda lirare. Huvudmannen har sillan en fullstindig
overblick over eller insyn i1 vilka uppgifter som hanteras 1 systemen,
hur de anvinds och hur linge de sparas. Ibland kinner huvudmannen
over huvud taget inte till vilka system som anvinds 1 skolan. Det ir
kommitténs uppfattning att detta ir ett allmint férekommande pro-
blem i skolorna i dag.®

Dirtill kommer att det for elever i grundskolan och gymnasie-
skolan inte finns nigon sekretess eller tystnadsplikt for storre delen
av den vixande uppgiftsmassan.

2 Se rapporten Personvern 2015 — tilstand og trender, frén norska Teknologirddet och Data-
tillsynet, januari 2015.

» Se kapitel 12 om konsumentomrédet.

3 Denna iakttagelse gors avseende norska férhdllanden, som i detta avseende bor vara mycket
lika de svenska, se rapporten Personvern 2015 — tilstand og trender, frin norska Teknologirddet
och Datatillsynet, januari 2015.
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En stor andel av undervisningen f6r landets elever hanteras 1 digi-
tala lirplattformar och i digitala liromedel. Det rér sig om allt fler
och detaljerade uppgifter om varje enskild elev. Dessa uppgifter ir av
stort intresse f6r bdde skolhuvudmin och leverantorer for att dessa
ska kunna lira sig mer om eleven, om inlirningsprocesser generellt
och om hur plattformar och liromedel fungerar och kan forbittras.
Uppgifterna kan dirfér komma att anvindas foér helt nya indamal,
som eleven och ibland inte heller skolan, kinner till och kan paverka.
Elevuppgifternas virde innebir ocksi att de kan komma att spridas
till exempelvis leverantdrernas samarbetsparter. Sekretesskyddet ir
relativt svagt och det saknas sirskild lagstiftning fér hanteringen av
elevuppgifter, hir giller endast personuppgiftslagen. Sammantaget
anser kommittén att anvindningen av digitala lirplattformar och
liromedel innebir en allvarlig risk for den personliga integriteten.

Samtidigt maste ocksd beaktas att digitala lirplattformar och liro-
medel kan férbittra undervisningen avsevirt och hjilpa eleverna att
uppnad sina mal.

Sociala medier i undervisningen

Fyra av tio lirare 1 gymnasieskolan anvinder sociala medier for att
kommunicera med elever. I kommitténs kontakter med skolféretri-
dare, har uppgetts att det blir allt vanligare att sociala medier anvinds
1 undervisningen i svenska skolor.

Anvindningen av sociala medier kan medféra att ett stort antal
nirgdngna uppgifter om den enskilde oavsiktligen exponeras for
andra. Vidare forekommer det att sociala medier anvinder uppgifterna
for egna indamadl och sprider dem vidare till andra féretag. Det ir
ocksd svirt for anvindarna att i klarhet 1 hur uppgifterna faktiske
hanteras nir anvindarvillkoren vil har godkints. Den enskildes val-
mojlighet dr oftast begrinsad till att antingen godkinna samtliga vill-
kor, eller att avboja och dirmed helt stilla sig utanfér det sociala
mediet. I kapitel 13 om sociala medier, beddmer kommittén dirfér att
anvindningen av vissa sociala medier innebir en allvarlig risk fér den
personliga integriteten. Risken blir inte mindre vid anvindning i
skolan. Vid sidan anvindning tillkommer som riskfaktorer att
eleverna inte sjilva fir bestimma éver det. De blir i stillet uppmanade
av skolan att anvinda sociala medier. Skolan bestimmer ocks3 hur
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eleven ska anvinda sig av det. Det kan bla. leda till en oonskad
sammanblandning av uppgifter frin elevens privata respektive skol-
relaterade verksamheter i det sociala mediet.

Samtidigt miste ocksd beaktas att anvindningen av sociala medier
1 skolan kan bidra till undervisningen p& ett mycket positivt sitt, bl.a.
genom att gora det enklare att omvirldsbevaka, kommunicera och
dela material med andra elever, lirare och forildrar.

Elevhilsan

Inom elevhilsan hanteras kinsliga uppgifter om alla elever i skolan.
Uppgifterna har ett relative starke sekretesskydd och elevhilsans
hantering av uppgifter omfattas av patientdatalagen. Det saknas
undersdkningar ur ett integritetsskyddsperspektiv frin senare 4r om
hur personuppgifter frin eller inom elevhilsan hanteras 1 skolorna.
Kommittén anser att hanteringen av uppgifter 1 elevhilsan innebir
en viss risk f6r den personliga integriteten.

Samtidigt mdste ocksd beaktas att det r av vikt for elevhilsan,
och dirmed dven for eleverna, att verksamheten kan dra nytta av de
fordelar som t.ex. dokumentation i digitala system kan medfora.

Skolfederationen

Skolfederationen ir en tjinst som, anvind pa ritt sitt, kan innebira
att uppgifter ges ett bittre skydd och exponeras for leverantorer i
mindre omfattning in vad som annars hade varit fallet. Emellertid ir
skyddet beroende pd skolhuvudminnens och leverantérernas kun-
skaper och val av instillningar i tjinsten, samt deras medvetenhet om
personuppgiftsansvarets placering och innebérd. Mot bakgrund av
de bristande kunskaperna om integritetsskydd hos minga skol-
huvudmin, anser kommittén att Skolfederationen innebir en viss
risk f6r den personliga integriteten.
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Kameradvervakning i skolor

Kameradvervakning inomhus férekommer sannolikt 1 ett betydande
antal skolor i dag. Det finns skolor som har ett stort antal kameror
inomhus. Det kan dirfor vara svirt f6r elever att hitta omrdden som
inte Overvakas. Men, det fir antas att en si omfattande kamera-
dvervakning inte ir vanligt férekommande 1 landets skolor.

Besluten att infora kameradvervakning delegeras inte sillan lingt
ner 1 organisationen och dokumentationen av anledningen till ver-
vakningen ir ofta bristfillig. De som 6vervakas i skolorna tillfrigas
sillan om kameradvervakningen och om var och fér vilka syften det
ska 3 férekomma. Hirtill kommer att teknikutvecklingen har gjort
det mojligt att hantera bilderna 1 exempelvis ansiktsigenkinnings-
program. Kameradvervakning ir sirskilt reglerad 1 kameradvervak-
ningslagen. Dir regleras bl.a. hur information ska limnas och hur
linge bilderna fir lagras. Sammantaget anser kommittén att kamera-
overvakning inomhus 1 skolor utgér en pataglig risk for den person-
liga integriteten.

Samtidigt midste ocksd beaktas att kameradvervakning inomhus 1
skolor kan vara ett betydelsefullt verktyg for att uppna sikerhet och
trygghet for eleverna. Det saknas dock svenska undersékningar om
detta.
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8 Arbetslivet

Kommitténs bedomning: Inom arbetslivsomrddet finns det sdvil
foreteelser som innebir vissa risker f6r den personliga integrite-
ten, som foreteelser som ir férknippade med allvarliga risker. Lis
mer om vir beddmning av de olika féreteelserna inom omridet 1
avsnitt 8.10.

8.1 Inledning
8.1.1 Beskrivning av omradet

Det hir kapitlet handlar om personlig integritet for arbetstagare 1 vid
mening, som t.ex. anstillda, arbetssékande, de som soker eller full-
gor praktik eller som utfér arbete som inhyrd eller inlinad arbets-
kraft.!

Integritetsskyddet 1 arbetslivet har varit féremal for tre olika ut-
redningar sedan ir 2002, som samtliga har konstaterat brister i in-
tegritetsskyddet for arbetstagare och foéreslagit dndringar och for-
tydliganden i1 regelverket. Hittills har emellertid inget av férslagen
lett uill lagstiftning.?

Karaktiristiskt for 6vervakning inom arbetslivet ir att endast fa
system marknadsférs med det uttalade syftet att dvervaka arbets-
tagarna. Vanligen dr det angivna syftet ett annat, men tekniken gor
det dven mojligt att i detalj 6vervaka personalen. Ett bra sidant ex-
empel dr [6sningar for elektronisk kérjournal. Dessa bygger pd att en
GPS hela tiden positionsbestimmer arbetsgivarens bilar. Informa-

! Jir Utredningens om registerutdrag i arbetslivet betinkande Registerutdrag i arbetslivet,
SOU 2014:48.

? Integritetsutredningens betinkande Personlig integritet i arbetslivet, SOU 2002:18, Utred-
ningens om integritetsskydd 1 arbetslivet betinkande Integritetsskydd i arbetslivet, SOU 2009:44.
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tionen kan arbetstagaren anvinda for att redovisa till Skatteverket att
bilen inte anvinds fér privat bruk. Men samtidigt gor tekniken det
moijligt f6r arbetsgivaren att 1 realtid se var arbetstagaren som fram-
for fordonet befinner sig.

8.1.2 Regelverk och tillsyn

Hanteringen av personuppgifter om arbetstagare regleras 1 huvudsak
av personuppgiftslagen (1998:204), med Datainspektionen som till-
synsmyndighet.> Men dven arbetsmarknadens parter spelar en viktig
roll inom omridet. De kan exempelvis férhandla om kontroll-
dtgirder som har inverkan pd arbetstagarnas personliga integritet,
enligt lagen (1976:580) om medbestimmande 1 arbetslivet eller ingd
kollektivavtal i frigor om personlig integritet.

Den bestimmelse 1 personuppgiftslagen som oftast aktualiseras
inom arbetslivet ir 10 § punkten f. Bestimmelsen gor det méjligt for
en arbetsgivare att behandla personuppgifter om det dr nodvindigt
och intresset av att behandla uppgifterna ir stérre dn arbetstagarens
intresse av att uppgifterna inte behandlas. Bedémningen ska avgéras
efter en avvigning. Hur den utfaller beror bland annat pa férhillan-
dena pd den aktuella arbetsplatsen, vilken slags verksamhet som be-
drivs, for vilket indamal behandlingen ska utforas, vilka regler och
riktlinjer som utfirdats av arbetsgivaren och vilken information
arbetstagarna har fitt.*

All behandling av personuppgifter miste vara laglig och ska dess-
utom utforas pd ett korrekt sitt och i enlighet med god sed pd arbets-
marknaden. Vad som ir god sed kan avgdras mot bakgrund av bland
annat dverenskommelser inom arbetsmarknaden.

Det kan ofta vara svért {or arbetsgivare att stddja en behandling
av personuppgifter pd samtycken frn arbetstagarna. Det beror pd att
arbetstagare ofta befinner sig i en beroendestillning gentemot sina
arbetsgivare och dirfor inte kan limna sddana frivilliga samtycken
som personuppgiftslagen kriver. Behandling av personuppgifter 1
arbetslivet med stdd av samtycke begrinsas dirfor till sddana situa-
tioner dir arbetstagaren har ett verkligt fritt val och senare kan ta

3 Aven annan lagstiftning kan bli aktuell, sisom exempelvis brottsbalkens bestimmelser om
dataintring. En utférlig redogérelse f6r regler som kan bli tillimpliga ges i SOU 2009:44, 5. 69 .
* Se Datainspektionens informationsbroschyr Personuppgifier i arbetslivet, version maj 2014.
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tillbaka sitt samtycke utan att det medfér nigra nackdelar. Om de
anstillda erbjuds rimliga alternativ och inte utsitts for ndgon direkt
eller indirekt pdtryckning att samtycka kan det vara tillitet for
arbetsgivaren att behandla personuppgifter med stéd av samtycken
frin de anstillda.’

Personuppgiftslagen stiller stora krav pd att arbetsgivaren sjilv-
mant informerar de anstillda om vilka personuppgifter som samlas
in och vad de ska anvindas till.®

Aven lagen om medbestimmande i arbetslivet har betydelse i
sammanhanget. Det framgir av lagens 11 § att en arbetsgivare, innan
den beslutar om viktigare foérindring av sin verksamhet, pd eget
initiativ ska férhandla med arbetstagarorganisation 1 férhillande till
vilken arbetsgivaren ir bunden av kollektivavtal. En sddan viktig f6r-
indring kan vara inforandet av system, arbetssitt eller andra dtgirder
som medfér mojligheter till 6vervakning.

Det férekommer ocksg att kollektivavtal nirmare reglerar vilken
overvakning av arbetstagarna som fr féorekomma. Om arbetsgivaren
avviker frin kollektivavtalet kan en facklig organisation som har
kollektivavtal med arbetsgivaren begira allmint skadestind for
kollektivavtalsbrott.

Ritten att leda och fordela arbetet, den s.k. arbetsledningsritten,
ir en allmin ricttsgrundsats som innebir att arbetsgivaren inom
ramen for anstillningsavtalet t.ex. bestimmer om arbetets utférande,
platsen for arbetet och arbetsmetoder. Arbetsledningsritten innebir
ocksd att arbetsgivaren bestimmer om vilken teknisk utrustning
som ska finnas och hur den ska anvindas. Arbetsledningsritten kan
ocksd innefatta en ritt att vidta kontrollitgirder, t.ex. genom kamera-
dvervakning. Arbetsledningsritten fir dock inte utdvas 1 strid mot
lag eller god sed p& arbetsmarknaden.

For myndigheter finns dven sirskilda bestimmelser 1 offentlig-
hets- och sekretesslagen (2009:400) som ror arbetslivet samt be-
stimmelser om bevarande och gallring i tryckfrihetstérordningen
och arkivlagen (1990:782). Aven bestimmelsen i regeringsformens
2 kap. 6 § kan bli aktuell nir arbetsgivaren ir en myndighet.” Enligt
bestimmelsen ir var och en ir gentemot det allminna skyddad mot
patvingat kroppsligt ingrepp, kroppsvisitation, husrannsakan och

> Se Datainspektionens informationsbroschyr Personuppgifter i arbetslivet, version maj 2014.
¢ Personuppgifter i arbetslivet.
7 Se t.ex. AD 1984 nr 94.
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liknande intring samt mot undersdkning av brev eller annan f6r-
trolig forsindelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Enligt bestimmel-
sen ir ocksd var och en gentemot det allminna skyddad mot be-
tydande intring i den personliga integriteten, om det sker utan sam-
tycke och innebir évervakning eller kartliggning av den enskildes
personliga férhllanden.

Om en enskild arbetstagare anser att hans eller hennes person-
uppgifter hanterats pd ett felaktigt sitt och vill vinda sig till en statlig
myndighet med sitt klagomal, bér han eller hon 1 férsta hand vinda
sig till Datainspektionen.

Dirtill utévar Riksdagens ombudsmin (Justiticombudsmannen)
och 1 viss min Justitiekanslern tillsyn éver det allminnas verksam-
het. Polis och dklagare kan utreda misstinkta brott.

Vid behandling av en arbetstagares personuppgifter i strid mot
personuppgiftslagen blir skadestindsbestimmelsen i 48 § person-
uppgiftslagen tillimplig. Enligt den bestimmelsen ir den person-
uppgiftsansvarige skyldig att ersitta den registrerade fér skada och
krinkning av den personliga integriteten som orsakats av en behand-
ling 1 strid med lagen.

Vidare kan det finnas en viss mojlighet for en arbetstagare att be-
gira skadestind f6r den skada som hon eller han anser sig ha lidit pd
grund av integritetsintring enligt 2 kap. 3 § skadestdndslagen (se vidare
kapitel 23 om vilket skydd samhillet erbjuder).®

Den praxis som finns frin Arbetsdomstolen rérande tillimpning
av personuppgiftslagen handlar om alkoholkontroller’, birande av
namnskylt!® samt om arbetsgivares utlimnande av 16neuppgifter och
anstillningsbevis till fackliga organisationer."

Det finns ocksd méjlighet for en arbetstagare att {8 allmint och
ekonomiskt skadestdnd om denne blivit féremal for disciplinira 3t-
girder, t.ex. vid en uppsigning som grundar sig pd att en arbetstagare
vigrat att underkasta sig kontrollitgirder om dessa utférts 1 strid
mot gillande ritt.'?

$ Utredningen om personlig integritet i arbetslivet uttryckte emellertid tveksamhet till att be-
stimmelsen i skadestdndslagen kunde medféra ritt till skadestdnd avseende brott mot den
personliga integriteten i arbetslivet, se SOU 2012:18.

2 AD 2009 nr 63 och AD 2013 nr 19.

1©°AD 2013 nr 29.

1" AD 2009 nr 3 och AD 2010 nr 87.

12 Se regler om skadestdnd 1 LAS 38-39 §§.
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Europakonventionens artikel 8 om ritt till respekt f6r en enskilds
privat- och familjeliv, hem och korrespondens ger ett skydd mot
olika former av intring i1 den enskildes sfir och ir tillimplig pa for-
hillanden 1 arbetslivet.” I Arbetsdomstolens praxis finns avgéranden
som direkt grundar sig pd Europakonventionen och som beror sdvil
privata som offentliga arbetsgivare.'* Ritten till skydd for den per-
sonliga integriteten fir inskrinkas genom lag om det 1 ett demo-
kratiskt samhille ir n6dvindigt med hinsyn till de syften som anges
1artikel 8.2. Enligt konventionen fér ritten till skydd for den person-
liga integriteten inskrinkas, om inskrinkningen str i rimlig pro-
portion till det syfte som ska uppnd med den. Varje konventionsstat
ges ett visst handlingsutrymme att besluta om en inskrinkning ir
nodvindig. Omfattningen av handlingsutrymmet varierar beroende
pd frigans natur och de berérda intressenas vikt. Ett sddant intresse
kan till exempel vara arbetsgivarens arbetsledningsritt som innefat-
tar en ritt att vidta kontrolldtgirder. I milet Wretlund mot Sverige
som berérde en arbetstagares skyldighet att underkasta sig drogtest-
ning fann Europadomstolen att drogtestningen kunde rittfirdigas
med stdd av artikel 8.2.1

Vidare finns det en rekommendation frin Europarddet om in-
tegritetsskydd 1 arbetslivet, antagen den 1 april 2015 av minister-
kommittén, som innehdller detaljerade rekommendationer foér be-
handlingen av personuppgifter 1 arbetslivet.!* Rekommendationen
tar sin utgdngspunkt i globaliseringen och den 6kade anvindningen
av IKT (informations- och kommunikationsteknik) pd arbetslivets
omrdde. Rekommendationen berér bl.a. nir och hur arbetsgivare far
hantera uppgifter om arbetstagares hilsa och genetiska data, upp-
gifter om arbetstagares anvindning av internet samt uppgifter om
arbetstagares privata anvindning av arbetsplatsens mejlsystem. I
rekommendationen uttalas att det inte bor vara tilldtet f6r arbets-
givare att anvinda sig av system vars frimsta syfte ir att 6vervaka
arbetstagarnas aktiviteter och beteenden. Nya dndamal f6r han-

3 Se t.ex. SOU 2009:44 s. 195 ff.

* Se t.ex. AD 1998 nr 17 och AD 2011 nr 15.

15 Se Application no. 46210/99.

16 Recommendation CM/Rec (2015) 5 of the Committee of Ministers to member States on the
processing of personal data in the context of employment. Rekommendationen ir en revidering av
den tidigare Recommendation Rec (89) 2 of the Committee of Ministers to member States on the
protection of personal data for employment purposes. Den nya rekommendationen ersitter den
ildre rekommendationen.
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teringen av arbetstagarnas uppgifter, bor enligt rekommendationen
inte férekomma annat in under sirskilda omstindigheter. I rekom-
mendationen behandlas flera av de frigor som tas upp i férfattnings-
forslaget som limnades i betinkandet Integritetsskydd i arbetslivet.”

8.2 Positionering
8.2.1 Féreteelsen

Minga system som anvinds 1 arbetslivet 1 dag inneh&ller funktioner
for att kunna positionera utrustningen och dirmed den arbetstagare
som anvinder utrustningen.

Positioneringstekniken kan ha méinga fordelar f6r bide arbets-
givare och arbetstagare. Positionering gér det méjligt att pd ett enkelt
sitt redovisa till olika myndigheter hur t.ex. fordon anvinds. Den gor
det ocksd mojligt att styra arbetstagare och fordon till ritt platser i
realtid, spara borttappad eller stulen utrustning och att snabbt kunna
hitta och hjilpa arbetstagare som hamnar i hotfulla situationer m.m.

8.2.2 Elektroniska kérjournaler

Det finns skatterittsliga bestimmelser som kriver att arbetstagare
som har dispositionsritten till en bil mdste kunna visa att bilen an-
vinds endast 1 ringa omfattning f6r privat kérning. Ett sitt att visa
detta ir att dokumentera samtliga resor (bdde 1 tjinsten och privata)
i en korjournal, som enklast fors elektroniskt.

I system for elektronisk korjournal installeras en GPS-enhet (inte
mycket storre dn en tindsticksask) 1 bilen som l6pande registrerar
bilens position. Uppgifter om koérningarna kan sparas 1 dtskilliga ar
hos systemleverantorerna.

Vissa 16sningar anvinder mobiltelefonteknik fér att hela tiden
rapportera bilarnas position till en central server. Andra [8sningar
registrerar bara kérningarna 1 ett internt minne, som arbetsgivaren
sedan méste ansluta till en persondator f6r att kunna témma pd data.
Med den sistnimnda l6sningen gir det inte att 6vervaka bilens posi-
tion 1 realtid.

7. SOU 2009:44.
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Det finns 18sningar som har stéd for att hantera bilar som har
olika forare. Foraren loggar di in med sitt digitala ID-kort eller
passerbricka for att identifiera sig. Kortet innehller ett chip som kan
registreras av en lisare 1 bilen. Nir féraren hiller kortet framfor av-
lisaren, skickas en signal till den centrala databasen, som verifierar
att foraren ir inloggad.

Datainspektionen har granskat anvindningen av ett system fér
elektroniska kérjournaler. I granskningen kom Datainspektionen
fram till att féretaget som anvinde GPS-positionering av fordon f6r
elektroniska kdrjournaler fick gora det utan att forst f forarnas god-
kinnande. Det forutsatte dock att ett antal villkor miste vara upp-
fyllda, bland annat fick inte fler uppgifter in nédvindigt samlas in av
systemet.'®

8.2.3 Fordonskontroll

Fordonskontroll, eller fleer management som det ocksa kallas, bygger
pi samma princip som elektronisk korjournal. Syftet med fordons-
kontroll ir dock ett annat. Hir handlar det om att kunna dirigera bilar
effektivt, s att man skickar det fordon som ir nirmast en aktuell
kund.

Aven i system for fordonskontroll monteras en GPS-enhet i alla
fordon som arbetsgivaren vill bevaka. Arbetsgivaren kan sedan i real-
tid se positionen for varje fordon.

8.24 Digitala fardskrivare

Det finns regler som kriver att nytillverkade bussar och tunga last-
bilar ir utrustade med digitala firdskrivare.” I firdskrivarna registre-
ras uppgifter om forarens kor- och vilotider. I flera system &verférs
sedan uppgifterna trddlgst till en central dator hos arbetsgivaren.

18 Datainspektionens beslut den 7 februari 2014 i dnr 234-2013.
1 Ridets férordning (EEG) nr 3821/85 av den 20 december 1985 om firdskrivare vid
vdgtransporter.
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8.2.5  Korstil

Det finns sirskilda system som 6vervakar hur fordonen framfors,
om foraren kér pd ett ekonomiskt och miljévinligt sitt, eller om
foraren ir aktiv pd de tidpunkter och pa det sitt som arbetsgivaren
onskar. Samma system som anvinds for att uppfylla kraven i olika
regelverk kan ocksd innehélla tilliggsfunktioner som kan anvindas
for att kontrollera hur fordonet framférs.

Systemen fungerar vanligtvis genom att fordonet i friga forses
med en sindare som skickar uppgifter om fordonet till system-
leverantdren. Det kan rora sig om uppgifter om fordonets position,
dess rorelser (sdsom acceleration, svingar och inbromsningar som
registreras av en gyroskopisk sensor), brinsleférbrukning, hastighet
och forarens identitet m.m.

Arbetsgivaren kan {8 dtkomst till uppgifterna bade 1 realtid och 1
form av sammanstillningar. Inte sillan ges dtkomst till uppgifterna
genom en mobilapp, vilket innebir att uppgifterna kan komma att
spridas till dnnu fler aktorer, exempelvis till appens eller mobil-
telefonens tillverkare.

Utover sidana sirskilda system som arbetsgivaren skaffar, kan
fordonen redan nir de levereras frn fabrik vara férsedda med system
som samlar in uppgifter om fordonet och tridlost skickar dem vidare
till fordonstillverkaren.

Vissa fordon ir inte i férvig byggda for att trddlost kommunicera
uppgifter, utan lagrar endast dessa internt. Dessa uppgifter kan sedan
laddas ner exempelvis till ett usb-minne av arbetsgivaren eller nir
fordonet ir inne pa verkstad for att genomga service.

Ett system som hanterar uppgifter om korstil behandlades 1 ett
irende hos Datainspektionen.” I drendet ville ett bolag anvinda sig
av en tjinst kallad ”Trafiksikerhet” som tillhandaholls av en extern
leverantér. Tjinsten byggde pa s.k. ISA-teknik (intelligent stod for
anpassning av hastighet). Information frin nationella vigdatabasen
kombinerades med fordonets position for att visa aktuell lagstadgad
hastighet pd den vigstricka som fordonet framférdes pd samt den
aktuella hastighet som fordonet hade.

ISA-tekniken bestod av tre komponenter: en GPS-mottagare, en
minidator och en supportenhet med en skirm som visade gillande
hastighetsbegrinsning och en varningssignal som bérjade 18ta om

% Datainspektionens beslut den 18 november 2013 i dnr 768-2013.
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hastighetsbegrinsningen ¢vertriddes. Tekniken innebar att féraren i
realtid pd sin fordonsskirm kunde se hur stor del av kortiden som
han eller hon hade hillit sig till lagstadgad hastighet respektive kort
for fort. Bolagets syfte med tjinsten Trafiksikerhet” var att minska
riskerna 1 trafiken genom att foraren skulle framféra fordonet i en-
lighet med gillande hastighetsbegrinsning. Den ligre hastigheten
skulle uppnés genom att féraren fick direktdterkoppling via fordons-
skirmen. Aven sammanstillda forarrapporter syftade till att gora
foraren uppmirksam pd hur han eller hon hade framfért fordon i
tjansten under den gdngna arbetsperioden och om det fanns skil att
fundera 6ver sin korstil (hastighet). Eftersom det rérde sig om upp-
gifter om hastighetsovertridelser, ansdg Datainspektionen att det
var frigan om uppgifter om lagévertridelser 1 personuppgiftslagens
mening. Dirmed krivdes ett beslut om undantag frén det principiella
forbudet 1 21 § personuppgiftslagen frin Datainspektionen for att
bolagets hantering skulle vara laglig. Vid en samlad bedémning kom
Datainspektionen fram till att bolaget skulle {3 anvinda sig av den
aktuella tjinsten, om bolaget uppfyllde en rad olika krav rérande
bl.a. information till férarna, begrinsning av hur bolaget anvinde sig
av uppgifterna och ett tillrickligt bra skydd fér uppgifterna.

8.2.6 Positionering i annan utrustning

Teknik for positionering kan dven finnas i annan utrustning in for-
don, sdsom i smarta enheter som surfplattor och mobiler eller andra
typer av handhéllna enheter.

Ett aktuellt exempel &r GPS-enheter i surfplattor. Ett mal i Arbets-
domstolen gillde servicemontérer vid ett bolag som upptickte att
GPS-enheter hade installerats och aktiverats 1 de surfplattor som
arbetsgivaren forsett dem med och som anvindes i tjinsten. GPS-
funktionen gick inte att stinga av utan angivande av ett [6senord, vilket
bolaget ensamt hade tillging till. Enligt stimningsansékan hade
servicemontdrerna inte informerats 1 férvig om bolagets dtgird och
inte heller limnat samtycke till behandling av deras personuppgifter.
Bolaget hade fére inférandet av GPS-positioneringen enligt stim-
ningsansdkan inte heller fullgjort sin skyldighet att genomféra for-
handlingar med Svenska Elektrikerforbundetienlighet med det mellan
parterna gillande kollektivavtalet. Svenska Elektrikerférbundet hade 1
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maélet yrkat att bolaget skulle forpliktas att utge allmint skadestind till
forbundet och till var och en av de berérda servicemontdrerna enligt
personuppgiftslagen.?!

Inom hemtjinsten anvinds positioneringsteknik fér att kontrol-
lera insatser som utférs hemma hos brukare. Det finns olika tekniska
l6sningar for sddan rapportering. Vissa bygger pd att personalen vid
hemtjinsten anvinder en smart telefon eller surfplatta, medan andra
bygger pd en speciell digital penna och etiketter. Principen ir dock
genomgdende att personalen registrerar nir man kommit pd hem-
besok, vad man gjort under besdket och nir man gick. Via mobil-
telefonens GPS bekriftas att personalen verkligen varit p plats. Med
en digital penna gors samma sak genom att lisa av en etikett som
sitter p& dorrkarmen hos den person dir man goér hembesok, lik-
nande det forfarande som anvinds av 6vervakningsforetag. Med
vissa av dessa tekniker kan arbetsgivaren i realtid félja arbetstagarnas
rorelser ner p& meter- och minutniva.

Inom socialtjinsten 1 Stockholm har anvindningen av positioner-
ingen och kontrollen av arbetstagarna lett till diskussioner och det
s.k. Hemtjinstupproret pd Facebook.?

Enligt uppgifter i media bedémer Sveriges Kommuner och Lands-
ting att hemtjinsten 1 minst 50 kommuner har elektronisk rappor-
tering.”

Vidare anvinder allt fler féretag ndgon form av verktyg f6r att han-
tera arbetstagarnas tjinstemobiler. Sddana l6sningar férkortas MDM,
vilket stdr f6r Mobile Device Management. De fungerar genom att en
speciell app installeras pd mobilen. Via appen kan en administrator
bland annat fjirradera mobiltelefonen om den skulle tappas bort eller
bli stulen. Men vanligen gér det att gora betydligt mer dn sd med hjilp
av appen. Exempelvis kan administratéren se vilka andra appar som ir
installerade, férhindra att vissa appar installeras och bestimma hur
ling pinkod eller 16senord som maste anvindas for att [3sa upp tele-
fonen. Ofta gir det ocksd att positionera telefonen vilket innebir att
administratdren pd en karta kan se var telefonen befinner sig 1 realtid.

2t Arbetsdomstolens mdl nr A 92/13. Milet avgjordes inte genom dom, utan talan dterkallades
och mélet avskrevs.

2 Malin Beeck, Storebror ser dig— om du jobbar i hemtjinsten, publicerad den 7 februari 2014 pd
www.etc.se

% Anna Lena Wallstrém, Uppror mot kontroll i hemtjinsten, publicerad den 11 augusti 2014 pd
www.dn.se
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Vissa MDM-verktyg stoder dessutom s.k. geo-fencing, vilket
innebir att administratdren far ett larm om telefonen birs utanfor
ett visst geografiskt omrdde som administratdren har bestimt. Nir
larmet gir ut kan t.ex. mobiltelefonens minne automatiskt raderas.

8.2.7 Risker for den personliga integriteten

Positioneringsteknik blir allt enklare och billigare. Det betyder att
det finns en risk for att positionering av arbetstagare kommer att
bérja anvindas i dnnu stdrre utstrickning dn 1 dag, helt enkelt for att
det dr mojligt. I vissa fall kinner varken arbetsgivare eller arbets-
tagare till att utrustningen faktiskt positionerar anvindaren, efter-
som dessa uppgifter lagras hos utrustningens tillverkare eller hos en
mjukvaruleverantér.

Det finns dven en risk for att fler uppgifter in nédvindigt hante-
ras om arbetstagarna, och att dessa uppgifter fir en spridning som
inte arbetstagarna och kanske inte ens arbetsgivarna ir fullt med-
vetna om. Det ir dirmed ocksd svirt f6r arbetstagarna att kunna veta
for vilka andamal uppgifterna hanteras.

Nir detaljerade uppgifter om arbetstagarnas rorelser blir dtkom-
liga for arbetsgivaren 1 realtid, finns det ocksd en risk f6r att upp-
gifterna kommer att borja anvindas for helt andra indamil in vad
som ursprungligen var avsikten. Risken for detta forefaller vara sir-
skilt stor nir det giller arbetstagare som utfér ensamarbete, sdsom
chaufférer och hemtjinstpersonal. I media har rapporterats om flera
fall di positioneringsutrustning i fordon som ursprungligen instal-
lerats for att exempelvis underlitta logistik, 6ka chaufférernas siker-
het eller frimja miljon, dven kommit att anvindas for att pd detalj-
nivd kontrollera och ifrigasitta alla chaufférernas aktiviteter som
pauser, kortare tids stillastiende och val av firdvig m.m.>

Uppgifter om en arbetstagares position kan ocksd sammanstillas
med andra uppgifter om arbetstagaren och anvindas fér nya inda-
mal, exempelvis riktade annonser.

2 Johanna Kvarnsell, Gps ger chefen koll i realtid, publicerad i tidningen Transportarbetaren
den 31 januari 2014.
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Det finns ocks3 en risk att uppgifter om arbetstagarens position
kan licka ut pd grund av brister 1 skyddet och anvindas 1 syfte att
forbereda brott, exempelvis inbrott nir arbetstagaren ir bortrest i
tjdnsten, for att forfolja en person eller genom att anvindas som bak-
grundsinformation infér identitetsstold och bedrigeribrott.

Ofta lagras positioneringsuppgifterna i en molntjinst och kan d&
komma att hanteras av underleverantorer till systemleverantoren.
Det innebir en risk for att uppgifterna sprids utanfér arbetsgivarens
kontroll till tredje land.

8.3 Overvakning av aktiviteter och beteenden
8.3.1 Foreteelsen

De system som omnimns i delavsnittet ovan, méjliggdér forutom
positionering dven att en rad andra uppgifter om arbetstagaren regi-
streras och hanteras.

Mainga system som ir i bruk p& arbetsplatserna i dag, genererar en
stor mingd uppgifter om anvindarna. Ofta behovs uppgifterna for
att exempelvis kunna styra behérigheter och i efterhand kunna gora
felsokningar eller kontrollera tkomsten till integritetskinsliga upp-
gifter om arbetsgivarens kunder.

I dag vistas minga arbetstagare pd arbetsplatser dir det férekom-
mer kontroll eller évervakning av verksamhetens kunder, patienter
eller brukare. Men eftersom arbetstagarna befinner sig 1 samma loka-
ler, kommer dven de att triffas av arbetsgivarens évervakning. Det
kan exempelvis rora sig om butiker som anvinder sig av s.k. WiFi-
Tracking 1 syfte att f3 veta hur kunderna rér sig inne i butiken. I dessa
fall kommer dven arbetstagarnas mobiltelefoner att inbegripas i kart-
liggningen av rorelsemonster. Detsamma kan dven goras inom exem-
pelvis dldreomsorgen i takt med att det blir vanligare att dldreboenden
forses med utrustning sdsom rorelsedetektorer eller trycksensorer i
golven m.m.
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8.3.2 Internet och e-post

Det finns en rad olika verktyg pd marknaden f6r évervakning av hur
arbetstagare anvinder arbetsgivarens utrustning, t.ex. fér att surfa pd
nitet eller skicka och lisa e-post.

Ett exempel som kan nimnas ir tjinsten Activ Trak. Den bygger pa
att ett litet program installeras pd varje arbetstagares dator. Program-
met installeras dolt och visas aldrig fér anvindaren, men rapporterar
hela tiden vad anvindaren gor till en molntjinst. Dir kan arbets-
givaren 1 ett grinssnitt se en rad uppgifter, som vilka program som
kors, vilka webbsidor som beséks m.m. Det gir att klassa webbplatser
som “produktiva” och ”icke-produktiva”. Det gir dven att f ut statis-
tik 6ver hur mycket en arbetstagare dgnar 3t att besoka ”icke-produk-
tiva” sajter.

Vissa av dessa verktyg ir till och med kostnadsfria fér arbets-
givaren om bara ett mindre antal personer ska dvervakas.

Det finns ocksi sirskilda program som gér det mojligt f6r en
arbetsgivare att uppticka och férhindra att arbetstagare obehorigen
rojer kinslig information till utomstdende, s.k. Data Loss Prevention
Tools (DLP-verktyg). Dessa program gor det exempelvis tydligt for
arbetsgivaren var kinslig information lagras och vilka som hanterar
den. Programmen kan ocks8 skicka en varning till arbetsgivaren om
kinslig information anvinds pd nigot ovanligt eller avvikande sitt. I
de fall arbetsgivaren tilldter eller rentav uppmanar arbetstagarna att
anvinda sin egen, privata IKT-utrustning 1 tjinsten (s.k. BYOD-18s-
ningar, frin Bring Your Own Device), kommer dven arbetstagarens
hantering av rent privat information att évervakas och kontrolleras
genom DLP-verktyget. Datainspektionen har i ett drende uttalat att
den inte ser nigra principiella hinder enligt personuppgiftslagen mot
att en arbetsgivare anvinder DLP-verktyg, under férutsittning att
arbetsgivaren foljer alla relevanta bestimmelser i personuppgifts-
lagen.”

Det finns ingen statistik eller andra uppgifter om hur pass utbredd
anvindningen av sidana hir verktyg ir i Sverige. Ar 2007 genomférde
American Management Association en undersékning om arbets-
platser 1 USA.?® Undersdkningen visade att 66 procent av de till-

» Datainspektionens beslut den 8 oktober 2013 1 dnr 1250-2013.
% Se rapporten 2007 Electronic Monitoring & Surveillance Survey frén American Management
Association.
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frigade arbetsgivarna 6vervakade internettrafiken och att 65 procent
anvinde verktyg for att blockera “olimpliga” webbplatser. 43 procent
av de tillfrigade arbetsgivarna 6vervakade mejltrafiken.

Det blir allt vanligare att arbetsgivare tilldter, och ibland till och
med uppmuntrar, arbetstagarna att anvinda sig av arbetsgivarens ut-
rustning sisom datorer och smarta telefoner idven fér rent privat
kommunikation. Det finns dven ekonomisk stimulans frin statligt
hall fér sddant bruk, genom att viss privat anvindning av utrustning
ir tilldten utan att det utloser formansbeskattning fér arbetstagaren.”

8.3.3 Personliga konton

Minga arbetsgivare tillhandahiller utrustning till arbetstagarna i
form av datorer och smarta enheter som mobiltelefoner eller surf-
plattor. Utrustningen innehdller programvaror som behovs for att
utféra arbetet, exempelvis operativsystem, program for ordbehand-
ling och fér e-post.

Anvindningen av dessa program kriver emellertid ofta att arbets-
tagaren registrerar sig som anvindare hos systemleverantéren. Till ex-
empel kriver vissa versioner av Microsofts operativsystem Windows
att varje anvindare (i detta sammanhang varje arbetstagare) skaffar sig
ett personligt Microsoft-konto. Androidtelefoner kan kriva att varje
anvindare skaffar sig ett personligt Google-konto. Den senaste versio-
nen av Windows har blivit kritiserad f6r att den mojliggér for Micro-
soft att samla in stora mingder uppgifter om enskilda anvindare.?

Systemen 1 den utrustning som arbetsgivarna tillhandahiller, ir
allt oftare molnbaserade.

En annan situation nir arbetstagare kan behéva anvinda sig av ett
personligt konto 1 tjidnsten, dr dd han eller hon som en del 1 arbetet
anvinder sig av e-tjinster som kriver inloggning med e-legitimation,
exempelvis for att elektroniskt limna arbetsgivarens moms- och
arbetsgivardeklarationer till Skatteverket. Det finns 1 dagsliget ingen
e-legitimation for juridiska personer, utan arbetstagaren miste an-
vinda sig av sin personliga e-legitimation fér att for arbetsgivarens
rikning kunna nyttja myndigheternas e-tjinster.

77 Se exempelvis Skatteverkets stillningstagande Formdnsbeskattning av elektronisk utrustning
eller abonnemang mot fast avgift (Skatteverkets dnr 131 555207-13/111).

2 Olle Nygérds, Nya Windows sdgas for massiv datainsamling, publicerad den 6 augusti 2015
pd www.svd.se
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8.3.4  Arendehanteringssystem

Vidare anvinds pd minga arbetsplatser olika slags drendehanterings-
system, som ofta har funktioner fér att kunna visa vilken arbets-
tagare som varit aktiv i systemet och vad han eller hon har gjort.?
Ofta sparas information om alla hiindelser 1 systemet i syfte att dstad-
komma s8 stor sparbarhet som mojligt.

I ett drende hos Datainspektionen anvindes uppgifter om nir en
viss arbetstagare loggade in pd arbetsplatsens olika it-verktyg, for att
kontrollera om arbetstagaren redovisade ritt antal timmar.*® Kon-
trollen gjordes efter att misstanke om brott mot anstillningsavtalet
uppkommit. Datainspektionen kom fram till att arbetsgivarens in-
tresse av att kontrollera sina anstillda 1 detta fall vigde tyngre in den
anstilldes intresse av integritetsskydd. Enligt beslutet maste arbets-
givaren informera alla arbetstagare om vilka kontroller som kan
komma att géras och vad syftet med kontrollerna ir.

I ett annat drende granskade Datainspektionen hur uppgifter om
arbetstagare vid ett callcenter hanterades.’® Frin irendesystemet
sammanstilldes veckovis uppgifter om antalet piboérjade och av-
slutade drenden som respektive handliggare hade presterat under en
vecka. Syftet med detta var att f6lja upp verksamhetens produktion
och inhimta underlag for 16nesittning. Vidare lagrades alla uppgifter
om telefonin. En gdng 1 minaden gjordes en sammanstillning pd
handliggarnivd, 1 syfte att kontrollera dtkomst och tllginglighet 1
arbetsgivarens tjinster och se till att bemanningen 1 callcentret var
tillricklig. Datainspektionen ansdg att det dr limpligt att den hir
typen av frigor i férsta hand 16ses mellan arbetsgivaren och de fack-
liga organisationerna. Direfter gjorde Datainspektionen emellertid
bedémningen att arbetsgivaren i detta fall med st6d av en intresse-
avvigning enligt 10 § personuppgiftslagen fick behandla person-
uppgifterna pd beskrivet sitt och f6r de angivna indamaélen. Data-
inspektionen betonade samtidigt att arbetstagarna méste {4 tillricklig
information om kontrollerna.

» Ibland finns det integritetsskyddande lagstiftning som kriver detta, t.ex. féljer det av
patientdatalagen att arbetstagares dtkomst till uppgifter om patienter miste féljas upp och
kontrolleras i efterhand.

3 Datainspektionens beslut den 22 september 2006 i dnr 1897-2005.

*! Datainspektionens beslut den 13 maj 2009 i dnr 92-2009.
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Vid en granskning ir 2002 av 57 olika arbetstagares hantering av
uppgifter om individuella arbetstagares prestationer 1 bl.a. irende-
system och telefoni, konstaterade Datainspektionen bl.a. att flera
arbetsgivare inte hade bestimt varfér de hanterade dessa uppgifter
om arbetstagarna (dvs. att de inte nirmare hade bestimt vilka kon-
troller man planerade att genomféra med hjilp av uppgifterna) och
att de dirfér inte heller kunde ge arbetstagarna tillricklig informa-
tion om hanteringen.” Flertalet arbetsgivare hade heller inte klart f6r
sig med vilket lagligt stod som personuppgifterna hanterades. Den
omfattande granskningsinsatsen hade féranletts av att Datainspek-
tionen fitt minga frigor och en del klagomal frin arbetstagare.
Mainga hade handlat om verksamheter i callcenter.

Overhuvudtaget utmirker sig verksamheter i callcenter for att
kontrollera arbetstagarna pd flera, mycket detaljerade sitt 1 realtid.
Exempelvis ir det 1 branschen vanligt med realtidsévervakning av
hur arbetstagarna svarar pa samtal, hur linge samtalen varar och om
och nir de loggar ur sig frin telefonsystemen. Vidare ir medlyssning
och inspelning av telefonsamtal vanligt f6rekommande, liksom kon-
troll av e-post och internetanvindning.*

8.3.5 In- och utpasseringssystem

P4 de flesta arbetsplatser férekommer i dag elektroniska in- och ut-
passeringssystem 1 vilka ndgon form av kort anvinds som nycklar
och dir aktiviteter i systemet registreras pa individnivd och direfter
lagras.

Andamélet med att hantera personuppgifter i systemen ir oftast
att kunna styra vem som ska {4 tilltride till alla eller vissa av arbets-
givarens olika lokaler samt att kunna gora felsékningar och tekniska
kontroller.

Uppgifterna frén sidana system kan dock dven komma att anvin-
das for andra syften. I ett drende hos Datainspektionen anvindes
uppgifter om en anstilld som registrerats i in- och utpasserings-
systemet for att kontrollera om den flextiden som arbetstagaren
rapporterat avvek frin de tider som registrerats iin- och utpasserings-

32 Datainspektionens rapport 2003:3, Behandling av personuppgifter om anstillda.
3 Se Hejlskov, Emma: Integritet i arbetslivet — en studie om dvervakning via telefoner, datorer och
positionssystem, Kandidatuppsats 1 handelsritt, HT2013, Lunds universitet, Ekonomihégskolan.
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systemet.* Det indamal som arbetsgivaren hade angett med in- och
utpasseringssystemet, var att uppritthilla sikerheten for myndig-
hetens lokaler. De anstillda hade inte fitt ndgon tydlig information
om att deras uppgifter i in- och utpasseringssystemet kunde komma
att 1 undantagsfall anvindas 1 samband med kontroll av redovisad
arbetstid. Datainspektionen fann dnd3 att arbetsgivarens kontroll av
arbetstid med hjilp av personuppgifterna i sitt in- och utpasserings-
system var tilliten, under forutsittning att det fanns sirskild an-
ledning att misstinka att en anstilld begir oegentligheter eller miss-
brukar tidredovisningen. Datainspektionen férutsatte i sitt beslut att
arbetsgivaren fortsittningsvis skulle limna tydligare information till
arbetstagarna om arbetsgivarens personuppgiftsbehandling.

8.3.6 Flédes- och logistiksystem

I flera branscher finns det system for att kontrollera fléden och
logistik vilka ocks8 innebir en 6vervakning av arbetstagarna.

I varumottagningar och pd lager férekommer exempelvis s.k.
Pick-by-Voice-system. I dessa ir det en dator som kontrollerar vilka
varor som ska flyttas, och som med rostinstruktioner styr arbets-
tagaren till ritt plats och vara. I systemet gir det att kontrollera och
styra hur arbetstagarna arbetar med flédet av varor. Det gir ocks3 att
ta ut tidsloggar ur systemet, som pd individniva visar hur arbetstagare
arbetar och tar raster. Datainspektionen har granskat ett sidant sys-
tem och kunde inte se ngot principiellt hinder mot att arbetsgivaren
— utan arbetstagarnas samtycke — behandlade deras personuppgifter
for att tillimpa prestationsbaserad l6nesittning och for att £ under-
lag uill individuella uppféljningssamtal.’® Datainspektionen sig inte
heller ndgot principiellt hinder mot att bolaget behandlade arbets-
tagarnas personuppgifter genom realtidsévervakning for att kunna
planera och styra arbetet. Diremot ansig Datainspektionen att det
inte var motiverat att anvinda systemet i syfte att i realtid dvervaka
hur de anstillda utfor sina arbetsuppgifter och nir de tar raster.

P3vissaarbetsplatser tillhandahaller arbetsgivaren sirskilda arbets-
klider och ser dven till att plaggen tvittas. For att kunna kontrollera
bide det aktuella klidbehovet p& arbetsplatsen och tvittprocessen,

3% Datainspektionens beslut den 14 januari 2013 i dnr 1369-2012.
% Datainspektionens beslut den 30 november 2011i dnr 695-2011.
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forekommer det att varje plagg forses med en RFID-tagg.*® P3 vissa
sjukhus finns det klidautomater dir arbetstagaren forst drar sitt kort
och sedan kan himta ut de klider som personen i friga har ritt att ta
ut.”” Systemen kan innehdlla funktioner f6r att visa hur ofta och nir
arbetstagaren byter klider.

I delar av restaurangbranschen férekommer kassasystem som
registrerar varje matritt och dryck som bestills samt alla betalningar
som gors, och som kopplar alla sidana data till de arbetstagare som
medverkat i bestillningen. Vissa kassasystem kan dven kompletteras
med system som hjilper arbetsgivaren att uppticka svinn och miss-
tinkta stolder och kan koppla detta till individuella arbetstagare. I en
studie som genomfordes i restaurangbranschen 1 USA, framkom att
system av det sistnimnda slaget bidrar bdde till att reducera svinn
och till att 6ka de 6vervakade arbetstagarnas produktivitet.”® Det bor
dock sigas att det frén andra linder och branscher finns forskning
som visar pd motsatsen, dvs. att arbetstagare som inte dvervakas ir
mer produktiva.”

8.3.7 Risker for den personliga integriteten

Det finns en risk for att systemen genererar fler uppgifter pd individ-
nivd in som egentligen behévs f6r verksamhetens bedrivande.

Det finns ocks3 en risk for att onddigt minga uppgifter hamnar
hos systemleverantorer, nir t.ex. ett gemensamt Google-konto for
flera arbetstagare egentligen ir fullt tillrickligt for att uppritthilla
funktionaliteten i systemet. I sammanhanget bér emellertid dven
sigas att gruppinloggningar kan skapa andra problem p& grund av
den forsimrade sparbarhet som sddan inloggning innebir.

Nir arbetstagare miste registrera personliga konton hos system-
leverantérer innebir det att leverantdren kan sammanféra uppgifter
om arbetstagaren med uppgifter som kommer frdn arbetstagarens
rent privata aktiviteter hos samma leverantor. Det innebir en risk for
sammanblandning av privatliv och artbetsliv och en mgjlighet for

¢ RFID-taggar berérs nirmare i kapitel 12 om konsumentomradet.

%7 Lina Rosengren, De tvdttar klider med rfid-chip, publicerad den 27 mars 2013 pd www.cio.idg.se
3 Pierce, Snow & McAfee, Cleaning house: The Impact of Information Technology Monitoring
on Employee Theft and Productivity, MIT Sloan Research Paper, 24 augusti 2013.

% Se t.ex. forskning som &terges i Rosenblat, Kneese & Boyd, Workplace Surveillance, Data &
Society Working Paper, 8 oktober 2014.
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systemleverantdren att gora en heltickande kartliggning av arbets-
tagaren. Det finns troligen en lig medvetenhet om denna risk hos
arbetstagarna men ocks3 hos arbetsgivarna.

Risken f6r sammanforing av uppgifter frin enskildas privatliv och
deras arbetsliv blir stérre med nya arbetssitt, som nir det ges mojlig-
het att distansarbeta och mojlighet att anvinda arbetsgivarens ut-
rustning, exempelvis smarta telefoner eller birbara datorer, fér privat
bruk.

Minga system dir det forekommer uppgifter om arbetstagarna ir
molnbaserade, exempelvis system for mejl- och dokumenthantering,
och innebir risker fér att uppgifterna sprids till underleverantorer
och tredje land och anvinds f6r nya dndamdl, inte sillan utan att
arbetstagarna fir nigon information om det frin arbetsgivaren.

84 Registerkontroller och medicinska undersdkningar
8.4.1 Foreteelsen

Inom arbetslivet har det pd senare dr blivit allt vanligare att arbets-
givare vill att arbetstagare, bide arbetssokande och redan anstillda,
ska uppvisa utdrag ur olika register eller genomga olika slags medi-
cinska kontroller.

Frigan om arbetsgivares lagliga mojligheter att begira sidana
registerutdrag eller medicinska undersékningar, har pa senare &r dgnats
stor uppmirksamhet och varit {érem3l for tvd statliga utredningar.

I betinkandet Integritetsskydd i arbetslivet®® foreslogs bla. att
arbetsgivare, utan stdd 1 lag eller annan férfattning, inte ska fi begira
att en arbetstagare uppvisar ett utdrag ur belastningsregistret, ur
misstankeregister eller ur register som férs hos Forsikringskassan
(om utdraget innehéller uppgifter f6r vilka sekretess giller gentemot
arbetsgivaren). Vidare uppstilldes i betinkandet férslag pd villkor
som skulle gilla fér arbetsgivares méjlighet att begira att en arbets-
tagare ska genomgd en medicinsk undersokning eller delge arbets-
givaren resultatet av en medicinsk undersékning. Med medicinsk
undersokning avsdgs hir hilsoundersékningar samt alkohol-, narko-

© SOU 2009:44.
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tika- eller andra drogtester. Dock omfattades inte alkoholtest som
gors med anvindning av alkolds i fordon. Betinkandet har hittills
inte lett till lagstiftning, men bereds 1 regeringskansliet.

Frigan om uppvisande av utdrag ur belastningsregistret har hir-
efter dven utretts av Utredningen om registerutdrag i arbetslivet. I
sitt betinkande*" har utredaren foreslagit att arbetsgivare inte ska 3
begira att arbetstagare uppvisar eller 6verlimnar ett utdrag ur belast-
ningsregistret om inte en sidan begiran har stéd i lag eller annan
forfattning.

8.4.2 Risker for den personliga integriteten

De risker for den personliga integriteten som behandlas 1 2009 &rs
betinkande ror frimst registerkontroller samt medicinska kontrol-
ler. Bland annat nimns att det finns en risk att arbetsgivaren fir ta del
av 6verskottsinformation som kan finnas bade i registerutdrag och 1
resultaten av medicinska kontroller. Nir det giller annan évervak-
ning av arbetstagare fors i1 betinkandet ett mer principiellt resone-
mang och konkreta risker och foreteelser tas bara upp i korthet.

I 2014 4rs betinkande nimns exempelvis att tendensen med en
Okande mingd utdrag som enskilda begir ur belastningsregistret
medfor en 6kad risk f6r omotiverad registerkontroll, vilket kan leda
till att personer som har avtjinat straff helt utestings frin arbets-
marknaden.

Riskerna fér den personliga integriteteten vid registerkontroller
samt medicinska kontroller har siledes relativt nyligen utretts. Det
har dven limnats konkreta forslag till lagstiftning och andra dtgirder.
Inget av de bigge forslagen har dnnu skrinlagts, utan kan 1 dagsliget
(maj 2016) fortfarande leda till lagstiftning. Vi férdjupar oss dirfér
inte inom detta omréde.

1 SOU 2014:48.
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8.5 Arbetstagare och sociala medier
8.5.1 Foreteelsen

Det férekommer att arbetsgivare regelbundet skannar av sociala
medier for att bilda sig en uppfattning om vad arbetstagarna skriver
om arbetsgivaren. Det har ocksd blivit mycket vanligt att rekryte-
rande chefer och rekryteringsforetag kontrollerar vad arbetssokande
skrivit eller lagt upp p& sociala medier.*

I media férekommer inte sillan rapporter om arbetsgivare som
sagt upp arbetstagare pd grund av bilder eller uttalanden som denne
lagt ut pd nitet. Ett kiint exempel rorde tre personer som sades upp
frdn ett it-féretag efter uttalanden som de gjort pd Facebook 1 syftet
att visa stéd for en annan arbetstagare som arbetsgivaren redan tidi-
gare hade sagt upp. Enligt uppgifter i media ska de tre personerna
bla. ha skrivit: ”En sjua + AK47 gogogo. Jag ir pd semester” och
”As long as you shoot the fuckers and not the fuckees ...”.* Fallet
nidde Arbetsdomstolen men prévades inte dir, eftersom parterna
forliktes.*

I ett fall prévade Arbetsdomstolen uppsigningen av en bloggande

polis. Polismannen, som hade bloggat under namnet ”Radiobils-
pohsen farbror bld”, sades upp av Polismyndigheten 1 Skine bland
annat pga. av vad man menade var olimpliga uttalanden pd bloggen:*

Svitt avser hans syn pd kvinnor har bl.a. framkommit att kvinnor som ir

tillrickligt snygga kan shppa boter, och att man pd arbetstid har kunnat

spana och ragga pd snygga jejer. Kvinnliga pohser har inte sillan forminskats
till att antingen inte vara torra bakom éronen”, eller till att vara riddhdgsna
objekt som man méjligen kan ha sex med 1 polisbilen eller pd personalfesten

- och dd kan man girna vara flera min som delar pd en kvinna. (...)Vidare har

framkommit att han avskyr trafikpoliser vilka enligt honom bara ”djivlas
med allminheten”.

Arbetsdomstolen konstaterade emellertid att sddana féljder av polis-
mannens anvindning av yttrandefriheten som fértroendeforlust,
forlorat anseende samt upprordhet och kinslor av krinkning bland
allminheten och statsanstillda inte 1 sig kan liggas till grund fér att

2 Anders Bolling, Allt fler jobbgranskas pd Facebook, publicerad den 21 februari 2013 i Dagens
Nyheter.

# Hans L. Olofsson, Skrev pd Facebook — tre avskedades, publicerad den 2 september 2011 i
Expressen.

“ Elinor Torp, Forlikning i Facebook-fallet, publicerad den 23 augusti 2012 i Lag & Avtal.

# AD 2011 nr 74.
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avsluta hans anstillning hos polisen. I den utstrickning sidant kan
ha férekommit ansdg Arbetsdomstolen att staten fir tdla det. Det
bor tilliggas att det 1 mélet inte pdstdtts att polismannen utanfor
bloggen skulle ha uppvisat ndgra av de beteenden som han hade be-
skrivit 1 bloggen.

I ett annat mil fann Arbetsdomstolen att uppsigningen av en
rektor inte varit sakligt grundad.* Som skil f6r uppsigningen hade
arbetsgivaren uppgett rektorns agerande pd sin privata Facebook-
sida. Arbetsgivaren 8beropade att rektorn pd sin Facebooksida hade
lagt ut dels flera bilder med sexuellt innehill, dels information om att
han var med 1 ett antal grupper pd Facebook med namn som hade
anknytning till sex. En av bilderna visade rektorn utkliddd till kvinna
birande peruk, en tréja med djup urringning och en kort kjol, med
benen brett isir och en servett mellan benen. P3 en annan bild hade
rektorn pd sig en troja, som skapats i ett elevprojekt i skolan, och
som hade ett tryck i form av dels en bild av en kvinna 1 underklider
som stdr pd alla fyra, dels texten NASA, vilket 1 detta sammanhang
stod f6r ”National Anal Sex Association”.

Rektorn hade haft viss kontakt med elever pd Facebook, bl.a. fér
att bestimma tid f6r moten och andra sammankomster. Arbets-
domstolen fann dock vid en samlad bedémning och intresseavvigning
att rektorn inte enbart genom vad han lagt ut pd sin Facebooksida
hade gett skolan saklig grund fér uppsigningen.

I ett annat fall fann Arbetsdomstolen att det foreldg laglig grund
for att avskeda en lokforare som pd ett internetforum, i e-post och 1
samtal till féretagsledningen hade framfoért hot samt krinkande och
nedvirderande uttalanden som var riktade mot personer i ledningen.”

Justitiekanslern har 1 ett drende provat ett beslut av Utrikes-
departementet att 1 fortid avsluta en praktiktjinstgoring.*® Prakti-
kanten i friga hade pd sin arbetstid och frin departementets datorer
bloggat och dirfér enligt departementets uppfattning dgnat sig &t
privat verksamhet — en verksamhet som har avsett opinionsbildning 1
kontroversiella politiska frégor. Praktikanten var partipolitiskt aktiv
inom Sverigedemokraterna. Justitiekanslern fann att beslutet att av-
sluta praktiktjinstgéringen innebar bide ett brott mot de arbets-
rittsliga reglerna och en allvarlig krinkning av praktikantens grund-

* AD 2012 nr 25.
¥ AD 2011 nr 57.
# JK:s dnr 7068-06-21.
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lagsfista yttrandefrihet. Justitiekanslern nimner, som en av flera

rittsliga utgdngspunkter for sitt beslut, domen AD 2003 nr 5, och

terger dess innehdll i f6ljande ordalag.
En myndighet kan i regel inte ingripa mot en anstilld vid myndigheten f6r att
den anstillde genom att utnyttja sina grundlagsfista fri- och rittigheter for-
orsakat stérningar i verksamheten eller skadat myndighetens anseende och
allminhetens fértroende f6r myndigheten. Annat kan m3hinda gilla om det
ir friga om en arbetstagare med en utpriglad fortroendestillning och direkt
ansvar for myndighetens beslut eller 1 andra ytterlighetssituationer. Ett ut-
rymme finns {6r att vidta dtgirder med anledning av allvarliga samarbets-
svirigheter, iven om dessa ytterst 1 viss min kan ha sin grund i att en arbets-
tagare utnyttjat sina grundlagsfista fri- och rittigheter. Givetvis bor en
myndighet ocksd kunna ingripa mot en anstilld som inte utfor sina arbets-
uppgifter p3 ett riktigt sitt.

Ett annat fenomen som ocksd ror arbetstagare och sociala medier, ir
att det blir allt vanligare att arbetsgivare anvinder sig av sociala medier
for att informera eller kommunicera med arbetstagarna. Exempelvis
har Facebook lanserat tjinsten Facebook at Work. Tanken ir att arbets-
givarna 1 den nya tjinsten ska bygga upp sociala nitverk for sina
arbetstagare.

8.5.2 Risker for den personliga integriteten

Om arbetsgivare infér anstillningar eller under pdgdende anstill-
ningar tar for vana att systematiskt skanna av hela nitet och alla till-
gingliga sociala medier, finns det pd sikt en risk for att yttrande-
friheten 1 arbetslivet undergrivs och att arbetstagarna mer eller
mindre medvetet piverkas att uttrycka sig mindre fritt.

I en undersokning som Stockholms Handelskammare genomfért
1 samarbete med foretaget Bisnode, uppger 25 procent av de med-
verkande féretagen och organisationerna att de ndgon ging sorterat
bort en kandidat med anledning av information de fitt om kandi-
dater via sékningar pd nitet.*

Nir det giller pdgdende anstillningsférhillanden framgir det
dock av Arbetsdomstolens praxis att det dr endast ir relativt allvar-
liga och hotfulla uttalanden som medfért att laglig grund f6r uppsig-
ning har ansetts foreligga.

¥ Sd rekryterar foretagen i framtiden, Stockholms handelskammares analys 2014-02.
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Systematisk skanning av nitet och sociala medier kan ocks8 leda
ull att arbetsgivaren sitter inne med en stor mingd 6verskotts-
information om arbetstagarna som den egentligen inte behéver for
att kunna bedéma arbetstagarnas limplighet och lojalitet.

En annan effekt kan bli att sokmotorerna och de féretag som till-
handahiller sociala medier fir en inverkan pd anstillningar och upp-
signingar som en del arbetsgivare troligtvis inte ir medvetna om.
Effekten uppstir genom att det ir sbkmotorerna som sorterar och
viljer ut vilka soktriffar som arbetsgivaren ska {3 upp 1 sin webb-
lisare. En annan effekt uppstdr genom att det ir de sociala medierna
som med sina férinstillningar kan f6rm4 en arbetstagare att dela med
sig av mer information in vad han eller hon kanske egentligen hade
velat.

Det riskerar ocksd att uppstd inlisningseffekter genom att det
kan vara svirt for exempelvis en arbetssékande att bli av med gamla
texter och bilder pd nitet som kan ha publicerats i sékandens ung-
dom utan en tanke pd vilka konsekvenser detta kan ha flera r senare.

8.6 Kompetensdatabaser
8.6.1 Foreteelsen

Minga foretag och organisationer har egna eller gemensamma
kompetensdatabaser 1 syfte att sammanstilla och dokumentera de
anstilldas kunskaper, erfarenheter och ibland dven deras allminna
styrkor och svagheter.

Ett belysande exempel frin offentlig sektor ir Foérsvarsmaktens
verksamhetsledningssystem PRIO, som innehiller funktioner for
bland annat personal- och kompetenshantering. Férsvarsmaktens
hantering har relativt nyligen granskats av Datainspektionen.”® Han-
teringen av anstilldas kompetenser 1 PRIO gors med hjilp av en
kvalifikationskatalog dir medarbetarna sjilva skattar sin kompetens
inom ett i férvig avgrinsat omrdde. Medarbetarna registrerar upp-
gifter om vilka utbildningar och kurser de gitt, vilka sprikkunskaper
de har samt vilka erfarenheter de har frin olika arbetsomrdden inom
Forsvarsmakten. Skattningen gors 1 fordefinierade filt med grade-
rade skalor, som antyder vilken nivd den anstillde befinner sig pd

% Datainspektionens beslut den 5 april 2013 i dnr 1610-2012.
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inom respektive omrdde. Uppgifterna som personalen registrerar
om sig sjilva 1 PRIO matchas direfter mot de kravprofiler som giller
for olika befattningar inom Férsvarsmakten.

Enligt Forsvarsmakten ir skattningen och den efterféljande
matchningen 1 PRIO en foérutsittning for att organisationen ska
kunna bemannas effektivt och indamalsenligt. Uppgifterna som per-
sonalen registrerat om sig sjilva 1 PRIO gor det ocksd mojligt att
identifiera behov av kompetensutveckling hos personalen. Upp-
gifterna ligger dessutom till grund f6r utvecklingssamtal.

Ett exempel pd en gemensam kompetensdatabas i privat sektor ir
den s.k. ID06 Kompetensdatabas som har utvecklats av Sveriges
Byggindustrier.”! Syftet med databasen ir att underlitta for sdvil
arbetsgivare som arbetstagare att hantera utbildningsbevis och sam-
tidigt 6ka sidkerheten pd arbetsplatserna. Databasen ska i sin forsta
version innehdlla de enskilda arbetstagarnas utbildningsbevis inom
arbetsmiljomradet. De inlagda utbildningsbevisen kan komma frin
olika utbildningsféretag och kopplas 1 databasen till den enskilde
arbetstagaren genom byggbranschens sirskilda identitetskort, det
s.k. ID06-kortet.

ID06 Kompetensdatabas ska gora det enkelt f6r arbetsgivare och
arbetstagare att kontrollera giltiga utbildningsbevis pa arbetsplatsen,
med avseende bl.a. pd de krav som stills 1 Arbetsmiljoverkets fore-
skrifter om utbildning av arbetstagare. Det ir i vissa situationer belagt
med sanktionsavgift om ritt utbildningsbevis saknas eller ir ogiltigt.

8.6.2 Risker for den personliga integriteten

Kompetensdatabaser kan ibland innehilla manga olika uppgifter om
de anstillda som var fér sig eller tillsammans ir av integritetskinslig
natur. Sddana kompetensdatabaser kan innebira en mycket ingdende
kartliggning av de anstillda.

Det ir inte ovanligt att arbetstagare dr nyfikna pd sina kollegor.
Det finns dirfér en risk fér nyfikenhetslisning av uppgifter om
kollegorna och dirmed for obehérig dtkomst till uppgifterna i
kompetensdatabasen, om denna saknar funktioner fér att begrinsa
behorigheter och for kontroll av dtkomst 1 efterhand.

5! Sveriges Byggindustrier dr bransch- och arbetsgivarorganisation fér bygg-, anliggnings- och
specialfretag verksamma p4 den svenska byggmarknaden.
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Eftersom en enskild arbetstagares kompetens och limplighet 1
olika avseenden kan komma att dndras over tid, finns det ocksd en
risk for att vissa uppgifter i en kompetensdatabas snabbt kan bli in-
aktuella och oriktiga och till nackdel for arbetstagaren, om inte inne-
hillet i databasen uppdateras och gallras regelbundet.

Betriffande kompetensdatabaser 1 offentlig verksamhet innebir
det en risk att stora och integritetskinsliga uppgiftssamlingar om
den enskilde arbetstagaren kan behova limnas ut som allmin hand-
ling, om de inte omfattas av sekretess. Den omstindigheten var av
betydelse i ett drende dir Datainspektionen ansdg att Forsvars-
maktens personuppgiftsbehandling i en tidigare version av PRIO
inte kunde anses som tilliten med stéd av en intresseavvigning enligt
personuppgiftslagen.

8.7 Bakgrundskontroller och kandidatdatabaser
8.71 Féreteelserna
Bakgrundskontroller

Det har de senaste dren blivit allt vanligare att géra bakgrunds-
kontroller 1 samband med rekryteringar, enligt den tidigare nimnda
undersékningen frin Stockholms Handelskammare och Bisnode.
Av de foretag och organisationer som medverkade 1 undersékningen,
svarade 29 procent att bakgrundskontroller gérs f6r samtliga rekryter-
ingar. Nistan alla medverkande kontrollerade de sékandes referenser.
Dirutdver kontrollerades vanligtvis dven tidigare anstillningar och
utbildningshistorik. Minga gor ocksd sokningar pd internet och i
sociala medier som exempelvis bloggar, Twitter, Linkedin och Face-
book. Av de medverkande féretagen och organisationerna kontrol-
lerade 26 procent dven domar 1 brottmal och andra drenden 1 domstol.
Arbetsgivare i offentlig sektor utmirkte sig genom att ligga storre
vikt vid att underséka utbildningshistorik, domar i brottmdl och
andra drenden 1 domstol och anvinde sig dven i storre utstrickning av
sokningar pd internet, allt 1 jimférelse med arbetsgivare inom privat
sektor.

52 Datainspektionens beslut den 26 november 2010 i dnr 1454-2010.
53 Sd rekryterar foretagen i framtiden, Stockholms handelskammares analys 2014-02.
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Som konkret exempel pi ingdende bakgrundskontroller kan en
verksamhet som var aktuellt i ett drende hos Datainspektionen nim-
nas.” Det rorde sig om ett féretag som utférde bakgrundskontroller
pa uppdrag av olika rekryterande arbetsgivare. Foretaget inhimtade
uppgifter om de sokande rérande: namn, bostadsadress, eventuella
namnbyten, tidigare adresser, nationalitet, civilstdnd, férildrar, syskon,
barn, nuvarande och tidigare fastighetsinnehav, inkomstuppgifter,
registrerade skulder hos Kronofogdemyndigheten och Centrala
studiemedelsnimnden, féretagsengagemang, utbildningshistorik, kor-
kort, virnpliktstjinstgoring, domar 1 brottmél och hos férvaltnings-
domstolarna, férekomst pd nitet och 1 sociala medier och 1 bloggar.

Det ir ocks3 relativt vanligt med olika slags tester 1 samband med
rekryteringar. Det kan réra sig om tester av sokandens personlighet,
intelligens eller hilsa. S8dana tester dr vanligare inom privat sektor in
inom offentlig sektor. Nir frigan stilldes i den nimnda undersok-
ningen om vilka slags bakgrundskontroller som foretaget eller organi-
sationen inte utfor i1 dag, men skulle vilja utféra, uppgav 31 procent
att de skulle vilja utféra alkohol- och drogtester f6r att ge 6kad trygg-
het vid anstillning.

P& senare ar har bakgrundskontroller ocksd kunnat géras med hjilp
av material frdn domar 1 brottm8l som publiceras pd nitet under skydd
av s.k. frivilliga utgivningsbevis. Ett exempel pd foretag som tillhanda-
hiller domar p4 nitet dr Lexbase AB som i sin webbaserade tjinst mot
en avgift tillhandah&ller bl.a. domar 1 brottmal och tvistemdl rérande
personer och foéretag. Hantering av uppgifter som publiceras pd nitet
med skydd av utgivningsbevis, omfattas inte av reglerna i1 person-
uppgiftslagen. Det regelverk som avser att ge skydd fér person-
uppgifter om lagdvertridelser blir dirfor inte tillimpligt hir. Detta
innebir att arbetsgivare enkelt kan genomféra bakgrundskontroller
infor anstillning eller kontroller av redan anstillda. Utredningen
Registerutdrag i arbetslivet konstaterar i sitt slutbetinkande att denna
utveckling kan medfoéra att de integritetsskyddande &tgirder som
foreslds 1 betinkandet skulle forlora mycket av sin betydelse.” Frigan
om det rittsliga skyddet for den personliga integriteten ir tillrickligt 1
databaser med utgivningsbevis, utreds f6r nirvarande av Mediegrund-
lagskommittén.*

> Datainspektionens beslut den 30 november 2011 i dnr 1957-2010.
5 SOU 2014:48, sid. 20 f.
% Ju2014:17.
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Kandidatdatabaser

De flesta rekryteringsforetag och dven vissa arbetsgivare har s.k.
kandidatdatabaser dir sékande till en viss tjinst kan registrera sina
uppgifter, ligga in sitt CV och ibland dven gora webbaserade tester.
Minga sidana databaser ir dven 6ppna for intresseanmilningar infér
framtida rekryteringar.

Datainspektionen genomforde dr 2001 ett projekt for att kon-
trollera hur rekryteringsféretag hanterar uppgifter om de sékande.”

Nir Datainspektionen &r 2011 granskade foretag som erbjuder
bakgrundskontroller, var det inget av féretagen som hanterade upp-
gifter om de s6kande 1 ett mer kvalificerat dokument- eller drende-
hanteringssystem. Datainspektionen menade ind3 att personuppgifts-
lagens omfattande s.k. hanteringsregler skulle tillimpas pd hanteringen,
och att undantagsbestimmelsen (den s.k. missbruksregeln) 1 5 a §
personuppgiftslagen séledes inte var aktuell. Som skil f6r detta angavs
att den aktuella hanteringen innebar en omfattande och systematisk
kartliggning av den arbetssokande. Datainspektionen menade att det
inte kan ha varit lagstiftarens intention att en sddan kartliggning av en
individ skulle omfattas av undantaget f6ér vardaglig behandling av
personuppgifter. Tva av féretagen éverklagade Datainspektionens be-
slut och fick till slut ritt 1 Hogsta férvaltningsdomstolen som kom
fram till att personuppgifterna hos de aktuella féretagen var strukture-
rade endast pd sd sitt att de var listade 1 vad som utgér enkla digitala
dokument 1 kalkyl- och ordbehandlingsprogram. Enligt domstolen
hade datorteknikens férdelar siledes visserligen utnyttjats, men inte i
friga om strukturering i forhéllande till manuell hantering. Mot den
bakgrunden ansdg domstolen att personuppgifterna inte kunde anses
ha strukturerats for att patagligt underlitta sokning efter eller ssimman-
stillning av personuppgifter, att hanteringen dirfér omfattades av
undantagsregeln 1 5 a § forsta stycket personuppgiftslagen och att
Datainspektionens och underritternas avgoranden dirfér skulle
undanréjas.

57 Datainspektionens rapport 2002:3, Behandling av personuppgifter hos rekryteringsforetag.
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8.7.2 Det skyddande regelverket

For hanteringen av personuppgifter i kandidatdatabaser giller han-
teringsreglerna i personuppgiftslagen.

I offentlig verksamhet giller enligt offentlighets- och sekretess-
lagen sekretess 1 drenden om anstillning for uppgift som hinfor sig
till urvalstester, om det inte stir klart att uppgiften kan rojas utan att
den som uppgiften ror eller nigon nirstdende till denne lider men.

Sekretess giller ocksd 1 drenden om anstillning av myndighets-
chef vid en férvaltningsmyndighet som lyder omedelbart under
regeringen f6r uppgift som limnar eller kan bidra till upplysning om
en enskild kandidats identitet, om det inte stdr klart att uppgiften
kan réjas utan att den enskilde lider men.

For myndigheter finns det en mojlighet att gallra allmidnna hand-
lingar, exempelvis far hos de flesta statliga myndigheter ansékningar
avseende tjinst med tillhérande handlingar (ansékningshandlingar)
gallras tv4 r efter det att anstillningsbeslutet vunnit laga kraft (Riks-
arkivets foreskrifter RA-FS 20014:1).

En sk. sikerhetsprovning ska enligt sikerhetsskyddslagen
(1996:627) goras angdende personer som deltar i verksamhet som
har betydelse for rikets sikerhet eller anlitas fér uppgifter som ir
viktiga for skyddet mot terrorism. Sikerhetsprévningen kan bestd av
registerkontroll och sirskild personutredning. En sirskild person-
utredning omfattar en undersékning av den kontrollerades ekono-
miska férhdllanden och ska 1 6vrigt ha den omfattning som behdvs.
Den som sikerhetsprévningen giller ska ha gett sitt samtycke innan
registerkontroll och sirskild personutredning fir goras. Aven i det
nyligen framlagda betinkandet om ny sikerhetsskyddslag, foreslis
att samtycke dven i fortsittningen ska krivas innan registerkontroll
och sirskild personutredning far goras.

8.7.3 Risker for den personliga integriteten

Bide hos arbetsgivarna och hos rekryteringsféretagen kan det finnas
ett intresse av att spara uppgifter om alla sékande i en avslutad rekry-
tering infoér framtida rekryteringsbehov.

5 Utredningens om sikerhetsskyddslagen betinkande En ny sikerbetsskyddslag, SOU 2015:25.
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Det finns en risk for att detta gors utan att de sékande informeras
och utan att deras samtycke till detta inhimtas.

I sin granskning av rekryteringsféretag, konstaterade Data-
inspektionen att det fanns brister i informationen till de sékande. I de
flesta fall limnades ingen information alls. Datainspektionen konsta-
terade ocksd att de flesta av de granskade rekryteringsforetagen be-
holl uppgifterna lingre tid in vad indamalen med hanteringen krivde.

Datainspektionen fann ocksd i sin granskning att vissa av rekry-
teringsféretagens personlighetstest redan dr 2001 di granskningen
genomfoérdes, var webbaserade och tillhandahélls av samarbetspart-
ners till rekryteringsfoéretagen.

I dag dr det troligen en dnnu storre andel av testerna inom arbets-
livet som dr webbaserade och tillhandahills av nigon annan ir arbets-
givaren eller rekryteringsforetaget. Det finns dirfor en risk for att
uppgifter om de s6kande sprids utanfor arbetsgivarens eller rekry-
teringsforetagets kontroll och att de s6kande varken fir tillricklig
information eller tillfrdgas om sin instillning till denna spridning.
Det finns ocksd en risk for att uppgifterna kan komma att anvindas
for indamal som inte har nigot med sjilva rekryteringen att gora,
exempelvis for att forbittra och utveckla testerna.

Nir det stills nirgingna och dirmed integritetskinsliga frigor 1
testerna, ir det inte sjilvklart att arbetsgivare, rekryteringsforetag
eller deras underleverantdrer tinker pd att integritetskinsliga upp-
gifter kriver ett starkare skydd. Det finns alltsd en risk for att dessa
uppgifter inte ges tillrickligt bra skydd.

Arbetsgivarverket har 1 sina kontakter med kommittén framfért
att man anser att det finns ett integritetsproblem i och med att sekre-
tess 1 rekryteringsforfaranden endast giller {or urvalstester och for
uppgifter som kan avsléja sokandens identitet i drenden om anstill-
ning av myndighetschefer.

8.8 Kameraévervakning
8.8.1 Foreteelsen

I vissa branscher dr kameradvervakning av arbetstagare mycket van-
ligt forekommande. Det kan réra sig om kameradvervakning bdde pd
platser dit allminheten har tilltride och pa platser dit allminheten
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inte har tilltride. Ett exempel pd det forra dr 6vervakning av butiks-
ytor dir bdde kunder och butikspersonal vistas. Ett exempel pa det
senare kan 1 samma butik vara 6vervakning av omrdden dir bara per-
sonal fir vistas sdsom 1 lager eller pausutrymmen.

Den kameradvervakning som inbegriper arbetstagare kan i minga
fall egentligen vara inriktad pd att dvervaka eller kontrollera verk-
samhetens kunder, patienter eller brukare. Men eftersom arbets-
tagarna befinner sig i samma lokaler, triffas dven de av arbetsgivarens
dvervakning.

Ar 2013 genomfdrde 19 av linsstyrelserna ett stort antal nationellt
samordnade tillsynsinsatser inriktade pd kameradvervakning i gallerier
och képcentrum och deras butiker.”” Rapporten fran tillsynsinsatserna
inleds med konstaterandet att vi i dag blir évervakade sdvil 1 utom-
husmiljén som 1 inomhusmiljén, och att det blir allt firre platser i sam-
hillet som inte berdrs av 6vervakning. I den samordnade tillsynen be-
soktes 116 gallerior och 693 butiker och &vriga verksamheter. Efter
butikerna var de flesta besgkta verksamheterna restauranger och
caféer. Av totalt 809 besok ledde 327 till anmirkningar. De vanligaste
anmirkningarna var att det saknades éverenskommelser med persona-
len om kameradvervakningen, att kameror var felriktade, att éver-
vakning gjordes utanfor butikslokal, att skyltningen var bristfillig eller
obefintlig samt att anmalan eller tillstdnd saknades.

Butiker, restauranger och caféer finns ocksi med bland de arbets-
platser som pekades ut 1 Sveriges radios programserie om kamera-
overvakning av arbetsplatser hgsten 2014.°° Den mest omtalade bris-
ten som nidmns i programserien ir olaglig anvindning av inspelningar
frdn 6vervakningen. I programserien férekommer exempel pd att in-
spelat material anvinds for att kontrollera om anstillda pd ett lager
stdr och pratar med varandra eller hur linge butikspersonal samtalar
med kunderna. Aven évervakningskameror p4 ildreboenden, som an-
hériga sitter upp 1 sina sliktingars rum eller ligenheter, tas i program-
serien upp som nigot som personalen kan uppleva som ett intrdng.

Under &r 2015 granskade Datainspektionen kameradvervakningen
hos fyra butiker tillhérande olika detaljhandelskedjor. Myndigheten
granskade specifikt 6vervakningskameror som var riktade mot platser
som lager, lastkajer och liknande, alltsd omriden dir kunder normalt

 Liansstyrelsernas rapport Tillsyn av kameradvervakning éver gallerior/képcentrum och dess
verksambeter 2013.

© Overvakad pd jobbet, Sveriges radio, 2014, www.sverigesradio.se
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sett inte befinner sig. I besluten riktade Datainspektionen kritik mot
samtliga fyra butiker f6r hur dessa kameradvervakade lagerutrymmen,
personalingdngar och lastkajer och férelade butikerna att se till att
sddana utrymmen enbart évervakas under tider di personal inte ska
befinna sig 1 utrymmena.®' Butikerna kritiserades dven fér att de inte
ullrickligt tydligt informerade om den kameradvervakning som fore-
kommer.

P4 senare &r har utrustningar fér kameradvervakning blivit mycket
bittre, billigare och enklare att anvinda. Exempelvis kan inspelningar
overforas 6ver internet och enkelt visas pd en dator eller smart enhet.
Bildhanteringen kan ocksi kompletteras med funktioner f6r ansikts-
igenkinning. Kameradvervakning som egen foreteelse behandlas
nirmare 1 kapitel 20.

Foér nirvarande pdgdr en dversyn av kameradvervakningslagen
(2013:460) 1 Utredningen om kameratdvervakning — brottsbekimp-
ning och integritetsskydd.®? Utredaren ska enligt direktiven bl.a. ta
stillning till om integritetsskyddet pd vissa platser dit allmidnheten
inte har tilltride, till exempel arbetsplatser och skolor, behéver for-
bittras. Uppdraget ska redovisas senast den 28 februari 2017.%

8.8.2  Det skyddande regelverket

Enligt kameradvervakningslagen krivs som huvudregel tillstdnd till
kameradvervakning f6r att en dvervakningskamera ska fd vara upp-
satt sd att den kan riktas mot en plats dit allmidnheten har tilltride.

I vissa fall ricker det dock med att den som vill kameradvervaka
gor en anmilan om detta till linsstyrelsen. Till exempel far alla all-
minna utrymmen 1 en butik kameradvervakas efter att en anmilan
har gjorts, under forutsittning att dvervakningen goérs 1 syfte att
forebygga, avsldja eller utreda brott.

Kameratvervakning av en plats dit allminheten inte har tilltride
fr bedrivas utan tillstind. Overvakning fir d§ bedrivas med sam-
tycke frdn dem som &vervakas, eller om 6vervakningen behovs for
att forebygga, avsldja eller utreda brott, férhindra olyckor eller andra
berittigade indamél, och 6vervakningsintresset viger tyngre in den

¢ Datainspektionen beslut den 16 december 2015 i drendena 340-2015, 342-2015, 347-2015
och 351-2015.

2 Ju2015:14.

% Dir. 2015:125.
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enskildes intresse av att inte bli évervakad. Det ska dven beaktas hur
overvakningen ska utforas, om teknik som frimjar skyddet av den
enskildes personliga integritet anvinds och vilket omrdde som ska
overvakas.

Nir det giller platser dit allminheten inte har tilltride, finns det
ingen skyldighet f6r arbetsgivaren att anmila kameradvervakningen
till ndgon myndighet.

Vidare ska enligt 30 § kameradvervakningslagen den som bedriver
kameradvervakning vidta limpliga tekniska och organisatoriska &tgir-
der for att skydda det upptagna bild- och ljudmaterialet. Atgirderna
ska stadkomma en sikerhetsnivd som ir limplig med beaktande av

1. de tekniska méjligheter som finns,
2. vad det skulle kosta att genomféra dtgirderna,
3. de sirskilda risker som finns med behandlingen av materialet, och

4. hur pass kinsligt materialet ir.

8.8.3 Risker fér den personliga integriteten

Kameragvervakning av arbetsplatser och arbetstagare ir 1 vissa bran-
scher mycket vanligt férekommande, foretridesvis 1 olika service-
yrken, i transportarbeten och vid arbete pd lager.

Av s3vil linsstyrelsernas ovan nimnda rapport som av uppgifter 1
media framgdr att det 1 dessa branscher finns allvarliga brister 1 tillimp-
ningen av kameradvervakningslagens integritetsskyddande regler.

Det kan siledes konstateras att minga arbetstagare 1 landet dver-
vakas for indamal och p4 ett sitt som inte ir férenligt med gillande
lagstiftning. Om den tilltagande teknikutvecklingen och den nedat-
gdende prisutvecklingen f6r kameradvervakningsutrustning héller i
sig, finns dessutom en risk f6r att de redan konstaterade bristerna
kommer att 6ka i takt med att allt fler 6vervakningskameror instal-
leras pd arbetsplatserna.

Det finns en risk att arbetsgivare felaktigt tror sig kunna grunda
kameradvervakningen pd arbetstagarnas samtycke. I ett tillsyns-
irende hos Datainspektionen grundade en arbetsgivare kamera-
overvakningen just pd arbetstagarnas samtycke, med hinvisning till
att arbetstagare som upplevde obehag med 6vervakningen hade
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“mojlighet att ta kontakt med arbetsledningen f6r eventuellt byte av
arbetsplats”.* Enligt Datainspektionen utgjorde detta inte ett sddant
reellt alternativ till kameradvervakning som medférde att samtycke
kunde anses foreligga.

Risken ir ocksd stor att material frin kameradvervakning kan
komma att anvindas for andra indamal in de som ursprungligen f6r-
anledde installationen av &vervakningskamerorna.®® Som exempel
kan nimnas ett irende hos Datainspektionen dir material frin
kameradvervakningen i en skola anvindes for att kontrollera hur den
kontrakterade stidentreprendren utférde sitt arbete pd kvillarna.
Kamerorna hade egentligen satts upp for att férhindra skadegorelse,
inbrott och stolder.

Av Sveriges Radios rapportering framgir ocksd att linsstyrelserna
vanligtvis endast formdr utfora enstaka stickprovskontroller av
arbetsgivarnas tillimpning.

Tillsyn av kameradvervakning pd platser dit allmianheten inte har
tilltride gors av Datainspektionen. Det dr uppenbart att en si liten
myndighet med ménga andra arbetsuppgifter inte kan géra annat in
ett fital stickprovskontroller nir det giller en s pass omfattande och
nationellt spridd féreteelse som kameradvervakning.

Nir det giller kameradvervakning av platser dit allmidnheten har
tilltride, krivs antingen ett tillstdnd frdn eller en anmailan till lins-
styrelsen. Detta ger linsstyrelserna méjlighet bide att hitta arbets-
platser som kameradvervakas och att bilda sig en uppfattning om hur
omfattande den sammanlagda kameragvervakningen ir pd landets
arbetsplatser. Hur mycket tillsyn av évervakningskameror som lins-
styrelserna kan dgna sig 4t, dr i slutindan en kostnads- och priori-
teringsfriga.

Nir det giller kameradvervakning av platser dit allminheten inte
har tilltride, finns det inget sitt for tillsynsmyndigheten Data-
inspektionen att {4 veta att kameradvervakning férekommer, utom
genom att stilla frigan till varje arbetsgivare. Datainspektionens till-
syn av omridet forsvdras dirmed, jimfort med de mojligheter som
linsstyrelserna har eftersom dessa dtminstone fir in anmailningar
(eller ska fa in dem) och dirmed kan {3 veta var kameradvervakning
bedrivs och kontrollera den.

¢ Datainspektionens beslut den 3 december 2014 i dnr 1652-2014.
% Datainspektionens beslut den 29 oktober 2009 i dnr 476-2009.
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8.9 Foretagshalsovard
8.9.1 Foreteelsen

Det ir mycket vanligt att arbetsgivare anlitar ett virdféretag for att
tillhandahilla féretagshilsovirdstjinster till sina arbetstagare, besta-
ende 1 hilso- och sjukvird. I en sdan situation dr virdgivaren sjilv
ansvarig for den hantering av uppgifter om arbetstagarna som méste
goras for att dessa ska kunna ges hilso- och sjukvird.

Det férekommer ocks att arbetsgivaren anlitar samma vardgivare
for att dven utfora arbetsuppgifter av rent personaladministrativ natur.
Det kan exempelvis rora sig om att for arbetsgivarens rikning ta emot
sjuk- och friskanmilningar eller anmilningar om frénvaro pd grund av
vard av barn. Arbetstagarna instrueras d3 att goéra dessa anmilningar
till verdgivaren. Nir virdgivaren tagit emot anmilningarna frdn arbets-
tagarna, vidarebefordrar den uppgifterna till arbetsgivaren. Vird-
givaren utfér di ingen hilso- och sjukvird. I en sidan situation ir det
arbetsgivaren som ir ansvarig fér virdgivarens hantering av uppgifter
om arbetstagarna. Virdgivaren utfér 1 denna situation inget sjilv-
stindigt uppdrag, utan hanterar endast uppgifter f6r arbetsgivarens
rikning och indamal. Vardgivaren ir personuppgiftsbitride till arbets-
givaren for hanteringen av uppgifter f6r den hir typen av personal-
administrativa indamal.

Datainspektionen har i1 nigra irenden granskat ansvarsférhdllan-
dena i situationer d& vardgivare varit kontrakterade for att tillhanda-
hilla bide foretagshilsovird och samtidigt personaladministrativa
tjinster.*

Foreteelsen var nyligen forema3l f6r en tvist 1 Arbetsdomstolen.®”
I mélet var frigan om en arbetsgivare som anlitat ett privat hilso- och
sjukvirdsforetag for att administrera sjuk- och friskanmilningar.
Fackférbundet menade att arbetsgivaren brét mot personuppgifts-
lagen nir den behandlade kinsliga personuppgifter om hilsa som den
fick fr&n virdgivaren. Bland annat skickade virdgivaren uppgifter till
arbetsgivaren om att den sjuka arbetstagaren inte svarar i telefon nir
virdgivaren ringer pd tredje sjukdagen. Det ska enligt stimnings-
ans6kan ocksd ha forekommit att uppgifter om sjukdom och diagnos

¢ Datainspektionens beslut den 14 augusti 2012 i dnr 1176-2011, 1177-2011, 1179-2011,
1180-2011, 1181-2011, 1182-2011 och beslutet den 31 juli 2012 i dnr 455-2012.

¢ Arbetsdomstolens mil A 229/14. Milet avgjordes inte genom dom, utan parterna férliktes
och milet avskrevs.
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skickades frdn virdgivaren till arbetsgivaren. Férbundet hade yrkat
skadestdnd f6r brott mot personuppgiftslagen till tvd av sina berérda
medlemmar.

For arbetsgivaren kan det manga ginger te sig limpligt att [ita en
och samma privata virdgivare tillhandahilla tjinster for savil fore-
tagshilsovird som personaladministration. Vardgivaren kan di ex-
empelvis nir den fir in en sjukanmilan frdn en arbetstagare, passa pd
att stilla frigor och ge rdd om hur arbetstagaren s snabbt som méj-
ligt ska tillfriskna och kunna dtergd 1 arbete. Vidare har en virdgivare
oftast bittre férutsittningar for att tidigt uppfatta om det bakom en
sjukanmilan déljer sig en mer djupgiende problematik dir det be-
hovs andra eller mer omfattande insatser frin foretagshilsovirden
eller arbetsgivaren.

8.9.2 Det skyddande regelverket

For virdgivarens hantering av personuppgifter for personaladminis-
trativa dndamdl f6r arbetsgivarens rikning, giller personuppgifts-
lagens bestimmelser.

Nir virdgivaren tillhandahiller foretagshilsovirdstjinster och
utfér hilso- och sjukvdrd giller patientdatalagens (2008:355)
bestimmelser. Vidare rdder inom sidan verksamhet tystnadsplikt en-
ligt patientsikerhetslagen (2010:659) fér uppgifter om en enskilds
hilsotillstdnd eller andra personliga forhillanden.

8.9.3 Risker for den personliga integriteten

Nir en virdgivare ska tillhandahilla bdde hilso- och sjukvird och
personaladministrativa tjinster, finns det en risk for att samtliga in-
volverade parter blandar ithop vardgivarens olika roller.

Virdgivaren kan komma att vidareférmedla uppgifter till arbets-
givaren som noga taget hor till hilso- och sjukvirdsdelen av vird-
givarens uppdrag och som egentligen omfattas av tystnadsplikt diven
i férhillande till arbetsgivaren.
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Arbetstagaren kan invaggas i tron att vdrdgivaren agerar enbart
inom sitt uppdrag som féretagshilsovird, och kan di komma att
limna sddana hilsouppgifter som arbetstagaren aldrig skulle ha av-
slojat direkt f6r arbetsgivaren, trots att uppgifterna faktiskt hamnar
just hos arbetsgivaren till slut.

Om arbetstagaren inte kinner sig siker pa vilka uppgifter som
vardgivaren kommer att vidarebefordra till arbetsgivaren, finns det
ocksa en risk for att han eller hon kommer att avsloja for litet om sitt
hilsotillstdnd och undanhiller uppgifter som hade varit relevanta
och nédvindiga for att virdgivaren ska kunna ge adekvata rdd och
eventuella behandlingar.

8.10 Kommitténs samlade bedémning av omradet

Ett tydligt och problematiskt fenomen som giller generellt inom
arbetslivet, ir risken f6r indamalsglidningar nir arbetsgivare digitalt
hanterar uppgifter om arbetstagare. Det kan ocksd konstateras att
Datainspektionens praxis har varit relativt tillitande infér indamals-
glidningar inom arbetslivet.

Positionering samt annan dvervakning av aktiviteter och beteenden

Arbetstagare avsitter allt fler och mer detaljerade elektroniska spér,
samtidigt som utrustning och system for att dvervaka och kontrol-
lera blir allt billigare och enklare att anvinda.

En annan del av utvecklingen ir att uppgifter om arbetstagare i
allt storre utstrickning hamnar hos externa leverantérer, inte sillan 1
molntjinster, som kan innebira en omfattande och svirkontrollerad
spridning, lagring och vidareanvindning av uppgifterna. Flera led i
den hanteringen gors minga ginger utan vare sig arbetsgivarens eller
arbetstagarnas kinnedom.

Arbetstagaras mojligheter att pdverka hanteringen ir begrinsade
redan initialt, pga. arbetsledningsritten, men forsimras ytterligare av
bristen pd kunskap om hanteringen.
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Det sagda, 1 kombinationen med faran f6r indamalsglidningar 1
arbetslivet, medfér att kommittén anser att det finns allvarliga risker
for den personliga integriteten nir arbetsgivare anvinder sig av posi-
tionering och annan &vervakning for att kontrollera arbetstagarnas
aktiviteter och beteenden pd arbetet.

Samtidigt médste beaktas att arbetsgivaren for att leda, organisera
och folja upp arbetet kan behéva relativt detaljerade uppgifter om var
arbetstagarna befinner sig, hur de anvinder sig av arbetsgivarens ut-
rustning och vad de dgnar sin arbetstid it.

Sociala medier

Nir arbetsgivare skannar av sociala medier f6r att bilda sig en upp-
fattning om vad arbetstagarna gor pd nitet, innebir det att arbets-
givaren trider in pd en arena som den enskilde vanligen kan betrakta
som privat snarare dn arbetsrelaterad. Emellertid finns det oftast
mojligheter f6r arbetstagare att begrinsa dtkomsten till uttalanden
som skulle kunna uppfattas som kinsliga eller kontroversiella i fér-
hillande till arbetsgivaren. Dirfoér anser kommittén att arbetsgivares
granskningar av vad arbetstagare skriver pd sociala medier, innebir
en viss risk fér den personliga integriteten.

Samtidigt mdste anses rimligt att arbetsgivare 1 sin omvirlds-
bevakning, inhimtar information frin méinga olika killor, diribland
publik information 1 sociala medier.

Kompetensdatabaser och bakgrundskontroller

Bide kompetensdatabaser och utférande av bakgrundskontroller,
kan innebira att minga olika slags uppgifter om arbetstagarna han-
teras. Ibland kan redan enskilda uppgifter vara integritetskinsliga,
medan det i andra situationer ir sammanstillningar av minga upp-
gifter som tillsammans ger en nirgingen och detaljerad bild av
arbetstagaren. Samtidigt dr det troligen inte vanligt férekommande
med omfattande och detaljerade kompetensdatabaser och bakgrunds-
kontroller. Vidare ir spridningen av uppgifterna sannolikt begrin-
sad, liksom ménga gdnger dtkomsten till dem. Kommittén anser dir-
for att kompetensdatabaser och bakgrundskontroller innebir en viss
risk f6r den personliga integriteten.
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Samtidigt mdste beaktas att arbetsgivare kan behéva dokumentera
arbetstagarnas kompetenser och genomféra bakgrundskontroller for
att effektivt kunna leda och fordela arbetet och s lingt som mojligt
undvika felrekryteringar som bide kan bli kostsamma och ha negativa
effekter f6r andra arbetstagare hos arbetsgivaren.

Kameradvervakning

Kameraovervakning omfattar allt fler arbetstagare samtidigt som det
finns granskningar som visar att minga arbetsgivare tillimpar den
skyddande lagstiftningen pd ett felaktigt sitt. Vidare finns det rappor-
ter om att bilder frin kameraévervakning anvints for helt andra inda-
mal in dem for vilka kamerorna installerades. Kommittén anser dir-
for att kameradvervakning pd arbetsplatser innebir en allvarlig risk
for den personliga integriteten.

Samtidigt miste beaktas att kameradvervakning kan medféra
direkta fordelar f6r enskilda arbetstagare, frimst nir sikerheten pd
arbetsplatsen forbittras av dvervakningen.

Foretagshdlsovdrd

Nir en virdgivare ska tillhandahilla bdde hilso- och sjukvird och
personaladministrativa tjinster, kan det uppstd en sammanblandning
av vardgivarens olika roller, som kan {4 till f6ljd att arbetsgivaren far
ta del av uppgifter som hér till hilso- och sjukvirdsdelen av vard-
givarens uppdrag och som omfattas av tystnadsplikt dven 1 for-
hillande till arbetsgivaren. Det finns emellertid ett tydligt regelverk
bide for tystnadsplikt gentemot arbetsgivare 1 dessa situationer, och
for hur en virdgivare fir hantera personuppgifter (patientdatalagen).
Kommittén anser att det finns en viss risk for den personliga integri-
teten nir virdgivare ska tillhandahilla sdvil hilso- och sjukvird som
personaladministrativa tjinster.

Samtidigt kan det finnas fordelar dven foér den enskilde arbets-
tagaren om bdde foretagshilsovird och personaladministrativa tjins-
ter tillhandahills av samma foretag, 1 form av snabbare och enklare

kontakt och hjilp vid sjukfall.
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Personuppgiftslagen och tillsynen

I kommitténs moten med arbetsmarknadens parter har vidare fram-
kommit att sdvil fackliga organisationer som arbetsgivarorganisa-
tioner anser att personuppgiftslagen ir svdr att tillimpa pd arbetslivs-
omridet. Det har ocksi gjorts gillande att Datainspektionens
vigledning, 1 den mdn den efterfrigats, inte alltid ir tillrickligt tydlig
for att ge parterna den hjilp som de behover.

Brister i kunskap och i den vigledning som ges, kan vara en del av
forklaringen till att personuppgiftslagen mycket sillan anvinds som
sanktionsmedel av arbetstagarna eller deras organisationer. Det ir
anmirkningsvirt att det, trots den enorma tekniska utvecklingen,
inte har uppkommit sirskilt manga tvister om personlig integritet
inom arbetslivet i samband med anvindning av informationsteknik.

I likhet med vad som konstaterades 1 betinkandet Integritetsskydd
i arbetslivet®, kan det fortfarande 1 dag sigas att bestimmelserna 1
personuppgiftslagen inte forefaller ha fitt det genomslag pd arbets-
livets omrdde som man hade kunnat férvinta sig. I betinkandet
kunde vid en internationell jimforelse ocksd konstateras att de fin-
lindska och norska motsvarigheterna till personuppgiftslagen haft
ett storre genomslag pd arbetslivets omrade, utan att ndgra avgorande
skillnader finns mellan lindernas dataskyddsrittsliga och arbets-
rittsliga lagstiftning. Forklaringen antogs vara att aktiviteten helt
enkeltvarit hogre 1 dessa grannlinder och att man tidigare dn 1 Sverige
hade forstitt att utnyttja dataskyddsreglerna pd arbetslivets om-
ride.”

Ett sdrskilt regelverk for integritetsskydd i arbetslivet skulle
kunna medfora att det blir littare f6r parterna att férstd hur regel-
verket ska tillimpas p& forhillandena 1 arbetslivet, och dirmed
kanske skulle kunna leda till att reglerna borjar anvindas oftare 1 par-
ternas forhandlingar och tvister.

Kommittén kan ocksd konstatera att Datainspektionens tillsyn
gors av enstaka foreteelser, men att tillsynen inte leder till att myndig-
heten fir en 6vergripande uppfattning av hur omfattande &ver-
vakningen faktiskt dr av landets arbetstagare och i vilka former den
bedrivs.

¢ SOU 2009:44.
¥ SOU 2009:44.
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Betriffande kameradvervakning bedémer vi att det inte forefaller
troligt att dagens tillsynsinsatser ensamma skulle kunna dstadkomma
ndgon generell forbittring av arbetsgivarnas tillimpning.

Kommittén kan ocksd konstatera att Datainspektionen inte an-
vinds av parterna i den utstrickning som faktiskt vore mojligt —
exempelvis skulle myndighetens bedéomning av olika évervaknings-
dtgirder kunna inhimtas vid MBL-férhandlingar i samband med
inférandet av nya system som kan innebira évervakning eller infér
tecknandet av nya kollektivavtal.

Sammanfattning

Det ir tydligt att ny teknik och nya arbetssitt 6kar mojligheterna att
kartligga och 6vervaka arbetstagare pd ett mycket nirgdnget och
detaljerat sitt.

Ny teknik 1 kombination med nya arbetssitt innebir ocksa risk
for en 6kande och oonskad sammanblandning av arbetstagarnas
privatliv och arbetsliv.

Till detta kommer att den 6kande anvindningen av évervaknings-
tekniker i samhillet 1 stort, triffar arbetstagare dven nir den egentliga
avsikten med vervakningen inte ir att kontrollera arbetstagarna,
utan verksamhetens kunder, patienter eller brukare. Aven nir detta
gors oavsiktligen, bidrar det dnd3 till att 6ka dvervakningen av arbets-
tagarna. Sidan 6vervakning omfattar sirskilt vissa yrken, t.ex. siljare 1
butik, virdbitriden samt personal 1 restauranger och caféer, vilka
kinnetecknas bl.a. av att de sysselsitter en betydligt hégre andel
kvinnor 4n min. A andra sidan 4r andra, mer direkt dvervakade yrken
vanligare f6r min, t.ex. lastbils- och ldngtradarférare samt lager-
arbetare. Dessa yrken sysselsitter dock firre arbetstagare in 1 de tidi-
gare nimnda kvinnodominerade yrkesgrupperna.”

De 6kade mojligheterna till detaljerad kontroll, kartliggning och
overvakning i realtid riskerar att forskjuta styrkeférhillandena inom
arbetslivet och att férsvaga arbetstagarnas stillning.”

7 Enligt Statistiska centralbyréns yrkesregister med yrkesstatistik (december 2015).

7! Norska Datatilsynet uttrycker detta i f6ljande ordalag: "Den totale mengden av kontroll-
tiltak og registreringer kan ogsi gjore at balansen mellom partene i arbeidslivet forskyves
ytterligere. Arbeidsgiveren vet mye om hver og enkelt av oss, men vi vet ikke nedvendigvis hva
som registreres, hvem som ser hva, og hva opplysningene kan og skal brukes til” Datatilsynets
rapport “"En vanlig dag pd jobb” Arbeidshverdagens elektroniske spor, oktober 2012.
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Samtidigt dr det viktigt att beakta att arbetsgivare har en ritt att
vidta sidana dtgirder som ir rimliga och som faller inom ritten att
leda och fordela arbetet. Arbetsgivaren har ocksd en skyldighet att
uppritthélla sikerheten for bide arbetstagare och utrustning. Effek-
tiva och sikra arbetsplatser har manga férdelar dven ur den enskilde
arbetstagarens perspektiv.

Digitaliseringen 1 samhillet innebir att stora mingder uppgifter
om arbetstagare kommer att sparas under odverskddlig tid och att
uppgifterna litt kan spridas, bearbetas och vara tillgingliga for
mdnga. Det ir inte férvinande att manga arbetsgivare anvinder sig av
olika kontroll- och évervakningsfunktioner fér att minska riskerna
for felaktiga beslut 1 verksamheten och vid rekrytering. Samtidigt
riskerar denna utveckling att leda till en exkludering frin arbetslivet
av allt fler individer.
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9 Halso- och sjukvard och
valfardsteknik inom socialtjanst

Kommitténs beddmning: Det foreligger allvarliga risker f6r den
personliga integriteten 1 samband med hantering av person-
uppgifter inom hilso- och sjukvirden och 1 samband med social-
tjanstens anvindning av vélfirdsteknik.

9.1 Inledning
9.1.1 Beskrivning av omradet

I detta kapitel beskriver kommittén ndgra av de integritetsrisker som
finns inom hilso- och sjukvirden och socialtjinsten. Nir det giller
socialtjinsten kommer vi i endast att beskriva de risker som ir férenade
med viss anvindning av s.k. vilfirdsteknik (begreppet férklaras i
avsnitt 9.6).

For att den enskilde individen ska kunna erbjudas god vird och
omsorg méste de ansvariga verksamheterna dokumentera och 1 6vrigt
hantera information om individen och hans eller hennes behov och
om de insatser som planeras och genomférs. Aven resultaten for indi-
viden méste dokumenteras och f6ljas upp. For att verksamheten ska
kunna utveckla sin kvalitet behéver resultaten ocksd kunna féljas upp.

Nir en person fir insatser inom hilso- och sjukvérden och social-
ydnsten ir dokumentationen en integrerad del av analys, beddmning
och genomférande av insatsen. Personalen tar del av nddvindiga
uppgifter om individen fére moétet med honom eller henne samt dven
under och efter arbetets genomférande. Uppgifter kan behéva doku-
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menteras och pd olika sitt anvindas under hela detta forlopp. Infor-
mationssystem kan ocksd fungera som beslutsstod direkt 1 arbets-
situationen.

Dokumentationen i hilso- och sjukvirden och socialtjinsten ir
utan tvekan av mer integritetskinslig karaktir in vad information 1
ménga andra sammanhang dr. Det handlar i princip uteslutande om
uppgifter som rér minniskors hilsa och livssituation. Hos landets
alla virdgivare (offentliga eller privata virdgivare) lagras uppgifter
elektroniskt om stérre delen av befolkningen. Uppgifter om minga
av landets invdnare hanteras ocksd av dem som bedriver socialtjinst.

Vid ett besok i virden hanteras patienternas uppgifter dven for
andra syften dn den hantering som behovs for att kunna ge den vird
som behodvs 1 det enskilda fallet. Exempelvis hamnar vissa uppgifter 1
kvalitetsregister med anknytning till hilso- och sjukvirden. Bero-
ende pd vilka vdrdinsatser som har getts, miste uppgifter ocksd
skickas av vdrdgivaren till ndgot av Socialstyrelsens hilsodataregister
som officiell statistik.

Om patienten vid besoket 1 virden fir ett likemedel forskrivet, sd
sinder virdgivaren receptet elektroniskt till det centrala recept-
registret hos eHilsomyndigheten. Behorig personal pd alla éppen-
vardsapotek i landet har tillgdng till detta register.

Vidare kan uppgifter om sjukdom och erhéllen vdrd ibland komma
att hanteras och lisas 1 helt andra syften. Exempelvis kan uppgifter
komma att anvindas i ett forskningsprojekt, hanteras 1 en biobank
eller skickas till ett centralt hilsodataregister.

Viss hantering av uppgifter fir goras oavsett patientens instill-
ning, dvs. att nigot samtycke inte ir nédvindigt och att patienten
varken kan hindra eller pdverka att eller hur uppgifter behandlas.
Vanligen finns dock ett lagkrav pd att patienterna ska informeras om
att och hur deras uppgifter hanteras.

9.1.2 Regelverk och tillsyn
Hiilso- och sjukvdrden

Hanteringen av personuppgifter som férekommer med anledning av
ett besok i virden regleras av olika forfattningar, 1 huvudsak féljande:
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 inom védrd och kvalitetsutveckling regleras hanteringen 1 patient-
datalagen (2008:355),

e hur uppgifter om ordinerade likemedel fir hanteras regleras i
lagen (1996:1196) om receptregister, lagen (2005:258) om like-
medelsférteckning och apoteksdatalagen (2009:367),

e nir uppgifter om blod- och vivnadsprov hanteras, regleras det av
lagen (2002:297) om biobanker i hilso- och sjukvirden m.m. och
personuppgiftslagen,

o generellt inom offentlig verksamhet giller offentlighets- och
sekretesslagen (2009:400), for privata virdgivare finns bestimmel-
serna om tystnadsplikt i patientsikerhetslagen (2010:659),

 virdgivarens dvergripande ansvar for kvaliteten 1 virden regleras i
hilso- och sjukvérdslagen (1982:763), patientsikerhetslagen och i
Socialstyrelsens foreskrifter och allminna rdd (SOSFS 2011:9)
om ledningssystem for systematiskt kvalitetsarbete.

Informationshanteringen inom hilso- och sjukvirden ska enligt
1 kap. 2 § patientdatalagen vara organiserad sd att den tillgodoser
patientsikerhet, god kvalitet samt frimjar kostnadseffektivitet.
Personuppgifter ska utformas och i 6vrigt behandlas s4 att patienters
och 6vriga registrerades integritet respekteras. Dokumenterade
personuppgifter ska hanteras och férvaras s att obehériga inte fir
tillgdng till dem.

Socialtjinsten

Socialtjinstens hantering av personuppgifter regleras av person-
uppgiftslagen, avlagen (2001:454) om behandling av personuppgifter
inom socialtjinsten och av férordningen (2001:637) om behandling
av personuppgifter i socialtjinsten.

De regler som styr handliggning och dokumentation 1 social-
ydnsten dterfinns framfor allt 1 forvaltningslagen (1986:223), social-
yinstlagen (2001:453) och 1 lagarna med sirskilda bestimmelser vid
vard av unga (1990:52), om vird av missbrukare (1988:870) 1 vissa
fall, samt om st6d och service till vissa funktionshindrade (1993:387).
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Dirutéver har dven lagstiftning som offentlighets- och sekretess-
lagen, arkivlagen (1990:782) och tryckfrihetsférordningen betydelse
for socialtjinstens informationshantering.

Tillsyn m.m.

I forsta hand tvd tillsynsmyndigheter kontrollerar hantering av
personuppgifter inom hilso- och sjukvirden och socialtjinsten:
Datainspektionen (med inriktning pd integritetsskydd) och Inspek-
tionen for vird och omsorg (med inriktning pd patient- och brukar-
sikerhet).

Vidare ska det i varje kommun och landsting finnas en eller flera
patientnimnder med uppgift att stddja och hjilpa patienter inom all
offentligt finansierad hilso- och sjukvird och tandvird. Patient-
nimnderna ska utifrin synpunkter och klagomal stédja och hjilpa
enskilda patienter och bidra till kvalitetsutveckling och hég patient-
sikerhet 1 hilso- och sjukvirden genom att hjilpa patienter att {8 den
information patienterna behdver for att kunna ta till vara sina intres-
sen 1 hilso- och sjukvirden, frimja kontakterna mellan patienter och
vardpersonal, hjilpa patienter att vinda sig till ritt myndighet, samt
rapportera iakttagelser och avvikelser av betydelse for patienterna till
vardgivare ochvirdenheter. (jfrlagen [1998:1656] om patientnimnds-
verksamhet m.m.)

Dirtill utévar Riksdagens ombudsmin (Justiticombudsmannen)
och 1 viss mdn Justitiekanslern tillsyn éver den allminna hilso- och
sjukvirden och forskningen, och polis och 3klagare utreder miss-
tinkta brott.

Den enskilde som anser att hennes eller hans uppgifter hanterats
pd ett felaktigt sitt, t.ex. genom att uppgifter har spridits till anstillda
som inte behéver dem fo6r att kunna utféra sitt arbete, och som dir-
med anser att det gjorts ett otillborligt intrdng 1 hennes eller hans
personliga integritet, kan sdledes vilja mellan flera olika myndigheter
att vinda sig till med ett klagoma3l. Férutom till vdrdgivaren sjilv kan
klagom&l anmiilas till patientnimnden, Datainspektionen, Justitie-
ombudsmannen eller till polis och &klagare. Vidare finns det en
mojlighet for patienten att begira skadestdnd vid allmin domstol for
den ideella skada som hon eller han anser sig ha lidit p& grund av
integritetsintrang.
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9.2 Allméant om hanteringen av personuppgifter
inom halso- och sjukvarden

9.2.1 Informationshantering i hilso- och sjukvarden

Hilso- och sjukvirden har alltsedan patientdatalagen tridde i kraft
2008 genomgitt stora strukturforindringar varav en av de mest
markanta ir 6kningen av andelen privata virdgivare. Enligt Utred-
ningen om rditt information i vird och omsorg' 6kade landstingens kop
av virdgjinster frin privata leverantdrer frin 18 miljarder kronor till
cirka 32 miljarder kronor under perioden 2006-2012. Bara i Stock-
holms lins landsting finns, férutom offentliga virdleverantérer, om-
kring 3 000 privata verksamheter som bedriver hilso- och sjukvéird
(inklusive foretagare pd nationella taxan och inom tandvdrden).
Aven om mingfalden av privata och offentliga virdgivare skiljer sig
it 1 olika delar av landet pekar den sammantagna utvecklingen pa att
méngfalden 6kar och att de privata virdgivarna blir fler. Samtidigt ir
det, 1 allt visentligt, kommuner och landsting som finansierar sivil
de offentliga som de privata virdgivarnas verksamhet. Tillsammans
med det 6kade antalet virdgivare har dven specialiseringen inom
hilso- och sjukvirden okat.

Efter avregleringen av apoteksmarknaden bestar apotekssektorn
1dag av ett 25-tal olika aktérer som bedriver cirka 1 300 apotek.?

Utvecklingen har medfért att det ofta idr fler aktorer dn tidigare
inblandade 1 virden av samma patient. For patienter som ir i behov
av koordinerade insatser frin primirvirden och specialistvirden ir
det i dag snarare regel in undantag att samarbetet inbegriper tv4 eller
fler sjilvstindiga virdgivare. Bara i en sjukhusbyggnad kan ett flertal
olika virdgivare vara verksamma som samarbetar i virden av patien-
terna. Ett sddant samarbete pdgir ofta utan att patienten sjilv ir
medveten om att virden ges av olika virdgivare. Ett annat exempel
pd detta dr den mingfald av virdgivare inom ambulanssjukvirden
som exempelvis finns i Stockholms lins landsting. Det ir 1 dag inte
ovanligt att den privata virdgivare som stdr fér insatserna i ambulan-
sen assisteras av en akutbil med likare eller sjukskoterskor frin en
annan privat virdgivare. Utvecklingen ser 1 stort likadan ut i den

! Utredningens om ritt information 1 vird och omsorg betinkande Rdtt information pa rétt
plats i vt tid, SOU 2014:23, 5. 110.
? E-hilsokommitténs betinkande Nista fas i e-hilsoarbetet, SOU 2015:32, s. 161.
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landstingsfinansierade och 1 den kommunalt finansierade hilso- och
sjukvirden. Denna méngfald av olika driftsformer stiller f6rstds krav
pd effektiv samverkan och indamélsenligt informationséverféring.

Aven olika krav pi samverkan mellan kommuner och landsting
innebir att det méste finnas former f6r indamélsenlig och siker in-
formationséverforing.

9.2.2 Hur ser informationshanteringen ut i dag?

I dag borjar det bli missvisande att éver huvud taget tala om ”patient-
journaler” som birare av personuppgifter i hilso- och sjukvirden.
Snarare ror det sig 1 dag om lagrade personuppgifter som presenteras
i olika former for olika aktdrer inom virden. Svensk sjukvards-it be-
stdr av ett mycket stort antal system och tjinster som lagrar och
distribuerar patientinformation.

Ett annat omrdde som ir under utveckling ir anvindningen av
olika former av it-stdd 1 virdarbetet.

Beslutsstod kan lite férenklat beskrivas som ett datorstott system
som baserat pd kunskapsstdd kan ge patientspecifika rdd och rekom-
mendationer kring prevention, prognos, diagnostik, behandling och
uppfoljning fér likare, annan hilso- och sjukvirdspersonal och
patienterna sjilva. Kunskapsstéd ir en datorbaserad kunskapskilla
som presenterar kunskap men utan nigon direkt koppling till speci-
fik patientinformation. Kunskapen rér ett visst kliniskt omride och
innehiller till exempel vigledning, rekommendationer, termdefini-
tioner och forslag pd indikatorer.?

E-hilsokommittén redovisar 1 sitt betinkande* en kartliggning
som e-hilsomyndigheten gjort avseende beslutsstod. T kartligg-
ningen konstateras att 1 Sverige ir system for likemedelshantering
den vanligaste typen av besluts- och kunskapsstéd 1 hilso- och sjuk-
virden. En mojlig forklaring skulle kunna vara férekomsten av struk-
turerad data inom likemedelsomridet och av en nationell hantering
av e-recept. Den nationella anvindningen av 6vriga besluts- och
kunskapsstdd ir diremot begrinsad, dven om det finns flera exempel
pd att enskilda landsting eller kliniker utvecklar egna beslutsstéd an-
passade till den egna verksamheten.

> SOU 2015:32, 5. 262.
4 SOU 2015:32,s. 121 f.
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Nir det giller ett sikert och dndamilsenligt informationsutbyte 1
hilso- och sjukvirden finns det utmaningar dven ur ett organisatoriskt
perspektiv. Hilso- och sjukvirden bedrivs av 21 sjilvstindiga lands-
ting och regioner samt 290 kommuner. Apotekssektorn bestér i dag av
ett 25-tal aktdrer som driver cirka 1 300 apotek. Nigra exakta upp-
gifter om hur minga vardgivare det finns i dag 1 Sverige ir inte mojligt
att fi fram. En siffra som har nimnts 1 olika sammanhang ir att det
finns omkring 10 000 privata vird- och omsorgsféretag i Sverige.

Alla dessa aktdérer har mingder med system (journalsystem,
dokumentationssystem, bildhanteringssystem etc.), databaser,
moduler, servrar m.m. Varje landsting har hundratals, kanske tusen-
tals, system. Enligt E-hilsokommittén® har exempelvis Region
Vistra Gétaland omkring 2 000 system, Stockholms lins landsting
cirka 1 300 system och landstinget Dalarna runt 300 olika system.
Ligger man till kommuner, privata och idéburna vard- och omsorgs-
givare, apotek samt statliga myndigheter som bedriver hilso- och
sjukvdrd ir midngden system 1 landet helt ooverskadlig.

Betriffande system foér virddokumentation, finns det dock inte
samma spridning pd olika system, enligt den senaste SLIT-rappor-
ten.® Det anfors 1 rapporten att det 1 dag dr ett fatal system och leve-
rantorer som dominerar marknaden. Fem leverantorer har med sina
dtta system 97,6 procent av alla anvindare. Det framgér vidare att
flertalet landsting har standardiserat med ett system och en leveran-
tor for all virddokumentation inom den egna organisationen, dvs.
for sjukhus, psykiatri och primirvird. Starka drivkrafter dr enligt
SLIT-rapporten visionen om “en patient — en journal” med gemen-
sam likemedelslista och gemensam term- och begreppsstruktur.
Intern konsolidering med endast en instans (en databas) sigs under-
litta och vara ett steg pa viigen att nd visionen sd att informationen kan
bli tillginglig sdvil inom landstinget som éver huvudmannagrinser.

Landstingen har en sirstillning som bdde huvudmin och vird-
givare. Det idr landsting och kommun som finansierar virden. De
flesta landstingen kriver eller erbjuder att privata virdgivare som in-
gdr 1 virdvalet ska anvinda samma journalsystem som landstinget.”

> SOU 2015:32.

¢ SLIT-gruppens (landstingens it-strateger och it-chefer) rapport eHilsa i landstingen 2015
(SLIT-rapporten).

7 SLIT-rapporten 2015.
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Information hanteras inte enbart av och mellan virdgivare inom
samma sjukvirdshuvudman fér syftet att ge hilso- och sjukvard 1 det
enskilda fallet. Patientuppgifter anvinds dven i uppféljningssyften,
kvalitetsregister, forskning, utbildning och till exempel f6r adminis-
tration av patienttransporter.

Personuppgifter har ocksd ett kommersiellt virde. Det finns ett
stort intresse frin olika hall av att {8 anvinda virdinformation som
rdmaterial 1 tjinster. Det kan t.ex. bli mojligt genom den planerade
yinsten HilsaForMig.

HilsaForMig ir ett hilsokonto som eHilsomyndigheten ansva-
rar for. Tanken med kontot ir att enskilda ska f8 mojlighet att samla
all information om sin hilsa pd ett och samma stille. Hilsokontot
ska fungera som en tjinst som gor det mojligt for var och en att 6ver-
blicka sin egen hilsoinformation éver tid. Enligt eHilsomyndig-
hetens bedémning ir det individen sjilv som ansvarar f6r innehéllet 1
HilsaFérMig och fir bestimma om nigon ska ges behorighet att lisa
eller himta information. eHilsomyndigheten ska vara ansvarig for
att informationen hanteras pd ett sikert sitt. Myndigheten ska er-
bjuda tredje part mojlighet att ansluta tillimpningar (appar) och
tjinster till hilsokontot, men sedan ir det individen som ska vilja
vilka e-tjinster han eller hon vill anvinda fér att bearbeta och visa
upp sin information.

Problembeskrivningar och forslag avseende e-Hilsa
i andra utredningar

E-hilsa beskrivs 1 E-hilsokommitténs betinkande® som insatser for
att med hjilp av informationssystem och e-tjinster skapa och ut-
veckla en dndamilsenlig och siker informationshantering inom och
mellan hilso- och sjukvirden och socialtjinsten, till nytta fér indivi-
der, professioner och beslutsfattare.

Olika aspekter av omridet e-Hilsa har utretts de senaste dren av
Utredningen om ritt information 1 vird och omsorg’, E-hilso-
kommittén och av den nationella samordnare!® som regeringen ut-
sett for effektivare resursutnyttjande inom hilso- och sjukvérden.

8 SOU 2015:325. 72.
? SOU 2014:23.
19 Ett tidsbegrinsat och numera avslutat uppdrag som beskrivs i dir. 2013:104.
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I april 2014 limnade Utredningen om ritt information 1 vdrd och
omsorg sitt slutbetinkande. Utredningen limnade en rad forslag be-
triffande elektroniska patientjournaler. Bland annat foreslds att
samtliga virdgivare som finansieras av samma huvudman ska kunna
dela uppgifter om en patient med hjilp av direktdtkomst under
samma forutsittningar, oavsett om verksamheten drivs 1 offentlig
eller privat regi. Utredningen limnar dven forslag som innebir tyd-
ligare krav pd informationssystemens utformning. Vidare foreslés att
det inte lingre ska gd att spirra uppgifter om forskrivna likemedel
och om 6verkinslighet.

Minga menar att utredningens forslag pa ett bra sitt viger in be-
hovet av skydd for patienternas personliga integritet, medan t.ex.
Justitiecombudsmannen, Justitiekanslern, Myndigheten fér samhills-
skydd och beredskap, Datainspektionen och Sveriges advokat-
samfund skarpt kritiserar forslaget for att det inte tillrickligt beaktar
den personliga integriteten.

I betinkandet Effektiv vdrd" konstateras att informations-
systemen 1 hilso- och sjukvérden lider av stora brister. Bland de pro-
blem som lyfts fram ir brister i design, funktionalitet och &ver-
skidlighet liksom brister nir det giller struktur och enhetlighet i
termer och begrepp. Vidare finns brister nir det giller systemens
mojlighet att kommunicera med varandra 6ver virdgivargrinserna,
inom en vérdgivare och till och med f6r en och samma anvindare. I
betinkandet anférs dven att arbetet med att implementera integritets-
skydd for patienten (t.ex. dtkomstkontroll) miste bli bittre. Den
nationella samordnaren pdpekar att dven om det pigir ménga olika
utvecklingsinitiativ si saknas det visentligen ndgon samordning av
arbetet. Trots manga drs kinnedom om problemen har huvudminnen
varit ofdrmégna att agera samlat 1 investeringar, kravstillande, ut-
vecklingsarbete och standardisering m.m.

E-hilsokommittén'? pitalade i sitt betinkande behoven av en tyd-
ligare styrning frin nationell nivd for att utveckla interoperabilitet
over organisations- och huvudmannagrinser. Det finns enligt
E-hilsokommittén behov av koordination av insatser som pdgir men
ocksd av att etablera nya arenor f6r nationellt arbete, av att enas kring
vilka krav p3 teknik, informationssikerhet och integritetsskydd som

1" Slutbetinkande av den nationella samordnaren for effektivare resursutnyttjande inom hilso-
och sjukvdrden, SOU 2016:2, s. 285 ff.
2. SOU 2015:32.
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mdste uppnds samt av att nigon aktdr pa nationell nivd har mandat
att besluta om sddana krav. Kommitténs uppfattning var att tillimp-
ning av standarder och krav ir en nyckelfriga for att dstadkomma
denna 6kade semantiska och tekniska interoperabilitet och féreslog
dirfor ett statligt ansvar for att besluta om sidana krav.

E-hilsokommitténs betinkande har kritiserats ur ett integritets-
perspektiv. Exempelvis anser Datainspektionen och Justitieombuds-
mannen menade att betinkandet saknar analyser av konsekvenserna
fér den personliga integriteten.

Vision e-Hdlsa 2025

Regeringen och Sveriges kommuner och landsting (SKL) har i mars
2016 beslutat att stilla sig bakom en gemensam vision for e-hilso-
arbetet fram till dr 2025. Visionen ersitter den tidigare e-Hilso-
strategin frdn 2010 och lyder:
Ar 2025 ska Sverige vara bist i virlden p att anvinda digitaliseringens och
e-Hilsans méjligheter i syfte att underlitta f6r minniskor att uppnd en god

och jamlik hilsa och vilfird samt utveckla och stirka egna resurser fér ckad
sjilvstindighet och delaktighet 1 samhillslivet.

Arbetet ska drivas utifrdn ett antal grundliggande perspektiv och
principer som tillginglighet, anvindbarhet och digital delaktighet,
samt integritetsskydd och informationssikerhet.

9.3 Behorighetsstyrning, atkomstkontroll och spéarrar
och annan hantering av personuppgifter inom en
vardgivares verksamhet

9.3.1 Foreteelsen

I det hir avsnittet tar vi upp hur uppgifter hanteras nir den enskilde
ir patient och mottagare av hilso- och sjukvird. De foreteelser som
nimns nedan har valts ut eftersom vi anser dem sirskilt beaktans-
virda ur ett integritetsskyddsperspektiv. I detta avsnitt dr det den
digitala hanteringen som gors av personal som ir verksam hos en och
samma virdgivare som behandlas. I ett féljande avsnitt avhandlas
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personalen méjlighet att genom elektronisk direktdtkomst ta del av
uppgifter om patienter som vérdats hos andra virdgivare, s kallad
sammanhéllen journalféring.

Grundliggande férutsittningar for en dndamélsenlig informa-
tionshantering ir bland annat att uppgifter finns tillgingliga nir de
behévs for virden av en patient. En annan férutsittning ir att de
uppgifter som dokumenteras om patienter forvaras och hanteras pd
ett sddant sitt att obehoriga inte kan komma &t dem, att uppgifter
inte sprids utanfér verksamheten, att de informationssystem som
anvinds i verksamheten dr utformade pd ett sddant sitt att integritets-
skyddet tillgodoses, att en anvindares behorighet till uppgifter an-
passas och begrinsas till de behov som anvindaren har samt att 4t-
komsten till uppgifterna loggas och kontrolleras.

Digitalt hanterade uppgifter hos virdgivarna ir ofta dtkomliga
och lisbara fér en stor grupp anstillda hos den aktuella vdrdgivaren.
Men uppgifter kan goras lisbara dven for anstillda hos andra vard-
givare pd olika hill runtom i1 landet genom s.k. sammanhillen journal-
foring.

Det ir vardgivaren som har det yttersta ansvaret for informa-
tionssikerheten 1 verksamheten. Ansvaret innebir bla. att vird-
givaren miste se till att de informationssystem som anvinds i verk-
samheterna ir skyddade mot obehorig dtkomst och att det finns bra
system for tilldelning av behorighet och dtkomstkontroll.

Nir det giller spirrar framgér det av den s8 kallade SLIT-rappor-
ten f6r 2015 att det dr ovanligt att patienter begir att {3 spirra infor-
mation. Det rér sig om ungefir 122 patienter per landsting och ar.
Ungefir 10 patienter per ar begir att fi hiva spirren. Det framgar
inte av uppgifterna om det ir patienter som begirt att f spirra upp-
gifter inom vérdgivaren eller om det ir patienter som inte velat delta
i sammanhéllen journalféring.

Tidningen Vardfokus uppmirksammade i april 2013 att det under
4r 2012 polisanmildes minst 56 anstillda 1 landsting och regioner f6r
att olovligen ha gitt in i patientdatajournaler, vilket innebar en 6kning
med mer dn 100 procent jimfért med &r 2010. Enligt tidningen kunde
det dock 1 verkligheten réra sig om dnnu fler polisanmilningar, pd
grund av att det exakta antalet dr svirt att {3 fram eftersom somliga
landsting saknar central uppféljning och dirmed inte har en samlad
bild av intring som gors 1 den egna organisationen. Enligt tidningen
var det fler in de 56 polisanmilda som hade misstinkts och utretts
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internt utan att det blivit ndgon polisanmilan."® Antalet polisanmilda
dataintring kan stillas 1 relation till att det gérs cirka 65 miljoner
patientbesdk 1 hilso- och sjukvirden per &r'* och att det finns 6ver
200 000 anstillda' 1 landstingens hilso- och sjukvérd.

9.3.2 Det skyddande regelverket

I patientdatalagen och Socialstyrelsens anslutande foreskrifter
(SOSFS 2008:14) stadgas 1 korthet att virdgivare miste sorja for bl.a.
foljande.

Virdgivaren ska sikerstilla att det i verksamhetens lednings-
system for kvalitet och patientsikerhet finns en dokumenterad in-
formationssikerhetspolicy. Den ska sikerstilla att

1. patientuppgifter i virdgivarens dokumentation ir dtkomliga och
anvindbara for den som dr behorig (tillginglighet),

2. patientuppgifterna ir oférvanskade (riktighet),

3. obehoriga inte ska kunna ta del av patientuppgifterna (sekretess),

och

4. detisddana informationssystem som ir helt eller delvis automati-
serade ir mojligt att 1 efterhand entydigt kunna hirleda dtgirder
till en identifierad anvindare (spdrbarhet).

Det ir av integritetsskil viktigt att inte andra personuppgifter be-
handlas inom hilso- och sjukvirden in vad som ir befogat utifrin
verksamhetens behov och krav. En virdgivare eller en huvudman fir
dirfor endast behandla sddana uppgifter som behovs for de andamail
som 1 lagen riknas upp som tillitna. En dndamalsbestimmelse i
patientdatalagen styr dirmed o6ver vilka personuppgifter som fir
samlas in och fortsittningsvis behandlas i verksamheten.

Det miste vidare finnas rutiner som sikerstiller att individuell
behorighetstilldelning gérs. Det innebir enligt Socialstyrelsens
handbok tll foéreskrifterna att endast personliga inloggningar ir
tillitna och att inga s3 kallade gruppkonton fir férekomma. Anvin-

3 Helena Mirsch, Allt fler polisanmals for dataintrdng, publicerad den 3 april 2013 p3
www.vardfokus.se

! SKL, Statistik om hilso- och sjukvird samt regional utveckling 2013.

15 SKL, Statistik anstillda i landstingen 2014.
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darnas behorighet i virdgivarens informationssystem méste vara an-
passad till deras arbetsuppgifter. Virdgivaren ansvarar ocksa for att
anvindarna tilldelas ritt behorighet, det vill siga tillrickliga behorig-
heter for att de ska kunna utféra sina arbetsuppgifter pd ett sikert
sitt men samtidigt inte mer omfattande in vad som ir nédvindigt.

Vidare mdste det finnas rutiner som sikerstiller att dtkomst-
kontroll genomférs. Det dr enbart tilldtet att ta del av dokumen-
terade uppgifter om en patient om man deltar i virden av en patient
eller om man av andra skil behover uppgifterna fér sitt arbete &t
virdgivaren. Aven om personalen kan f3 fram uppgifterna fir de inte
ta del av ndgra patientuppgifter som de inte behéver for att skota sitt
arbete. For att virdgivaren ska kunna kontrollera att behorigheterna
anvinds pd ett korrekt sitt miste denne dokumentera (logga) &t-
komsten till de uppgifter som har anvints.

Vidare ska systemet kriva aktiva val fér dtkomst till patient-
uppgifter frin andra enheter. Enligt forarbetena' till patientdata-
lagen boér uppgifter lagras 1 olika skikt sd att mer kinsliga uppgifter
kriver aktiva val eller inte ir lika litta att nd som mindre kinsliga
uppgifter. Enligt Socialstyrelsens handbok till féreskrifterna menas
med aktiva val att en behérig anvindare tar stillning till om han eller
hon har ritt att ta del av ytterligare uppgifter.

Vidare har en patient ritt att ”spirra uppgifter” vilket innebir att
patienten motsitter sig att uppgifter om honom eller henne ir elek-
troniskt tillgingliga {6r andra virdenheter eller virdprocesser dn den
som patienten varit 1 kontakt med. Det betyder att hilso- och sjuk-
virdspersonal frin andra enheter inom vardgivarens verksamhet inte
far ta del av uppgifterna, om det inte ir frigan om s3 kallad nod-
dtkomst, se 4 kap. 5 § patientdatalagen.

9.3.3 lakttagelser fran tillsynen

Nir det giller behérighetsstyrning och dtkomstkontroll 1 elektro-
niska journaler, har Datainspektionen riktat kritik mot olika vird-
givare i ett antal drenden p3 senare &r.

I maj 2014 publicerade Datainspektionen resultaten av en gransk-
ning av hilso- och sjukvirden 1 18 kommuner med sirskild inriktning
pa vilka tgirder som tas for att hindra obefogad och okontrollerad

16 Regeringens proposition Patientdatalag m.m., prop. 2007/08:126 s. 149.
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spridning av patientuppgifter. Granskningen visade p& brister hos
samtliga kommuner. Férekommande brister var bl.a. att det saknades
dokumenterade behovs- och riskanalyser och att det inte gjordes verk-
ningsfulla loggkontroller. Vidare férekom brister 1 informationen till
de anstillda om att loggning och loggupptéljning gérs samt om vilka
villkor som giller fér anstilldas dtkomst till patientuppgifter.

I juni 2013 redovisade Datainspektionen resultaten av en natio-
nell kontroll av virdgivare om hur dessa kan spirra kinsliga patient-
uppgifter nir en patient begir det. Granskningen visade att minga
vardgivare hade borjat satsa ordentligt pd att inféra de mojligheter
till spirrar som maéste finnas enligt patientdatalagen. Vissa av vird-
givarna har sdledes kommit en bra bit pd vig och vissa var enligt
Datainspektionen 1 praktiken framme vid mélet. Det fanns dock
nigra virdgivare som inte hade kommit lika [ingt nir det giller in-
férandet av tekniska funktioner for spirrar 1 it-systemen.

I april 2012 kritiserade Datainspektionen ett av landets storsta
sjukhus for att dess it-system gjorde det oméjligt att kontrollera om
personal missbrukar sin méjlighet att lisa patientjournaler.

I augusti 2013 fann Datainspektionen brister 1 rutinerna fér be-
hérighetsstyrning och dtkomstkontroll hos ett annat av landets
storsta sjukhus. Sjukhuset forelades att genomféra en behovs- och
riskanalys for sitt journalsystem f6r att kunna arbeta effektivt med
behérighetsstyrning och dtkomstkontroll.

9.34 Risker for den personliga integriteten

Regelverket betriffande behorighetsstyrning, dtkomstkontroll och
spirrhantering ska skydda patienternas uppgifter och ge patienterna
ett viss matt av inflytande 6ver nir uppgifterna fir behandlas. For att
uppfylla patientdatalagens krav kan det rora sig om sdvil tekniska
som organisatoriska eller administrativa 3tgirder. Behorighets-
styrning och logguppfoljning ir skyldigheter som dligger virdgivarna,
och pdverkas inte av patienternas instillning.

Om virdpersonalen fir veta saker om patienten som de inte be-
héver veta och som patienten inte vill att de ska fd reda p4, t.ex. att en
ortopedspecialist fir veta att och varfér patienten vérdats vid en
annan klinik hos samma vérdgivare, kan detta vicka obehag hos
patenten, och piverka hur hon eller han upplever métet med virden.
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Det kan ocks8 innebira att patienten inte berittar lika 6ppet om sina
besvir nista gdng hon eller han uppsoker varden, vilket 1 sin tur kan
medfora en simre vird.

Det finns vissa risker f6r ren nyfikenhetslisning, t.ex. att en
granne, slikting, bekant eller kollega inom virden liser patient-
uppgifter for att hon eller han ir nyfiken pd patienten. Ju mer infor-
mation varje anstilld kan ta del av, desto stérre ir den potentiella
skadan vid nyfikenhetslisning och eventuell senare spridning genom
skvaller. Om patienten dessutom rikar vara kind pd orten, 6kar risken
for nyfikenhetslisning av en storre grupp vardpersonal. Nyfikenhets-
lisning kan naturligtvis férekomma dven 1 samband med hantering av
patientjournal pd papper. Vid sddan hantering dr det dock svért att 1
efterhand kontrollera vilka som tagit del av informationen.

Slutligen finns en risk fér datalickage, genom medvetna attacker,
vardsldshet eller bristande kunskaper hos virdgivarens anstillda.

Det bor ocksd framhéllas att uppgifter om patienter hos vird-
givarna kan vara av intresse inte bara f6r hilso- och sjukvardspersonal
— den kan ocks3 vara intressant fér utomstiende som forsikrings-
bolag och polismyndigheter, som under vissa férutsittningar kan f3
ta del av dessa.

Nir det giller kunskap om patientdatalagen bland landstingets
personal framgdr det av den senaste SLIT-rapporten att situationen
har blivit bittre genom att de flesta nu har genomfért utbildningar.
Det finns dock fortfarande ett behov av utbildning i ngra landsting.
Nir det giller tillimpningen av patientdatalagen framgar det av SLIT-
rapporten 2015 att bara tvd landsting har anpassat systemen si att de
klarar de krav som lagen stiller pd dem. Det bedémdes att nio lands-
ting kommer att vara klara 2016, medan 6vriga landsting inte riknar
med att vara klara f6rrin 2017 eller senare. Alltsd nistan tio ir efter
att patientdatalagen infordes.

9.4 Sammanhallen journalféring
94.1 Foreteelsen

I och med patientdatalagens ikrafttridande blev det lagligen mojligt
for virdgivare att l3ta andra virdgivare ta del av verksamhetens
patientuppgifter genom direktdtkomst. Stédet fér detta finns 1 6 kap.
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patientdatalagen. Det innebir att patientens uppgifter fir goras till-
gingliga, inte bara inom den virdgivare dir uppgifterna har tillkom-
mit, utan ocks under vissa férutsittningar till andra virdgivare som
ingdr i ett sidant samarbete och som behéver uppgifterna i virden av
patienten.

Enligt SLIT-rapporten 2015 kommer landstingen 1 férsta hand att
anvinda denna méjlighet i samverkan med de privata virdgivarna
inom vérdvalet, 1 andra hand med kommuner och andra landsting.
Nigra landsting kommer ocksd att ha sammanhillen journalféring
med privata virdgivare utan virdavtal.

9.4.2 Det skyddande regelverket

I 6 kap. patientdatalagen finns bestimmelser om att patienterna ska f3
information i férvdg innan deras uppgifter fir goras tillgingliga 1 ett
system for sammanhillen journalféring. De ska dven ges mojlighet
std utanfér den sammanhillna journalféringen (f& s.k. spirr).
Anvindargrinssnitten i system f6r sammanhillen journalféring fir
initialt bara visa att det finns uppgifter om patienten att lisa i syste-
met. Andra virdgivare ska kunna ta del av denna uppgift utan att ta
del av uppgift om vilken virdgivare som har gjort uppgiften tillging-
lig. For att den andra vdrdgivaren (in den som skrivit in journal-
uppgifterna) ska f3 ta del av uppgifterna krivs att denne har en aktuell
patientrelation med den enskilde och att uppgifterna i frdga kan antas
ha betydelse f6r den vird som ska ges. Innan uppgifterna anvinds 1
verksamheten ska den andra virdgivaren dessutom inhimta patien-
tens samtycke till detta.

9.4.3 lakttagelser fran tillsynen

Aven nir det giller sammanhillen journalféring, har Datainspek-
tionen riktat kritik mot olika virdgivare i ett antal irenden pa senare &r.
I februari 2011 kritiserade Datainspektionen tre vrdgivare for att
de anvinde sig av ett system f6r sammanhéllen journalféring dir det
inte gick att spirra vissa patientuppgifter frdn att limnas ut. Data-
inspektionen var ocksd kritisk till att personalen hos de granskade
vardgivarna i systemet fér sammanhéllen journalféring hade for om-
fattande behorigheter och att tkomstkontrollen var bristfillig.
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Ijanuari 2011 kritiserade Datainspektionen Karolinska universitets-
sjukhuset for brister 1 informationen till patienterna om sammanhéllen
journalféring. I april samma dr hotade Datainspektionen med att fore-
ligga Karolinska universitetssjukhuset att upphéra med att limna ut
uppgifter inom sammanhillen journalféring, om inte sjukhuset for-
bittrade informationen till sina patienter om vad den si kallade
sammanhdllna journalféringen innebir. Patienterna skulle dven infor-
meras om att de kan begira att uppgifter spirras.

I juni 2012 konstaterade Datainspektionen efter en tillsyn av
samtliga landsting samt fem privata vdrdgivare att ingen av de gran-
skade vdrdgivarna helt uppfyllde patientdatalagens krav betriffande
patienternas ritt att {4 sina uppgifter i journalerna spirrade.

I juni 2013 redovisade Datainspektionen resultaten av en nationell
kontroll av virdgivare och hur dessa kan spirra kinsliga patient-
uppgifter nir en patient begir det. Kontrollen omfattade dven spirr-
hanteringen i system f6r sammanhllen journalféring. Granskningen
visade att minga vardgivare hade borjat satsa ordentligt pd att inféra
de mojligheter till spirrar som maste finnas enligt patientdatalagen.
Vissa av virdgivarna har sdledes kommit en bra bit p vig och vissa var
enligt Datainspektionen 1 praktiken framme vid maélet. Det fanns
dock négra virdgivare som inte hade kommit lika ldngt nir det giller
inférandet av tekniska funktioner for spirrar 1 it-systemen.

9.4.4 Risker for den personliga integriteten

Sammanhillen journalféring kan ge 6kad vdrdkvalitet genom en
helhetsbild av patientens tidigare diagnoser, provresultat och medici-
nering vilket gor det littare att stilla ritt diagnos och ge ritt behand-
ling i tid. Den sammanhéllna journalféringen ger ocks 6kad patient-
sikerhet genom att ge ritt beslutsunderlag som minskar risken for
felbehandlingar eller felmedicinering. Denna form av informations-
utbyte ir av sirskild nytta 1 samband vérd av ildre som bor pd sir-
skilda boenden 1 kommunerna. For att kunna ge sikra insatser for
denna patientgrupp behéver den kommunala och landstingskommu-
nala hilso- och sjukvirden samarbeta. Sammanhillen journalféring
kan ocksd bidra till 6kad effektivitet genom att delad information
minskar tidsspillan och kostsamt dubbelarbete.
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En forutsittning f6r indamalsenligt informationsutbyte mellan
olika virdgivare dr att det finns en fungerande infrastruktur. E-hilso-
kommittén!” foreslog i sitt betinkande att staten bor ges en sam-
ordnande roll. Staten bér enligt E-hilsokommittén stilla krav pa en
grundliggande interoperabilitet sd att it-stéd 1 vird och omsorg kan
kommunicera med varandra pd ett bittre sitt. Gemensamma standar-
der, grinssnitt, funktionskrav och informationssikerhetskrav m.m.
skulle 6ka forutsittningarna fér en utveckling av den sammanhéllna
journalféringen.

Minga virdgivare arbetar med att inféra gemensamma tjinster
over virdgivar- och organisationsgrinserna fér system fér samman-
hillen journalféring, vilka mojliggor och férbittrar exempelvis funk-
tioner f6r spirrhantering, behorighetsstyrning och dtkomstkontroll.
Ett exempel pd detta dr Ineras s.k. sikerhetstjinster.

Nir det giller skyldigheten att informera patienterna om den
sammanhillna journalféringen, finns det tecken pd att Datainspek-
tionens tillsynsinsatser haft viss effekt. I juni 2011 ansdg Data-
inspektionen efter en tillsyn att Karolinska universitetssjukhusets
hade forbittrat sin information till patienterna s pass att Data-
inspektionen inte lingre krivde att sjukhuset skulle sluta limna ut
patientuppgifter till andra virdgivare.

Men det finns fortfarande brister hos stora virdgivare nir det
giller behorighetsstyrning och dtkomstkontroller dven 1 system for
sammanhillen journalféring.

Datainspektionens tillsynsirenden visar ocks3 att det fortfarande
forekommer brister hos flera virdgivare nir det giller mojligheten
att spirra uppgifter.

Nir det giller riskerna med system fo6r sammanhéllen journal-
féring anser kommittén att dessa 1 stort sett dr desamma som 1 sam-
band med den digitala hanteringen inom en virdgivare, med det be-
tydande tilligget att ssmmanhéllen journalféring mojliggor dtkomst
till fler patienters uppgifter fér langt fler anvindare. Det betyder att
frigor om behorighetsstyrning, dtkomstkontroll och spirrar dr dinnu
viktigare nir det giller ssmmanhéllen journalféring. Dirtill kommer
att informationen till patienterna ir av sirskilt betydelse, eftersom
det finns en ritt fér patienterna att std utanfér den sammanhéllna
journalféringen (dvs. en ritt att f uppgifterna spirrade).

7. SOU 2015:32.

262



SOU 2016:41 Halso- och sjukvard och valfardsteknik inom socialtjanst

9.5 Kvalitetsregister
9.5.1 Foreteelsen

Kvalitetsregister r en sirskild kategori uppgiftssamlingar som finns
inom hilso- och sjukvirden, frimst inom vissa medicinska specia-
liteter. De har oftast byggts upp genom frivilliga initiativ av olika
specialistféreningar for att anvindas som stdd for kvalitetsutveck-
ling 1 det kliniska arbetet. Gemensamt for kvalitetsregistren ir att
inrapporteringen ir ett frivilligt dtagande frn virdgivarnas sida. De
ildsta registren som fortfarande ir i drift startades inom ortopedin
redan pd 1970-talet. Frn 1990-talet och framdt har etableringen av
nationella kvalitetsregister 6kat visentligt.!s

Med ett kvalitetsregister avses, enligt 7 kap. 1 § patientdatalagen
en automatiserad och strukturerad samling av personuppgifter som
inrittats sirskilt for indamilet att systematiskt och fortlépande ut-
veckla och sikra virdens kvalitet. Kvalitetsregistren ska méjliggora
jimforelse inom hilso- och sjukvirden pd nationell eller regional
nivd. Med ett nationellt eller regionalt kvalitetsregister avses ett
kvalitetsregister 1 vilket personuppgifter samlas in frin flera olika
vardgivare.

I dag anvinds omkring 100 nationella kvalitetsregister for att
sikra och utveckla kvaliteten 1 hilso- och sjukvérden. I ett nationellt
eller regionalt kvalitetsregister samlas personuppgifter frin kommu-
nal hilso- och sjukvérd, sjukhus, virdcentraler m.fl. f6r att mojlig-
gora kvalitetssikring och jimforelser inom hilso- och sjukvirden pd
nationell eller regional niva. Kvalitetsregistren anvinds i dag bdde for
systematisk uppféljning och jimférelse pd nationell niva, men dven
pd ett mer lokalt plan dir registrerande enheter med allt titare inter-
vall féljer sina resultat och ligger dem till grund for ett verksamhets-
nira forbittringsarbete."

Kvalitetsregister har kommit att bli en av flera nédvindiga forut-
sittningar for att utveckla hilso- och sjukvirden. Utvecklingen gir
mot att verksamhetens inrapporterade uppgifter och resultat dter-
fors mer kontinuerligt dn tidigare och kan dirmed 1 storre grad ligga
till grund f6r en lokal och verksamhetsnira férbittring av resultatet
for de enskilda patienterna.

'8 Prop. 2007/08:126 s. 176.
1 SOU 2014:23, 5. 494.
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Det medfor att patienter som 1 dag deltar 1 kvalitetsregister kan
vara med och dra nytta av sin medverkan i registret. I sidana register
dir individen f&ljs upp och uppgifter registreras kontinuerligt och
over lingre tid finns tydliga exempel pd nyttan, inte endast {6r fram-
tida patienter utan dven for patienten sjilv.

Nigra exempel pd sidana register som kan nimnas ir register ver
kroniska sjukdomar som t.ex. reumatisk sjukdom och diabetes, men
dven register som Senior Alert och BPSD som riktar sig till individer
over en viss dlder eller med en viss beteendemissig stoérning. I
sammanhanget kan dven nimnas registret InfCare HIV som sedan
det inférdes for cirka 10 &r sedan anses ha varit en stark bidragande
faktor till att HIV-patienter som ir under behandling i dag 1 stor ut-
strickning kan kinna sig friska och leva ett normallingt liv med i
princip obefintlig risk att smitta andra. Foérbittringsarbetet genom
InfCare HIV har i olika sammanhang lyfts upp som ett exempel pd
nir insamlandet av uppgifter blir en férutsittning f6r att kunna skapa
bittre resultat och hogre livskvalitet for en hel patientgrupp.?®

Nir det fortsittningsvis i detta betinkande talas om kvalitets-
register, avses hirmed nationella och regionala kvalitetsregister som
fors 1 enlighet med 7 kap. patientdatalagen.

9.5.2 Det skyddande regelverket

Behandlingen av patienters uppgifter 1 regionala eller nationella
kvalitetsregister ska enligt 7 kap. patientdatalagen bygga pa ett opt-
out-forfarande. Sdledes krivs inte patientens samtycke for behand-
ling av uppgifterna i registret. Patienten har diremot ritt att nir som
helst 8 uppgifter om sig sjilv utplinade ur registret och motsitta sig
framtida registrering i det aktuella kvalitetsregistret.

Dessutom har den ansvariga virdgivaren en skyldighet att innan
uppgifterna behandlas i kvalitetsregistret informera patienterna om
att hennes eller hans uppgifter kommer att behandlas i registret, och
om att det finns en ritt att motsitta sig att uppgifterna behandlas.

Virdgivaren fir behandla personuppgifter i ett nationellt eller
regionalt kvalitetsregister &ven om den enskilde inte endast tillfilligt
saknar férmdga att ta stillning till personuppgiftsbehandlingen. Vill-
koren for sidan personuppgiftsbehandling ir att den enskildes in-

2 SOU 2014:23,s. 495.
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stillning till den s3 ldngt mojligt har klarlagts och att det inte finns
anledning att anta att han eller hon skulle ha motsatt sig person-
uppgiftsbehandlingen.

9.5.3 lakttagelser fran tillsyn och myndighetsanalyser

Vid Datainspektionens omfattande tillsyn ver nationella kvalitets-
register ar 2010 framkom stora och systematiska brister 1 regel-
efterlevnaden. De konstaterade bristerna rérde ofullstindig infor-
mation till patienterna, felaktig anvindning av uppgifterna, utebliven
gallrmg av uppgifter och otydlig organisation dir virdgivarna inte
visste vem som ansvarade for vad. Datainspektionen konstaterade
att virdgivare i stor utstrickning limnade ut uppgifter till kvalitets-
register utan att veta vem som tar emot patienternas uppgifter och
ansvarar for den fortsatta hanteringen, vilket strider bide mot be-
stimmelser om sekretess och grundliggande krav i personuppgifts-
lagen. Vidare forelades de ansvariga virdgivarna att vidta tekniska
dtgirder for att sikerstilla att endast de avsedda mottagarna kan ta
del av uppgifterna 1 systemet vid dverféring dver dppet nit sdsom
internet eller Sjunet.?!

En faktor som kan minska de ansvarigas benigenhet att f6lja regel-
verket, ir férekomsten av ekonomisk ersittning fér varje patient som
registreras 1 ett kvalitetsregister. Ett exempel pd detta ir en kommun
som fick beskedet frin Datainspektionen att registrering av personer
som varaktigt saknade beslutsférmiga inte var tilliten 1 kvalitets-
register, men som direfter ind3 fortsatte registreringen.”? Det aktuella
registret omfattades av den s.k. ”Aldresatsningen” som innebar att
kommuner och landsting som valde att rapportera till vissa register
ersattes ekonomiskt.

Vidare har, sedan Datainspektionens tillsyn, staten och Sveriges
Kommuner och Landsting (SKL) ingdtt en éverenskommelse om en
satsning pad de nationella kvalitetsregistren. Satsningen innebir ett
dkat finansiellt stod till registerverksamheten under perioden 2012-
2016 och omfattar sammanlagt drygt en och en halv miljard kronor.

2! Datainspektionens beslut den 11 oktober 2010 i drenden med dnr 1604-2009, 1605-2009,
1606-2009 och 1725-2009.

2 Datainspektionens beslut den 15 mars 2013, dnr 1049-2012.
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Tre stodfunktioner dr knutna till satsningen: kansliet f6r Nationella
Kvalitetsregister, sex regionala registercentrum och Registerservice
pa Socialstyrelsen.”

I en nyligen genomférd granskning av kvalitetsregistren, uttalar
Myndigheten f6r virdanalys kritik mot systemet med tillfilliga
prestationsmedel 1 syftet att 6ka inrapporteringen till kvalitets-
registren. Myndigheten tror att det 1 vissa fall till och med kan vara
demoraliserande och lingsiktigt skadligt {or registren att ekonomisk
ersittning ges till landstingen och kommunerna d3 verksamheterna
— vilka vanligen inte fir del av ersittningarna — ska rapportera in 1
register iven om de inte uppfattar registren som anvindbara.?*

Nir det gillde den gemensamma satsningen anférde myndig-
heten bl.a. att

Satsningen har inneburit ett 6kat st6d till registren i juridiska frigor bidde
frdn de regionala registercentrumen och fr8n kansliet f6r Nationella
Kvalitetsregister. Trots detta anger bara nio procent av de nationella kvalitets-
registren att de kunnat genomféra viktiga forindringar inom juridikomridet
sedan satsningen inférdes. Flera registerhdllare vittnar om att de hittills haft
lite kontakt med personuppgiftsombud eller annan juridisk kompetens.
Samtidigt anger 47 procent att de vill se ett okat juridiskt stod. Resultaten
visar exempelvis att kvalitetsregistren delvis gor olika tolkningar och tillimp-
ningar av hur patienterna ska informeras om registret och hur samtycke ska
inhdmtas. Ett annat omride som registren skulle behdva utdkat st6d inom
ror hur beslutsstdod kan hanteras i relation till gillande lagstiftning. Patient-
foretridares instillning till information och sekretess skiljer sig &t sins-
emellan men gemensamt ir att flera ser férbittringspotential pd omridet.

Betriffande it-stoden for kvalitetsregistren sigs 1 rapporten att vissa
framsteg har gjorts, men att mer stdd ir starke prioriterat frin regist-
rens sida och att behovet av samordning ir fortsatt stort.

Aven om direkta frigor om informationssikerhet inte har stillts i
Myndighetens for vardanalys utvirdering, ger den generella bristen
pd it-samordning anledning att anta att det fortfarande kan finnas en
del brister nir det giller informationssikerheten hos registren.

3 Registrera flera eller analysera meras Delutvirdering av satsningen pa nationella kvalitetsregis-
ter, Rapport 2014:9 frin Myndigheten {6r virdanalys, s. 7, 12, 52.

2 Registrera flera eller analysera mera? Delutvirdering av satsningen pd nationella kvalitetsregis-
ter, Rapport 2014:9 frin Myndigheten for virdanalys.
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Som en 6ljd av Datainspektionens tillsynsinsats r 2010 har vard-
givare, foretridare for nationella kvalitetsregister, registercentra och
Sveriges kommuner och landsting drivit ett arbete for att ta fram
korrekt och fullstindig patientinformation.”

9.54 Risker for den personliga integriteten

En bedémning av liget for kvalitetsregistren dr 2014 gjordes av
Utredningen om ritt information 1 vdrd och omsorg. Det var utred-
ningens uppfattning att medvetenheten om regelverkets krav och vilka
dtgirder som dr nddvindiga att vidta har 6kat bland virdgivare. Utred-
ningen hade dven 1 samband med konferenser och 1 méten med s.k.
registerhdllare f6r nationella kvalitetsregister fitt information som
visat pd att frigorna prioriterats och att forstielsen for patient-
informationen som en grundliggande och integritetsskyddande rittig-
het dr stor.®

Staten, kommunerna och landstingen har under senare &r satsat
ansenliga resurser pd att utveckla kvalitetsregistren och 6ka regi-
streringsgraden, varfor dessa register kan férvintas bdde cka i om-
fing (fler uppgifter om fler patienter) och dven anvindas mer.

Kvalitetsregister kan, som framgdr ovan, bdde vara av stor nytta
for den enskilde patienten och bidra till att férbittra kunskapsliget
inom hela hilso- och sjukvirden. Men 1 regel ror det sig om mycket
kinsliga uppgifter om patienterna. Registren innehéller dessutom
uppgifter om en stor del av landets befolkning. Lickor eller felaktig
anvindning av registren kan fi betydande effekter pd de enskilda.
Hir kan nimnas att bakgrunden till Datainspektionens breda tillsyn
av kvalitetsregistren r 2010 var just felaktig anvindning. Uppgifter
frin ett kvalitetsregister hade anvints for att skicka ut s.k. “tiggar-
brev” till patienter dir patienternas sjukdomar dberopades. For-
farandet ledde till flera klagomal till Datainspektionen som beslutade
att genomféra en bred tillsynsinsats. Som nimnts ovan resulterade
granskningen 1 omfattande kritik frin Datainspektionen och beslut
om att de ansvariga behévde vidta dtgirder pd en rad olika omrdden
for att uppfylla patientdatalagens krav.

% SOU 2014:23,5. 509 ff.
2 SOU 2014:23.
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9.6 Valfardsteknik inom socialtjansten

Socialtjinstens verksamhet ska priglas av respekt fér den enskildes
sjilvbestimmande, integritet, trygghet och virdighet. Den som tar
emot vird- och omsorgsinsatser ska ha méjlighet att vara delaktig 1
och ha inflytande 6ver beslut och planering av den egna virden och
omsorgen samt hur virden och omsorgen utférs enligt socialtjinst-
lagen. Anvindning av vilfirdteknik?” mdiste utgd frin respekt for
individers énskemal och behov.

Vilfirdsteknik kan bland annat handla om anvindning av olika
digitala tjinster i form av trygghetslarm, tele- och videokommunika-
tion, sensorer 1 hemmet, kognitiva hjilpmedel, ett mobilt arbetssitt
och e-tjinster for trygghet, service och delaktighet.

Vilfirdsteknik kan bidra till att dldre personer och personer med
funktionsnedsittning kan vilja att bo kvar hemma och & den om-
sorg man behover 1 hemmet. S&dana tjinster kan ocksd bidra till ett
fortsatt aktivt och socialt liv.

9.6.1 Anvands valfardsteknik i dag?

Sverige ligger enligt uppgifter frdin Myndigheten for delaktighet
lingst fram 1 Europa med teknikskiftet till digitala trygghetslarm. Ett
fatal svenska kommuner ligger mycket bra till vad det giller inféran-
det av digitala jinster inom socialtjinsten och hemsjukvarden vid en
europeisk jimforelse. Vissa svenska kommuner, som Visterds stad,
ligger fore vad det giller socialtjinsten, men vad giller ett brett in-
foérande 1 landet ligger exempelvis Skottland fére Sverige.?

9.6.2 Foreteelsen

Minga ildre har nigon form av fysisk eller psykisk funktions-
nedsittning som innebir svirigheter i det vardagliga livet och ett
okat behov av vird. Ett mil med dldrepolitiken och kommunernas
omsorg om ildre har linge varit att man ska kunna leva och bo sjilv-

7 Vilfardsteknik ir enligt Socialstyrelsens termbank digital teknik som syftar till att bibehélla
eller 6ka trygghet, aktivitet, delaktighet eller sjilvstindighet f6r en person som har eller [6per
forhojd risk att f3 en funktionsnedsittning. Vilfirdsteknologi definieras i termbanken som
kunskapen om vilfirdsteknik.

» Myndighetens for delaktighet Delrapport 2014, Digitala tjinster.
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stindigt och under trygga forhillanden.?” Ofta innebir detta att den
ildre bor kvar 1 sitt hem dir han eller hon fir st6d och vird i form av
hemtjinst nir hilsan sviktar. Den demografiska utvecklingen med
ett 6kat antal dldre har aktualiserat diskussioner och utredningar om
hur resursbesparingar och effektivisering av hilso- och sjukvirden
samt omsorgen om ildre kan genomforas.

Overvakning med hjilp av robotar, videokameror och GPS-sin-
dare anvinds 1 huvudsak som ett alternativ eller ett komplement till
vard- och omsorgspersonalens fysiska tillsyn av den dldre personen 1
hans eller hennes hem. Det kan finnas flera syften med att anvinda
overvakning. Ett syfte kan vara att stirka den enskildes sjilvbestim-
mande och integritet genom att han eller hon i stérre utstrickning
sjilv kan bestimma 6ver sin vardag. Andra syften kan vara att for-
bittra sikerheten fér den enskilde eller att spara in pd personal-
resurser.”® I flera kommuner har videodvervakning inférts som ett
alternativ till nattliga hembesék av hemtjinsten. Hemtjinstpersonal
kan via en kamera i den ildre personens sovrum under natten kon-
trollera om personen ser ut att md bra. I Visterds kommun ringer
hemtjinstpersonal upp kameran frn en dator och kan se en svartvit
rorlig bild av det som finns framfér den, vanligtvis singen och delar
av sovrummet. Ingen rostkommunikation ir mojlig och den enskilde
kan inte se personalen. Endast behériga anvindare ska kunna komma
it kameran, ingen inspelning gérs och insyn ges endast vid 1 forvig
dverenskomna tillfillen.>!

En annan typ av 6vervakning ir nir den ildre bir en GPS-sindare
pd sig s att det gdr att kontrollera var han eller hon befinner sig.
S&dan 6vervakning gérs genom s.k. mobila trygghetslarm med in-
byggd GPS. Ett trygghetslarm gir ut pd att person som bir det pd sig
kan larma anhoriga, virdpersonal eller en larmcentral. Om larmet
dven har en inbyggd GPS-sindare kan de som har fitt behorighet
idven kontrollera var personen befinner sig. Ett syfte med GPS-sin-
daren kan vara att hitta en dldre person som gitt vilse. Det ir sdledes
oftast personer med demenssjukdom som ir av intresse att 6vervaka
pd det hir sittet.

» Regeringens skrivelse 2013/14:57 Ett virdigt liv — ildrepolitisk dversikt 2006-2014 samt social-
yanstlagen (2001:453).

3% Robotar och évervakning i vdrden av dldre — etiska aspekter, rapport av Statens medicinsk-
etiska rid Stockholm 2014, s. 27 ff.

31 www.viktigvasteras.se/ehemtjanst/tekniska-losningar/, himtat den 26 april 2016.
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9.6.3 Det skyddande regelverket

Kommunernas ansvar f6r socialtjinsten och dess verksamhet, vilken
bl.a. omfattar omsorg till dldre genom hemtjinst och sirskilda boen-
den, regleras i socialtjinstlagen.

Verksamheter som styrs av socialtjinstlagen eller lagen om st6d
och service till vissa funktionshindrade ska bygga pd respekt for den
enskildes sjilvbestimmande och integritet. Detta innebir att frivillig-
het f6r den enskilde ir utgdngspunkten for alla insatser.

Bida dessa lagar bygger sdledes pd frivillighet och forutsitter
samtycke frin den enskilde. Det finns dock inga regler innehillande
uttryckliga krav pd samtycke eller krav gillande hur ett samtycke ska
limnas. Det torde dirfor enligt Utredningen om beslutsoférmégnas
stillning 1 vird, omsorg och forskning® finnas ett visst utrymme for
att anvinda olika former av s.k. presumerade, och kanske 1 vissa fall
hypotetiska, samtycken men det dr oklart 1 vilka situationer och
under vilka férutsittningar.

Nir det giller kameradvervakning finns sirskilda bestimmelser i
kameradvervakningslagen (2013:460). Inom ramen fér sitt tillimp-
ningsomrade giller alltsd den lagen i stillet for personuppgiftslagen.
Kameradvervakningslagens syfte ir att tillgodose behovet av kamera-
dvervakning for berittigade indamil, samtidigt som enskilda skyd-
das mot otillbérliga intrdng i den personliga integriteten. I kamera-
dvervakningsforordningen (2013:463) finns kompletterande regler
om bl.a. tillsyn.

Kameradvervakningslagen giller endast kameragvervakning med
TV-kameror, eller dirmed jimférbar utrustning, som dr uppsatta si
att de, utan att mandvreras pad platsen, kan anvindas fér persondver-
vakning samt behandling av bild- och ljudmaterial som tagits upp vid
sddan overvakning. Frin lagens tillimpningsomrdde ir dessutom
undantaget kameradvervakning av plats dit allminheten inte har till-
tride, om 6vervakningen bedrivs av en fysisk person som ett led 1
verksamhet av rent privat natur.

Huvudregeln enligt kameradvervakningslagen ir att personen
som ska dvervakas har samtyckt till 6vervakningen (22 §). Ett sam-
tycke ska vara en frivillig, sirskild och otvetydig viljeyttring frin den

32 Utredningens om beslutsoférmégnas stillning i vird, omsorg och forskning betinkande
Stod och hjilp till vuxna vid stillningstaganden till vdrd, omsorg och forskning, SOU 2015:80,
s. 430.
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overvakades sida. Det behover inte vara skriftligt men férutsitter att
den som ska 6vervakas fitt information och fullt ut forstdr inne-
bérden av samtycket. Att ett samtycke ska vara frivilligt innebir att
den som ska samtycka upplever att han eller hon har ett fritt val.

9.6.4 Smers rapport om robotar och dvervakning
i varden av aldre

Statens medicinsk-etiska rdd (Smer) har pd eget initiativ tagit fram
en rapport® om etiska aspekter pd robotar och évervakning i virden
av ildre. Milet med rapporten ir att stimulera till samhillelig diskus-
sion och att utgdra ett stdd infor beslut om anvindande av robotar
och 6vervakning inom hilso- och sjukvirden samt socialtjinstens
omsorg om ildre personer.

Rédet anfér i rapporten att innan dvervakningsdtgirder inférs 1
hilso- och sjukvirden samt socialtjinsten, miste en bedémning
goras av vilka konsekvenser 6vervakningen kan {8 for etiska virden.
Det ir dirfér enligt rddet avgdrande att noggranna bedémningar
gors 1 varje enskilt fall s§ att individens ritt till sjilvbestimmande,
integritet och lika vird pd lika villkor respekteras samt att krav pa
god vird och omsorg av god kvalitet uppfylls.

En sddan bedémning miste goras innan évervakning borjar an-
vindas. I verksamheterna bor det finnas en person som ir ansvarig
for detta.

I och med att tillsynen som kan genomféras med hjilp av enbart
en kamera ir begrinsad, ser ridet en risk med att anvinda kameran
som ersittning fér personliga besék om inte 6vervakningen komplet-
teras med annan tillsyn eller ytterligare tekniska l¢sningar.

Rédet betonar sirskilt att det dr viktigt att balans uppnds mellan
nyttan av 6vervakningen och det intring i den enskildes integritet
som 6vervakningen innebir. Atgirder bor dirfor vidtas s att in-
tegritetsintrdnget blir s& begrinsat som mojligt.

33 Robotar och évervakning i vdrden av dldre — etiska aspekter, rapport av Statens medicinsk-
etiska rdd Stockholm 2014.
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9.6.5 Risker for den personliga integriteten

De personuppgifter som hanteras inom socialtjinsten ir 1 allmidnhet
av mer integritetskinslig karaktir in uppgifter som hanteras i andra
sammanhang. Socialtjinsten hanterar minga uppgifter om enskildas
privata férhillanden, som t.ex. om hilsa och om sociala och ekono-
miska férhdllanden. Av hinsyn till behovet av skydd f6r den person-
liga integriteten ir det dirfor nédvindigt att uppgifter om enskilda
hanteras pd ett sikert och indaméilsenligt sitt. Det handlar iven om
att inte dventyra enskildas fortroende f6r socialtjinsten.

Det ir landets kommuner som ansvarar {6r socialtjinsten. Detta
ansvar kan kommunen antingen ta genom att sjilv utfora olika tjins-
ter eller genom att sluta avtal med annan om att utféra kommunens
uppgifter. Kommunernas méjligheter att genom upphandling eller
inférande av valfrihetssystem 6verldta utférandet av socialtjinst till
privata aktdrer har gjort att mangfalden av utférare 1 dag ir betydligt
storre dn vad det har varit tidigare.

De kinsliga uppgifter som hanteras inom socialtjinsten hanteras
sdledes inte bara av kommunen utan ocksi av olika privata utférare.
Det faktum att det inte bara ir offentliga organ som hanterar de
kinsliga uppgifter som finns 1 socialtjinstens verksamhet stiller sir-
skilda krav pd sikerhet.

Olika insatser inom socialtjinsten liksom den informations-
hantering som hor ithop med insatserna forutsitter att den enskilde
sjilv kan ta stillning och ge uttryck for sin vilja 1 olika avseenden.

Socialtjinsten moter dock ofta personer som tillfilligt eller mer
varaktigt saknar méjlighet att ge uttryck f6r sin instillning och vilja
att exempelvis {3 en viss vird- och behandlingsinsats. En sidan per-
son har ofta dven nedsatt férméga att ta emot information och limna
samtycke till den informationshantering som vird- och behandlings-
insatserna kriver.

Minga av de tjinster som personer med avsaknad av besluts-
féormdga har behov av kan inte 1 dag ges med uttryckligt och tydligt
lagstod i lagstiftningen pd omsorgens omride. Lagstiftningen pd om-
sorgens omrdde tillhandahaller alltsd inte verktyg for att tillgodose
att dessa personer ges insatser pa lika villkor som andra.** Utred-
ningen om hjilp vid stillningstagande till vird, omsorg och forsk-

** SOU 2015:80, s. 436.
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ning®® har limnat f6rslag till lagstiftning som gor det mojligt att utse
foretridare for personer som inte har f6rmiga att 1 olika situationer
sjilva ta stillning 1 frigor som giller deras hilso- och sjukvird och
omsorg.

Anvindning av olika digitala och tekniska l6sningar i socialtjinsten
sdsom kameradvervakning, GPS-sindare och sensorer m.m. inne-
fattar hantering av mycket nira och kinsliga uppgifter om enskilda
personer med stort hjilpbehov. Socialtjinsten berér stora delar av be-
folkningen. Aldre personer behéver ofta nigon form av hjilp och
stdd frdn socialtjinsten. Det finns oklarheter 1 lagstiftningen om pd
vilket sitt personer med nedsatt beslutsférmdga kan erbjudas tjinster
med hjilp av vilfirdsteknik.

Vilfirdstjanster kinnetecknas av anvindandet av ny teknik och
av att flera olika aktérer kan vara inblandade 1 hanteringen av de en-
skildas uppgifter. Det innebir att det kan uppkomma risker p& grund
av bristande informationssikerhet och bristande ansvarstagande for
hanteringen — pd samma sitt som dessa brister finns inom den 6vriga
e-forvaltningen (se kapitel 11 om e-férvaltning och kapitel 22 om
informationssikerhet och integritet).

9.7 Kommitténs samlade bedomning av omradet
Hiilso- och sjukvdrden

Tillgdngen till relevant information ir en férutsittning f6r en god
och siker hilso- och sjukvard f6r alla medborgare. Ett sikert och vil
fungerande utbyte av information ir en nddvindighet for att med-
borgarna ska f3 goda insatser i ett komplext system med ménga in-
blandade aktorer. Tillgdng till nya informationstjinster har en stor
potential att gora patienter lingt mer delaktiga i sin vird. Andamals-
enliga och anvindbara informationssystem ir ocksd en férutsittning
for att professionerna ska kunna anvinda sin kompetens och sin tid
pa det mest effektiva sittet. Funktionella informationssystem ir en
avgorande faktor for att virden ska kunna hantera framtidens ut-
maningar.

* SOU 2015:80.
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Kommittén anser att ett gott integritetsskydd ocksd dr en nod-
vindig faktor f6r att 8stadkomma en god och siker hilso- och sjuk-
vérd.

Det finns integritetsrisker férknippade med den digitala han-
teringen av personuppgifter inom hilso- och sjukvirden. Det dr néd-
vindigt att utforma informationsutbytet inom och mellan virdgivare
pd ett sddant sitt att det kan goras pd ett sikert sitt. Varden miste
sdvil kunna uppfylla de krav pd kvalitet som stills pd de medicinska
insatserna som de som stills pd informationshanteringen.

Okad kunskap, ledning och styrning ifriga om méjligheterna att
hantera och utbyta information har stor betydelse f6r milsittningen
att skapa en mer siker, indamdlsenlig och sammanhéllen informa-
tionshantering inom hilso- och sjukvirden. Enligt utredningen om
ritt information 1 vird och omsorg®® utgér okunskap om lagstift-
ningens mojligheter och avsaknad av aktiv rittstillimpning frin
virdgivarnas sida en del av problemen med informationshanteringen
1 hilso- och sjukvarden. Detta bekriftas av SLIT-rapporten 2015 som
redogor for att det fortfarande dterstir anpassning av system, regler
och rutiner samt utbildning av personal f6r att uppfylla patientdata-
lagens krav.

Kommittén anser att det ir anmirkningsvirt att lagen dnnu inte
implementerats fullt ut och Datainspektionen flera ar efter patient-
datalagens ikrafttridande, har hittat allvarliga och systematiska bris-
ter dven hos stora och resursstarka virdgivare.

Sammanfattningsvis konstaterar kommittén att risker uppstar 1
samband med informationshantering inom hilso- och sjukvirden till

foljd av:

« bristande ledning och ansvarstagande 6ver informationssystemen
och de personuppgifter som hanteras i dessa,

o komplexa miljoer med ménga olika system for hantering av infor-
mation,

e brist pd gemensamma l&sningar, t.ex. gemensam infrastruktur,
e bristande regelefterlevnad,
* bristande kunskaper hos bdde personal och ledning samt

e bristande informationssikerhet.

% SOU 2014:23,s. 121 och s. 218 1 bilaga 4.
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I hilso- och sjukvirden hanteras stora mingder kinslig information
om 1 stort sett hela befolkningen. Effekten av de brister vid han-
teringen som iakttagits kan vara stora fér enskilda individer och for
hela befolkningen. Flera aktdrer uppfyller dnnu flera ar efter att
patientdatalagen tritt i kraft inte de krav pd sikerhet som madste
stillas vid hantering av kinsliga personuppgifter. Mot denna bak-
grund bedémer kommittén att det foreligger allvarliga risker f6r den
personliga integriteten i samband med hantering av personuppgifter
inom hilso- och sjukvirden.

Vilfardsteknik och digitala tjinster inom socialtjinsten

Anvindning av olika digitala och tekniska losningar 1 socialtjinsten
sdsom kameragvervakning, GPS-sindare och sensorer m.m. inne-
fattar hantering av mycket nirgdngna och kinsliga uppgifter om en-
skilda personer med stort hjilpbehov. Socialtjinsten berér stora
delar av befolkningen. Det finns oklarheter 1 lagstiftningen om p3
vilket sitt personer med nedsatt beslutstérmdga kan erbjudas tjins-
ter med hjilp av vilfirdsteknik. Det finns ocksa risker fér bristande
informationssikerhet och bristande ansvarstagande fér hur upp-
gifter hanteras. Kommittén bedémer sammantaget att det foreligger
allvarliga risker for den personliga integriteten 1 samband med han-
tering av personuppgifter inom socialtjinstens anvindning av vil-

firdsteknik.
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10 Forskning och statistik

Kommitténsbedémning: I samband med hantering av integritets-
kinsliga personuppgifter f6r forskningsindamail féreligger allvar-
lig risk for den personliga integriteten.

I samband med statens hantering av integritetskinsliga person-
uppgifter for statistikindamal foreligger viss risk f6r den person-
liga integriteten.

10.1 Foreteelserna

Inom forskningen och statistikframstillningen ir personuppgifter
av stor betydelse.

Digitaliseringen innebir att mingden uppgifter om enskilda per-
soner totalt sett dkat kraftigt 1 samhillet. Vidare har teknikutveck-
lingen gjort det mojligt att 1 realtid sambearbeta och analysera data
frén olika killor och 1 olika format. Utvecklingen har p4 s sitt radi-
kalt forbittrat mojligheterna att samla in, anvinda sig av och sprida
personuppgifter inom bide forskningen och statistikverksamheten.
Utvecklingen dppnar ocksd for helt nya méjligheter: Inom statistik-
verksamheten dr man t.ex. mycket intresserad av att kunna géra till-
forlitlig statistik ner pd hushills- och individnivd av alla de nya data-
killorna som uppstir nir vardagslivet digitaliseras genom t.ex. sociala
medier, sakernas internet (Internet of things), smarta elmitare osv.

Bide inom forskningen och inom statistikframstillningen rér det
sig ofta om stora mingder uppgifter om den enskilde som var fér sig
eller sammantagna kan vara mycket integritetskinsliga. Det kan ex-
empelvis vara frigan om uppgifter om hilsa, DNA och politiska
dsikter, men dven uppgifter om den enskildes sociala férhdllanden
sdsom inkomst, arbete, boende, civilstind och skuldsittning.
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Aven i de fall d& varje uppgift i sig nirmast ir att anse som trivial
ur ett integritetsperspektiv, ir det med hjilp av de mycket stora
statistikdatabaserna, dir den absolut storsta uppgiftsmingden finns
hos SCB, méjligt att f6lja en individ bokstavligen frdn vaggan till
graven och skapa en mycket nirgdngen bild av personen 1 friga.

Sverige utmirker sig internationellt med sina stora och centralise-
rade myndighetsregister och statistikdatabaser som omfattar hela
befolkningen i landet. Sverige utmirker sig ocksi genom de unika
personnumren som anvinds konsekvent och genomgdende av bide
myndigheter och féretag. Personnumret méjliggér sambearbetning
av data frdn manga olika killor p4 ett sitt som inte skulle vara genom-
forbart 1 de flesta andra linder.

De stora myndighetsdatabaserna 1 Sverige utgors till viss del av
myndigheternas verksamhetssystem. Men hirutéver har det allminna
ocksa byggt upp stora datasamlingar som inte beh6vs som beslutsstod
1 nigon daglig verksamhet, utan som syftar till att mojliggora forsk-
ning eller statistik. Exempel pd sidana databaser ir f6rstds all data som
finns hos Statistiska centralbyrin (SCB), men dven Socialstyrelsens
hilsodataregister och virdgivarnas nationella kvalitetsregister. Aven
om uppgifterna i dessa databaser i mycket stor utstrickning ir him-
tade frin olika myndigheters och féretags verksamhetssystem, hante-
ras uppgifterna alltsd hos statistikmyndigheterna for helt andra syften
in de verksamhetsrelaterade indam&l som féranledde den ursprung-
liga registreringen hos de myndigheter och féretag som levererat upp-
gifterna till statistikmyndigheterna.

Det kan vara obligatoriskt eller frivilligt att som enskild person
finnas med 1 en forsknings- eller statistikdatabas. Det ir till exempel
obligatoriskt att medverka med vissa uppgifter som samlas in inom
vdrden i de s.k. hilsodataregistren. I andra register ir medverkan fri-
villig, till exempel 1 nationella kvalitetsregister. Hir behover med-
verkan inte bygga pd aktivt samtycke, utan pd att den enskilde har
ritt att siga nej till registrering (s.k. opt-out), vilket férutsitter att
han eller hon f&rst har blivit upplyst om registreringen och om ritten
att std utanfor registret. Statistik som levereras frin andra myndig-
heter och féretag till SCB, kan den enskilde i1 regel inte avstd frin att
finnas med 1. Det ir dock frivilligt att medverka i undersékningar dir
SCB och andra statistikansvariga myndigheter vinder sig direkt till
enskilda personer med enkiter och intervjuer. SCB har under de
senaste dren rapporterat om en minskad benigenhet hos befolk-
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ningen att delta 1 statistiska undersékningar.! Det kan leda till stora
bortfall i undersékningarna, vilket i sin tur innebir att resultaten kan
bli missvisande.

10.1.1 Statistik

Statistik som innehdller personuppgifter framstills inom manga olika
imnesomrdden i samhiillet.

Det som sigs om statistik i detta kapitel, begrinsar sig till statligt
framtagen statistik, eftersom det 1 Sverige ir staten som ir den stora
producenten av allminnyttig statistik som ska kunna delas med
andra intressenter 1 samhillet. Den statliga statistiken bestdr dels av
s.k. officiell statistik, dels av 6vrig statistik hos de statliga myndig-
heterna. Foér den officiella statistiken finns ett sirskilt regelverk.
Aven 6vrig statlig statistik kan, under forutsittning att den har ett
vidare syfte dn att utgdra rent intern driftstatistik, omfattas av en del
av detta regelverk.?

Det finns en stor efterfrigan pd statistik 1 samhillet, inte minst
frin myndigheter och frin Regeringskansliet. Exempel pd detta ir
densirlagstiftning som tillkommit f6r Institutet f6r arbetsmarknads-
och utbildningspolitisk utvirdering (IFAU), och som behandlas
nirmare nedan, samt den omstindigheten att SCB enligt senare &rs
regleringsbrev ska leverera mikromaterial® till Regeringskansliet.
Vidare har Riksrevisionen nyligen begirt dtkomst till flera olika
mikrodatabaser hos SCB.*

Officiell statistik

Viss statistikframstillning har staten ett sirskilt ansvar for. Denna
bendmns officiell statistik och ir reglerad 1 sirskild lagstiftning. En-
ligt lagen (2001:99) om den officiella statistiken ska officiell statistik

U Statistikskolan: Mer bortfall i statistiken, SCB, http://www.scb.se/sv_/Hitta-statistik/Artiklar/
Statistikskolan-Mer-bortfall-i-statistiken/ Himtad 2016-05-12, samt Kristoffer Orstadius,
Sveriges officiella statistik hotar att bli missvisande, publicerad pi www.dn,se den 18 januari 2015.
2 Statistikutredningens betinkandet Vad dr officiell statistik? En 6versyn av statistiksystemet och
SCB,SOU 2012:83.

3 I detta fall statistiskt material som ska vara avidentifierat men som torde rymma goda méjlig-
heter till bakvigsidentifiering.

* Riksrevisionens hemstillan den 27 april 2016, dnr 2.3.4-2016-0688.
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finnas f6r allmin information, utredningsverksamhet och forskning.
Officiell statistik ska vara objektiv och allmint tillginglig. Reger-
ingen har 1 férordningen (2001:100) om den officiella statistiken
faststillt inom vilka omriden det ska finnas officiell statistik och
vilka myndigheter som ansvarar fér denna (s.k. statistikansvariga
myndigheter).

Personuppgifter samlas in for officiell statistik inom en rad olika
samhillsomriden. Ibland framstiller den statistikansvariga myndig-
heten officiell statistik utifrin uppgifter som den samlar in i samband
med sin egen verksamhet eller i myndighetsutévning 1 f6rhéllande
till enskilda. Ibland ir det i stillet andra verksamheter som rappor-
terar in uppgifter till den statistikansvariga myndigheten, som i sin
tur bearbetar och sammanstiller uppgifterna till officiell statistik.
Nigra exempel:

o Forsikringskassan framstiller officiell statistik om stod till barn-
familjer och om st6d vid sjukdom och funktionsnedsittningar,

o Socialstyrelsen framstiller officiell statistik om hilsa och sjuk-
domar, hilso- och sjukvird, dédsorsaker, individ- och familje-
omsorg, ildre- och handikappomsorg samt om stéd och service
till funktionshindrade,

o Statistiska centralbyrdn framstiller officiell statistik om bla.
levnadsforhdllanden, jimstilldhet, vakanser och arbetsloshet,
arbetstider, invandring och asylsékande, inkomster och inkomst-
fordelning och om hushéllens utgifter.

Aven Kinsliga personuppgifter fir behandlas av myndigheterna vid
framstillningen av ovannimnda kategorier av officiell statistik.

Det finns 27 statistikansvariga myndigheter. Av dessa ir det SCB
som sitter pd den avgjort storsta samlingen av data pd individniva.
Vidare dr det SCB som ansvarar for sektorsévergripande statistik
sdsom arbetsmarknads-, befolknings-, ekonomisk, vilfirds- och viss
utbildningsstatistik. SCB ansvarar ocksd for att samordna det stat-
liga statistiksystemet och éverlimnandet av statistiska uppgifter till
internationella organisationer. Ovriga statistikansvariga myndig-
heter ansvarar for officiell statistik inom sina respektive samhills-
sektorer eller motsvarande.
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Owrig statistik

Utover den officiella statistiken tas det ocksd fram mycket annan
statistik 1 Sverige, inom sdvil privat som offentlig sektor.

Statistikutredningen konstaterade att i stort sett samtliga statistik-
ansvariga myndigheter utdver sin officiella statistik, dven tar fram
annan statistik av allmininformativ karaktir och ger den 1 stort sett
samma spridning som den officiella statistiken.” Det kan handla om
bearbetningar av myndighetens officiella statistik, t.ex. nedbrytningar
pa ligre geografiska nivder, som di inte klassas som officiell statistik.
Men det kan ocksi handla om annan 3terkommande statistik, som
myndigheten har valt att inte (dnnu) gora till officiell statistik. I det
senare fallet kan det rora sig bide om statistik som producerats under
ling tid och om nyare statistikprodukter.

Omfattningen av denna 6vriga statistik varierar mycket mellan
myndigheterna, allt frin att den ir betydligt mer omfattande in den
officiella statistiken, till att den utgér en klart mindre del. Statistik-
utredningen kunde inte gora sig ndgon exakt bild av hur omfattande
denna verksamhet hos myndigheterna var. Myndigheterna hade
sjilva svdrt att ge en exake siffra till Statistikutredningen avseende
den totala statistikverksamhet som de bedriver.

Aven statliga myndigheter som i lagens mening inte ir statistik-
ansvariga, tar fram statistik om sina ansvarsomriden. Aven hir varie-
rar omfattningen frin myndighet till myndighet. Nigra av myndig-
heterna anser att deras statistik borde ingd i den officiella statistiken.
Det finns dock ingen 6vergripande sammanstillning éver den hir
statiskverksamhetens omfattning och natur.

10.1.2  Forskning

Nir personuppgifter hanteras fér forskningsindamail, himtas upp-
gifterna frn olika myndighetsregister, frén den officiella statistiken,
frdn kvalitetsregister, frin biobanker eller ur sirskilda forsknings-
register.® I en del studier inhdmtar forskarna alla, eller vissa uppgifter
direkt frin enskilda personer.

5 Statistikutredningen genomforde en egen enkitundersékning for att £ ndgon klarhet i frigan,
SOU 2012:83, s. 146 ff.

¢ Registerforskningsutredningens betinkande Unik kunskap genom registerforskning, SOU 2014:45,
s.306 f.
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Ett godkinnande frin en etikprévningsnimnd krivs om man
inom ramen fér ett forskningsprojekt kommer att hantera kinsliga
personuppgifter eller personuppgifter om lagdvertridelser som
innefattar brott, domar 1 brottm3l, straffprocessuella tvingsmedel
eller administrativa frihetsberévanden.” Om inga sidana person-
uppgifter kommer att hanteras inom projektet, krivs godkinnande
frdn en etikprévningsnimnd endast om det ror sig om viss typ av
forskning.® For en del forskningsprojekt dir visserligen person-
uppgifter kommer att hanteras, men inga uppgifter enligt 13 eller
21 §§ personuppgiftslagen, krivs siledes inte nigot tillstdnd frin en
etikprévningsnimnd.

I minga fall dir kinsliga personuppgifter enligt 13 § person-
uppgiftslagen kommer att hanteras, men dir forskarna inte har nigon
direkt kontakt med personerna, vilkas uppgifter ska undersokas i
projektet, tilldter etikprévningsnimnderna att forskning bedrivs utan
att de enskilda ges ngon information om att deras uppgifter anvinds
1 forskningen och utan att deras samtycke behéver inhimtas.

Varje dr inleds ett stort antal forskningsprojekt i landet. Exempel-
vis avgjordes under dr 2014 totalt 5 636 drenden 1 de regionala etik-
provningsnimnderna.” Forskningen kan bedrivas av féretag, av stat-
liga eller kommunala myndigheter eller av andra slags organisationer.

Inom forskningen ir internationella samarbeten inte ovanliga,
vilket dven kan innebira att personuppgifter frin Sverige delas med
forskargrupper i andra linder.'°

7 Det vill siga, att tillstdnd krivs om det ror sig om personuppgifter enligt 13 eller 21 §§
personuppgiftslagen.

¢ Tillstdnd krivs om det ror sig om forskning som 1. innebir ett fysiskt ingrepp pd en forsk-
ningsperson, 2. utfors enligt en metod som syftar till att paverka forskningspersonen fysiskt
eller psykiskt eller som innebir en uppenbar risk att skada forskningspersonen fysiskt eller
psykiskt, 3. avser studier pd biologiskt material som har tagits frin en levande minniska och
kan hirledas till denna minniska, 4. innebir ett fysiskt ingrepp p en avliden minniska, eller
5. avser studier pd biologiskt material som har tagits f6r medicinskt indamal frin en avliden
minniska och kan hirledas till denna minniska.

° Budgetpropositionen 2016, forslag till statens budget fér 2016, finansplan och skattefrigor,
prop. 2015/16:1.

1o Ibland t.o.m. som handelsvara i utbyte mot ekonomiskt stéd for forskningsgrupperna: En
rapport framtagen for regeringen och SKL inleds med ett fiktivt scenario dir USA betalar
10 miljarder dollar per &r bla. for att f4 tillgdng till uppgifter frin svenska kvalitetsregister.
Guldgruvan i hilso- och sjukvdrden, Forslag till gemensam satsning 2011-2015, forfattad av
Méns Rosén. Uppligget med forskningsfinansiering i utbyte mot data dr redan i dag en realitet.
Det fiktiva i scenariot ir bidragets och satsningens omfattning. I rapporten beskrivs hur
svenska register kan anvindas for att locka industriinvesteringar till Sverige. Ett annat, natio-
nellt exempel pa data som ekonomisk tillging inom hilso- och sjukvirden och forskningen, ir
statens ersittning till virdgivare for varje patient som registreras i vissa kvalitetsregister.
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10.2  Det skyddande regelverket

I EU:s dataskyddsdirektiv behandlas bide statistikverksamhet och
forskning sirskilt fordelaktigt. Dessa verksamheter ges undantag
frdn vissa av de grundliggande kraven pd behandlingen, t.ex. betrif-
fande hur linge uppgifter fir sparas och méjligheten att anvinda
uppgifter fér nya indamail. Bigge dessa undantag férutsitter dock att
medlemsstaterna beslutar om eller vidtar limpliga skyddsdtgirder.
Direktivets bestimmelser i detta hinseende har genomfort 1 Sverige
genom 1 forsta hand personuppgiftslagen (1998:204).

Personuppgiftsbehandling 1 samband med sidan forskning eller
statistikframstillning som behandlas i detta kapitel, regleras av ett
flertal bestimmelser i olika lagar, vilka 1 huvudsak ir:

 personuppgiftslagen,

 lagen (2003:460) om etikprévning av forskning som avser minni-
skor,

o lagen om den officiella statistiken,
o lagen (1998:543) om hilsodataregister,

e lagen (2013:794) om vissa register for forskning om vad arv och
milj6 betyder f6r minniskors hilsa.

Beroende pd vilken slags forskning eller statistikframstillning det ir
frdgan om, kan personuppgifter hanteras under vitt skilda férutsitt-
ningar; alltifrdn helt utan den enskildes vetskap, till att det krivs ett
uttryckligt och informerat samtycke frin varje forskningsperson.

Nigot forenklat kan sigas att forsknings- och statistikprojekt
regleras av personuppgiftslagen och lagen om etikprévning av forsk-
ning som avser méinniskor. Fér uppbyggnaden av mer permanenta
datakillor krivs stod 1 sirskild férfattning, s8som ovan nimnda lagar
eller den sirskilda lagen for Institutet for arbetsmarknads- och ut-
bildningspolitisk utvirdering som berdrs nedan — lagen (2012:741)
om behandling av personuppgifter vid Institutet fér arbetsmarknads-
och utbildningspolitisk utvirdering.
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10.3  Risker for den personliga integriteten

Datainspektionen har under de senaste dren granskat en rad forsk-
ningsprojekt, en forskningsdatabas och flera férfattningsférslag angs-
ende upprittandet av permanenta forsknings- eller statistikdatabaser.

Nir det giller forskningsprojekt, har Datainspektionens tillsyn
visat att det inte sillan férekommer brister i forskningsprojekt av-
seende hur forskningshuvudminnen informerar de personer som in-
gér 1 forskningen om hur deras uppgifter kommer att anvindas och
vilka rittigheter de har. Det framkom 1 slutredovisning 1 december
2012 och juli 2015 av ett flertal tillsynsirenden.! Ett sirskilt upp-
mirksammat drende hos Datainspektionen rérde ett klagom4l frin
en forilder vars 11-driga dotter hade deltagit 1 en forskningsstudie
som bedrevs 1 skolan av ett universitet, utan att virdnadshavarna
hade informerats eller limnat sitt samtycke. I forskningsstudien
samlades det in bide personuppgifter och hdrstrin frin barnen 1
skolan. Datainspektionen fann att universitet behandlade person-
uppgifter 1 strid med personuppgiftslagen.? Datainspektionens till-
syn visar ocksd att det i forskningsprojekt kan rida osikerhet om
vem som ir ytterst ansvarig fér de personuppgifter som samlas in
(slutredovisning 1 januari 2011 av bred tillsynsinsats)."

I tillsynen av en forskningsdatabas vid Karolinska institutet (den
s.k. Lifegene-databasen) &r 2011 kom Datainspektionen fram till att
insamlingen av personuppgifter médste upphora eftersom indamaélen
med databasen var for otydliga och dirmed inte uppfyllde person-
uppgiftslagens krav. Enligt personuppgiftslagen miste den som
registreras i den hir typen av databaser {4 reda pd hur personuppgifterna
som samlas in kommer att anvindas och direfter ge sitt medgivande
till att uppgifterna registreras. I den aktuella databasen hade man an-
givit att syftet var att anvinda uppgifterna f6r ”framtida forskning”,
vilket Datainspektionen ansdg inte gav de medverkande personerna
ndgon reell mojlighet att bilda sig en uppfattning om hur uppgifterna

" Forskningsprojekt diliga pd att informera, Datainspektionen 2012,
http://www.datainspektionen.se/ press/nyheter/2012/forskningsprojekt-daliga-pa-att-informera/
Himtat 2016-05-12. Samt Tydligare information krivs vid forskningsstudier, Datainspektionen
2015, http://www.datainspektionen.se/press/nyheter/2015/tydligare-information-kravs-vid-
forskningsstudier/ Himtat 2016-05-12.

12 Datainspektionens beslut den 3 oktober 2011 i dnr 1938-2010.

13 Forskare lyssnar pd Datainspektionen men har inte alltid koll pd ansvarsfrigan, Datainspek-
tionen 2011, http://www.datainspektionen.se/press/nyheter/2011/forskare-lyssnar-pa-data-
inspektionen-men-har-inte-alltid-koll-pa-ansvarsfragan/ Himtat 2016-05-12.
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faktiskt skulle komma att anvindas och spridas. Andamalet var dirfor
for allmint hillet. Datainspektionen menade ocksd att register som
har som ambition att omfatta stora delar av befolkningen sedan ling
tid tillbaka brukar regleras i sirskilda forfattningar (registerforfatt-
ningar) vid sidan av sdvil den tidigare datalagen som personuppgifts-
lagen. P4 grund av sidana registers omfattning eller kinsliga innehill
har det ansetts rimligt att riksdagen eller regeringen ska {2 ta stillning
till sdvil inrittandet av registren som omfattningen.'*

Med anledning av Datainspektionens granskning, beslutade riks-
dagen &r 2013 om en tidsbegrinsad speciallagstiftning 1 syfte att
mojliggora allminna forskningsdatabaser: lagen om vissa register for
forskning om vad arv och miljé betyder f6r minniskors hilsa. Av
lagen framgir bl.a. att personuppgifter fir behandlas f6r indamaélen
att skapa underlag for olika forskningsprojekt om vad arv och miljo
betyder fér uppkomsten och utvecklingen av olika typer av sjuk-
domar och f6r minniskors hilsa 1 6vrigt.

I frigan om férlingning av den tidsbegrinsade speciallagstift-
ningens giltighet, har Datainspektionen yttrat sig kritiskt.” Det som
Datainspektionen anfér, idr 1 huvudsak att indamélsbestimmelserna i
den aktuella lagen inte ir forenliga med dataskyddsdirektivets krav
pd att dndamdl ska vara sirskilda och uttryckligt angivna. Data-
inspektionen stdder sin stindpunkt pd ett uttalande frin Artikel-
29-gruppen, enligt vilket "framtida forskning” vanligtvis ir en for
allmint héllen indamilsformulering. I sammanhanget har Data-
inspektionen dven lyft fram att mojligheten till att uppritta allminna
forskningsdatabaser innebir att datainsamling fér forskningsinda-
mal 1 minga fall inte lingre kommer att behéva prévas av en etik-
provningsnimnd. Forskare kan 1 stillet samla in uppgifter utan god-
kinnande. Forstiett senare skede, nir uppgifterna ska borjaanvindas
1 ett visst forskningsprojekt kommer det att behovas ett etikgodkin-
nande. Det innebir i praktiken en indring av den hittillsvarande ord-
ningen att etikprévningsnimnderna dven ska préva om och i s fall
hur personuppgifter fir samlas in frdn forskningspersonerna.

Trots Datainspektionens invindningar, beslutade riksdagen &r 2015
att lagen om vissa register fér forskning om vad arv och miljé betyder
fér minniskors hilsa, som gillde till utgdngen av 2015, ska fortsitta att

! Datainspektionens beslut den 16 december 2011 i dnr 766-2011.
' Datainspektionens beslut om yttrande den 21 mars 2015 i dnr 596-2015.
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gilla till och med den 31 december 2017. T ett register enligt den tid-
begrinsade lagen, fir det endast ingd personuppgifter som den en-
skilde sjilv har limnat 1 syfte att uppgifterna ska ingd i registret.

Samtidigt som den tidsbegrinsade lagstiftningens giltighet for-
lingts, har Registerforskningsutredningen limnat ett betinkande
med férslag till permanent reglering av forskningsdatabaserna.'® Till
skillnad mot den nu gillande, tidsbegrinsade lagstiftningen (dir sam-
tycke dr ett villkor for all hantering) ska det enligt forslaget vara moj-
ligt for statliga myndigheter att utan stéd av samtycke, utan att nigon
information limnas till de enskilda och utan godkinnande av en etik-
prévningsnimnd, samla in och lagra kinsliga uppgifter frin en rad
olika datakillor. I betinkandet ges exempel pid den uppsjo av
myndighetsregister frén vilka uppgifter skulle kunna inhidmtas tll de
forskningsdatabaser som forslaget skulle méjliggéra. Hir nimns bl.a.
myndigheternas register f6r administrativa indamadl, sisom skatte-
registret med taxerade och pensionsgrundande inkomster, Centrala
studiestddsnimndens register dver personer som far studiestdd eller
har studieskulder och Férsikringskassans socialférsikringsdatabas
med uppgifter om olika férméner och bidrag. Vidare nimns de regis-
ter som finns hos SCB och de 26 andra statistikansvariga myndig-
heterna som har 1 uppdrag att producera officiell statistik. Hos dessa
hanteras, som framgitt ovan, uppgifter om bl.a. hushillens ekonomi
(inkomster och inkomstférdelning, hushillens utgifter), uppgifter
frén hilso- och sjukvirden (hilsa och sjukdomar, dédsorsaker), upp-
gifter frin rittsvisendet (uppgifter om brott, kriminalvird, 3terfall 1
brott) m.m.

I remissbehandlingen av betinkandet, avstyrkte Datainspektionen
forslaget, med motiveringen att det inte ir forenligt med 2 kap. 6 §
andra stycket regeringsformen. Forslaget riskerar enligt Datainspek-
tionen att leda till betydande integritetsintring genom att tillita om-
fattande insamling av personuppgifter utan att indamalen ir tillrick-
ligt specificerade och utan att kriva integritetsskyddande &tgirder
som uppviger integritetsintranget. Vidare anférde Datainspektionen
att forslaget innebir att alla typer av personuppgifter kommer att
kunna samlas in f6r forskningsindamal som inte ir tydligt avgrinsade

16 Unik kunskap genom registerforskning, SOU 2014:45.
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eller specificerade. Forslaget mojliggor dirmed enligt Datainspek-
tionen en nirgdngen kartliggning av enskildas privatliv, familjeférhal-
landen, sjukdomshistoria, arbetsliv, brottsuppgifter m.m.

Nir det giller statistikdatabaser, har Datainspektionen uttryckt
oro for att vissa myndigheter vill bygga upp egna samlingar med upp-
gifter om medborgarna f6r forskningsindamal, parallellt till de sam-
lingar som redan finns hos de statistikansvariga myndigheterna. Ett
exempel pd detta ir Institutet f6r arbetsmarknads- och utbildnings-
politisk utvirdering (IFAU) som t.o.m. fitt ett sirskilt lagstod for
egna samlingar av kinsliga personuppgifter. Frin bérjan var lagstodet
tidsbegrinsat men det giller numera tills vidare. T sitt remissvar till
lagtorslaget ifrigasatte Datainspektionen IFAU:s behov av att bygga
upp egna samlingar av personuppgifter som redan bevaras med lag-
stdd hos andra myndigheter t.ex. SCB och Arbetsférmedlingen. Det
var enligt Datainspektionens mening inte énskvirt ur integritets-
skyddssynpunkt att statliga myndigheter bygger upp parallella sam-
lingar med uppgifter om medborgarna.” Aven SCB har yttrat sig
kritiskt 1 det aktuella lagstiftningsirendet.'

De redovisade drendena ger en bild av omridet som kinnetecknas
av en strivan hos vissa myndigheter och utredningar som sysslar
med statistik och forskning att s8 lingt som mojligt underlitta han-
teringen av personuppgifter, samtidigt som den integritetsskyddande
lagstiftning ses som ett hinder f6r den verksamheten."”

Ett annat exempel frin tillsynen ir Datainspektionens granskning
av ett forskningsprojekt vid Stockholms universitet.* Vetenskaps-
rddet hade i ett tidigare skede provat om det aktuella projektet skulle
beviljas anslag, och d8 kommit in pd den omstindigheten att Data-
inspektionen redan flera &r tidigare (1986 1 det s.k. Metropolit-
drendet) faktiskt hade beslutat att datasamlingen ifrdga skulle av-
identifieras och att inga fler uppgifter skulle tillféras datasamlingen,
vilket sammantaget skulle om&jliggéra framtida forskning pd mate-
rialet. Forskningshuvudmannen ville trots detta forska pd materialet,

'7 Datainspektionens beslut om yttrande den 21 mars 2012 i dnr 192-2012.

18 SCB:s beslut om yttrande den 17 december 2014 i dnr 2014/1464.

1 Nigra exempel utdver de som redan nimns: betinkandena Registerdata for forskning
(SOU 2012:36), Vad dr officiell statistik? En dversyn av statistiksystemet och SCB,SOU 2012:83,
Unik kunskap genom registerforskning, SOU 2014:45. Ett annat exempel pa detta ir rapporten
Oversyn av de nationella kvalitetsregistren: Guldgruvan 1 hilso- och sjukvirden — forslag till
gemensam satsning 2011-2015, férfattad av Mans Rosén.

2 Datainspektionens beslut i dnr 1776-2010.
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dterpersonifiera det s3 lingt som méjligt och piféra nya data-
samlingar. Kring denna frigestillning resonerade Vetenskapsridet 1
ett sirskilt PM, men kom fram till att anslagsansékan skulle beviljas
eftersom ett beslut om avslag med hinvisning till legala oklarheter
skulle innebira att ”man anvinder andra kriterier 1 bedémningen av
detta drende dn av andra”.

Vetenskapsrddet har iven i andra sammanhang utmirkt sig genom
att bortse frdn juridisk problematik kopplad till integritetsskyddet,
exempelvis nir ridet dr 2005 rekommenderade regeringen att ansl3
medel f6r Svensk nationell datatjinst (SND) vid Goteborgs univer-
sitet — 1 full vetskap om att sjilva grunduppligget med SND stred
mot gillande ritt.?' Vetenskapsridets bedémning att verksamheten
saknar lagstod bekriftades ir 2012 nir Datainspektionens férelade
Goteborgs universitet att upphéra med insamling och évrig behand-
ling av personuppgifter i material insamlat inom ramen fér Svensk
nationell datatjinst.??

Det ir flera olika lagar som reglerar och samverkar om hur kins-
liga personuppgifter fir hanteras fér forsknings- eller statistik-
indamil. Regelverket kan minga gdnger vara svirt att verblicka och
forstd dven f6r dem som ir professionellt verksamma inom omridet.

10.4 Kommitténs samlade bedomning av omradet

Den 6vergripande bilden av omradet ir att svenska myndigheter for-
fogar dver ett betydande antal databaser f6r forsknings- och statistik-
indamal som tillsammans ticker hela landets totala befolkning. P4 s3
sitt utmirker sig Sverige — det finns inte minga andra linder som kan
jimfora sig med oss nir det giller mojligheten f6r det allminna att
undersoka sina invinares liv.

21 Vetenskapsridet gjorde denna analys av rittsliget i samma rapport dir man féreslog att reger-
ingen skulle satsa 10 miljoner kronor p& uppbyggandet av SND. Rapporten Om forskningens
infrastrukturer inom humaniora och samhillsvetenskap i Sverige, april 2005, Vetenskapsridets dnr
131-2004-8236, s. 20.

2 Datainspektionens beslut den 18 april 2012 i dnr 811-2011. Beslutet 6verklagades, men fér-
valtningsritten avslog klagomalet, Forvaltningsrittens i Stockholm dom den 14 oktober 2013
imal nr 9987-12. Domen har vunnit laga kraft.
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Det finns bide inom forskningen och inom statistikverksam-
heten ett stort intresse for att dra nytta av att allt mer data genereras
om enskilda och att det samtidigt har blivit mojligt att sammanfora
och analysera data frin varierande datakillor.

Inom forskningen ror det sig ofta om stora samlingar uppgifter
som kan vara synnerligen integritetskinsliga. Inte sillan fir upp-
gifterna hanteras utan information till den enskilde och utan sam-
tycke frdn denne. Den enskilde har i dessa fall sm& méjligheter att
paverka hur uppgifterna anvinds. De samtycken som inhimtas kan
ibland vara mycket breda och endast ge den enskilde en diffus upp-
fattning om hur uppgifterna faktiskt kan komma att hanteras. Upp-
gifterna kan ocksd komma att spridas utan den enskildes vetskap.
Vidare ir det minga olika huvudmin med varierande kunskap om
integritetsskydd som bedriver forskning. Tillsynen visar ocksd pd
vissa dterkommande brister 1 hanteringen av personuppgifter inom
forskningsprojekt. Sammantaget anser kommittén dirfér att hanter-
ing av integritetskinsliga personuppgifter fér forskningsindamal
innebir en allvarlig risk f6r den personliga integriteten, sirskilt nir
uppgifterna hanteras utan stdd av samtycken eller med stéd av sam-
tycken som ir brett formulerade eller som limnats tidigare i livet.

Aven inom den statliga statistikverksamheten rér det sig ofta om
stora samlingar uppgifter som kan vara integritetskinsliga. Inte
sillan fr uppgifterna hanteras utan information till den enskilde och
utan samtycke frin denne. Den enskilde har i dessa fall inga mojlig-
heter att pdverka hur uppgifterna anvinds. Officiell statistik produ-
ceras av en rad olika statliga myndigheter, vilka mste kunna skilja
mellan hantering av uppgifter i myndighetens kirnverksamhet, och
hanteringen inom myndighetens statistikverksamhet. Landets
storsta och kinsligaste statistikdatabaser finns emellertid hos tvd
statliga myndigheter: SCB och Socialstyrelsen. Hos dessa tvd finns
timligen goda férutsittningar att kontrollera hur uppgifterna lagras,
limnas ut och anvinds. Det finns ocks3 sirskild lagstiftning fér den
statistikrelaterade hanteringen av personuppgifter hos dessa tvd och
hos o6vriga statistikansvariga myndigheter. Det saknas tillsyns-
rapporter som vittnar om brister i samband med statistikverksamhet
hos nigon statlig myndighet nir det giller integritetsskyddet. Sam-
mantaget anser kommittén att statens hantering av integritets-
kinsliga personuppgifter for statistikindamal innebir en viss risk for
den personliga integriteten.
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Samtidigt méste beaktas, betriffande sivil forskning som den
statliga statistikverksamheten, att resultaten av dessa verksamheter
bidrar med viktiga virden inom en rad olika samhillsomrdden. Verk-
samheterna ir ur ett samhillsperspektiv mycket viktiga fér att kunna
planera och utvirdera reformer, f6r att skapa transparens 1 samhills-
styret och for att ge bittre underlag fér analys, debatt och beslut.
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11 E-férvaltning

Kommitténs bedomning: De olika foreteelser som vi har kart-
lagt inom omrddet e-férvaltning ir forknippade med risker av
olika allvarlighetsgrad; savil vissa risker som pdtagliga och allvar-
liga risker kan konstateras. Lis mer om hur vi bedémt riskerna
avseende de olika foreteelserna 1 avsnitt 11.3.

11.1 Foreteelser
11.1.1  Avgransning

Begreppet e-férvaltning definieras ofta som “verksamhetsutveckling
i offentlig férvaltning som drar nytta av informations- och kommu-
nikationsteknik kombinerad med organisatoriska férindringar och
nya kompetenser”.!

Det rér sig om digitala tjinster som anvinds i kommunikationen
mellan myndigheter och enskilda personer eller foretag, mellan olika
myndigheter eller inom en och samma myndighet.

E-férvaltningen inom skolan och hilso- och sjukvirden behand-
las 1 respektive kapitel (kapitel 7 och 9).

Offentlig forvaltning ir en storkonsument av personuppgifter.
Myndigheterna anvinder ofta uppgifterna i sammanhang som ir
viktiga fér den enskilde, t.ex. for att bestimma rittigheter och skyl-
digheter.

! E-delegationens betinkande Organisering av framtidens e-forvaltning, SOU 2013:75.
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11.1.2  Okad insamling, spridning och anvindning
av personuppgifter

De senaste dren har det skett en successiv och bred utveckling av
e-forvaltningen, féranledd bl.a. av krav frén regeringen p3 effektivi-
sering av forvaltningen och pd énskemadl frin enskilda och féretag.
Det har kommit allt fler e-tjinster f6r medborgarna, sdsom digitala
mojligheter att deklarera, anséka om férildrapenning och anséka om
forskoleplats m.m. Det blir ocks3 allt vanligare att myndigheter vill
dela uppgifter med varandra. Det digitala uppgiftsflédet till och mel-
lan myndigheterna har sdledes dkat pa flera olika sitt.

Nistan sju av tio personer (69 procent) i dldern 16-74 dr himtade
information frin myndigheters webbplatser enligt Statistiska cen-
tralbyrins undersékning f6r &r 2015.2 I motsvarande undersékning
for 4r 2014 var resultatet pi samma friga 79 procent.?

I en enkitundersékning som gjordes i samband med utvecklingen
av e-tjinsten Mina meddelanden, uppgav 84,5 procent av de svarande
att de tyckte att det dr mycket eller ganska intressant att samla kom-
munikationen med myndigheterna elektroniskt pd ett och samma
stille.* I frdga om 1 vilket format respondenten féredrog att 8 infor-
mation frin myndigheterna, s féredrog 32,7 procent att f& myndig-
hetsmeddelanden 1 pappersformat. For 41,7 procent var elektronisk
form att foredra och f6r 25,6 procent spelade det ingen roll.

Resultatet av undersékningen visade ocksd att det bland de sva-
rande fanns en uppfattning om att sikerheten ir viktig nir det giller
dtkomsten till myndighetsmeddelande. Av de svarande tyckte
75 procent att det dr mycket viktigt att ingen obehérig kommer 3t
meddelandena. Det stilldes ocksd frigor om myndigheters anvind-
ning av enskildas mobiltelefonnummer. De svarande visade sig vara
mycket ovilliga att sprida sina mobiltelefonnummer till andra in
myndigheterna. Bara fem procent gick med pd detta. Sedan var de
svarande kluvna till om mobilnumret ska {3 anvindas av myndighe-
terna férutom fér sms-avisering.

2 SCB:s statistik Vad gor personer i dldern 16-74 dr vid kontakt med myndigheter via Internet.

3 SCB kinner inte till varfor antalet respondenter som svarat att de himtat information, har
minskat.

* Behovsanalys privatperson 2012 A, Mina meddelanden, En forvaltningsgemensam infrastrutk-
turtjinst, Utredningsrapport frén Verksamt.se med dnr 131-665930-12/123.
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Nir Delegationen for e-forvaltning®, hirefter kallad E-delega-
tionen, ar 2013 genomférde sin sista uppfoljning av de statliga myn-
digheternas arbete med e-férvaltning och e-tjinster, visade det sig att
de 137 myndigheter som medverkade i uppféljningen tillhandahsll
sammantaget 3 816 e-tjinster till privatpersoner, féretag och offent-
lig sektor. Av dessa tillhandahdlls 1 057 tjinster via grinssnittet
maskin-till-minniska och 2 183 tjinster via grinssnittet maskin-till-
maskin. Elektroniskt informationsutbyte mellan de statliga myndig-
heterna (maskin-till-maskin) hade 6kat markant jimfért med mot-
svarande undersékning &r 2011. Betydligt fler statliga myndigheter
var ocksd involverade i gemensamma satsningar jimfort med &r
2011.¢

Okningen beror bl.a. p3 att savil verksamheterna som regelverk
och teknik har utvecklats for att mojliggora ett utdkat utbyte av
uppgifter 6ver myndighetsgrinserna. Exempel pa detta ir de bestim-
melser som tridde i kraft 8r 2009 och som innebir ett utdkat elektro-
niskt informationsutbyte mellan myndigheter.” Information ska
huvudsakligen utbytas genom s.k. direktitkomst.

Férindrad lagstifining

En konkret tillimpning av 2009 &rs regelindringar ir den s.k. LEFI
Online (LEverera FérménsInformation) som ir en e-tjinst fér upp-
giftsutlimnande frin Forsikringskassan. Genom LEFI Online lim-
nar Forsikringskassan ut person- och férminsinformation tll mot-
tagare som har ritt att f3 ta del av informationen. Milgruppen for
tjdnsten dr externa parter som forsikringsbolag, kommuner (huvud-
sakligen socialnimnder) och statliga myndigheter.

Frigan om direktdtkomst i LEFI Online har provats av Hogsta
férvaltningsdomstolen.® Domstolen kom fram till att socialnimn-
dernas dtkomst 1 systemet inte dr att betrakta som direktdtkomst
enligt socialforsikringsbalken (2010:110), eftersom socialnimn-

> Dir. 2009:19.

¢ Uppfolining av myndigheternas arbete med e-forvaltning och e-tjinster 2013, Rapport frin
E-delegationen daterad den 5 november 2013.

7 Regeringens proposition Utékat elektroniskt informationsutbyte, prop. 2007/08:160.

$ Hogsta domstolens dom en 29 oktober 2015 i mal nr 1356-14. Frigan om direktitkomst ir 1
manga férfattningar sirskilt reglerad, eftersom direktitkomst kan innebira att uppgifter blir
dtkomliga for ett stort antal personer och organisationer utanfor den egna.
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derna inte pd egen hand kan s¢ka information 1 socialférsikringsda-
tabasen och eftersom ett utlimnande genom LEFI Online forutsit-
ter att Forsikringskassan reagerar pd en begiran om att de
efterfrigade uppgifterna ska limnas ut. Datainspektionen anser att
det utifrin domstolens resonemang dr oklart vilket utrymme det
overhuvudtaget finns att beteckna ett elektroniskt utbyte mellan
myndigheter som direktitkomst.’

Ett annat exempel pd konkret tillimpning av regelindringarna ir
E-delegationens projekt, Effektiv informationsforsorjning — ekono-
miskt bistdnd, som resulterade 1 en teknisk [6sning f6r samordning av
socialnimndernas direktdtkomst i drenden om forsorjningsstdd.
Tjinsten har numera tagits i fullt bruk. Genom tjinsten kan handlig-
gare inom socialgjinstens verksamhetsomrdde for ekonomiskt
bistdnd fiutlimnatinformation frina-kassorna, Arbetstérmedlingen,
Centrala studiestddsnimnden, Férsikringskassan, Pensionsmyndig-
heten och Skatteverket. Forsikringskassan ansvarar f6r teknisk for-
valtning och drift av tjinsten pd uppdrag av Sveriges Kommuner och
Landsting (SKL).!°

Teknisk utveckling

Ett exempel pd teknisk utveckling som mojliggjort ett 6kat digitalt
utbyte av personuppgifter ir det s.k. Spridnings- och himtningssys-
temet, SHS. SHS ir en s.k. informationsvixel och ett sitt for att
utbyta information digitalt. SHS anvinds 1 dag av statliga myndighe-
ter, kommuner och landsting, men dven av féretag och organisationer
vid informationsutbyte. Det anvinds bl.a. for att skicka elektroniska
dokument till myndigheter, himta information frdn andra myndig-
heters datasystem, prenumerera pd information frin andra myndig-
heter, stilla frigor till en annan myndighet samt f6r att besvara dessa
frégor. Det dr Forsikringskassan som férvaltar SHS-konceptet med
tillhérande ramverk.

° Datainspektionens remissvar den 20 november 2015 avseende SOU 2015:39, myndighetens
dnr 1125-2015.

19 E-delegationens slutbetinkande En forvaltning som héller thop, SOU 2015:66.
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Organisationsfriagor

De senaste drens myndighetssammanslagningar har ocksd medfort
okade mojligheter att utan hinder av registerférfattningar eller
sekretess dela uppgifter, som tidigare inte fick delas éver myndig-
hetsgrinserna. Exempel pd detta ir de allminna férsikringskassorna
som ombildats till Férsikringskassan som numera tillsammans utgor
en enda myndighet, samt de lokala skattemyndigheterna som slagits
samman till myndigheten Skatteverket. Sekretess giller dock fortfa-
rande mellan sjilvstindiga verksamhetsgrenar inom en myndighet.
Aven bildandet av helt nya myndigheter som hos sig samlar funktio-
ner frin flera andra myndigheter innebir en 6kad spridning och
samtidigt en stdrre ansamling av personuppgifter hos den nya myn-
digheten. Ett exempel pd detta dr bildandet av Statens servicecenter
som genom att ta dver vissa personaladministrativa arbetsuppgifter
frdn andra myndigheter hanterar uppgifter om ett stort antal statligt
anstillda i en central databas.

P4 den kommunala sidan finns det stor frihet f6r kommunfull-
miktige att besluta vilka nimnder som ska finnas Dirmed har kom-
munerna dven ldngtgdende mojligheter att bestimma hur sekretess-
grinsernaskadrasiden egnaorganisationen.!" Eftersom kommunerna
sjilva bestimmer vilka nimnder de vill ha, ser det olika ut runt om i
Sverige. I ett antal kommuner har man under senare ar forindrat sin
politiska organisation pd ett genomgripande vis. Den traditionella
politiska organisationen med facknimnder har hir i stora drag ind-
rats till en organisation som bygger pd fullmiktigeberedningar och
styrelseutskott. De icke-obligatoriska sektorsansvariga nimnderna
har tagits bort. Férutom styrelsen, valnimnden, och i férekom-
mande fall 6verférmyndarnimnd finns endast en eller ett par myn-
dighetsnimnder kvar."?

' Sekretesskyddets beroende av kommunernas val av organisationsform har kritiserats och
utretts, men inte indrats (Geijer, Lenberg, Tansjo, Offentlighets- och sekretesslagen, 1 juli
2015, Zeteo, kommentaren till 8 kap. 2 §).

12 Rapporten Alternativa politiska organisationer, Sveriges kommuner och landsting, juni 2009.
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Dubblering av databaser

Dubbleringar av andra myndigheters databaser innebir ocksd en
okad hantering av personuppgifter hos myndigheterna. Ett exempel
pd detta dr den uppgiftssamling som byggts upp vid Institutet fér
arbetsmarknads- och utbildningspolitisk utvirdering (IFAU).
Uppgiftssamlingen finns redan i allt visentligt hos Statistiska cen-
tralbyrn. Regeringen har dock ansett att IFAU:s behov av person-
uppgifter inte kan tillmétesgds genom de tekniska l6sningar avseende
direktdtkomst till statistikuppgifter och innehdll hos Statistiska
centralbyrdn som stér till buds. Datainspektionen har reagerat mot
detta och menar att en sidan méjlighet att bygga upp egna samlingar
av personuppgifter som redan med lagstdd bevaras hos andra myn-
digheter, som t.ex. hos Statistiska centralbyrin, inte bér finnas."

En variant av dubbleringar av databaser, ir nir myndigheter fir
s.k. bruttoaviseringar. Bruttoaviseringar innebir att en myndighet
som hanterar uppgifter om enskilda och vill uppdatera dessa uppgif-
ter, begir att {4 ta del av samtliga uppgifter i en central databas som
dven innehiller uppgifter om andra personer in de som ir aktuella
hos myndigheten. Det kan vara ett effektivare och enklare sitt att
uppdatera en databas jimfort med att endast ta del av ett urval hos
den centrala myndigheten som sitter pd de uppdaterade uppgifterna.
Exempel pd detta ir nir vissa myndigheter ska uppdatera sina befolk-
ningsregister med hjilp av Statens personadressregister (SPAR).
SPAR ir ett offentligt register som omfattar alla personer som ir
folkbokforda 1 Sverige, bdde svenska och utlindska medborgare.
Uppgifterna i SPAR uppdateras varje dygn med uppgifter frin folk-
bokféringsregistret. Syftet med SPAR ir att limna ut uppgifter
elektroniskt under forutsittning att mottagaren uppfyller vissa vill-
kor. De uppgifter som finns i SPAR ir namn, person- eller samord-
ningsnummer, fodelsetid, adress, folkbokfoéringsort, fédelsehemort,
svenskt medborgarskap, make eller vrdnadshavare, avregistrering
fran folkbokforingen pd grund av dédsfall eller annan anledning,
summan av faststilld inkomst och inkomst av kapital, dgare av sma-
hus- eller lantbruksenhet med smahus pd tomtmark samt uppgift om
kommun, taxeringsvirde f6r smihusenhet samt information om den
registrerade begirt spirr mot direktreklam med SPAR som

1 Datainspektionens remissvar pd regeringens forslag om fortsatt giltighet av lagen (2012:741)
om behandling av personuppgifter vid IFAU, Datainspektionens dnr 2468-2014.
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adresskilla. Av férordningen (1998:1234) om det statliga person-
adressregistret framgr att bruttoavisering fir medges den som 1 sin
verksamhet regelmissigt behandlar uppgifter om en betydande del
av befolkningen och fortlépande behdéver uppdatera dessa.
Mojligheten till bruttoavisering inférdes 1 férordningen med viss
tveksamhet om detta alltid var 1 6verensstimmelse med dataskydds-
direktivet och personuppgiftslagen (1998:204)."

Bruttoaviseringar har dven diskuterats betriffande uppdateringar
av personuppgifter i e-tjinsten Mina meddelanden. Nir det giller
den tjinsten ir massutlimnanden inte forfattningsreglerade pd
samma sitt som fér SPAR. Teknikutvecklingen gir emellertid allt
mer ifrdn bruttoaviseringar, till att bygga pd 16sningar dir systemen
kommunicerar genom frigor och svar.

Samverkan mellan myndigheter

Aven nya samverkansformer mellan myndigheterna medfor ett 6kat
informationsutbyte. Ett exempel pd detta ir mojligheten for
Forsikringskassan och Arbetsférmedlingen att tillsammans med
kommuner och landsting bilda s.k. samordningstérbund. Dessa for-
bund ir egna myndigheter med uppgift att skéta den finansiella
samordningen av rehabiliteringsinsatser som enskilda personer kan
behéva frin de olika inblandade myndigheterna. Det finns ett stort
antal samordningsférbund i landet. Datainspektionen har 1 ett till-
synsirende granskat ett samordningsférbund och férelagt det att
upphora att behandla personuppgifter som inte ir enbart av adminis-
trativ karaktir.”® Beslutet motiverades i huvudsak med att samord-
ningsférbundets uppdrag inte 6verensstimde med dndamélen for
behandlingen av andra uppgifter in sidana som ir enbart av adminis-
trativ karaktir. Datainspektionen hade inledningsvis konstaterat att
férbundet var personuppgiftsansvarigt for ett it-system 1 vilket dven
kinsliga uppgifter hanterades. Den personal som anvinde sig av it-
systemet 1 sin dagliga verksamhet, s.k. koordinatorer, var inte ir
anstillda hos samordningsférbundet, utan i huvudminnens egna,
ordinarie verksamheter och stilldes till samordningsférbundets for-

'* Regeringens proposition Bebandling av personuppgifter inom skatt, tull och exekution, prop.
2000/01:33sid 142f.
'* Datainspektionens beslut den 1 mars 2016 i dnr 391-2015.
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fogande genom samverkansavtal. Huvudmin for férbundet var i
irendet Arbetsformedlingen, Forsikringskassan, Region Ostergétland
och tre kommuner.

Utover de exempel pd 6kad insamling, spridning och anvindning
som redovisats hir, bor ett belysande exempel frdn hilso- och sjuk-
virden nimnasidettasammanhang. I ettirende hos Datainspektionen
hade ett landsting givit direktdtkomst till uppgifter om landstingets
samtliga patienter till en kommun, till ett annat landsting och till en
privat virdgivare, utan att forst ha begrinsat behérigheterna och
utan att forst ha informerat patienterna om spridningen pé ett till-
rickligt sitt.!°

Skyddade personuppgifter

Myndigheterna hanterar i dag ett 6kande antal skyddade personupp-
gifter 1 sina system. Skyddade personuppgifter ir en samlingsrubrik
som Skatteverket anvinder for de olika skyddsdtgirderna sekretess-
markering, kvarskrivning och fingerade personuppgifter. Det ir av
stor vikt att dessa uppgifter hanteras pd ritt sitt av alla inblandade
myndigheter, eftersom ett rojande kan f3 mycket allvarliga konse-
kvenser fér den enskilde. I slutet av september 2015 hade 14 503
personer sekretessmarkering eller kvarskrivning.!” Motsvarande
siffra fér r 2014 var 13 109, och foér ir 2013 var siffran 12 153.
Behovet av ett forstirke skydd for hotade och forfoljda personers
personuppgifter har nyligen utretts av Trygghetsutredningen som i
sitt slutbetinkande limnat en rad forslag till tgirder for att stirka
skyddet.'

Den o6kande komplexiteten 1 e-férvaltningen innebir sirskilda
risker for personer med skyddade personuppgifter. Ett belysande
exempel pd detta ir att Stockholms lins landsting enligt egen bedédm-
ning inte f6rmdr uppritthill ett tillrickligt bra skydd i sina olika it-
system. Efter en granskning ar 2011 konstaterade landstingsreviso-
rerna att personer med skyddad identitet “dessvirre inte kan besoka

16 Datainspektionens beslut den 29 juni 2010 i dnr 1390-2009.

17" Antalet personer som beviljas fingerade personuppgifter ir mycket mindre, 2014 var det 8
personer och 2013 var det 11 personer vars ansdkningar beviljades. Det ir Polismyndigheten
som beslutar om fingerade personuppgifter, medan Skatteverket beslutar om kvarskrivning
och sekretessmarkering 1 folkbokforingsdatabasen.

18 Trygghetsutredningens betinkande Okad trygghet for hotade och forféljda personer,
SOU 2015:69.
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hilso- och sjukvirden utan att riskera att {8 sina uppgifter rojda”."

Med anledning av rapporten beslutade hilso- och sjukvirdsnimnden
1april 2016 att journaler f6r personer med skyddade personuppgifter
ska kunna vara pappersbaserade ”fér att uppnd maximalt person-
skydd”. Underlag for beslutet var, utéver den nimnda revisionsrap-
porten, ett tjinsteutldtande frin hilso- och sjukvirdsférvaltningen i
vilket sdgs att:
...dagens journalsystem och andra elektroniska system och dess behorig-
hetshantering ir inte utformade si att det 1 tillricklig omfattning begrinsar
informationsdelning och dirmed spridning av patientinformation foér
patienter med skyddade personuppgifter. Finns information i ett elektro-
niskt journalsystem ir dels skyddsférmégan i journalsystemet begrinsad,
dels dverfors viss information per automatik till en mingd andra system

inom vird och administration dir mojligheten att uppritthilla informa-
tionsskyddet ocksd ir begrinsat.?®

11.1.3 Betydelsen av att faststalla personuppgiftsansvaret

P3 senare &r har det vid nigra tillfillen uppstitt frigor forknippade
med frdgan om vem som ir personuppgiftsansvarig, bdde nir det gil-
ler behandling av personuppgifter i kommunikationen mellan
enskilda och myndigheter och mellan olika myndigheter. Frigan ir
av stor betydelse fér dataskyddet eftersom personuppgiftsansvaret
innefattar ett ansvar att se till att personuppgifter hanteras bara om
det dr lagligt. Personuppgiftsansvaret innebir siledes ett ansvar att se
till att det finns ett ritesligt stod for behandlingen, men dven ett
ansvar for att informera enskilda om personuppgiftsbehandlingen
och att vidta limpliga sikerhetsdtgirder f6r att skydda personupp-
gifterna mot dndringar, otilliten spridning av eller otilldten tillging
till personuppgifterna och mot varje annat slag av otilliten behand-
ling.

1 Projektrapport 7/2011 Skyddad identitet — hur hanteras personer med skyddad identitet inom
vdrden? Landstingsrevisorerna i Stockholms lins landsting. Skyddad identitet 4r 1 rapporten 1
huvudsak liktydigt med skyddade personuppgifter.

2 Hilso- och sjukvirdsnimndens 1 Stockholms lins landsting beslut den 19 april 2016, samt
yjinsteutlitande den 26 februari 2016 frin hilso- och sjukvérdsdirektéren med dnr HSN
1112-1533.
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Ett exempel p& siddan oklarhet (som numera klarlagts) ir
Forsikringskassans tjdnster for sms-anmilan av tillfillig forildra-
penning samt myndighetens s.k. infratjinst som anvinds vid arbets-
givares anmilan av anstilldas sjukdomsfall (den sistnimnda anvinder
sigav SHS som nimns ovan). I bdda fallen ir det friga om att uppgif-
ter limnas genom elektroniska kommunikationskanaler via olika
operatorer. Uppgifterna ir inte tillgingliga for Forsikringskassan
forrin de ndr kassans elektroniska mottagningsstillen. Efter en
inspektion forelades Forsikringskassan av Datainspektionen att
genomféra en risk- och sirbarhetsanalys av de aktuella tjinsterna.
Forsikringskassan motsatte sig detta och menade att statliga myn-
digheter inte ska behova ligga ned resurser pd att analysera risker
som hinfor sig till sddant som de inte kan dtgirda. Frigan fick slutli-
gen avgdras av Hogsta forvaltningsdomstolen?' som till att bérja
med konstaterade att Forsikringskassan saknar faktisk mojlighet att
paverka hur uppgifterna hanteras innan de blir tillgingliga hos kas-
san, och att detta kan innebira svirigheter vid bedémningen av de
skyldigheter och sanktionsméjligheter som féreskrivs 1 personupp-
giftslagen och som tar sikte pa personuppgiftsansvaret. Enligt HFD
hindrar detta emellertid inte att Forsikringskassan 8liggs att redovisa
sikerheten vid behandlingen av personuppgifter enligt 43 § b per-
sonuppgiftslagen. Detta giller trots att en sidan redovisning mojli-
gen kan komma att vara ofullstindig i1 vissa hinseenden nir det giller
sikerheten f6r personuppgifter hos operatorer eller avsindare.

Liknande frigestillningar har uppkommit i e-tjinsten Mina med-
delanden, som ir en tjinst for enskilda personer att kunna ta emot
meddelanden digitalt frin olika myndigheter. Nir e-tjinsten redan
hade tagits 1 drift, vinde sig Skatteverket till Datainspektionen fér
att fi vigledning i frigan om personuppgiftsansvaret for hanteringen
av personuppgifter 1 tjinsten.”? Datainspektionen gjorde bedém-
ningen att avsindande myndighet dr ensamt personuppgiftsansvarig
for behandling av uppgifterna i meddelandena — vilket innefattar ett
personuppgiftsansvar gentemot de registrerade avseende sikerheten
foér uppgifterna — dtminstone till dess att meddelandena tllginglig-
gjorts f6r mottagaren. Brevlideoperatdrernas behandling av person-
uppgifterna gérs under den tiden for avsindande myndighets rik-
ning. Brevlddeoperatoren har i egenskap av personuppgiftsbitride

2 HFD 2012 ref. 21.
22 Datainspektionens beslut den 27 april 2015 i dnr 111-2014.

300



SOU 2016:41

ett avtalsrittligt ansvar for sikerheten gentemot avsindande myn-
digheter, men brevlideoperatdren har inte ett personuppgiftsansvar
enligt personuppgiftslagen gentemot de registrerade for uppgifterna
1avsinda meddelanden. Diremot dr brevlideoperatéren personupp-
giftsansvarig for behandlingen av de ytterligare personuppgifter som
fordras for att meddelandena ska kunna tillgingliggoras 1 aktuell
brevldda och fé6r behandlingen av kunduppgifter i sitt eget register.

Ett exempel pd myndighetssamverkan som gor det svirt fér den
enskilde anvindaren att forstd vilken myndighet som han eller hon
kommunicerar med och var uppgifterna tll slut hamnar, ir www.
verksamt.se. Det ir en webbplats dir Bolagsverket, Skatteverket och
Tillvixtverket tillsammans tillhandahéller e-tjinster och information
till personer som vill starta féretag.

11.1.4  Brister i bestallarkompetens

E-delegationen har under flera drs tid pekat pd behovet av 6kad kom-
petens hos myndigheterna nir det giller att bestilla utveckling av
e-forvaltningstjinster. Behovet omfattar kompetens att stilla krav i
samband med exempelvis upphandlingar eller vid ingdendet av andra
avtal, 1 frigor som giller de tekniska och juridiska férutsittningarna
for utvecklingen av e-férvaltningstjinster och som inbegriper inte-
gritetskyddet.

11.1.5 Potentiella handlingar och metadata

Begreppet handling 1 2 kap. tryckfrihetsférordningen avser inte
endast framstillning 1 skrift eller bild — dvs. konventionella hand-
lingar — utan ocksd upptagningar som kan lisas, avlyssnas eller pd
annat sitt uppfattas med tekniskt hjilpmedel samt sammanstill-
ningar av sakligt sammanhingande uppgifter som en myndighet kan
gora med hjilp av tillgingliga program, s.k. potentiella handlingar.
En forutsittning for att iven dessa ska anses som handlingar i tryck-
frihetsférordningens mening, ir att sammanstillningen ska kunna
goras med rutinbetonade dtgirder. Dirmed avses att det ska vara
friga om en begrinsad arbetsinsats och utan nimnvirda kostnader.
Att en uppgiftssamling inte tidigare har existerat i sammanstilld
form hindrar diremot inte att en uppgiftssammanstillning kan vara
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att betrakta som allmin handling.” En arbetsinsats pi 4—6 timmar
gdr enligt Hogsta forvaltningsdomstolens mening utéver vad som
kan anses utgora en begrinsad arbetsinsats som inte ir férknippad
med ndgra nimnvirda kostnader.?*

En sammanstillning av uppgifter ur en upptagning fér automati-
serad behandling anses dock enligt tryckfrihetsférordningen inte
férvarad hos myndigheten, om sammanstillningen innehéller per-
sonuppgifter och myndigheten enligt lag eller f6rordning saknar
befogenhet att géra sammanstillningen tillginglig. Med personupp-
gift avses all slags information som direkt eller indirekt kan hinforas
till en fysisk person.

Med tanke pd de 6kande tekniska méjligheterna att med begrin-
sade arbetsinsatser sambearbeta uppgifter av olika format, t.ex.
genom s.k. data mining, kan det 1 dag rimligen antas finnas l8ngt fler
potentiella handlingar hos myndigheterna in tidigare.

En relaterad foreteelse ir s.k. metadata hos myndigheterna.
Metadata ir data om data. Olika slags metadata behovs for att det
overhuvudtaget ska vara mojligt att omvandla grunddatat till begrip-
lig och anvindbar information. De flesta metadata ir inte synliga for
anvindaren, utan ligger inbiddade i de filer som innehéller dokument
eller uppgifter. Digitala dokument ir t.ex. forsedda med information
om filformat, forfattare, datum fér firdigstillande av dokumentet
osv. P4 samma sitt som andra uppgifter hos myndigheten, kan meta-
data vara att betrakta som allminna handlingar 1 tryckfrihetsférord-
ningens bemirkelse.

Den enskilda person som vill kontakta en myndighet fér att
exempelvis framféra ett klagomal eller begira ut en allmin handling,
anvinder sig i dag ofta av e-post eller ett digitalt formulir pA myndig-
hetens webbplats. Det innebir att den enskilde oftast efterlimnar
ndgon form av uppgifter om sin identitet, sdvil hos myndigheten i
frdga, som hos sin e-postleverantor, internetleverantér och hos de
foretag som kontrollerar de servrar som e-postmeddelandet passerar
pd sin vig till myndigheten. Dessa kan dven ta del av innehillet 1
e-postmeddelandet om det inte ir skyddat genom exempelvis kryp-
tering, som dock sillan anvinds av privatpersoner. E-post och webb-

3 JO:s dmbetsberittelse 2006/07 s. 478.
2 HFD 2015 ref. 25.
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formulir forenklar siledes kommunikationen med myndigheterna,
men innebir ocksd en exponering av bide identitet och innehill som
manga enskilda troligtvis inte ir fullt medvetna om.

Uppgifter i1 allmidnna handlingar, oavsett om det ror sig om upp-
gifter 1 sjilva dokumenten eller metadata, som finns hos myndighe-
ter, ir understillda arkivregelverket som har bevarande som huvud-
regel. Arkivforfattningarna har 1 dessa fall foretride framfor
personuppgiftslagen.

11.1.6  Offentlighetsprincipen

E-delegationen har pdpekat att det finns brister 1 integritetsskyddet
som foljer av en tillimpning av offentlighetsprincipen. Som exempel
nimner delegationen att handlingar med integritetskinsliga person-
uppgifter i dag limnas ut i fysisk form, dvs. p& papper, till kommersi-
ella aktorer, med stod av offentlighetsprincipen, varefter de skannas
in och hanteras digitalt. Med utnyttjande av s.k. utgivningsbevis
anvinds sedan uppgifternaien privat leverantdrs kommersiella verk-
samhet dir de kan limnas ut automatiserat och till och med publice-
ras pd internet. E-delegationen pdpekar att detta, férutom att med-
fora ett eftersatt integritetsskydd, ocksd paverkar enskildas tilltro till
myndigheter. Enskilda personer ser hur uppgifter om dem sjilva,
som de minga ginger tvingats limna ifrdn sig, anvinds i kommersiell
verksamhet och forstér inte varfér myndigheterna later det ske.”

Ett konkret exempel pd& det ovan beskrivna forfarandet ir
Lantmiteriets massutlimnanden i pappersform av uppgifter ur
ligenhetsregistret. Dessa uppgifter skannas sedan in och hanteras
digitalt av féretag som bl.a. kan publicera uppgifterna pa nitet.

Den svenska offentlighetsprincipen och det europeiska data-
skyddsregelverket kan sigas verka i olika riktningar pd ett principiellt
plan: offentlighetsprincipen har offentlighet som utgingspunkt (och
sekretessbestimmelser som reglerar undantagen), medan data-
skyddsdirektivets huvudregel ir att personuppgifter inte far spridas
(om inte spridningen har stéd 1 nigon av direktivets bestimmelser).

» E-delegationens slutbetinkande En forvaltning som hiller thop, SOU 2015:66.
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Forhillandet mellan den svenska offentlighetsprincipen och data-
skyddsbestimmelserna har berorts bade 1 forarbeten och 1 den juri-
diska doktrinen. En sammanfattning ges 1 Personuppgifislagen. En
kommentar:

Offentlighetsprincipen enligt 2 kap. tryckfrihetsférordningen innefattar en

ritt {or varje svensk medborgare att hos myndigheter ta del av allminna

handlingar med personuppgifter i den utstrickning handlingarna inte inne-
hiller uppgifter for vilka giller sekretess. Den som begir att f ta del av all-
minna handlingar har vidare i allminhet ritt att 4 vara anonym. Offentlig-
hetsprincipen innebir siledes i1 praktiken att myndigheterna ir skyldiga att

sprida en stor mingd personuppgifter till en obestimd krets av mottagare
som kan utnyttja uppgifterna for ett okint antal indamal.?

I takt med digitaliseringen uppkommer nya utmaningar {6r offent-
lighetsprincipen. Ju bittre och billigare tekniska mojligheterna det
finns att sambearbeta uppgifter med andra data och att sprida upp-
gifter med hjilp av nitet, desto storre blir det kommersiella virdet av
de personuppgifter som finns hos myndigheterna. Manga foretag vill
dirfor 3 dtkomst till uppgifterna. En del myndigheter kan ta betalt
for vissa utlimnanden. Uppgifterna fir dirmed en ekonomisk bety-
delse dven f6r myndigheterna. Nir foretag har fict ut uppgifter med
stdd av offentlighetsprincipen, kan de sprida och hantera uppgifterna
for helt andra dindamal dn dem f6r vilka myndigheten ursprungligen
samlade in uppgifterna. Ibland kan féretagen dven publicera integri-
tetskinsliga uppgifter pd nitet med grundlagsskydd genom s.k. fri-
villiga utgivningsbevis, och dirmed undkomma det integritetsskyd-
dande regelverket. Frigan om de frivilliga utgivningsbevisens
innebord {or den personliga integriteten, ir fér nirvarande foremal
for utredning 1 Mediegrundlagskommittén.?”

11.1.7  PSl-lagstiftningen

Genom det s.k. PSI-direktivet (Public Sector Information) frin ir
2003 faststilldes regler om hur enskilda och féretag kan anvinda
handlingar frin den offentliga sektorn {6r andra indamal 4n vad de

20 Oman & Lindblom, Personuppgifislagen. En kommentar, 15 oktober 2015, Zeteo, kommen-
taren till 8 § andra stycket personuppgiftslagen.
7 Ju2014:17.
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ursprungligen avsigs f6r. Sidan anvindning benimns 1 direktivet
som vidareutnyttjande. I juni 2013 antogs ett dndringsdirektiv till
det ursprungliga PSI-direktivet.?

PSI-direktivet har genomférts 1 svensk ritt genom lagen
(2010:566) om vidareutnyttjande av handlingar frin den offentliga
forvaltningen (ibland kallad PSI-lagen). Syftet med lagen dr att
frimja utvecklingen av en informationsmarknad genom att under-
litta enskildas anvindning av handlingar som tillhandah&lls av myn-
digheter. Lagen innehiller bestimmelser som avser att férhindra att
myndigheter beslutar om sddana villkor fér hur handlingar far
anvindas som begrinsar konkurrensen.

Eftersom PSI-lagen syftar till att oka spridningen och vida-
reutnyttjande av uppgifter, dven personuppgifter, har den betydelse
for enskildas personliga integritet.

PSI-utredningen resonerade pa foljande sitt betriffande regelver-
kets inneboérd f6r den personliga integriteteten:

Vid elektroniskt utlimnande ska myndigheterna tillimpa bestimmelser i

flera, delvis samverkande, regelverk. De ir komplicerade och innefattar flera

svara beddmningar. Reglernas utformning och férhillande till varandra kan
medféra risk for felaktiga bedémningar av vad som fir och vad ska limnas ut
elektroniskt. Férutom risken fér att personuppgifter kan komma att limnas
ut f6r vidareutnyttjande i strid med gillande bestimmelser, medfér de kom-

plicerade regelverken dven att fordelarna med vidareutnyttjandet begrin-
29
sas.

I betinkandet konstaterade PSI-utredningen sammanfattningsvis att
insatserna for att oka spridningen av information frdn myndigheter
till resten av samhiillet, 1 kombination med en svértillimpad och del-
vis oklar lagstiftning, medfor att det finns pdtagliga risker for att det
leder till fler fall av felaktig spridning av information och otillborliga
intring 1 den personliga integriteten.

» Betinkande frin PSI-utredningen, Ett steg vidare — nya regler och dtgdrder for att framja vida-
reutnyttjande av handlingar, SOU 2014:10.
# SOU 2014:10.
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11.1.8 Eget utrymme

P4 senare r har flera myndigheter utvecklat digitala lagringsplatser
som kan anvindas av enskilda 1 deras kontakter med myndigheten
eller i irenden som pd ndgot sitt berér myndigheten. Dessa lagrings-
platser har kommit att kallas f6r "egna utrymmen”. Ett exempel pd
sddan plats dr Arbetsférmedlingens CV-databas som dven omnidmns
nedan.

Med eget utrymme menas enligt E-delegationen® ett skyddat
férvar som tillhandahills elektroniskt endast som led i teknisk bear-
betning eller teknisk lagring f6r annans rikning. Det rér sig om “en
elektronisk miljé som myndigheten tillhandahiller, ett eget utrymme
dir endast den nyttoinformation finns som anvindaren ska f3 ta del
av”. Enligt de tolkningar som E-delegationens vigledning utgdr frin
ir myndigheten inte ansvarig for nyttoinformationen i ett eget
utrymme. Nyttoinformation i anvindares eget utrymme finns enligt
E-delegationen inte 1 ndgon ingiven handling enligt férvaltningsla-
gen. Detta material utgér enligt E-delegationens uppfattning inte
heller allminna handlingar.

Det kan 1 sammanhanget noteras att Myndigheten f6r samhills-
skydd och beredskap inte delar E-delegationens bedémning att
material 1 de s.k. egna utrymmena inte kan utgéra allminna hand-
lingar. Myndigheten anser att E-delegationen inte pd ett évertygande
sitt visat att den foreslagna tolkningen av undantagsregeln 1 tryckfri-
hetsférordningen ir sd rittsligt hillbar att den kan liggas till grund
for ett omfattande och resurskrivande utvecklingsarbete pd e-for-
valtningsomridet.”!

Det kan noteras att inte heller Datainspektionen delar
E-delegationens bedémning avseende personuppgiftsansvaret i egna
utrymmen. Enligt Datainspektionen regleras personuppgiftsansva-
ret antingen 1 registerforfattningar eller bestims utifrdn vem som
bestimmer indam&l och medel med behandlingen enligt 3 § person-
uppgiftslagen. Det leder normalt till att myndigheter har personupp-
giftsansvar f6r personuppgifter 1 egna utrymmen, dvs. dven for det
som benimns nyttoinformation.*

% E-delegationens publikation Juridisk vigledning for verksambetsutveckling inom e-forvalt-
ning, version 2.0 den 19 mars 2015.

31 MSB:s remissvar 14 oktober 2014 avseende SOU 2014:39, myndighetens dnr 2014-3403-2.
32 Fotnot 6 1 Juridisk vigledning for verksambetsutveckling inom e-forvaltning, version 2.0 den
19 mars 2015.
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Iett mal om ritten att ta del av allmin handling, har Kammarritten
1 Stockholm ansett att vissa handlingar i ett s.k. eget utrymme hos
Arbetsférmedlingen fir anses férvarade hos myndigheten endast
som ett led i teknisk bearbetning eller teknisk lagring f6r annans
rikning.”® Handlingarna ir dirmed inte allminna. Mélet rérde hand-
lingar 1 Arbetsférmedlingens CV-databas. CV-databasen bestdr av
konton fér arbetssékande och arbetsgivare. Arbetssékande kan lagra
CV:n och annan information i ett utrymme kallat f6r ”Min profil”
och arbetsgivare kan séka bland profilerna, lisa dem och skicka for-
frigningar. Databasen ir inte ndgot verksamhetssystem hos
Arbetsférmedlingen och myndighetens handliggare saknar dtkomst
till systemet.

Det kan forekomma att féretag uppmanar enskilda personer att
anvinda sig av sin itkomst via e-legitimationen till den enskildes
egna uppgifter hos en myndighet, s att foretaget pd distans kan
genomféra dndringar 1 den enskildes val och instillningar som gyn-
nar foretaget i friga. Det har intriffat betriffande fondval som kan
goras hos Pensionsmyndigheten (som 1 och f6r sig inte gors 1 ett s.k.
eget utrymme).**

11.1.9 Medborgarprofilering®®

Det finns myndigheter som arbetar med att skapa profiler ver per-
soner som har irenden hos dem, 1 syfte att kunna arbeta med smarta
kontroller. I texten som féljer kommer vi att anvinda begreppet
kund, nir den myndighet som det ir frigan om sjilv anvinder det
begreppet.

En myndighet som arbetar med profiler ir Forsikringskassan.
Arbetet ir en del i utférandet av regeringens instruktioner i myndig-
hetens regleringsbrev de senaste dren och beskrivs 1 en rapport frin
Forsikringskassan.

3 Kammarrittens i Stockholm dom den 26 oktober 2015 i mél nr 7369-15, som vunnit laga
kraft.

3 Se varning publicerad den 31 december 2015 pd www.pensionsmyndigheten.se med rubri-
ken Logga inte in dt ndgon annan, samt artikeln Myndigheten varnar for pensionsbluffen, publi-
cerad pi www.expressen.se den 6 januari 2016, férfattad av Therese Firsjo.

% Nir det giller bdde medborgarprofilering och kontroller p4 nitet, har Integritetskommittén
haft kontakter och moten med de tv8 berérda myndigheterna, Skatteverket och
Forsikringskassan., for att fi information om vad de gor.

36 Forsikringskassans beslut den 21 februari 2014, dnr 3421-2014.
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I rapporten hinvisar Forsikringskassan till hur framgingsrika
foretag och myndigheter agerar i sina analyser av kunddata. Nir
andra aktorer analyserar sina data for att exempelvis bedéma vilken
kreditrisk det skulle innebira att 1dna ut pengar till en potentiell
kund, eller hur sannolikt det dr att en kund kommer att tacka ja till
ett riktat koperbjudande, s& handlar det f6r Forsikringskassan om
att analysera sin information for att bedéma kundernas behov samt
risker f6r felaktiga beslut och systematiskt utnyttjande av socialfor-
sikringen. Som en del 1 detta arbete utvecklar Forsikringskassan
analytiska modeller och urvalsprofiler.

En urvalsprofil hos Forsikringskassan kan vara olika komplex i
form av metod (enkla logiska villkor — komplexa statistiska model-
ler) och mingden information som den bygger pd (en uppgift 1
aktuellt drende — sammanvigning av indikatorer frin aktuellt drende,
kundens socialférsikringshistorik samt information om kundens
nitverk, sisom assistansbolagets samlade verksamhet).

Den metodik som enligt Forsikringskassans bedémning har
storst potential att anvinda myndighetens information och ackumu-
lerade kunskap pd ett triffsikert sitt ir s.k. prediktiv analys.
Forsikringskassan beriknar potentiella riskindikatorer eller predik-
torer som beskriver exempelvis innehdllet 1 ansékningen och kun-
dens historiska ersittningsménster och kombinerar dessa med data
frdn utfallet av de kontrollerade ansékningarna. Sedan anvinds sta-
tistisk modellering och data mining-algoritmer for att systematiskt
testa vilka av de potentiella riskindikatorerna som tillsammans bist
kan sirskilja drenden med hog risk frin drenden med lig risk. De
prediktiva modellerna anvinds sedan fér att gora forutsigelser om
framtiden eller andra okinda hindelser, exempelvis for att uppskatta
sannolikheten f6r fel 1 nya ansékningar.

Forsikringskassan skriver i rapporten ocksd att den nya lagstift-
ning inom personlig assistans, som tridde i kraft &r 2013, bl.a. har
gett Forsikringskassan mojligheter att utdka informationsutbytet
med andra myndigheter. Myndigheten kan dirmed mer effektivt
forebygga och uppticka felaktiga utbetalningar och bidragsbrott
inom omrddet. Det finns enligt Férsikringskassan sannolikt ocksd
stor potential med ett vidareutvecklat informationsutbyte vad giller
exempelvis information om féretag som ir verksamma inom vil-
firdssektorn.
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I sin rapport beskriver Forsikringskassan ocksd det kontrollar-
bete som utférs efter tips frin allminheten. I rapporten benimns
detta som impulser frin allminheten. Forsikringskassan vill i framti-
den pd ett mer systematiskt sitt analysera innehillet 1 impulserna.
Exempelvis skulle Forsikringskassan utifrin data och kunskap som
finns inom myndigheten 1 framtiden kunna skapa en mer effektiv
prioritering bland dessa och fokusera pd ”ritt” impulser.

I Forsikringskassans rapport nimns vidare att det i dag finns ett
relative  vdl utbyggt elektroniskt informationsutbyte mellan
Forsikringskassan och andra myndigheter, sisom Skatteverket,
Arbetsloshetskassorna och Centrala studiestddsnimnden. Det finns
enligt Forsikringskassan en ambition att ytterligare stirka arbetet
med elektroniskt informationsutbyte med andra myndigheter och
organisationer

I Forsikringskassans rapport fors inga resonemang om eventuella
risker for den personliga integriteten eller f6r diskriminering av vissa
kunder, som myndighetens kontrollarbete kan medféra. Det resone-
ras heller inte om hur den {6r myndigheten tillimpliga registerfor-
fattningen forhiller sig till kontrollarbetet. Forsikringskassan har
till Integritetskommittén uppgett att myndigheten har pipekat for
regeringen att det behovs ett fortydligande av 114 kap. socialforsik-
ringsbalken for att regelverket tydligt ska stédja dagens arbetssitt
med kontroller. Férsikringskassan anser dock att nuvarande lagstift-
ning ger stdd for arbetssittet. Forsikringskassan uppger ocksi att
myndigheten inte specifikt informerar enskilda och allminheten om
vilka kontroller som gors. Skilen f6r detta uppger Forsikringskassan
vara att det skulle férsvéra arbetet och att det inte finns ndgon skyl-
dighet att limna sddan information.

Hos Skatteverket utfors ett liknande arbete for att forebygga fel-
aktigheter, vilket bl.a. framgir av myndighetens rapport Framtidens
kontroll.” T rapporten sigs bl.a. att ”det traditionella sittet att med
hjilp av stora datamingder och med hjilp av olika typer av algoritmer
hitta misstinkta fel behéver forstds fortsitta finnas och dven fort-
sitta utvecklas”. P4 ett annat stille i rapporten anges att Skatteverket
gor s.k. nitverksanalyser dir skattebetalarnas nitverk undersoks.
Det finns dock ingen nirmare beskrivning av Skatteverkets hante-
ring av personuppgifter f6r dessa indamal 1 rapporten. I rapporten

37 Skatteverkets rapport Framtidens kontroll, publicerad 11 november 2015.
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nimns att de enskildas ritt till personliga integritet mdste beaktas.
Avslutningsvis anfors 1 rapporten att Skatteverket tydligt bor sl3 fast
att urvalen aldrig anvinder de diskrimineringsgrunder som ir upp-
riknade 1 1 kap. 2 § regeringsformen. Rapporten innehiller ingen
analys av hur den f6r myndigheten tillimpliga registerférfattningen
forhiller sig till kontrollarbetet — dess syfte dr snarare att pd ett dver-
gripande plan diskutera vilka kontrolltgirder som ir limpliga och
rimliga dven ur de kontrollerade personernas synvinkel.

Skatteverket har till Integritetskommittén uppgett att myndighe-
ten anser att det nuvarande forfattningsstodet inte ger verket nigon
mojlighet att 1 forvig, innan det finns ett drende, uppritta riskprofiler
for enskilda (fysiska) personer. Skatteverket efterlyser dirfér en
reglering som redogor f6r vad som giller fér nirvarande och som ger
en utdkad mojlighet att gora riskbeddmningar med hog triffsiker-
het 1 urval och dirmed stédjer hur man arbetar i dag och vill kunna
arbeta 1 framtiden. Skatteverket uppger ocksd att myndigheten inte
informerar de berérda om arbetet med riskbedémningar, och inte
heller om uppgiftsinhimtningen p& nitet, pd sociala medier eller om
det som gors med Skatteverkets s.k. spindlar (se foljande avsnitt).
Informationen ges istillet samband med att ett eventuellt drende
Oppnas.

11.1.10 Kontroller pa natet

Skatteverket ir en myndighet som kommit lingt 1 anvindningen av
webbrobotar i sin kontrollverksamhet pd nitet. Webbrobotorna
kallas ibland dven for spindlar. Nir det giller Skatteverket handlar
det om en programvara som konstruerats for att automatiskt séka
efter ekonomisk aktivitet pd nitet, som ger intikter som inte tagits
upp till beskattning. Verksamheten startades &r 2007 och bedrivs
med program som gir under beteckningarna EC Eyes, Xenon och
Data Detective. Kontroller med spindelhjilp inriktas pd webbplatser
dir handel och annan ekonomisk verksamhet bedrivs. Exempelvis
har siljare hos Tradera, Blocket och Ebay granskats, men iven webb-
platser f6r pokerspel. Redan &r 2007 hittade Skatteverket med spind-
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larnas hjilp oredovisade intikter pd 420 miljoner kronor.’® Enligt
uppgift frin Skatteverket till Integritetskommittén i december 2015
pigdr verksamheten alltjimt p& samma sitt.

Forutom att 13ta specialtillverkade program séka av nitet, anvin-
der sig vissa myndigheter dven av enklare, manuella s6kningar pd
nitet for att inhimta underlag f6r beslut som rér enskilda personer.
Foreteelsen har granskats av Riksdagens ombudsman (Justitie-
ombudsmannen), bla. i ett irende dir en socialsekreterare som
utredde en ansokan om f6rsérjningsstéd, himtade viss information
om de sokande frin deras Facebooksidor och frin en annan persons
blogg.” Den information det var frigan om i drendet var tillginglig
forallamedkontopdFacebook.IbeslutetkomJustiticombudsmannen
fram tll att det inte finns ndgra formella hinder mot att socialtjinsten
inom ramen fér en utredning om f6rsérjningsstdd himtar in offent-
liga, dvs. allmint tillgingliga, uppgifter om bistdndssékanden frin
internet, vilket det bedémdes vara frigan om 1 drendet.
Justitieombudsmannen sdg heller inga formella hinder mot att detta
gors utan sokandens samtycke. Aven om det inte krivs nigot sam-
tycke bor dock socialtjinsten enligt Justiticombudsmannen infor-
mera om att man kan komma att himta in eller kontrollera uppgifter
pé t.ex. internet.

Justitieombudsmannen sammanfattar 1 en évergripande redovis-
ning av iakttagelser dret 2014/2015, att frigor om informationsin-
himtning frin internet och handliggares och myndigheters anvind-
ning av sociala medier var foreteelser som tidigare inte hade
féorekommit 1 Justitiecombudsmannens klagomalsirenden. Det ir
dirfor angeliget att frigan om dessa nya verktyg 1 myndigheternas
verksamhet kommer upp till diskussion hos berérda myndigheter. I
den diskussionen ir skyldigheten att 1aktta saklighet och opartiskhet
i verksamheten central. Enligt Justititcombudsmannen kan man for-
vinta sig fler pdstdenden och anmilningar om jiv. Risken ir stor att
allminhetens fortroende f6r myndigheterna pdverkas, dven om en
granskning skulle mynna ut 1 att det inte bedéms vara frdga om jiv.
Justitiecombudsmannen framhiller att det dr angeliget att myndighe-

3% Tomas Carlsson, Skattespindlar hittar miljoner, publicerad den 29 oktober 2008 pd www.ny-
teknik.se.

¥ JO:s beslut den 15 januari 2015 i drendet med dnr 2611-2013.
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terna tar fram riktlinjer och handliggningsrutiner om man avser att
anvinda sig av sociala medier och informationssékning pd internet 1
verksamheten.*

Vissa myndigheter har sidana riktlinjer {6r efterforskningsdtgir-
der pd nitet. Ett exempel p8 detta ir Skatteverkets riktlinjer.*! Enligt
dessa riktlinjer ir det inte bara en méojlighet for Skatteverket att
anvinda 6ppna sidor pd internet och i sociala medier vid efterforsk-
ning, det kan dven ses som en skyldighet {6r myndigheten att anvinda
sddan information som ir allmint ullginglig. Efterforskning kan
enligt riktlinjerna goras pd s.k. ppna sidor. Det innebir enligt rikt-
linjerna att sidor pd internet som kriver inloggning utan nigon
egentlig motprestation omfattas. Skilet f6r inloggning kan vara att
man vill undvika spam eller kunna stinga av en anvindare som skriver
olimpliga saker. Enligt riktlinjerna kan dessa sidor siledes anvindas
for efterforskning. Men en annan bedémning gors i riktlinjerna nir
det giller sidor som anvindaren valt att inte gora allmint tillgingliga
och som kriver medlemskap, en inbjudan, att man ir vin med en
person eller pd ndgot annat sitt fortrolig eller som stiller krav pd en
personlig 16sen. Dessa bedoms ingd i vad som kallas for den privata
sfiren inom vilken efterforskning inte fir goras.

11.1.11 E-legitimation som avsldjar anvandaren

E-legitimationer anvinds ofta for att sikerstilla en siker kommuni-
kation mellan myndigheterna och enskilda personer i olika e-tjinster.

E-legitimationerna utges av vissa banker, dvs. av féretag. Nir en
enskild person anvinder sig av sin e-legitimation for att kommuni-
cera med en myndighet, exempelvis en offentlig virdgivare eller
Kronofogdemyndigheten, kan det féretag som utgivit legitimatio-
nen ta del av information om t.ex. vilken myndighet den enskilde
kontaktar, nir pd dygnet detta gors och frdn vilken plats. Innehallet 1
kommunikationen med myndigheten kan féretaget diremot inte ta
del av. Den information som féretaget kan ta del av kan komma ill
nytta i kontroller av sikerheten i kommunikationen, men kan dven

# JO Lilian Wiklunds évergripande redovisning av iakttagelser under dret 2014/15, publicerad
pd www.jo.se, daterad den 30 november 2015.
# Riktlinjer beslutade den 21 september 2014, dnr 131 530342-14/111.
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utnyttjas fér andra indamaél. Sanktioner mot anvindning fér andra
indamail dn f6r att kontrollera sikerheten, regleras 1 dag i avtal mellan
féretagen och myndigheterna.

11.1.12 Myndigheter med uppgifter i molnet

Det blir allt vanligare att myndigheter anvinder sig av molntjinster
for att hantera olika slags information, bl.a. uppgifter om anstillda
eller andra enskilda personer. Den mesta informationen som liggs ut
1 molnet dr dock inte personuppgifter. Skolor ir ett exempel pd
sddana myndigheter. De kan hantera uppgifter om bide eleverna och
lirarna 1 molnet.

Kommittén behandlar molntjinster i skolan och molntjinster
som egen foreteelse 1 kapitel 7 respektive 1 kapitel 21.

Hir kan diremot nimnas ndgra exempel pd molntjinster som
anvinds av andra myndigheter in skolor. I Integritetskommitténs
kontakter med myndigheter har det framkommit att molntjinsten
Projectplace anvinds. Det ir en tjinst for projektarbete som kan
anvindas sdvil f6r samarbeten inom en myndighet som {6r samarbe-
ten mellan olika myndigheter (tjinsten anvinds dven i verksamheter
utanfér myndighetsvirlden).

En annan molntjinst som anvinds av myndigheter ir Relation
Desk som ir en tjinst for att {8 verblick och kontroll éver fléden pd
myndighetens konton 1 sociala medier. Syftet med tjinsten ir bla.
att snabbare kunna svara pd frigor och fa veta vad som sigs pd det
sociala mediet, och att ta fram statistik dver trafiken pd myndighe-
tens konto.

Molntjinsten Barium térekommer ocksd hos myndigheter. I det
exempel som vi har fitt kinnedom om, anvinds tjinsten fér att inom
myndigheten hantera férbittringstorslag frin de anstillda.

11.1.13 Myndigheter i sociala medier och med
gilla-knappar pa webben

Allt fler myndigheter anvinder sig av sociala medier, som exempelvis
Facebook, Instagram, Youtube, Linkedin, Google Plus, Flickr,
Pinterest, Twitter, bloggar och diskussionsforum. Vanligt ir att myn-
digheter skaffar egna konton i det sociala mediet f6r att kunna
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informera allminheten om sin verksamhet. Det har inte kommit till
Integritetskommitténs kinnedom att myndigheter dven anvinder
sig av sociala medier f6r intern kommunikation med de anstillda,
men det dr [ingt ifrin otinkbart att det férekommer. Det finns sociala
medier som konstruerats sirskilt f6r organisationers interna kom-
munikation, exempelvis Facebook at Work, som nimns 1 kapitel 8 om
arbetslivet.

Om myndigheten har ett eget konto, kan det innebira att person-
uppgifter behandlas 1 det sociala mediet. Den hanteringen anses
myndigheten vara ansvarig for, och inte det sociala mediet. Det
innebir att myndigheterna miste se till att f6lja reglerna 1 person-
uppgiftslagen och, i vissa fall, sirskild registerlagstiftning.

Datainspektionen har publicerat ett informationsblad** om myn-
digheters, féretags och andra organisationers ansvar f6r personupp-
gifter i sociala medier. Dir ges vigledning betriffande vad en myn-
dighet bor tinka pd nir myndigheten ir aktiv p sociala medier.

E-delegationen har ocksd tagit fram en vigledning med titeln
Myndigheters anvindning av sociala medier.”

Det férekommer dven att myndigheter sprider uppgifter om
enskilda till sociala medier pd andra sitt, troligen utan att helt forstd
konsekvenserna. Myndigheter har t.ex. pd sina webbsidor s3 kallade
gilla-knappar till olika sociala medier. Knapparna kallas dven for
sociala insticksprogram eller plug-ins. Deras férekomst pd myndig-
heternas webbsidor innebir att det sociala mediet kan {8 vetskap om
vilken enskild person som besdkt den aktuella myndighetens webb-
sida — dven om besokaren inte klickar pd knappen och dven om
bestkaren inte har ett konto hos det sociala mediet 1 friga. Den
bakomliggande tekniken berors 1 kapitel 13 om sociala medier och
e-post och 1 kapitel 12 om konsumentomradet.

Foreteelsen uppmirksammades under hésten 2015 av Dagens
Nyheter som di beskrev nigra exempel pd hur detta gir till 1 prakti-
ken.*

I artikeln nimns att ett amerikanskt féretag loggar besok pa ett
landstings webbplats. Foretaget arbetar med att formedla sociala
mediers gilla-knappar till sina kunder, som exempelvis kan vara

# Daterat maj 2014.

4 Version 1.0, 2010-12-30.

“ Linus Larsson och Kristoffer Orstadius, Svenska myndigheter limnar ut dina surfoanor, pu-
blicerad den 2 september 2015 pi www.dn.se.
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svenska myndigheter. Foretaget fir genom besoket pd webbsidan
tillgdng till uppgifter som exempelvis den enskilde besokarens ip-
nummer, information om webblisaren och frin vilket land besoket
gors. Nir Dagens Nyheter nirmare granskade nitverkstrafiken mel-
lan landstinget webbplats och det amerikanska féretaget framgick att
det som 6verfors innefattar information om vad besékaren pd webb-
platsen liser om 1 form av en rad nyckelord. Exempel pa férekom-
mande nyckelorden som kunde skickas var ’homosexualitet”, "kla-
mydia” och ”aids”. Nyckelorden tillsammans med ett unikt
id-nummer gor att foretaget kan félja besdkaren pd minga andra
webbplatser.

11.1.14 Informationssakerhet

I Riksrevisionens granskning av informationssikerheten 1 den civila
statsforvaltningen® framkom att det finns omfattande brister i
regeringens och myndigheternas arbete med informationssikerhet.
Riksrevisionens granskning visar att regeringen saknar en samlad
bild av liget for informationssikerheten i statstérvaltningen och
dirmed saknar méjligheten att styra effektivt. Inte heller stédmyn-
digheterna; Mpyndigheten {6r sambhillsskydd och beredskap,
Forsvarets radioanstalt, och Sikerhetspolisen har en samlad bild.
Det rider en osikerhet om hur starkt skyddet ir, vilka hindelser som
har dgt rum och hur hoten utvecklas. Det dr dirfor svdrt att virdera
riskerna  och veta hur omfattande skyddet behover vara.
Riksrevisionens granskning visar att det finns brister inom flera
omréden, till exempel kompetens, upphandling, tillsyn, uppféljning
samt styrning och samordning. S3 mycket som 38 procent av myn-
digheterna bedémer till exempel att kompetens, mandat eller resur-
ser inte ricker.

Under &r 2014 genomférde Myndigheten f6r samhillsskydd och
beredskap en kartliggning (genom en enkitundersokning) av hur
statliga myndigheter tillimpar myndighetens féreskrifter om statliga
myndigheters informationssikerhet (MSBFS 2009:10) och av hur

# RiR 2014:23.
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myndigheterna 1 6vrigt arbetar med informationssikerhet.*
Rapporten ger en god overblick 6ver situationen hos de statliga
myndigheter som besvarat enkiten.

Myndigheten {6r samhillsskydd och beredskap har under &r 2015
genomfért en motsvarande granskning av informationssikerheten
hos kommuner och landsting.*” Resultatet gav bl.a. vid handen att
majoriteten av de kommuner som svarat pd enkiten inte arbetar sys-
tematiskt med informationssikerhet och att de heller inte kontrol-
lerar f6ljsamheten vad giller informationssikerhet.

Myndighetens for samhillsskydd och beredskap har uttryckt en
viss oro for den hur e-férvaltningen utvecklas. Myndigheten skriver
1 remissvar pd ett av E-delegationens betinkanden att myndigheten
”ser positivt pd en utveckling av effektiv, siker och lingsiktigt hallbar
e-férvaltning. En sidan utveckling miste dock vila pd en solid rittslig
grund samt anvinda sig av l6sningar som uppfyller krav pd integri-
tetsskydd och informationssikerhet. En utveckling som inte p§ ett
tillricklige sdtt har beaktat detta riskerar att, till och med pa kort
varsel, behova stingas ned eller férindras i grunden 1 det fall den
rittsliga grunden eller de sikerhetsmissiga forutsittningarna befinns
otillrickliga. Konsekvenserna, bide avseende ekonomiska forluster
och férlorat fértroende hos allminheten och niringslivet, kan bli
avsevirda.”*s

Utredningen NISU 2014 hade i uppdrag att foresld en nationell
strategi for hantering och éverféring av information i elektroniska
kommunikationsnit och it-system. Utredningen skulle dven foresld
overgripande mél fér samhillets informationssikerhetsarbete samt
ge forslag pd hur Sverige ska uppritthdlla sikerhet och integritet 1
samhillsviktig it-infrastruktur. I sitt slutbetinkande* konstaterar
NISU 2014 bl.a. att behoven p8 informations- och cybersikerhetens
omride ir s& omfattande i Sverige, att det inte behdvs en, utan flera
strategier. Utredningen foreslir dirfor en forsta strategi for statens

# Se rapporten En bild av myndigheternas informationssikerbetsarbete 2014 — tillimpning av
MSB:s foreskrifter.

¥ Se rapporten En bild av kommunernas informationssikerbetsarbete 2015, MSB, december
2015.

# MSB:s remissvar 14 oktober 2014 avseende SOU 2014:39, myndighetens dnr 2014-3403-2.

# Betinkande av NISU 2014, Informations- och cybersikerbet i Sverige, Strategi och dtgirder for
siker information i staten, SOU 2015:23.
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informations- och cybersikerhet for att dtgirda de mest angeligna
bristerna i statsférvaltningen. Den féreslagna strategin uppstiller
sex mil f6r staten under regeringens ledning:

1. Staten férstirker styrning och tillsyn av informationssikerheten i
staten,

Staten blir en tydlig kravstillare,
Staten kommunicerar sikert,

De statliga myndigheterna ska rapportera it-incidenter,

A

Statens forebyggande och bekimpande av it-relaterad brottslig-
het stirks och

6. Sverige ska vara och uppfattas som en stark internationell partner.

Myndigheten f6r samhillsskydd och beredskap har tagit fram vig-
ledningar och praktiskt stéd for 18ngsiktigt och systematiskt arbete
med informationssikerhet. Dessa finns samlade pd webbplatsen
www.informationssikerhet.se.

11.1.15 Regeringens mal i lagmotiv, digital agenda
och e-forvaltningsstrategi

I sin rapport Informationssikerbeten i den civila statsforvaltningen™
beskriver Riksrevisionen utvecklingen genom att géra nigra nedslag
i forarbeten frén 1999 och framét. Ar 1999 uttryckte regeringen att
inriktningen for statsférvaltningen bor vara att all den information
individer och féretag behover & frn, och limna till, myndigheter
bér finnas tillginglig elektroniskt.5 Ar 2004 stegrades malsittningen
genom att milet {or varje myndighet ska vara att all information och
service som med bibehillen eller 6kad effektivitet, sivil ekonomisk
som organisatorisk, kan tillhandahillas elektroniskt ocksd ska till-
handahillas s8.>> I propositionen om behandling av personuppgifter
inom studiestddsomridet &r 2008 uttalar regeringen att den tekniska
infrastrukturen for den offentliga forvaltningens kommunikation

% RiR 2014:23.

51 Regeringens proposition Ett informationssambille for alla, prop. 1999/2000:86.

52 Regeringens proposition Frdn IT-politik for sambdllet till politik for IT-sambillet, prop.
2004/05:175.
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med medborgarna bér bygga pd internet.”® I den férvaltningspoli-
tiska propositionen &r 2010 konstaterades slutligen att det finns en
stor effektiviseringspotential att ta till vara med hjilp av tekniken
och den ska ocks3 bidra till att forstirka férvaltningens 6ppenhet.>

Den 29 september 2011 beslutade regeringen om en ny strategi
for it-politiken, It i méinniskans tjinst — en digital agenda for Sverige®,
kallad den digitala agendan for Sverige. Enligt denna dr malet for it-
politiken att Sverige ska vara bist 1 virlden pd att anvinda digitalise-
ringens mojligheter.

I december 2012 presenterade regeringen sin e-férvaltningsstra-
tegi Med medborgaren i centrum *® Strategin fortydligar och preciserar
de mil och strategiska stillningstaganden som uttrycks i den férvalt-
ningspolitiska propositionen® och i den digitala agendan f6r Sverige.
I strategin sigs bl.a. att:

...statsférvaltningen spelar en central roll i utvecklingen av Sverige. Den ska

vara innovativ, samverkande, rittssiker och effektiv, samt ha en vil utveck-

lad kvalitet, service och tillginglighet. Dirigenom ska den bidra till Sveriges

utveckling och ett effektivt EU-arbete. Sverige ska vara bist i virlden pd att
anvinda digitaliseringens mojligheter.

11.1.16 Samordning och styrning av utvecklingen

I mars 2014 rapporterade Statskontoret sitt regeringsuppdrag att
utvirdera E-delegationen.”® Statskontoret konstaterade att reger-
ingen behéver stirka den samlade beslutsférmagan och genomféran-
dekraften inom e-férvaltningsomridet.

Regeringen annonserade i budgetpropositionen f6r dr 2015 en
satsning under fyra &r {or att férstirka styrning och samordning av
overgripande it-anvindning i statsforvaltningen. Regeringen vill se
en dkad samordning och utveckling av informationsutbytet mellan
myndigheter.

3 Regeringens proposition Behandling av personuppgifter inom studiestédsomrddet, prop.
2008/09:96.

5+ Regeringens proposition Offentlig forvaltning for demokrati, delaktighet och tillvixt, prop.
2009/10:175.

* Dnr N2011/342/ITP.

* Dnr N2012/6402/ITD.

%7 Prop. 2009/10:175.

* Dnr N2014/1630/ITP.
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P& Niringsdepartementet har det som ett led 1 satsningen inrit-
tats en sirskild e-férvaltningsenhet.

Regeringen har vidare uppdragit 4t Ekonomistyrningsverket att
ge stdd till regeringen och Regeringskansliet 1 samband med sats-
ningen pd e-foérvaltning under &ren 2015-2018.° Vidare ska
Ekonomistyrningsverket inom ramen {ér satsningen ge stod till de
statliga myndigheterna.

E-delegationen avslutade sitt arbete den 30 juni 2015. I slutbetin-
kandet® sammanfattar E-delegationen dagsliget {6r e-férvaltningen
med foljande ord:

Oavsett vilka vigval som gors i den offentliga sektorn behéver samverkan

mobiliseras. For detta krivs centrala inriktningsbeslut och en nationell styr-

ning och samordning.I dag finns dven det s.k. E-samverkanspro-
grammet (eSam) som ir en frivillig sammanslutning av berérda

myndigheter med ett kansli placerat pd Pensionsmyndigheten. I

eSam ingdr i dagsliget ingen myndighet som har i uppdrag att

peka pd mojliga problem fér integritetsskyddet i e-férvaltningen,
som exempelvis Datainspektionen eller Myndigheten for sam-

hillsskydd och beredskap.

Nir det giller samordning av e-férvaltningsutveckling f6r kom-
muner och landsting gérs arbetet inom Sveriges Kommuner och
Landsting dir det koordineras i programkontoret Center for eSam-
hillet (CeSam).

Regeringen har i oktober 2015 undertecknat en avsiktsforklaring
tillsammans med Sveriges Kommuner och Landsting. Syftet med
avsiktsforklaringen ir att tydliggéra hur parterna kan stirka forut-
sittningarna for digital samverkan mellan stat, kommuner och
landsting genom att peka ut ett antal omriden for férdjupat samar-
bete. Dessa omriden ir frimjande av digitala tjinster som forsta-
handsval, utveckling av férvaltningsgemensamma 18sningar, under-
litta samverkan kring gemensamma tjinster och infrastruktur samt
samarbeta om initiativ f6r dppen innovation. Dirtill syftar avsikts-
forklaringen till att 6ka férutsittningarna f6r en stirkt styrning och
uppfoljning av digitaliseringen av det offentliga Sverige, samt verka

> Dnr N2015/03210/EF.
© SOU 2015:66.
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for ett gemensamt budskap. I avsiktsfoérklaringen sigs att arbetet ska
drivas utifrdn ett antal grundliggande principer, bl.a. den enskildes
ritt till sekretess och integritetsskydd.*!

Regeringen har i oktober 2015 iven tillsatt ett sirskilt rdd for
digitaliseringen av det offentliga Sverige. Tanken ir bla. att det 1
ridet ska lyftas strategiska fragor for att identifiera och diskutera
utmaningar under genomférandet av regeringens satsning pd e-for-
valtning och vid behov foresld dtgirder. Liksom i eSam ingdr hir
ingen myndighet som har i uppdrag att peka pd méjliga problem for
integritetsskyddet i e-forvaltningen.

Riksrevisionen har en pigdende granskning av digitaliseringen av
den offenthga forvaltningen. Resultatet av granskmngen kommer att
presenteras 1 en rapport med planerad publicering i juni 2016.
Riksrevisionen motiverar granskningen med att det sedan &r 2000
har gjorts flera analyser som pekar pd& problem och oklarheter
rorande forvaltningens férutsittningar for att utveckla e-férvaltning,
framfor allt forvaltningsgemensamma digitala tjinster. Regeringen
har ocks3 tillsatt flera utredningar, rdd och andra organ for att styra
den svenska e-forvaltningen. Trots det har enligt Riksrevisionen
problem och oklarheter inte hanterats fullt ut och regeringens styr-
ning av den svenska e-férvaltningen har upplevts som fragmentarisk
och kortsiktig.

11.2  Det skyddande regelverket

Hanteringen av personuppgifter inom e-forvaltningen regleras i ett
stort antal olika forfattningar, beroende pd inom vilket omride av
forvaltningen det handlar om. Exempelvis omfattas hanteringen av
personuppgifter inom socialférsikringsomridet av 114 kap. i social-
forsikringsbalken, inom skatteomridet av bl.a. lagen (2001:181) om
behandling av personuppgifter i Skatteverkets beskattningsverksam-
het, inom hilso- och sjukvirden av patientdatalagen (2008:355) och
inom socialférvaltningen av lagen (2001:454) om behandling av per-
sonuppgifter inom socialtjinsten. For vissa omriden, exempelvis
skolan, saknas sirskilda registerférfattningar, och hanteringen av
personuppgifter regleras av enbart personuppgiftslagen.

¢! Bilaga till protokoll nr ITI 5, vid regeringssammantride den 29 oktober 2015, N2015/07455/
EF.
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De sirskilda registerférfattningarna mojliggor oftast att person-
uppgifter hanteras pd ett sitt som inte hade varit lagligen mojligt
med stdd endast av personuppgiftslagen. Tanken med dessa regler ir
att mojliggdra sddan hantering av personuppgifter som myndighe-
terna behover f6r att kunna utfora sina arbetsuppgifter, samtidigt
som regelverket ska beakta de enskildas behov av skydd for sin per-
sonliga integritet.

Aven offentlighets- och sekretesslagen (2009:400) och 2 kap. 6 §
regeringsformen ir av stor betydelse for att skydda den enskildes
personliga integritet i samband med e-férvaltning.

P& omridet finns dven regler som inte har som syfte att skydda
den enskildes personliga integritet, utan som i stillet ska skapa insyn
och transparens i forvaltningen. Hit hor forstds bestimmelserna om
handlingsoffentlighet i tryckfrihetsférordningen, men ocksd den
s.k. PSI-lagen, dvs. lagen om vidareutnyttjande av handlingar frin
den offentliga férvaltningen. Arkivlagen (1990:782) med anslutande
forfattningar har bevarande som huvudregel, men innehiller ocksd
bestimmelser om gallring, exempelvis foreskrivs 1 7 kap. 1 §
Riksarkivets foreskrifter och allminna rdd om arkiv hos statliga
myndigheter (RA-FS 1991:1) att myndigheten fortldpande ska
prova forutsittningarna for gallring. Bestimmelser om gallring 1 en
registerforfattning har foéretride framfor arkivregelverket.

Betinkandet Myndighetsdatalag®® innehdller en 6versiktlig kart-
liggning och kategorisering av de olika registerférfattningarna.
Betinkandet visar pd att registerforfattningar kan se ut pd minga
olika sitt, bade till innehdll och till uppbyggnad. I betinkandet fore-
slds att registerforfattningarna pd sikt ska ersittas av en enda myn-
dighetsdatalag.

11.3  Kommitténs samlade bedomning av omradet

Digitaliseringen i den offentliga forvaltningen har redan skapat bety-
dande virden i form av bittre service till medborgarna och en effek-
tivare forvaltning. Nyttoeffekten av de olika foreteelserna i e-for-
valtningen varierar emellertid tll art och omfing. Det finns idven
stora variationer i riskerna fér den personliga integriteten som fore-
teelserna innebir.

62 Informationshanteringsutredningens betinkande Myndighetsdatalag, SOU 2015:39.
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Inom sivil statlig som kommunal férvaltning hanterar myndig-
heterna ett stort antal uppgifter om enskilda. Minga ginger ror det
sig om uppgifter som ir kinsliga 1 personuppgiftslagens mening,
t.ex. om hilsa, eller som pd annat sitt ir nirgdngna och dirmed inte-
gritetskinsliga, t.ex. uppgifter om enskildas inkomster, sociala
problem, skuldsittningar och familjeférhillanden.

Oftast har de enskilda inget inflytande 6ver myndigheternas
hantering — den gors i regel utan deras samtycke. Det innebir att det
vilar ett sirskilt ansvar pd det allminna att se till att uppgifter bara
hanteras nir det verkligen ir nédvindigt f6r att férvaltningen ska
kunna utféra sitt uppdrag, och att se till att hanteringen ir s3 siker
som mojligt.

Teknikutvecklingen gér det mojlige fér den offentliga forvalt-
ningen att utveckla och effektivisera sin hantering av personuppgif-
ter. Det innebir for det férsta en mojlighet att 6ka spridningen och
vidareanvindningen av uppgifter, dvs. att 6ka hanteringen rent
generellt. Men for det andra innebir utvecklingen ocksd en mojlighet
att skydda uppgifterna pd ett bittre sitt genom att anvinda tekniker
som stirker den personliga integriteten, t.ex. anonymisering.** Dessa
tvd mojligheter gir 1 praktiken ofta att férverkliga samtidigt.

En generell iakttagelse som kommittén gor dr dock att myndighe-
ter och regeringen fokuserar sitt utvecklings- och férfattningsarbete
pd den forsta mojligheten, medan man arbetar betydligt mindre pa
den andra. Det innebir att offentlig sektor riskerar att bygga in egen-
skaper i system, arbetsformer och i férfattningar, som kan bli mycket
svira och dyra att indra p3, om foljderna f6r den personliga integri-
teten visar sig bli allvarliga.

Informationshantering inom och mellan olika myndigheter

Myndigheterna hanterar i dag fler uppgifter om enskilda in ndgonsin
tidigare. Det finns i dag teknik som gor det enkelt att sprida, vidare-
anvinda och sambearbeta uppgifter, sivil inom en myndighet som
myndigheter emellan, eller mellan myndighet och enskilda.

Redan komplexiteten och de tekniska utmaningarna i nigra av de
system som byggts upp for att dela information, kan innebira att
utvecklingsresurserna anvinds enbart it funktionalitet och inte till

% Se vidare 1 bilaga 4 om integritetsskyddande teknik.
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att analysera frigor som ir av betydelse for integritetsskyddet. Det
forekommer att frigor om t.ex. personuppgiftsansvar, behérighets-
tilldelning och férenlighet med registerférfattningar behandlas lingt
senare 1 utvecklingsprocessen — forst nir systemet tagits i skarp drift
eller inte alls. Anmirkningsvirt dr ocksd att det 1 dessa sammanhang
kan finnas brister 1 viljan hos myndigheter att ta ansvar for bade
hanteringen av och sikerheten f6r uppgifter om enskilda personer.

Faktorer som 1 detta sammanhang ir av betydelse for risken for
den personliga integriteten, ir att det hos vissa myndigheter finns
databaser som omfattar hela eller en stor del av befolkningen med
uppgifter som kan vara mycket integritetskinsliga. Uppgifter kan
spridas till handliggare, inom den egna myndigheten eller pd en
annan myndighet, som egentligen inte behéver kunna ta del av upp-
gifterna for att utfora sitt arbete. Enskilda kan 1 regel inte motsitta
sig att deras uppgifter hanteras av myndigheterna. Vi anser dirfor att
den okade informationsdelningen inom och mellan myndigheter
innebir en pataglig risk for den personliga integriteten.

Samtidigt miste ocksd beaktas att det finns en stor potential fér
att dessa foreteelser bdde kan anvindas for att ge bittre service till
allminheten och for att effektivisera férvaltningen.

Informationsutbyte med enskilda

Nir det giller e-tjinster som direkt vinder sig till enskilda, exempel-
vis s.k. egna utrymmen hos myndigheterna, anser kommittén att det
finns en viss risk for den personliga integriteten. Faktorer som hir ir
av betydelse for risken for den personliga integriteten, bestar frimst
1 oklarheter kring personuppgiftsansvaret och 1 att e-tjinsterna kan
ges en teknisk utformning som inte ger ett tillrickligt gott skydd for
uppgifterna. Uppgifter kan spridas av misstag eller efter ett antago-
nistiskt angrepp (hacker-attack) riktat mot myndigheten.

Samtidigt miste ocksd beaktas att det finns en tydlig potential fér
att sddana tjinster kan vara tll stor och direkt nytta for enskilda
personer.

Emellertid har vi noterat att myndigheter nir det giller vissa
foreteelser har en benigenhet att ligga dver personuppgiftsansvaret
pd den enskilde. Det giller till exempel méjligheten att anvinda sms-
jdnster eller e-post 1 kontakten med en myndighet. Det innebir att
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myndigheten inte fullt ut tar ansvar fér att uppgifterna hanteras bara
for de avsedda indamdlen och pd ett tillrickligt sikert sitt. Den
enskilde férvintas ta ansvar f6r en hantering som de flesta inte for-
mér overblicka 1 sin helhet. Nir sddana f6rsok till forskjutning av
ansvaret férekommer, kan det enligt kommitténs mening medféra
att risken potentiellt 6kar f6r den personliga integriteten.

Myndigheter med uppgifter i molnet och bristen pad
bestillarkompetens

Vi har i avsnitt 21.1 om molntjinster gitt igenom bade risker och
fordelar med anvindningen av molntjinster generellt. Dessa giller i
hégsta grad dven f6r myndigheter. Faktorer som for myndigheter ir
av sirskild betydelse for risken fér den personliga integriteten, dr att
myndigheterna kan hantera ett stort antal personuppgifter som kan
vara mycket integritetskinsliga, ingd 1 allmidnna handlingar och dven
omfattas av sekretess. Vidare mdste myndigheter veta hur relevanta
register- och arkivférfattningar ska tillimpas. Aven andra integri-
tetsskyddande regler kan vara av betydelse fér myndigheterna, som
exempelvis sikerhetsskyddslagen och Myndighetens for samhills-
skydd och beredskap féreskrifter om informationssikerhet hos
statliga myndigheter. Minga sm& myndigheter saknar kompetens att
vilja ritt slags molntjinst som fungerar juridiskt och sikerhetsmis-
sigt for just den aktuella verksamheten. Vi anser att dessa faktorer
sammantagna medfor att det {6r myndigheter finns allvarliga risker
med molntjinster, i synnerhet i s.k. publika moln (uttrycket forkla-
ras nirmare i avsnitt 21.1 om molntjinster).

Samtidigt maste ocksd beaktas att det finns en stor potential for
att effektivisera forvaltningen med hjilp av molntjinster, dvs. genom
att [3ta foretag lagra och hantera myndigheters data.®*

Rent generellt for alla slags tjinster inom e-férvaltningen anser vi
att det innebir en pitaglig risk f6r den personliga integriteten, att det
alltjimt konstateras stora bister 1 myndigheters kompetens avseende

¢ Pensionsmyndigheten utvecklar i en nyligen utgiven rapport de potentiella férdelarna for
statliga myndigheter med molntjinster, se Molntjinster i staten, En ny generation av outsour-
cing, Pensionsmyndigheten, 2015.
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juridik, informationssikerhet och kravstillning, samtidigt som myn-
digheterna férvintas bérja anvinda och utveckla nya system och
tjinster.

Myndigheter i sociala medier och med gilla-knappar pd webben

Faktorer som 1 detta sammanhang ir av betydelse {or risken fér den
personliga integriteten, dr att det finns myndigheter som i férhél-
lande till sociala medier priglas av ett visst mdtt av naivitet.
Myndigheter inser inte alltid att de i onddan kan hjilpa sociala
medier, deras samarbetsparter eller féretagen bakom sékmotorerna,
att kartligga vad allminheten gor pd nitet. Nir myndighetens kun-
skap om detta dr begrinsad, fir besokarna pd webbplatsen naturligt-
vis inte heller tillrickligt med information om att uppgifter om deras
aktiviteter pd nitet kommer att limnas ut till féretag i tredje land for
andra indam4l dn att mojliggdra deras besok pd myndighetens webb-
plats. Myndigheternas anvindning av tjinster frin sociala medier
och s6kmotorforetagen (t.ex. att ha myndighetskonton eller gilla-
knappar pd den egna webbplatsen), kan innebira att integritetskins-
liga personuppgifter limnas ut till foretag i tredje land, dven om detta
troligen bara gérs undantagsvis. Sammanfattningsvis anser vi att
myndigheternas anvindning av tjinster frin sociala medier och sok-
motorféretagen innebir en viss risk for den personliga integriteten.

Samtidigt dr det viktigt att myndigheter kan anvinda sig av olika
media och metoder for att informera brett och effektivt om sina
verksamheter, i synnerhet som verksamheterna kan medféra bide
rittigheter och skyldigheter fér den enskilde.

PSI-lagstiftningen

I likhet med PSI-utredningen anser vi att insatserna for att 6ka sprid-
ningen av information frin myndigheter till resten av samhillet, 1
kombination med en svértillimpad och delvis oklar lagstiftning (i
forsta hand PSI-lagstiftningen) innebir en pitaglig risk f6r den per-
sonliga integriteten.
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Medborgarprofilering och kontroller pd nétet

Ay stort intresse for integritetsskyddet dr sdan kontrollverksamhet
hos myndigheter, som syftar till att i f6rvig bedoma vilken sannolik-
het det finns f6r att en viss individ ska begd ndgon form av felaktig-
het. Av betydelse for risken f6r den personliga integriteten ir att
denna kontrollverksamhet priglas av frinvaro av transparens i {or-
hillande till allminheten. Detsamma giller f6r myndigheters efter-
forskande verksamhet pd 6ppna eller slutna delar av nitet. Hir finns
ocksd en rad juridiska, bl.a. grundlagsrelaterade, frigetecken, bide
avseende de interna kontrollerna och kontrollerna pd nitet. Vi anser
dirfor att dessa kontrollverksamheter innebir allvarliga risker for
den personliga integritetet.

Samtidigt mdste ocksd beaktas att det ir synnerligen angeliget,
bide ur det allminnas och ur medborgarnas perspektiv, att myndig-
heterna pd ett effektivt sitt kan anviinda sig av egna data och av nitet
for att forebygga misstag och oegentligheter.

Informationssikerhet

De brister i myndigheters informationssikerhet som vid upprepade
tillfillen har konstaterats av flera olika kontrollinstanser, miste sigas
medfora en allvarlig risk f6r den personliga integriteten. Av betydelse
isammanhanget dr férstds att myndigheterna hanterar en stor mingd
uppgifter som kan vara bdde kinsliga och nirgdngna och dirmed
synnerligen skyddsvirda. Brister i informationssikerheten kan ocks3
rent generellt férsimra allminhetens tillit till den offentliga forvalt-
ningen.

Kapitel 22, Informationssikerhet och integritet, innehdller en
redogorelse for informationssikerhetens betydelse for skyddet av
den personliga integriteten.

Brister i regelverket

Brister 1 regelverket for hantering av personuppgifter inom e-for-
valtningen uppmirksammades redan 4ir 2007 av Integritets-
skyddskommittén. Kommittén pekade pd att det var en genomga-
ende brist att konsekvenserna for den enskildes integritetsskydd inte
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hade analyserats och beaktats tillrickligt 1 arbetet, som under senare
&r har bedrivits for att underlitta myndigheters mojligheter att
anvinda ny teknik och fér att frimja ett 6kat informationsutbyte
mellan myndigheter. I den man éverviganden av detta slag férekom-
mit, menade kommittén att de inte dokumenterats tillrickligt 1 for-
arbetena till lagstiftningen.®

Aven E-delegationen har i sitt slutbetinkande uppmirksammat
att det finns brister i regleringen av forutsittningarna for en effektiv
e-forvaltning och ett vilavvigt integritetsskydd. E-delegationen
bedémer att detta dven paverkar enskildas tilltro till myndigheterna,
vilket innebir att det ir angeliget att regeringen har ett helhetsper-
spektiv nir resultaten av tillsatta utredningar bereds.®® Aven
Datainspektionen pekar i sina remissvar regelbundet pa brister i nya
forfattningsforslag nir det giller integritetsskyddet.®”

Vir analys av e-forvaltningen utgdr 1 detta delbetinkande frin
foreteelser som kan ha betydelse fér den personliga integriteteten,
snarare dn frin det rittsliga skyddet pd omridet. Emellertid har, som
framgdr ovan, andra granskningar konstaterat systematiska brister i
sdvil det befintliga regelverket som 1 de férslag till nya forfattningar
som framfors pd omradet. Ett genomtinkt regelverk kan bidra till att
skydda den personliga integriteten, genom att tydligt peka ut ramar
for vad myndigheterna far och ska gora med uppgifterna. Ett sddant
regelverk kan ocks3 bidra till att myndigheterna kinner sig trygga att
utveckla nya e-tjinster inom lagstiftningens ramar. Kommittén befa-
rar emellertid att bristerna 1 regelverket fér e-férvaltningen kan
medfora forsimringar i integritetsskyddet.

Datainspektionens roll

Under arbetets ging har flera myndigheter efterlyst tydligare och
mer konkret vigledning frin Datainspektionen i frigor som ror
e-forvaltning och integritetsskydd. Vi avser att dterkomma till
Datainspektionens uppdrag i slutbetinkandet.

¢ Integritetsskyddskommitténs delbetinkande Skyddet for den personliga integriteten —
Kartliggning och analys, SOU 2007:22.

% SOU 2015:66.

¢7 Se t.ex. Datainspektionens remissvar den 4 maj 2015 avseende SOU 2015:5, En ny svensk
tullagstiftning, myndighetens dnr 404-2015.
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Sveriges virldsledande roll

I regeringens digitala agenda och e-férvaltningsstrategi sigs att
Sverige ska bli virldsledande nir det giller digitalisering. Det finns
dock inga uttalanden om att skyddet f6r den personliga integriteten
ocksd bor nd en liknande virldsledande stillning. En sddan ambition
for integritetsskyddet inom e-férvaltningen vore kanske inte orim-
lig, eftersom det inte alls behdver innebira ett onddigt férsvirande
av utveckling av nya tjinster som foérbittrar servicen till de enskilda
och effektiviserar férvaltningen.

Samordning och styrning av utvecklingen

Sammanfattningsvis kan sigas att alla initiativ inom e-férvaltningen
— till nya arbetssitt, tillimpning av ny teknik eller dndringar i regel-
verket — priglas av regeringens hdga ambitioner for att padskynda
utvecklingen. Samtidigt visar redan kommitténs éversiktliga gransk-
ning av integritetsrisker inom e-férvaltningen att det pd flera punkter
finns betydande brister nir det giller bdde integritetsskydd och
informationssikerhet. Det dr ocksd tydligt att det 1 dag inte finns
ndgon aktor 1 offentlig sektor som bide har 6vergripande kunskap
om vad som hinder inom omridet, och i realiteten utévar en dvergri-
pande styrning 6éver e-forvaltningen. Som flera andra, exempelvis
E-delegationen och Riksrevisionen, har pipekat, innebir avsaknaden
av samordning och styrning en risk for att utvecklingen bromsas och
inte uppndr de dnskade service- och effektiviseringsnivierna. Men
det innebir ocksé en allvarlig risk for att den personliga integriteten
inte skyddas tillrickligt. Risken forstirks av att de satsningar reger-
ingen nu gor for att forstirka samordning och styrning for att
utveckla omridet, inte motsvaras av ngon satsning for att forstirka
integritetsskyddet inom e-férvaltningen, och inte heller innehéller
nigra direktiv eller tankar kring hur bdde e-férvaltning och ett gott
integritetsskydd ska utvecklas tillsammans i medborgarnas intresse.
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12 Konsumentomradet

Kommitténsbedémning: Det finnsallvarliga risker f6r konsumen-
ters personliga integritet.

12.1 Inledning
12.1.1 Beskrivning av omradet

Det hir kapitlet handlar om hur enskilda personer blir kartlagda nir
de 1 egenskap av konsumenter eller presumtiva konsumenter befin-
ner sig pa stan, 1 hemmet, pd nitet eller 1 en fysisk butik.! Vidare
berérs betaltransaktioner — vem som fir veta vad konsumenten
betalar for. I kapitlet berors dven vad produkterna eller tjinsterna
efter kdpet rapporterar in till tillverkare och andra intressenter, samt
om nya organisationsformer och affirsmodeller som innebir nya
utmaningar for integritetsskyddet.

Minga olika aktérer dr av skilda anledningar intresserade av de
elektroniska spir som konsumenter ger upphov till, girna redan
innan de enskilda sjilva vet om att de kommer bli konsumenter. Det
finns sjilvklart ett stort intresse for vira elektroniska spir hos de
foretag som vill silja sina produkter eller tjinster, men dven sékmo-
torer, webbplatser, reklamforetag, sociala medier, datamiklare och
ibland dven myndigheter, vill av olika skil veta mer om hur vi beter
oss nir vi handlar eller lockas att handla.

! Det dr i viss mén en férenkling att tala om konsumenter, eftersom en konsument i dag inte
sillan samtidigt dven ir producent, genom att indra en produkt eller tjinst eller anvinda en
tjanst for att producera nigot. P4 nitet yttrar sig detta t.ex. genom att enskilda skapar och delar
innehill i form av text, film och bilder. Den dubbla rollen betecknas ibland som ”prosument”.
Medieutredningen anvinder beteckningen "medieborgare”, se avsnitt 12.6 1 detta kapitel.
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12.1.2 Internetekonomin

Personuppgifternas stora kommersiella virde har resulterat i ett
utvecklat och intrikat system av olika datakillor, aktérer, floden och
affirsmodeller, vilka sammantagna ibland kallas fér internetekono-
min eller évervakningsekonomin (eng. surveillance economy).? Vid
surfande pd webben, anvindning av mobila enheter (t.ex. telefoner
och surfplattor), appar och kroppsnira teknologi, genereras, lagras
och sprids personuppgifter som ir av stort intresse for bl.a. mark-
nadsféring och utveckling av nya tjinster.

Tidigare delades konsumenter in 1 relativt grova mélgrupper till
vilka marknadsforing kunde riktas. I dag siljs och képs 1 stillet
enskilda konsumenters uppgifter pd individnivd pid den globala
annonsmarknaden. Ju mer detaljerade uppgifterna ir om den enskil-
des vanor, intressen, kontaktnit och aktuella livssituation, desto
bittre for niringsidkaren.> Uppgifterna prissitts ocksd pd individ-
nivd. Det finns exempelvis berikningar som visar att genomsnitts-
priset f6r basuppgifter om en konsument (3lder, kén och plats)
uppgdr till cirka 0,0005 USD. Om den enskilde befinner sig 1 vissa
betydelsefulla skeden 1 livet, blir uppgifterna dyrare. Graviditet, bil-
kop eller skilsmissa okar exempelvis marknadsvirdet avsevirt.
Sirskilt eftertraktade och dyra dr uppgifter om enskildas hilsopro-
blem och likemedelsintag, dd priset uppskattats till 0,26 USD per
person.*

Redan nigot sd vardagligt som att lisa tidningen p& nitet innebir
att ett mycket stort antal aktdrer fir ta del av uppgifter om lisaren.
Nir en lisare gir in pd en tidnings webbplats, kontaktas automatiskt
en annonsserver som uppmanar tidningens webbplats att fylla sina
annonsytor med reklam. Tidningen skickar d& en férfrigan till en s.k.
annonsbors. Forfrigan innehdller vissa upplysningar om lisaren,
baserade bl.a. pa vilka artiklar han eller hon visat intresse for eller pd
uppgifter som foljt med vid inloggning pa tidningens hemsida. Det
kan t.ex. rora sig om den enskildes IP-adress, geografiska placering,

2 Uttrycket 6vervakningsekonomi anvinds exempelvis i norska Teknologirddets och
Datatilsynets gemensamma rapport Personvern 2016 — tilstand og trender, publicerad 1 januari
201e.

3 Norska Datatilsynets rapport Personopplysninger og det digitale annonsemarkedet, publicerad
den 3 november 2015.

# Emily Steel, Callum Locke, Emily Cadman och Ben Freese, How much is your personal data
worth?, publicerad den 12 juni 2013 p www.ft.com.
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inkomst, kén och férmodade eller visade intressen. P4 annonsbdrsen
fir sedan olika annonsérer bjuda p& reklamplats riktad till den
enskilde lisaren. Den som ligger det hogsta budet vinner och far
placera sina annonser pd tidningens hemsida nir den laddas ner av
lasaren. Allt detta gors helt automatiskt och inom loppet av en brik-
dels sekund.

De inblandade aktérerna ir minga. Ett besék pd en webbsida kan
1 praktiken innebira att personuppgifter hanteras av uppemot ett
hundratal olika aktorer. I frsta ledet finns leverantérer av innehalls-
yjdnster (tidningar, nyhetsportaler, sociala medier, sékmotorer och
en mingfald av appar) som finansierar sina tjinster genom att silja
annonsplatser. I andra dnden 3terfinns de som kdper annonsplat-
serna. Diremellan finns annonsbérser och datamiklare. Datamiklare
(eng. data brokers) ir foretag som har som affirsidé att samla in per-
sonuppgifter och silja dem vidare, exempelvis paketerade som kon-
sumentprofiler. En konsumentprofil kan innehilla uppgifter om
t.ex. den enskildes livsstil och intressen. Uppgifterna kan komma
frdn vitt skilda killor: sociala medier, offentliga register eller andra
foretags kundregister.

De storsta datamiklarna dr frin USA, bl.a. Acxiom, Experian och
Datalogix. Dessa foretag samlar inte bara in uppgifter om personer 1
USA. Exempelvis Axciom uppges ha uppgifter om 700 miljoner
personer frin olika delar av virlden, med i genomsnitt 3 000 uppgif-
ter om varje enskild person i databasen.® Bisnode och Experian ir
exempel pd datamiklare som finns 1 Sverige.

12.1.3 Regelverk och tillsyn

Hantering av personuppgifter avseende handel och marknadsforing
regleras av olika forfattningar, 1 huvudsak 1 enlighet med féljande:

personuppgiftslagen (1998:204),

lagen (2003:389)om elektronisk kommunikation,

lagen (1994:1512)om avtalsvillkor i konsumentférhillanden, och

produktansvarslagen (1992:18).

5 Norska Teknologirddets och Datatilsynets gemensamma rapport Personvern 2016 — tilstand
og trender, januari 2016.
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I forsta hand f6ljande tillsynsmyndigheter kontrollerar hanteringen
av personuppgifter i konsumentsammanhang:

— Datainspektionen (utévar tillsyn enligt personuppgiftslagen),

— Post- och telestyrelsen (utdvar tillsyn dver integritetsskyddet vid
anvindning av elektroniska kommunikationstjinster, dvs. till-
limpningen av 6 kap. lagen om elektronisk kommunikation),

— Konsumentverket (utévar tillsyn enligt lagen om avtalsvillkor 1
konsumentférhillanden) och

— Konsumentombudsmannen (kan utfirda féreligganden och in-
leda rittsprocesser mot féretag som bryter mot lagen om avtals-
villkor i konsumentférhillanden).

Dirtill utdvar Justiticombudsmannen och 1 viss min Justitiekanslern
tillsyn 6ver det allminnas verksamhet, och polis och 8klagare utreder
misstinkta brott.

Den enskilde som anser att hennes eller hans uppgifter hanterats
pa ett felaktigt sitt, kan siledes vinda sig till olika tillsynsmyndighe-
ter med ett klagoma3l. Beroende p& vad klagomalet ror, dr det olika
myndigheter som ansvarar fér tillsynen. Exempelvis ansvarar
Datainspektionen for frigor som handlar om vilka uppgifter om
kunderna som fir hanteras och hur linge de fir sparas. Post- och
telestyrelsen ansvarar f6r frigor om hur samtycke inhimtas avseende
placering av kakor pd kundernas utrustning. Konsumentverket och
Konsumentombudsmannen ansvarar {6r frigor om oskiliga avtals-
villkor. Aven intressenter som exempelvis konsumentorganisationer
kan anmila brott och brister 1 t.ex. avtalsvillkor till myndigheter.

Vidare finns det en mojlighet for den enskilde kunden att begira
skadestdnd f6r den skada som hon eller han anser sig ha lidit pd grund
av integritetsintring, och att dd vicka talan vid allmin domstol.
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12.2  Kartlaggning pa natet — IP-adresser, kakor
och digitala fingeravtryck

12.2.1 Foreteelserna

Surfande pd nitet genererar olika slags spdr frdn den enskilde anvin-
daren (webbplatsbesdkaren), dven om besdkaren inte genomfér
nigot kop eller fyller i ndgot formulir.

Det finns en rad olika sitt att kartligga vilka sajter en anvindare
besoker och dirmed vad han eller hon intresserar sig for.

12.2.2 Sokmotorer

Alla sskmotorer, som exempelvis Google, Bing, Duckduckgo, Yahoo
och Baidu, fungerar i princip pd samma sitt: En sékrobot (dvs. en
slags programvara) besdker webbplatser automatiskt och samlar in
all den information som hittas dir, 1 form av text, dokument, bilder,
ljud, filmer och dven uppgifter om pd vilken server webbplatsen finns
och annan metadata. I nista steg analyseras och lagras den informa-
tion som hittats for att slutligen kunna fungera som sékresultat nir
nigon gor en sokning. Tillsammans kallas detta for att sékmotorn
indexerar webben.

Hur indexeringen utférs ir en viktig del 1 hur bra en sékmotor
upplevs fungera. Ju storre index, dvs. storre innehdll, desto storre dr
chansen att det ngon letar efter med s6kmotorn kommer upp bland
sokresultaten. Aven algoritmerna i sékmotorn, som avgér hur de hit-
tade webbsidorna ska rangordnas for anvindaren, dr av stor betydelse.

Nir en sokning genomférs ir givetvis de séktermer som anvinda-
ren anger 1 sdkrutan viktiga. Men dven andra faktorer vigs in. Den
IP-adress som anvindarens dator eller mobila enhet har, ger en unge-
farlig uppskattning av var i virlden personen i frdga befinner sig, och
kan dven kopplas till tidigare s6khistorik. Andra data som ocks3 kan
utnyttjas for att avgora vilka soktriffar som ska visas for just den
aktuella anvindaren, ir till exempel vilken webblisare och vilket
operativsystem anvindaren har.

Sokmotorerna kan ocksd visa sokresultat frin killor som anvin-
darna inte férvintar sig ska vara indexerade. Hit kan sociala medier
hora, dir foretagen bakom tjinsterna ibland gor innehall tillgingligt
for sokmotorer. Vidare kan metadata géra information pd webben
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sokbar pd sitt som inte ir uppenbara. Hit hér exempelvis GPS-
taggning av bilder eller inligg i sociala medier. Om sddana uppgifter
finns tillgingliga, blir det inte bara mojligt att s6ka efter innehdllet i
en statusuppdatering, utan ocksd att leta efter bilder, statusuppdate-
ringar eller annat som gjorts frin en specifik plats.

De flesta s6kmotorer som indexerar den éppna delen av webben
ir gratis att anvinda, i likhet med manga andra tjinster pd nitet.
Intikterna kommer 1 stillet ofta frin annonsoérer. Ju mer kunskap
om anvindarna en tjinsteleverantdr har, desto stérre mojligheter
finns att silja annonsplatser. Med 6kad kunskap kommer méjlighe-
ten att ge annonsdrerna bittre kontroll 6ver vem som fir se deras
annonser.

Filterbubblan

Sedan &r 2011 har begreppet filterbubbla diskuterats. Begreppet
myntades av forfattaren och debattéren Eli Pariser som argumente-
rar for att algoritmer som syftar till att personanpassa tjinster pd
nitet, kan dstadkomma stor skada. Algoritmerna sikerstiller att
anvindarna bara fir se mer av det man redan ir intresserad av, eller
som stindigt bekriftar den uppfattning av virlden som man redan
har intagit.

Filterbubblan ir en foljd av den ¢kande individanpassningen av
ydnster pd nitet och kan i sin tur medfora isolerande och pd sikt
diskriminerande effekter fo6r konsumenter. Ibland talar man 1 stillet
for filterbubblor om ”ekokammare”.® Som exempel pd foreteelsen
kan nimnas att resultaten av en Googlesokning visas forst sedan
Google "tvittat” resultatet och d& vigt in minga olika faktorer om
anvindaren rérande exempelvis anvindarens webblisare, anvinda-
rens sokhistorik, geografiska position och si vidare. Det innebir att
en anvindare inte kan hitta (och dirmed i praktiken utesluts frin)
sddana produkter, tjinster och erbjudanden som enligt s6kmotorn
inte skulle passa fér anvindaren 1 friga. Foreteelsen ir ocks3 av bety-
delse nir det giller mediekonsumtion. Exempelvis péverkas
Facebookanvindares mediekonsumtion bide av deras sociala nitverk
och av hur Facebook viljer att prioritera olika nyheter. Tendensen att
bara ta del av nyheter som ens gelikar intresserar sig for, forstirks av

¢ Sam Sundberg, Filterbubblan sluter sig allt tiitare om oss, publicerad 1 SvD den 10 mars 2015.
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Facebooks inverkan p& mediaflodet och innebir att anvindaren kan
komma att missa mycket annat. Méjligheten att uppticka nigot nytt
kan 1 vissa fall, paradoxalt nog, begrinsas genom anvindningen av
sociala medier.’

12.2.3 IP-adresser

En IP-adress dr “den tekniska adress som datorer (och enheter som
skrivare, routrar, etc.) anvinder for att kommunicera via nitverk”.®
Forkortningen IP stdr for Internet Protocol. En IP-adress bestdr av
siffror och ir pd teknisk vig kopplad till ett mer hanterligt domin-
namn genom adresseringssystemet Domain Name System (DNS).
DNS gor det mojligt f6r en anvindare att knappa in bokstiver som
adress till en webbplats. Exempelvis dr IIS (Stiftelsen f6r internetin-
frastrukturs) dominnamn .7zs kopplat till en IP-adress som skrivs ut
som 212.247.7.229.

IP-adressen till en privat anvindares dator ir ofta dynamisk, vilket
betyder att datorn kan f& en ny IP-adress varje gdng anvindaren
kopplar upp sig pd nitet. En IP-adress talar dock alltid om vilken
internetleverantdr som datorn anvinder, varifrdn den kopplat upp
sig och en del annan teknisk information. Det finns en uppsjé med
webbtjinster som tillhandahdller mojligheten att oversitta ett
dominnamn till en IP-adress, eller tvirtom, och som iven talar om
vilken som dr anvindarens IP-adress.’

Webbsurfande kriver i allminhet att bida parter (besdkaren och
webbplatsen) kinner till varandras IP-adresser. Undantaget ir om
anvindaren anvinder sig av nigon anonymiseringstjinst som exem-

pelvis TOR-nitverket.'

7 Foreteelsen undersdks exempelvis i Eytan Bakshy, Solomon Messing och Lada Adamic,
Exposure to ideologically diverse news and opinion on Facebook, Science, 7 maj 2015.

$ Internetstiftelsens i Sverige internetguide nr 25, Killkritik pd Internet, av Kristina
Alexanderson (publicerad 2012). Férkortningen IP stdr for engelskans Internet Protocol.

? Internetstiftelsens 1 Sverige internetguide nr 25, Killkritik pd Internet, av Kristina
Alexanderson (publicerad 2012).

1 Tor-nitverket ir en grupp av servrar som driftas av frivilliga och som anvinds for att kom-
municera via virtuella tunnlar, f6r att pd si vis lita anvindarna vara anonyma pd nitet, se
https://www.torproject.org/
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12.2.4 Kakor

En kaka (cookie) ir en liten textfil som den besdkta webbplatsen
sparar pa besokarens dator (med eller utan foregiende information
och samtycke). Kakan kan sedan férse webbplatsen med informa-
tion om besokaren. Varje kaka innehiller bl.a. en egen identitetsbe-
teckning och anvinds for att webbplatsen ska kunna veta vad den
enskilde besokaren gor eller tidigare har gjort pd webbplatsen.
Exempelvis anvinds kakor p& webbplatser som siljer varor for att
gora det smidigt att handla. Med hjilp av kakor kan webbplatsen
hilla reda pd vilka varor besékaren har lagt 1 sin elektroniska varu-
korg.

Post- och telestyrelsen har en webbtjinst som ger en ungefirlig
uppfattning om hur mdnga och vilka slags kakor som placeras pi
besokarens dator vid besok pi en viss webbplats.!" Aven den ideella
féreningen dataskydd.net har en liknande webbtjinst, som férutom
att analysera kakor iven understker om en webbplats anvinder sig av
dataskyddande funktioner som exempelvis kryptering vid kommu-
nikation med besékarens webblisare.?

Vissa kakor, s.k. tredjepartskakor, placeras vid besok pd en webb-
plats, men hirroér frin nigon annan in den som ansvarar fér webb-
platsen. Exempelvis kan féretag som har kopt annonsplats pd webb-
platsen placera tredjepartskakor p& besokarnas datorer, utan att
besokaren behover klicka pd annonsen. Det annonserande foretaget
far d& veta varje gdng besdkaren kommer in pd en webbplats som har
annonser frin foretaget. Vidare kan den som ansvarar fér webbplat-
sen anlita en extern statistiktjinst for att ta fram fakta om besokarna.
Statistikforetaget kan dd {8 information om alla besékare pd webb-
platser som anvinder sig av foretagets statistiktjinst. Ett exempel pd
en mycket vanlig statistiktjinst ir Google Analytics.

De flesta webbplatser sitter ett antal kakor 1 besokarens dator.
Exempelvis kunde i mars 2015 konstateras att Aftonbladet satte
35 kakor frdn 9 olika dominer pd sin startsida, Expressen satte
63 kakor frdn 19 dominer pd sin och Nyheter24 satte 151 kakor frn
55 dominer.

! http://e-tjanster.pts.se/internet/kakor/
12 https://webbkoll.dataskydd.net/sv/
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Genom samarbete mellan olika annonsféretag gdr det att skapa en
god, sammantagen bild av den enskilde besékarens surfvanor som
kan sigas avsloja besokarens intressen pd nitet. Med hjilp av den
informationen kan ett annonsféretag vilja vilken produkt eller tjinst
som den ska visa for besokaren i1 friga i sina annonser. Detta kallas
ibland fér beteendestyrd annonsering."?

Emellertid ir webblisarna i dag ofta férinstillda pd att inte accep-
tera tredjepartskakor. Det leder till att det blir allt firre enskilda
besokare som kan kartliggas med hjilp av tredjepartskakor.

En undersékning av hur kakor placeras genomférdes under ar
2014 av Artikel 29-gruppen i samarbete med &tta nationella myndig-
heter med ansvar for e-komfrigor.!* Sammanlagt undersoktes
478 webbplatser inom omrddena e-handel, media och offentlig sek-
tor. De 478 undersékta webbplatserna placerade tillsammans ut
16 555 kakor dvs. i genomsnitt 34,6 kakor per webbplats. Cirka
70 procent av alla kakor var tredjepartskakor. Nigra kakor hade en
giltighet pd 8 000 &r, men det vanligaste var en giltighetstid pd mellan
1 och 2 4r. En relativt liten grupp om 25 olika dominer stod for hilf-
ten av alla tredjepartskakor. Undersékningen visade ocksd att det
inte var ovanligt att webbplatser varken informerar besékarna om
kakorna eller inhimtar samtycke till att placera kakor, trots de legala
kraven som finns pd detta.

12.2.5 Digitala fingeravtryck

Aven om anvindningen av kakor har stingts av i webblisaren, limnar
webblisarna s.k. ”digitala fingeravtryck” vid surfning (p& engelska
anvinds uttrycken device fingerprint, machine fingerprint eller brow-
ser fingerprint). Aven vid anonym surfning limnar webblisare ifrin
sig uppgifter till de sajter som besoks. Bland annat talar webblisaren
om att den ir Internet Explorer eller Firefox eller Safari eller ndgon
annan lisare. Den talar dessutom om vilken version de ir, vilket
operativsystem som finns pd besdkarens dator, om nigra insticks-

3 Artikel 29-gruppens yttrande 2/2010 om beteendebaserad reklam pa Internet.
1+ Artikel 29-gruppens WP 229, Cookie Sweep Combined Analysis — Report, den 3 februari
2015.
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program har installerats i webblisaren, om besdkaren anvinder nigra
speciella typsnitt och annat. Sammantaget gor dessa uppgifter att
besokarens dator blir mer eller mindre unik."

Webben (World Wide Web) ir uppbyggd pa ett sitt som innebir
att webbplatser himtar sitt innehdll inte bara frdn den som ansvarar
for platsen, utan iven frdn minga andra parter. Det innebir att dven
dessa tredje parter har mojlighet att ta del av besdkarnas digitala
fingeravtryck.!®

12.2.6 Det skyddande regelverket

Enligt lagen om elektronisk kommunikation ska alla som bestker en
webbplats med kakor som huvudregel {3 tillging till information om
att webbplatsen innehdller kakor och indaméilet med anvindningen
av kakor. Besokaren ska ocksd ge sitt samtycke till att kakor anvinds
pd detta sitt.

Dessa bestimmelser 1 lagen om elektronisk kommunikation
grundar sig pd artikel 5.3 i Europaparlamentets och ridets direktiv
2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
ochintegritetsskydd inom sektorn for elektronisk kommunikation.!”

Direktivets bestimmelser om information och samtycke ska
enligt Artikel 29-gruppen idven tillimpas pd digitala fingeravtryck.'s
En sddan tolkning av direktivet bér medfora att bestimmelserna i
lagen om elektronisk kommunikation om information och samtycke
(6 kap. 18 §) dven ska tillimpas pd digitala fingeravtryck.

Den fortsatta hanteringen av informationen i kakan eller det
digitala fingeravtrycket, hos den som ansvarar fér webbplatsen, hos
annonsoren eller den som pd annat sitt blir ansvarig fér hanteringen,
omfattas av bestimmelserna 1 personuppgiftslagen. Det framgir av
6 kap. 2 § lagen om elektronisk kommunikation. I Artikel 29-grup-
pens vigledning for tillimpningen tydliggérs férhillandet mellan de
bigge bakomliggande direktiven."

15 Datainspektionens tidskrift Magazin direkt, nr 1, 2010.

16 Artikel 29-gruppens yttrande 9/2014 on the application of Directive 2002/58/EC to device
fingerprinting.

7 Det s.k. e-Privacy-direktivet, som dndrats genom Europaparlamentets och ridets direktiv
2009/136/EG av den 25 november 2009.

18 Artikel 29-gruppens yttrande 9/2014 on the application of Directive 2002/58/EC to device
fingerprinting.

1 Artikel 29-gruppens yttrande 2/2010 om beteendebaserad reklam pé Internet.
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Enligt den praxis som vuxit fram vid tillimpningen av personupp-
giftslagen, ska IP-adresser behandlas som personuppgifter 1 lagens
mening.

12.2.7 Risker fér den personliga integriteten

For e-handelsforetag blir det allt viktigare att gora sina webbplatser
individanpassade och bekvima for besokaren. Det dr svirt att behélla
kunder pa nitet, vilket stirker behovet av att veta mer om de besé-
kare som en gdng har hittat till webbplatsen.

Det finns dirmed ett starkt, kommersiellt intresse hos minga
webbplatser att 8 veta s3 mycket som méjligt om sina besokare med
hjilp av olika tekniker. Det finns dock inte ett lika starkt intresse for
att géra besokarna medvetna om den kartliggning som faktiskt gors.

Det ricker med en timmes surfande pd olika webbplatser for att
uppticka att minga webbplatser inte limnar information eller
inhimtar ett godtagbart samtycke innan kakor placeras pa besoka-
rens dator.

Annu mer sillan ges beskaren nigon information om hur andra
uppgifter sdsom IP-adresser eller digitala fingeravtryck anvinds av
webbplatsen.

Det finns alltsd klara brister 1 vad den enskilde fir veta om hante-
ringen och i dennes mojlighet att pdverka, trots att det finns ett
relativt tydligt regelverk att forhilla sig till.

Hantering av uppgifter hos en enstaka webbplats ir i de flesta fall
endast till férdel f6r besokaren och helt harmlés. Men nir samman-
stillningar gors av hela annonsnitverk om en enskild besokares
surfvanor, innebir det en kartliggning av den enskilde som kan
uppfattas som nirgingen, sirskilt som besdken dven kan avslgja
kinsliga uppgifter om besdkaren, sdsom politisk dvertygelse eller
sexuella preferenser. I ett kint exempel lyckades forskare identifiera
enskilda personer med utgdngspunkt i drygt 100 miljoner avidenti-
fierade filmbeddmningar. Ateridentifieringen kunde géras med hjilp
av killor p nitet. Férutom teridentifieringen menade forskarna att
de f6r vissa av personerna kunde dra slutsatser om deras privata och
integritetskinsliga intressen.?

2 Arvind Narayanan och Vitaly Shmatikov, Robust De-anonymization of Large Sparse Datasets,
Proceedings of the 2008 IEEE Symposium on Security and Privacy.
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Uppgifter om surfvanor kan ocksd i allt stérre utstrickning iden-
tifieras och sambearbetas med andra datasamlingar. Aven teleopera-
torer hanterar stora mingder kunduppgifter, och det finns réster 1
branschen som efterlyser littnader i regelverken for att mojliggora
att dessa uppgifter anvinds f6r nya indamal.”!

Kartliggning pd nitet har ur ett integritetsskyddsperspektiv
beskrivits av Artikel 29-gruppen pa f6ljande sitt:

Annonsnitverk tar fram prediktiva profiler genom att anvinda en kombina-

tion av sparningsteknik, cookiebaserad teknik och programvara fér infor-

mationsutvinning. Det gér att dra slutsatser om kon och dldersgrupp genom
att analysera vilka webbsidor den registrerade beséker och vilka annonser
han eller hon intresserar sig for. Profilen som baseras p analys av de cookies
som lagras pd den registrerades terminalutrustning kan kompletteras med
samlade data frdn surfvanorna hos registrerade anvindare som visar ett lik-
nande beteendemdnster i andra sammanhang. Reklamsystem pd internet
klassificerar ofta de registrerade i segment, antingen utifrin intresseomra-
den eller utifrdn marknadsféringskategorier (exempelvis “tridgird”,

“kroppsvard”, "elektronik” osv.). Var den registrerade befinner sig ir ocksi

en viktig faktor f6r mélgruppsprofileringen. Det gr att dra slutsatser om

var anvindaren befinner sig exempelvis frin datorns IP-adress och WiFi-
anslutningspunkter. Ytterligare information om platsen kan samlas in frin
andra killor och anvindas f&r profileringen.?

Post- och telestyrelsen inledde 1 februari 2014 en granskning av hur
reglerna om kakor i lagen om elektronisk kommunikation {6ljs.
Syftet med granskningen ir att i fram praxis och vigledning om
t.ex. vilken information som ska limnas till besékare och hur besé-
karnas samtycke ska inhimtas. Resultatet av granskningen férvintas
under r 2016 och kan bli av stor betydelse fér bdde existerande
affirsmodeller och fér hur webbplatser fungerar och ir uppbyggda.

21 Katelyn Lunders och Magnus Franklin, Mobile operators seek Big Data prize in slimmed-
down e-Privacy law, publicerad den 12 april 2016 1 M-Lex.
22 Artikel 29-gruppens yttrande 2/2010 om beteendebaserad reklam pd Internet.
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12.3  Positionering
12.3.1 Foreteelsen

Nir enskilda personer ror sig i den fysiska virlden limnar de allt fler
digitala spér efter sig. Spiren limnas genom teknik som manga bir
med sig, som t.ex. mobiltelefoner eller smarta kort till lokaltrafiken.
Spéren limnas ocksd genom teknik som finns utplacerad i stadsmil-
jon, som t.ex. dvervakningskameror, i bland kombinerade med pro-
gram for bildanalys. Om utrustningen ir placerad tillrickligt titt,
skapas ett finmaskigt nit som gor det mojligt att f6lja enskilda indi-
viders rorelser dver storre omriden. Precisionen i kartliggningen av
enskildas rorelser varierar beroende pa syfte. System f6r automatiska
vigtullar liser av registreringsskyltar pd de fordon som passerar
tullstationerna och samlar pd sd vis in information om rorelsernaien
stad pd makronivd. En butiksigare som vill veta hur kunderna rér sig
bland hyllorna kan montera smi Bluetooth-sindare som kommuni-
cerar med kundernas mobiltelefoner, och pd s sitt {3 rorelsemonster
pd mikroniva.

12.3.2  Wifi-tracking??

Smarta telefoner vars wifi-sindare inte har stingts av, soker hela
tiden efter tridlosa nitverk genom att sinda ut uppgifter med bl.a.
telefonens unika MAC-adress. Uppgifterna kan tas emot av anslut-
ningspunkter 1 exempelvis publika tridlosa nitverk eller av anslut-
ningspunkter som upprittas bara i syfte att ta emot signalerna.
Genom att kinna till var anslutningspunkterna ir placerade, blir det
mojligt att lokalisera telefonen som sinde ut uppgifterna, samt att
folja hur telefonen ror sig mellan olika anslutningspunkter 1 nitver-
ket. Sddan lokalisering gir ibland under benimningen wifi-tracking.
Tekniken mojliggdr en sd detaljerad kartliggning att den anvinds
av butiker som vill veta hur kunderna rér sig inne i butiken, framfor
vilka hyllor de stannar, om det ir en dterkommande kund, hur linge

» Wifi anvinds numera oftast som beteckning pd trddl6sa, lokala nitverk fér signaléverforing

(s.k. WLAN).
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kunden tillbringar inne 1 butiken osv. Enligt uppgifter i media anvin-
der sig vissa butiker 1 Sverige av wifi-tracking for att f3 veta hur
kunder ror sig i butikerna.?

Tekniken anvinds ocksi 1 kommuner, eller nirmare bestimt av
samverkansorganisationer (s.k. citysamverkan) dir handlare och
fastighetsigare ingdr och kommunerna finns med som samarbets-
partners. I ett tiotal svenska kommuner planerade man under 4r 2014
att borja anvinda tekniken for att £ veta mer om hur besokare ror sig
genom stiderna.”

Datainspektionen granskade dirfér under &r 2014 anvindningen
av wifi-tracking 1 Visterds (genom Visterds Citysamverkan).?
Granskningen visade att de s kallade MAC-adresser, som samlades
in, dr personuppgifter och att Visterds Citysamverkan dirfér maste
folja reglerna 1 personuppgiftslagen. Datainspektionen kom bl.a.
fram till att behandlingen av personuppgifterna innebar en sddan
kartliggning av enskilda, att dessas intresse av skydd mot krink-
ningar av den personliga integriteten vigde tyngre idn Visterds
Citysamverkans intresse av att behandla personuppgifterna. De
enskilda méste ocksd fd information om vem som samlade in deras
uppgifter och varfor.

I stort sett alla smarta telefoner 1 dag dr férsedda med wifi-teknik,
och minga anvindare har stindigt wifi-funktionen aktiverad pa sina
telefoner. Det innebir att wifi-tracking méjliggor positionering och
kartliggning av en relativt stor del av befolkningen.

Bade wifi- och Bluetooth-teknikanvindning innebir siledes en
risk for omfattande kartliggning av innehavarnas rorelseménster,
utan att de berérda enskilda har en aning om det och dirmed inte
heller kan vidta dtgirder for att skydda sig. Det finns ocksa en risk
for att anvindaren varken fir veta vilka som hanterar uppgifter om
honom eller henne eller vilka uppgifter som hanteras.

. Képuvanor kartliggs med bjilp av wifi, publicerad den 31 juli 2914 p& www.dn.se

% Sofia Nordén och Mikael Grill Pettersson, Stider vill kartligga dig genom din mobil, publice-
rad den 29 september 2014 pd www.svt.se.

2 Datainspektionens beslut den 22 juni 2015 1 dnr 2729-2014. Visteras Citysamverkan vidtog
efter beslutet dtgirder som innebar att det inte lingre gick att félja hur enskilda personer ror
sig 1 Visterds stadskirna.
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12.3.3 Bluetooth low energy

En relativt ny teknisk lsning dr smi Bluetooth-sindare som har
utvecklats for att finnas 1 t.ex. offentliga miljéer och dir kommuni-
cera med mobiltelefoner som kommer inom rickhill. Tanken ir
bland annat att anvinda tekniken for att skicka reklamerbjudanden,
men ocks3 att registrera hur besgkare eller kunder ror sig 1 exempel-
vis ett kdpcenter. Sindarna gor det mojligt att skapa en motsvarighet
till webbens cookies i den fysiska virlden, och kan skicka erbjudan-
den till dterkommande besokare.

Bluetooth ir en standard f6r trddlés kommunikation f6ér éverfo-
ring av data 6ver korta avstind. Tekniken finns 1 smarta telefoner och
har blivit mycket vanlig f6r att koppla ihop telefonerna med olika
andra enheter, som exempelvis hérsnickor och persondatorer. Alla
enheter med Bluetoothfunktionerna (eller wifi-funktionerna) akti-
verade kan spiras nir de sinder ut uppgifter om enheten.

Version 4 av Bluetooth-standarden innehéller en sirskild funk-
tion for ligenergienheter, kallad f6r Bluetooth low energy (BLE).
BLE mojliggor f6r enheter att kommunicera med varandra med en
energidtging som bara ir en br3kdel av vad som krivs fér vanlig
Bluetooth-kommunikation. Det antas att BLE-enheter kan vara 1
drift 1 upp till ett &r med strém bara frin knappcellsbatterier. BLE
tilliter emellertid inte dverféring av exempelvis ljud, utan mojliggor
endast 6verforing av smd datapaket.

Tidiga med att utnyttja BLE var Apple som &r 2013 tog fram sin
s.k. iBeacon. I Apples tillimpning skickar sm& sindare (beacons, dvs.
fyrar) ut datapaket av liten storlek som mobiltelefonen kan kinna
igen. Telefonen svarar sedan sindaren med motsvarande smé datapa-
ket. Apples fyrar kan fungera bide med iPhones och vissa
Androidtelefoner. iBeacon-tekniken har en rad olika anvindningar.
Exempelvis kan fyrarna positionera mobilerna, sinda individanpas-
sade reklamerbjudanden till mobilen, och m&jliggor dven tridlosa
betalningar som exempelvis PayPals betaltjinst PayPal Beacon. Den
ir tinkt som ett smidigare och energisndlare alternativ till betalkort-
terminaler och NFC-baserade betalsystem (Near field communica-
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tion, se nedan delavsnitt 12.4 om elektroniska betalningar).”” :Bea-
con-tekniken har en rickvidd pa cirka 50 meter vilket vida &verstiger
NFC-baserade tekniker.

BLE-enheter ir billiga bide att tillverka och att ha i drift. Det gor
BLE till en attraktiv kommunikationsteknik.

Det finns redan i dag en stor mingd apparater pd marknaden med
BLE-teknik inbyggd. Troligen kommer BLE-funktionalitet inom
kort vara mycket vanlig i mobiltelefoner, smarta TV-apparater,
wearables och dven 1 bilar.

BLE-enheter ir sma och mycket energisnila och kan dirfér enkelt
byggas in i produkter och kommunicera med mobiltelefoner utan att
produktens innehavare ser eller pd annat sitt blir medveten om det.
Det finns ocksa en risk for s.k. Bluejacking som innebir att en sin-
dare skickar odnskade meddelanden med skadlig kod till en enhet
med aktiverad Bluetooth-funktion.

I ett samarbete med hjilp av Bluetooth mellan en dagstidning och
en matvaruproducent anvindes begreppet “fysisk retargeting” for
att beskriva reklamkampanjen.” Retargeting dr ett begrepp himtat
frin webben, och anvinds for att beskriva det som alla nitanvindare
har varit med om: Efter att ha tittat pd varor i en nitbutik dyker det
direkt upp annonser fér samma produkter pd exempelvis Facebook.
Detta ir mojligt eftersom cookies utnyttjas fér att annonssystemen
ska veta vilka varor en anvindare tidigare har visat intresse for. Det
som dagstidningen och matvaruproducenten gjorde, var att utnyttja
Bluetooth-sindare pd ett liknande sitt. Matvaruproducenten stillde
upp en foodtruck, dir forbipasserande bjéds pd gratis varuprover.
Men i bilen fanns ocksd Bluetooth-sindare som letade efter dagstid-
ningens app 1 gratisitarnas telefoner, utan att nigon information om
detta gavs. Senare skickades ett meddelande till gratisitarnas telefo-
ner, dir mottagarna erbjéds att himta ytterligare ett varuprov i en

butik.

¥ Leena Rao, PayPal Debuts Its Newest Hardware, Beacon, A Bluetooth LE Enabled Device
For Hands-Free Check Ins And Payments, publicerad den 9 september 2013 pd www.tech-
crunch.com.

2 Erik Wisterberg, Aftonbladet: ”Vi dr forst i Sverige med fysisk retargeting”, publicerad den
22 januari 2015 pd www.dagensmedia.se

344



SOU 2016:41 Konsumentomradet

12.3.4 RFID

RFID ir en férkortning for Radio-frequency Identification. Som
framgdr av namnet ir det en radiobaserad teknik for att identifiera
och positionera det féremdl som RFID-taggen ir fist vid och for att
lagra viss annan information om férmélet i friga.

En RFID-tagg bestdr av ett minne som innehdller informationen
och en antenn som kan anvindas for att skicka informationen till en
s.k. lisare (ett slags aktiv mottagare).

Det finns passiva taggar som saknar eget batteri och drivs av en
radiosignal frén ldsaren, dvs. att de behéver vickas till liv av mottaga-
ren. Passiva taggar kan vickas till liv minga &r efter att de placerades
pd ett féremal men har relativt kort rickvidd (upp till ndgra meter).
Passiva RFID-taggar kan géras mycket smd och kapslas in 1 material
som passar fér anvindningsomrddet, exempelvis kan de finnas i
sjilvhiftande plast- eller pappersetiketter. Det dr iven vanligt att
kapsla in RFID-taggar i ett sterilt glasholje, som idr sd litet att det
ryms inuti en injektionsndl, f6r mirkning av boskap, histar och sill-
skapsdjur.?’

Aktiva RFID-taggar har eget batteri och dirmed lingre rickvidd
(upp till flera hundra meter) och ir stdrre dn passiva taggar. De beho-
ver inte vinta pd att vickas till liv av en lisare, utan kan sjilva pdbérja
informationséverféringen.

Det finns ett stort antal olika RFID-kretsar pd marknaden. De
enklaste lagrar endast ett unikt serienummer, ofta 64 bitar ldngt, som
brinns in vid tillverkningen och direfter endast kan lisas. Mer avan-
cerade kretsar kan ersitta inte bara magnetkort och streckkoder,
utan iven smarta kort och erbjuder dubbelriktad kommunikation
med kryptering och ett skrivbart minne.*®

RFID-tekniken ansluts ofta till stérre system och till internet via
nigon form av terminalserver.

RFID-taggar anvinds numera 1 minga olika sammanhang, och ir
vanliga nir det giller att f6lja varor som ir under f6rflyttning hos
handlare eller hos transportféretag. Men RFID-teknik anvinds dven

¥ Internetstiftelsens i Sverige internetguide, nr 19 (version 1.0 2009) Uppkopplade prylar— En
rapport om Internets framtid och hur apparaterna gir online, av David Boda, Linus Brohult, Erik
Morner, Tomas Nilsson och Roman Pixell.
3 Internetstiftelsens i Sverige internetguide, nr 19 (version 1.0 2009) Uppkopplade prylar — En
rapport om Internets framtid och hur apparaterna gir online, av David Boda, Linus Brohult, Erik
Morner, Tomas Nilsson och Roman Pixell.
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for mirkning av klider 1 butik, 1 elektroniska biljetter i kollektivtrafi-
ken, 1 elektroniska nycklar, f6r mirkning av bdde bagage och boar-
dingkort pa flygplatser, 1 pass, 1 biblioteksbécker och s vidare.

Séledes kommer RFID-taggar till anvindning pd en rad olika
omrdden, och de uppfattas som en billig och praktisk teknik.

Aven RFID-teknik mojliggor kartliggning av enskilda personer
— bdde genom positionering och genom att RFID-taggen kan lagra
och avsldja mer detaljerad information om en person eller ett férem4l
1 personens nirhet. Det finns en risk {or att de enskilda inte har en
aning om och hur de kan kartliggas med hjilp av RFID-taggar.

Kartliggningen kan goras bdde avsiktligen och oavsiktligen. Ett
exempel pd det forra ir att RFID-taggar pd boardingkort kan avsléja
hur passagerare ror sig pa en flygplats och dirmed vilka andra reseni-
rer de moter och umgds med. Ett exempel pd det senare ir om RFID-
taggar inte avligsnas frin en produkt nir den siljs till enskilda kon-
sumenter. En klidaffir skulle di kunna lisa av de gamla taggarnaien
besokares klider och pd si sitt faststilla vilken prisgrupp kliderna
tillhor for att dirmed gora antaganden om vilken slags konsument
besokaren ir.

RFID-taggar som lagrar kinslig information om enskilda kan
licka informationen om den inte ir skyddad pd ett tillrickligt sitt.
Detta skulle kunna intriffa om RFID-taggar anvinds inom hilso-
och sjukvirden fér att lagra hilsorelaterad information om sina
birare.

RFID-teknik ir anvindbar och relativt billig och kan dirfor 1
framtiden antas 6ka i anvindning pi minga olika omriden.

Artikel 29-gruppen har uppmirksammat RFID-teknikens risker
for den personliga integriteten.’!

31 WP 105, Working document on data protection issues related to RFID technology, den 19 jan-
uari 2005.
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12.3.5 GPS*

Vid sidan av den positionering av en mobiltelefon som gors i mobil-
niten har telefonerna sjilva ocksd teknik som gor det mojligt att
avgora var i virlden de befinner sig. Alla moderna telefoner i dag har
en inbyggd GPS, férutom att ocksd wifi-funktionen kan anvindas
for positionering. Det finns appar att installera som loggar eller i
realtid rapporterar var telefonen befinner sig. I somliga av apparna
gdr det att stilla in s& kallade geo-fence, vilket ir virtuella staket dir
ett larm ska skickas om telefonen passerar grinsen.

Vidare har bade iPhone och de telefoner som anvinder operativ-
systemet Android, funktioner som automatiskt registrerar var de
befinner sig. Detta anvinds bland annat i reklamsyfte, f6r att anvin-
daren ska 3 annonser baserade pa sin fysiska position. Det anvinds
ocksd for att ta fram sokresultat s att anvindaren ska 3 forslag
baserade pd sin fysiska position, och fér att anvindaren ska kunna
hitta sin telefon om den har tappats bort. Men det innebir ocks3 att
en person som fr tillging till telefonen (eller till uppgifter frin tele-
fonen som lagrasien molntjinst) kan se var den egentlige anvindaren
brukar befinna sig eller till och med kan spira anvindarens rérelser
bakat i tiden och se var han eller hon befunnit sig timme f6r timme.

Till detta kommer méjligheten att forse andra féremaél eller perso-
ner med en GPS-sindare. Det finns exempelvis batteridrivna GPS-
sindare att placera i ett barns ryggsick, eller GPS-sindare att sitta i
en bil for att automatiskt skapa firdloggar och dirmed spira hur
bilen ror sig.

12.3.6 Mobilnét

I en uppmirksammad artikel i slutet av sommaren 2015 kunde
Dagens Nyheter i detalj visa hur mycket information mobiloperaté-
rerna har om hur deras kunder ror sig. Reportern hade begirt ut den
information som hans operatér hade lagrat under det senaste halv-
dret. Det dr sd linge informationen, enligt datalagringsdirektivet, ska

* Forkortningen GPS stdr for engelskans Global Positioning System, och ir enligt
Nationalencyklopedins beskrivning ett satellitnavigationssystem f6r bestimning av positioner
med mycket stor noggrannhet hos exempelvis bétar, flygplan, landfordon eller till och med
personer.
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fa finnas kvar innan den far raderas. Informationen fir bara begiras
ut av brottsbekimpande myndigheter, ndgot som enligt DN:s gran-
sking gjordes for 2 022 brottsmisstinkta personer under 2014.%
Over 10 000 datapunkter om var DN-reporterns telefon hade
befunnit sig fanns lagrade hos operatéren, 1 snitt en var 25:e minut
dygnet runt. Uppgifterna innehéller koordinater fér de basstationer
som mobiltelefonen vid varje tillfille ir uppkopplad till. Eftersom
basstationerna 1 stadsmiljo sitter vildigt titt innebir det att uppgif-
terna ir mycket detaljerade. I en granskning som gjordes nigon
mdnad tidigare hade Dagens Nyheter avslojat ett fall hos en teleope-
rator, dir en anstilld férféljde en kund via dennes mobiltelefon.

12.3.7 Det skyddande regelverket

Enligt huvudregeln i 6 kap. 18 § lagen om elektronisk kommunika-
tion ska alla som besdker en webbplats med kakor 3 tillging till
information om att webbplatsen innehdller kakor och indamadlet
med anvindningen av kakor. Besdkaren ska ocksd ge sitt samtycke
till att kakor anvinds pd detta sitt.

Bestimmelsen ska dock enligt Datainspektionen inte tillimpas pd
overforingen av datapaket frin och till mobiler vid wifi-tracking.**

Personuppgiftslagens bestimmelser giller fér hanteringen av
personuppgifter i samband med positionering. Av sirskild betydelse
ir 1 detta sammanhang personuppgiftslagens bestimmelser om inda-
mélsbegrinsning, samtycke, information och sikerhetsitgirder.

12.3.8 Risker fér den personliga integriteten

Den lingtgiende positionering som gérs med hjilp av elektronisk
utrustning som enskilda bir med sig eller som finns 1 omvirlden,
innebir att det kan utféras en omfattande kartliggning av enskildas
rorelsemonster. Kunskap om vilka platser den enskilde besoker, och
nir besdken gors, kan avsloja mycket om den enskildes intressen,
vanor, sociala kontakter och en uppsj6 av annan information om den

enskilde.

3 Kristoffer Orstadius och Linus Larsson, Mobilen spirar dig— éverallt, publicerad den 31 au-
gusti 2015 pd www.dn.se.
** Datainspektionens beslut den 22 juni 2015 i dnr 2729-2014.
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Den enskilde som inte ir beredd att vidta radikala dtgirder — som att
undvika platser som ir dvervakade, avstd frin att anvinda modern
utrustning eller att genomgdende endast anvinda utrustning och
tjdnster som mojliggdr anonymitet, kommer att {3 det allt svirare att
virja sig mot vardagens alla positioneringstekniker.

12.4  Elektroniska betalningar
12.4.1 Foreteelsen

Slaget om framtidens betalningslésningar blir allt mer intensivt. I
flera &r har det talats om alternativa betalningslésningar, med olika
former av mobilbetalning som de frimsta kandidaterna. Det ir ban-
ker, kortféretag, it-foretag och andra aktorer som tivlar om att bli
den ledande och mest populira betalningslésningen. Samma utveck-
ling kan ses bade 1 Sverige och internationellt.*

Elektroniska betalningar kan goras 1 nitbutiker, fysiska butiker
och mellan privatpersoner. Det finns en rad olika tekniska lsningar
for digitala betalningar pd marknaden.

De uppgifter som behéver utbytas for att genomféra betalningen,
kan skickas 6ver internet, 1 telenitet som sms eller direkt mellan
enheterna genom NFC-teknik. Minga l6sningar involverar kunder-
nas mobiltelefoner. Vanligen krivs di att kunden forst laddar ner en
app till telefonen.

NFC (Near field communication) ir en 6éverforingsmetod for
kontaktlost utbyte av data 6ver korta strickor, 1 allmidnhet som mest
10 centimeter (det finns dock sirskilda, mycket kinsliga mottagare
som kan avlisa signaler pd ett avstdnd av upp till en meter).

Bide mobiltelefoner och betalkort kan ha en inbyggd NFC-krets
och anvindas f6r elektroniska betalningar utan att det behévs en pin-
kod fér att genomfora transaktionen.

Aven i Sverige finns det féretag som tillhandahiller tjinster for
formedling av elektroniska betalningar. I slutet av &r 2013 granskade
Datainspektionen fyra sddana féretag. I avsnittet nedan om riskerna
for den personliga integriteten, dterkommer vi till resultatet av den
granskningen.

3 Martin Mederyd Hardh, Apple i “betalningskrig” med Walmart, publicerad den 28 oktober
2014 pa www.svd.se och Pir Ivarsson, Allt fler operatdrer planerar mobilbetalning, publicerad
den 5 mars 2015 pd www.sr.se.
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I avsnitt 15.3 beskriver vi hanteringen av personuppgifter i sam-
band med anvindningen av kreditkort och vid betaltransaktioner
som gors Over natet.

12.4.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller fér hanteringen av
personuppgifter i samband med digitala betalningar. Av sirskild bety-
delse ir 1 detta sammanhang personuppgiftslagens bestimmelser om
indamalsbegrinsning, samtycke, information och sikerhetsitgirder.

12.4.3 Risker fér den personliga integriteten

Overlag innebir elektroniska betalningar i jimforelse med kontant-
betalningar helt nya mojligheter till kartliggning av kunder. Det ir
nu — 1 teorin och ofta dven 1 praktiken — méjligt att koppla samman
alla uppgifter om kdparen, den kdpta varan eller tjinsten, tidpunkten
for kopet, platsen och i vilken butik som kopet genomférdes.
Elektroniska betalningar mellan privatpersoner gor det ocksd méjligt
att kartligga ekonomiska relationer och beroendeférhillanden av
mer privat karaktir som inte involverar nigot kép. Nir det gir att
koppla samman uppgifter om riktad och individanpassad reklam pd
nitet, med uppgifter om faktiskt utférda kop, blir det ocksd mojligt
att pd en mycket detaljerad nivd mita effekten av marknadsféringsin-
satser: kopte personen i friga den marknadsférda produkten eller
tjinsten?

I ett nyligen uppmirksammat forskningsprojekt kom en grupp
forskare fram till att det med utgingspunkt i endast fyra ”anonyma”
elektroniska betaltransaktioner ir mojligt att identifiera en enskild
kopare. I undersokningen analyserades kontokortstransaktioner
frdn 1,1 miljoner personers kép 1 10 000 affirer 1 ett och samma land
under tre ménaders tid. Underlaget innehéll varken namn, kredit-
kortsnummer, adresser eller exakta tider. Den enda information som
forskarna hade att tillgd var kopets belopp, 1 vilken typ av affir kopet
gjorts och en kod som representerade varje person. I nio av tio fall
lyckades forskarna identifiera personen som gjort kopen.
Identifieringen kunde géras med hjilp av bl.a. uppgifter om taxiresor
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som lickt ut pd nitet och andra uppgifter som de flesta personer
genererar 1 dag, exempelvis frin geolokaliserade tweets eller mobil-
appar som samlar in lokaliseringsdata.*

I ett berdmt exempel fran &r 2012 visste matvarukedjan Target i
USA att en av deras underdriga kunder var gravid, baserat pd hennes
kopbeteende, innan hennes familj ens hade fitt veta det. Target hade
riknat ut att gravida i en viss ménad plotsligt indrar sina képvanor pd
nigra avgdrande punkter. Exempelvis borjar ménga gravida kopa
oparfymerade produkter och vissa koststillskott. Informationen om
graviditeten var virdefull for Target, eftersom de di kunde ligga ste-
get fore alla andra som riktar marknadsféring till nyblivna forildrar
forst nir barnet dr fott. I exemplet blev flickans forildrar upprorda
pd Target eftersom de trodde att Target utan anledning skickat deras
dotter babyrelaterad reklam. I sammanhanget f6rtjinar att uppmirk-
sammas att Targets profilering inte gjordes med hjilp av amatdrmis-
siga gissningar, utan baserades pd ett omfattande och lingvarigt
arbete av statistiker och matematiker som haft stora databaser om
kunderna att utgd frdn.’” Target ir inte unika med att gora s stora
satsningar for att f4 mer kunskap om kunderna.

I forhéllande till det skyddande regelverket, bor féljande risker
sirskilt lyftas fram nir det giller elektroniska betalningar. Uppgifter
om enskilda personer kan komma att hanteras f6r indamal som de
enskilda inte kinner till eller har samtyckt till. Exempelvis kan fore-
taget som formedlar den elektroniska betalningen limna ut uppgifter
till tredje part utan att ge tillricklig information till de enskilda och
utan att inhimta ett verkligt samtycke eller ge okinda tredjeparts-
applikationer dtkomst till uppgifter.

Vidare finns det en risk for att de enskilda inte kan {8 information
om vem som faktiskt hanterar deras uppgifter och vilka uppgifter
dessa okinda personuppgiftsansvariga far tkomst till. Det kan ocksd
forekomma att uppgifter om enskilda anvindare sprids till underle-
verantorer utanfér EES 1 linder med en dataskyddsreglering som
inte ndr upp till en tillfredsstillande skyddsniva.

3 Sophia Nilsson, Forskarlarm: Tre inkip avsldjar din identitet, publicerad den 30 januari 2015
pd www.idg.se, samt John Bohannon, Credit card study blows holes in anonymity, Science, 30
januari 2015, vol. 347, nr 6221, s. 468.

37 Charles Duhigg, How Companies Learn Your Secrets, publicerad den 16 februari 2012 p3

Wwww.nytimes.com.
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Dessa risker konstaterades ocksd reellt foreligga vid Data-
inspektionens ovan nimnda granskning av fyra féretag som tillhan-
dahiller tjinster for férmedling av elektroniska betalningar.*®

I granskningen riktade Datainspektionen kritik mot att kund-
uppgifter frin ett féretag limnades ut till ett annat foretag utanfor
EES (som antogs vara personuppgiftsbitride, fastin avtal om detta
saknades) utan att det fanns tillrickliga begrinsningar i avtalet med
dettaandra féretag om vad kunduppgifterna fick anvindas till. Vidare
skulle tvister med det andra féretaget 16sas med tillimpning av den
federala och delstatliga lagstiftning som giller 1 Kalifornien. Det
personuppgiftsansvariga foretaget fick heller inte veta i vad mén
kunduppgifterna skulle limnas vidare frin det andra foretaget till
dess underleverantorer. Det sagda innebar forstds att de enskilda
kunderna i Sverige, vars uppgifter det var frigan om, fick veta innu
mindre och hade innu mindre kontroll éver hanteringen in det
svenska foretaget.

Betallosningar som anvinder sig av NFC-teknik innebir vissa
sirskilda risker. Enheter som har NFC-funktionen aktiverad kom-
municerar med varandra utan andra begrinsningar in sddana som ir
inbyggda i programvaran som finns installerad pd enheten. Det
innebir en risk for att enheten, utan innehavarens samtycke eller
vetskap, via NFC instrueras att limna exempelvis ut de kontaktlistor
som finns lagrade p4 telefonen.

Eftersom en enhet med NFC-funktionen aktiverad sinder ut
radiosignaler hela tiden, finns det ocksé en risk for stindig och detal-
jerad positionering av enhetens innehavare, dven nir inga kop
genomfors.

12.5  Sakernas internet (Internet of Things)
12.5.1 Foreteelsen

En kort men i detta sammanhang tillricklig definition av sakernas
internet (pd engelska internet of things, forkortat IoT) skulle kunna
vara ”saker” och vardagsféremal sdsom apparater eller sensorer (med
undantag foér datorer, smarta telefoner och surfplattor) som &ver

3% Datainspektionens beslut den 9 juni 2014 1 dnr 1822-2013, 1823-2013, 1826-2013 och 1838-
2013. De ovan nimnda bristerna foreldg i en molntjinst for e-post som ett av de granskade
foretagen anvinde i sin kundtjinst.
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internet kopplar ihop sig med varandra, kommunicerar med varandra
eller 6verfor information mellan varandra — utan minsklig inbland-
ning (eller med minsklig inblandning bara i enstaka led).*

I stort sett alla foremal kan goras smarta och dirmed ingd 1 saker-
nas internet. Det som behovs ir att foremélet férses med sensorer
(som kan mita olika saker som temperatur eller rérelse osv.), proces-
sorer (som kan rikna det uppmiitta eller goranédvindiga berikningar
med virdena), lagringsenheter (som kan spara mitvirden och berik-
ningar {or senare anvindning), nituppkoppling (som gor det mojligt
att 6verfora data och instruktioner) och batterier (som gor att det
smarta formaélet faktiskt fungerar).®

Exempel pd uppkopplade saker i dag ir s.k. kroppsnira teknologi
(eng. wearables), bestdende av sensorer som ir inbyggda i féremal
som ir litta att bira med sig, som armband, eller i vardagsféremal som
alla redan 4r vana att alltid bira med sig, som klockor och glaségon.

Andra exempel dr personvégar, kylskdp, dorrlds, lampor. Det kan
ocksd handla om sensorer som miter rorelser, luftfuktighet, tempe-
ratur. Det handlar ocksd om uppkopplade bilar, klockor, aktivitets-
armband, kameror och mdnga, mnga andra saker. Via nitverk, oftast
internet, kommunicerar sakerna med andra saker, men ocksi med
minniskor.

Bland icke-birbara saker kan nimnas olika uppkopplade enheter i
hemmet. Det finns exempelvis féretag som tagit fram sensorer for
ytterddrren som automatiskt aktiverar termostaten 1 hemmet, s8 att
virmen dras ned nir det inte ir nigon 1 huset. Andra exempel ir
smart belysning som kan stingas av och sittas p via en app 1 mobil-
telefonen och kaffemaskiner som ocksd kan aktiveras via en app. Det
finns dven sensorer som med hjilp av rérvibrationer och tryckfor-
indringar ska kunna mita vattenférbrukningen 1 hemmet f6r att visa
hur mycket vatten som gér it till toalettbesok, till duschning, till
vattning i tridgdrden och s3 vidare.

Ett annat viktigt omrdde f6r sakernas internet ir olika slags medi-
cintekniska produkter, alltifrdn konsumentens egen blodtrycksmi-
tare som via mobilen och en app lagrar uppgifter i molnet, till avance-
rad och dyrbar, utrustning pa sjukhus, som t.ex. magnetkameror och

% Rapporten Internet of Things — Privacy & Security in a Connected World, FTC Staff- Report,
januari 2015.

“ Norska Teknologirddets och Datatilsynets gemensamma rapport Personvern 2015 — tillstand
og trender, januari 2015.
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kirurgiska robotar, som kan skicka uppgifter éver nitet om utrust-
ningens prestanda till sin tillverkare och ta emot uppdateringar av
programvaran.

Sakernas internet har i dagsliget slagit igenom pd bred front inom
vissa delar av industrin, men har dnnu inte nitt samma spridning
bland produkter i konsumentledet. Emellertid finns det anledning
att anta att det uppkopplade hemmet kommer att bli allt vanligare i
och med att konsumentelektronik i allt stérre utstrickning far moj-
lighet att koppla upp sig mot nitet.

De siffror som brukar nimnas nir framtiden for sakernas internet
kommer pd tal ir f6rstds relativt osikra. Somliga menar exempelvis
att det 8r 2020 kommer finnas 50 miljarder saker som ir uppkopplade
1virlden."

12.5.2 Uppkopplade fordon

Ett omride av sakernas internet som kan sigas leda utvecklingen, ir
uppkopplade bilar och lastbilar. Moderna fordon ir férsedda med ett
antal mitare och datorer som uppkopplade mot nitet rapporterar in
data om fordonets framférande och tillstdnd.

Hir finns det dtskilliga frigor om datahanteringen som dnnu ir
oklara for bide konsumenterna och branschen. Det handlar om allti-
frdn vem som har ritt att anvinda uppgifterna (som ir en virdefull
tillgdng f6r att kunna utveckla och kontrollera fordonen och dven for
att kunna utfora rict sorts underhdll), tll frigor om information till
de enskilda, samtycke, vidareanvindning och skydd av uppgifterna.

Sirskilt dataintensiv ir den pdgdende utvecklingen av sjilvkérande
bilar och lastbilar. Fér att kunna konstruera de 16sningar som l3ter en
dator i stillet for en minsklig forare fatta beslut om hur fordonet ska
framféras, krivs stora mingder ny teknik. Fordonen utrustas med
ett dnnu stdrre antal sensorer dn vanliga fordon, bland annat i form
av kameror och radarutrustning som tillsammans ger en bild av vad
som hinder 1 omgivningen. Radiokommunikation, bdde med bilar i
omedelbara nirheten och med andra fordon via tjinster pd nitet ir
ocksd en viktig del. Utvecklingen kommer att ske stegvis och redan

# Nationell agenda internet of things — Summering av projektet IoT Sverige, Kungl.
Ingenjorsvetenskapsakademien (IVA), 2013.
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finns en del sidan teknik i fordon som rullar p& vigarna i dag. Hit hor
bland annat adaptiva farthillare som anpassar sig till framférvarande
bil och utrustning som ser till att bilen inte limnar sitt korfilt.

Foretag i Sverige anses ligga ldngt framme 1 utvecklingen av sjilv-
kérande fordon. T.ex. finns Drive Me som ir ett storskaligt forsok
for sjilvkorande personbilar. Planen dr att 100 sddana Volvo-bilar ska
rulla pd stérre vigar runt Géteborg &r 2017.

Nir varje fordon som rullar pd vigarna blir en rérlig sensorplatt-
form innebir det inte bara att den kan kora sjilv utan ocksi att
detaljerad data om viderférhdllanden och trafiksituation kan samlas
in och anvindas som underlag i de beslut som datorn fattar om rutt
eller hastighet. Den information som samlas in kommer inte bara att
anvindas for framférandet av det aktuella fordonet, informationen
kommer ocks3 att i andra tillimpningsomriden.

For nirvarande analyseras frigan om sjilvkérande bilar och last-
bilar i Utredningen om sjilvkérande fordon pd vig.*? Utredaren ska
analysera vilka regelférindringar som behévs f6r en introduktion av
forarstodjande teknik och for helt eller delvis sjilvkérande fordon pd
vig. I uppdraget ingdr att analysera problem och méjligheter vad
avser frigor om integritet och datasikerhet vid lagring och anvind-
ning av information frin sjilvkérande fordon. I mars 2016 presente-
rade utredningen ett delbetinkande.”

12.5.3 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller f6r den hantering av per-
sonuppgifter som férekommer i och mellan uppkopplade saker. Av
sirskild betydelse dr 1 detta sammanhang personuppgiftslagens
bestimmelser om dndamalsbegrinsning, samtycke, information och
sikerhetsdtgirder.

Aven produktansvarslagen skulle kunna bli tillimplig eftersom
den ger en mojlighet till skadestind for person- eller sakskada som
en produkt har orsakat pd grund av en sikerhetsbrist.

# N 2015:07.
# Utredningens om sjilvkérande bilar pd vig delbetinkande Vigen till sjilvkérande fordon —
forsoksverksambet, SOU 2016:28.
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12.5.4 Risker for den personliga integriteten

Den samlade mingden av uppgifter frin alla uppkopplade saker
mojliggor en detaljerad kartliggning av anvindarna som omfattar en
stor del av deras privata vanor. Sensorer kan samla in uppgifter som
var for sig inte ir kinsliga, men som tillsammans med data frin andra
killor kan ge information om personers hilsa, ekonomi och mycket
privata vanor. Ett exempel som ibland nimns ir att uppgifter om puls
och andning tillsammans gér det mojligt att dra slutsatser om alko-
hol- eller koffeinintag, eller om personen i friga tagit heroin eller
kokain.*

Mingden data som samlas in av uppkopplade saker kan bli vildigt
omfattande. Det blir dirmed svért att pd ett sikert sitt anonymisera
informationen.

Sakernas internet kan ge upphov till oklarheter kring vem som
faktiskt hanterar konsumenternas uppgifter, om det ir tillverkarna
(det kan vara flera inblandade i en och samma produkt), férsiljaren
eller nigon underleverantér till tillverkaren eller férsiljaren osv.

En stor poing med sakernas internet dr att de uppkopplade
sakerna ska skota sig sjilva, utan att dra uppmirksamhet tll sig.
Processerna ska underlitta anvindarnas vardag och ska inte stilla en
massa kringliga frigor om anvindarvillkor eller haka upp sig genom
att invinta samtycken. De uppkopplade sakerna saknar dessutom
oftast skirmar eller liknande som skulle kunna anvindas {or att visa
anvindarvillkor eller for att 1ta saken frdga anvindaren vilken infor-
mation som ska delas och dirmed lita anvindaren goéra informerade
val. Allt detta forsimrar forstds forutsittningarna nir det giller
anvindarnas medvetenhet och vetskap om de datafléden som saker-
nas internet involverar.

Det innebir i sin tur en risk f6r att uppgifter om enskilda konsu-
menter kan komma att hanteras for indamil som konsumenterna
inte har en aning om och inte har samtycke till.

En bred spridning av sakernas internet innebir att konsumenterna
kommer att behova ta stillning till ett stort antal pdgiende person-
uppgiftsbehandlingar. Den situationen riskerar att snabbt bli o6ver-

# Annamalai Natarajan m.fl. Detecting Cocaine Use with Wearable Electrocardiogram Sensors
Detecting Cocaine Use with Wearable Electrocardiogram Sensors, UbiComp’13, September
8—12, 2013, Zurich, Switzerland.
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skidlig for den enskilde konsumenten och kan resultera i att det blir
innu vanligare in 1 dag med ett slags ligkvalitativa samtycken som
grundas pd bristfillig information om den faktiska hanteringen.*

Nir det giller anvindarvillkor dr otydlighet ett problem som
dterkommer inom sakernas internet, precis som nir det giller minga
andra foreteelser. Mdnga ginger ir det oklart vad tillverkaren samlar
in och lagrar p4 egna servrar men ocksd hur den informationen siljs
vidare.*

Nir sakernas internet utvecklas och far fullt genomslag 1 konsu-
mentledet, kan det bli nirmast oméjligt att anvinda sig av nya pro-
dukter och tjinster utan att roja sin identitet och sina mycket privata
vanor, vilket innebir att det blir mycket svért att vara anonym. Det
kan medféra sirskilda problem for personer som lever med skyddade
personuppgifter.

Det finns ocks3 risker som ror skyddet for personuppgifter som
hanteras av uppkopplade saker. De flesta inbyggda sensorer 1 upp-
kopplade saker som finns pd marknaden i dag, kan inte kryptera
overforingen av uppgifter, eftersom sddan kryptering kriver mer
strom dn den som alstras i de batterier som driver sensorerna.*’

Uppkopplade saker har ofta en begrinsad livslingd. Det innebir
ofta ett minskat incitament for tillverkaren att sikerhetsuppdatera
produkterna, vilket kan leda till att enskilda anvinder produkter som
ir sirbara f6r hackerattacker. Den hir sirbarheten éppnar exempel-
vis for s.k. Drive-by scanning som kan avsléja uppgifter om anvin-
darna f6r personer som forbereder brott eller f6r myndigheter som
genomfor olika sorts kontroller av hushéllen.

I Sverige har Kungliga ingenjorsvetenskapsakademien med stod
av Vinnova (Verket f6r innovationssystem) tagit fram en agenda som
beskriver en strategi och plan fér hur Sverige ska bli en ledande
nation inom ett antal branscher genom gemensam avancerad utveck-
ling och anvindning av sakernas internet.*

Rapporten handlar om att paskynda utvecklingen av sakernas
internet 1 Sverige. I rapporten sigs emellertid ytterst litet om vilken
utveckling som ir énskvird nir det giller de enorma méjligheter till

# Artikel 29-gruppens yttrande 8/2014 On the Recent Developments on the Internet of Things.
* Regulating the Internet of Things: First Steps Toward Managing Discrimination, Privacy,
Security, and Consent, av Scott R Peppet, i Texas Law Review Vol. 93:85.

¥ Artikel 29-gruppens yttrande 8/2014 On the Recent Developments on the Internet of Things.
* Nationell agenda internet of things — Summering av projektet IoT Sverige, Kungl.
Ingenjérsvetenskapsakademien (IVA), 2013.
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kartliggning av individer som sakernas internet rymmer, och hur
man kan g till viga for att férsoka paverka utvecklingen 1 énskvird
riktning for att bdde mojliggdra sakernas internet och samtidigt sd
lingt som mojligt undvika integritetsforluster. Frigan nimns kort pd
sidan 4tta i rapporten:
Ekosystemet kommer att utforma etiska regler som ska foljas vid utveckling
och drift av IoT-system. Bland annat kommer regler att sittas upp for nir
data ska raderas och endast metadata sparas. De sikerhetsteknologier som

finns for att skydda information och ge tillgdng till den som 4r behérig kom-
mer att implementeras.

Vad som hir ska forstds med “ekosystem” forklaras inte nirmare 1
rapporten utan endast med ett citat frin Wikipedia.

Ur ett integritetsskyddsperspektiv finns det en fara med att, som
foreslds i rapporten, satsa pd utveckling och 6kad anvindning av en
teknik, och samtidigt utgd frin att frigor om risker och regelverk
som ir férenade med tekniken kommer att [6sa sig av sig sjilva.

Slutligen kan ocksd noteras att sakernas internet som samlad
foreteelse inte har granskats ur ett integritetsskyddsperspektiv av
nigon tillsyns- eller expertmyndighet.

12.6 Mediekonsumtion
12.6.1 Foreteelsen

Filmer, nyhetssindningar, tidningar, radio och bécker konsumeras
allemer sillan linjirt (dvs. inte nir de sinds enligt de tider som anges
1 TV-tabldn) eller pd papper, utan pd nitet nir anvindaren sjilv viljer
att ta del av materialet.

Enligt IIS:s (Internetstiftelsen i Sverige) internetsstatistik for &r
2015 dominerar dock dnnu traditionella medier som radio, TV och
boken, dver sina olika versioner pd internet. Huvuddelen av lyssnar-,
tittar- och listiden dgnas it medierna utanfor nitet. Versionerna pd
internet utgdér komplement till de traditionella formerna. Dags-
tidningar utgor emellertid ett undantag. Hir har papperstidningens
andel av den totala listiden (papper plus internet) tydligt minskat.
Ar 2013 stod papperstidningen for 76 procent av listiden. Ar 2015
hade den tiden minskat till 60 procent.
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Tecken pa pigiende férindringar av konsumtionsménstren dter-
finns 1 olika undersdkningar. Nir det giller t.ex. strommande tv-
tjanster uppmittes under fjirde kvartalet 2015 den hogsta siffran
nigonsin fér sidana tjinster. Enligt mitningen tittade svenskarna
under kvartalet i genomsnitt drygt 36 minuter per dag pd online-TV.*
Bakom 6kningen 13g i férsta hand amerikanska tjinster som Netflix
och Youtube. Av undersékningen framgick att nistan 40 procent av
svenskarna mellan 15 och 74 4r tittade p& online-tv en genomsnittlig
dag under fjirde kvartalet 2015, vilket motsvarade nira 3 miljoner
personer, och innebar en uppging med 20 procent frin ir 2014.

Att konsumera media pd nitet, dvs. att lisa, lyssna eller titta pd
nitet, innebir att anvindarens aktiviteter och val registreras, sparas
och anvinds for olika indamal, exempelvis for att anpassa mediet till
den individuelle anvindaren, bide nir det giller vilket innehill som
presenteras och nir det giller att skriddarsy marknadsféring som
ska kunna locka just den aktuella anvindaren. Det dr ocksd mojligt
att f6lja upp den faktiska mediekonsumtionen p3 ett helt annat och
mer tillforlitligt sitt in vad som ir fallet med linjira medietjinster.

Nyhetskonsumtionen pi nitet analyseras i Medieutredningens
delbetinkande.’® En del av den senare tidens skifte i konsumtions-
monster kan enligt Medieutredningen forklaras genom att nyheter
allt mer lises eller ses 1 mobilen. En annan férindring ir forskjut-
ningen i var nyheter konsumeras, dir det har skett en forflyttning till
sociala medier.

Medieutredningen pekar pd att forflyttningen till de sociala medi-
erna innebir att det tillkommit nya arenor fér det demokratiska
samtalet, arenor som idgs av internationella, kommersiella storbolag:

Dessa viljer, via hur de bygger sina algoritmer, vilket innehill som synlig-

gors for olika individer. Enligt exempelvis Facebook sker det personalise-
rade urvalet av innehdll med utgingspunkt 1 anvindarnas beteendeménster.

En annan aspekt av férindringen som berdrs av Medieutredningen,
ir att medielandskapet inte lingre priglas av medier med informa-
tionsmonopol, som viljer ut vilka budskap som anses viktiga och
presenterar innehdllet f6r en vintande och férhillandevis passiv

“ Uppgifterna kommer frin en rapport frin konsultbolaget Mediavision vilken &terges i arti-
keln Nya rekord for online-tv, publicerad pd di.se den 27 januari 2016.

% Medieutredningens delbetinkande Medieborgarna & medierna, En digital virld av vittighe-
ter, skyldigheter — majligheter och ansvar, SOU 2015:94.
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publik. Medborgarna ir i allt hégre utstrickning ocksa sjilva aktiva
med att publicera och distribuera kvalitativt innehdll. De limnar
dirmed den forna passiva rollen for att bli vad Medieutredningen valt
att kalla ”medieborgare”.

Medieutredningen uppmirksammar att Google samlar in och
analyserar data om flera miljarder individers beteenden fér att kunna
leverera ett individualiserat innehdll och individuella tjinster.
Detsamma giller for en 6kande skara medieféretag. Anvindardata
och individualisering har blivit essentiella komponenter f6r dagens
—och framtidens — framgdngsrika medieféretag.

Kombinationen av olika data om en anvindare, som geografisk
position, vanor i form av exempelvis lishistorik, kopbeteende, och
familjerelationer kan, kombinerat med automatiseringen av inne-
hillsproduktionen, generera ett skriddarsytt inneh8ll i realtid.

Medieutredningen sammanfattar situationen nir det giller
nyhetsmaterial med att konstatera att utvecklingen ”innebir en kraf-
tig forskjutning av maktférhéllanden: de digitala giganterna har till-
skansat sig makt 6ver yttrandefriheten”.

12.6.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller fér hanteringen av per-
sonuppgifter genom anvindning olika slags medier pd nitet. Av sir-
skild betydelse ir 1 detta sammanhang personuppgiftslagens bestim-
melser om idndamédlsbegrinsning, samtycke, information och
sikerhetsdtgirder.

En viktig begrinsning i personuppgiftslagens tillimpning pd detta
omrdde, ir att lagen inte giller vid kollision med bestimmelserna om
tryck- och yttrandefrihet 1 tryckfrihetsférordningen eller yttrande-
frihetsgrundlagen. Vidare behéver minga av personuppgiftslagens
bestimmelser inte tillimpas nir det ror sig om en behandling av
personuppgifter uteslutande f6r journalistiska indamal.
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12.6.3 Risker for den personliga integriteten

Den enskilde som forligger sin mediekonsumtion till nitet, kartliggs
betriffande sina intressen for nyheter, litteratur, film, politik och
annat. Resultatet blir en kartliggning av mycket ingdende natur som
visar den enskildes hdgst privata intressen och preferenser.

Som framgir av avsnittet om internetekonomin ovan, ir det
mdnga aktdrer som hanterar uppgifter som den enskilde for olika
indamil. Ur den enskildes synvinkel framstdr omridet som sviro-
verskidligt. Aven i de fall nir den enskilde faktiskt fir information
om hanteringen, ir informationen ofta svér att tyda och kan innehilla
vaga och vittomfattande formuleringar. Det dr kort sagt mycket svirt
for den enskilde att f& heltickande kunskap om hur uppgifterna
hanteras. Den enskildes mojligheter att pdverka minskar 1 motsva-
rande méin.

Aven méjligheterna att avstd frin digitala medier kommer i en
snar framtid att minska, i takt med att medielandskapet dndras och
att alltmer flyttas frén den icke-digitala virlden. Den som 1 framtiden
vill konsumera medier, kommer 1 praktiken inte ha nigot annat val in
att gora det pd nitet och dirmed ge ut sina uppgifter till mediafére-
tag, annonsorer, datamiklare och andra intressenter.

12.7 Smarta matare

12.7.1 Foreteelsen

Konsumtionen av el, vatten, gas eller virme mits och debiteras oftast
ner pd hushillsnivd. Mer detaljerade mitning anses tillsammans med
andra 4tgirder kunna bidra bl.a. till minskad konsumtion.

Mitningarna gors allt oftare med mitare som ir uppkopplade mot
nitet och som kan mita konsumtionen p4 en mycket detaljerad nivd
och ange precis hur mycket som konsumeras och nir konsumtionen
dger rum. Mitarna kan idven fjirravlisas och gér det mojligt att
fjarravstinga tillférseln. De smarta mitarna gor det ocksd mojligt att
utveckla nya taxor och tjinster baserade p& kundens konsumtions-
profil.

I Sverige har fridgan om elmitare i s.k. smarta elnit varit féremail
for sirskilt intresse. Bland annat har regeringens tillsatt ett samord-
ningsrdd for smarta elnit, vilket efter sitt upphérande f6ljts av ett
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nationellt forum fér smarta elnit. Samordningsrddet publicerade ett
slutbetinkande, i vilket betydelsen av att skydda konsumenterans
personliga integritet lyfts fram.*!

Smarta elnit har definierats som “elnit som kostnadseffektivt kan
integrera beteenden och beslut hos alla anvindare som dr anslutna till
det — elproducenter, elkonsumenter och de som ir bdde och — for att
garantera ett hillbart kraftsystem med l3ga férluster och hog kvalitet,
forsérjningstrygghet och sikerhet”.*?

P3 det tekniska planet ir smarta elnit ett elnit som 1 6kad
utstrickning utnyttjar it och kommunikationsteknik samt avancerad
mitning, dvervakning och styrning. Ett viktigt inslag ir ocksd insam-
ling, bearbetning och analys av mycket stora datamingder genom
avancerad berikningsteknik och ny mjukvara.

Utvecklingen av smarta elnit innebir att mitdata och informa-
tion kommer att samlas in med allt hégre upplésning och med allt
kortare tidsinternvall. Nir uppgifterna om enskildas elkonsumtion
okar, okar ocksd mojligheterna att kartligga enskildas och foretags
férehavanden.

Att integritetsfrigan inte ska férsummas har erfarenheter frin
Tyskland, Osterrike och Nederlinderna visat, dir farhigor kring den
personliga integriteten har férsvirat uppbyggnaden av en infrastruk-
tur for smart mitning. Opinionen har bl.a. medfért att det finns
mojligheten att neka till installationen av smarta mitare fér kunder,
en s.k. “opt-out” klausul.*

I Sverige pagdr runt om ilandet flera olika projekt med inriktning
pd smarta elnit. I betinkandet Planera for effekt nimns bl.a. Smart
Grid Gotland, Norra Djurgirdsstaden 1 Stockholm, Stadsdelen
Hyllie i Malmé, Kraftsamling smarta nit i Vistra Gotalandsregionen
och GrowSmarter i Stockholm.**

Energimarknadsinspektionen har fitt i uppdrag av regeringen att
utreda och limna férslag pd en framtida modell f6r informationsut-
byte pd elmarknaden — om hur data ska kommuniceras mellan mark-
nadsaktorer, var data ska lagras och hur data kan goras tillgingligt for
olika aktorer. I detta syfte har myndigheten bl.a. tagit fram en rapport

3! Samordningsridets for smarta elnit slutbetinkande Planera for effekt, SOU 2014:84.

52 Definition framtagen av samarbetsorganisationen f6r EU:s tillsynsmyndigheter {6r energi-
marknaderna, European Regulators Group for Electricity and Gas (ERGEG), dtergiven i SOU
2014:84.

5 SOU 2014:84.

> SOU 2014:84.
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om en informationshanteringsmodell pd den framtida svenska
elmarknaden.® I rapporten féreslds en omfattande, central och obli-
gatorisk hantering av uppgifter om samtliga elkunder i Sverige.
Datainspektionen har i ett yttrande dver rapporten pekat pd flera
frigetecken kring modellen. En centraliserad hantering av uppgifter
om samtliga elkunder 1 Sverige kan enligt Datainspektionen {3 stora
konsekvenser f6r den personliga integriteten. For att det dverhuvud-
taget ska gd att ta stillning till férslagen i rapporten ir det enligt
Datainspektionen nodvindigt att utforligt kartligga och analysera
vilka risker for den personliga integriteten som den féreslagna infor-
mationshanteringsmodellen kan medféra. For detta arbete kan det
bl.a. vara nédvindigt att nirmare definiera f6r vilka indamil som
personuppgifter kommer att behandlas, vilka personuppgifter som
ir relevanta och adekvata fér dessa indamal, hur linge uppgifterna
behéver sparas for dessa indamadl, vilka som kommer att ha tillging
till de insamlade personuppgifterna och till vilka uppgifterna ska
limnas ut.*

I ett hem som ir férsett med en smart elmitare gir det att ta reda
pd en hel del om vad som forsiggdr, t.ex. om hur dygnsrutinerna ser
ut, nir ndgon kommer hem och vad personen di gor, om den lagar
mat eller tittar pd TV. Vissa menar t.o.m. att det ir mojligt att utifrin
elkonsumtionen dra slutsatser om vad som visas pd en TV-apparat.”

12.7.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller fér hanteringen av per-
sonuppgifter genom anvindning av smarta mitare. Av sirskild bety-
delse dr 1 detta sasmmanhang personuppgiftslagens bestimmelser om
indamilsbegrinsning, samtycke, information och sikerhetsdtgirder.

5 Energimarknadsinspektionens rapport Informationshanteringsmodell pi den framtida
svenska elmarknaden, E1 R2014:16.

5 Datainspektionen yttrande den 2 oktober 2014 i dnr 1773-2014.

7 Miro Enev m.fl, Zelevisions, video privacy and powerline electromagnetic interference,
CCS’11, October 17-21, 2011.
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12.7.3 Risker for den personliga integriteten

Med hjilp av smarta mitare, kan det goras en mycket nirgingen
kartliggning av vad som forsiggir i hemmet, som for de flesta dr den
allra mest privata sfaren. Det kan vara svirt f6r konsumenterna att
forestilla sig hur mycket leverantérerna faktiskt kan lista ut om
enskildas privata vanor utifrdn bara konsumtionen av el, gas, vatten
eller virme.

12.8 Appar®®
12.8.1 Foreteelsen

Appar ir datorprogram som utvecklats fér en specifik uppgift och
som ir inriktade pd en sirskild grupp av smarta enheter (som smarta
telefoner, surfplattor och tv-apparater med internetanslutning).

Apparna organiserar informationen pd ett sitt som ir sirskilt
anpassat for enhetens specifika egenskaper. Apparna samverkar ofta
nira med hirdvaran och det operativsystem som finns p4 enheterna.

Det finns hundratusentals olika appar att ladda ner frin olika
appbutiker for varje typ av smart enhet. Appar anvinds till olika
saker, som webblisning, kommunikation (e-post, telefoni och med-
delanden via internet), underhillning (spel, filmer/videoklipp,
musik), socialt nitverkande, banktjinster och platsbaserade tjinster.

Enligt IIS internetstatistik fér &r 2015 har tv av tre smartmobil-
anvindare (47 procent av befolkningen) bérjat anvinda Mobilt
BankID och nistan fyra av tio anvinder Swish. Fyra av tio (29 pro-
cent av befolkningen) publicerar dtminstone ibland var de ir via
mobilen och drygt var tredje (27 procent av befolkningen) har nigon
form av sensorférsedd utrustning som via en app registrerar hur de
tranar.

Enligt IIS internetstatistik f6r dr 2014 hor just hilso- och
triningsappar till populira nyheter som presenterats under de senaste
dren. Det ir unga kvinnor som ir flitigast att anvinda hilso- och
triningsappar, ldngt mer in unga min. Hilften av de unga kvinnorna
18ldern 16-35 ar har en sidan app.

5% Detta delavsnitt bygger i huvudsak pd Artikel 29-gruppens yttrande 2/2013 om appar pi
smarta enbeter.
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Mest anvind enligt IIS statistik f6r &r 2014 ir Facebook-appen
som anvinds av 43 procent av alla personer som nigon ging laddar
ner appar. Sedan kommer bankappar (27 procent), tidningsappar
(23 procent) viderappar (21 procent), spelappar (23 procent),
Instagramappen (18 procent), Spotifyappen (14 procent) och res-
hjilpsappar med tidtabeller (13 procent).

Appar erbjuds ofta till 13ga eller inga kostnader och kan ha ett
fatal eller flera miljoner anvindare. I USA ir i dag anvindning av en
app det vanligaste sittet att fi dtkomst till internet.”

Exempel pd vilka slags personuppgifter som kan komma att han-
teras 1 en app som laddas ner i en mobiltelefon ir: anvindarens posi-
tion, lagrade kontakter, unika identifieringsnummer foér enheten,
anvindarens namn, kreditkorts- och betalningsinformation, loggar
over telefonsamtal och sms, webblisarhistorik, anvindarens inligg
pd sociala medier, e-post, bilder, videofilmer samt biometriska upp-
gifter (genom t.ex. ansiktsigenkinning och fingeravtryck).

Det bor dock noteras att alla appar inte begir dtkomst till samtliga
ovanstiende uppgifter. Det dr ocks8 s3 att en app som begir dtkomst
till uppgifter, inte nédvindigtvis skickar dessa vidare frin telefonen.

Det ir flera olika aktdrer som kan ha méjlighet att ta del av upp-
gifter som samlas in frin en smart enhet genom en app: apputveckla-
ren, appbutiken, operativsystemets tillverkare, enhetens tillverkare,
foretag som publicerar reklam 1 appen och féretag som tillhandahil-
ler analystjinster som hjilper apputvecklarna att ta reda pd hur
apparna anvinds.

Nir den norska konsumentorganisationen Forbrukerridet
undersokte hur 20 populira appar (varav minga ir populira dven i
Sverige) hanterar uppgifter, var resultatet tydligt och orovickande.®
De flesta apparna kunde indra anvindarvillkoren utan att forvig
meddela kunderna pd limpligt sitt (med limpligt sitt avses 1 under-
sokningen att pd nigot aktivt sitt uppmirksamma kunderna p3 ind-
ringarna, t.ex. genom att skicka ett mejl eller ha pop-up-foénster i
ydnsten, dvs. inte bara att dndra villkoren pi sin webbsida). Vissa
appar hade otydliga definitioner av vad de anser vara personuppgifter
och andra hade definitioner som inte ir férenliga med dataskyddsbe-

% In the US, Time Spent With Mobile Apps Now Exceeds Desktop Web Access, http://www.
marketingcharts.com/online/in-the-us-time-spent-with-mobile-apps-now-exceeds-the-
desktop-web-41153/ Himtat 2016-05-12.

8 Rapporten APPFAIL, Threats to Consumers in Mobile Apps, Forbrukerridet, mars 2016.
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stimmelserna (dvs. att apparna hanterade personuppgifter som om
det hade rort sig om uppgifter som inte gir att hirleda till enskilda
personer). Overlag innehéll anvindarvillkoren minga otydliga eller
svira begrepp. Elva av de granskade apparna begirde att i dtkomst
till uppgifter som Forbrukerrddet menar inte rimligen kan behévas
for den aktuella tjinsten. Ett flertal av apparna férbeholl sig ritten
att anlita ospecificerade underleverantdrer for sina tjinster, vilket
enligt villkoren innefattade ritten att till dessa underleverantorer
sprida uppgifter om kunderna. Forbrukerrddets granskning hittade
dven brister nir det gillde bl.a. gallring (dvs. att uppgifter om kun-
derna kunde sparas for linge), mojligheten att ta tillbaka ett samtycke
och diskrepanser mellan vad som sades 1 anvindarvillkoren och den
faktiska hanteringen (t.ex. att uppgifter faktiskt limnades ut till
tredje part utan att detta nimndes 1 anvindarvillkoren eller att posi-
tionering gjordes dven nir appen inte var i bruk, vilket inte nimndes
i1anvindarvillkoren).

I Sverige har Rdd & Ron®! gjort en granskning av tolv populira
l6parappar avseende bl.a. hur anvindarnas personuppgifter skyd-
das.® T granskningen framkom bl.a. att det fanns brister 1 krypte-
ringsskyddet (som skyddar mot avlyssning) vid éverféring av upp-
gifter frin apparna.

Organisationen Sveriges konsumenter anmilde 1 mars 2016 ett
foretag som ligger bakom en triningsapp till Konsumentverket for
oskiliga avtalsvillkor och till Datainspektionen {6r att appens anvin-
darvillkor inte ir férenliga med personuppgiftslagen. Organisationen
grundar anmailan bl.a. pd att anvindarvillkoren omfattar hela 38 sidor.
Enligt Sveriges konsumenter kan det inte vara rimligt att férvinta sig
att konsumenter ska lisa och sitta sig in 1 s§ omfattande anvindar-
villkor nir man skaffar sig nigot sa trivialt som en triningsapp. Aven
innehdllet 1 anvindarvillkoren ligger till grund fér anmilan, bla.
avseende ritten att sprida uppgifter till tredje part.

" Organisationen Sveriges konsumenters tidning.
¢ Malin Olsson (testansvarig Ronny Carlsson), Bra funktion men ddilig sikerbet, publicerad i
Rid & Ron nr 3 2016.
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12.8.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller fér hanteringen av per-
sonuppgifter genom anvindning av appar. Av sirskild betydelse ir i
detta sammanhang personuppgiftslagens bestimmelser om inda-
mélsbegrinsning, samtycke, information och sikerhetsitgirder.

12.8.3 Risker for den personliga integriteten

Genom att appar samverkar si nira med operativsystemet fir de
dtkomst till betydligt mer uppgifter in en vanlig webblisare. Apparna
kan samla in och sprida stora mingder uppgifter frin enheten och
behandla dessa for att kunna erbjuda anvindaren olika tjinster.

En betydande risk med appar ir bristen pd information. Minga
appar informerar inte p4 ett meningsfullt sitt sina potentiella anvin-
dare om vilken typ av personuppgifter appen kan behandla, i vilka
syften och av vem. Bristen pd dppenhet och insyn giller inte bara
gratisappar eller appar som tagits fram av oerfarna utvecklare.

Bristen pd information hinger nira samman med en brist pd
informerat samtycke. Nir appen vil har laddats ned, ges samtycket
vanligtvis bara genom att anvindaren far kryssa i en ruta for att god-
kinna villkoren, utan att det finns ett “nej tack”-alternativ. Enligt en
studie frdn september 2011 ville 92 procent av appanvindarna ha ett
mer detaljerat val.®

Det finns ocksd en risk for att bristfilliga sikerhetsdtgirder i
apparna kan leda till otilliten hantering av personuppgifter, exempel-
vis om en apputvecklare rikar ut f6r dataintring eller om sjilva appen
licker ut personuppgifter.

En annan risk ir att personuppgifter som samlas in av appar kan
spridas till ett antal tredjeparter och hos dessa anvindas f6r odefini-
erade eller mycket vida indamil som exempelvis “marknadsunder-
sokning”.

Vidare férekommer inte sillan att appar samlar in mingder av
uppgifter frin telefonerna, utan att uppgifterna har nigot egentligt
samband med appens funktion.

® Rapport frin féretaget Futuresight: User perspectives on mobile privacy Summary of research
findings, september 2011.
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12.9  Peer-to-peer-plattformar
12.9.1 Foreteelsen

En ny foreteelse pd senare &r, som snarare ir av organisatorisk och
affirsmissig natur in teknisk, ir s.k. peer-to-peer-plattformar (inte
att forvixla med peer-to-peer-nitverk som ir en nitverksteknisk
foreteelse). Foreteelsen dr en del av delningsekonomins framvixt
och dr av intresse ur ett integritetsperspektiv, eftersom den bygger pd
tillgdng till detaljerade och stindigt uppdaterade uppgiftssamlingar
om bide konsumenterna och om dem som utfér tjinsterna.

Peer-to-peer-plattformar erbjuder plattformar f6r privatpersoner
och foretag att utbyta tjinster med varandra samt f6r att utvirdera
och spira dem som levererar med god kvalitet. Sddana plattformar av
olika slag har funnits flera ir, men bérjar nu pd allvar etablera sig som
stora och seridsa aktorer. Tvd aktuella och omtalade exempel ir Uber
och AirBNB.

Plattformarna forlitar sig pd data frin sina kunder och leverants-
rer for att kunna tillhandahilla sina tjinster. I minga fall ir bade
kunder och leverantérer vanliga privatpersoner. Peer-to-peer-
ydnsterna samlar dirmed mycket information om enskilda personer.

Exempelvis kan en peer-to-peer-baserad tjinst fér persontran-
sporter gd ut pd att sitta kunder i kontakt med férare med hjilp av en
sirskild app. I appen (dvs. hos féretaget bakom tjinsten) hanteras
alla nédvindiga data: resenirens och forarens identiteter, deras posi-
tioner, kreditkortsuppgifter och dylikt.*

12.9.2 Det skyddande regelverket

Personuppgiftslagens bestimmelser giller f6r hanteringen av per-
sonuppgifter i samband med peer-to-peer-plattformar. Av sirskild
betydelse ir i detta sammanhang personuppgiftslagens bestimmelser
om personuppgiftsansvar, indamélsbegrinsning, samtycke, infor-
mation och sikerhetsdtgirder.

¢ Adam Erlandsson, Uber vill starta priskrig i Stockholm, publicerad den 29 januari 2014 p3
www.svd.se.
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12.9.3 Risker for den personliga integriteten

Det finns en risk att foretagen bakom tjinsterna anvinder person-
uppgifterna fér nya indaméil, som kunden eller den som utévar en
verksamhet inte har informerats om, som de inte har godkint och
som de inte heller hade kunnat férestilla sig d3 de ingick avtalet med
foretaget 1 friga.

Enligt uppgifter i media ska det exempelvis ha intriffat att peer-
to-peer-féretag anvint uppgifter for att tysta kritiska journalister,
for att bedriva egna undersokningar pd kundddata och férevisa
kunddata som underhdllning pd personalfester.®® Efter den mediala
uppmirksamheten har det aktuella foretaget uppgett att man dtgir-
dat problemen.®

Aven om sidan anvindning ir extrem och knappast ir representa-
tiv f6r branschen, illustrerar exemplet indd pd ett tydligt sitt vad
som faktiskt kan hinda.

12.10 Kommitténs samlade bedomning av omradet

De senare drens teknikutveckling 1 kombination med nya anvind-
ningsomriden och nya vanor, har inneburit att det genereras allt mer
data om vira konsumtionsrelaterade beteenden.

Det ir en allt mindre del av all data 1 virlden som skrivs in eller pd
annat sitt medvetet genereras direkt av anvindarna. Mer och mer
data genereras 1 stillet rent maskinellt, utan minsklig inblandning.

Utvecklingen har ocks8 inneburit att alla dessa uppgifter 1 storre
utstrickning faktiskt gdr att bearbeta och analysera samlat i realtid.

Den hir utvecklingen kan sjilvklart vara till nytta f6r den enskilde
konsumenten pd minga sitt, men mojliggdér samtidigt en allt mer
omfattande kartliggning pd individnivd. Kartliggningen 6kar bdde
pa bredden och pd djupet genom att fler och nya slags uppgifter
samlas in och samkors.

Ett grundliggande problem ir att enskilda anvindare — trots ett 1
manga delar tydligt regelverk — inte informeras om den ¢kande han-
teringen pd ett heltickande men ind3 littfattligt sict. Dirtill kommer

% Craig Timberg, Is Uber’s rider database a sitting duck for hackers?, publicerad den 1 decem-
ber 2014 p& www.washingtonpost.com.
¢ Sam Frizell, What Uber Still Won’t Say About Your Data, publicerad den 30 januari 2015 pd

www.time.com.
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att det rent allmint finns en relativt 1ig medvetenhet i befolkningen
om hur vardagsgéromdl som inte uppfattas som ett uppgiftslim-
nande, faktiskt genererar elektroniska spir och hur dessa spar samlas
in, sparas och anvinds. Det finns inte heller ndgon stérre medveten-
het om att personuppgifter faktiskt ir en virdefull handelsvara, sir-
skilt 1 tjinster som marknadsfors som gratis”.

Ett annat grundliggande problem ir att uppgifter i allt storre
utstrickning borjar anvindas f6r andra indamil in dem f6r vilka de
ursprungligen samlades in, vilket brukar kallas f6r "andamalsglid-
ning”. Det ir inte férenligt med personuppgiftslagen, om det nya
indamailet ir oférenligt med det ursprungliga. Nir ett stort antal i sig
harmlésa uppgifter frin olika sammanhang bearbetas och analyseras
samlat, kan de tillsammans ge nya och tidigare oanade kunskaper om
enskildas personligheter och anvindas fér att gora antaganden om
deras framtida beteende. Dessa nya kunskaper kan i sin tur vicka
intresse for uppgifterna hos aktdrer som exempelvis f6rsikringsbo-
lag och kreditgivare.

Frigan om indamilet med en hantering ir nira férknippad med
frdgan om de samtycken som enskilda limnar i olika sammanhang.
Det sigs ibland vara den vanligaste 16gnen pd internet att svara ja pd
frigan om man list och forstdtt foretagets (dvs. webbplatsens, kund-
klubbens, betalningsforetagets, appleverantérens) anvindarvillkor
och dirmed samtyckt till hur ens personuppgifter kommer hante-
ras.” De linga och invecklade anvindarvillkoren kan vara i stort sett
omdjliga att f6rstd f6r gemene man, och sirskilt f6r barn eller perso-
ner som har en funktionsnedsittning.

En viktig faktor 1 sammanhanget ir de inblandade aktérernas
intresse att samla in s8 mycket data som mojligt om anvindarna. Det
finns 1 dag en allmint spridd och mycket stark tro pd att dven data
som 1 dagsliget egentligen inte kan anvindas pd nigot vettigt sitt, i
en snar framtid kan férvandlas till avgérande tillgingar, bide rent
affirsmissigt och for att 16sa svira problem i samhillet. Det har
uppstdtt nya affirsmodeller och nya aktérer som har personupp-
gifter som frimsta eller enda handelsvara, som exempelvis datamik-
lare.

¢ En studie frin dr 2008 visade att en genomsnittlig anvindare skulle behéva 244 timmar for
att lisa igenom samtliga anvindarvillkor fér de sajter hon eller han besdkte under loppet av ett
4r. I USA har presidentens vetenskaps- och teknologirdd sammanfattat situationen med att det
bara ir i en fantasivirld som enskilda faktiskt liser och férstér villkoren och klickar i att de
samtycker.
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Intresset av att samla in sd stora mingder uppgifter som mojligt dr
siledes mycket starkt. Det framstdr dirmed inte som sannolikt att
aktdrerna eller marknaden pd eget initiativ skulle begrinsa kartligg-
ningen av konsumenter och ge enskilda reell insyn 1 hur deras upp-
gifter hanteras och ge dem mojlighet att paverka hanteringen.

En annan risk f6r konsumenter avser informationssikerhet. Som
framgdtt av detta avsnitt ir det inte alltid som nya teknikanvind-
ningar mojliggor ett tillrickligt starkt skydd fér personuppgifterna.

Det finns emellertid vissa tecken pd att allminheten i samband
med Edward Snowdens avsléjanden kan ha blivit nigot mer medve-
ten nir det giller informationssikerhetsfrigor och skyddet for de
egna personuppgifterna i olika webbtjinster. Avsldjandena har dven
foranlett manga tjinsteleverantorer att forbittra skyddet i sina tjins-
ter genom att exempelvis inféra kryptering som bara kunden har
nyckeln till.*

Men iven om det finns enstaka, lovvirda initiativ frin aktérerna
till att stirka integritetsskyddet for konsumenter, dr dessa inte till-
rickliga om man betraktar den pdgiende utvecklingen 1 sin helhet.
Det krivs mer systemdvergripande och grundliggande dtgirder for
att stirka skyddet — redan 1 dag och dnnu mer i en snar framtid.

Det kan ocksd konstateras att flertalet féreteelser som nimns i det
hir kapitlet inte har granskats ur ett integritetsskyddsperspektiv pd
senare ar. De granskningar som gérs av Post- och telestyrelsen
(kakor) och av Datainspektionen (elektroniska betalningar och WiFi-
tracking) ir tillsynsaktiviteter riktade mot vissa specifika aktorer.

Konsumentverket omnimner i sin omvirldsrapport f6r &r 2014
digitaliseringens pdverkan pd konsumenternas stillning, men har
ddrutdver hittills inte varit aktivt nir det giller integritetsskyddsfra-
gor, t.ex. betriffande frdgor om de sociala mediernas avtalsvillkor om
personuppgifter.”’

Det finns siledes i dagsliget ingen myndighet eller organisation
som har en uppdaterad och allmin &verblick 6éver vilka foreteelser
som innebir risker f6r konsumenter, hur spridda foreteelserna ir,
vilka aktorer de anvinds av osv. och som dirmed kan sigas ha en
overblick 6ver utvecklingen f6r konsumenters personliga integritet.

% Norska Teknologirddets och Datatilsynets gemensamma rapport Personvern 2015 — tillstand
og trender, januari 2015.
% Konsumentverkets rapport 2014:13, Vidr omuvirld 2014 — rapport till regeringen 2014-11-30.
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En tillkommande risk ir att alla uppgifter som genereras av saker-
nas internet, kan komma att begiras in av olika féretag, som exem-
pelvis forsikringsbolag. Nir de manga och detaljerade uppgifterna
vil finns, kommer de att attrahera minga olika intressenter.

Det dr redan i dag mycket svirt att som konsument anvinda sig av
digitaliseringens och teknikutvecklingens alla fordelar utan att, mer
eller mindre ofrivilligt, kartliggas pd en detaljerad nivd. Det finns en
overhingande risk for att det 1 framtiden kommer att bli dnnu svi-
rare.

Bristen pd information, samtyckets urholkning, den stora sprid-
ningen av uppgifter f6r nya indamal och den 6kade totala mingden
av uppgifter om den enskilde, innebir att kommittén sammantaget
anser att det finns allvarliga risker f6r konsumenters personliga inte-
gritet.

Samtidigt méste beaktas att utvecklingen f6r med sig stora férde-
lar f6r den enskilde konsumenten, exempelvis i form av nya tjinster,
okad tillgdng till produkter samt storre méjlighet till delaktighet och
till att sjilv skapa tjinster och produkter. Utvecklingen visar ocksd
vissa tecken pd att enskilda blivit mer medvetna och bittre pd att
tillvarata de mojligheter som faktiskt finns att vidta egna dtgirder for
att skydda sin personliga integritet.
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13 Sociala medier och e-post

Kommitténs bedomning: Anvindning av vissa sociala medier
innebir en allvarlig risk fér den personliga integriteten.

Anvindning av e-post innebir en pdtaglig risk fér den personliga
Integriteten.

13.1 Sociala medier
13.1.1 Avgransning

Sociala medier som féreteelse har redan berérts 1 kapitlen om skolan,
arbetsliv och konsumentomridet. Myndigheters anvindning av
sociala medier behandlas i kapitel 11 om e-férvaltning.

I det hir kapitlet behandlas de 6vergripande egenskaperna hos
sociala medier. Kapitlet tar 1 huvudsak upp hantering av uppgifter
hos féretag och organisationer som tillhandahiller olika slags sociala
medier. Aven hur enskilda personer med hjilp av sociala medier
hanterar uppgifter om andra personer, behandlas till viss del.
Emellertid berérs inte den straffrittsliga aspekten av enskildas han-
tering av personuppgifter i sociala medier, eftersom den frigan nyli-
gen behandlats av Utredningen om ett modernt och starkt straff-
rittsligt skydd for den personliga integriteten. Utredningen limnade
1 februari 2016 betinkandet Integritet och straffskydd.!

Aven avsnitt 21.1 om molntjinster ir av relevans nir det giller
den personliga integriteten i sociala medier, eftersom sociala medier i
allminhet bygger pa olika slags molntjinster.

! Utredningens om ett modernt och starkt straffrittsligt skydd fér den personliga integriteten
betinkande Integritet och straffskydd, SOU 2016:7.
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13.1.2 Begreppet sociala medier

Begreppet sociala medier anvinds f6r att sirskilja en relativt ny typ
av nitbaserade tjinster frdn det som ibland kallas for traditionella
medier. I traditionella medier finns en tydlig avsindare och en stor
publik. I de sociala medierna har alla anvindare mojlighet att sjilva
vilja vilken roll de vill ha, och att vixla mellan rollerna. Ena stunden
skriver anvindaren en text eller spelar in en film som han eller hon
delar med sina vinner, 1 nista stund kommenterar anvindaren en
statusuppdatering eller ett foto som en bekant har publicerat. Andra
gdnger dr anvindaren mer passiv och liser, tittar och lyssnat utan att
sjilv bidra med nigot innehill.

Spinnvidden 1 de sociala medierna ir stor. Till kategorin kan man
bland annat rikna bloggar, diskussionsforum och artikelkommenta-
rer. Aven minga on-line-spel innehiller diskussionsforum eller chat-
tar som ger dem karaktir av sociala medier. Till de sociala medierna
riknas givetvis den typ av tjinster som brukar benimnas som sociala
nitverkssajter. Till den sistnimnda kategorin hor bland annat tjins-
ter som Facebook, Twitter, Instagram, Kik, Ask och Periscope. I
detta kapitel anvinds beteckningen sociala medier 1 bred bemirkelse,
som ett samlingsbegrepp for de olika former av sociala medier som
finns 1 dag. Beteckningen anvinds hir sdvil f6r de sociala medierna i
sig, som for de féretag som tillhandahiller de sociala medierna.

Anvindningen av sociala medier bland befolkningen underséks
med jimna mellanrum. Det visar sig di att anvindningen varierar
beroende pd bl.a. 8lder och kon. Exempelvis dr sociala nitverkssajter
nigot mer populira bland flickor 1 8ldern 11-16 ir, jimfért med poj-
kar i samma 8lder vilka girna dgnar sig &t spel pa nitet, vilket i sin tur
inte alls dr lika populirt bland flickor i samma 4ldersgrupp.?

I en annan rapport finns generella siffror om anvindningen av
sociala medier.’ Enligt denna undersékning ir Facebook fortfarande
det sociala nitverk som dominerar. Hela 70 procent av internetan-
vindarna anvinder Facebook dtminstone nigon gdng och nistan alla
som besoker sociala nitverk beséker ocksd Facebook. Bildbaserade
nitverk fir allt storre spridning, sirskilt bland de unga. Instagram
Okar mest, totalt 40 procent av internetanvindarna anvinder nu

? Rapport frin InternetstiftelseniSverige, Eleverna och internet 2015, av Kristina Alexanderson
och Pamela Davidsson.

3 Rapport frén Internetstiftelsen i Sverige, Svenskarna och internet — 2015 drs undersokning av
svenska folkets internetvanor, av Olle Findahl och Pamela Davidsson.
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ginsten. Snapchat anvinds diremot frimst av tondringar. Bide
Twitter och LinkedIn anvinds av en av fem internetanvindare. Men
innu ir det traditionell e-post och korta snabbmeddelanden som
dominerar den dagliga kommunikationen pd internet.

Sett 6ver alla &ldrar dr kvinnor mer aktiva in min nir det giller att
kommunicera 6ver internet och beséka sociala medier.* Det giller
framfor allt 1 den dagliga anvindningen. Skillnaderna ir sirskilt stora
vad giller dagliga besok pd Instagram (22 procent av kvinnorna
respektive 12 procent av minnen), Facebook (53 procent respektive
41 procent), bloggar (13 procent respektive 5 procent), SMS
(60 procent respektive 50 procent) och dagliga besék pd sociala
medier med mobilen (65 procent respektive 48 procent). Det dr ocksd
nigot vanligare att kvinnor publicerar var de befinner sig (21 procent
respektive 13 procent minst ndgon ging i veckan). Siffrorna avser
procent av den del av befolkningen tillhérande respektive kén som
dver huvud taget anvinder sig av internet. Men det foreligger inga
stora skillnader mellan min och kvinnor i hur ofta de anvinder e-post,
Twitter, Instant messaging, besoker chattrum eller skickar mm:s.

Att utvecklingen och anvindningen av sociala medier formligen
har exploderat de senaste dren dr nirmast en truism. Siffrorna som
anger hur mycket data som anvindare ligger ut pd sociala medier
varierar, men ir alltid mer eller mindre svindlande. Exempelvis har
ett it-féretag gjort berikningar som visar att det under ar 2014 varje
minut delades inneh3ll 2,5 miljoner ginger pd Facebook, tweetades
300 000 ginger, postades 220 000 nya bilder pa Instagram och lades
upp 72 timmar nytt videoinnehill pd Youtube.

Nir det kommer till att anvinda denna enorma datamassa ir
uppfinningsrikedomen mycket stor och pd stindig frammarsch. Bara
som ett exempel rapporterades under ar 2015 att Google forsoker
utveckla en teknik for att utifrdn bilder p& matritter kunna utlidsa hur
manga kalorier dessa innehiller, vilket ska ses mot bakgrund av att de
flesta bilder 1 sociala medier gir att hirleda till enskilda individer.

Till utseende och funktion skiljer de olika tjinsterna sig it, men
ménga funktioner dterkommer, diribland dessa:

— mojlighet finns att skapa ett eget 16senordskyddat konto,

* Rapport frdn Internetstiftelsen i Sverige, Svenskarna och internet 2014, av Olle Findahl.
> Jon Fingas, Google hopes to count the calories in your food photos, publicerad den 2 juni 2015
pd www.engadget.com.
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— mojlighet finns att leta upp vinner och bekanta och ligga till dem
pd en kontaktlista for att underlitta kontakten med dem,

— mojlighet finns att skapa eller ladda upp eget material. Det kan
vara korta statusuppdateringar eller lingre texter, det kan vara bil-
der och filmsekvenser, det kan vara ljud eller annat,

— mojlighet finns att gora instillningar som styr vilka andra perso-
ner som kan se det som laddas upp,

— mdjlighet finns att se innehdll som andra anvindare har skapat, att
limna kommentarer eller pd andra sitt interagera och ibland dven
dela med andra anvindare.

Det finns studier som gor gillande att anvindningen av sociala me-

dier ir starkt beroendeframkallande.® Beroendet har beskrivits pd

foljande sitt:
Sociala medier erbjuder inget innehdll. Det ir vi sjilva som ir innehéllet.
Dirfor giller det att hela tiden uppritthilla virt intresse, vir nirvaro. Helst
skall vi logga in flera ginger varje dag, helst skall vi uppdatera, gilla och
sprida bilder, texter och tankar mest hela tiden, annars riskerar affirsmodel-
len att kollapsa. Dirfor, pdpekar Christian Fuchs, ir sociala medier konstru-
erade for att uppritthilla vrt intresse. De kopplar upp sig mot vra mest
basala kiinslor och behov, de levererar en plattform som gér att vi kinner oss
uppskattade, populira och intressanta. De ir medvetet konstruerade for att
vi skall f§ en positiv kick.”

13.1.3 Olika kategorier av sociala medier

Sociala medier kan delas in och kategoriseras pd ménga olika sitt.
Indelningen och beskrivningen som féljer hir, dr 1 allt visentligt
himtad frin Statens medierdds beskrivning av sociala medier sdsom
den dterges 1 betinkandet Integritet och straffskydd.®

Vissa sociala medier ir sirskilt utformade f6r visuell kommunika-
tion, exempelvis bilddelningstjinster som Instagram, eller videodel-
ningsplattformar som YouTube. Andra ir utformade fér snabb,
frimst textbaserad kommunikation, som exempelvis Twitter och

¢ Johan Akesson, Uppdaterade och sémnlésa, publicerad den 14 februari 2012 p& www.dn.se.
7 Mattias Hagberg, Gilla pd egen risk, publicerad den 20 juni 2013 pi www.gp.se
$ SOU 2016:7.
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KiK. I vissa sociala medier sker kommunikationen flyktigt i avgrin-
sade grupper (i chatappar som exempelvis Snapchat), i andra handlar
det om en mer bestindig kommunikation 1 identitetsbaserade sociala
nitverk som exempelvis Facebook. Flera sociala medier kan ocksd
kopplas till traditionella medier. Exempelvis anvinder sig flera tid-
ningars webbupplagor av en koppling mot sociala medier (t.ex.
Facebook) som kommentarsfilt i stillet for att ha en egen
kommentarsfunktion pi sajten. P4 diskussionsforum som t.ex.
Flashback och Familjeliv kan anvindare samtala om 1 princip allt i en
enorm mingd diskussionstrddar. Denna typ av forum har ocksd en
mycket varierande grad av moderering, med bl.a. den effekten att de
liter anvindarna publicera omfattande samlingar av uppgifter om
andra personer, vilka ibland kan vara synnerligen ovilkomna, nir-
gdngna och krinkande f6r de omtalade personerna.

En viktig aspekt av den férindring som sociala medier genomgatt
under de senaste &ren, ir kopplingen till det fysiska rummet. Tidigare
var sociala medier anpassade till stationira eller birbara datorer
genom uppkoppling via webben, men ir nu anpassade for att anvin-
das 1 mobiltelefonen. Vissa sociala medier existerar inte ens p& web-
ben utan gir enbart att anvinda genom en app i en smart mobiltele-
fon. De sociala mediernas 6kade mobilitet innebir att man snabbare
och enklare kan ligga upp information in tidigare. Forr behovde
man ta en bild och sedan féra 6ver den till en dator innan man kunde
ligga upp den p& Facebook. I dag skots allt omedelbart i en smart
mobiltelefon.

I dag finns det minga tekniska mojligheter for anvindaren att
sammanlinka olika sociala medier, exempelvis genom att delning av
information gors automatiskt pd flera plattformar. Det dr méjligt att
ta en bild med mobiltelefonen, dela den pi t.ex. Instagram, som
kopplats till Facebook och till en blogg. P4 s3 sitt s& gors delningen
samtidigt pd dessa tre plattformar. Begrinsningen i delningen per
plattform beror p4 hur man som anvindare konfigurerat delningarna.
Sociala plattformar kan ocksd anvindas som inloggningsnyckel till
andra tjinster och applikationer. I stillet for att skapa nya konton till
alla nya tjinster, kan man exempelvis vilja att logga 1 med sitt
Facebook-konto. Minga sociala medier mojliggdér anvindaranony-
mitet, dvs. identifierbara uppgifter hdlls hemliga av den som iger
yjinsten. Exempelvis ir Twitter en sidan plattform — hir viljer anvin-
daren sjilv om kontot ska vara identifierbart till en person. Det finns

377



Sociala medier och e-post SOU 2016:41

dven tjinster vars affirsmodell ir att tillhandahdlla anvindarna full-
stindig anonymitet. Vissa av dessa innebir ocks3 att anvindaren kan
vara anonym i relation till den som tillhandahiller tjinster, t.ex.
Cloagq.

13.1.4 Funktioner for klagomalshantering

Minga sociala medier tillhandahiller ett kontaktformulir som per-
soner kan anvinda sig av om de har klagoma&l p4 sddant som publice-
rats pd det sociala mediet, exempelvis nir nigon anvindare har
publicerat krinkande inligg.

Datainspektionen har tagit fram en sirskild webbplats, www.
krankt.se, som riktar sig till barn och ungdomar, dir det finns en lista
med kontaktuppgifter till de vanligaste sociala mediernas sidor for
klagoma&lshantering.

Det ir svért att bilda sig en 6verblick 6ver vilka slags klagomal
som riktas till de sociala medierna och hur dessa hanterar klagom3-
len. T en granskning frin &r 2014 av hanteringen av enskildas klagomal
med anledning av krinkningar av kvinnor pd Facebook, Twitter och
Youtube, riktades kritik bl.a. mot att dessa sociala medier inte sjilv-
mant arbetade med att férbittra sin hantering av sidana klagomal,
utan att detta gjordes forst nir det hade intriffat krinkningar som
blivit medialt uppmirksammade. De sociala medierna kritiserades
ocks for att inte tillrickligt tydligt beritta for dem som vill anmila
krinkningar hur klagomalen skulle hanteras av det sociala mediet.’

Under vintern 2016 har svenska media beskrivit de stora svirig-
heterna med att f6rm4 i synnerhet Facebook att ta bort material som
kan anses som hatiskt och hotfullt mot vissa namngivna personer.!

? Rapporten End violence: Women’s rights and safety online Internet intermediaries and violence
against women online, Executive summary and findings, publicerad 1 juli 2014 av Association for
Progressive Communications.

19 Se t.ex. Jack Werner, Hatet som Facebook végrar att ta bort, publicerad i Svenska dagbladet
den 29 februari 2016.
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13.1.5 Annonsférsaljning

Av betydelse i sammanhanget dr att de flesta sociala medierna ir
gratis for anvindarna. I den mén de genererar nigra intikter kommer
dessa i huvudsak frin annonsférsiljning, men det férekommer dven
tjdnster som under mdnga &r finansieras av riskkapitalbolag dir for-
hoppningen ir att lingre fram i jinstens utveckling hitta en funge-
rande intiktsmodell.

For att bli en attraktiv plattform fér annonsérer finns det tva
vigar att gd, vilka inte sillan kombineras. Dels handlar det om volym,
dvs. att tjinsten har minga anvindare som annonsérerna kan ni.
Dels handlar det om kvalitet, dvs. att tjinsten kan erbjuda annonsé-
rerna ritt publik. I traditionella medier gérs ofta publikundersok-
ningar for att f reda pd vilka som liser, tittar eller lyssnar pd mediet i
friga. I enkiter stills di frdgor om alder, kon, inkomst, intressen och
s& vidare. Med den informationen gr det att ta fram en profil 6ver en
typisk konsument av det aktuella mediet. Till annonsérerna kan det
sedan riktas ett erbjudande om att nd dessa typiska konsumenter.

Sociala medier 6ppnar helt nya méjligheter fér riktad reklam,
med hjilp av all den information som anvindarna limnar ifrin sig i
kombination med den information som skapas om dem.

Den kunskap som féretagen bakom de sociala medierna har om
sina anvindare anvinds inte bara 1 reklamsyfte. Samma information
anvinds ocksd for att utveckla tjinsten vidare. Féretagen kan se vad
anvindarna uppskattar respektive vad de ogillar, och kan anpassa den
fortsatta utvecklingen av tjinsterna efter detta.

Det har pd senare tid blivit allt vanligare att enskilda pd olika sitt
viljer bort reklam p3 nitet, exempelvis genom att installera en s.k.
adblocker som ir ett tilligg 1 webblisaren som blockerar annonser pd

webbsidor.

13.1.6  Tva typer av information

I de sociala medierna finns 1 huvudsak tvé typer av information. Det
handlar dels om information som anvindarna sjilva skapar och dels
om information som féretagen bakom tjinsterna skapar om sina
anvindare med hjilp av sambearbetningar av olika datakillor, sdvil
egna som externa.
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Anvindarna ir 1 allminhet medvetna om de sprider information
till andra anvindare. Diremot forstdr de inte alltid vilka personer
som faktiskt kan se deras innehall.

Det ir ofta oklart hur tjinsternas integritetsinstillningar fungerar.
Nir en grupp forskare dr 2011 undersokte i vilken utstrickning
anvindare férstod integritetsinstillningarna hos Facebook, kunde de
konstatera att av de undersdkta exemplen hade bara 37 procent av
statusuppdateringarna och bilderna de integritetsinstillningar som
var anvindarens avsikt.!! T majoriteten av fallen dir de faktiska
instillningarna och anvindarnas avsikt inte stimde 6verrens, visades
innehillet for fler in det var tinkt. Av 907 slumpvist utvalda bilder
fr&n 197 Facebook-anvindare, var hilften tillgingliga f6r vem som
helst, tvirt emot vad som var anvindarnas avsikt.

En annan svirighet {6r anvindarna ir de tredjepartsapplikationer
som gir att installera i ett Facebook-konto. Typiska exempel pd
tredjepartsapplikationer pd Facebook ir spel och olika typer av tester
dir anvindaren svarar pd frigor. Nir en anvindare installerar en ny
Facebook-app dyker det upp en ruta dir man ser vilka rittigheter
appen i friga behover. Problemet ir att man minga ginger inte bara
ger appen tillgdng till information om sig sjily, utan dven information
om sina vinner. Bland de integritetsinstillningar som Facebooks
anvindare kan gora finns mojligheten att begrinsa vilken informa-
tion som tillgingliggérs f6r de appar som vinnerna anvinder sig av.
Men standardinstillningen tilliter en bred och omfattande dtkomst
tll ménga olika slags uppgifter. Fér en nybliven anvindare pi
Facebook fick 1 maj 2015 vinnernas appar bland annat tillgdng till
statusuppdateringar, familjerelationer, utbildning och arbetsgivare.
Anvindarvillkor och anvindningen dndras kontinuerligt f6r de flesta
sociala medier, och detaljerade beskrivningar blir dirfér snabbt inak-
tuella.

Vid sidan av den information som anvindarna sjilva medvetet
skapar eller laddar upp till de sociala medierna, skapas ocksd en hel
del information om dem. Med hjilp av kakor (pd engelska cookies),
sm3 textfiler som sparas i webbldsaren, gir det till exempel att f6lja
vilka webbplatser som besoks. I takt med att Facebook har vixt har
andrawebbplatser sett fordelar med att ligga till Facebookfunktioner,

" Yabing Liu m.fl., Analyzing Facebook Privacy Settings: User Expectations vs. Reality — i
Proceedings of the 11th ACM/USENIX Internet Measurement Conference (IMC’11),
Berlin, 2011.

380



SOU 2016:41 Sociala medier och e-post

som gilla-knappar och kommentarsfilt. Fér webbplatserna blir detta
ett enkelt sitt att ligga till sociala funktioner och samtidigt f8 6kad
spridning. Men det innebir ocks3 att Facebook fir information om
vilka sidor enskilda anvindare besoker pd webben. Detta giller oav-
sett om besdkaren pd en webbsida trycker pd gilla-knappen eller inte.
Varje ging en sida med en sddan knapp laddas i en webblisare himtas
knappen frin Facebooks servrar, varvid Facebook fir veta vilken
anvindare det handlar om. Ett klick p& knappen ger dock mer infor-
mation, eftersom det dven talar om att innehdllet ir nigot som
anvindaren gillar.

Kakor och gilla-knappar ir [dngt ifrin de enda sitten att registrera
en anvindares beteende. Pixelspirning och digitala fingeravtryck ir
tvd andra exempel. Pixelsparning har till sin funktion mycket gemen-
samt med de gilla-knappar som finns pi andra webbplatser in
Facebook. Genom att ligga in en vildigt liten och genomskinlig bild
férindras inte anvindarens upplevelse av webbsidan, men eftersom
adressen till bilden ir unik {ér varje anvindare gir det att veta vem
som besokt sidan. Digitala fingeravtryck har behandlats i kapitel 12
om konsumentomridet.

Den belgiska dataskyddsmyndigheten publicerade 1 maj 2015 en
rapport om Facebooks kartliggning av enskildas surfvanor. I
rapporten konstaterar myndigheten bland annat att Facebook sparar
alla som kommer in pd sidor som har ett av foretagets sociala
insticksprogram (pd engelska social plug-in). Exempel pd sddana ir
Facebooks knappar f6r att “gilla” eller “dela” vilka finns pd minga
webbsidor utanfér Facebooks egen domin. Den belgiska myndighe-
ten beskriver hur Facebook placerar en unik kaka p& anvindarens
dator vid besok pd en sida som har en av Facebooks knappar for
sociala insticksprogram. Med hjilp av den unika kakan registrerar
sedan Facebook anvindarens alla besok p& andra sidor som ocks8 har
en av Facebooks knappar, iven om anvindaren saknar konto hos
Facebook. Myndigheten rekommenderar 1 rapporten bla. att
Facebook ska sluta upp med att utan samtycke placera kakor hos och
spara anvindare som inte sjilva har ett konto hos Facebook."

12 Commissie voor de bescherming van de persoonlijke levenssfeer, Rekommendation nr
04/2015 av den 13 maj 2015.
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En belgisk domstol har 1 november 2015 férelagt Facebook att
sluta spdra anvindare som saknar egna konton hos Facebook.!
Domstolen beslutade dven att Facebook skulle betala 250 000 euro
per dag sd linge Facebook inte inrittar sig efter domstolens forelig-
gande.

Tillsynen av hanteringen av personuppgifter i sociala medier har i
Sverige huvudsakligen varit inriktad pd hur anvindare, bide enskilda
individer och féretag eller myndigheter, hanterar uppgifter om andra
personer. Endast 1 ett ftal fall har de som tillhandahiller sociala
medier granskats. Vissa globala medier som exempelvis Facebook,
hanteras gemensamt i Artikel 29-gruppen, iven om nigra nationella
tillsynsmyndigheter inom EU pi eget initiativ granskat just
Facebooks hantering av uppgifter om det egna landets invénare.

13.1.7 Vilka har intresse fér uppgifter om anvandarna?

I sociala medier finns sledes stora mingder information om anvin-
darna. Denna informationsmingd ir av potentiellt intresse f6r minga
olika parter. Det saknas tillforlitlig, svensk statistik dver omfatt-
ningen av hur minga personuppgifter som varje ar licker frin svenska
organisationer och myndigheter. Siffror frin USA ger vid handen att
antalet lickta uppgifter pga. antagonistiska attacker (p& engelska
hacking/skimming/phising) har 6kat radikalt under de senaste

iren.'

Foretag

Frin niringslivet ir intresset for anvindarnas information sprunget
ur dess kommersiella potential. De stora sociala medierna ir uteslu-
tande gratis f6r anvindarna och finansieras i stillet av annonsintikter.
Genom att ha stora mingder information om sina anvindare gér det
att erbjuda annonsérerna att gora sniva urval {or sina reklamkam-
panjer. Jimfoért med traditionella medier, dir kunskapen om en viss
tidnings lisare eller en viss tv-kanals tittare ir relativt grovhuggen,

13 Beslut den 9 november 2015 av Nederlandstalige rechtbank van eerste aanleg Brussel i mél
nr 15/57/C.

! Identity Theft Resource Center Breach Report Hits Near Record High in 2015. http://
www.idtheftcenter.org/ITRC-Surveys-Studies/2015databreaches.html Himtat 2016-05-10.
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kan sociala medier 1ita annonsérerna gora betydligt mer finmaskiga
urval, baserade pd bland annat bostadsort, kon, alder, civilstdnd,
intressen och s& vidare. Ju bittre sorteringsmojligheter, desto triff-
sikrare annonskampanjer vilket i sin tur leder till ett bittre erbju-
dande till annonsmarknaden.

Det gir att forbittra mojligheterna ytterligare, genom att inklu-
dera uppgifter frin inkép gjorda 1 fysiska butiker. Exempelvis har
Facebook samarbeten med Datalogix, Epsilon, Acxiom och BlueKai.
Alla fyra féretagen samlar in stora datamingder, frin bland annat
amerikanska butikskedjors bonusprogram. Annonsérer kan sedan
vilja att visa reklam f6r befintliga kunder. Facebook erbjuder ocksi
mojligheten att rikta annonser till personer som finns med 1 en
befintlig databas och matcha dem mot anvindare p& Facebook med
hjilp av exempelvis telefonnummer eller e-postadress. Det gir ocksd
att forst anvinda pixelsparning for att se vilka Facebook-anvindare
som besoker en viss webbplats och sen vilja att visa annonser bara
for dem.

For foretagen som tillhandahéller de sociala medierna finns det
ocksd andra anledningar att kinna till s§ mycket som méjligt om sina
anvindare. Genom att ha kunskap om sina anvindare 6kar méjlighe-
terna att bygga en tjinst som intresserar dem och som de dterkom-
mer till, helst minga ginger varje dag. Dirmed 6kar féretagen som
tillhandahiller de sociala medierna ytterligare sitt virde som annons-
marknad.

De sociala medierna kan dock dven ha andra intressen dn annons-
forsiljning  nir det giller anvindarnas personuppgifter.
Internetstiftelsen 1 Sverige nimner i en av sina informationsskrifter
att Facebook 1 bérjan av &r 2012 gjorde en undersékning pa nistan
690 000 anvindare 1 flera olika linder utan deras vetskap. Syftet med
undersokningen var att ta reda pd hur minniskor reagerar pa positiva
respektive negativa kommentarer. Under en vecka fick férsoksper-
sonerna se antingen dvervigande positiva eller évervigande negativa
kommentarer i sina fléden pd Facebook. Resultatet visade att tonen i
statusuppdateringarna smittade: de som sdg positiva kommentarer
skrev ocks3 sjilva mer positiva inligg. Den aktuella undersékningen
var forenlig med Facebooks d& rddande policy, enligt vilken uppgifter
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om anvindarna kunde anvindas ”f6r interna dtgirder, diribland fel-
sokning, dataanalys, testning, forskning, utveckling och tjinste-
forbattring”.

Intressebaserad kartliggning av organisationer

Det ir inte bara foéretag med produkter och tjinster att silja som ir
intresserade av att utnyttja informationen i sociala medierna 1 mark-
nadsforingssyfte. Samma méjligheter lockar dven organisationer
som vill nd ut med sitt budskap. Det kan till exempel handla om
politiska partier.

Precis som niringslivet kan politiska organisationer g3 frin mass-
kommunikation i form av bland annat valaffischer p anslagstavlor
och tidningsannonser till helt personanpassad kommunikation. T
detta sammanhang brukar Barack Obamas omvalskampanj &r 2012
nimnas som sirskilt innovativ. Bl.a. anvinde man sig av data frén ett
flertal olika killor for att berikna sannolikheten f6r valdeltagande
ner pd individniva, vilket gjorde det mojligt att rikta kampanjinsat-
serna till personer dir de skulle ge bist utdelning.'®

Informationsstolder av hackare

Sociala medier som lagrar stora informationsmingder blir sjilvklart
ocksd méltavlor f6r kriminell verksamhet. Syftet kan vara att leta
material i utpressningssyfte, att anvinda ett kapat konto for bedrige-
rier eller komma 6ver kontokortsuppgifter for att silja dessa pd
svarta marknaden.

Underrittelsetjinster

Svenska brottsbekimpande myndigheters mojligheter att £ dtkomst
till uppgifter i sociala medier behandlas i kapitel 18.

15 Internetstiftelsens i Sverige internetguide nr 35, Anvdndarvillkoren som ingen liser, version
1.0, 2015, forfattad av Johanna Lundeberg.

16 Zeynep Tufekci, Engineering the Public: Big Data, Surveillance and Computational Politics,
First Monday, Volume 19, Number 7, July 2014.
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Mycket av de senaste &rens debatt om personlig integritet har
handlat om amerikanska myndigheters massévervakning av vad egna
och andra linders medborgares gér pa nitet. Debatten inleddes under
sommaren 2013 nir Edward Snowden bérjade avslja hemligstimp-
lade dokument om USA:s massévervakning till journalisterna Glenn
Greenwald och Laura Poitras. Den dirmed avslojade évervakningen
har dndrat synen pd vilket integritetsskydd som ges 1 USA {6r uppgif-
ter om EU-medborgare (se nedan om det skyddande regelverket).

13.1.8 Radering av uppgifter i sociala medier

Det ir 1 praktiken omdjligt for anvindare av sociala medier att ha
ndgon insyn 1 hur och var de egna uppgifterna lagras Uppgifterna
finns ofta utspridda 6ver flera servrar runt om 1 virlden, och har
dessutom sannolikt sikerhetskopierats pd ytterligare ndgra platser.
Det hir fir konsekvenser den dag en anvindare vill radera en bild
som anvindaren publicerat i det sociala mediet. Fér anvindaren och
dennes vinner forsvinner ofta bilden eller videosekvensen omga-
ende. Men innan den dven férsvunnit frin alla foretagets servrar kan
det g8 lingre tid, under vilken den som har en direktadress till inne-
hillet fortfarande kan komma &t bilden.

Beroende pd hur tjinsteleverantdren 16st sikerhetskopieringen av
anvindarnas data kan det dessutom vara si att det ir mer kostnads-
effektivt for féretaget att inte radera bilden eller filmen ur alla siker-
hetskopior. Fér anvindaren ser det alltsd ut som om det material som
inte lingre var onskvirt att ha publicerat pa nitet ir raderat. Det
stimmer ocks3 s3 till vida att varken anvindaren eller dennes vinner
lingre kan komma 4t det som en ging publicerades. Men materialet
kan dnd3 finnas kvar hos det sociala mediet.

13.1.9 Anvindarvillkor

Anvindarvillkoren hos de sociala medierna varierar i omfing och
begriplighet. De ir oftast 18nga och invecklade och kan vara otydliga
pd en del viktiga punkter, t.ex. hur uppgifterna fr vidareanvindas
och spridas till det sociala mediets samarbetsparter. Nir en anvindare
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skapar ett nytt konto hos ndgot av nitets sociala medier visas vanligt-
vis anvindarvillkoren upp, och anvindaren méste bekrifta att de ir
lista genom att kryssa i en ruta.

Anvindarvillkor av varierande komplexitet 1 kombination med
anvindarnas ointresse av att lisa dem dr problematiskt. Minga
anvindare kinner inte till villkoren som de har accepterat och dven
om de skulle lisa dem, ir det inte enkelt att f6rstd vilken information
som samlas in och hur den faktiskt anvinds.

Det finns organisationer som férséker hjilpa enskilda att {3 en
enkel 6verblick over vilka villkor som giller f6r bl.a. olika sociala
medier. Exempelvis finns webplatsen tosback.org som har som mél-
sittning att komma till ritta med vad den anser vara den storsta
lognen pa nitet, vilket dr uttalandet *jag har list och godkint anvin-
darvillkoren”. P4 webbplatsen listas sammanfattningar och aktuella
forindringar av de storre foretagens anvindarvillkor. Av samman-
fattningarna framgdr att det ir vanligt med anvindarvillkor som ger
respektive foretag en vidstrickt ritt att vidareanvinda och sprida
uppgifter om anvindarna utanfér den egna organisationen. Det
forekommer ocksd att anvindarvillkoren féreskriver att tvister ska
provas enligt gillande ritt 1 nigon av USA:s delstater, och att anvin-
darna avstdr frin att exempelvis medverka 1 en grupptalan mot det
sociala mediet.

13.2  E-post

E-post, dven kallat mejl, ir en sitt att skicka meddelanden frin en
avsindare till en eller flera mottagare 6ver nitet. I detta kapitel
anvinds begreppen e-post och mejl omvixlande och 1 allt visentligt
som synonymer.

Ett e-postmeddelande férmedlas vanligen med hjilp av nitverks-
protokollet SMTP (Simple Mail Transfer Protocol) via ett antal
serverdatorer. E-posten lises med ett klientprogram som antingen
kommer 3t e-posten som filer pd datorn eller kommunicerar med en
mejlserver.

Webbmejl ir webbaserade system som ger anvindaren mojlighet
att lisa och skriva e-post med en vanlig webblisare i stillet f6r med
en sirskild e-postklient."”

17 ”Webbpost.” Wikipedia, https://sv.wikipedia.org/wiki/Webbpost Himtat 2016-05-10.
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Minga universitet och skolor anvinder webbmejl for att ge
studenter och personal webbaserad dtkomst till sina mejlkonton och
andra relaterade tjinster som personlig kalender, anteckningar och
att gora-listor. Dessutom erbjuder de flesta internetleverantdrer
access till sina mejltjinster via webben. Det finns ocksd fristiende
webbmejltjinster.

Programvaran fér webbmejl kommunicerar ofta med en normal
mejlserver som skdter mottagning, lagring och filtrering av inkom-
mande post och kontroll, lagring och sindning av utgdende post, och
med en normal webbserver f6r kommunikation med webblisaren.
Ett webbmejlprogram skoter kontakten mellan mejlserver och
webbserver och skapar de webbsidor som anvinds fér anvindar-
grinssnittet.

SMTP-protokollet ir konstruerat sd att mejl inte ska kunna for-
svinna pd grund av nitverksstdrningar eller liknande. Den vanligaste
orsaken till att mejl inte kommer fram pd avsett vis ir dirfér inte ett
ofdrutsett avbrott pd vig till mottagaren, utan att mejlet klassificeras
som skrippost.

Att skicka e-post liknas ofta vid att skicka ett vykort utan kuvert
med posten. Dock kan det argumenteras f6r att vykort férmodligen
ir ett sikrare val, eftersom dessa passerar betydligt firre potentiella
lisare dn ett genomsnittligt mejl. P4 vig till mottagaren passerar ett
mejl via en mingd servrar anslutna till nitet. Vid varje enskild punkt
ir det 1 regel enkelt att lisa vad som stir skrivet 1 mejlet. Texten 1
mejlet kan dven lisas av den enskildes mejlleverantor och internetle-
verantor. Detta beror pd att mejl vanligen skickas éver nitet i klartext
—som bokstiver, siffror och andra tecken — och dirmed kan lisas var
som helst lings vigen, och dven lagras i klartext. I mejltekniken finns
inga inbyggda sikerhetsitgirder som doljer innehillet f6r andra in
mottagaren. Den gor det heller inte méjligt att {or avsidndare 3 veta
om ndgon, och i sidana fall vem, som har tagit del av informationen
som skickats. En angripare som vill komma 6ver kommunikationen
kan dirfér med hjilp av ett program spela in all trafik som rér sig in
och ut frin en enskild persons dator.!®

18 Internetstiftelsen i Sverige, IIS, Internetguide nr 30, IT-sikerbet for privatpersoner, version
1.0, 2013, av Daniel Goldberg och Linus Larsson.
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For att skydda innehillet i meddelanden frén antingen forvansk-
ning eller insyn anvinds elektroniska signaturer respektive krypte-
ring. Det existerar 1 huvudsak tvd standardiserade metoder for att
skapa elektroniska signaturer eller kryptera innehéllet i mejl, S/MIME
och PGP,

En kryptografisk signatur sikerstiller att meddelandet inte for-
vanskats frin det att signaturen skapades till dess att mottagaren
verifierar signaturen pd meddelandet. Det gors genom att skapa en
kryptografiskt siker checksumma av meddelandet och kryptera
denna checksumma med avsindarens hemliga nyckel. D mottagaren
dekrypterar checksumman med avsindarens publika nyckel kan
mottagaren dels verifiera att avsindaren ocksd ir innehavaren av den
privata nyckeln, samt genom att verifiera checksumman ocksi veri-
fiera att meddelandet inte har férvanskats pd vigen. Ett krypterat
meddelande ir krypterat med mottagarens (det kan vara flera)
publika nyckel, och eftersom modernt krypto ir asymmetriskt kan
sdledes ocksd bara mottagarna dekryptera meddelandet. Oftast
signerar man krypterade meddelanden for att bevisa att avsindaren
ir autentisk.

Genom kryptering kan alltsi mejlets innehdll skyddas frin att
lisas av andra dn den avsedda mottagaren. Diremot visas fortfarande
bide avsindarens och mottagarens adresser samt en hel del annan
information som till exempel vid vilken tid och vilket datum mejlet
skickades. For den som dven dr mdn om att skydda sin och mottaga-
rens identiteter, behovs dirfor fler dtgirder dn kryptering, som
exempelvis anonyma och temporira mejladresser.

For att sikert utbyta information mellan e-postservrar behéver
kommunikationen skyddas under transport. TLS (akronym fér
engelskans Transport Layer Security, ungefir transportlagersikerhet
pd svenska) ir en Oppen standard for sikert utbyte av krypterad
information mellan datorsystem (dvs. till skillnad frdn kryptering
som gors av den enskilde avsindaren och som berérs ovan). TLS
anvinds for att kryptera kommunikationen mellan tvd enheter.
Tanken med att skydda den information som utvixlas mellan dessa
enheter ir att ingen annan pd nitverket, till exempel internet, ska
kunna avlyssna eller férvanska informationen. TLS erbjuder férutom
konfidentialitet (kryptering) dven riktighet (dataintegritet), och

388



SOU 2016:41 Sociala medier och e-post

beroende pd hur det anvinds dessutom dkthetsskydd (killskydd).
TLS kan alltsd anvindas vid 6verféring av mejl (SMTP), vilket dr bra
i de fall d man inte anvinder sig av kryptering pd meddelandenivi."

Dagens mejlprogram innehiller ocksd en del funktioner som dkar
riskerna for att mejlet skickas fel. Det kan vara namn och e-post-
adresser som fylls i automatiske eller upprittade mejllistor som gor
att mejlet oavsiktligt riskerar att skickas till fel mottagare eller till
betydligt fler mottagare dn avsindaren avsett. Det dr ocksd enkelt att
forfalska en avsindaradress om inga dtgirder vidtagits for att forhin-
dra detta. Inom IETF? har standarder utvecklats i syfte att forhindra
sddana forfalskningar. DomainKeys Identified Mail (DKIM) ir en
teknik som genom digitala signaturer skyddar valda delar av e-post-
huvudet och innehillet i1 e-postmeddelandet fr&n modifiering av
tredje part. Den viktigaste komponenten som skyddas dr avsindar-
adressen. Detta for att motverka forfalskade avsindaradresser i syfte
att forhindra nitfiske och andra typer av attacker.

Enligt Datainspektionen har den senaste tiden teknikutveckling
inneburit att resonemang kring “interna” mejl (dvs. tanken att mejl
som skickas inom en organsation inte kan lisas av obehoriga utanfor
organisationen) allt mer har férlorat sin relevans. Anledningen till
detta ir bla. att om det finns funktioner f6r webbmejl, innebir dessa
s& gott som alltid att mejlen gors tillginglig via ett dppet nit.
Detsamma giller om vissa tjinster, till exempel antivirusfunktioner
eller spamtvitt, tillhandah3lls av en extern leverantér. Om hela eller
delar av drift, administration eller underhill av mejlsystemet liggs ut
pd en extern part, ett personuppgiftsbitride, tillkommer frigor om
hur denne gir till viga for att logga in till e-postsystemet. Funktioner
for distansadministration anvinds ofta dver dppet nit.?!

Trots de inbyggda sikerhetsbristerna i tekniken, anvinds e-post
mycket flitigt pd minga hill 1 samhillet. E-post ir 1 dag den mest
anvinda tjinsten for att skicka meddelanden &ver nitet och ir alltsd
fortfarande vanligare idn att skicka meddelanden genom sociala nit-

1 Rapporten Elektronisk post med kvalitet och finess — vad och bur gor man? publicerad av
Internetstiftelsen i Sverige, IIS, férfattad av Anne-Marie Eklund Léwinder.

2 Internet Engineering Task Force (www.ietf.org).

2t Sikerhet for personuppgifter i e-post. Datainspektionen. http://www.datainspektionen.se/
lagar-och-regler/personuppgiftslagen/sakerhet-enligt-personuppgiftslagen/sakerhet-for-per-
sonuppgifter-i-e-post/ Himtat 2016-05-10.
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verk. Under &r 2015 anviindes e-post dagligen av 62 procent av alla
internetanvindare 1 Sverige (siffran giller personer ildre dn 12 &r,
dven om e-post ocksd anvinds av yngre barn).

Mejlteknikens tillforlitlighet nir det giller att snabbt leverera
meddelanden, medfér att den ocksg ir en mycket vanlig kommuni-
kationsform pd minga arbetsplatser, dven myndigheter. Vi har inte
funnit nigra undersdkningar som visar hur vanligt det ir att kinsliga
personuppgifter mejlas okrypterat pd arbetsplatser och myndigheter.
Det finns dock anledning att anta att detta inte ir nigot ovanligt
fenomen, mot bakgrund av hur vanlig och littanvind tekniken ir.
Tittar man dessutom pd hur begrinsad anvindningen av kryptering
faktiskt ir s stirks det antagandet ytterligare.

Datainspektionen har 1 flera tillsynsirenden konstaterat att
personuppgiftsanvariga féretag och myndigheter saknat tillrickligt
tydliga policyer for sin hantering av personuppgifter i e-post.?

13.3  Det skyddande regelverket
Personuppgiftslagen

Personuppgiftslagens (1998:204) bestimmelser giller f6r det sociala
mediets hantering av personuppgifter. Av sirskild betydelse dr i detta
sammanhang personuppgiftslagens bestimmelser om indamalsbe-
grinsning, samtycke, information och sikerhetsitgirder.

Nir enskilda anvindare publicerar uppgifter om andra personer
pa ett socialt medium, dr det 1 regel 5 a § 1 personuppgiftslagen som
ska tillimpas. Enligt Datainspektionen innebir bestimmelsen att om
personuppgifter publiceras i en l6pande text pd internet, till exempel
1en blogg, dr publiceringen i princip tilliten sd linge man inte krinker
den som personuppgifterna handlar om. Det ir inte mojligt att gene-
rellt sl fast vad som ir en krinkning av den personliga integriteten
utan man miste gora en bedémning i varje enskilt fall och viga in
samtliga omstindigheter. Faktorer som padverkar bedémningen ir
bland annat syftet med publiceringen, vilka uppgifter som publiceras,

2 Svenskarna och internet, 2015 drs undersékning av svenska folkets internetvanor, utgiven av
Internetstiftelsen i Sverige, IIS, f6rfattad av Olle Findahl och Pamela Davidsson.

2 Se t.ex. Datainspektionens beslut den 24 februari 2012 med dnr 752-2011 samt beslut den 17
november 2014 med dnr 1713-2013. I dessa drenden granskades ett universitets rutiner fér
hantering av kinsliga personuppgifter i e-post.
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var dessa publiceras, vilken information som har limnats och hur
linge uppgifterna publicerats pd internet. Hur den vars uppgifter
publiceras sjilv upplever publiceringen kan vara av betydelse, men ir
inte avgdrande for om det ska anses vara friga om krinkning i per-
sonuppgiftslagens mening. Att publicera personuppgifter i syfte att
skandalisera eller "hinga ut” nigon ir tydliga exempel pa publicering
som normalt ir krinkande enligt personuppgiftslagen.?

Nir det giller mejl, dr det sirskilt 31 § personuppgiftslagen som
ir aktuell. Enligt denna bestimmelse, sisom den tolkats 1 praxis,
giller generellt att kinsliga personuppgifter som kommuniceras dver
dppna nit, som exempelvis internet, ska skyddas pd ett sidant sitt
att obehdriga inte kan ta del av uppgifterna. Det giller dven for mejl
och innebir i praktiken att kinsliga personuppgifter 1 mejl ska kryp-
teringsskyddas pd ett sidant sitt att endast den avsedda mottagaren
kan ta del av dem.

Brottsbalken

I februari 2016 limnade Utredningen om ett modernt och starkt
straffricesligt skydd foér den personliga integriteten betinkandet
Integritet och straffskydd.” 1 betinkandet foresl3s bl.a. en ny straff-
bestimmelse om s.k. olaga integritetsintring i 4 kap. brottsbalken.
Den féreslagna bestimmelsen innebir ett straffansvar f6r den som
gor intring 1 ndgon annans privatliv genom att sprida bild eller annan
uppgift pa ett sitt som dr dgnat att medfora kinnbar skada for den
som uppgiften ror.

Sociala medier utanfér svensk jurisdiktion

Personuppgiftslagen giller endast for sidana personuppgiftsansva-
riga som ir etablerade 1 Sverige, samt for personuppgiftsansvariga i
tredje land som anvinder sig av utrustning som finns i Sverige for att
behandla personuppgifter.

# Datainspektionens broschyr Publicering pa Internet, daterad februari 2012.
» SOU 2016:7.
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Det betyder att sociala medier som inte ir etablerade 1 Sverige,
och som heller inte anvinder sig av exempelvis en server som finns 1
Sverige, inte behover tillimpa personuppgiftslagen, dven om det ir
uppgifter om personer som finns i Sverige som hanteras i det sociala
mediet. Andra linders lagstiftning kan dd komma att gilla. I exem-
pelvis USA regleras hanteringen av personuppgifter i sociala medier
av lagstiftning pd federal nivd, endast om det ir frigan om uppgifter
om barn under 13 4rs dlder. D3 giller den s.k. COPPA (Children’s
Online Privacy Protection Act). Lagen innehéller bl.a. bestimmelser
om information till virdnadshavare och inhimtande av samtycke
frdn virdnadshavarna. Fér uppgifter om vuxna eller dldre barn saknas
det pd federal nivd en motsvarighet till EU:s relativt heltickande
dataskyddsdirektiv, bide for sociala medier och f6r uppgifter om
konsumenter éverhuvudtaget.

Overforing till USA

Minga sociala medier hanterar uppgifter 1 USA, dven om sina euro-
peiska kunder. Ett utlimnande av uppgifter till s.k. tredje land (land
utanfér EES-omrddet) regleras i personuppgiftslagens 33-35 §§.
Huvudregeln ir att tredjelandséverforing dr forbjuden till linder
som inte har en adekvat nivd f6r skyddet av personuppgifter.
Overféring var tidigare dock tilliten till bolag i USA som ir
anslutna till Safe Harbor-principerna, eftersom EU-kommissionen
beslutat att skyddsnivin i1 sddana fall skulle anses som adekvat.
Systemet med Safe Harbor-principerna inbegriper ett antal principer
angdende skydd f6r personuppgifter vilka amerikanska foretag frivil-
ligt kan ansluta sig till, enligt EU-kommissionens beslut.?
EU-domstolen har dock nyligen ogiltigférklarat kommissionens
beslut.”” I mélet var frigan om en 8sterrikisk medborgare som invint
mot att Facebook éverfor uppgifter om honom till USA. Som skl
for avgorandet anfor EU-domstolen bla. féljande. Systemet med
Safe Harbor-principerna ir endast tillimpligt for de amerikanska

26 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och ri-
dets direktiv 95/46/EG om huruvida ett adekvat skydd sikerstills genom de principer om in-
tegritetsskydd (Safe Harbor Privacy Principles) i kombination med frigor och svar som
Forenta staternas handelsministerium utfirdat (EGT L 215, 5. 7).

2 EU-domstolens dom den 6 oktober 2015 1 mil C-362/14, Maximillian Schrems mot Data
Protection Commissioner.
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foretag som anslutit sig till det. Forenta staternas myndigheter ir
inte sjilva bundna av det. Vidare har krav i friga om den nationella
sikerheten 1 Forenta staterna foretride framfér Safe Harbor-
systemet. Detta innebir att amerikanska foretag ir skyldiga att utan
inskrinkningar fringd systemets skyddsregler nir de stir 1 konflikt
med sidana krav. Det amerikanska Safe Harbor-systemet mojliggor
siledes ingrepp frdn de amerikanska myndigheternas sida i enskilda
personers grundliggande rittigheter. I kommissionens beslut anges
att det 1 Forenta staterna varken finns regler som syftar till att
begrinsa sddana eventuella ingrepp, eller nigot effektivt ritesligt
skydd mot dessa.

Vidare papekar EU-domstolen att en lagstiftning i vilken det inte
foreskrivs nigon mojlighet for enskilda att anvinda rittsmedel for
att erhdlla tillgdng till, ritta eller radera uppgifter som rér dem, kriin-
ker det visentliga innehillet 1 den grundliggande ritten till effektivt
domstolsskydd, eftersom en sddan méjlighet ir en grundférutsitt-
ning fér en rittsstat.

EU-domstolens dom innebir att en éverféring av personuppgif-
ter frdn ett EU-land till USA inte lingre kan géras enbart med stod
av att det mottagande foretaget 1 USA ir anslutet till Safe Harbor-
principerna.

Som en f6ljd av detta, enades i februari 2016 EU-kommissionen
och USA p3 ett 6vergripande plan om en ny ordning for transatlan-
tiska datafléden, kallad for ”skold for skydd av privatlivet” (pd engel-
ska privacy shield). Artikel 29-gruppen har granskat dokumenten
som ligger till grund for 6verenskommelsen och vilkomnar de for-
bittringar som den innehiller jimfért med Safe Harbour-principerna.
Artikel 29-gruppen hyser dock stora betinkligheter pa en rad punk-
ter betriffande bide de kommersiella aspekterna och betriffande
myndigheternas dtkomst, nir uppgifter éverfors med stdd av den
nya Overenskommelsen. Artikel 29-gruppen uppmanar dirfor
Kommissionen att 16sa de utestdende problemen med éverenskom-
melsen och forbittra den sd att den ger ett skydd som motsvarar
EU:s dataskyddsregler.®

2 Statement of the Article 29 Working Party on the opinion on the EU-U.S. Privacy Shield, den
13 April 2016.
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Lagen om avtalsvillkor i konsumentforbdllanden

Aven lagen (1994:1512) om avtalsvillkor i konsumentférhillanden
kan bli tillimplig pa hanteringen av personuppgifter i sociala medier.
Enligt lagen kan oskiliga avtalsvillkor férbjudas. Exempel pa oskiliga
avtalsvillkor ir villkor som leder till en si stor nackdel f6r konsu-
menten att det inte blir en rimlig balans mellan niringsidkarens och
konsumentens rittigheter, till exempel nir endast niringsidkaren
kan siga upp avtalet. Som oskiliga anses ocks3 villkor som ir vilsele-
dande eller oklart formulerade och innebir att konsumenten blir
vilseledd om sina rittigheter, till exempel villkor som dr motsigelse-
fulla eller ofullstindiga.

I Frankrike har konsumentskyddsmyndigheten Commission des
clauses abusives dr 2014 formulerat rekommendationer fér hur soci-
ala medier bor utforma sina avtalsvillkor. Flera av rekommendatio-
nerna ror avtalsvillkor om hanteringen av personuppgifter.
Myndigheten pekar inledningsvis pd problemet att sociala medier vill
fa konsumenten att tro att deras tjinster ir helt och hillet gratis och
att det inte forvintas nigon motprestation av konsumenten som
anvinder sig av mediet, medan motprestationen 1 sjilva verket bestar
av de personuppgifter som anvindarna limnar till det sociala mediet.
Direfter rekommenderar myndigheten bland annat att avtalsvillkor
inte ska innehdlla formuleringar som fir konsumenten att tro att
hennes eller hans personuppgifter fir limnas ut till ospecificerade
tredje parter, utan att samtycke inhimtas i férvig eller att konsu-
menten dtminstone i efterhand kan komma med invindningar mot
utlimnandet.

Det finns inga motsvarande rekommendationer om sociala mediers
avtalsvillkor om personuppgifter frin det svenska Konsumentverket.

13.4 Kommitténs samlade bedomning av omradet

En stor del av landets befolkning, sirskilt yngre och kvinnor, anvin-
der dagligen sociala medier for att lagra och publicera en mycket stor
mingd uppgifter och for att utbyta privat information med andra
anvindare.
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Sociala medier kan féra med sig minga fordelar fér de enskilda
anvindarna, i form av exempelvis nya méjligheter till bdde kunskap
och utbyte med andra. Ur ett integritetsskyddsperspektiv finns det
emellertid d4ven en rad risker med anvindningen av sociala medier.

Anvindarvillkor ir ofta linga och kringligt skrivna. Aven i de f&
fall dd anvindaren faktiskt tagit del av villkoren, dr dessa inte sillan s3
otydliga att minga anvindare inte ens f6rstdr vilka andra anvindare
som kan ta del av uppgifterna han eller hon har publicerat pd det
sociala mediet, och 4n mindre f6r vilka egna indamal som det sociala
mediet kan anvinda sig av uppgifterna. Anvindarvillkoren ir ocksd
ofta vaga nir det giller till vilka samarbetsparter det sociala mediet
far sprida uppgifterna och hur dessa fir vidareanvindas.
Anvindarvillkoren kan ocksd innehdlla oklarheter betriffande hur
linge uppgifterna lagras i ndgon form hos det sociala mediet. Mot
den bakgrunden kan det ofta vara mycket svirt fér en enskild anvin-
dare att bilda sig en egen uppfattning om vilka konsekvenser fér den
personliga integriteten som anvindningen av det sociala mediet fak-
tiskt innebir.

Sirskilt allvarlig dr den risken nir det giller unga, som 1 dag kan
vilja lagra och publicera texter och bilder som de senare i livet skulle
vilja radera fr@n nitet, men som kanske inte kommer att ha den moj-
ligheten, pd grund av villkor som en ging accepterats, eller pd grund
av att uppgifterna har spridits till tredje parter hos vilka varken
anvindaren eller det sociala mediet har nigot som helst inflytande
over hur uppgifterna anvinds.

Ett specialfall av detta ir situationen di uppgifter om mycket
unga personer lagras eller publiceras av deras férildrar. Nir barnen
efter hand blir medvetna om hanteringen av uppgifter om dem, kom-
mer det 1 de flesta fall vara omgjligt fo6r dem att hindra eller ens
dverblicka spridningen och anvindningen av uppgifterna.

Foérutom att hanteringen ir svir att dverblicka utifrdn anvindar-
villkoren, ger villkoren ofta mycket fria hinder t det sociala mediet
att anvinda sig av uppgifterna f6r egna indamal. Sirskilt nir mojlig-
het finns att tillféra andra stora mingder uppgifter till uppgifterna
frdn det sociala mediet och sambearbeta dessa, blir det 1 praktiken
omdjligt f6r anvindaren att 1 f6rvig veta f6r vilka dndamal uppgif-
terna kan komma att anvindas.
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I och med att ny teknik utvecklas kommer alla uppgifter som
lagras och publiceras 1 sociala medier att kunna anvindas for en allt
mer detaljerad och nirgdngen kartliggning bortom anvindarnas
kinnedom eller kontroll.

Eftersom sociala medier oftast dr baserade pd molntjinster som
hanterar uppgifterna utanfér EES, finns det ocksd en stor risk for att
uppgifter om anvindarna hamnar i linder dir lagstiftningen ger ett
otillrickligt skydd. Det kan leda till att exempelvis underrittelse-
ginster eller andra myndigheter och organisationer utanfor EES
lagligen kan {3 dtkomst till uppgifterna for indamal och pa ett sitt
som inte hade varit lagligt i Sverige eller 1 ndgot annat land inom EES.

Anvindningen av vissa sociala medier kan medféra att ett stort
antal nirgingna uppgifter om den enskilde oavsiktligen exponeras
fér andra anvindare. Vidare férekommer det att sociala medier
anvinder uppgifterna for egna indamal och sprider dem vidare till
andra foretag. Vanligtvis dr det ocksd svdrt f6r anvindarna att f8 klar-
het ivilken hantering som kan férekomma, nir anvindarvillkoren vil
har godkints. Den enskildes valmojlighet dr ofta begrinsad till att
antingen godkinna samtliga villkor, eller att avbéja och dirmed helt
stilla sig utanfor det sociala mediet. Sammantaget anser kommittén
att anvindningen av sociala medier som har de nyss nimnda egenska-
perna innebir en allvarlig risk f6r den personliga integriteten.

Samtidigt méste ocksa beaktas att dven sddana sociala medier kan
medfoéra en mycket stor nytta f6r den enskilde och fér samhillet i
stort, och att minga tjinster ir mycket populira bland anvindarna.

En annan risk fér den enskildes personliga integritet ligger 1 vad
anvindare av sociala medier kan skriva och publicera om andra per-
soner. Genom internet och annan elektronisk kommunikation har
mojligheterna f6r enskilda att sprida integritetskrinkande uppgifter
om andra 6kat visentligt. Nya skyddsintressen har dirfér uppkom-
mit och medfért ett visentligt 6kat behov av ett bittre utformat
straffrittsligt skydd for privatlivet och den personliga integriteten.
Med den motiveringen féreslds i betinkandet Integritet och straff-
skydd® en ny straffbestimmelse om s.k. olaga integritetsintring som
tar sikte pd krinkningar som enskilda personer begdr mot andra

enskilda.

# SOU 2016:7.
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Om oskyddad e-post anvinds for att skicka integritetskinsliga
uppgifter, innebir det att uppgifterna kan anvindas fér egna indamal
av de foretag som vidarebefordrar meddelandet, dven om det gors i
strid mot lag. Vidare kan antagonistiska aktorer {3 dtkomst till upp-
gifterna genom t.ex. avlyssning. Minga organisationer har policyer
som ska begrinsa méjligheterna att 1 mejl skicka integritetskinsliga
uppgifter om enskilda, men dessa policyer ir inte sillan otydliga och
dessutom ir det svirt att kontrollera hur de f6ljs. Sammantaget
bedéomer kommittén dirfér att anvindning av e-post innebir en
pataglig risk for den personliga integriteten.
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14 Forsakringsverksamhet

Kommitténs bedomning: Det finns pdtagliga risker fér den per-
sonliga integriteten i samband med forsikringsforetagens verk-
samhet.

Den framtida hanteringen av personuppgifter inom férsikrings-
verksamheten kan innefatta allvarliga risker for den personliga in-
tegriteten.

14.1 Om forsakring och hantering av personuppgifter
14.1.1 Vad ar forsakring?

Forsikring dr ett sitt for en individ att hantera en osikerhet. I utbyte
mot en liten, men kind, kostnad skyddar en férsikring mot en stor
ekonomisk forlust som kan uppstd, ndgon ging i framtiden. En av de
grundliggande tankarna med en f6rsikring ir att den ska verka ris-
kutjimnande mellan en grupp personer. Eftersom alla forsikrade
inte exponeras fér samma risker varierar premien bland de f6rsik-
rade. Premien pd en livférsikring paverkas exempelvis av &lder, en
fordonsférsikring av &rlig korstricka och bostadsort. Diremot ir
det inte lingre tillitet att 13ta férsikringstagarens kon paverka storle-
ken p& premien.

I betinkandet Lonegarantiforsikring — en partsfraga’, torklaras
forsikring si hir:

Forsikring innebir tekniskt sett en utjimning éver tiden och 6ver kollek-

tivet av slumpmissigt upptridande av forluster bland dem som ingdr i ett
kollektiv. I férsikring tillimpas de stora talens lag; ju stérre och mer likartad

! Utredningens om finansieringen av lénegarantin betinkande Lonegarantiforsikring — en
partsfraga, SOU 2004:93.
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en grupp dr desto sikrare kan man berikna framtida ersittningar och vilken
premie som krivs. Gruppen behover i regel ocksd bygga upp reserver for
slumpmissiga variationer i skadefrekvens och skadestorlek.

”De stora talens lag” dr en del av sannolikhetsliran och ett 1 sam-
manhanget viktigt begrepp. For forsikringsforetag ir det givetvis av
storsta betydelse att ha bra matematiska modeller for vilka forsik-
ringsfall som kommer att uppstd. Och ju bittre underlaget for
modellerna ir, desto triffsikrare blir prognoserna.

14.1.2 Behov av behandling av personuppgifter
inom forsakringsforetagen

Forsikringsforetagen behdver behandla personuppgifter f6r premie-
berikning, statistik, marknadsféring, skadereglering och for fore-
byggande av skador. Vidare anvinds personuppgifterna for att
uppfylla skyldigheter enligt lag och andra férfattningar, till exempel
forsikringsrorelselagen (2010:2043), finansinspektionens forfatt-
ningar och skattelagstiftningen. Personuppgifterna anvinds ocksd
tor exempelvis utredning av oklara forsikringstall.

14.1.3 Den rattsliga regleringen

Behandlingen av personuppgifter hos forsikringsforetag regleras i
forsta hand 1 personuppgiftslagen (1998:204). Regleringen i person-
uppgiftslagen behandlas nirmare i kapitel 6, Der grundliggande
réttsliga skyddet.

Den allminna regleringen i personuppgiftslagen kompletteras av
vissa bestimmelser som tar sikte pd forsikringsféretagens verksam-
het, tex. 1 forsikringsrorelselagen och forsikringsavtalslagen
(2005:104). Dir finns bestimmelser som t.ex. reglerar den upplys-
ningsplikt som férsikringstagaren har mot forsikringsforetaget
avseende uppgifter som har betydelse for avtalet och om under vilka
forutsittningar féretaget fir himta in samtycke frin férsikringsta-
garen till att himta in uppgifter om den enskildes hilsotillstind.

Det finns inga generella sekretessbestimmelser som giller foér
hantering av personuppgifter hos férsikringsféretag. Diremot till-
limpas inom forsikringsbranschen en frivilligt pitagen tystnads-
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plikt.? Nir det giller uppgifter om genetisk undersdkning eller
genetisk information finns det dock en lagstadgad tystnadsplikt i
forsikringsrorelselagen. Dirtill finns en viss lagreglerad begrinsning
nir det giller att limna ut uppgifter frin forsikringsforetag genom
bestimmelserna om pi vilket sitt personuppgifter fir behandlas
enligt personuppgiftslagen. Uppgifter fir endast limnas ut om det
inte ir oférenligt med det indamal for vilket uppgifterna har samlats
in.

Foretag som bedriver liviorsikringsrorelse omfattas dven av lagen
om (2009:62) om &tgirder mot penningtvitt och finansiering av ter-
rorism.

14.1.4 Tillsyn m.m.

Datainspektionen utdvar tillsyn éver férsikringsforetagens behand-

ling av personuppgifter enligt personuppgiftslagen.
Finansinspektionen ansvarar for att ge tillstdnd att bedriva for-

sikringsrorelse och for tillsynen av férsikringsforetagen.

14.1.5 Branschoverenskommelser

Svensk Forsikring® dr forsikringsféretagens branschorganisation.
Organisationen utfirdar bl.a. gemensamma branschrekommenda-
tioner som giller alla medlemsféretag. Det finns t.ex. rekommenda-
tioner om behandling av personuppgifter inom férsikringsforeta-
gens utredningsverksamhet, om behandling av personuppgifter om
hilsa inom férsikringsbranschen, om férképsinformation och om
hantering av genetisk information.

2 Svensk Forsikrings Rekommendation om behandling av personuppgifter om hilsa inom
forsikringsbranschen.
> www.svenskforsakring.se
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14.2  Behandling av uppgifter for att bedoma
premier m.m.

14.2.1 Forsakring och modern teknik

Med ny teknik kommer méjligheten att basera premien pd nya fakto-
rer. For en personforsikring kan t.ex. den forsikrades vardags-
motion, som den registreras av en aktivitetsmitare, vara en faktor.
Aktivitetsmitare dr en relativt ny typ av konsumentprodukt som
med rorelsesensorer kinner av hur anvindaren ror sig och med hjilp
av olika algoritmer (mer eller mindre sikert) kan avgora exempelvis
hur minga steg han eller hon har gitt under dagen. Fitbit och
Jawbone ir tvd av de mest kinda foéretagen som siljer aktivitets-
mitare. Men dven smarta klockor, som Apple Watch, har sidana
funktioner. For en fordonsforsikring kan t.ex. vigval, registrerat av
en GPS, anvindas.

Ett av de vanligaste argumenten f6r att anvinda modern teknik i
forsikringssammanhang ir att det kan dstadkomma en rittvisare
riskférdelning i form av mer differentierade f6rsikringspremier.* En
person som ror sig mycket minskar risken fér manga sjukdomar och
boér enligt detta resonemang betala en ligre premie f6r sin sjukfor-
sikring in den som lever ett mer stillasittande liv. Och en person som
1 stor utstrickning kor sin bil pd motorvig med f olyckor kan f3
betala en ligre premie f6r sin fordonsférsikring in den som 1 stillet
ofta firdas pd en olycksdrabbad landsvig.

Men denna utveckling har ocksd flera integritetsaspekter. Det
handlar om hur den insamlade informationen anvinds och hur den
skyddas mot obehérig spridning. Bide hilsodata som samlas in av
aktivitetsmitare och positionsuppgifter om var en férsikrad bil
befinner sig ir kinslig information. Alla de risker som behandlas 1
avsnitt 21.1 om molntjinster giller 1 hogsta grad de tillimpningar
som tas upp i denna text. Lagras informationen p3 ett sitt som skyd-
dar den mot externa attacker? Hur sikerstills att bara behorig perso-
nal kommer 4t den? Gallras uppgifterna nir de inte lingre behovs?

* The Economist, Risk and reward — Data and technology are starting to up-end the insurance
business, publicerad den 14 mars 2015 pd www.economist.com
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14.2.2 Ny teknik ger nya bedémningsgrunder

Med teknikutvecklingen har forsikringsféretagen fitt nya mojlighe-
ter att bland annat virdera risk. Det handlar t.ex. om teknik som
foretagen sjilva utrustar sina kunder med, i form av aktivitetsmitare
som registrerar minniskors rorelser och motsvarande 16sningar for
fordon. Men det handlar ocksd om analys av data frin andra datakil-
lor. P4 motsvarande sitt som i banksektorn® och minga andra bran-
scher har det framkommit att &tminstone utlindska forsikringsfore-
tag anvinder big data-verktyg for att dra slutsatser ur exempelvis
information som samlas in frin sociala medier.

For personférsikringar ligger 1 dag faktorer som alder och svar pd
hilsodeklarationer till grund f6r premiens storlek och f6r om perso-
nen i friga alls ska godkinnas som férsikringstagare. Nir det giller
fordonstorsikringar anvinds bland annat dgarens alder, rlig kor-
stricka och bostadsadress. Alla dessa exempel dr faktorer som for-
sikringsforetagens analyser har visat paverkar risken for att ett for-
sikringsfall ska uppstd, och som dirmed ocks3 ligger till grund for
kostnaden for forsikringstagaren. Just person- och fordonsforsik-
ringar ir tvi produktkategorier dir forsikringsforetagen sedan nigra
ar tillbaka borjat utforska teknikens mojligheter. Med teknikens
hjilp har det ju blivit méjligt att mita bide en minniskas och en bils
“aktiviteter”. Férutom produkter som miter rorelse finns det ocksd
sddana som sigs kunna mita anvindarens stressnivd och andra som
miter blodsockerniver. Fér personer som medicinerar mot en sjuk-
dom handlar personlig hilsa ocksd om att ritt likemedel tas vid ritt
tidpunkt. Det utvecklas t.ex. likemedelstérpackningar som kan
pidminna anvindaren om det.

Foretag som amerikanska 23andme® erbjuder konsumenttjinster
féor DN'A-analys, dir kunderna fir reda pi om deras arvsmassa paver-
kar risken for att drabbas av ett antal sjukdomar.

Foretag som siljer fordonsférsikringar anvinder ofta en modell
som gir under namnet usage-based insurance, UBI. Det innebir att
premien beriknas utifrin hur fordonet faktiskt anvinds. I sin allra
enklaste form sitts premien utifrdn en drlig korstricka, dir utgdngs-
punkten ir att risken 6kar med antalet kérda mil.

5 Se kapitel 15 om bank och kreditmarknaden.
¢ 23andme — https://www.23andme.com

403



Forsakringsverksamhet SOU 2016:41

Men ocksa for fordon finns produkter som pdminner om aktivi-
tetsarmbanden. P4 motsvarande sitt som vid anvindning av aktivi-
tetsarmband kan fordon férses med rorelsesensorer som bland annat
anvinds for att registrera hur féraren accelererar, bromsar och
svinger, medan en GPS loggar pd vilka vigar bilen férs fram. Ofta
ansluts utrustningen till en kontakt 1 bilen som kallas OnBoard
Diagnostic. Den insamlade information anvinds sedan av férsik-
ringsféretagen for att beddma risknivin. Aterkommande hiftiga
inbromsningar kan exempelvis tyda pd bristande uppmirksambhet,
medan resor utanfor rusningstrafik och pa vigar med 3 olyckor dr en
positiv signal.

De nya méjligheter som forsikringsféretagen tack vare teknikut-
vecklingen far till sitt férfogande dr i manga fall en vidareutveckling
av de analyser och bedémningar som redan gors. Exempelvis kan
forsikringstagare som inte anmilt forsikringsirenden gillande sitt
fordon {3 rabatt pd premien. Men att ett fordon inte har varit inblan-
dat 1 en olycka siger inte med nédvindighet nigot om hur bilen
framforts, vilket diremot en analys av de uppgifter som samlas in av
den nya utrustningen kan géra. Foéresprikarna {6r usage-based insu-
rance f6r fordon brukar lyfta fram ett antal potentiella férdelar,
exempelvis:’

— Rittvisare premier nir forsikringsfoéretagen genom tekniken fir
mojligheter att gora bittre segmentering av sina kunder. Det kan
till exempel innebira att unga men férsiktiga och/eller duktiga
forare som 1 dag fir betala hoga premier pa grund av sin 1iga dlder
kan sinka sina forsikringskostnader.

— En sikrare trafikmiljo, forutsatt att ligre premier som konse-
kvens av forsiktigare korstil har tillrickligt stor attraktionskraft.

— Minskade utslipp, med samma reservation som fér en sikrare
trafikmiljo.

7 Usage-based insurance, Wikipedia — https://en.wikipedia.org/wiki/Usage-based_insurance
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14.2.3 Insamling av kérdata

Hésten 2015 borjade tvd svenska forsikringsforetag med en forsik-
ring dir premien beriknas pd forsikringstagarens beteenden. Det
handlar om fordonsférsikring vars premier ska beriknas pa férarens
korsstil. Det gors genom en app som installeras i férsikringstagarens
mobiltelefon. Telefonens inbyggda sensorer anvinds tillsammans
med GPS:en for att avgdra hur personen dr som bilférare: hastighet,
inbromsningar, acceleration, kurvtagning och total kérstricka sam-
las in. Informationen kombineras med data om hastighetsbegrins-
ningar som himtas frin Transportstyrelsens vigdatabas. I en av 16s-
ningarna anvinds en indikator i bilen tillsammans med appen.
Indikatorn visar for foraren om hastighetsbegrinsningarna hills
under fird. Varje tur med bilen kan sedan analyseras av forsikrings-
foretaget. Information om de samlade resorna vigs samman till en
eventuell premierabatt pd 15-20 procent.

Foretagen presenterar pd sina respektive webbplatser hur det ir
tinkt att uppgifter som samlas in genom denna l6sning ska anvindas.
Bida foretagen uppger att de bara kommer att anvinda information
om varje kérning 1 aggregerad form for att kunna berikna premien.
Inga uppgifter som kopplar samman tid och plats fér kérning med
person kommer enligt bolagen att sparas. Bdda foretagen avser att
anvinda anonymiserade uppgifter for produktutveckling.

14.2.4 Aktivitetsméatare

Under viren 2016 har ett svenskt forsikringsféretag lanserat en
sjuk- och olycksfallsforsikring som ger rabatt pd premien nir kun-
den ror pd sig 1 vardagen. Forsikringen dr kopplad till en mobilapp
som miter hur ménga steg kunden tar varje dag. Ju mer forsikrings-
tagaren ror pa sig i vardagen desto hogre rabatt. Den som gir minst
7 500 steg per dag far 5 procents rabatt. For att f8 den maximala
rabatten pd 15 procent ska foérsikringstagaren g& 9 500 steg per dag
utslaget pd en 30-dagars period.

Det finns sedan tidigare utlindska f6rsikringstoretag som anvin-
der aktivitetsmitare for att berikna premier pd personforsikringar.
Amerikanska Oscar® ir ett forsikringsbolag som siljer personfor-

$ Oscar’s Experience — https://www.hioscar.com/experience/
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sikringar. Kunder kan {8 en gratis aktivitetsmitare, en Misfit. Nar
kunden sitt aktivitetsmal ger det upp till en dollar per dag i bonus.
Amerikanska John Hancock ir ett andra exempel pd férsikringsbo-
lag som jobbar med aktivitetsmitare. Tillsammans med brittiska
Vitality erbjuder JohnHancock sina kunder ett bonussystem lik-
nande Oscars.’

14.2.5 Data fran andra kéllor

I takt med att allt fler delar av samhillet digitaliseras 1 allt storre
utstrickning uppstar allt fler informationskillor som gir att anvinda
for olika typer av analyser. Precis som 1 andra branscher kan och
kommer forsikringsforetag att anvinda data som samlas in frin
exempelvis sociala medier. Mdnga forutspdr ocksd en snar tillvixt for
olika typer av uppkopplade prylar, det som kallas {6r internet of things
eller sakernas internet, vilket kommer {3 tillgingen till data att vixa
ytterligare. Med tillrickligt stora datamingder i kombination med
avancerade analysverktyg blir detta ett viktigt verktyg fér minga
foretag, 1 forsikringsbranschen och pd annat hill.

I en artikel i The Economist viren 2015 anférdes bl.a. att modern
teknik gor det mojligt f6r forsikringsbolagen att mita individuella
risker mycket mer exakt. Digitala spar i sociala medier, uppgifter om
kreditkortsanvindning och andra registrerade uppgifter ger upphov
till mangder av information. I ett pilotprojekt av en brittisk forsik-
ringsgivare verksam i1 USA iakttogs att analyser av en potentiell
kunds mindre konventionella data, till exempel online-beteende och
kopvanor, var ett lika effektivt sitt att identifiera potentiella hilso-
risker som att analysera medicinska hilsoundersékningar.'® I artikeln
lyftes dven fram hur Facebook-fléden och information om vad en
person gillar kan anvindas for att géra antaganden om férsikrings-
risker.

Bakom férsikringsbranschens 6kande teknikanvindning finns
flera drivande faktorer. Den mest uppenbara handlar om att forsik-
ringsféretagen vill bli bittre pd att férutse och hantera risker. Med
ett vixande beslutsunderlag i form av data, som samlas in frdn senso-

% John Hancock — http://www.jhrewardslife.com/
19 Risk and reward — Data and technology are starting to up-end the insurance business, The
Economist publicerad den 14 mars 2015 p& www.economist.com
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rer i olika former, kombinerat med de analysmojligheter som big data
innebir, fir forsikringsforetagen just detta. Men det handlar ocksd
om nya méjligheter att kommunicera med kunderna.

Hos forsikringsforetagen finns férhoppningar om att tekniken
ska minska de totala kostnaderna. Om kostnaderna for en aktivitets-
mitare och den bonus som forsikringstagaren fir nir denne anvin-
der mitaren understiger de beriknade kostnaderna fér framtida for-
sikringshindelser som dirmed kan undvikas ir det en bra investering
for forsikringstoretaget. I vilken utstrickning det verkligen blir
utfallet dr fortfarande osikert. I en artikel om Oscars samarbete med
Misfit konstaterar en av de intervjuade, Kevin Volpp, som ir ansvarig
tor Center for Health Incentives and Behavioral Economics vid
University of Pennsylvania, att det sannolikt ir svirt att med en
aktivitetsmitare sporra dem som mest behéver férindra sin livsstil."!
Han anser att det sannolikt ir littare att f3 en person som redan gir
8 000 steg om dagen att lockas av erbjudande om rabatt p& premien
om man uppndr 10 000 steg per dag, in en person som bara gir
2000 steg per dag.

I USA har arbetsgivare som tecknar gruppforsikringar &t sina
anstillda ocksd infort aktivitetsmitare i olika typer av hilsofrimjande
bonusprogram. Syftet ir att {4 fler 1 personalen att rora sig mer, och
dirmed kunna férhandla ner premierna gentemot f6rsikringsforeta-
get. Den hir utvecklingen har inte gitt foretagen som tillverkar
aktivitetsmitarna forbi.'? Dagens Nyheter uppmirksammade 1i
november 2015 detta att arbetsgivare vill kontrollera och pdverka de
anstilldas hilsa.”® I artikeln varnar lektorn 1 féretagsekonomi Carl
Cederstrom foér denna utveckling och anfér att grinserna mellan
arbetet och fritiden suddas ut. Han menar att de anstillda mdste bete
sig som arbetsgivarna vill 1 varje del av livet och att de pa s3 sitt blir
dvervakade.

" Issie Lapowsky, This Insurance Company Pays People to Stay Fit, publicerad den 8 december
2014 pd www.wired.com

12 Fitbit Extends Corporate Wellness Offering with HIPAA Compliant Capabilities — https://
investor.fitbit.com/press/press-releases/press-release-details/2015/Fitbit-Extends-
Corporate-Wellness-Offering-with-HIPAA-Compliant-Capabilities/default.aspx

1 Caroline Englund, Nu vill arbetsgivarna hdlla koll pa din hélsa och trining, publicerad den 26
november 2015 p& www.dn.se
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En annan relativt ny tinkbar killa f6r datainsamling ir de olika
former av egna ytor fér hantering av personuppgifter som finns och
som ir under uppbyggnad, t.ex. olika former av hilsokonton dir
enskilda kan samla sina hilsouppgifter.

14.3  Exempel pa risker for intrang i den
personliga integriteten

14.3.1 Dataladckage

Mycket av den information som férsikringsféretagen ir intresserade
av att samla in ir kinslig. Exempelvis kan en dosa med GPS som
kontinuerligt registrerar var en bil befinner sig avsloja mycket om
dgarens vanor. Det samma giller en aktivitetsmitare som registrerar
fysisk aktivitet och sémn. Eftersom uppgifter som samlas in skickas
vidare frin anvindaren till molntjinstservrar innebir det att resone-
mangen 1 avsnittet (21.1) om molntjdnster 1 allra hégsta grad giller
detta specifika omrdde. Det handlar t.ex. om sikerhetsarrangemang
vid éverforandet av uppgifter mellan exempelvis armband och server.
Det handlar ocksd om sikerhetsarrangemang nir uppgifterna vil
hamnat pd servrarna. Hur ser skyddet mot externa attacker ut? Hur
sikerstills att bara behorig personal kommer 3t uppgifterna?

I februari 2015 drabbades Anthem, ett av de storsta personfor-
sikringsbolagen 1 USA, av ett stort dataintrdng dir 80 miljoner per-
sonuppgifter stals. I medierapporteringen férekom uppgifter om vad
hilsodata ir virt p& den svarta marknaden. I en intervju med New
York Times hivdade en sikerhetsexpert att priset pd sddana uppgifter
ir upp till tio gdnger hogre dn priset pa ett stulet kreditkortsnum-
mer."*

I avsnittet (21.2) om big data tas svirigheterna med att anonymi-
sera insamlad data upp. Det finns forskning som visar att det ir svirt
att férhindra att information kan dterkopplas till en viss individ, trots
forsok att anonymisera. Ett sitt att minska riskerna f6r den hir typen
av datalickage ir att helt enkelt 1ta bli att samla in informationen
centralt. I stillet for att t.ex. all ridata férmedlas frin en forsikrings-

14 Reed Abelson och Matthew Goldstein, Anthem Hacking Points to Security Vulnerability of
Health Care Industry, publicerad den 5 februari 2015 pd www.nytimes.com
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tagares bil till forsikringsféretagets servrar kan berikningarna goras
1 bilen. D3 behover bara ett faktureringsunderlag skickas vidare till
foretaget.

14.3.2 Dataanvéandning

Hur forsikringsforetaget fir anvinda den insamlade informationen
ir ocksd en integritetsfriga. De forsikringsuppligg som hittills lan-
serats handlar till stor del om att férsikringstagaren med teknikens
hjilp fir mojlighet att visa for forsikringsforetaget att Sverenskomna
villkor f6ljs (”jag gdr 10 000 steg varje dag”) alternativt som underlag
for framtida premieberikningar ("jag gor ytterst £ hiftiga inbroms-
ningar”). Men 1 dataunderlaget 6ppnar sig ocksd nya mojligheter.
Med verktyg for big data-analys finns exempelvis stora méjligheter
att forsoka hitta samband som kan anvindas for berikning av risker.

I vilken utstrickning ska férsikringsforetag kunna anvinda hil-
soinformation tillsammans med andra tillgingliga uppgifter? Sddan
information kan anvindas for att dra slutsatser om exempelvis vilka
andra produkter som sannolikt kan locka en viss kund eller om var
dennes ekonomiska smirtgrins for forsikringskostnader gir. Scott
Peppet, professor vid University of Colorado School of Law som
under en tid intresserat sig for hilsodata, varnar i en intervju fér
mojligheterna till utékad anvindning.'* Han ir bekymrad éver upp-
gifterna om de anstilldas aktivitet skulle kunna anvinds for andra
indamil. t.ex. for att mita de anstilldas produktivitet eller for att
delas med nigon tredje part m.m.

14.3.3 Risk for diskriminering pa forsakringsmarknaden?

En annan iterkommande oro rér de effekter som aktivitetsmitare
och liknande teknik kan {8 pa férsikringsmarknaden och f6r méjlig-
heterna for en individ att teckna en forsikring pd lika villkor som
andra. De som har rid att betala en hég fordonsférsikring kan t.ex.
fortsitta att kora virdslost. En ensamstiende forilder kan diremot
ha svart att hinna med att bide ita hilsosamt och trina och fir di en

15 Hamza Shaban, Big Doctor Is Watching — How your fitness tracker could increase your health
insurance costs someday, publicerad den 27 februari 2015 pi www.slate.com
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hogre premie for sin personforsikring. Och en liginkomsttagare
som lever vildigt hilsosamt, men som kanske inte har rdd med de
prylar som kan &vertyga forsikringsféretagen om att s8 ir fallet, fir
inte den beléning i form av en ligre premie som han eller hon egent-
ligen skulle ha ritt ull.

14.3.4 Inhdamtning av uppgifter om hilsa

For att kunna bevilja en personférsikring och reglera ett forsik-
ringsfall krivs att forsikringsbolagen i vissa fall fir tillgdng till kins-
liga uppgifter om enskilda personers hilsotillstind. Eftersom hilso-
uppgifter normalt dr sekretessbelagda, méste den enskilde limna sitt
samtycke till att uppgifterna limnas ut for att férsikringsbolaget ska
fa tillgdng till uppgifterna. Med st6d av samtycket, som ofta benimns
fullmakt, kan bolaget begira in t.ex. patientjournaler frin hilso- och
sjukvirden.

I f6rsikringsavtalslagen finns regler om upplysningsplikt f6r f6r-
sikringstagare (dvs. den person for vars liv eller hilsa férsikringen
giller). Han eller hon ir enligt 12 kap. 1 § skyldig att p8 forsikrings-
bolagets begiran limna upplysningar som kan ha betydelse f6r frigan
om en personforsikring ska meddelas, utvidgas eller férnyas.
Forsikringstagaren ska ge riktiga och fullstindiga svar pd forsik-
ringsbolagets frigor. Bakgrunden ir att det normalt endast ir férsik-
ringstagaren eller den férsikrade som har kunskap om de f6érhéllan-
den som péverkar riskens storlek i det enskilda fallet.

P23 grund av att det har férekommit kritik mot férsikringsforeta-
gens hantering av samtycken for att himta in hilsouppgifter, inférdes
dr 2011 nya bestimmelser 1 forsikringsavtalslagen som reglerade
under vilka férutsittningar sidana samtycken fir himtas in. Enligt
forarbetena'® handlade kritiken for det férsta om utformningen och
omfattningen av samtyckena till inhimtande av hilsouppgifter.
Samtyckena ansdgs vara otydliga, och att det dirfor fanns en risk for
att den som limnar ett samtycke inte insdg konsekvenserna av det. I
det sammanhanget hade det dven gjorts gillande att férsikringsbola-
gen fick tillgdng till irrelevant information (6verskottsinformation).
For det andra hade det hivdats att det férekom att f6rsikringsbola-

1 Regeringens proposition Ett forstirkt integritetsskydd i forsikringssammanbang, prop.
2009/10:241.
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gen over- eller misstolkade informationen 1 journalerna med foljd att
forsikringstagare obefogat fick simre villkor eller helt nekades for-
sikring. For det tredje hade vissa kritiker ansett att detta medférde
risker f6r patientsikerheten. Genom att virdpersonalen anpassar sin
journalféring till att férsikringsbolag kan komma att f3 del av jour-
nalen fanns det enligt kritikerna en risk for att viktiga uppgifter inte
journalférdes. Denna kritik har sirskilt gillt de journaler som férs
inom barn- och skolhilsovirden. Slutligen, och f6r det fjirde, hade
det gjorts gillande att férsikringsbolag sparade den inhdmtade infor-
mationen fér linge och att informationen inte var skyddad eftersom
det inte finns ndgon férfattningsreglerad tystnadsplikt for anstillda i
forsikringsbolag.

Regeringen ansdg att inhimtandet av hilsouppgifter som férut-
sitter den enskildes samtycke inte utesluter att det dnd& brister i
skyddet av den personliga integriteten. Ett samtycke kan limnas
t.ex. utan tillricklig insikt 1 vad samtycket innebir eller till f6ljd av
att den enskilde upplever sig sakna reell mojlighet att vigra limna
samtycke pd grund av att forsikringsskydd annars inte kan uppnis.
En central utgingspunkt f6r regeringen var dirfor att de samtycken
som forekommer i forsikringssammanhang ska vara frivilliga och
bygga pa tillricklig information. Frin och med 1 juli 2011 finns det
dirfoér bestimmelser 1 forsikringsavtalslagen som reglerar nir for-
sikringsforetagen far begira samtycke till att inhimta hilsouppgifter.

Andringarna i lagen innebir bla. att férsikringsbolaget vid en
ans6kan om individuell personférsikring ska f3 begira samtycke till
att inhimta hilsouppgifter endast om det ir nodvindigt for prov-
ningen av ansdkan. Samtycke ska alltsd {3 begiras forst efter en indi-
viduell bedémning 1 varje enskilt fall. Forsikringsbolagets pistiende
att samtycket ir nddvindigt ska—vid avslag pd en férsikringsansokan
— kunna provas 1 domstol. Motsvarande ska gilla 1 samband med
fornyelse av forsikring. Vid skadereglering ska forsikringsbolaget £3
begira samtycke till att inhimta hilsouppgifter forst nir det har
uppkommit ett behov i det enskilda fallet. Samtycke ska alltsd inte &
begiras innan ett forsikringsfall har intriffat eller redan i skadean-
milan.

De nya reglerna om hur kinsliga uppgifter om hilsa ska 4 himtas
in av forsikringsforetagen dr utformade efter traditionell inhimtning
av uppgifter pd papper. Frigan dr om dessa regler ir tillrickliga for att
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skydda den enskildes integritet nir det uppkommer nya méjligheter
att ta del av t.ex. journaluppgifter via nitet och genom férekomsten
av olika hilsokonton.

Nir det giller det hilsokonto som eHilsomyndigheten avser att
erbjuda (HilsaF6rMig) ir tanken att enskilda ska f& mojlighet att
samla all information om sin hilsa pd ett och samma stille.
Hilsokontot ska fungera som en tjinst som gor det mojligt fér var
och en att 6verblicka sin egen hilsoinformation éver tid. Enligt
eHilsomyndighetens bedémning dr det individen sjilv som ansvarar
for innehallet 1 HilsaF6rMig och som fir bestimma om ndgon ska
ges behorighet att lisa eller himta information. eHilsomyndigheten
ska vara ansvarig for att informationen hanteras pd ett sikert sitt.
Myndigheten ska erbjuda tredjepart mojlighet att ansluta tillimp-
ningar (appar) och tjinster till hilsokontot, men sedan ir det indivi-
den som ska vilja vilka e-tjinster han eller hon vill anvinda for att
bearbeta och visa upp sin information.

14.4 Kommitténs samlade bedomning av omradet

Numera hanteras en stor del av férsikringsbolagens verksamhet med
hjilp av informationsteknik. Den 6kade mingden information som
finns tillginglig om enskilda personer ger f6rsikringsforetagen moj-
lighet att f3 bittre underlag for riskbedémning, skadebedéomning
och fér utredning av oklara férsikringsfall. Foreteelsen att med hjilp
av sensorer mita rorelse och aktivitet 1 bilar och hos personer ger
mojlighet att gora riskbedémningen sikrare och mer individanpas-
sad. Detta kan vara bide en foérdel och en nackdel beroende pa hur
man ser pd hur risken ska fordelas 1 ett storre kollektiv.

Den enskildes méste ge sitt samtycke for att ett forsikringsfore-
tag ska f3 himta in uppgifter om dennes hilsa frén hilso- och sjuk-
virden. Ett samtycke kan dock limnas utan att den enskilde har till-
ricklig insikt om vad samtycket innebir. Forsikringstagaren saknar
dessutom 1 praktiken nigon reell mojlighet att viigra limna samtycke
om han eller hon vill ha det aktuella férsikringsskyddet. Om det ir
oklart vilken ytterligare information som férsikringsforetagen har
tillgdng till blir det dn svirare f6r den enskilde att forstd konsekven-
serna av ett limnat samtycke.
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De nya mojligheterna att genom olika former av digitala egen-
mitningar limna underlag f6r berikning av forsikringspremier, t.ex.
for fordonsférsikring och personférsikring ger upphov till nya
integritetsrisker. Uppgifterna miste hanteras sikert i varje led for att
det inte ska uppstd risker fér obehorig spridning. Det innebir ocksd
ett stort ansvar f6r bolagen att inte hantera mer kinsliga uppgifter in
nodvindigt, eftersom tekniken i sig innefattar stora mojligheter till
kartliggning av enskilda individers rorelsemonster och livsstil m.m.

Nir enskilda erbjuds nya mojligheter att {4 tillgdng till uppgifter
om sin hilsa genom att t.ex. kunna ta del av sin patientjournal via
internet eller genom att samla sidan information p4 olika hilsokon-
ton uppkommer risker for att tredjepartsintressenter vill ta del av
denna information. Forsikringstoretag kan komma att vilja ta del av
uppgifter om kundernas hilsa digitalt genom ndgon form av app
knuten till ett hilsokonto, i stillet for att £ utskrifter ur patientjour-
nalen. En sddan hantering férutsitter hoga krav pd sikerhet vid
overtoring av uppgifterna och stiller andra krav pd den enskilde nir
det giller insikter om vad éverféringen av uppgifterna kan {8 for
konsekvenser. Detta stiller i sin tur krav pa foretagen nir det giller
ansvar for hanteringen och f6r information till kunderna. De risker
som hoér samman med anvindning av molntjinster uppstdr ocks3 1
samband med att personuppgifter kommer att behandlas av de fore-
tag som erbjuder app-tjinsterna, se vidare avsnittet om molntjinster
21.1).

Av betydelse 1 detta sammanhang ir ocksd att det miste finns
indamdlsenliga rutiner som begrinsar vilka anstillda inom forsik-
ringsféretagen som ska ha tillgdng till olika uppgifter om enskilda.

Den stora mingden uppgifter som finns hos férsikringsféretagen
representerar ett betydande ekonomiskt virde och skulle kunna
samkoéras med annan information. Det kan dirfor finnas en risk for
handel med uppgifterna. Forsikringsforetagen omfattas inte av
nigra generella regler om tystnadsplikt. Mot denna bakgrund beds-
mer kommittén att det 1 dag finns patagliga risker f6r den personliga
integriteten 1 samband med férsikringsféretagens verksamhet.

Kommittén anser dirtill att det finns sirskild anledning att f6lja
forsikringsbranschens framtida inriktning. Férutom den tekniska
utvecklingen 1 stort, 1 kombination med en tinkbar férindring av
branschens policyer och arbetssitt, ser kommittén en utveckling, dir
helt nya informationskillor uppstér, ibland som en f&ljd av potenti-
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ella forsikringstagares egna dtgirder och tillging till delvis ny infor-
mation. Den hir informationen ir minga ginger av stort intresse for
forsikringsbolagen, samtidigt som den kan vara av mycket kinslig
natur for den enskilde. Integritetskommittén ser en risk att den hir
utvecklingen ytterligare rubbar balansen mellan den enskilde f6rsik-
ringstagaren och dennes férsikringsgivare.

Med tanke pd den stora potentiella 6kningen av nya informa-
tionskillor med kinslig information och den tekniska utvecklingen 1
stort, bedémer kommittén att den framtida hanteringen av person-
uppgifter inom férsikringsverksamheten kan innefatta allvarliga
risker fér den personliga integriteten.
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15  Bank- och kreditmarknad

Kommitténs bedomning: Det foreligger pdtagliga risker for den
personliga integriteten 1 samband med kreditprévning och rdd-
givning.

Det finns allvarliga risker f6r den personliga integriteten for-
knippade med anvindningen av kreditkort och andra digitala
transaktioner.

Det finns pétagliga risker f6r den personliga integriteten i sam-
band med att banker och kreditmarknadsbolag limnar ut person-
uppgifter pd grund av olika rapporteringskrav.

15.1  Allmant om behandling av personuppgifter
inom bank och kreditmarknadsforetag

En ging i tiden fanns riskbedémningen inbyggd 1 sambhillet.
Handlaren i den lilla byn kinde alla kunder och kunde avgéra vem
som skulle f3 handla p kredit och vem som alltid skulle krivas pd
kontant betalning. Nir det sociala avstindet mellan kreditgivare och
kredittagare 6kade férsvann denna mojlighet till en informell kredit-
proévning baserad pd personlig kinnedom om den som énskade en
kredit. Dagens banker och kreditmarknadsféretag inhimtar 1 stillet
stora mingder upplysningar frin bla. specialiserade kreditupplys-
ningsforetag, och baserar sina bedémningar pa sddan information.
Behandling av personuppgifter hos kreditupplysningsféretagen
behandlas nirmare i kapitel 16 Kronofogdemyndighetens verksambet,
kreditupplysning och inkasso.
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Banksektorns intresse fér data om sina kunder handlar dock inte
bara om kreditbedémningar. Precis som féretag i andra branscher vill
bankerna ha kunskap om sina kunder f6r andra syften. Kunskapen
blir ett underlag bl.a. i produktutveckling och marknadsféring samt
styrning av verksamheten.

Banker och kreditmarknadsféretag erhdller dessutom detaljerad
information om sina kunders transaktioner, t.ex. nir kunderna beta-
lar med kreditkort. Denna information sparas under viss tid, bl.a. for
att kunden 1 efterhand ska kunna ska kunna kontrollera sitt saldo
och utvecklingen av tillgingar och skulder.

Bankerna har dven vissa skyldigheter enligt lag som leder till
behandling av en stor mingd personuppgifter. Ett exempel pd detta
ir att bankerna ir skyldiga att kontrollera nya kunders bakgrund.
Dessa kontroller ska bl.a. férhindra penningtvitt och leda till att
kunder som inte ir kreditvirdiga identifieras. Vidare ska vissa upp-
gifter om kunders tillgodohavanden och transaktioner limnas vidare
till olika myndigheter.

Det kan i teorin hivdas att enskilda kan begrinsa minga av dessa
risker genom att aldrig séka nigra krediter och alltid betala med
kontanter. I praktiken ir det dock bide svirt och dyrt f6r den
enskilde — och 1 vissa fall till och med oméjligt — att gora detta. Vid
betalningar av rikningar miste t.ex. mottagaren f8 information om
vem som har gjort inbetalningen. I praktiken har den enskilde dirfér
mycket smd mojligheter att piverka personuppgiftsbehandlingen.

15.1.1 Den rattsliga regleringen

Behandlingen av personuppgifter hos banker och kreditmarknads-
foretag regleras i forsta hand 1 personuppgiftslagen (1998:204). 1
kapitel 6 Det grundliggande rittsliga skyddet redogér kommittén
nirmare for regleringen 1 personuppgiftslagen.

Den allminna regleringen i personuppgiftslagen kompletteras av
vissa bestimmelser som tar sikte pa just bank- och kreditmarknaden.
Av sdvil lagen (2004:297) om bank- och finansieringsrérelse som
lagen (2009:62) om 4tgirder mot penningtvitt och finansiering av
terrorism foljer t.ex. att alla som arbetar pd bank har tystnadsplikt.
Denna tystnadsplikt omfattar alla uppgifter som ror en bankkunds
mellanhavanden med banken, oavsett om uppgiften ir skriftlig eller
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muntlig. Till och med uppgiften att en viss person ir eller inte ir
kund i banken omfattas. Tystnadsplikten giller inte endast uppgifter
av ekonomisk art, utan omfattar dven personliga férhillanden som
t.ex. sjukdom, skilsmissa eller upprittande av testamente.

Banken far dock 1 vissa situationer dsidositta tystnadsplikten och
dr 1 vissa fall till och med skyldig att goéra det. Uppgifter ska t.ex.
limnas till Polis- eller Aklagarmyndigheten om underséknings-
ledaren begir det inom ramen {6r en férundersdkning.
Polismyndigheten ska dven informeras om det, efter en analys av
kundens transaktioner, féreligger omstindigheter som kan tyda pd
penningtvitt eller finansiering av terrorism. Bankerna ir dven skyl-
diga att limna vissa uppgifter till Skatteverket.

15.1.2 Tillsyn m.m.

Datainspektionen utévar tillsyn éver bankernas och kreditmark-
nadsbolagens behandling av personuppgifter enligt personupp-
giftslagen.

Finansinspektionen ansvarar fér bl.a. tillsynen och tillstandsprov-
ningen som ror finansiella marknader och finansiella foretag samt for
samordningsorganet for tillsyn enligt férordningen (2009:92) om
dtgirder mot penningtvitt och finansiering av terrorism.

Aven linsstyrelserna i Skines, Stockholms och Vistra Gotalands
lin utdvar viss tillsyn éver att bl.a. banker och kreditmarknadsbolag
foljer lagen om 4tgirder mot penningtvitt och finansiering av
terrorism.

15.2 Behandling av uppgifter for kreditprovning
och radgivning

15.2.1 Foreteelsen

Banker och kreditmarknadsforetag samlar in stora mingder uppgif-
ter om enskilda, for att kunna bedéma om de bor beviljas kredit.
Uppgifter himtas in frin konsumenten sjilv samt frin bl.a. kredit-
upplysningsforetag, Statens person- och adressregister (SPAR) och i
vissa fall dven frin Lantmiteriverkets fastighetsregister. Om sékan-
den ir en befintlig kund hos banken kan information iven himtas
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frin bankens egna interna databaser, exempelvis om hur kunden
tidigare har skott relationen med banken. Det férekommer ocks8 att
helt andra typer av information inhimtas och paverkar kreditbedém-
ningen. Kreditgivare kan t.ex. vid sidan bedémning i samband med
kép 6ver internet pdverkas av uppgifter om tidpunkten fér kopet,!
betalningsfrekvensen hos andra som har képt den aktuella typen av
vara,” eller uppgifter om &terbetalningsfrekvensen hos personer som
ir vinner med sékanden pd sociala medier.’* Det har ocksd férekom-
mit att finansbolag anvint data om kredittagares mobiltelefonan-
vindning for att gora sina kreditbedémningar.*

Banker och kreditmarknadsféretag samlar dven in ett stort antal
uppgifter om enskilda i samband med finansiell rddgivning, dvs. nir
en enskild fr rdd om hur dennes tillgdngar ska placeras.

15.2.2 Det skyddande regelverket

Innan en bank beviljar en kredit ska banken enligt lagen om bank-
och finansieringsrorelse prova risken for att de forpliktelser som
foljer av kreditavtalet inte kan fullgéras. Banken far bevilja en kredit
bara om férpliktelserna pd goda grunder kan férvintas bli fullgjorda.
En banks kreditprévning ska vara organiserad si att den som fattar
beslut i drendet har tillrickligt beslutsunderlag fér att bedéma risken
med att bevilja krediten. Vid krediter till konsumenter giller
dessutom, enligt konsumentkreditlagen (2010:1846), att kreditgiva-
ren ir skyldig att prova om konsumenten har ekonomiska forutsitt-
ningar att fullgéra vad han eller hon 4tar sig enligt kreditavtalet.

Av lagen (2003:862) om finansiell rddgivning till konsumenter
foljer att banken dven vid finansiell radgivning ir skyldig att inhimta
viss information om den enskilde. Infér rddgivningen méste banken
bl.a. stilla frigor om den enskildes ekonomiska och familjeférhal-
landen samt om tidigare erfarenhet av finansiella placeringar, syftet

! Se vidare Sven Grundberg and Jens Hansegard, Sweden’s Klarna: With U.S Launch, It’s all
about online payment friction’, Wall Street Journal 2014 samt Marc Scott, Klarna, an Online
Payment System Popular in Europe, Eyes Global Expansion, New York Times 2014.

? Big data: its power and perils, The Association of Accountants and Financial Professionals in
Business 2013.

3 Christopher W. Surdak och Sara Agarwal, Kreditech; The benevolent side of big data, Finance
& Development 2014.

* Chen, Gregory och Xavier Faz, The potential of digital data: How far can it advance financial
inclusion?, Consultative Group to Assist the Poor 2015.
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med placeringen och instillningen ull risk, fér att kunna anpassa
rddgivningen efter konsumentens énskemdl och behov. Banken ir
dven skyldig att avrda frin dtgirder som inte kan anses limpliga med
hinsyn till konsumentens behov, ekonomiska férhillanden eller
andra omstindigheter. De rdd som limnas ska dessutom dokumen-
teras.

Det anférda innebir inte att banker och kreditmarknadsbolag fir
behandla vilka uppgifter som helst, eller att behandlingen fir goras
hur som helst. Enligt personuppgiftslagen miste personuppgifter
som behandlas vara adekvata och relevanta 1 forhillande till inda-
mélen med behandlingen. Datainspektionen har gjort bedémningen
att uppgifter om avskrivna och éverldtna fordringar inte ir adekvata
eller relevanta att anvinda f6r kreditprévning nir uppgifterna ir
ildre dn tre &r.°

Alla anstillda vid banker och kreditmarknadsbolag har dessutom,
som tidigare nimnts, en lingtgiende tystnadsplikt.

15.2.3 Risker for den personliga integriteten

Med teknikgenombrott som internet och big data har méjligheterna
att basera kreditbeddmningar pd andra uppgifter in tidigare okat
markant. Andra data in de som finns hos kreditupplysningsféreta-
gen kan sidga mycket — i vissa fall kanske till och med mer — om en
individs kreditvirdighet. Aktérer som gor riskbedémningar har
dirfor ett intresse av att {3 tillgdng till information som kan erhéllas
genom den kartliggning som gors om enskilda individer, bl.a. pd
internet. S&dan information kombinerat med verktyg f6r dataanalys
gor det mojligt for en kreditgivare att minska sina risker.

Denna utveckling innebir flera risker f6r den personliga integri-
teten. En del 1 detta ir att foretag, t.ex. banker och kreditmarknads-
foretag, typiskt sett har tillgdng till en stor mingd information om
sina kunder i de interna systemen. Det kan t.ex. handla om uppgifter
om sparat kapital, genomférda transaktioner och tidigare tagna kre-
diter, men dven exempelvis uppgifter om ifall en viss kund viljer att
kommunicera med banken genom personliga besok, via telefon eller

> Datainspektionens beslut den 9 juni 2014, dnr 1822-2013 och 1826-2013.
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via internet. Nir nya analysverktyg anvinds f6r att kombinera denna
information med information frin olika externa aktérer, kan man
erhilla detaljerad information om den enskilda kunden.

Tidigare handlade den externa informationen i huvudsak om
uppgifter frin traditionella kreditupplysningsféretag. Teknik-
utvecklingen har dock medfért att det exempelvis via sociala medier
gir att i en bild av en persons sociala nitverk, men ocksd om livssi-
tuation och konsumtionsvanor. Det finns ocksd en vixande handel
med kunddata via foretag som specialiserat sig pid handel med
personuppgifter av varierande slag, s.k. data brokers.

Nir forutsittningarna forindras f6r hur en kreditbedémning
genomfors, fir det ocksd konsekvenser for kredittagarna. Redan
2009 uppmirksammade amerikanska ABC ett fall dir en man pléts-
ligt fick sin kontokortskredit sinkt fr&n 10 800 till 3 800 dollar, trots
att hans Fico-ranking (en av de modeller fér kreditprévning som
anvinds 1 USA) var vildigt hog. Det visade sig att den sinkta kredi-
ten var en konsekvens av att han hade handlat i en butik dir manga
andra kreditkortsinnehavare med dilig dterbetalningshistorik bru-
kade handla.®

Det finns dven exempel frin Sverige som visar att kreditprévning
gjorts pd ett sitt som varken varit objektivt eller transparent. Under
varen 2013 foérekom t.ex. rapportering i svensk media om att en
svensk storbank hade fort ett register (en s.k. svart lista) dver perso-
ner som bedémdes vara olimpliga som bankkunder samt att banken
1 registret anvinde epitet som “skojare”, “ekonomisk vettvilling”,
’kind skumraskfigur”, ”tvivelaktig miklare”, "gangsterrevisor” och
“révarflicka”.” Betriffande en person i registret ska det ha stitt
”Brott. Narkotikabrott. Démd 1987. Obestindsgildenir”.

Det har dven fé6rekommit anvindning som, beroende pd omstin-
digheterna, kan vara bide positiv och negativ f6r den enskilde. Nya
metoder for kreditbeddmning kan i vissa fall resultera i att en kredit
beviljas trots att en mer traditionell prévning hade utmynnat i ett
avslag. Detta dr 1 bista fall positivt for den enskilde. Det har dven
féorekommit att banker som har avslagit en ansokan om kredit har
sdlt sina uppgifter om kunden till en annan lingivare, som har kon-

¢ Chris Cuomo m.fl., ‘GMA’ Gets Answers: Some Credit Card Companies Financially Profiling
Customers, abc NEWS 2009.

7 Se t.ex. Joel Dahlberg och Carolina Neurath, Nordea bluffade om hemliga kundregistret,
Svenska dagbladet 2015, och Stockholm TT, Bankerna férnekar svarta listor, Svenska dagbladet
2013.
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taktat kunden och erbjudit denne ett 1an mot hégre rinta.® En sidan
overtoring far dock inte goras utan att banken foérst inhimtar den
enskildes samtycke.

Det finns dven andra aspekter. Banker och kreditmarknadsforetag
kan precis som alla andra utnyttja nitets mojligheter till individan-
passade erbjudanden. Som exempel pd detta kan nimnas att individer
som efter dataanalys placerats 1 milgruppen f6r hogrinteldn kan
exponeras for annonser med erbjudanden om sddana l3n.

Mojligheterna att uppticka samband mellan olika data kan ocksd
anvindas for att férsoka kringgd fé6rbud mot viss behandling av per-
sonuppgifter. I USA férekom t.ex. linge s.k. redlining, vilket innebar
att kreditgivare dgnade sig t vildigt grova generaliseringar 1 sin
riskbeddmning; till boende 1 vissa bostadsomrdden — som markera-
des med réda linjer pd en karta — skulle inga krediter ges. Med big
data-verktyg har det 6ppnats mojligheter att uppnd samma effekt
som med hjilp av redlining, som i dag ir férbjuden. Gar det t.ex. att
anvinda enskildas musiksmak for att bedéma kreditrisken?
Weblining har bérjat anvindas som term nir en individs digitala
fotspdr anvinds pa detta sitt.

15.3 Kreditkort och transaktioner over internet

15.3.1 Foreteelsen

Konsumenter betalar allt oftare med bank- eller kreditkort. Det
giller i synnerhet vid kop éver internet. Vid betalningar 6ver internet
eller med kort fir banken eller kreditmarknadsféretaget kontinuer-
ligt detaljerad information om kundernas transaktioner. Denna
information sparas under viss tid, bl.a. for att kunden i efterhand ska
kunna kontrollera sitt saldo och férindringar av tillgdngar eller skul-
der.

Minga banker och kreditmarknadsféretag tillhandahéller
dessutom appar for sina kunder. I dessa appar kan kunderna ta del av
vissa uppgifter, t.ex. saldon, transaktioner, aktieinnehav och uppgifter
om l&n. Via apparna kan kunderna oftast ocksd genomféra vissa trans-
aktioner, sdsom overforingar och betalningar. T regel kan kunderna

$ Se t.ex. Carolina Neurath, FI utreder bankernas afféirer med kunddata, och Storbanker siljer
ratade kunder vidare, Svenska dagbladet 2013.
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dven ta del av denna typ av uppgifter, och utféra vissa transaktioner,
over internet. Det gir dven 1 ménga fall att ansoka om 13n eller bestilla
en e-legitimation 6ver internet. Lin kan till och med sékas via SMS
hos vissa kreditgivare.

15.3.2 Det skyddande regelverket

Alla anstillda vid banker och kreditmarknadsbolag har, som tidigare
nimnts, en lingtgdende tystnadsplikt. Vidare uppstiller personupp-
giftslagen krav pd limpliga tekniska och organisatoriska &tgirder for
att skydda 