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Integritetsskydd vid signalspaning 1
forsvarsunderrattelseverksamhet

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om en sirskild redovisning i
skrivelse 70 av det internationella samarbetet 1 forsvarsunderrittelseverksamheten
och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors 1 motionen om att sérskilt beakta
integritetsfragorna i den kommande helhetsdversynen av signalspaningslagen och
tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors i motionen om att helhetsdversynen av
signalspaningslagen ska péborjas skyndsamt och tillkdnnager detta for regeringen.

Motivering

Sakerhetsldget savil 1 Sveriges ndiromrade som globalt fortsétter att forsdmras. Traditio-
nella militéra hot existerar parallellt med hybridhot som cyberattacker, desinformation
och ekonomisk péaverkan. Fortsatt sonderfall och radikalisering gor att det finns ett
patagligt terrorhot mot Sverige. Polarisering i vart eget samhélle bidrar till den 6kande
osdkerheten.

Utifran det radande sdkerhetslidget behover Sveriges forsvarsformaga stirkas. En
battre underrittelseformaga, inklusive 6kade forutsiattningar for att bedriva signal-
spaning, dr avgorande for detta. Vi behover ha béttre kunskap om de hot, risker och
sarbarheter som finns mot Sveriges sikerhet.

Hoten mot Sverige dr gransoverskridande och vi méste méta dem tillsammans med
andra likasinnade ldnder. Dérfor &r det internationella forsvarsunderrittelsesamarbetet
avgorande for Sveriges sikerhet. Moderaterna och Kristdemokraterna vilkomnar darfor
att mojligheterna till internationellt samarbete gidllande forsvarsunderréttelse har



forstirkts. Det kommer att ge oss bittre forutsidttningar att tillsammans med andra 1 ett
tidigt stadium kunna identifiera och moéta t.ex. militdra hot, hybridhot och terrorattentat.

Sverige har i dag en hart reglerad signalunderrittelsetjdnst med tydliga regler kring
tillstdndsgivning och uppfoljning. Tillstdnd {or att bedriva signalspaning provas av
Forsvarsunderrittelsedomstolen. Av ett tillstand ska framgé bl.a. inhdmtningsuppdrag
for vilket signalspaning far ske, vilka signalbérare och sokbegrepp som far anvindas
samt vilka villkor i 6vrigt som behdvs for att begransa intranget i enskildas personliga
integritet. Integritetsskyddsmyndigheten ér tillsynsmyndighet nér det géller person-
uppgiftsbehandlingen vid domstolen.

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) dr den myndighet
som har till uppgift att kontrollera att den forsvarsunderrittelseverksamhet som bedrivs
av Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk och Totalforsvarets
forskningsinstitut sker i1 enlighet med det av riksdagen och regeringen faststillda regel-
verket.

Pé Forsvarets radioanstalt (FRA) finns ett integritetsskyddsrad dar ledamdterna i
radet tillsdtts av regeringen som foljer hur FRA tar hand om integritetsfrdgorna.

Det starka integritetsskyddet giller 4ven det internationella samarbetet. Regeringen
ska bestimma inriktningen av saddan signalspaning som bedrivs inom ramen for signal-
spaningsmyndighetens internationella samarbete i forsvarsunderréttelseverksamheten.

Till detta kommer att signalspaning gillande internationellt samarbete, som annan
signalspaning, kommer att vara foremal for tillstandsgivning fran
Forsvarsunderrittelsedomstolen och f6ljas upp av Siun. Myndigheten har mandat att
avbryta en inhdmtning eller besluta om forstoring av en upptagning eller uppteckning
om det skulle visa sig att inhdmtningen som gjorts inte har varit forenlig med det till-
stdnd som meddelats av Forsvarsunderrittelsedomstolen.

Siun har dock pekat pa att det faktum att utlindsk underréttelse- eller sdkerhetstjanst
far medges direktatkomst hos Forsvarsmakten till personuppgifter som behandlas i for-
svarsunderrittelseverksamheten och som finns 1 uppgiftssamlingar skapar risk for ett
okat integritetsintrang for enskilda.

Moderaterna och Kristdemokraterna anser dirfor att det ar viktigt att det internatio-
nella samarbetet 1 forsvarsunderrittelseverksamheten foljs upp sérskilt noga. Inte minst
ar detta viktigt sedan den utokning av mojligheterna till internationellt samarbete som
riksdagen tog beslut om den 24 november 2021.

Varje ar redovisar regeringen den s.k. skrivelse 70 (Integritetsskydd vid signal-
spaning 1 forsvarsunderrittelseverksamhet) for riksdagen. Den dr en del 1 de rittssdker-
hets- och kontrollmekanismer som infoérdes nir den nya signalspaningslagen beslutades
2008. I skrivelsen redovisas den granskning som Siun har gjort av signalspaningen
under det gdngna aret och huruvida den har foljt géllande lagstiftning.

[ samband med att skrivelsen behandlas i forsvarsutskottet har riksdagspartierna
mojlighet att ta del av Siuns granskning samt att ldgga f6ljdmotioner med tilldggs-
forslag. Aven det internationella samarbetet kommer i framtiden att bli en del av denna
granskning.

Moderaterna och Kristdemokraterna vill darfor att granskningen av det internatio-
nella samarbetet 1 forsvarsunderréttelseverksamheten tydligt sdrredovisas framgent 1
skrivelse 70.

Vi vill dven peka pa vikten av den helhetsoversyn av signalspaningslagen som ska
goras 1 nartid. Lagen (2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet
(signalspaningslagen) &r nu mer n tio & gammal. Aven om lagstiftningen sedan dess



har genomgatt vissa fordndringar finns nu skil att gora en bred 6versyn. Den 6kade
digitaliseringen har medfort storre risker och sérbarheter inom cyberarenan och det
forekommer omfattande informationsoperationer av frimmande makt. Nya aktorer har
tillkommit, som den nya myndigheten for psykologiskt forsvar, vilka kan ha behov av
att inrikta signalspaning, och andra aktorer som Inspektionen for strategiska produkter
(ISP) har fatt fordndrade uppdrag som kriaver en bittre lagesbild.

Fragan om att &ven kunna bedriva signalspaning dir bade sindare och mottagare
befinner sig 1 Sverige, vilket 1 dag inte ar tillitet, bor dessutom sdrskilt beaktas, detta for
att kunna f6lja aktorer som kan misstinkas forbereda ett terrorangrepp i Sverige eller
som dgnar sig at frimmande underrittelseverksamhet (spioneri) mot svenska intressen
aven nir de aktuella aktérerna reser in 1 Sverige.

Integritetsfragorna generellt och de som &r kopplade till det internationella samarbetet
specifikt maste bli en viktig del av den kommande 6versynen av signalspaningslagen.

Vidare ér det viktigt att helhetsdversynen av signalspaningslagen paborjas skynd-
samt med tanke pa det forsdmrade omvérldslaget. Forsvarsminister Peter Hultqvist var
ute 1 medierna redan den 20 oktober 2020 och beréttade att regeringen skulle tillsdtta en
utredning som ska ta ett helhetsgrepp pé signalspaningslagen. Sedan dess har dock inga
utredningsdirektiv presenterats.

Signalspaning ér ett av de viktigare verktygen for svensk sdkerhets- och underréttel-
setjdnst och ytterst ndgot som stirker svensk sékerhet 1 en orolig omvérld. Samtidigt ar
det ett verktyg som maste anvdandas med stor respekt for den personliga integriteten.
Signalspaningen maste darfor omgédrdas av ett strikt och transparent regelverk som
garanterar detta.
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