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2016/17:548 Skyddet mot cyberangrepp

Under véren 2017 har ett antal aktorer i Sverige utsatts for omfattande
cyberangrepp. I april framkom det att Sverige var ett av de ldnder som under en
langre tid drabbats av cyberangreppet Cloud Hopper. Detta angrepp var framfor
allt inriktat pa drifts- och tjansteleverantorer. I maj genomfordes ett stort
ransomware-angrepp pa global niva som enligt uppgifter i medier dven
drabbade Timrd kommun.

Sakerhetspolisens arsrapport pekar pa betydande brister i det svenska
sakerhetsskyddet mot cyberangrepp. Nagra av de svagheter som identifierats dr
bland annat brister i sdkerhetsmedvetande, begransad forméga till
sdkerhetsanalyser och brister 1 den it-relaterade infrastrukturen.

Forsvarets radioanstalt (FRA) och Militira underrittelse- och sékerhetstjédnsten
(Must) drar liknande slutsatser i sina arsredovisningar for 2017. Vidare
innehaller Riksrevisionens granskning av informationssékerhetsarbetet pa nio
svenska myndigheter bitvis tung kritik mot de brister som finns pd minga av
dessa myndigheter men d@ven mot regeringens styrning i detta sammanhang.

I den nationella sidkerhetsstrategin framhalls cyberangrepp som ett av atta hot
mot Sveriges sdkerhet som é&r sdrskilt allvarliga. Regeringen har ocksa aviserat
att en nationell strategi for samhéllets informations- och cybersédkerhet ska
presenteras. Strategin ska ge uttryck for regeringens dvergripande prioriteringar
och kunna utgdra en plattform for Sveriges fortsatta utvecklingsarbete inom
informations- och cybersékerhetsomradet.

I en intervju med statsrddet Anders Ygeman i Expressen den 4 juli 2016
framgick att strategin skulle presenteras under sommaren alternativt i bérjan av
hosten 2016. I ett pressmeddelande fran regeringen den 15 december 2016
framgick att den skulle presenteras under 2017. Enligt regeringens
propositionslista for varen 2017 skulle strategin presenteras for riksdagen i maj
2017. Det kan konstateras att bade hosten 2016 och maj 2017 har passerat utan
att nagon nationell strategi for samhéllets informations- och cybersidkerhet har
kommit till riksdagens kdnnedom.

Med anledning av detta vill jag fraga statsradet Anders Ygeman:
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1. Delar statsradet uppfattningen att det finns mycket allvarliga brister i
skyddet mot cyberangrepp hos svenska myndigheter?

2. Vilka nya étgirder avser statsradet och regeringen i s fall att vidta i
ljuset av de omfattande cyberangreppen samt slutsatserna i
arsrapporterna frdn Sépo, FRA och Must?

3. Nar avser statsradet och regeringen att presentera den nationella
strategin for samhéllets informations- och cybersédkerhet?

Pél Jonson (M)

Overldmnas enligt uppdrag

Lisa Gunnfors
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