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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 15 april 2021 med anledning av den di kom-
mande Europaparlamentets och rddets férordning (EU) 2021/784 av
den 29 april 2021 om &tgirder mot spridning av terrorisminnehll
online att ge en sirskild utredare i uppdrag att f6resld vilken myndig-
het som bér pekas ut som behérig myndighet i Sverige och att foresld
kompletteringar och dndringar i svensk ritt (dir. 2021:24).

Lagmannen Johan Sj66 férordnades den 30 april 2021 att vara sir-
skild utredare.

Den sirskilde utredaren éverlimnade den 1 oktober 2021 delbetin-
kandet EU:s forordning om terrorisminnebdll pd internet — fragan om
behorig myndigher (SOU 2021:76).

Till sakkunniga férordnades den 1 september 2021 imnesrddet
Filippa Arvas Olsson, Kulturdepartementet, imnesrddet Henrik
Sjslinder, Justitiedepartementet, rittssakkunniga Joanna Hedqvist,
Justitiedepartementet och rittssakkunniga Elin Tysklind, Justitie-
departementet. Som experter att bitrida utredningen férordnades
samma dag internationella chefen Ola Bergstrom, Post- och tele-
styrelsen, chefsjuristen Elisabeth Ekstrand, Internetstiftelsen, utreda-
ren Mattias Karlson Jernbicker, Kommerskollegium, juristen Sofie
Klahr, Polismyndigheten, juristen Ingmarie Olsson, Polismyndig-
heten, och verksjuristen Carl Rundstrém, Sikerhetspolisen.

Mattias Karlson Jernbicker entledigades frdn och med den 2 feb-
ruari 2022 frdn sitt uppdrag som expert.

Hovrittsassessorn Lina Molin forordnades som sekreterare i
utredningen den 30 april 2021.

Utredningen éverlimnar hirmed betinkandet E U:s forordning om
terrorisminnehdll pd internet — kompletteringar och dndringar i svensk
ritt (SOU 2022:18).



Utredningens uppdrag ir med detta slutfért.

Malmé 1 april 2022

Johan Sj66

/Lina Molin



Innehall

Sammanfattning......cccovviiiiciici 11
ST 0] 1] - . 15
1 Forfattningsforslag........covevviiiirirniiriri s eanenee 19
1.1 Forslag till lag (2023:xx) med kompletterande

bestimmelser till EU:s férordning om &tgirder

mot spridning av terrorisminnehdll online.......cccccccucueunncce. 19
1.2 Forslag till lag om dndring i lagen (1998:112) om ansvar

for elektroniska anslagstavlor.....oevveeeeieeniiiniciccccccccnes 23
1.3 Forslag till lag om dndring 1 offentlighets-

och sekretesslagen (2009:400).....ccceuvurerererenerieeerereneneeeeeenes 25
1.4  Forslag till lag om dndring i radio- och tv-lagen

(2010:696).cvvvresereeeereesssseeessesssssersssssssssssssessssssessesssssneeeen 26
2 Uppdraget och dess genomférande...............cccuunnnnnnees 27
2.1 Bakgrund ..o 27
2.2 UPPArageten sttt eseseeeas 28
2.3 Utredningens arbete ......coceuveveuevecurereeerneneeenrecrenneenreenenene 29
3 EU:s forordning om atgarder mot spridning

av terrorisminnehall pa internet........ccccoevviveeieiienennnnnn. 31
3.1 Inledning . 31
3.2 Definitioner och tillimpningsomrade ......ccoccceuvecrrencucrnecnnes 31

3.2.1  Virdtjanstleverantor .. eeeeeeereneereeeereeennens 31



Innehall

3.3
3.4
3.5
3.6
3.7
3.8

3.9

4.1
4.2
4.3

5.1
5.2
53

SOU 2022:18

3.2.2  Inneh3llsleverantor.....cocovvvnennennerinerirerirerieiennes 32
3.2.3  Erbjuda sina tjinster ...coovevevrreienenieeeeneeeenee 33
3.2.4  Betydande anknytning till en medlemsstat ........... 33
3.2.5  Spridning till allminheten......cccoovvivirinnniririnineee 34
326 Terrorisminneh&ll......ccoooiininininnnnnnrrrreieee 34
JUEISAIKEION 1ottt 38
Avligsnandeorder......ovvvvriririeieieeeeeee s 38
Specifika AtArder....ouvuiueuiuriririiieieiririreceeeee e 40
Den behériga myndighetens uppdrag......cccueeeevenenccecurenenee. 42
Tillgdng till effektiva rattsmedel.....cocoeeueueirvincvccicirnniennes 42
Samarbete och samverkan mellan medlemsstaternas

behoriga myndigheter ..o, 43
SANKTIONET w.vuiniriiiieeeeieietetee ettt 43

Internet — sarskilt om begreppen vardtjanst

och vardtjanstleverantor..........cc.cceeiveiiieiiiiic s 45
IN1EdNing coeucececeeeeiriricciciei et 45
Elektroniska kommunikationsnit ......coceeevevevererererrererecienenee 45
Virdtjinst och virdtjinstleverantor ......oeeeeveueeeeeeeeeeennnen. 47
43.1  Begreppet virdtjinst och virdgjinstleverantor

1 TCO-f6rordningen......ceceeeceeveecureceeenecereeenennes 47
4.3.2  Begreppet virdtjinst och virdginstleverantor

1andra rAttSakeer v 48

4.3.3  Undantag frin férordningen —
vidarebefordranstjinster och cachningstjinster.... 51
4.3.4  Utredningens beddmning........cccoeuvecuvurcucurencecunence 52

TCO-forordningens forhallande till yttrande-

och informationsfrihet ............ccccoovniiiin 57
Allminna utgangspunKkeer....oovveeeeeueueueueeeeeeeeeererereneneneens 57
Europakonventionen och EU:s stadga.....c.ccoeecuveveucurencecenence 59
Regeringsformen ...c.oececeecuencecinecrneecrnieeeceeeeeseeeseneans 60



SOU 2022:18 Innehall

5.4 Tryckfrihetsforordningen ......cocoeeevevvirnnnevrnneeeeeeens 61
5.5 Yttrandefrihetsgrundlagen .......cccocovevivininnnnnnncceeee 62
5.5.1  Ivilken omfattning kan inneh3ll p4 internet
omfattas aV YGL? ..ccoeuiiriccinceccreceeneceeeenes 64
5.6  Utredningens 6verviganden och forslag.....cccovveeevueuiueuenenee 72
5.6.1  Skyddet for yttrande- och informationsfrihet
1 TCO-forordningen ....ocecececuveeeneneccecueerinenccenenns 72
5.6.2  Syftet med publiceringen .......cccccevuvevereeererrenenenenee 73

5.6.3  Betydelsen av skyddet f6r yttrande- och
informationsfrihet 1 yttrandefrihetsgrundlagen .... 74

5.6.4  Innehdll som omfattas av regeringsformen............ 76
5.6.5  Den behoriga myndighetens provning.......c.......... 77

6 En internationell utblick och majligheten

att anvanda frivilliga atgarder.........cccevvveivireiirernnnienan, 81
6.1 Inledning. oo 81
6.2 Danmark....ccocoeiiiii e 82
6.3 FranKkriKe ...ccocoeeeieueueieeeeeceec e 84
6.4 TysKIand ..o 85
6.5  StOrbritannien ....cooceceeeeeeenirieieenireeeere et 87

6.6  Utredningens 6verviganden kring mojligheten

att anvinda frivilliga tgarder ...ocoeevvevncccinrccceeene 87
7 Allmanna 6vervaganden .........ccccovveirciirinrenrnnrnanresreneas 91
7.1  En ny lag ska komplettera TCO-férordningen .........cccuc.... 91
7.2 Behovet av andra forfattningsindringar .......cocceeveurerencrccnnnne 94

7.3 Ritten att 6verklaga ett beslut enligt TCO-

férordningen och kompletteringslagen ......ccoeecuevrecurencunnce. 95
7.4 Tkrafttrddande ..o 97
8 Sanktionssystemet.........cccoiiiiiiiinnc 929
8.1 Utgidngspunkter i TCO-férordningen ......cocovevevererueurueuenenee 99



Innehall

8.2
8.3
8.4

8.5

9.1
9.2

SOU 2022:18

Kriminalisering av dvertridelser .......cocvvvvrvverererireenenennes 100
Vitesforeldggande .....cceeeeeenininenrrrneeeeeeeee e 102
SaNKtIONSAVEITTET couvuieeiereieiiecicieieeeere e 104
8.4.1  Inledning...ccoceceivinerenennirirrreeeee e 104
8.4.2  Utformning av bestimmelser

om sanKtionSavgifter ... 105
8.4.3  Sirskilt om sanktionsavgiftsféreliggande............ 107
Utredningens éverviganden och forslag.......cccevevecucurunnee. 107
8.5.1  Inledning.....cocoeveoceernncnccreinnnecccerrecceieeens 107
8.5.2  Overtridelser ska inte vara straffsanktionerade.. 108
8.53  Overtridelser ska leda till administrativa

SANKLIONET e 109
8.5.4  Vitesforeliggande vid handlingsdirigerande

bestimmelSer......oovvececeeinirenenccceerrecceeene 111
8.5.5  Vitets Storlek ....ccceuemrnerccriirirccceeeccinen 114
8.5.6  Handliggning av drenden om

vitesforeliggande.....cocovvirerieerieinieieieicceccceee 115

8.5.7  Overtridelser som kan leda till sanktionsavgift.. 115
8.5.8  Skyldigheten att betala en sanktionsavgift

ska bygga pd ett strikt ansvar.......ccccevevennnencncnene. 117
8.5.9  Sanktionsavgiftens storlek.....ccccoovuerrnerernincrnncace 118
8.5.10  Sanktionsavgift i det enskilda fallet...................... 119
8.5.11 Forfarandebestimmelser ........cocveveeueeerrirenccecnnnns 120
8.5.12  Forbudet mot dubbelbestraffning.......c.cccuueeece. 122
8.5.13  Overklaganden .......coc.oevemeeenreernreenereersnsesseseseeens 123
Sekretess och informationsutbyte ...........cccoevvieiiennnns 125
INlEdNiNg coeueuceeeeeririiieicieierreee e 125
Offentlighet och sekretess......coeveeiienininnnnninrnrricees 127
9.2.1  Allminna utgdngspunkter .....ccoeevevvvenereeererrurene. 127
9.2.2  Sekretessbestimmelser till skydd fér enskilds

ILEESSCIeurnrerenenenrrenenereeseneneseneneersesenesenenesessssesenes 128
9.23  Sekretessbestimmelser till skydd fér allminna

INETESSCIL.uuuiurrueniierenesessaesetsesesessssssesessssesenessne 129
9.2.4  Sekretessbrytande bestimmelser och undantag

fran SEKIetess .ccruruninecucuerririrecccieeecciereaenne 130



SOU 2022:18

9.3
9.4

10
10.1
10.2

10.3

10.4

11

11.2

9.2.5 Overforing av SeKretess.....mmmmurrnrrerrerrereersennnes 132
Samverkan mellan myndigheter ......c.coovvnencccuennncnccnnns 132

Utredningens 6verviganden rérande sekretess

och Informationsutbyte .....cocovverererererirerieieieeeeee e 134
9.4.1  Sekretess hos Polismyndigheten ......cccccccvueucuncee. 134
9.4.2  Uppgiftsskyldighet....cooeueuvecrrnecrrcenicrrirccnnee 139
9.43  Informationsutbyte mellan medlemsstaternas
behériga myndigheter .....ccovvevevennivnnerirriciccnee 142
9.4.4  Forhillandet till dataskyddslagstiftningen........... 142
Ovriga andringar i svensk ratt........cccceeveeeriiieeeiiineennnne 147
INledning...cccveeeececueieiriiecciceirre ettt 147
Lagen om ansvar for elektroniska anslagstavlor (BBS-
JAZEN) 1ottt 147
10.2.1  Allmint om BBS-lagen.....cccovevennninnnennenecncnnee 147
10.2.2  Sirskilt om offentlig uppmaning ........cccceeevecuvuncce 149
10.2.3  Forhéllandet till TCO-férordningen ................... 153
E-handelslagen ......ccovvevcvccinnininciierrecceennceenes 155
10.3.1  Allmint om e-handelslagen.......cccocovevverererueunnece 155
10.3.2  Férslaget till Digital Services Act....cvcueunecurencnes 157
10.3.3  Forhéllandet till TCO-férordningen ................... 158
Radio- och tv-1agen.....covecueeeurininercccirnrrecceereenen 159
10.4.1  Allmint om AV-direKtivet....coovvvrrrerererereennee 159
10.4.2  Leverantorer av videodelningsplattformar........... 160
10.4.3  Forhillandet till TCO-f6rordningen ........cccoue..e. 162
Konsekvenser av utredningens férslag........................ 165
Allminna utgdngspunkeer ....evveeeeeeeeeeeveeeeeeeieieieeeeeeeeenes 165
Vilka berors av utredningens forslag?......cevecerevcucvnccurenenes 166
11.2.1  Polismyndigheten........cccceoevevnvnnnnnnneccennen 167
11.2.2  Sikerhetspolisen och andra
samverkansmyndigheter........oooeuuecinnciinnccninnne. 169
11.2.3  Ovriga myndigheter ......cccovvnnnnvnnnnceceee 169
11.2.4  Virdtjinstleverantorer....coooeeveereenenesieerenirieenene 170

Innehall



Innehall

SOU 2022:18
11.3 Konsekvenser for brottsbekimpningen........ccccccevevevenenence. 172
11,4 Ovriga KONSEKVENSEr . .vvuveivcveceeeeeeseeseesees s seesaensanes 172
12  Forfattningskommentar ..........ccoviiiiiiiininiincninninnnns 173
12.1 Forslaget till lag (2023:xx) med kompletterande

bestimmelser till EU:s férordning om dtgirder mot

spridning av terrorisminnehdll online ......cccocoveriririrerirnnnnes 173
12.2 Forslaget till lag om dndring 1 lagen (1998:112)

om ansvar for elektroniska anslagstavlor ........coececcucununnce. 181
12.3 Forslaget till lag om dndring 1 offentlighets-

och sekretesslagen (2009:400) ...c.c.evrvrereeecmcreerinenencecrernereene 184
12.4 Forslaget till lag om dndring i1 radio- och tv-lagen

(2010:696) w.evveereesreeeeesessssemsesesssssesseseessssesseseessssesseseeessees 185
Bilagor
Bilaga1 Kommittédirektiv 2021:24....c.cuveveuceevrirenecerereinireneenes 187

Bilaga2  Europaparlamentets och ridets férordning(EU)

10

2021/74 ettt 193



Sammanfattning

En ny férordning med 3tgirder mot spridning
av terrorisminneh3ll pa internet

Europaparlamentets och rddets forordning (EU) 2021/784 av den
29 april 2021 om dtgirder mot spridning av terrorisminnehll online
(TCO-férordningen) ska tillimpas i Sverige frdn och med den 7 juni
2022. Férordningen innehller flera nya rittsliga verktyg for att mot-
verka att terrorisminnehdll sprids till allminheten pd internet.

Den storsta nyheten dr mojligheten att rikta en avligsnandeorder
mot en virdtjinstleverantor med krav pd leverantdren att avligsna
eller gora visst terrorisminnehall pd internet odtkomligt inom en timme
fr&n mottagandet av avligsnandeordern. En sidan order riktas siledes
mot den som tillhandahiller den plattform (virdtjinst) dir informa-
tionen finns och inte mot den som skapat innehillet eller lagt upp
det pd internet. Det saknar betydelse 1 vilken medlemsstat virdgjinst-
leverantéren ir etablerad. En order kan ocksi, under vissa forutsitt-
ningar, riktas mot en virdtjinstleverantdr som har sitt huvudsakliga
verksamhetsstille utanfor EU.

Andra 3tgirder 1 férordningen dr mer av tillsynskaraktir och inne-
bir bland annat att en virdginstleverantér som vid upprepade till-
fillen fatt avligsnandeorder riktade mot sig (i férordningen anvinds
begreppet exponerad fér terrorisminnehall) ir skyldig att vidta speci-
fika dtgirder f6r att forhindra att dess virdtjanst missbrukas fér sprid-
ning av terrorisminneh3ll.

Foérordningen 6verlimnar vissa frigor till medlemsstaterna att
reglera i nationell ritt. Varje enskild medlemsstat ir skyldig att inféra
ett nationellt sanktionssystem vid 6vertridelser av férordningen och
sikerstilla en ritt till effektiva rittsmedel. Utredningen foresldr att
sdana bestimmelser samlas i en sirskild lag, fortsittningsvis kallad
kompletteringslagen.
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Behorig myndighet

Medlemsstaterna ska utse en eller flera behdriga myndigheter som
ska utféra vissa uppgifter som foljer av TCO-férordningen. Den
behériga myndigheten ska till exempel kunna utfirda en avligsnande-
order mot en virdtjinstleverantdr, oavsett var inom unionen denne
ir etablerad eller registrerad. En annan uppgift ir att kontrollera att
en virdtjinstleverantdr som ir exponerad for terrorisminnehall vid-
tar specifika dtgirder for att motverka spridning av terrorisminnehall
pi dess virdjinst. Slutligen kan en behorig myndighet besluta om sank-
tioner mot en virdtjdnstleverantér som inte uppfyller skyldigheterna 1
férordningen. De tvd senare uppgifterna kan endast riktas mot en
virdtjinstleverantdr som ir etablerad eller registrerad 1 samma med-
lemsstat som den behoriga myndigheten. Utredningen har i delbetin-
kandet EU:s forordning om terrorisminnebdll pa internet — fridgan om
behiorig myndigher (SOU 2021:76) foreslagit att Polismyndigheten
utses till behérig myndighet f6r Sveriges rikning.

Virdtjinstleverantor och virdtjanst

TCO-foérordningen stiller krav pd virdtjinstleverantérer att uppfylla
en rad skyldigheter f6r att motverka spridning av terrorisminnehall.
Utgangspunkten i férordningen ir att en virdtjinst i férordningens
mening ska lagra innehdll pd begiran av en innehéllsleverantér och
innehéllet ska spridas till allménbeten. Den nirmare rittsliga tolkningen
av begreppet kommer att bli tydligare och preciseras allt eftersom
TCO-férordningen borjar tillimpas inom EU.

Innehall som undantas frin TCO-forordningens
och kompletteringslagens tillimpningsomrade

Visst innehdll som sprids pd internet undantas frdin TCO-férord-
ningens tillimpningsomrade. Direkt av férordningen framgar att inne-
hall som sprids i utbildningssyfte, journalistiskt syfte, konstnirligt syfte
eller forskningssyfte eller fér att 6ka medvetenheten om terrorist-
verksamhet undantas frin tillimpningsomridet. Utredningen har 1
sin analys av TCO-férordningens férhillande till yttrande- och infor-
mationsfriheten i svensk ritt, sirskilt skyddet i yttrandefrihetsgrund-

12
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lagen, bedémt att TCO-férordningen och kompletteringslagen inte
heller dr tillimpliga i den utstrickning det skulle strida mot de natio-
nella yttrandefrihetsgrundlagarna. Enligt utredningens bedémning
paverkar TCO-férordningen dirmed inte det grundlagsskyddade om-
ridet 1 svensk ritt.

Ett nationellt sanktionssystem

Utredningen har haft i uppdrag att foresld nationella regler om sank-
tioner vid 6vertridelser av vissa bestimmelser 1 TCO-férordningen.
Sanktionerna ska vara effektiva, proportionella och avskrickande.

Det idr virdginstleverantorer — bde fysiska och juridiska personer
— som kan bli féremal f6r sanktioner. Utredningens uppfattning ir
att merparten av virdtjinstleverantdrerna kommer att vara juridiska
personer.

Utredningen féreslir en mojlighet f6r den behériga myndigheten
att besluta om administrativa sanktioner. Den behériga myndighe-
ten ska kunna besluta om vitesféreliggande nir syftet med sank-
tionen ir att férm4 en virdtjinstleverantor att organisera en virdtjinst
s3 att den inte missbrukas for spridning av terrorisminneh3ll. Ar det
1 stillet friga om en virdtjinstleverantdr som underldter att till exem-
pel félja en avligsnandeorder ir det mer limpligt med en sanktion av
bestraffande karaktir. I en sddan situation foresldr utredningen att
den behoriga myndigheten ska kunna besluta om en sanktionsavgift.
En avgift ska tas ut dven om 6vertridelsen inte skett uppsétligen eller
av oaktsamhet, dvs. ett strikt ansvar ska gilla.

Nir den behériga myndigheten ska bestimma storleken pd sdvil
vite som en sanktionsavgift ska myndigheten beakta ett antal omstin-
digheter som framgdr av TCO-férordningen, bland annat évertri-
delsens karaktir, allvar och varaktighet och virdtjinstleverantérens
finansiella styrka.

Savitt giller sanktionsavgifter féresldr utredningen att en avgift
ska bestimmas till ligst 5 000 kronor och hégst 5 miljoner kronor.
Vid en systematisk eller fortgdende underlatenhet att fullgéra skyldig-
heterna som féljer av bestimmelsen om avligsnandeorder f6ljer det
av férordningen att den behériga myndigheten ska bestimma sank-
tionsavgiften till hogst fyra procent av virdtjinstleverantdrens totala
omsittning.

13
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Ritten till effektiva rittsmedel

Beslut som den behoriga myndigheten meddelar med st6d av TCO-
forordningen eller kompletteringslagen fir dverklagas till allmin for-
valtningsdomstol.

Paverkan pd annan nationell lagstiftning

Lagen om (1998:112) om ansvar for elektroniska anslagstavlor (BBS-
lagen) kan triffa samma innehall p4 internet som omfattas av TCO-
ordningen. For att sikerstilla att BBS-lagen inte kommer 1 konflikt
med TCO-férordningen féresldr utredningen dndringar 1 den lagen.
Aven betriffande radio- och tv-lagen (2010:696) behévs en upplys-
ning om bestimmelserna 1 TCO-férordningen.

Den myndighet som utses till behorig myndighet enligt TCO-{6r-
ordningen — enligt utredningens forslag Polismyndigheten — kommer
att behéva inhimta information frén andra myndigheter kring vad
som kan utgéra terrorisminnehdll pd internet. Sirskilt viktigt bor ett
informationsutbyte bli med Sikerhetspolisen. For att underlitta moj-
ligheten f6r Polismyndigheten och Sikerhetspolisen att utbyta infor-
mation inom ramen for ett drende enligt férordningen och komplet-
teringslagen foreslds en bestimmelse om uppgiftsskyldighet mellan
myndigheterna. Uppgiftsskyldigheten betyder att myndigheterna kan
utbyta information dven om den ir skyddad av sekretess vid den ut-
limnande myndigheten.

Utredningen anser dirtill att det finns behov av att féresld en
bestimmelse som skyddar vissa uppgifter i ett TCO-irende hos Polis-
myndigheten genom att de omfattas av sekretess.

14



Summary

A new Regulation with measures to address the dissemination
of terrorist content online

Regulation (EU) 2021/784 of the European Parliament and of the
Council of 29 April 2021 on addressing the dissemination of terrorist
content online (TCO Regulation) will be applied in Sweden from
7 June 2022. The Regulation contains a number of new legal instru-
ments to counter dissemination of terrorist content to the general
public online.

The principal new feature is the possibility to issue a removal
order to a hosting service provider, requiring the provider to remove
or disable access to specific terrorist content online within one hour
of receiving the removal order. Such orders are thus issued to the pro-
vider (hosting service) of the platform where the information is found
and not to the party who created the content or published it online.
The Member State in which the hosting service provider is established
is irrelevant. Under certain conditions an order can also be issued to a
hosting service provider whose main establishment is outside the EU.

Other measures in the Regulation are supervisory in nature, where-
by a hosting service provider that repeatedly receives removal orders
(the phrase “exposed to terrorist content” is used in the Regulation)
is obliged to take specific measures to prevent misuse of its services
for the dissemination of terrorist content.

The Regulation leaves certain issues to the Member States to regu-
late in national legislation. Each individual Member State is obliged
to introduce a national system of penalties for infringements of the
Regulation and ensure the right to an effective legal remedy. The
Inquiry proposes that such provisions be stipulated in a special act,
referred to below as the ‘supplementary act’.
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Competent authority

The Member States are to appoint an authority or authorities com-
petent to perform certain tasks resulting from the Regulation. The
competent authority will, for example, be able to issue removal orders
to hosting service providers, irrespective of where they are estab-
lished or registered in the EU. Another task is to ensure that hosting
service providers that are exposed to terrorist content introduce spe-
cific measures to address dissemination of terrorist content via their
hosting services. Ultimately, a competent authority can impose penal-
ties on hosting service providers that fail to fulfil the obligations in
the Regulation. The latter two of these tasks can only be directed at
hosting service providers that are established or registered in the
same Member State as the competent authority. In its earlier interim
report The EU Regulation on terrorist content online — the question of
the competent authority (SOU 2021:76), the Inquiry proposed that
the Swedish Police Authority be appointed the competent authority
for Sweden.

Hosting service providers and hosting services

The TCO Regulation sets out requirements on hosting service pro-
viders to fulfil a number of obligations to address the dissemination
of terrorist content. The starting point in the TCO Regulation is that
a hosting service within the meaning of the Regulation szores content
at the request of the content provider and the content is disseminated
to the public. The legal interpretation of hosting services will become
clearer and more precise as the TCO Regulation is gradually applied
in the EU.

Content that is exempt from the scope of application
of the TCO Regulation and the supplementary act

Some content disseminated online is exempt from the scope of appli-
cation of the TCO Regulation. The Regulation stipulates specifically
that content disseminated for educational, journalistic, artistic or re-
search purposes, or for awareness-raising purposes against terrorist
activity should be exempt from the scope of application. In its analy-
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sis of the TCO Regulation in relation to the freedom of expression
and information under Swedish law, particularly the protection regu-
lated in the Fundamental Law on Freedom of Expression, the Inquiry
has made the assessment that the TCO Regulation and the supple-
mentary act are not applicable to the extent that this would contra-
vene the national Fundamental Law on Freedom of Expression. There-
fore, the Inquiry’s assessment is that the TCO Regulation does not
affect the constitutionally protected area under Swedish law.

A national system of penalties

The Inquiry was instructed to propose national rules on penalties for
infringements of certain provisions in the Regulation. The penalties
must be effective, proportionate and dissuasive.

The penalties will apply to hosting service providers — both phys-
ical and legal persons. In the Inquiry’s estimation, the majority of
hosting service providers will be legal persons.

The Inquiry proposes empowering the competent authority to
impose administrative penalties. The competent authority will be able
to impose conditional financial penalties when the purpose of the
penalty is to encourage hosting service providers to configure their
hosting services so that they cannot be misused for the dissemi-
nation of terrorist content.

If, on the other hand, a hosting service provider fails, for example,
to comply with a removal order, a punitive penalty is more appro-
priate. The Inquiry proposes that the competent authority be able to
impose penalty fees in such cases. A fee should be imposed even if
the infringement was not committed intentionally or through negli-
gence, 1.e. strict liability applies.

When determining the amount of both conditional financial penal-
ties and penalty fees, the competent authority will consider a number
of circumstances, as stipulated in the TCO Regulation, including the
nature, gravity and duration of the infringement, and the hosting
service provider’s financial strength.

Regarding penalty fees, the Inquiry proposes that fees of no less
than SEK 5 000 and no more than SEK 5 million be imposed. For
systematic or continuing failure to fulfil the obligations set out in the
provisions on removal orders, the competent authority will impose

17

Summary



Summary

SOU 2022:18

a maximum penalty fee of four per cent of the hosting service pro-
vider’s total turnover.

The right to an effective remedy

Decisions issued by the competent authority based on the TCO Regu-
lation or the supplementary act can be appealed to an administrative
court.

Impact on other national legislation

The Act on Responsibility for Electronic Bulletin Boards (1998:112)
can apply to the same content online as the TCO Regulation. To
ensure that the Act on Responsibility for Electronic Bulletin Boards
does not conflict with the TCO Regulation, the Inquiry proposes
amendments to the Act. The Radio and Television Act (2010:696) also
requires a reference to the provisions in the TCO Regulation.

The authority that is appointed competent authority under the
TCO Regulation —the Swedish Police Authority, as per the Inquiry’s
proposal — will need to obtain information from other authorities
concerning what may constitute terrorist content online. An exchange
of information with the Swedish Security Service will presumably be
especially important. To facilitate exchange of information between
the Swedish Police Authority and the Swedish Security Service within
the framework of cases under the Regulation and the supplementary
act, a provision requiring the disclosure of information between the
authorities is proposed. The requirement to disclose information
means that the authorities can exchange information even if it is
classified as confidential by the disclosing authority.

The Inquiry also considers it necessary to propose a provision
whereby certain information in TCO cases handled by the Police
Authority can be protected by classifying it as secret.
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1 Forfattningsforslag

1.1 Forslag till lag (2023:xx) med kompletterande
bestammelser till EU:s férordning om atgarder
mot spridning av terrorisminnehall online

Hirigenom foéreskrivs f6ljande.

Inledande bestimmelser

1§ Denna lag innehller bestimmelser som kompletterar Europa-
parlamentets och rddets férordning (EU) 2021/784 av den 29 april
2021 om &tgirder mot spridning av terrorisminnehdll online, hir
benimnd TCO-férordningen.

2§ Termer och uttryck i1 denna lag har samma betydelse som 1
TCO-férordningen.

Behorig myndighet

3§ Den myndighet regeringen bestimmer ir behérig myndighet
enligt TCO-f6érordningen.

Foreliggande

4§ Den behoriga myndigheten fir foreligga en virdtjinstleve-
rantdr som dsidositter sina skyldigheter enligt TCO-férordningen,
1 dess ursprungliga lydelse, att

1. utse eller inritta en kontaktpunkt f6r mottagande av avligs-
nandeorder enligt artikel 15.1 1 TCO-férordningen,
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2. utforma sina anvindarvillkor s3 att de uppfyller kraven 1 arti-
kel 5.1 och 7.1 1 TCO-férordningen,

3. vidta specifika dtgirder som uppfyller kraven 1 artikel 5.2 och
5.3 1 TCO-férordningen,

4. inritta klagomalsmekanismer enligt artikel 10.1 1 TCO-férord-
ningen,

5. granska klagom3l som limnas in till virdtjinstleverantéren
enligt artikel 10.2 1 TCO-férordningen,

6. limna in en rapport till den behériga myndigheten enligt arti-
kel 5.5 1 TCO-férordningen,

7.limna in en transparensrapport enligt artikel 7.2 och 7.3 1 TCO-
férordningen, och

8. utse en fysisk eller juridisk person till rittslig féretridare enligt
kraven i artikel 17 1 TCO-férordningen.

Ett foreliggande far forenas med vite.

5§ Nir vite foreliggs ska beloppet bestimmas med beaktande av
de omstindigheter som riknas upp i artikel 18.2 1 TCO-férordningen.

Sanktionsavgifter

6§ Den behoriga myndigheten fr besluta att ta ut en sanktions-
avgift av en virdtjinstleverantdr som 3sidositter sina skyldigheter
enligt TCO-f6rordningen, 1 dess ursprungliga lydelse, genom

1. underldtenhet att avligsna terrorisminnehall eller gora terro-
risminnehdll odtkomligt 1 samtliga medlemsstater sd snart som moj-
ligt och 1 alla hindelser inom en timme frin mottagandet av avligs-
nandeordern (artikel 3.3 och 4.2 TCO-férordningen),

2. underldtenhet att utan onédigt dréjsmél informera den behoriga
myndigheten att terrorisminnehall har avligsnats eller att terrorism-
innehdll gjorts odtkomligt enligt artikel 3.6 1 TCO-férordningen,

3. underldtenhet att enligt artikel 4.7 1 TCO-férordningen omedel-
bart dterstilla det avligsnade innehillet eller &tkomsten till det,

4. underldtenhet att bevara terrorisminnehdll som avligsnats eller
gjorts odtkomligt till f6ljd av en avligsnandeorder eller specifika
dtgirder enligt artikel 6 1 TCO-f6érordningen,
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5. underldtenhet att informera berdrd innehéllsleverantér att inne-
hall avligsnats eller gjorts odtkomligt enligt artikel 11.1-11.21 TCO-
férordningen,

6.att limna ut information i strid med artikel 11.3 i TCO-
férordningen, och

7. underlatenhet att underritta berérd brottsutredande myndighet
om terrorisminneh3ll som innebir ett 6verhingande hot mot en eller
flera personers liv (artikel 14.5 TCO-f6érordningen).

7§ Sanktionsavgiften ska bestimmas till ligst 5 000 kronor och
hégst 5 miljoner kronor.

Vid en systematisk eller fortgdende underldtenhet att fullgéra skyl-
digheterna 1 artikel 3.3 1 TCO-f6rordningen ska sanktionsavgiften
1 stillet bestimmas enligt artikel 18.3 1 TCO-férordningen.

8 § Sanktionsavgiftens storlek ska bestimmas med beaktande av de
omstindigheter som riknas upp i artikel 18.2 1 TCO-férordningen.

9§ Ensanktionsavgift fir endast beslutas om den som avgiften ska
tas ut av har fict tllfille att yttra sig inom tvd ar frdn det att 6ver-
tridelsen dgde rum.

Ett beslut om sanktionsavgift ska delges.

Betalning av sanktionsavgifter

10§ En sanktionsavgift ska betalas till den myndighet som reger-
ingen bestimmer enligt 3 § inom 30 dagar {rin det att beslutet om
att ta ut avgiften har fct laga kraft eller inom den lingre tid som anges
1 beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska myndigheten limna den obetalda avgiften f6r indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning
av statliga fordringar m.m. Verkstillighet fir ske enligt utséknings-

balken.

Sanktionsavgiften ska tillfalla staten.

11§ Ensanktionsavgift faller bort i den utstrickning verkstillighet
inte har skett inom fem ar frn det att beslutet fick laga kraft.
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Uppgiftsskyldighet

12§ Sikerhetspolisen ska limna den behoriga myndigheten de upp-
gifter som den behériga myndigheten behover for att fullgdra sitt
uppdrag enligt TCO-férordningen.

Sikerhetspolisen har ritt att pd begiran ta del av de uppgifter hos
den behoriga myndigheten som behévs for att bistd den behériga
myndigheten pd det sitt som avses 1 forsta stycket.

Uppgifter ska limnas om inte sirskilda skil talar mot det.

Overklagande

13§ Denbehoriga myndighetens beslut enligt TCO-férordningen
och denna lag far 6verklagas till allmin férvaltningsdomstol.
Provningstillstind krivs vid 6verklagande till kammarritten.

Denna lag trider 1 kraft den 1 juli 2023.
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1.2 Forslag till lag om andring i lagen (1998:112)
om ansvar for elektroniska anslagstavlor

Hirigenom féreskrivs i friga om lag (1998:112) om ansvar for elek-
troniska anslagstavlor att 2 §, 5 § och 7 § ska {3 foljande lydelse

Nuvarande lydelse Foreslagen lydelse

2§

Lagen giller dock inte

1. tillhandahillande endast av nit eller andra férbindelser for
dverforing av meddelanden eller av andra anordningar som krivs for
att kunna ta i ansprik ett nit eller annan férbindelse,

2. férmedling av meddelanden inom en myndighet eller mellan
myndigheter eller inom ett féretag eller en koncern,

3. tjinster som skyddas av tryckfrihetsférordningen eller yttrande-
frihetsgrundlagen, eller

4. meddelanden som ir avsedda bara {6r en viss mottagare eller en
bestimd krets av mottagare (elektronisk post).

5. meddelanden som omfattas
av Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om dtgirder mot
spridning av  terrorvisminnehadll
online.

5§

Om en anvindare sinder in ett meddelande till en elektronisk
anslagstavla ska den som tillhandahiller tjinsten ta bort meddelandet
frin tjinsten eller pd annat sitt forhindra vidare spridning av med-
delandet, om

1. meddelandets innehdll uppenbart ir sidant som avses 1 bestim-
melserna om

a) olaga hot i 4 kap. 5 § brottsbalken,

b) olaga integritetsintring i 4 kap. 6 ¢ § brottsbalken,

c) uppvigling i 16 kap. 5 § brottsbalken,

d) hets mot folkgrupp i 16 kap. 8 § brottsbalken,

e) barnpornografibrotti 16 kap. e) barnpornografibrotti 16 kap.
10 a § brottsbalken, 10 a § brottsbalken, eller
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f) olaga valdsskildring i 16 kap. 10 ¢ § brottsbalken, eller

g) offentlig uppmaning i 3§
lagen (2010:299) om straff for
offentlig uppmaning, rekrytering
och utbildning avseende terrorist-
brott och annan sirskilt allvarlig
brottslighet, eller

2. det ir uppenbart att anvindaren har gjort intrdng i upphovsritt
eller i rittighet som skyddas genom féreskrift i 5 kap. lagen (1960:729)
om upphovsritt till litterdra och konstnirliga verk genom att sinda
in meddelandet.

For att kunna fullgéra sin skyldighet enligt férsta stycket har den
som tillhandahéiller tjinsten ritt att ta del av meddelanden som fore-
kommer 1 tjinsten.

Skyldigheten enligt férsta stycket och ritten enligt andra stycket
giller ocksd den som pd tillhandah8llarens uppdrag har uppsikt éver
tjinsten.

75

Den som uppsétligen eller av grov oaktsamhet bryter mot
5 § forsta stycket doms till boter eller fingelse 1 hogst sex minader
eller, om brottet dr grovt, till fingelse 1 hogst tva ar. I ringa fall ska
det inte domas till ansvar.

Forsta stycket tillimpas inte,
om det for girningen kan démas
till ansvar enligt brottsbalken,
lagen (1960:729) om upphovs-
ritt till litterdra och konstnirliga
verk eller lagen (2010:299) om
straff for offentlig uppmaning, re-
krytering och utbildning avseende
terroristbrott och annan sdirskilt
allvarlig brottslighet.

Forsta stycket tillimpas inte,
om det for girningen kan démas
till ansvar enligt brottsbalken
eller lagen (1960:729) om upphovs-
ritt till litterira och konstnirliga
verk.

Brott enligt forsta stycket far i de fall meddelandets innehll ir
sddant som avses i bestimmelseni 4 kap. 6 ¢ § brottsbalken om olaga
integritetsintring 3talas av 8klagare endast om maélsiganden anger
brottet till dtal eller om &tal dr pakallat frn allmin synpunkt.

Denna lag trider i kraft den 1 juli 2023.
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1.3 Forslag till lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen
(2009:400) att det ska inféras en ny paragraf, 35 kap. 23 ¢ §, och
nirmast fére 35 kap. 23 ¢ § en ny rubrik av féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

35 kap.
TCO-férordningen

23c§

Sekretess giller hos Polismyn-
digheten for uppgift i drende enligt
Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om digdrder mot
spridning av terrorisminnebdll on-
line (TCO~forordningen) och lagen
(2023:xx) med kompletterande
bestimmelser till EU':s forordning
om dtgirder mot spridning av
terrorisminnehdll online till skydd
for enskilds personliga eller eko-
nomiska forbdllanden, om det kan
antas att en enskild eller ndgon
ndrstdende till denne lider men
om uppgiften rijs.

For uppgift i allmdn handling
giller sekretess 1 sjuttio dr.

Denna lag trider 1 kraft den 1 juli 2023.
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Forslag till lag om andring i radio-
och tv-lagen (2010:696)

Hirigenom féreskrivs 1 friga om radio- och tv-lagen (2010:696) att
det ska inféras en ny paragraf, 9 a kap. 14 § av f6ljande lydelse

Nuvarande lydelse

26

Foreslagen lydelse

9 a kap.

14§

For leverantorer av video-
delningsplattformar  géller dven
Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om dtgdrder mot
spridning av terrorisminnebdll on-
line och lagen (2023:xx) med
kompletterande bestimmelser till
EU:s forordning om dtgirder mot
spridning av  terrorisminnehdll
online.

Denna lag trider 1 kraft den 1 juli 2023.



2 Uppdraget och dess
genomfbrande

2.1 Bakgrund

Flera av de senaste drens terrorattentat i Europa har haft digitala inslag.
I vissa fall har girningspersonen eller en annan person direktsint
terrorattentatet pa internet eller forhirligat girningen 1 efterhand pd
internet. Det har dven férekommit att girningspersoner fore ett
attentat radikaliserats med hjilp av inneh8ll pd internet och fitt till-
ging till instruktioner for genomforande av attentat eller tillverkning
av hjilpmedel. Som ett led i arbetet mot terrorism har EU vidtagit
olika &tgirder for att motverka spridningen av terrorisminnehall pd
internet. Europaparlamentets och ridets férordning (EU) 2021/784
av den 29 april 2021 om dtgirder mot spridning av terrorisminnehll
online ir ett resultat av det arbetet. Forordningen kallas fortsittnings-
vis TCO-férordningen eller férordningen. Forkortningen TCO syf-
tar till férordningens engelska benimning pa terrorisminnehll online,
terrorist content online. Férordningen ska tillimpas i alla medlems-
stater frin och med den 7 juni 2022 och har ull syfte att motverka
spridningen av terrorisminneh3ll p4 internet och 6ka den allminna
sikerheten 1 EU.

TCO-férordningen stiller krav pd virdtjinstleverantérer att mot-
verka spridningen av terrorisminnehdll pd internet. En av de stora
nyheterna ir méjligheten f6r en behérig myndighet 1 en medlemsstat
att utfirda en rittsligt bindande avligsnandeorder. En virdtjinstleve-
rantdr som tar emot en avligsnandeorder ska inom en timme frin
mottagandet avligsna eller gora det aktuella innehdllet odtkomligt i
alla medlemsstater. Om en berérd virdtjinstleverantdr inte uppfyller
skyldigheterna i férordningen kan denne bli féremal {6r sanktioner.

For en lingre redogorelse av bakgrunden till TCO-férordningen
och de frivilliga initiativ och rittsliga dtgirder som redan tidigare har
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tagits, och héller pd att utarbetas, pi omradet hinvisar utredningen till
avsnitt 3 1 delbetinkandet EU:s forordning om terrorisminnebdll pa
internet — fragan om behérig myndighet (SOU 2021:76).

2.2 Uppdraget

Den 15 april 2021 beslutade regeringen att ge en sirskild utredare 1
uppdrag att foresld vilken myndighet som bér pekas ut som behorig
myndighet enligt TCO-férordningen for Sveriges rikning. Utred-
ningen fick dven 1 uppdrag att f6éresl indringar och kompletteringar
av svensk ritt (dir. 2021:24).

Den forsta delen av uppdraget, att limna forslag pd en behorig
myndighet, redovisades den 1 oktober 2021 i delbetinkandet EU:s
forordning om terrorisminnehdll pd internet — fragan om behérig myn-
digher (SOU 2021:76), se mer dirom nedan.

Uppdraget i 6vrigt redovisas genom detta slutbetinkande. I denna
del av uppdraget ska utredningen kartligga vilka sanktioner som skulle
kunna aktualiseras vid ett 8sidosittande av skyldigheterna 1 férord-
ningen och limna férslag pd ett nationellt sanktionssystem. Vidare
ska utredningen analysera om det finns behov av att dndra befintlig
nationell reglering, diribland dataskyddsregleringen och 5 § forsta
stycket och 7 § lagen (1998:112) om ansvar {6r elektroniska anslags-
tavlor, och om behov konstateras, limna f6rslag till forfattningsind-
ringar. Sammanfattningsvis ska utredningen i detta slutbetinkande:

o foresli vilka sanktioner som ska aktualiseras vid 6vertridelser av
férordningen,

e analyseraivilken utstrickning férordningen 1 6vrigt medfoér behov
av indringar eller kompletteringar av svensk ritt, och

¢ limna nédvindiga forfattningsforslag.

Utredningens direktiv finns fogade till betinkandet, bilaga 1, tillsam-
mans med TCO-férordningen, bilaga 2.
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2.3 Utredningens arbete

Utredningen paborjade arbetet 1 april 2021. Arbetet bestod initialt av
kunskapsinhimtning genom till exempel offentliga utredningar, pro-
positioner och publikationer frin bland annat Centrum mot vilds-
bejakande extremism (CVE) vid Brottsforebyggande rddet och
Totalférsvarets forskningsinstitut (FOI). Utredningen hade dven 1 det
inledande skedet i samma syfte kontakt med representanter fér CVE
och FOL

Nir utredningen infér delbetinkandet dvervigde vilken myndig-
het som bor utses till behorig myndighet var utgingspunkten 1 direk-
tiven att endast en myndighet bor vara behorig myndighet i Sverige
och att utredningen bor 6verviga om Polismyndigheten eller Siker-
hetspolisen bor utses. Utredningen hade dirfér tidigt 1 arbetet regel-
bundna kontakter med féretridare f6r Polismyndigheten och Siker-
hetspolisen. Delbetinkandet éverlimnades den 1 oktober 2021 ill
statsrddet Mikael Damberg. I delbetinkandet féreslog utredningen att
Polismyndigheten bér utses till behérig myndighet for Sveriges rik-
ning. Delbetinkandet har remitterats under hésten 2021 och bereds
fér nirvarande inom Regeringskansliet.

Utredningen har i det fortsatta arbetet utgdtt frin hypotesen att
Polismyndigheten kommer att utses till behérig myndighet. Arbetet
1 denna del har bedrivits 1 nira samarbete med de experter och sak-
kunniga som férordnades i september 2021.

Utredningen har haft totalt fem utredningssammantriden. Tvd av
dessa har varit fysiska, resterande har genomférts digitalt med anled-
ning av den rddande pandemin. Dirutéver har utredningen haft méten
och kontakter med de olika experterna och sakkunniga fér att disku-
tera specifika frigor.

Utredningen har dven haft kontakt med representanter {6r bransch-
och arbetsgivarorganisationen TechSverige och Myndigheten for press,
radio och tv.

Utredningen har deltagit i digitala méten som Europeiska kom-
missionen anordnat f6r EU:s medlemsstater med anledning av genom-
forandet av TCO-férordningen och i digitala méten som anordnats
av organisationen Global Internet Forum Counter Terrorism (GIFCT).
Dirutéver har utredningen haft kontakter med representanter fér
ndgra enskilda medlemsstater.
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3 EU:s férordning om atgarder mot
spridning av terrorisminnehall
pa internet

3.1 Inledning

TCO-férordningens dvergripande syfte dr att sikerstilla att den digi-
tala inre marknaden fungerar smidigt 1 ett 6ppet och demokratiskt
samhille, genom att motverka att virdtjinster missbrukas fér terro-
rismindamal samt att bidra till den allminna sikerheten 1 hela unionen.
Den digitala inre marknadens funktion bér férbittras genom att
rittssikerheten 6kas f6r virdtjinstleverantdrer och anvindarnas for-
troende stirks f6r onlinemiljoer samt genom att skyddet for yttrande-
friheten forbittras, vilket omfattar friheten att ta emot och sprida
information och idéer i ett 6ppet och demokratiskt samhille och
mediernas frihet och mangfald (artikel 1 och skil 1).

Det kan inledningsvis konstateras att tgirderna 1 TCO-férord-
ningen inte innebir skyldigheter som ska uppfattas som straffritts-
liga tvingsmedel av ndgot slag.

3.2 Definitioner och tillampningsomrade
3.2.1 \Vardtjanstleverantor

Foérordningen innehdller regler f6r att 8tgirda missbruk av virdtjins-
ter som vinder sig till anvindare 1 EU, oberoende var 1 virlden vird-
yinstleverantdren ir etablerad. Férordningens definition av virdtjinst-
leverantér finns i artikel 2.1.
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Virdtjinstleverantér: en leverantdr av tjinster enligt definitionen 1 arti-
kel 1 b i Europaparlamentets och ridets direktiv (EU) 2015/1535 som
bestdr i att information som tillhandahillits av en innehéllsleverantor
lagras p& dennes begiran.!

Begreppet tjdnst har samma betydelse som 1 artikel 1.b 1 Europa-
parlamentets och ridets direktiv (EU) 2015/1535 av den 9 septem-
ber 2015 om ett informationsférfarande betriffande tekniska fore-
skrifter och betriffande foreskrifter fér informationssamhillets tjinster
(kodifiering). Dir framgdr att en tjinst omfattar alla informations-
sambhillets tjinster, det vill siga tjinster som vanligtvis utférs mot
ersittning pa distans, pd elektronisk vig och pa individuell begiran av
en tjinstemottagare.

En virdtjinstleverantdr som inte har sitt huvudsakliga verksam-
hetsstille inom EU ska utse en fysisk eller juridisk person till rdttslig
foretridare 1 unionen for mottagande, efterlevnad och verkstillighet
av avligsnandeorder eller andra beslut som meddelas av de behériga
myndigheterna i respektive medlemsstat (artikel 17).

Virdtjinstleverantdrer som har terrorisminnehill pd sina tjinster
ir skyldiga att vidta en rad 3tgirder som féljer av férordningen. En
skyldighet dr att verkstilla avligsnandeorder och en annan, om leveran-
téren anses exponerad for terrorisminnehdll, dr att vidta specifika
tgirder.

Definitionen av virdtjinst och virdtjinstleverantér samt bedém-
ningen av vilka aktérer som kan komma att omfattas av skyldighe-
terna 1 forordningen har varit centrala frigor under utredningens
arbete. Utredningen dterkommer dirfér till begreppen i avsnitt 4.3.

3.2.2  Innehallsleverantor

En innehillsleverantor dr en anvindare som tillhandahéllit den infor-
mation som lagras och sprids till allminheten eller har lagrats och
spridits till allminheten av en virdtjinstleverantér (artikel 2.2). En
innehéllsleverantor vars innehdll avligsnas eller gors odtkomligt ska
som regel bli informerad om att s3 skett och har ritt att dverklaga

! Jfr den engelska versionen: hosting service provider’ means a provider of services as defined
in point (b) of Article 1 of Directive (EU) 2015/1535 of the European Parliament and of the
Council, consisting of the storage of information provided by and at the request of a content
provider.
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vissa beslut som meddelas med stéd av TCO-férordningen (arti-
kel 9.2 och 11).

3.2.3  Erbjuda sina tjanster

TCO-férordningen ir tillimplig pa virdtjinstleverantdrer som erbju-
der sina tjinster 1 unionen, oberoende av var deras huvudsakliga verk-
samhetsstille finns — under férutsittning att de sprider information
till allminheten (artikel 1.2). I skil 15 och artikel 2.4 framgdr att en
virdtjinstleverantdr anses erbjuda sina tjinster 1 unionen om den gor
det mojligt for fysiska eller juridiska personer i en eller flera med-
lemsstater att anvinda de tjinster som erbjuds av en virdtjinstleve-
rantdr som har en betydande anknytning till den eller de medlems-
staterna.

3.2.4 Betydande anknytning till en medlemsstat

Betydande anknytning innebir att en virdtjinstleverantdr har an-
knytning till en eller flera medlemsstater som féljer av dennes verk-
samhetsstille 1 unionen eller av sirskilda faktiska kriterier. Dessa
kriterier kan vara att virdtjinstleverantdren har ett betydande antal
anvindare av dess tjinster 1 en eller flera medlemsstater eller att verk-
samheten ir riktad mot en eller flera medlemsstater (skil 16 och
artikel 2.5).

Huruvida en verksamhet ir riktad till en eller flera medlemsstater
avgdrs genom en samlad bedémning av relevanta omstindigheter,
diribland om innehéllet pd tjinsten ir pd ett sprik eller en valuta som
1 allminhet anvinds 1 den berérda medlemsstaten eller mojligheten
att bestilla varor eller tjinster frdn medlemsstaten. Andra omstin-
digheter som talar f6r att en virdtjinstleverantdr har betydande an-
knytning kan vara att det finns en app tillginglig 1 berérd nationell
appstore, att lokal marknadsféring eller reklam gors pd ett sprik som
anvinds i den berérda medlemsstaten eller att kundkontakter, ssom
kundtjinst, skots pd ett sprik som vanligen anvinds i den medlems-
staten. Betydande anknytning antas ocks3 f6religga om en virdtjinst-
leverantér riktar sin verksambhet till en eller flera medlemsstater i den
mening som avses 1 artikel 17.1 ¢ 1 Europaparlamentets och ridets
férordning (EU) nr 1215/2012 av den 12 december 2012 om dom-
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stols behorighet och om erkidnnande och verkstillighet av domar pd
privatrittens omride.”

Enbart det faktum att en virdtjinstleverantérs webbsida, en e-post-
adress eller andra kontaktuppgifter ir tillgingliga i en eller flera med-
lemsstater dr inte i sig tillrickligt fér att leverantdren ska anses ha en
betydande anknytning till den eller de medlemsstaterna.

3.2.5 Spridning till allmdnheten

For att TCO-férordningen ska vara tillimplig pé visst innehdll ska
innehillet spridas till allminheten. Det innebir att information gors
tillginglig pd begiran av en innehillsleverantér for ett potentiellt
obegrinsat antal personer (artikel 2.3). Begreppet har betydelse for
bedémningen av om en viss virdtjinst omfattas av férordningen och
utvecklas nirmare 1 skil 14. Dir framgdr att spridning till allmin-
heten innebir att information gors litt tillgingligt f6r anvindare 1 all-
minhet utan att det krivs ndgon ytterligare dtgird frin innehillsleve-
rantorens sida, oberoende av om dessa personer verkligen tar del av
den aktuella informationen.

Om tillging till informationen kriver registrering eller tilltride
till en grupp av anvindare bér informationen anses spridd till all-
minheten endast nir anvindare automatiskt registreras eller ges till-
tride utan att en person beslutar om eller viljer ut vem som ska ges
tillgdng till informationen. Det innebir att en privat Facebooksida
som kriver att en administratdr ger en anvindare tilltride inte omfat-
tas av férordningen. Inte heller e-post och andra privata meddelande-
tjinster omfattas av TCO-férordningens tillimpningsomride.

3.2.6 Terrorisminnehall

Férordningen ska motverka spridning av terrorisminnehdll pd inter-
net. Terrorisminnehdll kan spridas genom text, bild, ljudupptagning,
videos och direktsindning av terroristbrott (skil 11). Begreppet terro-
risminnehdll knyts till den straffrittsliga definitionen av terroristbrott

2T artikel 17.1 c anges f6ljande; i &vriga fall, om avtalet har ingdtts med en person som bedriver
kommersiell verksamhet eller yrkesverksamhet i den medlemsstat dir konsumenten har hem-
vist eller, pd ndgot sitt, riktar sidan verksamhet till den medlemsstaten eller flera stater, dir-
ibland den medlemsstaten, och avtalet faller inom ramen f6r sidan verksamhet.
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i terrorismdirektivet’. I artikel 2.6 i TCO-férordningen definieras
terrorisminnehdll som material som:

a) anstiftar till begdendet av ett av de brott som avses 1 artikel 3.1 a—i
1direktiv (EU) 2017/541, om sidant material, direkt eller indireke,
sdsom genom férhirligande av terroristgirningar, féresprikar beg3-
endet av terroristbrott, och dirigenom medfor fara for att ett eller
flera sddana brott kan begis,

b) virvar en person eller en grupp av personer fér att begd nigot av
de brott som anges 1 artikel 3.1 a-11 direktiv (EU) 2017/541 eller
bidra till att ndgot av dessa brott begis,

¢) virvar en person eller en grupp av personer fér att delta 1 en terro-
ristgrupps verksamhet i den mening som avses iartikel 4 b 1 direk-
tiv (EU) 2017/541%,

d) tillhandahéller instruktioner om tillverkning eller anvindning av
springimnen, skjutvapen eller andra vapen eller skadliga eller far-
liga imnen eller om andra specifika metoder eller tekniker f6r bega-
ende av eller bidragande till begdendet av ndgot av de terrorist-
brott som avses 1 artikel 3.1 a—i 1 direktiv (EU) 2017/541,

e) utgdr ett hot om begdende av ett av de brott som avses 1 artikel
3.1 a—i i direktiv (EU) 2017/541.

I terrorismdirektivet framgdr definitionen av terroristbrott vilken ir
tillimplig dven vid tillimpningen av TCO-férordningen och till vil-
ken det hinvisas 1 artikel 2.6. I artikel 3 terrorismdirektivet framgir
foljande.

1. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla
att foljande uppsitliga girningar, vilka till £6ljd av sin art eller sitt
sammanhang allvarligt kan skada ett land eller en internationell
organisation, definieras som terroristbrott i enlighet med brotts-
beskrivningarna i nationell ritt nir de begds 1 nigot av de syften som
anges 1 punkt 2:

’ Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande
av terrorism, om ersittande av ridets rambeslut 2002/475/RIF och om dndring av rddets beslut
2005/671/RIF (terrorismdirektivet).

* Av artikel 4 b) f6ljer: Att delta i en terroristgrupps verksamhet, inbegripet att férse den med
information eller materiella resurser eller att bidra med nigon form av finansiering av dess verk-
samhet, med vetskap om att sddant deltagande kommer att bidra till terroristgruppens brotts-
liga verksamhet.
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a) Angrepp mot en persons liv som kan leda till déden.
b) Allvarliga angrepp p4 en persons fysiska integritet.
¢) Minniskorov eller tagande av gisslan.

d) Fororsakande av omfattande forstorelse av en statlig eller annan
offentlig anliggning, ett transportsystem, infrastruktur, inbegri-
pet informationssystem, en fast plattform beligen pd kontinen-
talsockeln, en offentlig plats eller privat egendom, som sanno-
likt utsitter minniskoliv f6r fara eller férorsakar betydande
ekonomiska forluster.

e) Kapning av luftfartyg, fartyg eller andra allminna transport-
medel eller godstransportmedel.

f) Tillverkning, innehav, forvirv, transport, tillhandahillande eller
anvindning av springimnen eller vapen, inbegripet kemiska,
biologiska, radiologiska eller nukleira vapen, samt forskning
om och utveckling av kemiska, biologiska, radiologiska eller
nukleira vapen.

g) Utslipp av farliga dmnen eller orsakande av brand, éversvim-
ningar eller explosioner som utsitter minniskoliv f6r fara.

h) Stérande eller avbrytande av f6rsorjningen av vatten, elkraft eller
andra grundliggande naturresurser, som utsitter minniskoliv
for fara.

1) Olaglig systemstorning enligt vad som avses i artikel 4 1 Europa-
parlamentets och ridets direktiv 2013/40/EU (19), i fall diir arti-
kel 9.3 eller 9.4 b eller c i det direktivet ir tillimplig, och olaglig
datastorning enligt vad som avses 1 artikel 5 1 samma direktiv,
1 fall dir artikel 9.4 ¢ 1 det direktivet ir tillimplig.

j) Hot om att begd ndgon av de girningar som anges 1 leden a-i.

2. De syften som avses 1 punkt 1 ir f6ljande:
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c¢) Allvarligt destabilisera eller férstéra de grundliggande poli-
tiska, konstitutionella, ekonomiska eller sociala strukturerna i
ett land eller i en internationell organisation.

Vid bedémningen av om visst material ska anses utgora terrorism-
innehdll enligt TCO-férordningen ska den behériga myndigheten
och en virdtjinstleverantér ta hinsyn ull:

e karaktiren och formuleringen av uttalanden,
¢ ivilket ssmmanhang uttalandena gjordes, och

¢ uttalandenas potential att {8 skadliga konsekvenser f6r minniskors
sikerhet.

Andra viktiga faktorer vid bedémningen ir om materialet har produ-
cerats av, kan tillskrivas eller sprids pd uppdrag av en person, grupp
eller enhet som ingdr 1 unionens férteckning dver personer, grupper
och enheter som ir delaktiga i terroristgirningar och féremal for re-
striktiva &tgirder, den s.k. terroristférteckningen’ (skil 11).

Visst innehdll undantas frin definitionen av terrorisminnehill. Det
handlar om innehll som sprids till allminheten 1 utbildningssyfte,
journalistiskt syfte, konstnirligt syfte eller forskningssyfte eller 1 syfte
att forhindra eller bekimpa terrorism, inbegripet material som ger
uttryck for polemiska eller kontroversiella dsikter inom ramen for
den offentliga debatten. Vid bedémningen av om visst material om-
fattas av undantaget ska sirskilt beaktas ritten till yttrande- och infor-
mationsfrihet, inbegripet mediernas frihet och méngfald samt konstens
och vetenskapens frihet. I fall dir innehallsleverantéren har ett redak-
tionellt ansvar bér varje beslut om avligsnande beakta de publicis-
tiska normer som faststills genom press- och medieregleringen i en-
lighet med unionsritten, bland annat EU-stadgan (skil 12 och
artikel 1.3).

® Forteckningen beslutas av ridet med stdd av ridets gemensamma stindpunkt av den 27 decem-
ber 2001 om tillimpning av sirskilda dtgirder i syfte att bekimpa terrorism (2001/931/Gusp)
och ridets férordning (EG) nr 2580/2001 av den 27 december 2001 om sirskilda restriktiva
itgirder mot vissa personer och enheter i syfte att bekimpa terrorism. Forteckningen ses éver
minst en ging var sjitte minad.
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3.3 Jurisdiktion

En behorig myndighet kan rikta en avligsnandeorder mot en vird-
yjinstleverantor oberoende av i1 vilket land leverantéren har sitt huvud-
sakliga verksamhetsstille, om denne erbjuder sina tjinster i unionen
och rekvisiten for utfirdande i dvrigt dr uppfyllda. Det ir friga om
en grinsoverskridande jurisdiktion i artikel 3 som innebir att en
behorig myndighet i Sverige kan utfirda en avligsnandeorder mot en
virdtjinstleverantdr som till exempel ir etablerad i Frankrike eller
en virdtjinstleverantdr som har registrerat sin rittsliga foretridare 1
Finland.

Det forhéller sig annorlunda nir det dr friga om att paféra en vird-
yinstleverantor sanktioner (artikel 18), att besluta om en virdtjinst-
leverantor dr exponerad for terrorisminnehdll eller att utéva tillsyn
over en virdgjinstleverantors specifika dtgirder (artikel 5). I dessa be-
stimmelser utgdr TCO-forordningen 1 stillet fr&n ursprungslands-
principen. Det innebir att en behorig myndighet 1 Sverige 1 detta
avseende endast har jurisdiktion éver de virdtjinstleverantérer som
har sitt huvudsakliga verksamhetsstille 1 Sverige eller de vars rittsliga
foretridare dr bosatt eller etablerad hir.

Om en virdtjinstleverantér med huvudsakligt verksamhetsstille
utanfor unionen inte utser en rittslig féretridare har samtliga med-
lemsstater jurisdiktion. Den medlemsstat som i ett sddant fall utévar
sin jurisdiktion ska informera de behériga myndigheterna i 6vriga
medlemsstater dirom (artikel 16).

3.4 Avlagsnandeorder

En avligsnandeorder innebir en skyldighet {f6r en virdtjinstleveran-
tor att avligsna terrorisminnehdll eller gora det odtkomligt 1 samtliga
medlemsstater s& snart som mojligt och 1 alla hindelser inom en
timme frdn mottagandet av avligsnandeordern (artikel 3).

Om myndigheten inte tidigare har utfirdat en avligsnandeorder
mot den aktuella virdtjinstleverantoren ska myndigheten informera
virdgjinstleverantdren om tillimpliga férfaranden och tidsfrister minst
tolv timmar innan avligsnandeordern utfirdas. Kravet pd férhands-
information giller inte 1 bridskande fall.

En avligsnandeorder riktas mot virdtjinstleverantérens huvud-
sakliga verksamhetsstille eller dir den utsedda rittsliga foretridaren
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finns och skickas till en utsedd kontaktpunkt. Virdtjinstleverants-
ren ska direfter utan drdjsmél informera utfirdande myndighet nir
materialet har avligsnats eller gjorts odtkomligt. Framkommer det om-
stindigheter av force majeure-karaktir eller en faktisk oméjlighet att
avligsna innehillet ska virdtjinsteleverantdren informera den behoriga
myndigheten dirom.

Om en avligsnandeorder innehiller uppenbara fel eller inte inne-
haller tillricklig information ska virdtjinstleverantdren utan onddigt
drojsmal informera myndigheten och be om nédvindiga klargdran-
den (artikel 3.5-3.8).

En avligsnandeorder blir slutgiltig — vinner lagakraft — om den
inte 6verklagats inom 6verklagandefristen eller vid bekriftelse efter
ett overklagande (artikel 3.9). Uttrycket vid bekriftelse efter ett ver-
klagande” saknar sivitt utredningen kinner till motsvarighet i svensk
ritt, det fir anses motsvara nir ett beslut som 6verklagas sedermera
vinner lagakraft.

Innehdll som avligsnats eller gjorts odtkomligt till f6ljd av en
avligsnandeorder eller specifika dtgirder ska bevaras 1 enlighet med
kraven iartikel 6. Det har under utredningsarbetet pdpekats att TCO-
férordningen saknar en bestimmelse som reglerar utlimnande av
material f6r brottsbekimpande dndamal vilket kan komma att inne-
bira problem vid den praktiska tillimpningen av TCO-férordningen.

Sarskilt om grinsoverskridande avligsnandeorder

En grinséverskridande avligsnandeorder ir en order som utfirdas
av en behoérig myndighet mot en virdtjinstleverantdr som har sitt
huvudsakliga verksamhetsstille, eller dess rittsliga féretridare bosatt
eller etablerad, i en annan medlemsstat (artikel 4).

Den behériga myndigheten 1 den medlemsstat dir virdtjinst-
leverantdren har sitt huvudsakliga verksamhetsstille eller dir dess
rittsliga foretridare dr bosatt eller etablerad fir pd eget initiativ, inom
72 timmar frin mottagandet av kopian av avligsnandeordern, granska
avldgsnandeorden for att faststilla om den pd ett allvarligt eller uppen-
bart sitt ir oforenlig med férordningen eller de grundliggande rit-
tigheter och friheter som garanteras i EU-stadgan. Om myndigheten
konstaterar oférenlighet ska den, inom samma tid, meddela ett moti-
verat beslut om detta.
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Granskning av en grinsoverskridande avligsnandeorder kan dven
komma till stdnd genom att virdtjinstleverantéren eller innehalls-
leverantéren inom 48 timmar frdn mottagandet av en avligsnande-
order, respektive information enligt artikel 11.2, limnar in en moti-
verad begiran om granskning till den behoriga myndigheten 1 den
medlemsstat dir virdtjinstleverantdren har sitt huvudsakliga verksam-
hetsstille eller dir dess rittsliga foretridare ir bosatt eller etablerad.
Den behériga myndigheten ska direfter inom 72 timmar préva begiran
och meddela ett motiverat beslut.

Innan den behériga myndigheten meddelar ett beslut om oféren-
lighet ska den informera myndigheten som utfirdat avligsnande-
ordern om att den har f6r avsikt att meddela det aktuella beslutet samt
ange skilen till detta (artikel 4.5).

Om den behériga myndigheten konstaterar oférenlighet giller
inte lingre den tidigare avligsnandeordern. En virdtjinstleverantor
som mottar ett beslut om oférenlighet ska omedelbart 3terstilla det
avligsnade innehillet eller dtkomsten till det (artikel 4.6-4.7).

3.5 Specifika atgarder

En virdtjinstleverantdr som ir exponerad for terrorisminnehdll ska
enligt artikel 5 vidta specifika dtgirder for att motverka spridning av
sddant innehill.

Det ir den behériga myndigheten 1 den medlemsstat dir virdgjinst-
leverantéren har sitt huvudsakliga verksamhetsstille eller dir dess
rittsliga foretridare dr bosatt eller etablerad som prévar om en leve-
rantdr ska anses exponerad for terrorisminnehdll. Ett beslut om expo-
nering ska grundas pa objektiva faktorer, till exempel att virdtjinst-
leverantéren under de féregdende tolv minaderna har mottagit tvd
eller fler avligsnandeorder. Vilka andra omstindigheter som kan ut-
gora skil for att anses exponerad framgir inte av férordningen. Om-
stindigheter som skulle kunna f3 betydelse ir uppgifter som fram-
kommer 1 en virdtjinstleverantdrs transparensrapport.

Om en virdtjinstleverantdr anses exponerad fér terrorisminne-
hall ska virdtjinstleverantoren, i tillimpliga fall, 1 sina anvindarvillkor
inkludera och tillimpa bestimmelser om tgirder mot missbruk av
dess tjinster for spridning av terrorisminneh8ll. Det ska goras pd ett
omsorgsfullt, proportionellt och icke-diskriminerande sitt och, under
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alla omstindigheter, med hinsyn till anvindarnas grundliggande rittig-
heter, sirskilt med beaktande av den grundliggande betydelsen av
yttrande- och informationsfrihet 1 ett 6ppet och demokratiskt sam-
hille, i syfte att undvika avligsnandet av material som inte ir terro-
risminnehall.

En virdtjinstleverantér som ir exponerad for terrorisminnehdll
ska vidta specifika dtgirder f6r att skydda sina tjinster mot spridning
av terrorisminnehdll. Virdtjinstleverantéren beslutar sjilvstindigt
vilka specifika &tgirder som ska vidtas. Férordningen innehéller exem-
pel pd dtgirder som virdgjinstleverantdren kan anvinda sig av (arti-

kel 5.2):

a) Lampliga tekniska och operativa dtgirder eller limplig teknisk och
operativ kapacitet, sisom limplig personalstyrka eller limpliga tek-
niska medel for att identifiera och snabbt avligsna terrorisminne-
hall eller gora det odtkomligt.

b) Littillgingliga och anvindarvinliga mekanismer varmed anvindare
till virdtjinstleverantdren kan rapportera eller flagga pastitt terro-
risminnehall.

¢) Andra mekanismer for att 6ka medvetenheten om terrorisminne-
hall pa dess tjinster, sdsom mekanismer {6r anvindarmoderering.

d) Andra tgirder som virdtjinstleverantdren anser vara limpliga for
att dtgirda ullgingligheten av terrorisminnehall pd dess tjinster.

De specifika dtgirder som virdtjinstleverantéren viljer att tillimpa
méste dock pd ett effektivt sitt minska graden av exponering for ter-
rorisminnehdll, vara riktade och proportionella, med sirskilt beak-
tande av hur hég graden av exponering {6r terrorisminnehdll dr hos
virdtjinstleverantdrens tjinster samt virdtjinstleverantdrens tekniska
och operativa kapacitet och finansiella styrka samt antalet anvindare
av virdtjinstleverantdrens tjinster och den mingd innehill som de
tillhandahller. Atgirderna miste ocks tillimpas med fullstindigt
beaktande av anvindarnas rittigheter och legitima intressen, sirskilt
anvindarnas grundliggande rittigheter vad giller yttrande- och infor-
mationsfrihet, respekt {or privatlivet samt skydd av personuppgifter
och slutligen tillimpas pd ett omsorgsfullt och icke-diskriminerande
sitt (artikel 5.3).
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3.6 Den behériga myndighetens uppdrag

Varje medlemsstat ska utse en eller flera behoriga myndigheter som
ska utfora de uppgifter som féljer av artikel 12 TCO-f6érordningen,
nimligen att:

e utfirda avligsnandeorder,
e granska grinsoverskridande avligsnandeorder,

e beddéma om en virdtjinstleverantor ir exponerad for terrorism-
innehdll och 6vervaka genomférandet av de specifika dtgirder som
sddana exponerade virdtjinstleverantorer viljer att vidta, och

o pifora sanktioner.

Medlemsstaterna ir skyldiga att sikerstilla att deras behoriga myn-
digheter har de befogenheter och resurser som krivs fér att uppnd
maélen och fullgéra sina skyldigheter enligt férordningen. Medlems-
staterna ska dven sikerstilla att uppgifterna utfors pd ett objektivt
och icke-diskriminerande sitt med fullstindig respekt for grundlig-
gande rittigheter. En behorig myndighet fir inte efterfriga eller ta
emot instruktioner frdn nigot annat organ nir det giller utférandet
av uppgifter enligt (artikel 13.2).

Utredningen har i delbetinkandet EU:s forordning om terrorism-
innehdll pd internet — fragan om behorig myndigher (SOU 2021:76)
foreslagit att regeringen ska utse Polismyndigheten att vara behérig
myndighet 1 Sverige.

3.7 Tillgang till effektiva rattsmedel

Medlemsstaterna ska sikerstilla att en virdtjinstleverantor eller en
innehillsleverantdr som mottar vissa beslut har ritt till effektiva ritts-
medel (artikel 9).

Ritten till effektiva rittsmedel innefattar bland annat ritten for
virdtjinstleverantdrer att bestrida en avligsnandeorder infér dom-
stolarna 1 den medlemsstat som utfirdade avligsnandeordern och
ritten att bestrida beslut enligt artikel 4.4 eller artiklarna 5.4, 5.6 eller
5.7 infér domstolarna 1 den medlemsstat som fattade beslutet.

Medlemsstaterna ska inféra effektiva férfaranden for utdvandet
av de rittigheter som avses i artikel 9. Hur ett sidant férfarande ska
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se utiSverige ir en del av utredningens uppdrag. Utredningens 6ver-
viganden finns 1 avsnitt 7.3 och 8.5.13.

3.8 Samarbete och samverkan mellan
medlemsstaternas beho6riga myndigheter

Férordningen innehdller en sirskild artikel om att behériga myn-
digheter ska samarbeta och samordna sig bland annat fér att undvika
dubbelarbete och for att undvika att stéra utredningar i andra med-
lemsstater.

De behériga myndigheterna ska utbyta information, samordna
sig och samarbeta i friga om 6vervakning av genomfdérandet av speci-
fika &tgirder och péférandet av sanktioner.

Det finns dven en skyldighet f6r myndigheterna att skicka in kopior
av avligsnandeorder till Europol (artikel 14.6), att uppritta &rliga trans-
parensrapporter om antalet utfirdade avligsnandeorder och andra be-
slut som meddelats under &ret med stéd av férordningen (artikel 8).

Inom ramen for genomférandet av TCO-férordningen arbetar
Europol med att ta fram ett sirskilt it-system (Plateforme Européen
de Retraits de Contenus illicites sur Internet [PERCI]) {6r att under-
litta samarbetet mellan medlemsstaternas behériga myndigheter.
Systemet kommer att utgora ett centralt verktyg f6r kommunikation
och samarbete i arbetet med avligsnandeordrar och med frivilliga
anmilningar (eng. referrals). Genom PERCI kommer de medlems-
stater som viljer att ansluta sig till plattformen att utvixla informa-
tion om pagdende drenden, beslutade ordrar med mera. P3 s3 sitt und-
viks att flera ordrar utfirdas mot samma innehall eller att en order
utfirdas som paverkar en pdgiende utredning i en annan medlems-
stat. Aven kommunikation med virdtjinstleverantérer kan i fram-

tiden komma att ske via PERCI.

3.9 Sanktioner

Slutligen innehiller TCO-férordningen krav p att medlemsstaterna
utformar nationella regler om sanktioner vid évertridelser av for-
ordningen. Sanktionerna ska vara effektiva, proportionella och av-
skrickande. Medlemsstaterna ska vidta alla nédvindiga dtgirder for
att sikerstilla att reglerna tillimpas.
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Nir en behorig myndighet beslutar i ett drende om pdférande av
sanktioner ska den beakta alla relevanta omstindigheter, diribland
overtridelsens karaktir, allvar och varaktighet, om ¢vertridelsen var
avsiktlig eller orsakades av vrdsléshet, tidigare 6vertridelser som
virdtjinstleverantdren har gjort sig skyldig till, virdtjinstleverants-
rens finansiella styrka, graden av virdtjinsteleverantdrens samarbete
med de behériga myndigheterna, virdtjinstleverantdrens karaktir
och storlek, i synnerhet huruvida det ir ett mikroféretag, litet eller
medelstort foretag och graden av skuld hos virdtjinstleverantoren,
med beaktande av de tekniska och organisatoriska dtgirder som den
har vidtagit for att £6lja denna férordning.

Medlemsstaterna ska sikerstilla att en systematisk eller fortgd-
ende underlitenhet att fullgora skyldigheterna enligt artikel 3.3 blir
foremal f6r boter pd upp till fyra procent av virdtjinstleverantdrens
totala omsittning under det féregdende rikenskapsiret.

Med béter avses hir inte enbart boter 1 straffrittslig mening utan
dven administrativa sanktioner, si som till exempel sanktionsavgifter.

En del av utredningens uppdrag ir att utforma ett nationellt sank-
tionssystem, se avsnitt 8.
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4 Internet — sarskilt om
begreppen vardtjanst
och vardtjanstleverantor

4.1 Inledning

Internet definieras av uppslagsverket Nationalencyklopedin som ett
virldsomfattande datornit bestiende av ett antal regionala och lokala
nit som ir sammankopplade.' Internets anvindningsomriden ir
1 dag minga. Anvindare kan skicka mejl, soka efter information, dela
videos och ljudfiler och kommunicera med andra anvindare via chatt-
funktioner och sociala medier.

I TCO-férordningen ir begreppen vérdtjinst och véirdtinstleve-
rantor centrala for férordningens tillimpning. Detta avsnitt inne-
hiller en kort redogérelse for hur internet ir uppbyggt och 6ver nigra
aktdrer som dr aktiva pd internet. Avsnittet redogdr dven foér begrep-
pen virdtjinst och virdtjinstleverantér, hur dessa begrepp definieras
1 TCO-foérordningen men dven hur de anvinds i andra rittsakter
samt utredningens bedémning av vilka tjinster som skulle kunna rym-
mas inom férordningens tillimpningsomrade.

4.2 Elektroniska kommunikationsnat

Informationssamhillets tjinster’ erbjuds éver 6ppna eller slutna nit.
Det mest kiinda 6ppna nitet ir internet. Kommunikation éver inter-
net sker med kommunikationsprotokollet IP (Internet Protocol) som

! Nationalencyklopedin, Internet, www.ne.se/uppslagsverk/encyklopedi/1%C3%A5ng/internet
(himtad 2021-08-31).

? Informationssamhillets tjinster definieras till exempel i 2 § lagen (2002:562) om elektronisk
handel och andra informationssamhillets tjinster som tjinster som normalt utférs mot ersitt-
ning och som tillhandahills pd distans, p elektronisk vig och pd individuell begiran av en tjinste-
mottagare.
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gor att datorer kan utbyta information med varandra. For att till-
handahilla olika former av tjinster pd internet krivs sirskilda till-
limpningsprotokoll. Det mest kinda ir www eller World Wide Web.

En internetleverantor (eng. Internet Service Provider, ISP) ger en
internetanvindare tillgdng till internet. Nir en internetanvindare ska
besoka en webbsida kopplar anvindaren upp sig mot internet genom
internetleverantéren. Genom leverantdrens nitverk och infrastruk-
tur fir anvindaren tillgdng till internet. Information som 6verfors via
internet sammanstills, eventuellt mellanlagras, for att slutligen 6ver-
foras via routrar och serverdatorer.

For att identifiera ritt mottagare av information tilldelas varje dator
eller annan utrustning en IP-adress. Varje IP-adress ir unik och bestir
av ett antal siffor. En internetanvindare som ska besoka en viss webb-
sida anger normalt inte en IP-adress utan i stillet ett dominnamn,
till exempel svt.se. Domidnnamnsystemet férkortas normalt DNS.
Det svenska registret med dominnamn under toppdominen .se admi-
nistreras av Internetstiftelsen med st6d av lagen (2006:24) om natio-
nella toppdominer f6r Sverige pd internet. Den som registrerar och
innehar dominnamn kallas dominnamnsinnehavare. I Internetstiftel-
sens register framgdr domininnehavarens namn, e-postadress och post-
adress.’

Andra aktdrer pd internet ir registrarer. De ir dterforsiljare av
dominnamn. En registrar kan dven vara virdtjinstleverantér, efter-
som de ofta erbjuder bide dominnamn och webbhotell. Registry ir
den aktdr som skoter drift och administration av en toppdomiin.
Internetstiftelsen ir registry fér toppdominen .se.*

Den rittsliga regleringen av elektronisk kommunikation tar sin
utgingpunkt i lagen (2003:389) om elektronisk kommunikation (LEK).?
Lagen ir teknikneutral och omfattar alla slags elektroniska kommu-
nikationsnit, bland annat internet och elektroniska kommunika-
tionstjinster. Lagen idr emellertid inte tillimplig pd sjilva inneh3llet
som Overfors 1 elektroniska kommunikationsnit med hjilp av elek-
troniska kommunikationstjinster (1 kap. 4 §).

3 Se dven https://internetstiftelsen.se/domaner/vem-tar-ansvar-for-innehall-pa-natet/ (himtad
2021-12-06).

* https://internetstiftelsen.se/domaner/vem-tar-ansvar-for-innehall-pa-natet/ (himtad 2021-12-01).
> EU har antagit direktivet Europaparlamentets och ridets direktiv (EU) 2018/1972 av den
11 december 2018 om inrittande av en europeisk kodex fér elektronisk kommunikation (om-
arbetning). Sverige har dnnu inte implementerat direktivet. I prop. 2021/22:136 Genomfo-
rande av direktivet om invittande av en europeisk kodex for elektronisk kommunikation foreslir
regeringen en ny lag om elektronisk kommunikation som ska genomfora direktivet i svensk ritt.
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Ett elektroniskt kommunikationsndt definieras i lagen som ett
system for 6verféring och, 1 tillimpliga fall, utrustning for koppling
eller dirigering samt passiva nitdelar och andra resurser som medger
dverforing av signaler, via trdd eller radiovigor, pd optisk vig eller
via andra elektromagnetiska dverforingsmedier oberoende av vilken
typ av information som éverfors (1 kap. 7 §). Elektroniska kommuni-
kationsnit kan vara allminna eller privata. En anvindare som képer
plats pa ett webbhotell skapar ett privar elektroniskt kommunikations-
nat.

Ett allmdnt elektroniskt kommunikationsndt ir till exempel det nit
som tillhandah3lls av internetoperatérer, dvs. de som innehar eller pd
annat sitt rider éver ett allmint kommunikationsnit eller tillhérande
installation, till exempel Telia eller Telenor. Den juridiska definitio-
nen av ett allmint elektroniskt kommunikationsnit féljer ocksd av
1 kap. 7 § LEK. Dir definieras begreppet som ett elektroniskt kom-
munikationsnit som helt eller huvudsakligen kan anvinds for att
tillhandahilla allmint tillgingliga elektroniska kommunikationstjins-
ter och som stddjer informationséverféring mellan nitanslutnings-
punkter.

En ndtanslutningspunkt ir det sitt pd vilket en anvindare av internet
normalt ansluter sig till ett allmint elektroniskt kommunikationsnit,
till exempel genom en fiberanslutning (1 kap. 7 §). I nitanslutnings-
punkten mots det allmidnna kommunikationsnitet och abonnentens
enskilda nit.

4.3 Vardtjanst och vardtjanstleverantor

4.3.1 Begreppet vardtjanst och vardtjanstleverantor
i TCO-forordningen

Begreppet virdtjinstleverantor (eng. hosting service provider) har en
central roll vid tillimpningen av TCO-férordningen. De skyldighe-
ter som inférs genom foérordningen ir riktade mot virdgjinstleve-
rantorer. Som framgdtt tidigare definieras begreppet i artikel 2 som
en leverantdr av tjinster som bestdr 1 att information som tillhanda-
héllits av en inneh&llsleverantor lagras pd dennes begiran. Med begrep-
pet tjinst avses alla informationssamhillets tjinster, det vill siga tjins-
ter som vanligtvis utférs mot ersittning pd distans, pa elektronisk
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vig och pd individuell begiran av en tjinstemottagare.® Annorlunda
uttryckt handlar det om kommersiella tjinster.

I skilen till TCO-férordningen utvecklas vilka leverantérer som
omfattas av férordningens tillimpningsomrade. Férordningen omfat-
tar virdtjinstleverantdrer som pd begiran lagrar och till allminheten
sprider information och material som tillhandahills av en anvindare
av tjinsten, oavsett om lagringen och spridningen till allminheten ir
av rent teknisk, automatisk och passiv karaktir (skil 13).

Begreppet lagring ska forstds som forvaring av data i minnet hos
en fysisk eller virtuell server. En virdtjinstleverantér ir siledes nor-
malt en leverantdr av informationssambhillets tjinster, till exempel
sociala medietjinster, video-, bild- och ljuddelningstjinster, samt fil-
delningstjinster och andra molntjinster, i den mén dessa tjinster
anvinds f6r att gora den lagrade informationen tillginglig f6r allmin-
heten pa direkt begiran av innehillsleverantéren (skil 13 och 14).

4.3.2 Begreppet vardtjanst och vardtjanstleverantér
i andra rattsakter

Begreppet virdtjinst och virdtjinstleverantér anvinds sedan tidigare
1 ndgra andra rittsakter frdn EU. Artikel 14 i e-handelsdirektivet’
(huvudsakligt inférlivat 1 svensk ritt genom lagen (2002:562) om elek-
tronisk handel och andra informationssamhillets tjinster [e-handels-
lagen]) innehéller en bestimmelse om ansvarsfrihet f6r virdginst-
leverantérer. En virdtjinstleverantor enligt direktivet dr en aktér som
levererar nigon av informationssambhillets tjinster bestende av lag-
ring av information som tillhandahillits av tjinstemottagare.’

¢ Begreppet tjinst definieras i artikel 1.1. b Europaparlamentets och ridets direktiv (EU) 2015/1535
av den 9 september 2015 om ett informationsférfarande betriffande tekniska féreskrifter och
betriffande foreskrifter f6r informationssamhillets tjinster enligt f6ljande:

1. p4 distans: tjinster som tillhandah3lls utan att parterna ir nirvarande samtidigt,

2. p4 elektronisk vig: en tjinst som sinds vid utgdngspunkten och tas emot vid slutpunkten
med hjilp av utrustning fér elektronisk behandling (inbegripet digital signalkomprimering)
och lagring av uppgifter, och som 1 sin helhet sinds, befordras och tas emot genom trdd, radio,
optiska medel eller andra elektromagnetiska medel,

3. pd individuell begiran av en tjinstemottagare: en tjinst som tillhandahlls genom 6verféring
av uppgifter pa individuell begiran.

7 Europaparlamentets och ridets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspek-
ter pd informationssamhillets tjinster, sirskilt elektronisk handel, pi den inre marknaden
("Direktiv om elektronisk handel”).

8 Jfr engelska versionen av artikel 14.1 ”"Where an information society service is provided that
consists of the storage of information provided by a recipient of the service [...].”
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Likt TCO-f6érordningen anvinder e-handelsdirektivet dven begrep-
pet informationssamhillets tjinster. Med utgdngspunkt 1 begreppet
”elektronisk handel” férdes i férarbetena till e-handelslagen ett resone-
mang kring vilka tjinster som omfattas av begreppet informations-
samhillets tjinster:

Det finns dock inte nigon klar eller allmingiltig definition av begreppet
elektronisk handel. OECD (Organisation for Economic Co-operation
and Development) menar att den engelska motsvarigheten till begrep-
pet e-handel, ”e-commerce”, passar bist som paraplybegrepp for att ticka
in alla former av affirsaktiviteter som sker elektroniskt. I regeringens
skrivelse Elektronisk handel (skr. 1997/98:190) anges att begreppet elek-
tronisk handel bor ges en vid definition dir alla situationer av utvixlande
av affirsinformation via olika former av telekommunikation inbegrips.
[...] Trots dessa breda definitioner som tagits fram pa olika hill verkar
det 1 dagligt tal vara vanligare att tala om elektronisk handel i en nigot
snivare bemirkelse, dvs. om sjilva handeln av varor och tjinster 6ver
Internet. Hir anvinds fortsittningsvis elektronisk handel 1 denna snivare
betydelse. Det vidare begreppet informationssamhillets tjinster, som
anvinds 1 bl.a. e-handelsdirektivet (angdende definitionen av begreppet,
se avsnitt 7.3), inbegriper dock dven &vriga tjinster som dr kopplade till
handeln av varor och tjinster &ver Internet eller andra nit. T begreppet
informationssamhillets tjinster ingdr dirfor, {6rutom sjilva handeln, en
mingd olika tjinster sisom informationstjinster, finansiella tjinster,
fastighetsmiklartjinster, webbhotell och soktjinster. En férutsittning for
att en tjinst skall omfattas av begreppet ir att den tillhandahills online,
dvs. via en forbindelse som mojliggor direkt interaktiv kommunikation.’

Begreppet virdtjinstleverantor anvinds dven 1 Europaparlamentets
och rddets férordning (EU) 2017/2394 av den 12 december 2017 om
samarbete mellan de nationella myndigheter som har tillsynsansvar for
konsumentskyddslagstiftningen och om upphivande av férordning
(EG) nr 2006/2004 (konsumentskyddsférordningen). I artikel 9.4 g)
ges den behoriga myndigheten befogenhet att beordra en virdtjinst-
leverantdr att ta bort eller forhindra eller begrinsa dtkomst till ett
onlinegrinssnitt. Ndgon nirmare definition av begreppet virdtjinst-
leverantér finns inte 1 den férordningen.

I Europaparlamentets och ridets direktiv (EU) 2019/790 av den
17 april 2019 om upphovsritt och nirstiende rittigheter pd den digitala
inre marknaden och om dndring av direktiven 96/9/EG och 2001/29/EG
(upphovsrittsdirektivet), finns bestimmelser om skyldigheter for

? Prop. 2001/02:150 Lag om elektronisk handel och andra informationssambillets tjinster, m.m.,
s. 18-19, jfr skil 17 och 18 e-handelsdirektivet.
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onlineleverantérer av delningstjinster for inneh3ll.'” Onlineleveran-
torer av delningstjinster for innehll ir ett begrepp som har vissa lik-
heter med TCO-férordningens virdtjinstleverantor. I artikel 2.6 upp-
hovsrittsdirektivet definieras begreppet som en leverantdr av en av
informationssamhillets tjinster som har som huvudsyfte eller ett av
sina huvudsyften att lagra och ge allminheten tillging till en stor
mingd upphovsrittsskyddade verk eller andra skyddade alster som
laddats upp av dess anvindare, som leverantéren ordnar och mark-
nadsfor i vinstsyfte. I artikel 17 foljer vissa skyldigheter for online-
leverantérer av delningstjinster for innehdll som anvinder skyddat
innehall.

Slutligen kan dven nimnas Europeiska kommissionens forslag till
en ny férordning rérande den inre digitala marknaden inom EU;
Europaparlamentets och ridets férordning om en inre marknad for
digitala tjinster (rittsakten om digitala tjinster) och om dndring av
direktiv 2000/31/EG, Bryssel den 15 december 2020, COM (2020)
825 final."' I fortsittningen kallad Digital Services Act eller DSA.
I artikel 2 (f) definieras férmedlingstjinster som en av f6ljande tjinster:

— En tjinst som enbart avser vidarefordran (mere conduit) och som
bestdr av 6verforing i ett kommunikationsnit av information som
tillhandahéllits av en tjinstemottagare, eller tillhandahdllande av
tillgdng till ett kommunikationsnit.

— En cachningstjinst som utgors av overforing 1 ett kommunika-
tionsnit av information som tillhandahillits av en tjinstemotta-
gare, och som innefattar automatisk, mellanliggande och tillfillig
lagring av informationen enbart for att effektivisera den vidare
dverforingen av informationen till andra tjinstemottagare pd deras
begiran.

— Enwdrdtjinst som utgdrs av lagring av information som tillhanda-
hills av tjinstemottagaren och som sker pd dennes begiran.

' Eng. an online content-sharing service provider.
"' Férslaget dr foremal for trepartsférhandlingar mellan Europaparlamentet, ridet och Euro-
peiska kommissionen varfor lydelsen kan komma att dndras.
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4.3.3 Undantag fran férordningen — vidarebefordranstjanster
och cachningstjanster

Nir information 6verférs ver internet mellanlagras den automa-
tiskt 1 delar eller 1 dess helhet pd olika servrar och routrar. Leveran-
torer av sddana vidarebefordranstjinster (mere conduit) eller cach-
ningstjinster samt andra tjinster som tillhandahills p& andra niver
av internetinfrastrukturen omfattas inte av TCO-férordningens
tillimpningsomride. Hir avses till exempel register och registrarer
samt leverantorer av dominnamnssystem (DNS), betalningstjinster
eller skyddstjinster mot samordnad 6verbelastningsattack (DdoS).

Interpersonella kommunikationstjinster s som e-post och privata
meddelanden omfattas inte heller av TCO-férordningen (se skil 14 jfr
artikel 2.5 1 Europaparlamentets och radets direktiv (EU) 2018/1972).

Begreppen vidarebefordranstjinster och cachningstjinster finns
sedan tidigare 1 e-handelsdirektivet vilket genomférts 1 Sverige genom
e-handelslagen. Vidarebefordranstjinster férklaras 1 férarbetena till
e-handelslagen som tillhandah&llandet av ledningar eller motsvarande
(till exempel kopparkabel, fiberoptisk kabel eller satellitéverforing)
och de datorer hos internetleverantorer, webb- eller e-postservrar,
serverprogram och routrar som ir nédvindiga fér vidarebefordran."

Cachningstjinster (eller cachelagringstjinster) innebir att informa-
tion tillfilligt mellanlagras for att effektivisera vidare éverforing av
informationen. Servercachning eller proxycachning innebir att en
internetleverantor lagrar webbsidor pd lokala mellanservrar som ir
de servrar som vidarebefordrar trafiken mellan det interna och det
externa nitet. I samma proposition som nimnts ovan férklaras dven
att cachning ir nir webbsidor som har minga besékare lagras pa en
server nirmare anvindaren. De som besoker sidan behéver di inte
samtidigt styras till den ursprungliga sidans server, utan kan 1 stillet
styras till de cachekopior som ligger nirmst anvindaren. Kopiorna
gor att belastningen pd nitet minskar och att det gdr fortare att ladda
ned information. Mgjligheten till cachning innebir dirfér att anvinda-
ren upplever internet som snabbare och effektivare."

12 Prop. 2001/02:150 s. 20.
3 Prop. 2001/02:150 s. 21.
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4.3.4  Utredningens bedomning

Utredningens bedomning: For att en virdtjinstleverantér och
dess virdginst ska omfattas av TCO-férordningen ska foljande
rekvisit vara uppfyllda:

1. Det ska vara friga om lagring av innehill,

2. som sker pa begiran av innehallsleverantéren, och

3. innehéllet ska spridas till allménbeten.

Utredningen bedémer att till exempel f6ljande tjinster kan upp-
fylla rekvisiten ovan och dirfér omfattas av férordningen:

e Webbsidor, med undantag f6r de som skyddas av yttrande-
frihetsgrundlagen och tryckfrihetsférordningen.

e Sociala medietjinster, video-, bild- och ljuddelningstjinster.
e Molntjinster.

e Webbhotell.
e Onlinespel.

e Sokmotorer/sdktjinster.

Utredningen bér inte uttala sig om tillimpningen av TCO-férord-
ningen eller fortydliga innebérden av begrepp som férekommer 1
forordningen. Férordningen dger omedelbar tillimpning i svensk ritt.
Tolkningen av begreppen virdtjinstleverantor och virdtjinst ir for-
behillet de myndigheter och domstolar som kommer att tillimpa
férordningen 1 respektive medlemsstat. I sista hand har EU-dom-
stolen tolkningsritt.

Huruvida en viss virdtjinstleverantér omfattas av TCO-férord-
ningens tillimpningsomride kommer att avgoras i varje enskilt drende,
utifrin omstindigheterna i det drendet, av den behériga myndighe-
ten och, om irendet 6verklagas, av domstol. Férst nir férordningen
bérjar tillimpas kommer det att vixa fram nirmare rittslig vigled-
ning fér hur begreppen ska forstés.

Under utredningens arbete har begreppen "virdtjinstleverantor”
och *virdtjinst” dterkommande varit féremal for diskussion, bland
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annat i kontakt med féretridare for it- och telekombranschen. Det
har framkommit en osikerhet kring vilka aktérer som kommer att
anses vara virdtjinstleverantér 1 férordningens mening och dirfér om-
fattas av skyldigheterna i férordningen. For att mojliggora en effek-
tiv tillimpning av TCO-férordningen problematiserar utredningen
nedan rekvisiten 1 férordningen samt applicerar rekvisiten pd nigra
olika tjinster som kan komma att anses vara virdtjinster i forord-
ningens mening. Upprikningen ska inte uppfattas som uttémmande.

TCO-férordningen kopplar samman begreppet virdtjinstleveran-
tor, genom hinvisningen till artikel 1b 1 Europaparlamentets och ridets
direktiv (EU) 2015/1535, med aktorer som utfér kommersiella akti-
viteter (tjinster) av nigot slag. En utgdngspunkt ir dirmed att det dr
kommersiella tjinster, och inte ideella aktiviteter, som omfattas av
férordningen.

I TCO-férordningen framgdr det tre kumulativa rekvisit i arti-
kel 2 och skil 13-14 som ska vara uppfyllda fér att det ska vara friga
om en virdgjinstleverantér som omfattas av férordningen:

1. Det ska vara friga om lagring av innehill,
1. som sker pd begiran av innehdllsleverantéren, och

2. innehillet ska spridas till allminheten.

De kumulativa rekvisiten kan resultera 1 att vissa tjinster hos en leve-
rantor triffas av TCO-forordningen samtidigt som andra tjinster
som leverantdren erbjuder faller utanfor tillimpningsomridet.

Den behoriga myndigheten kan endast rikta en avligsnandeorder
och andra beslut mot en virdtjinstleverantér som lagrar och sprider
information pd begiran av en innehdllsleverantér. Beslut enligt TCO-
férordningen kan inte riktas mot aktérer i andra delar av internets
infrastruktur. Aven om den faktiska lagringen har utlokaliserats till
en annan aktor (till exempel en molntjinst) dr det den virdtjinst-
leverantér som fir den direkta begiran frin innehéllsleverantéren
som omfattas av skyldigheterna i TCO-f6rordningen.

En lagringstjinst skulle 1 exemplet ovan inte uppfylla kravet pd
direkt begiran frin inneh8llsleverantéren och skulle dirfor falla
utanfor férordningens tillimpningsomrade. En fildelnings- eller annan
molntjinst skulle dock kunna omfattas av TCO-férordningen om
tjinsten anvinds for att gora den lagrade informationen tillginglig for
allminheten pé begiran av innehillsleverantéren. Vanligtvis dr dock
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inte information som en innehdllsleverantér lagrar i en molntjinst
tillginglig for allminheten.

En annan slags tjinst som skulle kunna omfattas av TCO-for-
ordningen ir sékordstjinster. Sokordsannonsering, eller s6kordsopti-
mering, ir en tjinst som tillhandahélls av till exempel Google Adwords.
Tjinsten innebir att utvalda sékord rankas hogt vid en sékning pd
en viss sokmotor. Nir EU-domstolen tolkat artikel 14 i e-handels-
direktivet ansdg domstolen att en s6kmotors tillhandahéllande av s6k-
ordsannonsering (s.k. key word advertising) omfattas av e-handels-
direktivets definition av virdtjinst."* Eftersom en soktjinst lagrar
information p& begiran av en innehdllsleverantor skulle tjinsten
kunna omfattas av TCO-férordningen i den min den ocksd innebir
spridning av information till allminheten. Vad giller automatisk index-
ering av webbplatser, dvs. indexering som sker av alla webbplatser
utan en sirskild begiran frin inneh8llsleverantdren, dr ritesliget 1 viss
man oklart. Avsaknaden av en direkt begiran frin innehéllsleveran-
téren talar for att en sidan tjinst inte omfattas av TCO-férordningens
definition av virdtjinst.

Webbsidor lagrar och sprider vanligtvis innehdll till allminheten
pa begiran av en innehillsleverantér. Inneh3ll pd webbsidor som om-
fattas av yttrandefrihetsgrundlagen eller tryckfrihetsférordningen
faller emellertid utanfér TCO-férordningens tillimpningsomride (se
utredningens dverviganden under avsnitt 5.6).

Andra tjinster som skulle kunna omfattas av TCO-férordningen
ir webbhotell. Webbhotell erbjuder uthyrning av lagringsutrymme.
Om en anvindare vill géra en webbsida tillginglig via internet, men
inte har en egen webbserver med permanent internetuppkoppling,
kan anvindaren hyra lagringsutrymme av ett webbhotell. Sidana tjins-
ter tillhandahalls oftast av teleoperatdrer, men dven av andra tjinste-
tillhandahéllare med s.k. portaler (webbsidor med ingdngar till ett stort
utbud av tjinster).

En annan form av tjinst som kan komma att omfattas av TCO-
forordningen ir s& kallade elektroniska anslagstavior (p& engelska
Bulletin Board System, BBS). En elektronisk anslagstavla ir ett inter-
aktivt sitt att mojliggdéra kommunikation elektroniskt, till exempel
genom inligg i ett diskussionsforum eller kommentatorsfilt pd en
webbsida. Elektroniska anslagstavlor regleras i BBS-lagen (se vidare
1avsnitt 10.2). Gemensamt {6r dessa tjinster ir att en anvindare bide

'* Se mal C-236/08 — Google France och Google.
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kan fora in text och annan information pd den elektroniska anslags-
tavlan samt ta del av information som andra har fért in.

Aven onlinespel kan innehilla en mojlighet fér anvindare att till-
fora innehill som lagras i spelet och som kan spridas till andra anvin-
dare 1 spelet. Onlinespel skulle dirfér ocksd kunna utgéra en vird-
yjanst i TCO-férordningens mening.

Slutligen framgar det av skil 14 att TCO-férordningen ska om-
fatta leverantorer av sociala medietjinster, video-, bild- och [juddel-
ningstjdnster, i den man dessa tjinster anvinds for att gora den lagrade
informationen tillginglig f6r allminheten pd direkt begiran av inne-
hillsleverantoren.'

15 Skyldigheter fér leverantérer av videodelningsplattformar regleras sedan tidigare i Europa-
parlamentets och rddets direktiv (EU) 2018/1808 av den 14 november 2018 om indring av
direktiv 2010/13/EU om samordning av vissa bestimmelser som faststills i medlemsstaternas
lagar och andra f6rfattningar om tillhandahillande av audiovisuella medietjinster (direktivet
om audiovisuella medietjinster), mot bakgrund av indrade marknadsférhillanden. Enligt skil 8
1 TCO-férordningen ska AV-direktivet inte pdverka skyldigheterna enligt TCO-férordningen
vad giller leverantérer av videodelningsplattformar. Se avsnitt 10.4.3 fér utredningens 6ver-
viganden och forslag till komplettering av svensk ritt med anledning dirav.
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5 TCO-forordningens forhallande till
yttrande- och informationsfrihet

5.1 Allmanna utgangspunkter

Formerna f6r publicering av innehall pa internet har utvecklats snabbt
och ir i stindig férindring. Vi har gitt frin att ta del av information
ur tryckta skrifter och frdn radio och tv, till att i allt hogre grad kon-
sumera information som finns tillginglig pd internet. Internet inne-
héller dock inte enbart inneh3ll som ir av godo. Olika aktérer anvinder
internet som verktyg for att sprida olagligt innehall, till exempel inne-
hall som pd olika sitt bidrar till terrorism och terrorattentat.

TCO-férordningen innebir, sirskilt ur yttrandefrihetssynpunke,
en helt ny form av rittsligt verktyg fr att motverka spridning av terro-
risminneh3ll pd internet. Mojligheten att med rittsligt bindande verkan
besluta att en virdtjinstleverantdr inom en timme ska avligsna, eller
gora odtkomligt, visst inneh3ll pd internet ir en nyhet i svensk lagstift-
ning. Aven andra delar av férordningen, till exempel att utéva tillsyn
dver virdtjinstleverantdrer och att paféra dem sanktioner vid 6ver-
tridelser, saknar motsvarighet sedan tidigare i svensk ritt.

Den befintliga lagen (1998:112) om ansvar for elektroniska anslags-
tavlor (BBS-lagen) har vissa beréringspunkter med TCO-férord-
ningen, sirskilt nir det kommer till bestimmelsen 15 § om en skyldig-
het att ta bort vissa meddelanden. Skyldigheten 1 BBS-lagen innebir
att om en anvindare skickar in ett meddelande till en elektronisk
anslagstavla ska tillhandah8llaren av tjinsten ta bort meddelandet frin
yjdnsten eller pd annat sitt férhindra vidare spridning av meddelan-
det, om meddelandets innehdll uppenbart dr sddant som avses i bestim-
melserna om till exempel uppvigling i 16 kap. 5 § brottsbalken, hets
mot folkgrupp i 16 kap. 8 § brottsbalken, olaga valdsskildring 1 16 kap.
10 ¢ § brottsbalken eller offentlig uppmaning i 3 § lagen (2010:299)
om straff for offentlig uppmaning, rekrytering och utbildning avse-
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ende terroristbrott och annan sirskilt allvarlig brottslighet (rekry-
teringslagen). I prop. 2021/22:133 En samlad straffrittslig terrorism-
lagstiftning foresldr regeringen vissa indringar av bland annat 5 §
BBS-lagen med anledning av den nya terroristbrottslag som samti-
digt foreslds. Forslaget innebir att 5 § BBS-lagen i stillet ska hinvisa
till bestimmelsen om offentlig uppmaning i terroristbrottslagen.'

BBS-lagen omfattar siledes delvis annat innehdll in enbart det som
TCO-férordningen definierar som terrorisminnehdll. Lagen dr dock
mer begrinsad genom att den endast ir tillimplig pa elektroniska
anslagstavlor (se mer under avsnitt 10.2). BBS-lagens férhallande till
yttrande- och informationsfrihet ir uttryckligen reglerat i 2 § tredje
punkten. Dir framggr att BBS-lagen inte giller s3dana tjinster som om-
fattas av tryckfrihetsférordningen eller yttrandefrihetsgrundlagen.

Att motverka spridning av yttranden och annan information pd
internet tangerar frigor om grundliggande fri- och rittigheter, och
yttrande- och informationsfrihet i synnerhet. I svensk ritt regleras
ritten till yttrande- och informationsfrihet frimst i regeringsfor-
men, tryckfrihetsférordningen och yttrandefrihetsgrundlagen. De tvd
senare benimns ibland yttrandefrihetsgrundlagarna. Dirutéver regle-
ras rittigheterna dven i Europeiska konventionen om skydd fér de
minskliga rittigheterna och grundliggande friheterna (Europakonven-
tionen eller EKMR) och Europeiska unionens stadga om de grundlig-
gande rittigheterna (EU:s stadga).

Det framgér uttryckligen av kommittédirektiven att utredningen
vid sina 6verviganden noga ska beakta skyddet fér grundliggande fri-
och rittigheter, diribland yttrande- och informationsfriheten. En vik-
tig friga for utredningen ir dirfér att analysera TCO-férordningens
forhdllande till de nationella yttrandefrihetsgrundlagarna. Det ingar
dock inte i utredningens uppdrag att foresld grundlagsindringar.

I TCO-forordningen regleras forhallandet till grundliggande fri-
och rittigheter i artikel 1.4. Dir framgdr att TCO-férordningen inte
ska innebira nigon dndring av skyldigheten att respektera de rittig-
heter, friheter och principer som avses i artikel 6 1 EU-férdraget och
ska tillimpas utan att det paverkar grundliggande principer som rér
yttrande- och informationsfrihet, inbegripet mediernas frihet och
méngfald.

I detta kapitel redogor utredningen for ritten till yttrande- och
informationsfrihet ur ett internetperspektiv och drar slutsatser kring

! Prop. 2021/22:133 5. 23 {.
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nir innehdll som publiceras pd internet kan omfattas av grundlags-
skydd. Kapitlet avser ocks3 att ge svar pa f6ljande frigor: Vad inne-
bir det for TCO-férordningens tillimpning att innehdll ir skyddat av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen? Vad inne-
bir det om innehdll faller utanfér yttrandefrihetsgrundlagarnas till-
limpningsomride men alltjimt omfattas av den allminna regleringen
i regeringsformen?

5.2 Europakonventionen och EU:s stadga

Ritten till yttrandefrihet regleras i artikel 10.1 1 EKMR.

Var och en har ritt till yttrandefrihet. Denna ritt innefattar 8siktsfrihet
samt frihet att ta emot och sprida uppgifter och tankar utan offentlig
myndighets inblandning och oberoende av territoriella grinser. Denna
artikel hindrar inte en stat att kriva tillstdnd fér radio-, televisions- eller
biografforetag.

Europadomstolen har i ett rittsfall frdn 1976 uttryckt att yttrande-
friheten utgor en av de visentliga grundvalarna i ett demokratiskt
sambhille, den omfattar inte endast information och idéer som mottas
positivt eller anses ofarliga utan ocksd de som krinker, chockerar
eller stor staten eller nigon del av befolkningen. Domstolen uttalade
vidare att detta dr de krav som stills av den pluralism, den tolerans och
den vidsynthet utan vilka inget ”demokratiskt samhille” kan existera.”

Om vissa sirskilda férutsittningar ir for handen kan ritten till
yttrandefrihet begrinsas (artikel 10.2). En begrinsning maste vara nod-
vindig 1 ett demokratiskt samhille till exempel med hinsyn till den
nationella sikerheten, den territoriella integriteten, den allminna siker-
heten, till f6rebyggande av oordning eller brott eller till skydd for
hilsa eller moral. Atgirder som begrinsar ritten till yttrandefrihet
ska vara proportionerliga. Det innebir att en avvigning ska goras mel-
lan 4 ena sidan den enskildes intresse av yttrandefrihet och 4 andra sidan
det allminna eller enskilda intresse som motiverar begrinsningen.

I EU:s stadga skyddas ritten till yttrandefrihet i artikel 11 dir det
framgar att var och en har ritt till yttrandefrihet som innefattar &sikts-
frihet samt frihet att ta emot och sprida uppgifter och tankar utan
offentlig myndighets inblandning och oberoende av territoriella grin-
ser, liksom att mediernas frihet och méngfald ska respekteras.

? Europadomstolens dom den 7 december 1976 i malet Handyside mot Férenade kungariket.
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Rittigheternas rickvidd och méjlighet till begrinsning regleras 1
artikel 52.1 EU:s stadga dir det anges att varje begrinsning 1 utévan-
det av de rittigheter och friheter som erkinns i stadgan ska framg3 av
lag och vara férenlig med det visentliga inneh8llet 1 dessa rittigheter
och friheter. Begrinsningar fir, med beaktande av proportionalitets-
principen, endast géras om de dr nddvindiga och faktiskt svarar mot
mé4l av allmint samhillsintresse som erkinns av EU eller behovet av
skydd fér andra minniskors rittigheter och friheter.

5.3 Regeringsformen

I regeringsformen tillférsikras var och en, gentemot det allminna,
vissa grundliggande fri- och rittigheter, diribland yttrande- och infor-
mationsfrihet. Av den allminna regleringen av ritten till yttrande-
frihet f6ljer att den svenska folkstyrelsen bygger pa en fri dsiktsbild-
ning och att var och en gentemot det allminna ir tillférsikrad frihet
att 1 tal, skrift eller bild eller p annat sitt meddela upplysningar samt
uttrycka tankar, 3sikter och kinslor (1 kap. 1 § och 2 kap. 1 § regerings-
formen). Av den senare bestimmelsen framgar dven ritten till infor-
mationsfrihet, dvs. friheten att inhimta och ta emot upplysningar samt
att 1 6vrigt ta del av andras yttranden.

Yttrandefriheten i regeringsformen ir generellt utformad och inne-
hiller en hinvisning till tryckfrihetsférordningen och yttrandefri-
hetsgrundlagen rérande tryckfrihet och motsvarande frihet att yttra sig
iradio, tv och i vissa liknande 6verféringar, offentliga uppspelningar
ur en databas samt filmer, videogram, ljudupptagningar och andra tek-
niska upptagningar (2 kap. 1 § regeringsformen). Tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen giller vissa framstillningsformer
och ir oberoende av innehéllet i mediet, dvs. grundlagarna ir inneh3lls-
neutrala.

Hinvisningen till tryckfrihetsforordningen och yttrandefrihets-
grundlagen 1 regeringsformen innebir att lagarna ir lex specialis (spe-
ciallag) 1 forhdllande till regeringsformen. Bestimmelserna om ytt-
rande- och informationsfrihet i regeringsformen ir dirfér tillimpliga
nir det inte ir friga om ett media som faller inom tryckfrihetsfor-
ordningens och yttrandefrihetsgrundlagens tillimpningsomrade.

Nir regeringsformen ir tillimplig tillimpas de ordinarie straff- och
processrittsliga lagarna i stillet for den sirskilda rittegidngsordning
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och brottskatalog som foljer av tryckfrihetsférordningen och ytt-
randefrihetsgrundlagen.

Yttrande- och informationsfriheten i regeringsformen ir inte abso-
lut, utan kan begrinsas under vissa férutsittningar. En begrinsning
kan endast ske genom lag fér att tillgodose dndamil som ir godtag-
bara i ett demokratiskt samhille. Den far aldrig g8 utdver vad som ir
noédvindigt med hinsyn till det indamil som har féranlett begrins-
ningen och inte heller stricka sig si langt att den utgér ett hot mot
den fria &siktsbildningen sisom en av folkstyrelsens grundvalar. En
begrinsning far inte goras enbart pd grund av politisk, religiés, kul-
turell eller annan sidan 8skddning (2 kap. 21 § regeringsformen).

Dirutdver far yttrande- och informationsfriheten endast begrin-
sas med hinsyn till rikets sikerhet, folkforsorjningen, allmin ordning
och sikerhet, enskildas anseende, privatlivets helgd eller férebyg-
gandet och beivrandet av brott. I vrigt fir begrinsningar av yttrande-
och informationsfriheten endast goras om sirskilt viktiga skl féran-
leder det. Nir lagstiftaren éverviger en begrinsning ska sirskilt beaktas
vikten av vidaste méjliga yttrande- och informationsfrihet i politiska,
religidsa, fackliga, vetenskapliga och kulturella angeligenheter (2 kap.
23 § regeringsformen).

5.4 Tryckfrihetsforordningen

Tryckfriheten syftar till att sikerstilla ett fritt meningsutbyte, en fri
och allsidig upplysning och ett fritt konstnirligt skapande. Tryckfri-
heten innebir vidare en frihet f6r var och en att 1 trycke skrift uttrycka
tankar, dsikter och kinslor samt att offentliggéra allminna hand-
lingar och 1 6vrigt limna uppgifter i vilket imne som helst. Var och en
har ritt att ge ut skrifter utan att en myndighet eller ett annat allmint
organ hindrar detta 1 férvig. Ingen far straffas for en skrifts innehall
1 andra fall in om innehdllet strider mot tydlig lag som dr meddelad
for att bevara allmint lugn men som inte héller tillbaka allmin upp-
lysning (1 kap. 1 § tryckfrihetsférordningen).
Tryckfrihetsférordningen ir en speciallag i férhallande till ytt-
rande- och informationsfriheten i regeringsformen. Grundlagen giller
for skrifter som framstills 1 tryckpress och, om samtliga férutsitt-
ningar ir uppfyllda, for skrifter som har mingfaldigats genom foto-
kopiering eller liknande teknik (1 kap. 2 § tryckfrihetsférordningen).
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Tryckfrihetsférordningen kan i vissa fall bli tillimplig p& inneh3ll
som publiceras pd internet om det ir friga om innehill i en tryckt
periodisk skrift som ir skyddad enligt tryckfrihetsférordningen och
1oforindrat skick dven publiceras pd internet. En sddan publicering kan
under vissa férutsittningar omfattas av grundlagsskyddet i tryckfri-
hetsférordningen enligt de s.k. bilagereglerna (1 kap. 5-6 §§). I prak-
tiken kan det ske till exempel om en tryckt bok dven publiceras som
e-bok. E-boken kan d4 komma att omfattas av grundlagsskyddet om
forutsittningarnai 1 kap. 6 § ir uppfyllda. Den som ansvarar for skrif-
ten blir dd dven ansvarig for innehillet nir det publiceras pd internet.

Utrymmet for att innehdll som publiceras pd internet omfattas av
grundlagsskyddet i tryckfrihetsférordningen ir 1 praktiken mycket
begrinsat. I det fall material p4 internet omfattas av grundlagsskydd
ir det framfor allt genom bestimmelser 1 yttrandefrihetsgrundlagen,
se nedan.

5.5 Yttrandefrihetsgrundlagen

Yttrandefrihetsgrundlagens syfte dr att garantera var och en, mot det
allminna, en ritt att 1 vissa framstillningsformer offentligt uttrycka
sina tankar, 3sikter och kinslor och 1 évrigt limna uppgifter i vilket
imne som helst (1 kap. 1 § yttrandefrihetsgrundlagen).

Yttrandefrihetsgrundlagen har utformats med tryckfrihetsférord-
ningen som férebild och innehiller flera principer som dven kommer
ull uttryck 1 tryckfrihetsférordningen, till exempel principen om
etableringsfrihet, ensamansvar, férbud mot censur och exklusivitets-
principen.

Forbudet mot censur och andra hindrande 3tgirder innebir ett
skydd mot férhandsgranskning av det allminna 1 syfte att godkinna
eller forbjuda publicering. Det dr ocks3 ett skydd mot andra sitt att
hindra framstillning, utgivning och spridning av material som skyd-
das av yttrandefrihetsgrundlagen (1 kap. 11 §). Skyddet giller 1 for-
hillande till det allminna och innebir inget hinder mot att juridiska
personer, till exempel virdtjinstleverantorer, ingdr avtal med anvin-
dare om att innehdll som publiceras pd virdtjinsten filtreras eller pd
annat sitt granskas och censureras.’

* Axberger, Hans-Gunnar, Yttrandefribetsgrundlagarna (2019, version 4, JUNO) s. 88.
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Justitiekanslern har uttalat sig om censurférbudets betydelse och
innebord 1 ett beslut som meddelades den 24 mars 2006 (dnr JK
1319-06-21). Arendet handlade om huruvida Sikerhetspolisen och en
foretridare for Utrikesdepartementet agerat i strid med censurfér-
budet genom att ta vissa kontakter med féretridare for ett webb-
hotell och en grundlagsskyddad webbsida. Justitiekanslern uttalade
foéljande 1 beslutet:

Censurférbudet dr en av de hérnpelare p4 vilka den svenska tryck- och
yttrandefriheten vilar. Att en fri och obunden debatt kan iga rum utan
nigra i férvig lagda hinder frin statsmakternas sida ir en omistlig del i
virt demokratiska statsskick, liksom att kritik fritt kan framféras och
information fléda utan hinder. Censurférbudet utgor ytterst en garanti
for detta.

Censurférbudet innebir bl.a. att det ir forbjudet f6r myndigheter och
andra allminna organ att utan stdd i yttrandefrihetsgrundlagen pa grund
av det kinda eller vintade innehllet pd t.ex. en grundlagsskyddad hem-
sida forbjuda eller hindra dess offentliggérande eller spridning bland all-
minheten. Att foretridare for det offentliga fysiskt eller genom hot ser
till att en hemsida stings strider silunda mot detta férbud. Aven vissa pa-
tryckningar som leder till stingning kan innebira ett brott mot fér-

budet.

Justitiekanslern fann i beslutet att det saknades anledning att rikta
kritik mot Sikerhetspolisens agerande. Det framkom ocksd 1 drendet
att foretridare f6r Utrikesdepartementet hade tagit kontakterna forst
efter samrdd med statsrddet som var den Justitiekanslern ansig hade
ansvaret for kontakten. Eftersom statsrdd inte stir under Justitiekans-
lerns tillsyn utan granskas av Riksdagens konstitutionsutskott, ut-
talade sig Justitiekanslern inte nirmare om statsridets agerande.

Exklusivitetsprincipen i 1 kap. 14 § yttrandefrihetsgrundlagen inne-
bir att om ett yttrande eller innehdll omfattas av yttrandefrihetsgrund-
lagen ir endast yttrandefrihetsgrundlagens regler tillimpliga. Inga andra
dtgirder eller sanktioner dn de som framgar av yttrandefrihetsgrund-
lagen kan vidtas mot sidant innehdll. Utredningen dterkommer nedan
till principens betydelse for TCO-férordningens tillimpning.

Som framgdtt ovan ir yttrandefrihetsgrundlagen tillimplig pa vissa
sirskilda framstillningsformer. Tillimpningsomradet kan delas in 1 tvd
kategorier dir den forsta omfattar 6verféringar av ljud, bild eller text
som sker med elektromagnetiska vigor och den andra kategorin om-
fattar tekniska upptagningar (1 kap. 1 §). Den f6rra kategorien avser,
annorlunda uttryckt, traditionella radio- och tv-sindningar, webb-
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sindningar samt viss annan publicering p& internet. Den senare kate-
gorin omfattar fysiska informationsbirare till exempel filmer och
upptagningar pa band.

Vid éverfoéringar med elektromagnetiska vigor utgdr yttrande-
frihetsgrundlagen frin begreppet program. En sindning av ett pro-
gram ska vara riktad till allminheten och avsedd att tas emot med ett
tekniskt hjdlpmedel (1 kap. 3 § forsta stycket). Det som avses hir ir
frimst linjira (traditionella) radio- och tv-program. Aven direktsinda
eller inspelade program som tillhandahills allmidnheten pd sirskild
begiran pd internet jimstills 1 lagen med program (s.k. webbsind-
ningar) under férutsittning att programmets starttidpunkt och inne-
hall inte kan pdverkas av mottagaren.

Bestimmelserna om sindningar av program tillimpas dven nir vissa
aktorer tillhandahiller allminheten information ur en databas, vars
innehdll kan dndras endast av den som driver verksamheten, med hjilp
av elektromagnetiska vigor. Innehill som publiceras pd internet kan
omfattas av denna regel (1 kap. 4 §, dven kallad databasregeln, se vidare
nedan).

5.5.1 | vilken omfattning kan innehall pa internet
omfattas av YGL?

Utgadngspunkten ir att innehdll som publiceras pd internet inte om-
fattas av yttrandefrihetsgrundlagen. Det finns dock vissa undantag.
For att analysera TCO-férordningens férhillande till yttrandefrihets-
grundlagen redogdr utredningen nedan f6r vilket inneh3ll pd internet
som kan omfattas av grundlagens tillimpningsomrade.

Sarskilt om databasregeln

Databasregeln i 1 kap. 4 § yttrandefrihetsgrundlagen innebir att be-
stimmelserna om sindningar av program ocks3 tillimpas nir infor-
mation ur en databas, vars innehill kan indras endast av den som driver
verksamheten, tillhandah8lls allminheten med hjilp av elektromag-
netiska vigor

1. av ndgon av f6ljande:

a) en redaktion fér en periodisk skrift eller ett program,
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b) ett foretag for yrkesmissig framstillning av sidana skrifter som
avses 1 tryckfrihetsforordningen eller av tekniska upptag-
ningar,

c) en nyhetsbyrs, eller

d) ndgon annan, om det finns utgivningsbevis for verksamheten
enligt 5 §, och

2 pd ndgot av foljande sitt:
a) overforing pd sirskild begiran,
b) overféring enligt 6verenskommelse 1 forvig,

c) fll‘ilmstéillning av tekniska upptagningar, skrifter eller bilder,
eller

d) offentlig uppspelning.

De siitt som avses under punkten 2 innebir i praktiken féljande. Over-
foring pa sirskild begiran a) ir enklare uttryckt traditionell databas-
verksamhet, till exempel tillhandahillande av information frn webb-
sidor pd sirskild begiran eller play-tjinster s& som SVT Play eller
Netflix. Vid overféring pa sirskild begiran dr det, tll skillnad frin
webbsindningsregeln, mottagaren som viljer att starta sindningen, till
exempel ett program pd en play-tjinst. Det avgdrande ir att inne-
hillet endast kan dndras av avsindaren och inte av mottagaren. Mate-
rialet ska vara riktat mot allminheten dvs. tillgingligt for alla och inte
publiceras i ett slutet nit sd som till exempel en arbetsgivares intra-
nit. Kravet pd tillginglighet hindrar inte att det krivs medlemskap
eller att anvindare miste betala for att ta del av materialet.

Overforing enligt 6verenskommelse i forvig b) ir det som ofta
benimns push-notiser, till exempel utskick av elektroniska nyhets-
brev frdn ett foretag till dess prenumeranter.

Framstillning av tekniska upptagningar, skrifter eller bilder c) kal-
las dven print-on-demand och innebir att det ur en databas p4 sirskild
begiran bestills fysiska exemplar av materialet. Hir kan nimnas att
regeringen foreslar 1 propositionen Ett dndamdlsenligt skydd for tryck-
och yttrandefribeten att ”pa sirskild begiran” liggs till 1 punkten c).
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Forslaget dr inte tinkt att forindra rittsliget utan dr snarare av
rittelsekaraktir.*

Slutligen ir offentlig uppspelning d) vanligtvis digital bio dir fil-
men spelas upp frn en databas och inte frdn en teknisk upptagning,
till exempel vid utomhusbio. Offentlig uppspelning kan ocks3 vara nir
publik tar del av teater, konsert eller sportevenemang frin en digital
killa.?

De aktorer som riknas upp i 4 § forsta punkten a)—c) fir genom
databasregeln ett automatiskt grundlagsskydd fér material som de
publicerar pd internet. Det dr de traditionella massmedieféretagen;
redaktioner f6r tryckta periodiska skrifter eller f6r program, foretag
for yrkesmissig framstillning av tekniska upptagningar och nyhets-
byrier. Databaser med automatiskt grundlagsskydd ska anmilas ull
Myndigheten for press, radio och tv. Drygt 1 500 databaser med auto-
matiskt grundlagsskydd finns 1 dagsliget registrerade hos myndig-
heten.®

Om en viss del av ett massmedieféretags webbsida innehller mate-
rial som tillférs av ndgon annan giller skyddet 1 yttrandefrihetsgrund-
lagen endast f6r de delar av webbsidan som innehdller material som
publicerats av massmedieféretaget.”

En annan kategori av aktdrer som omfattas av databasregeln ir de
aktorer som sokt och beviljats s.k. utgivningsbevis och pa s8 sitt er-
hillit ett frivilligt grundlagsskydd fér sin databas. Utgivningsbevis
soks normalt av foretag eller privatpersoner som enbart publicerar
material pd internet sd som till exempel pd en blogg, en nyhetswebb-
sida eller 1 en app. Ansokan om utgivningsbevis gors till Myndig-
heten for press, radio och tv. For att erhdlla utgivningsbevis ir ett krav
att det finns en ansvarig utgivare fér databasen. Den ansvarige utgi-
varen miste vara myndig, inte forsatt 1 konkurs eller std under for-
myndare och vara folkbokférd i Sverige. Myndigheten for press, radio
och tv gor ingen prévning av vilket innehall som ir tinkt att tillhanda-
hillas. Provningen bestdr endast av en kontroll av om de formella f6r-
utsittningarna ir uppfyllda for att utfirda ett utgivningsbevis (se 1 kap.
5 § yttrandefrihetsgrundlagen och lag [1991:1559] med foreskrifter
pd tryckfrihetsférordningens och yttrandefrihetsgrundlagens omr3-
den [tllimpningslagen]). For nirvarande finns det nistan 1 600 regi-

* Prop. 2021/22:59 Ett dndamadlsenligt skydd for tryck- och yttrandefribeten, s. 8 och 68.

> Axberger, Yttrandefrihetsgrundlagen (1991:1469) 1 kap. 4 §, Karnov 2021-11-10 (JUNO).
¢ www.mprt.se/tillstandsregister/ (himtad 2022-03-16).

7 Se 1 kap. 4 § andra stycket YGL och NJA 2014 5. 128.
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strerade utgivningsbevis i Myndigheten for press, radio och tv:s till-
stindsregister.

Myndigheten saknar méjlighet att terkalla ett utgivningsbevis med
hinvisning till ndgon annan omstindighet in bristande formella for-
utsittningar. Bestimmelsernas utformning innebir att aktérer som om-
fattas av det frivilliga grundlagsskyddet har databaser som tillhanda-
hiller innehall av vitt skilda slag, till exempel JP Infonet AB, Syn-
skadades riksférbud och Mora kommun.®

Betydelsen av det frivilliga grundlagsskyddet belystes av Hogsta
domstolen i rittsfallet NJA 2021 s. 498. Milet rorde en film som pub-
licerats pa en webbsida med utgivningsbevis. Atalet prévades dirfor
enligt den sirskilda rittegdngsordningen och brottskatalogen 1 ytt-
randefrihetsgrundlagen. Frigan i milet var om den ansvarige utgivaren
kunde domas f6r yttrandefrihetsbrottet olaga valdsskildring f6r en
publicering av girningsmannens film frén terrorattentatet i Christ-
church, Nya Zeeland (2019). Filmen hade publicerats som en del av
en artikel 1 anslutning till attentatet. Domstolen bedémde att filmen
inneholl valdsskildringar som utgjorde olaga véldsskildring. Frigan
var om publiceringen av filmen kunde anses forsvarlig. Vid férsvar-
lighetsbedémningen vigde domstolen allménintresset av att visa vilds-
skildringen mot intresset bakom kriminaliseringen av olaga valdsskild-
ring; att skydda frimst barn och ungdomar mot de skadeverkningar
som kan uppstd om de utsitts f6r grova valdsskildringar. Hégsta dom-
stolen kom fram till att publiceringen var férsvarlig bland annat efter-
som den skett 1 samband med nyhetsférmedling och att intresset for
den rapporterade hindelsen var stark vid tidpunkten. Atalet for ytt-
randefrihetsbrott och olaga valdsskildring ogillades.

Sarskilt om webbsindningsregeln

Direktsinda och forinspelade program pd internet som startas utan
att mottagaren bestimmer starttidpunkten omfattas av webbsind-
ningsregeln (1 kap. 3 § andra stycket yttrandefrihetsgrundlagen).
Bestimmelsen skiljer sig frin databasregeln framfér allt genom att
det hir dr avsindaren och inte mottagaren som bestimmer starttid-
punkten fér programmet. Skyddet ir automatiskt och inte begrinsat
till vissa aktdrer. Webbsindningar ska registreras hos Myndigheten

8 Se Myndigheten fér press, radio och tv:s hemsida www.mrpt.se (himtad 2021-09-14).
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for press, radio och tv. For nirvarande har drygt 1 350 aktorer an-
milt webbsindningar hos myndigheten.’

Webbsindningsregeln har efter inférandet dndrats flera gdnger,
bland annat har regeln fértydligats genom ett tilligg 1 databasregeln
om att sindningar som omfattas av webbsindningsregeln ir undan-
tagna frdn databasregelns tillimpningsomrade.'°

Den tekniska utvecklingen har medfért att det numera férekom-
mer webbsindningar i stor omfattning. Webbsindningsregeln har dir-
for kommit att {4 ett bredare tillimpningsomrdde in bestimmelsens
ursprungliga syfte. Frigan om grundlagsskyddets omfattning f6r webb-
sindningar har varit (och ir) foremal f6r lagstiftningsitgirder och
provning 1 Hogsta domstolen.

I ritesfaller NJA 2018 s. 562 (Facebookmailet) prévade Hogsta
domstolen om ett 6vergrepp som direktsints pd Facebook kunde om-
fattas av webbsindningsregeln. Direktsindningen hade skett pd en
Facebooksida med cirka 60 000 medlemmar. Den &talade beskrivs 1
domen som en relativt frekvent sindare pd sidan. Domstolen utta-
lade att webbsindningsregeln kan omfatta sindningar av privatper-
soner under forutsittning att materialet som sinds ir ett program i
yttrandefrihetsgrundlagens mening. Hogsta domstolen kom fram till
att ett overgrepp som direktsinds pd Facebook inte omfattas av webb-
sindningsregeln eftersom begreppet program ska ges en viss sjilv-
stindig betydelse. Begreppet, menade domstolen, syftar pd ett tema-
tiskt avgrinsat ljud- och bildinneh3ll som normalt har ett namn och
ingdr 1 ett programutbud. Mot den bakgrunden menade domstolen
att en sindning som 1 allt visentligt ir obestimd tll format, inrikt-
ning och tid ir inte ett program i webbsindningsregelns mening.
Direktsindningen pd Facebook omfattades dirfor inte av yttrande-
frihetsgrundlagens regler.

Rittsfallet innebir att en sindning som 1 allt visentligt dr obestimd
till format, inriktning och tid inte ir ett program i webbsindnings-
regelns mening. Rittsfallet utesluter endast de mest spontana sind-
ningar som sker utan nigon som helst planering eller forberedelse
frin webbsindningsregelns tillimpningsomride."

Utvecklingen av nya former av webbsindningar och dessas férhal-
lande till yttrandefrihetsgrundlagen var en anledning till att 2018 &rs

? www.mprt.se/tillstandsregister/ (himtad 2021-10-26).
191 kap. 4 § sista stycket YGL och prop. 2009/10:81 s. 47-49.
1 Prop. 2021/22:59 s. 32.
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tryck- och yttrandefrihetskommitté fick 1 uppdrag att dverviga om
grundlagsskyddet f6r webbsindningar var indamaélsenligt och vil-
avvigt. I betinkandet Etr dndamadlsenligt skydd for tryck- och yttrande-
fribeten (SOU 2020:45) instimde utredningen i tidigare beddmningar;
att databasregelns hinvisning till webbsindningsregeln kan tolkas som
att andra webbsidor som en webbsindare driver ocksd kan omfattas
av grundlagsskyddet, iven om den andra webbplatsen saknar anknyt-
ning till webbsindningen, sd linge det anses vara samma redaktion som
tillhandahiller webbsidorna."”? Utredningen uttalade vidare att:

Det finns skil att utgd fran att webbsindningar i yttrandefrihetsgrund-
lagens mening férekommer i mycket stor omfattning och att det ir friga
om sindningar av vitt skilda slag.

Genom den tekniska utvecklingen har webbsindningsregelns tillimp-
ningsomrdde fatt en sddan stor omfattning att regeln inte lingre kan anses
vara indamilsenlig och vil avvigd. Aven det f6rhdllandet att den som
tillhandah&ller webbsindningar utgér en redaktion for ett program och
dirigenom har automatiskt grundlagsskydd fér sina databaser talar for
att webbsindningsregeln inte lingre kan anses vil avvigd."

Utredningen foreslog att webbsindningsregeln bér begrinsas till att
omfatta de webbsindningar som tillhandahills av aktdrer som omfat-
tas av databasregeln, dvs. traditionella massmedieféretag och aktorer
med utgivningsbevis. Vidare féreslog utredningen att redaktioner for
webbsindningar bor undantas frin databasregelns tillimpningsom-
ride, vilket skulle {3 till f6ljd att dessa inte lingre har grundlagsskydd
for sina databaser endast pd den grunden att de webbsinder."

Regeringen har i propositionen 2021/22:59 Ett dndamalsenligt skydd
for tryck- och yttrandefribet foreslagit att {6r att tillhandahdllanden till
allminheten pd sirskild begiran av direktsinda eller inspelade pro-
gram ska anses som sindningar av program ska det krivas, utdver att
starttidpunkten och innehéllet inte kan paverkas av mottagaren, att
programmen tillhandahdlls av ngon som omfattas av databasregeln.
Dirutdver foreslar regeringen att redaktioner som tillhandahéller en-
bart sddana program som avses 1 webbsindningsregeln undantas frin
det automatiska grundlagsskyddet enligt databasregeln. Hinvisningen
frén databasregeln till webbsindningsregeln ska dirmed tas bort. And-
ringarna féreslds trida 1 kraft den 1 januari 2023."

280U 2020:45 s. 224.
13SOU 2020:45 s. 220.
4SOU 2020:45 s. 225.
'S Prop. 2021/22:59 5. 33 f och 37 {.
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Nigot kort om interaktiva medier

Innehdll som publiceras i interaktiva medier (sociala medier), s& som
Facebook eller Youtube, omfattas normalt inte av grundlagsskyddet
1 yttrandefrihetsgrundlagen bland annat eftersom verksamhetsutéva-
ren saknar mojlighet att kontrollera material som en anvindare pub-
licerar."

Sociala mediers férhallande till yttrandefrihetsgrundlagen har varit
forema3l f6r diskussion 1 takt med att de traditionella massmediefore-
tagen iallt stérre omfattning kommit att anvinda och publicera inne-
hall i dessa medier. En friga som 1 detta sammanhang diskuterats ir
om ett massmedieforetags publicering pd en egen Facebooksida kan
omfattas av databasregeln. I rittspraxis har sedan tidigare en viss del
av en webbsida ansetts utgora en egen enhet, om den idr avskild frin
ovrigt material."” Det synsittet talar for att ett massmedieféretags sida
pd till exempel Facebook kan utgoéra en egen databas — skild frin
Facebook i 6vrigt — och i sd fall omfattas av databasregeln. Medie-
grundlagskommitténs bedémning av rittsliget i betinkandet Andrade
mediegrundlagar var att det inte ir uteslutet att ett massmediefére-
tags avskilda ytor pd sociala medier kan omfattas av det automatiska
grundlagsskyddet enligt databasregeln.'

En annan omstindighet som kan {3 betydelse fér bedémningen
ir att virdtjinstleverantorer i dess anvindarvillkor ofta har en avtalad
ritt att ta bort innehdll frn sin jinst. Facebook kan till exempel med
stdd av sina anvindarvillkor ta bort visst inneh3ll som en anvindare
publicerar pd Facebook. Detta kan tala mot att en Facebooksida om-
fattas av databasregeln eftersom det dd inte enbart ir massmediefore-
taget som rader 6ver och kan dndra inneh3ll som publiceras pd sidan.

Yttrandefrihetsgrundlagens territoriella tillimpning

For att besvara frigan vilket inneh8ll pd internet som omfattas av
yttrandefrihetsgrundlagen redogor utredningen nedan for yttrande-
frihetsgrundlagens territoriella rickvidd.

16SOU 2020:45 s. 207-208 och Axberger, Hans-Gunnar, Yttrandefribetsgrundlagarna (2019,
version 4, JUNO) s. 58 och NJA 2014 s. 128 och 1 kap. 4 § andra stycket yttrandefrihetsgrund-
lagen.

7'NJA 2014 5. 128.

8 SOU 2016:58 Andrade mediegrundlagar, s. 337 och Lagridsremissen Ett dndamadlsenligt skydd
for tryck- och yttrandefribeten, s. 34-35.
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Utgdngspunkten ir att yttrandefrihetsgrundlagen ir tillimplig pd
tekniska upptagningar som framstills och sprids 1 Sverige samt pd
program och databaséverféringar som utgdr fran Sverige.” I 11 kapit-
let yttrandefrihetsgrundlagen finns dock bestimmelser om som ger
visst skydd fér program och tekniska upptagningar frin utlandet.

Yttrandefrihetsgrundlagen giller bade i foérhillande till svenska
medborgare och juridiska personer och i férhillande till utlindska med-
borgare och juridiska personer. Sdvitt avser utlindska medborgare
och juridiska personer kan yttrandefrihetsgrundlagens tillimpnings-
omride begrinsas genom lag (12 kap. 3 § yttrandefrihetsgrundlagen).

Hogsta domstolen har i1 rittsfallet NJA 2001 s. 445 provat vilken
anknytning till Sverige som bor krivas for att databasregeln ska vara
tillimplig. Milet handlade, hir i korthet, om en redaktion f6r en tryckt
skrift som férmedlade viss information genom sindning frin en ser-
ver som fanns utanfér Sverige. Den ansvarige dtalades f6r hets mot
folkgrupp med anledning av ett féredrag som publicerats pd en webb-
sida. Databasregeln i 1 kap. 4 § yttrandefrihetsgrundlagen inneh3ller
inget uttryckligt krav pd att innehéllet p& en webbsida ska goras till-
gingligt frin Sverige f6r att bestimmelsen ska vara tillimplig. Dom-
stolen uttalade dock att det framstdr som tydligt att viss anknytning
till Sverige méste foreligga f6r att yttrandefrihetsgrundlagens ansvars-
system, som bland annat férutsitter att en utgivare kan utses enligt
bestimmelsernai4 kapitlet, ska vara tillimpligt p& sddana sindningar
som avses i databasregeln. Domstolen uttalade vidare att nir det
giller informationséverforing frin en redaktion fér en tryckt perio-
disk skrift innebir redan det férhéllandet att skriften omfattas av
tryckfrihetsférordningens regler om periodiska skrifter en tillricklig
anknytning. Detsamma madste gilla nir information tillhandahalls av
redaktionen for ett radioprogram som sinds frén Sverige. I évriga fall
far 1avsaknad av nirmare reglering ledning sékas i allminna principer
for rickvidden av offentligrittslig lagstiftning. Det kan d& ha bety-
delse om féretaget ir verksamt i Sverige och om materialet dr avsett for
en svensk publik. I rittsfallet kom domstolen fram till att yttrande-
frihetsgrundlagens ansvarighetsbestimmelser var tillimpliga p& den
aktuella informationséverféringen.

' SOU 2020:45 s. 74 och 132.
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5.6 Utredningens dvervaganden och forslag

Utredningens bedomning: TCO-férordningen och komplet-
teringslagen ska inte tillimpas i den utstrickning det skulle strida
mot tryckfrihetsférordningen eller yttrandefrihetsgrundlagen.

Bestimmelserna i TCO-férordningen utgér en godtagbar be-
grinsning av yttrande- och informationsfriheten i regeringsformen.

Om en behérig myndighet i en annan medlemsstat handligger
ett drende som rér innehdll hos en virdstjinstleverantér som har
sitt huvudsakliga verksamhetsstille eller sin rittsliga foretridare
bosatt eller etablerad 1 Sverige kan den behériga myndigheten 1
Sverige bistd den handliggande myndigheten med information
om huruvida innehéllet ir skyddat av tryckfrihetsférordningen
eller yttrandefrihetsgrundlagen, foretridesvis genom samverkan
inom ramen fér Europols kommande it-system, PERCI.

Om en annan medlemsstat utfirdar en order mot innehill som
skyddas av yttrandefrihetsgrundlagarna kan den behoriga myndig-
heten i Sverige inleda ett granskningsforfarande enligt artikel 4 1

TCO-férordningen.

I detta avsnitt sammanfattar utredningen vilket inneh3ll p4 internet
som kan omfattas av grundlagsskyddet i regeringsformen, tryckfri-
hetstérordningen eller yttrandefrihetsgrundlagen samt vilken betydelse
det fir f6r genomforandet och tillimpningen av TCO-férordningen
1 Sverige.

5.6.1  Skyddet for yttrande- och informationsfrihet
i TCO-forordningen

TCO-férordningen har féretride framfor svensk ritt s linge forord-
ningen inte anger annat. Utgdngspunkten ir att det dven giller nir det
kommer till respektive medlemsstats grundlagar men frigan har varit,
och ir alltjimt, féremal fér diskussion.”

Artikel 1.4 1 TCO-férordningen uttrycker att férordningen inte
ska medfora ndgon dndring av skyldigheten att respektera de rittig-
heter, friheter och principer som avses i artikel 6 1 EU-férdraget och

% Se EU-domstolens avgéranden i mlen Costa/ENEL (C-6/64) och Internationale Handels-
gesellschaft (C-11/70) samt redogérelsen i SOU 2020:45 s. 100-103.
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ska tillimpas utan att det pdverkar tillimpningen av grundliggande
principer som rér yttrande- och informationsfrihet, inbegripet medier-
nas frihet och mangfald. Artikel 6 1 EU-férdraget innehéller 1 sin tur
en hinvisning till de rittigheter, friheter och principer som kommer
till uttryck 1 EU:s stadga samt en upplysning om att de grundliggande
rittigheterna, som garanteras i EKMR, och som féljer av medlems-
staternas gemensamma konstitutionella traditioner, ska ing8 1 unions-
ritten som allminna principer.

Syftet med TCO-férordningen ir att bidra till att skydda den all-
minna sikerheten, samtidigt som limpliga och stabila skyddsitgir-
der faststills f6r att sikerstilla skyddet for grundliggande rittigheter,
vilket bland annat inbegriper ritten till yttrandefrihet, ritten att ta
emot och sprida information och ritten till ett effektivt rictsmedel.
Behoriga myndigheter och virdtjinstleverantdrer ska endast vidta 4t-
girder som dr nédvindiga, limpliga och proportionerliga i ett demo-
kratiskt samhille, med beaktande av den sirskilda vikt som tillmits
yttrande- och informationsfriheten (skil 10).

Vid bedémningen av om visst innehdll pd internet ir terrorism-
innehdll ska den behériga myndigheten sirskilt beakta ritten till ytt-
rande- och informationsfrihet, inbegripet mediernas frihet och méng-
fald. Vidare lyfts det fram 1 skil 12 att om en innehéllsleverantér har
ett redaktionellt ansvar bor varje beslut beakta de publicistiska nor-
mer som faststills genom press- eller medieregleringen i enlighet med
unionsritten, inklusive EU:s stadga.

5.6.2  Syftet med publiceringen

Innehdll som sprids pd internet 1 vissa godtagbara syften undantas
frdn TCO-forordningens tillimpningsomride. Sidant innehall kan
inte bli foremal for de &tgirder som foljer av TCO-férordningen. Det
ir hir frdga om innehll som sprids i utbildningssyfte, journalistiskt
syfte, konstnirligt syfte eller forskningssyfte eller 1 syfte att férhindra
eller bekimpa terrorism, inbegripet material som ger uttryck fér pole-
miska eller kontroversiella 8sikter inom ramen for den offentliga debat-
ten (skil 12).

Undantaget betyder att innehdll pd internet, som 1 och for sig
ocksd kan omfattas av grundlagsskyddet i yttrandefrihetsgrundlagen,
faller utanfér forordningens tillimpningsomrade redan pd den grund
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att innehdllet publicerats med ett godtagbart syfte. I praktiken kan det
vara journalistiska artiklar som férmedlar nyheter eller inneh8ll som
sprids i utbildningssyfte. Aven debattartiklar dir individer uttrycker
radikala, polemiska eller kontroversiella dsikter i den offentliga debat-
ten om kinsliga politiska frigor ska kunna spridas pd internet utan
att det anses vara terrorisminnehdll.

Om den behériga myndigheten bedémer att en publicering skett
med nigot av de uppriknade syftena ir TCO-férordningen inte till-
limplig pd innehdllet och den behériga myndigheten saknar anled-
ning att goéra ndgon ytterligare bedémning.

5.6.3 Betydelsen av skyddet for yttrande- och
informationsfrihet i yttrandefrihetsgrundlagen

Om innehéllet inte omfattas av ndgot av de godtagbara syftenai TCO-
forordningen aktualiseras frdgan om innehdllet ir skyddat av tryck-
frihetstorordningen eller yttrandefrihetsgrundlagen och betydelsen
av ett sidant skydd.

Ritten ull yttrande- och informationsfrihet tillmits historiskt
sett stor vikt 1 svensk ritt. Yttrandefrihetsgrundlagarna som skyddar
yttrande- och informationsfriheten bygger pd exklusivitetsprinci-
pen. Principen ir ovanlig i ett europeiskt perspektiv och innebir att
innehdll som sprids till allmidnheten i ett grundlagsskyddat media
enbart ska bli foremal for de dtgirder och sanktioner som féljer av
tryckfrihetsférordningen respektive yttrandefrihetsgrundlagen. Dessa
exklusiva system omfattar bland annat principen om ensamansvar,
en sirskild brottskatalog och en sirskild rittegidngsordning.

Nir det kommer till innehdll som publiceras pd internet ir ut-
gdngspunkten att det inte omfattas av skyddet 1 tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen. Det finns dock flera undantag
som innebir att innehdll som sprids pd internet, under vissa férut-
sittningar, kan omfattas av grundlagsskydd, frimst yttrandefrihets-
grundlagen (jfr vad utredningen konstaterat ovan om tryckfrihets-
férordningens tillimpning pd innehill p internet).

For att yttrandefrihetsgrundlagen ska vara tillimplig ska innehal-
let inte kunna dndras eller pdverkas av anvindaren eller mottagaren.
Vidare ska den som ir ensam ansvarig f6r innehéllet, normalt den an-
svarige utgivaren, ha en faktisk kontroll 6ver innehéllet. Det innebir
att innehdll pd interaktiva medier, till exempel sociala medier dir det
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ir anvindaren som rider 6ver vad som publiceras, som regel inte om-
fattas av yttrandefrihetsgrundlagen. Att vidta dtgirder mot innehdll
som sprids pi sociala medier strider dirfér normalt* inte mot ytt-
randefrihetsgrundlagen.

Yttrandefrihetsgrundlagen kan skydda innehill pd internet som
omfattas av databasregeln och antingen publiceras av de traditionella
massmedieforetagen eller av en aktdr som sékt och beviljats utgiv-
ningsbevis (1 kap. 4 § yttrandefrihetsgrundlagen). Aven en webbsind-
ning som uppfyller férutsittningarnail kap. 3 § yttrandefrihetsgrund-
lagen kan omfattas av grundlagsskyddet. S&vitt avser webbsindnings-
regeln kan hir dter pdpekas att det pagir ett lagstiftningsarbete som
innebir, om det antas, att webbsindningsregeln kommer att begrin-
sas eftersom skyddet f6r webbsidndningar kommer att kopplas till de
aktdrer som omfattas av databasregeln. En sidan dndring innebir att
en mingd inneh3ll som sprids pd internet 1 framtiden kommer att falla
utanfér yttrandefrihetsgrundlagens tillimpningsomride.

Databasregelns och webbsindningsregelns tillimpningsomride
leder utredningen till slutsatsen att en hel del material som publiceras
pd internet kan omfattas av yttrandefrihetsgrundlagen. Méjligheten
att ansoka och relativt enkelt beviljas utgivningsbevis dppnar upp f6r
att mingden material som omfattas av grundlagsskyddet ir férind-
erlig och kan 6ka alternativt minska éver tid. Utredningens bedom-
ning dr att innehdll som kan bli fé6remal for prévning enligt TCO-
forordningen kan ha publicerats i ett grundlagsskyddat media.

Om den behoriga myndigheten bedémer att ett visst innehall
skyddas av yttrandefrihetsgrundlagen eller tryckfrihetsférordningen
anser utredningen att ritten till yttrande- och informationsfrihet s3
som den kommer till uttryck 1 de svenska yttrandefrihetsgrund-
lagarna utgér ett uttryck f6r sidana grundliggande friheter som avses
1artikel 1.4 TCO-férordningen. Skyddet och tillimpningen av grund-
lagarna ska dirmed inte pdverkas av TCO-férordningen. TCO-{6r-
ordningen ska dirfér inte tillimpas i den utstrickning det skulle strida
mot tryckfrihetsforordningen och yttrandefrihetsgrundlagen. Den
bedémningen ir vil forenlig med det skydd fér yttrande- och infor-
mationsfrihet och sirskilt mediernas frihet och mngfald som kommer
till uttryck i sdvil artikel 1.4 TCO-férordningen som i flera av for-
ordningens inledande skil.

21 Tfr dock diskussionen under avsnitt 5.5.1.
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Innehdll som omfattas av yttrandefrihetsgrundlagarna, antingen
genom ett automatiskt eller frivilligt grundlagsskydd, ska dirfor inte
bli féremdl for de dtgirder som féljer av TCO-férordningen. Det
innebir till exempel att innehdll som publiceras pd en webbsida med
utgivningsbevis inte kan triffas av en avligsnandeorder eller andra
dtgirder som beslutas med sto6d av TCO-férordningen.

Innehdll som publiceras pd en grundlagsskyddad webbsida kan
i stillet aktualisera ansvar for tryckfrihets- respektive yttrandefri-
hetsbrott enligt den sirskilda brottskatalogen 1 tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen och ett ensamansvar for den
ansvarige utgivaren.”” I det hir sammanhanget kan sirskilt nimnas
yttrande- och tryckfrihetsbrotten olaga hot, uppvigling, hets mot folk-
grupp och olaga vdldsskildring (7 kap. tryckfrihetsférordningen och
5 kap. yttrandefrihetsgrundlagen). Av forarbetena till lagen (2010:299)
om straff for offentlig uppmaning, rekrytering och utbildning avseende
terroristbrott och annan sirskilt allvarlig brottslighet (rekryterings-
lagen) framgdr det att offentlig uppmaning i 3 § den lagen motsvarar
brottet uppvigling som finns sdvil 1 brottsbalken som 1 tryckfrihets-
forordningen och yttrandefrihetsgrundlagen.” Slutligen kan nimnas
att det dven finns skyldigheter i radio- och tv-lagen (2010:696) som
kan triffa grundlagsskyddade medier.

5.6.4  Innehall som omfattas av regeringsformen

Det kan dven férekomma att innehdll som dr foremal {6r provning i
ett TCO-idrende, och som inte omfattas av skyddet f6r yttrande- och
informationsfrihet i1 tryckfrihetstérordningen och yttrandefrihets-
grundlagen, i stillet omfattas av den allminna regleringen 1 regerings-
formen.

De 4tgirder som kan vidtas mot innehdll pd internet med stéd av
TCO-férordningen innebir en inskrinkning av innehéllsleverants-
rens yttrandefrihet och anvindares informationsfrihet. Dessa frihe-
ter ir dock inte absoluta i regeringsformen utan méjliga att under
vissa forutsittningar begrinsa genom lag. Den begrinsning av ytt-

2 Prop. 2017/18:174 En mer heltickande terrorismlagstifining, s. 42 och skal 22 och artikel 23 1
terrorismdirektivet.

» Prop. 2009/10:78 Straffrittsliga dtgirder till forebyggande av terrorism, s. 29 ff. Se dven for-
slaget om en ny samlad terroristbrottslag i prop. 2021/22:133 En samlad straffréttslig terrorism-
lagstifining.
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rande- och informationsfriheten som TCO-férordningen innebir
anser utredningen ir motiverad av flera angeligna syften; att skydda
Sveriges sikerhet, allmin ordning och sikerhet och att férebygga och
beivra brott.

Det undantag som finns i TCO-férordningen f6r innehdll som
sprids 1 sirskilda syften samt det skydd som uttrycks i artikel 1.4
TCO-forordningen innebir, enligt utredningen, att den begrinsning
av ritten till yttrande- och informationsfrihet som TCO-férord-
ningen innebir inte gir utdver vad som dr nédvindigt med hinsyn
till det indam3l som har féranlett dtgirderna.

Bestimmelserna 1 TCO-férordningen utgor en godtagbar begrins-
ning av yttrande- och informationsfriheten i regeringsformen. Skyd-
det f6r yttrande- och informationsfrihet 1 regeringsformen innebir
dirfér inget hinder mot att tillimpa TCO-férordningen pé innehll
som faller utanfér tryckfrihetstérordningens och yttrandefrihets-
grundlagens tillimpningsomrdde men inom regeringsformens skydd
for yttrande- och informationsfrihet.

5.6.5 Den behdriga myndighetens prévning

Den 6kade anvindningen av webbsidor, appar, sociala media av sdvil
traditionella massmedieforetag som av andra aktorer, gor att frigan
om huruvida visst inneh8ll omfattas av yttrandefrihetsgrundlagarna
och i vilket syfte en publicering skett kan komma att kriva viss utred-
ning av den behériga myndigheten.

Den behériga myndigheten bér utreda syftet med publiceringen
for att konstatera om innehéllet dr undantaget frin TCO-férord-
ningens definition av terrorisminnehdll. Om den behériga myndig-
heten bedomer att publicering skett i ndgot av de uppriknade syftena
ir TCO-férordningen inte tillimplig pa innehdllet och den behoriga
myndigheten behover inte gi vidare 1 sin bedémning.

Hir kan ocksd nimnas att audiovisuella medietjinster ir undan-
tagna fran TCO-f6érordningens tillimpningsomrade (artikel 1.5 TCO-
férordningen). Det innebir att innehdll som sprids i audiovisuella
medietjinster inte omfattas av skyldigheterna i TCO-férordningen
(se utredningens éverviganden i avsnitt 10.4.3).

Om innehdllet inte har publicerats med ett godtagbart syfte, och
inte 1 en audiovisuell medietjinst, bér den behériga myndigheten pd
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eget initiativ kontrollera om innehallet omfattas av yttrandefrihets-
grundlagarna och sirskilt yttrandefrihetsgrundlagen.

Innehall som publicerats pd internet av de traditionella massmedie-
foretagen dvs. tidningsforetag, programféretag, bokforlag, filmprodu-
center och nyhetsbyrder fir automatiskt grundlagsskydd enligt 1 kap.
4 § yttrandefrihetsgrundlagen och omfattas inte av TCO-férord-
ningen. Det ir dock troligt att innehdll som dessa aktorer publicerar
pd internet faller utanfér TCO-férordningens tillimpningsomride
redan med hinvisning till syftet med publiceringen. Andra webbsidor
kan ha ett utgivningsbevis och dirigenom dtnjuta ett frivilligt grund-
lagsskydd.

Slutligen kan innehdll som ir féremadl for den behériga myndig-
hetens provning omfattas av webbsindningsregeln. Det f6rslag till f6r-
fattningsindring av webbsindningsregeln som ir under beredning kan
komma att foérenkla bedémningen av inneh8ll som sprids via webb-
sindningar. Foérslaget innebir att vissa webbsindningar som 1dag
kommit att omfattas av webbsindningsregeln, 1 framtiden kommer att
falla utanfor yttrandefrihetsgrundlagens tillimpningsomride.

Den behériga myndighetens kontroll av om visst inneh8ll ir grund-
lagsskyddat kan ske genom att myndigheten undersoker vilken aktér
som publicerat innehéllet. Myndigheten for press, radio och tv:s till-
stdndsregister kan hir tjina som viss vigledning. I tillstdndsregistret
pd myndighetens webbsida ir aktdrer med utgivningsbevis registre-
rade tillsammans med aktérer som anmilt en databas med automa-
tiskt grundlagsskydd samt aktdrer som anmilt webbsindningar. Till-
stdndsregistret uppdateras regelbundet. Viss forsiktighet bor enligt
myndigheten iakttas rérande uppgifterna om registrerade databaser
med automatiskt grundlagsskydd. Myndigheten har vid kontroller
av registret uppmirksammat att inte alla registrerade databaser upp-
fyller de formella kraven.

Om det trots gjorda kontroller skulle uppstd grinsdragningspro-
blematik anser utredningen att skyddet for yttrande- och informa-
tionsfriheten bor viga tungt. Hir kan erinras om skyldigheten f6r den
behoriga myndigheten att endast vidta dtgirder som ir nédvindiga,
limpliga och proportionerliga i ett demokratiskt samhille, med beak-
tande av den sirskilda vikt som tillmits yttrande- och informations-
friheten (skil 10). I en sidan situation menar utredningen att den
behoriga myndigheten bor ha utrymme att underlita att besluta om
dtgirder mot det aktuella innehéllet.
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Skyddet for yttrande- och informationsfrihet i tryckfrihetsfor-
ordningen och yttrandefrihetsgrundlagen kan dven f3 betydelse om
en annan medlemsstat handligger ett drende eller utfirdar en avligs-
nandeorder mot en virdgjinstleverantdr som har sitt huvudsakliga
verksamhetsstille 1 Sverige eller sin rittsliga féretridare bosatt eller
etablerad hir i landet. For att undvika att inneh8ll som publicerats 1
ett grundlagsskyddat media blir fé6remal fér en avligsnandeorder bér
medlemsstaternas respektive behériga myndigheter ha utrymme att
samverka enligt artikel 14 1 TCO-férordningen innan den andra
staten beslutar om en avligsnandeorder. Den svenska behoriga myn-
digheten kan dirigenom informera den utlindska motsvarigheten
om inneborden av det svenska grundlagsskyddet. For att underlitta
samverkan och det grinsoverskridande samarbetet mellan medlems-
staterna ser utredningen foérdelar med att Sverige ansluter sig till
Europols it-system PERCI.

Skulle en avligsnandeorder ind& utfirdas 1 den andra medlems-
staten har den behériga myndigheten i Sverige under vissa férutsitt-
ningar mojlighet att initiera ett granskningsférfarande enligt artikel 4
TCO-férordningen och préva om ordern dr uppenbart oférenlig med
TCO-férordningen eller EU:s stadga.
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S En internationell utblick
och mojligheten att anvanda
frivilliga atgarder

6.1 Inledning

I detta kapitel gor utredningen en mindre utblick inom EU och ill
Storbritannien for att redogéra fér hur nigra linder redan 1 dag,
innan TCO-férordningen bérjat tillimpas, arbetar mot spridning av
terrorisminnehdll och annat olagligt innehdll pd internet.

Inom EU finns sedan 2015 en sirskild enhet vid Europol som
arbetar mot terrorism- och vildsbejakande extremistiskt innehdll pd
internet. Enheten — The EU Internet Referral Unit (EU IRU) —iden-
tifierar och tar emot information om innehdll p4 internet som upp-
fattas strida mot en virdtjinstleverantdrs anvindarvillkor. Om EU
IRU beddémer att innehdllet strider mot en virdtjinstleverantdrs
anvindarvillkor skickar EU IRU en anmilan' till den berérda vird-
tjinstleverantdren om att avligsna innehéllet. En virdtjinstleveran-
tor r inte bunden av anmilan utan goér en sjilvstindig bedémning
av om innehéllet strider mot leverantérens anvindarvillkor och dirfor
bor tas bort. I genomsnitt avligsnas 86 procent av det material som EU
IRU anmiler som oférenligt med en virdtjinstleverantérs anvindar-
villkor.?

For svensk ritt ir TCO-férordningen och dess skyldigheter ett
nytt sitt att arbeta mot att terrorisminneh3ll sprids pd internet. Sverige
arbetar inte sedan tidigare med frivilliga referrals och limnar inte,
sdvitt utredningen kinner till, information om inneh3ll p internet
till EU IRU. Utredningen &terkommer i slutet av avsnittet till méj-

! Anmilan och begiran anvinds synonymt i avsnittet. P4 engelska benimns motsvarande icke
rittsligt bindande kontaket; referral.
2 www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru (himtad 2022-01-04).
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ligheterna for den behoriga myndigheten 1 Sverige att, parallellt med
de rittsligt bindande tgirderna i TCO-férordningen, dven anvinda
sig av frivilliga kontakter med virdtjinstleverantorer, till exempel
genom s.k. referrals.

6.2 Danmark

Danmark arbetar redan i dag aktivt mot spridning av terrorisminne-
hall p4 internet. I den danska rittegdngsbalken finns en sirskild be-
stimmelse om blockering av webbsidor. Dansk polis kan med st6d
av bestimmelsen begira att en domstol ska besluta om blockering av
en webbsida om det finns skil att anta att det via webbsidan begds
girningar som faller in under vissa bestimmelser om terroristbrott i
den danska strafflagen (71 kap. 791 d § retsplejeloven).’

Danmark har sedan 2017 en nationell Internet Referral Unit (IRU).
Enheten ir placerad inom den danska sikerhetspolisen, Politiets Efter-
retningstjeneste (PET). PET ansvarar {6r terrorbekimpningen 1 Dan-
mark, varfér PET IRU enbart granskar, utifrin sikerhetspolisens
ansvarsomride, innehdll som utgér terrorism eller vildsamt extremis-
tiskt innehdll enligt dansk straffritt. Annat innehdll pa internet som
utgor till exempel bedrigeri, barnpornografi, upphovsrittsliga ver-
tridelser eller hatbrott tas i stillet om hand av den danska polisens
nationella cybersikerhetscenter.

PET IRU:s uppdrag ir att identifiera, granska och 3 bort terro-
risminnehdll och vildsamt extremistiskt innehdll frin internet. En-
heten arbetar uteslutande med férebyggande undersékningar dir de
aktivt letar efter olagligt inneh3ll. Den storsta andelen drenden som
enheten hanterar hirrér frn enhetens egna undersékningar. En mindre
andel hirrér frin tips som polisen tar emot frdn allminheten och
vidarebefordrar till enheten.

Merparten av det material som identifieras och granskas av PET
IRU pétriffas pd virdtjinster som ir etablerade utanfér Danmark och
ofta dven utanfér EU. Om innehall pdtriffas pd en virdtjinst som ir
etablerad utanfér Danmark skickar PET IRU en informell begiran
med information till virdtjinstleverantdren om att myndigheten har
patriffat innehdll som anses strida mot dansk lag.

* https://danskelove.dk/retsplejeloven (himtad 2022-03-22).
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Om terrorisminnehdll eller vildsamt extremistiskt innehdll pa-
triffas hos en dansk virdtjinstleverantér eller enskild person dver-
limnar PET IRU irendet till dansk polis f6r vidare handliggning efter-
som enheten saknar rittsligt mandat att inleda en brottsutredning.

Om enheten pétriffar en icke-dansk webbsida som har till (enda)
syfte att sprida terrorisminnehdll eller vldsamt extremistiskt inne-
hill, och en begiran inte fitt 6nskad effekt, kan dansk polis anvinda
mdjligheten att vinda sig till dansk domstol och begira ett domstols-
beslut med krav pd att den danska internetleverantdren blockerar
tillgdngen till webbsidan 1 Danmark.

Under de &r som enheten har funnits har endast ett drende rort
en dansk virdtjinstleverantdr. Enheten har endast pdtriffat ett fital
personer 1 Danmark som spridit den typen av innehdll pd internet.
Mellan den 1 januari 2018 och den 31 december 2020 har PET IRU
handlagt cirka 250 drenden. Av dessa har 100 drenden resulterat 1 att
en begiran har skickats till den berérda virdtjinstleverantéren.

Vid stickkontroller har myndigheten konstaterat att 1 hilften av
drendena har allt, eller 1 vart fall merparten, av det berérda innehillet
avligsnats. Enheten kan dock inte avgdéra om innehdllet avligsnats
med anledning av PET IRU:s begiran eller om det avligsnats genom
virdyinstleverantdrens egna filter eller efter kontakt med andra myn-
digheter.

Totalt har PET IRU anmilt 42 084 olika inneh3ll, 35 948 av dessa
har avligsnats av virdtjinstleverantdren.

PET IRU:s bedémning efter verksamhetens forsta 8r 1 drift dr att
begiran, eller s.k. referrals, ir ett effektivt verktyg, sirskilt 1 f6rhal-
lande till de storre seriésa virdtjinstleverantdrerna.

Hir kan iven tilliggas att Danmark i samband med att TCO-for-
ordningen antogs utfirdade en sirskild deklaration med ett fértyd-
ligande att om den danska behériga myndigheten fir information
om en order som utfirdats mot en dansk virdtjinstleverantdr enligt
artikel 4 1 TCO-férordningen (en grinséverskridande order) s3 ska
den danska myndigheten informera virdgjinstleverantéren om orderns
legala effekt i Danmark.*

* Declaration by Denmark on the Regulation of the European Parliament and of the Council
on addressing the dissemination of terrorist content online, Europaudvalget 2020-21, EUU
Alm.del Bilag 569, Offentligt, www.ft.dk/samling/20201/almdel/EUU/bilag/ 569/ 2406223.pdf
(himtad 2021-12-20).
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6.3 Frankrike

Frankrike har drabbats av flera terrorattentat under senare ar vilket
bidragit till att landet vidtagit en rad lagstiftningsdtgirder for att for-
hindra att nya attentat dger rum.

Den franska regeringen utfirdade 2015 ett dekret med en mojlig-
het att genom ett administrativt férfarande besluta om blockering av
webbsidor som innehéller 6vergrepp mot barn eller terrorism.’ I en
rapport frdin Commission nationale de l'informatique et des libertés
(CNIL, Frankrikes dataskyddsmyndighet) framgar att under perio-
den januari till december 2020 utfirdades 519 beslut om blockering
av webbsidor. Besluten omfattade bland annat 28 webbsidor med
terrorisminneh3ll.*

I maj 2020 antog det franska parlamentet en lag mot hatiskt inne-
hill p4 internet.” Lagen innebar, pd motsvarande sitt som den tyska
forebilden NetzDG (se nedan), att stora plattformsforetag ska prova
om innehill som rapporterats av en anvindare ir olagligt. Om leve-
rantdren bedomer att innehillet ir uppenbart olagligt ska det avligs-
nas inom 24 timmar. Lagen inneholl ursprungligen en skyldighet for
en leverantdr som mottar en myndighetsorder att inom en timme
avligsna terrorisminnehdll eller barnpornografiskt innehéll som om-
fattas av ordern. Vid 6vertridelser av lagen riskerar virdjinstleve-
rantdrer boter pd upp till 20 miljoner euro eller, 1 vissa fall, maximalt
fyra procent av bolagets globala omsittning. Le Conseil constitu-
tionnel, den hogsta franska instans som beslutar 1 konstitutionella
frigor, provade lagens férenlighet med den franska konstitutionen.
Ridet bedémde 1 ett beslut som meddelades den 18 juni 2020, dvs.
innan lagen borjade tillimpas, att flera bestimmelser inte var féren-
liga med den franska konstitutionen. Bland annat ansdg ridet att
bestimmelserna om avligsnande av innehdll stred mot ritten till ytt-
randefrihet.® Dessa skyldigheter kom dirfor aldrig att tillimpas.

I juli 2021 beslutade det franska parlamentet om en lag som ror
garantier for respekten for republiken. Lagen innehiller bestimmel-

> Décret n° 2015-125 du 5 février 2015 relatif au blocage des sites provoquant a des actes de
terrorisme ou en faisant l'apologie et des sites diffusant des images et représentations de
mineurs 3 caractere pornographique ; www.legifrance.gouv.fr/loda/id/ JORFTEXT000030195477/
(himtad 2022-01-12).

¢ Linden, M. Alexandre, “Rapport d’activité de la personnalité qualifiée 2020”, den 8 juni 2020,
www.cnil.fr/sites/default/files/atoms/files/rapport_linden_2020.pdf (himtad 2022-03-07).

7 Loi no. 2020-766 du 24 juin 2020 visant a lutter contre les contenus haineux sur internet,
www.legifrance.gouv.fr/jorf/id/JORFTEXT000042031970 (himtad 2021-12-22).

8 www.conseil-constitutionnel.fr/decision/2020/2020801 DC.htm (himtad 2021-12-22).
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ser om blockering av spegel-websidor (eng. mirror websites) och
bestimmelser om avligsnande av innehdll pd internet som har vissa
likheter med de tidigare underkinda bestimmelserna.’

Utover dessa lagstiftningsdtgirder ir Frankrike dven en av tvd
initiativtagare till the Christchurch Call for Action. Ett initiativ som
togs efter terrorattentatet mot tvd moskéer i Christchurch pd Nya
Zeeland 1 mars 2019, di ett stort antal minniskor dédades och ska-
dades. Terrorattentatet livesindes av girningsmannen och filmen
blev snabbt viral. P4 initiativ av premidrministern i Nya Zeeland och
Frankrikes president grundades the Christchruch Call for Action,
en frivillig sammanslutning av stater, organisationer och tech-féretag
som arbetar mot férekomsten av terrorisminnehdll och vildsbeja-
kande extremistiskt innehdll pd internet. Manga linder och flera stora
plattformsféretag har anslutit sig, diribland Sverige."

6.4 Tyskland

Tyskland antog 2017 en lag for att motverka spridning av olagligt inne-
hall i sociala medier. Lagen; Netzwerkdurchsetzungsgesetz (NetzDG)
har till syfte att bekimpa hatbrott, s.k. fake news och annat olagligt
innehilli sociala medier." Redan tidigare fanns en skyldighet fér vird-
tjinster 1 Telemedia-lagen'” att avligsna olagligt innehall s3 snart de
far kinnedom om sddant innehall.

NetzDG ir tillimplig pd innehill i sociala medier som utgér till
exempel f6rolimpning, fértal, offentlig uppmaning till brott, uppvig-
ling till hat, spridning av vldsskildringar och hot om brott. Lagen ir
tillimplig pd sociala medier med mer dn tvd miljoner registrerade
anvindare i Tyskland.

? LOI n° 2021-1109 du 24 aofit 2021 confortant le respect des principes de la République.
www.legifrance.gouv.fr/loda/id/JORFTEXT000043964778/?isSuggest=true (himtad 2022-
01-04). Se dven beskrivningen p& https://freedomhouse.org/country/france/freedom-net/
2021#footnote3_4cq6hgi (himtad 2022-01-04).

1% www.christchurchcall.com/ (himtad 2022-01-12). Fér en mer utfsrlig beskrivning se utred-
ningens delbetinkande SOU 2021:76 EU:s foérordning om terrorisminnebdll pd internet — frigan
om behorig myndighet, avsnitt 3.3.3.

" www.bmjv.de/DE/Themen/FokusThemen/NetzDG/NetzDG_node.html (himtad 2021-
12-14).

2 Den tyska Telemedia-lagen frin den 26 februari 2007 (Federal Gazette I, p. 179) implemen-
terar bland annat Europaparlamentets och ridets direktiv 2000/31/EG av den 8 juni 2000 om
vissa rittsliga aspekter pd informationssamhillets tjinster, sirskilt elektronisk handel, p& den
inre marknaden (”Direktiv om elektronisk handel”).
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Sociala medier definieras i NetzDG som leverantdrer av tele-
mediatjinster som i vinstsyfte driver en plattform utformad att géra
det mojligt for anvindare att utbyta och dela innehdll med andra
anvindare eller att gora sddant innehall tillgingligt f6r allminheten.

Vissa leverantérer undantas frin lagens tillimpningsomride. Aven
plattformar med journalistiskt innehdll eller utbildningsinnehill
undantas fran tillimpningsomradet. Material kan ocksd undantas nir
en aktor publicerar (journalistiskt) material pd en annan social media-
plattform, till exempel pd en Facebooksida. Lagen ir inte tillimplig
pd social media-tjinster som vinder sig till specifika intressegrupper
eller specifika amnen. Det innebir till exempel att affirsnitverk, forum
for specialintressen, onlinespel och webbshoppingsidor inte omfattas
av lagen.”

For leverantorer av sociala medier innebir NetzDG en skyldighet
att organisera effektiva och transparanta klagomalsmekanismer pd
plattformarna. En leverantor miste omedelbart agera och granska ett
klagomal f6r att bedoma om innehéllet ir olagligt. Om aktéren bedo-
mer att innehdllet ir uppenbart olagligt ska det avligsnas eller 3t-
komsten till innehéllet blockeras inom tjugofyra timmar frin det att
virdtjinsten tog emot klagomalet. Annat olagligt innehdll ska avligs-
nas eller goras odtkomligt inom sju dagar, alternativt kan aktéren hin-
skjuta innehdllet till ett erkint institut f6r beddmning. Skyldigheten
att avligsna olagligt innehll innebir inte att aktéren méiste forhands-
granska innehdllet pd plattformen.

Lagen ger anvindare ritt att fi information om beslut som en
aktor meddelat med anledning av ett inlimnat klagoma3l. Innehill som
avligsnas ska vidare bevaras av leverantoren i tio veckor for eventuell
brottsutredning.

Leverantdrer av sociala medier ska limna in transparensrapporter
till tyska myndigheter dir det ska framgd bland annat hur ménga klago-
mél aktdren tagit emot.

En aktdr som inte uppfyller kraven 1 NetzDG riskerar hoga boter.
Den ansvarige for klagom3lsfunktionen pa ett social media-foretag
riskerar maximalt 5 miljoner euro i boter och foretaget upp till 50 mil-
joner euro i béter.'

" www.bmjv.de/SharedDocs/FAQ/EN/NetzDG/NetzDG.html (himtad 2021-12-14).
" www.bmj.de/DE/Themen/FokusThemen/NetzDG/NetzDG_EN_node.html (himtad 2022-
01-04).
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6.5 Storbritannien

Storbritannien har, likt Frankrike, drabbats av flera terrorattentat
under senare &r. Landet har antagit ett antal rittsakter for att forhindra
nya attentat. Bland annat har encouragement of terrorism” krimina-
liserats 1 Terrorist Act frin 2006. I samma lag kriminaliseras dven
spridning av publikationer med terrorisminnehdll. Bestimmelserna
kan under vissa férutsittningar dven tillimpas p4 inneh3ll som sprids
pd internet. '

Aven Storbritannien har en nationell Internet Referral Unit. En-
heten etablerades 2010 och benimns The Counter-Terrorism Inter-
net Referral Unit (CTIRU). Likt andra IRU tar den brittiska enheten
emot tips frén allminheten och andra aktérer samt gor egna efter-
sokningar pd internet. Allminheten kan rapportera misstinkt terro-
risminnehdll pd internet bland annat genom att anvinda ett anonymt
tips-verktyg pa internet."

Om enheten anser att innehdll omfattas av brittisk terrorism-
lagstiftning skickar enheten en begiran till berérd virdtjinstleveran-
tor. Virdginstleverantdren beddémer sedan sjilvstindigt om innehillet
strider mot leverantérens anvindarvillkor och om det ska avligsnas.'

For nirvarande pdgdr ett lagstiftningsirende rérande en ny lag
kallad the Online Safety Bill som har till syfte att bland annat reglera

ansvaret for sociala medier-aktorer."’

6.6 Utredningens dvervaganden kring mojligheten
att anvanda frivilliga atgarder

Utredningens bedomning: Den behériga myndigheten kan ta
informella kontakter med en virdtjinstleverantor vars virdtjianst
missbrukas for spridning av terrorisminnehall.

!5 Motsvarar nirmast offentlig uppmaning i 3 § lagen (2010:299) om straff {6r offentlig uppma-
ning, rekrytering och utbildning avseende terroristbrott och annan sirskilt allvarlig brottslighet.
1¢ Terrorist Act 2006, part 1, section 1-3, www.legislation.gov.uk/ukpga/2006/11/section/1
(hdmtad 2022-01-11).
v https //act.campaign.gov.uk/ (himtad 2022-01-11).

8 www.counterterrorism.police.uk/together-were-tackling-online-terrorism/ (himtad 2022-
01-11).
' https://committees.parliament.uk/publications/8206/documents/84092/default/ (himtad
2022-03-07).
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Utredningens arbete och kontakter med representanter fér andra
medlemsstater leder till slutsatsen att méjligheten att anvinda icke-
bindande referrals eller andra informella kontakter med virdtjinst-
leverantor framstdr som ett framgdngsrikt sitt att motverka olagligt
innehdll pd internet.

Det har framkommit att referrals, iven nir TCO-férordningen
bérjar tillimpas, fortsatt kommer att vara ett viktigt verktyg i flera
medlemsstater, 1 vissa fall till och med ett férstahandsval. Bland annat
har representanter for tyska myndigheter beskrivit ett mojligt scenario
dir avligsnandeorder med stéd av TCO-férordningen i framtiden
kommer att anvindas f6rst nir en virdtjinstleverantor inte foljer en
referral eller nir det dr friga om en dverhingande fara for liv och
hilsa.

Aven TCO-férordningen uttrycker motsvarande positiva instill-
ning till referrals i skil 40. Dir anges att anmilningar frin medlems-
staterna och Europol har visat sig utgéra ett effektivt och snabbt sitt
att 6ka virdtjinstleverantdrers medvetenhet om specifikt innehll
som ir tillgingligt via deras tjinster och gor det mojligt for dem att
snabbt vidta tgirder. Anmailningar beskrivs vidare som en mekanism
for att uppmirksamma virdtjinstleverantdrer pd information som
skulle kunna anses utgora terrorisminnehall, s att de sjilvstindigt kan
bedéma om det innehéllet ir férenligt med deras egna anvindarvill-
kor. Sddana anmailningar bor forbli tillgingliga vid sidan av avligs-
nandeorder.

TCO-férordningen fortydligar dven i skil 40 att férordningen inte
bér paverka Europols mandat som faststills i Europol-férordningen®.
TCO-férordningen ska dirfér inte tolkas som att den hindrar med-
lemsstaterna och Europol frin att anvinda anmilningar som ett verk-
tyg for att uppmirksamma virdtjinstleverantorer pd forekomsten av
terrorisminnehdll pd deras tjinst.

Den digitala plattformen PERCI, som utformas inom Europol f6r
att hantera kommunikation dels mellan medlemsstater, dels mellan
medlemsstater och virdtjinstleverantérer inom ramen fér TCO-
forordningen, kommer dven att hantera referrals.

Sverige har inte nigon nationell Internet Referral Unit (IRU). Inte
heller limnar nigon svensk myndighet information till EU IRU. S3

% Europaparlamentets och ridets férordning (EU) 2016/794 av den 11 maj 2016 om Euro-
peiska unionens byr3 f6r samarbete inom brottsbekimpning (Europol) och om ersittande och
upphivande av rddets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF (EUT L 135, 24.5.2016, s. 53).
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vitt framkommit har inte ndgon svensk myndighet i dag informella
kontakter med virdtjinstleverantdrer om de patriffar terrorisminnehéll
pd internet. [ utredningsarbetet har det f6rts diskussioner kring moj-
ligheten for den behériga myndigheten att, parallellt med TCO-for-
ordningen och 1 likhet med flera andra medlemsstater, anvinda sig
av informella kontakter med virdtjinstleverantorer. Det har dirvid
frdn berérda myndigheter framférts en tvekan kring om det verktyget
boér anvindas utan lagstdd eller 1 vart fall utan ett uttryckligt uppdrag.

Att nirmare Sverviga och foresld en nationell IRU faller utanfor
utredningens uppdrag. Utredningen kan emellertid se férdelar med
att inritta en nationell Internet Referral Unit f6r att f6rhindra sprid-
ning av olagligt innehill pd internet, si som terrorisminneh3ll.

Det ir dirtill utredningens uppfattning att det inte finns ndgot
som hindrar att myndigheten som utses till behérig myndighet redan
1 samband med ikrafttridandet av TCO-férordningen kan ta infor-
mella kontakter med virdginstleverantorer. Som framgdtt ovan fram-
hiller férordningen férdelarna med referrals och uttrycker dven att
TCO-férordningen inte hindrar en fortsatt anvindning av referrals.
Den behériga myndigheten bor dirfor ha mojlighet att nir terrorism-
innehdll som omfattas av TCO-férordningen pitriffas pd internet ta
kontakt med virdtjinstleverantéren och informera denne om fore-
komsten av terrorisminnehéllet.

Innehill som skyddas av tryckfrihetstérordningen eller yttrande-
frihetsgrundlagen omfattas inte av TCO-férordningen (se avsnitt 5.6).
Den behériga myndigheten bor dirfor inte ta kontakt med en vird-
yanstleverantdr om det aktuella innehéllet bedoms vara grundlags-
skyddat.

En informell kontakt skulle 1 minga situationer kunna framstd
som en mer proportionerlig och limplig dtgird jim{ort med att utfirda
en rittsligt bindande avligsnandeorder. Den behériga myndigheten
bér i det enskilda fallet alltid géra en beddmning av om det ér limp-
ligt med en informell kontakt med den berérda virdtjinstleverants-
ren. Om myndigheten tar kontakt ir det av vikt att myndigheten inte
formulerar sig pa ett sddant sitt att 8tgirden uppfattas som tvingande
av virdtjinstleverantoren.

Om det dr frdga om en virdtjinstleverantdr som inte vidtar dtgir-
der mot spridning av terrorisminnehdll eller om det ir friga om ett
dverhingande hot mot liv och hilsa (jfr artikel 14.5 TCO-f6rord-
ningen) bér avligsnandeorder anvindas i forsta hand.
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7.1 En ny lag ska komplettera TCO-férordningen

Utredningens bedomning: En ny lag med bestimmelser som kom-
pletterar TCO-férordningen ska inféras.

Termer och uttryck i den nya lagen ska ha samma betydelse som
1 TCO-férordningen.

Hinvisningar till TCO-f6érordningen 1 kompletteringslagen ska,
med undantag fér bestimmelserna om féreligganden och sank-
tionsavgifter, vara dynamiska, dvs. avse férordningen i den vid varje
tidpunkt gillande lydelsen.

En EU-foérordning ir, i enlighet med artikel 288 andra stycket i For-
draget om EU:s funktionssitt, till alla delar bindande och direkt till-
limplig 1 varje medlemsstat. Till skillnad frén ett direktiv fir en for-
ordning inte inférlivas 1 eller omvandlas till nationell ritt. Det innebir
att medlemsstaterna ir forhindrade att utfirda bestimmelser i frigor
som regleras i en forordning. Medlemsstaterna fir inte uttala sig om
tillimpningen av en férordning eller fortydliga innebérden av be-
grepp som férekommer i en férordning. Tolkningen av en férord-
ning ir férbehillet de myndigheter och domstolar som tillimpar fér-
ordningen i respektive medlemsstat. I sista hand ir det EU-domstolen
som har tolkningsritt éver en EU-férordning.

Normalt behover inte de enskilda medlemsstaterna inféra komplet-
terande nationella bestimmelser till en EU-férordning. Det kan dock
bli aktuellt om en EU-f6érordning éverlimnar vissa frigor 8t medlems-
staterna att reglera. Medlemsstaterna har dven en skyldighet att se till
att en EU-forordning kan tillimpas 1 praktiken och fir ett effektivt
genomslag 1 medlemsstaten. I ménga fall férutsitter en EU-forord-
ning dirfor att medlemsstaterna infor nationella regler av verkstil-
lande karaktir.
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TCO-férordningen éverlimnar vissa frigor till medlemsstaterna
att reglera. Det handlar frimst om vilken myndighet som ska vara
behérig myndighet, vilka sanktioner som ska aktualiseras vid éver-
tridelser av férordningen och att medlemsstaterna sikerstiller ritten
till effektiva rittsmedel. Dessa frigor utgoér kirnan 1 utredningens
uppdrag.

De nationella bestimmelser som ska komplettera TCO-férord-
ningen bor foras in 1 en ny lag. For att fortydliga att lagen inte ir hel-
tickande, utan endast ett komplement till TCO-férordningen, bor den
nya lagen benimnas lagen med kompletterande bestimmelser till
EU:s férordning om &tgirder mot spridning av terrorisminnehéll pd
internet. I fortsittningen kallas den nya lagen kompletteringslagen.

Hinvisningsteknik

Kompletteringslagen ska lisas tillsammans med TCO-férordningen.
For att undvika dubbelreglering 1 TCO-férordningen och komplet-
teringslagen ir det limpligt att hinvisa till férordningen 1 komplet-
teringslagen. Den nya lagen med kompletterande bestimmelser inne-
hiller dirfér hinvisningar till bestimmelser i TCO-férordningen.
Det finns tv4 sitt att hinvisa till unionslagstiftning 1 nationell ritt,
antingen genom statiska hinvisningar eller dynamiska hinvisningar.
En statisk hinvisning innebir att hinvisningen avser EU-rittsakten
1 en viss angiven lydelse. En {6]jd av denna hinvisningsteknik ar att
den nationella férfattningen normalt behéver dndras varje ging EU-
bestimmelsen indras. En dynamisk hinvisning innebir att hinvis-
ningen avser EU-rittsakten i den vid varje tidpunkt gillande lydelsen.
Grina boken, Riktlinjer for forfattningsskrivning (Ds 2014:1) rekom-
menderar att hinvisningar till EU-férordningar, till exempel vid infé-
rande av sanktionsbestimmelser, som utgdngspunkt bor ske genom
statisk hianvisningsteknik. I vissa fall kan det finnas skl att anvinda
en annan hinvisningsteknik. En upplysningsbestimmelse som inte
tillfor lagtexten ndgot materiellt innehdll behdver inte innehilla en
hinvisning som anger vilken lydelse av rittsakten som avses.
Lagradet har i ett yttrande uttrycke att det frin en konstitutionell
utgdngspunkt inte synes foreligga ndgot hinder mot att lagstiftaren
viljer en teknik for hinvisning till EU-rittsakter som, utan ytterli-
gare lagstiftning, omfattar ocksd eventuella indringar av rittsakten,
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dvs. en dynamisk hinvisningsteknik. Statiska hidnvisningar kan, enligt
Lagradet, leda till oklarheter eller brister 1 lagstiftningen om lagstif-
taren inte uppdaterar en hinvisning och medféra behov av att indra
en lag endast for att en hinvisning ska uppdateras utan att nigra 6ver-
viaganden i sak aktualiseras. Lagridet anser dirfér att det kan finnas
anledning att i vissa fall vilja en dynamisk hinvisningsteknik. For att
komma fram till vilken teknik som ir limplig 1 det enskilda fallet
rekommenderar Lagridet att lagstiftaren gor en konsekvensanalys som
redovisas 1 anslutning till varje bestimmelse. Konsekvensanalysen bor
bland annat innehélla en redogorelse éver hur det nationella regel-
systemet dndras genom hinvisningen och hur dndringar av rittsakten
kan komma att piverka den nationella regleringen.'

En dynamisk hinvisningsteknik dr dven det sitt som férordats av
regeringen i flera lagstiftningsirenden under senare &r.’

Kompletteringslagen kommer att innehdlla vissa hinvisningar till
TCO-férordningen. Det ir limpligast att som utgdngspunkt anvinda
en dynamisk hinvisningsteknik eftersom eventuella framtida dndringar
1 TCO-férordningen dirigenom fir direkt genomslag 1 nationell ritt.

Hinvisning till bestimmelser av upplysande karaktir bér vara
dynamiska for att undvika oklarheter.

Vid utformningen av ett nationellt sanktionssystem krivs det 1
princip en fullstindig nationell reglering. For att en virdtjinstleve-
rantdr ska kunna férutse vilka sanktioner som kan bli féljden av en
overtridelse bor hanvisningar till TCO-férordningen i bestimmel-
serna om sanktioner ske med statiska hinvisningar.

Termer och uttryck

Flera av de termer och uttryck som anvinds 1 TCO-férordningen
definieras i artikel 2 TCO-férordningen. Termer och uttryck som
anvinds 1 kompletteringslagen bér ha samma betydelse som 1 TCO-
férordningen. Utredningen foresldr dirfor att lagen upplysningsvis
ska innehilla en hinvisning till TCO-f6érordningen f6r betydelsen av
de termer och uttryck som anvinds i lagen.

" Yttrande frin Lagridet, utdrag ur protokoll frin sammantride 2016-03-15.
2 Se till exempel prop. 2017/18:105 Ny dataskyddslag, s. 24 f. och prop. 2018/19:26 Komplet-
terande bestimmelser till EU:s geoblockeringsforordning, s. 18-19.
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7.2 Behovet av andra forfattningsandringar

Utredningens bedomning: For att sikerstilla att TCO-férord-
ningen fir ett effektivt genomslag i svensk ritt och undvika dub-
belreglering behéver utredningen éverviga forfattningsindringar
1 BBS-lagen, e-handelslagen och radio- och tv-lagen.

Det finns dven anledning att dverviga om det finns behov av
tilligg eller indringar i offentlighets- och sekretesslagen och data-
skyddslagstiftningen.

Det ingdr i utredningens uppdrag att analysera om det finns behov
av att dndra lagen (1998:112) om ansvar for elektroniska anslags-
tavlor (BBS-lagen). BBS-lagen har vissa beréringspunkter med TCO-
férordningen, sirskilt nir det kommer till bestimmelsen15 § om att
ta bort ett meddelande eller pd annat sitt forhindra vidare spridning
av ett meddelande. Om en anvindare sinder in ett meddelande till
en elektronisk anslagstavla ska den som tillhandahdller tjinsten ta
bort meddelandet frin tjinsten eller pd annat sitt férhindra vidare
spridning av meddelandet, om meddelandets innehdll uppenbart ir
sidant som avses 1 bestimmelserna om till exempel uppvigling i 16 kap.
5 § brottsbalken, hets mot folkgrupp i 16 kap. 8 § brottsbalken, olaga
véldsskildring 1 16 kap. 10 ¢ § brottsbalken, offenthg uppmaning 1
3 § lagen (2010:299) om straff {6r offentlig uppmaning, rekrytering
och utbildning avseende terroristbrott och annan sirskilt allvarlig
brottslighet (rekryteringslagen)’. BBS-lagens och TCO-férordningens
tillimpningsomride sammanfaller i viss utstrickning. Det finns dir-
for anledning for utredningen att verviga dndringar av BBS-lagen.
I e-handelslagen, som implementerar e-handelsdirektivet 1 svensk
ritt, finns sirskilda bestimmelser som reglerar vissa fall av ansvars-
frihet for olagligt inneh3ll som sprids pd en virdgjinstleverantors vird-
tjinst. Aven hir finns det anledning fér utredningen att nirmare ana-
lysera férhallandet mellan e-handelslagen och TCO-férordningen.
Bade radio- och tv-lagen (2010:696) och TCO-férordningen inne-
hiller skyldigheter for vissa aktérer att férhindra spridning av inne-
h3ll med offentlig uppmaning till terroristbrott respektive terrorism-
innehdll. Det finns dirfér anledning for utredningen att dven éverviga
hur bestimmelserna i radio- och tv-lagen, sirskilt betriffande leve-

3 Se forfattningsférslagen 1 prop. 2021/22:133 En samlad straffrittslig terrorismlagstifining, s. 9 {.
ochs. 23.

94



SOU 2022:18 Allmanna dvervaganden

rantdrer av videodelningsplattformar, forhéller sig till TCO-férord-
ningen.

I utredningens uppdrag ingdr dven att foresld de forfattnings-
indringar och andra &tgirder som behovs f6r att den behoriga myn-
digheten ska kunna tillimpa TCO-férordningen och vidta de dtgirder
som ankommer pd myndigheten pd ett effektivt och rittssikert sitt.
I delbetinkandet foreslog utredningen att Polismyndigheten bor
utses till behorig myndighet och att Polismyndigheten i sitt uppdrag
kan behéva inhimta information och kunskap frin till exempel
Sikerhetspolisen, Totalférsvarets forskningsinstitut eller Centrum
mot véldsbejakande extremism vid Brottstérebyggande ridet. Den
behoriga myndighetens handliggning av TCO-irenden och samver-
kan med dessa myndigheter vicker frigor om sekretess och person-
uppgiftsbehandling. Det finns dirfér dven ett behov av att dverviga
indringar 1 offentlighets- och sekretesslagen (2009:400) och data-
skyddslagstiftningen.

7.3 Ratten att dverklaga ett beslut enligt
TCO-férordningen och kompletteringslagen

Utredningens forslag: Beslut som den behoériga myndigheten med-
delar med stéd av TCO-férordningen och kompletteringslagen
ska kunna 6verklagas till allmin férvaltningsdomstol.

Provningstillstdnd ska krivas vid éverklagande till kammar-
ritten.

TCO-férordningen overlimnar till varje enskild medlemsstat att
infora effektiva forfaranden f6r utdvandet av ritten till effektiva
rittsmedel (artikel 9 TCO-férordningen).

I TCO-forordningen framgdr att virdtjinstleverantdrer som
mottagit en avligsnandeorder som utfirdats enligt artikel 3.1 eller
ett beslut som meddelats enligt artikel 4.4, artiklarna 5.4, 5.6 eller 5.7
ska ha rite till ett effektive rittsmedel. Denna ritt ska innefatta ritten
att bestrida en avligsnandeorder infér domstolarna i den medlems-
stat vars behoriga myndighet utfirdade avligsnandeordern och ritten
att bestrida beslut enligt artikel 4.4, artiklarna 5.4, 5.6 eller 5.7 infor
domstolarna i den medlemsstat vars behériga myndighet meddelade
beslutet.
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Aven innehillsleverantérer ska enligt TCO-férordningen ges en
ritt till effektiva rittsmedel 1 vissa fall. En innehdllsleverantér vars
innehdll har avligsnats eller gjorts odtkomligt till f6ljd av en avligs-
nandeorder ska ha ritt till ett effektivt rittsmedel. Denna ritt ska
inbegripa ritten att bestrida en avligsnandeorder infér domstolarna
1 den medlemsstat vars behoriga myndighet utfirdade ordern och
ritten att bestrida ett beslut enligt artikel 4.4 infér domstolarna i den
medlemsstat vars behdriga myndighet fattade beslutet.

Virdtjinstleverantorer och innehéllsleverantdrer ska i den utstrick-
ning som framgatt ovan ha ritt till effektiva rittsmedel. Ritten giller
oberoende av om leverantorerna ir enskilda personer eller juridiska
personer.

Utgdngspunkten ir att ritten tll ett effektivt rittsmedel mot
myndighetsbeslut uppnds genom mojligheten att dverklaga ett beslut
till allmin forvaltningsdomstol (40 § forvaltningslagen [2017:900]).
Detsamma giller beslut som fattas med stéd av en EU-f6rordning.
Utredningen ser ingen anledning att fréngd gingse sitt och foreslar
dirfor att beslut som den behériga myndigheten meddelar med st6d
av TCO-forordningen och kompletteringslagen ska f3 verklagas till
allmin férvaltningsdomstol. En sirskild bestimmelse om éverklagande
bér inféras 1 kompletteringslagen.

Utredningens férslag dr sammanfattningsvis att virdtjinstleve-
rantdrer och innehillsleverantorer far 6verklaga ett beslut som med-
delats av den behériga myndigheten till allmin férvaltningsdomstol,
vilket 1 férsta instans ir forvaltningsritten. Ett 6verklagande ska goras
skriftligen till forvaltningsritten men ges in till den behériga myn-
digheten. Fér provning i nista instans av kammarritt ska det krivas
provningstillstdnd (se 40 § forvaltningslagen).

Utredningen foresldr i avsnitt 8.5 ett sanktionssystem i svensk ritt
vid 6vertridelser av TCO-férordningen. I avsnittet redogor utred-
ningen for ritten till effektiva rittsmedel vid beslut om sanktioner som
meddelas av den behoriga myndigheten.

Genom mdjligheten att éverklaga beslut som den behériga myn-
digheten meddelar med st6d av TCO-férordningen och komplette-
ringslagen till domstol sikerstills ritten till effektiva rittsmedel 1
svensk ritt.
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7.4 Ikrafttradande

TCO-férordningen ska tillimpas i alla medlemsstater frdn och med
den 7 juni 2022. Kompletteringslagen och de dndringar i svensk ritt
som utredningen féreslir bor trida 1 kraft samtidigt och s snart som
mojligt. Utredningens bedomning ir att det med hinsyn till remiss-
forfarandet och 6vriga beredningsitgirder inte ir mojligt att lita
forfattningsforslagen trida i kraft forrin den 1 juli 2023.
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3 Sanktionssystemet

8.1 Utgangspunkter i TCO-forordningen

En sanktion ir en bred beskrivning av en paféljd vid ett olagligt hand-
lande som antingen kan ha ett handlingsdirigerande eller ett bestraf-
fande syfte. En sanktion kan vara en straffrittslig pifoljd eller admi-
nistrativ pdfoljd si som sanktionsavgift, vite, férbud eller dterkallelse
av tillstdnd.

S som utredningen beskrivit tidigare dverliter TCO-férordningen
till medlemsstaterna att faststilla nationella regler om sanktioner vid
dvertridelser av forordningen. Det 8ligger medlemsstaterna att vidta
alla 8tgirder som krivs for att sikerstilla att det nationella sanktions-
systemet tillimpas (artikel 18 och skil 45). Sanktionerna — som kan
vara av administrativ eller straffrittslig art — ska vara effektiva, propor-
tionella och avskrickande. Vilka 6vertridelser som kan féranleda en
sanktion framgar av en upprikning i artikel 18.

En behérig myndighet i respektive medlemsstat ska ha befogen-
het att besluta om sanktioner. Medlemsstaterna ska sikerstilla att den
behoériga myndigheten beaktar alla relevanta omstindigheter, inklu-
sive de som foljer av artikel 18.2, nir myndigheten beslutar om en
sanktion och faststiller sanktionens typ och niva.

Medlemsstaterna ska vidare sikerstilla att en virdtjinstleverantor
som systematiskt eller fortgiende underldter att fullgéra skyldighe-
terna 1 artikel 3.3 far boter pd upp till fyra procent av leverantérens
totala omsittning under det féregiende rikenskapsaret.

Ordalydelsen i artikel 18 innebir inte att det enbart ir aktuellt
med straffrittsliga boter. Boter i TCO-férordningens mening kan dven
avse administrativa sanktioner, jfr engelska textens “financial penalties”.

Utredningens uppdrag bestir 1 denna del av att kartligga vilka
sanktioner som skulle kunna aktualiseras vid ett 3sidosittande av

99



Sanktionssystemet SOU 2022:18

skyldigheterna 1 TCO-férordningen och féresld hur ett nationellt
sanktionssystem bér se ut.

Kapitlet inleds med en redogérelse fér de méjliga sanktioner som
finns 1 svensk ritt. De administrativa sanktionerna férbud och ter-
kallelse av tillstdnd ir inte aktuella vid 6vertridelser av TCO-férord-
ningen. Utredningen berdr dirfor inte dessa sanktioner nirmare nedan.
Den avslutande delen av kapitlet innehiller utredningens évervigan-
den och forslag till ett nationellt sanktionssystem.

8.2 Kriminalisering av dvertradelser

Straffrittsliga pafoljder finns i brottsbalken och i ett stort antal lagar
inom specialstraffritten. Vad som ir straffritesliga pafoljder foljer av
1 kap. 3 § brottsbalken. Dir framgar det att med pafoljd f6r brott avses
straffen béter och fingelse samt villkorlig dom, skyddstillsyn och
overlimnande till sirskild vard.

Straff som péfsljd vid lagovertridelser dr det mest ingripande och
lingtgiende verktyg som sambhillet har for att styra dess medbor-
gares beteende 1 en viss riktning.

Kriminalisering uttrycks ofta som en ultima ratio, en sista utvig,
och bér dirfér som regel anvindas med forsiktighet av lagstiftaren.'
Om det finns ndgon alternativ sanktion som ir tillrickligt effektiv
och mindre ingripande bér den viljas 1 stillet. Lagstiftaren har &ter-
kommit till denna forsiktighetsprincip vid flera tillfillen, till exempel
1 prop. 1994/95:23 Ett effektivare brottmadlsforfarande (s. 52):

Kriminalisering som en metod for att soka hindra 6vertridelse av olika
normer i samhillet bér anvindas med foérsiktighet. Rittsvisendet bor inte
belastas med sddant som har ringa eller inget straffvirde. Kriminalise-
ring ir heller inte det enda och inte alltid det mest effektiva medlet for
att motverka odnskade beteenden. Det allminnas resurser fo6r brotts-
bekimpning bér koncentreras p4 sidana forfaranden som kan féranleda
pitaglig skada eller fara och som inte kan bemétas pd annat sitt.

Kriminalisering av ¢vertridelser dr dessutom kostsamt och tidskri-
vande for samhillet, sirskilt rittsvisendet. Frigor om avkriminaliser-
ing och sanktionsvixling har varit fé6remal f6r diskussion och dven
genomforts i svensk lagstiftning.” En sanktionsvixling innebir att

' Asp, P. och Ulving, M. Kriminalrittens grunder, (2013, version 2, JUNO), s. 32 {f.
2 Se till exempel prop. 1994/95:23 Ett effektivare brottmdlsforfarande och SOU 2013:38 Vad
bor straffas?
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lagstiftning som tidigare var kriminaliserad avkriminaliseras och att
det i stillet inférs administrativa sanktioner, till exempel sanktions-
avgifter, fér att motverka det odnskade beteendet.

Straffrittsanvindningsutredningen fick till uppgift att bland annat
ta stillning till om vissa o6nskade beteenden kan motas mer effektivt
genom andra former av sanktioner eller dtgirder dn straff och att
analysera, samt ta stillning till, vilka kriterier som bér gilla for att
kriminalisering ska anses vara limplig.’ Utredningen féreslog i betin-
kandet Vad bor straffas?¢ (SOU 2013:38) fem kriterier att beakta vid
overviganden av om en 6vertridelse ska kriminaliseras eller om det
ir tillrickligt ingripande med andra administrativa sanktioner:*

1. Det tinkta straffbudet miste avse ett identifierat och konkreti-
serat intresse som ir skyddsvirt (godtagbart skyddsintresse).

2. Detbeteende som avses bli kriminaliserat miste kunna orsaka skada
eller fara for skada pa ett skyddsintresse.

3. Endast den som visat skuld — varit klandervird — bér triffas av
straffansvar, vilket innebir att kriminaliseringen inte fir dventyra
tillimpningen av skuldprincipen.

4. Det far inte finnas nigot tillrickligt virdefullt motstdende intresse.

5. Det far inte finnas ndgon alternativ metod som ir tillrickligt effek-
tiv for att komma till ritta med det odnskade beteendet. Hir kan
foljande beaktas:

— Finns det redan en handlingsdirigerande regel som ir tillrick-
ligt effektiv f6r att motverka det oonskade beteendet?

— Om en handlingsdirigerande regel behéver inféras — kan bete-
endet motverkas tillrickligt effektivt med en regel som inte dr
repressiv, till exempel en civilrittslig regel om skadestdnd?

— Om det ir nédvindigt att inféra en repressiv handlingsdiri-
gerande regel for att motverka det odnskade beteendet ska lag-
stiftaren 1 forsta hand vilja vite, sanktionsavgift eller dterkal-
lelse av tillstdnd och straff i sista hand.

> Kommittédirektiven 2011:31 Anvindningen av straffritt.
+SOU 2013:38 s. 19-20.
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En i sammanhanget viktig skillnad, jimfért med administrativa sank-
tioner, ir att straffansvar endast kan triffa fysiska personer.

En juridisk person kan visserligen bli féremdl f6r en talan om
foretagsbot. En foretagsbot ir dock inte ett straff utan en sirskild
rittsverkan av brott. For att 8liggas foretagsbot krivs det att ett brott
har begitts. Det innebir att sdvil subjektiva som objektiva rekvisit
ska vara uppfyllda. En girningsman behéver inte identifieras eller
3talas, men en foretagsbot forutsitter i praktiken att det gir att iden-
tifiera en fysisk person i den juridiska personen for att visa att de
subjektiva rekvisiten dr uppfyllda.’

Aven inom EU har Europaparlamentet, likt den svenska lagstif-
taren, uttryckt en forsiktighet infér att kriminalisera dvertridelser
av unionslagstiftning. I en straffrittslig strategi frin 2012 uttalas att
kriminalisering ska anvindas som en sista utvig for att hantera ett
tydligt faststillt och avgrinsat beteende som inte kan hanteras effek-
tivt genom mindre stringa dtgirder och som orsakar samhillet eller
individer betydande skada. En girning bér annorlunda uttryckt krimi-
naliseras endast om mindre ingripande &tgirder ir otillrickliga for att
skydda ett viktigt allmint och grundliggande intresse.®

8.3 Vitesforeldaggande

Ett foreliggande som férenas med vite (vitesféreliggande) ir en admi-
nistrativ sanktion som har ett preventivt syfte f6r att pd férhand 3
mottagaren att vidta vissa handlingar. Vitet som sanktion ir dirfor
handlingsdirigerande, till skillnad frdn sanktionsavgifter och straff-
rittsliga pafoljder som ir tillbakaverkande eftersom de aktualiseras
forst nir en 6vertridelse har dgt rum. Bide fysiska och juridiska per-
soner kan f3 ett vitesfoéreliggande.

Foreliggande om vite och utdémande av vite regleras i lagen
(1985:206) om viten (viteslagen). Viteslagen innehdller huvudsakligen
bestimmelser som reglerar individuella viten. Individuella viten kan
vara antingen férfarandeviten eller materiella viten. Férfarandeviten
kan beskrivas som viten som syftar till att piverka mottagaren att

> Johannisson, Brottsbalk (1962:700) 36 kap. 7 § brottsbalken, Lexino 2021-08-01 (JUNO).
¢ Europaparlamentets resolution av den 22 maj 2012 om en straffrittslig strategi inom EU
(2010/2310(INI)) punkten I.

102



SOU 2022:18 Sanktionssystemet

vidta en viss handling. Materiella viten ir i stillet viten som avser att
framtvinga iakttagande av slutliga beslut.”

Ett vite som foreliggs enligt 3 § viteslagen ska vara bestimt till
ett visst belopp. Beloppet ska faststillas med hinsyn till vad som ir
kint om mottagarens ekonomiska férhdllanden och omstindigheter
16vrigt som kan antas f{6rm& mottagaren att folja foreliggandet. Med
omstindigheterna i 6vrigt avses bland annat kostnaderna och omfatt-
ningen av dtgirderna som mottagaren méste vidta for att folja fore-
liggandet. Beloppet bor ocksa bestimmas med hinsyn till hur angeli-
get det dr att mottagaren foljer féreliggandet. Om féreliggandet avser
att tillgodose ett betydelsefullt samhillsintresse, till exempel upprit-
tande av allmin ordning och sikerhet, kan ett hogt belopp vara moti-
verat.’

Ett vite kan dven foreliggas som lopande vite om det ir limpligt
med hinsyn till omstindigheterna. Ett l6pande vite innebir att vitet
bestims till ett visst belopp fér varje tidsperiod av viss lingd under
vilken foreliggandet inte har f6ljts eller, om féreliggandet avser en
dterkommande forpliktelse, for varje ging mottagaren underlter att
fullgora forpliktelsen (4 §).

Utgdngspunkten ir att vite inte kan foreldggas nir straff r utsatt.
Straff bér hir ges en vidare definition dn den som féljer av brotts-
balken och snarare motsvara begreppen pdfolid eller sanktion. For att
utnyttja de olika férdelarna med vite och straff har rittsutvecklingen
gdtt mot lagstiftning som anger att vite fir sittas ut dven om straff
ir stadgat, men att om det sker s& fir straff inte démas ut. I wll
exempel 9 kap. 7 § strilskyddslagen (2018:396) framgér att den som
har 8sidosatt ett vitesforeliggande inte ska domas till ansvar enligt strdl-
skyddslagen f6r en girning som omfattas av féreliggandet. P4 detta
sitt fir beslutsmyndigheten méjlighet att vilja mellan vite och straff
och mottagaren riskerar inte att drabbas av dubbla sanktioner. For
att bestimmelsen ska vara tillimplig krivs dock girningsidentitet.
Det innebir att den straffbelagda girningen miste vara identisk, bide
1 tid och rum och riktas mot samma person, med den girning som
innebir att ett vite ddms ut enligt ett vitesféreliggande.’

7 Lavin, R. Viteslagstiftningen, kommentaren till 1 § viteslagen, version 3B, 2019-12-02 (JUNO).
¥ Lavin, R. Viteslagstiftningen, kommentaren till 3 § viteslagen, version 3B, 2019-12-02 (JUNO).
? Lavin, R. Viteslagstiftningen, kommentaren till 2 § viteslagen, version 3B, 2019-12-02 (JUNO).
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Bide sanktionsavgifter och utdémande av viten ir att betrakta
som straff i Europakonventionens mening.'° Hogsta domstolen har
i rittsfallet NJA 2013 s. 502 uttalat att inte enbart ett slutligt avgs-
rande utgér ett hinder mot att inleda ett andra férfarande. Aven en
pigdende provning ir ett hinder mot ett nytt foérfarande. Det avgo-
rande for nir ett hinder mot ett andra férfarande uppkommer ir
tidpunkten nir domstolsprocessen inleds. Nir det kommer till vites-
foreliggande blir den avgérande tidpunkten nir en ansékan om ut-
démande av vite gors.

Bestimmelser om foéreliggande som fir férenas med vite finns
bland annat 1 17 kap. 11 § radio- och tv-lagen (2010:696). Genom
radio- och tv-lagen kan Myndigheten fér press, radio och tv till
exempel foreligga en aktdr att limna vissa upplysningar eller &rlig
redovisning. Myndigheten kan ocks3 besluta om de foreligganden
som behovs for att {3 leverantdrer av videodelningsplattformar att vidta
limpliga dtgirder enligt 9 a kap. 1 § och 3 § (se vidare 1 avsnitt 10.4).

Det har framforts viss kritik mot vitesforeligganden. Vitets effek-
tivitet som sanktion har ifrdgasatts frimst eftersom tidsutdrikten
innan vitet i praktiken ska betalas kan bli l&ng om mottagaren 6ver-
klagar bide beslutet om foreliggande och beslutet om utdémande av
vitet."

8.4 Sanktionsavgifter
8.4.1 Inledning

En sanktionsavgift dr, likt vitesforeligganden, en administrativ sank-
tion som kan p&féras bide fysiska och juridiska personer.'” En sank-
tionsavgift kan antingen beslutas av férvaltningsmyndighet eller av
domstol och tillfaller normalt staten.

Bestimmelser om sanktionsavgifter inférs vanligtvis 1 syfte att
verka avskrickande och bestraffande eftersom en sanktionsavgift kan
bli aktuell forst nir en dvertridelse har dgt rum. Sanktionsavgifter ir
dirfor inte, sd som vitestoreliggande, handlingsdirigerande.

19 Se betriffande viten till exempel prop. 2012/13:143 Effektivare sanktioner for arbetsmiljé- och
arbetstidsreglerna, s. 69 och prop. 2020/21:186 Kompletterande bestimmelser till EU:s cybersiker-
betsakt, s. 41.

' Se till exempel prop. 2007/08:107 Administrativa sanktioner pd yrkesfiskets omrdde, s. 15.

2 Warnling Conradson, W och Nilsson A., Sanktionsavgifter — Sirskilt i niringsverksambet,
version 2, 2020 (JUNO), s. 44.
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En sanktionsavgift ir inte en straffrittslig pafoljd. Det finns dock
vissa likheter med straff som gor att sanktionsavgifter rittsligt har
en stillning mellan avgifter och straffrittsliga pifoljder. En sanktions-
avgift ir att betrakta som ett straff i Europakonventionens mening."
Ett sanktionsavgiftstorfarande ska dirfor uppfylla de rittigheter och
skyldigheter som foljer av Europakonventionen. Det innebir att mot-
tagaren, den som pastds ha dvertritt en bestimmelse, till exempel har
ritt att underrittas om vad som liggs denne till last, ritt att yttra sig
over anklagelsen och ritt till domstolsprévning inom rimlig tid.
I svensk ritt foljer ritten till domstolsprévning av férvaltningslagen
(2017:900) dir det 14 § och 40 § framgar att ett beslut av en forvalt-
ningsmyndighet kan éverklagas till férvaltningsdomstol om inte annat
foljer av annan lagstiftning.

Antalet f6rfattningar som innehéller bestimmelser om sanktions-
avgifter har 6kat 6ver tid. Inledningsvis berodde kningen p8 sank-
tionsvixling frin straff (for lindrigare brottslighet) till sanktionsav-
gifter. Under senare &r har sanktionsavgifter ofta inforts 1 svensk ritt
vid dvertridelser av unionslagstiftning, se till exempel lagen (2021:553)
med kompletterande bestimmelser till EU:s cybersikerhetsakt, lagen
(2019:59) med kompletterande bestimmelser till EU:s geoblocke-
ringsférordning och lagen (2018:218) med kompletterande bestim-
melser till EU:s dataskyddsférordning.

Ytterligare en anledning till 6kningen av antalet bestimmelser om
sanktionsavgifter har varit lagstiftarens 6nskan att inféra sanktioner
mot juridiska personer. Eftersom endast fysiska personer kan bli fore-
mél for straffritesliga pafoljder anses sanktionsavgifter ofta vara ett
effektivt redskap for att komma 3t 6vertridelser som begds 1 nirings-
verksambhet.

8.4.2 Utformning av bestimmelser om sanktionsavgifter

Utgdngspunkten ir att bestimmelser om sanktionsavgifter ska, pd
motsvarande sitt som vid straffrittsliga pafoljder, utformas med beak-
tande av ett antal rittssikerhetsprinciper. Till exempel ska det enkelt
gd att utlisa vilken girning som kan foranleda en sanktionsavgift,

B Till exempel prop. 2012/13:143 Effektivare sanktioner for arbetsmiljo- och arbetstidsreglerna,
s. 71 f. och Warnling Conradson, W och Nilsson A., Sanktionsavgifier — Sirskilt i naringsverk-
sambet s. 18.
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vem bestimmelsen riktar sig mot (mottagaren) och hur stor avgift
som mottagaren riskerar.

Bestimmelser om sanktionsavgifter har varierande utformning i
svensk ritt. Det saknas ett enhetligt system f6r utformning och till-
limpning av sanktionsavgifter. En forklaring till skillnaderna ir att
ménga sanktionsavgifter har inférts med utgdngspunkt i den materi-
ella rittens sirskilda behov och syfte. Det finns dirfér sanktions-
avgifter som riktar sig mot fysiska eller juridiska personer. Ett antal
sanktionsavgifter kan beslutas av en férvaltningsmyndighet som férsta
instans, andra beslutas av domstol (se iven nedan om sanktionsav-
giftstoreliggande). I de flesta sanktionsavgiftssystem ir dock beslu-
tanderitten placerad nira den myndighet som har bist kunskap om
det materiella regelverket. Det innebir att det normalt ir den berorda
tillsynsmyndigheten som beslutar om sanktionsavgifter. Att ge tillsyns-
myndigheten beslutanderitt har bland annat i férarbetena till 2018 &rs
spellag beskrivits som det mest limpliga ur resursanvindningsper-
spektiv."

Andra skillnader mellan sanktionsavgiftssystemen ir sittet att
bestimma avgiftens storlek. Storleken kan bestimmas utifrin en pa
forhand faststilld avgift (schablon) eller en avgift som ir beroende av
en viss variabel.” Vid utformningen av bestimmelser om sanktions-
avgifter som riktar sig mot juridiska personer kan lagstiftaren anvinda
vinsteliminerande sanktionsavgifter, i motsats till pd férhand bestimda
belopp, f6r att uppnd god styreffekt. Genom att koppla avgiftens stor-
lek will ndringsidkarens 8rsomsittning eller himta ledning frén reglerna
om féretagsbot, skapas vinsteliminerande och avskrickande sanktions-
avgifter.'

Aven om det inte alltid framgir av lagtexten s& bygger ofta be-
stimmelser om sanktionsavgift p3 ett strikt ansvar. ' Det innebir att
en mottagare inte behdver ha haft uppsit eller varit oaktsam for att
dliggas en sanktionsavgift. Préovningsmyndighetens bedémning blir
pd detta sitt enklare och mer effektiv eftersom myndigheten inte behs-
ver gora de svira beddmningar som 1 minga fall krivs vid préovning
av subjektiva rekvisit.

" Prop. 2017/18:220 En omreglerad spelmarknad, s. 233.

'* SOU 2013:38 Vad bir straffass s. 467 {.

16SOU 2013:38 s. 544.

7 Se Lagrddets yttrande i prop. 2012/13:55 En ny lag om kontroll av ekologisk produktion, s. 142.
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8.4.3  Sarskilt om sanktionsavgiftsforelaggande

Viss kritik har riktats mot sanktionsavgiftssystem eftersom rittssiker-
heten i vissa fall anses {4 st tillbaka f6r kravet pd effektivitet. Det
har till exempel ifrdgasatts om det dr limpligt att en administrativ myn-
dighet beslutar i drenden dir avgifterna ibland kan bli mycket hga."

For att bibehilla systemets effektivitet och samtidigt uppritthélla
rittssikerheten och de krav som féljer av EKMR har det inom ndgra
rittsomriden inforts ett system med sanktionsavgiftsforeliggande.
Ett sanktionsavgiftsforeliggande innebir att den administrativa myn-
digheten foreligger mottagaren att betala en sanktionsavgift. Mot-
tagaren kan vilja att godkinna foreliggandet vilket far tll foljd att
foreliggandet blir en verkstillbar exekutionstitel. Om mottagaren mot-
sitter sig att betala avgiften blir drendet tvistigt och den administra-
tiva myndigheten kan anséka vid allmin férvaltningsdomstol om att
avgiften ska utgd. Den administrativa myndigheten blir d4 part i dren-
det vid domstolen."”

Bland annat inom arbetsmiljéritten anvinds ett system med sank-
tionsavgiftsforeliggande. Dir finns 1 ttonde kapitlet arbetsmiljolagen
(1977:1160) en mojlighet f6r regeringen, eller den myndighet reger-
ingen bestimmer (Arbetsmiljoverket), att féreskriva om sanktions-
avgifter for vissa typer av 6vertridelser mot arbetsmiljolagen och dven
ett system med sanktionsavgiftsforeliggande. Om mottagaren av ett
sanktionsavgiftsforeliggande bestrider ett féreliggande om sanktions-
avgift kan Arbetsmiljoverket ansdka vid allmin forvaltningsdomstol
om att avgiften ska pdforas av domstolen (8 kap. 5-10 §§ arbets-
miljolagen).

8.5 Utredningens 6vervaganden och forslag

8.5.1 Inledning

Utredningen har ovan redogjort for vilka sanktioner som finns i
svensk ritt och som utredningen kan ¢verviga vid utformningen av
ett nationellt sanktionssystem. I detta avsnitt dverviger utredningen

18 Prop. 2014/15:57 Nya administrativa sanktioner pd finansmarknadsomrddet, s. 56 ff.
! Warnling Conradson, W. och Nilsson, A., Sanktionsavgifter — Sirskilt i niringsverksambet,
version 2, 2020 (JUNO), s. 109 ff.
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alternativen och foresldr ett nationellt sanktionssystem vid dver-
tridelser av TCO-forordningen.

Det framgir av TCO-f6rordningen att sanktionerna ska vara effek-
tiva, proportionella och avskrickande. Férordningen éverlimnar dock
till de enskilda medlemsstaterna att avgéra om sanktionerna ska vara
straffrittsliga eller administrativa. Ndgra andra riktlinjer kring vilka
sanktioner som medlemsstaterna bér dverviga framgdr inte av for-
ordningen.

En viktig utgingspunkt nir utredningen dverviger ett sanktions-
system ir att TCO-f6érordningens materiella bestimmelser ir till-
limplig pa alla aktorer — savil fysiska som juridiska personer — som
omfattas av begreppet virdtjinstleverantér i artikel 2 1 TCO-forord-
ningen. Sanktionssystemet bor dirfér vara effektivt, proportioner-
ligt och avskrickande gentemot bade fysiska och juridiska personer.

8.5.2 Overtradelser ska inte vara straffsanktionerade

Utredningens bedomning: Overtridelser av TCO-férordningen
ska inte vara straffsanktionerade.

De artiklar i TCO-férordningen som ska férenas med sanktioner
innehiller skyldigheter som 8liggs virdtjinstleverantdrer. Det ir si-
ledes virdyinstleverantérer, vilket kan vara bdde fysiska och juridiska
personer, som kan bli férem4l f6r de sanktioner utredningen nu ska
foresld. Aven om en fysisk person kan omfattas av begreppet vird-
tjinstleverantdr dr det utredningens uppfattning att merparten av de
berdrda virdtjianstleverantdrerna ir juridiska personer. Det dr dirfor
viktigt att de sanktioner som utredningen féresldr ir effektiva i for-
hillande till juridiska personer.

Juridiska personer kan inte 3liggas straffansvar. En kriminalise-
ring av Svertridelser av TCO-férordningen skulle dirfor inte verka
avskrickande fér merparten av de virdtjinstleverantorer som ir skyl-
diga att folja bestimmelserna i TCO-férordningen. Redan av den
anledningen framstdr inte straff som en limplig sanktion.

Juridiska personer kan visserligen bli forema3l {6r talan om fore-
tagsbot (36 kap. 7 § brottsbalken). En forutsittning f6r ansvar ir dock
att brottet har begdtts 1 utdvningen av féretagets verksamhet vilket
kan innebira bevissvirigheter. Aven ur denna aspekt framstir krimi-
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nalisering som ett mindre effektivt styrmedel vid 6vertridelser av
TCO-férordningen.

Utredningens bedémning ir att kriminalisering inte ir ett effek-
tivt verktyg vid dvertridelser av TCO-férordningen. Utredningen fore-
slar sdledes inte ndgra straffbestimmelser.

I sammanhanget kan tilliggas att TCO-férordningen innehéller
tgirder som ska motverka att virdtjinster missbrukas fér spridning
av terrorisminnehdll pd internet. Férordningen varken utesluter eller
hindrar att en innehillsleverantér, dvs. den som tillhandah4llit inne-
hallet som spridits pa virdtjinsten, eller annan, blir féremal for straff-
rittsliga pdfoljder med stdd av till exempel rekryteringslagen.”

8.5.3 Overtradelser ska leda till administrativa sanktioner

Utredningens forslag: Overtridelser av TCO-férordningen ska
leda till administrativa sanktioner.

Beslut om vitesforeliggande och sanktionsavgift ir limpliga
sanktioner vid ¢vertridelser av TCO-férordningen.

Utredningen har 1 det forra avsnittet gjort bedomningen att dvertri-
delser av TCO-férordningen inte bor kriminaliseras. Det alternativ
som dterstdr att dverviga dr dirmed administrativa sanktioner.

Utredningen ser flera fordelar med att vilja administrativa sank-
tioner vid genomférandet av TCO-férordningen. Administrativa sank-
tioner kan riktas mot bade fysiska och juridiska personer. Férfaran-
det dr snabbt och effektivt. Den ekonomiska avgiften kan sittas hogt
(eller ligt) och goras beroende av vilken skyldighet aktéren dsidosatt
och vilken aktér som ska paforas sanktionen.

Det ir utredningens beddmning att administrativa sanktioner kan
utgora ett effektivt och avskrickande styrmedel gentemot bide fysiska
och juridiska personer, oavsett verksamhetens storlek. Det ir ocksd
vanligt att administrativa sanktioner infors 1 svensk ritt for att genom-
fora och komplettera rittsakter frin EU.

I svensk ritt dr vitesforeliggande, sanktionsavgift, dterkallelse av
tillstdnd och férbud méjliga administrativa sanktioner. Aterkallelse
av tillstdnd och f6rbud saknar hir relevans med hinsyn till hur TCO-

20 Se prop. 2021/22:133 En samlad straffrittslig terrorismlagstifining dir de nationella straffrittsliga
bestimmelserna om terrorismrelaterad brottslighet foreslis samlas i en ny terroristbrottslag.
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forordningen dr utformad. De administrativa sanktioner som 3ter-
stdr att 6verviga dr dirmed beslut om vitesforeligganden och sanktions-
avgifter.

Som framgatt ir skyldigheterna som &liggs virdtjinstleverantdrer
1 TCO-foérordningen av mycket olika slag. Flera artiklar i férord-
ningen innehdller skyldigheter f6r virdtjinstleverantdrer att vidta t-
girder f6r att utforma sina virdtjinster si att férekomsten av terro-
risminnehdll motverkas. Om en virdtjinstleverantdér underliter att
uppfylla dessa krav behover medlemsstaterna ett effektivt verktyg
som verkar handlingsdirigerade, for att f3 tll stdind TCO-férord-
ningens dvergripande syfte — att motverka férekomsten av terrorism-
innehdll pd internet. Utredningen féresldr dirfor att den behoriga
myndigheten bor 8 méjlighet att foreligga en virdtjinstleverantsr
att vidta dtgirder s att leverantéren uppfyller kraven 1 TCO-férord-
ningen. Ett sidant foreliggande ska kunna férenas med vite.

Ett vitestoreliggande ir inte limpligt vid alla former av éver-
tridelser av TCO-forordningen. Om en virdtjinstleverantor inte £61-
jer en avligsnandeorder ir ett vitesforeliggande mindre verkningsfullt.
En handlingsdirigerande sanktion ir inte effektiv eftersom en 6ver-
tridelse redan har dgt rum. Den formen av dsidosittanden bor i stil-
let féranleda en sanktion med ett bestraffande syfte. En sanktions-
avgift ir dd en mer limplig sanktion.

Utredningens uppfattning ir att det nationella sanktionssystemet
vid 6vertridelser av TCO-férordningen bor bestd av administrativa
sanktioner, dels genom bestimmelser om féreliggande som kan for-
enas med vite, dels genom bestimmelser om sanktionsavgifter. Sank-
tionssystemet bor foras in 1 kompletteringslagen.

Vilken sanktion som ir limplig 1 det enskilda fallet ir beroende
av vilken form av dsidosittande det ir frdga om. I nista avsnitt redo-
gor utredningen f6r 1 vilka situationer det ir limpligt med vitesfore-
ligganden respektive sanktionsavgifter.
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8.5.4  Vitesforeldggande vid handlingsdirigerande
bestammelser

Utredningens forslag: Den behoriga myndigheten ska kunna
besluta om féreligganden mot en virdtjinstleverantér som dsido-
sitter sina skyldigheter enligt TCO-férordningen, i dess ursprung-
liga lydelse, att inom viss tid vidta en viss dtgird. Det handlar om
skyldigheter att:

utse eller inritta en kontaktpunkt f6r mottagande av avligs-
nandeorder (artikel 15.1 TCO-férordningen),

— utforma sina anvindarvillkor s8 att de uppfyller kraven 1 arti-
kel 5.1 och 7.1 1 TCO-férordningen,

— vidta specifika &tgirder som uppfyller kraven 1 artikel 5.2 och
5.3 1 TCO-férordningen,

— inritta klagomalsmekanismer enligt artikel 10.1 1 TCO-f6r-
ordningen,

— granska klagomal som limnats in till virdtjinstleverantéren
enligt artikel 10.2 1 TCO-férordningen,

— limna in en rapport till den behériga myndigheten enligt
artikel 5.5 1 TCO-férordningen,

— limna in en transparensrapport enligt artikel 7.2 och 7.3 i

TCO-forordningen, och

— utse en fysisk eller juridisk person till rittslig féretridare en-
ligt kraven 1 artikel 17 1 TCO-foérordningen.

Den behériga myndigheten ska ges mojlighet att forena ett fore-
liggande med vite.

Gemensamt f6r de skyldigheter som utredningen redogor for 1 detta
avsnitt dr att sanktionen vid en évertridelse bor vara handlingsdiri-
gerande. Detta f6r att skapa ett incitament {6r virdgjidnstleverantorer
att vidta de dtgirder som TCO-férordningen kriver och dirigenom
motverka spridning av terrorisminneh8ll pd den berérda virdginsten.

Mojligheten att utfirda en avligsnandeorder mot terrorisminne-
hill pd internet ir TCO-férordningens mest kraftfulla verktyg mot
spridning av terrorisminnehdll. Systemet bygger pd att virdtjinst-
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leverantérer utser eller inrittar en kontaktpunkt som kan ta emot
och skyndsamt handligga en avligsnandeorder (artikel 15.1). Det ir
dirfor av stor vikt att en sidan kontaktpunkt inrittas s& att den
behoriga myndigheten snabbt kan komma i kontakt med en virdtjinst-
leverantor. Av den anledningen bér den behériga myndigheten ges
mojlighet att besluta om foreliggande mot en virdtjinstleverantor
som dsidositter sin skyldighet att utse eller inritta en kontaktpunkt.
Ett sddant foreliggande ska kunna férenas med vite.

Andra skyldigheter 1 TCO-foérordningen syftar till att i vird-
tjinstleverantorer, frimst de som anses exponerade fér terrorism-
innehall, att utforma sina virdgjinster pd ett sddant sitt att mojlig-
heten att de missbrukas for att sprida terrorisminnehdll motverkas.

En virdtjinstleverantor ska alltid klart och tydligt 1 anvindarvill-
koren ange sin strategi for att dtgirda spridning av terrorisminnehall
och, nir det ir limpligt, férklara hur dtgirderna fungerar (artikel 7.1).
En virdtjinstleverantor som anses exponerad f6r terrorisminnehdll
ska dirutover, 1 tillimpliga fall, i sina anvindarvillkor inkludera och
tillimpa bestimmelser om &tgirder mot spridning av terrorisminne-
hall (artikel 5.1). Det ir utredningens uppfattning att dven i dessa
situationer idr det limpligt att ge den behoriga myndigheten mojlig-
het att utfirda ett féreliggande mot en virdtjinstleverantédr, som kan
forenas med vite, med krav pd att aktdren utformar sina anvindar-
villkor i enlighet med skyldigheterna 1 TCO-férordningen.

En virdtjinstleverantér som ir exponerad for terrorisminnehdll
ska dven vidta specifika drgirder for att skydda sin virdginst mot sprid-
ning av terrorisminnehll (artikel 5.2). En virdginstleverantdr bestim-
mer sjilv vilka dtgirder som ska vidtas men dtgirderna ska uppfylla
de krav som framgdr av artikel 5.3. For att sikerstilla att en vird-
tjinstleverantdr vidtar nddvindiga dtgirder och att dtgirderna upp-
fyller kraven 1 artikel 5.2 och 5.3 bor den behoriga myndigheten dven
hir ges mojlighet att vitesforeldgga en virdtjinstleverantdr att vidta
specifika dtgirder som uppfyller férordningens krav.

Artikel 5.6 ir utformad pd ett annat sitt in de 6vriga artiklar som
riknas upp 1 artikel 18. Av artikel 5.6 foljer att den behériga myn-
digheten ska rikta ett féreliggande mot en virdtjinstleverantér som
inte uppfyller kraven i artikel 5.2 och 5.3. Bestimmelsen riktar sig
sdledes till den behériga myndigheten men ska enligt artikel 18 for-
enas med en sanktion. Utredningen har ovan foreslagit att vid en
underldtenhet att uppfylla kraven 1 artikel 5.2 och 5.3 ska den behé-
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riga myndigheten ha mojligheten att utfirda ett vitesforeliggande
med direkt stdd av artikel 5.2 och 5.3. Det saknas dirfér behov av att
idven foresld en sanktion som kopplas till artikel 5.6.

Till skyldigheten att vidta specifika dtgirder f6ljer dven en rappor-
teringsskyldighet 1 artikel 5.5. En virdtjinstleverantér som mottar ett
beslut om exponering ska inom tre minader, och direfter arligen,
rapportera till den behériga myndigheten vilka dtgirder som har vid-
tagits och vidtas. Ytterligare ett transparenskrav finns 1 artikel 7.2
och 7.3 och innebir att en virdtjinstleverantdr som vidtagit dtgirder
for att forhindra spridning av terrorisminnehdll eller dlagts att vidta
dtgirder enligt forordningen, ska offentliggéra en transparensrapport
dver det gingna drets dtgirder. Rapporten ska offentliggdras senast
den 1 mars f6ljande &r. En 6vertridelse av skyldigheternaiartikel 5.5
och 7.2-7.3 ir férhanden f6rst nir tidsfristerna i respektive bestim-
melse har passerat. Behovet av transparens i1 virdtjinstleverantérer-
nas strategier for terrorisminnehll ir avgérande f6r att 6ka leveran-
torers ansvar gentemot anvindare och stirka medborgarnas fértroende
for den digitala inre marknaden (skil 30). For att sikerstilla att vird-
tjinstleverantdrer uppfyller TCO-férordningens krav pd transparens
och faktiskt upprittar och offentliggdr rapporter, ir det mest limpligt
att iven hir ge den behoriga myndigheten en méjlighet att besluta
om vitesforeliggande.

Slutligen bér den behoriga myndigheten ges mojlighet att vites-
foreligga en virdtjinstleverantdr som ir exponerad for terrorism-
innehdll att inritta klagomdlsmekanismer som gor det mojligt for en
innehallsleverantér att limna in klagomal mot innehdll som avligsnats
eller gjorts odtkomligt och begira att innehillet dterstills (artikel 10.1).
Vidare bér den behoriga myndigheten ha mojlighet att vitestoreligga
en virdtjinstleverantdr som inte granskar inlimnade klagomal enligt
kraven i artikel 10.2 TCO-férordningen.

Virdtjinstleverantorer utanfér EU

En virdtjinstleverantdr som inte har sitt huvudsakliga verksamhets-
stille inom unionen ska utse en fysisk eller juridisk person till sin
rittsliga féretridare 1 unionen f6r mottagande, efterlevnad och verk-
stillighet av avldgsnandeorder och beslut som utfirdats av de behé-
riga myndigheterna. Virdtjinstleverantoren ska forse sin rittsliga
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foretridare med de befogenheter och resurser som krivs f6r att f6lja
avligsnandeorder och beslut och 1 6vrigt samarbeta med de behoriga
myndigheterna. Den rittsliga féretridaren ska vara bosatt eller eta-
blerad 1 en medlemsstat dir virdtjinstleverantéren erbjuder sina
génster (artikel 17.1 och 17.2 TCO-férordningen).

Den rittsliga foretridaren ska kunna héllas ansvarig for dvertri-
delser av TCO-férordningen, utan att det paverkar virdtjinstleveran-
torens eventuella ansvar eller eventuella rittsliga dtgirder mot denne
(artikel 17.3 TCO-férordningen).

Virdtjinstleverantoren ska underritta den behoriga myndigheten
1 den medlemsstat dir dess rittsliga foretridare dr bosatt eller
etablerad om vem som ir rittslig foretridare. Informationen om den
rittsliga foretridaren ska offentliggoras av virdtjinstleverantoren.

Om en virdtjinstleverantér inte uppfyller dessa skyldigheter bor
den behoriga myndigheten ha méjlighet att besluta om ett vitesfore-
liggande.

8.5.5 Vitets storlek

Utredningens forslag: Nir vite foreliggs ska beloppet bestim-
mas med beaktande av de omstindigheter som riknas upp 1 arti-
kel 18.2 TCO-férordningen.

Nir den beslutande myndigheten ska faststilla storleken pa ett vite
ska myndigheten beakta de omstindigheter som féljer av artikel 18.2:

a) overtridelsens karaktir, allvar och varaktighet,
b) om évertridelsen var avsiktlig eller orsakades av vardsloshet,

c) tidigare overtridelser som virdtjinstleverantéren har gjort sig

skyldig till,
d) virdtjinstleverantorens finansiella styrka,

e) graden av tjinsteleverantdrens samarbete med de behériga myn-
digheterna,

f) virdtjinstleverantorens karaktir och storlek, 1 synnerhet huru-
vida det ir ett mikroféretag, litet eller medelstort foretag,
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g) graden av skuld hos virdtjinstleverantéren, med beaktande av de
tekniska och organisatoriska dtgirder som den har vidtagit for att
folja férordningen.

Upprikningen 1 artikel 18.2 ir inte uttdmmande, 1 artikeln anvinds
ordet “inbegripet”.

Det bér framgd av kompletteringslagen att dessa omstindigheter
ska beaktas nir storleken pd vitet faststills.

8.5.6  Handlaggning av drenden om vitesforeldaggande

Utredningens beddmning: Ett drende om vitesféreliggande ska
handliggas enligt viteslagen (1985:206), forvaltningslagen (2017:900)
och foérvaltningsprocesslagen (1971:291).

Beslut om foreliggande ska kunna forenas med vite 1 de fall som
utredningen redogjort f6r ovan. Ett sddant beslut fattas av den beho-
riga myndighet som regeringen utser enligt 3 § kompletteringslagen.

Om en virdginstleverantor inte f6ljer ett vitestéreliggande kan
den behériga myndigheten enligt 6 § viteslagen anséka om vitets ut-
démande vid forvaltningsdomstol (se vidare i viteslagen).

Ett drende om vitesforeliggande och utdémande av vite ska hand-
liggas enligt viteslagen, férvaltningslagen (1 §) och férvaltningspro-
cesslagen.

8.5.7  Overtriadelser som kan leda till sanktionsavgift

Utredningens forslag: Den behoriga myndigheten ska ges méj-
lighet att besluta om sanktionsavgifter mot en virdtjinstleveran-
tor som &sidositter sina skyldigheter enligt TCO-férordningen,
1 dess ursprungliga lydelse, genom

— underldtenhet att avligsna terrorisminnehall eller gora terro-
risminnehdll odtkomligt i samtliga medlemsstater s3 snart som
mdjligt och i alla hindelser inom en timme fr&n mottagandet
av avlidgsnandeordern (artikel 3.3 och 4.2 TCO-férordningen),
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— underlitenhet att utan onddigt dréjsmil informera den beho-
riga myndigheten om att terrorisminnehll har avligsnats eller
att terrorisminnehdll gjorts odtkomligt 1 samtliga medlemssta-
ter med angivelse av i synnerhet vid vilken tidpunkt inneh&llet
avligsnades eller gjordes odtkomligt (artikel 3.6 TCO-férord-

ningen),

— underlitenhet att enligt artikel 4.7 1 TCO-férordningen omedel-
bart dterstilla avligsnat innehill eller dtkomsten till det,

— underldtenhet att bevara terrorisminnehll som avligsnats eller
gjorts odtkomligt till f6ljd av en avligsnandeorder eller speci-
fika dtgirder enligt artikel 6 1 TCO-férordningen,

— underlitenhet att informera berérd innehillsleverantor att inne-
hall avligsnats eller gjorts odtkomligt enligt artikel 11.1-11.2 1
TCO-forordningen,

— att limna ut information 1 strid med artikel 11.3 1 TCO-fo6r-
ordningen, och

— underldtenhet att underritta berérd brottsutredande myndig-
het om att virdtjinstleverantdren fitt kinnedom om terrorism-
innehdll som innebir ett dverhingande hot mot en eller flera
personers liv (artikel 14.5 TCO-férordningen).

Flera skyldigheter i TCO-férordningen ir av sddan karaktir att ett
3sidosittande bor foranleda en bestraffande sanktion. Eftersom en
sanktionsavgift dr tillbakaverkande och kan anvindas férst nir en
overtridelse har dgt rum ir sanktionsavgifter en limplig sanktion 1
sidana situationer.

Mojligheten att utfirda avligsnandeorder ir ett av huvudverk-
tygen 1 TCO-férordningen for att motverka spridning av terrorism-
innehdll pd internet. En 6vertridelse av artikel 3.3 och 4.2 bér leda ill
en sanktion med ett i forsta hand bestraffande syfte. Om den beho-
riga myndigheten kan konstatera att en virdginstleverantér som mot-
tagit en avligsnandeorder i enlighet med artikel 3, inte avligsnat eller
gjort terrorisminnehillet odtkomligt i alla medlemsstater bor den
behoriga myndigheten ges mojlighet att besluta om en sanktionsavgift.

Utover skyldigheten att ta bort eller gora terrorisminnehall ot-
komligt till f6ljd av en order f6ljer det dven en informationsskyldig-
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het 1 artikel 3.6 och 11. En virdtjinstleverantdrs underlitenhet att
utan dréjsmal informera den behériga myndigheten enligt artikel 3.6
att terrorisminnehdllet avligsnats eller gjorts odtkomligt med angi-
velse av i synnerhet tidpunkten f6r avligsnandet, bor ocksd kunna
foranleda en sanktionsavgift. Det samma giller skyldigheten att infor-
mera en innehdllsleverantér om att berért innehdll avligsnats eller
gjorts odtkomligt samt, om en innehéllsleverantor begir det, skilen
for avligsnandet (artikel 11). I artikel 11.3 finns dven en mojlighet
for den behoriga myndigheten att besluta att skilen fér en avligs-
nandeorder inte fir limnas ut. En virdtjinstleverantér som 1 strid
med ett sddant beslut ind3 limnar ut informationen bér ocksd kunna
paforas en sanktionsavgift.

En virdtjinstleverantor dr dven, pd det sitt som framgdr av arti-
kel 6, skyldig att bevara terrorisminnehll som avligsnats eller gjorts
odtkomligt med anledning av en avligsnandeorder eller specifika dtgir-
der samt dirtill hérande data som avligsnats till {6ljd av att terrorism-
innehillet avligsnats. Kan den behoriga myndigheten konstatera att
en virdtjinstleverantdr inte bevarat terrorisminnehll enligt artikel 6
bor ett sddant dsidosittande av férordningen ocksd kunna leda till en
sanktionsavgift.

En virdtjinstleverantér som far ett beslut om oférenlighet ska
omedelbart 3terstilla det avligsnade innehillet eller dtkomsten till det
(artikel 4.7). Underlater virdtjinsteleverantdren att dterstilla innehsl-
let anser utredningen att det ocksd ir en dvertridelse som bor kunna
foranleda en sanktionsavgift.

Slutligen ska en virdtjinstleverantér, vid dventyr av att en sank-
tion annars kan pafdras, underritta brottsutredande myndigheter i
berérd medlemsstat om virdtjinstleverantdren fir kinnedom om inne-
hall som medfor ett verhingande hot mot en eller flera personers
liv (jfr engelska textens imminent threath to life) (artikel 14.5). En
underlitenhet att underritta myndigheterna bér kunna féranleda en
sanktionsavgift.

8.5.8  Skyldigheten att betala en sanktionsavgift ska bygga
pa ett strikt ansvar

Utredningens bedomning: Skyldigheten att betala en sanktions-
avgift ska bygga pa ett strikt ansvar.
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Bestimmelser om sanktionsavgifter bygger ofta pa ett strikt ansvar.
Det innebir att den behériga myndigheten inte behéver ta stillning
till om ett visst handlande varit uppsatligt eller oaktsamt. Genom att
gora den juridiska provningen oberoende av subjektiva rekvisit blir
den rittsliga beddmningen enklare och mer effektiv.

En ordning med sanktionsavgifter som bygger p3 ett strikt ansvar
bidrar ull ett effektivt sanktionssystem vid évertridelser av TCO-
férordningen. Utredningen anser dirfor att bestimmelserna om sank-
tionsavgifter 1 kompletteringslagen bor bygga pd ett strikt ansvar.
Dirigenom blir det tillrickligt f6r den beslutande myndigheten att
konstatera att en dvertridelse har dgt rum f6r att en sanktionsavgift
ska utgd. Det strikta ansvaret behover inte framgd uttryckligen av
bestimmelserna 1 kompletteringslagen.

8.5.9  Sanktionsavgiftens storlek

Utredningens f6rslag: En sanktionsavgift ska bestimmas till ligst
5 000 kronor och hégst 5 miljoner kronor.

Vid en systematisk eller fortgdende underlitenhet att fullgéra
skyldigheterna enligt artikel 3.3 (avligsnandeorder) ska sanktions-
avgiften i stillet bestimmas enligt artikel 18.3 1 TCO-férordningen.

Det 6vergripande syftet med TCO-forordningen ir att sikerstilla
att den digitala inre marknaden fungerar smidigt i ett 5ppet och demo-
kratiskt samhille, genom att motverka att virdtjinster missbrukas fér
terrorismindamail och dirigenom bidra till den allminna sikerheten
1 hela unionen.

Nir utredningen éverviger sanktionsavgiftens storlek dr utgdngs-
punkten att en sanktionsavgift ska vara effektiv, proportionerlig och
avskrickande for sdvil fysiska som juridiska personer.

Utredningen har tidigare konstaterat att de aktérer som kommer
omfattas av begreppet virdtjinstleverantdr kan vara fysiska personer
men att berdrda virdginstleverantdrer huvudsakligen kommer att
vara juridiska personer. Virdtjinstleverantérer som ir juridiska per-
soner kan skilja sig markant fr&n varandra bide i friga om storlek och
ekonomiska forutsittningar. Det dr dirfér viktigt att en sanktions-
avgift blir kinnbar f6r bde en fysisk person, ett mindre féretag med
smd resurser och ett storre féretag med stora resurser.
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En bestimmelse som reglerar en sanktionsavgifts storlek kan utfor-
mas p4 flera sitt. Den kan ange ett bestimt belopp, ett beloppsinter-
vall (som giller oavsett vem som begdtt dvertridelsen) eller kopplas
till omsittningen 1 en niringsverksambhet.

For att en sanktionsavgift ska vara effektiv, proportionerlig och
avskrickande i férhéllande till varje mojlig virdtjinstleverantor anser
utredningen att det ir mest limpligt att foresld ett beloppsintervall.

De overtridelser av TCO-férordningen som utredningen foreslar
ska kunna leda till en sanktionsavgift ir av varierande art och karak-
tir. Beloppsintervallet bor dirfor vara forhillandevis stort for att ge
den behoriga myndigheten ett vitt utrymme att géra en nyanserad
beddémning av avgiftens storlek 1 det enskilda fallet.

En avgift som kan bestimmas till ligst 5 000 kronor ger den be-
slutande myndigheten utrymme att beakta évertridelsens karaktir
och allvar men iven en virdginstleverantors ekonomiska forméga.
Avgiftens storlek bor kunna sittas hogt 1 det enskilda fallet for att
skapa en avskrickande effekt dven for virdginstleverantdrer med stora
ekonomiska resurser och dirigenom bidra till att TCO-férordningens
syfte uppnés. Utredningen foresldr dirfér att en sanktionsavgift ska
kunna bestimmas till ligst 5 000 kronor och hégst 5 miljoner kronor.

Vid en systematisk eller fortgdende underldtenhet att fullgora skyl-
digheternaiartikel 3.3 (avligsnandeorder) ska en sanktionsavgift, utan
hinder av det ovan foéreslagna beloppsintervallet, bestimmas till hogst
fyra procent av virdtjinstleverantdrens totala omsittning under det
foregdende rikenskapsdret (artikel 18.3).

8.5.10 Sanktionsavgift i det enskilda fallet

Utredningens f6rslag: Nir sanktionsavgiftens storlek ska bestim-
mas i det enskilda fallet ska hinsyn tas till de omstindigheter som
riknas upp 1 artikel 18.2 1 TCO-férordningen.

Forordningen riknar upp ett antal omstindigheter i artikel 18.2 som
den beslutande myndigheten ska beakta vid beslut om en sanktions
typ och niva. Upprikningen, som inte ir uttémmande (artikeln anvin-
der begreppet inbegripet), omfattar f6ljande omstindigheter:
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a)
b)

c)

d)
e)

f)

g)

overtridelsens karaktir, allvar och varaktighet,
om overtridelsen var avsiktlig eller orsakades av vrdsléshet,

tidigare dvertridelser som virdtjinstleverantoren har gjort sig skyl-
dig till,

virdtjinstleverantdrens finansiella styrka,

graden av tjidnsteleverantérens samarbete med de behoriga myn-
digheterna,

virdginstleverantorens karaktir och storlek, i synnerhet huru-
vida det ir ett mikroforetag, litet eller medelstort foretag,

graden av skuld hos virdtjinstleverantéren, med beaktande av de
tekniska och organisatoriska &tgirder som den har vidtagit for att
folja forordningen.

Utredningen har ovan foreslagit att bestimmelserna om sanktions-
avgift ska bygga pd ett strikt ansvar. Utifrén upprikningen i arti-

kel

att

18.2 TCO-férordningen finns det utrymme nir storleken bestims
beakta till exempel om en virdtjinstleverantdr har begitt en upp-

sdtlig eller oaktsam o6vertridelse eller om det annars framstdr som
oskiligt att ta ut full avgift.

8.5.11 Forfarandebestammelser

Utredningens forslag: Den behoriga myndighet som regeringen
bestimmer enligt 3 § kompletteringslagen ska ges mojlighet att
besluta om sanktionsavgifter.

riktas mot inte har fatt tillfille att yttra sig inom tv3 &r frin det
att overtridelsen dgde rum.

Ett beslut om sanktionsavgift ska delges.
En sanktionsavgift fir inte beslutas om den som anspriket

En sanktionsavgift ska betalas till den behériga myndighet
som regeringen bestimmer enligt 3 § kompletteringslagen inom
30 dagar frin det att beslutet om att ta ut avgiften har fitt laga kraft
eller inom den lingre tid som anges i beslutet. Om sanktions-
avgiften inte betalas inom denna tid, ska myndigheten limna den
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obetalda avgiften f6r indrivning. Vid indrivning far verkstillighet
ske enligt utsékningsbalken.
En sanktionsavgift faller bort i den utstrickning verkstillighet
inte har skett inom fem &r frin det att beslutet fick laga kraft.
Sanktionsavgiften ska tillfalla staten.

Beslut om sanktionsavgift ska fattas av den behoriga myndighet som
regeringen bestimmer med stdd av 3 § kompletteringslagen.

Ett beslut om sanktionsavgift ir en ingripande tgird varfor ett
sddant beslut bor delges den betalningsskyldige virdtjinstleverants-
ren enligt delgivningslagen (2010:1932).

Det ir inte limpligt att meddela ett beslut om sanktionsavgift om
ling tid har f6rflutit sedan évertridelsen dgde rum. Utredningen fére-
slar dirfér att en sanktion inte fir tas ut om den virdtjinstleverantor
som anspriket riktar sig mot inte har fitt tillfille att yttra sig inom
tvd r frdn det att 6vertridelsen dgde rum.

Det ir ocksé limpligt att f6resld en bortre preskriptionstid. Utred-
ningen anser att avgiften bor preskriberas om verkstillighet inte skett
inom fem Ar.

Det framgdr inte av TCO-férordningen om administrativa sank-
tioner ska betalas till EU eller till medlemsstaterna. Det saknas dven
bestimmelser i férordningen om hur de ekonomiska sanktionerna
ska betalas eller hur verkstillighet ska ske. I avsaknad av nirmare re-
glering 1 TCO-foérordningen bor det framgd av kompletteringslagen
att sanktionsavgifter ska tillfalla staten.

Det bor ocksd framgd att en sanktionsavgift ska betalas till den
behoriga myndighet som regeringen bestimmer med stéd av 3 § kom-
pletteringslagen inom 30 dagar frin det att beslutet om att ta ut avgif-
ten har fitt laga kraft eller inom den lingre tid som anges i beslutet.”

Om en sanktionsavgift inte betalas inom den angivna tiden, ska
myndigheten limna den obetalda avgiften fér indrivning. Det bor
framgd av kompletteringslagen att vid indrivning fir verkstillighet
ske enligt utsokningsbalken (1981:774). En sanktionsavgift bor falla
bort i den utstrickning verkstillighet inte har skett inom fem &r frdn
det att beslutet fick laga kraft.

21 Jfr prop. 2018/19:26 Kompletterande bestimmelser till EU:s geoblockeringsforordning, s. 30.
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8.5.12 Forbudet mot dubbelbestraffning

Utredningens beddmning: Eftersom det uttryckligen framgar
av kompletteringslagen nir en virdtjinstleverantor kan vitesfore-
liggas respektive paféras sanktionsavgift behovs inte en sirskild
bestimmelse i kompletteringslagen som fortydligar férbudet mot

dubbelbestraffning.

Ritten att inte blir lagférd eller straffad tvd gdnger regleras i artikel 4
1 Europakonventionens sjunde tilliggsprotokoll (iven kallad princi-
pen om ne bis in idem). Eftersom Sverige har anslutit sig till tilliggs-
protokollet giller det som lag i Sverige.

Bide sanktionsavgift och utdémande av vite ir att betrakta som
straff 1 Europakonventionens mening.

Hogsta domstolen har 1 NJA 2013 s. 502 uttalat att ett slutligt
avgorande inte ensamt utgdr ett hinder mot ett andra férfarande.
Aven en pigiende prévning utgor ett hinder mot att inleda ett nytt
forfarande. Det avgorande f6r nir ett hinder mot ett andra f6rfarande
uppkommer ir den tidpunkt nir domstolsprocessen inleds, dvs. i
forhillande till vitesforeliggande nir en ansékan om vitets utdémande
ges in till domstol.”?

Dubbelbestraffningsférbudet hindrar siledes bide ett andra straff
och en andra prévning av samma girning. Utgdngspunkten vid till-
limpningen av kompletteringslagen ir att det inte bor uppstd en
situation dir bdde sanktionsavgift och vitesféreliggande aktualiseras,
eftersom kompletteringslagen foreslds reglera uttryckligen 1 vilka
situationer vitesfoéreliggande respektive sanktionsavgift kan bli aktuellt.
Nigon sirskild bestimmelse som fortydligar férbudet mot dubbel-
bestraffning behovs dirfér inte.

En virdgjinstleverantor kan bli féremal f6r en straffrittslig pro-
cess med anledning av det innehdll som sprids pd en virdtjinst, till
exempel genom ett medverkansbrott eller mojligen som girnings-
man.” Férbudet mot dubbelbestraffning i tilliggsprotokollet hind-
rar att en virdtjinstleverantor lagfors tvd ginger f6r samma girning.
Grinsdragningsfrigor i detta avseende bér enligt utredningens upp-

2 Jfr Europadomstolens dom i m3l Muslija mot Bosnien-Herzegovina, no. 32042/11, den 14 januari
2014.

2 Se Hogsta domstolens resonemang i NJA 2007 s. 805 och Ulving, M. och Asp, P., Kriminal-
réttens grunder, version 2, 2013 (JUNO), s. 109 ff.
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fattning dverlimnas till ritestillimpningen. Ndgon sirskild bestim-
melse dirom foreslds dirfor inte 1 kompletteringslagen.

8.5.13 Overklaganden

Utredningens forslag: Den behoriga myndighetens beslut om
sanktioner enligt TCO-férordningen och kompletteringslagen
far 6verklagas till allmin forvaltningsdomstol.

Provningstillstdnd ska krivas vid éverklagande till kammar-
ritten.

Myndighetsbeslut 6verklagas normalt till allmin férvaltningsdomstol.
Ritten till domstolsprévning av en foérvaltningsmyndighets beslut
foljer av férvaltningslagen (2017:900). Dir framgér det 14 § och 40 §
att ett beslut av férvaltningsmyndighet kan 6verklagas till férvalt-
ningsdomstol om inte annat féljer av annan lagstiftning.

Den myndighet som regeringen utser till behérig myndighet for
Sveriges rikning kommer att besluta om sanktioner. Beslut om sank-
tioner ska kunna 6verklagas av den virdtjinstleverantdr som berors
av beslutet.

Utredningens férslag innefattar enbart administrativa sanktioner.
Detta talar f6r att beslut bor dverklagas till allmin férvaltningsdom-
stol. Vissa beddmningar som den behériga myndigheten kan komma
att stillas infor, till exempel om visst innehdll utgor terrorisminne-
hall, angrinsar till straffritten. Dessa beréringspunkter utgor enligt
utredningens uppfattning inte tillrickliga skil att fringd den sedvan-
liga prévningsordningen.

Utredningen féresldr dirfér att beslut om vitesforeliggande och
sanktionsavgifter ska kunna 6verklagas till allmin férvaltningsdom-
stol.

Forvaltningsrittens beslut fr éverklagas till kammarritten. Det
ska krivas provningstillstind vid 6verklagande till kammarritten.
Kammarrittens beslut fir éverklagas till Hogsta forvaltningsdom-
stolen (33 § férvaltningsprocesslagen).

Utredningen har tidigare berért ritten att éverklaga andra beslut
som den behériga myndigheten kan meddela med st6d av TCO-
férordningen, se avsnitt 7.3.
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9 Sekretess och informationsutbyte

9.1 Inledning

En del av utredningens uppdrag ir att dverviga vilka forfattnings-
indringar och andra tgirder som krivs f6r att den behériga myn-
digheten ska kunna tillimpa TCO-férordningen och vidta de dtgir-
der som ankommer pd myndigheten p3 ett effektivt och rittssikert
sitt. Utredningens forslag ska utformas si att den behériga myndig-
hetens administrativa bérda inte 6kar mer in nédvindigt.

Utredningen har, som tidigare nimnts, 1 ett delbetinkande fére-
slagit att Polismyndigheten bor utses till behérig myndighet enligt
TCO-férordningen. Den behoriga myndigheten kommer inom ramen
for sitt uppdrag att hantera en mingd olika slags uppgifter. Det finns
inte ndgon bestimmelse 1 TCO-f6érordningen som sirskilt reglerar
sekretess, vare sig som riktar sig till medlemsstaterna eller specifikt
till de behoriga myndigheterna.

For en effektiv tillimpning av TCO-férordningen ir det utred-
ningens uppfattning att den behériga myndigheten kommer att behéva
samverka och samarbeta pd ett europeiskt plan med behériga myn-
digheter 1 andra medlemsstater och Europol, men iven med andra
nationella myndigheter.

Betriffande samarbetet mellan behoriga myndigheter i andra med-
lemsstater och Europol innehéller TCO-férordningen i artikel 14 en
bestimmelse som innebir att de behériga myndigheterna ska utbyta
information, samordna sig med och samarbeta med varandra och, nir
sd ir limpligt, med Europol {6r att undvika dubbelarbete, férbittra
samordningen och undvika att stéra utredningar 1 andra medlems-
stater.

Samverkan med andra nationella myndigheter kan bli aktuellt till
exempel om Polismyndigheten ser ett behov av att inhimta underlag
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till stod f6r bedomningen av om visst innehall ska anses vara terro-
risminnehall.

Sikerhetspolisen har det nationella uppdraget att forebygga, f6r-
hindra och uppticka terrorismrelaterad brottslighet (3 § polislagen
[1984:387]). Sikerhetspolisen har sirskild kunskap och erfarenhet av
tillimpningen av lagstiftningen pd omradet och de straffrittsliga be-
démningar som féljer dirav. Sikerhetspolisen har dven kunskap och
kompetens om terrororganisationer samt dessas nirvaro och sprid-
ning av information p4 internet. Det dr dirfér troligt att nationell
samverkan frimst kommer att vara aktuell mellan Polismyndigheten
och Sikerhetspolisen. Aven andra myndigheter med sirskild kunskap
om terrorism, till exempel Totalférsvarets forskningsinstitut (FOI)
och Centrum mot vildbejakande extremism (CVE) vid Brottsfore-
byggande ridet, kan ocks3 vara aktuella fér Polismyndigheten att sam-
verka med.

For att samverkan ska fungera mellan myndigheterna méste det
finnas rittsliga forutsittningar att utbyta information. For det krivs
dels att informationen inte omfattas av sekretess, alternativt att sekre-
tessen kan brytas, dels att det inte finns ndgot som hindrar behand-
lingen av personuppgifter.

I detta kapitel redogér utredningen évergripande f6r den rittsliga
regleringen av offentlighet och sekretess samt samverkan och infor-
mationsutbyte mellan myndigheter, med sirskilt fokus pé forutsitt-
ningarna for ett effektivt utbyte mellan Polismyndigheten och Siker-
hetspolisen. Utredningen 6éverviger férst om det finns behov av att
foresld en sekretessbestimmelse som skyddar uppgifter i ett TCO-
irende hos Polismyndigheten. Direfter analyserar utredningen beho-
vet av en sekretessbrytande bestimmelse eller en bestimmelse om
uppgiftsskyldighet for att sikerstilla ett effektivt och rittssikert infor-
mationsutbyte mellan Polismyndigheten och Sikerhetspolisen. Avslut-
ningsvis berdr utredningen behovet av kompletterande bestimmel-
ser 1 dataskyddslagstiftningen.

Utredningen utgdr i analysen fran att Polismyndighetens hand-
liggning av drenden enligt TCO-férordningen och kompletterings-
lagen inte dr en del av Polismyndighetens brottsbekimpande verksam-
het. TCO-idrenden kommer att hanteras som administrativa drenden
inom myndigheten vilket fir betydelse for vilka sekretess- och data-
skyddsbestimmelser som blir tillimpliga.
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9.2 Offentlighet och sekretess
9.2.1 Allminna utgangspunkter

Fér att frimja ett fritt meningsutbyte, en fri och allsidig upplysning
och ett fritt konstnirligt skapande har alla och en var ritt att ta del
av allminna handlingar (2 kap. 1 § tryckfrihetsférordningen). Ritten
att ta del av allminna handlingar giller 1 foérhillande till enskilda och
ir inte tillimplig 1 forh8llandet mellan myndigheter. Ritten dr vid men
kan begrinsas med hinvisning till vissa hinsyn som riknas upp i
2 kap. 2 § tryckfrihetsforordningen. Godtagbara hinsyn kan till exem-
pel vara rikets sikerhet eller dess férhéllande till en annan stat eller
en mellanfolklig organisation, intresset av att férebygga eller beivra
brott, det allminnas ekonomiska intresse, skyddet fér enskildas per-
sonliga eller ekonomiska férhillanden.

Begrinsningar av ritten att ta del av allminna handlingar féljer
frimst av offentlighets- och sekretesslagen (2009:400) (OSL) som
innehéller bestimmelser om sekretess f6r innehdll 1 allmidnna hand-
lingar. Sekretess innebir ett férbud att réja en uppgift, vare sig det
sker muntligen, genom utlimnande av en allmin handling eller pd ndgot
annat sitt (3 kap. 1 § OSL).

Sekretess giller bide i forhdllande till enskilda personer och andra
myndigheter (8 kap. 1-2 §§ OSL). Syftet med sekretess mellan myn-
digheter ir frimst att virna den personliga integriteten hos en en-
skild vars uppgifter férekommer hos en myndighet.'

Sekretess kan dven gilla inom en myndighet om det finns olika
verksamhetsgrenar och dessa kan betraktas som sjilvstindiga i for-
hillande till varandra.?

Sekretess kan ocks3 gilla 1 férhallande till utlindska myndigheter
och mellanfolkliga organisationer (8 kap. 3 § OSL).

En sekretessbestimmelse dr normalt uppbyggd med tre rekvisit;
sekretessens féremadl, rickvidd och styrka. Dessa rekvisit anger under
vilka forutsittningar sekretess giller for en viss uppgift.

Firemaler for sekretess dr den uppgift som skyddas av sekretess.
Vilka uppgifter som kan blir féremal for sekretess styrs av den nimnda
upprikningen 12 kap. 2 § tryckfrihetsférordningen. Sekretessens rdck-
vidd anger 1 vilken utstrickning uppgiften 1 bestimmelsen ir belagd
med sekretess. Rickvidden kan vara generell eller begrinsad till en

! Prop. 1979/80:2 med férslag till sekretesslag m.m., Del A s. 90.
? Se till exempel prop. 2008/09:150 Offentlighets- och sekretesslag, s. 359-360.
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viss typ av drenden, till en viss typ av verksamhet eller gilla vid en
viss myndighet. Det tredje rekvisitet dr sekretessens styrka som bestims
med ett s.k. skaderekvisit. Ett skaderekvisit kan vara antingen rakt
eller omvint. Ett rakt skaderekvisit innebir en presumtion fér att
uppgifterna ir offentliga och att sekretess giller férst om det kan
antas att viss skada uppstdr om uppgiften limnas ut. Vid ett omvint
skaderekvisit ir utgdngspunkten den motsatta, uppgifterna omfattas
av sekretess om det inte stdr klart att uppgiften kan limnas ut utan
att viss skada uppstar. Sekretessens styrka kan i vissa fall bero pa vil-
ken grad av skada som krivs for att sekretess ska gilla, s.k. kvalifice-
rat skaderekvisit. Sekretess kan dven vara absolut, dvs. uppgiften om-
fattas av sekretess utan att nigon skadeprévning gors nir uppgiften
begirs ut. Om en bestimmelse saknar skaderekvisit innebir det nor-
malt att uppgifter omfattas av absolut sekretess.

Utover de tre rekvisiten begrinsas en sekretessbestimmelses till-
limplighet vanligtvis dven 1 tid. Sekretess f6r uppgift 1 allminna hand-
lingar begrinsas som regel om det dr frdga om personliga férhillanden
med en sekretesstid om hégst 70 8r och om det dr friga om sekretess
till skydd fér enskilds ekonomiska férhillanden hogst 20 ar.

Om en uppgift omfattas av en sekretessbestimmelse f&r den inte
limnas ut utan lagstod. Myndigheter har i manga fall behov av att utbyta
information, dven sidan som omfattas av sekretess. For att mojlig-
gora ett effektivt informationsutbyte mellan myndigheter finns det 1
OSL en rad sekretessbrytande bestimmelser och bestimmelser om
undantag frin sekretess. En sekretessbrytande bestimmelse innebir
att en sekretessbelagd uppgift under vissa férutsittningar far limnas ut.
En sddan bestimmelse innehéller vanligen en intresseavvigning mel-
lan myndigheternas eller enskildas behov av att ta del av uppgiften
och de intressen den aktuella bestimmelsen avser att skydda.

9.2.2  Sekretessbestammelser till skydd for enskilds intressen

Ett flertal bestimmelser i OSL giller till skydd fér enskilds person-
liga forhallanden (se avsnitt V OSL). Vad som kan utgéra personliga
forhallanden ir ett begrepp som omfattar allt frin en persons namn
till uppgifter om en persons hilsotillstdnd. 121 kap. 1 § OSL regleras
ett minimiskydd for enskilds personliga férhillanden som giller
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inom hela den offentliga sektorn, oavsett i vilket sammanhang eller
vid vilken myndighet uppgiften férekommer.

Utover de generella bestimmelserna 1 21 kap. OSL finns ocksi
andra sirskilda sekretessbestimmelser 1 OSL till skydd for enskild
eller skydd for uppgift inom en aktdrs ansvarsomrade eller verksamhet.

Av relevans f6r utredningens uppdrag kan dven nimnas bestim-
melserna i35 kap. OSL som giller till skydd f6r enskild 1 verksamhet
som syftar till att forebygga eller beivra brott, m.m. Sekretess enligt
35 kap. 1 § giller vid Polismyndigheten och Sikerhetspolisen fér upp-
gift om enskilds personliga och ekonomiska férhillanden, om det
inte stdr klart att uppgiften kan rojas utan att den enskilde eller nigon
nirstiende till honom eller henne lider skada eller men, och uppgif-
ten forekommer 1 till exempel en férundersékning i brottmal, angeli-
genhet som avser anvindning av tvdngsmedel 1 brottmal eller 1 annan
verksamhet {6r att forebygga brott, annan verksamhet som syftar till
att forebygga, uppdaga, utreda eller beivra brott eller verkstilla upp-
bord och som bedrivs av bland annat Polismyndigheten och Siker-
hetspolisen. Sekretessbestimmelsen hindrar inte att en uppgift om
en enskild limnas mellan Polismyndigheten och Sikerhetspolisen,
om den mottagande myndigheten behdver uppgiften i sin brottsbe-
kimpande verksamhet (35 kap. 10 a §).

Sekretessbestimmelser till skydd for uppgifter om enskilds per-
sonliga férhéllanden som férekommer 1 annan verksamhet vid Polis-
myndigheten foljer frimst av 35 kap. 20 §-23 b § OSL. I bestimmel-
serna regleras bland annat sekretess for vissa uppgifter 1 drenden enligt
21 kap. férildrabalken, drende om omhindertagande eller handrick-
ning enligt lagstiftningen om psykiatrisk tvingsvird eller rittspsy-
kiatrisk vdrd eller om vard av missbrukare utan samtycke inom social-
tjdnsten.

9.2.3  Sekretessbestaimmelser till skydd for allmdnna
intressen

I OSL finns dven sekretessbestimmelser som giller till skydd for all-
minna intressen, till exempel uppgifter om férsvaret, det allminnas
ekonomiska intressen eller internationella relationer. I Polismyndig-
hetens arbete, och specifikt vid tillimpningen av TCO-férordningen,
aktualiseras frimst bestimmelserna i 18 kap. OSL om skydd fér det
allminna intresset att férebygga och beivra brott.
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Sekretessbestimmelserna i 18 kap. OSL skyddar uppgifter som
forekommer i Polismyndighetens och Sikerhetspolisens brottsfére-
byggande och brottsbekimpande arbete. Forundersikningssekretess
giller for uppgift som hinfér sig till férundersdkning i brottma4l eller
till angeligenhet som avser anvindning av tvingsmedel i sdant mél
eller i annan verksamhet for att forebygga brott, om det kan antas
att syftet med beslutade eller forutsedda dtgirder motverkas eller den
framtida verksamheten skadas om uppgiften réjs (18 kap. 1 §). Att
en uppgift hinfor sig till sddan verksamhet innebir inte att myndig-
heten som férvarar uppgiften sjilv behdver bedriva sddan verksamhet.
Sekretessen 6verfors nir uppgiften limnas vidare frin Polismyndig-
heten eller Sikerhetspolisen till en annan myndighet.

18 kap. OSL innehiller dven 1 2 § en bestimmelse om sekretess
for uppgift som hianfor sig till undervittelseverksambet. Sekretessen gil-
ler bland annat i Polismyndighetens och Sikerhetspolisens verksamhet.
Bestimmelsen innehéller ett omvint skaderekvisit vilket innebir att
en uppgift som regel omfattas av sekretess om det inte stdr klart att
uppgiften kan réjas utan att syftet med beslutade eller férutsedda
dtgirder motverkas eller den framtida verksamheten skadas.

Uppgifter som hinfér sig till Polismyndighetens eller Sikerhets-
polisens brottsférebyggande och brottsbekimpande verksamhet kan
ocks skyddas genom bestimmelserna om utrikes- respektive férsvars-
sekretess (se 15 kap. 1 § och 2 § OSL) och genom andra bestimmel-
ser 135 kap. OSL.

9.2.4  Sekretessbrytande bestimmelser och undantag
fran sekretess

Trots att en uppgift ir skyddad av sekretess finns det situationer nir
intresset av att limna ut en uppgift viger tyngre in det intresse sek-
retessbestimmelsen avser att skydda. I 10 kapitlet OSL finns ett antal
generella sekretessbrytande bestimmelser och bestimmelser om
undantag frin sekretess som kan tillimpas nir myndigheter har behov
av att utbyta sekretesskyddad information. Aven i andra avsnitt i
OSL finns det sekretessbrytande bestimmelser.

Med stéd av 10 kap. 2 § OSL kan sekretesskyddade uppgifter lim-
nas ut om det ir nddvindigt f6r att den utlimnande myndigheten ska
kunna fullgéra sin verksamhet. Bestimmelsen om nédvindigt utlim-
nande ska tillimpas restriktivt och inte enbart av effektivitetsskil.
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Det dr den utlimnande myndighetens intresse av att limna ut upp-
giften som dr avgdrande f6r om bestimmelsen ir tillimplig, inte vil-
ket intresse den mottagande myndigheten har av att {3 del av upp-
gifterna.’

Generalklausulen 1 10 kap. 27 § OSL ger myndigheter ytterligare
en mojlighet att limna sekretessbelagda uppgifter till en annan myn-
dighet. Det krivs dock att det ir uppenbart att intresset av att uppgif-
ten limnas ut har foretride framfér det intresse som sekretessen ska
skydda. Méjligheten giller dven mellan olika verksamhetsgrenar inom
samma myndighet. Rekvisitet “uppenbart” indikerar att det ir endast
1 helt klara situationer som utlimning kan ske. Generalklausulen ska
inte tillimpas s8 att sekretessbelagda uppgifter limnas ut slentrian-
missigt.* Ett utlimnande ska som regel féregis av en grundlig prov-
ning av en myndighet som mottar en begiran om utlimnande. I f6r-
arbetena till den ildre sekretesslagen uttalades att mojligheten att
tillimpa generalklausulen och utvixla sekretessbelagda uppgifter far
utnyttjas mer sparsamt och med stérre férsiktighet om informatio-
nen inte dr sekretesskyddad hos den mottagande myndigheten. Det
giller sirskilt i friga om uppgifter som skyddas av sekretess av hin-
syn till enskildas intressen.’

I generalklausulens sista stycke anmirks att ett utlimnande med
stdd av bestimmelsen inte heller fir ske om utlimnandet strider mot
lag eller férordning. Det innebir i praktiken att sekretessbelagda upp-
gifter inte fir limnas ut om det strider mot till exempel dataskydds-
lagstiftningen (se vidare nedan).

I anslutning till terrorismrelaterad brottslighet kan hir nimnas att
om en socialgjinst fir kinnedom om terrorbrottslighet (till exempel
brottet offentlig uppmaning 3 § i rekryteringslagen) eller om det pd
grund av sirskilda omstindigheter finns risk for att en enskild kan
komma att begd sddan brottslighet, s& hindrar inte sekretessen 126 kap.
1 § OSL att socialtjinsten limnar en uppgift dirom till Polismyn-
digheten eller Sikerhetspolisen (se 10 kap. 18 b § och 222 § OSL).*

En annan méjlighet f6r myndigheter att utbyta sekretesskyddade
uppgifter ir med stdd av en uttrycklig bestimmelse om uppgifissky!-

’ Se prop. 1979/80:2 Del A s. 465 och Lenberg, Tansj6 och Geijer, Offentlighets- och sekre-
tesslagen (2021-11-23, version 24, JUNO), kommentaren till 10 kap. 2 §.

*Se JO 2014/15 5. 127 och JO 2017/18 s. 275 angdende utlimnade av uppgifter med stod av
generalklausulen mellan Polismyndigheten och Kronofogdemyndigheten.

> Prop. 1979/80:2 Del A's. 77.

¢ Bestimmelserna féreslds f& en annan lydelse i prop. 2021/22:133 En samlad straffrittslig terro-
rismlagtifining, s. 42-43 och 222 f.
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dighet. Sekretess hindrar dd inte att uppgifterna limnas ut till en annan
myndighet (10 kap. 28 § OSL). For att en bestimmelse om uppgifts-
skyldighet ska utgora ett undantag frin sekretess krivs att den ir kon-
kret och inte endast en generell uppmaning till samverkan mellan
myndigheter.

9.2.5  Overforing av sekretess

Nir Polismyndigheten eller en annan myndighet tar emot uppgifter
frin en myndighet 6verférs normalt inte sekretessen till den mot-
tagande myndigheten. Om Polismyndigheten f&r en uppgift frdn Siker-
hetspolisen eller ndgon annan myndighet giller sekretess fér uppgif-
ten hos Polismyndigheten endast om sekretess foljer av en primir
sekretessbestimmelse som ir tillimplig hos myndigheten eller av en
bestimmelse om dverforing av sekretess (7 kap. 2 § OSL).

En primir sekretessbestimmelse dr en bestimmelse om sekretess
som en myndighet ska tillimpa pa grund av att bestimmelsen riktar
sig direkt till myndigheten eller omfattar en viss verksamhetstyp eller
en viss drendetyp som hanteras hos myndigheten eller omfattar vissa
uppgifter som finns hos myndigheten.

En bestimmelse om 6verféring av sekretess (en sekundir sekre-
tessbestimmelse) innebir att en sekretessbestimmelse som ér tillimp-
lig p4 en uppgift hos en myndighet, ska tillimpas p3 uppgiften dven av
en myndighet som uppgiften limnas till eller som har elektronisk till-
gang till uppgiften hos den férstnimnda myndigheten (3 kap. 1 § OSL).

9.3 Samverkan mellan myndigheter

Myndigheter har en generell skyldighet att inom sitt verksamhets-
omride samverka med andra myndigheter (8§ forvaltningslagen
[2017:900]). Skyldigheten ir inte obegrinsad. Den tillfrigade myndig-
heten skaiforsta hand prioritera myndighetens egna huvuduppgifter
och avgéra om det finns resurser tillgingliga for att bistd den myn-
dighet som efterfrigar hjilp.

Foér Polismyndighetens och Sikerhetspolisens vidkommande fo1-
jer en uttrycklig samverkansskyldighet mellan myndigheterna av 6 §

7 Se till exempel lagen (2016:774) om uppgiftsskyldighet vid samverkan mot viss organiserad
brottslighet.
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polislagen (1984:387) och ytterligare bestimmelser dirom finns 1
26-30 §§ forordningen (2014:1102) med instruktion f6r Polismyndig-
heten och 11-15 §§ férordningen (2014:1103) med instruktion for
Sikerhetspolisen.

Hur informationsdelning och samverkan mellan myndigheterna i
praktiken kan genomfdras styrs av om berdrda uppgifter skyddas av
sekretess eller inte hos myndigheten som mottar en begiran om ut-
limnande.

Om forfrgan ror uppgifter som inte ir sekretessbelagda har myn-
digheten en generell skyldighet att pd begiran av en annan myndighet
limna uppgifter som den férfogar 6ver, om det inte skulle hindra arbe-
tets behoriga ging (6 kap. 5 § OSL). Skyldigheten att limna ut upp-
gifter till en annan myndighet omfattar varje uppgift som myndig-
heten forfogar éver och ir inte begrinsad till uppgifter 1 allminna
handlingar.’ Innan en myndighet limnar uppgifter till en annan myn-
dighet médste myndigheten sikerstilla att utlimnandet dr forenligt med
sekretesslagstiftningen men dven med de begrinsningar som féljer
av dataskyddslagstiftningen.

Om samverkan rér uppgifter som omfattas av sekretess hos den
utlimnande myndigheten krivs det att det finns stod for ett utlim-
nande 1 OSL. Vidare ir utgingspunkten att sekretessen hos den utlim-
nande myndigheten inte 6verfors till den mottagande. Anledningen
till att sekretessen inte 6verfors ir att sekretesshinsynen ska beaktas
1 det enskilda fallet och vigas mot intresset av insyn i1 myndighe-
ternas verksamhet. En sidan avvigning kan resultera 1 att en uppgift
som skyddas av sekretess hos den utlimnade myndigheten blir offent-
lig hos den mottagande myndigheten.’

For tvd samverkande myndigheter som delar information kan en
sekretessbelagd uppgift som limnas till en annan myndighet omfat-
tas av sekretess hos den mottagande myndigheten om det féljer av
en primir sekretessbestimmelse, som ir tillimplig hos den mottagande
myndigheten, eller om det féljer av en bestimmelse om 6verforing
av sekretess. Om inte ndgon av dessa foérutsittningar ir uppfyllda
blir uppgiften offentlig hos den mottagande myndigheten.

8 Prop. 1979/80:2 Del A s. 361.
® Prop. 1979/80:2 Del A s. 75-76.
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9.4 Utredningens dvervaganden rérande sekretess
och informationsutbyte

9.4.1  Sekretess hos Polismyndigheten

Utredningens forslag: Sekretess ska gilla hos Polismyndigheten
for uppgift 1 drenden enligt TCO-férordningen och komplet-
teringslagen till skydd fér enskilds personliga eller ekonomiska
forhdllanden, om det kan antas att en enskild eller ndgon nirstde-
nde till honom eller henne lider men om uppgiften rojs. Sekretess
ska gilla 1 hogst 70 ar.

Ritten att meddela och offentliggora uppgifter bor ha fore-
tride framfor den tystnadsplikt som féljer av den féreslagna sek-
retessbestimmelsen.

Utredningens bedomning: Befintlig sekretessreglering utgor ett
tillrickligt skydd for uppgifter som vid ett utlimnande skulle
kunna skada eller motverka Polismyndighetens och Sikerhets-
polisens brottsbekimpande eller brottstorebyggande verksamhet.

En ny sekretessbestimmelse behovs

De uppgifter som Polismyndigheten kommer att hanteraiett TCO-
drende kommer att vara av mycket skilda slag. Utredningen ser inte
nigon mojlighet att uttdmmande ange exakt vilka uppgifter som kan
forekomma i ett TCO-idrende. Uppgifterna kan komma att vara gene-
rella och 6vergripande uppgifter s& som information om grupperingar,
symboler eller uttryck. Arenden kan ocksi komma att innehilla tex-
ter, bilder eller videos som visar allvarlig brottslighet. De kan ocksd
komma att inneh&lla uppgifter om enskildas personliga intressen, till
exempel uppgift om fysiska eller juridiska personer har kopplingar
till en terroristgrupp eller uppgift om en enskilds eller grupps reli-
giosa eller politiska overtygelse och aktiviteter. I andra fall kan drenden
som ror sanktioner innehdlla uppgifter om en virdginstleverantdrs
ekonomiska férhdllanden.

Uppgifterna som kommer att hanteras kan komma frdn en rad
olika killor. Ett TCO-irende kan till exempel inledas efter inkomna
uppgifter frén allminheten, Sikerhetspolisen eller andra myndig-
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heter. Under handliggningen kan Polismyndigheten begira in och
hantera uppgifter fran till exempel Sikerhetspolisen, CVE eller FOL.

Utgdngspunkten ir att allminheten har en omfattande ritt till
insyn i offentlig verksamhet. Insyn 1 TCO-irenden kan uppfattas som
sirskilt viktig eftersom de kan berora grundliggande frigor om ytt-
randefrihet. Utredningens uppfattning ir dirfér att mojligheten till
insyn bor vara lingtgdende 1 TCO-irenden.

De uppgifter Polismyndigheten kommer att hanterai TCO-iren-
den kan dock vara kinsliga bdde med hinsyn till allménna och enskilda
intressen. Det bor dirfér finnas utrymme att skydda vissa uppgifter
med sekretess. Utredningen 6verviger 1 det f6ljande vilka uppgifter
som kan behéva skyddas och om sddana uppgifter skyddas i tillrick-
lig utstrickning av befintlig sekretessreglering eller om det finns behov
att foresld kompletterande lagstiftning.

Nir Polismyndigheten fir in uppgifter som initierar ett TCO-
irende ir det myndighetens utgingspunkt att dessa dven kommer att
tas om hand inom den brottsbekimpande eller brottsférebyggande
verksamheten.

Definitionen av terrorisminnehdll 1 TCO-férordningen ir nira
sammanbunden med den straffrittsliga terrorismlagstiftningen. Endast
innehdll som ir olagligt omfattas av férordningen. Det innebir att
om Polismyndigheten fir in innehdll som visar att ndgon typ av brott
har begitts eller planeras att begds kommer myndigheten dven att
vidta dtgirder inom ramen f6r den brottsbekimpande verksamheten.
Uppgifterna kommer sdledes att resultera bide 1 straffrittslig och
administrativ verksamhet. Genom det straffrittsliga irendet kommer
uppgifterna att skyddas av sekretess med st6d av 18 kap. 1 §eller 2 §
OSL. Uppgifter som skyddas av sekretess med stod av dessa bestim-
melser 1 Polismyndighetens brottsférebyggande eller brottsbekim-
pande verksamhet kommer dven att vara skyddade av sekretess nir
de samtidigt férekommer i ett TCO-irende (jfr ”sekretess giller for
uppgift som hinfor sig till”).

Uppgifter som Sikerhetspolisen limnar till Polismyndigheten
kommer frimst att vara hinférliga till Sdkerhetspolisens underritt-
elseverksamhet eller till brottsutredningar. Sddana uppgifter ir skyd-
dade av sekretess vid Sikerhetspolisen med stod av 18 kap. 1-2 §§
OSL. Detsamma giller nir de hanteras av Polismyndigheten till exem-
pel i ett TCO-irende. Aven nir sidana uppgifter limnas till Polis-
myndigheten skyddas de av sekretess.
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Utredningens bedémning ir att det allminnas intresse att skydda
uppgifter som vid ett utlimnande skulle kunna skada eller motverka
brottsbekimpande eller brottsférebyggande verksamheter har ett
tillrickligt skydd genom befintlig reglering 1 OSL. Det saknas dirfor
behov av att foresld en sirskild sekretessbestimmelse som giller for
sddana uppgifter hos Polismyndigheten i TCO-irenden.

Mojligheten att skydda uppgifter om enskilds personliga och eko-
nomiska férhillanden 1 etct TCO-irende dr dock begrinsad 1 befintlig
sekretessreglering. En anledning till detta ir att Polismyndighetens
handliggning av TCO-irenden inte ir en del av myndighetens brotts-
bekimpande verksamhet. De sekretessbestimmelser som ir tillimp-
liga 1 Polismyndighetens brottsbekimpande verksamhet till skydd
for enskilds intressen kan som regel inte tillimpas pd uppgifter 1 ett
TCO-idrende (se 35 kap. 1 § OSL).

Den generella bestimmelsen om sekretess f6r enskilds intresse i
21 kap. 1 § OSL ir begrinsad till att skydda uppgifter som rér enskilds
hilsa eller sexualliv. Detta skydd ir inte tillrickligt med hinsyn till
de uppgifter som kan komma att hanteras 1 ett TCO-idrende.

Ett utlimnande av uppgifter i ett TCO-idrende kan fi negativa
konsekvenser for enskilds personliga och ekonomiska férhillanden.
De negativa konsekvenserna fir vigas mot allminhetens ritt till insyn.
Vid en sidan avvigning skulle intresset av att skydda enskilda 1 vissa
fall kunna viga tyngre in ritten till insyn. Utredningen foreslar dir-
for en sekretessbestimmelse som skyddar uppgifter om enskilds per-
sonliga och ekonomiska forhillanden hos Polismyndigheten 1 ett

TCO-i4rende.

Bestimmelsens utformning

Utredningens beddmning ir att en ny sekretessbestimmelse bor in-
foras 1 OSL for att skydda uppgifter om enskilds personliga och eko-
nomiska férhillanden. Nir utredningen éverviger hur en sddan be-
stimmelse bor utformas ir utgdngspunkten att en begrinsning av
ritten att ta del av allminna handlingar inte ska g& utéver vad som ir
motiverat med hinsyn till de intressen som sekretessen avser att
skydda.

En sekretessbestimmelse ska vidare utformas sd specifikt som méj-
ligt nir det giller sekretessens foremal, dvs. vilka uppgifter som bestim-
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melsen avser att skydda. Polismyndighetens handliggning av ett TCO-
irende kan omfatta uppgifter av mycket varierande slag. Som nimnts
tidigare dr det svért att pd férhand ange vilka typer av uppgifter som
kan férekomma 1 TCO-irenden. En begrinsning av sekretessens
foremadl till att gilla endast vissa typer av uppgifter kan innebira att
andra uppgifter faller utanfor bestimmelsens tillimpningsomride.
Bestimmelsen bor dirfor utformas till skydd fér uppgifter om en-
skilds personliga och ekonomiska férhdllanden (2 kap. 2 § tryckfri-
hetstérordningen).

Sekretessbestimmelsens rickvidd ska preciseras s specifikt som
mojligt, dvs. den ska ange inom vilken typ av drenden eller verksam-
het som bestimmelsen ska tillimpas. Utredningens bedémning ir att
sekretess ska gilla hos Polismyndigheten 1 drenden som myndighe-
ten handligger med anledning av uppdraget som behorig myndighet
enligt TCO-férordningen.

Skaderekvisitet ska utformas sé att inte fler uppgifter hemlighalls
in vad som ir oundgingligen nédvindigt f6r att skydda det intresse
som féranlett bestimmelsen. Vanligtvis utformas sekretessbestim-
melser till skydd for uppgifter om enskilda i en verksamhet som avser
myndighetsutévning med ett rakt skaderekvisit, dvs. med en pre-
sumtion att uppgifterna ir offentliga. Utredningen ser ingen anledning
att fringd vad som ir brukligt och féresldr att sekretessbestimmel-
sen ska utformas med ett rakt skaderekvisit vilket innebir att det ska
rida en presumtion for offentlighet i TCO-irenden.

Slutligen bor sekretessbestimmelsen innehdlla en yttersta begrins-
ning 1 tid. Nir det giller sekretess till skydd fér enskilds personliga och
ekonomiska férhdllanden ir sekretesstiden som regel hogst 70 ar.
Utredningen ser ingen anledning att fring8 denna tid.

Den sekretessbestimmelse utredningen nu féreslar bor placeras 1
anslutning till befintliga sekretessbestimmelser som roér annan verk-
samhet vid Polismyndigheten i 35 kap. OSL.

Om ett beslut i ett TCO-irende dverklagas till férvaltningsdom-
stol giller den ovan féreslagna sekretessen iven vid domstolen

(43 kap. 1 § OSL).
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Ritten att meddela och offentliggora uppgifter

Sekretess innebir bdde handlingssekretess och tystnadsplikt (3 kap.
1 § OSL). Tystnadsplikten medfér en begrinsning av yttrandefriheten
som regleras i regeringsformen och Europakonventionen.

Ritten att meddela och offentliggdra uppgifter, vanligen kallad med-
delarfriheten, som féljer av tryckfrihetsférordningen har normalt fére-
tride framfor tystnadsplikten (1 kap. 1 § tryckfrihetsférordningen och
1 kap. 1-2 §§ yttrandefrihetsgrundlagen). Meddelarfriheten innebir
att detiviss utstrickning dr méjligt att straffritt limna uppgifter som
normalt ir sekretessbelagda for publicering 1 trycke skrift, radio eller tv.

Meddelarfriheten har dock inte féretride framfér handlingssek-
retessen (7 kap. 3 § forsta stycket 2 och 5 § tryckfrihetsférordningen
och 5 kap. 1 § forsta stycket och 3 § 2 yttrandefrihetsgrundlagen).
Det sagda innebir att det kan vara tilldtet att muntligen limna ut en
sekretessbelagd uppgift till en journalist men inte tillitet att limna ut
den allminna handling vari den sekretessbelagda uppgiften framgar.

I vissa fall kan ritten att meddela och offentliggéra uppgifter vara
helt inskrinke, tystnadsplikten 1 sekretessbestimmelsen har da fore-
tride framfér meddelarfriheten.

Nir utredningen nu féreslir en ny sekretessbestimmelse ska
utredningen dven éverviga om den tystnadsplikt som féljer av sek-
retessbestimmelsen bor inskrinka ritten att meddela och offentlig-
gora uppgifter eller om denna ritt ska ha foretride framfér tystnads-
plikten.

Utgdngspunkten ir att meddelarfriheten endast ska begrinsas i
de fall dir det dr sirskilt motiverat. Av forarbetena till den tidigare
sekretesslagen uttalades att det finns storre anledning att dverviga
undantag frin meddelarfriheten nir det ir friga om sekretessregler
utan skaderekvisit och nir det giller bestimmelser med ett omvint
skaderekvisit dn i andra fall."

Den sekretessbestimmelse utredningen foresldr innehdller ett rakt
skaderekvisit, vilket innebir en presumtion f6r offentlighet. Utform-
ningen av bestimmelsen talar inte for att meddelarfriheten bér
inskrinkas. Det har inte heller framkommit ndgra sirskilda skil som
talar for att begrinsa meddelarfriheten. Utredningen féresldr dirmed
inte ndgon begrinsning av meddelarfriheten med anledning av den
nya sekretessbestimmelsen.

1 Prop. 1979/80:2 del A s. 111.
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9.4.2 Uppgiftsskyldighet

Utredningens forslag: Sikerhetspolisen ska bistd den behoriga
myndigheten i uppdraget som behérig myndighet enligt TCO-
forordningen. En sirskild bestimmelse om uppgiftsskyldighet bor
foras in 1 kompletteringslagen.

Uppgiftsskyldigheten innebir att Sikerhetspolisen ska limna
den behériga myndigheten de uppgifter som den behoriga myn-
digheten behover for att fullgdra sitt uppdrag enligt TCO-for-
ordningen.

Sikerhetspolisen ska ha ritt att pd begiran ta del av de upp-
gifter hos den behoriga myndigheten som behovs f6r att bistd den
behoriga myndigheten.

Uppgifter ska limnas om inte sirskilda skil talar mot det.

Polismyndigheten ska utféra uppdraget som behérig myndighet
utan att efterfriga eller ta emot instruktioner frin nigon annan aktér
(artikel 13.2 TCO-forordningen). Det innebir att Polismyndigheten
ska vara sjilvstindig och oberoende 1 sin myndighetsutévning. Det
hindrar inte att Polismyndigheten kan behéva samverka med andra
aktorer for att utbyta och samla in vissa uppgifter. Det kan till
exempel handla om underlag som myndigheten anser sig behéva for
att bedéma om visst inneh8ll ska anses vara terrorisminnehdll. De
aktdrer som kan vara aktuella att samverka med ir frimst myndig-
heter som har sirskild kunskap om terrorism och terrorismrelate-
rade frigor. Hir har, som nimnts tidigare, framfér allt Sikerhets-
polisen en viktig roll men dven CVE och FOL

Uppgifter som Polismyndigheten kan ha behov av kan vara av
generell och 6vergripande karaktir. S8dana uppgifter omfattas nor-
malt inte av sekretess vid myndigheten som férvarar uppgiften. Sam-
verkan och utbyte av information kan di ske med stdd av de gene-
rella samverkansskyldigheterna mellan myndigheter som féljer av lag
(se 8 § forvaltningslagen, 26-30 §§ férordningen [2014:1102] med
instruktion fér Polismyndigheten, 11-15 §§ férordningen [2014:1103]
med instruktion f6r Sikerhetspolisen och 6 kap. 5 § OSL), dock férst
efter beaktande av relevant dataskyddslagstiftning.

Andra uppgifter som Polismyndigheten kan ha behov av kan
omfattas av sekretess vid den myndighet som férvarar uppgifterna.
Utredningen har ovan pekat ut Sikerhetspolisen som en viktig myn-
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dighet f6r Polismyndigheten att samverka med. Sikerhetspolisen har
uppgett till utredningen att de uppgifter som kan vara aktuella att
utbyta inom ramen fér samverkan frimst bor vara hinférliga till
Sikerhetspolisens underrittelseverksamhet och dirfér ir sddana att
de omfattas av sekretess med stéd av 18 kap. 2 § och 35 kap. 1§
OSL. Nir det giller uppgifter om en enskilds eller grupps kopplingar
till terrorism anser Sikerhetspolisen att det frimst dr skyddet for
enskild 1 35 kap. 1 § OSL som kan utgéra ett hinder mot att utbyta
relevanta uppgifter med Polismyndigheten 1 TCO-idrenden."

Generalklausulen 1 10 kap. 27 § OSL och bestimmelsen om néd-
viandigt utlimnande 1 10 kap. 2 § OSL ger vissa mojligheter f6r myn-
digheter att utbyta sekretesskyddade uppgifter. Bestimmelserna ir
avsedda att anvindas restriktivt och inte vid ett regelbundet upp-
giftsutbyte. Bestimmelsen 1 10 kap. 27 § OSL kan dessutom 1 mnga
fall kriva svira beddmningar av uppenbarhetsrekvisitet. Ndgot som
kan hindra ett effektivt informationsutbyte mellan myndigheterna.

Samverkan mellan Polismyndigheten och Sikerhetspolisen kan
komma att bli regelbunden. Det dr dirfér inte limpligt att grunda ett
regelbundet, och i vissa fall brddskande, informationsutbyte pd de ovan
nimnda sekretessbrytande bestimmelserna. For att underlitta sam-
arbetet mellan Polismyndigheten och Sikerhetspolisen och siker-
stilla att det finns ett tydligt stéd for att limna ut sekretesskyddade
uppgifter bor en sirskild bestimmelse inféras som underlittar infor-
mationsutbytet mellan dessa myndigheter. En sddan bestimmelse bor
sikerstilla:

— att Sikerhetspolisen limnar ut de uppgifter som Polismyndighe-
ten kan behova for att utféra uppdraget som behorig myndighet
enligt TCO-f6rordningen, och

— att Sikerhetspolisen har ritt att ta del av de uppgifter hos Polis-
myndigheten som de behéver for att bistd Polismyndigheten i sitt
uppdrag som behérig myndighet.

Det finns olika sitt att utforma en bestimmelse som uppfyller dessa
krav. Utredningen har stannat f6r att det dr limpligast att foresld en
bestimmelse om uppgiftsskyldighet mellan Polismyndigheten och

! Liknande bedémning har gjorts i andra lagstiftningsirende, se till exempel betinkandena Rzt
mottagare — Granskning och integritet, SOU 2021:99, s. 141 och Informationsutbyte vid sam-
verkan mot terrorism SOU 2018:65 s. 210.
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Sikerhetspolisen som utformas med stéd av 10 kap. 28 § OSL. En
sddan uppgiftsskyldighet innebir att sekretess vid myndigheterna
inte hindrar att en uppgift limnas ut. For att bryta sekretessen méste
uppgiftsskyldigheten framgd av lag eller annan férfattning.

Frigan ir var en sidan bestimmelse bor placeras. Utredningen
har &vervigt tre alternativ. Ett alternativ ir att placera uppgifts-
skyldigheten i férordningen (2014:1103) med instruktion for Siker-
hetspolisen.'” Bestimmelsen skulle ocksd kunna placeras i en special-
lag om myndighetssamverkan® eller i den kompletteringslag som
utredningen féresldr i detta betinkande. De befintliga speciallagar
om myndighetssamverkan som utredningen kinner till ror andra
former av reglerad samverkan, frimst i de berérda myndigheternas
brottsbekimpande verksamhet. Som utredningen tidigare redovisat
utgor Polismyndighetens handliggning av drenden enligt TCO-for-
ordningen administrativa drenden och ir inte en del av den brotts-
bekimpande verksamheten. Nigon limplig befintlig lag om samver-
kan finns dirfor inte. Utredningen bedémer att det dr mest limpligt
att placera uppgiftsskyldigheten i lag, till skillnad mot en férordning,
och 1 anslutning till 6vriga nationella bestimmelser som komplet-
terar TCO-f6rordningen. Bestimmelsen om uppgiftsskyldighet ska
dirfor placeras 1 kompletteringslagen.

Det finns vissa situationer nir den uppgiftsskyldighet som utred-
ningen foresldr inte blir tillimplig. I OSL finns ett antal bestimmel-
ser som frimst ror sekretess f6r uppgifter som hirror frén interna-
tionella avtal. I dessa bestimmelser framgar att en sekretessbrytande
bestimmelse som meddelats med stéd av 10 kap. 28 § OSL fér inte
tillimpas 1 strid med aktuella sekretessbestimmelsen. Se till exempel
15 kap. 12§, 27 kap. 5 § och 34 kap. 4 § OSL.

Det kan ocksd finnas uppgifter som omfattas av sekretess vid
Sikerhetspolisen och Polismyndigheten som ir sirskilt kinsliga.
Utredningen foresldr dirfor att en uppgift inte ska limnas ut om sir-
skilda skil talar mot det. Det ir den utlimnande myndigheten som
provar om det finns sirskilda skil mot att limna ut en uppgift.

Utredningen bedémer att samverkan och informationsutbyte mel-
lan Polismyndigheten och andra myndigheter, till exempel FOI och
CVE, kan komma att ske i visentligt mindre utstrickning. Ett utlim-

12 Se férordningen (2014:1103) med instruktion fér Sikerhetspolisen och den uppgiftsskyl-
digheten som féreslds i Anpassning av svensk ritt till EU:s nya system for reseuppgifter och rese-
tillstind, Ds 2021:19, s. 27.

1 Se lagen (2016:774) om uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet.
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nande av sekretesskyddade uppgifter bor 1 dessa situationer kunna
ske med st6d av generalklausulen 1 10 kap. 27 § OSL.

9.4.3 Informationsutbyte mellan medlemsstaternas
behdriga myndigheter

Utredningens beddmning: Den behoriga myndigheten kan ut-
byta information inom ramen f6r TCO-férordningen med stod
av artikel 14 1 TCO-férordningen.

En uppgift som skyddas av sekretess hos den behoriga myndigheten
far 1 tvd situationer limnas ut till en utlindsk myndighet eller mellan-
folklig organisation. Utlimnandet ska ske 1 enlighet med en féreskrift
1 lag eller férordning eller om uppgiften 1 motsvarande fall skulle {3
limnas ut till svensk myndighet och det enligt den utlimnande myn-
dighetens provning stdr klart att det dr férenligt med svenska intressen
att uppgiften limnas till den utlindska myndigheten eller mellanfolk-
liga organisationen (8 kap. 3 § OSL). En féreskrift 1 en EU-férordning
ir att jimstilla med en foreskrift i lag eller férordning.'*

I artikel 14 TCO-férordningen framgdr att de behériga myndig-
heterna ska utbyta information, samordna sig med och samarbeta
med varandra och, nir sd ir limpligt, med Europol, avseende avligs-
nandeorder, i synnerhet {or att undvika dubbelarbete, f6rbittra sam-
ordningen och undvika att stéra utredningar i andra medlemsstater.
Ett utbyte av information mellan Polismyndigheten och andra med-
lemsstaters behériga myndigheter kan dirfor ske med direkt stéd av
artikel 14.

9.4.4  Forhallandet till dataskyddslagstiftningen®

Utredningens bedomning: Den behériga myndigheten kommer
att behandla personuppgifter vid handliggning av TCO-irenden.
En del av behandlingen kommer att avse kiinsliga personuppgifter.

'* Prop. 2018/19:38 Kompletterande bestimmelser till EU:s férordning om transparens i transak-
tioner for virdepappersfinansiering och om dteranvindning, s. 88.

"> Hir avses 1 férsta hand Europaparlamentets och ridets férordning (EU) 2016/679 av den
27 april 2016 om skydd fér fysiska personer med avseende pd behandling av personuppgifter
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Aven samverkan mellan den behériga myndigheten och andra
myndigheter, frimst Sikerhetspolisen, kommer att innebira per-
sonuppgiftsbehandling.

Det finns rittslig grund fér behandling av personuppgifter inom
ramen for ett TCO-idrende vid Polismyndigheten och Sikerhets-
polisen.

Tillimpningen av TCO-férordningen och kompletterings-
lagen kan innebira intrdng 1 den personliga integriteten. Vikten av
att genomfora de dtgirder som f6ljer av TCO-férordningen viger
dock tyngre in skyddet f6r den personliga integriteten. Person-
uppgiftsbehandlingen utgor dirfor ett godtagbart integritetsin-
trdng och fir anses proportionerlig.

Personuppgiftsbehandling i samband med tillimpningen av
TCO-férordningen och kompletteringslagen anses férenlig med
befintlig dataskyddslagstiftning.

Allminna utgingspunkter

Den behériga myndighetens handliggning av TCO-idrenden och
samverkan med andra myndigheter aktualiserar, utdver sekretessfra-
gor, dven frigor om dataskydd eftersom uppdraget innebir behand-
ling av personuppgifter'. I detta avsnitt analyserar utredningen om
den utdkade personuppgiftsbehandlingen ir forenlig med befintlig
dataskyddslagstiftning eller om det behévs ytterligare lagstiftning.
For att £8 behandla personuppgifter krivs att dataskyddslagstift-
ningen tilliter det. Vid beddmningen nedan utgdr utredningen frin
att Polismyndigheten utses till behérig myndighet. Inledningsvis bedo-
mer utredningen att brottsdatalagen inte ir tillimplig 1 ett TCO-
drende eftersom behandling av personuppgifter inte kommer att ske
1 syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller

och om det fria flédet av s3dana uppgifter och om upphivande av direktiv 95/46/EG (dataskydds-
férordning), lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférord-
ning (dataskyddslagen), Brottsdatalag (2018:1177) och lagen (2019:1182) om Sikerhetspolisens
behandling av personuppgifter

1% Personuppgifter definieras i artikel 4.1. dataskyddsférordningen som personuppgifter: varje
upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad en regi-
strerad), varvid en identifierbar fysisk person ir en person som direkt eller indirekt kan identi-
fieras sirskilt med hinvisning till en identifierare som ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ir specifika
for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.
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verkstilla straffrittsliga pifoljder (1 kap. 2 § brottsdatalagen). Aven om
effekterna av TCO-férordningen kan bli positiva fér det brottsfore-
byggande och brottsbeivrande arbetet sker personuppgiftsbehand-
ling 1 ett TCO-irende frimst i andra syften. De generella bestim-
melserna 1 dataskyddsférordningen och dataskyddslagen ir dirfor
tillimpliga.

Personuppgiftsbehandling kriver att en rad grundliggande princi-
per i artikel 5 dataskyddsférordningen ir uppfyllda, till exempel att
personuppgifterna behandlas p3 ett lagligt, korrekt och &ppet sitt 1
forhdllande till den registrerade (artikel 5.1.a) och att de endast ska
samlas in f6r sirskilda, uttryckligt angivna och berittigade indamail
och inte senare behandlas pd ett sitt som ir oférenligt med dessa
indamal (artikel 5.1.b). Den omstindigheten att personuppgifter inte
senare fir behandlas pd ett sitt som ir oférenligt med dndamélen ir
ett uttryck for finalitetsprincipen. Principen innebir att om en till-
tinkt behandling av redan insamlade personuppgifter inte omfattas
av de ursprungliga indamailen méiste det goras en bedémning av om
indamdlet med den senare behandlingen ir férenlig med de ur-
sprungliga indamélen eller inte."”

For att personuppgiftsbehandling ska vara férenlig med dataskydds-
forordningen méiste det dven finnas en rittslig grund 1 artikel 6 data-
skyddsférordningen f6r behandlingen. Rittsliga grunder f6r behand-
ling kan till exempel vara att den registrerade limnat sitt samtycke
(artikel 6.1 a), att behandlingen dr nédvindig for att fullgéra en ritts-
lig forpliktelse som vilar den personuppgiftsansvarige (artikel 6.1 ¢)
eller att behandlingen dr nédvindig for att utféra en uppgift av all-
mint intresse eller utgor ett led 1 den personuppgiftsansvariges myn-
dighetsutévning (artikel 6.1 e).

Bestimmelserna 1 dataskyddsférordningen utvecklas ytterligare i
dataskyddslagen. Dir framgdr att personuppgifter fr behandlas med
stdd av artikel 6.1 ¢ om behandlingen dr nédvindig f6r att den per-
sonuppgiftsansvarige ska kunna fullgéra en rittslig forpliktelse som
foljer av lag eller annan férfattning, av kollektivavtal eller av beslut
som har meddelats med st6d av lag eller annan férfattning (2 kap.
1 § dataskyddslagen). I 2 kap. 2 § dataskyddslagen fortydligas vidare
att personuppgifter fir behandlas med stdd av artikel 6.1 e i data-

17 Se vidare Hogsta férvaltningsdomstolens avgorande i HFD 2021 ref. 10 dir frigan var om
en bestimmelse om uppgiftsskyldighet var férenlig med bland annat finalitetsprincipen i data-
skyddsforordningen.
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skyddsforordningen, om behandlingen ir nédvindig for att utféra en
uppgift av allmint intresse som f6ljer av lag eller annan férfattning, av
kollektivavtal eller av beslut som har meddelats med stdd av lag eller
annan forfattning, eller som ett led i den personuppgiftsansvariges
myndighetsutévning enligt lag eller annan foérfattning.

Personuppgiftsbehandling hos Polismyndigheten

Den behoriga myndigheten — Polismyndigheten — kommer att ha en
rittsligt reglerad forpliktelse att utféra de uppgifter som féljer av
TCO-férordningen och kompletteringslagen (2 kap. 1 § dataskydds-
lagen). For att fullgora forpliktelserna 1 TCO-férordningen ir per-
sonuppgiftsbehandling nédvindig hos Polismyndigheten. Uppdraget
som behorig myndighet dr en uppgift av allmint intresse som kom-
mer att faststillas i svensk ritt. Det finns dirfér rittslig grund for
den behériga myndigheten att behandla personuppgifter.

De uppgifter som Polismyndigheten sannolikt kommer att be-
handla ir bland annat information om misstinkt terrorisminneh3ll
som limnas in frin allminheten, andra aktorer eller myndigheter. Det
kan ocksd férekomma uppgifter om brott eller brottsmisstankar och
om enskilda individer som kan kopplas till terroristgrupper. Aven
uppgifter om berérda virdtjinstleverantdrer och innehéllsleverants-
rer kan férekomma.

Det kan inte uteslutas att Polismyndigheten dven kommer att
behandla personuppgifter som till exempel avslojar ras eller etniskt
ursprung, politiska 3sikter, religios eller filosofisk 6vertygelse (arti-
kel 9.1 dataskyddsforordningen). Utgdngspunkten ir att behandling
av sddana personuppgifter endast fir ske om férutsittningarna i arti-
kel 9.2 ir upptyllda till exempel om den registrerade limnat sitt sam-
tycke eller om det ir nédvindigt av hinsyn till ett viktigt allmint
intresse, pd grundval av unionsritten eller medlemsstaternas nationella
ritt. Behandlingen ska st i proportion till det efterstrivade syftet,
vara forenligt med det visentliga innehillet i ritten till dataskydd och
innehdlla bestimmelser om limpliga och sirskilda dtgirder for att
sikerstilla den registrerades grundliggande rittigheter och intressen
(artikel 9.2).

Polismyndighetens uppdrag som behorig myndighet enligt TCO-
férordningen ir en uppgift av allmint intresse. Det finns dirmed f6r-
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utsittningar for den behdriga myndigheten att behandla kinsliga per-
sonuppgifter.

En 6kad hantering av personuppgifter innebir risker f6r skyddet
av den personliga integriteten. Vikten av att genomfora de dtgirder
som féljer av TCO-férordningen viger dock tyngre in skyddet for
den personliga integriteten. TCO-férordningen och de férslag som
utredningen limnar kommer att leda till 6kad hantering av person-
uppgifter men dessa anser utredningen ir proportionerliga och far
godtas.

Personuppgiftsbehandling hos Sikerhetspolisen

Samverkan mellan Sikerhetspolisen och Polismyndigheten kommer
dven att foranleda personuppgiftsbehandling hos Sikerhetspolisen.
Sikerhetspolisens behandling av personuppgifter regleras huvudsak-
ligen ilagen (2019:1182) om Sikerhetspolisens behandling av person-
uppgifter. Vid personuppgiftsbehandling i administrativa drenden till-
limpas dock dataskyddsférordningen och dataskyddslagen.

Personuppgifter, som behandlas f6r nigon av de rittsliga grunder
som anges 12 kap. 1 § nimnda lag, fir behandlas vid Sikerhetspolisen
om det ir nédvindigt f6r att tillhandahilla information som behovs
1 en myndighets verksamhet om Sikerhetspolisen enligt lag eller for-
ordning ska bistd myndigheten med en viss uppgift (2 kap. 4 § forsta
stycket fjirde punkten).

Personuppgifter fir dven behandlas hos Sikerhetspolisen om det ar
nddvindigt f6r att tillhandahilla information till riksdagen eller reger-
ingen och, 1 den utstrickning skyldighet att limna uppgifter foljer av
lag eller forordning, till andra (2 kap. 4 § andra stycket). Sikerhets-
polisens skyldighet att bistd Polismyndigheten kommer att regleras
genom en uppgiftsskyldighet i kompletteringslagen. Utredningens
bedémning ir mot den bakgrunden att det finns rittslig grund for
behandling av personuppgifter hos Sikerhetspolisen inom ramen fér
samverkan med Polismyndigheten 1 TCO-irenden.
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10.1 Inledning

En del av utredningens uppdrag ir att 6verviga om det finns behov av
indringar 1 svensk ritt med anledning av TCO-férordningen. I detta
kapitel analyserar dirfor utredningen TCO-férordningens férhal-
lande il lagen (1998:112) om ansvar for elektroniska anslagstavlor
(BBS-lagen), lagen (2002:562) om elektronisk handel och andra infor-
mationssambhillets tjinster (e-handelslagen) och radio- och tv-lagen
(2010:696) samt 6verviger om det finns behov av att f6resla forfatt-
ningsindringar.

10.2 Lagen om ansvar for elektroniska anslagstavlor
(BBS-lagen)

10.2.1 Allmant om BBS-lagen

BBS-lagen reglerar en skyldighet f6r tillhandah&llare av elektroniska
anslagstavlor att —under vissa férutsittningar — ta bort meddelanden
frin tjinsten. Lagen benimns ofta BBS-lagen vilket ir en férkortning
av den engelska beteckningen pd elektronisk anslagstavla, Bulletin
Board System. En elektronisk anslagstavla kan beskrivas som en inter-
aktiv tjinst for elektronisk férmedling av meddelanden dir anvin-
daren kan publicera information, till exempel interaktiva webbsidor
med diskussionsforum, kommentatorsfilt eller chattfunktion.! Ett
meddelande kan bestd av text, bild, ljud eller information i 6vrigt (1 §
andra stycket).

Lagen ir inte tillimplig pd tillhandahillande av endast nit eller
andra forbindelser for 6verféring av meddelanden eller av andra anord-

" Edmar, M. Internetpublicering och sociala medier, En juridisk vigledning (2021, version 7,
JUNO), s. 219-220.
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ningar som krivs for att kunna ta i ansprik ett nit eller annan f6r-
bindelse, férmedling av meddelanden inom en myndighet eller mel-
lan myndigheter eller inom ett féretag eller en koncern, tjinster som
skyddas av tryckfrihetsférordningen eller yttrandefrihetsgrundlagen,
eller meddelanden som ir avsedda bara f6r en viss mottagare eller en
bestimd krets av mottagare (e-post) (2 §).

En tillhandahillare 1 BBS-lagen ir den som kan bestimma &ver
tjinstens anvindning, inklusive de tekniska och administrativa ruti-
nerna.’

Den som tillhandahéller en elektronisk anslagstavla ska, for att full-
gora sin skyldighet 15 §, ha s3dan uppsikt 6ver tjinsten som skiligen
kan krivas med hinsyn till omfattningen och inriktningen av verk-
samheten (4 §). Uppsikten innebir inte att tillhandah8llaren aktivt ska
kontrollera varje enskilt meddelande men att det gérs ndgon form av
dterkommande kontroll. Ett sitt att uppfylla uppsiktsplikten, som
foreslasiforarbetena, kan varaattinritta en “klagomur” dit anvindarna
har méjlighet att anmila olagligt inneh3ll som patriffas pd tjinsten.’

I 5 § framgdr, sdvitt dr av relevans hir, att om en anvindare sinder
in ett meddelande till en elektronisk anslagstavla ska den som till-
handahéller tjinsten ta bort meddelandet frin tjinsten eller p annat
sitt forhindra vidare spridning av meddelandet, om meddelandets
innehdll uppenbart ir sddant som avses 1 bestimmelserna om

a) olaga hot14 kap. 5 § brottsbalken,

b) olaga integritetsintring i 4 kap. 6 ¢ § brottsbalken,

¢) uppvigling i 16 kap. 5 § brottsbalken,

d) hets mot folkgrupp i 16 kap. 8 § brottsbalken,

e) barnpornografibrott i 16 kap. 10 a § brottsbalken,

f) olaga vildsskildring 1 16 kap. 10 ¢ § brottsbalken, och

g) offentlig uppmaning i3 §lagen (2010:299) om straff f6r offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott
och annan sirskilt allvarlig brottslighet.*

2 Prop. 1997/98:15 Ansvar for elektroniska anslagstavlor, s. 10.

® Prop. 1997/98:15 s. 15.

* Utredningen &terkommer nedan under avsnitt 10.2.2 till de dndringar av BBS-lagen och 3 §
lagen (2010:299) om straff fér offentlig uppmaning, rekrytering och utbildning avseende terro-
ristbrott och annan sirskilt allvarlig brottslighet som féreslas i prop. 2021/22:133 En samlad
straffrittslig terrorismlagstifining.
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Lagstiftaren har kopplat kravet pd att ta bort ett meddelande till inne-
hillet i meddelandet. Eftersom elektroniska anslagstavlor ofta till-
handahills av personer som inte yrkesmissigt tillhandahéller tjinster
ansig lagstiftaren att det inte var rimligt att begira att tillhandah3lla-
ren skulle kunna ta stillning till svira juridiska grinsdragningspro-
blem.’ Det inférdes dirfér ett uppenbarhetsrekvisit i lagen, om inne-
hallet uppenbart faller in under de 1 bestimmelsen uppriknade brotten
ska meddelandet tas bort eller dess spridning pd annat sitt férhindras.

Den som uppsitligen eller av grov oaktsamhet bryter mot kravet
15 § doms till boter eller fingelse 1 hogst sex manader eller, om brottet
ir grovt, till fingelse 1 hogst tvd ar. I ringa fall ska det inte doémas till
ansvar (7 §).

BBS-lagen har endast tillimpats i begrinsad omfattning. I ritts-
fallet NJA 2007 s. 805 I provade Hogsta domstolen BBS-lagens till-
limpningsomride och uppenbarhetsrekvisitet. I méilet hade en per-
son som administrerat en elektronisk anslagstavla &talats for att ha
underlitit att ta bort meddelanden som 8klagaren gjorde gillande
uppenbart utgjorde hets mot folkgrupp. Hogsta domstolen ansdg att
meddelandena 6verskred grinsen f6r vad som objektivt sett dr att
bedéma som hets mot folkgrupp. Mot bakgrund av bland annat skyd-
det f6r yttrande- och religionsfrihet 1 Europakonventionen, ansig dom-
stolen att innehdllet 1 meddelandena inte uppenbart utgjorde hets
mot folkgrupp varfor dtalet ogillades.

Ett rittsfall som meddelats i mer nirtid dr Svea hovritts dom frén
den 4 december 2020 (m3l B 8432-19). I det méilet domdes en admi-
nistratdr av en grupp pa Facebook for brott mot BBS-lagen for att
inte ha tagit bort eller férhindrat vidare spridning av inligg vars inne-
hall uppenbart utgjorde hets mot folkgrupp.

10.2.2 Sarskilt om offentlig uppmaning

Ett av de brott som riknas upp i 5 § BBS-lagen ir offentlig uppma-
ning. Brottet offentlig uppmaning inférdes 1 svensk ritt genom 3 §
lagen (2010:299) om straff {6r offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och annan sirskilt allvarlig brotts-
lighet (rekryteringslagen). Kriminaliseringen var en del av Sveriges

® Prop. 1997/98:15 5. 17.
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genomférande av Europaridets konvention om férebyggande av
terrorism (ETS 196) och 2008 irs rambeslut®.

Genom bestimmelsen i rekryteringslagen ir det straffbart att 1 ett
meddelande till allminheten uppmana eller annars soka férleda till
sirskilt allvarlig brottslighet eller till samrére med en terroristorga-
nisation enligt 2 b § rekryteringslagen. Straffskalan for brottet idr
fingelse 1 hogst tvd dr. Med sirskilt allvarlig brottslighet 1 2 § rekry-
teringslagen avses bland annat terroristbrott enligt lagen (2003:148)
om straff for terroristbrott. I forarbetena till rekryteringslagen ut-
tryckte lagstiftaren att brottet offentlig uppmaning redan motsvaras
1svensk ritt av uppvigling 1 16 kap. 5 § brottsbalken men att det inda
fanns skil att sirreglera offentlig uppmaning genom att inféra det 1
rekryteringslagen.’

Sverige har direfter tilltrite tilliggsprotokollet® till Europarddets
konvention om férebyggande av terrorism och EU har antagit terro-
rismdirektivet’. Terrorismdirektivet fortydligar i artikel 5 att offent-
lig uppmaning omfattar spridande, eller tillgingliggérande for allmin-
heten p& annat sitt, oavsett metod, sdvil pd som utanfér internet, av
meddelanden. Atgirder mot innehall p3 internet som utgér offentlig
uppmaning behandlas sirskilt 1 artikel 21 terrorismdirektivet. Dir
framgdr att medlemsstaterna ska vidta nédvindiga &tgirder for att
sikerstilla att internetinnehll som finns pd servrar pd deras territo-
rium och som utgér en offentlig uppmaning till terroristbrott utan
drojsmal ska avligsnas. Medlemsstaterna ska ocksd striva efter att
avligsna innehdll p8 servrar utanfor deras territorium. I artikel 21 fram-
gdr vidare att nir det inte ir genomforbart att avligsna innehllet vid
killan kan medlemsstaterna vidta dtgirder f6r att blockera dtkoms-
ten till innehll fér internetanvindarna inom sitt territorium. Atgir-
der for avligsnande och blockering méste inrittas i enlighet med trans-
parenta forfaranden och tillhandahilla adekvata skyddsmekanismer,

¢ Radets rambeslut 2008/919/RIF av den 28 november 2008 om indring av rambeslut
2002/475/RIF om bekimpande av terrorism.

7 Uppvigling 16 kap. 5 § forsta stycket brottsbalken “Den som muntligen infér menighet eller
folksamling, i skrift som sprides eller utlimnas {6r spridning eller i annat meddelande till allmin-
heten uppmanar eller eljest séker férleda till brottslig girning, svikande av medborgerlig skyldig-
het eller ohérsamhet mot myndighet, ddmes {6r uppvigling till boter eller fingelse 1 hogst sex
ménader.” Se prop. 2009/10:78 Straffrittsliga dtgirder till forebyggande av terrorism s. 29 f. och s. 44.
8 Tilliggsprotokoll till Europaridets konvention om férebyggande av terrorism (som antogs av
ministerkommittén vid dess 125:e session den 19 maj 2015).

° Europaparlamentets och rdets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimpande
av terrorism, om ersittande av ridets rambeslut 2002/475/RIF och om dndring av ridets beslut
2005/671/RIF.
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sirskilt for att sikerstilla att dtgirderna begrinsas till vad som ir
nddvindigt och proportionellt. Anvindarna ska informeras om orsa-
ken till tgirderna. Skyddsmekanismer i samband med avligsnande
eller blockering ska omfatta en mojlighet till rittslig provning.

Vid implementeringen av terrorismdirektivet bedémde lagstifta-
ren att Sverige uppfyllde direktivets krav i artikel 21.1 genom befintlig
reglering 1 brottsbalken, rittegingsbalken, e-handelslagen och bestim-
melserna 1 BBS-lagen dir, som framgétt ovan, uppvigling ir ett av de
uppriknade brotten i 5 §. I fértydligande syfte utvidgades dock upp-
rikningen 1 5 § BBS-lagen till att 4ven omfatta offentlig uppmaning
uill sirskilt allvarlig brottslighet enligt 3 § rekryteringslagen. Efter-
som straffbestimmelseni5 § BBS-lagen ir subsidiirt tillimplig 1 f6r-
hillande till bland annat brottsbalken indrades dven subsidiaritets-
bestimmelsen 17 § s3 att straff enligt BBS-lagen inte kan utdémas om
det for girningen kan démas till ansvar enligt rekryteringslagen.'

Bestimmelsen 1 terrorismdirektivet om en méjlighet att blockera
innehdll féranledde éverviganden i betinkandet Genomférande av
vissa straffrittsliga dtaganden for att forhindra och bekimpa terrorism
(SOU 2017:72). En skyldighet att blockera visst innehdll pd internet
hade di tidigare inférts genom barndirektivet'. Vid implementer-
ingen av barndirektivet ansdgs Sverige uppfylla kravet p& blockering
av barnpornografiskt inneh3ll pd internet genom ett frivilligt samar-
bete mellan Polismyndigheten och ett antal Internet Service Providers
(ISPs), dven kallat Blockeringsprojektet.'” Vid implementeringen av
artikel 21 terrorismdirektivet bedémde utredningen att det inte var
lampligt att utvidga det befintliga blockeringssamarbetet till att dven
omfatta innehdll pd internet som utgdr offentlig uppmaning. Utred-
ningen kom fram tll att bestimmelsen om blockering i terrorism-
direktivet ir fakultativ och, mot bakgrund av att Sverige uppfyller
kraven 1 artikel 21.1, inte av sddan karaktir att den fordrar lagstift-
ning eller andra dtgirder."”” Ndgon sirskild bestimmelse om blocker-
ing kom inte att genomféras 1 svensk ritt med anledning av arti-
kel 21.2 terrorismdirektivet.

' Prop. 2017/18:174 En mer heltickande terrorismlagstifining, s. 85 f.

! Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekim-
pande av sexuella dvergrepp mot barn, sexuell exploatering av barn och barnpornografi samt
om ersittande av ridets rambeslut 2004/68/RIF.

12 Se beskrivningen av projektet i SOU 2017:72 s. 270.

PSOU 2017:72'5. 271.
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Den sirskilda regleringen av offentlig uppmaning i rekryterings-
lagen bibeholls 1 samband med implementeringen av tilliggsproto-
kollet och terrorismdirektivet med argumenten att bestimmelsen
fyller en viktig funktion genom att betona det sirskilda allvaret i den
brottslighet som uppmaningarna avser. Dirtill ir straffskalan 1 BBS-
lagen stringare in bestimmelsen om uppvigling i brottsbalken. **

Regeringen foresldr 1 propositionen 2021/22:133 En samlad straff-
rdttslig terrorismlagstifining en ny terroristbrottslag fér att skapa en
mer indamailsenlig, effektiv och 6verskidlig reglering 1 svensk ritt.
Terroristbrottslagen kommer att, om den antas, ersitta bland annat
rekryteringslagen och reglera straffansvar for terroristbrott, samrore
med en terroristorganisation, finansiering av terrorism eller sirskilt
allvarlig brottslighet, offentlig uppmaning till terrorism eller sirskilt
allvarlig brottslighet, rekrytering till terrorism eller sirskilt allvarlig
brottslighet, utbildning f6r terrorism eller sirskilt allvarlig brottslig-
het och resa fér terrorism eller sirskilt allvarlig brottslighet. Defini-
tionen av terroristbrott foreslds dndras s att alla svenska uppsétliga
brott och forsok till brott ska kunna utgéra terroristbrott, férutsatt
att de allvarligt kan skada ett land eller en mellanstatlig organisation
och begds med terrorismsyfte.

Betriffande straffansvaret for offentlig uppmaning foreslar reger-
ingen att en bestimmelse om straffansvar f6r offentlig uppmaning
till terrorism eller sirskilt allvarlig brottslighet f6rs in 17 § terrorist-
brottslagen med foljande lydelse.

For offentlig uppmaning till terrorism eller sirskilt allvarlig brotislighet
déms den som 1 ett meddelande till allminheten uppmanar eller pd annat
sitt soker forleda till terroristbrott, sirskilt allvarlig brottslighet eller
brott som avses i 5 eller 6 § eller nigon av 8-10 §§.

Straffet dr fingelse 1 hogst tre &r.

Om brottet dr grovt, doms till fingelse i ligst ett och hogst sex 3r.
Vid bedémningen av om brottet ir grovt ska det sirskilt beaktas om
girningen

1. har avsett brottslighet som innefattar fara {6r flera minniskoliv
eller f6r egendom av sirskild betydelse,

2. har ingdtt som ett led i en verksamhet som har bedrivits 1 storre
omfattning,

' Prop. 2017/18:174 5. 75-76.
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eller

3. pd annat sitt har varit av sirskilt farlig art.
Ringa fall utgér inte brott.

Den féreslagna lydelsen innebir att straffansvaret f6r offentlig upp-
maning 1 framtiden dven kommer att omfatta den som 1 ett medde-
lande till allmidnheten uppmanar eller pd annat sitt soker forleda till
rekrytering till terrorism eller sirskilt allvarlig brottslighet samt utbild-
ning eller resa fér terrorism eller sirskilt allvarlig brottslighet.”” For
BBS-lagens vidkommande innebir den nya terroristbrottslagen vissa
foljdindringar. Regeringen féreslar i propositionen att 5 § och 7 §
BBS-lagen i stillet for rekryteringslagen ska hinvisa till 7 § terrorist-
brottslagen respektive terroristbrottslagen.'®

10.2.3 Férhallandet till TCO-forordningen

Utredningens forslag: BBS-lagen ska inte vara tillimplig pd med-
delanden som omfattas av TCO-férordningen. En ny punkti2 §
BBS-lagen bor inforas dir det framgdr att BBS-lagen inte ir till-
limplig pd meddelanden som omfattas av TCO-férordningen.

I 5 § BBS-lagen bor brottet offentlig uppmaning tas bort. Med-
delanden som innehiller offentlig uppmaning kan komma att 1 stil-
let bli féremal f6r &tgirder med stéd av TCO-férordningen och
kompletteringslagen.

Till f6ljd av utredningens forslag bor dven hinvisningen 17 §
till lagen (2010:299) om straff {or offentlig uppmaning, rekrytering
och utbildning avseende terroristbrott och annan sirskilt allvarlig
brottslighet tas bort.

Bide BBS-lagen och TCO-férordningen ir tillimpliga pd inneh3ll pd
internet som utgdr offentlig uppmaning. BBS-lagen genom bland annat
brottet offentlig uppmaning 1 5 § och TCO-férordningen genom defi-
nitionen av terrorisminnehdll 1 artikel 2.7.

TCO-férordningen omfattar terrorisminnehdll som sprids pd
virdtjinster och BBS-lagen meddelanden som sprids pd en elektro-
nisk anslagstavla. Med utgdngspunkt i TCO-férordningens defini-

!5 Prop. 2021/22:133 5. 106 f.
' Prop. 2021/22:133 5. 23-24 och 166.
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tion av begreppet virdtjinst skulle dock en elektronisk anslagstavla
kunna omfattas av férordningen. BBS-lagens och TCO-férordningens
tillimpningsomride sammanfaller sdledes i viss man.

Till skillnad frin TCO-férordningen kan dock BBS-lagen tillim-
pas dven pa privata, icke kommersiella tillhandahéllare. Lagen har ur
den aspekten ett vidare tillimpningsomride in TCO-férordningen.
Ett meddelande som en privatperson, utan kommersiella intressen,
publicerar pd en elektronisk anslagstavla kan omfattas av skyldighe-
terna i BBS-lagen men inte av definitionen av begreppet virdtjinst-
leverantor och skyldigheterna i TCO-férordningen.

TCO-férordningen har féretride framfor nationell ritt. Eftersom
innehdll som omfattas av TCO-foérordningen i vissa fall kan utgéra
ndgot av de uppriknade brotten 15 § BBS-lagen, s& som uppvigling eller
olaga véldsskildring, kan BBS-lagen och TCO-férordningen komma
att triffa samma inneh8ll. For att sikerstilla att BBS-lagen inte kom-
mer 1 konflikt med TCO-férordningen féresldr utredningen tre dnd-
ringar 1 BBS-lagen. Den forsta ir ett tilligg 12 § BBS-lagen som tyd-
liggor att BBS-lagen inte ér tillimplig pd meddelanden som omfattas
av TCO-férordningen. Den andra innebir att brottet offentlig upp-
maning tas bort frin upprikningen 15 § BBS-lagen. Meddelanden som
innehéller offentlig uppmaning enligt 3 § rekryteringslagen kan 1 stil-
let komma att bli féremal for dtgirder med stéd av TCO-férord-
ningen och kompletteringslagen. Utredningens foreslagna idndringar
innebir for det tredje att BBS-lagen inte lingre ska tillimpas pd med-
delanden som omfattas av rekryteringslagen. Hinvisningen till den
lagen bor dirfér tas bort frin 7 §.

Om den nya terroristbrottslagen och de féljdindringar som reger-
ingen féresldr i prop. 2021/22:133 antas innebir utredningens bedém-
ning ovan 1istillet att hinvisningen till offentlig uppmaning till
terrorism eller sirskilt allvarlig brottslighet 1 7 § terroristbrottslagen
bor tas bort frin 5 § BBS-lagen och att hinvisningen till terroristbrotts-
lagen i 7 § BBS-lagen bor tas bort.

Offentlig uppmaning inférdes 1 5 § BBS-lagen som ett fortyd-
ligande av svensk lagstiftning i samband med implementeringen av
terrorismdirektivet (se ovan). Det dr utredningens uppfattning att
Sverige dven efter de foreslagna dndringarna kommer att uppfylla
sina dtaganden enligt art. 21 terrorismdirektivet. Innehdll som 1 dag
kan avligsnas med stod av BBS-lagen kommer sannolikt i stor utstrick-
ning att i framtiden avligsnas eller goras odtkomligt med stdd av
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TCO-férordningen. I ljuset av BBS-lagens historiskt sett begrinsade
tillimpning dr det utredningens uppfattning att TCO-férordningen
kan komma att utgora ett mer kraftfullt verktyg mot terrorisminne-
hall som sprids pé internet och resultera i att innehll i stérre utstrick-
ning blir féremal f6r rittsliga eller frivilliga dtgirder nir TCO-for-
ordningen borjar tillimpas.

En effekt av utredningens férslag ir dock att en tillhandahillare
av en elektronisk anslagstavla, som inte ir virdginstleverantér 1 TCO-
férordningens mening, inte kommer att 3liggas ndgra skyldigheter i
TCO-forordningen eller BBS-lagen for terrorisminnehdll som publi-
ceras pd tjinsten. Effekten kan framstd som mindre limplig men
utredningen har ind3 stannat for att det dr limpligast att knyta det
foreslagna undantaget 1 2 § till det specifika meddelandet. Mot bak-
grund av att fler rittsakter pd EU-nivd i1 framtiden med all sikerhet
kommer att reglera virdtjinstleverantdrers ansvar for olagligt inne-
hall pd internet lir ytterligare 6verviganden av BBS-lagens tillimp-
ningsomrade bli nédvindiga.

10.3 E-handelslagen
10.3.1 Allmédnt om e-handelslagen

E-handelsdirektivet' har implementerats i svensk ritt huvudsakligen
genom e-handelslagen. E-handelslagen reglerar 1 16-19 §§ tjinste-
leverantdrers ansvarsfrihet i vissa fall {or lagring eller verféring av
innehdll. Bestimmelserna har vissa beréringspunkter med TCO-for-
ordningen varfor utredningen i detta avsnitt dverviger om det finns
behov av kompletterande férfattning for att genomféra TCO-férord-
ningen 1 Sverige.

En tjinsteleverantor ir enligt e-handelslagen en fysisk eller juri-
disk person som tillhandahiller ndgon av informationssamhillets tjins-
ter (2 §). Informationssamhillets tjinster ir tjinster som normalt ut-
férs mot ersittning och som tillhandahills pd distans, pd elektronisk
vig och pd individuell begiran av en tjinstemottagare (2 §).

Utgdngspunkten i e-handelslagen ir att en tjinsteleverantor ir fri
fr&n ansvar {6r den information som en tjinstemottagare limnar pd

7 Europaparlamentets och ridets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga
aspekter pd informationssamhillets tjinster, sirskilt elektronisk handel, pi den inre markna-
den (*Direktiv om elektronisk handel”).
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ydnsten. Ansvarsfriheten giller under férutsittning att leverantdren
inte kinner till att den olagliga informationen eller verksamheten fére-
kommer och, nir det giller skyldigheten att ersitta skada, inte ir
medveten om fakta eller omstindigheter som gor det uppenbart att
den olagliga informationen eller verksamheten férekommer, eller s&
snart leverantdren fir sidan kinnedom eller medvetenhet utan drojs-
mal forhindrar vidare spridning av informationen (18 §).

I forarbetena till e-handelslagen beskrivs syftet med ansvarsfri-
heten som ett sitt att sikerstilla att virdtjinstleverantdrer inte drab-
bas av ett orimligt stort ansvar. Lagstiftaren ansdg att ett alltfor stort
ansvar kunde himma utvecklingen av informationssamhillets tjins-
ter och hindra den inre marknaden."

Ansvarsfriheten 1 e-handelslagen innebir att en tjinsteleverantér
som 6verfor eller lagrar information f6r annan f&r domas till ansvar
for brott som avser innehéllet 1 informationen endast om brottet har
begidtts uppsitligen (19 §). Eftersom en virdginstleverantor sillan
har vetskap om innehillet i den information som &verférs eller lagras
via leverantdren ir utrymmet att lagféra en virdginstleverantor 1
praktiken begrinsat."”

E-handelsdirektivet innehdller dven ett férbud mot att stilla krav
pd tjinsteleverantorer att 6vervaka den information de dverfor eller
lagrar f6r annans rikning. Virdtjinstleverantdrerna fér enligt direkti-
vet inte dliggas ndgon allmin skyldighet att aktivt efterforska fakta
eller omstindigheter som kan tyda p8 olaglig verksamhet. E-handels-
direktivet utgor enligt ingresspunkten 48 inget hinder mot att med-
lemsstater kriver att virdginstleverantorer visar ”den omsorg som
skiligen kan férvintas av dem och vilken preciseras 1 nationell ritt,
for att uppticka och férhindra vissa slags olaglig verksamhet”. I for-
arbetena till e-handelslagen tolkades denna formulering 1 direktivet
som att det ir tilldtet fér medlemsstaterna att kriva av virdtjinst-
leverantorer att ha viss uppsikt 6ver sin tjinst, om det kan anses ski-
ligt f6r att férhindra vissa typer av olaglig verksamhet. I den hir kon-
texten har BBS-lagens bestimmelse om uppsikt inte ansetts strida
mot dvervakningsférbudet i e-handelsdirektivet.”

Ansvarsfrihetsreglerna hindrar inte domstolar och myndigheter
frén att med stod av nationell ritt kriva att en tjinsteleverantdr upp-

'8 Prop. 2001/02:150 Lag om elektronisk handel och andra informationssambillets tianster, m.m.,
s. 87.

! Prop. 2001/02:150 s. 90.

% Prop. 2001/02:150 s. 100.
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hor med eller férhindrar en dvertridelse. E-handelsdirektivet ger med-
lemsstaterna en mojlighet att inritta sirskilda forfaranden for att
avligsna eller pd annat sitt gora information odtkomlig pd internet.
I forarbetena till e-handelslagen beskrivs dessa “notice and take down”-
regler, som en skyldighet for virdtjinstleverantdrer att ta emot anmil-
ningar om olagligt innehall, avligsna eller géra materialet otillging-
ligt och en ritt for en innehéllsleverantor att dverklaga sddana beslut
till domstol. Nir direktivet implementerades i svensk ritt ansdg dock
lagstiftaren att det inte fanns tillrickliga forutsittningar for att inritta
ett sddant notice and take down”-férfarande 1 Sverige.”!

10.3.2 Forslaget till Digital Services Act

I december 2020 lade Europeiska kommissionen fram ett forslag till
en ny férordning om den inre digitala marknaden inom EU; Europa-
parlamentets och rddets férordning om en inre marknad f6r digitala
ganster (rittsakten om digitala tjinster) och om dndring av direk-
tiv 2000/31/EG?*. Forslaget kallas dven Digital Services Act, DSA.

DSA har till syfte att tydligt faststilla ansvar och ansvarsskyldig-
het f6r leverantorer av formedlingstjinster, sirskilt onlineplattformar,
sdsom sociala medier och marknadsplatser. Genom att faststilla tyd-
liga krav p3 tillbérlig aktsamhet {6r vissa férmedlingstjinster, inbegri-
pet forfaranden f6r anmilan och dtgirder f6r olagligt innehall och
mojligheten att ifrigasitta plattformarnas beslut om innehdllsmode-
rering, syftar forslaget till att forbittra anvindarnas sikerhet online
1 hela unionen och forbittra skyddet av deras grundliggande rittig-
heter.”

I rddets allminna inriktning™ infér trepartsférhandlingarna mellan
foretridare f6r Europaparlamentet, ridet och Europeiska kommissio-
nen, framgdr det av artikel 1 att DSA vare sig ska paverka tillimpningen
av e-handelsdirektivet, 1 den foreslagna lydelsen (se nista stycke),
eller TCO-f6rordningen. Forslaget innebir att TCO-férordningen
kommer att ha foretride framfér DSA i egenskap av lex specialis.

2! Prop. 2001/02:150 s. 98-99.

22 Bryssel 2020-12-15, COM(2020) 825 final.

 Se motiveringen, sirskilt s. 2.

# Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on a Single Market For Digital Services (Digital Services Act) and amending Direc-
tive 2000/31/EC — General approach. Interinstitutional File: 2020/0361(COD), Brussels, den
12 november 2021, (OR. en)13613/21.
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Det betyder att dtgirder mot terrorisminnehll ska vidtas med stod
av TCO-férordningen men att vissa formella krav, till exempel avse-
ende avligsnandeorder, kommer att framgd av DSA.

Artikel 1215 1 e-handelsdirektivet, som bland annat innehiller
ovan nimnda bestimmelser om ansvarsfrihet for virdtjinstleveran-
torer 1 vissa fall, kommer att upphéra nir DSA antas (artikel 71). Mot-
svarande bestimmelser kommer 1 stillet att féras in 1 artikel 5 DSA.

Slutligen kan hir nimnas att DSA dven kommer att innehilla en
bestimmelse 1 artikel 8 som sirskilt reglerar avligsnandeorder (orders
to act against illegal content). En order ska enligt artikeln utfirdas med
stdd av nationell lagstiftning eller annan unionslagstiftning och upp-
fylla de generella krav som framgdr av artikel 8 DSA. Det finns dven
ett forbud mot generell 6vervakning i artikel 7.

10.3.3 Férhallandet till TCO-forordningen

Utredningens bedomning: TCO-férordningen och kompletter-
ingslagen ska inte pdverka tillimpningen av e-handelsdirektivet och
e-handelslagen.

TCO-férordningens forhillande till e-handelsdirektivet regleras 1
artikel 1.5.

Denna férordning ska inte piverka tillimpningen av direktiven 2000/
31/EG och 2010/13/EU. Fér audiovisuella medietjinster enligt defini-
tionen 1 artikel 1.1 a 1 direktiv 2010/13/EU ska direktiv 2010/13/EU iga
foretride.

Forhallandet fortydligas ytterligare 1 skil 7.

Denna férordning bor inte paverka tillimpningen av direktiv 2000/
31/EG. I synnerhet bér inga dtgirder som en virdtjinstleverantor vidtar
i enlighet med denna férordning, inbegripet specifika dtgirder, i sig leda
till att den virdtjinstleverantdren férlorar mojligheten till det undantag
frdn ansvar som foreskrivs 1 det direktivet. Denna férordning paverkar
inte de nationella myndigheternas och domstolarnas befogenheter att
faststilla virdtjinstleverantdrernas ansvar nir villkoren f6r undantag
frdn ansvar 1 det direktivet inte ir uppfyllda.

E-handelsdirektivet ir implementerat i svensk ritt genom e-handels-
lagen. Sdvitt utredningen kan 6verblicka bor en mojlig konflikt mellan
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regelverken frimst uppstd mellan TCO-férordningen och bestimmel-
serna om ansvarsfrihet f6r virdtjinstleverantorer i vissa fall. Nir DSA
inom ett par r sannolikt kommer att antas och bérja tillimpas kom-
mer dessa bestimmelser 1 e-handelsdirektivet att upphéra och 1 stil-
let féras in 1 DSA. Eftersom DSA ir tinkt att, enligt det nuvarande
forslaget, utgora ett generellt ramverk bor DSA inte paverka tillimp-
ningen av TCO-férordningen. Utredningen gér dirfor bedémningen
att det inte finns skl att foresld till exempel en sirskild bestimmelse
1 kompletteringslagen som upplyser om TCO-f6rordningens f6rhal-
lande till e-handelslagen.

10.4 Radio- och tv-lagen
10.4.1 Alimant om AV-direktivet

AV-direktivet” omfattade initialt audiovisuella medietjinster, dvs.
linjira tv-sindningar och bestill-tv. En audiovisuell medietjinst defi-
nieras 1 AV-direktivet som en tjinst som faller under det redaktionella
ansvaret hos en leverantdr av medietjinster vars huvudsakliga syfte
ir att 1 informations-, underhdllnings- eller utbildningssyfte tillhanda-
halla allminheten program via elektroniska kommunikationsnit eller
ett audiovisuellt kommersiellt meddelande (artikel 1.1.a)). AV-direk-
tivet har huvudsakligen implementerats i svensk ritt genom radio-
och tv-lagen.

Ar 2018 antogs ett indringsdirektiv*® som utvidgade direktivets
tillimpningsomrade till att ven omfatta leverantérer av videodelnings-
plattformar. Samtidigt inférdes bland annat en skyldighet f6r med-
lemsstaterna att sikerstilla att audiovisuella medietjinster under deras
jurisdiktion inte innehdller nigon offentlig uppmaning att begd terro-
ristbrott (artikel 6 1 lydelsen 1 indringsdirektivet). Befintliga straff-
bestimmelser i svensk ritt, framfor allt bestimmelserna om uppvig-

» Europaparlamentets och ridets direktiv 2010/13/EU av den 10 mars 2010 om samordning
av vissa bestimmelser som faststills i medlemsstaternas lagar och andra férfattningar om till-
handahillande av audiovisuella medietjinster (direktiv om audiovisuella medietjinster).

2 Europaparlamentets och rddets direktiv (EU) 2018/1808 av den 14 november 2018 om ind-
ring av direktiv 2010/13/EU om samordning av vissa bestimmelser som faststills i medlems-
staternas lagar och andra forfattningar om tillhandahillande av audiovisuella medietjinster (direk-
tivet om audiovisuella medietjinster).
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ling, olaga hot och hets mot folkgrupp i brottsbalken, bedémdes upp-
fylla dessa skyldigheter i indringsdirektivet.”

I 5:e kapitlet radio- och tv-lagen framgér krav som stills p& inne-
hill i audiovisuella medietjinster. De allminna kraven pd innehill som
tillhandahélls i en tv-sindning, bestill-tv eller sokbar text-tv innebir
att programverksamheten som helhet ska priglas av det demokra-
tiska statsskickets grundidéer och principen om alla minniskors lika
virde och den enskilda minniskans frihet och virdighet (5 kap. 1§
radio- och tv-lagen, dven kallad demokratibestimmelsen).

Tillhandahillare av tv-sindningar fir enligt 5 kap. 2 § inte sinda
program med ingiende vildsskildringar av verklighetstrogen karak-
tir eller med pornografiska bilder under sddan tid och pd sidant sitt
att det finns en betydande risk for att barn kan se programmen, om
det inte av sirskilda skil indd dr férsvarligt. Sidana program fér inte
heller tillhandahllas i bestill-tv pd sddant sitt att det finns en bety-
dande risk f6r att barn kan se programmen, om det inte av sirskilda
skil andd dr forsvarligt. Bestimmelsen genomf{ér artikel 6 a AV-direk-
tivet om skydd av mindeririga.

10.4.2 Leverantorer av videodelningsplattformar

Genom dndringsdirektivet utvidgades, som nimnts ovan, AV-direk-
tivets tillimpningsomrade till att iven omfatta leverantérer av video-
delningsplattformar. Bestimmelserna om videodelningsplattformar
har implementerats i svensk ritt genom 9 a kapitlet i radio- och tv-
lagen.

En videodelningsplattform ir enligt 3 kap. 1 § 23 punkten radio-
och tv-lagen en tjinst dir tjinsten, eller en visentlig funktion 1 den,
som huvudsakligt syfte har att med hjilp av elektroniska kommuni-
kationsnit 1 informations-, underhéllnings- eller utbildningssyfte till-
handahilla allminheten anvindargenererade videor eller tv-program.

Till skillnad frdn en audiovisuell medietjinst saknar en leverantor
av en videodelningsplattform redaktionellt ansvar 6ver innehéllet pd
tjinsten. En leverantor ska for att omfattas av definitionen ha befo-
genhet att bestimma ¢ver hur innehéllet ska organiseras pa plattfor-
men (artikel 11 lydelsen i indringsdirektivet).

¥ Prop. 2019/20:168 En moderniserad radio- och tv-lag, s. 60 f. och SOU 2019:39 En moderniserad
radio- och tv-lag — genomforande av dndringar i AV-direktivet, s. 257 1.
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I skilen till indringsdirektivet framgir att sociala medier bér, 1
den utstrickning de omfattas av definitionen av en videodelningsplatt-
formstjinst, omfattas av AV-direktivet. En forutsittning ir att pro-
gram och anvindargenererade videor utgér en visentlig funktion 1
yansten (skil 5). Youtube ir ett exempel pd en videodelningsplatt-
form som omfattas av AV-direktivet. Youtube ir en plattform som
ir oppen for alla, reklamfinansierad och leverantéren kan inte styra
vilket innehdll som anvindarna publicerar pd tjinsten. Andra tjinster
som skulle kunna vara videodelningsplattformar i direktivets mening
ir Facebook, Instagram, TikTok och Snapchat.

Genom indringsdirektivet inférdes en sirskild skyldighet for
leverantdrer av videodelningsplattformar att skydda barn mot visst
innehdll men dven en skyldighet att skydda allminheten frin program,
anvindargenererade videor och audiovisuella kommersiella meddelan-
den som innehiller till exempel uppmaning till vald, hat mot en grupp
eller offentlig uppmaning till terroristbrott (artikel 28 b dndrings-
direktivet). Leverantorer av videodelningsplattformar ska vidta limp-
liga dtgirder f6r att uppfylla kravet 1 direktivet. Dessa bestimmelser
har implementerats genom 9 a kap. 1 § och 3 § radio- och tv-lagen.
I 1 § regleras sirskilt ansvaret gentemot barn, dir framgdr féljande.

En leverantor av en videodelningsplattform ska vidta limpliga dtgirder
s& att anvindargenererade videor, tv-program och audiovisuella kommer-
siella meddelanden med ingdende vildsskildringar av verklighetstrogen
karaktir eller med pornografiska bilder inte tillhandahills p4 ett sddant
sitt att det finns en betydande risk {6r att barn kan se dessa, om det inte
av sirskilda skil and3 ir forsvarligt.

I 3 § uttrycks en skyldighet for leverantorer av videodelningsplatt-
formar att vidta limpliga dtgirder s att plattformen inte innehiller
innehdll som avses 1 bestimmelserna om:

— olaga hot i 4 kap. 5 § brottsbalken,

— uppvigling 1 16 kap. 5 § brottsbalken,

— hets mot folkgrupp i1 16 kap. 8 § brottsbalken,

— barnpornografibrott i 16 kap. 10 a § brottsbalken,

— olaga valdsskildring i 16 kap. 10 ¢ § brottsbalken, eller

161



Ovriga andringar i svensk ratt SOU 2022:18

— brottenligt 3 § lagen (2010:299) om straff {6r offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan
sirskilt allvarlig brottslighet.”

Vad som kan vara limpliga dtgirder exemplifieras i direktivets arti-
kel 28b.3 a—j. Limpliga dtgirder kan till exempel vara att en leverantor
inkluderar dndringsdirektivets krav i sina anvindarvillkor, tillhanda-
hiller mekanismer som ger anvindare méjlighet att rapportera och
flagga innehdll som utgor till exempel offentlig uppmaning eller att
inritta transparenta, littanvinda och indamélsenliga klagomalsmeka-
nismer.

Skyldigheten att vidta limpliga dtgirder innebir inget allmint krav
pd att leverantdren ska 6vervaka innehéllet pd en videodelningsplatt-
form. Bestimmelserna strider dirfér inte mot e-handelsdirektivets
overvakningstérbud (skil 48 dndringsdirektivet).

Myndigheten fér press, radio och tv har tillsyn 6ver bland annat
bestimmelserna 19 a kap. 1 § och 3 § radio- och tv-lagen och fr be-
sluta om de foreligganden som behovs for att en leverantor av en
videodelningsplattform ska uppfylla kraven pd limpliga &tgirder 1
radio- och tv-lagen. Ett sddant féreliggande fir myndigheten férena
med vite (16 kap. 3 § och 17 kap. 11 a § radio- och tv-lagen).

10.4.3 Forhallandet till TCO-forordningen

Utredningens forslag: En ny bestimmelse bor inféras 19 a kap.
radio- och tv-lagen. Bestimmelsen ska upplysa om att for leveran-
torer av videodelningsplattformar giller iven Europaparlamentets
och ridets forordning (EU) 2021/784 av den 29 april 2021 om
dtgirder mot spridning av terrorisminnehdll online och lagen
(2023:xx) med kompletterande bestimmelser till EU:s forord-
ning om dtgirder mot spridning av terrorisminnehall online.

I detta avsnitt analyserar utredningen foérhdllandet mellan AV-direk-
tivet och TCO-férordningen. Utgdngspunkten {6r beddmningen ir
ordalydelsen av artikel 1.5 1 TCO-férordningen.

21 prop. 2021/22:133 5. 46 f6reslds vissa dndringar av bestimmelsen till f6ljd av forslaget om
en ny terroristbrottslag.
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Denna férordning ska inte pdverka tillimpningen av direktiven 2000/
31/EG och 2010/13/EU. Fér audiovisuella medietjinster enligt defini-
tionen 1 artikel 1.1 a 1 direktiv 2010/13/EU ska direktiv 2010/13/EU iga
foretride.

Forhallandet mellan rittsakterna fortydligas ytterligare i skil 8 TCO-
férordningen.

Om denna férordning stir 1 konflikt med Europaparlamentets och ridets
direktiv 2010/13/EU (5) nir det giller bestimmelser om audiovisuella
medietjinster enligt definitionen i artikel 1.1 a1 det direktivet bor direk-
tiv 2010/13/EU ha féretride. Detta bér inte piverka skyldigheterna
enligt denna férordning, i synnerhet vad giller leverantorer av videodel-
ningsplattformar.

TCO-férordningen utgir siledes frn att forordningen inte ska
paverka tillimpningen av AV-direktivet. Detta innebir att inte heller
bestimmelserna i radio- och tv-lagen bér pdverkas nir TCO-férord-
ningen borjar tillimpas.

Utredningens bedémning ir att terrorisminnehall kan spridas via
en tjinst som omfattas av bide AV-direktivet (radio- och tv-lagen)
och TCO-férordningen. Frigan ir om, och i s fall vilka, tillimpnings-
problem som kan uppstd om terrorisminnehall sprids pd en tjinst
som omfattas av bida regelverken.

Nir det kommer till mojligheten att utfirda avligsnandeorder med
stdd av TCO-férordningen, saknar detta motsvarighet 1 AV-direk-
tivet respektive radio- och tv-lagen. Beslut om avligsnandeorder och
beslut om sanktioner vid underldtenhet att f6lja en avligsnandeorder
boér dirfor enligt utredningens bedémning inte leda till ndgot pro-
blem vid tillimpningen av regelverken.

Bide TCO-férordningen och AV-direktivet innehdller dock skyl-
digheter for tillhandahillare av audiovisuella medietjinster, leveran-
torer av videodelningsplattformar respektive virdtjinstleverantorer
som innebir att aktdrerna ska organisera sina tjinster si att inte skad-
ligt eller olagligt innehll, till exempel terrorisminnehll, sprids till
allminheten. Skyldigheterna dr nigot olika utformade i rittsakterna.
I radio- och tv-lagen finns ett krav pd att vidta limpliga &tgirder”
(se till exempel 9 akap. 1 §) och 1 TCO-férordningen ett krav pd att
vidta ”specifika dtgirder” (artikel 5).

Om terrorisminnehdll sprids 1 audiovisuella medietjinster fram-
gr det av TCO-férordningen att bestimmelserna i AV-direktivet
har féretride framfor TCO-férordningen. Det innebir att radio- och
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tv-lagens bestimmelser har féretride framfér TCO-férordningen
och kompletteringslagen. S&vitt utredningen kan bedéma bor en
konflikt frimst uppstd om terrorisminnehall sprids via bestill-tv. En
tillhandahéllare av audiovisuella medietjinster vars tjinster missbrukas
for spridning av terrorisminnehill ska dock, dven om TCO-férord-
ningen inte ir tillimplig, fortfarande uppfylla kraven i radio- och tv-
lagen.

Om terrorisminnehdll i stillet sprids via en videodelningsplatt-
form kan forhillandet mellan AV-direktivet, radio- och tv-lagen och
TCO-férordningen vara ett annat. Utgdngspunkten ir dock den
samma, att en leverantdr av en videodelningsplattform alltid ska vidta
limpliga dtgirder for att uppfylla kraven 1 9 a kap. radio- och tv-
lagen. Men som framgar av skil 8 TCO-férordningen ska AV-direk-
tivets bestimmelser om leverantorer av videodelningsplattformar
inte pdverka de sirskilda skyldigheter som foljer av TCO-férord-
ningen. Det innebir att en leverantor av en videodelningsplattform
som anses exponerad for terrorisminnehdll enligt artikel 5.4 TCO-
forordningen ocksd ska uppfylla de sirskilda krav som foljer av
artikel 51 TCO-férordningen. Skulle en leverantér inte uppfylla kra-
ven kan den behériga myndigheten besluta om sanktioner med st6d
av TCO-férordningen och kompletteringslagen.

Myndigheten for press, radio och tv utdvar tillsyn dver bestim-
melsernai9 akap. radio- och tv-lagen och en annan myndighet, enligt
utredningens forslag Polismyndigheten, kommer att vara behérig
myndighet enligt TCO-férordningen. Nir TCO-férordningen bor-
jar tillimpas kan utredningen se férdelar med att de bdda myndig-
heterna upprittar kanaler {6r samverkan 1 frigor som ror leverants-
rer av videodelningsplattformar.

For att underlitta tillimpningen av radio- och tv-lagen och TCO-
férordningen bedémer utredningen att det finns anledning att fore-
sl& en bestimmelse 19 a kap. radio- och tv-lagen som upplyser om f6r-
hillandet till TCO-f6rordningen och kompletteringslagen. En sddan
bestimmelse bor underlitta f6r sdvil tillimpande myndigheter som
for de leverantérer av videodelningsplattformar som kan komma att
omfattas av regelverken.
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11 Konsekvenser av utredningens
forslag

11.1 Allmianna utgangspunkter

Utredningen ska redovisa vilka konsekvenser 1 olika avseenden som
forslagen 1 betinkandet kan {3 (1§ andra stycket kommittéférord-
ningen [1998:1474]). Om forslagen pdverkar kostnaderna eller intik-
terna for staten, kommuner, regioner, féretag eller andra enskilda, ska
utredningen redovisa en berikning av dessa konsekvenser 1 betin-
kandet (14 §). Innebir forslagen samhillsekonomiska konsekvenser i
dvrigt ska utredningen dven redovisa dessa. Om utredningens férslag
leder till kostnadsékningar eller intiktsminskningar for staten, kom-
muner eller regioner ska utredningen foresld hur férslagen ska finan-
sieras.

I 15 § anges att om forslagen i ett betinkande har betydelse fér
den kommunala sjilvstyrelsen, fér brottsligheten och det brottsfore-
byggande arbetet, f6r sysselsittning och offentlig service 1 olika delar
av landet, for sm4 foretags arbetsforutsittningar, konkurrensférmaga
eller villkor 1 6vrigt 1 férhdllande till stoérre foretag, f6r jimstilldheten
mellan kvinnor och min eller f6r méjligheterna att nd de integra-
tionspolitiska mélen ska konsekvenserna i det avseendet ocksé anges 1
betinkandet. Om ett betinkande innehéller férslag till nya regler ska,
enligt 15 a §, forslagens kostnadsmissiga och andra konsekvenser
anges 1 betinkandet.

Utover kraven som foljer av kommittéférordningen lyfter utred-
ningens direktiv (dir. 2021:24) sirskilt fram att utredningen ska redo-
visa hur eventuella kostnadsékningar f6r det allménna ska finansieras.
Utredningen ska vidare redovisa forslagens konsekvenser f6r brotts-
bekimpningen och sikerstilla att férslagen dr férenliga med grund-
liggande fri- och rittigheter. Slutligen ska utredningen redovisa f6r-
slagens konsekvenser for foretagen.
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De f6rslag som utredningen limnar i betinkandet syftar till att upp-
fyllakraven 1 TCO-férordningen och sikerstilla att férordningen far
ett effektivt genomslag i svensk ritt. For att férordningen ska f&
onskat genomslag har utredningen sett ett behov av ett antal kom-
pletteringar och dndringar i svensk ritt. Sammanfattningsvis foreslar
utredningen i detta slutbetinkande ett nationellt sanktionssystem vid
overtridelser av TCO-foérordningen, bestimmelser om éverklagande,
forfattningsindringar i radio- och tv-lagen och BBS-lagen samt en
bestimmelse om sekretess f6r vissa uppgifter hos Polismyndigheten
och en reglerad uppgiftsskyldighet mellan Polismyndigheten och
Sikerhetspolisen.

I detta kapitel redovisar utredningen sin bedémning av vilka
konsekvenser forslagen kan {3 1 olika avseenden. Utredningen har 1
betinkandet utgdtt, och utgdr dven i denna analys, frin antagandet att
Polismyndigheten kommer att utses till behorig myndighet enligt
TCO-férordningen.

11.2 Vilka berérs av utredningens forslag?

Utredningens forslag berér framfér allt den myndighet som utses
till behorig myndighet for Sveriges rikning. Som framgétt ovan har
utredningen féreslagit att Polismyndigheten bér utses till behorig
myndighet.

Forslagen kan dven berdra andra myndigheter som kan komma
att samverka med den behoriga myndigheten, till exempel Sikerhets-
polisen, Totalférsvarets forskningsinstitut och Centrum mot valds-
bejakande extremism vid Brottsforebyggande ridet.

Bestimmelserna om sanktioner och om ritten att 6verklaga beslut
som meddelas med st6d av TCO-férordningen eller kompletterings-
lagen gor att dven de allminna férvaltningsdomstolarna och Krono-
fogdemyndigheten kan komma att berdras av utredningens forslag.

Slutligen kommer dven enskilda personer och juridiska personer
beréras av bestimmelserna i TCO-férordningen och kompletterings-
lagen 1 den min de omfattas av begreppet virdtjinstleverantdr och
har en virdtjinst som missbrukas fér spridning av terrorisminnehall.
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11.2.1 Polismyndigheten

Utredningen har arbetat utifrdn hypotesen att Polismyndigheten
kommer att utses till behérig myndighet. Utredningens bedéomning
nedan utgdr dirfér frin att det dr Polismyndigheten som ska utféra
uppgifterna i TCO-férordningen.

Konsekvenserna fér den behoriga myndigheten ir 1 huvudsak en
foljd av antagandet av TCO-f6érordningen och inte av utredningens
forslag. Uppgifterna som den behoriga myndigheten ska utféra enligt
TCO-forordningen bestdr i att utfirda avligsnandeorder, granska
avligsnandeorder, 6vervaka genomférandet av specifika dtgirder och
pafora sanktioner. En sirskild kontaktpunkt ska inrittas eller utses
vid myndigheten (artikel 12.2 TCO-férordningen). Bestimmelserna
om avligsnandeorder och granskning av grinséverskridande order
kriver att det finns en dygnet runt bemannad kontaktpunkt vid Polis-
myndigheten som kan ta emot inkommande irenden och vidare-
befordra utgiende information. Utredningen bedémer dirfor att de
nya uppgifterna innebir ett 6kat administrativt arbete som kommer
att resultera 1 6kade kostnader for Polismyndigheten. Initialt kommer
det finnas behov av att utbilda personal och att skapa nya arbetsfor-
mer och rutiner fér handliggning av TCO-idrenden. Kostnaderna 1
denna del fir emellertid bedémas som begrinsade.

Frigan dr hur stor arbetsborda den l6pande tillimpningen av TCO-
férordningen kommer att innebira for den behériga myndigheten.
Utgdngspunkten ir att den behoriga myndigheten 1 Sverige kommer
att ha jurisdiktion éver virdtjinstleverantdrer som ir etablerade eller
har sin rittsliga foretridare registrerad 1 landet och att myndigheten
ska 6vervaka dessa virdyjinstleverantérers genomférande av speci-
fika dtgirder (artikel 5) samt pdfora sanktioner vid dvertridelser av
TCO-férordningen (artikel 18). Den behoriga myndigheten i Sverige
kan dock utfirda en avligsnandeorder mot en virdtjinstleverantor
oavsett om leverantdren ir etablerad inom eller utanfér Sverige (se
artikel 3 och 16).

En bedémning av antalet irenden som Polismyndigheten kan
komma att handligga ir beroende av ett antal faktorer som ir osikra.
Utredningen berorde dessa faktorer redan 1 delbetinkandet. Det som
forsvirar bedomningen ir att TCO-férordningen dnnu inte har bor-
jatatt tillimpas 1 EU och att den saknar tidigare motsvarighet. Ming-
den drenden kommer att vara beroende av bland annat hur begreppet
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virdtjinstleverantor kommer att tolkas och vilken ambitionsnivd den
behoriga myndigheten kommer att arbeta utifrdn. Myndighetens
arbetsborda kommer ocks3 att paverkas av 1 vilken utstrickning andra
medlemsstater kommer att tillimpa TCO-férordningen och hur de
kommer att férhélla sig till material som publiceras av innehillsleve-
rantorer eller virdtjinstleverantdrer som ir etablerade 1 Sverige. Flera
medlemsstater har uppgett att de kommer att fortsitta anvinda fri-
villiga referrals iven nir TCO-férordningen bérjar tillimpas. Utred-
ningen gor mot denna bakgrund bedémningen att den behériga myn-
digheten 1 Sverige inte kommer att handligga ndgra storre mingder
av grinsoverskridande order.

Polismyndigheten har fatt tillfille att till utredningen sjilva uppge
vilka konsekvenser myndigheten bedémer att ett uppdrag som beho-
rig myndighet kan innebira {6r myndigheten. Polismyndigheten har
uppgett att uppgifterna i TCO-férordningen ir helt nya uppgifter
f6r myndigheten bide sivitt giller att utfirda avligsnandeorder, ut-
fora tillsynsuppgifter och mojligheten att besluta om sanktioner.
Uppdraget och utredningens foérslag kommer att kriva kompetens-
utveckling och en organisation som kan ta emot, handligga och besluta
1 TCO-irenden. Polismyndigheten har haft svirt att 1 dagsliget ange
1 vilken utstrickning uppdraget kommer att innebira en kostnads-
okning fér myndigheten.

I delbetinkandet bedomde utredningen att det saknades forutsitt-
ningar {6r utredningen att géra en annan bedémning in att uppdra-
get ryms inom Polismyndighetens befintliga ekonomiska ram. De
osikerhetsfaktorer som utredningen d& redogjorde f6r kvarstar. Utred-
ningen gor dirfér samma beddmning som 1 delbetinkandet, att upp-
draget som behérig myndighet ryms inom Polismyndighetens befint-
liga ekonomiska ramar. Om det skulle visa sig att uppdraget innebir
storre ekonomiska konsekvenser dn vad utredningen nu kan 6ver-
blicka har Polismyndigheten méjlighet att dterkomma inom ramen
for myndighetens ordinarie budgetdialoger.

Det ska dven tilliggas att det inom négra &r sannolikt kommer att
antas fler rittsakter inom EU som berdr innehdll pd internet och vird-
yinstleverantorer. Liksom utredningen berérde i delbetinkandet finns
det d4 anledning att géra en versyn av den behoriga myndighetens
uppdrag. En 6versyn skulle kunna resultera i att vissa uppgifter 1 TCO-
forordningen, sirskilt sddana som dr av mer administrativ karaktir
eller av tillsynskaraktir, lyfts bort frin Polismyndigheten. En sidan
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foérindring bor f8 som konsekvens att uppgiften som behorig myn-
dighet kommer att ta mindre resurser 1 ansprik hos Polismyndig-
heten.

11.2.2 Sakerhetspolisen och andra samverkansmyndigheter

Utredningen har bedémt att Polismyndigheten kan behéva samverka
med andra myndigheter i vissa frigor, till exempel rérande kunskap
om miljéer och aktérer som kan kopplas thop med terrorism. Det
bor fraimst handla om information som Sikerhetspolisen besitter 1 sin
egenskap av ansvarig for terrorbekdmpningen i Sverige.

Den férvintade samverkan 1 TCO-irenden bedéms som begrin-
sad till ndgra frigor. I ett initialt skede kan utredningen forestilla sig
att kunskapsinhimtning frn Sikerhetspolisen sker i storre omfatt-
ning. Detta ir dock alltjimt beroende av mingden irenden som Polis-
myndigheten kommer att handligga. Utredningens bedémning ir att
Sikerhetspolisens och andra myndigheters samverkan med den beho-
riga myndigheten inom ramen f6r TCO-férordningen och komplet-
teringslagen inte kommer att innebira en storre belastning dn att
uppgiften ryms inom befintliga anslag.

11.2.3 Ovriga myndigheter

Utredningen féreslar ett sanktionssystem vid évertridelser av TCO-
férordningen som innehéller bestimmelser om sanktionsavgifter och
vitesforeligganden. Bestimmelserna kan komma att generera enstaka
drenden hos Kronofogdemyndigheten. Uppgiften kan hanteras inom
myndighetens befintliga anslag.

Utredningen foreslar ocks3 att beslut som den behériga myndig-
heten meddelar med st6d av TCO-férordningen och kompletterings-
lagen ska f overklagas till allmin férvaltningsdomstol. Utéver de be-
slut som 6verklagas till domstolen kommer méltillstréomningen dven
att bestd av ansdkan om utdémande av vite. Det kommer med all siker-
het att réra sig om enstaka mél varfér uppgiften bér rymmas inom
domstolarnas befintliga anslag.
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11.2.4 Vardtjanstleverantorer

TCO-férordningen och kompletteringslagen innehller skyldigheter
for virdtjinstleverantdrer vars virdtjinster missbrukas for spridning
av terrorisminnehdll.

En dterkommande friga under utredningens arbete har varit vilka
och hur manga svenska aktdrer som i praktiken kommer att omfattas
av begreppen virdjinst och virdginstleverantér 1 TCO-férordningen
och utredningens forslag. Frigan har sirskild betydelse f6r bedom-
ningen av vilka konsekvenser utredningens forslag kan fa f6r branschen,
men den paverkar dven hur stor arbetsbérda som den behoriga myn-
digheten kommer att fa.

Utredningen har varit i kontakt med féretridare f6r tech-bran-
schen. Dessa har haft svirt att utifrin ordalydelsen 1 TCO-f6rord-
ningen ange en uppfattning om hur ménga aktorer i Sverige som kan
beréras av TCO-férordningen och utredningens forslag. Bransch-
organisationen TechSverige har uttryckt att de inte kan limna nigon
konkret uppgift. Antalet aktérer som berérs av TCO-férordningen
kommer att bero pd hur definitionen kommer att tolkas. Inte heller
Internetstiftelsen har kunnat uppskatta hur minga virdtjinstleve-
rantdrer som kan komma att omfattas av regleringen.

Utredningen har problematiserat begreppen virdtjinst och vird-
ginstleverantor 1 avsnitt 4.3.4. Den slutsats som utredningen kan
dra utifrin ordalydelsen 1 TCO-férordningen ir att det r svért att
pa férhand ange vilka virdtjinstleverantdrer som kommer att triffas
av skyldigheterna i férordningen. Det 3terstdr att se nir TCO-for-
ordningen bérjar att tillimpas hur begreppen, och i férlingningen
TCO-férordningen, kommer att tillimpas och tolkas inom unionen.

Nir det kommer till antalet leverantorer av videodelningsplatt-
formar, en aktdr som kan omfattas av TCO-férordningen, kan utred-
ningen himta viss ledning frdn en kartliggning som Myndigheten for
press, radio och tv gjorde pd uppdrag av 2018 &rs AV-utredning 1
anledning av genomférandet av dndringsdirektivet till AV-direkti-
vet.' Myndigheten fick i uppdrag att &versiktligt beskriva marknaden
for videodelningsplattformstjinster och genomféra en kartliggning
av sidana potentiella tjinster under svensk jurisdiktion. Myndigheten
identifierade tvd segment dir potentiella svenska videodelningsplatt-

' ”Videodelningsplattformar i Sverige”, Myndigheten for press, radio och tv, dnr 19/01054. Se
iven En moderniserad radio- och tv-lag — Genomforande av dndringar i AV-direktivet
(SOU 2019:37) och prop. 2019/20:168 En moderniserad radio- och tv-lag.
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formar figurerar; intresseforum med mojlighet till videodelning och
videodelningsplattformar fér streaming av sport. Inom dessa tvd seg-
ment fann myndigheten i respektive segment tre potentiella svenska
leverantérer av videodelningsplattformar.

Utredningen har varit i kontakt med Myndigheteten for press,
radio och tv for att efterhéra om myndigheten har nigon uppfattning
om hur branschen utvecklats och férindrats under dren som passerat
efter kartliggningen. Myndigheten har uppgett till utredningen att
det dr svart att kartligga videodelningsplattform-branschen. Ingen
plattform ir i dag registrerad hos myndigheten. Myndighetens upp-
fattning ir att de slutsatser som drogs 1 den tidigare kartliggningen
allgjimt giller. Branschen har inte genomgatt nigon stérre forindring
till antal. De flesta videodelningsplattformar som anvinds i Sverige
ir etablerade utanfér landet. Myndigheten har identifierat tv4 trender;
fler plattformar f6r streaming av sport hdller pd att utvecklas och fore-
tag med webbshopping har bérjat att kombinera sina tjinster med
liveshopping tillsammans med olika influensers.

Utredningens beddmning ir att det inte gér att uppge hur ménga
enskilda och juridiska personer som kommer att beréras av TCO-
férordningen och kompletteringslagen. Svirigheten har framfér allt
sin grund i den osikerhet som finns kring tolkningen av begreppen
virdtjinst och virdtjinstleverantdr. Det ir dirtill en bransch under
stindig utveckling och det uppstér hela tiden nya tjinster och tek-
niska lsningar som kan 6ka eller minska antalet aktdrer som even-
tuellt kan definieras som virdtjinstleverantorer. Flertalet av de storre
virdtjinstleverantérer som ménga anvinder 1 Sverige, till exempel
Facebook, Instagram och TikTok ir inte etablerade hir i landet och
kommer sannolikt inte att registrera en rittslig foretridare hir.
Rérande leverantdrer av videodelningsplattformar talar kartliggningen
av Myndigheten for press, radio och tv for att det endast dr ett fatal
som ir etablerade 1 landet.

For de virdtjinstleverantrer som kommer att omfattas av TCO-
forordningen och kompletteringslagen far regelverken de konsekven-
ser som framgdr av betinkandet.
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11.3 Konsekvenser for brottsbekdampningen

Utredningen ska dven &verviga vilka konsekvenser utredningens for-
slag kan fi f6r brottsbekimpningen. TCO-férordningen och kom-
pletteringslagen ger den behoriga myndigheten verktyg att vidta 3t-
girder for att motverka spridningen av terrorisminnehdll pd internet.
Atgirderna i TCO-férordningen ir en del av EU:s arbete mot terro-
rism. Det handlar frimst om att minska risken fér att enskilda indi-
vider radikaliseras genom material p internet, att potentiella girnings-
personer kan inférskaffa instruktioner pd internet och att terrorattentat
livesinds och glorifieras pd internet.

Utredningens forslag ska bland annat bidra till att TCO-férord-
ningen fir ett effektivt genomslag 1 svensk ritt och dirmed 6ka moj-
ligheterna att uppnd det onskade syftet; att motverka spridning av
terrorisminnehdll pd internet och 1 férlingningen 6ka sikerheten 1
unionen. Utredningens bedémning ir att TCO-f6érordningen 1 sig
kommer att leda till positiva effekter fér brottsbekimpningen bade
ur ett europeiskt och ett svenskt perspektiv.

Utover de direkta effekterna av dtgirder som vidtas med stod av
TCO-férordningen och kompletteringslagen bor hanteringen av
TCO-irenden ocksi leda till att information som Polismyndigheten
far kinnedom om i ett drende enligt TCO-férordningen kan vidare-
befordras till den brottsbekimpande verksamheten inom Polismyn-
digheten eller Sikerhetspolisen. Ett sddant informationsutbyte inom
och mellan myndigheterna bér ocksd leda till positiva effekter for
brottsbekimpningen.

11.4 Ovriga konsekvenser

Utredningen har i avsnitt 5 analyserat TCO-férordningens och kom-
pletteringslagens forhéllande till skyddet for yttrande- och informa-
tionsfrihet 1 regeringsformen och yttrandefrihetsgrundlagarna. En
tydlig utgdngspunkt ir att TCO-férordningen och kompletterings-
lagen inte ska tillimpas pd innehdll som omfattas av grundlagsskyddet.

Genom mojligheten att verklaga den behoriga myndighetens
beslut till allmin férvaltningsdomstol sikerstills enskilda och juridiska
personers ritt till effektiva rittsmedel.
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12 Forfattningskommentar

12.1 Forslaget till lag (2023:xx) med kompletterande
bestammelser till EU:s férordning om atgarder
mot spridning av terrorisminnehall online

Inledande bestimmelser

1§

Denna lag innehdller bestimmelser som kompletterar Europaparla-
mentets och rddets forordning (EU) 2021/784 av den 29 april 2021
om dtgdrder mot spridning av terrorisminnebdll online, hir benimnd

TCO-forordningen.

Paragrafen reglerar lagens tillimpningsomride. Overvigandena finns
1avsnitt 7.1.

Av bestimmelsen framgar att syftet med lagen ir att komplettera
Europaparlamentets och rddets foérordning (EU) 2021/784 av den
29 april 2021 om &tgirder mot spridning av terrorisminnehéll online,
1 fortsittningen kallad TCO-férordningen. Eftersom lagen komplet-
terar TCO-férordningen ska den lisas tillsammans med férordningen.

Hinvisningar till {érordningen dr 1 huvudsak dynamiska. Det inne-
bir att hinvisningen avser TCO-férordningen i den vid varje tid-
punkt gillande lydelsen. P3 s3 sitt sikerstills att indringar i TCO-
férordningen fir genomslag i lagen och att den nationella rittstill-
limpningen vid varje tillfille kommer att 6verensstimma med kraven
1 férordningen. I 4 § och 6 § gors dock hinvisning till TCO-férord-
ningen 1 dess ursprungliga lydelse. Det innebir att dessa bestimmel-
ser i stillet innehdller en statisk hinvisning till férordningen, dvs. f6r-
ordningens lydelse 1 den ursprungliga versionen giller vid tillimpning.
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2§

Termer och uttryck i denna lag har samma betydelse som i TCO-
férordningen.

Overvigandena finns 1 avsnitt 7.1.
En upprikning av definitioner finns i artikel 2 1 TCO-férord-
ningen.

Behorig myndighet
39

Den myndighet regeringen bestimmer dr beborig myndighet enligt
TCO-férordningen.

Overvigandena finns i delbetinkandet EU:s forordning om terrorism-
innebdll pd internet — fragan om beborig myndighet (SOU 2021:76), se
sirskilt avsnitt 6.

Medlemsstaterna ska utse den eller de behoriga myndigheter som
ska utfora de uppgifter som féljer av artikel 12 1 TCO-férordningen.

Foreliggande
49

Den behériga myndigheten fir foreligga en véirdtjdnstleverantor som
dsidosdtter sina skyldigheter enligt TCO-férordningen, i dess ursprun-
gliga lydelse, atr

1. utse eller invitta en kontaktpunkt for mottagande av avligs-
nandeorder enligt artikel 15.1 i TCO-férordningen,

2. utforma sina anvindarvillkor si att de uppfyller kraven i arti-
kel 5.1 och 7.1 1 TCO-férordningen,

3. vidta specifika dtgirder som uppfyller kraven i artikel 5.2 och 5.3
1 TCO-forordningen,

4. invitta klagomdlsmekanismer enligt artikel 10.1 i TCO-férord-
ningen,

5. granska klagomadl som limnas in till virdtjinstleverantoren enligt
artikel 10.2 1 TCO-forordningen,
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6. limna in en rapport till den behoriga myndigheten enligt arti-
kel 5.5 1 TCO-forordningen,

7. ldmna in en transparensrapport enligt artikel 7.2 och 7.3 1 TCO-
forordningen, och

8. utse en fysisk eller juridisk person till rittslig foretridare enligt
kraven i artikel 17 i TCO-forordningen.

Ett foreliggande far forenas med vite.

Artikel 18 1 TCO-férordningen anger att medlemsstaterna ska fast-
stilla nationella regler om sanktioner vid évertridelser av vissa diri
uppriknade artiklar.

I bestimmelsen ges den behériga myndigheten en mojlighet att
rikta ett vitesforeliggande mot en virdginstleverantér som dsidositter
vissa uppriknade skyldigheter i TCO-férordningen. Overvigandena
finns 1 avsnitt 8.5, se sirskilt 8.5.4.

Vilka aktdrer som ska anses vara virdtjinstleverantdr 1 férord-
ningens mening féljer av definitionen i artikel 2 TCO-férordningen,
se dven avsnitt 4.3.4.

Enligt huvudregeln 1 § f6rvaltningslagen (2017:900) ska myndig-
heten som handligger ett drende om féreliggande enligt bestimmel-
sen tillimpa férvaltningslagen.

I punkterna 1-8 framgdr vilka 3sidosittanden av TCO-férord-
ningen som kan utgora skil for den behériga myndigheten att utfirda
ett foreliggande. 1 punkterna 6 och 7 ir ett dsidosittande av skyldig-
heterna 1 TCO-foérordningen fér handen forst nir tidsfristerna i
respektive artikel 16pt ut.

I andra stycket framgdr att ett foreliggande som den behoriga
myndigheten utfirdar med stdd av forsta stycket far forenas med ett
vite. Den behoriga myndigheten avgor nir ett foreliggande ska for-
enas med vite. Ett foreliggande bor férenas med vite nir det kan
befaras att virdtjinstleverantdren inte kommer att f6lja det utfirdade
foreliggandet.
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5§

Nar wvite foreliggs ska beloppet bestimmas med beaktande av de om-
stindigheter som riknas upp 1 artikel 18.2 1 TCO-férordningen.

Overvigandena framg3r av avsnitt 8.5.5.

Bestimmelsen i paragrafen hinvisar till den inte uttémmande
upprikningen av omstindigheter 1 artikel 18.2 1 TCO-férordningen
som den behoriga myndigheten ska ta hinsyn tll nir vitets storlek
bestims i det enskilda fallet. Aven andra relevanta omstindigheter
in de som framgér av artikeln kan beaktas.

Sanktionsavgifter

6§

Den behoriga myndigheten far besluta att ta ut en sanktionsavgift av en
virdtjinstleverantor som dsidosdtter sina skyldigheter enligt TCO-for-
ordningen, i dess ursprungliga lydelse, genom

1. underldtenbet att avligsna terrorisminnebdll eller gora terrorism-
innebdll odtkomligt i samtliga medlemsstater s snart som maojligt och i
alla hindelser inom en timme fran mottagandet av avligsnandeordern
(artikel 3.3 och 4.2 TCO-férordningen),

2. underldtenbet att utan onédigt dréjsmal informera den behiriga
myndigheten om att terrorisminnehdll har avligsnats eller att terrorism-
innebdll giorts odtkomligt i enlighet med artikel 3.6 i TCO-férord-
ningen,

3. underldtenbet att enligr artikel 4.7 i TCO-forordningen omedel-
bart dterstilla det avligsnade innebdllet eller dtkomsten till det,

4. underldtenbet att bevara terrorisminnebdll som avligsnats eller
giorts odtkomligt till foljd av en avligsnandeorder eller specifika dtgir-
der enligt artikel 6 1 TCO-forordningen,

5. underldtenbet att informera berord innebdllsleverantor att inne-
hall avligsnats eller gjorts odtkomligt enligt artikel 11.1-11.2 i TCO-
forordningen,

6. att limna ut information i strid med artikel 11.3 1 TCO-for-
ordningen, och
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7. underldtenbet att underritta berord brottsutredande myndighet
om terrorisminnehdll som innebdir ett 6verhingande hot mot en eller
flera personers liv (artikel 14.5 TCO-férordningen).

Medlemsstaterna ska faststilla regler om sanktioner fér overtri-
delser av de artiklar som riknas upp i artikel 18 TCO-férordningen.
I paragrafen ges den behoriga myndigheten méjlighet att vid vissa
diri uppriknade 6vertridelser av TCO-férordningen pafora en vird-
tjinstleverantor en sanktionsavgift. Overviganden finns i avsnitt 8.5.7
och 8.5.8.

Vilka aktdérer som omfattas av begreppet virdtjinstleverantor
foljer av definitionen 1 artikel 2 TCO-férordningen. Bestimmelsen
genomfor, tillsammans med mojligheten 1 4 § att utfirda vitesfore-
ligganden, artikel 18 1 TCO-férordningen.

I punkterna 1-7 framgir vilka overtridelser av TCO-férord-
ningen som kan foranleda att sanktionsavgift paférs en virdtjinst-
leverantor. Beslut om sanktionsavgift fattas av den behoriga myndig-
heten. Det krivs inte att myndigheten kan konstatera uppsit eller
virdsloshet hos den virdtjinstleverantér som gjort sig skyldig till
overtridelsen. Ansvaret ir strikt nir en 6vertridelse konstaterats.

Av 8 § f6ljer att nir den behoriga myndigheten bestimmer sank-
tionsavgiftens storlek ska myndigheten beakta de omstindigheter som
framgar av artikel 18.2 TCO-férordningen.

7§

Sanktionsavgiften ska bestimmas till ligst 5 000 kronor och hogst 5 mil-
joner kronor.

Vid en systematisk eller fortgdende underlitenbet att fullgira skyl-
digheterna i artikel 3.3 1 TCO-férordningen ska sanktionsavgiften i stil-
let bestimmas i enlighet med artikel 18.3 1 TCO-forordningen.

Overvigandena finns i avsnitt 8.5.9.

I forsta stycket anges inom vilket beloppsintervall som en sank-
tionsavgift ska bestimmas. Det ir den behériga myndigheten som
beslutar om sanktionsavgiftens storlek. Hur avgiften ska bestimmas
i det enskilda fallet reglerasi 8 §.
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Andra stycket reglerar hur storleken pd en sanktionsavgift ska
bestimmas vid en systematisk eller fortgdende underlitenhet att full-
gora skyldigheten 1 artikel 3.3 TCO-férordningen. Artikel 3.3 inne-
hiller skyldigheten for virdtinstleverantorer att avligsna eller gora
terrorisminnehdll odtkomligt i samtliga medlemsstater s3 snart som
mdjligt och i alla hindelser inom en timme frdn mottagandet av en
avligsnandeorder. Vid en systematisk eller fortgdende underldtenhet
att verkstilla avligsnandeorder ska sanktionsavgiften, utan hinder av
forsta stycket, enligt artikel 18.3 TCO-férordningen uppg? till maxi-
malt fyra procent av virdtjinstleverantdrens totala omsittning under
det foregdende rikenskapsiret.

8§

Sanktionsavgiftens storlek ska bestimmas med beaktande av de om-
stindigheter som riknas upp i artikel 18.2 1 TCO-forordningen.

Overvigandena framgir av avsnitt 8.5.10.

Bestimmelsen hinvisar till den inte uttémmande upprikningen
av omstindigheter i artikel 18.2 1 TCO-férordningen som den behé-
riga myndigheten ska ta hinsyn tll nir avgiftens storlek bestims 1 det
enskilda fallet. Aven andra relevanta omstindigheter kan beaktas.

9§

En sanktionsavgift far endast beslutas om den som avgiften ska tas ut
av har fatt tllfille att yttra sig inom tvd dr fran det att évertridelsen
dgde rum.

Ett beslut om sanktionsavgift ska delges.

Overvigandena finns i avsnitt 8.5.11.

Forsta stycket innebir att kommunikation enligt 25 § férvaltnings-
lagen med den virdtjinstleverantdr som avgiften ska tas ut av ska ha
skett inom tv4 4r frin den dag di 6vertridelsen dgde rum, annars far
den behoriga myndigheten inte besluta om en sanktionsavgift. Bevis-
bérdan f6r att kommunikation har skett ligger pd den behériga myn-
digheten.
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Av andra stycket framgir att ett beslut om sanktionsavgift ska del-
ges. Det innebir att den behériga myndigheten ska anvinda de meto-
der f6r delgivning som regleras 1 delgivningslagen (2010:1932).

Betalning av sanktionsavgifter
10§

En sanktionsavgift ska betalas till den myndighet som regeringen be-

stammer enligt 3 § inom 30 dagar fran det att beslutet om att ta ut

avgiften har fatt laga kraft eller inom den lingre tid som anges i beslutet.
Om sanktionsavgiften inte betalas inom den tid som anges i forsta

stycket, ska myndigheten limna den obetalda avgiften for indrivning.

Bestammelser om indrivning finns i lagen (1993:891) om indrivning av

statliga fordringar m.m. Verkstillighet far ske enligt utsokningsbalken.
Sanktionsavgiften ska tillfalla staten.

Overvigandena finns i avsnitt 8.5.11.
Paragrafen anger nir och till vilken myndighet en sanktionsavgift
ska betalas samt vad myndigheten ska iaktta om avgiften inte betalas

1 tid.

11§

En sanktionsavgift faller bort i den utstrickning verkstillighet inte har
skett inom fem dr fran det att beslutet fick laga kraft.

Overvigandena finns i avsnitt 8.5.11.
Paragrafen innehéller en bestimmelse om nir en beslutad sank-
tionsavgift inte lingre behéver betalas.

Uppgiftsskyldighet
12§

Séikerhetspolisen ska limna den bebiriga myndigheten de uppgifter som
den behoriga myndigheten behéver for att fullgora sitt uppdrag enligt
TCO-forordningen.
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Sikerbetspolisen har ritt att pa begiran ta del av de uppgifter hos den
behériga myndigheten som behdvs for att bistd den beboriga myndig-
heten pd det sitt som avses i forsta stycket.

Uppgifter ska limnas om inte sirskilda skdil talar mot det.

Overvigandena finns i avsnitt 9.4.2.

Paragrafen innehéller en sekretessbrytande uppgiftsskyldighet.
Forsta stycket innehiller en skyldighet for Sikerhetspolisen att limna
ut sekretesskyddade uppgifter till den behériga myndigheten, till
exempel uppgifter som den behériga myndigheten kan behova for
att bedéma om visst innehdll utgér terrorisminnehall (se 10 kap. 28 §
offentlighets- och sekretesslagen [2009:400], OSL).

I andra stycket far Sikerhetspolisen motsvarande ritt att ta del av
uppgifter frin den behoriga myndigheten som ir sekretesskyddade.
Det kan vara uppgifter som Sikerhetspolisen behéver f6r att kunna
bistd den behoriga myndigheten enligt férsta stycket, till exempel
innehdll som misstinks utgora terrorisminnehall.

Uppgiftsskyldigheten giller inom ramen fér TCO-férordningen
och denna lag. Bestimmelsen ir utformad som en skyldighet och ut-
gdngspunkten ir att uppgifter ska limnas ut. Det ir den utlimnande
myndigheten som prévar om férutsittningarna for utlimnande ir
uppfyllda. I tredje stycket kan en myndighet besluta att inte limna ut
en uppgift om det framkommer sirskilda skil diremot. Det ir den
utlimnande myndigheten som prévar om det finns sirskilda skil mot
att limna ut en uppgift.

En uppgiftsskyldighet som grundas pd 10 kap. 28 § OSL far 1 vissa
andra fall inte tillimpas. Det handlar frimst om utlimnande av upp-
gifter som hirror frn internationella avtal, se till exempel 15 kap.
1a8§, 27 kap. 5 § och 34 kap. 4 § OSL.

Overklagande
13§

Den behoriga myndighetens beslut enligt TCO-férordningen och denna
lag far dverklagas till allmdén forvalmingsdomstol.
Provningstillstand krivvs vid verklagande till kammarriitten.

Overvigandena finns i avsnitt 7.3 och 8.5.13.
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Paragrafen reglerar ritten att dverklaga ett beslut som meddelats
av den behoriga myndigheten med st6d av TCO-férordningen eller
denna lag. Endast den som ett beslut har gdtt emot ir klagoberitti-
gad, dvs. har ritt att dverklaga.

Bestimmelsen genomfor ritten till rittsmedel 1 artikel 9 TCO-
férordningen. Det innebir att en virdtjinstleverantdr som har mot-
tagit en avligsnandeorder eller ett annat beslut som meddelats av den
behériga myndigheten med stéd av TCO-férordningen eller denna
lag har ritt att 6verklaga beslutet till allmin f6rvaltningsdomstol. Mot-
svarande ritt till domstolsprévning har dven en innehillsleverantésr
vars innehdll berérs av en avligsnandeorder enligt artikel 3.1 TCO-
férordningen eller ett beslut enligt artikel 4.4 TCO-férordningen.

Ikrafttridande

Lagen ska gilla frin den 1 juli 2023. Overviganden finns i avsnitt 7.4.

12.2  Forslaget till lag om andring i lagen (1998:112)
om ansvar for elektroniska anslagstavlor

29

Lagen giller dock inte

1. tillhandah3llande endast av nit eller andra férbindelser fér dver-
foring av meddelanden eller av andra anordningar som krivs for att
kunna ta 1 ansprik ett nit eller annan férbindelse,

2. férmedling av meddelanden inom en myndighet eller mellan
myndigheter eller inom ett féretag eller en koncern,

3. ginster som skyddas av tryckfrihetsférordningen eller ytt-
randefrihetsgrundlagen, eller

4. meddelanden som dr avsedda bara for en viss mottagare eller en
bestimd krets av mottagare (elektronisk post).

5. meddelanden som omfattas av Europaparlamentets och rddets for-
ordning (EU) 2021/784 av den 29 april 2021 om dtgirder mot spridning

av tervorisminnehdll online.

Paragrafen innehéller en upprikning av undantag frin lagens tillimp-
ningsomride. En dndring har gjorts i paragrafen genom ett tilligg av
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punkten 5. Punkten 5 innehéller en bestimmelse som innebir att lagen
inte ir tillimplig pd meddelanden som omfattas av Europaparlamen-
tets och ridets forordning (EU) 2021/784 av den 29 april 2021 om
dtgirder mot spridning av terrorisminnehdll online (TCO-férord-
ningen). Overvigandena finns i avsnitt 10.2.

5§

Om en anvindare sinder in ett meddelande tll en elektronisk
anslagstavla ska den som tillhandahaller tjinsten ta bort meddelandet
frin tjinsten eller pd annat sitt forhindra vidare spridning av med-
delandet, om

1. meddelandets inneh3ll uppenbart ir sddant som avses 1 bestim-
melserna om

a) olaga hot 1 4 kap. 5 § brottsbalken,

b) olaga integritetsintring i 4 kap. 6 ¢ § brottsbalken,

¢) uppvigling i 16 kap. 5 § brottsbalken,

d) hets mot folkgrupp 1 16 kap. 8 § brottsbalken,

e) barnpornografibrott i 16 kap. 10 a § brottsbalken, eller

f) olaga vildsskildring i 16 kap. 10 ¢ § brottsbalken, eller

2. det dr uppenbart att anvindaren har gjort intrdng i upphovsritt
eller i rittighet som skyddas genom féreskrift i 5 kap. lagen (1960:729)
om upphovsritt till litterdra och konstnirliga verk genom att sinda
in meddelandet.

For att kunna fullgéra sin skyldighet enligt férsta stycket har den
som tillhandahéiller tjinsten ritt att ta del av meddelanden som fore-
kommer i tjinsten.

Skyldigheten enligt forsta stycket och ritten enligt andra stycket
giller ocksd den som pd tillhandah8llarens uppdrag har uppsikt éver
jdnsten.

Paragrafen anger att den som tillhandahiller en tjinst for elektronisk
féormedling av meddelanden (elektronisk anslagstavla) i vissa fall ska
ta bort eller pd annat sitt férhindra vidare spridning av ett insint med-
delande.

En dndring har gjorts 1 férsta stycket férsta punkten 1 anledning
av genomférandet av Europaparlamentets och ridets férordning (EU)
2021/784 av den 29 april 2021 om 4tgirder mot spridning av terrorism-
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innehdll online. Hinvisningen till brottet offentlig uppmaning i 3 §
lagen (2010:299) om straff {6r offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och annan sirskilt allvarlig brotts-
lighet (rekryteringslagen), tas bort. Om innehillet 1 ett meddelande
utgdr offentlig uppmaning kan i stillet TCO-férordningen och lagen
med kompletterande bestimmelser till EU:s férordning om dtgirder
mot spridning av terrorisminnehdll online bli tillimpliga. Overvi-
gandena finns 1 avsnitt 10.2.

7§

Den som uppsitligen eller av grov oaktsamhet bryter mot 5 § forsta
stycket doms till boter eller fingelse 1 hogst sex minader eller, om
brottet dr grovt, till fingelse 1 hégst tvd ar. I ringa fall ska det inte
démas till ansvar.

Forsta stycket tillimpas inte, om det f6r girningen kan démas till
ansvar enligt brottsbalken eller lagen (1960:729) om upphovsritt till
litterdra och konstnirliga verk.

Brott enligt férsta stycket far 1 de fall meddelandets innehdll ir
sddant som avses i bestimmelsen i 4 kap. 6 ¢ § brottsbalken om olaga
integritetsintring atalas av 8klagare endast om malsiganden anger
brottet till dtal eller om &tal dr pdkallat frén allmin synpunkt.

Paragrafen reglerar bland annat straffansvar f6r den som bryter mot
skyldigheten 15 § att ta bort vissa meddelanden.

I andra stycket har en dndring gjorts. Hinvisningen till rekryte-
ringslagen tas bort till {6ljd av genomférandet av Europaparlamen-
tets och ridets forordning (EU) 2021/784 av den 29 april 2021 om
ftgirder mot spridning av terrorisminnehill online. Overvigandena
finns 1 avsnitt 10.2.

Ikrafttridande

Lagen ska gilla frin den 1 juli 2023. Overviganden finns i avsnitt 7.4.
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12.3  Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

35 kap.
TCO-férordningen
23¢§

Sekretess giller hos Polismyndigheten for uppgift i drende enligt Europa-
parlamentets och rddets forordning (EU) 2021/784 av den 29 april
2021 om dtgirder mot spridning av terrorisminnebdll online (TCO-
forordningen) och lagen (2023:xx) med kompletterande bestimmelser
tll EU:s forordning om dtgirder mot spridning av terrorisminnehdll
online till skydd for enskilds personliga eller ekonomiska forhillanden,
om det kan antas att en enskild eller ndgon nérstiende till denne lider
men om uppgiften rijs.
For uppgift i allmén handling giller sekretess i sjuttio dr.

Overviganden finns i avsnitt 9.4.1.

Paragrafen ir ny och innehiller 1 forsta stycket en bestimmelse till
skydd for uppgifter om enskilds personliga och ekonomiska fér-
hillanden som férekommer hos Polismyndigheten i ett irende enligt
Europaparlamentets och rddets forordning (EU) 2021/784 av den
29 april 2021 om 4tgirder mot spridning av terrorisminnehll online
och lagen (2023:xx) med kompletterande bestimmelser till EU:s
forordning om 4tgirder mot spridning av terrorisminnehill online.

Bestimmelsen har utformats med ett rakt skaderekvisit vilket inne-
bir att det finns en presumtion for att en uppgift 1 ett drende ir
offentlig.

I andra stycket framgdr att f6r uppgifter om enskilds personliga
eller ekonomiska férhillanden i en allmin handling giller sekretess i
hogst sjuttio &r.

Ikrafttridande

Lagen ska gilla frin den 1 juli 2023. Overviganden finns i avsnitt 7.4.
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12.4  Forslaget till lag om andring i radio- och tv-lagen
(2010:696)

9 a kap.
14§

For leverantorer av videdelningsplattformar giller dven Europaparla-
mentets och rddets forordning (EU) 2021/784 av den 29 april 2021 om
dtgdrder mot spridning av terrorisminnehdll online och lagen (2023:xx)
med kompletterande bestimmelser till EU:s forordning om dtgirder
mot spridning av terrorisminnehdll online.

Bestimmelserna 1 kapitlet genomfér huvudsakligen Europaparla-
mentets och rddets direktiv 2010/13/EU av den 10 mars 2010 om
samordning av vissa bestimmelser som faststills 1 medlemsstaternas
lagar och andra forfattningar om tillhandahillande av audiovisuella
medietjinster (direktiv om audiovisuella medietjinster, AV-direk-
tivet) och innehdller olika skyldigheter f6r leverantérer av video-
delningsplattformar.

Aven Europaparlamentets och ridets férordning (EU) 2021/784
av den 29 april 2021 om 4tgirder mot spridning av terrorisminnehall
online (TCO-férordningen) och lagen (SFS 2023:xx) med komplet-
terande bestimmelser till EU:s férordning om 4tgirder mot sprid-
ning av terrorisminnehdll online (kompletteringslagen) innehaller vissa
skyldigheter som kan komma att omfatta en leverantér av video-
delningsplattformar.

TCO-férordningen och kompletteringslagen ir tillimplig pa vird-
tjinstleverantdrer, definitionen av begreppet framgir av artikel 2
TCO-férordningen. En leverantor av videodelningsplattformar kan
komma att omfattas av begreppet virdtjinstleverantor 1 TCO-for-
ordningen.

I 9 a kap. radio- och tv-lagen framgar att en leverantér av video-
delningsplattformar i vissa fall ir skyldiga att vidta limpliga &tgirder.
En motsvarande skyldighet att vidta specifika dtgirder foljer av arti-
kel 5 i TCO-férordningen for en virdtjinstleverantér som anses
exponerad for terrorisminnehdll. Det kan uppkomma situationer nir
en leverantér av videodelningsplattformar anses exponerad for
terrorisminnehdll enligt artikel 5.4 TCO-férordningen och dirfér
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ocksd miste uppfylla de sirskilda krav som f6ljer av artikel 51 TCO-
forordningen (se artikel 1.5 och skil 8 TCO-férordningen).
Paragrafen som ir ny innehéller en bestimmelse som upplyser om
forhillandet till TCO-férordningen och lagen (2023:xx) med kom-
pletterande bestimmelser till EU:s férordning om 4tgirder mot sprid-
ning av terrorisminnehall.
Overvigandena finns 1 avsnitt 10.4.

Ikrafttridande

Lagen ska gilla frin den 1 juli 2023. Overviganden finns i avsnitt 7.4.
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Behorig myndighet och lampliga sanktioner
enligt EU:s férordning om att hantera spridning
av terrorisminnehall online

Beslut vid regeringssammantride den 15 april 2021

Sammanfattning

En sirskild utredare ska med anledning av den kommande EU-{6r-
ordning som ska hantera spridningen av terrorisminnehdll online
foresld vilken myndighet som bér pekas ut som behérig myndighet
for Sveriges rikning och foresld dndringar och kompletteringar av
svensk ritt.

Utredaren ska bl.a.

e ta stillning till om Polismyndigheten eller Sikerhetspolisen bér
utses till behérig myndighet enligt férordningen,

o foresli vilka sanktioner som ska aktualiseras vid 6vertridelser av
férordningen, och

¢ limna nodvindiga forfattningsforslag.
Uppdraget att limna forslag pd behérig myndighet ska redovisas senast

den 1 oktober 2021. Uppdraget 1 6vrigt ska redovisas senast den
15 april 2022.
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EU-férordningen

I december 2020 niddes en 6verenskommelse mellan Europaparla-
mentet och ridet om en férordning om att hantera spridning av terro-
risminnehdll online (férordningen). Férordningen férvintas beslutas
inom Kkort.

Forordningen kommer att innehélla bestimmelser som syftar till
att forebygga att terrorisminnehll, s3som begreppet definieras 1 f6r-
ordningen, sprids pd internet och nir allminheten.

Férordningen kommer att innebira ett flertal skyldigheter for
sddana aktorer som ska riknas som virdtjinstleverantdrer enligt f6r-
ordningen i den min som de erbjuder sina tjinster inom EU. Vird-
yinstleverantdrer som enligt férordningen ska anses vara utsatta for
terrorisminnehdll kommer bl.a. att 8liggas skyldighet att vidta specifika
dtgirder i1 syfte att skydda sina tjinster frdn spridning av terrorism-
innehall.

Medlemsstaterna ir vidare skyldiga att utse en eller flera behériga
myndigheter som ska anfértros befogenheter att vidta vissa dtgirder
for att forebygga spridning av terrorisminnehill pd internet. Var och
en av medlemsstaterna ska ocks3 faststilla nationella bestimmelser
om sanktioner vid virdtjinstleverantorers dvertridelser av vissa skyl-
digheter enligt férordningen.

Foérordningen kommer att trida i kraft 20 dagar efter att den har
kungjorts och ska bérja tillimpas tolv manader efter ikrafttridandet.
Foérordningen kommer vara direkt tillimplig 1 medlemsstaterna nir
den trider i kraft men kommer bide méjliggora och férutsitta kom-
pletterande nationella bestimmelser nir det giller de skyldigheter som
dligger medlemsstaterna.

Den nuvarande svenska regleringen

Enligt 2 kap. 1 § regeringsformen (RF) ir var och en gentemot det
allminna tillférsikrad yttrandefrihet, det vill siga frihet att i tal, skrift
eller bild eller pd annat sitt meddela upplysningar samt uttrycka tankar,
dsikter och kinslor (se dven artikel 101 den europeiska konventionen
angdende skydd fér de minskliga rittigheterna och de grundlig-
gande friheterna och lagen [1994:219] om den europeiska konven-
tionen angdende skydd f6r de minskliga rittigheterna och de grund-
liggande friheterna och jimfor dven 2 kap. 19 § RF). Av 1 kap. 1§
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yttrandefrihetsgrundlagen (YGL) f6ljer vidare att var och en gente-
mot det allminna ir tillférsikrad ritt att i ljudradio, tv och vissa lik-
nande 6verféringar, offentliga uppspelningar ur en databas samt filmer,
videogram, ljudupptagningar och andra tekniska upptagningar offent-
ligen uttrycka tankar, dsikter och kinslor och i vrigt limna uppgifter
1 vilket iamne som helst.

I1 kap. 4 § YGL finns den s.k. databasregeln som under vissa for-
utsittningar ger grundlagsskydd f6r yttranden som sker pd till exem-
pel en webbplats. For vissa aktorer giller grundlagsskyddet utan att
ndgon sirskild dtgird behéver vidtas, diribland redaktioner fér perio-
diska skrifter. Andra aktérer som publicerar sig pd internet har moj-
lighet att anséka om utgivningsbevis och p4 s sitt {4 ett s.k. frivilligt
grundlagsskydd.

Att exempelvis en webbsida dr grundlagsskyddad enligt YGL
innebir bland annat att myndigheter inte fir forhandsgranska eller
forsvara publicering av innehdll pd webbsidan. Ansvar f6r innehdllet
1 en publicering fir endast utkrivas efter publicering och ansvar kan
bara komma 1 friga f6r vissa uppriknade brott 1 YGL, diribland hets
mot folkgrupp och uppvigling. Det ir i forsta hand den ansvarige ut-
givaren som kan hillas ansvarig for innehillet pd en grundlagsskyd-
dad webbplats.

Lagen (1998:112) om ansvar f6r elektroniska anslagstavlor giller
for elektroniska anslagstavlor, det vill siga en tjinst for elektronisk
férmedling av meddelanden. Lagen giller inte {6r sddana tjinster som
skyddas av YGL. Av 5 § forsta stycket samma lag foljer att den som
tillhandahdller en elektronisk anslagstavla har en skyldighet att ta
bort vissa meddelanden frin tjinsten eller pd annat sitt férhindra
vidare spridning av meddelandet, om meddelandets innehall uppen-
bart ir sddant som avses i bestimmelserna om till exempel uppvigling,
hets mot folkgrupp eller offentlig uppmaning i 3 § lagen (2010:299)
om straff for offentlig uppmaning, rekrytering och utbildning
avseende terroristbrott och annan sirskilt allvarlig brottslighet (rekry-
teringslagen). For att kunna fullgora sin skyldighet enligt 5 § forsta
stycket lagen om ansvar {6r elektroniska anslagstavlor ska tillhanda-
hillaren enligt 4 § samma lag ha sidan uppsikt 6ver tjinsten som
skiligen kan krivas med hinsyn till omfattningen och inriktningen
av verksamheten. Den som uppsétligen eller av grov oaktsamhet
bryter mot 5 § forsta stycket samma lag kan enligt 7 § forsta stycket
domas till boter eller fingelse. Ndgot ansvar enligt lagen blir dock
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inte aktuellt om det for girningen kan démas till ansvar enligt till
exempel rekryteringslagen.

Uppdraget att foresld behorig myndighet

Férordningen kommer att innebira en skyldighet fér var och en av
medlemsstaterna att utse en eller flera behériga myndigheter som
ska anfértros befogenheter att vidta vissa dtgirder for att forebygga
spridning av terrorisminnehdll pd internet. En behorig myndighet
ska till exempel kunna utfirda en avligsnandeorder, det vill siga en
begiran om att virdtjinstleverantdren ska ta bort eller gora visst
terrorisminnehdll otillgingligt, och agera for att se till att en vird-
yinstleverantor vidtar specifika dtgirder. Medlemsstaterna ska med-
dela kommissionen vilken eller vilka myndigheter som har utsetts
till behorig myndighet senast tolv ménader efter att férordningen
har trite 1 kraft.

Det finns behov av att 1ita utredaren analysera och foresla vilken
myndighet som ska pekas ut som behorig myndighet for Sveriges
rikning enligt férordningen. Endast en myndighet bor vara behérig
myndighet eftersom det, for det fall en enda myndighet har samtliga
befogenheter till sitt férfogande, skapas bittre forutsittningar for
ett effektivt utévande av dem. Mot bakgrund av férordningens inne-
hall och de krav som férordningen kommer stilla pd den behériga
myndigheten bor f6rslaget avse antingen Polismyndigheten eller Siker-
hetspolisen. Det behovs stillningstaganden till vilka forfattnings-
indringar och andra &tgirder som krivs for att den féreslagna myn-
digheten ska kunna tillimpa férordningen och vidta de dtgirder som
ankommer pd en behérig myndighet enligt férordningen p3 ett effek-
tivt och rittssikert sitt. Forslagen ska utformas s att myndighetens
administrativa bérda inte 6kar mer dn nédvindigt.

Utredaren ska dirfor

e ta stillning till om Polismyndigheten eller Sikerhetspolisen bér
utses till behérig myndighet enligt férordningen, och

e och limna nédvindiga forfattningsforslag.
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Uppdraget att foresld sanktioner och analysera
om det i 6vrigt finns behov att indra befintlig reglering

Férordningen kommer att kriva att var och en av medlemsstaterna
faststiller regler om sanktioner vid virdtjinstleverantdrers dvertri-
delser av vissa skyldigheter enligt férordningen och att medlems-
staterna vidtar alla dtgirder som krivs for att sikerstilla att dessa
regler tillimpas. Medlemsstaterna ska meddela kommissionen vilka
regler om sanktioner som giller senast tolv m&nader efter att for-
ordningen har tritt i kraft.

Det finns behov av att 1ita utredaren kartligga vilka sanktioner
som ska kunna f6lja vid 8sidosittanden av aktuella skyldigheter 1 f6r-
ordningen. Frigan om det finns behov av att indra befintlig regler-
ing, diribland dataskyddsregleringen och 5 § férsta stycket och 7 §
lagen om ansvar f6r elektroniska anslagstavlor bor analyseras, och i
forekommande fall bor forslag till forfattningsindringar tas fram.

Utredaren ska dirfor

e foresld vilka sanktioner som ska aktualiseras vid aktuella 6ver-
tridelser av férordningen,

e analysera 1 vilken utstrickning férordningen 1 évrigt medfor
behov av dndringar eller kompletteringar av svensk ritt, och

e limna nodvindiga forfattningsforslag.

Konsekvensbeskrivningar

Utredaren ska analysera och redovisa konsekvenserna av férslagen i
enlighet med kommittéférordningen (1998:1474) och férordningen
(2007:1244) om konsekvensutredning vid regelgivning. Om for-
slagen kan férvintas leda till kostnadsékningar f6r det allminna, ska
utredaren foresld hur dessa ska finansieras. Utredaren ska ocksé redo-
visa forslagens konsekvenser for brottsbekimpningen och sikerstilla
att forslagen dr forenliga med grundliggande fri- och rittigheter.
Utredaren ska vidare redovisa forslagens konsekvenser for féretagen.
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Kontakter och redovisning av uppdraget

I uppdraget ingdr inte att limna forslag till indring i grundlag. Utre-
daren ska dock vid sina éverviganden noga beakta skyddet f6r grund-
liggande fri- och rittigheter, diribland yttrande- och informations-
friheten och férbudet mot dubbelprévning, och se éver hur ritten
till ett effektivt rittsmedel kan utévas pd ett indaméilsenligt sitt en-
ligt vad som kommer att anges i férordningen. Utredarens f6rslag ska
utformas s3 att féretagens totala regelborda och kostnader inte 6kar
mer in nédvindigt.

Utredaren fir ta upp andra nirliggande frdgor som har samband
med de frigestillningar som ska utredas eller som pd annat sitt aktua-
liseras med anledning av férordningens inneh3ll om det bedéms néd-
vindigt.

Under utférandet av uppdraget ska utredaren ha en dialog med
och inhimta upplysningar frin Polismyndigheten och Sikerhets-
polisen. Utredaren ska dven, i den utstrickning som bedéms limpligt,
ha en dialog och inhimta upplysningar frdn andra myndigheter,
niringslivet och organisationer som kan vara berérda av aktuella frigor.

Utredaren ska hilla sig informerad om och beakta annat relevant
arbete som pdgdr inom Regeringskansliet och utredningsvisendet
samt inom EU och andra internationella forum.

Uppdraget att limna forslag pd behorig myndighet ska redovisas
senast den 1 oktober 2021. Uppdraget 1 6vrigt ska redovisas senast
den 15 april 2022.

(Justitiedepartementet)
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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2021/784
av den 29 april 2021
om 4tgirder mot spridning av terrorisminnehdll online

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (1),

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skil:

1)

Denna forordning syftar till att sikerstilla att den digitala inre marknaden fungerar smidigt i ett Sppet och
demokratiskt samhille, genom att motverka att virdtjinster missbrukas for terrorismindamal samt bidra till
den allminna sikerheten i hela unionen. Den digitala inre marknadens funktion bér forbittras genom att riitts-
sikerheten okas for virdtjinstleverantorer och anvindarnas fortroende for onlinemiljon stirks, samt genom att
skyddet for yttrandefriheten forbittras, inbegripet friheten att ta emot och sprida information och idéer i ett Gppet
och demokratiskt samhille och mediernas frihet och mangfald.

Regleringsatgdrder for att dtgirda spridningen av terrorisminnehall online bor kompletteras med strategier frén
medlemsstaternas sida for att ta itu med terrorism, inbegripet forstirkning av mediekompetens och kritiskt
tinkande, utveckling av alternativa budskap och motbudskap samt andra initiativ for att minska effekterna av
och mottagligheten for terrorisminnehall online, liksom investeringar i socialt arbete, avradikaliseringsinitiativ och
fordjupade kontakter med berdrda samhillsgrupper, for att pd ett hallbart sitt forebygga radikalisering i samhillet.

Atgirder mot terrorisminnehall online, som ar en aspekt av ett storre problem med olagligt innehall online, kraver
en kombination av lagstiftningsatgirder, andra atgirder 4n lagstiftningsdtgarder samt frivilliga dtgirder som bygger
pd samarbete mellan myndigheter och virdtjinstleverantérer, pd ett sitt som sikerstiller fullstindig respekt for
grundliggande rittigheter.

Virdtjanstleverantorer som dr aktiva pd internet spelar en viktig roll i den digitala ekonomin genom att koppla
samman foretag och medborgare samt genom att underlitta den offentliga debatten och spridningen och motta-
gandet av information, dsikter och idéer, vilket i hog grad bidrar till innovation, ekonomisk tillvixt och skapande
av arbetstillfillen i unionen. Virdtjinstleverantorers tjdnster missbrukas dock i vissa fall av tredje parter for
dndamdlet att bedriva olaglig verksamhet online. Sirskilt oroande 4r att terroristgrupper och deras anhingare
missbrukar dessa tjdnster for att sprida terrorisminnehdll online i syfte att fa ut sitt budskap, radikalisera och
rekrytera foljare samt for att frimja och styra terroristverksamhet.

() EUT C 110, 22.3.2019, s. 67.

(3) Europaparlamentets stindpunkt av den 17 april 2019 (dnnu inte offentliggjord i EUT) och rédets stindpunkt vid férsta behandlingen
av den 16 mars 2021 (EUT C 135, 16.4.2021, s. 1). Europaparlamentets stindpunkt av den 28 april 2021 (dnnu inte offentliggjord i
EUT).
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(55 Aven om forekomsten av terrorisminnehdll online inte &r den enda faktorn, har den visat sig vara en katalysator
for radikalisering av enskilda personer som kan leda till terroristgarningar och far darfor allvarliga negativa
konsekvenser for anvindare, medborgare och samhallet i stort samt for de leverantorer av onlinetjinster som
hyser sddant innehdll, eftersom det undergréver anvindarnas fortroende och skadar deras affirsmodeller. Med tanke
pé vérdtjanstleverantorernas centrala roll och de tekniska resurser och den tekniska kapacitet som forknippas med
de tjdnster de tillhandahdller har virdtjanstleverantorerna ett sirskilt samhallsansvar att skydda sina tjdnster mot
missbruk av terrorister och att bidra till att ta itu med terrorisminnehéll som sprids online via deras tjnster, och
samtidigt beakta yttrandefrihetens grundliggande betydelse, inbegripet friheten att ta emot och sprida information
och idéer i ett dppet och demokratiskt samhille.

(6)  Insatser pd unionsnivd for att motverka terrorisminnehall online inleddes 2015 genom en ram for frivilligt sam-
arbete mellan medlemsstater och vérdtjinstleverantorer. Dessa insatser behover kompletteras med en tydlig réttslig
ram for att ytterligare minska tillgdngen till terrorisminnehdll online och pa limpligt sitt ta itu med ett snabbt
vixande problem. Avsikten med den rittsliga ramen dr att bygga vidare pd frivilliga insatser, som forstirktes
genom kommissionens rekommendation (EU) 2018/334 (), och tillmotesgd uppmaningarna fran Europaparlamen-
tet att vidta kraftigare dtgirder mot olagligt och skadligt innehéll online i verensstimmelse med den Gvergripande
ram som inrittades genom Europaparlamentets och ridets direktiv 2000/31/EG (%), liksom fran Europeiska rddet
for att forbittra upptickten och avligsnandet av innehdll online som anstiftar till terroristgarningar.

(7)  Denna forordning bér inte paverka tillimpningen av direktiv 2000/31/EG. I synnerhet bér inga dtgérder som en
virdtjanstleverantor vidtar i enlighet med denna forordning, inbegripet specifika dtgirder, i sig leda till att den
virdtjinstleverantoren forlorar mojligheten till det undantag frén ansvar som foreskrivs i det direktivet. Denna
forordning paverkar inte de nationella myndigheternas och domstolarnas befogenheter att faststilla vérdtjanst-
leverantorernas ansvar nar villkoren for undantag frdn ansvar i det direktivet inte dr uppfyllda.

(8)  Om denna forordning stir i konflikt med Europaparlamentets och rddets direktiv 2010/13/EU (°) nir det gller
bestimmelser om audiovisuella medietjanster enligt definitionen i artikel 1.1a i det direktivet bor direktiv
2010/13[EU ha foretride. Detta bor inte paverka skyldigheterna enligt denna forordning, i synnerhet vad giller
leverantérer av videodelningsplattformar.

(9 Denna forordning bor faststilla regler som ska motverka att virdtjanster missbrukas for spridning av terrorism-
innehdll online i syfte att garantera att den inre marknaden fungerar smidigt. Dessa regler bor fullt ut respektera de
grundliggande rittigheter som skyddas i unionen och i synnerhet de som garanteras i Europeiska unionens stadga
om de grundliggande rittigheterna (stadgan).

(10)  Syftet med denna forordning &r att bidra till att skydda den allminna sikerheten, samtidigt som limpliga och
stabila skyddsatgirder faststills for att sikerstilla skyddet av grundliggande rittigheter, inbegripet ritten till respekt
for privatlivet, till skydd av personuppgifter, till yttrandefrihet, inklusive friheten att ta emot och sprida infor-
mation, niringsfriheten samt ritten till ett effektivt rittsmedel. Dessutom ir all diskriminering forbjuden. Behoriga
myndigheter och virdtjanstleverantorer bor endast anta atgarder som ar nodvindiga, limpliga och proportionella i
ett demokratiskt samhille, med beaktande av den sirskilda vikt som tillméts yttrande- och informationsfriheten
samt mediernas frihet och méngfald, vilka ir sjilva grunden for ett pluralistiskt och demokratiskt samhille och
utgor virden som unionen bygger pa. Atgirder som paverkar yttrande- och informationsfriheten bér vara strikt
riktade for att dtgirda spridning av terrorisminnehdll online, samtidigt som ritten att lagligen ta emot och sprida
information respekteras, med beaktande av virdtjinstleverantérernas centrala roll i att frimja offentlig debatt samt
delande och mottagande av fakta, dsikter och idéer, i enlighet med lagen. Effektiva atgirder online for bekimpning
av terrorisminnehdll online och skyddet av yttrande- och informationsfriheten utgér inte motstridiga mél, utan
kompletterar och émsesidigt forstirker varandra.

(*) Kommissionens rekommendation (EU) 2018/334 av den 1 mars 2018 om dtgirder for att effektivt bekimpa olagligt innehdll online
(EUT L 63, 6.3.2018, s. 50).

(%) Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa informationssamhillets
tjdnster, sirskilt elektronisk handel, pd den inre marknaden ('Dircktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).

(°) Europaparlamentets och radets direktiv 2010/13/EU av den 10 mars 2010 om samordning av vissa bestimmelser som faststills i
medlemsstaternas lagar och andra forfattningar om tillhandahéllande av audiovisuella medietjinster (direktiv om audiovisuella medie-
tjanster) (EUT L 95, 15.4.2010, s. 1).

194



SOU 2022:18 Bilaga 2

17.5.2021 Europeiska unionens officiella tidning L 172/81

(11)  For att ge klarhet om de dtgirder som bdde virdtjanstleverantorer och behoriga myndigheter ska vidta for att
atgirda spridningen av terrorisminnehdll online bor denna forordning innehélla en definition av terrorisminnehdll i
forebyggande syfte, som overensstimmer med definitionerna av relevanta brott i Europaparlamentets och ridets
direktiv (EU) 2017/541 (). Med tanke pé behovet av att motverka den skadligaste terroristpropagandan online bér
den definitionen omfatta material som anstiftar eller vdrvar ndgon for att begd eller bidra till att terroristbrott
begds, virvar ndgon for att delta i en terroristgrupps verksamhet, eller forharligar terroristverksamhet inbegripet
genom spridning av material som skildrar en terroristattack. Definitionen bér dven omfatta material som ger
instruktioner om tillverkning eller anvindning av springdmnen, skjutvapen eller andra vapen eller skadliga eller
farliga dmnen samt kemiska, biologiska, radiologiska och nukleira (CBRN) dmnen, eller om andra sirskilda
metoder eller tekniker, inbegripet val av mdl i syfte att begd eller bidra till begdende av terroristbrott. Sidant
material inbegriper text, bilder, ljudupptagningar och videor samt direktséindning av terroristbrott, som innebir en
risk for att fler sddana brott begds. Vid bedomningen av huruvida material utgér terrorisminnehdll i den mening
som avses i denna forordning bor de behériga myndigheterna och virdtjanstleverantorerna ta hinsyn till sidana
faktorer som karaktiren hos och formuleringen av uttalanden, i vilket sammanhang uttalandena gjordes samt deras
potential att fi skadliga konsekvenser for ménniskors sikerhet. Det faktum att materialet producerats av, kan
tillskrivas eller sprids pd uppdrag av en person, grupp eller enhet som ingdr i unionens forteckning 6ver personer,
grupper och enheter som ar delaktiga i terroristgirningar och féremdl for restriktiva dtgarder bor utgora en viktig
faktor i bedomningen.

(12)  Material som sprids i utbildningssyfte, journalistiskt syfte, konstnirligt syfte eller forskningssyfte eller for att oka
medvetenheten om terroristverksamhet bor inte anses vara terrorisminnehdll. Vid faststillande av huruvida material
som tillhandahlls av en innehdllsleverantor utgor terrorisminnehdll enligt definitionen i denna frordning bor rétten
till yttrande- och informationsfrihet, inbegripet mediernas frihet och méngfald samt konstens och vetenskapens
frihet sirskilt beaktas. I synnerhet i fall dr innehéllsleverantoren har ett redaktionellt ansvar bér varje beslut om
avldgsnande av det spridda materialet beakta de publicistiska normer som faststillts genom press- eller medie-
reglering i enlighet med unionsritten, inbegripet stadgan. Dessutom bor det gé att uttrycka radikala, polemiska eller
kontroversiella asikter i den offentliga debatten om kénsliga politiska frigor utan att detta ska anses vara terrorism-
innehll.

(13)  For att effektivt dtgirda spridningen av terrorisminnehall online — samtidigt som respekten for enskilda personers
privatliv sikerstills — bor denna férordning tillimpas pd sidana leverantorer av informationssamhillets tjanster
som pa begiran lagrar och till allménheten sprider information och material som tillhandahallits av en anvindare
av tjansten, oavsett om lagringen och spridningen till allmdnheten av sddan information och sidant material ir av
rent teknisk, automatisk och passiv karaktir. Begreppet lagring bor forstds som forvaring av data i minnet hos en
fysisk eller virtuell server. Leverantorer av vidarebefordranstjinster eller cachelagringstjgnster samt andra tjénster som
tillhandahélls pd andra nivder av internetinfrastrukturen och som inte innefattar lagring, sdsom register och
registratorer samt leverantorer av dominnamnssystem (DNS), betalningstjinster eller skyddstjanster mot samord-
nad 6verbelastningsattack (DdoS), bér dirfor inte omfattas av denna férordnings tillimpningsomrade.

(14)  Begreppet spridning till allmdnheten bor innebara att information gors tillganglig for ett potentiellt obegrinsat antal
personer, det vill siga att information gors litt tillginglig for anvindare i allminhet utan att det kravs ndgon
ytterligare atgérd frin innehéllsleverantorens sida, oberoende av huruvida dessa personer verkligen tar del av
informationen i frdga. Om tillgdng till information kréver registrering eller tilltrdde till en grupp av anvindare
bor den informationen dirfor anses spridd till allminheten endast ndr anvindare som soker tillgang till infor-
mationen automatiskt registreras eller ges tilltride utan att en person beslutar om eller viljer ut vem som ska ges
tillgdng till informationen. Interpersonella kommunikationstjinster enligt definitionen i artikel 2.5 i Europaparla-
mentets och radets direktiv (EU) 2018/1972 (7), sdsom e-post eller privata meddelandetjinster, bor inte omfattas av
denna férordnings tillimpningsomrade. Information bér anses lagrad och spridd till allmédnheten i den mening

(%) Europaparlamentets och ridets direktiv (EU) 2017541 av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av radets
rambeslut 2002/475(RIF och om indring av rddets beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

() Europaparlamentets och ridets direktiv (EU) 20181972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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som avses i denna forordning endast nér detta sker pd direkt begdran av innehéllsleverantoren. Leverantdrer av
tjdnster, sdsom molninfrastruktur, vilka tillhandahélls pd begiran av andra parter dn innehallsleverantorerna och
endast indirekt ér till nytta for de sistnimnda, bor dérfor inte omfattas av denna forordning. Denna forordning bor
exempelvis omfatta leverantorer av sociala medietjanster, video-, bild- och ljuddelningstjinster, samt fildelnings-
tjdnster och andra molntjinster, i den man som dessa tjanster anvinds for att gora den lagrade informationen
tillginglig for allménheten pd direkt begiran av innehéllsleverantdren. Om en virdtjinstleverantér tillhandahéller
flera tjdnster bor denna forordning endast tillimpas pd de tjdnster som faller inom dess tillimpningsomréde.

(15)  Terrorisminnehdll sprids ofta till allminheten via tjdnster som tillhandhélls av virdtjanstleverantdrer etablerade i
tredjelinder. For att skydda anvindare i unionen och sikerstilla att samtliga virdtjanstleverantorer som verkar
inom den digitala inre marknaden omfattas av samma krav bor denna forordning vara tillimplig pé alla leveran-
torer av relevanta tjdnster som erbjuds i unionen, oberoende av i vilket land de har sitt huvudsakliga verksamhets-
stille. En virdtjinstleverantor bor anses erbjuda tjanster i unionen om den gor det mojligt for fysiska eller juridiska
personer i en eller flera medlemsstater att anvinda dess tjanster samt har en betydande anknytning till den eller de
medlemsstaterna.

(16)  En betydande anknytning till unionen bér foreligga om vérdtjanstleverantoren har ett verksamhetsstille i unionen,
om dess tjanster anvinds av ett betydande antal anvindare i en eller flera medlemsstater, eller om dess verksamhet
riktas till en eller flera medlemsstater. Huruvida verksamheten ér riktad till en eller flera medlemsstater bor avgoras
péd grundval av samtliga relevanta omstindigheter, inbegripet faktorer som anvindning av ett sprak eller en valuta
som i allmdnhet anvinds i den berorda medlemsstaten, eller mojligheten att bestilla varor eller tjanster frin
medlemsstaten. En sddan riktad karaktdr skulle ocksd kunna hirrora fran det faktum att en app finns tillganglig
i ber6rd nationell appstore, att lokal marknadsforing eller reklam gors pd ett sprak som vanligen anvinds i den
berorda medlemsstaten eller att kundkontakter, sdsom kundtjanst, skots pa ett sprék som vanligen anvinds i den
medlemsstaten. En betydande anknytning bor ocksd antas foreligga om en virdtjanstleverantér riktar sin verk-
samhet till en eller flera medlemsstater i den mening som avses i artikel 17.1 ¢ i Europaparlamentets och ridets
forordning (EU) nr 1215/2012 (). Enbart det faktum att en vardtjanstleverantors webbplats, en e-postadress eller
andra kontaktuppgifter ér tillgingliga i en eller flera medlemsstater bor inte i sig vara tillrackligt for att utgéra en
betydande anknytning. Dessutom bor det inte kunna anses foreligga en betydande anknytning till unionen pd
grund av att en tjanst tillhandahélls i det enda syftet att efterleva det forbud mot diskriminering som faststalls i
Europaparlamentets och rédets forordning (EU) 2018/302 (°).

(17)  En harmonisering bor ske av forfarandet for och de skyldigheter som foljer av avligsnandeorder som &ligger
virdtjinstleverantorer att avldgsna terrorisminnehdll eller gora det odtkomligt efter en bedomning av de behériga
myndigheterna. Med tanke pd hur snabbt terrorisminnehéll sprids via onlinetjinster bér virdtjinstleverantorerna
alaggas en skyldighet att sikerstilla att det terrorisminnehall som anges i avligsnandeordern avligsnas eller att det
gors odtkomligt i samtliga medlemsstater inom en timme frén mottagandet av avligsnandeordern. Utom i veder-
borligen motiverade bridskande fall bor den behériga myndigheten tillhandahélla vardtjinstleverantéren infor-
mation om f6rfaranden och tillimpliga tidsfrister minst tolv timmar innan en avligsnandeorder for forsta gingen
utfirdas till den vérdtjinstleverantoren. Vederborligen motiverade bridskande fall foreligger nir det faktum att
terrorisminnehéllet avldgsnas eller gors odtkomligt senare dn en timme efter mottagandet av avligsnandeordern
skulle medféra allvarlig skada, sisom i situationer dir det finns ett Gverhingande hot mot en persons liv eller
fysiska integritet eller nir sddant innehall skildrar pigdende hindelseférlopp som resulterar i skada pa en persons
liv eller fysiska integritet. Den behériga myndigheten bor avgéra huruvida enskilda fall utgor bradskande fall och
vederborligen motivera sitt beslut i avldgsnandeordern. Om virdtjnstleverantoren pa grund av force majeure eller
faktisk omgjlighet inte kan folja avldgsnandeordern inom en timme fran det att den mottagits, inbegripet pd grund
av objektivt motiverade tekniska eller operativa skil, bor den snarast méjligt informera den utfirdande behoriga
myndigheten om detta och folja avligsnandeordern s snart situationen har 1sts.

(%) Europaparlamentets och rédets forordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behorighet och om erkin-
nande och verkstillighet av domar péd privatrittens omrade (EUT L 351, 20.12.2012, s. 1).

(°) Europaparlamentets och radets férordning (EU) 2018/302 av den 28 februari 2018 om étgirder mot omotiverad geoblockering och
andra former av diskriminering pd grund av kunders nationalitet, bosittningsort eller etableringsort pd den inre marknaden och om
ndring av forordningarna (EG) nr 2006/2004 och (EU) 2017/2394 samt direktiv 2009/22/EG (EUT L 60 I, 2.3.2018, s. 1).
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(18)  Avlagsnandeordern bér innehdlla en motivering som klassificerar det material som ska avligsnas eller goras
odtkomligt som terrorisminnehall och ge tillricklig information for att lokalisera innehdllet genom att ange den
exakta webbadressen och, nir sd krivs, eventuell ytterligare information, sisom en skirmdump av innehéllet i
friga. Den motiveringen bor gora det mojligt for virdtjanstleverantoren och, i slutdndan, innehéllsleverantoren, att
faktiskt ut6va sin ritt till rittslig prévning. Motiveringen bér inte innebéra utlimnande av kénslig information som
skulle kunna &ventyra pagdende utredningar.

(19)  Den behoriga myndigheten bor limna avligsnandeordern direkt till den kontaktpunkt som utsetts eller inrittats av
virdtjanstleverantoren for tillimpningen av denna férordning, pa ett elektroniskt sitt som gor det majligt att fa en
skriftlig uppteckning och som ger forutsittningar for virdtjinstleverantoren att faststilla att ordern ér autentisk —
dven att datum och tidpunkt for sindandet och mottagandet av ordern dr korrekta — sdsom genom sikrad e-post
eller sikrade plattformar eller andra sikra kanaler, dven sddana som tillhandahélls av virdtjinstleverantoren, i
enlighet med unionsritt om skydd av personuppgifter. Detta krav bor bland annat kunna uppfyllas genom
anvindning av kvalificerade elektroniska tjanster for rekommenderad leverans i den mening som avses i Europa-
parlamentets och rddets forordning (EU) nr 910/2014 ('%). Om virdtjinstleverantoren har sitt huvudsakliga verk-
samhetsstille, eller dess rattsliga foretradare dr bosatt eller etablerad, i en annan medlemsstat 4n den utfirdande
behoriga myndighetens medlemsstat bor en kopia av avligsnandeordern limnas samtidigt till den behériga myn-
digheten i den medlemsstaten.

(200 Den behoriga myndigheten i den medlemsstat déir virdtjanstleverantren har sitt huvudsakliga verksamhetsstille
eller dir dess rittsliga foretridare ir bosatt eller etablerad bor ha mojlighet att granska den avligsnandeorder som
utfirdats av behoriga myndigheter i en annan medlemsstat for att faststilla huruvida den pd ett allvarligt eller
uppenbart sitt 4r oforenlig med denna forordning eller de grundliggande rittigheterna i stadgan. Bdde innehalls-
leverant6ren och virdtjanstleverantoren bor ha ritt att begdra att den behoriga myndigheten i den medlemsstat dir
vardtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dar dess rittsliga foretradare ar bosatt eller
etablerad ska gora en sidan granskning. Nir en sidan begiran gors bor den behériga myndigheten anta ett beslut
om huruvida avligsnandeordern innefattar en sddan of6renlighet. Om en sddan of6renlighet konstateras i det
beslutet bor avligsnandeordern inte lingre ha rittsverkan. Granskningen bor utforas snabbt for att sikerstilla att
innehall som avligsnats eller gjorts odtkomligt pd felaktig grund aterstills s& snart som mojligt.

(21)  Virdtjanstleverantorer som ér utsatta for terrorisminnehdll och som tillimpar anvindarvillkor bér i dessa inkludera
bestimmelser om dtgérder mot missbruk av deras tjinster for spridning av terrorisminnehll till allménheten. De
bor tillimpa dessa bestimmelser pa ett omsorgsfullt, transparent, proportionellt och icke-diskriminerande sitt.

(22)  Med tanke pd problemets omfattning och den snabbhet som krivs for att effektivt identifiera och avligsna
terrorisminnehdll dr effektiva och proportionella specifika dtgirder en avgérande bestindsdel i kampen mot
terrorisminnehdll online. I syfte att minska tillgéngen till terrorisminnehall pé sina tjanster bor virdtjanstleveran-
torer som dr exponerade for terrorisminnehdll infora specifika dtgirder med beaktande av riskerna for och graden
av exponering for terrorisminnehdll samt inverkan pd tredje parters rittigheter och allminhetens intresse av
information. Virdtjanstleverantorer bor faststilla vilken limplig, ndamdlsenlig och proportionell specifik dtgird
som bor inforas for att identifiera och avligsna terrorisminnehdll. Specifika atgdrder skulle kunna inbegripa
lampliga tekniska eller operativa dtgérder eller limplig teknisk eller operativ kapacitet, sdsom personal eller tekniska
medel for att identifiera och snabbt avligsna terrorisminnehdll eller gora det oatkomligt, mekanismer varmed
anvindare kan rapportera eller flagga foregivet terrorisminnehall, eller varje annan tgird som virdtjanstleveran-
toren finner lamplig och effektiv for att dtgirda tillgingligheten av terrorisminnehdll pd dess tjanster.

(23)  Nir specifika atgérder infors bor vérdtjanstleverantorerna sikerstilla att anvindares ritt till yttrande- och infor-
mationsfrihet samt mediernas frihet och méngfald som skyddas i stadgan bibehalls. Ut6ver de krav som faststills i
lag, inbegripet lagstiftningen om skydd av personuppgifter, bor virdtjinstleverantorer agera med tillborlig akt-
samhet och vidta skyddsdtgirder, nir sd 4r limpligt, inbegripet ménsklig tillsyn och kontroll, for att undvika
oavsiktliga eller felaktiga beslut som leder till att innehdll som inte 4r terrorisminnehdll avligsnas eller gors
oédtkomligt.

("9 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).
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(24)  Virdtjanstleverantoren bor till den behdriga myndigheten rapportera om de specifika atgirder som inforts for att
gora det mojligt for den myndigheten att avgora huruvida dtgérderna dr dndamdlsenliga och proportionella och,
om automatiska metoder anvinds, huruvida virdtjanstleverantoren har den nodvindiga kapaciteten for mansklig
tillsyn och kontroll. Vid bedomningen av dtgirdernas dndamalsenlighet och proportionalitet bor de behoriga
myndigheterna beakta relevanta parametrar, daribland det antal avligsnandeorder som utfirdats till virdtjanst-
leverantdren, virdtjanstleverantorens storlek och ekonomiska kapacitet och inverkan av dess tjinster pa sprid-
ningen av terrorisminnehdll, till exempel pd grundval av antalet anvindare i unionen, samt de skyddsdtgirder som
inforts for att dtgdrda missbruk av dess tjanster for spridning av terrorisminnehall online.

(25)  Om den behoriga myndigheten anser att de specifika dtgarder som inforts ar otillrickliga for att hantera riskerna
bér den kunna kriva att ytterligare limpliga, andamélsenliga och proportionella specifika tgirder antas. Kravet pd
inforande av sidana ytterligare specifika dtgirder bor inte medfora en allmin skyldighet att Gvervaka eller en
skyldighet att aktivt efterforska fakta i den mening som avses i artikel 15.1 i direktiv 2000/31/EG och inte heller
ndgot krav pd att anvinda automatiska verktyg. Vardtjinstleverantorer bor emellertid kunna besluta att anvinda
automatiska verktyg om de anser det limpligt och n6dvandigt for att pa ett effektivt sitt dtgdrda missbruk av deras
tjdnster for spridning av terrorisminnehdll online.

(26)  Virdtjinstleverantorernas skyldighet att bevara avligsnat innehdll och dirtill hérande data bor faststillas for
specifika dndamadl och begrinsas till den tidsperiod som ar nddvindig. Det finns ett behov av att utvidga
bevarandekravet till dartill horande data i den mén sidana data annars skulle gd forlorade till foljd av att det
berorda terrorisminnehéllet avldgsnas. Dartill horande data kan omfatta data sdsom abonnentdata, sirskilt uppgifter
om innehéllsleverantorens identitet, och dtkomstdata, inbegripet uppgifter om datum och tidpunkt for innehélls-
leverantérens anvindning av och inloggning till och utloggning frén tjdnsten, tillsammans med den ip-adress som
internetleverantdren har tilldelat innehéllsleverantoren.

(27)  Skyldigheten att bevara innehallet for administrativa eller rittsliga provningsforfaranden 4r nédvindig och moti-
verad med hinsyn till behovet av att sikerstilla att det finns effektiva rittsmedel for innehéllsleverantorer vars
innehall har avligsnats eller gjorts odtkomligt samt for att sikerstilla att innehallet kan aterstillas beroende pa
resultatet av dessa forfaranden. Skyldigheten att bevara material for utrednings- eller lagforingsindamdl 4r moti-
verad och nddvindig med tanke pd det virde som materialet kan tillfora for att stora eller forhindra terrorist-
verksamhet. Dérfor bor bevarande av avligsnat terrorisminnehall for att forebygga, forhindra, upptiicka, utreda och
lagféra terroristbrott ocksd anses vara motiverat. Terrorisminnehdllet och dartill horande data bor endast lagras
under den tidsperiod som 4r nodvandig for att de brottsbekimpande myndigheterna ska kunna kontrollera det
terrorisminnehallet och besluta om det behovs for dessa dndamdl. For forebyggande, forhindrande, upptickt,
utredning och lagforing av terroristbrott bor kravet pd att bevara data vara begrinsat till data som sannolikt
har en koppling till terroristbrott och dirmed skulle kunna bidra till att lagfora terroristbrott eller férhindra
allvarliga risker for den allmédnna sikerheten. Nér virdtjanstleverantorer avlagsnar material eller gor det odtkomligt,
sarskilt genom egna specifika atgirder, bor de omgdende informera de behoriga myndigheterna om innehall som
innehaller information som innefattar ett 6verhidngande hot mot en eller flera personers liv eller ett misstankt
terroristbrott.

(28)  For att sakerstilla proportionalitet bor perioden for bevarande vara begrinsad till sex médnader sd att innehdlls-
leverantérerna fér tillrackligt med tid for att inleda administrativa eller rittsliga provningsforfaranden och for att
brottsbekimpande myndigheter ska kunna fd dtkomst till relevanta data for utredning och lagforing av terro-
ristbrott. Det bor dock, pd begdran av den behoriga myndigheten eller domstolen, vara méjligt att forlinga denna
period med den tid som 4r nodvindig i fall dd dessa forfaranden inleds men inte avslutas inom den sexmanaders-
perioden. Perioden for bevarande bor vara tillricklig for att de brottsbekimpande myndigheterna ska kunna bevara
material som 4r nodvindigt for utredningar och lagforing, samtidigt som balansen i forhéllande till de grund-
liggande rattigheterna sikerstills.

(29)  Denna forordning bér inte paverka de forfarandegarantier eller processuella utredningsatgirder som ror atkomst till
innehall och dirtill hérande data som bevarats for att utreda och lagféra terroristbrott, vilka faststills i unionsritt
eller nationell ritt.
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(30)  Transparens i virdtjanstleverantorernas strategier for terrorisminnehall dr avgdrande for att 6ka deras ansvarighet
gentemot anvindarna och stirka medborgarnas fortroende for den digitala inre marknaden. Virdtjanstleverantorer
som har vidtagit dtgirder eller dlagts att vidta atgirder enligt denna forordning under ett visst kalenderdr bor
offentliggora drliga transparensrapporter som innehéller information om étgarder som vidtagits for att identifiera
och avligsna terrorisminnehall.

(31) De behériga myndigheterna bér offentliggora érliga transparensrapporter med information om antalet avligs-
nandeorder, antalet fall dir en order inte verkstilldes, antalet beslut avseende specifika dtgirder, antalet fall som
ar foremdl for administrativa eller rittsliga provningsforfaranden och antalet beslut om att paféra sanktioner.

(32)  Ritten till ett effektivt rittsmedel stadfists i artikel 19 i fordraget om Europeiska unionen (EU-fordraget) och
artikel 47 i stadgan. Varje fysisk eller juridisk person har ritt till ett effektivt rittsmedel infor behorig nationell
domstol mot alla dtgirder som vidtas enligt denna forordning och som kan inverka negativt pd den personens
rittigheter. Den ritten bor sirskilt inbegripa en méjlighet for vérdtjdnstleverantdrer och innehéllsleverantdrer att
effektivt bestrida avligsnandeorder eller beslut till foljd av granskning av avligsnandeorder enligt denna férordning
infér domstol i den medlemsstat vars behoriga myndighet utfirdade avligsnandeordern eller fattade beslutet, och
en mojlighet for virdtjinstleverantorer att effektivt bestrida ett beslut om specifika atgdrder eller sanktioner infor
domstol i den medlemsstat vars behoriga myndighet fattade det beslutet.

(33)  Klagomalsforfaranden utgér en nodvindig skyddsatgird mot att innehdll online felaktigt avligsnas eller gors
odtkomligt nir sidant innehdll dr skyddat genom yttrande- och informationsfriheten. Virdtjinstleverantérer bor
dirfor uppritta anvindarvinliga klagomalsmekanismer och sikerstilla att klagomal hanteras snabbt och med full
transparens gentemot innehdllsleverantdren. Kravet pd att virdtjinstleverantoren ska dterstilla innehdll som fel-
aktigt har avligsnats eller gjorts odtkomligt bor inte paverka vérdtjanstleverantorens méjlighet att genomdriva sina
egna anvindarvillkor.

(34)  Ett effektivt rittsligt skydd i enlighet med artikel 19 i EU-fordraget och artikel 47 i stadgan forutsitter att innehalls-
leverantdrer kan utrona av vilka orsaker det innehdll de tillhandahéller har avligsnats eller gjorts odtkomligt. For
detta @ndamdl bor virdtjinstleverantoren tillhandahélla innehéllsleverantdren information for bestridande av att
innehdllet avligsnats eller gjorts odtkomligt. Beroende pd omstindigheterna skulle virdtjanstleverantorer kunna
ersitta innehdll som har avligsnats eller gjorts odtkomligt med ett meddelande om att innehéllet har avligsnats
eller gjorts odtkomligt i enlighet med denna forordning. Ytterligare information om orsakerna till att innehéllet
avldgsnats eller gjorts odtkomligt samt om rittsmedel for detta bor tillhandahéllas pd begdran fran innehalls-
leverant6ren. Om de behoriga myndigheterna beslutar att det av hansyn till allmin sikerhet, inbegripet inom
ramen for en utredning, dr olampligt eller kontraproduktivt att direkt underritta innehallsleverantoren om att
innehall har avldgsnats eller gjorts odtkomligt bor de informera virdtjanstleverantoren i enlighet darmed.

(35)  Medlemsstaterna bor utse behoriga myndigheter for tillimpningen av denna férordning. Detta bor inte nddvin-
digtvis innebira att en ny myndighet mdste inrittas, och det bor vara mojligt att anfortro ett befintligt organ de
funktioner som foreskrivs i denna férordning. Det bor enligt denna forordning finnas krav pa att det utses
myndigheter som har befogenhet att utfirda avligsnandeorder, granska avligsnandeorder, 6vervaka specifika
atgdrder och pafora sanktioner, medan varje medlemsstat bor kunna bestimma hur ménga behoriga myndigheter
som ska utses och om de ska vara administrativa, brottsbekimpande eller rittsliga. Medlemsstaterna bor sikerstilla
att de behoriga myndigheterna utfor sina uppgifter pd ett objektivt och icke-diskriminerande sitt och inte efter-
frigar eller tar emot instruktioner frin ndgot annat organ nir det giller utforandet av uppgifter enligt denna
forordning. Detta bor inte forhindra tillsyn i enlighet med nationell konstitutionell ritt. Medlemsstaterna bor
underritta kommissionen om de behoriga myndigheter som utsetts enligt denna férordning, och kommissionen
bor offentliggora ett register online med en forteckning 6ver de behériga myndigheterna. Det onlineregistret bor
vara litt tillgingligt, sd att vérdtjinstleverantdrer snabbt kan kontrollera att en avligsnandeorder ir autentisk.
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(36)  For att undvika dubbelarbete och mojlig storning av utredningar samt for att minimera bordan for berorda
vérdtjanstleverantorer bor de behoriga myndigheterna utbyta information, samordna sig med och samarbeta
med varandra och, nir sd ar limpligt, med Europol, innan de utfirdar avligsnandeorder. Nir den fattar beslut
om huruvida en avligsnandeorder ska utfirdas bor den behoriga myndigheten ta vederborlig hansyn till eventuella
anmilningar om en konflikt med ett utredningsmassigt intresse (konfliktlosning). Om en behorig myndighet far
information frdn en behorig myndighet i en annan medlemsstat om en befintlig avligsnandeorder bor den inte
utfirda en avligsnandeorder avseende samma sak. Vid genomférandet av bestimmelserna i denna férordning kan
Europol tillhandahalla stod i enlighet med dess nuvarande mandat och befintliga rattsliga ram.

(37) I syfte att sikerstilla ett effektivt och tillrickligt enhetligt genomférande av specifika atgarder som vidtas av
virdtjanstleverantorer bor de behériga myndigheterna samordna sig och samarbeta med varandra i friga om de
utbyten som de har med virdtjanstleverantorer avseende avligsnandeorder samt identifiering, genomforande och
bedémning av specifika dtgarder. Samordning och samarbete beh6vs ocksd i samband med andra étgarder for
genomforande av denna forordning, inbegripet med avseende pd antagande av regler om sanktioner och paférande
av sanktioner. Kommissionen bor underlitta sddan samordning och sidant samarbete.

(38)  Det dr viktigt att den behoriga myndigheten i den medlemsstat som ansvarar for att pifora sanktioner ér full-
stindigt informerad om utfirdandet av avligsnandeorder och efterfoljande utbyten mellan vérdtjinstleverantoren
och behoriga myndigheter i andra medlemsstater. For det dndamalet bor medlemsstaterna sikerstilla limpliga och
sikra kommunikationskanaler och mekanismer som gor det mojligt att dela relevant information i ritt tid.

(39)  For att underlitta ett snabbt utbyte mellan behoriga myndigheter och med virdtjinstleverantdrer, och for att
undvika dubbelarbete, bor medlemsstaterna uppmuntras att anvinda sig av de sirskilda verktyg som utvecklats av
Europol, sdsom den befintliga applikationen for hantering av anmilan av innehdll pa internet (Internet Referral
Management application) eller dess efterfoljare.

(40)  Anmilningar frin medlemsstaterna och Europol har visat sig utgora ett effektivt och snabbt sitt att 6ka vird-
tjdnstleverantorers medvetenhet om specifikt innehall som ir tillgdngligt via deras tjanster och gora det mojligt for
dem att snabbt vidta dtgdrder. Sddana anmalningar, som dr en mekanism for att uppméirksamma virdtjanst-
leverantérer pd information som skulle kunna anses utgora terrorisminnehdll, sd att de frivilligt kan bedoma
om det innehallet 4r forenligt med deras egna anvindarvillkor, bor forbli tillgingliga vid sidan av avligsnandeorder.
Det ir alljamt virdtjanstleverantoren som fattar det slutliga beslutet om huruvida innehdllet ska avligsnas pé
grund av att det dr oforenligt med dess anvindarvillkor. Denna forordning bér inte pdverka Europols mandat som
faststills i Europaparlamentets och rédets forordning (EU) 2016/794 (''). Ingenting i den hir forordningen bor
dirfor tolkas som att det skulle hindra medlemsstaterna och Europol frén att anvinda anmilningar som ett verktyg
for dtgirdande av terrorisminnehall online.

(41)  Med tanke pa de sirskilt allvarliga konsekvenserna av visst terrorisminnehall online bér vérdtjinstleverantorer
omgdende informera de relevanta myndigheterna i den berérda medlemsstaten eller de behériga myndigheterna i
den medlemsstat dir de ir etablerade eller har en rittslig foretridare om terrorisminnehdll som innefattar ett
overhingande hot mot en eller flera personers liv eller ett misstinkt terroristbrott. For att sikerstilla proportio-
nalitet bor den skyldigheten vara begrinsad till terroristbrott enligt definitionen i artikel 3.1 i direktiv (EU)
2017/541. Den skyldigheten att informera bér inte innebira att vérdtjanstleverantorer ar skyldiga att aktivt
soka bevis pd sddana 6verhingande hot mot en eller flera personers liv eller ett misstinkt terroristbrott. Den
berdrda medlemsstaten bor forstds som den medlemsstat som har jurisdiktion 6ver utredning och lagforing av de
terroristbrotten pa grundval av girningsmannens eller det potentiella brottsoffrets nationalitet eller malplatsen for
terroristgarningen. Om det rdder tvivel bor virdtjanstleverantérer limna informationen till Europol som bor
tillhandahélla relevanta uppfoljningsitgarder i enlighet med sitt mandat, inbegripet genom att vidarebefordra
den informationen till de relevanta nationella myndigheterna. Medlemsstaternas behériga myndigheter bor ha
rétt att anvinda sddan information for att vidta utredningsdtgirder som foreskrivs i unionsritt eller nationell ratt.

(") Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra for samarbete inom
brottsbekdmpning (Europol) och om ersittande och upphivande av rddets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53).
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(42)  Virdtjinstleverantorer bor utse eller inrdtta kontaktpunkter for att underltta snabb handliggning av avligsnan-
deorder. Kontaktpunkten bor endast tjana operativa syften. Kontaktpunkten bér bestd av nagon typ av sirskilda
medel, interna eller externa, som majliggor elektronisk inlimning av avligsnandeorder och av tekniska resurser
eller personalresurser som méjliggor snabb handliggning av dem. Kontaktpunkten mdste inte vara beligen i
unionen. Virdtjanstleverantoren bor vara fri att anvinda en befintlig kontaktpunkt vid tillimpningen av denna
forordning, under forutsittning att kontaktpunkten klarar av att fullgora de funktioner som féreskrivs i denna
forordning. 1 syfte att sikerstilla att terrorisminnehdll avligsnas eller gors odtkomligt inom en timme frin
mottagandet av en avligsnandeorder bor kontaktpunkten for vérdtjinstleverantérer som ar exponerade for terro-
risminnehdll vara tillginglig vid alla tidpunkter. Informationen om kontaktpunkten bor inbegripa information om
vilket sprak kontaktpunkten kan kontaktas pd. For att underlitta kommunikationen mellan virdtjinstleveranto-
rerna och de behdriga myndigheterna uppmuntras vérdtjinstleverantorer att tillita kommunikation pé ett av
unionsinstitutionernas officiella sprak som deras anvindarvillkor finns tillgingliga pa.

(43) D4 det inte finns ndgot allmént krav pé att virdtjanstleverantorer méste sikerstilla fysisk nirvaro inom unionens
territorium, finns det ett behov av att sikerstilla klarhet om vilken medlemsstats jurisdiktion den virdtjanst-
leverantdr som erbjuder tjanster inom unionen omfattas av. Som en allmén regel omfattas virdtjinstleverantoren
av jurisdiktionen i den medlemsstat dir dess huvudsakliga verksamhetsstille 4r beldget eller dir dess rittsliga
foretradare dr bosatt eller etablerad. Detta bor inte paverka de bestimmelser om behorighet som faststills for
avligsnandeorder och beslut som foljer av granskningen av avligsnandeorder enligt denna forordning. Nir det
giller en virdtjdnstleverantdr som inte har ndgot verksamhetsstille i unionen och som inte utser en rittslig
foretridare bor varje medlemsstat dndd ha jurisdiktion och dirmed kunna pédféra sanktioner, under forutsittning
att principen ne bis in idem respekteras.

(44)  Virdtjanstleverantorer som inte r etablerade i unionen bor skriftligen utse en rittslig foretradare for att sikerstilla
att skyldigheterna enligt denna forordning efterlevs och verkstills. Virdtjanstleverantorer bor for tillimpningen av
denna férordning kunna utse en rittslig foretridare som redan ir utsedd for andra dndamdl, under forutsittning att
denna rittsliga foretradare kan fullgora de funktioner som foreskrivs i denna férordning. Den rittsliga foretradaren
bor ha befogenhet att agera pé virdtjanstleverantorens vignar.

(45)  Sanktioner dr nodvindiga for att sikerstilla virdtjanstleverantorernas effektiva genomférande av denna forordning.
Medlemsstaterna bor anta regler om sanktioner, som kan vara av administrativ eller straffrittslig art, samt riktlinjer
for botfillning nir sd 4r lampligt. Bristande efterlevnad i enskilda fall kan bli foremal for sanktioner, med respekt
for principen ne bis in idem och proportionalitetsprincipen, samt med sikerstillande av att sddana sanktioner pafors
med beaktande av systematisk underldtenhet. Sanktioner kan ta sig olika former, inbegripet formella varningar vid
smirre overtradelser eller boter vid allvarligare eller systematiska Overtridelser. Sarskilt stringa sanktioner bor
faststillas om virdtjanstleverantoren systematiskt eller fortgdende underldter att avligsna terrorisminnehdll eller
gora det odtkomligt inom en timme frdn mottagandet av en avligsnandeorder. For att sikerstilla rittssikerhet bor
det i denna f6rordning anges vilka 6vertradelser som kan bli féremal for sanktioner och vilka omstindigheter som
ar relevanta for att bedoma sanktionernas typ och nivd. Vid faststillande av huruvida boter ska alaggas bor
vederborlig hinsyn tas till vardtjanstleverantorens ekonomiska resurser. Den behériga myndigheten bor vidare
ta hinsyn till huruvida virdtjanstleverantoren ar ett nystartat foretag eller ett mikroforetag, litet eller medelstort
foretag enligt definitionen i kommissionens rekommendation 2003/361/EG ('?). Ytterligare omstindigheter bor
beaktas, exempelvis huruvida virdtjanstleverantérens handlande objektivt sett varit oforsiktigt eller klandervirt eller
huruvida 6vertridelsen har orsakats av vdrdsloshet eller varit avsiktlig. Medlemsstaterna bor sikerstilla att de
sanktioner som pafors for overtridelser av denna férordning inte uppmuntrar till avligsnande av material som
inte dr terrorisminnehall.

(46)  Anvindningen av standardiserade mallar underldttar samarbete och informationsutbyte mellan behériga myndig-
heter och virdtjanstleverantérer, och gor det mojligt for dem att kommunicera snabbare och mer effektivt. Det 4r
sarskilt viktigt att sikerstilla snabba dtgirder efter mottagandet av en avligsnandeorder. Mallar minskar Gversitt-
ningskostnaderna och bidrar till en hogre standard for processen. Mallar fér dterkoppling méjliggor ett standar-
diserat informationsutbyte och ar sirskilt viktiga om virdtjanstleverantérerna inte kan folja avligsnandeorder.
Autentiserade inlimningskanaler kan garantera att avligsnandeordern 4r autentisk, liksom att datum och tidpunkt
for sindande och mottagande av ordern ér korrekta.

('?) Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag samt sma och medelstora
foretag (EUT L 124, 20.5.2003, s. 36).
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(47)  For att vid behov mojliggora en snabb dndring av innehallet i de mallar som ska anvindas vid tillimpningen av
denna forordning bor befogenheten att anta akter i enlighet med artikel 290 i fordraget om Europeiska unionens
funktionssitt delegeras till kommissionen med avseende pa 4ndringar av bilagorna till denna forordning. For att
kunna ta hinsyn till den tekniska utvecklingen och utvecklingen av den relaterade rttsliga ramen bor kommis-
sionen ocksd ges befogenhet att anta delegerade akter for att komplettera denna forordning med tekniska krav pd
de elektroniska medel som de behoriga myndigheterna ska anvinda for att 6versinda avligsnandeorder. Det ar
sarskilt viktigt att kommissionen genomfér lampliga samrad under sitt forberedande arbete, inbegripet pa expert-
nivd, och att dessa samrdd genomférs i enlighet med principerna i det interinstitutionella avtalet av den 13 april
2016 om bittre lagstiftning (*%). For att sikerstilla lika stor delaktighet i forberedelsen av delegerade akter erhaller
Europaparlamentet och rddet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges
systematiskt tilltride till méten i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

(48)  Medlemsstaterna bor samla in information om genomforandet av denna forordning. Medlemsstaterna bor ha
méjlighet att anvinda sig av virdtjanstleverantorernas transparensrapporter och vid behov komplettera med mer
detaljerad information, ssom deras egna transparensrapporter enligt denna forordning. Ett detaljerat program for
Gvervakning av denna forordnings utfall, resultat och effekter bor inrittas som underlag fér en utvirdering av
genomférandet av denna forordning.

(49) P4 grundval av resultaten och slutsatserna i genomféranderapporten och resultaten av 6vervakningen bor kom-
missionen genomfora en utvirdering av denna forordning inom tre ar frdn dagen for dess ikrafttridande. Utvir-
deringen bor grundas pé kriterierna effektivitet, nodvindighet, dndamadlsenlighet, proportionalitet, relevans, sam-
stimmighet och mervirde for unionen. Den bér inkludera en bedémning av hur de olika operativa och tekniska
atgdrder som foreskrivs i denna forordning fungerar, inbegripet dndamalsenligheten i de dtgrder som ska forbttra
upptickt, identifiering och avldgsnande av terrorisminnehéll online, skyddsmekanismernas indamélsenlighet samt
inverkan pa grundliggande rittigheter som potentiellt paverkas, sdsom yttrande- och informationsfriheten, inbegri-
pet mediernas frihet och méngfald, niringsfriheten, ritten till ett privatliv och skyddet av personuppgifter. Kom-
missionen bor dven bedéma inverkan pé tredje parters potentiellt paverkade intressen.

(50)  Eftersom mdlet for denna forordning, niamligen att sdkerstilla att den digitala inre marknaden fungerar smidigt
genom dtgdrder mot spridningen av terrorisminnehall online, inte i tillrdcklig utstrickning kan uppnds av med-
lemsstaterna utan snarare, pd grund av dess omfattning och verkningar, kan uppnds bittre pd unionsnivd, kan
unionen vidta dtgirder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportio-
nalitetsprincipen i samma artikel gar denna férordning inte utéver vad som dr nédvandigt for att uppnd detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT 1
ALLMANNA BESTAMMELSER

Artikel 1

Innehill och tillimpni ade

5

1. Idenna férordning faststills enhetliga regler for att dtgarda missbruk av vérdtjinster for spridning till allménheten
av terrorisminnehdll online, i synnerhet foljande:

a) Rimliga och proportionella aktsamhetskrav som virdtjinstleverantorer ska iaktta for att dtgirda spridning till all-
minheten av terrorisminnehdll via deras tjinster och vid behov sikerstilla att sddant innehall snabbt avligsnas eller
gors odtkomligt.

(1) EUT L 123, 12.5.2016, 5. 1.
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b) Atgirder som medlemsstaterna ska infora - i enlighet med unionsritten och med forbehdll for limpliga skyddsitgirder
for att skydda grundliggande rattigheter, sarskilt yttrande- och informationsfriheten i ett Gppet och demokratiskt
samhille — for att

i) identifiera och goéra det majligt for vardtjinstleverantrer att snabbt avligsna terrorisminnehall, samt

ii) underldtta samarbete mellan medlemsstaternas behoriga myndigheter, virdtjanstleverantorer och, nir sa ar lampligt,
Europol.

2. Denna forordning ir tillimplig pd vérdtjdnstleverantdrer som erbjuder tjanster i unionen, oberoende av deras
huvudsakliga verksamhetsstille, i den mén de sprider information till allminheten.

3. Material som sprids till allminheten i utbildningssyfte, journalistiskt syfte, konstnirligt syfte eller forskningssyfte
eller i syfte att forhindra eller bekdmpa terrorism, inbegripet material som ger uttryck for polemiska eller kontroversiella
asikter inom ramen for den offentliga debatten, ska inte anses vara terrorisminnehdll. Det ska géras en bedomning for att
faststilla den spridningens verkliga syfte och huruvida materialet sprids till allmédnheten for dessa syften.

4. Denna forordning ska inte medféra nigon dndring av skyldigheten att respektera de rattigheter, friheter och
principer som avses i artikel 6 i EU-fordraget och ska tillimpas utan att det paverkar tillimpningen av grundliggande
principer som ror yttrande- och informationsfrihet, inbegripet mediernas frihet och mangfald.

5. Denna forordning ska inte paverka tillimpningen av direktiven 2000/31/EG och 2010/13[EU. For audiovisuella
medietjanster enligt definitionen i artikel 1.1 a i direktiv 2010/13/EU ska direktiv 2010/13/EU dga foretride.

Artikel 2
Definitioner

I denna forordning giller foljande definitioner:

1. virdtjanstleverantor: en leverantor av tjanster enligt definitionen i artikel 1 b i Europaparlamentets och radets direktiv
(EU) 2015/1535 ('4) som bestar i att information som tillhandahéllits av en innehéllsleverantor lagras pd dennes
begiran.

2. innehdllsleverantor: en anvindare som har tillhandahallit information som lagras och sprids till allméinheten eller har
lagrats och spridits till allminheten av en virdtjinstleverantor.

3. spridning till allmdnheten: tillgingliggérande av information pd begiran av en innehallsleverantér for ett potentiellt
obegrinsat antal personer.

4. erbjuda tjgnster i unionen: gora det maojligt for fysiska eller juridiska personer i en eller flera medlemsstater att anvinda
de tjdnster som erbjuds av en virdtjanstleverantor som har en betydande anknytning till den eller de medlemsstaterna.

5. betydande anknytning: en vérdtjinstleverantors anknytning till en eller flera medlemsstater som antingen foljer av dennes
verksamhetsstille i unionen eller sirskilda faktiska kriterier, sisom att

a) virdtjinstleverantoren har ett betydande antal anvindare av dess tjinster i en eller flera medlemsstater, eller
b) virdtjanstleverantorens verksamhet ér riktad till en eller flera medlemsstater.
6. terroristbrott: brott enligt definitionen i artikel 3 i direktiv (EU) 2017/541.

(') Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhillets tjanster (EUT L 241, 17.9.2015, s. 1).
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7. terrorisminnehdll: en eller flera av foljande typer av material, nirmare bestimt material som

anstiftar till begdendet av ett av de brott som avses i artikel 3.1 a-i i direktiv (EU) 2017/541, om sddant material,
direkt eller indirekt, sdsom genom forhirligande av terroristgérningar, foresprakar begdendet av terroristbrott, och
dirigenom medfor fara for att ett eller flera sidana brott kan begis,

3

b) virvar en person eller en grupp av personer for att begd ndgot av de brott som anges i artikel 3.1 a-i i direktiv (EU)
2017/541 eller bidra till att ndgot av dessa brott begds,

) vdrvar en person eller en grupp av personer for att delta i en terroristgrupps verksamhet i den mening som avses i
artikel 4 b i direktiv (EU) 2017/541,

&

tillhandahaller instruktioner om tillverkning eller anvindning av springdmnen, skjutvapen eller andra vapen eller
skadliga eller farliga amnen eller om andra specifika metoder eller tekniker for begdende av eller bidragande till
begdendet av ndgot av de terroristbrott som avses i artikel 3.1 a—i i direktiv (EU) 2017/541,

utgor ett hot om begdende av ett av de brott som avses i artikel 3.1 a—i i direktiv (EU) 2017/541.

Ko

o

. anvindarvillkor: alla krav, villkor och klausuler som, oberoende av deras namn eller form, reglerar avtalsforhdllandet
mellan en virdtjanstleverantor och dess anvindare.

9. huvudsakligt verksamhetsstille: vardtjanstleverant6rens huvudkontor eller site, dir de huvudsakliga finansiella funktio-
nerna och den operativa ledningen utovas.

AVSNITT 11
ATGARDER MOT SPRIDNING AV TERRORISMINNEHALL ONLINE

Attikel 3
Avligsnandeorder
1. Den behériga myndigheten i varje medlemsstat ska ha befogenhet att utfirda en avligsnandeorder med krav pé att

vérdtjinstleverantorer avligsnar terrorisminnehall eller gor terrorisminnehall odtkomligt i samtliga medlemsstater.

2. Om en behorig myndighet inte tidigare har utfirdat en avligsnandeorder till en virdtjanstleverantor ska den
tillhandahélla den vérdtjinstleverantoren information om tillimpliga forfaranden och tidsfrister minst tolv timmar innan
avldgsnandeordern utfirdas.

Forsta stycket ska inte gilla i vederborligen motiverade bridskande fall.

3. Virdtjanstleverantorer ska avligsna terrorisminnehdll eller géra terrorisminnehdll odtkomligt i samtliga medlems-
stater sd snart som mojligt och i alla hindelser inom en timme frin mottagandet av avligsnandeordern.

4. Behoriga myndigheter ska utfirda avligsnandeorder med anvindning av mallen i bilaga I. Avligsnandeorder ska
innehalla foljande uppgifter:

a) Identifieringsuppgifter for den behériga myndighet som utfirdar avligsnandeordern och den behériga myndighetens
autentisering av avligsnandeordern.

b) En tillrickligt detaljerad motivering till varfor innehéllet anses utgora terrorisminnehall samt en hinvisning till den
relevanta typen av material enligt artikel 2.7.

¢) En exakt webbadress (URL) och, vid behov, ytterligare information som goér det mojligt att identifiera terrorism-
innehillet.

d) En hinvisning till denna férordning som rittslig grund for avligsnandeordern.

) Datum, tidsstimpel och elektronisk signatur f6r den behériga myndighet som utfirdar avldgsnandeordern.
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f) Lattbegriplig information om virdtjinstleverantorens och innehllsleverantorens provningsméjligheter, inbegripet in-
formation om provning vid savil den behoriga myndigheten som vid domstol samt tidsfrister for overklagande.

g) Nir sd dr nodvindigt och proportionellt, beslutet att inte limna ut information om att terrorisminnehdll avligsnats
eller gjorts odtkomligt i enlighet med artikel 11.3.

5. Den behoriga myndigheten ska rikta avligsnandeordern till vardtjanstleverantérens huvudsakliga verksamhetsstille
eller till dess rittsliga foretradare som utsetts i enlighet med artikel 17.

Den behoriga myndigheten ska 6verfora avldgsnandeordern till den kontaktpunkt som avses i artikel 15.1 pd ett elek-
troniskt sitt som gor det mojligt att f3 en skriftlig uppteckning och som ger forutsittningar att sikerstilla autentisering av
avsindaren, inbegripet att datum och tidpunkt for sindandet och mottagandet av ordern idr korrekta.

6. Virdtjanstleverantéren ska utan ondédigt dréjsmal med anvindning av mallen i bilaga II informera den behériga
myndigheten om att terrorisminnehallet har avligsnats eller att terrorisminnehéllet gjorts odtkomligt i samtliga medlems-
stater, med angivelse av i synnerhet tidpunkten dd innehéllet avligsnades eller gjordes odtkomligt.

7. Om virdtjinstleverantoren inte kan folja avligsnandeordern pa grund av force majeure eller faktisk oméjlighet som
inte kan tillskrivas vardtjanstleverantoren, inbegripet av objektivt motiverade tekniska eller operativa skal, ska den utan
onddigt drojsmél informera den behoriga myndighet som utfirdade avligsnandeordern om dessa skil med anvindning av
mallen i bilaga IIL

Den tidsfrist som anges i punkt 3 ska borja 16pa s snart de grunder som avses i forsta stycket i denna punkt inte lingre
foreligger.

8. Om virdtjinstleverantoren inte kan folja avligsnandeordern pa grund av att den innehéller uppenbara fel eller inte
innehéller tillricklig information for att verkstilla den, ska virdtjinstleverantoren utan onodigt drojsmél informera den
behoriga myndighet som utfirdade avligsnandeordern och be om nédvindiga klargoranden med anvindning av mallen i
bilaga IIL.

Den tidsfrist som anges i punkt 3 ska borja lopa sd snart virdtjinstleverantoren har mottagit de nodvindiga klargoran-
dena.

9. En avligsnandeorder ska bli slutgiltig vid utgdngen av tidsfristen for overklagande om inget overklagande har ingetts
i enlighet med nationell ritt eller vid bekriftelse efter ett Gverklagande.

Nir avldgsnandeordern har blivit slutgiltig ska den behoriga myndighet som utfirdade avligsnandeordern informera den
behoriga myndighet som avses i artikel 12.1 ¢ i den medlemsstat dir vérdtjinstleverantoren har sitt huvudsakliga verk-
samhetsstille eller dir dess rattsliga foretridare 4r bosatt eller etablerad om detta.

Artikel 4
Forfarande for grinsoverskridande avligsnandeorder

1. Med forbehdll for vad som anges i artikel 3 ska den behoriga myndighet som utfirdade avligsnandeordern, om
virdtjinstleverantoren inte har sitt huvudsakliga verksamhetsstille eller sin rittsliga foretridare i den medlemsstat dir den
myndigheten ar beligen, samtidigt oversinda en kopia av avligsnandeordern till den behoriga myndigheten i den
medlemsstat dar vardtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dér dess rattsliga foretradare dr bosatt
eller etablerad.

2. Om en virdtjinstleverantér mottar en avligsnandeorder enligt denna artikel ska den vidta de étgirder som fo-
reskrivs i artikel 3 och vidta de atgérder som krivs for att kunna dterstilla innehallet eller dtkomsten till det i enlighet
med punkt 7 i den hir artikeln.

3. Den behoriga myndigheten i den medlemsstat dir virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille
eller dar dess rattsliga foretradare dr bosatt eller etablerad fir pd eget initiativ, inom 72 timmar frin mottagandet av
kopian av avlidgsnandeordern i enlighet med punkt 1, granska avligsnandeorden for att faststilla huruvida den pé ett
allvarligt eller uppenbart sitt dr oforenlig med denna forordning eller de grundliggande rittigheter och friheter som
garanteras i stadgan.

Om den konstaterar oférenlighet ska den, inom samma tid, anta ett motiverat beslut om detta.
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4. Virdtjanstleverantorer och innehéllsleverantorer ska ha ritt att inom 48 timmar frin mottagandet av antingen en
avlidgsnandeorder eller information enligt artikel 11.2 limna in en motiverad begiran till den behériga myndigheten i den
medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga foretradare dr bosatt
eller etablerad om att den ska granska avligsnandeordern enligt punkt 3 forsta stycket i den hir artikeln.

Den behériga myndigheten ska inom 72 timmar frdn mottagandet av begdran anta ett motiverat beslut till foljd av
granskningen av avligsnandeordern, med angivande av sina slutsatser om huruvida oférenlighet foreligger.

5. Innan den behoriga myndigheten antar ett beslut enligt punkt 3 andra stycket eller ett beslut om att oférenlighet
foreligger enligt punkt 4 andra stycket ska den informera den behoriga myndighet som utfirdat avligsnandeordern om
att den har for avsikt anta beslutet i friga samt ange skalen till detta.

6. Om den behoriga myndigheten i den medlemsstat dér vérdtjanstleverantéren har sitt huvudsakliga verksamhetsstille
eller ddr dess rittsliga foretradare 4r bosatt eller etablerad antar ett motiverat beslut i enlighet med punkt 3 eller 4 i denna
artikel, ska den utan drojsmél 6versinda det beslutet till den behériga myndighet som utfirdat avligsnandeordern,
virdtjinstleverantoren, den innehéllsleverantor som begirde granskningen enligt punkt 4 i denna artikel samt, i enlighet
med artikel 14, Europol. Om det i beslutet konstateras oforenlighet enligt punkt 3 eller 4 i denna artikel, ska avligs-
nandeordern inte lingre ha rittsverkan.

7. Nir den berérda virdtjinstleverantoren mottar ett beslut i vilket oférenlighet konstateras som oversints i enlighet
med punkt 6 ska den omedelbart dterstilla det avligsnade innehallet eller atkomsten till det utan att det paverkar dess
mojlighet att genomdriva sina egna anvandarvillkor i enlighet med unionsritten och nationell rtt.

Artikel 5
Specifika dtgirder

1. En virdjinstleverantdr som ar exponerad for terrorisminnehdll enligt punkt 4 ska i tillimpliga fall i sina anvin-
darvillkor inkludera samt tillimpa bestimmelser om dtgdrder mot missbruk av dess tjanster for spridning till allminheten
av terrorisminnehall.

Den ska gora detta pd ett omsorgsfullt, proportionellt och icke-diskriminerande sitt och under alla omstindigheter med
vederbérlig hinsyn till anvindarnas grundliggande rattigheter och med sirskilt beaktande av den grundliggande bety-
delsen av yttrande- och informationsfrihet i ett oppet och demokratiskt samhille, i syfte att undvika avligsnandet av
material som inte r terrorisminnehall.

2. En virdtjanstleverantér som ar exponerad for terrorisminnehdll enligt punkt 4 ska vidta specifika atgirder for att
skydda sina tjinster mot spridning till allménheten av terrorisminnehall.

Det dr virdtjanstleverantoren som ska besluta vilka specifika atgirder som ska vidtas. Sddana dtgirder fir inbegripa en
eller flera av foljande atgarder:

a) Lampliga tekniska och operativa dtgarder eller limplig teknisk och operativ kapacitet, sdsom limplig personalstyrka
eller limpliga tekniska medel for att identifiera och snabbt avligsna terrorisminnehdll eller géra det odtkomligt.

b) Lttillgingliga och anvdndarvinliga mekanismer varmed anvindare till virdtjanstleverantoren kan rapportera eller
flagga pdstétt terrorisminnehall.

¢) Andra mekanismer for att 6ka medvetenheten om terrorisminnehdll pa dess tjanster, sdisom mekanismer for anvin-
darmoderering.

d) Andra dtgirder som virdtjanstleverantoren anser vara limpliga for att dtgirda tillgingligheten av terrorisminnehall pa
dess tjanster.
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3. Specifika dtgirder ska uppfylla samtliga foljande krav:

a) De ska pa ett effektivt sitt minska graden av exponering for terrorisminnehdll hos virdtjinstleverantorens tjanster.

b) De ska vara riktade och proportionella, med sarskilt beaktande av hur hog graden av exponering for terrorisminnehall
ar hos virdtjinstleverantorens tjanster samt virdtjanstleverantorens tekniska och operativa kapacitet och finansiella
styrka samt antalet anvindare av virdtjanstleverantérens tjanster och den mingd innehdll som de tillhandahaller.

¢) De ska tillimpas med fullstindigt beaktande av anvindarnas rattigheter och legitima intressen, sirskilt anvindarnas
grundliggande rittigheter vad giller yttrande- och informationsfrihet, respekt for privatlivet samt skydd av person-
uppgifter.

d) De ska tillimpas pa ett omsorgsfullt och icke-diskriminerande sitt.

Nir de specifika dtgirderna innebir anvindning av tekniska medel ska det inforas limpliga och effektiva skyddsétgarder,
sarskilt genom minsklig tillsyn och kontroll, for att sikerstilla att de dr korrekta och for att undvika avligsnande av
material som inte ér terrorisminnehall.

4. En virdtjanstleverantor dr exponerad for terrorisminnehdll ndr den behériga myndigheten i den medlemsstat dir
den har sitt huvudsakliga verksamhetsstille eller dir dess rattsliga foretradare ar bosatt eller etablerad har

a) fattat ett beslut som grundas pa objektiva faktorer, sisom det faktum att virdtjanstleverantoren under de foregdende
tolv ménaderna har mottagit tvé eller flera avligsnandeorder som blivit slutgiltiga, i vilket det konstateras att vird-
tjanstleverantoren ér exponerad for terrorisminnehdll, och

b) meddelat virdtjinstleverantoren det beslut som avses i led a.

5. Efter att ha mottagit ett beslut som avses i punkt 4 eller, i foreckommande fall, punkt 6 ska en vardtjanstleverantor
till den behoriga myndigheten rapportera om de specifika dtgarder som den har vidtagit och har for avsikt att vidta for att
folja punkterna 2 och 3. Den ska gora detta inom tre manader frin mottagandet av beslutet och direfter arligen. Denna
skyldighet ska upphora si snart den behoriga myndigheten har beslutat, till foljd av en begdran enligt punkt 7, att
virdtjanstleverantoren inte lingre dr exponerad for terrorisminnehall.

6. Om den behoriga myndigheten — pd grundval av de rapporter som avses i punkt 5 och i forekommande fall andra
objektiva faktorer — anser att de specifika dtgirder som vidtagits inte uppfyller kraven i punkterna 2 och 3, ska den
behoriga myndigheten rikta ett beslut till virdtjanstleverantoren med krav pé att denne vidtar nodvindiga dtgirder for att
sakerstilla att kraven i punkterna 2 och 3 uppfylls.

Virdtjinstleverantoren far vilja vilken typ av specifika atgirder som ska vidtas.

7. En virdtjanstleverantor far nir som helst begira att den behoriga myndigheten omprévar och, nar sd ar limpligt,
andrar eller aterkallar ett beslut som avses i punkt 4 eller 6.

Inom tre ménader frdn mottagandet av begiran ska den behériga myndigheten pd grundval av objektiva faktorer anta ett
motiverat beslut om begdran samt meddela virdtjinstleverantéren det beslutet.

8. Krav pd att vidta specifika dtgirder ska inte paverka tillimpningen av artikel 15.1 i direktiv 2000/31/EG och ska
varken medféra en allmén skyldighet for virdtjanstleverantorer att 6vervaka den information som de 6verfor eller lagrar
eller en allmin skyldighet att aktivt efterforska fakta eller omstindigheter som tyder pé olaglig verksamhet.

Inget krav pd att vidta specifika tgérder far innebara en skyldighet for virdtjanstleverantoren att anvinda automatiska
verktyg.
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Artikel 6
Bevarande av innehdll och dirtill horande data

1. Virdtjanstleverantorer ska bevara terrorisminnehall som har avlagsnats eller gjorts odtkomligt till foljd av en avligs-
nandeorder, eller specifika dtgirder enligt artikel 3 eller 5, samt dartill horande data som har avligsnats till foljd av att
sddant terrorisminnehdll har avligsnats, som dr nédvindiga for

a) administrativa eller rittsliga provningsforfaranden eller hantering av klagomadl enligt artikel 10 avseende ett beslut att
avldgsna eller gora odtkomligt terrorisminnehall och dirtill horande data,

b) forebyggande, forhindrande, uppticke, utredning och lagféring av terroristbrott.

2. Det terrorisminnehdll och de dirtill horande data som avses i punkt 1 ska bevaras i sex médnader fran det att de
avlagsnats eller gjorts odtkomliga. Terrorisminnehdllet ska pa den behoriga myndighetens eller domstolens begdran
bevaras under en ytterligare, specificerad period endast om och si linge som det krdvs for ett sidant pagdende ad-
ministrativt eller rattsligt prévningsforfarande som avses i punkt 1 a.

3. Virdgjinstleverantorer ska sikerstilla att terrorisminnehdll och dirtill horande data som bevaras enligt punkt 1
omfattas av limpliga tekniska och organisatoriska skyddsatgirder.

Dessa tekniska och organisatoriska skyddsdtgarder ska sikerstilla att det terrorisminnehdll och de dartill horande data
som bevaras endast dtkoms och behandlas for de syften som avses i punkt 1, samt sikerstilla en hog sikerhetsnivé for de
berorda personuppgifterna. Vardtjanstleverantorer ska vid behov se 6ver och uppdatera dessa skyddsétgarder.

AVSNITT IIT
SKYDDSATGARDER OCH ANSVARIGHET

Attikel 7
Transparenskrav for virdtjinstleverantorer

1. Virdgjanstleverantorer ska i sina anvindarvillkor klart och tydligt ange sin strategi for att dtgdrda spridningen av
terrorisminnehdll, nar sd ar limpligt med en meningsfull forklaring av hur specifika tgirder, inbegripet i forekommande
fall anvindningen av automatiska verktyg, fungerar.

2. Varje virdtjanstleverantor som har vidtagit atgérder for att dtgirda spridningen av terrorisminnehdll eller har &lagts
att vidta dtgirder enligt denna forordning under ett visst kalenderdr ska offentliggéra en transparensrapport om dessa
dtgirder for det ret. Den ska offentliggora den rapporten fore den 1 mars foljande ar.

3. Transparensrapporterna ska innehdlla minst foljande information:

a) Information om virdtjanstleverantorens dtgarder for att identifiera och avligsna terrorisminnehdll eller gora det oat-
komligt.

b) Information om virdtjinstleverantdrens dtgirder for att atgdrda att material som tidigare har avligsnats eller gjorts
odtkomligt pd grund av att det ansdgs vara terrorisminnehall dyker upp pé nytt, sirskilt ndr automatiska verktyg har
anvants.

¢) Antalet inslag med terrorisminnehdll som har avligsnats eller gjorts odtkomliga till foljd av avligsnandeorder eller
specifika dtgdrder samt antalet avligsnandeorder dir innehdllet inte har avligsnats eller gjorts odtkomligt enligt
artikel 3.7 forsta stycket och 3.8 forsta stycket tillsammans med skélen till detta.

d) Antalet klagomal som behandlats av virdtjanstleverantoren i enlighet med artikel 10 och resultatet av dessa.

¢) Antalet administrativa eller rittsliga provningsforfaranden som inletts av virdtjanstleverantoren och resultatet av dessa.
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f) Antalet fall dir virdtjanstleverantoren har &lagts att aterstéilla innehdll eller tkomsten till det till f6ljd av administrativa
eller rittsliga provningsforfaranden.

¢) Antalet fall dir virdtjinstleverantoren har aterstillt innehall eller dtkomsten till det till foljd av ett klagomdl frén
innehallsleverantéren.

Artikel 8
Behoriga myndigheters transparensrapporter

1. De behoriga myndigheterna ska offentliggora drliga transparensrapporter éver sin verksamhet enligt denna for-
ordning. Dessa rapporter ska innehdlla dtminstone foljande information for kalenderdret i friga:

a) Antalet avligsnandeorder som har utfirdats enligt artikel 3, med angivande av antalet avligsnandeorder enligt arti-
kel 4.1, och det antal avligsnandeorder som granskats enligt artikel 4 samt information om hur de berorda vérdtjinst-
leverantérerna har genomfort dessa avligsnandeorder, inbegripet antalet fall dér terrorisminnehéll har avligsnats eller
gjorts odtkomligt och antalet fall dir terrorisminnehll inte har avligsnats eller gjorts odtkomligt.

b) Antalet beslut som fattats i enlighet med artikel 5.4, 5.6 eller 5.7 samt information om hur virdtjinstleverantdrerna
har genomfért dessa beslut, inbegripet en beskrivning av de specifika dtgirderna.

) Antalet fall dir avligsnandeorder och beslut som fattats i enlighet med artikel 5.4 och 5.6 har varit foremal for
administrativa eller rattsliga provningsforfaranden samt information om resultatet av de relevanta forfarandena.

d) Antalet beslut om paforande av sanktioner enligt artikel 18 och en beskrivning av den typ av sanktion som paforts.

2. De drliga transparensrapporter som avses i punkt 1 fir inte innehdlla information som negativt kan pdverka
pédgdende verksamhet for forebyggande, forhindrande, upptickt, utredning eller lagféring av terroristbrott eller nationella
sakerhetsintressen.

Artikel 9
Rittsmedel

1. Virdgjinstleverantorer som har mottagit en avligsnandeorder som utfirdats enligt artikel 3.1 eller ett beslut enligt
artikel 4.4 eller artikel 5.4, 5.6 eller 5.7 ska ha ritt till ett effektivt rittsmedel. Denna ritt ska inbegripa riitten att bestrida
en sddan avligsnandeorder infér domstolarna i den medlemsstat vars behériga myndighet utfirdade avligsnandeordern
och ritten att bestrida beslutet enligt artikel 4.4 eller artikel 5.4, 5.6 eller 5.7 infor domstolarna i den medlemsstat vars
behoriga myndighet fattade beslutet.

2. Innehallsleverantorer vars innehdll har avligsnats eller gjorts odtkomligt till foljd av en avldgsnandeorder ska ha ritt
till ett effektivt rattsmedel. Denna ritt ska inbegripa ritten att bestrida en avligsnandeorder som har utfirdats enligt
artikel 3.1 infor domstolarna i den medlemsstat vars behoriga myndighet utfirdade avligsnandeordern och ritten att
bestrida ett beslut enligt artikel 4.4 infér domstolarna i den medlemsstat vars behoriga myndighet fattade beslutet.

3. Medlemsstaterna ska infora effektiva forfaranden for utovandet av de rittigheter som avses i denna artikel.

Artikel 10
Klagomélsmekanismer

1. Varje virdtjinstleverantor ska inritta en effektiv och tillginglig mekanism som goér det mojligt for innehéllsleve-
rantorer att, nir deras innehall har avligsnats eller gjorts odtkomligt till foljd av specifika dtgirder enligt artikel 5, limna
in ett klagomal mot att innehallet avligsnats eller gjorts odtkomligt med en begiran om att det avligsnade innehallet eller
atkomsten till det aterstills.
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2. Varje virdtjinstleverantor ska snabbt granska alla klagomal som den tar emot genom den mekanism som avses i
punkt 1 och utan onddigt drojsmal aterstilla innehéllet eller dtkomsten till det om det inte var berittigat att avligsna
innehdllet eller gora det odtkomligt. Den ska informera klaganden om resultatet av klagomadlet inom tva veckor frn det
att det mottagits.

Om klagomalet avslds ska virdtjanstleverantoren underritta klaganden om skilen till dess beslut.

Ett terstillande av innehdll eller dtkomsten till det ska inte utesluta administrativa eller rittsliga provningsforfaranden for
bestridande av virdtjanstleverantorens eller den behériga myndighetens beslut.

Artikel 11
Information till innehallsleverantorer
1. Om en virdtjanstleverantor avligsnar terrorisminnehdll eller gor det odtkomligt ska den ge innehallsleverantoren

information om att terrorisminnehéllet har avligsnats eller gjorts odtkomligt.

2. Péd innehallsleverantorens begiran ska virdtjinstleverantoren antingen informera innehallsleverantoren om skilen till
att innehallet avligsnades eller gjordes odtkomligt och dess ritt att bestrida avligsnandeordern eller tillhandahalla in-
nehéllsleverantoren en kopia av avligsnandeordern.

3. Skyldigheten enligt punkterna 1 och 2 ska inte gilla om den behériga myndighet som utfirdar avligsnandeordern
beslutar att det dr nodvindigt och proportionellt att skilen inte limnas ut av hinsyn till allmin sikerhet, sdsom
forebyggande, forhindrande, utredning, upptickt och lagforing av terroristbrott, under si ling tid som det dr nodvindigt,
men inte lingre in sex veckor efter det beslutet. I ett sidant fall ska virdtjinstleverantoren inte limna ndgon information
om att terrorisminnehallet har avligsnats eller gjorts odtkomligt.

Den behériga myndigheten far forlinga den perioden med ytterligare sex veckor, om det fortfarande finns motiverade skal
till att inte limna ut skélen.

AVSNITT IV
BEHORIGA MYNDIGHETER OCH SAMARBETE

Attikel 12
Utseende av behoriga myndigheter

1. Varje medlemsstat ska utse den eller de myndigheter som ar behoriga att
a) utfirda avligsnandeorder enligt artikel 3,

b) granska avligsnandeorder enligt artikel 4,

) overvaka genomforandet av specifika dtgirder enligt artikel 5,

d) péifora sanktioner enligt artikel 18.

2. Varje medlemsstat ska sikerstilla att en kontaktpunkt utses eller inrittas inom den behériga myndighet som avses i
punkt 1 a for att hantera begiranden om klargéranden och aterkoppling avseende avligsnandeorder som har utfirdats av
den behoriga myndigheten.

Medlemsstaterna ska sikerstilla att information om kontaktpunkten offentliggérs.

3. Senast den 7 juni 2022 ska medlemsstaterna underritta kommissionen om den eller de behoriga myndigheter som
avses i punkt 1 och eventuella dndringar avseende dessa. Kommissionen ska offentliggora underrittelsen och eventuella
dndringar dérav i Europeiska unionens officiella tidning.

4. Senast den 7juni 2022 ska kommissionen uppritta ett onlineregister med en forteckning Gver de behoriga
myndigheter som avses i punkt 1 och den kontaktpunkt som utsetts eller inrittats enligt punkt 2 for varje behorig
myndighet. Kommissionen ska regelbundet offentliggéra eventuella dndringar avseende dessa.
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Atikel 13
Behoriga myndigheter

1. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter har de befogenheter och resurser som krévs for att
uppnd malen och fullgora sina skyldigheter enligt denna forordning.

2. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter utfor sina uppgifter enligt denna férordning pé ett
objektivt och icke-diskriminerande sitt med fullstindig respekt for grundliggande rittigheter. De behériga myndigheterna
fir inte efterfriga eller ta emot instruktioner frin ndgot annat organ nir det giller utférandet av uppgifter enligt
artikel 12.1.

Forsta stycket ska inte forhindra tillsyn i enlighet med nationell konstitutionell ratt.

Artikel 14
Samarbete mellan virdtjinstleverantorer, behoriga myndigheter och Europol

1. De behériga myndigheterna ska utbyta information, samordna sig med och samarbeta med varandra och, nir s& ar
lampligt, med Europol, avseende avligsnandeorder, i synnerhet for att undvika dubbelarbete, forbattra samordningen och
undvika att stora utredningar i andra medlemsstater.

2. Medlemsstaternas behoriga myndigheter ska utbyta information, samordna sig med och samarbeta med de behériga
myndigheter som avses i artikel 12.1 ¢ och d avseende specifika atgérder som vidtas enligt artikel 5 och sanktioner som
péfors enligt artikel 18. Medlemsstaterna ska sikerstilla att de behériga myndigheter som avses i artikel 12.1 ¢ och d
forfogar 6ver all relevant information.

3. Vid tillimpningen av punkt 1 ska medlemsstaterna sorja for limpliga och sikra kommunikationskanaler eller
mekanismer for att sikerstilla att den relevanta informationen utbyts i ritt tid.

4. For en effektiv tillimpning av denna forordning och for att undvika dubbelarbete fir medlemsstater och vardtjanst-
leverantérer anvinda sirskilda verktyg, inbegripet sddana som inrdttats av Europol, for att sarskilt underlitta

a) handliggning och dterkoppling avseende avligsnandeorder enligt artikel 3, och

b) samarbete i syfte att identifiera och genomféra specifika dtgirder enligt artikel 5.

5. Om virdtjanstleverantorer far kinnedom om terrorisminnehdll som medfér ett dverhidngande hot mot en eller flera
personers liv ska de omgdende underritta de myndigheter som ar behériga att utreda och lagfora brott i de berorda
medlemsstaterna. Om det dr omdjligt att identifiera de berorda medlemsstaterna ska vérdtjinstleverantorerna underritta
kontaktpunkten enligt artikel 12.2 i den medlemsstat dir de har sitt huvudsakliga verksamhetsstille eller dir deras
rattsliga foretradare dr bosatt eller etablerad och vidarebefordra information om det terrorisminnehéllet till Europol for
lamplig uppf6ljning.

6.  De behoriga myndigheterna uppmanas att skicka kopior av avligsnandeorder till Europol si att Europol kan
tillhandahélla en 4rlig rapport med en analys av vilka typer av terrorisminnehdll som har varit foremal for en avligs-
nandeorder eller en order om att gora det odtkomligt enligt denna forordning.

Attikel 15
Virdtjinstleverantorers kontaktpunkter

1. Varje virdtjinstleverantor ska utse eller inritta en kontaktpunkt for mottagande av avligsnandeorder pa elektronisk
vig och snabb handliggning av dem enligt artiklarna 3 och 4. Virdtjanstleverantdren ska sikerstilla att information om
kontaktpunkten offentliggors.
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2. 1 den information som avses i punkt 1 i denna artikel ska det anges pd vilka av unionsinstitutionernas officiella
sprak som avses i forordning 1/58 (*°) som kontaktpunkten kan kontaktas och ytterligare utbyten avseende avldgs-
nandeorder enligt artikel 3 ska dga rum. Dessa sprék ska omfatta dtminstone ett av de officiella spraken i den medlemsstat
dér virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dar dess rattsliga foretradare 4r bosatt eller
etablerad.

AVSNITT V
GENOMFORANDE OCH VERKSTALLIGHET

Artikel 16
Jurisdiktion

1. Den medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille ska ha jurisdiktion vid till-
limpningen av artiklarna 5, 18 och 21. En vérdtjinstleverantér som inte har sitt huvudsakliga verksamhetsstille i unionen
ska anses lyda under jurisdiktionen i den medlemsstat dir dess rittsliga foretrddare dr bosatt eller etablerad.

2. Om en virdtjinstleverantr som inte har sitt huvudsakliga verksamhetsstille i unionen inte har utsett en rittslig
foretridare ska samtliga medlemsstater ha jurisdiktion.

3. Om en behorig myndighet i en medlemsstat utovar jurisdiktion enligt punkt 2 ska den informera de behoriga
myndigheterna i alla 6vriga medlemsstater.

Artikel 17
Rittslig foretridare

1. En virdtjinstleverantor som inte har sitt huvudsakliga verksamhetsstalle i unionen ska skriftligen utse en fysisk eller
juridisk person till sin rittsliga foretridare i unionen fér mottagande, efterlevnad och verkstillighet av avligsnandeorder
och beslut som utfirdas av de behoriga myndigheterna.

2. Virdtjanstleverantoren ska forse sin rittsliga foretridare med de befogenheter och resurser som kravs for att folja
dessa avlagsnandeorder och beslut och for att samarbeta med de behoriga myndigheterna.

Den rittsliga foretrddaren ska vara bosatt eller etablerad i en av de medlemsstater dir virdtjinstleverantoren erbjuder sina
tjdnster.

3. Den rittsliga foretriddaren far héllas ansvarig for overtridelser av denna forordning, utan att det paverkar vird-
tjdnstleverantorens eventuella ansvarighet eller eventuella rittsliga dtgirder mot denne.

4. Virdtjanstleverantoren ska underritta den behoriga myndighet som avses i artikel 12.1 d i den medlemsstat dar dess
rattsliga foretradare dr bosatt eller etablerad om utseendet.

Informationen om den rittsliga foretradaren ska offentliggoras av virdtjanstleverantoren.

AVSNITT VI
SLUTBESTAMMELSER

Artikel 18
Sanktioner

1. Medlemsstaterna ska faststilla regler om sanktioner for virdtjinstleverantorers overtridelser av bestimmelserna i
denna forordning och vidta alla dtgirder som krivs for att sikerstilla att de tillimpas. Sddana sanktioner ska vara
begrinsade till 6vertridelser av artiklarna 3.3 och 3.6, 4.2 och 4.7, 5.1, 5.2, 5.3, 5.5 och 5.6, 6, 7, 10 och 11, 14.5,
15.1 och 17.

(*%) Forordning nr 1 om vilka sprik som skall anvindas i Europeiska ckonomiska gemenskapen (EGT 17, 6.10.1958, s. 385).
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De sanktioner som avses i forsta stycket ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska till
kommissionen anmila dessa regler och dtgirder senast den 7 juni 2022 samt utan drojsmél eventuella dndringar som
berér dem.

2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna, nir de beslutar huruvida en sanktion ska péféras
och nir de faststiller sanktioneras typ och niva, beaktar alla relevanta omstindigheter, inbegripet

a) overtridelsens karaktar, allvar och varaktighet,

b) om overtridelsen var avsiktlig eller orsakades av vardsloshet,

¢) tidigare overtradelser som virdtjanstleverantoren har gjort sig skyldig till,

d) virdtjanstleverantorens finansiella styrka,

e) graden av tjinsteleverantdrens samarbete med de behériga myndigheterna,

f) virdtanstleverantorens karaktdr och storlek, i synnerhet huruvida det ir ett mikroforetag, litet eller medelstort foretag,

@) graden av skuld hos virdtjinstleverantoren, med beaktande av de tekniska och organisatoriska atgarder som den har
vidtagit for att folja denna forordning.

3. Medlemsstaterna ska sikerstilla att en systematisk eller fortgdende underldtenhet att fullgora skyldigheterna enligt
artikel 3.3 blir foremdl for boter pd upp till 4 % av virdtjinstleverantorens totala omsittning under det foregdende
rikenskapséret.

Attikel 19
Tekniska krav och indringar av bilagorna

1. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20 for att komplettera denna for-
ordning med nodvindiga tekniska krav pd de elektroniska medel som de behériga myndigheterna ska anvinda for
oversindande av avligsnandeorder.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20 for att 4ndra bilagorna i syfte att
effektivt dtgirda eventuella behov av forbittringar av innehdllet i mallarna for avligsnandeorder och for att meddela att
det dr omojligt att verkstilla avligsnandeorder.

Attikel 20
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehll for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 19 ges till kommissionen tills vidare frin och med den
7 juni 2022.

3. Den delegering av befogenhet som avses i artikel 19 far nir som helst aterkallas av Europaparlamentet eller rddet.
Ett beslut om aterkallelse innebar att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet fir
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt, ska den samrida med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om biittre lagstiftning.
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5. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

6.  En delegerad akt som antas enligt artikel 19 ska trdda i kraft endast om varken Europaparlamentet eller radet har
gjort invindningar mot den delegerade akten inom en period pd tvd ménader frin den dag dé akten delgavs Europa-
parlamentet och radet, eller om bide Europaparlamentet och radet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pa Europaparlamentets
eller rédets initiativ.

Artikel 21
Overvakning

1. Medlemsstaterna ska samla in information frdn sina behoriga myndigheter och virdtjanstleverantorer under deras
jurisdiktion om de dtgdrder som dessa under det foregdende kalenderdret har vidtagit i enlighet med denna férordning
och sinda informationen till kommissionen senast den 31 mars varje dr. Denna information ska omfatta foljande:

a) Antalet utfirdade avligsnandeorder och antalet inslag med terrorisminnehall som har avligsnats eller gjorts odtkom-
liga, och hur fort de har avligsnats eller gjorts odtkomliga.

b) De specifika dtgérder som har vidtagits enligt artikel 5, inklusive antalet inslag med terrorisminnehdll som har avligs-
nats eller gjorts odtkomliga, och hur fort de har avligsnats eller gjorts odtkomliga.

o) Antalet begiranden om atkomst som har utfirdats av behériga myndigheter avseende innehdll som bevaras av vird-
tjdnstleverantorer enligt artikel 6.

d) Antalet klagomaélsforfaranden som har inletts och de atgirder som vidtagits av virdtjinstleverantdrerna enligt arti-
kel 10.

¢) Antalet administrativa eller rittsliga provningsforfaranden som har inletts och beslut som fattats av den behoriga
myndigheten i enlighet med nationell ritt.

2. Senast den 7 juni 2023 ska kommissionen inritta ett detaljerat program for Gvervakning av denna forordnings
utfall, resultat och effekter. I 6vervakningsprogrammet ska de indikatorer och metoder som ska anvindas for att samla in
uppgifter och andra nédvindiga belidgg anges samt med vilka intervaller insamlingen ska ske. Det ska anges vilka dtgarder
kommissionen och medlemsstaterna ska vidta for att samla in och analysera uppgifterna och andra beligg for att
overvaka framstegen och utvirdera denna forordning enligt artikel 23.

Artikel 22
Genomféranderapport

Senast den 7 juni 2023 ska kommissionen ligga fram en rapport for Europaparlamentet och rddet om tillimpningen av
denna forordning. Den rapporten ska inkludera information om 6vervakning enligt artikel 21 och information som
hirror frin transparenskraven enligt artikel 8. Medlemsstaterna ska forse kommissionen med den information som ar
nodvindig for att utarbeta rapporten.

Artikel 23
Utvirdering

Senast den 7 juni 2024 ska kommissionen gora en utvirdering av denna forordning och ligga fram en rapport for
Europaparlamentet och rddet om dess tillimpning, inklusive

a) funktionen hos och dndamalsenligheten i skyddsmekanismerna, sirskilt de som foreskrivs i artiklarna 4.4, 6.3 och
7-11,
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b) den inverkan som tillimpningen av denna forordning har pd de grundliggande rittigheterna, sirskilt yttrande- och
informationsfriheten, respekten for privatlivet och skyddet av personuppgifter, samt

¢) denna forordnings bidrag till att skydda den allménna sikerheten.
Vid behov ska rapporten dtfoljas av lagstiftningsforslag.
Medlemsstaterna ska forse kommissionen med den information som 4r nodvindig for att utarbeta rapporten.

Kommissionen ska dven bedoma hur nodvindigt och genomforbart det dr att inritta en europeisk plattform om
terrorisminnehdll online for att underlatta kommunikation och samarbete enligt denna forordning.

Artikel 24
Tkrafttridande och tillimpning

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

Den ska tillimpas frin och med den 7 juni 2022.
Denna forordning r till alla delar bindande och direke tillimplig i alla medlemsstater.

Utfardad i Bryssel den 29 april 2021.

Pa Europaparlamentets vignar Pa rddets vignar
D.M. SASSOLI AP. ZACARIAS
Ordférande Ordférande
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BILAGA I
AVLAGSNANDEORDER

(artikel 3 i Europaparlamentets och ridets forordning (EU) 2021/784)

Enligt artikel 3 i forordning (EU) 2021/784 (forordningen) ska den som mottar denna avligsnandeorder avligsna
terrorisminnehall eller gora terrorisminnehall odtkomligt i samtliga medlemsstater sa snart som majligt och i alla
hindelser inom en timme frin mottagandet av avligsnandeordern.

Enligt artikel 6 i forordningen ska mottagaren bevara innehdll och dértill horande data som har avligsnats eller
gjorts odtkomliga i sex manader eller lingre pa begiran av behériga myndigheter eller domstolar.

Enligt artikel 15.2 i forordningen ska denna avligsnandeorder sindas pa ett av de sprak som mottagaren har angett.

AVSNITT A:

Den utfirdande behoriga myndighetens medlemsstat:

Anm.: uppgifter om den utfirdande behoriga myndigheten ska limnas i avsnitten E och F

Mottagare och, om tillimpligt, rittslig foretradare:

Kontaktpunkt:

Medlemsstat dar virdtjanstleverantoren har sitt huvudsakliga verksamhetsstalle eller dir dess rittsliga foretridare ar
bosatt eller etablerad:

Tid och datum for utfirdande av avligsnandeordern:

Referensnummer for avligsnandeordern:
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AVSNITT B: Terrorisminnehall som ska avldgsnas eller goras odtkomligt i alla medlemsstater s& snart som mdjligt
och i alla hindelser inom en timme efter mottagandet av avldgsnandeordern:

Webbadress (URL) och eventuell annan information som gor det mdjligt att identifiera och hitta exakt plats for
terrorisminnehdllet:

Orsaker till att materialet anses vara terrorisminnehall, i enlighet med artikel 2.7 i forordningen.
Materialet (kryssa for relevant(a) ruta/rutor)

[ anstiftar andra till att begd terroristbrott, exempelvis genom att forharliga terroristgarningar, genom att forespraka
att sddana brott begds (artikel 2.7 a i forordningen)

[ véirvar andra for att begd eller bidra till begdendet av terroristbrott (artikel 2.7 b i férordningen)
[ virvar andra for att delta i en terroristgrupps verksamhet (artikel 2.7 ¢ i férordningen)

[ tillhandahller instruktioner om tillverkning eller anvindning av sprangdmnen, skjutvapen eller andra vapen eller
skadliga eller farliga dmnen, eller om andra specifika metoder eller tekniker for begdende av eller bidragande till
begéende av terroristbrott (artikel 2.7 d i forordningen)

[ utgor ett hot om begdende av ett av terroristbrotten (artikel 2.7 e i forordningen)

Ytterligare information om orsakerna till att materialet anses vara terrorisminnehall:

AVSNITT C: Information till innehéllsleverantéren

Observera att (kryssa for rutan, om det dr tillimpligt)

[0 mottagaren far av hinsyn till allméin sikerhet inte informera innehéllsleverantéren om att innehéllet avligsnas
eller gors odtkomligt

Om rutan inte dr tillimplig, se avsnitt G for uppgifter om mojligheterna enligt nationell rétt att bestrida avldgs-
nandeordern i den utfirdande behériga myndighetens medlemsstat (en kopia av avldgsnandeordern méste pa begiran
skickas till innehéllsleverantéren).
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AVSNITT D: Information till den behoriga myndigheten i den medlemsstat dir virdtjanstleverantoren har sitt
huvudsakliga verksamhetsstille eller dir dess rittsliga foretridare ir bosatt eller etablerad

Kryssa for relevant(a) ruta/rutor

[1 Den medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga fo-
retridare dr bosatt eller etablerad 4r en annan dn den utfirdande behériga myndighetens medlemsstat

[ En kopia av avldgsnandeordern skickas till den behériga myndigheten i den medlemsstat dar vérdtjinstleveran-
toren har sitt huvudsakliga verksamhetsstille eller ddr dess rittsliga foretridare dr bosatt eller etablerad

AVSNITT E: Uppgifter om den utfirdande behoriga myndigheten

Typ (kryssa for relevant ruta)

[1 domare, domstol eller undersokningsdomare

[ brottsbekimpande myndighet

[ annan behorig myndighet — fyll 4ven i avsnitt F

Uppgifter om den utfirdande behoriga myndigheten eller dess foretridare, som intygar att avligsnandeordern ar
riktig och korrekt

Den utfirdande behoriga myndighetens namn:

Namn pd myndighetens foretridare och dennes befattning (titel och grad):

Dokumentnummer:

Adress:

Tfn (landsnummer) (riktnummer):

Fax (landsnummer) (riktnummer):

E-postadress

Datum

Officiell stimpel (om tillimpligt) och underskrift (1):

(') En underskrift 4r inte nodvindig om avligsnandeordern sinds via autentiserade inlimningskanaler som kan garantera att avligs-
nandeordern ir autentisk.
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AVSNITT F: Kontaktuppgifter fér uppfoljning

Kontaktuppgifter till den utfirdande behoriga myndigheten for aterkoppling om den tidpunkt d& innehllet
nades eller gjordes oatkomligt, eller for att limna ytterligare klargoranden:

Kontaktuppgifter till den behoriga myndigheten i den medlemsstat dir virdtjdnstleverantoren har sitt huvu
verksambhetsstille eller dir dess rittsliga foretrddare dr bosatt eller etablerad:

AVSNITT G: Information om mojligheter till provning

Information om behérigt organ eller behérig domstol, tidsfrister och forfaranden for bestridande av avlidgsn
dern

Behorigt organ eller behoérig domstol vid vilken avligsnandeordern kan bestridas:

Tidsfrist for bestridande av avligsnandeordern (dagar/ménader frén och med):

Lank till bestimmelser i nationell lagstiftning:
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BILAGA 11
ATERKOPPLING EFTER DET ATT TERRORISMINNEHALL HAR AVLAGSNATS ELLER GJORTS OATKOMLIGT
(artikel 3.6 i Europaparlamentets och ridets forordning (EU) 2021/784)
AVSNITT A:

Avligsnandeorderns mottagare:

Behorig myndighet som utfirdade avligsnandeordern:

Referensnummer for den behériga myndighet som utfirdade avligsnandeordern:

Referensnummer for mottagaren:

Tid och datum fér mottagande av avligsnandeordern:

AVSNITT B: Atgirder som vidtagits i enlighet med avligsnandeordern
(Kryssa for relevant ruta)

[ terrorisminnehdllet har avligsnats

[ terrorisminnehéllet har gjorts odtkomligt i alla medlemsstater

Tid och datum dé atgérden vidtogs:
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AVSNITT C: Uppgifter om mottagaren

Namn pd virdtjanstleverantoren:

ELLER

Namn pa virdtjanstleverantorens rittsliga foretradare:

Medlemsstat dir virdtjinstleverantorens har sitt huvudsakliga verksamhetsstille:

ELLER

Medlemsstat dir vérdtjinstleverantorens rittsliga foretradare dr bosatt eller etablerad:

Namn pd den bemyndigade personen:

Kontaktpunktens e-postadress:

Datum:
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BILAGA III
INFORMATION OM ATT DET AR OMOJLIGT ATT VERKSTALLA AVLAGSNANDEORDERN

(artikel 3.7 och 3.8 i Europaparlamentets och ridets foérordning (EU) 2021/784)

AVSNITT A:

Avlagsnandeorderns mottagare:

Behorig myndighet som utfirdade avligsnandeordern:

Referensnummer for den behériga myndighet som utfirdade avligsnandeordern:

Referensnummer for mottagaren:

Tid och datum for mottagande av avligsnandeordern:

AVSNITT B: Utebliven verkstallighet

1. Avligsnandeordern kan inte verkstillas inom tidsfristen av foljande orsaker (kryssa for relevant(a) ruta/rutor):

[ force majeure eller faktisk omojlighet som inte kan tillskrivas virdtjinstleverantoren, inbegripet av objektivt
motiverade tekniska eller operativa skal

[ avldgsnandeordern innehéller uppenbara fel
[ avligsnandeordern innehaller inte tillrickligt med information

2. Redogér ndrmare for orsakerna till utebliven verkstallighet:

3. Om avldgsnandeordern innehéller uppenbara fel och/eller inte innehéller tillrickligt med information, precisera
felen och den ytterligare information eller de ytterligare klargéranden som kravs:
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AVSNITT C: Uppgifter om virdtjinstleverantoren eller dess rittsliga foretradare

Namn pd virdtjanstleverantoren:

ELLER

Namn pa virdtjanstleverantorens rattsliga foretradare:

Namn pd den bemyndigade personen:

Kontaktuppgifter (e-postadress):

Underskrift:

Tid och datum:
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Kronologisk férteckning

1. Forbittrade dtgirder nir barn 17. En modell f6r att mita och beléna
misstinks for brott. Ju. progression inom sfi. U.

2. En skirpt syn pd brott mot 18. EU:s férordning om terrorism-
journalister och utévare av vissa innehdll pd internet — kompletteringar
samhillsnyttiga funktioner. Ju. och dndringar i svensk ritt. Ju.

3. Sveriges tillgdng till vaccin mot

covid-19 — framgdng genom samarbete
och helgardering. S.

4. Minska gapet. Atgirder for jimstillda
livsinkomster. A.

w

. Innehillsvillkor fér public service pd
internet — och ordningen fér beslut
vid férhandsprévning. Ku.

6. Hilso- och sjukvirdens beredskap

— struktur for 6kad formiga.
Del 1 och2.S.

7. Kunskapsliget pd kirnavfallsomridet
2022. Sambhillet, tekniken och etiken.

M.

8. Ritt och rimligt for statligt anstillda.
Fi.

9. Avfallsbeskattning — En friga

om undantag? Fi.

10. Sverige under pandemin. Volym 1
Sambhillets, foretagens och enskildas
ekonomi. Volym 2 Férutsittningar,
vigval och utvirdering. S.

11. Handlingsplan fér en lingsiktig
utveckling av tolktjinsten f6r dova,
hérselskadade och personer med

dévblindhet. S.

12. Startldn till forstagingskopare
av bostad. Fi.

13. Godstransporter pi vig — vissa
frigestillningar kring ett nytt miljo-
styrande system. Fi.

14. Sink troskeln till en god bostad. Fi.

15. Sveriges globala klimatavtryck. M.

16. Ett forstirke lagstod for utlimnande

av sekretesskyddade uppgifter till
utlandet. Fo.
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Systematisk férteckning

Arbetsmarknadsdepartementet

Minska gapet. Atgirder fér minskade
livsinkomster. [4]

Finansdepartementet
Ritt och rimligt f6r statligt anstillda. [8]

Avfallsbeskattning — En friga
om undantag? [9]

Startldn till férstagdngsképare av bostad.
(12]

Godstransporter pd vig — vissa
frigestillningar kring ett nytt
miljéstyrande system. [13]

Sink troskeln till en god bostad. [14]

Forsvarsdepartementet
Ett forstarkt lagstdd for utlimnande

av sekretesskyddade uppgifter till
utlandet [16]

Justitiedepartementet
Forbittrade dtgirder nir barn misstinks
for brott. [1]
En skirpt syn pd brott mot
journalister och utdvare av vissa
samhillsnyttiga funktioner. [2]
EU:s férordning om terrorisminnehdll
pd internet — kompletteringar och
indringar i svensk ritt. [18]

Kulturdepartementet

Innehillsvillkor fér public service pd
internet — och ordningen for beslut vid
férhandsprévning. [5]

Miljodepartementet

Kunskapsliget pd kirnavfallsomridet
2022. Samhillet, tekniken och etiken.
(7]

Sveriges globala klimatavtryck. [15]

Socialdepartementet

Sveriges tillgdng till vaccin mot covid-19
— framgdng genom samarbete och
helgardering. [3]

Hilso- och sjukvérdens beredskap
— struktur fér 6kad férmiga.

Del 1 och 2. [6]

Sverige under pandemin. Volym 1
Samhillets, foretagens och enskildas
ekonomi. Volym 2 Férutsittningar,
vigval och utvirdering. [10]

Handlingsplan fér en lingsiktig utveckling
av tolktjinsten for déva, horselskadade
och personer med dévblindhet. [11]

Utbildningsdepartementet

En modell fér att mita och beléna
progression inom sfi. [17]
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