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Starkt krisberedskap for Sverige

Forslag till riksdagsbeslut

1.

10.

1.

Riksdagen stiller sig bakom det som anfors i motionen om att ge Statskontoret ett
brett uppdrag att utvirdera den svenska krisberedskapen samt de relevanta
myndigheternas beslutskedjor och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om férméagan att hantera
nationella kriser och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om vikten av att 6ka
krismedvetenheten hos den svenska befolkningen och tillkédnnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att se dver mdjligheten
for polisen att anvinda hemviérnet vid krissituationer 1 storre utstrickning och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att se 6ver hur
samarbetet mellan Forsvarsmakten och polisen kan utvecklas och tillkinnager detta
for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att se dver mdjligheten
att avsitta relevanta delar av 700 MHz-bandet f6r kommunikation for
samhéllsviktiga myndigheter och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anf6rs i motionen om en kartldggning av
forekomsten av vissa markkdp och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att kartligga behoven
och ge de frivilliga forsvarsorganisationerna en starkare roll 1 krisberedskapen och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att utreda frdgan om en
forbéttrad rekrytering av deltidsbrandmaén och tillkdnnager detta for regeringen.
Riksdagen stiller sig bakom det som anfors 1 motionen om att se dver krav pa it-
sdkerhet hos leverantorer och édgare till storre it-system och tillkdnnager detta for
regeringen.

Riksdagen stiéller sig bakom det som anfors 1 motionen om att se 6ver mojligheten
att stirka medborgarnas kunskap om it-sékerhet och tillkénnager detta for
regeringen.
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12. Riksdagen stéller sig bakom det som anfors 1 motionen om vikten av att skydda
vitala floden till och frdn Sverige och behovet av béttre samarbete mellan civila och
militdra myndigheter samt forstarkt ansvar till MSB och tillkdnnager detta for
regeringen.

Krisberedskap

For att kunna mota risker och hot ska Sverige ha en god krisberedskap. Vi ska ha en
bade bred och uthallig formaga att kunna hantera dagens och framtidens utmaningar.
Det ér viktigt att vi ldr oss av tidigare kriser och anvinder de ldrdomarna for att béttre
kunna méta nya kriser. Ett erfarenhetsbaserat larande for att utveckla organisationer och
processer krivs. Samtidigt maste det dven finnas en tydlighet kring vilken malbilden ar
for krisberedskapen med tydliga klara prioriteringar nér det géller vad som ar
skyddsviért och vilken ambition som ska uppnés.

En bra krisberedskap 1 fredstid lagger ocksa grunden for ett vél fungerande civilt
forsvar och totalforsvar 1 hdandelse av kris och krig. Forsvarsmakten och Myndigheten
for samhillsskydd och beredskap (MSB) har nu redovisat en planering for hur arbetet
for att utveckla och stérka totalforsvaret ska gé till fram till 2020. Krisberedskapen
skulle behova ett liknande helhetsgrepp dér tydliga mal om vad som &r skyddsvart
definieras, lagstiftningen ses 6ver och uppdateras och fungerande strukturer analyseras
och implementeras.

En séddan genomlysning av krisberedskapen skulle utgdra ett viktigt underlag for
Forsvarsberedningens kommande arbete. Forsvarsberedningen bor framdver, som vi
skriver mer utforligt om i Moderaternas forsvarspolitiska kommittémotion, denna gang
fa ett modernare uppdrag som tar hdnsyn till den breda hotbilden, och alla relevanta
verktyg som finns for att mota de hoten.

Ett forsta steg bor vara att ge Statskontoret 1 uppdrag att brett utvérdera den svenska
krisberedskapen samt de relevanta myndigheternas beslutskedjor. Denna utvirdering
ska fungera som ett underlag i den kommande férsvarsberedningens arbete.

Formadga till nationell krishantering

Ett omrade som &r 1 sdrskilt behov av en 6kad tydlighet dr formégan att hantera storre
nationella kriser. Fragan har lyfts av flera utredare, nu senast av MSB i rapporten
”Ansvar, samverkan, handling — dtgérder for stirkt krisberedskap utifran erfarenheter
frén skogsbranden i Vistmanland 2014”. MSB pekar ut just behovet av att
vidareutveckla gemensamma grunder for samverkan och ledning, med inriktning mot ett
sammanhaéllet nationellt samverkans- och ledningssystem.

MSB ir 1 dag en myndighet som sitter pd stor kompetens, men myndighetens
verksamhet dr for omfattande. Det bor déarfor goras en 6versyn av myndighetens
verksamhet med sérskilt fokus pd forméagan till nationell krishantering.
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Krismedvetenhet

I takt med att omvirldslaget har blivit allt mer osékert de senaste aren har frdgor om hur
Sverige klarar att upprétthalla samhéllsviktiga funktioner och vitala fléden under kris
och krig blivit allt mer aktuella. Arbetet med att dterta det civila forsvaret har ocksa
paborjats som ett resultat av det senaste forsvarsbeslutet. En viktiga fraga i
sammanhanget dr krismedvetenheten och beredskapen hos allmédnheten. Inte minst visar
ett antal hindelser och incidenter, sdrskilt ifrdga om trafik och infrastruktur, under 2016
pa samhdllets sarbarhet.

Sverige behdver bli bittre pa att informera befolkningen om hur man som enskild
individ forvintas forbereda sig om en kris skulle intréffa. Forsvarsutskottet i riksdagen
tog under 2015 fram en rapport om vilket eget ansvar medborgarna har vid en kris.
Rapporten skickades sedan till myndigheter, kommuner och organisationer for att de 1
sin tur skulle sprida kunskapen. MSB har en hemsida som heter Dinsékerhet.se dar man
kan hitta rd&d om hur man som enskild medborgare kan forbereda sig.

Genomslaget av dessa utbildningsinsatser har dock varit begrdnsat och MSB bor
darfor fa i uppdrag att ta fram forslag pa hur arbetet att utveckla krismedvetenheten kan
forbéttras.

Civil-militar samverkan

Parallellt med detta finns en stor potential i att utveckla den civil-militira samverkan. I
Alliansens kommittémotion om forsvar och krisberedskap pekar vi pa behovet av att
synkronisera Forsvarsmaktens regionala staber med lénsstyrelserna nér det géller
struktur och planering for att stiarka dessa centrala aktorers formaga att samverka.

Vidare bor dven samverkan mellan Forsvarsmakten och polisen stirkas.
Forsvarsmakten, och sdrskilt hemvirnet, har resurser och kompetenser som skulle
kunna anvéndas av polisen 1 hdndelse av en kris. Hemvérnet skulle till exempel kunna
hjalpa polisen med saker som trafikreglering, bevakning och avsparrning av objekt.
Detta skulle vara en vérdefull hjélp for polisen vid kriser och extraordindra hdndelser.

Dagens samhille stéller helt andra krav é@n tidigare nir det géller en fordjupad
samverkan mellan véra sidkerhetsskapande myndigheter. Darfor bor det goras en
oversyn av hur samverkan mellan Forsvarsmakten och polisen kan forbéttras, sarskilt 1
hindelse av extraordinira kriser.

Infrastruktur och sikerhet

Vart samhélle dr idag helt beroende av att en lang rad vitala floden fungerar. Det giller
allt frén elektricitet och betalningsstrommar till livsmedelsforsorjning och tillgdngen till
dricksvatten. Alla dessa floden ar dock sarbara for savil fysiska attacker som it-attacker.
En person, organisation eller stat som vill orsaka skada kan med relativt enkla medel
stdlla till stora problem for samhéllets funktionalitet.

Under 2016 har problemet blixtbelysts av ett antal hdndelser dér vital infrastruktur
drabbats av sabotage och haverier. Det géller till exempel den fillda radio- och tv-
masten 1 ndrheten av Boras, ett mjukvarufel hos SOS Alarm som ledde till
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kommunikationsproblem samt att flygtrafiken 6ver i princip hela Sverige lag nere pa
grund av ett fel hos flygtrafikledningen.

Darfor pekar Moderaterna i var motion tillsammans med de andra allianspartierna i
forsvarsutskottet pa behovet av att regeringen bor gora en 6versyn av hur skyddet for
samhdllsviktig infrastruktur kan stirkas.

Saker kommunikation mellan samhallsviktiga
myndigheter

Tillgangen till siker kommunikation mellan samhéllsviktiga myndigheter 4r en viktig
framtida infrastrukturfrdga. Rakelsystemet som idag fyller denna funktion &r idag inte
tillrackligt for att fylla de behov som finns hos aktdrerna inom allmén ordning, sdkerhet,
hélsa och forsvar, sirskilt nér det géller mdjligheten till datadverforing.

Av den anledningen haller ansvariga myndigheter pa att planera for eftertradaren till
Rakel. Det nya systemet maste uppfylla en lang rad krav pa bland annat robusthet,
sakerhetsniva, tickning och mdjligheten till absolut prioritering. Att avsétta kapacitet pa
det sa kallade 700 MHz-bandet skulle kunna uppfylla alla dessa krav och dessutom
mojliggora att kombinera existerande kommersiell teknik med sidker kommunikation,
vilket skulle ge 14ngsiktighet och ekonomisk hallbarhet i den nya 16sningen.

Savil Forsvarsmakten och MSB som polisen och Sédpo har pekat pa vikten av att en
del av 700 MHz-bandet anvénds for framtidens kommunikationsnit och undantas fran
det auktionsforfarande som PTS kommer att initiera for 700 MHz-bandet i december.
Dirfor bor mojligheten att avsitta relevanta delar av 700 MHz-bandet for framtidens nét
for kommunikation for samhéllsviktiga myndigheter ses over.

Forebyggande atgarder mot jordskred och andra
naturolyckor

Oland och Gotland har under sommaren 2016 drabbats av torka och extrem vattenbrist.
Vattenbristen har drabbat savél privatpersoner som foretag, inte minst livsmedels- och
jordbruksforetagen. Att bade Oland och Gotland tar emot ett stort antal turister pa
sommaren dr ocksa nagot som har forsvirat mojligheten att hantera vattenbristen.

Idag har Sveriges kommuner mdjligheten att soka medel fran MSB for att
genomfora forebyggande dtgirder mot jordskred och andra naturolyckor (anslag 2:2).
Det gér dock inte att soka medel for att vidta forebyggande atgirder for att hantera
vattenbrist och torka. Problemet ir att i dag rdknas dversvdmningar som naturolyckor
medan torka inte gor det. Detta trots att &ven det senare kan bero pé klimatforédndringar.

Sverige kommer i framtiden att paverkas allt mer av det fordndrade klimatet, vilket
kommer att 6ka pafrestningarna pa samhaéllet. Pa vissa platser kommer éversvimningar
vara det huvudsakliga problemet, pa andra torka. Darfor bor regeringen se dver
anslagsdndamalen for anslaget 2:2 pa utgiftsomrade 6 sa att d&ven torka betraktas som
naturolycka.
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Markkop av utlandska medborgare

I Finland har problemet med att utlindska medborgare som kdper mark och fastigheter
ndra militdra skyddsomraden och vitala militdra installationer uppméarksammats. Den
finska sdkerhetskommittén pekar pa att det kan utgora ett sdkerhetshot och en del i
hybridkrigforing. Det finns exempel i Finland pa att ryska medborgare har gjort
fastighetsaffarer néra strategiskt viktiga platser i Finland. Ryska fastighetsaffarer i
ndrheten av militdra omrdden har d&ven genomforts med hjilp av bulvaner.

Med anledning av detta har Forsvarsministeriet i Finland borjat kartldgga
forekomsten av denna sorts mark- och fastighetsaffarer. Forsvarsmakten i Sverige har
pekat pa att underréttelsehotet mot Sverige har 6kat och det har dven funnits ett flertal
konkreta exempel pa spionage mot svenska dvningar och militdra skyddsobjekt. Dérfor
bor det goras en kartliggning av utlindska markkop nira militdra skyddsobjekt och
installationer 1 Sverige.

Okad anvindning av frivilligorganisationerna

De frivilliga forsvarsorganisationerna har 6ver 400 000 medlemmar och skapar
folkforankring for forsvaret samtidigt som man genomfor utbildningar som éar till gagn
for bade forsvaret och krisberedskapen. Organisationerna innehaller en stor bredd av
manniskor och kompetenser som kommer frén olika delar av samhéllet.

Frivilligorganisationerna bedriver idag en bra verksamhet pa flera sétt. Det giller till
exempel deras ungdomsverksamhet som bidrar till att 6ka intresset for forsvaret hos
grupper som annars ir svara att nd. Dessutom dr utbildningsverksamheten, tillsammans
med att bemanna positioner i hemvérnet, en viktig del i deras arbete. Det dr 6nskvért att
dven frivilligorganisationerna i 6kad utstrickning kan fanga upp tidigare
forsvarsanstillda for att utnyttja deras kompetens som instruktorer.

Nir det giller de frivilliga forsvarsorganisationerna och krisberedskapen finns dven
hir en stor utvecklingspotential. Det handlar om att organisationerna kan bidra till att
skapa en medvetenhet om risker i samhillet och vilka forutsittningar som finns att
hantera dem. De frivilliga resursgrupperna ar ett bra exempel pa samarbete med
kommunerna for att kartligga kompetenser som kan vara viktiga att forstdrka samhéllets
resurser med vid en kris. Frivilligorganisationerna utgdr dven en viktig del i det civila
forsvaret dir planeringen nu aterupptas.

Rekrytering av deltidsbrandmén

Deltidsbrandminnen gor en viktig insats for att upprétthalla sdkerhet och rddda liv,
sarskilt pa landsbygden. Det har dock under en langre tid funnits problem med att
rekrytera tillrdckligt med deltidsbrandmén. Problemen dr bland annat knutna till att
manga ménniskor i glesbygden pendlar fran sin hemort till ett arbete pa annan ort och
déarmed har svart att ha jour pa hemorten.

Vidare finns det idag endast finns tva utbildningsorter for deltidsbrandminnen,
vilket gor att det langa avstandet till utbildningsorten kan forsvara rekryteringen av
deltidsbrandmén och minska intresset for vidareutbildning hos dem som idag arbetar
som deltidsbrandmén.
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De har ocksa funnits problem nér deltidsbrandmin forlorat sin huvudanstéllning och
fatt ersdttning fran a-kassan. Eftersom de enligt lagens mening innehar en
deltidsanstéllning som deltidsbrandmin anses de inte st fullt ut till arbetsmarknadens
forfogande. Darmed riskerar de en nedsdttning av ersittning fran a-kassan, som i ménga
fall inte 6verensstimmer med den inkomst de eventuellt far fran sitt deltidsuppdrag som
brandman.

Sammantaget finns det ett antal problem som gor att rekryteringen av
deltidsbrandmén forsvéaras. Av den anledningen bor det goras en dversyn av hur hela
systemet med deltidsbrandmén fungerar.

It-sdkerhet

En av dagens stora utmaningar &r att s mycket av samhillets funktionalitet &r beroende
av it-system och internet. Darmed blir de samhéllsviktiga systemen ocksa sarbara for
angrepp utifran. Hoten kan komma fran flera olika aktorer — stater, individer eller
organisationer — och angreppen kan ha flera olika motiv — ekonomiska, statsfientliga
eller bara destruktiva. Det krdvs i ménga fall heller inte sé stora resurser hos angriparen
for att orsaka stor skada.

Angripare anvéander sig ofta, som till exempel vid 6verbelastningsattacker, av andra
kapade datorer som kan tillhora privatpersoner, myndigheter eller foretag. Det sdtter
fingret pa en viktig problematik. Vilket ansvar gar det att ligga pé en enskild anvédndare,
dgare till en dator eller server eller pa den som dr ansvarig for it-sékerheten pa ett
foretag eller en myndighet?

Det finns ett behov av att hoja medvetenheten hos allmédnheten f6r vad man som
enskild anviandare kan gora for att forsvéra att ens it-utrustning anvénds i brottsliga
syften. Dessutom ocksa kunna sétta ribban for vilket ansvarsutkrdvande som dr mojligt
att gora nir det giller ovan ndimnda kategorier. Det bor dérfor tillsittas en utredning
som ser over dessa fragor.

Flodessakerhet

Flodessédkerhet dr en viktig del i den svenska krisberedskapen. Det géller allt fran energi
och livsmedel till elektronisk kommunikation och drivmedel. MSB har ett viktigt ansvar
i att analysera hoten mot olika floden och foresléd forbattringar. Den av
Forsvarsberedningen foreslagna utredningen om ambitioner avseende sékerhet for
samhéllsviktig infrastruktur och forsorjningssékerhet vid extraordindra héndelser maste
komma till stdnd. Det &r dven viktigt att se dver hur Forsvarsmakten kan bidra till en
okad flodessikerhet sdvil i Sveriges ndiromrade som internationellt.
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