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Till finansutskottet

Finansutskottet har berett forsvarsutskottet tillfalle att yttra sig over

proposition 1987/88:95 om datapolitik for statsforvaltningen och motioneri

anslutning hartill. Forsvarsutskottets yttrande berdr framst avsnittet 3.6 om'

organisation av sikerhetsarbetet och omfattar ocksé ctt antal till utskottet
hinvisade motionsyrkanden fran den allminna motionstiden 1988, namligen

© F6501, Fo511 samt F6526. Dessa 6vertamnas till finansutskottet — under:

forutsittning av dess medgivande — med detta yttrande.

Motionerna
Vickta under allminna motionstiden 1988 .

1987/88:F5501 av Bengt Westerberg m.fl. (fp) vari yrkas att riksdagen som
sin mening ger regeringen till kiinna vad i motionen anforts om sidkerhet och
sarbarhet.

1987/88:F6511 av Bengt Kindbom m.fl. (¢) vari yrkas

1. att riksdagen hos regeringen begir att en parlamentarisk sarbarhetsbe-

redmng tillsatts,

. att riksdagen som sin mening ger regeringen till kinna vad i motlonen :

anforts om parlamentarisk medverkan i datautvecklingsarbetet,
3. att riksdagen som sin mening ger regeringen till kanna vad i motlonen
anforts om decentralisering av dataregistren.

1987/88:F6526 av Anders Bjorck m.fl. (m) vari yrkas

1. att riksdagen som sin mening ger regeringen till kanna vad i motionen
anforts om hanteringen av sarbarhetsfragorna inom regeringskansliet,

2. att riksdagen som sin mening ger regeringen till kinna vad i motionen

anforts om sirbarhetsanalys i samband med utredningsforslag om'.inréittunde '

av nya reglster

3. att niksdagen hos regeringen begar forslag tlll krav pa I\r\pthng av

sekretessbelagd information vid datakommunikation. : .
4. att riksdagen som sin mening ger regeringen till-kiinna vad i motionen

anférts om sammanstillning och forsiljning av information som kan vara till -

skada for rikets sikerhet.

| Riksdugen 1987/88. 10saml. Nr2 v

Rittelse: S. 1 rad 14 nedifrin. Star: decentralisering av dataregistren. Rittat till:
parlamentarisk - — — datautvecklingsarbetet.



Vickta med uhledriing znjﬁmp(’usition 1987/88:95

1987/88:Fi15 av Lars Tobisson m.fl. (m) savitt giiller vrkande 3 att riksdagen
som sin mening ger regeringen till kinna vad-som i motionen antors angdcende
sdrbarhetsarbetets organisation.

1987/88:Fil6 av Anne Wibble m.fl. (fp) savitt giller yrkande 6 att riksdagen
som sin mening ger regeringen till kiinna vad i motionen anférs om ansvaret
for sitkerhetsarbetet.

Inledning

Riksdagen -behandlade — med anledning av vissa under den allminna
motionstiden 1987 viickta motioner ~ fragor rérande ADB-sdrbarhet och
ADB-siikerhet hosten 1987 (FGU 1987/88:1. rskr. 24). Det finns i detta
sammanhang anledning att aterge huvuddragen i vad forsvarsutskottet i sitt
betinkande dirvid anférde som sin - sedermera riksdagens - mening
betriiffande datasikerhetsarbetets organisation och vidgade uppgifter for
overstyrelsen for civil beredskap (OCB).

Silunda konstaterade utskottet-bl.a.. att beredskapsplaneringen inom
ADB-omriadet forefatler vara i stort behov av aktivering. att ADB-
sdrbarheten inom ADB-anvinduande myndigheter och organ ofta ir oaccep-
tabelt hog. att rolifordelningen mellan de olika centrala myndigheter som har
ett partiellt ansvar for samordningen av atgirder for att minska ADB-
sarbarheten inte ar helt utklarad samt att det darfér dr av stor vikt att ett
samlat grepp tas pa ADB-siikerhetsfrigorna, syftande till ett fortvdligande
av samordningsansvaret och ett undvikande av ineffektivt dubbelarbete.

I betinkandet anférde utskottet vidare:

Den sjilvklara och nodviindiga utgingspunkten ir dock att ADB-sakerhets-
arbetet i allt visentligt utgor svstemanviindarens ansvar. ADB-siikerhetsfra-
gorna ir «a mangfacetterade. komplexa och specifika for olika system och
anviindare att det torde vara oméjligt for ett dverordnat organ att skaffa siy
kunskap om de svagheter som vidlader det enskilda systemet. De totala
sammanlagda kostnaderna for -de-olika atgirder. som erfordras for att
viisentligt nedbringa ADB-sarbarheten i samhéllet skulle dirtill bli mycket
hoga. De som avser att utnvttja ADB for sin verksamhet under kriser och i
krig torde i allménhet vara de anviindare som aven i fredstid bor efterstriva
sirskilt hog systemsikerhet. Det huvudsakliga ADB-siikerhetsarbetet méste
saledes bedrivas av den ansvarige systeminnehavaren i friga om organisa-
tion. silkerhetsrutiner, personal. tekniska anordningar, fysiskt sl\\dd perso-
ndlulhlldmng_ m.m.

Vad som erfordras pa central niva ir salcdu en kraftsamling nar det galler

samordning och praktiskt frimjande av ADB-siikerhetsarbetet i varje fall

under en évergangsperiod till dess ADB-tillviinjningen i samhiillet hunnit -

diirhiin att huxudrugcln om varje ADB-anviindares primira sikerhetsansvar
fatt fast form. :

~ Fragan om vilken av de dktudla myndigheterna som i detta kraftsamlande
svfte i forsta hand skulle kunna ges vidgade uppgifter bor enligt utskottets
mening bl ses i sammanhang med fragan om huruvida det dr andamalsen-

ligt att. som hittills. i friga om ADB-siikerhet och ADB-sarbarhet sirskilja’
problemen i fred fran de som galler for kriser och krig. Utskottet finner fir
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sin del gvervigande skiil tala for att ett organisatoriskt sirskiljande dr sakligt
omotiverat och olimpligt. Problemen ar tillrickligt likartade. for ate de
lampligen bor behandlas i ett sammanhang. I konsekvens hiirmed och mot

bakgrund av existerande kompetens och inriktning inom resp. myndighet
anser utskottet att det pétalade behovet av samordning. kraftsamling och

overblick inom ADB-sikerhetsomradet i forsta hand bor tillgodoses genom
att OCB ges vidgade uppgifter pa detta omrade. De resursfragor som dirvid
aktualiseras torde hanteras inom ramen for den lépande budgetprocessen.

Lf’lskomr anser att riksdagen som sin mening bor ge regeringen till kKinna

vad som i det fdregdende har anfdrts om vidgade uppgifter pi ADB- .

sike rhusommdu for OCB.

Propositionens huvudsakliga innchall

I proposition 1987/88:95 konstaterar foredragande statsriden Holmberg och
Bodstrom inledningsvis i vad avser fragor rorande siikerhet och sekretess
inom dataomridet (kap. 3) att man utan inbordes skarpa griinser kan-urskilja
féljande huvudomraden: o . S
- den grundliggande siikerbet 1 fred som omfattar systemkvalitet. reserv-
funktioner, intrangsskvdd, fvsiska hot som sabotage och terrorism. etc.,

— denytterligare sikerhet som avser sarskild utformning av vissa system for-

att kunna stodja funktioner som skall verka under kris och i krig:”
I propositionen konstateras vidare att ett antal myndigheter har ansyvar for
olika delar av sikerhetsarbetet och att det finns ett behov av att precisera
deras uppgifter och att skapa en organisatorisk grund for samordning,

kraftsamling och dverblick dver beredskapsplaneringen och sal\urhclcn i

ADB-systemen.

Hiarutdver anfors att alla myndigheter som har ansvar for ADB-systen.
vilka den egna eller andras verksamhet dr beroende av. bér ha en klar
uppfattning om siikerheten i ADB-verksamheten. Dessa myndigheter skall
diirfor. enligt vad som foreskrivs i propositionen. senast budgetaret 1989/90
ha genomfort sitkerhetsanalyser for dessa system samt vid behov ha utarbetat

en plan for erforderliga siikerhetshdjande atgirder. 1 propositionen-anférs
att statskontoret bor ges 1 uppdrag att sammanstiilla resultaten av dessa
siikerhetsanalyser och till regeringen i samrad med OCB redovisa en

beddmning av anulvx‘crnil samt planerade eller vidtagna atuardcl vid

myndigheterna med anledning av analyserna.

Betriiffande organisationen av ADB-siikerhetsarbetet i Ovrigt anfors i

propositionen (bil. 3.6, s. 33-36) att dverstyrelsen {or civil beredskap. OCB:
och statskontoret har ansvaret for frimst samordning och sdrbarhets- och
sikerhetsfragor i fred. under kris och 1 krig. Med hinvisning till riksdidgens
stillningstaganden hosten 1987 i dessa fragor behandlas fragun rérande
ansvarsfordelningen mellan dessa bada myndigheter-och édven rollen for den
sitrskilda samradsgrupp for samhillets sikerhet inom dat.mmmdu (SAMS)
som tillsatts-inom regeringskansliet.

Hiirvid anfors betrattande OCB bla. att dverstyrelsen bar fa i uppdrag att

utreda behovet av styrmedel for att forverkliga en sumballsovergripande
beredskapsplan for landets ADB-beroende vid krigsfara elfer krig. Vidare
bir OCB enligt propositionen belvsa forutsattningarna for att ocksa utfarda
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riktlinjer for forberedelser i fred som ger tillricklig ADB-sikerhet vid
krigsfara eller i krig. Detsdgsi propositionen kunna vara mojligt atti samma
riskanalys och i samma’ planeringsprocess behandla sakerhetsatgarder for
savil fred som kris och k_ri'g' samt f()_rrhulera de funktionskrav som samhalls-
viktiga ADB-system skall kunna leva upp till.;

OCB:s dvergripande ansvar for beredskapsplaneringen av bl.a. sakerhet
som foljd av ADB-anvindningen ar enligt propositionen emellertid sd nytt
att det dnnu saknas erfarenheter av-hela planeringsprocessen, exempelvis
betriffande finansieringen av atgirder som inte it motiverade for enbart
fredssamhillet. OCB bor dirfor enligt propositionen fa @ uppdrag att
narmare utveckla fragor rérandc beredskapsplaneringens styrmedel, som ett
forsta steg i riktning mot att utdka OCB:s ansvar till att ocksi omfatta
riktlinjer for forberedelser i fred for att uppna tillriicklig ADB-sdkerhet i kris
och krig. : . :

Betraffande statskontoret.sags i proposmoncn att l\ontoret bor ha kvar
sina nuvarande uppgifter inom sikerhetsomradet. Déri ingdr enligt proposi-
tionen att ha ett samordningsansvar for ADB-sakerheten i fred inom den
civila statsforvaltningen inkl. affarsverken. T sitt sikerhetsarbete skall
statskontoret bl.a. utgd fran de krav pa ADB-sdkerhet i kris och krig som
kommer fram i OCB:s arbete,

Forsvarsutskottet

Organisation av ADB-siikerhetsarbetet

Utskottet konstaterar att regeringen i foreliggande proposition sokt ta fasta
pi och ndrmare konkretisera bl.a. vad som fran riksdagens sida hosten 1987
tillkinnagavs i inledningsvis atergivna utskottsbetinkande om ADB-sarbar-
het och ADB-siikerhet. Vad utskottet i det sammanhanget anforde utgor den
sjalvklara utgangspunkten for utskottets hir foreliggande stiliningstagande
till den inriktning som redovisas i propositionen och till de motioner som
omfattas av detta yttrande.

Utskottet bitrader saledes den uppfdttmn& som uttrycks i propositionen
och som aven i viscntliga avsecenden kommer till uttryck i motionerna i
berorda delar, nimligen att det saknas cn samlad bild 6ver sarbarheten/
sakerheten i ADB-verksamheten och konsekvenserna av stérningar och att
det darfér finns ett behov av att skapa en organisatorisk grund for
samordning, kraftsamling och dverblick dver beredskapsplaneringen och
sikerheten 1 ADB-systemen. Utskottet bitrider ocksd vad som anfors i
propositionen om det lampliga i att stegvis skapa konkreta former for
tillimpningen av de av riksdagen angivna riktlinjerna betriffande OCB:s
utokade samordningsansvar och ansvar for att bl.a. tillhandahalla det for
ADB-sdkerhetsarbetet nodviandiga riskanalysunderlaget.

I tre motioner fran den allmanna motionstiden 1988 berors fragor rérande
ADB-siikerhetsarbetets bedrivande.

I motion 1987/88:F0501 (fp) framhalls att det hU\;udsukligzl ansvaret for en
enskild myndighets siitkerhetsarbete och sarbarhetskontroll ligger pA myndig-
heten sjialv. Vidare anférs att sarbarhetsberedningen i sitt arbete visade att
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det ocksa ar nodvindigt att statsmakterna har ett samlat grepp over dessa
fragor. Det finns, heter det, gemensamma metodproblem for situationer i
savil fred som krig, ndgot som hosten 1987 bekriftades av forsvarsutskottet
som foreslog OCB som samordningsmyndighet. I motionen anges darefter
ett antal konkreta uppgifter som i enlighet harmed borde iliggas OCB,
daribland ansvaret for principer om undanférsel och férstoring av ADB-
register och uppgifter i handelse av krig.

I motion 1987/88:F6511 (c) anfors bl.a. att ett sitt att 6ka siakerheten och
minska sarbarheten i de funktioner som ir beroende av ADB-teknik vore att
begréinsa anvandningen av stora centrala dataregister. Motionarerna anser
att ADB-anvindning inom myndigheter och andra offentliga organisationer
skall baseras pd sméd decentraliserade datasystem. Regeringen bor enligt
motionirerna ges i uppdrag att utarbeta planer for decentralisering av de
centrala dataregistren inom olika centrala férvaltningar. Slutligen framhaller
motiondrerna att sarbarhetsfragorna och datafragornas handliggning méste
ges en forstarkt parlamentarisk forankring. I ett yrkande hemstills att
riksdagen hos regeringen begir att en parlamentarisk sérbarhetsberedning
tillsatts,

I motion 1987/88:F526 (m) anfors att de brister inom ADB-sikerhetsom-
radet som sarbarhetsberedningen pekade pé& annu kvarstar och att det i dag
inte finns nagot organ med ett samlat och dvergripande ansvar for den
nationella siikerheten, trots det ansvar som nu lagts pd4 OCB. Det ir enligt
motionirerna nddvindigt att regeringen snarast till riksdagen redovisar vilka
atgarder man avser att vidta for att minska sarbarheten. Samtidigt bor
regeringen, framhalls det, till riksdagen redovisa en organisation for
sarbarhetsfrdgornas hantering med klara ansvarsforhéllanden inom rege-
ringskansliet.

Fragorna om ADB-sikerhetsarbetets organisation berdrs dven i ett par -

motioner som vickts med anledning av proposition 1987/88:95.

I motion 1987/88:Fil5 (m) noteras att regeringen valt att lita statskontoret
ta ett samordningsansvar for ADB-sidkerheten i fred inom den civila
statsforvaltningen inkl. affarsverken. Enligt motionarerna finns det nu risk
att sarbarhetsfragorna splittras mellan OCB, statskontoret och SAMS. De
framhdller att en organisation med en gemensam handliaggning av sarbar-
hetsfragorna bade i fredstid och for kris- och krigsligen hade varit att
foredra. Med den nuvarande organisationen avilar det regeringen ett stort
ansvar att tillse att sarbarhetsfragorna beaktas saval inom den statliga
sektorn som inom Ovriga samhallssektorer. Motiondrerna anser dven att
statskontorets samordningsansvar pa detta omrade bor inskrinkas till den
civila statsforvaltningen, exkl. affarsverken.

1 motion 1987/88:Fil6 (fp), slutligen, avvisar motionidrerna den ansvars-
uppdelning som redovisas i propositionen mellan OCB och statskontoret.
Motionirerna anser att uppdelningen enligt propositionen dr oklar och
overlappande och dirtill ej i Gverensstammelse med riksdagens tillkinnagi-
vande hasten 1987. OCB har enligt motionirernas mening tilldelats ansvaret
for sakerhetsarbetet och skall ha det i fortsittningen.

Utskortet far med anledning av dessa motioner anfora foljande. Utskottet
erinrar om att det var mot bakgrund av ett antal motionsyrkanden om
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effektiviserad “samordning av och parlamentariskt deltagande i ADB-
sikerhetsarbetet, m.m. som utskottet hosten 1987 enigt uttalade: att OCB
borde kunna ges vidgade uppgifter 1 syfte att tillpodose det pitalade behovet
av samordning, kraftsamling och 6verblick inom ADB-siikerhetsomradet.
Utskottet kvarstar vid sin bedomning att det diirmed inte finns nagra vigande
skil for inrattande av ett sirskilt sarbarhetsorgan eller tillsittande av en
parlamentarisk sarbarhetsutredning. Yrkandena [- och 2 1 motion 1987/
S88:FOS1T (c) hor sdledes avslis av riksdagen.. .

Utskottet har inhdmtat att ett samrad uppriittats mellan trimst OCB och
statskontoret {or att diskutera fram en lamplig och preciserad roll- och
ansvarstordelning. Den inrtktning som nu redovisas i propositionen betriif-
fande ansvarsfordelningen utgdr i hog grad fran resultatet av hittillsvarande
samrid, ett samriad som {or dvrigt dven kommer att fortsitta med sikte paen
vtterligare precisering av ansvarsforhallandena.

Utskottet konstaterar vidare anyo att ADB-sikerhetsfragorna och fragor-
ni om samordning m.m. av ADB-siikerhetsatgiirderna iir mangskiftande och
komplexa. Det handlar hir om ett omrade diir den inom totalforsvaret
gingse principen om att ett ansvar i fred dven utgor ett ansvar i kris och krig
Knappast Kan diga full tillimplighet. Det giller sdledes att pa sikt finna’ en
lamplig balans mellan dels principen om systemanvindarens eget ansvar,
dels nddvindigheten av central samordning och éverblick dver hetheten och
dels de olika specifika krav -som stills av olika specialintressenter inom
ADB-omridet. . ' - :

Det perspektiv som forsvarsutskottet har att anliigga pa hiir behandlade
frigor avser hela samhiliet och hela spannvidden fred - kris - krig. Unifran
detta bredare perspektiv har det varit naturligt att - sasom metod att frimja
en effektiviserad och aktiverad samordning av ADB-sikerhetsatgiirder - i
férsta hand fororda att OCB ges vidgade uppgifter. Detta gorinte det arbete

som kan bedrivas av bla. statskontoret inom- dess verksamhetsomrade:

mindre angeliget. o .

Utskottet har mot ovanstaende bakgrund inga invandningar mot de-forsta
stegi riktning mot fornvade organisationstformer for ADB-sitkerhetsarbetets
samordning och bedrivande som redovisas i propositionen. 1 avvaktan pi den

vidare utvecklingen av samarbetet och ansvarsfordelningen mellan berdrda.

myndigheter i den angivna firdriktningen - och i avvaktan pa att OCB i
enlighet.med regeringens programplaneanvisningar 1988-02-25-skall ange
vilka resursbehov som foljer av de nva uppgifterna- — anser ‘utskottet att
riksdagen inte bor uttala sig t enlighet med hiir behandlade motionsyrkan:
den. Utskottet avstyrker saledes bifall till motionerna 1987/88:F6501 (fp).
1087:88:F0526 (m). vrkande 1. 1987/88:Fil5 (m). vrkande 3 samt 1987/
SR:Fil6 (fp). vrkande 6. L :

Andra ADB-sikerhetsfragor

I motion 1987°88:FGS U (¢} betonas sam framgdtt ovan att en decentralise-

ring av dataregistren vore ¢n sarbarhetsminskande dtgird. Enligt motioni-

rerng horde riksdagen ge regeringen tll Kinna vad som i motiondn tdetta’

amne antors. Utskottet anser emellerad inte att riksdagen bor tillkdnnage

nagon mening i denna fraga. Dot dir visserligen dppenbart att stora centrali
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datasystem ar sirbara for storningar, men den tekniska utvecklingen i sig
tenderar att verka 1 decentraliserande riktning. Dessutom har utskottet
inhiimtat att uppmiirksaumheten inom ADB-uanviindande myndigheter och
organ i Okande grad kommit att riktas mot sikerhetstragor dven i centrala

system. Utskottet avstyrker med hiinvisning hiirtill bifall tili detta motionsyr-

kande (vrk. 3). .

I motion 1987/88:F6526 (m), stutligen, tar motiondrerna upp vissa fragor
rorande sirbarhetsanalys, kryptering av sckretessbelagd inform;l}ibn samt
sammanstillning och forsiljning av information som kan vara till skada for
rikets siikerhet.

Motionirerna anser att alla myndigheter med ADB-register bor gora en
sdrbarhetsanalys och bedéma eventuella stérningar och att en sarbarhetsana-
lys bér liggas till grund for beslutsfattande om varje nytt register. ett krav
som bor stillas pd statliga myndigheter genom tilligg i kommittékungorel-
sen. Betriffande datakommunikationernas sarbarhet anfér motionirerna
bl.a. att skyddet mot avlyssning spabbt mdiste vidareutvecklas genom
forbittrade krypteringsmajligheter. Motiondrerna anser att regeringen bor
lamna riksdagen forslag som innebir krav pa kryptering vid datukommunika-
tion av sekretessbelagd information. Harutover anfors att dagens moderna
ADB-teknik och dess oanade mojligheter till selektering och sammanstall-
ningar gor att hanteringen av en mingd i och for sig oskvldiga uppgitter kan
skada rikets sikerhet. Med cexempel frin postens transportplaneringssystem
understryKs det angeligna i att prova om vissa informationssammanstiilining-
ar ar godtagbara med avseende pa rikets sikerhet.

Med hiinsyn till vad som i propositionen foreskrivs betriffande genomfo-
rande av sikerhetsanalyser senast budgetdret 1989/90 finner utskottet att
motionsyrkandet om sarbarhetsanalys i s& hog grad far anses tillgodosett att
nagot ytterligare uttalande frin riksdagens sida inte ir befogat. Betraffande
ovriga yrkzmden utgr utskottet ifran att de aspekter som dir behandlas noga
beaktas inom ramen for det silkerhetsfriimjande och siikkerhetssamordnande
arbete som bedrivs. Hirutover torde dessa fragor kunna uppmirksammas i
de fornyade direktiv till samradsgruppen for sambhillets sikerhet inom
dataomradet, SAMS, som aviseras i propositionen. Utskottet anser dock inte
att riksdagen har anledning uttala nagon mening om dessa fragor. Av det
anforda framgar att utskottet avstyrker bifall till hir behandlade yrkanden i
motion 1987/8R:F(526 (yrk. 2-4).

Stockholm den 14 april 1988

P& forsvarsutskottets viignar

Arne Andersson

Nirvarande: Arne Anderssoni Ljung (m). Roland Briinnstrom (s). Gunhild
Bolander (¢). Evert Hedberg (s). Gothe Knutson (m). Ingemar Konradsson
(s). Ingvar Bjork (s). Hans Lindblad (fp). Olle Aulin (m). Iréne Vestlund (s).
Ingvar Karlsson i Bengtsfors (c). Christer Skoog (). Barbro Fvermo
Palmerlund (s}. Lennart Holmsten (s) och Carl-Johan Wilson (fp).

- FoU 1987/88:2 v.



Avvikande mening “

Organisation av ADB-sikerhetsarbetet

Arne Andersson i Ljung, Géthe Knutson och Olie Aulin (alla m) anser att i
den del av yttrandet — under rubriken Organisation av ADB-sdkerhetsarbe-
tet — som pa s. 6 borjar med "Det perspektiv” och slutar med “mindre
angelaget” sista meningen borde ha utgétt.

gotab Stockholm 1988 15098
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