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Motion till riksdagen: 2014/15:2969
av Beatrice Ask m.fl. (M, C, FP, KD)

Internet som en arena for brott

Forslag till riksdagsbeslut

1.

Riksdagen tillkénnager for regeringen som sin mening vad som anfors i motionen
om att dverviga atgirder for att stirka rattsvisendets arbete mot brottslighet pa
internet.

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i motionen
om att skidrpa straffet for gromning.

Riksdagen tillkénnager for regeringen som sin mening vad som anfors i motionen
om att infora en sérskild bestimmelse 1 brottsbalken som kriminaliserar s.k.
identitetsstolder.

Riksdagen tillkénnager for regeringen som sin mening vad som anfors i motionen
om att skdrpa straffen for bedriageribrott med systematiska inslag och om behovet
av att se over bedrégeribrottets utformning for att sékerstélla en god anpassning till
it-relaterade brott.

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i motionen
om att senast den 1 juni 2015 &terkomma till riksdagen med forslag om en ny
straftbestimmelse — grovt fordringsbedriageri — som tar sikte pa systematiska
fakturabedrégerier.

Riksdagen tillkénnager for regeringen som sin mening vad som anfors i motionen
om att fortydliga och modernisera brotten olaga hot, ofredande, fortal och
foroldmpning.

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i motionen
om att stirka skyddet mot spridning av integritetskénsligt material, med beaktande

av grundlagen.

2014-11-10 14:50



Motivering

Internet &dr en del av det verkliga livet. Samhillet &r i dag beroende av internet for att
fungera. Det underldttar véra liv men 6kar ocksa vér sarbarhet, inte minst nér det géller
risken att utsittas for brott. Andelen brott som begés med hjdlp av modern teknik okar
standigt. Rattsvdsendet har inte hunnit folja med i utvecklingen. For att mota hoten
inom it-omrédet dr det viktigt att hdja kunskapen om den it-relaterade brottsligheten pa

hela rattskedjan.

Det dr ocksa viktigt att de som bedriver affarsrorelse med hjélp av internet tar sitt
ansvar. Betalningen av rdkningar via internet fortsitter att 6ka. Banktransaktioner och
handel sker 1 dag i en helt annan utstrackning via nitet och dr en naturlig del av
vardagen. Detta stéller nya krav pa sdkerheten kring betalningstransaktioner.

Vi ser ocksa att internet har blivit en arena for hat, hot och kriankningar. Det &r viktigt
att poéngtera att samma lagar och regler géller pa internet. Det forutsitter bland annat
att samhéllet griper in nér overtrddelser sker. Ett hot pa internet ska hanteras, utredas

och lagforas pa precis samma sitt som andra hot.

Atgiirder mot bedrigerier/identitetskapningar

I vissa fall av identitetskapningar utnyttjar gdrningsmannen den stulna identiteten for att
ta 1an och/eller gora inkdp pa kredit fran flera olika stéllen. Brottsoffret far dgna mycket
tid och mdda at att ringa runt till flera olika banker och naringsidkare. Vi vill darfor att
det tas initiativ till en brottsofferportal dit den drabbade kan védnda sig for att anméla
brottet. Efter en anmalan till en brottsofferportal skulle kreditgivarna sjdlva kunna fa
bira hela risken for brottsliga transaktioner. Ett uppréttande av en brottsofferportal bor

ske 1 samarbete mellan branschens olika aktorer.

Att drabbas av en identitetsstold dr en oerhort allvarlig krinkning i den personliga
sfaren och medfor ett stort lidande for den utsatte. Vederborande kan forlora sin
egendom, bli ersittningsskyldig for ndgot denne inte kopt eller begért 1an for. I vissa fall
kan det leda till betalningsanmérkningar som forsvarar framtida lén eller att den utsatte
forlorar allt och maste g i personlig konkurs om hon eller han inte klarar av att betala
tillbaka. Den drabbade kan spérra sin identitet hos kreditupplysningsbolagen men da

kan han eller hon inte fa nya 1&n eller krediter sa ldnge sparren kvarstar.

Problem kan dven uppsté vid utredning av brottet som den utsatte har drabbats av. Val

av rubricering av brott kan leda till att den drabbade inte betraktas som malsdgande. Det



medfor att denne inte fir ndgon mojlighet att fa hjélp frdn aklagare att utreda saken och

att kunna fa skadestdnd. Han eller hon maste klara av allt sjalv.

En identitetsstold far saledes stora konsekvenser for den drabbade pa manga olika sétt.
Identitetsstolder bor kriminaliseras genom att infora en ny straffbestimmelse mot sddan
brottslighet. Det innebdr att det ska bli straffbart att olovligen anvdnda nagon annans
identitetsuppgifter och utge sig for att vara en annan person pa ett sétt som drabbar den
enskilde. Syftet &r att skapa ett battre skydd mot den allvarliga integritetskridnkning det
innebdr att fi sin identitet stulen och den drabbade fa battre mojligheter att ta tillvara sin

ratt. Det blir ddrigenom ocksa lttare att tidigt ingripa mot de kriminella.

Kriminella kan i dag, med hjélp av modern teknik, begd médngder av bedrdgerier mot
enskilda. Synen pa bedriageribrott med systematiska inslag ar inte tillrdckligt strang.
Straffen for denna typ av gérningar maste darfor skirpas. Dessutom bor
bedrégeribrottets utformning ses dver for att sdkerstilla en god anpassning till it-

relaterade brott.

Under senare tid har vi sett manga fall diar garningsmén bestiller och utnyttjar id-kort 1
andras namn. Det mgjliggors 1 vissa fall genom att id-korten som bestillts plockas upp
ur den drabbades brevlada. Vi vill 6vervdga om det bor stéllas hogre krav pa att fa ett
nytt id-kort och om det gar att utforma id-kort pa ett sitt som forsvérar for brottslingar
att utnyttja dem 1 ndgon annans namn. Vi vill ocksé verviga om man bor infora ett

krav pa att ett foto pa innehavaren ska finnas pa bankkort.

Olika branscher och branschorganisationer bor uppmuntras att ta ett storre ansvar nir
det géller sdkerheten pa internet. Svensk Handels varningslista med foretag som skickat
sa kallade bluffakturor ar ett bra exempel pa ett sadant ansvarstagande. Liknande
varningslistor skulle kunna anvindas exempelvis for foretag som tillimpar oseriosa och
medvetet bedrigliga forséljningsmetoder eller foretag som pé ett foreslaget sitt lamnar

erbjudanden eller uppgifter som &r vilseledande.

Afféarsdrivande verksamheter maste vara forsiktiga nir de gor transaktioner over
internet. Det bor Overvédgas om brister 1 ndringsidkares kontrollverksamhet — i storre
utstrdckning dn 1 dag — bor leda till sanktioner. Ett exempel ar foretag som alltfor
lattvindigt — och utan tillrackliga kontroller for att faststilla identiteten pa kunden — later

kunder handla pé kredit. Ett annat exempel dr hur bankerna kan se till att deras



betalningssystem inte kan kopieras sa att kunden av misstag betalar pa en sida som ser

ut precis som bankens.

Manga som felaktigt pastas ha en skuld &r oroliga for att hamna i ett betalningsregister
vilket kan forsvéra framtida affarer. Detta utnyttjas av vissa foretag. Vi vill 6verviga
om kreditupplysningslagen bor dndras sé att kreditupplysningar pa naringsidkare inte
omfattar sddana skulder som inte blivit fastslagna av domstol eller
Kronofogdemyndigheten. Samma regel géller redan 1 dag for fysiska personer som inte

ar naringsidkare.

Forekomsten av bluffakturor har blivit ett samhéllsproblem i och med att det ror sig om
omfattande utskick som ofta gors inom ramen for en organiserad verksamhet. En ensam
giarningsman eller en grupp av garningsmén kan med hjdlp av modern teknik snabbt
skicka ut bluffakturor som tillsammans avser miljonbelopp. Fran de drabbades
perspektiv dr det svart att hiivda att det ror sig om grova brott eftersom varje bluffaktura
som skickas ut i regel avser ett relativt litet belopp. Den tidigare alliansregeringen gav
darfor uppdraget till en utredning att se Gver bestimmelserna om det straffrattsliga
skyddet for egendom (Egendomsskyddsutredningen). En central del i utredningens

uppdrag var att se over lagstiftningen ndr det géller fakturabedrégerier.

Systematiska bedrigerier, i synnerhet de som begas med hjélp av bluffakturor eller
liknande forfaranden, vallar stora problem i rittstilldimpningen. Svarigheterna har
framfor allt att gora med att bedrigeribestimmelsen inte ir avpassad for omfattande
systematiska forfaranden. Oavsett hur ménga personer som har vilseletts att betala en
summa pengar dr utgdngspunkten att aklagaren maste styrka att var och en av dem har

vilseletts betrdffande varje faktura.

Det krivs déarfor omfattande resurser for att utreda brotten och lagfora gdrningsménnen.
Om éatalet av resursskil begréinsas i1 for stor omfattning riskerar det att paverka
aklagarens mojligheter att bevisa systematiken 1 brottsligheten. Det hot mot samhéllet
som vissa systematiska bedriagerier utgor kan inte i tillrdcklig utstrickning beaktas om
forfarandet delas upp efter antal vilseledda personer och effekterna av forfarandet

beddms separat for varje faktura.

Vi foreslar darfor en ny straffbestimmelse, som tar sikte pa systematiska
fakturabedrégerier. Brottet ska bara finnas i en grov form och benédmnas grovt

fordringsbedrégeri.



Straffansvaret ska omfatta betalningsuppmaningar och liknande meddelanden som i
vilseledande syfte riktas till en vidare krets av mottagare. Forfarandet ska totalt avse
betydande vérde. For straffansvar ska det vara tillrackligt att meddelandena har riktats;
de behover inte ha kommit fram och inte heller ha mottagits av den som meddelandet
har riktats till. Darigenom astadkoms en bevislittnad, eftersom det inte langre blir
nddvindigt att hora varje person som kan ha vilseletts av betalningsuppmaningen.
Bestimmelsen kommer diarmed att leda till resursbesparingar vid sévil utredning av

brotten som vid lagforing.

Vi foreslér att d&ven forsok och forberedelse till grovt fordringsbedrédgeri kriminaliseras.
Skaélet &r att det finns situationer dér det framstér som befogat att kunna ingripa mot
brotten pa ett tidigt stadium, t.ex. redan innan den som forberett ett utskick av

bluffakturor har hunnit skicka dem.

Grovt fordringsbedriageri bor ha samma straffskala som den grova formen av de centrala
formogenhetsbrotten, dvs. fingelse i l14gst sex manader och hogst sex ar. Regeringen bor

aterkomma till riksdagen med ett sadant forslag senast den 1 juni 2015.

En niirvarande polis dven pa internet

Samtliga polismin méste kunna utreda enklare former av it-relaterad brottslighet.
Samtidigt pagér det en teknikutveckling som innebar att tekniken blir alltmer avancerad.
Vi vill darfor inrétta ett nationellt it-brottscenter — helpdesk — som kan utreda de mest

avancerade brotten och bista andra polisenheter med expertkompetens.

Polisen ska finnas dar medborgarna finns. P4 samma sétt som att poliser patrullerar pa
gator och torg behover ocksa polisen bli mer synlig pa nitet. Vi vill darfor 6ka polisens
ndrvaro pa internet. Det ska exempelvis vara enkelt att kontakta polisen via internet, att
4 information och hjélp att fylla i en brottsanmailan och/eller att skicka in eventuell

bevisning digitalt.

Modernisera straffbestimmelserna mot néthat

Det finns anledning att 6verviga om de nuvarande straffbestimmelserna i alla delar
traffar de beteenden som bor vara straftbara. Detta giller inte minst med hénsyn till att
den moderna tekniken har gjort det mojligt med beteenden som inte kunde forutses nar
straffbestimmelserna kom till. Exempelvis dr bestimmelserna om olaga hot och

ofredande alderdomligt utformade och de har dessutom fatt en relativt sndv avgransning



1 praxis. Det bor darfor 6verviagas om strafflagstiftningen bor dndras for att battre dn i
dag traffa och motverka det som bor vara straffbart, sdvéal nir det sker pé internet som
annars. I det ssmmanhanget bor det dvervéigas om det finns behov av en ny
brottsrubricering som kriminaliserar krdnkningar pa internet som inte fangas upp av
dagens lagstiftning pa ett tillrackligt sitt. Det kan bland annat handla om spridning av
krankande fotografier eller angrepp, sasom forolampningar och ofredande, riktade mot

en person i ett sammanhang av flera likartade angrepp fran andra personer.

Den tekniska utvecklingen har medfort att hot och andra former av allvarliga
krankningar av den personliga integriteten tagit nya former. Samtidigt har skyddet for

den personliga integriteten starkts i andra sammanhang.

Alliansen tillsatte 1 regeringsstéllning en utredning, Ett modernt och starkt straffréttsligt
skydd f6r den personliga integriteten (dir 2014:74), som ska se over lagstiftningen. Vi
anser att det finns goda skél for en bred 6versyn av det straffrittsliga skyddet for
enskildas personliga integritet, utanfor det grundlagsskyddade omradet, sdrskilt nér det
géller hot och andra krinkningar pa nétet. Skyddet mot spridning av integritetskénsligt
material, exempelvis sd kallad himndporr, behdver ocksd, med beaktande av

grundlagen, stirkas.

Skolan behover bli bittre pa att undervisa eleverna inte bara om nyttan utan ocksa om
de skador och risker som finns med internet och vilket eget ansvar man har och vilka
konsekvenser olika beteenden kan fi. Aven hot och trakasserier pa internet ir brottsliga

och ska polisanmaélas.

Kompetensen hos réttsvasendet nér det géller anmilningar om fortal och andra liknande
kriankningar pa nétet bor ses Over. Rittsvisendet bor dessutom se dver den service som
erbjuds medborgare som vill tillvarata sin rétt och exempelvis vécka ett enskilt dtal pd
grund av drekrénkning. Det handlar bland annat om att ha god information, bland annat
tillgdnglig pa internet, men ocksa att tillhandahdlla relevanta mallar och blanketter som

den rittssokande allminheten kan anvénda sig av.

Atgiirder mot grooming/sexuellt utnyttjande

Det har gitt tre ar sedan det blev straffbart att soka kontakt med barn pé nétet med syfte
att utnyttja dem sexuellt, sa kallad grooming. Groominglagen har inte fatt ndgot
genomslag i réttstillimpningen (Bra rapport 2013:14). Samtidigt pdgar kontaktforsok pa

internet. En skérpning av lagstiftningen bor dérfor dvervégas.



Fler goda krafter bor finnas pa internet. Vi vill darfor uppmuntra initiativ som skapar en

storre sadan nérvaro.
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