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Sammanfattning

Handlingsplan for cybersdkerhet och artificiell intelligens (Al)
syftar till att géra Europa béattre rustat for att saval tillvarata
mojligheterna som bemota riskerna med avancerad Al. | planen
betonas att Al kan anvandas for att starka cybersakerheten genom
att snabbt upptdcka sarbarheter, forebygga cyberattacker och
skydda kritisk infrastruktur. Samtidigt kan tekniken utnyttjas av
angripare for att automatisera attacker och hitta sdkerhetsbrister i

mycket storre skala och hastighet an tidigare.

Handlingsplanen har tre huvudmal: att framja en sé&ker och
ansvarsfull anvédndning av avancerad Al, att starka EU:s

cybersédkerhet och motstandskraft samt 6ka Europas egen Al-
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kapacitet inom cybersékerhetsomradet. | planen féreslas bland
annat att mojligheterna att testa och utvardera avancerade Al-
modeller innan driftsdttning ska forbattras, att en saker
testplattform for kritiska sektorer ska skapas samt att samarbetet
kring cybersékerhet inom ramen for EU:s cybersédkerhetsbyra
Enisa ska starkas. Handlingsplanen betonar ocksa att befintliga
regelverk, som Al-férordningen, NIS2-direktivet,
cyberresiliensforordningen och cybersolidaritetsforordningen ska

genomforas och anvdndas mer effektivt.

Regeringen valkomnar initiativet till en handlingsplan géallande

cybersdkerhet och Al.

Regeringen delar kommissionens beddmning att Al snabbt
forandrar cyberhotbilden genom att géra det enklare och snabbare
att identifiera, utveckla och utnyttja sarbarheter. Att starka
samhallets motstandskraft mot dessa hot ar darfor en prioriterad

fraga for regeringen.

Regeringen anser att EU-samarbetet bor utformas sé att
medlemsstaternas nationella kapacitet fortsatt kan utvecklas och
anvandas. Regeringen anser darfor att en ordning déar tillgdngen till
avancerade Al-modeller i huvudsak centraliseras till Enisa bor

undvikas.
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1. Forslaget

1.1 Arendets bakgrund

Handlingsplan for cybersékerhet och artificiell intelligens
presenteras mot bakgrund av den snabba utvecklingen av
avancerade Al-modeller och deras 6kande betydelse for
cybersékerhetsomradet. | handlingsplanen anges att befintliga
atgéarder och initiativinom omradet behéver kompletteras med
insatser som starker EU:s beredskap och férméaga att hantera Al-

relaterade cyberhot.

Handlingsplanen presenterar mot denna bakgrund ett antal
atgéarder for att stérka EU:s formaga att bedéma och hantera risker
med avancerad Al, framja en séker anvandning av Al inom
cybersékerhetsomradet samt stédja utvecklingen av europeisk

kompetens och teknisk kapacitet.
Kommissionen presenterade handlingsplanen 7 juli 2026.

1.2 Forslagets innehall

En central utgdngspunkt i handlingsplanen ar att avancerad Al
bade kan starka cybersdkerheten och skapa nya sékerhetsrisker.
Al kan bland annat bidra till att snabbare upptécka och hantera
sékerhetsbrister och cyberangrepp, men kan samtidigt anvandas

av angripare for att genomfora mer omfattande och avancerade

angrepp.
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Handlingsplanen innehaller nio sa kallade nyckelatgéarder,

fordelade pa tre huvudomraden:

1. Testning och saker anvandning av avancerad Al:

Europeisk kapacitet for utvardering av Al-modeller ska
utvecklas med sarskild kompetens inom cybersakerhet

(2027).

Kommissionen och EU:s cybersdkerhetsmyndighet Enisa
ska ta fram en europeisk modell f6r hur myndigheter,
foretag och andra relevanta aktorer kan fa saker och snabb
tillgang till avancerade Al-modeller fér cybersakerhet

(2026).

Enisa och kommissionens gemensamma forskningscentrum
(JRC) ska utveckla en séker europeisk testmiljo dar Al-
modeller kan provas for cybersakerhetsandamal. | forsta
hand ska befintliga s kallade cyberdvningsmiljoer byggas

ut och anvandas (2026).

2. Starkt beredskap och snabbare hantering av sdkerhetsbrister

Enisa ska ta fram vagledning, rekommendationer och goda
exempel for skydd mot Al-drivna cyberhot och for séker

anvandning av Al i cybersakerhetsarbetet.
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- Kommissionen, medlemsstaterna, Enisa och néringslivet
ska se oOver befintliga arbetssatt for att upptacka, prioritera

och atgarda sakerhetsbrister snabbare.

- Enisa ska tillsammans med medlemsstaterna, EU-
institutionerna, naringsliv och utvecklare av éppen
programvara genomfora ett pilotprojekt for att starka
sékerheten i viktig 6ppen programvara, bland annat genom
att anvanda Al for att identifiera och atgarda

sakerhetsbrister.
3. Europeisk Al-kapacitet, investeringar och kompetens

- Kommissionen ska tillsammans med EU:s
kompetenscentrum fér cybersdkerhet (ECCC) och Enisa
starta en europeisk satsning pa Al-baserade
cybersdkerhetslosningar, bland annat for att forbattra

mobjligheterna att snabbt dtgérda sakerhetsbrister.

- Medlemsstaterna ska f& mojlighet att anvanda séa kallade
Al-fabriker och deras kompetens for att utveckla, testa och

anvanda Al for cybersékerhetsandamal.

- Kommissionen ska under 2026 tillsammans med
medlemsstater och naringsliv ta fram utbildningar for

cybersédkerhetspersonal om anvandning av Al.
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Utover dessa tre huvudomraden betonas starkt internationellt
samarbete med likasinnade lander och organisationer, bland annat
inom G7, FN och NATO, kring exempelvis gemensamma metoder
for att bedoma avancerade Al-modeller, skydd av samhallsviktig

infrastruktur och hantering av sadkerhetsbrister.

1.3 Gaéllande svenska regler och forslagets effekt pa dessa
Meddelandet utgor inte bindande lagstiftning och har darfér ingen

omedelbar effekt pa svenska regelverk.

1.4 Budgetara konsekvenser och konsekvensanalys
Meddelandet har inga omedelbara budgetara effekter nationellt

eller pa EU-niva eftersom det inte utgdr bindande lagstiftning.

2. Standpunkter

2.1 Preliminédr svensk standpunkt

Regeringen valkomnar att kommissionen tar initiativ till en
handlingsplan for Al och cybersakerhet. Al-utvecklingen foréandrar
forutsattningarna for cybersdkerhetsarbetet och staller 6kade krav
pa bade offentlig och privat sektor. Regeringen anser att
handlingsplanen kan bidra till att starka EU:s formaga att mota

den fordndrade hotbilden.

Regeringen betonar vikten av att nya EU-initiativ starker, snarare
an belastar, befintlig kapacitet. Mot bakgrund av det nuvarande

sakerhetslaget ar det viktigt att nya samordnings- och
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stodstrukturer inte medfor ytterligare resursbelastning eller sker
pa bekostnad av medlemsstaternas operativa férmaga. Regeringen
instammer darfor i ansatsen att fokus i forsta hand bor ligga pa
genomfdrande och operativ effekt, och att foreslagna EU-
gemensamma atgarder sa langt som mojligt bor bygga vidare pa
befintliga strukturer och bidra till att effektivisera det arbete som

redan bedrivs nationellt.

Regeringen valkomnar kommissionens ambition att snabbt
etablera gemensamma strukturer for testning och utvardering av
avancerade Al-modeller med fokus pa cybersadkerhet. Det ar
angelaget att arbetet leder till praktiskt anvandbara resultat och

att gemensamma standarder, processer och arbetssatt utvecklas.

Regeringen anser att kommissionen och Enisa bor ha en stddjande
och samordnande roll i arbetet med testning av avancerade Al-
modeller. Det ar viktigt att tillvarata den expertis som finns i
medlemsstaterna och skapa forutsattningar for kunskapsdelning
och gemensamma arbetssatt. Samtidigt bor EU-samarbetet
utformas sé att medlemsstaternas nationella kapacitet fortsatt kan
utvecklas och anvandas. Regeringen anser darfor att en ordning
dar tillgdngen till avancerade Al-modeller i huvudsak centraliseras

till Enisa bor undvikas.



2025/26:FPM110

Regeringen anser att atgarder for att stdrka motstandskraften bor
ges hog prioritet. Det finns darfor behov av att prioritera konkreta

atgarder for att minska befintliga sakerhetsbrister.

Regeringen instammer i behovet av en stark europeisk kapacitet
inom Al och cybersadkerhet. Al kan ge férsvarare battre
forutsattningar att upptacka, analysera och hantera cyberhot.
Samtidigt innebéar utvecklingen att angripare kan agera snabbare
och i storre skala. Det ar darfor angelaget att Europa utvecklar
formaga att anvanda Al i cybersédkerhetsarbetet i samma takt som
hotbilden utvecklas. En starkt europeisk kapacitet ar aven viktig
for att minska strategiska beroenden och bidra till langsiktig

sakerhet i EU.

Regeringen valkomnar atgarder som syftar till att framja
kunskapsutbyte, innovation och samverkan mellan offentliga och
privata aktorer inom Al och cybersakerhet. Sddana initiativ bor
samtidigt utformas med tydligt ansvarstagande och med
utgdngspunkt i befintliga strukturer, for att undvika éverlappande

insatser, okade kostnader och onddig administration.

Kostnader som forslagen kan leda till for den nationella budgeten
ska finansieras i linje med de principer om neutralitet for statens
budget som riksdagen beslutat om (prop. 1994/95:40, bet.

1994/95FiU5, rskr. 1994/95:67). Utgiftsdrivande atgarder for EU-

budgeten ska finansieras genom omprioriteringar inom den
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befintliga flerariga budgetramen (MFF). Det ar viktigt for
regeringen att forhandlingen av nésta flerariga budgetram inte

foregrips.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter ar annu inte kénda.

2.3 Institutionernas standpunkter

Institutionernas standpunkter &r dnnu inte kdnda.

2.4 Remissinstansernas och andra intressenters standpunkter

Meddelandet har inte remitterats.

3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande
Ej tillampligt. Kommissionens meddelande informerar endast om

kommande politiska strategier och atgéarder.

3.2 Subsidiaritets- och proportionalitetsprinciperna
Ej tillampligt. Kommissionens handlingsplan avser ett meddelande
som endast informerar om kommande politiska strategier och

atgéarder.
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4. Ovrigt

4.1 Fortsatt behandling av drendet

Diskussioner forvantas i radet, t.ex. Telekomradet.

4.2 Fackuttryck och termer

Al-fabriker: EU:s Al-fabriker (Al Factories) &r ett initiativ som
syftar till att bygga upp ekosystem for artificiell intelligens. Se bl.a.
Faktapromemoria 2024/25:FPM8 om kommissionens meddelande
COM(2024) 490 om det europeiska forskningsomradet (ERA).
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