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Till statsradet Peter Norman

Genom beslut den 22 juni 2011 faststillde regeringen direktiv f6r
en utredning om stirkt krisberedskap i det centrala betalnings-
systemet (F12011:09). En sirskild utredare skulle utses f6r att med
utgdngspunkt 1 en tidigare rapport 1 Regeringskansliet (Fi 2010/1619),
ansvarsprincipen och férordningen (2006:942) om krisberedskap
och héjd beredskap genomféra utredningen.

Syftet var utarbeta forslag som kan ligga till grund for beslut av
regering och riksdag avseende beredskap for och hantering av
allvarliga avbrott och stérningar 1 det centrala betalningssystemet.
Inriktningen skulle enligt direktivet vara att utarbeta forslag till
grundliggande sikerhetsnivier for det centrala betalningssystemet.
En ansvarig myndighet skulle féreslds som, utan att dverta annans
ansvar, fir ett nationellt samordningsansvar for sivil férebyggande
krisberedskapsdtgirder som atgirder vid en akut kris 1 det centrala
betalningssystemet.

I uppdraget ingick att utarbeta nédvindiga forfattningstorslag.
Redovisning skulle ske senast den 1 december 2011.

Till sirskild utredare férordnades Ake Pettersson med bérjan
den 18 juli 2011.

Till utredningen har Finansdepartementet den 30 augusti 2011
utsett en referensgrupp bestiende av bitr. enhetschef Lars-Goran
Emanuelson och senior advisor Fia Ewald, Myndigheten for samhills-
skydd och beredskap (MSB), f.d. generaldirektér Johan Hellman,
imnesrdd Liso Norrman, Finansdepartementet, dep.sekr. Ann-Christin
Olldén, Forsvarsdepartementet, enhetschef Malin Omberg, Finans-
inspektionen samt ekonom Tomas Oberg och krisberedskapssamord-
nare Urban Ortberg, Riksbanken. Referensgruppen har haft tre
sammantriden, varav ett heldagsmote.

Konsulten Ulf Wennerberg har bitritt utredningen som sekreterare
fran den 20 juli 2011. Huvudsekreterare har varit jur.kand. Rasmus
Rodhe sedan den 5 september 2011.



En sirskild bilaga ”Att arbeta med mil inom sambhillets kris-
beredskap” har utarbetats av fil.dr Ulf Eliasson, MSB.

Utredningen har genomfért besék hos Svenska Bankféreningen
och de storsta privata aktoérerna inom det svenska betalningssystemet.
Aven Riksbanken, Riksgildskontoret, Myndigheten fér samhallsskydd
och beredskap samt Post- och telestyrelsen har besokts. Samrad har
skett med Finanskriskommittén (Fi 2011:02). Internationella dokument
inom omridet har kartlagts och analyserats.

Utredningen féreslar bla. att Riksbanken ska ha det samordnande
nationella ansvaret for krisberedskapen 1 det centrala betalnings-
systemet. Vidare foreslds en ny lag om krisberedskap 1 det centrala
betalningssystemet och smirre férindringar i lagen (1988:1385) om
Sveriges riksbank samt i offentlighets- och sekretesslagen (2009:400).

Utredningen &verlimnar betinkandet (SOU 2011:78) Stirke
krisberedskap i det centrala betalningssystemet.

Utredningsuppdraget dr hirmed slutfért.

Stockholm den 1 december 2011
Ake Pettersson

/Rasmus Rodhe
Ulf Wennerberg
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Forfattningsforslag

1 Forslag till
lag (2012:000) om krisberedskap i det centrala
betalningssystemet

Hirigenom féreskrivs féljande.

Inledande bestimmelser

1 § Denna lag innehdller bestimmelser om krisberedskap 1 det centrala
betalningssystemet.

2 § Med det centrala betalningssystemet avses de funktioner i det
nationella betalningssystemet som har en sidan betydelse att ett
bortfall eller en allvarlig stérning, direkt eller dver tid, skulle innebira
risk eller fara for samhillets funktionalitet eller samhillets grund-
liggande virden.

Syfte

3 § Denna lag syftar till

1. att férebygga uppkomsten av allvarliga stérningar 1 det centrala
betalningssystemet, och

2. att vid allvarliga stérningar 1 det centrala betalningssystemet
sikerstilla en tillfredsstillande funktion i det centrala betalnings-
systemet, att féljderna av storningarna begrinsas, samt att clearing
och avveckling av alla transaktioner inom det centrala betalnings-
systemet kan ske inom utlovad tid.
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Nationellt samordningsansvar

4 § Riksbanken ansvarar fér nationell samordning av krisberedskap
1 det centrala betalningssystemet.

Tillimpningsomrdde

5 § Bestimmelserna 1 denna lag ir tillimpliga pid de myndigheter
och foretag vars verksamhet utgor del av det centrala betalnings-
systemet (centrala aktorer).

6 § Riksbanken fir meddela freskrifter om vilka verksamheter som
ska anses ingd i det centrala betalningssystemet och vilka aktorer som
ska omfattas av denna lag enligt 5 §.

Krav

7 § Centrala aktorer ska vidta tillrickliga dtgirder for att forebygga
och forbereda sig for att kunna hantera allvarliga storningar i det
centrala betalningssystemet.

8 § Centrala aktdrer ska ha vidtagit sddana dtgirder att de kan f6rvintas
fullgora sina uppgifter 1 det centrala betalningssystemet dven vid
visentlig pdverkan pd

1. den egna verksamheten,

2. centrala system som verksamheten ir ansluten till, eller

3. teknisk infrastruktur som verksamheten ir beroende av.

9 § Centrala aktorer dr dven skyldiga att i rimlig utstrickning bistd
varandra nir nigon eller ngra av dem har drabbats av hindelser
som avses 18 §.

10 § De tekniska 16sningar och system som anvinds av en central
aktdr ska vara utformade och anvindas pd sidant sitt att betryg-
gande sikerhet uppnds mot stérningar i verksamheten till f6ljd av
sddana hindelser som avses i 8 §.

10
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Sarskilt om clearing och avveckling

11 § Utgdngspunkten for krisberedskapen 1 det centrala betalnings-
systemet ir att clearing och avveckling av samtliga transaktioner
alltid ska ske 1 enlighet med ingdngna avtal och gillande lagstiftning.

Riksbanken far vid sirskilda omstindigheter i samband med en
allvarlig stérning 1 det centrala betalningssystemet besluta om avsteg
fran forsta stycket.

Forebyggande och forberedande dtgirder

12 § Riksbanken f&r meddela féreskrifter om krav pa forebyggande
och férberedande dtgirder. Med dessa avses sirskilda dtgirder som
behovs for att sikerstilla det centrala betalningssystemets funktions-
formaga.

Riksbanken fir besluta om att foérebyggande och férberedande
tgirder ska vidtas av en central aktor. Beslutet fir inte vara mer
betungande 4n vad som kan anses vara skiligt med hinsyn tll aktérens
betydelse for det centrala betalningssystemet.

Riksbankens nationella samordningsansvar

13 § Varje central aktor, vars ansvarsomride berors av allvarliga
storningar 1 det centrala betalningssystemet, ska vidta de dtgirder
som behdvs for att hantera konsekvenserna av dessa.

Riksbanken ska vid sddana situationer omgdende kunna uppritta
en krisledningsfunktion avseende samordning och information.

14 § Riksbanken ska &rligen analysera om det finns sddan sirbarhet
eller sddana hot och risker inom det centrala betalningssystemet
som synnerligen allvarligt kan férsimra férmigan till verksamhet
inom omridet.

Vid denna analys ska Riksbanken sirskilt beakta

1. situationer som uppstdr hastigt, ovintat och utan férvarning,
eller en situation dir det finns ett hot eller en risk att ett sidant
lige kan komma att uppsts,

2. situationer som kriver brddskande beslut och samverkan med
andra aktorer,

3. att de samhillsviktiga funktionerna i det centrala betalnings-
systemet kan uppritthéllas, och

11
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4. f6rmigan att hantera mycket allvarliga situationer inom det
centrala betalningssystemet.

Riksbanken ska virdera och sammanstilla resultatet av arbetet 1
en risk- och sirbarhetsanalys. Redovisningen ska innefatta vilka
dtgirder som planeras och en bedémning av behovet av ytterligare
dtgirder. Riksbanken ska limna en redovisning baserad pd analysen
till Regeringskansliet, Finansinspektionen och Myndigheten fér

samhillsskydd och beredskap.

15 § Riksbanken ska ha ett sirskilt ansvar f6r att planera och att
forebygga sdrbarheter och motstd hot och risker 1 det centrala betal-
ningssystemet. Riksbanken ska sirskilt

1. samverka med Finansinspektionen i dess roll som tllsyns-
myndighet {6r privata aktérer i1 det centrala betalningssystemet,

2. samverka med berérda linsstyrelser 1 deras roll som omrides-
ansvarig myndighet,

3. samverka med 6vriga statliga myndigheter, kommuner, landsting,
sammanslutningar och niringsidkare som ir berorda,

4. beakta det samarbete som sker inom Europeiska unionen och
internationella forum i frigor som rér samhillets krisberedskap,

5. beakta behovet av forsknings- och utvecklingsinsatser och
annan kunskapsinhimtning sdsom erfarenhetsiterforing av intriffade
hindelser,

6. beakta behovet av sikerhet och kompatibilitet 1 de tekniska
system som ir nddvindiga for att det centrala betalningssystemet
ska kunna uppritthélla sina samhillsviktiga funktioner,

7. informera Myndigheten f6r samhillsskydd och beredskap om
sin 6vningsverksamhet for att den ska kunna samordnas med den
ovningsverksamhet som Myndigheten f6ér samhillsskydd och bered-
skap planerar. Riksbanken ska vidare verka fér att aktorerna i det
centrala betalningssystemet deltar 1 den &vningsverksamhet som
berér deras ansvarsomriden.

16 § Riksbanken ska, nir allvarliga stérningar i det centrala betalnings-
systemet uppstdr, hilla regeringen informerad om hindelseutveck-
lingen, tillstdndet, den férvintade utvecklingen och tillgingliga resurser
inom ansvarsomradet samt om vidtagna och planerade dtgirder.

17 § Riksbanken ska efter forfrigan frin Regeringskansliet eller
Myndigheten f6r samhillsskydd och beredskap limna information

12
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rorande beredskapsliget och den information som behévs for samlade
ligesbilder.

Samordningsavgift

18 § Riksbanken far ta ut avgifter av centrala aktorer for att finansiera
verksamheten med samordningsansvaret 1 enlighet med denna lag.

Tystnadsplikt

19 § Den som pd grund av bestimmelser 1 denna lag eller féreskrifter
som meddelats med stdéd av lagen har fitt kinnedom om en
enskilds affirs- eller driftforhillanden fir inte obehérigen réja eller
utnyttja uppgifterna.

I det allminnas verksamhet giller offentlighets- och sekretesslagen
(2009:400).

Owverklagande

20 § Riksbankens beslut enligt 12 § andra stycket fir 6verklagas
hos férvaltningsritten. Provningstillstind krivs vid 6verklagande
till kammarritten.

Annat beslut dn beslut om att ta ut avgift giller omedelbart om
inte annat bestims 1 beslutet.

Denna lag trider 1 kraft 1 januari 2013.
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2 Forslag till

SOU 2011:78

lag om andring i lagen (1988:1385) om Sveriges

riksbank

Hirigenom foéreskrivs att 1 kap. 2 § lagen (1988:1385) om Sveriges

riksbank ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

28

Riksbanken har enligt 9 kap. 13 § regeringsformen ansvaret for

penningpolitiken.

Milet for Riksbankens verk-
samhet skall vara att uppritthilla
ett fast penningvirde.

Riksbanken skall ocksd frimja
ett sikert och effektivt betalnings-
visende.

Milet for Riksbankens verk-
samhet ska vara att uppritthélla
ett fast penningvirde.

Riksbanken ska frimja ett
sikert och effektivt betalnings-
visende.

Riksbanken har det nationella
samordningsansvaret enligt lagen
(2012:000) om krisberedskap i
det centrala betalningssystemet.

Riksbanken fir meddela foreskrifter inom ramen for sitt ansvar
for penningpolitiken. Riksbanken fir dven meddela foreskrifter
sdvitt avser verksamhet med anknytning till Riksbankens betalnings-
system eller kontantférsérjningsuppdrag.

14
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3 Forslag till

Forfattningsforslag

lag om andring i offentlighets- och sekretesslagen

(2009:400)

Hirigenom foreskrivs att 30 kap. 6 § offentlighets- och sekretess-
lagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

30 kap.

Sekretess giller 1 en statlig myn-
dighets verksamhet som bestdr i
dvervakning eller kontroll for
sddan uppgift om en enskilds
ekonomiska eller personliga for-
hillanden som pd begiran har
limnats av nigon som ir skyldig
att limna uppgifter till myndig-
heten, om 6vervakningen eller
kontrollen sker enligt

1. lagen (1991:980) om handel
med finansiella instrument,

2. lagen (1996:1006) om anmal-
ningsplikt avseende viss finansiell
verksamhet,

3. lagen (2000:1087) om anmal-
ningsskyldighet for vissa innehav
av finansiella instrument,

4.lagen (2004:299) om inl3-
ningsverksambhet,

5.lagen (2005:377) om straff
fér marknadsmissbruk vid handel
med finansiella instrument, eller

6. lagen (2006:451) om offent-
liga uppkopserbjudanden pd aktie-
marknaden.

63§

Sekretess giller 1 en statlig myn-
dighets verksamhet som bestér 1
dvervakning eller kontroll fér sidan
uppgift om en enskilds ekonom-
iska eller personliga foérhdllanden
som pd begiran har limnats av
nigon som ir skyldig att limna
uppgifter till myndigheten, om
overvakningen eller kontrollen
sker enligt

1.lagen (1991:980) om handel
med finansiella instrument,

2.lagen (1996:1006) om anmil-
ningsplikt avseende viss finansiell
verksambhet,

3. lagen (2000:1087) om anmil-
ningsskyldighet f6r vissa innehav av
finansiella instrument,

4.lagen (2004:299) om inl-
ningsverksamhet,

5. lagen (2005:377) om straff f6r
marknadsmissbruk vid handel med
finansiella instrument,

6. lagen (2006:451) om offent-
liga uppkopserbjudanden pd aktie-
marknaden, eller

7. lagen (2012:000) om kris-
beredskap i det centrala betalning-
ssystemet.

15
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Om en uppgift som avses 1 forsta stycket rér den uppgifts-
skyldige, giller sekretessen endast om denne kan antas lida skada
eller men om uppgiften réjs och sekretessen inte motverkar syftet
med uppgiftsskyldigheten.

For uppgift i en allmin handling giller sekretessen 1 hogst tjugo
ir.
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1 Sammanfattning

Utredningens uppdrag

Utredningens uppdrag ir att med utgingspunkt i rapporten SKRIB
(F12010/1619) och avlimnade remissvar vidareutveckla och ytter-
ligare konkretisera de forslag som dir anges avseende grund-
liggande sikerhetsnivier och nationellt samordningsansvar for
sdvil forebyggande krisberedskapsitgirder som &tgirder vid en
akut kris inom det centrala betalningssystemet. Inriktningen pd
arbetet ska vara att ta fram forslag till grundliggande sikerhets-
nivder for det centrala betalningssystemet av mer kvantitativ
karaktir. Vidare ska inriktningen vara att det féreslds en ansvarig
myndighet som, utan att éverta annans ansvar, ska ha ett nationellt
samordningsansvar for sdvil forebyggande krisberedskapsdtgirder
som dtgirder vid en akut kris 1 det centrala betalningssystemet.

Bakgrund

I rapporten Krisberedskap i betalningssystemet (RiR 2007:28)
konstaterade Riksrevisionen att det fanns ett antal avgérande
brister 1 statens &tgirder for att forebygga och hantera allvarliga
storningar i det centrala betalningssystemet.

Riksrevisionen konstaterade 1 rapporten att ett stort antal myn-
digheter hade ansvar f6r den finansiella sektorns krisberedskap och
att en privat-offentlig samverkan bedrevs. Ingen myndighet ansig
sig emellertid ha ett dvergripande och samlat ansvar f6r ledning,
planering, samverkan och uppféljning av krisberedskapen inom
betalningssystemet. Oklarheten i ansvarsférhillanden och upp-
gifter bidrog till att det saknades en samlad bild av hot, risker,
sdrbarheter och konsekvenser samt att myndigheterna inte hade
samordnat sina férberedande &tgirder tillrickligt.

17
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Riksrevisionen anforde 1 rapporten att regeringen borde
faststilla vilka grundliggande sikerhetskrav som ska gilla for
betalningssystemet och dess nédvindiga infrastruktur. Regeringen
borde ocks3 faststilla hur uthilligt betalningssystemet méiste vara.

Regeringen borde enligt Riksrevisionen dven faststilla vilken
myndighet som har det 6évergripande krisberedskapsansvaret for
betalningssystemet och incidentbevakningen samt foresla riksdagen 1
vilka avseenden Riksbanken eller Finansinspektionen ska ha ansvar
for krisberedskapen.

Finansinspektionen och Riksgildskontoret fick av regeringen i
uppdrag att redovisa vilka initiativ som hade tagits eller var planerade
med anledning av Riksrevisionens rapport. Aven Riksbanken samman-
stillde en liknande redovisning.

Med anledning av Riksrevisionens rapport och de redovisningar
som Finansinspektionen, Riksgildskontoret och Riksbanken limnade
1 frigan utarbetades inom Finansdepartementet under 2010 en
rapport innehéllande forslag p& hur statens férmiga att hantera
allvarliga kriser 1 betalningssystemet kunde stirkas, Fi 2010/1619.

I rapporten féreslogs bl.a. att ett nationellt samordningsansvar
skulle inféras och att Riksbanken var den myndighet som skulle
ges detta ansvar. Vidare foreslogs att detta ansvar samt grund-
liggande sikerhetskrav (mal) skulle regleras genom en ny lag.
Rapporten har remitterats.

Utredningens slutsatser
Det centrala betalningssystemet

Nigon allmint vedertagen definition av begreppet det centrala
betalningssystemet finns inte. I utredningen definieras det centrala
betalningssystemet som de funktioner i det nationella betalnings-
systemet som har en sddan betydelse att ett bortfall, direkt eller
over tid, skulle innebira en risk eller fara for samhillets funk-
tionalitet eller samhillets grundliggande virden.

Viktiga system inom det centrala betalningssystemet ir RIX —
systemet for stora betalningar, Bankgirocentralens betalningssystem
féor massbetalningar, Euroclear Swedens VPC-system dir trans-
aktioner frin aktie- och rintemarknaden clearas och avvecklas samt
Nasdag OMX Derivatives Markets som ir central motpart for
standardiserade derivatkontrakt. Andra viktiga aktorer inom det

18



SOU 2011:78 Sammanfattning

centrala betalningssystemet ir Riksgildskontoret samt de fyra stor-
bankerna.

Den ovan redovisade beskrivningen utgér dock inget forsok att
exakt definiera det centrala betalningssystemet. I utredningen foreslds
att det ska vara en uppgift for Riksbanken att definiera vilka
aktorer och verksamheter som ska anses ingd i det centrala betal-
ningssystemet. Det kan forutses att denna definition kommer att
bli féremal for en fortlépande 6versyn av Riksbanken med hinsyn
till den dynamik som priglar utvecklingen inom den finansiella sektorn.

Riksbankens samordningsansvar

Utredningen foresldr att Riksbanken tilldelas det nationella samord-
ningsansvaret fér krisberedskap i det centrala betalningssystemet.
Samordningsansvaret innefattar inte ett dvertagande av ansvar frdn
en annan aktor 1 det centrala betalningssystemet f6r det fall en kris
uppstdr. Diremot fir Riksbanken ett ansvar att leda samordningen
mellan aktdrerna i en sddan situation.

Riksbankens samordningsansvar for krisberedskap ska avse det
centrala betalningssystemet. Finansinspektionen ska fortsatt ha
krisberedskapsansvaret {or den finansiella sektorn i dvrigt.

Finansinspektionens tillsynsansvar éver de privata aktdrerna 1
det centrala betalningssystemet kvarstir.

Grundliggande sikerhetsnivder

Utgdngspunkten for utredningens forslag till grundliggande siker-
hetskrav pd det centrala betalningssystemet ir att méilen bér ha en
kvantitativ (mitbar) karaktir fér att kunna virderas och vara
foremal f6r revision.

De sikerhetskrav som bér stillas pd det centrala betalnings-
systemet bor utformas som en kombination av funktionskrav pd
detta system och krav pd de tekniska system — externa och interna —
som det centrala betalningssystemet ir beroende av.

Riksbanken fir i den av utredningen féreslagna lagen uppgiften
att genomfora en arlig risk- och sdrbarhetsanalys 1 syfte att identifi-
era de kriser som kan drabba det centrala betalningssystemet. Bered-
skapsplaneringen bor syfta till att hantera alla de kriser som
identifieras i risk- och sirbarhetsanalysen. Aven osannolika hindelser
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med allvarliga konsekvenser bér virderas. Kritiska beroenden som
finns mellan det centrala betalningssystemet och andra samhills-
verksamheter ska identifieras. Risk- och sdrbarhetsanalyser ska vara
forankrade pa ledningsniva.

Utredningen formulerar ocksd funktionskrav pd det centrala
betalningssystemet. Milet dr att det centrala betalningssystemet
dven vid en allvarlig kris kan avveckla alla transaktioner i enlighet
med ingdngna avtal och gillande lagstiftning, i regel senast under
pigdende bankdag. Reservsystem och alternativa driftsmiljéer ska
genom kontinuitetsplaner vara vil férberedda att klara mélet.

Kontinuitetsplaner méste innefatta tider foér iterstillande av
system. Milet for tiden tll 8terstart vid ett avbrott i centrala
betalningssystemet bor vara hégst tvd timmar. De krav eller mél
som utredningen féreslir ansluter sig vil till de rekommendationer
som formuleras inom ramen fér Bank for International Settlements
(BIS) och Internationella organisationen fér virdepapperstillsyn
(IOSCO).

Det gir dock inte helt att bortse frdn att det kan uppstd
situationer dd hogt stillda mal inte kan tillgodoses. Att utgd ifrin
att det centrala betalningssystemet inte under nigra omstindig-
heter kan drabbas av sidana hindelser ir knappast tillrddligt.
Dirfor ir det nédvindigt att i ett svirt krislige ha forberett
tgirder som utgdr ifrdn att endast en del av transaktionerna 1 det
centrala betalningssystemet kan hanteras eller att det kan ta lingre
tid in en bankdag att avveckla transaktionerna. I sidana ligen
maste vissa typer av transaktioner ges foretride under den tid
krisen varar. Det bor inte ske slumpmissigt och improviserat utan
bér utgd frin en uppsittning pd férhand fastlagda prioriterings-
principer.

Aktorerna inom det centrala betalningssystemet foreslds ocksd
bli skyldiga att 1 rimlig utstrickning bistd varandra nir nigot eller
nigra av dem drabbas av allvarliga tekniska stérningar eller avbrott.

De grundliggande sikerhetskrav som bér stillas pd det centrala
betalningssystemet sammanfattas av utredningen pd f6ljande sitt:

1. Milet ir att det centrala betalningssystemet dven vid en allvar-
lig kris kan avveckla alla transaktioner i enlighet med ingdngna avtal
och gillande lagstiftning, 1 regel senast under pdgdende bankdag.

2.Vid en allvarlig stérning eller avbrott i1 verksamheten hos en
aktor 1 det centrala betalningssystemet ska dtergdng till ordinarie
drift eller 6vergdng till reservsystem ske senast inom tv3 timmar.
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3. Om detta inte ir mojligt ska en alternativplanering finnas som
gor det mojligt att vid en kris prioritera de viktigaste transak-
tionerna.

4. Principer och metoder for att identifiera och vid en kris
prioritera de viktigaste transaktionerna ska utvecklas.

Privat-offentlig samverkan

Aktorerna 1 det centrala betalningssystemet utgdrs av bide myn-
digheter och privata foretag. Ett samarbete mellan de berérda parterna
avseende krisberedskapsdtgirder inom det centrala betalningssyste-
met dr dirfér nédvindigt. Den privat-offentliga samverkan som
behdver ske bor dven i fortsittningen hanteras inom ramen for

samarbetet inom den finansiella sektorns privat-offentliga sam-
verkansorgan, FSPOS.

Samordning av krisberedskapsdtgéirder

Behovet av att samordna de krisberedskapsitgirder som vidtas
betriffande det centrala betalningssystemet har ytterst att géra med
att olika aktérer inom detta system ir beroende av varandra och att
de krisberedskapsitgirder som vidtas av dessa aktérer méste ligga
pd en sddan nivd att de mil som sitts fér systemets samlade
prestationsférmaga vid en kris kan uppnas.

Behovet av att samordna sdvil beredskapsdtgirder som operativa
dtgirder under en kris ir stérre inom det centrala betalnings-
systemet in inom méanga andra verksamheter. Anledningen ir att
systemet omfattar ett antal aktdrer vars verksamheter ir nod-
vindiga for att systemet ska fungera och dir ett bortfall av en aktér
kan 18 lingtgdende konsekvenser for systemet som helhet. Betydel-
sen av detta forstirks av att hela det finansiella systemet ir
beroende av att det centrala betalningssystemet fungerar. Brister i
beredskapen hos en aktdér kan dirfér f8 omfattande spridnings-
effekter inom hela den finansiella sektorn. Av dessa skil madste
hoga krav stillas pd samordningen av de krisberedskapsitgirder
som vidtas betriffande det centrala betalningssystemet.

Foér nirvarande saknas ett system som ir direkt inriktat mot
samordning av de krisberedskapsitgirder som vidtas betriffande
det centrala betalningssystemet.
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Vid kriser 1 det centrala betalningssystemet ir det visentligt att
det finns en krisledningsfunktion med befogenhet att samordna de
tgirder som behover vidtas fér att minska skadeverkningarna och
att dteruppritta systemets funktion s& snabbt som méjligt. Det bor
dven vara en uppgift 1 det nationella samordningsansvaret att
utbilda och 6va personal som ska ha uppgifter 1 krisledningsorga-
nisationen.

Foljande uppgifter bor dirfoér ingd 1 det nationella samordnings-
ansvaret for krisberedskapsitgirder inom det centrala betalnings-
systemet:

1. Utforma foreskrifter avseende grundliggande sikerhetskrav
pa det centrala betalningssystemet vid en kris.

2.Ta fram en risk- och sirbarhetsanalys for det centrala betal-
ningssystemet 1 enlighet med de anvisningar foér risk- och
srbarhetsanalyser som giller inom krisberedskapen.

3. Leda och samordna beredskapsplaneringen inom det centrala
betalningssystemet med inriktning mot de krissituationer som
identifieras 1 risk- och sirbarhetsanalysen.

4. Utbilda och 6éva personal inom det centrala betalningssystemet
for de krisberedskapsuppgifter som behover utforas.

5. Verka for att en effektiv privat-offentlig samverkan sker
mellan det centrala betalningssystemets aktorer.

6. Limna information om beredskapsliget vad giller det centrala
betalningssystemet efter férfrigan frin Regeringskansliet eller Myndig-
heten f6ér samhillsskydd och beredskap (MSB).

Under en pigdende kris bor det nationella samordningsansvaret
for det centrala betalningssystemet omfatta féljande uppgifter:

1. Leda och samordna de 4tgirder som vidtas av det centrala
betalningssystemets aktorer f6r att hantera krisen.

2. Lopande uppritta ligesrapporter som redovisas till riksdag
och regering samt till MSB och andra myndigheter.

3. Samordna den information som riktas till allminheten och
media om krisens férlopp.

Behovet av lagreglering

I utredningen foreslds att Riksbanken ges det nationella samord-

ningsansvaret for krisberedskapen i det centrala betalningssystemet.
Av Riksbankens konstitutionella stillning foljer att den 1 utred-

ningen foreslagna ordningen ska regleras 1 lag. Den foreslagna lagen
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innehiller de grundliggande principerna fér Riksbankens samordnings-
ansvar samt principerna fér de grundliggande krav som ir rimliga
att sitta upp for krisberedskapen i det centrala betalningssystemet.
Forslaget innehéller dven bemyndiganden f6r Riksbanken att meddela
nirmare foreskrifter f6r vissa delar av lagens tillimpning.

Den féreslagna ordningen innebir att ett nira samarbete mellan
Riksbanken och Finansinspektionen kommer att krivas inom detta
omride. Redan idag finns ett vil utvecklat samarbete mellan dessa
myndigheter i olika frigor. Vad avser finansiella kriser finns ocksd
en Overenskommelse mellan myndigheterna frin 2009 om bl.a.
samrid, informationsutbyte och informationsinhimtning. I verens-
kommelsen anges att myndigheterna ska ha rutiner som mojliggor
fér den andra parten att pd ett enkelt sitt {3 uppgift om vilken
information som myndigheten besitter. Myndigheterna 4tar sig att
samarbeta for att samordna insamlandet av data av snarlikt innehall.

Ett liknande samarbete torde kunna forutses dven vid icke-
finansiella kriser och den nya ordning som féreslds i denna utred-
ning bedéms dirfor inte innebdra ndgot behov av ytterligare lag-
tiftning 1 detta avseende. Det ingdr i Finansinspektionens tillsyn att
folja upp efterlevnaden av de foreskrifter som Riksbanken meddelar.

Myndigheternas krisberedsarbete regleras i krisberedskapsférord-
ningen. Foérordningen ir tillimplig pd statliga myndigheter under
regeringen och siledes inte pd Riksbanken. Fér att undvika att den
nu foreslagna ordningen medfoér en splittring av myndigheternas
krisberedskapsarbete har vissa centrala delar av innehillet 1 kris-
beredskapstérordningen kommit till uttryck i forfattningsforslaget.
Den foéreslagna ordningen innebir inte att ansvaret for de myn-
digheter som omfattas av krisberedskapsférordningen pdverkas.

Informationssikerbet

Enligt MSB och Forsvarets radioanstalt (FRA) har det under de
senaste dren skett en markant 6kning av antalet IT-angrepp gente-
mot alla nivier och funktioner i samhillet. Den finansiella sektorn
ir ett naturligt mal for olika typer av angrepp di verksamheten
hanterar stora virden.

For att f4 ett indamilsenligt skydd krivs inte bara robusthet
definierat som tillginglighet utan dven skyddsitgirder for konfi-
dentialitet, riktighet och sparbarhet.
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Krisberedskap férutsitter ett lingsiktigt och systematiskt arbete
med informationssikerhet under normala férhdllanden. Systematik
ger mojlighet att hantera den dynamiska hotbilden och vidta ritt
dtgirder vid olika typer av allvarliga stérningar eller kriser.

I en kritisk situation f6r det centrala betalningssystemet krivs
ett friktionsfritt samarbete mellan flera, ibland ett stort antal
aktorer. Ur denna aspekt skulle gemensamma begrepp och metoder
underlitta samordning om allvarliga stérningar skulle uppst3. Utred-
ningen bedémer det limpligt att i féreskrift ange att ett systema-
tiskt informationssikerhetsarbete ska bedrivas av det centrala
betalningssystemets aktdrer enligt de nationella och internationella
standarderna ISO/IEC 27001 och ISO/IEC 27002. Det innebir
bla. ledningssystem hos varje aktér, 1 enlighet med ansvarsprin-
cipen, med klart definierade ansvar och roller fér informations-
sikerhet, systematiskt arbete med riskanalyser och informations-
klassning.

Utredningen foreslir att Riksbanken i egenskap av nationell
samordnare bor ges ritten att meddela féreskrifter pd omréidet.

Det centrala betalningssystemet kan inte uteslutas som mal foér
t.ex. antagonistiska I'T-angrepp. For att s lingt mojligt skydda det
centrala betalningssystemet frin stdrningar bor kraven pd admi-
nistrativ och teknisk informationshantering dirfor stillas hégt och
IT-incidenter hanteras p8 ett systematiskt sitt.

Syftet med IT-incidenthantering ir att i realtid eller nira realtid
medverka till att attacker mot datasystem avstyrs och upphor.
Incidentstddet ska ha 6verblick och kunskaper om IT-hot och
informationssikerhet i ett helhetsperspektiv samt férmdga att kunna
skilja okvalificerade och osystematiska intrdngsférsok frin kvalificerade
och systematiska angrepp. Kvalificerad ridgivning ska kunna limnas.

Utredningen foresldr en férstirkning av den befintliga funktio-
nen CERT-SE vid MSB med kompetens for incidenthantering
rorande det centrala betalningssystemet.

I ett senare skede, om behov finns, bor det vara méojligt att
inritta en separat incidenthanteringsfunktion for det centrala betal-
ningssystemet eller en storre del av den finansiella sektorn. Eftersom
MSB ir en samordnande myndighet utan sektorsansvar for kris-
beredskap inom den finansiella sektorn, ir det logiskt om en sidan
funktion f6ér den finansiella sektorn i s fall senare upprittas
utanfér MSB, exempelvis inom Finansinspektionen.
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2 Utredningens uppdrag och
upplaggning

2.1 Utredningens direktiv

Enligt utredningens direktiv i juni 2011 (dir. 2011:58), bilaga 1, ska
utredningen med utgdngspunkt i rapporten Fi 2010/1619 vidare-
utveckla och ytterligare konkretisera de férslag som limnas i rapporten
avseende grundliggande sikerhetsnivier och nationellt samordnings-
ansvar for sdvil forebyggande krisberedskapsdtgirder som dtgirder
vid en akut kris inom det centrala betalningssystemet. I uppdraget
ingdr att ta fram nédvindiga forfattningsforslag.

Inriktningen pd arbetet ska vara att ta fram forslag till grund-
liggande sikerhetsnivier for det centrala betalningssystemet av mer
kvantitativ karaktir. Vidare ska inriktningen vara att det féreslds en
ansvarig myndighet som, utan att éverta annans ansvar, ska ha ett
nationellt samordningsansvar foér krisberedskapen 1 det centrala
betalningssystemet.

2.2 Utredningens upplaggning

Utredningen har bestdtt av den sirskilde utredaren, en huvudsekrete-
rare samt en konsult. En referensgrupp bestiende av representanter
frdn Finansdepartementet, Forsvarsdepartementet, Finansinspektio-
nen, Myndigheten for samhillsskydd och beredskap (MSB) samt
Riksbanken har bitritt utredningens arbete. Méten med referens-
gruppen har héllits vid tre tillfdllen.

En utgingspunkt f6r utredningens arbete har varit dels Riks-
revisionens rapport Krisberedskap i1 betalningssystemet (RiR 2007:28)
samt dels Finansdepartementets rapport Fi 2010/1619. Den senare
har remissbehandlats och remissvaren har utgjort ett virdefullt material
foér utredningen.
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Utredningen har analyserat tidigare och pigiende arbeten med
att formulera mil och utveckla krisberedskap ocksi inom andra
samhillsomridden bl.a. inom ramen fér MSB:s och tidigare Kris-
beredskapsmyndighetens verksamhet. En sirskild bilaga 2 redovisar
1 sammanfattning detta arbete.

Utredningsarbetet har omfattat besék hos Svenska Bankféreningen
och de storsta privata aktdrerna inom det svenska betalningssystemet.
Utredningen har dven besokt Riksbanken, Post- och telestyrelsen, MSB
samt Riksgildskontoret. Vidare har utredningen haft samrdd med
Finanskriskommittén (Fi2011:02).

Internationella dokument inom omridet har kartlagts och analy-
serats. De utvirderingar av aktdrerna inom det centrala betalnings-
systemet som har gjorts av Riksbanken samt Riksbanken och Finans-
inspektionen gemensamt har analyserats. Utredningen har definierat
begrepp som anvinds i samband med krishantering.

Utredningstorslaget innehiller dels en kortfattad beskrivning av
det centrala betalningssystemet, dels en relativt omfattande del som
beskriver hur grundliggande sikerhetsnivier eller mal kan utformas
och anges. Ett kortare avsnitt beskriver virdet av det privat-offentliga
samarbete som finns inom det centrala betalningssystemet. Direfter
behandlas behovet av samordning av krisberedskapsdtgirder for att
forebygga och forbereda krisberedskapen inom omridet.

Riksbanken utpekas av utredningen som den myndighet som
tilldelas ett sammanhillande ansvar fér samordning av krisbered-
skapen 1 det centrala betalningssystemet. Ansvarsférdelningen mellan
Riksbanken och Finansinspektionen klargors.

Direfter redovisas behovet av lagreglering inom omridet. Forslag
till en ny lag om krisberedskap i det centrala betalningssystemet
med forfattningskommentarer redovisas, jimte forslag om smirre
dndringar i1 lagen (1988:1385) om Sveriges riksbank och 1 offentlighets-
och sekretesslagen (2009:400).

Ett sirskilt avsnitt om informationssikerhet kompletterar utred-
ningens betinkande, dir behovet av tillimpning av standarder for
informationssikerhet och tillging till incidenthantering utvecklas.

En konsekvensanalys har genomforts enligt direktiven och redovisas
1 betinkandet.
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3 Bakgrund

3.1 Riksrevisionens rapport

I rapporten Krisberedskap i betalningssystemet konstaterade Riks-
revisionen att det fanns ett antal avgorande brister 1 statens dtgirder
for att férebygga och hantera allvarliga storningar 1 det centrala betal-
ningssystemet.! Riksrevisionen bedémde att sivil formdgan att
férebygga som att hantera sddana stérningar var bristfillig.

Riksrevisionen fann brister 1 bide regeringens givna férutsittningar
och i myndigheternas genomférande av krishanteringen.

Brister i regeringens givna forutsitiningar

Riksrevisionen noterade att regeringen inte hade faststillt krav pd
grundliggande sikerhet och uthéllighet i betalningssystemet. Till
foljd av detta var milen otydliga, vilket forsvdrade mojligheterna
féor myndigheterna att kunna foérbereda och inrikta beredskaps-
dtgirder pd ett effektivt sitt.

Riksrevisionen konstaterade att ett stort antal myndigheter hade
ansvar for den finansiella sektorns krisberedskap och att den privat-
offentliga samverkan hade breddats och intensifierats. Ingen myndig-
het ansdg sig emellertid ha ett dvergripande och samlat ansvar for
ledning, planering, samverkan och uppféljning av krisberedskapen
inom betalningssystemet. Dessutom pipekade Riksrevisionen bl.a.
att sekretessproblem forsvirade samverkan mellan myndigheter
och niringsliv. Oklarheten 1 ansvarsférhillanden och uppgifter bidrog
till att det saknades en samlad bild av hot, risker, sirbarheter och
konsekvenser samt att myndigheterna inte hade samordnat sina
forberedande dtgirder tillrickligt.

' RiR 2007:28.
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Uppféljningen inom omrddet var omfattande men alltfér upp-
splittrad. En genomarbetad strategi f6r hur uppfoljningen skulle
ske saknades, och vad och hur myndigheterna féljde upp varierade
dirfor. Vidare var resultatet av tillsynen inte integrerad 1 myndig-
heternas 6vergripande rapportering om risker och sirbarheter. I
Regeringskansliet fanns ingen tydlig samordning av informations-
hanteringen, vilket forsvirade for regering och riksdag att {8 en
heltickande bild av beredskapen i det centrala betalningssystemet.

Myndigheternas genomforande av krishanteringen

En samlad bild av hot, risker och sirbarheter inom det centrala betal-
ningssystemet i enlighet med krisberedskapsférordningens® krav
saknades enligt Riksrevisionen. Viss analys av karaktiren samlad risk-
bedémning hade stillts samman av Finansinspektionen. Denna
analys saknade dock fordjupade analysresultat frn el-, tele-, och
IT-omridet och resultat frin de férdjupade analyser som Riksbanken
hade gjort. Flera typer av hot hade inte analyserats och analyser av
dtgirder var ofullstindiga. Bristerna i analyserna kunde forklaras av
bl.a. myndigheternas uppfattning att sekretesslagstiftningen var
otillricklig f6r att férhindra att grundliggande information om sdrbar-
heter inom myndighetens egna ansvarsomrdde limnades ut samt att
betalningssystemet upplevdes som ett svirt omrdde att analysera.
De bristande risk- och sirbarhetsanalyserna ledde enligt Riksrevisionen
till att det inte var sikerstillt att de férebyggande dtgirder som
vidtagits av ansvariga myndigheter och institut var tillrickliga for
att kunna férhindra omfattande skadeverkningar f6r medborgare,
foretag och sambhiille.

Riksrevisionen bedémde att det inte var sikerstillt att berdrda
aktorers krisledningar fungerade vil tillsammans om en kris skulle
intriffa, eftersom 6vningar inte hade genomférts i tillricklig omfatt-
ning.

Tillsynen och évervakningen av tekniska risker inom betalnings-
systemet var enligt Riksrevisionen svag. Varken Finansinspektionen,
Riksbanken eller Post- och telestyrelsen verifierade bankernas och
teleoperatdrernas riskbeddmningar under de dr som nirmast foregick
rapporten. Foreskrifter om skyddsitgirder mot tekniska hot och
risker saknades, pd grund av att myndigheterna inte ansig sig ha
tillrickligt lagstod f6r att avkriva instituten en viss foreskriven sikerhet.

2 Férordningen (2006:942) om krisberedskap och hojd beredskap.
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Riksrevisionens rekommendationer

Riksrevisionen anférde i rapporten att regeringen borde faststilla
vilka grundliggande sikerhetskrav som ska gilla f6r betalnings-
systemet och dess nddvindiga infrastruktur. Regeringen borde ocksd
faststilla hur uthilligt betalningssystemet méiste vara.

Regeringen borde enligt Riksrevisionen dven faststilla vilken myn-
dighet som har det &vergripande krisberedskapsansvaret for betal-
ningssystemet och incidentbevakningen samt féresla riksdagen 1 vilka
avseenden Riksbanken ska ha ansvar for krisberedskapen. Regeringen
borde dven precisera samverkansomrddenas arbete och sammansittning,.

Riksrevisionen anférde vidare att regeringen borde se dver hur
uppfoljningen av krisberedskapen inom betalningssystemet foljs
upp.

Riksrevisionen rekommenderade att regeringen sikerstillde att
analyser av risker och sdrbarheter i1 det centrala betalningssystemet
gjordes och att analyserna uppfyllde krisberedskapsférordningens
krav. Regeringen borde ocksi se &ver hanteringen av sekretess-
belagda uppgifter och éverviga att ge en myndighet foreskriftsritt
over hur risk- och sirbarhetsanalyserna ska utformas och féljas
upp.

Vidare borde regeringen se 6ver hur myndigheter och institut
forbereder sig for en akut allvarlig storning 1 betalningssystemet.
En l&ngsiktig strategi f6r gemensamma &vningar borde utarbetas
och funktionen ”Tjinsteman i beredskap” etableras inom den finansi-
ella sektorn.” Ledningsansvaret f6r krisférberedelserna och behovet
av en forberedd gemensam ledningsorganisation och en central
ledningsplats inom sektorn borde ses ¢ver. Myndigheternas kris-
planer borde kompletteras med 3tgirder som behovs for att
samverkan ska kunna ske med andra aktérer som kan bidra till att
héja beredskapen 1 betalningssystemet.

Riksrevisionen anférde dven att Riksbanken, Finansinspektio-
nen och Post- och telestyrelsen via inspektioner pd plats borde
faktiskt kontrollera att instituten hade infért de skyddsdtgirder
man uppgav sig ha infért och att kontrollsystemet fungerade som det
var tinkt. Riksrevisionen ansdg ocksd att Finansinspektionen borde
anvinda sin foreskriftsritt och sina sanktionsméjligheter.

> En “Tjinsteman i beredskap” har enligt 12 § krisberedskapsforordningen i uppgift att initiera
och samordna det inledande arbetet for att uppticka, verifiera, larma och informera vid
allvarliga kriser.
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3.2 Myndigheternas redovisningar med anledning av
Riksrevisionens rapport

Finansinspektionen och Riksgildskontoret fick av regeringen 1i
uppdrag att redovisa vilka initiativ som hade tagits eller var
planerade med anledning av Riksrevisionens rapport.' Aven Riks-
banken sammanstillde en liknande redovisning.’

Finansinspektionen

Finansinspektionen konstaterade att myndigheten inte hade ett
tillsynsansvar ¢ver betalningssystemet utan endast dver vissa av de
foretag som ingdr 1 det. Det fanns inte heller ndgot krav frin lag-
stiftaren pd att dessa foretag skulle hdlla en viss ligsta driftsikerhet
for betaltjinster.

Mot denna bakgrund arbetade dirfér Finansinspektionen huvud-
sakligen tillsammans med féretagen och andra myndigheter i
frivillig samverkan for att identifiera riskerna, 6ka motstdndskraften
och stirka krishanteringsférmégan.

Finansinspektionen konstaterade att regering och riksdag, 1
syfte att ytterligare hdja ambitionsnivin 1 arbetet med att sikerstilla
en hog sikerhet 1 betalningssystemet, hade méjlighet att faststilla 1
lag en miniminivd fér betalningssystemets drift samt utse en
myndighet som ansvarig fér analysen och eventuellt tillsynen eller
overvakningen av riskerna 1 hela betalningssystemet.

Riksgildskontoret

Riksgildskontoret redovisade i sin rapport en kartliggning over
risker och sdrbarheter i den statliga betalningsmodellen. Det svenska
betalningssystemet bedémdes av Riksgildskontoret som sikert och
stabilt, men risker och sirbarheter konstaterades inom fyra omriden:
de statliga betalningarnas mingd och storlek, den statliga betal-
ningsmodellens komplexitet, myndigheternas interna kontroll och
finansiella risker i de statliga betalningarna.

Riksgildskontoret foreslog i rapporten ett antal dtgirder, varav
de mest centrala var att myndigheterna borde fortsitta att se over,

* Finansinspektionen: Ansvaret {6r betalningssystemet, 2008:10, Riksgildskontoret: Risker och
sdrbarheter i den statliga betalningsmodellen, 2008/198.
> PM Krisberedskap 1 betalningssystemet, 2007-829-STA.
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identifiera och dokumentera sina reservrutiner for interna system
for att forsikra sig om att reservrutiner fanns att tillgd 1 ett nodlige,
att Riksgildskontoret borde tydliggora vilka regler som giller for
myndigheterna {or att utse behoriga personer att férfoga ver myndig-
hetens medel p& bankkonton samt att regeringen borde skapa
tydligare ansvarsgrinser mellan Riksgildskontoret och Ekonomi-
styrningsverket s8 att Riksgildskontoret kunde fortsitta att effektivi-
sera den statliga likviditetsstyrningen.

Riksgildskontoret avsdg att komplettera foreskrifterna till betal-
ningsférordningen® med krav pd att myndigheter som hanterar
omfattande eller kritiska samhillsbetalningar ska identifiera, avropa
och dokumentera vilka tillgingliga reservrutiner som anvinds fér varje
typ av affirssystem eller internt system som producerar betalnings-
uppdrag, for varje typ av kommunikation med banken och fér varje
betalningstjinst som myndigheten anvinder i banken.

Riksbanken

Riksbanken ansdg att Riksrevisionen pekade pd ett antal faktiska
brister 1 krisberedskap och krisforberedelser avseende betalnings-
systemet och de foretag som ingér. Riksbanken ansig dven att flera
av Riksrevisionens forslag var limpliga att genomféra men att
l6sningar 1 forsta hand borde sokas 1 samforstdnd med marknads-
parterna snarare in genom lagstiftning.

Inriktningen och avgrinsningen av Riksbankens arbete utgick
ifrén den tolkning Riksbanken gjorde av dess mandat att frimja ett
sikert och effektivt betalningsvisende.

Riksbankens arbete var till 6vervigande del inriktat pd att sikra
bankernas och infrastrukturens finansiella stabilitet. Vad giller konven-
tionella” kriser inriktades Riksbankens férberedelser i férsta hand
pa att sikerstilla att Riksbankens egna funktioner kunde uppritt-
hillas. Riksbanken uppgav att myndigheten dven utférde l6pande
oversyn av den for betalningssystemets funktion kritiska infrastruk-
turen. I det arbetet genomfordes utvirderingar gentemot interna-
tionellt utarbetade standarder.

Riksbanken ansdg det vara rimligt att grundliggande sikerhetskrav
faststilldes och att lagstiftning kunde behova tillimpas nir det
gillde den grundliggande infrastruktur som hela samhillet ir beroende

¢ Férordningen (2006:1097) om statliga myndigheters betalningar och medelsférvaltning.
7 Riksbanken betecknade vid denna tid operativa kriser som konventionella kriser.
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av. Riksbanken ansdg det vara limpligt att en myndighet utsigs till
att ha det 6vergripande krisberedskapsansvaret for betalningssyste-
met, men hade ingen synpunkt pd vilken myndighet som skulle ges
uppdraget. Riksbanken ansig vidare det rimligt att utse en central
samordnare som samlade in och analyserade information om myndig-
heternas krisberedskap. Riksbanken sig dock problem med en ansvarig
myndighet 1 detta avseende 1 forhdllande tll det vil fungerande
samarbetet inom SOES och FSPOS.*

Riksbanken konstaterade att omfattande stdérningar i el- eller
teleforsdrjningen som ir lingre dn ett par timmar var ett samhills-
problem av stérre betydelse dn enbart for betalningssystemet. En
ekonomisk analys borde dirfor utféras avseende vad som borde
goras inom de enskilda féretagen respektive vad som borde goras
av samhillet generellt f6r att minska sdrbarheten 1 el- och telesystemen.

3.3 Krisberedskapsmyndighetens beroende- och
konsekvensanalys

D4varande Krisberedskapsmyndigheten fick av regeringen i uppdrag
att genomfdra en analys av beroenden mellan samhillsviktiga verksam-
heter. Inom ramen {ér uppdraget forfattades dr 2007 en rapport
innehillande en kartliggning och analys av kritiska beroenden for
sektorn finansiella tjinster.’

Rapporten var avgrinsad till konsekvenser av konventionella
kriser, men Krisberedskapsmyndigheten poingterade iven det starka
sambandet mellan finansiella och konventionella kriser. I rapporten
konstaterades dven att internationella beroenden kar.

Elberoendet var visserligen mycket stort inom den finansiella
sektorn, men reservlésningar i de centrala delarna av det finansiella
systemet fanns. De systemcentrala aktdrerna var vil medvetna om
elberoendet och hade i de flesta fall vidtagit dtgirder 1 form av
dubbel matning och installerad reservkraft. Tillgdngen till reservkraft i
det finansiella systemet avtog utanfér systemets centrum, vilket
kunde leda till att ett 1 och for sig fungerande betalningssystem inte
kunde anvindas till {6]jd av elbortfall i utkanten av systemet.

¥ Samverkansomridet f6r ekonomisk sikerhet (SOES) samt Finansiella sektorns privat-
offentliga samverkansprojekt, sedermera samverkansgrupp (FSPOS).

? Beroende- och konsekvensanalys, finansiella tjinster. Offentligt arbetsmaterial frin Kris-
beredskapsmyndighetens projekt Samhillskritiska beroenden, dnr 0021/2007.
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Aven avseende elektronisk kommunikation hade de systemcentrala
aktdrerna vidtagit dtgirder for att skapa redundans, t.ex. 1 form av
dubbla leverantérer och reservrutiner. Redundansen inom den
elektroniska kommunikationen var dock svirare att faststilla dn pd
elsidan eftersom alternativa elektroniska kommunikationsvigar ofta
l&g utom aktérernas egna kontroll, medan el kunde produceras 1
egna lokala reservaggregat.

Den finansiella sektorn som helhet bedémdes vara mindre beroende
av personal, med kontanthantering och kundtjinst som undantag.
Detta eftersom de vitala processerna inom det finansiella systemet
inte ir personalintensiva.

I rapporten slogs fast att fértroende och tillit inom den finansiella
sektorn var av fundamental betydelse.

Krisberedskapsmyndigheten konstaterade i rapporten att det
enligt en allmint spridd uppfattning var den finansiella marknaden
som hade det primidra ansvaret for att hantera stora operativa
avbrott. I rapporten poingterades behovet av att nirmare tydliggéra
grinsen mellan de finansiella tjinsteleverantérernas ansvar i ena
sidan och el- och telefonileverantdrernas ansvar & andra sidan.

3.4 SAMO 2008

Ar 2008 genomférdes i ddvarande Krisberedskapsmyndighetens regi
en samverkansévning med ett tjugotal myndigheter och organisa-
tioner som ovade aktdrer. Ovningsscenariot omfattade en organi-
serad IT-attack mot de finansiella systemen 1 samhillet, med risk
for fortroendekris som f6ljd. Det dvergripande mélet fér Gvningen
var att 6vade aktorer skulle utveckla sin férméga att i samverkan
uppritthilla fortroendet f6r samhillets institutioner vid en samhillskris.

Krisberedskapsmyndighetens utvirdering av évningen visade att
aktdrerna inte 1 ndgon storre omfattning samverkade utanfér befintliga
nitverk och att évningsdeltagarna inte upplevde att det skapades
nigon gemensam ligesuppfattning.'® Av ansvarsprincipen féljer
myndigheternas ansvar nir det giller det egna ansvarsomridet, men
dven varje aktors ansvar att samverka med andra. Samverkan
forutsitter att aktdrerna ser en nytta i och har ett behov av att
samverka. For att ¢ka viljan och férmédgan till samverkan borde
berérda aktdrer ha bittre kunskap om krisberedskapssystemets
ramverk, en ©6kad forstdelse foér betydelsen av samverkan 1 en

1 Utvirdering av Samverkansdvning 2008, KBM dnr 1470/2007.
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krissituation, en 6kad kunskap om andra aktérers ansvar och mandat
i en kris samt en 6kad kunskap om andra aktérers behov av
information.

Vidare konstaterade Krisberedskapsmyndigheten i utvirderingen
bl.a. att rutiner och former fér att skapa samlade ligesuppfattningar
borde klargoras. Samlade ligesuppfattningar ges av regeringen stor
vikt 1 prop. 2007/08:92 Stirkt krisberedskap — for sikerhets skull.
For att detta skulle kunna férverkligas behdvdes tydliga former och
rutiner for hur ligesuppfattningar skulle skapas och anvindas.

Dirutoéver kunde bla. konstateras att det vid dvningens telefon-
konferenser fanns inslag av bristande métesdisciplin och sikerhet.
Aven behovet av en aktor pd nationell niv med ett utpekat ansvar
for information till allminheten tydliggjordes.

3.5 SKRIB-rapporten

Med anledning av Riksrevisionens rapport och de redovisningar som
Finansinspektionen, Riksgildskontoret och Riksbanken limnade 1
frdgan genomfordes det s.k. SKRIB-projektet inom Finansdeparte-
mentet under 2010." T den rapport som togs fram i projektet
limnades forslag pa hur statens férmdga att hantera allvarliga kriser
i betalningssystemet kunde stirkas.'

I syfte att forbittra regeringens mojligheter till styrning och
uppfoljning féreslogs i rapporten att grundliggande sikerhetskrav
(mal) for krisberedskapen inom de centrala betalningssystemet skulle
formuleras. Mélen féreslogs 1 allt visentligt vara av kvalitativ karakeir.

Dirutover foreslogs att ett nationellt samordningsansvar skulle
inforas. I det nationella samordningsansvaret foreslogs ingd att leda
privat-offentlig samverkan, leda och genomféra évningsverksamheten,
ansvara for teknisk granskning av grinssnitt, ansvara for ate IT-
incidentrapporteringen samordnas, ansvara for att det regelbundet
upprittas en aggregerad risk- och sdrbarhetsanalys, ansvara for att
det upprittas &rlig ligesrapportering till regering och riksdag, utéka
overvakning och tillsyn av en ny krisberedskapsreglering pd det
aktuella omridet samt planera f6r informations- och kommunikations-
samordning vid kriser. Det nationella samordningsansvaret foreslogs
ges till Riksbanken.

! Stirke krisberedskap i betalningssystemet.
12 F1 2010/1619.

34



SOU 2011:78

De grundliggande sikerhetskraven (mdlen) och det nationella
samordningsansvaret foreslogs regleras genom en ny lag.

Rapporten har remitterats. Av remissvaren framgir att en majori-
tet tillstyrkte forslaget om reglering av grundliggande sikerhetskrav
samt forslaget om en nationell samordnare. Svenska Bankféreningen
avstyrkte forslaget med hinvisning till att tillsynsansvaret kunde anses
vil reglerat. Aven Euroclear Sweden AB ifrigasatte forslaget pd
liknande grunder. Regelrddet avstyrkte forslaget med hinsyn ull att
konsekvensutredningen var bristfillig.

Riksbanken ansdg att arbetet med den nya regleringen var angeligen
och framhoéll att osikerheten bland inblandade aktérer om vad som
giller framover kunde leda till ineffektivitet.

S&vil Riksbanken som Finansinspektionen efterlyste ett klart
uttalande om att ansvarsprincipen fortsatt skulle gilla.

Riksgildskontoret ville se kvantitativa mél dven for samhills-
viktiga betalningar och inte bara for centrala betalningar 1 RIX-
systemet.

Statskontoret uppgav att kraven ska vara uppféljningsbara och
att uttryck sdsom “inom rimlig tid”, "tillrickliga dtgirder” och "rimlig
utstrickning” dirfér borde omformuleras.

Myndigheten for samhillsskydd och beredskap anférde att termi-
nologin och metoder i det kommande arbetet borde himtas frin
informationssikerhetsomridet. Aven stod frin internationella standarder
borde inhimtas.

Post- och telestyrelsen ansdg det angeliget att redundans i systemen
skapades genom krav och upphandling och inte genom upprittan-
det av parallella infrastrukturer i offentlig regi.

Forsikringskassan efterlyste tydligare definitioner av begreppen
”det centrala betalningssystemet” samt ”samhillsviktiga betalningar”.
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4 Kort beskrivning av centrala
betalningssystemet

4.1 Inledning

I detta kapitel beskrivs de viktigaste aktdrerna i det centrala betalnings-
systemet, i syfte att ge en 6versiktlig bild 6ver hur betalnings-
systemet ir uppbyggt. Dirtill dterges utfallet av de utvirderingar av
verksamheten hos ndgra av dessa aktorer som Riksbanken tillsammans
med Finansinspektionen genomférde under 2010.! Utvirderingarna
genomfoérs gemensamt av myndigheterna inom ramen f6r den éverens-
kommelse om samarbete rérande finansiell stabilitet som har triffats
dem emellan.” Dessa utvirderingar innehéller bl.a. en genomging av
de operativa riskerna i verksamheterna.

En allmint vedertagen definition av begreppet det centrala betal-
ningssystemet saknas. I Riksrevisionens rapport definieras det centrala
betalningssystemet som de tekniska och administrativa system som gor
det mojligt att betala fér varor och tjinster i samhillet.’

I SKRIB-rapporten avses med det centrala betalningssystemet
den del av betalningssystemet som mdste fungera for att de grund-
liggande finansiella tjinsterna i samhillet ska kunna fungera. Med
de grundliggande finansiella tjinsterna avses i1 rapporten — i enlig-
het med Riksbankens indelning — betalningsférmedling, riskhantering
och sparande/investeringar.*

Som framgdr av denna utrednings férfattningsférslag definieras
hir det centrala betalningssystemet som de funktioner i det nationella
betalningssystemet som har en sdan betydelse att ett bortfall,

! Utvirderingen av RIX-systemet har utforts av Riksbanken.

2 Overenskommelse mellan Regeringskansliet (Finansdepartementet), Sveriges riksbank,
Finansinspektionen och Riksgildskontoret f6r samarbete om finansiell stabilitet och kris-
hantering, del II Sirskilt om samarbete och informationsutbyte mellan Finansinspektionen
och Riksbanken, maj 2009.

? Krisberedskap i betalningssystemet, RiR 2007:28, s. 18.

*Fi2010/1619, s. 13.
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4.2 Beskrivning av centrala betalningssystemet

Viktiga system inom det centrala betalningssystemet dr RIX — systemet
for stora betalningar, BGC:s betalningssystem f6ér massbetalningar,
Euroclear Swedens VPC-system dir transaktioner frin aktie- och
rintemarknaden clearas och avvecklas samt Nasdag OMX Derivatives
Markets som ir central motpart for standardiserade derivatkontrakt.
Andra viktiga aktdrer inom det centrala betalningssystemet ir

Riksgildskontoret samt de fyra storbankerna.

4.2.1 RIX

Figur 4.1 Schematisk bild dver RIX-systemet

Sveriges
riksbank
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Kélla: Riksbanken.

RIX-systemet som utgdr Riksbankens betalningssystem for stora
betalningar, dr den centrala knutpunkten 1 det svenska betalnings-
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systemet. Deltagare i RIX ir féorutom Riksbanken, ett antal banker,
clearingorganisationer samt Riksgildskontoret. For nirvarande har
systemet dryga tjugotalet deltagare.” Deltagandet i RIX regleras
genom avtal mellan Riksbanken och respektive deltagare. I avtalen
stills bl.a. krav p4 teknisk utrustning och kommunikation.®

Samtliga transaktioner som sker mellan deltagarna slussas slutligen
genom RIX. Varje dag omsattes 1 RIX &r 2010 1 genomsnitt 545
miljarder kronor. Antalet transaktioner per dag var i genomsnitt 11 800.

RIX ir ett till Europeiska kommissionen anmilt avvecklings-
system enligt lagen (1999:1309) om system f{6r avveckling av for-
pliktelser pa finansmarknaden (lagen om avvecklingssystem).

Avvecklingen av betalningar 1 RIX-systemet sker enligt principen
om bruttoavveckling i realtid, vilket innebir att betalningar avvecklas
omedelbart, en och en, under férutsittning att betalaren har tillrick-
ligt med likvida medel. Om likviditeten inte ir tillricklig hos betalaren
liges betalningen 1 ko till dess att tillricklig likviditet har uppnatts.
Deltagande banker kan skapa sig likviditet 1 RIX genom att pantsitta
virdepapper eller valutatillgodohavanden till Riksbanken.

Utvirdering av RIX

Inom ramen fér Bank for International Settlements (BIS) har
Committee on Payment and Settlement Systems (CPSS) tagit fram
den internationella standarden ”Core Principles for Systemically
Important Payment Systems”. Riksbanken har utvirderat RIX-
systemet utifrdn dessa principer, som ir allmint accepterade vid
utvirderingar av denna typ av betalningssystem.”

Det finns tekniska reservrutiner fér att hantera olika typer av
driftsavbrott i systemet. Det finns rutiner fér deltagarna att manuellt
registrera transaktionerna i systemet. Deltagarna kan dven anvinda
reservterminaler pd Riksbanken for att registrera sina transaktioner.
Vid andra typer av avbrott kan Riksbanken besluta att flytta driften
av systemet till en reservanliggning och dir fortsitta driften. Det
ordinarie och det alternativa driftstillet anvinder samma gemen-
samma nitverk, vilket innebir att en 6verflyttning kan ske pd ett

> Deltagare 1 RIX ir enligt www.riksbank.se fér nirvarande: BGC, Citibank, CLS Bank,
Crédit Agricole, Danske Bank, DnB NOR Bank, EMCF, Euroclear Sweden, Fortis Bank
SA/NV, Kommuninvest, Landshypotek AB, Linsforsikringar Bank, Nasdaq OMX, Nordea
Bank, Nordnet Bank, Riksbanken, Riksgildskontoret, Royal Bank of Scotland, SBAB, SEB,
Skandiabanken, Svenska Handelsbanken, Swedbank AB och Alandsbanken Sverige AB.

¢ Villkor for RIX och penningpolitiska instrument, augusti 2011 webbversion, www.riksbank.se.
”Dnr. 2011-6-AFS.
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enkelt sitt. En 6vergdng till det alternativa driftstillet ska kunna
ske inom tvd timmar efter ett beslut av systemigaren. Vid storre
avbrott i systemet och nir en flytt till reservanliggningen inte ir
effektiv finns en separat PC-baserad reservldsning, som ska kunna
anvindas for att hantera ett begrinsat antal, men stora, transaktioner.
Reservlsningarna har testats tillsammans med RIX-deltagarna
och resultatet visade att reservlgsningarna fungerar, vilket enligt
utvirderingen tyder pd att det finns férutsittningar att kunna hantera
ett avbrott i systemet &itminstone under en Kkortare tidsperiod.
Riksbanken bedémer sammanfattningsvis att principen avseende
krav pd hantering av operativa risker 1 RIX-systemet ir uppfylld.

4.2.2 Bankgirocentralen

Bankgirocentralen BGC AB (BGC) igs av ett antal svenska banker
och ir den centrala aktéren vid férmedling av massbetalningar
mellan banker 1 Sverige. BGC iger och driver ett generellt betalsystem,
Bankgirot, dir for nirvarande 20 banker ir deltagare. Omkring
70 % av de svenska féretagen anvinder Bankgirots betalnings-
tjanster. Ar 2008 tecknade BGC ett avtal med det brittiska féretaget
Vocalink om drift och utveckling av Bankgirot. Produkterna
Autogirot och Emittent har éverforts till VocaLink. Overféring av det
nya Autogirot piboérjades samma ir och 6verforing av kunder
piboérjades under andra halviret 2011. Under 2010 foérmedlades 1
Bankgirot 751 miljoner betalningar, till ett virde av 7 532 miljarder
kronor.

Utover Bankgirot tillhandahdller iven BGC en clearing- och
avvecklingstjinst. Clearing- och avvecklingstjinsten hanterar inkom-
mande betalningar och skapar underlag till RIX, dir den slutliga
avvecklingen sker. I BGC:s system avvecklades i genomsnitt drygt
40 miljarder kronor per dag under &r 2010.

BGC har tillstdnd att bedriva clearingverksamhet enligt lagen
(2007:528) om virdepappersmarknaden och stdr dirmed under
Finansinspektionens tillsyn. BGC:s avvecklingssystem har godkints
av Finansinspektionen och ir anmilt till Europeiska kommissionen
i enlighet med lagen om avvecklingssystem.

Dataclearingen, som igs av Svenska Bankféreningen och vars
drift hanteras av BGC, ir ett masstransaktionssystem for betalnings-
férmedling frin konto till konto for transaktioner mellan banker
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eller kreditmarknadsbolag. Under 2011 beriknas omkring 125 miljoner
transaktioner utforas i systemet.

Deltagande 1 Dataclearingen sker genom avtal med Bankfére-
ningen och férutsitter att institutet deltar, direkt eller indireke, 1
RIX-systemet. Vidare forutsitter deltagande att institutet r anslutet
till det s.k. avvecklingsavtalet mellan de 1 RIX deltagande instituten.

Utvirdering av Bankgirocentralen

Riksbanken och Finansinspektionen har utvirderat Bankgirocentralens
verksamhet utifrdn samma principer som vid utvirderingen av RIX-
systemet.®

For Bankgirocentralens del konstaterar Riksbanken och Finans-
inspektionen att principen avseende operativa risker till stor del ir
uppfylld. BGC har rutiner for att sikerstilla redundanta system
och upprittade kontinuitetslgsningar. De operativa risker som iden-
tifieras 1 BGC:s verksamhet har sin grund i éverflyttningen av drift,
forvaltning och utveckling av produkterna Autogiro och Emittent frin
BGC till det externa bolaget VocaLinks systemplattform. Over-
flyttningen har forsenats, vilket enligt myndigheterna har medfért
operativa risker foér BGC:s befintliga verksamhet.

4.2.3 Euroclear Sweden

Euroclear Sweden AB (tidigare VPC) dr Sveriges centrala virde-
pappersforvarare och Sveriges hittills enda inhemska system for
virdepappersavveckling. Foretaget har fitt tillstind att bedriva
clearingverksamhet enligt lagen om virdepappersmarknaden och
stdr under Finansinspektionens tillsyn. Euroclear Swedens avveck-
lingssystem har godkints av Finansinspektionen och dr anmalt till
Europeiska kommissionen 1 enlighet med lagen om avvecklings-
system. Euroclear Sweden har dven av Finansinspektionen fitt
auktorisation som central virdepappersférvarare i enlighet med
lagen (1998:1479) om kontoféring av finansiella instrument. Euro-
clearkoncernen, med site 1 Bryssel, ir ett anvindarigt infrastruk-
turforetag med cirka tvdhundra dgare, diribland SEB, Nordea och
Svenska Handelsbanken.

$ Utvirdering av Bankgirocentralen BGC AB:s betalningssystem 2010, Finansinspektionen
och Riksbanken.
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Euroclear Sweden for register over de flesta aktier och rinte-
birande virdepapper som handlas pd de svenska finansiella mark-
naderna. Foérutom att féra register ir det Euroclear Sweden som
utfér clearing och avveckling av transaktioner med svenska aktier
och rintebirande virdepapper. Bolaget tillhandah8ller ocksd tjinster
till stéd for emissioner och kontoh8llning 1 enlighet med sin auktorisa-
tion som central virdepappersférvarare.

Clearingen och avvecklingen i Euroclear Swedens avvecklings-
system for virdepapper (VPC-systemet) ir uppdelad i en aktie-
och en penningmarknad. Aktiemarknadsdelen hanterar huvudsakligen
aktiemarknadsinstrument och rintebirande instrument som riktar
sig till privatpersoner, sdsom obligationer och premieobligationer.
Penningmarknadsdelen hanterar rintebirande instrument fér den
institutionella marknaden, sisom statsskuldsvixlar, foretags- och
bostadscertifikat samt féretags-, bostads- och statsobligationer. Per
december 2010 deltog 51 institut 1 VPC-systemet.

Den slutliga avvecklingen av virdepapperstransaktioner sker 1
VPC-systemet. For att underlitta denna process har Riksbanken
gett Euroclear Sweden ritt att 1 VPC-systemet fora speciella konton
med centralbankspengar att anvindas f6r avvecklingen. Deltagarna
1 RIX kan under dagen féra 6ver likviditet mellan sina vanliga konton
1 RIX och de betalningskonton som Euroclear Sweden administrerar.

Euroclear Sweden tillhandah8ller avvecklingstjinster via ett egen-
utvecklat avvecklingssystem. Bolaget uppritthller sin drift via
dubblerade datacentraler och samarbetar sedan 2010 med ett storre
outsourcingforetag for att driva och utveckla IT-verksamheten.

Under 2010 avvecklade Euroclear Sweden i genomsnitt cirka
1200 penningmarknadstransaktioner och 43 000 aktiemarknadstrans-
aktioner per dag, dir varje transaktion resulterar i tvd instruktioner
1 avvecklingssystemet. Instruktioner kommer till Euroclear Sweden
dels direkt fran deltagarna i systemet och dels via centrala motparter.
For nirvarande utgér European Multilateral Clearing Facility N.V.
(EMCF) med bas 1 Nederlinderna den enda centrala motparten for
denna handel, men ytterligare europeiska aktorer férvintas etableras.

Avvecklingsprocessen inleds genom att mottagna instruktioner 1
VPC-systemet matchas. Efter att matchning har skett kan ingen
part ensidigt dterkalla dem. De matchade instruktionerna genomgar
direfter en tickningskontroll, dir leveranskapaciteten hos virde-
papperna kontrolleras och direfter betalningskapaciteten. Direfter
klarmarkeras instruktionerna for avveckling och slutlig avveckling
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sker. I avvecklingen byter likvid dgare enligt principen leverans mot
betalning.

Det dagliga bruttovirdet av dessa transaktioner motsvarade under
2010 cirka 336 miljarder kronor fér penningmarknadsinstrument och
27 miljarder kronor for aktiemarknadsinstrument.

Utvirdering av Euroclear Sweden

Riksbanken och Finansinspektionen har gemensamt utvirderat virde-
pappersavvecklingen i Sverige 4r 2010.” Utvirderingen gjordes mot
de rekommendationer och metoder som utarbetats av European
System of Central Banks (ESCB) i samarbete med Committee of
European Securities Regulators (CESR).

Myndigheterna konstaterar bl.a. att Euroclear Swedens tekniska
system svarar for en stor del av de identifierade operativa riskerna.
Euroclear Sweden anvinder ISO 27002-standarden som en referensram
och anser sig uppfylla de standarder som ir relevanta fér verksam-
heten. Foretaget ir dock inte certifierat enligt denna standard.

Rutiner innefattande beredskapsplaner och limpliga backup-
system ir etablerade. Ett alternativt driftstille med fristiende
infrastruktur ir inrittad. Bide beredskapsplaner och anliggningar
testas regelbundet. Enligt planen ska driften kunna 4terstillas inom
tvd timmar vid en katastrof och inom en timme vid enklare avbrott.
Myndigheterna bedémer sammanfattningsvis att rekommendationen
avseende operativa risker ir uppfylld.

4.2.4 Nasdaq OMX

Nasdag OMX Nordiska Bors Stockholm AB (Nasdaqg OMX) ir
den centrala marknadsplatsen fér handel med bl.a. aktier, premie-
obligationer, konvertibler, warranter, obligationer och boérshand-
lade fonder i Sverige. Aven handel med derivat tillhandahills. Nasdaq
OMX har auktorisation som bors enligt lagen om virdepappers-
marknaden.

Under 2010 genomférdes i Stockholm dagligen 1 genomsnitt
cirka 165 000 aktietransaktioner till en omsittning av cirka 13 miljarder
kronor. Transaktioner i aktier och rintebirande virdepapper avvecklas
1 Euroclear Swedens system for virdepappersavveckling.

? Finansinspektionen dnr. 10-6491, Riksbanken dnr. 2010-562-AFS.
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EMCEF gér in som central motpart i vissa virdepappersaffirer pd
bl.a. Nasdaq OMX Nordiska bérser. Tjinsten ir obligatorisk for de
svenska aktier som tillhér listan Large Cap. Genom att EMCF gér
in som central motpart, fors siljarens och képarens motpartsrisk
over till EMCF.

For derivattransaktioner sker handel och avveckling i bifirman
Nasdag OMX Derivatives Market (Nasdag OMX DM). Nasdaq
OMX DM ir central motpart i clearingen av standardiserade derivat-
instrument. Under &r 2010 handlades totalt knappt 99 miljoner
standardiserade  derivatkontrakt pid Nasdag OMX DM,
motsvarande ett virde av 3 400 miljarder kronor. I egenskap av
central motpart minskar Nasdag OMX DM marknadens
motpartsrisker 1 derivathandeln och ir i denna egenskap viktig for
stabiliteten 1 det finansiella systemet. Nasdag OMX DM har
tillstdnd  att  bedriva clearingverksamhet enligt lagen om
virdepappersmarknaden och dess avvecklingssystem ir godkint
enligt lagen om avvecklingssystem.

Vidare dger Nasdaq OMX det fibernitverk, Stockholm Financial
Network, som anvinds av banker och fondkommissionirer for
kommunikationen med Nasdaq OMX foér handel och clearing.
Nitverket kan ocksi anvindas av marknadens aktérer fér kom-
munikation med RIX-systemet.

Utvérdering av Nasdag OMX DM

Riksbanken och Finansinspektionen har utvirderat Nasdag OMX
DM 1 dess roll som central motpart f6r finansiella derivat utifrén
European System of Central Banks (ESCB) och Committee of
European Securities Regulators (CESR) Recommendations for Central
Counterparties In The European Union May 2009."°
Myndigheterna konstaterar 1 sin utvirdering att Nasdaqg OMX
DM har etablerade rutiner for analys av operativa risker enligt en
koncerngemensam standard. Det konstateras att kontrollprocedurer
ir framtagna och f6ljs upp av ledningen samt dr féremal {6r intern-
revision. Kontinuitetsplaner finns och dessa testas regelbundet med
deltagarna i systemet. Ett alternativt driftstille finns alltid tillgingligt
och kan tas i bruk inom 45-75 minuter. Myndigheterna bedémer
att rekommendationen avseende operativ riskhantering ir uppfyllda.

2 Riksbanken dnr 2010-617-AFS, Finansinspektionen dnr 10-7724.
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4.2.5 Riksgaldskontoret

Riksgildskontoret ansvarar f6r statens finanstérvaltning, vilket innebér
att myndigheten ir internbank &t svenska staten, forvaltar stats-
skulden samt ger statliga garantier och l&n. De svenska myndig-
heternas in- och utbetalningar gérs via bankkonton i de banker
som Riksgildskontoret har tecknat ramavtal med. Bankkontona ir
kopplade till Riksgildskontorets toppkonton i varje ramavtalsbank.
I toppkontona nettas myndigheternas inbetalningar mot utbetalningar.
Tickning eller tdémning nollstiller myndigheternas saldo pd kontot
varje dag sd att det inte finns likviditet pd myndighetens konto éver
natten.

Beroende pd om det blir ett &ver- eller underskott pd toppkontot,
s& placeras eller finansieras det centralt av Riksgildskontoret s§ att
det slutliga saldot varje dag ir noll. Flera ginger om dagen 6verfors
likviditet mellan toppkontona och Statens Centralkonto 1 Riksbanken.
Utdver att ansvara for Statens Centralkonto och likviditetshanter-
ingen mellan staten och ramavtalsbankerna, ger Riksgildskontoret
dven lan till myndigheter for investeringar. Myndigheterna placerar
iven tillfilliga likviditetsdverskott pd konton hos Riksgildskontoret.

Riksgildskontoret forvaltar statsskulden genom att ta upp l&n
bide 1 Sverige och utomlands. Riksgildskontoret ldnar frimst av
stora institutioner, men dven av foretag och privatpersoner, t.ex. via
statspapper och premieobligationer. Auktioner av obligationer och
statspapper sker via Nasdag OMX och virdepapperen registreras
under l6ptiden hos Euroclear Sweden. Dirutéver bedriver Riksgilds-
kontoret en omfattande derivathandel. Genom de stora volymerna
har Riksgildskontoret en viktig funktion 1 att férse systemet med
likvider tidigt pd morgonen varje bankdag.

Riksgildskontorets verksamhet genomgir revision 1 enlighet med
vad som giller f6r myndigheter under regeringen.

4.2.6 Storbankerna

De fyra storsta bankerna i Sverige, Nordea, SEB, Svenska Handels-
banken och Swedbank har tillsammans en marknadsandel pa cirka
80 % av inliningen frin de svenska privat- och féretagskunderna.
De fungerar som finansiella intermediirer och férmedlar finansiella
tjdnster sdsom in- och utlining, betalningar, kontantférsérjning
samt placeringar &t foretag och privatpersoner. Bankerna deltar 1 RIX-
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systemet, Euroclear Swedens system for clearing och avveckling av
virdepapper, Nasdag OMX:s system for clearing och avveckling av
derivat, BGC:s system for betalningsférmedling inbegripet clearing
och avveckling samt i CLS for clearing och avveckling av valuta-
transaktioner.

CLS, Continous Linked Settlement, ir ett globalt system for
clearing och avveckling av valutatransaktioner. Medlemmar 1 systemet
utgors av banker, som 1 systemet kan gora betalningar som uppstitt
till f6]jd av valutatransaktioner. Betalningarna sker i separata konton
for varje valuta och nettot av respektive medlems transaktioner
betalas in eller ut frdn CLS via respektive lands centralbank. For
nirvarande ingdr 17 valutor 1 CLS, diribland svenska kronor.

Finansinspektionen utévar tillsyn éver de individuella bankerna
medan Riksbanken évervakar bankerna inom ramen fér sin l6pande
analys 6ver den finansiella stabiliteten i Sverige.

4.3 Definitionen av det centrala betalningssystemet

Den beskrivning av det centrala betalningssystemet som gjorts i
detta kapitel syftar till att redogéra for ndgra av dess viktigaste
aktorer. Beskrivningen utgor dock inget férsok att exakt definiera
det centrala betalningssystemet. Som framgr av férfattningsforslaget,
foreslar utredningen att det ska vara en uppgift f6r Riksbanken att
definiera vilka aktorer och verksamheter som ska anses ingd i det
centrala betalningssystemet. Det kan foérutses att denna definition
kommer att bli férem3l fér en fortlépande 6versyn av Riksbanken
med hinsyn till den dynamik som priglar utvecklingen inom den
finansiella sektorn.
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5 Grundlaggande sakerhetskrav

5.1 Bakgrund

I detta kapitel redovisas utredningens férslag till grundliggande
sikerhetskrav pd det centrala betalningssystemet. Utgingspunkten
for de forslag som redovisas dr de resonemang som férs 1 direktiven
om att de mal som formuleras bér ha en mer kvantitativ karaktir in
de mél som redovisades i rapporten Fi2010/1619 (SKRIB-rapporten).

Ett underlag f6r detta kapitel ir rapporten Fi 2010/1619 samt
remissvaren. Harutéver har Riksrevisionens granskningsrapport
(2007:28) om krisberedskapen 1 betalningssystemet genomgatts.
Internationella dokument inom omradet har kartlagts och analyserats.
Ovrigt underlag utgérs av det omfattande material om mal fér olika
delar av krisberedskapen som har tagits fram av Krisberedskaps-
myndigheten (KBM) och Myndigheten f6r samhillsskydd och bered-
skap (MSB) sedan mitten av 00-talet. Arbete med grundliggande
sikerhetsnivder och andra typer av sikerhetskrav har ocksd genom-
forts inom ramen fér FSPOS och SOES.!

5.2 Begrepp och definitioner

Begreppen grundliggande sikerbetsnivder, grundliggande sikerbets-
krav och mdl anvinds i det féljande synonymt och avser krav
som bor stillas pd en verksamhet i en krissituation.

Med kris avses i utredningen ett tillstdnd som drabbar manga
minniskor, stora delar av samhillet samt hotar grundliggande
virden och funktioner. Kris ir ett tillstind som inte kan hanteras
med normala resurser och organisation. Att l6sa krisen kriver
skyndsamma, samordnade 4tgirder frin flera aktorer.

' Den Finansiella Sektorns Privat-Offentliga Samverkansgrupp respektive SamverkansOmrédet
Ekonomisk Sikerhet.
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Med kritiska beroenden avses en relation dir den beroende verk-
samheten snabbt och varaktigt drabbas av en kraftig funktions-
nedsittning vid ett bortfall av eller en svir stérning 1 den levererande
verksamheten.

Med det centrala betalningssystemet avses de delar av det nationella
betalningssystemet som har en samhillsfunktion av sidan betydelse
att ett bortfall eller en allvarlig stérning i funktionen, direkt eller
over tid, skulle innebira risk eller fara for samhillets funktionalitet
eller samhillets grundliggande virden.

Utredningen anvinder i det foljande begreppen grundliggande siker-
hetsnivder, grundliggande sikerhetskrav och mél synonymt. Dessa
begrepp stir alla fér krav som bor stillas pd en verksamhet i en
krissituation. Som framgir av avsnitt 5.4 har begreppet grund-
liggande sikerhetskrav eller sikerhetsnivder anvints 1 mdnga samman-
hang sedan mitten av 00-talet. Begreppet definieras nu av MSB som
en 1 forvig bestimd miniminivd f6r férmigan hos en samhillsviktig
verksamhet vid en extraordinir hindelse eller en kris.

Med en kris avses, enligt den nationella definition som giller for
samhillets krisberedskap, en hindelse som drabbar eller beror
ménga minniskor och stora delar av samhillet samt hotar grund-
liggande virden och funktioner. Hindelsen avviker frin det normala,
innebir en allvarlig storning eller dverhingande risk for en allvarlig
storning 1 viktiga samhillsfunktioner och kriver skyndsamma
insatser. For att samhillet ska kunna hantera en allvarlig hindelse
eller kris krivs att forberedande och férebyggande dtgirder genomfors,
t.ex. 1 syfte att 6ka robustheten och dirmed motstdndskraften for
funktioner och system i samhillsviktig verksamhet. Arbetet med
att utveckla samhillets krisberedskap omfattar ocksd att funktio-
naliteten i samhillsviktig verksamhet s snabbt som mgjligt efter en
storning tergdr till det normala. Arbetet med att utveckla samhillets
krisberedskap sker fortldpande och omfattar siledes dtgirder fore,
under och efter en allvarlig hindelse eller kris.

Krisens karaktir, lingd och svirighetsgrad ir dimensionerande
for de dtgirder som madste vidtas for att trygga den berorda verk-
samhetens funktion under dessa forhdllanden. Av dessa skil ir det
nodvindigt att precisera vilken typ av krissituation som mélen bér
relateras till.

Milen kan bla. tillgodoses genom krav p& funktionsférmiga.
Funktionskrav av detta slag bor kompletteras med en analys av de
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férutsittningar 1 form av kritiska beroenden som miste tillgodoses
for att verksamheten ska fungera i en krissituation. Med kritiska
beroenden avser utredningen en relation dir den beroende verk-
samheten snabbt och varaktigt drabbas av en kraftig funktions-
nedsittning vid ett bortfall av eller en svir stérning i den levererande
verksamheten. En vanlig form av kritiska beroenden genereras av
noédvindigheten av att anvinda olika typer av infrastruktursystem
for att en verksamhet ska fungera. Som exempel kan nimnas att
flertalet verksamheter ir beroende av att ha tillgdng till el samt tele-
och datakommunikationer.

Utredningen avser med det centrala betalningssystemet de delar
av det nationella betalningssystemet som har en samhillsfunktion
av sidan betydelse att ett bortfall eller en allvarlig stérning 1
funktionen, direkt eller 6ver tid, skulle innebira risk eller fara for
samhillets funktionalitet eller samhillets grundliggande virden.
Viktiga system inom det centrala betalningssystemet ir RIX —
systemet for stora betalningar, BGC:s betalningssystem fér mass-
betalningar, Euroclear Swedens VPC-system dir transaktioner frin
aktie- och rintemarknaden clearas och avvecklas och kontohillning
sker av virdepapper samt Nasdaqg OMX Derivatives Markets som
ir central motpart for standardiserade derivatkontrakt. Andra viktiga
aktérer inom det centrala betalningssystemet dr Riksgildskontoret
samt de fyra storbankerna.

Det finansiella systemets aktorer arbetar frimst med att bygga
upp krisberedskapen genom kontinuitetsplanering. Det innebir att
planeringen utgdr ifrdn uppritthillande av funktionsférmiga vid
bortfall av kritiska resurser som system, personal, lokaler och infra-
struktur.

5.3 Forslag till grundlaggande sdkerhetskrav i
rapporten Fi 2010/1619

Forslagen till grundliggande sikerhetskrav for det centrala betal-
ningssystemet redovisas 1 kapitel 6 1 rapporten Fi 2010/1619.
Rapportens forslag gir 1 korthet ut pd att grundliggande siker-
hetskrav bor faststillas f6r det centrala betalningssystemet och att
syftet med att gora detta bor vara att férbittra regeringens mojlig-
heter till styrning och uppféljning av den verksamhet som bedrivs
inom ramen for systemet. Vidare foreslds att de grundliggande
sikerhetskraven 1 allt visentligt bor vara kvalitativa. Kvantitativa
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krav avstyrks med hinvisning till att underlag saknas for att
faststilla sidana krav och att det dr svirt att 8 fram ritt nivd for
kvantitativa krav di sidana krav saknas inom andra samhills-
sektorer. Man hinvisar ocksd till att krav av detta slag inte har
inforts 1 Storbritannien eller Nederlinderna. Ytterligare ett forslag
som finns i rapporten ir att de grundliggande sikerhetskrav som
faststills bor ges lagstod.

De grundliggande sikerhetskrav som foreslds dr att man s lingt
som mojligt ska sikerstilla att de centrala delarna av betalnings-
systemet ska fungera tillfredsstillande ocks vid allvarliga tekniska
stérningar och avbrott, att samhillsviktiga betalningar kan utféras
inom rimlig tid dven i sddana situationer och att aktdrerna 1 det
centrala betalningssystemet ska vidta tillrickliga dtgirder for att fore-
bygga allvarliga stérningar och avbrott. Foretagen foreslds ocks3 bli
skyldiga att i rimlig utstrickning bistd varandra nir nigot eller
ndgra av dem drabbas av allvarliga tekniska stérningar eller avbrott.

5.4 Tidigare arbete med olika typer av
malformuleringar och sdkerhetskrav

Olika insatser i syfte att formulera mél f6r krisberedskapen har
genomforts av KBM och senare MSB samt av myndigheterna i
samverkanssystemet sedan borjan av 2000-talet. I det féljande redo-
gors kortfattat for dessa insatser.

KBM:s underlag for 2004 drs forsvarsbeslut och 2005 drs
krisberedskapsproposition

I mitten av 00-talet redovisade KBM pd regeringens uppdrag nigra
rapporter som underlag fér 2004 4rs forsvarsbeslut och 2005 &rs
krisberedskapsproposition. Det var i dessa rapporter som begreppet
grundliggande sikerhetskrav pd samhillsviktig verksamhet férst lan-
serades. Infor en av rapporterna genomférde KBM dessutom ett
omfattande arbete med att formulera ldngsiktiga mal och etappmal
for olika samhillsverksamheter. Ett stort antal myndigheter enga-
gerades 1 detta arbete.
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KBM:s och MSB:s arbete med risk- och sdrbarhetsanalyser och
formdgebedémningar

Risk- och sirbarhetsanalyser har genomférts sedan bérjan av 00-
talet. Metodiken fér arbetet med risk- och sdrbarhetsanalyser och
formigebedomningar har direfter utvecklats av KBM och senare
MSB. Férmigebedémningarna kan betraktas som en form av mél-
formuleringar for krisberedskapen. De innehiller dessutom myn-
digheternas sjilvskattningar av 1 vilken utstrickning de aktuella for-
magorna har uppndtts.

Det fortsatta arbetet med grundliggande sikerbetsnivder

KBM och direfter MSB har vidareutvecklat konceptet grundliggande
sikerhetsnivder och tagit fram exempel pa hur sidana nivier skulle
kunna formuleras for ett antal samhillsverksamheter. Man har
ocksd arbetat vidare med att precisera vilka verksamheter som bor
betraktas som sambhillsviktiga 1 ett krisberedskapsperspektiv. MSB
har nyligen redovisat en strategi for skydd av samhillsviktig verk-
samhet inom krisberedskapen.?

Resultatmal inom krisberedskapen

MSB har nyligen till regeringen redovisat resultatet av ett arbete
betriffande resultatmdl inom krisberedskapen.” Sidana m3l har
redovisats for forsdrjningen med dricksvatten, livsmedel och virme.
Dessutom redovisas ett forslag till fortsatt arbete. De mél som
hittills har féreslagits dr individorienterade. I arbetet har stor vikt
lagts vid att redovisa mél som ir konkreta och uppféljningsbara. I
bilaga 2 beskrivs de metoder som har tillimpats i detta arbete
narmare.

KBM genomférde under mitten av 00-talet ett omfattande
arbete med att kartligga kritiska beroenden mellan olika samhills-
verksamheter. Med kritiska beroenden avses att en annan verk-
samhet méste fungera pd en viss nivd for att primirverksamheten
ska fungera. Inom ramen fér KBM:s beroendeprojekt genomférdes

2 Ett fungerande samhille i en férinderlig virld — nationell strategi for skydd av samhills-
viktig verksamhet, www.msb.se.

? Forslag till resultatml f6r samhillets krisberedskap fér f6rsérjningen av dricksvatten, livs-
medel och virme, dnr 2010-4539.
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en sirskild kartliggningsstudie avseende beroenden inom den finansiella
sektorn.

Insatser med sirskild inriktning mot den finansiella sektorn

Minga av de generella insatser som har nimnts ovan har idven
berort den finansiella sektorn. Hirutdver har arbete med sirskild
inriktning mot den finansiella sektorn genomférts av FSPOS och
inom SOES. FSPOS har bla. en arbetsgrupp som foreslagit en
strategi for att ta fram grundliggande sikerhetsnivier inom den
finansiella sektorn. Arbetet vad giller dessa frigor omfattar bl.a.
identifiering av prioriterade tjinster samt acceptabla servicenivier
och avbrottstider f6r dessa. Inom SOES har bl.a. arbete vad giller
alternativa utbetalningsvigar bedrivits.

5.5 Risk- och sarbarhetsanalys

En &rlig risk- och sdrbarhetsanalys bor genomforas i syfte att
identifiera de kriser som kan drabba det centrala betalnings-
systemet. Planeringen bor syfta till att skapa férmdga att hantera
alla de kriser som identifieras i risk- och sirbarhetsanalysen.

I rapporten Fi 2010/1619 anges tre s.k. typkriser som det centrala
betalningssystemet kan komma att utsittas for (infrastrukturkris,
kirnkris och utbetalningskris). Varaktigheten av dessa kriser anges
till 2-3 dygn 1 de bidda f6érstnimnda fallen och cirka en vecka 1 det
sistnimnda fallet. Med hinsyn till denna utrednings direktiv ir det
frimst de s.k. infrastruktur- och kirnkriserna som ir av intresse 1
detta sammanhang. Infrastrukturkrisen avser en situation med
kraftiga stoérningar i elférsérjningen, tele- och datakommunika-
tionerna samt Internet under en tid av 2-3 dygn. Kirnkrisen avser
en situation dir en av aktdrerna alternativt ett visentligt delsystem
inom det centrala betalningssystemet faller bort under samma tid.
Tyngdpunkten i rapporten har lagts pd kriser som medfor allvarliga
tekniska fel och stdrningar men som inte har haft vad som i
rapporten benimns katastrofala konsekvenser.

MSB har i sitt remissvar pd rapporten ifrdgasatt denna begrinsning
och efterlyst en beskrivning av vad som hinder om krisen eskalerar
till en mycket allvarlig kris, dvs. en kris med "katastrofala foljder".
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Myndigheten understryker ocks att dven andra typer av kriser in
tekniska fel 1 de system som betjinar det centrala betalnings-
systemet bor analyseras. Ocksd Statskontoret anser att de kris-
begrepp som har valts 1 rapporten ir alltfér snivt avgrinsade.
Linsstyrelsen 1 Stockholms lin anser att en komplettermg bor goras
med forhillanden som avser hojd beredskap. Flera remissinstanser —
bl.a. Svenska Bankféreningen — efterlyser ocksé en tydligare definition
av vad som menas med allvarliga tekniska stérningar och avbrott.

Det centrala betalningssystemet ir en mycket viktig samhills-
funktion. Lingvariga och omfattande stdrningar i detta system far
fohdeffekter pa hela det finansiella systemet och dirmed pa samhillet
i stort. Aterkommande stérningar i systemet kan medféra att fértroendet
for betalningssystemet och viktiga aktorer 1 detta gir forlorat. Psyko-
logiska effekter av detta slag kan allvarligt férsvara en kris. Av dessa
skil finns det anledning att ha en hég ambitionsnivd di det giller
hanteringen av allvarliga kriser inom detta omride. Detta innebir
att det bor finnas en planering ocksd for osannolika hindelser med
langtgiende eller katastrofala konsekvenser dven betriffande det
centrala betalningssystemet. Att utgd frin att sddana hindelser inte
drabbar det centrala betalningssystemet kan medféra att skadeverk-
ningarna blir virre in nédvindigt om det osannolika faktiskt skulle
intriffa.

Stoérningar och pifrestningar som kan drabba det centrala betal-
ningssystemet omfattar dels hindelser av det slag som beskrivs 1 de
typkriser som anges i1 rapporten Fi 2010/1619 men ocks3 allvarligare
hindelser, t.ex. olika former av cyberattacker. I samverkansov-
ningen SAMO-08 omfattade det 6vade scenariot en organiserad
IT-attack mot det finansiella systemet. Scenariot utgick frin ett
omvirldsexempel som KBM hade tagit fram pd regeringens uppdrag
med stdd av Sikerhetspolisen, Forsvarets radioanstalt och Finans-
inspektionen.

For att f3 en samlad bild av de hot, risker och sirbarheter som
kan ge upphov till kriser inom det centrala betalningssystemet ir
det nédvindigt att genomféra en risk- och sdrbarhetsanalys som ir
direkt inriktad mot detta system. Denna risk- och sdrbarhetsanalys
bér genomféras 1 enlighet med de anvisningar som MSB har utfirdat
for risk- och sdrbarhetsanalyser. Anvisningarna bygger pd 9 § férord-
ningen (2006:942) om krisberedskap och hojd beredskap. Om arbetet
utfors pd detta sitt kan resultatet littare jimforas med de risk- och
sirbarhetsanalyser som genomférs inom andra delar av krisbered-

skapen.
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En fordel med risk- och sdrbarhetsanalyser ir att de ger en vil
underbyggd grund fér att identifiera och virdera hot, risker och
sirbarhet som finns i verksamheten. Aven osannolika hindelser
med allvarliga konsekvenser bor virderas. Det ger helhetsperspek-
tiv pd riskprofilen och pd nodvindiga dtgirder. Arbetet med risk-
och sirbarhetsanalyser miste férankras p ledningsnivi. Det ir en
uppgift for verkstillande ledning att ta slutlig stillning till risk- och
srbarhetsanalyser.

Den beredskapsplanering som avser det centrala betalnings-
systemet bor syfta till att skapa férmiga att hantera alla de kriser
som identifieras i risk- och sdrbarhetsanalysen. Man bor sdledes
inte gbra undantag for nigon viss typ av kriser eller begrinsa
planeringen till att omfatta kriser med kort varaktighet eller kriser
som anses vara mindre allvarliga. Det ir ocksi visentligt att de
satsningar som genomfors inom det centrala betalningssystemet
ligger pd en nivd som ir jimférbar med satsningar som gors inom
andra delar av det finansiella systemet eller inom andra delar av
krisberedskapen. Om satsningarna inom det centrala betalnings-
systemet liggs pd en alltfér 18g nivd riskerar man att detta system
blir en flaskhals inom det finansiella systemet. Om nivdn liggs
alltfér hogt riskerar man istillet att den robusthet som skapas inte
kan utnyttjas och blir onédigt kostsam. Exakt vilka avvigningar
som blir f6ljden av detta resonemang kan inte anges i denna text
utan miste klaras ut efter en dialog mellan de aktorer som ir
ansvariga  fér  krisberedskapsdtgirder inom det centrala
betalningssystemet.

5.6 Funktionskrav pa det centrala
betalningssystemet i en krissituation

Malet idr att det centrala betalningssystemet dven vid en allvarlig
kris kan avveckla alla transaktioner i enlighet med ingdngna avtal
och gillande lagstiftning, i1 regel senast under pigdende bankdag.

Reservsystem och alternativa driftsmiljder ska vara vil
forberedda att klara mélet.

Med funktionskrav avses 1 det foljande krav pa det centrala betal-
ningssystemets prestationsférmaga i en krissituation. Funktionskrav
kan uttryckas pd olika sitt. De kan avse den betalningsvolym som
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systemet minst ska ha f6rmiga att avveckla under ett dygn. De kan
ocksd uttryckas som den maximala tid som det fir ta att avveckla
en transaktion. Funktionskraven kan ocksd formuleras i uthillig-
hetstermer, dvs. att det centrala betalningssystemet ska ha férmiga
att klara en viss minsta betalningsvolym och en viss maximal
avvecklingstid oavsett storningar under en viss tid.

Om funktionskraven uttrycks pd detta sitt ir det mojligt att
kvantifiera dem. Detta har ocksd skett betriffande RIX-systemet.
Kravet pd RIX-systemet ir att merparten av alla betalningar i detta
system ska kunna avvecklas under en bankdag, ocksd om systemet
utsitts for stérningar.

Sverige omfattas som medlem 1 Europeiska unionen av dess
regler. Frin januari 2011 finns en ny struktur for tillsyn éver EU:s
finansiella marknader, Europeiska systemet for finansiella mark-
nader (EFSF). Dir ingdr Europeiska systemrisknimnden (ESRB)
och tre tillsynsmyndigheter. Dessa ir Europeiska bankmyndigheten
(EBA), Europeiska férsikrings- och tjinstepensionsmyndigheten
(EIOPA) och Europeiska virdepappers- och marknadsmyndigheten
(ESMA). Dessa europeiska myndigheters uppgifter ir att harmonisera
regler och att samordna tillsynen inom EU och avge férslag till
tekniska standarder. Finansinspektionen deltar i de tre myndig-
heternas arbete 1 olika arbetsgrupper. Riksbanken deltar med réstritt 1
ESRB.

P4 global nivd verkar flera organisationer for att skapa en gemen-
sam, internationell regel- och tillsynsstandard p& finansmarknaderna.
Samarbetet 1 dessa organisationer bygger pi internationella avtal.
Bland organisationerna finns Baselkommittén inom ramen fér Bank
for International Settlements (BIS), och Internationella organisationen
for virdepapperstillsyn (IOSCO).

Baselkommittén tar fram standarder, riktlinjer och rekommenda-
tioner som ir normgivande for de flesta tillsynsmyndigheter. Inom
IOSCO samarbetar 6ver hundra tillsynsmyndigheter kring gemen-
samma regler for virdepappersmarknadens aktérer. IOSCO ger
rekommendationer till medlemmarna om hur de bor behandla olika
tillsynsfrigor.

Baselkommittén har en arbetsgrupp ”Committee on Payment
and Settlement Systems” (CPSS) som har tagit fram huvud-
principer for systemviktiga betalsystem.* CPSS har ocks tillsammans

* Core Principles for Systemically Important Payment Systems, 2001.
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med IOSCO utarbetat rekommendationer fér virdepapperssystem
och rekommendationer for centrala aktorer.’

CPSS och IOSCO befinner sig fér nirvarande 1 slutfasen av det
gemensamma arbetet med nya rekommendationer om principer f6r
finansmarknadens infrastruktur.® De nya CPSS/IOSCO-rekommen-
dationerna planeras ersitta bl.a. de ovan nimnda befintliga doku-
menten.

Gemensamt for de internationella organen ir att de 1 sitt arbete
med standarder och rekommendationer utgdr ifrin kontinuitetsmal,
dvs. den systemviktiga verksamheten ska mailsittas, planeras och
drivas sd att den kan bedrivas fullt ut 4ven vid svéra storningar. Det
innebir sirskilda krav pd tillginglighet, vil 6vad reservkapacitet och
iven tillgdng till alternativa driftsstillen. Funktionella mél formuleras
bl.a. som krav pd lingsta acceptabla avbrottstid, innan reservlos-
ningar ska vara i drift. Normalt {or all kontinuitetsplanering ir att
alla betalningar eller transaktioner minst ska vara avvecklade under
en bankdag. Lingsta acceptabla avbrottstid medan reservsystem eller
alternativa driftsmiljoer uppstartas ror sig om maximalt ett par
timmar, dven vid allvarliga stérningar.

Alla betalsystem moter operativa risker, dvs. risker 1 driftsmiljon.
Orsaker kan hirrora bide frin interna och externa killor. Det kan
vara brister 1 informationssystem eller i interna processer,
minskliga fel, ledningsmisstag eller stérningar i1 externa system
som kan begrinsa, férsimra eller skapa avbrott i verksamheten.
Ibland kan det vara svirt att identifiera eller att forstd risker och att
utdva de kontroller och processer som ir nédvindiga fér att begrinsa
och hantera dessa. Externa risker kan bl.a. vara naturkatastrofer,
terrorism eller pandemier. Det kan leda till f6ljdeffekter, férseningar,
forluster, likviditetsproblem och = systemrisker men ocksd till
begrinsningar i information om transaktionsdata. Operativa risker
inom det centrala betalningssystemet innefattar t.ex. dven risker fér
fel eller forseningar i1 datakapacitet, oegentligheter och informa-
tionslickor. Konsekvenserna av allvarliga stérningar kan snabbt bli
betydande dven i andra delar av betalningssystemet.

® Recommendations for securities settlement systems, Committee on Payment and
Settlement Systems Technical Committee of the International Organization of

Securities Commissions, november 2001 och Recommendations for central counterparties,
Committee on Payment and Settlement Systems Technical Committee of the International
Organization of Securities Commissions, mars 2004.

¢ Principles for Financial Market Infrastructures, Final Draft of the Consultative Report, 14
februari 2011.
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Milen for driftssikerheten miste dirfor stillas mycket hogt.
Avveckling av transaktioner dvs. clearing och avveckling av
betalningar och virdepappershandel bor senast vara klar vid bank-
dagens slut. Ibland mdste maélen stillas hogre d& avveckling sker
kontinuerligt under bankdagen eller omedelbart som vid realtids-
betalningar, vilka sannolikt blir allt vanligare under kommande &r.

Kontinuitetsplaner miste innefatta tider for 4terstillande av
system. Det bor utéver normala backup- och reservsystem iven
innefatta tillgdng till en andra driftsmiljo, fysiskt skild frin den
ordinarie anliggningen. Utredningen foreslar att mélet {6r tiden till
dterstart vid ett avbrott 1 det centrala betalningssystemet bor vara
hogst tv8 timmar. Med tanke pd det centrala betalningssystemets
betydelse f6r samhillets funktionsférmiga bor man inte utesluta
att det i framtiden t.ex. kan komma att stillas krav pd dven en tredje
alternativ driftsmiljo. Kontinuitetsplaner bor dven innehdlla vil
forberedda 4tgirdsplaner for krishantering, innefattande iven
forberedelse for informationsgivning till dvriga aktdrer inom det
centrala betalningssystemet, till media och till allminheten.

En aktdr inom centrala betalningssystemet som genom avtal
driver verksamhet genom en annan aktor 1 det centrala betalnings-
systemet eller genom att en tredje part, exempelvis dataféretag,
driver verksamheten genom outsourcing, méste sjilvfallet siker-
stilla att verksamheten svarar upp mot samma mal och krav som
nir aktdren sjilv bedriver verksamheten.

Fordelen med att kvantifiera funktionskraven ir att de di kan
fungera effektivt som styrinstrument och att det ir litt att 1 efterhand
folja upp om de krav som stills pd systemet har tillgodosetts. Nack-
delen dr att det kan vara svért att ligga kvantifieringarna pd ritt nivd
och att alltfér ambitiosa krav kan medféra héga kostnader for olika
typer av sikerhetsitgirder.

Det gir dock inte helt att bortse frin att det kan uppstd situationer
dd hogt stillda mil inte kan tillgodoses. Inom krisberedskapen
finns frdn andra samhillssektorer mdnga exempel pd hindelser, som
inte har forutsetts och som har fitt katastrofala foljder. Att utgd
frn att det centrala betalningssystemet inte under ndgra omstind-
ligheter kan drabbas av sidana hindelser ir knappast tillrddligt. Av
dessa skil ir det nodvindigt att 1 ett allvarligt krislige ha tillgdng till
en alternativ planering som innebir att man har férberett &tgirder
som utgdr frin att endast en del av de begirda transaktionerna i det
centrala betalningssystemet kan hanteras eller att det kan ta
betydligt lingre tid in en bankdag att avveckla transaktionerna.
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Konkret innebir detta att man i sddana ligen miste ge vissa typer
av transaktioner foretride under den tid som krisen varar. Detta
boér inte ske slumpmissigt och improviserat utan bor utgd frin en
uppsittning pd forhand fastlagda prioriteringsprinciper. Prioriteringar
kan goras pd flera sitt. En méjlighet ir att prioritera vissa aktorer i
det centrala betalningssystemet eller vissa tjinster i detta system.
Resultatet kan dd bli att vissa funktioner i systemet kan falla bort. I
sammanhanget kan nimnas att bérshandeln ibland stings ned for
kortare perioder i syfte att undvika panikreaktioner och alltfor
stora kursfall.

Vid ldngvariga kriser som drabbar det centrala betalningssystemet
miste andra prioriteringsprinciper tillimpas. En méjlighet dr att d
prioritera samhillsviktiga transaktioner, iven om det inte alltid gir
att forutse vad som bor prioriteras vid varje givet tillfille. Med
samhillsviktiga transaktioner kan t.ex. avses sidant som ir
nddvindigt for att tillgodose individens grundliggande behov.
Detta giller utbetalningar av loner, pensioner och sjukersittningar
samt betalningstransaktioner som ir nddvindiga for att
hyresbetalningar, arbetsresor och dagligvaruinkép ska fungera.

Inom FSPOS har ett arbete piborjats med att formulera grund-
liggande sikerhetsnivier for olika typer av finansiella tjinster. Detta
arbete kommer dock inte att vara klart di denna utredning ska
redovisa sitt resultat. Inom ramen f6r detta arbete kommer man att
behova ta fram kriterier for hur prioriteringar 1 det enskilda fallet
ska goras.

5.7 Kritiska beroenden mellan det centrala
betalningssystemet och andra
samhallsverksamheter

De kritiska beroenden som finns mellan det centrala betalnings-
systemet och andra samhillsverksamheter ska identifieras. Dessutom
ska omfattningen och karaktiren av dessa beroenden analyseras
ingdende och effekterna av en viss stérning i en beroende-
relation s& lingt som mojligt kvantifieras. Betriffande grund-
liggande tekniska system som el, tele och data ska funktionen
sikras genom dubblering av anslutningar och genom olika typer
av reserviorfaranden. Dessutom ska en eller flera reserv-
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uppehillsplatser finnas for viktiga funktioner inom det centrala
betalningssystemet.

Begreppet kritiska beroenden definierades i avsnitt 5.2. Beroenden
kan vara bide ingdende och utdtgiende och verka i flera led. I det
foljande behandlas endast de beroenden som ir en direkt forut-
sittning for att det centrala betalningssystemet ska fungera (ingdende
beroenden). Det ror sig om infrastruktursystem som el, tele och
data (slutna nitverk och Internet). Hit kan ocks8 riknas de reserv-
system och 6vriga sikerhetsanordningar som aktérerna i det centrala
betalningssystemet har byggt upp for egen del (reservkraft, dubblerade
och geografiskt dtskilda verksamhetsstillen, kvalificerat skalskydd
m.m.).

Som framgitt ovan ir nistan all samhillsverksamhet direkt eller
indirekt beroende av att det centrala betalningssystemet fungerar
(utdtgdende beroenden). Det ingdr inte i denna utrednings uppdrag
att analysera dessa beroenden. I detta sammanhang kan det dock
finnas anledning att konstatera att de starka beroenden som finns
mellan det centrala betalningssystemet och ovriga delar av det
finansiella systemet medfor att man méiste gora en helhetsbedom-
ning di man tar stillning tll vilka krav som bor stillas pd det
centrala betalningssystemet. Risken ir annars stor att de I6sningar
som foreslds medfor suboptimeringar.

I rapporten Fi 2010/1619 redovisas en genomgéing av bered-
skapsliget 1 det centrala betalningssystemet. De s.k. infrastruktur-
och kirnkriserna drabbar i stor utstrickning de kritiska beroenden
som finns inom det centrala betalningssystemet. De slutsatser som
dras i rapporten ir att beredskapsliget vad giller denna typ av
kriser ir tillfredsstillande hos aktérerna inom detta system.
Samtliga aktdrer uppges ha reservkraft med en uthéllighet om 34
dagar utan extra tillforsel av drivmedel, dubblerade kommunika-
tionslinjer till externa samarbetspartners, redundans vad giller IT-
system samt driftsmiljoer som ligger fysiskt dtskilda frin det primira
verksamhetsstillet.

Funktionskrav av den typ som behandlades 1 avsnitt 5.6 bor
kompletteras med krav pd de tekniska system som det centrala
betalningssystemet ir beroende av for att kunna fungera. Det ir
dirfor viktigt att identifiera de kritiska beroenden som méste vara
tillgodosedda for att det centrala betalningssystemet ska fungera.
De viktigaste av dessa beroenden hinfor sig till infrastruktur-
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yanster som el, tele- och datakommunikation samt reservsystem av
den typ som nimndes ovan. Det ir nédvindigt att man preciserar
kraven pd dessa system. I det foljande ges nigra exempel pd hur
detta kan ske.

Ett nistan sjilvklart krav dr att alla aktorer 1 det centrala betalnings-
systemet ska ha tillgdng till reservkraft och dubbla ingdngar for
strommatning. Det ir dock visentligt att kapaciteten hos reserv-
kraftsystemen ir tillricklig for att hdlla igdng alla de funktioner hos
den berérda aktdren som dr nddvindiga for att det centrala betal-
ningssystemet ska fungera pi den nivd som ir faststilld. Det ir
ocksd nodvindigt att reservkraften har tillricklig uthillighet. En
uthdllighet om 3—4 dagar ir inte tillricklig, sdvida inte aktorerna har
avtal om siker tillforsel av drivmedel. Uthélligheten bor anges 1
veckor snarare in i1 dagar med innebérden att dven drivmedelsavtal
med prioritet dr nddvindiga for att uppnd en tillricklig uthllighet.
Dessutom ir det nodvindigt att reservkraften prévas ofta och att
personalen har tillricklig utbildning for att {8 systemet att fungera.
Det finns minga exempel pd reservkraftsystem frin olika samhills-
omriden som inte har gitt igdng som planerat vid ett stromavbrott.

Stoérningstliga tele- och datakommunikationer med andra viktiga
aktorer 1 det centrala betalningssystemet har ocksd en avgorande
betydelse for att betalningssystemet ska fungera i en krissituation.
De mojligheter som stir till buds f6r en enskild aktor 1 systemet dr
att ha tllgdng tll alternativa kommunikationsvigar. Detta krav
verkar vara tillgodosett 1 stor utstrickning hos aktérerna 1 det
centrala betalningssystemet. Det finns dock anledning att folja de
rdd som limnas 1 den vigledning f6r anvindare vid anskaffning av
robust elektronisk kommunikation som har utarbetats av Post- och
telestyrelsen.” Ytterligare ett krav i detta sammanhang ir att varje
aktdr bor ha en tydlig policy for vilken typ av information som kan
férmedlas via Internet och vilken information som miste férmedlas
via slutna nitverk. I detta ligger ocksd att kinsliga system mdste
vara si skyddade att de inte kan nds via Internet ens vid kvalifice-
rade intrdngsforsok.

Vad giller de interna IT-systemen finns det anledning att ha en
hég ambitionsnivd betriffande informationssikerheten. Den betydelse
som det centrala betalningssystemet har fér samhillet okar 1 sig
risken for att de deltagande aktorernas IT-system ska utsittas for
cyberattacker och andra typer av intrdngsférsék. Den redovisning

7 Robust elektronisk kommunikation — vigledning fér anvindare vid anskaffning. PTS-ER-
2011:16. Juni 2011.
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av nuliget som ges 1 rapporten Fi 2010/1619 gor det inte mojligt att
bedéma pi vilken nivd som informationssikerhetsarbetet 1 dag befinner
sig hos de aktdrer som bir upp det centrala betalningssystemet.

MSB har i sitt remissvar pd rapporten Fi 2010/1619 framhillit
att det informationssikerhetsarbete som bedrivs vad giller det
centrala betalningssystemet bér kopplas till det generella arbete
som bedrivs pd nationell nivd betriffande informationssikerhets-
frdgor och till den nationella hanterandeplan for allvarliga IT-
incidenter som MSB har tagit fram. MSB riktar ocksd kritik mot
rapporten for att den inte har analyserat konsekvenserna av tillrickligt
allvarliga kriser inom informationssikerhetsomrddet. Myndigheten
foreslir ocksd att informationssikerhetsarbetet inom det centrala
betalningssystemet ska bedrivas enligt de nationella och inter-
nationella standarderna ISO/IEC 27001 och 27002. Dessa krav bér
beaktas 1 det informationssikerhetsarbete som bedrivs vad giller
det centrala betalningssystemet. Dessutom bor de krav som stills i1
de s.k. CPSS/IOSCO-rekommendationerna om att reservsystem
ska kunna startas inom tvd timmar iakttas. Utredningen finner
detta mél rimligt och konstaterar att det 1 dag tillimpas av flera
aktérer som kan forvintas komma att ingd i det centrala
betalningssystemet. ~ Utredningen  dterkommer till  informa-
tionssikerhetsfrigorna i kapitel 9.

I utredningens direktiv framhdlls att utredningen ska beakta de
krav som stills 1 sikerhetsskyddslagstiftningen. En striktare tillimp-
ning av dessa krav kan t.ex. medféra att personalkontroll genom
Sikerhetspolisens forsorg genomférs for alla nyckelbefattningar
inom det centrala betalningssystemet (ocksd hos privata aktorer).
Yetterligare ett exempel pd sikerhetsitgirder som bor dvervigas ir
nivin pd skalskyddet for lokaler som anvinds f6r verksamhet som
ir visentlig for det centrala betalningssystemet. For viktiga delar av
det centrala betalningssystemet bor dessutom en eller tvd alternativa
driftsplatser finnas. Ocksd personalférsérjningen 1 krissituationer
bor beaktas. En pandemi kan under olyckliga omstindigheter sld
hirt mot nyckelpersoner i det centrala betalningssystemet.

Genomgingen visar att det finns ett antal dtgirder som bor
vidtas for att skydda de tekniska system — externa och interna —
som det centrala betalningssystemet ir beroende av. Den redo-
visning som har gjorts i rapporten Fi 2010/1619 visar att en del har
gjorts. Det ir visentligt att de itgirder som ytterligare behover
vidtas samordnas mellan de olika aktérerna i det centrala betal-
ningssystemet. Utan en gemensam syn pd vilka skyddsdtgirder som
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behover vidtas dr risken stor att det uppstir svaga punkter i
systemet som under olyckliga omstindigheter kan ge upphov till
storningar och haverier alternativt utnyttjas av sabotorer eller
terrorister.

5.8 Forslag till grundldggande siakerhetskrav pa det
centrala betalningssystemet i en krissituation

Utredningen konstaterar att risk- och sirbarhetsanalyser och kon-
tinuitetsplanering bdda bor anvindas av aktérerna i det centrala
betalningssystemet. Dessa metoder kompletterar varandra pd ett
virdefullt sict.

Av avsnitten 5.6 och 5.7 har framgitt att de sikerhetskrav som
bor stillas pd det centrala betalningssystemet bor utformas som en
kombination av funktionskrav pd detta system och krav pd de
tekniska system — externa och interna — som det centrala betal-
ningssystemet ir beroende av. Av avsnitt 5.5 har dessutom framggtt
att det centrala betalningssystemet bor ha formdga att hantera alla
de kriser som identifieras i den risk- och sdrbarhetsanalys som bor
utarbetas for systemet. Risk- och sdrbarhetsanalysen bor utforas i
enlighet med de foreskrifter som finns fér sddana analyser inom
krisberedskapen.

Mot denna bakgrund kan de grundliggande sikerhetskraven pa
det centrala betalningssystemet i en krissituation formuleras som
foljer:

1. Malet ir att det centrala betalningssystemet dven vid en allvarlig
kris kan avveckla alla transaktioner i enlighet med ingdngna avtal
och gillande lagstiftning, 1 regel senast under pdgdende bankdag.

2. Vid en allvarlig stérning eller avbrott 1 verksamheten hos en
aktor 1 det centrala betalningssystemet ska dterging till ordinarie
drift eller 6vergdng till reservsystem ske senast inom tvd timmar.

3. Om detta inte ir mojligt ska en alternativplanering finnas som
gor det mojligt att 1 ett krislige prioritera de viktigaste
transaktionerna.

4. Principer och metoder for att identifiera och 1 ett krislidge prioritera
de viktigaste transaktionerna ska utvecklas.
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Ovanstdende funktionskrav bér kombineras med krav pd de tekniska
system och de skyddsanordningar som det centrala betalnings-
systemet ir beroende av for att fungera. I avsnitt 5.7 redovisades ett
antal exempel pd hur sidana krav kan utformas. I lagstiftningen
finns det anledning att uttrycka sig mer generellt vid utformningen
av dessa krav. Man bor begrinsa sig till att ange att det bér finnas
reserviorfaranden fér viktiga system som gor det mojlige att
uthélligt uppritthilla funktionen hos det centrala betalningssyste-
met. Samtidigt bér man i lagstiftningen peka ut en myndighet som
ges befogenhet att utfirda foreskrifter om vilka krav som bor
stillas pd de reserviorfaranden som bor tillimpas av det centrala
betalningssystemets aktorer. Som framgdr av kapitel 7 anser utred-
ningen att Riksbanken bér tilldelas detta ansvar. I dessa féreskrifter
finns det anledning att vara konkret och si lingt som méjligt
kvantifiera de krav som stills pd de reserviorfaranden som ska
anvindas.

Vid genomférandet av de sikerhetskrav som stills pd det centrala
betalningssystemet bor ansvarsprincipen tillimpas. Det innebir att
varje aktdr i systemet ska svara for att den egna verksamheten
bedrivs i enlighet med de 6vergripande krav som stills. Berorda
aktdrer behover dirfoér ha en kvalificerad och vil utbyggd kontinui-
tetsplanering. Finansinspektionen har utgett en vigledning for
kontinuitetsplanering inom den finansiella sektorn, som fort-
16pande bér revideras.® Finansinspektionens vigledning ger en god
bild av vilka 3tgirder som bor genomféras i kontinuitetsplaner-
ingen. Samtidigt ir det visentligt att den myndighet som utfirdar
foreskrifterna bedriver sitt arbete i nira samverkan med de viktigaste
aktdrerna inom det centrala betalningssystemet och med berdrda
myndigheter. Detta kan bl.a. ske inom ramen f6r FSPOS och 1 de

samverkansomrdden som finns inom krisberedskapen.

5.9 Sammanfattande kommentar

De grundliggande sikerhetskrav som bor stillas pd det centrala
betalningssystemet i en krissituation kan sammanfattas som féljer:

1. Det centrala betalningssystemet ska i alla de krissituationer som
identifieras i en risk- och sarbarbetsanalys som genomfors enligt de

$ Vigledning vid kontinuitetsplanering — processen och planen. Finansinspektionen 2005
(dnr 05-1250-040).
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metoder som tillimpas inom krisberedskapen ha formdga att avveckla
alla transaktioner i enlighet med ingingna avtal och gillande
lagstiftning, i regel senast under pdgdende bankdag.

Vid en allvarlig stérning eller avbrott i verksambeten hos en aktor i
det centrala betalningssystemet ska dtergdng till ordinarie drift eller
dvergdng till reservsystem ske senast inom tvd timmar.

Om detta inte dr majligt ska en alternativplanering finnas forberedd
som gor det mdojligt att i etr krislige priovitera de viktigaste
transaktionerna. Principer och metoder for att identifiera och priori-
tera dessa transaktioner ska finnas tillgingliga.

En myndighet — Riksbanken — ska ges befogenbet att utfirda
foreskrifter for de reservférfaranden och sikerbetsanordningar som
ska tillimpas av det centrala betalningssystemets aktorer i syfte att
tillse att de krav som anges i punkterna 1-3 kan tillgodoses ocksa
vid omfattande och lingvariga storningar i den tekniska infra-
struktur som det centrala betalningssystemet dr beroende av.



Q) Privat-offentlig samverkan

Den privat-offentliga samverkan som behéver ske vad giller
krisberedskapsdtgirder inom det centrala betalningssystemet bor
dven 1 fortsittningen hanteras inom ramen fér samarbetet inom

FSPOS.

Utan de privata aktorerna 1 det centrala betalningssystemet skulle
detta system inte fungera. En vil utvecklad privat-offentlig samverkan
ir dirfér angeligen och noédvindig foér det centrala betalnings-
systemets funktion bide under normala férhdllanden och under
kriser. Ansvarsprincipen bér vara utgingspunkten for den privat-
offentliga samverkan som sker inom det centrala betalningssyste-
met. Detta innebir att varje aktdr ska behilla ansvaret for den egna
verksamheten i en krissituation och genomféra de krisberedskaps-
dtgirder som ir nédvindiga for att uppritthlla verksamheten i en
sddan situation.

Privat-offentlig samverkan med inriktning p& krisberedskaps-
dtgirder inom den finansiella sektorn sker sedan linge inom ramen
for den finansiella sektorns privat-offentliga samverkansorgan, FSPOS.
Det giller ocksd den samverkan som avser det centrala betalnings-
systemet. Samarbetet inom FSPOS anses generellt fungera vil.
FSPOS framhills ofta som ett gott exempel pd en vil fungerande
privat-offentlig samverkan inom krisberedskapen. Numera finns det
ocksd en etablerad ansvarsfordelning mellan FSPOS och samverkans-
omrddet SOES. I SOES ingdr myndigheter som har krisbered-
skapsuppgifter med inriktning pd ekonomisk sikerhet. Dessa verk-
samheter kompletterar dirfor varandra pd ett bra sitt.

Av dessa skil bor man undvika att skapa nya former fér privat-
offentlig samverkan vid sidan av FSPOS vad giller krisberedskaps-
dtgirder inom det centrala betalningssystemet. Den privat-offentliga
samverkan som behover ske vad giller krisberedskapsitgirder betrift-
ande detta system bor dven 1 fortsittningen hanteras inom ramen
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for FSPOS. Att koncentrera det privat-offentliga samarbetet till ett
samverkansorgan gor det dessutom littare att hantera de beroende-
forhillanden som finns mellan det centrala betalningssystemet och
dvriga delar av den finansiella verksamheten.

FSPOS leds av en styrelse. I april 2010 bestod styrelsen av repre-
sentanter fér Svenska Bankféreningen, Bankgirocentralen, Euroclear
Sweden, Finansinspektionen, Fondhandlarféreningen, Forsikrings-
kassan, MSB, Nasdaq OMX, Nordea, Riksbanken, Riksgildskontoret,
Sparbankernas Riksférbund och Svensk Forsikring. Styrelsens ordfér-
ande har himtats frin Riksbanken.

Det praktiska arbetet inom FSPOS bedrivs 1 ett antal arbets-
grupper. Ar 2010 fanns arbetsgrupper for betalningsférmedling,
information (i kriser), kritisk infrastruktur, grundliggande sikerhets-
nivder samt évning. MSB tillhandahiller en kanslifunktion fér FSPOS.
MSB bidrar ocksd for nirvarande till verksamheten i arbetsgrupp-
erna med medel frén krisberedskapsanslaget. FSPOS bedrevs frin
bérjan i projektform men permanentades dr 2009.

Parallellt med utredningens arbete har FSPOS utarbetat en strategi
for forumets l8ngsiktiga krisberedskapsarbete som stricker sig till
och med &r 2017. Arbetet kommer att drivas inom de befintliga
arbetsgrupperna. Dessutom avser FSPOS att ha ett mer uttalat
fokus pd omvirldsbevakning och internationella erfarenheter, risk-
och sdrbarhetsanalyser, informationssikerhet samt utarbetande av
en sirskild évningsstrategi. Denna utékning kan komma att inne-
bira att nya arbetsgrupper utses inom FSPOS.

Sammanfattningsvis finns en vil utbyggd privat-offentlig sam-
verkan 1 krisberedskapsfrigor inom den finansiella sektorn. Denna
samverkan omfattar de viktigaste aktdérerna inom sektorn och
utdvas framforallt via FSPOS. Det finns dirfér anledning att sli
vakt om samarbetet inom FSPOS och att inte skapa konkurrerande
samverkansstrukturer vid sidan av FSPOS. Den privat-offentliga
samverkan som krivs vad giller krisberedskapsdtgirder inom det
centrala betalningssystemet bor dirfor dven i fortsittningen bedrivas
inom ramen fér FSPOS.
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7.1

Samordning av
krisberedskapsatgarder

Bakgrund

I rapporten Fi 2010/1619 foreslds att statsmakterna beslutar att
infora ett nationellt samordningsansvar f6r krisberedskapsdtgirder
inom det centrala betalningssystemet och att detta ansvar liggs pa
Riksbanken. Det nationella samordningsansvaret foreslds omfatta
foljande uppgifter vad giller det forebyggande arbetet:

leda privat-offentlig samverkan,

leda och genomféra 6vningar,

ansvara for teknisk granskning av grinssnitt,

ansvara for att IT-incidentrapporteringen samordnas,

ansvara for att det [opande upprittas en aggregerad risk- och
sarbarhetsanalys,

ansvara for att det upprittas en 4rlig ligesrapport till regering/riks-
dag om krisberedskapen i de centrala delarna av betalnings-
systemet,

planera fér informations- och kommunikationssamordning vid
kriser samt

overvaka den foreslagna regleringen.

Dessutom foreslis den samordningsansvariga myndigheten {4 vissa
overgripande uppgifter vid en akut kris. Dessa uppgifter definieras
dock inte nirmare. I rapporten uttalas endast att utgdngspunkten
bor vara att ansvarsprincipen giller. Detta anses innebira att den
samordningsansvariga myndigheten vid en akut kris ska évervaka
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situationen, ge stdd och vara ridgivande, samla in uppgifter samt
rapportera till MSB och regeringen.

I detta kapitel behandlas behovet av samordning vad giller kris-
beredskapsdtgirder inom det centrala betalningssystemet, nuvarande
system for samordning av sidana dtgirder samt olika sitt att organisera
en forstirkt samordning av de krisberedskapsitgirder som avser
det centrala betalningssystemet.

7.2 Behov av samordning av krisberedskapsatgarder

Behovet av att samordna de krisberedskapsitgirder som vidtas
betriffande det centrala betalningssystemet har ytterst att géra med
att olika aktdrer inom detta system ir beroende av varandra och att
de krisberedskapsitgirder som vidtas av dessa aktdrer méste ligga
pd en sidan nivd att de mél som sitts for systemets samlade
prestationsférmdga i ett krislige kan uppnds. Brister 1 samord-
ningen kan medféra att dtgirder som ir nddvindiga for att det
centrala betalningssystemet ska fungera 1 ett krislige inte vidtas
eller att nivin pd genomférda dtgirder dr ojimn. I det senare fallet
skapas svagheter i beredskapssatsningarna som kan péverka betalnings-
systemets samlade prestationsférmiga 1 ett krislige. Behov av samord-
ning finns ocksd betriffande de operativa &tgirder som vidtas under
en pigiende kris. I detta fall dr dock tidsperspektiven betydligt
kortare och mojligheterna att kompensera for eventuella brister 1
vidtagna beredskapsitgirder begrinsade eller obefintliga.

Behovet av att samordna sdvil beredskapsdtgirder som operativa
tgirder under en kris ir storre inom det centrala betalningssystemet
in inom ménga andra verksamheter. Anledningen ir att systemet
omfattar ett antal aktdrer vars verksamheter ir nddvindiga for att
systemet ska fungera och dir ett bortfall av en aktér kan {3
lingtgiende konsekvenser for systemet som helhet. Betydelsen av
detta forstirks av att hela det finansiella systemet ir beroende av att
det centrala betalningssystemet fungerar. Brister i beredskapen hos
en aktor kan dirfor f8 omfattande spridningseffekter inom hela den
finansiella sektorn. Av dessa skil maste hoga krav stillas pd samord-
ningen av de krisberedskapsdtgirder som vidtas betriffande det centrala
betalningssystemet.
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7.3 Nuvarande system for samordning av
krisberedskapsatgarder

For nirvarande saknas ett system som ir direkt inriktat mot samord-
ning av de krisberedskapsitgirder som vidtas betriffande det centrala
betalningssystemet. Myndigheter som har krisberedskapsuppgifter
med inriktning mot den finansiella sektorn och som omfattas av
krisberedskapsférordningen samordnar dock sitt arbete inom ramen
for SOES.' Riksbanken ingdr dock inte 1 SOES. Flera av de privata
aktdrer som har uppgifter inom det centrala betalningssystemet ir
direkt eller indirekt féretridda i FSPOS.” Arbetet inom FSPOS
avser privat-offentlig samverkan vad giller krisberedskapstrigor
som omfattar hela den finansiella sektorn. FSPOS har inga operativa
ledningsuppgifter vare sig i ett normallige eller i en krissituation.
Riksbanken deltar i arbetet inom FSPOS.

Ar 2008 genomférde Krisberedskapsmyndigheten (KBM) en
samverkansévning som avsdg en kris 1 det finansiella systemet
(SAMO-08). Det scenario som lig till grund fér SAMO-08 omfattade
en organiserad IT-attack mot de finansiella systemen 1 samhillet. I
6vningen deltog flertalet myndigheter inom SOES och ett antal
privata aktérer frin den finansiella sektorn. SAMO-08 visade att
det fanns ett antal brister i samverkan mellan de deltagande aktérerna.’
Bl.a. prioriterade dessa inte samverkan utanfér befintliga nitverk.
De hade inte heller tillrickliga kunskaper om varandras mandat.
Dessutom kunde man inte skapa en gemensam ligesuppfattning
och oklarhet rddde om KBM:s roll och ansvar vid en finansiell kris.

I rapporten Fi 2010/1619 redovisas vissa stérningar som har
intriffat i det centrala betalningssystemet under senare ir. Dessa
har dock tack vare vil fungerande reserviérfaranden kunnat begrinsas
till systemet som sidant och har dirfér inte fitt ndgra samhillseffekter.

! SamverkansOmridet Ekonomisk Sikerhet.
? Den Finansiella Sektorns Privat-Offentliga Samverkansgrupp.
* Utvirdering av Samverkansévning 2008. KBM dnr 1470/2007.
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7.4 Innehallet i ett forstarkt samordningsansvar for
krisberedskapsatgarder

Inledningsvis kan konstateras att det finns minga typer av samord-
ningsansvar inom statsforvaltningen och att dessa ansvar i minga
fall ocksi fir konsekvenser fér en myndighets krisberedskaps-
ansvar. Ett exempel ir det s.k. sektorsansvaret. Det finns ingen
enhetlig definition av vad som avses med ett sektorsansvar och de
sektorsansvar som férekommer inom statsférvaltningen har ocksd
ett mycket varierande innehdll. Diremot utarbetar de myndigheter
som uppfattas ha ndgon typ av sektorsansvar i regel en risk- och
sarbarhetsanalys som bide omfattar den egna myndighetens och
den berérda sektorns verksamhet. Ett exempel pd detta ir
Energimyndigheten vars risk- och sdrbarhetsanalys ir uppdelad 1 en
del som avser myndighetens egen verksamhet och en del som avser
verksamheten inom energisektorn.

S4 kallat nationellt samordningsansvar f6r krisberedskapsatgirder
har inférts f6r Livsmedelsverket som har ett sidant ansvar for
livsmedels- och dricksvattensforsérjningen. I detta ansvar ingdr bl.a.
att identifiera centrala aktdrer inom omridet, bilda nitverk for
samrdd, analys och planering, &vervaka arbetet med risk- och
sdrbarhetsanalyser avseende livsmedel och dricksvatten samt att
bedéma behovet av en formaliserad samverkan med privata aktorer.

Fram ull &r 2001 hade ett antal myndigheter s.k. funktionsansvar
for de funktioner som fanns inom det civila férsvaret. Bl.a. hade
Riksbanken fram till mitten av 1990-talet funktionsansvar fér
funktionen Betalningsvisende. Detta ansvar 6vertogs direfter av
Finansinspektionen. Riksbanken skulle ha kvar beredskapsansvaret
fér sin egen verksamhet. I funktionsansvaret ingick bla. att
samordna planeringen av beredskapstorberedelserna inom funktionen,
svara for utbildnings- och évningsverksamhet inom funktionen
samt att redovisa beredskapsliget inom funktionen.

De samverkansomrdden som ersatte det civila férsvarets funktioner
fr.o.m. &r 2001 har inte nigon fast ansvarig myndighet dven om
MSB stédjer verksamheten genom att tillhandahilla en kanslifunktion.
Samverkansomridet ir inte heller ndgon organisation 1 sig utan
bygger pd det samarbete som sker mellan fristdende myndigheter
med eget ansvar.

Det nationella samordningsansvar som féreslogs i rapporten Fi
2010/1619 betriffande det centrala betalningssystemet har till stor
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del utgdtt frin det nationella samordningsansvar som giller for
livsmedel och dricksvatten. Innehéllet i det samordningsansvar som
foreslogs betriffande det centrala betalningssystemet beskrevs inled-
ningsvis 1 detta kapitel.

Betriffande det férebyggande arbetet kan konstateras att det i
detta arbete ocksd bor ingd att formulera och f6lja upp grundliggande
sikerhetskrav pd det centrala betalningssystemet. Utan en sddan
uppfoljning kan det vara svirt att uppritta den &rliga ligesrapport
till riksdagen och regeringen som nimns bland de uppgifter som
avses ingd 1 det nationella samordningsansvaret.

Det kan ocksd vara rimligt att utarbeta en sirskild risk- och
sdrbarhetsanalys for det centrala betalningssystemet. Det ir dock
visentligt att detta arbete samordnas med motsvarande arbete pi
Finansinspektionen. Den risk- och sirbarhetsanalys som hittills har
utarbetats av Finansinspektionen omfattar idag hela den finansiella
sektorn. En uppdelning av ansvaret miste dirfor ske om det
nationella samordningsansvaret for det centrala betalningssystemet
laggs pa Riksbanken.

Betriffande IT-incidentrapporteringen ir det visentligt att man
foljer de principer som har lagts fast av MSB. Detta motsiger inte
att det ir visentligt att samordna detta arbete inom det centrala
betalningssystemet i1 syfte att skapa en god 6verblick 6ver de IT-
incidenter som foérekommer. Detta giller inte minst med hinsyn
till att det centrala betalningssystemet kan uppfattas som ett
kvalificerat mél ocksd for mycket allvarliga och ldngtgiende
cyberattacker.

Vid allvarliga kriser 1 det centrala betalningssystemet dr det
visentligt att det finns en krisledningsfunktion med befogenhet att
samordna de &tgirder som behover vidtas for att minska skadeverk-
ningarna och att dteruppritta systemets funktion si snabbt som
mojligt. I detta sammanhang kan konstateras att det dven bor vara
en uppgift i det nationella samordningsansvaret att utbilda och éva
personal som ska ha uppgifter i krisledningsorganisationen.

Sammanfattningsvis bor f6ljande uppgifter ingd i det nationella
samordningsansvaret for krisberedskapsdtgirder inom det centrala
betalningssystemet:
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Utforma och folja upp foreskrifter avseende grundliggande siker-
hetskrav pd det centrala betalningssystemet i en krissituation.

Ta fram en risk- och sarbarbetsanalys for det centrala betalnings-
systemet i enlighet med de anvisningar for risk- och sarbarbetsana-
lyser som géller inom krisberedskapen.

Leda och samordna beredskapsplaneringen inom det centrala betal-
ningssystemet med inrikining mot de krissituationer som identifieras i
risk- och sarbarbetsanalysen.

Utbilda och éva personal inom det centrala betalningssystemet for
de krisberedskapsuppgifter som behver utforas.

Verka for att en effektiv privat-offentlig samverkan sker mellan det
centrala betalningssystemets aktorer.

Lémna information om beredskapsliget vad giller det centrala betal-
ningssystemet efter forfragan frin Regeringskansliet eller MSB.

Under en pdgdende kris bor det nationella samordningsansvaret for
det centrala betalningssystemet omfatta f6ljande uppgifter:

1.

Leda och samordna de dtgirder som vidtas av det centrala betalnings-
systemets aktorer for att hantera krisen.

Lépande uppritta ligesrapporter som redovisas till riksdag och
regering samt till MSB och andra myndigheter.

Samordna den information som riktas till allméinbeten och media

om krisens forlopp.

7.5 Valet av samordningsansvarig myndighet fér

krisberedskapsatgarder

Riksbanken bor tilldelas det nationella samordningsansvaret fér
krisberedskapsdtgirder avseende det centrala betalningssystemet.
Detta ansvar ska inte omfatta uppgifter som ingr i Finansinspek-
tionens tillsynsansvar.

Enligt utredningens direktiv ska det nationella samordningsansvaret
avse det centrala betalningssystemet. I SKRIB-rapporten gjordes
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bedémningen att det nationella samordningsansvaret borde ligga pa
en befintlig myndighet vars huvudsakliga ansvarsomride ligger nira
det nu aktuella ansvarsomridet. I valet mellan Finansinspektionen
och Riksbanken konstaterades 1 rapporten att bdda myndigheterna
har som delvis likalydande mal att frimja det finansiella systemets
stabilitet och effektivitet. Finansinspektionen har till uppgift att
utdva tillsyn 6ver aktdrerna 1 det finansiella systemet, medan Riks-
banken har tolkat sitt uppdrag i detta avseende som att dvervaka de
stora bankerna och infrastrukturféretagen. I rapporten anges att
Riksbankens uppdrag ir ett overgripande ansvar for en av det
finansiella systemets funktioner, nimligen betalningstérmedlingen.
Finansinspektionens ansvar anges vara att 6vervaka de finansiella
foretagen och hela deras verksamhet, dir betalningsférmedling endast
ir en av flera verksamheter. Vid en samlad bedémning angavs
Riksbanken som limpligast att ges det nationella samordningsan-
svaret.!

SKRIB-rapporten har remissbehandlats och en tydlig majoritet
av remissinstanserna stillde sig bakom férslaget 1 denna del. Utred-
ningen instimmer 1 beddmningen och féresldr ingen dndring 1 detta
avseende.

Det kan konstateras att valet av Riksbanken som ansvarig fér
den nationella samordningen av krisberedskapsdtgirder for det
centrala betalningssystemet innebir att ansvaret inte kommer att
ligga pd en myndighet under regeringen. Regeringen har féljaktligen
inte mojlighet att styra arbetet 1 myndigheten, vilket skulle kunna
innebira en att samordningsproblem i forhdllande till det 6vriga
krisberedskapsarbetet i1 samhillet, vilket ocksi berors 1 SKRIB-
rapporten.

I utredningens forfattningsforslag f8r dock Riksbanken en skyldig-
het att hilla regeringen informerad vid allvarliga stérningar 1 det
centrala betalningssystemet och att férse de nirmast berérda myndig-
heterna under regeringen med information. Dessa skyldigheter for
Riksbanken syftar till att skapa forutsittningar fér att en tillfred-
stillande samordning ska kunna ske.

Det faktum att det nationella samordningsansvaret liggs pd Riks-
banken bér dock inte rubba det krisberedskapsansvar som Finans-
inspektionen har for évriga delar av den finansiella sektorn. Det
bor inte heller férindra det tillsynsansvar som Finansinspektionen
har f6r aktdrerna i det finansiella systemet.

*Fi2010/1619, s. 67 ff.
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Om man ligger det nationella samordningsansvaret foér det
centrala betalningssystemet pd Riksbanken delas krisberedskapsan-
svaret for den finansiella sektorn mellan tv8 myndigheter. Detta
kan ge upphov till oklarheter i ansvarsférdelningen mellan myndig-
heterna bide vad giller krisberedskapsuppgifterna och i f6rhillande
till Finansinspektionens tillsynsuppgifter. Ett exempel pd detta ir
risk- och sdrbarhetsanalyserna. Inrittandet av ett nationellt samord-
ningsansvar f6r det centrala betalningssystemet medfér att tva risk-
och sirbarhetsanalyser méste upprittas fér den finansiella sektorn.
Detta medfor risk fér dubbelarbete. Det ir dirfér angeliget att
myndigheterna — Riksbanken och Finansinspektionen — har ett nira
samarbete och noga samordnar sitt arbete.

Allmint kan konstateras att det stora antalet privata aktdrer
inom den finansiella sektorn medfér att det ir sirskilt angeliget att
precisera grinssnitten mellan myndigheterna om krisberedskapsan-
svaret delas mellan Riksbanken och Finansinspektionen pd det sitt
som har foreslagits ovan. Oklarheter 1 grinsdragningen mellan myndig-
heterna kan medfora att de privata aktdrernas engagemang i kris-
beredskapsfrigorna minskar. Samma effekt kan uppstd om berorda
myndigheter inte férmdr att i tillricklig utstrickning samordna sin
uppgiftsinhimtning frin den privata sektorn.

Utredningen ir medveten om de starka beroenden som finns
mellan olika delar av den finansiella verksamheten. Om det skulle
visa sig att den foreslagna ansvarsférdelningen medfér dubbelarbete
och kompetenstvister mellan myndigheterna eller om det blir svért
att  klargéra ansvarsférdelningen mellan myndigheterna for
sektorns privata aktdrer fir principen provas pa nytt. Utredningens
bedémning ir indd att dubbelarbete och kompetenstvister ska
kunna undvikas genom den féreslagna ansvarstérdelningen mellan
Riksbanken och Finansinspektionen.

En visentlig forutsittning for att ansvarsférdelningen mellan
Riksbanken och Finansinspektionen i krisberedskapsfrigor ska
kunna klargoras dr att Riksbankens ansvar strikt begrinsas till att
avse det centrala betalningssystemet och att en tydlig definition fér
vad som avses med detta system tas fram. Hur en sddan definition
bér utformas framgdr av utredningens forfattningstorslag. Finans-
inspektionen ska fortsatt ha krisberedskapsansvaret f6r den finansiella
sektorn 1 dvrigt.

Sammanfattningsvis bér foljande principer gilla fér ansvars-
fordelningen mellan Riksbanken och Finansinspektionen om den
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férra myndigheten tilldelas ett nationellt samordningsansvar avseende
krisberedskapsitgirder inom det centrala betalningssystemet:

1. Riksbankens samordningsansvar for krisberedskap ska avse det
centrala betalningssystemet.

2. Finansinspektionen ska fortsatt ha krisberedskapsansvar for den
finansiella sektorn 1 évrigt.

3. Riksbankens nationella samordningsansvar fér det centrala betal-
ningssystemet ska inte omfatta uppgifter som ingdr i Finans-
inspektionens tillsynsansvar.
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3 Behovet av lagreglering

I kapitel 5 klargors att grundliggande sikerhetskrav (mal) for kris-
beredskapen 1 det centrala betalningssystemet bor upprittas, och i
kapitel 7 anges att det nationella samordningsansvaret fér kris-
beredskapen bor liggas pd Riksbanken. I detta kapitel redogérs for
i vilken form de grundliggande kraven och samordningsansvaret
bor liggas fast.

8.1 Val av regleringsform
Grundliggande sikerbetskrav

Inledningsvis kan konstateras att de privata aktdrer som for
nirvarande kan forvintas komma att ing8 1 det centrala betalnings-
systemet redan genom befintlig lagstiftning dr skyldiga att siker-
stilla en god riskhantering 1 den egna verksamheten. En clearing-
organisation ska t.ex. tillgodose de sikerhetskrav som ir férenade
med verksamheten och en deltagare 1 en clearingorganisation ska ha
nddvindiga riskhanteringsrutiner och sikra tekniska system.' Fér
banker finns ett overgripande krav pd att identifiera, mita, styra,
internt rapportera och ha kontroll éver de risker som dess rorelse
ir férknippad med.” Detta innebir att en bank bla. ska sikerstilla
att de operativa riskerna inte medfor att bankens férméga att full-
gora sina forpliktelser dventyras.’ I vissa fall stills krav pd bankerna
att uppritta kontinuitetsplaner.*

Dessa regler bedoms inte vara tillrickligt enhetliga och tydliga
for att en effektiv styrning och uppfoljning av krisberedskapen i
det centrala betalningssystemet ska kunna ske. En uttrycklig reglering

120 kap. 1 § samt 21 kap. 1 § lagen (2007:528) om virdepappersmarknaden.

% 6 kap. 2 § forsta stycket lagen (2004:297) om bank- och finansieringsrorelse.

* 6 kap. 2 § andra stycket lagen (2004:297) om bank- och finansieringsrorelse.

* 30 kap. 2 § 3 Finansinspektionens foéreskrifter och allminna rid om kapitaltickning och
stora exponeringar (FFFS 2007:1).
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av de grundliggande sikerhetskraven som ir tillimplig pd samtliga
aktorer 1 det centrala betalningssystemet bedéms dirfér motiverad.

I kapitel 5 anges att de grundliggande sikerhetskrav som ska
gilla bor formuleras som en kombination av funktionskrav pa det
centrala betalningssystemet och krav pd de tekniska system som
det centrala betalningssystemet dr beroende av. Ett syfte med att
formulera funktionskrav dr att dessa dr kvantifierbara, vilket skapar
forutsittningar fér en forbittrad mojlighet till uppfoljning och
styrning.

Riksrevisionen pekade 1 sin revisionsrapport pd bristen pd méj-
lighet till uppféljning och styrning av aktdrerna i det centrala betal-
ningssystemet som en brist 1 den nuvarande ordningen. For att 1
praktiken forbittra denna uppféljning och styrning och dirmed
uppnd en forhéjd krisberedskap pd omridet ir det nodvindigt att
regleringen sker genom foreskrifter. Att forlita sig pd att en for-
stirkt krisberedskap uppnds genom civilrittsliga avtal mellan det
centrala betalningssystemets aktorer dr inte limpligt.

For det fall inga 4tgirder vidtas p8 omrddet skulle dagens
otydliga ansvarsférdelning bestd och statens férmdga att hantera en
allvarlig kris 1 det centrala betalningssystemet riskera att vara
otillfredsstillande. T hindelse av en sidan allvarlig kris skulle en
otillfredsstillande krisberedskap kunna medféra stora samhills-
ekonomiska kostnader.

Det nationella samordningsansvaret

I kapitel 7 gors beddmningen att det nationella samordningsansva-
ret for krisberedskap inom det centrala betalningssystemet bor
ligga pd Riksbanken. Mot bakgrund av att Riksbanken ir en myn-
dighet direkt under riksdagen saknas mojlighet for regeringen att
genom férordning reglera det nya ansvar som foreslds liggas pd
Riksbanken. Av 9 kap. 13 § fjirde stycket regeringsformen foljer att
bestimmelser om Riksbankens verksamhet meddelas i lag.

Av Riksbankens konstitutionella stillning samt vad som ovan
redovisats avseende syftet med de grundliggande sikerhetskraven
foljer sdledes att den i utredningen foreslagna ordningen bor regle-
ras 1 lag.
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8.2 Forfattningsférslagets struktur
Tilligg till riksbankslagen

Med hinsyn till slutsatsen att det nya samordningsansvaret bér
regleras 1 lag, blir en f6rsta friga att ta stillning till 1 vilken utstrick-
ning en sidan ordning skulle kunna inrymmas inom den befintliga
lagstiftning som 1 dag reglerar Riksbankens uppgifter.

Av lagen (1988:1385) om Sveriges riksbank (“riksbankslagen”)
foljer att Riksbanken har ansvar f6r penningpolitiken och att mélet
for Riksbankens verksamhet ska vara att uppritthilla ett fast pen-
ningvirde. Riksbanken ska ocksd frimja ett sikert och effektivt
betalningsvisende.’

Den nirmare innebérden av begreppet betalningsvisende ir inte
beskriven i lagtexten. Klart dr dock att Riksbanken har ett ansvar
for kontantférsorjningen.® Riksbanken fir dven tillhandahilla ett
system for avveckling av betalningar och pd annat sitt medverka i
betalningsavveckling.”

Riksbanken har givit uttrycket frimja ett sikert och effektivt
betalningsvisende en vid inneboérd och anser att Riksbanken hir-
igenom har fitt ett ansvar for att frimja stabiliteten i det finansiella
systemet.®

Ett samordningsansvar f6r krisberedskapen inom det centrala
betalningssystemet kan mot bakgrund av denna tolkning anses
rymmas inom Riksbankens befintliga uppdrag enligt riksbanks-
lagen. Riksbankens arbete ir dock 1 praktiken till stor del inriktat
pd att sikra bankernas och infrastrukturens finansiella stabilitet. Ett
tilligg i riksbankslagen, med syfte att uttryckligen ange att ansvaret
fér den nationella samordningen av krisberedskapen foér det cen-
trala betalningssystemet tillkommer Riksbanken, bor dirtér goras.

Ny fristdende lag

Utover det ovan foreslagna tilligget 1 riksbankslagen avseende Riks-
bankens nya uppgift, finns ett behov av att mer utférligt reglera
innehéllet 1 den foreslagna ordningen. Denna reglering skulle kunna
goras 1 anslutning till befintlig lagstiftning, t.ex. 1 form av ett nytt

® 1 kap. 2 § riksbankslagen.

©9 kap. 14 § regeringsformen och 5 kap. 3 § riksbankslagen.
7 6 kap. 7 § riksbankslagen.

8 Se t.ex. Riksbanken och finansiell stabilitet 2010, s. 3.
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kapitel 1 riksbankslagen. Med hinsyn bl.a. till att regleringen i stora
delar riktar sig till samtliga aktorer i det centrala betalnings-
systemet och inte uteslutande till Riksbanken foreslds dock att den
nya regleringen anges 1 en ny, fristdende lag.

Den féreslagna lagen bor innehilla de grundliggande princi-
perna foér Riksbankens samordningsansvar samt principerna fér de
grundliggande krav som ir rimliga att sitta upp for krisberedska-
pen i det centrala betalningssystemet. Lagen bor dven innehilla
bemyndiganden fér Riksbanken att meddela nirmare foreskrifter
for vissa delar av lagens tillimpning.

8.3 Narmare om innehallet i forfattningsforslaget
8.3.1 Definitionen av det centrala betalningssystemet

I SKRIB-rapporten definierades det centrala betalningssystemet som
den del av betalningssystemet som madste fungera fér att de grund-
liggande finansiella tjinsterna 1 samhillet ska kunna tillhandahéllas.
SKRIB-rapportens forfattningsforslag inneholl dock ingen defini-
tion av begreppet, vilket kritiserades av ett antal remissinstanser.

Av genomgingen i1 kapitel 4 foljer att det centrala betalnings-
systemet kan beskrivas som ett antal delsystem. For respektive
delsystem finns alltid en huvudman, som siledes blir den aktér som
omfattas av den hir foreslagna lagens tillimpningsomride. Att 1
lagen ange vilka dessa aktérer dr bedéms inte limpligt mot bak-
grund av att dessa kan férvintas férindras over tid.

Avgorande for grinserna for det centrala betalningssystemet ir
den funktion det centrala betalningssystemet har att fullgéra. I
utredningens forfattningstorslag har dirfér inforts en definition av
begreppet som tar sikte pd det centrala betalningssystemets sam-
hillsviktighet. Denna definition syftar till att fortydliga vilka krite-
rier som ska gilla vid Riksbankens bedémning av vilka aktérer som
ska anses ingd i det centrala betalningssystemet. Avgorande {or
bedémningen ir siledes den funktion 1 ett samhillsperspektiv i det
nationella betalningssystemet som den aktuella verksamheten kan
anses ha.

Inom den finansiella krishanteringen ir kriteriet systemviktig
ett vanligt férekommande begrepp, dvs. en aktdr vars verksamhet
riskerar att allvarligt pdverka funktionen 1 hela det finansiella
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systemet.” P3 liknande sitt kan en stdrning 1 verksamheten hos en
aktor 1 det centrala betalningssystemet forvintas leda till att syste-
met i dess helhet pdverkas.

Den foreslagna definitionen av det centrala betalningssystemet
knyter an till det f6rslag till definition av samhillsviktig verksamhet
som tagits fram av Myndigheten f6r samhillsskydd och beredskap.'
Den bedéms mot denna bakgrund vara vil férenlig med krisbered-
skapsarbetet 1 samhillet 1 6vrigt.

Svenska Bankfoéreningen har i1 sitt remissyttrande 6ver SKRIB-
rapporten kritiserat avsaknaden av en legal definition av begreppet
det centrala betalningssystemet och féreslagit att det bor dvervigas
om det 1 lagtext 1 andra sammanhang tidigare anvinda begreppet
generellt betalsystem skulle kunna tjina som utgdngspunkt i detta
sammanhang.

Avgorande for hur begreppet det centrala betalningssystemet
ska definieras ir 1 denna utredning den samhillsfunktion som
respektive aktor fyller. Det befintliga begreppet generellt betal-
system, som har preciserats genom tolkning av Finansinspektio-
nen, har en delvis annan betydelse och bedéms inte vara limpligt
att anvinda som utgdngspunkt fér en definition i denna utrednings
forfattningsforslag.

8.3.2 Lagens syfte

Den foreslagna lagen syftar i forsta hand till att forebygga upp-
komsten av allvarliga fel, stérningar eller avbrott 1 det centrala
betalningssystemet. Vad som avses med allvarliga fel, stérningar
eller avbrott definieras inte 1 lagen, utan ir ett begrepp vars nirmare
innehdll fir tolkas av Riksbanken 1 dess roll som samordnande
myndighet och Finansinspektionen i sin tillsyn éver aktérerna.

For det fall en krissituation trots férebyggande dtgirder indd
uppstar syftar lagen 1 andra hand till att en tllfredsstillande funk-
tion 1 det centrala betalningssystemet ska kunna uppritthillas och
att foljderna av den uppkomna situationen elimineras eller begrin-
sas. Lagtexten innehdller dven en precisering vad giller clearing och
avveckling av transaktionerna i det centrala betalningssystemet, i

? Se t.ex. prop. 2008/09:61, s. 48.
'9Ett fungerande samhille i en forinderlig virld — Nationell strategi for skydd av samhalls-
viktig verksamhet, frin www.msb.se.
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syfte att sirskilt betona kirnfunktionen i det centrala betalnings-
systemet.

8.3.3  Lagens krav pa aktorerna i det centrala
betalningssystemet

I lagen anges att aktdrerna 1 det centrala betalningssystemet ska
vidta tillrickliga dtgirder for att férebygga och hantera allvarliga
storningar. Detta grundliggande krav fortydligas sedan 1 lagen till
att omfatta ett krav pd férmiga att kunna fullgéra uppgifterna i det
centrala betalningssystemet dven vid visentlig pdverkan pd externa
faktorer som t.ex. elférsérjning, elektronisk kommunikation och
annan teknisk infrastruktur. Hirigenom sikerstills att det 1 princip
inte rdder nigon mojlighet foér aktdérerna 1 det centrala
betalningssystemet att undvika ansvar genom att peka pd brister i
ndgon annans verksamhet. En sirskild roll hir utgors av Society for
Worldwide Interbank Financial Telecommunications (SWIFT)
som ir ett system som finansiella institut anvinder for att skicka
betalningsmeddelanden mellan varandra och till och f{rin
betalningssystemets infrastruktur.

Vidare innehdller lagen ett krav pd att samtliga aktorer 1 det
centrala betalningssystemet ska bistd varandra nir en kris uppstar
hos ndgon av dem. Ett sddant ansvar att samarbeta féljer f6r myn-
digheterna redan bl.a. av férvaltningslagens bestimmelser, men for
de privata aktdrer som omfattas av lagen ir bestimmelsen nédvin-
dig."

For att uttryckligen betona betydelsen av tekniska l6sningar och
system har en sirskild bestimmelse med krav pd utformning och
handhavande tagits in i1 lagen. Krisberedskapen hos den enskilde
aktoren kan 1 praktiken i mycket hog utstrickning férvintas vara
avhingig t.ex. fungerande IT-infrastruktur.

Utoéver bemyndigandet for Riksbanken att meddela foreskrifter
om vilka aktérer som ska anses ingd 1 det centrala betalningssyste-
met har i lagen dven inférts ett bemyndigande f6r Riksbanken att
meddela foreskrifter om vilka foérebyggande och férberedande
tgirder som ska vidtas av aktorerna i det centrala betalningssyste-
met. Riksbanken ges dirtill en mojlighet att besluta 1 enskilda fall
om att sddana 3tgirder ska vidtas av en enskild aktor 1 det centrala

16 § forvaltningslagen (1986:223).
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betalningssystemet. S3dana beslut férvintas dock endast meddelas
undantagsvis, nir andra &tgirder bedoms otillrickliga.

Ett antal olika dtgirder kan komma att bli aktuella for att dstad-
komma en hog sikerhet inom det centrala betalningssystemet. Det
ir dock mindre limpligt att 1 lagstiftningen nirmare precisera vilka
forberedande och forebyggande tgirder som ska vidtas. Behoven
kan forindras over tiden och det dr en uppgift for Riksbanken att
genom foreskrifter precisera vilka férberedande och férebyggande
tgirder som bedéms nddvindiga.

8.34 Forhallandet mellan Riksbanken och Finansinspektionen

I avsnitt 7.5 anges att det nya ansvar som foreslds placeras pd Riks-
banken inte ska pdverka Finansinspektionens tillsynsansvar éver de
foretag som myndigheten 1 dag utdvar tillsyn 6ver. I och med att
Riksbanken féreslds ges ett bemyndigande att utfirda foreskrifter,
vars efterlevnad blir en friga fér Finansinspektionen att hantera 1
tillsynsarbetet kommer dock inspektionen indirekt att pdverkas av
den féreslagna ordningen."

Inte heller Finansinspektionens ansvar {6r krisberedskapen 1 det
finansiella systemet pdverkas direkt av Riksbankens féreslagna kris-
beredskapsansvar for det centrala betalningssystemet. Som anges i
kapitel 5 kommer den foreslagna ordningen emellertid medféra ett
behov av ett nira samarbete mellan Finansinspektionen och Riks-
banken.

Redan i dag finns ett vil utvecklat samarbete mellan dessa myn-
digheter 1 olika frigor. Vad avser finansiella kriser finns ocksi en
overenskommelse mellan myndigheterna frdn 2009 om bl.a. sam-
rid, informationsutbyte och informationsinhimtning.” I &verens-
kommelsen anges att myndigheterna ska ha rutiner som mojliggor
fér den andra parten att pd ett enkelt sitt f3 uppgift om vilken
information som myndigheten besitter. Myndigheterna 4tar sig att
samarbeta for att samordna insamlandet av data av snarlikt innehall.
Ett liknande samarbete torde kunna forutses dven vid icke-
finansiella kriser och den nya ordning som foreslds i denna

'2 Finansinspektionens tillsynsansvar f6ljer av 13 kap. 2 § lagen (2004:297) om bank- och
finansieringsrorelse samt 23 kap. 1 § lagen (2007:528) om virdepappersmarknaden.

13 Overenskommelse mellan Regeringskansliet (Finansdepartementet), Sveriges riksbank,
Finansinspektionen och Riksgildskontoret f6r samarbete om finansiell stabilitet och kris-
hantering, del II Sirskilt om samarbete och informationsutbyte mellan Finansinspektionen
och Riksbanken, maj 2009.
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utredning bedéms dirfor inte innebidra nigot behov av ytterligare
lagstiftning i detta avseende.

Det kan i detta sammanhang pekas p3 att riksbankslagen redan i dag
ger Riksbanken en ritt att frin de foretag som stdr under Finans-
inspektionens tillsyn begira in uppgifter som Riksbanken anser
nédvindiga fér att bl.a. dvervaka betalningssystemets stabilitet.'*

I utredningen féreslds att Riksbanken inom ramen {ér sitt sam-
ordningsansvar ska uppritta en risk- och sirbarhetsanalys for kris-
beredskapen i det centrala betalningssystemet. Som pdtalas i
kapitel 5 kommer detta innebdra att tvd risk- och sirbarhets-
analyser kommer att upprittas fér olika delar av det finansiella
systemet. Finansinspektionens kommer dven fortsittningsvis, med
utgdngspunkt i tillsynen 6ver de individuella aktdrerna, ticka in
hela det finansiella systemets krisberedskap medan Riksbankens
enbart tar sikte pd krisberedskapen i det centrala betalnings-
systemet.

Myndigheternas krisberedskapsorganisation regleras i krisbered-
skapsférordningen. Forordningen giller, med vissa undantag, for
statliga myndigheter under regeringen och sdledes inte Riksbanken.
Ett utpekat krisberedskapsansvar fér Riksbanken avseende det
centrala betalningssystemet skulle dirmed riskera att krisberedska-
pen inom detta omrdde skulle komma att regleras pi ett sitt som
avviker frin 6vriga delar av samhillets krisberedskap. En sidan
ordning skulle riskera att leda till att krisberedskapsorganisationen
1 samhillet blir splittrad.

I syfte att motverka en sddan splittring och istillet integrera
Riksbankens krisberedskapsansvar i det &vriga krisberedskaps-
arbetets struktur gor utredningen bedémningen att vissa centrala
delar av innehdllet i1 krisberedskapsférordningen ska komma till
uttryck 1 forfattningsforslaget. Den féreslagna ordningen innebir
inte att ansvaret for de myndigheter som omfattas av krisbered-
skapsférordningen piverkas.

Det kan i1 detta sammanhang noteras att Riksgildskontoret ir en
myndighet under regeringen som kan férvintas komma att ingd i
det centrala betalningssystemet. Tillsynen 6ver Riksgildskontorets
verksamhet sker i enlighet med vad som giller f6r myndigheter
under regeringen. Myndighetens efterlevnad av Riksbankens fére-
skrifter som kan komma att meddelas med stéd av utredningens

' 6 kap. 9 § forsta stycket riksbankslagen.
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forfattningsforslag kommer dirfor inte bli féremal f6r Finansinspek-
tionens tillsyn.

Enligt forslaget ska sdledes Riksbanken, med beaktande av
ansvarsprincipens tillimpning hos de berérda aktdrerna, omedel-
bart kunna uppritta en krisledningsfunktion avseende samordning
och information. Riksbankens krisledning ska sdledes inte innefatta
ett overtagande av ansvar frdn en annan aktdr 1 det centrala betal-
ningssystemet for det fall en krissituation uppstdr. Diremot far
Riksbanken ett ansvar att leda samordningen mellan aktorerna i en
sddan situation. I avsnitt 7.4 {ortydligas innehéllet 1 denna krisled-
ningsfunktion ytterligare.

Riksbanken foreslds 1 lagen dven ges ett sdrskilt ansvar for kris-
beredskapen 1 princip 1 enlighet med 11 § i krisberedskapsférord-
ningen. Denna ordning syftar till att sikerstilla att Riksbanken far
ett heltickande ansvar fér krisberedskapen, inklusive t.ex. krav pd
samverkan med berérda intressenter och beaktande av samarbete
inom Europeiska unionen och 6vriga internationella forum p& om-
ridet.

Vidare har frin krisberedskapsférordningen utelimnats uttryck-
liga krav pd genomférande av utbildning och &vning av personal
samt funktionen med tjinsteman i beredskap. Riksbanken genom-
for redan 1dag Svningar av egen personal och i samverkan med
ovriga berorda aktdrer inom det centrala betalningssystemet. Att
Riksbanken ska ha en funktion motsvarande tjinsteman 1 bered-
skap for det aktuella ansvarsomrddet samt bedriva utbildning och
ovningsverksamhet dr naturligt med hinsyn till de hoga
sikerhetskrav som giller f6r omridet. En sddan organisation finns
ocksd redan i dag pd plats. Att 1 forfattningsforslaget fora in dessa
bestimmelser med timligen hog detaljeringsgrad har inte bedomts
motiverat, dven om det finns goda skil for Riksbanken att tillse att
man iven fortsittningsvis lever upp till dessa krav.

8.3.5 Sanktioner

Det forfattningsférslag som presenteras inom denna utredning
innehiller inte nigra bestimmelser om péfoljder f6r de aktdrer som
inte rittar sig efter de foreskrifter eller beslut pd omridet som
Riksbanken bemyndigas att meddela. Statskontoret pdtalade 1 sitt
remissyttrande éver SKRIB-rapporten att sddana bestimmelser borde
Overvagas.
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Eftersom samtliga aktdrer som kan komma att bli aktuella att
pekas ut av Riksbanken att omfattas av lagen, med undantag av
Riksbanken och Riksgildskontoret, redan idag har ett generellt
krav pd lagenlighet 1 den befintliga rorelseregleringen har det inte
bedémts motiverat att i forfattningsforslaget ta in uttryckliga
bestimmelser rérande sanktioner.” Ett sidant alternativ skulle vara
att ge Riksbanken mojlighet att utfirda tex. foreligganden 1
kombination med vite, som riksbankslagen 1 och fér sig ger utrymme
for.' Eventuella brister i de privata aktdrernas efterlevnad av lagens
bestimmelser eller de foreskrifter som Riksbanken meddelar med
stdd hirav kan pi ett tillfredsstillande sitt omhindertas genom
Finansinspektionens tillsyn och sanktionsméjligheter. Som tidigare
angivits kommer den féreslagna ordningen forutsitta ett nira
samarbete mellan Riksbanken och Finansinspektionen.

Ansvaret f6r de statliga myndigheter som kan férvintas ingd 1
det centrala betalningssystemet regleras i annan ordning.

8.3.6  Samordningsavgift

For att finansiera det samordningsansvar som beskrivits 1 utred-
ningen foreslds Riksbanken ges mojlighet att avgiftsbeligga akts-
rerna i det centrala betalningssystemet. Riksbanken har i sitt remiss-
yttrande 6ver SKRIB-rapporten angivit att banken normalt finansierar
verksamheten genom de vinster den egna verksamheten genererar,
men att det bor finnas en méojlighet att avgiftsfinansiera arbetet
som nationell samordnare av krisberedskapen. Uttag av avgifter 1
ndgon storre skala beddms som mindre sannolikt.

8.3.7  Overklagande av Riksbankens beslut

For overklagande av beslut av Riksbanken giller, om inte annat sir-
skilt reglerats, vad som foljer av lagen (1989:186) om 6verklagande
av administrativa beslut av Riksdagsférvaltningen och riksdagens myn-
digheter. Lagen saknar bestimmelser som skulle ge ritt att dver-
klaga for den som blivit féremal f6r ett beslut av Riksbanken enligt
det forfattningsforslag som utredningen presenterar.

1525 kap. 1 § lagen (2007:528) om virdepappersmarknaden och 15 kap. 1 § lagen (2004:297)
om bank- och finansieringsrérelse.
' 11 kap. 2 a § riksbankslagen.
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Med hinsyn till att de beslut 1 enskilda fall som kan komma att
bli aktuella inte kan anses obetydligt ingripande talar rittsikerhets-
skil for att dessa beslut ska kunna bli féremil f6r éverprovning.
Forfattningsforslaget innehiller dirfor en méjlighet att dverklaga
Riksbankens beslut om forebyggande och forberedande &tgirder
till férvaltningsritten.

Eftersom det kan vara avgdrande ur krisberedskapsperspektiv
att besluten kan verkstillas omgiende ska Riksbankens beslut som
huvudregel gilla omedelbart, dvs. oavsett om de 6verklagas eller e;.

8.3.8  Sekretessfragor

Den kan férvintas att aktdrerna i1 det centrala betalningssystemet
kan komma att behéva limna information om sina ekonomiska fér-
hillanden till svil Finansinspektionen som Riksbanken med anled-
ning av den féreslagna lagen. For att dessa uppgifter ska kunna
omfattas av sekretess 1 myndigheternas verksamhet krivs att ett
tilligg gors 130 kap. 6 § offentlighets- och sekretesslagen (2009:400).

Det nira samarbetet mellan Riksbanken och Finansinspektionen
som kommer att krivas f6r att det nya ansvaret fér Riksbanken ska
kunna fi effekt i praktiken ir redan idag till stora delar uppfyllt.
Det finns fér Riksbanken en uppgiftsskyldighet gentemot Finans-
inspektionen fér uppgifter i viktigare frigor som har samband med
betalningssystemets stabilitet eller berér Finansinspektionens till-
synsverksamhet."” Ett fértydligande i denna del med anledning av
den ordning som féreslds 1 utredningen bedéms inte nédvindig.
For Finansinspektionens del regleras motsvarande gentemot Riks-
banken i Finansinspektionens instruktion.' Ett effektivt utbyte av
uppgifter bedéms kunna uppnds med stdd av den befintliga regler-
ingen 1 detta avseende. Vidare ger forfattningsforslaget Riksbanken
en skyldighet att férse Myndigheten fér samhillsskydd och bered-
skap samt Regeringskansliet med den information som behovs for
att beskriva beredskapsliget och mojliggéra samlade ligesbilder.
Dessa uppgifter kan férvintas vara kinsliga och som beskrivits
ovan mojliggdrs genom indringen 1 offentlighets- och sekretess-
lagen att uppgifterna kan omfattas av sekretess 1 Riksbanken. Upp-
gifterna miste dven kunna ges ett erforderligt skydd hos MSB och
Regeringskansliet.

'7 4 kap. 3 § riksbankslagen.
187 § forordningen (2009:93) med instruktion fér Finansinspektionen.
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Enligt 18 kap. 13 § offentlighets- och sekretesslagen giller sek-
retess for uppgift som hinfér sig till en myndighets verksamhet
som bestdr i risk- och sirbarhetsanalyser avseende fredstida kris-
situationer, planering och férberedelser infér sidana situationer
eller hantering av sdana situationer, om det kan antas att det all-
minnas méjlighet att forebygga och hantera fredstida kriser mot-
verkas om uppgiften rdjs. Sekretess giller siledes endast om det
allminna intresset av krishantering kan antas pdverkas. Nigot
skydd for enskildas intressen uppnds inte genom denna bestim-
melse. Mot bakgrund av att Riksbanken endast kan férutses limna
information av timligen overgripande karaktir bedéms den
aktuella bestimmelsen dock ge ett tillrickligt skydd.
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9 Informationssakerhet

9.1 Bakgrund

Med begreppet informationssikerhet avses vanligen sikerhet betriff-
ande informationstillgingar med avseende pd férmdgan att upp-
ritthdlla 6nskad konfidentialitet, riktighet och tillginglighet samt
sparbarhet. Informationssikerhet handlar om att sikra informa-
tionstillgdngar, nitverk och dess information, 1 syfte att skydda
olika virden sisom nationell och internationell sikerhet, ekono-
misk tillvixt och personlig integritet.

Begreppet innefattar bdde organisatorisk styrning med stéd av
bl.a. riskanalyser och informationsklassning samt de tekniska skydds-
dtgirder som vidtas utifrdn de behov som identifierats. De risker i
informationssikerhet som finns i det centrala betalningssystemet
beror dels pd forekomsten av sdrbarhet i systemen, dels pd fore-
komsten av antagonistiska eller andra hot mot systemen. Hoten
kan vara av sdvil intern som extern karaketir.

Enligt MSB och Férsvarets radioanstalt (FRA) har det under de
senaste dren skett en markant 6kning av antalet IT-angrepp gente-
mot alla nivier och funktioner i samhillet." Exempel pd tillviga-
gdngssitt dr dataintrdng, bedrigerier och spridning av skadlig kod.
Alltfler IT-angrepp kommer frén resursstarka och kunniga aktérer
som har uttalade mél och syften med sina angrepp. Dessa blir
alltmer sofistikerade och riktade och samhillets sirbarheter utnyttjas
pd ett systematiskt sitt av antagonistiska aktdrer. Bakomliggande
aktorer kan utgoras av enskilda individer, men ocksd av organiserad
brottslighet, terrorister och statsmakter. Den finansiella sektorn dr
ett naturligt mél for olika typer av angrepp di verksamheten
hanterar stora virden.

De delsystem som utgoér det centrala betalningssystemet ir
komplexa och i stor utstrickning integrerade med varandra. Det
Omsesidiga beroendet dr stort. Det medfor att det dr svirt att vara

'Se t.ex. Utformning av ett tekniske detekterings- och varningssystem for samhillsviktig
verksamhet och kritisk infrastruktur, FRA 03200:3419/10:11, s. 3.
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helt oberoende i arbetet med informationssikerhet. Alla ir bero-
ende av leverantdrer, program, kommunikationer och av 6vriga
aktorer 1 respektive system, till f6ljd av verksamhetens karaktir.
Vissa funktioner utfors i andra linder. Det paverkar 1 hog grad for-
utsittningarna for arbetet med informationssikerhet. Olika aktorer
méste samverka for att uppnd en tillfredsstillande sikerhetsniva.

Ofta framhalls ocks3 att informationssikerhet inte enbart hand-
lar om att hantera risker och hot. En god informationssikerhet
skapar ocksd bittre forutsittningar fér fértroende och mojliggor
ett bittre utnyttjande av informationsteknikens potential. Det bidrar
till god etik genom att férhindra otillborlig dtkomst av information
och virden.

Post- och telestyrelsen (PTS) har under 2011 publicerat en vig-
ledning f6ér anvindare vid anskaffning av robust elektronisk kom-
munikation.” Med robusthet menas i detta sammanhang f6rmigan
att motstd stérningar och avbrott samt férmigan att minimera
konsekvenserna om de dnd3 intriffar. Syftet dr att ge stod till myn-
digheter, foretag och andra som anskaffar elektroniska kommunika-
tionstjinster. Vigledningen ger rdd fér att vid upphandling kunna
stilla relevanta krav pd tillginglighet i avtal med berérda leveran-
torer.

Forutom avtal om krav pa tillginglighet och dtgirdstid, bér enligt
PTS avtalen iven omfatta krav pd information frin operatorer vid
bla. storningar. PTS betonar ocksi att vid anvindning av moln-
yéanster dr det viktigt att klargora sdvil prestanda och tillginglighet
som hur konfidentiell och hemlig information skyddas. Rapporten
ir med kontinuerlig uppdatering ett virdefullt verktyg vid anskaft-
ning av tjinster {or elektronisk kommunikation.

Det har inte varit en uppgift for utredningen att utféra en dju-
pare virdering av informationssikerheten. Den redovisning av
nuliget som ges 1 rapporten Fi 2010/1619 gér det inte mojligt att
bedéma pd vilken nivd som informationssikerhetsarbetet idag
befinner sig pd hos aktorerna i det centrala betalningssystemet. Mot
bakgrund av sirbarheten och de hot som finns mot sikerheten i
centrala betalningssystemet vill utredningen lyfta fram tv8 typer av
tgirder som bedéms angeligna for att sivil internt som externt
mojliggora en kontinuerligt hog sikerhetsnivd och en dkad formiga
att snabbt reagera pd incidenter och stérningar av olika slag som
kan utgéra hot mot verksamheten.

? Robust elektronisk kommunikation — vigledning f6r anvindare vid anskaffning,
PTS-ER-2011:16.
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9.2 Systematiskt sakerhetsarbete med stod av 1SO
27000

Riksbanken som ansvarig nationell samordnare bor féreskriva
att aktorerna 1 det centrala betalningssystemet ska bedriva ett
systematiskt informationssikerhetsarbete utformat efter de
senast gillande nationella och internationella standarderna
ISO/IEC 27001 och 27002.

Den enskilt mest vitala faktorn f6r att uppritthilla funktionerna 1
det centrala betalningssystemet ir det utbyte av information som
sker inom och mellan de deltagande aktérerna. Skyddet av infor-
mationen och de tekniska 18sningar som anvinds for att hantera
informationen méste dirfér utformas sd att det bdde forebygger att
allvarliga stérningar uppstér och att visentliga funktioner kan upp-
ritthdllas dven di en krissituation uppsttt.

Informationssikerheten miste ocksd utformas s att den ir till-
limplig 1 férhéllande till olika typer av risker och hotbilder. Uppen-
bara hot kan vara avbrott i tillgingligheten, orsakad av exempelvis
storre avbrott 1 den nationella kraftférsorjningen, avbrott 1 det
elektroniska kommunikationsnitet eller 1 andra infrastrukturella
faktorer.

En lika relevant hotbild kan vara en tillitskris, t.ex. om det cen-
trala betalningssystemet och dess avnimare férlorar fértroendet
hos kunder och andra aktorer. En sddan situation kan uppstd om
informationen i det centrala betalningssystemet inte lingre kan for-
utsittas vara korrekt eller om den blivit tillginglig f6r obehoriga.

For att 3 ett indamailsenligt skydd krivs alltsd inte bara robust-
het definierat som tillginglighet utan dven skyddsitgirder f6r kon-
fidentialitet, riktighet och sparbarhet.

Krisberedskap forutsitter ett ldngsiktigt och systematiskt arbete
med informationssikerhet under normala férhillanden. Systematik
ger mojlighet att hantera den dynamiska hotbilden och vidta ritt
tgirder vid olika typer av allvarliga stérningar eller kriser.

Stédet for att genomféra ett systematiskt informationssiker-
hetsarbete har for allt fler organisationer i virlden blivit den inter-
nationella standardfamiljen f6r informationssikerhet ISO 27000. I
Sverige har MSB utfirdat en foreskrift dir det stadgas att statliga
myndigheter ska tillimpa ett ledningssystem fér informationssiker-
het vilket bl.a. innebir att varje myndighet ska uppritta en policy
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och andra styrande dokument fér informationssikerhet.” Dess-
utom innebir féreskriften att myndigheternas arbete med informa-
tionssikerhet ska bedrivas i former som féljer ISO/IEC 27001 och
27002.

Riksbanken som ansvarig nationell samordnare bor enligt
utredningen foreskriva att aktdrerna 1 det centrala betalnings-
systemet ska bedriva ett systematiskt informationssikerhetsarbete
utformat efter de senast gillande nationella och internationella
standarderna ISO/IES 27001 och 27002. Utredningen forutsitter
att foreskriftsarbetet 1 denna del sker efter samrid med MSB.

ISO 27000-serien ger ett vilstrukturerat arbetssitt vad giller
den interna kontrollen 6ver informationssikerheten. Standarderna
ir utvecklade under 2000-talet pd internationell nivd. De bedéms
som kostnadseffektiva.

Effekten av foreskriften har dnnu ej utvirderats pi ett mer
genomgripande sitt. Intrycket dr dock att foreskriften inneburit ett
stod for en forbittrad informationssikerhet inom myndighets-
sfiren. Aven om féreskriften enbart giller statliga myndigheter har
synsittet en motsvarighet inom andra samhillsomrdden. Inom
exempelvis vird och omsorg har Socialstyrelsen utfirdat foreskrif-
ter med liknande innehdll.* Inom den finansiella sektorn har Finans-
inspektionen gett ut ett allmint rdd om intern kontroll i finansiella
institut.’

I en kritisk situation foér det centrala betalningssystemet krivs
ett friktionsfritt samarbete mellan flera, ibland ett stort antal akto-
rer. Ur denna aspekt skulle gemensamma begrepp och metoder under-
litta samordning om allvarliga stérningar skulle uppstd. Utredningen
beddémer det limpligt att i foreskrift ange att ett systematiskt infor-
mationssikerhetsarbete ska bedrivas av det centrala betalnings-
systemets aktorer enligt de nationella och internationella standarderna
ISO/IEC 27001 och 27002. Det innebir bl.a. ledningssystem hos
varje aktor, 1 enlighet med ansvarsprincipen, med klart definierade
ansvar och roller fér informationssikerhet, systematiskt arbete
med riskanalyser och informationsklassning.

Eftersom grundtanken i1 ISO/IEC 27001 och 27002 ir att led-
ningssystemet ska anpassas efter organisationens interna och externa
krav pd informationssikerhet bedéms inte konsekvenser i form av

> MSBFS 2009:10.

*SOSFS 2008:14, Socialstyrelsens foreskrifter om informationshantering och journalféring 1
hilso- och sjukvirden.

® FFFS 2005:1, Allminna rd om styrning och kontroll av finansiella foretag.
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krav pd resurser bli stora fér de berérda aktérerna. Denna bedém-
ning stirks av att ett flertal av de krav som stills ur ett informa-
tionssikerhetsperspektiv redan formulerats i1 andra externa krav-
stillningar inom bank- och finanssektorn, som exempelvis BIS- och
IOSCO-rekommendationerna och forslaget till CPSS/IOSCO-
rekommendation.® Andra krav eller rekommendationer kan komma
att utfirdas inom ramen f6r EU-medlemskapet. Det ankommer pd
Riksbanken att f6lja utvecklingen inom dessa organisationer.

9.3 Incidentrapportering till CERT-funktion

Utredningen féreslér en f6rstirkning av CERT-SE vid Myndig-
heten fér samhillsskydd och beredskap med kompetens for
incidenthantering rérande det centrala betalningssystemet.

I ett inledningsskede av ett sikerhetsintring kan det generellt vara
svart att bedéma karaktiren, syftet, omfattningen och ursprunget
till det som sker. Det kan réra sig om virus eller trojaner av mera
trivialt slag men ocksd utgora inslag i mera omfattande och allvarlig
kriminell aktivitet, t.ex. ekonomisk brottslighet.

Erfarenheter frin andra linder visar ocksd att terrorism eller
sikerhetspolitisk antagonism kan syfta till att lamsl3 ett samhilles
funktionsférmédga genom IT-relaterade stérningar eller angrepp.

Inga incidenter har intriffat som tyder pd att en angripare med
samordnade medel soker pdverka svenska samhillskritiska system
pa bred front. Det behéver dock inte betyda att hotbilden inte exi-
sterar vare sig nu eller 1 framtiden. Centrala betalningssystemet kan
inte uteslutas som mal for sidana angrepp.

Sambhillsviktiga funktioner som centrala betalningssystemet ska
s lingt mojligt skyddas frin stérningar. Varje avbrott bér vara
begrinsat, sillan férekommande, hanterbart, isolerat och i s liten
utstrickning som méjligt skadligt. Kraven pd administrativ och
teknisk informationssikerhet méste dirfér stillas hogt.

Syftet med IT-incidenthantering ir att i realtid eller nira realtid
medverka till att attacker mot datasystem avstyrs och upphér. Inci-

¢ Core Principles for Systemically Important Payment Systems, Bank for Internationela
Settlements, januari 2001, High-level principles for business continuity, Bank for Inter-
national Settlements, augusti 2006 samt Principles for Financial Market Infrastructures,
Final draft of the Consultative Report, Steering Group of the CPSS-IOSCO Review of
Standards for Financial Market Infrastructures, 14 februari 2011.

93



Informationssakerhet SOU 2011:78

dentstodet ska ha overblick och kunskaper om IT-hot och infor-
mationssikerhet 1 ett helhetsperspektiv samt férmdga att kunna
skilja okvalificerade och osystematiska intringsforsok frin kvalifi-
cerade och systematiska angrepp. Kvalificerad rddgivning ska kunna
limnas.

Det forutsitter att incidenthanteringsfunktionen skapar och upp-
ritthdller kontakter pd minga omriden, sivil nationellt som trans-
nationellt. Medlemskap bor efterstrivas 1 de internationella nitverk
som finns for incidenthantering och som sprider information och
varningar om risker och sdrbarheter, sisom FIRST (Forum of Inci-
dent Response and Security Teams) och TF-CSIRT (Task Force —
Collaboration of Security Incident Response Teams). Incidenthan-
tering miste bygga pd snabb reaktion och tidskritisk rddgivning.

Incidenthanteringsfunktionen CERT-SE vid MSB var fram till
&r 2011 placerad vid Post- och telestyrelsen med namnet Sitic
(Sveriges IT-incidentcentrum). Den har det dvergripande ansvaret
for att hantera och mildra effekter av IT-incidenter av alla slag 1
Sverige.

CERT-SE ir Sveriges nationella CSIRT (Computer Security
Incident Response Team) med uppgift att stddja samhillet i arbetet
med att hantera och forebygga IT-incidenter. Verksamheten ir
konkurrensneutral och riktar sig till sdvil niringsliv som offentlig
sektor. Bland de uppgifter incidenthanteringen bidrar med kan nimnas
insamling och analys av data, rekommendationer kring 3terstill-
ande av system, rddgivning vid genomgang av rutiner och policyer,
metodikstdd samt linkar till mer information.

CERT-SE ir som stats-CSIRT medlem i FIRST och TF-CSIRT.
Hirav f6ljer ett mandat att vara Sveriges nationella kontaktpunkt f6r
CSIRT-irenden. Minga incidenter ir transnationella till sin natur.
Enligt instruktionen fér Myndigheten for samhillsskydd och
beredskap framgdr att myndigheten ska stédja och samordna
arbetet med sambhillets informationssikerhet och svara for att
Sverige har en nationell funktion med uppgift att stodja samhillet i
arbetet med att férebygga och hantera IT-incidenter.” I detta arbete
ska MSB:

1. agera skyndsamt vid intriffade IT-incidenter genom att sprida
information samt vid behov arbeta med samordning av tgirder

711 a § f6rordningen (2008:1002) med instruktion f6r Myndigheten f6r samhillsskydd och
beredskap.
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och medverka 1 arbete som krivs fér att avhjilpa eller lindra
effekter av det intriffade,

2. samverka med myndigheter med sirskilda uppgifter inom infor-
mationssikerhetsomridet, och

3. vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder samt utveckla samarbetet och informationsutbytet
med dessa.

MSB har tagit fram en nationell hanterandeplan for allvarliga inci-
denter. Av denna framgar att med allvarlig IT-incident avses en IT-
relaterad hindelse som avviker frin det normala och

1. innebir en allvarlig stérning 1 samhillsviktig verksamhet samt

2. kriver skyndsamma och samordnande insatser pa nationell niva.

Den nationella hanterandeplanen ir interimistisk och ska utvecklas
under 2012 innan den faststills. Tvd av de centrala processerna i
planen ir att skapa en ligesbild 6ver allvarliga IT-incidenter samt
att arbeta med en nationell operativ samverkansfunktion (NOS)
for att oka samarbetet mellan olika aktdrer 1 hindelse av en allvarlig
IT-incident 1 samhillet. NOS bygger pd ansvarsprincipen, vilket
innebir att ingen aktdr som ir involverad 1 NOS tar éver en annan
aktdrs ansvar for att hantera en IT-incident. En viktig bas 1 den
nationella operativa samverkansfunktionen ir CERT-SE.

CERT-SE har wutvecklat sin kompetens under snart ett
decennium och har fé6rmiga inom metod och de tekniker som finns
1 kirnan av en IT-incident. Det finns beredskap dygnet runt, alla
dagar 1 veckan, 24/7/365. Bland de anstillda finns tekniker med
kompetens for rddgivning och for att [6sa problem i samband med
IT-incidenter.

Antalet anstillda ir ett drygt tiotal. Funktionen har inte djup-
kunskaper inom alla de verksamhetsomrdden som kan drabbas, utan
fokuserar pd de tekniker som orsakar problem eller anvinds for att
skapa hot.

Under en pdgdende IT-incident arbetar CERT-SE:s experter
med den drabbade organisationens personal fér att hantera situa-
tionen. De drabbade bistdr sjilva med expertkunskap inom sitt
verksamhetsomride. Vid behov tas kontakt med andra nationers
CSIRT med djupare kunskaper inom ett givet verksamhetsomride.
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I SKRIB-rapporten (Fi 2010/1619) féreslogs att Riksbanken
som en foljd av det féreslagna nationella samordningsansvaret dven
skulle & ansvar for att samordna IT-incidentrapporteringen inom
det centrala betalmngssystemet Forslaget har i denna del avstyrkts
av 1 stort sett alla remissinstanser, dven av Riksbanken. Flera har
pipekat att CERT-SE vore den mest naturliga basen fér en for-
stirkt och samordnad incidenthantering for det centrala betalnings-
systemets aktorer.

I perspektivet av att det behovs ytterligare kapacitet f6r IT-inci-
denthantering inom ett omride, finns det flera olika sitt att gd till-
viga. En ir att bredda en central CSIRT:s kunskaper inom omri-
det, en annan att inritta en speciell CSIRT for omridet. Bida
metoderna har fér- och nackdelar, som kan exemplifieras med
CERT-SE som den centrala CSIRT:en.

Att utoka CERT-SE:s kapacitet inom ett omrdde som den
finansiella sektorn innebir att utdka personalen med individer som
har expertkunskaper om sektorn. Personerna bér ha goda kontakt-
nitverk inom omrddet och helst ha arbetat inom flera olika verk-
samheter inom sektorn. CERT-SE:s kunskaper och kontakter kan
forvintas oka direkt och effekterna dr sannolikt omedelbara. P&
sikt blir dock personerna en del av CERT-SE och den kontinuerliga
uppdatermgen av kontakter och kunskaper om det centrala betal-
ningssystemet kan rimligen komma att mattas en del.

Alla CSIRT med nationellt ansvar dr vana vid att arbeta bide
som experter och som koordinatorer. CERT-SE skulle med for-
stirkta resurser kunna arbeta 1 bdda rollerna dven mot den finansi-
ella sektorn.

Att inritta en speciell CSIRT inom finansomridet kan vara ett
sitt att bibehdlla den mycket nira kontakten med sektorn. En
sddan CSIRT kommer av naturliga skil att vara mera specialiserad
pd de specifika system och problem som kan finnas inom det cen-
trala betalningssystemet. Den kan dessutom fi ett anpassat mandat
for att bittre kunna félja 6vriga bestimmelser inom omridet. Det
ir faktorer som kan frimja en &ppen och fértroendeskapande
kommunikation pi ett positivt sitt. P4 den negativa sidan av en
sddan konstruktion kan riknas in det betydande arbetet och kost-
naderna for att etablera en ny CSIRT. En nackdel kan ocksa bli att
vissa incidenter kanske inte lingre kommer till CERT-SE:s kinne-
dom, dvs. bidrar inte till den 6vergripande ligesbilden.
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Vilket av alternativen som féredras beror pd behovet av en sir-
skild funktion fér det centrala betalningssystemet och vilka resur-
ser man ir beredd att avsitta for indamadlet.

En tinkbar utvecklingslinje f6r en CSIRT {6r det centrala betal-
ningssystemet och mojligen ocksd en stérre del av den finansiella
sektorn skulle enligt utredningen kunna vara att initialt utoka
CERT-SE med personal och kunskaper frdn det centrala betalnings-
systemet och samtidigt kunna utnyttja den tekniska kompetens
som finns inom CERT-SE. I ett senare skede, om behov finns, bor
det vara mojligt att inritta en separat CSIRT for det centrala
betalningssystemet eller en storre del av den finansiella sektorn.
Eftersom MSB ir en samordnande myndighet utan sektorsansvar
for krisberedskap, ir det logiskt om en sektors-CSIRT f6r den
finansiella sektorn senare upprittas utanfér MSB, exempelvis inom
Finansinspektionen.

En l6sning med resursférstirkning inom ramen fér CERT-SE
skulle ge denna funktion mojligheter att 6ka sina kunskaper och
kompetens inom det finansiella omridet och samtidigt bidra med
virdefullt stod till det centrala betalningssystemets aktorer. CERT-
SE bor 1 s fall ha uppdraget att 6versiktligt rapportera till Riks-
banken, Finansinspektionen och &vriga aktdrer inom det centrala
betalningssystemet. I ett senare skede f&r beddmas behovet av att
inritta en sirskild CSIRT for det centrala betalningssystemet eller
en storre del av den finansiella sektorn. En sidan bedémning kan
exempelvis ske inom ramen f6r samarbetet 1 FSPOS.

Utredningen foreslar dirfoér att den befintliga CERT-SE vid
MSB initialt forstirks med tjinster som frimst avdelas och rekryte-
ras for att mojliggéra ett férdjupat engagemang 1 incidenthanter-
ingen och rapporteringen inom det finansiella omridet. Omfatt-
ningen av och kostnaderna fér en forstirkning bor virderas inom
ramen for det ordinarie budgetarbetet.

SKRIB-rapportens férslag vad giller IT-incidenthantering berérs
1 direktiven till denna utredning. Det konstateras att remissvaren
ger vid handen att formerna fér IT-incidenthanteringen bor 6ver-
vigas. Mot bakgrund av att ett syfte med uppdraget till denna
utredning dr “att ta fram ett utvecklat foérslag avseende beredskap
foér och hantering av allvarliga avbrott och stérningar 1 det centrala
betalningssystemet, som kan ligga till grund fér beslut av regering
och riksdag” har utredningen valt att redovisa forslag 1 frigan.
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10  Konsekvensanalys

10.1 Ekonomiska konsekvenser for staten

I rapporten Fi 2010/1619 bedémdes att de initiala kostnaderna for
att bygga upp en funktion for det nationella samordningsansvaret
skulle uppga till cirka 2 miljoner kronor, samt att de 16pande arliga
kostnaderna skulle uppg3 till cirka 5-10 miljoner kronor. Utredningen
gor ingen annan bedémning av dessa férvintade kostnader.

Kostnaderna bedéms kunna finansieras inom ramen fér de vinster
som Riksbankens verksamhet genererar. Riksbanken ges dock en
mojlighet att ta ut avgifter frin de berérda aktdrerna for att finansiera
verksamheten med samordningsansvaret enligt utredningens férslag.

Med den féreslagna regleringen féljer vidare en marginellt utokad
omfattning av Finansinspektionens tillsynsarbete, som bedéms kunna
hanteras inom befintliga anslag.

Mojligheten att 6verklaga vissa av Riksbankens beslut skulle kunna
leda till okade kostnader fér domstolarna. Antalet éverklagade
beslut kan dock férvintas bli mycket begrinsat med hinsyn till
antalet aktdrer som kommer att omfattas av regleringen.

Mot de ovan redovisade kostnaderna ska stillas effekten av ett
stirkt ansvar for krisberedskapen inom det centrala betalnings-
systemet. I hindelse av en allvarlig kris 1 detta system skulle mycket
stora samhillsekonomiska kostnader riskera att uppsta.

10.2 Narmare om konsekvenserna av utredningens
forslag

Betinkandet innehiller, i linje med kommittédirektiven, forslag till
nya regler. Mot bakgrund av detta ska, enligt 15 a § kommittéfor-
ordningen (1998:1474), férslagens kostnadsmissiga och andra konsek-
venser anges 1 betinkandet.
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Bakgrund

Som framgir av redovisningen 1 kapitel 3 utgdér Riksrevisionens
rapport Krisberedskap 1 betalningssystemet en viktig utgingspunkt
fér denna utredning. I rapporten konstaterades att statens férméga
att hantera en allvarlig kris i betalningssystemet ir bristfillig samt
att regeringen inte har skaffat sig en samlad bild av hot och
stérningar inom omridet. Vidare konstaterades 1 rapporten att ett
utpekat overgripande ansvar for krisberedskapsansvaret inom
omridet saknades. Under &r 2010 bedrevs inom Regeringskansliet
ett arbete som resulterade 1 en rapport (Fi 2010/1619) som har
remitterats. Utredningens uppdrag ir att vidareutveckla och ytter-
ligare konkretisera de férslag som limnas 1 rapporten avseende
grundliggande sikerhetsnivier och nationellt samordningsansvar
for savil forebyggande krisberedskapsitgirder som &tgirder vid en
akut kris inom det centrala betalningssystemet. I uppdraget ingir
att ta fram nodvindiga forfattningsforslag.

Den i utredningen foreslagna ordningen innebir i férsta hand
att ansvarsférdelningen pd omridet tydliggors samt att foérutsitt-
ningar for styrning och uppfoljning skapas genom att funktionskrav
for de berorda aktdrerna foreslds infoéras. Dessa krav redogors for 1
kapitel 5.

Alternativa losningar

De brister 1 den nuvarande ordningen som beskrivits 1 Riksrevisionens
rapport kan &tgirdas pd olika sitt. Ett tinkbart alternativ ir att
genom informationsinsatser fortydliga samtliga berérda aktorers
ansvar for krisberedskapen pd omridet. Hirigenom skulle en 6kad
medvetenhet uppnis till en mycket begrinsad kostnad. Ett annat
tinkbart alternativ ir att genom ett frivilligt samarbete grundat pd
civilrittsliga avtal mellan samtliga berorda aktorer fortydliga
ansvarsfordelningen. Gemensamt fér bdda dessa alternativ ir att
staten inte fir ndgon tydlig méjlighet att styra aktdrernas arbete
med krisberedskapen pd omridet. Ett tredje alternativ ir att forfatt-
ningsreglera vilken myndighet som ska ha det évergripande krisbered-
skapsansvaret och samtidigt ange inriktningen f6r hur krisbered-
skapen bland de berérda aktodrerna bor vara utformad. Hirigenom
uppnids en 6nskad tydlighet 1 ansvarsférdelningen samt ges mojlighet
till styrning och uppféljning av aktdrernas verksamhet. En sddan
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reglering innebir dock en risk f6r ett mindre flexibelt samarbete pd
omridet och riskerar dessutom medféra kade administrativa kost-
nader fér den myndighet som ges det nationella samordningsansvaret
samt for 6vriga berorda aktorer.

Nollige

For det fall inga tgirder vidtas pd omridet skulle dagens otydliga
ansvarsfoérdelning bestd och statens forméga att hantera en allvarlig
kris 1 det centrala betalningssystemet riskera att vara otillfredsstillande.
I hindelse av en sidan allvarlig kris skulle en otillfredsstillande kris-
beredskap kunna medféra stora samhillsekonomiska kostnader.

Berorda aktiorer

De aktdrer som omfattas av den foéreslagna regleringen ir ett
mycket begrinsat antal, sivil myndigheter som foretag.
Regleringen kommer endast att bli tillimplig pd aktorerna i det
centrala betalningssystemet 1 landet, dvs. ett fital storre aktorer.

Ansvaret att definiera vilka aktdérer som ska ingd i det centrala
betalningssystemet féreslds vila pd myndigheten med det nationella
samordningsansvaret pid omridet. Det gir dirfor inte att med
exakthet ange hur minga aktorer som lagen kan komma att bli
tillimplig pd, men det férefaller mycket osannolikt att antalet
privata aktodrer som skulle omfattas av lagen 1 dagsliget dverstiger
ett tiotal. Privata aktdrer som bér komma att ingd 1 det centrala
betalningssystemet ir t.ex. de fyra stérsta bankerna i1 Sverige samt
huvudminnen f6r clearing- och avvecklingssystemen for betalningar,
virdepapperstransaktioner och derivat.

Jédamfirelse av konsekvenserna for de 6vervigda alternativen

Som framgér ovan skulle en tinkbar 6sning vara att genom civilrittliga
avtal med samtliga aktorer 1 det centrala betalningssystemet férdela
krisberedskapsansvaret for systemet samt att i avtal reglera vilken
férmdga att motstd stérningar som ir rimlig. Med hinsyn till bla.
de stora ekonomiska konsekvenserna f6r samhillet som en allvarlig
kris 1 det centrala betalningssystemet skulle kunna leda till framstar
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det dock som motiverat att krisberedskapsansvaret pi omradet ir
tydligt forfattningsreglerat.

Det forfattningsférslag som tagits fram 1 utredningen anger pi
vilket sitt krisberedskapsansvaret pd omrddet ska samordnas. I utred-
ningen foreslis att Riksbanken ska ha det nationella samordnings-
ansvaret. Riksbanken bemyndigas att meddela féreskrifter som
kommer att bli tillimpliga p& aktorerna i det centrala betalnings-
systemet. Genom den foreslagna 16sningen skapas mojligheter for
ett mer flexibelt regelverk in om t.ex. sikerhetskraven skulle anges
1 lag. Som framgdr av kapitel 6 ir en fungerande privat-offentlig
samverkan pd8 omrddet nddvindig for att det centrala betalnings-
systemet ska fungera. Den nuvarande ordningen fér sidan samverkan
foreslds inte dndras. Det befintliga samarbetet bedéms utgora en
god grund fér att de foreskrifter som Riksbanken meddelar kommer
att vara vil férankrade bland aktdrerna i1 det centrala betalnings-
systemet.

Forbdllandet till Sveriges medlemskap i Europeiska unionen

Foérdelningen av ansvaret for krisberedskapen 1 det centrala betalnings-
systemet 1 medlemsstaterna ir inte reglerat inom EU-ritten. Regler-
ingen stdr dirfor inte 1 konflikt med Sveriges medlemskap 1 Europeiska
unionen. Utredningens forslag bedéms vara vil forenligt med det
arbete som pdgdr i andra internationella forum, sisom Bank for
International Settlements och Internationella organisationen for virde-
papperstillsyn, vars arbete pd omradet beskrivs 1 avsnitt 5.6.

Tidpunkt for ikrafttridande och speciella informationsinsatser

Utredningen har angivit den féreslagna tidpunkten for ikrafterid-
ande med hinsyn till behovet av tid f6r férberedelser f6r den nya
lagen. De aktérer som lagen kommer att omfatta har en god kinne-
dom om utredningens arbete. Eventuella bedémningar kring ikraft-
tridande kan istillet komma behéva géras av Riksbanken vid meddel-
ande av foreskrifter pd omrddet. Négra sirskilda informationsinsatser
bedéms inte vara motiverade med hinsyn till den mycket begrinsade
grupp av aktdrer som kommer att omfattas av lagens bestimmelser.
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Antalet foretag som berors

Som beskrivits ovan kommer ett mycket begrinsat antal foretag att
beréras av den foreslagna regleringen. Antalet Overstiger for
nirvarande sannolikt inte ett tiotal, och ndgon dramatisk férindring 1
framtiden kan inte forutses i dag. I kapitel 4 redogérs f6r ndgra av
de viktigaste aktdrerna i det centrala betalningssystemet. Det blir
dock en uppgift for Riksbanken att definiera vilka aktdrer som ska
anses ingd 1 det centrala betalningssystemet. De foretag som kommer
att omfattas av regleringen ir samtliga verksamma i den finansiella
sektorn. De stdr samtliga redan i dag under tillsyn av Finansinspek-
tionen och ingdr i det finansiella system som &vervakas av Riksbanken.

Tidsdtging och administrativa kostnader

En uppskattning av tidsitgdngen ir sjilvklart mycket vansklig att
gora, men en kvalificerad gissning ir att den foreslagna regleringen
1 sig inte kommer att medféra ndgon extra tidsdtging for de berdrda
foretagen. Genom regleringen skapas dock méjligheter fér Riks-
banken att meddela féreskrifter som dessa foretag miste anpassa
sin verksamhet efter. I detta sammanhang ska noteras att det redan
1 dag finns en krisberedskap pd omridet som har byggts upp inom
ramen fér en fortldpande dialog mellan berérda myndigheter och
privata aktorer.

De exakta formerna f6ér Riksbankens fortsatta arbete pd omridet
gdr inte att med exakthet bedéma 1 detta lige, men det hittills
fruktsamma privat-offentliga samarbetet kommer iven fortsitt-
ningsvis utgdra en central del 1 arbetet, men med en tydligare
ansvarsférdelning i grunden. Aven ett nira samarbete mellan
Riksbanken och Finansinspektionen kommer att krivas, vilket
beskrivs 1 avsnitt 7.5. Detta f6r att undvika att de berérda féretagen
drabbas av onédiga kostnader fér att uppritta, lagra eller éverfora
information eller uppgifter som foranletts av Riksbankens féreskrifter.
Denna information kan férvintas limnas till Finansinspektionen i
dess egenskap av tillsynsansvarig myndighet.

Den foreslagna regleringen bedéms inte i sig orsaka ndgra andra
kostnader for berdrda foretag 1 form av krav pd t.ex. investeringskost-
nader eller utdkning av personalresurser, eftersom aktdrerna redan
1 dag bedéms uppritthilla en hog beredskapsnivd. Forfattnings-
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forslaget innehéller en mojlighet f6r Riksbanken att genom avgifter
frdn de berérda aktorerna finansiera verksamheten med samordnings-
ansvaret. Som anges i kapitel 11 under den aktuella bestimmelsen
finansierar Riksbanken dock normalt sin verksamhet genom de
vinster den egna verksamheten genererar.

Konkurrensforbdllanden

De privata aktérer som sannolikt kommer att omfattas av den
foreslagna regleringen stir redan 1 dag under tillsyn av Finans-
inspektionen och deras verksamhet har utvirderats av Finansinspek-
tionen och Riksbanken gemensamt, vilket redogérs for 1 kapitel 4.
Som tidigare angivits syftar den foreslagna regleringen i forsta
hand till att f6rtydliga ansvarsférdelningen for krisberedskapen pa
omridet. I betinkandet anges vidare funktionskrav som foreslds
ska gilla f6r de berérda aktorerna, dvs. krav pd funktionsférmiga 1
en krissituation. Dessa innehdller kvantitativa ml som ir i linje
med pdgdende internationellt regleringsarbete, och som redogors
for 1 avsnitt 5.6. Varken den foreslagna ansvarsférdelningen eller de
foreslagna funktionskraven bedéms paverka de svenska aktorerna i
forhdllande till motsvarande utlindska aktérer. Som ovan angivits
saknas en uttrycklig EU-rittslig reglering pd omridet. Med hinsyn
till det utvecklade internationella regelverket bedéms de nu foreslagna
reglerna dock inte paverka de svenska aktorernas konkurrensférhéllan-
den jaimfért med motsvarande aktdrer inom den Europeiska unionen.

Hinsyn till smd foretag

Den foreslagna regleringen kommer med mycket stor sannolikhet
inte att bli tillimplig pd sm& féretag, eftersom dessa inte bér kunna
fa en sddan betydelse for betalningssystemet i landet att de av Riks-
banken bedéms utgdra en del av det centrala betalningssystemet.
Med smi foretag avses hir foretag med firre in 50 anstillda.
Definitionen av det centrala betalningssystemet f6ljer av forfattnings-
forslaget och ir beskriven i avsnitt 8.3.1. Definitionen ir av en
sddan karaktir att den aktdr som ska uppfylla de krav som uppstills
méste bedriva en verksamhet som skiljer sig betydligt frén den som
bedrivs 1 smi foretag. Det kan ocksd noteras att de féretag som
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berors av den foreslagna regleringen samtliga omsitter mycket stora
virden.

Owriga konsekvenser

Den féreslagna regleringen bedéms inte ha betydelse f6r den kom-
munala sjilvstyrelsen, f6r sysselsittning och offentlig service 1 olika
delar av landet, f6r jimstilldheten mellan kvinnor och min eller f6r
mojligheterna att nd de integrationspolitiska mélen.

Betinkandets forslag avseende krav pd informationssikerhet ir
redovisade i kapitel 9. Forslagen i denna del kan férvintas ha en
preventiv verkan pd ekonomisk och annan allvarlig brottslighet.
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11  Forfattningskommentar

11.1 Forslaget till lag (2012:000) om krisberedskap i
det centrala betalningssystemet

1 § Med begreppet krisberedskap avses den betydelse som angivits 1
4 § forordningen (2006:942) om krisberedskap och hojd beredskap
(krisberedskapsférordningen), dvs. férmdgan att genom utbild-
ning, dvning och andra dtgirder samt genom den organisation och
de strukturer som skapas fore, under och efter en kris férebygga,
motstd och hantera krissituationer.

2 § Definitionen av det centrala betalningssystemet utgdr frdn den
gingse definitionen av sambhillsviktig verksamhet. Med det natio-
nella betalningssystemet avses samtliga de system for clearing och
avveckling av pengar eller virdepapper som tillhandah3lls och anvinds
av myndigheter sisom Riksbanken och Riksgildskontoret samt till-
stdndspliktiga institut i1 Sverige sisom banker och clearingorganisa-
tioner.

Av 6§ foljer att det ir Riksbankens uppgift att nirmare ange
vilka aktorer som ska anses ingd i det centrala betalningssystemet
och omfattas av bestimmelserna i lagen.

3 § Ett forsta syfte med lagen ir att undvika att allvarliga stérningar
1 det centrala betalningssystemet &ver huvud taget uppstir. Med
allvarlig storning avses samtliga allvarliga fel, stdrningar eller
avbrott som pédverkar funktionaliteten i det centrala betalnings-
systemet.

Det centrala betalningssystemet bestdr av aktorer vars verksam-
het utéver sidana operativa risker, dven ir exponerade for risker
som kan leda till finansiella kriser. De finansiella kriser som riskerar
att uppstd inom det centrala betalningssystemet omfattas inte av
denna lag, s linge inte den finansiella krisen orsakar en allvarlig
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stérning 1 funktionaliteten 1 systemet. En sidan koppling ir dock
inte osannolik. Omvint riskerar en allvarlig operativ stérning 1 det
centrala betalningssystemet att omgaende leda till en finansiell kris
hos nigon av aktdrerna i det centrala betalningssystemet.

For det fall allvarliga fel, storningar eller avbrott trots allt upp-
stdr 1 det centrala betalningssystemet eller en krissituation i sam-
hillet 1 6vrigt uppstdr ska det centrala betalningssystemets funktion
ind3 vara tillfredsstillande, t.ex. genom 1 forvig etablerade reserv-
system och alternativa driftsformer. Den nirmare innebérden av
vilka dtgirder som krivs for att sikerstilla en tillfredsstillande nivd
av funktionalitet blir en friga f6r Riksbanken att ange enligt 11—
12 §§. Dessutom ska foljderna av allvarliga fel, stérningar eller
avbrott begrinsas.

Att clearing och avveckling av transaktioner ska kunna ske inom
utlovad tid omfattas visserligen av kravet pd uppritthillande av till-
fredsstillande funktion 1 det centrala betalningssystemet. Genom
att sirskilt lyfta fram kravet f6rmdga till clearing och avveckling av
transaktioner inom utlovad tid betonas dock kirnfunktionen 1 det
centrala betalningssystemet. I 11 § anges nirmare hur fullgérandet
av clearing och avveckling av transaktioner ska ske. Att clearing
och avveckling sker inom utlovad tid innebir att verksamheten sker
1 enlighet med de skyldigheter som giller i det specifika systemet.
Skyldigheterna féljer av avtal eller forfattning.

En stark koppling finns mellan virdepapperstransaktionerna och
betalningssystemet, eftersom de stora betalningsfléden som gene-
reras 1 handeln med finansiella instrument svarar for en betydande
del av det samlade flodet av betalningar 1 det centrala betalnings-
systemet. Med hinsyn till denna starka koppling har begreppet
transaktion anvints for att beskriva den verksamhet som genom-
fors 1 det centrala betalningssystemet. Med transaktion avses i denna
lag 6verféring av betalningar och virdepapper.

4 § Av Riksbankens nationella samordningsansvar féljer att myn-
digheten, utan att avsteg gors frdn ansvarsprincipen, ska samordna
och koordinera arbetet enligt denna lag. Riksbankens ansvar
utvecklas nirmare 1 13-17 §§.

5§ I bestimmelsen anges lagens tillimpningsomride. Sivil myn-
digheter som privata aktdrer kan av Riksbanken komma att anses
ingd 1 det centrala betalningssystemet. I den fortsatta lagtexten
anvinds begreppet central aktér gemensamt for samtliga de akts-
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rer, myndigheter och féretag, vars verksamhet av Riksbanken anses
utgdra del av det centrala betalningssystemet i landet.

Riksbanken kan férutses komma att ingd i det centrala betal-
ningssystemet 1 dess egenskap av huvudman f6r RIX-systemet.

6 § Riksbanken bemyndigas i denna bestimmelse att meddela fore-
skrifter om vilka verksamheter som ska ingd i det centrala betal-
ningssystemet och vilka aktdrer som ska omfattas av lagen. Till
ledning fér Riksbankens bedémning finns den definition som
anges12 §.

Av 8 kap. 13 § forsta stycket regeringsformen féljer att riks-
dagen genom lag kan uppdra 4t Riksbanken att meddela féreskrif-
ter inom dess ansvarsomrade enligt 9 kap. och i friga om dess upp-
gift att frimja ett sikert och effektivt betalningsvisende. Det aktu-
ella bemyndigandet att meddela foreskrifter bedéms rymmas inom
Riksbankens uppgift att frimja ett sikert och effektivt betalnings-
visende.

7 § I denna bestimmelse anges de grundliggande krav som ska gilla
for de aktorer som av Riksbanken angivits som centrala aktdrer
enligt lagens terminologi.

Med uttrycket forebygga allvarliga stdrningar avses det arbete
som gir ut pd att undvika att stérningarna 6verhuvudtaget uppstér.
Forberedelser f6r att kunna hantera en allvarlig storning innebir att
konsekvenserna for det fall en allvarlig storning uppstar ska begrinsas
s& lingt mojligt.

8 § Bestimmelsen syftar till att nirmare ange inom vilka omriden
aktdrerna inom det centrala betalningssystemet ska ha férmiga att
hantera pifrestningar. Med denna bestimmelse tydliggors att en
aktér 1 det centrala betalningssystemet inte annat dn i rena
undantagsfall ska kunna undg ansvar f6r sin oférméga att fullgéra
sina uppgifter i det centrala betalningssystemet med hinvisning till
externa faktorer. Med undantagsfall avses hir synnerligen allvarliga
stérningar, sisom naturkatastrofer och dylikt.

Punkten 1 avser t.ex. pandemier och andra tillstdnd som orsakar
ett kraftigt bortfall av personal hos en central aktér.

Med centrala system som verksamheten ir ansluten till enligt
punkten 2 avses t.ex. SWIFT och andra system som vanligen anvinds
av aktdrerna 1 det finansiella systemet.
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Med teknisk infrastruktur som verksamheten ir beroende av
enligt punkten 3 avses grundliggande infrastruktur som t.ex. elfor-
sorjning och telekommunikation.

9 § Samverkansskyldigheten mellan myndigheter féljer av férvalt-
ningslagen (1986:223) och krisberedskapstérordningen. Aktuell
bestimmelse syftar till att dven de privata aktdrer som kan komma
att omfattas av lagen ska ha skyldighet att samverka vid stérningar,
i syfte att uppnd en hégre krisberedskap pd systemniva.

10 § I bestimmelsen uttrycks ett sirskilt krav pd aktorernas tek-
niska 16sningar och system. Med detta begrepp avses t.ex. de IT-
system som ir helt centrala f6r aktdrernas f6rmaga att fullgéra sina
uppgifter 1 det centrala betalningssystemet. Informationssikerhet,
sdvil utformningen av de tekniska lésningarna och systemen som
handhavandet av dessa, omfattas av kravet. Detta innebir att det
finns mojlighet att stilla krav pd t.ex. informationssikerhetsstan-
dard, incidentrapportering, sikerhetsklassning av tjinster och utbild-
ning av personal hos de aktérer som omfattas av lagens bestimmelser.

11 § 1 forsta stycket anges den huvudregel som ska gilla for kris-
beredskapen avseende clearing och avveckling av transaktioner inom
det centrala betalningssystemet. Med clearing avses avrikning av
torpliktelser och sammanstillning av instruktion for transaktioner.
Med avveckling avses det slutliga fullgérandet av forpliktelsen att
betala eller leverera virdepapper som sker genom &verférandet av
betalningsmedel eller virdepapper. I praktiken torde det uppstillda
kravet i regel innebira att clearing och avveckling alltid ska ske
under innevarande dag.

Riksbanken ges 1 andra stycket en ritt att 1 enskilda fall besluta
om avsteg fr&n huvudregeln i forsta stycket. Ett sddant beslut kan
vara motiverat med hinsyn till att det trots vidtagna krisbered-
skapsdtgirder 1 vissa fall kan uppstd mycket allvarliga stérningar i
det centrala betalningssystemet. Riksbankens beslut 1 ett sidant
lige syftar till att klargora for den berérda aktdren, samt Finans-
inspektionen 1 dess tillsynsarbete, vilken nivd pd krisberedskaps-
arbetet som ir rimlig att kriva 1 den uppkomna situationen.

12 § 1 forsta stycket ges Riksbanken ritt att meddela foreskrifter om

vilka krav pd férebyggande och férberedande dtgirder som ska gilla
for aktorerna 1 det centrala betalningssystemet. Bestimmelsen ger
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siledes Riksbanken méjlighet att meddela foreskrifter avseende de
krav pd dtgirder som de centrala aktorerna dliggs 1 7-10 §8.

Utéver mojligheten att meddela foreskrifter har Riksbanken
enligt andra stycket iven ritt att fatta beslut 1 det enskilda fallet om
konkreta dtgirder som ska vidtas av en central akt6r. Bestimmelsen
motiveras av att Riksbanken bor ha mojlighet att 1 undantagstall
kunna f3 en enskild aktor att vidta de tgirder som bedéms nod-
viandiga for att uppritthdlla krisberedskapen 1 det centrala betal-
ningssystemet.

Ritten att dverklaga ett beslut enligt andra stycket f6ljer av 20 §.

Betriffande mojligheten att bemyndiga Riksbanken att meddela
foreskrifter i detta avseende, se 6 §.

13 § Det ansvar som samordnande myndighet fér krisberedskapen
inom det centrala betalningssystemet vilket Riksbanken ges i lagen
bér inte nimnvirt avvika ifrdn hur ansvaret fér krisberedskapen 1
samhillet 1 6vrigt ir utformad. Med denna utgdngspunkt har i lagen
inférts ett antal grundliggande principer f6r krisberedskapen, del-
vis sammanfallande med krisberedskapsférordningen.

I forsta stycket klargors uttryckligen att ansvarsprincipen ska gilla,
dvs. att den myndighet som har ansvar f6r en verksamhet ocksd har
ansvaret for att verksamheten ska fungera vid en kris. Riksbanken
ska siledes inte ta §ver annan myndighets eller privat aktors ansvar
for viss verksamhet, utan samordna och koordinera beslutsfattandet.
Bestimmelsen motsvarar 5 § forsta stycket i krisberedskapsforord-
ningen.

I andra stycket anges att Riksbanken ska kunna uppritta en
krisledningsfunktion nir en kris uppstir. Bestimmelsen motsvarar
delvis 13 § krisberedskapsférordningen. Krisledningen innebir siledes
inte att Riksbanken ska 6verta annan aktdrs ansvar nir en kris
uppstir. Med krisledningsfunktion avseende samordning och informa-
tion avses hir leda och samordna de tgirder som vidtas av det
centrala aktdrerna for att hantera krisen, l6pande uppritta liges-
rapporter samt samordna den information som riktas till allmin-
heten och media om krisens férlopp.

14 § Riksbanken ska enligt forsta stycket drligen uppritta en risk-
och sdrbarhetsanalys f6r det centrala betalningssystemet. Bestim-
melsen motsvarar i princip 9 § krisberedskapsférordningen och syftar
till att sikerstilla att analysen utformas 1 enlighet med krisbered-
skapsarbetet 1 ¢vrigt 1 samhillet. En redovisning baserad p& analy-
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sen ska utdver att limnas till Regeringskansliet och MSB idven limnas
till Finansinspektionen.

15 § Bestimmelsen ansluter sig till det sirskilda ansvar som anges 1
11 § krisberedskapstérordningen och syftar till att nirmare ange vilka
skyldigheter Riksbanken fir genom det nationella samordnings-
ansvaret.

16 § Genom denna bestimmelse 3liggs Riksbanken en skyldighet
att hilla regeringen informerad vid allvarliga fel, storningar eller
avbrott 1 det centrala betalningssystemet. Bestimmelsen motsvarar
1 huvudsak 14 § krisberedskapsférordningen.

17 § Bestimmelsen ger Riksbanken en skyldighet att efter forfri-
gan limna information till Regeringskansliet och MSB om bered-
skapsliget inom det centrala betalningssystemet samt sddan infor-
mation som krivs f6r samlade ligesbilder.

Med information rérande beredskapsliget avses sddan informa-
tion som ir nodvindig fér Regeringskansliet eller MSB att ta del av
for att kunna fi en bild 6ver beredskapsliget inom det centrala
betalningssystemet.

Begreppet ligesbild anges 1 prop. 2007/08:92 som en samman-
stillning av uppgifter f6r att skapa en bild 6ver vad som har hint,
hinder eller kommer att hiinda.

Skyldigheten for Riksbanken att enligt denna bestimmelse forse
myndigheterna med information forutsitter inte att en allvarlig
storning 1 det centrala betalningssystemet bedoms féreligga. Skyl-
digheten giller dock enbart sddan information som har en koppling
till Riksbankens samordningsansvar for krisberedskapen 1 det cen-
trala betalningssystemet.

Regeringskansliet stédjer regeringen i dess roll som ansvarig fér
krishanteringen pd nationell nivi. Riksbanken ska dirfér ha en skyl-
dighet att limna uppgifter till Regeringskansliet samt den myndig-
het under regeringen, Myndigheten {6r samhillsskydd och bered-
skap, som ansvarar f6r utveckla och stédja samhillets f6rmiga att
hantera olyckor och kriser. Skyldigheten att hilla regeringen infor-
merad vid en allvarlig storning framgar av 16 §.

Bestimmelsen motsvarar huvudsakligen 15 § krisberedskapsfor-
ordningen.
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18 § Bestimmelsen syftar till att ge Riksbanken mojlighet att genom
uttag av avgifter frdn aktdrerna i det centrala betalningssystemet
finansiera det samordningsansvar som 8liggs myndigheten genom
denna lag. Riksbanken finansierar dock normalt sin verksamhet
genom de vinster den egna verksamheten genererar.

19 § 1 forsta stycket anges att tystnadsplikt giller f6r den som fitt
kinnedom om enskilds affirs- eller driftférhillanden. Bestimmel-
sen fir betydelse for personer som ir eller har varit verksamma
inom de foretag som utgdr del av det centrala betalningssystemet.
Endast den som obehérigen for en uppgift vidare bryter mot tyst-
nadsplikten.

Bestimmelsen dr motiverad av att det inte ir uteslutet att akto-
rerna 1 det centrala betalningssystemet inom ramen f6ér den dialog
som kan férvintas ske dem emellan far del av kinslig information.

Som framgdr av andra stycket giller offentlighets- och sekre-
tesslagens bestimmelser 1 det allminnas verksamhet. Bestimmelser
om straff f6r den som bryter mot tystnadsplikten i denna paragraf
finns 120 kap. 3 § brottsbalken.

20 § I forsta stycket regleras ritten att dverklaga beslut som har med-
delats av Riksbanken med stod av denna lag. Ritten att 6verklaga
motiveras av att Riksbanken genom lagen ges mojlighet att fatta
beslut som kan innebira myndighetsutévning gentemot enskild.

I andra stycket anges att Riksbankens beslut som huvudregel ska
gilla omedelbart. Undantag giller fér beslut om pédférande av
avgift. Det ir 1 beredskapshinseende angeliget att besluten kan
verkstillas omedelbart utan hinder av att de 6verklagas. Riksbanken
kan férordna annat om myndigheten anser att si kan ske utan fara
for beredskapen 1 det centrala betalningssystemet.

11.2 Forslaget till lag om andring i lagen
(1988:1385) om Sveriges riksbank

1kap.2§

Ett nytt fiarde stycke infors 1 paragrafen, dir det klargors att Riks-
banken har samordningsansvaret f6r krisberedskapen i det centrala
betalningssystemet. Tilligget innebir ett fortydligande av Riksban-
kens uppdrag att verka fér ett sikert och effektivt betalningsvisende.
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11.3  Forslaget till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

30 kap. 6§

Av denna bestimmelse foljer att en uppgift om en enskilds ekono-
miska eller personliga férhillanden omfattas av sekretess i en statlig
myndighets verksamhet som bestir 1 6vervakning eller kontroll om
uppgiften som har limnats av nigon som ir skyldig att limna upp-
giften till myndigheten enligt vissa 1 bestimmelsen uppriknade
lagar. En ny sjunde punkt liggs till upprikningen i syfte att mojlig-
gora att erforderligt skydd for de uppgifter som de centrala akto-
rerna limnar till Riksbanken.

Av 6 kap. 9 § forsta stycket lagen (1988:1385) om Sveriges riks-
bank féljer att ett finansinstitut eller annat féretag som stdr under
tillsyn av Finansinspektionen ska till Riksbanken limna de uppgif-
ter som Riksbanken anser nédvindiga fér bl.a. att dvervaka betal-
ningssystemets stabilitet. Det ansvar for krisberedskapen i det cen-
trala betalningssystemet som foreslds ges till Riksbanken bedéms
rymmas inom detta begrepp, och de aktdrer som idag dr foremal
for Finansinspektionens tillsyn och omfattas av den foreslagna lagen
ir sdledes skyldiga att limna uppgifter till Riksbanken.
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Kommittédirektiv @

Starkt krisberedskap i det centrala Dir.
betalningssystemet 2011:58

Beslut vid regeringssammantride den 22 juni 2011

Sammanfattning av uppdraget

En sirskild utredare ska - med utgdngspunkt i rapporten En samlad
reglering for stirkt krisberedskap mot allvarliga tekniska fel och
storningar 1 det centrala betalningssystemet (Fi2010/1619) — vidare-
utveckla och ytterligare konkretisera de forslag som limnas i rapporten
avseende grundliggande sikerhetsnivier och nationellt samordnings-
ansvar for sdvil forebyggande krisberedskapsétgirder som dtgirder vid
en akut kris inom det centrala betalningssystemet. I uppdraget ingir
att ta fram nodvindiga forfattningsforslag.
Uppdraget ska redovisas senast den 1 december 2011.

Bakgrund

Det svenska betalningssystemet omsitter cirka 1 300 miljarder kronor
varje dag. De flesta betalningarna gors genom elektroniska dver-
foringar. Dessa ir starkt beroende av att den tekniska infrastruktu-
ren (el, tele och it) fungerar vil. Det dr dirfor viktigt att det finns
en tydlig och effektiv ordning fér hur allvarliga tekniska stérningar
och avbrott i1 det centrala betalningssystemet ska hanteras och fore-
byggas.

Under 2010 har det inom Regeringskansliet bedrivits ett sirskilt
utredningsarbete om hur statens férmédga att hantera allvarliga
tekniska storningar och avbrott 1 betalningssystemet kan stirkas.
Arbetet slutférdes 1 december 2010 och en rapport med forslag
togs fram, "En samlad reglering for stirkt krisberedskap mot allvarliga
tekniska fel och storningar 1 det centrala betalningssystemet"
(Fi2010/1619).
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Till grund fér arbetet inom Regeringskansliet 18¢ bl.a. Riksrevi-
sionens rapport Krisberedskap i betalningssystemet (2007:28). I
den rapporten framfors bla. att statens formdga att hantera en
allvarlig kris inom omridet dr bristfillig samt att regeringen inte
skaffat sig en samlad bild av hot och stérningar i betalningssyste-
met och inte heller beslutat om vilken myndighet som ska ha det
overgripande krisberedskapsansvaret. Vidare fanns som underlag
rapporter som utarbetats av Finansinspektionen (Fi2008/2943), Riks-
gildskontoret (Fi2008/3727) och Riksbanken (2007-829-STA) med
anledning av Riksrevisionens granskning. Myndigheterna beskriver
1 dessa underlag hur de ser pd sina respektive roller i betalnings-
systemet.

I samband med utredningsarbetet inom Regeringskansliet genom-
fordes samrdd med bl.a. berérda myndigheter, samverkansforumen
mellan offentliga och privata aktérer 1 den finansiella sektorn (FSPOS
och SOES), vilket innebar att vunna erfarenheter togs till vara.

Forslagen i Regeringskansliets rapport (Fi2010/1619)

Grundliggande sikerhetskrav (avsnitt 6)

I Regeringskansliets rapport limnas férslag om att de grundliggande
sikerhetskraven (maélen) for krisberedskapsarbetet inom de centrala
delarna av betalningssystemet ska faststillas, med syftet att férbittra
regeringens mojligheter till styrning och uppféljning. Det féreslds
att de grundliggande sikerhetskraven 1 allt visentligt bor vara av
kvalitativ karaktir f6r att s& lingt som méjligt sikerstilla att

e de centrala delarna av  betalningssystemet  fungerar
tillfredsstillande dven vid allvarliga tekniska stérningar och
avbrott,

e sambhillsviktiga betalningar kan genomféras inom rimlig tid dven
vid allvarliga tekniska stérningar och avbrott, och

e foljderna av allvarliga tekniska storningar och avbrott i de

centrala delarna av betalningssystemet s3 lingt mojligt kan
forebyggas och begrinsas.
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Det foreslds ocksd att de grundliggande sikerhetskraven tas in i en
ny lag.

Nationellt samordningsansvar (avsnitt 7)

I Regeringskansliets rapport foreslis vidare att ansvarsforhéllandena
klargors genom att en myndighet, nimligen Riksbanken, ges ett
nationellt samordningsansvar. I detta ansvar féresl3s vissa vergripande
forebyggande krisberedskapsdtgirder ingd, liksom vissa évergripande
uppgifter vid akut kris.

I det nationella samordningsansvaret foreslds ingd att bl.a.:

e leda privat-offentlig samverkan,

o leda och genomféra évningar,

e ansvara for teknisk granskning av grinssnitt,

e ansvara for att it- incidentrapporteringen samordnas,

e ansvara for att det regelbundet upprittas en aggregerad risk- och
sarbarhetsanalys,

e ansvara for att det upprittas en &rlig ligesrapport till regering
och riksdag om krisberedskapen i de centrala delarna av
betalningssystemet,

e utdva dvervakning av den krisberedskapsreglering som foreslas 1
utredningen, samt

¢ planera f6r informations- och kommunikationssamordning vid
kriser.

Ovrigt

I Regeringskansliets rapport limnas ocksd forslag om att stirka
sikerheten 1 den statliga betalningsmodellen genom att ¢ka Riks-
gildskontorets mandat (avsnitt 8) och om fortsatt utredningsarbete
inom omréidet (avsnitt 9). Det senare avser
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¢ kontantférsorjningen och elberoendet,

e okad redundans (reservrutiner) foér de viktiga telekommunika-
tionerna,

o clberoendet hos aktdrerna utanfér det centrala betalningssyste-
met, samt

e alternativa utbetalningsvigar.

Behovet av fortsatta utredningsinsatser

Regeringskansliets rapport har remissbehandlats (Fi2010/5860).
Av remissvaren framgar att en majoritet tillstyrker férslagen eller
har inga invindningar. Tv3 remissinstanser avstyrker forslaget om
reglering av grundliggande sikerhetskrav samt forslaget om en
nationell samordnare.
I remissvaren framhalls att ett antal frigor kriver ytterligare
analys och utredning. Det giller bl.a. att

e ansvaret mellan Finansinspektionen och Riksbanken bor
klargoras,

e kvantitativa mil bér vervigas 1 stillet f6r kvalitativa,
e formerna for it-incidentrapporteringen dvervigs,

e begreppen som anvinds behover definieras tydligare,
e konkurrensfrigorna ses dver,

e ansvaret i forhillande till Myndigheten fér samhillsskydd och
beredskap (MSB) kan behéva klargéras ytterligare, och

e en konsekvensutredning gors.
Inom ramen for regeringens inriktning att samla ansvaret for informa-
tionssikerhetsfrigorna flyttades den 1 januari 2011 Sitic (Sveriges

IT-incidentcentrum) frdn Post- och telestyrelsen till MSB. Sitic
benimns nu CERT-SE. MSB har i uppgift att stodja samhillet i
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arbetet med att forebygga och hantera it-incidenter. Detta har skett
efter det att rapporten (Fi2010/1619) utarbetades.

Uppdraget

En sirskild utredare ska - med utgdngspunkt 1 Regeringskansliets
rapport, ansvarsprincipen samt forordningen (2006:942) om kris-
beredskap och hojd beredskap - vidareutveckla och ytterligare
konkretisera de forslag som limnas 1 rapporten avseende de grund-
liggande sikerhetsnivierna och avseende nationell samordnare
(avsnitten 6 och 7).

I arbetet ska remissvaren pa rapporten beaktas.

De forslag som limnas 1 avsnitten 8 och 9 1 Regeringskansliets
rapport hanteras fér sig och ska siledes inte ing2 i utredarens uppdrag.

Syftet med uppdraget dr att ta fram ett utvecklat f6rslag avseende
beredskap fér och hantering av allvarliga avbrott och stérningar i
det centrala betalningssystemet, som kan ligga till grund {6r beslut
av regering och riksdag.

Inriktningen pd arbetet ska vara att ta fram forslag till grund-
liggande sikerhetsnivier for det centrala betalningssystemet av mer
kvantitativ karaktir. Vidare ska inriktningen vara att det féreslds en
ansvarig myndighet som, utan att dverta annans ansvar, ska ha ett
nationellt samordningsansvar for sdvil férebyggande krisberedskaps-
dtgirder som dtgirder vid en akut kris inom det centrala betalnings-
systemet.

I uppdraget ingdr att beakta kraven 1 sikerhetsskyddslagstift-
ningen (sikerhetsskyddslagen [1996:627] och lagen [2006:128] om
sikerhetsskydd 1 riksdagen och dess myndigheter) men inte att
limna férslag till indringar av dessa eller forslag som paverkar polisens,
inklusive Sikerhetspolisens, brottsbekimpande uppgifter.

I uppdraget ingdr att utarbeta nédvindiga forfattningsforslag.
Internationella erfarenheter kan inhimtas om utredaren bedémer
att detta kan bidra till att tydliggora stillningstagandena. Vidare ska
utredaren bedéma och redovisa forslagets effekter pd statens
budget och andra finansiella konsekvenser for staten. Utredaren
ska dven foéresld hur eventuella kostnader ska finansieras. Konsek-
venserna for féretagen som berors ska ocksé redovisas.
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Samradd och redovisning av uppdraget

Utredaren ska hilla Riksbanken, Finansinspektionen, MSB, Post-
och telestyrelsen, Sikerhetspolisen och FSPOS informerade om
arbetet och ge dem tillfille att limna synpunkter. I den omfattning
som utredaren finner limpligt ska synpunkter dven inhimtas frin
andra instanser som limnat remissvar pd Regeringskansliets rapport.
Vidare ska utredaren hilla sig informerad om det arbete som pagar
inom Finanskriskommittén (Fi 2011:02) och annat relevant utred-
ningsarbete.
Uppdraget ska redovisas senast den 1 december 2011.

(Finansdepartementet)
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Att arbeta med resultatmal inom
samhaéllets krisberedskap — teoretiska
och metodiska avvagningar

Ulf Eliasson (fil.dr, analytiker pA Myndigheten fér samhillsskydd
och beredskap) 2011-09-27

Inledning

Enligt kommittédirektivet Stirkt krisberedskap 1 det centrala
betalningssystemet (Dir. 2011:58) ska en sirskild utredare vidare-
utveckla och ytterligare konkretisera de forslag som limnas 1
Regeringskansliets rapport En sirskild reglering for stirkt krisberedskap
mot allvarliga tekniska fel och storningar i det centrala betalningssystemet
(Fi2010/1619). Inriktningen pd arbetet ska vara att ta fram férslag
till grundliggande sikerhetsnivder for det centrala betalningssystemet
av mer kvantitativ karaktir och att foresld en ansvarig myndighet
som, utan att dverta ndgon annans ansvar, ska ha ett nationellt
samordningsansvar for sdvil forebyggande krisberedskapsdtgirder
som dtgirder vid en akut kris inom det centrala betalningssystemet.

Uppdraget att utveckla och ge férslag pa dtgirder avseende Stirkt
krisberedskap i det centrala betalningssystemet har likheter med
andra genomférda arbeten. Det finns t.ex. paralleller till divarande
Krisberedskapsmyndighetens arbete 2004-2005 som handlade om
att formulera mil f6r de samverkansomrdden som d& angavs 1 férord-
ningen (2002:472) om &tgirder for fredstida krishantering och ho;d
beredskap.'

En annan — mer aktuell — parallell kan dras med regeringens uppdrag

till Myndigheten fér samhillsskydd och beredskap (MSB) att ta

! Krisberedskapsmyndigheten: En utvecklad krisberedskap. KBM:s underlag infér 2005 drs
proposition om krisberedskap (KBM:s dnr 2004-0931).
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fram resultatmdl for samhillets krisberedskap som presenterades i
rapporten Forslag till resultatmdl for sambillets krisberedskap for
forsériningen av dricksvatten, livsmedel och virme. Redovisning av
regeringsuppdrag F52010/697/SSK (MSB:s dnr 2010-4539). Sivil
regeringens uppdrag till MSB att foresld resultatmadl f6r samhillets
krisberedskap som utredningsuppdraget om stirkt krisberedskap 1
det centrala betalningssystemet handlar om att dels identifiera och
foresld kvantitativa mal eller nivder for vissa samhillsviktiga
funktioner, dels ge forslag pd samordningsansvarig myndighet bdde
for det férebyggande krisberedskapsarbetet och for dtgirderna i ett
krislige. Utover dessa likheter har det i bdda uppdragen ocksd
angetts att forslagen ska utgd ifrdn ansvarsprincipen. I resultatmals-
uppdraget angav regeringen att ansvarsprincipen bla. inkluderar
den enskilda individens ansvar vid allvarliga hindelser och kriser.

I denna bilaga beskrivs lirdomarna och erfarenheterna frin
MSB:s arbete med resultatmdl f6r sambhillets krisberedskap
avseende dricksvatten-, livsmedels- och virmeforsérjningen. Syftet
ir att denna erfarenhetsiterforing ska komma till nytta 1 arbetet
med att stirka krisberedskapen 1 det centrala betalningssystemet.
De beskrivna erfarenheterna handlar bide om praktiska frigor och
om vilka metodiska och teoretiska avvigningar som gjordes for att
fd fram mail och nivder for samhillsviktiga funktioner ur ett

krisberedskapsperspektiv.

De dvergripande malen

Arbetet for att stirka krisberedskapen styrs pd en évergripande nivd
av mélen foér samhillets sikerhet. Dessa mal ir att virna befolk-
ningens liv och hilsa, att virna samhillets funktionalitet samt att
virna vir f6rmiga att uppritthilla vira grundliggande virden som
demokrati, rittssikerhet och minskliga fri- och rittigheter.’
Regeringen har ocksd formulerat mél f6r samhillets krisberedskap,
dvs. f6r samhillets samlade fé6rméga att genom utbildning, 6vning
och andra 4tgirder samt genom den organisation och de strukturer
som skapas fére, under och efter en kris férebygga, motstd och

?De ir ocksd styrande bide f6r Forsvarsmaktens férmdga och f6r milet for det militira
forsvaret att enskilt och tillsammans med andra, inom och utom landet férsvara Sverige och
frimja vér sikerhet genom att hivda Sveriges suverinitet, virna suverina rittigheter och
nationella intressen, férebygga och hantera konflikter och krig samt skydda samhillet och
dess funktionalitet i form av stdd till civila myndigheter (prop. 2008/09:140, bet 2008/09:F5U10,
rskr 2008/09:292).
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hantera krissituationer.” Dessa mal ir 1. att minska risken f6r och
konsekvenserna av allvarliga stérningar, kriser och olyckor, 2. att
trygga hilsan och den personliga sikerheten fér barn, kvinnor och
min samt 3. att hindra eller begrinsa skador p& egendom och miljé.
Vidare anges att arbetet med samhillets krisberedskap bor bidra till
att minska lidande och skadeverkningar av allvarliga olyckor och
katastrofer 1 andra linder. Det ir dessa mal f6r samhillets krisbered-
skap som regeringen har uppdragit till MSB att bryta ned till
resultatmdl. Utgdngspunkterna for resultatmilen ir dels behovet
att uppritthilla samhillsviktiga funktioner 1 ett krislige, dels individens
grundliggande behov 1 ett krislige.

SMART-kriterierna

For att bryta ned de 6vergripande mélen 1 resultatmdl har det i
MSB:s arbete med att foresld resultatmal for samhillets krisbered-
skap stillts upp ett antal frigor som ska beaktas i resultatmélen.
Dessa frigor handlar om vilka nivdbestimningar som kan
aktualiseras for samhillets formiga fore, under och efter en kris;
vad som bor tillhandahillas f6r att individens grundliggande behov
och behovet att uppritthdlla samhillsviktiga samhillsfunktioner
ska tillgodoses 1 ett krislige; hur stora kvantiteter som bor tillhanda-
hillas och till vilken kvalitet samt inom vilken tidsram det bér
tillhandahéllas.

Dessa frigor syftar till att vigleda arbetet pd ett sidant sitt att
resultatmilen ska motsvara de krav som stills 1 arbetet for en
forbittrad mal- och resultatstyrningen 1 staten. Enligt Ekonomi-
styrningsverket (ESV) bor sidana mél si ldngt som mojligt vara
specifika, mitbara, accepterade, realistiska samt tidssatta.* Det ir
med utgdngspunkt frin dessa s.k. SMART-kriterier som erfaren-
heterna frdn MSB:s arbete med att ta fram resultatmdl f6r samhillets
krisberedskap ska beskrivas.

3 Sambillets krisberedskap — stirkt samverkan for dkad sikerbet (skr. 2009/10:124). Se idven
regeringens definition av samhillets krisberedskap i Stirkr krisberedskap — for sikerbets skull
(prop. 2007/08:92), Bilaga 3 (s. 78).

* Ekonomistyrningsverket: (Maluppfyllelseanalys. Hur miluppfyllelse, effekter och effektivitet
kan undersokas och rapporteras (ESV. Utvirdering 2006:7), s. 12.
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Specifika mal

Arbetet med att bryta ned de overgripande mélen for samhillets
krisberedskap 1 resultatmdl kan inriktas pd dtminstone tvd olika
sitt. Antingen kan arbetet ta sin utgdngspunkt i vart och ett av de
tre overgripande mélen dir varje mél bildar sin egen maélhierarki.
Eller ocksd kan arbetet ta sin utgingspunkt i samtliga mal for
samhillet krisberedskap utan att skilja dem &t. De tre méilen hanteras
d3 gemensamt som en dvergripande helhet.

I det forstnimnda alternativet kan det skapas tre mélhierarkier
med resultatmal inom ett antal olika omriden. En sddan nedbrytning
kriver att de vergripande mélen ir specifika dvs. tydligt formulerade
och vil avgrinsade frin varandra. Milen fir dock inte vara motstridiga.

I en sd pass komplex verksamhet som samhillets krisberedskap
kan det vara svirt att formulera avgrinsade mdl som varken
overlappar varandra eller kan 6ver- och underordnas varandra i en
hierarki. Det finns ocks3 en risk att ju fler mdl som ska brytas ned,
desto storre blir svirigheterna att skilja mélen frén varandra. Om
det f6r olika samverkande myndigheter finns mil som 6verlappar
varandra kan det uppstd problem med budgetplaneringen och det
finns risk for att det uppstdr dubbla kostnader. Dirfér finns det
skil att begrinsa antalet mal.

Avseende madlen for samhillets krisberedskap kan det
konstateras att det foérsta mdlet (att minska risken fér och
konsekvenserna av allvarliga stérningar, kriser och olyckor) idr mer
overgripande dn de tvd dvriga milen. De 6vriga mélen (att trygga
hilsan och den personliga sikerheten fér barn, kvinnor och min
och att hindra eller begrinsa skador pd egendom och miljo) bryter
ned och konkretiserar hur det 6vergripande méilet ska nds, dvs. hur
risken for allvarliga stérningar, kriser och olyckor ska minska.

Milen for sambhillets krisberedskap overlappar varandra och
l3ter sig inte separeras i nedbrytningar i olika resultatmail. Dirfor
har det 1 arbetet med att bryta ned madlen fér sambhillets
krisberedskap inte ansetts vara indamélsenligt att skilja pd méilen
och bryta ned dessa var for sig. I resultatmilsarbetet har de tre
mélen istillet betraktats som en helhet med utgingspunkt i1 den
samlade inriktning som har formulerats gemensamt i de tre mélen.
Det ir denna helhet som méiste tolkas, operationaliseras och
specificeras for att den ska kunna anvindas 1 styrningen av berdrda
aktorer.
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MSB:s férslag till nedbrytning av mélen fér samhillets kris-
beredskap till resultatmdl tar for det forsta sin utgingspunkt i
indelningen av samhillets krisberedskap 1 olika arbetsmoment (fére-
byggande, forberedande, hanterande och lirande). Samtliga dessa
olika arbetsmoment aterspeglas 1 resultatmdlen. Fér det andra
anvinds sektorsindelningen av samhillsviktig verksamhet som utgdngs-
punkt i nedbrytningen av mdlen fér samhillets krisberedskap. I
rapporten till regeringen har de redovisade resultatmilen avsett de
samhillsviktiga funktioner som har betydelse f6r att forsérjningen
av vatten, livsmedel och virme ska fungera. Ett fortsatt arbete med
resultatmdl kan inriktas mot hilso- och sjukvirden, virden och
omsorgen samt omrddena skydd och sikerhet samt information.

Den forsta punkten 1 resultatmilen f6r forsérjningen av
dricksvatten, livsmedel och virme anger att berérda aktdrer inom
respektive férsorjningsomrdde “med utgdngspunkt i risk- och sirbar-
hetsanalyser, férmigebedémningar och annan beredskapsplanering
vidtar tgirder som minskar risken for allvarliga stérningar”.

Den andra punkten 1 resultatmélen inriktar det arbete som bér
genomféras for att uppritthilla samhillsviktiga funktioner 1 ett
krislige. For livsmedels- och dricksvattenforsérjningen anges att
uppkomna stdrningar 1 respektive férsoérjningsomride inte ska
paverka sambhillsviktig verksamhet i sddan omfattning att det
uppstdr allvarliga konsekvenser fér samhillet. Som exempel pi
samhillsviktig verksamhet nimns hilso- och sjukvird samt véird
och omsorg. Nir det giller resultatmilet f6r virmeforsorjningen
anges att samhillsviktiga system for virmeférsorjningen efter en
storning ska kunna 4terstillas inom en sddan tid och pd en sddan
nivd att byggnader och infrastruktur skyddas mot frysskador.

I den tredje punkten i resultatmdlen f6r virme, dricksvatten och
livsmedel anges att ska finnas en planering som ska motsvara
befolkningens behov 1 ett krislige. I enlighet med regeringens
uppdragsbeskrivning anges vilka behov som finns pi individnivd
inom respektive omride. I denna punkt anges vilka kvantiteter
(antal kcal och liter) och inom vilken tid (antal dygn) som enskilda
individer behover 13 tillgdng till livsmedel och dricksvatten. Nir det
giller virmeforsérjningen anges att det ska finnas en planering med
inriktningen att varje individ vid en allvarlig storning i virme-
férsorjningen 1 ett krislige har tillgdng till ett uppvirmt utrymme
inom en sidan tid att det inte uppstdr hilsorisker. Nigra tidsfor-
hillanden eller temperaturnivier finns inte angivna i virmemadlet.
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Matbara mal

Varken den forsta punkten i resultatmilen (dir det anges att det
ska vidtas dtgirder som minskar risken for allvarliga stérningar)
eller den andra punkten (som handlar om att virna och 3terstilla
samhillsviktiga funktioner 1 ett krislige) har kvantifierats eller
siffersatts pd ett sddant sitt att dessa dr exakt mitbara. Skilet till att
det inte har faststillts nigra mitbara nivder for dessa mal ir att det
inte har ansetts indamalsenligt att detaljstyra vad som ska goras for
att nd malen. Exakt angivna iterstillningstider av samhillsviktiga
funktioner kan t.ex. inte bestimmas generellt utan miste f3 avgoras
fran fall tll fall och med hinsyn till lokala férhillanden och
situationsspecifika omstindigheter. Behoven kan t.ex. se olika ut i
glesbygdskommuner i jimférelse med titortskommuner. Hur
kravet pd den samhillsviktiga virmeforsérjningen ska nivibestimmas
for att infrastruktur och byggnader ska skyddas beror bide pd
hustyp och pd utomhustemperatur. Sidana sirskilda forutsitt-
ningar miste dock beaktas i uppféljningen av resultatmilen (t.ex. i
risk- och sdrbarhetsanalyserna).

I detta avseende kan det konstateras att arbetet med att
formulera mal for krisberedskapen skiljer sig frin ett arbete som
handlar om att sitta mdl f6r annan verksamhet genom att kris-
beredskapsmilen avser situationer som forutsitts intriffa mycket
sillan. Det saknas sdvil statistik som erfarenheter som inom andra
sammanhang vanligen kan anvindas som stéd vid utvirdering och
uppfoljning av om mélen for en verksamhet har uppnétts. Det ir
t.ex. littare att konstatera om tdgtrafiken har kunnat hélla tidtabellen
under en viss tidsperiod eller att drligen stilla olika mitdata mot
angivna nivder 1 miljokvalitetsmdlen in att félja upp maél inom
krisberedskapen som avser effekten av férebyggande krisberedskaps-
itgirder eller samhillets formdga i en tinkt krissituation.’

I arbetet med resultatmdl f6r dricksvattenférsérjningen diskuterades
eventuella mojligheter att ange generella riktlinjer f6r tillginglighet
av dricksvatten, t.ex. fér maximiavstind till himtningsstillen vid
storningar 1 dricksvattenforsérjningen eller f6r antal himtnings-
stillen 1 relation till antalet hushdll. Sidana formuleringar bedomdes
dock pa ett allefor detaljerat sitt utgdra en styrning av de dtgirder

* En liknande problematik avseende svirigheten att utvirdera férebyggande verksamhet har
belysts i en ESO-rapport som argumenterar f6r att det 4r olimpligt att ange mal med exakta
tal for brottsférebyggande dtgirder. Sarnecki, Jerzy: Polisens prestationer — en ESO-rapport
om resultatstyrning och effektivitet (Rapport till Expertgruppen for studier i offentlig
ekonomi 2010:3, Finansdepartementet), s. 37.
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som de ansvariga aktorerna férvintas vidta vid en storning. Skilet
till detta var att det skulle kunna intriffa krisligen d& en dtgird som
ir utpekad 1 ett alltfér detaljerat resultatmdl kanske inte skulle vara
den mest indamailsenliga tgirden.

Accepterade mal

For att mal- och resultatstyrning ska fungera ir det, enligt SMART-
kriterierna, viktigt att de mil som tas fram ir accepterade av de aktorer
som berérs av milen. For att i acceptans for forslagen till resultat-
mél var det angeliget att dessa togs fram 1 samverkan med berorda
myndigheter. I arbetet med resultatmilen foér livsmedels- och
dricksvattenforsorjningen samverkade MSB med Livsmedelsverket
och Jordbruksverket och i arbetet med resultatmilet for virme-
férsorjningen samverkade MSB med Energimyndigheten. For att f3
acceptans hos privata aktdrer samverkade Energimyndigheten i sin
tur med branschorganisationen Svensk Fjirrvirme. Ocksd Social-
styrelsen var en viktig samverkanspartner i arbetet.

Resultatmdlens grundliggande principer miste ocksd accepteras
1 en bredare krets av aktorer. Sirskilt viktiga 1 detta avseende ir de
myndigheter som anges som sirskilt ansvariga for krisberedskapen
i enlighet med férordningen (2006:942) om krisberedskap och ho;d
beredskap och som 1 férordningen anges som deltagare i samverkans-
omrddena samt andra aktdrer som deltar 1 samverkansomrddenas
moten. Arbetet med resultatmdlen presenterades dirfor lopande
for samverkansomridena. Genom dessa presentationer kunde MSB
konstatera att det hos deltagande myndigheter, landsting och
kommuner fanns bide intresse och engagemang for resultatmélen.
Innehillet i myndigheternas remissyttranden till MSB i bérjan av
februari 2011 forstirkte detta intryck.

Vikten av att {4 en bredare acceptans for arbetet med resultatmal
for samhillets krisberedskap har bl.a. sin bakgrund i de beroende-
forhdllanden som finns mellan olika samhillssektorer. S3dana
beroendeférhillanden kan t.ex. handla om att vissa samhills-
funktioner som elférsérjning, transporter samt I'T och elektroniska
kommunikationer eller betalningssystemet utgoér stédfunktioner
till livsmedels-, dricksvatten- och virmefoérsorjningen. Om det
intriffar stérningar i nigon eller nigra av dessa stédfunktioner —
som ocksd sinsemellan ir beroende av varandra — kan stérningarna

127

Bilaga 2



Bilaga 2

SOU 2011:78

spridas vidare och {4 allvarliga konsekvenser f6r dessa tre férsorj-
ningsomraden.

Detta behover dock inte betyda att dessa beroendeférhillanden i
alla ligen dr avgorande for att ligstabehovet av dricksvatten, livsmedel
och virme ska kunna tllgodoses. I krisligen kan det uppstd
situationer dir dessa tre férsérjningsomriden kan uppritthillas pd
en miniminivd och med hjilp av alternativa l6sningar. I sidana
extrema situationer kan vissa "normala” beroendeférhillanden vara
av mindre relevans. Beredskapsitgirder som avser att tillgodose
individens nirings- och energibehov via soppkok eller dricksvatten-
behovet via himtning frin vattentankar ir t.ex. inte nédvindigtvis
beroende av fungerande elektroniska kommunikationer eller kortbetal-
ningsférmedling.®

For att {3 acceptans for arbetet med resultatmdlen maste ocksd
hinsyn tas till befintliga méilarbeten inom respektive sektor. I det
inledande arbetet genomférdes dirfér en kartliggning av livsmedels-,
dricksvatten- och virmeforsérjningen. Kartliggningen inriktades mot
forekomsten av formella avtal, f6rfattningar, rekommendationer eller
riktlinjer 1 handbécker som skulle beaktas 1 arbetet. Syftet med
denna genomging var att undersoka i vilken utstrickning det redan
fanns malformuleringar som skulle kunna anvindas inom det
aktuella omridet. Aven annat referensmaterial anvindes i arbetet
avseende t.ex. utlindska exempel samt tidigare utredningar och
analyser. Som referensmaterial anvindes ocksi rapporter frin
tidigare arbeten frin KBM avseende grundliggande sikerhetsnivier
samt kritiska beroenden. Dessa arbeten byggde 1 sin tur till stor del
pa rapporter och resultat frin ansvariga sektorsmyndigheter.

Slutligen ska nimnas att resultatmédlen, enligt ansvarsprincipen,
ska ta hinsyn till den enskilde individens ansvar vid allvarliga
hindelser och kriser. Dirfér bor resultatmailen ocksd accepteras av
allminheten. I utredningen konstateras att allminheten bor informeras
om innehdllet i de foreslagna resultatmilen, si att den enskilda
individen, framforallt 1 ett initialt skede av en kris och utifrin sina
forutsittningar, ska kunna agera for att lindra konsekvenser och
mota sina behov. Informationen kan avse praktiska rdd rorande hur
den enskilde ska agera f6r att kunna ta ansvar f6r sin egen sikerhet
inom de omriden dir det formulerats resultatmal.

¢ Erfarenheter av sidana alternativa 16sningar som har anvints for att tillgodose livsmedelsbehovet
hos befolkningen har gjorts avseende elavbrottet 1 Kista 2001 och finns beskrivna i
Livsmedelsverkets rapport Livsmedelsforsorjning i ett krisperspektiv (Livsmedelsverket 2011),
s. 53-55.
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Realistiska mal

Det fjirde SMART-kriteriet handlar om att mélen ska vara realistiska.
For att bedéma huruvida resultatmélen kan anses realistiska krivs en
I6pande dialog med de ansvariga myndigheterna. En huvudfriga i
sammanhanget handlar om det finns realistiska méjligheter att
kunna genomfora de atgirder som krivs for att motsvara hjilp-
behovet 1 ett krislige.

En metod som kan anvindas for att beddma om maélen ir
realistiska ir att undersdka vad som finns reglerat i forfattningar
och forarbeten. Att myndigheter ska uppritta risk- och sirbar-
hetsanalyser regleras t.ex. 1 forordningen (2006:942) om kris-
beredskap och hojd beredskap. I férordningen anges vad som
sirskilt ska beaktas i risk- och sdrbarhetsanalyserna och att
planerade atgirder ska redovisas. Vikten av att dessa dtgirder ocksd
genomfors har poingterats 1 den forsta punkten i resultatmélen.

For att hitta realistiska nivder och kvantiteter fér de olika
funktionerna genomférdes undersdkningar om hanteringen av
tidigare krissituationer och vad som rekommenderas 1 handbécker
avseende krisberedskapen. For dricksvattenforsérjningen anger
Livsmedelsverket t.ex. i en handbok om dricksvattenberedskapen
att det ”inom ndgra timmar” uppstdr ett behov av nddvatten-
leveranser till befolkningen. Av detta skil ansdgs det realistiskt att
stilla krav pd ganska sniva tidsramar {6r krisberedskapen for dricks-
vattenforsérjningen. Frigan om mélen var realistiska kunde ocksd
proévas mot erfarenheter frin tidigare hindelser. Erfarenheter frin
hanteringen av en vattenlicka som drabbade 25 000 abonnenter i
Kalmar i december 2010 visade t.ex. att kommunen inom mindre in
24 timmar kunde stilla upp tankvagnar pd 24 tappstillen. Det
konstaterades dirfor att det var realistiskt att foérvinta sig att
nddvattenforsorjningen skulle fungera inom ett dygn frén den
tidpunkt di stoérningen intriffat. I samrdd med Livsmedelsverket
konstaterades ocksd att sidana krav inte bara kunde stillas pd
titortskommuner utan ocksi pd glesbygdskommuner. Mot denna
bakgrund antogs att om det uppstdr ett krislige med avbrott i
dricksvattenforsorjningen, sd ir det rimligt att det inom 1 dygn ska
kunna tillhandahéllas dricksvatten for befolkningen. Detta angavs
dirfor ocksd 1 resultatmalet.

P4 motsvarande sitt anvindes i arbetet med resultatmdl for
virmeforsorjningen exempel frdn en handbok frdn Energimyndig-
heten. I handboken konstateras t.ex. att Trollhittan har en planering
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som omfattar virmeforsorjning 1 ett krislige for samtliga kommun-
invinare.” Med utgingspunkt i detta exempel formulerades ett
generellt resultatmdl om tillgdngen till uppvirmt utrymme vid
avbrott i virmefdrsorjningen.

Nir det giller kravet att mélen ska vara realistiska bor det
samtidigt sigas att resultatmélen inte kan anses vara realiserbara i
alla krisligen. Det finns alltid en risk f6r att det uppstar situationer
som samhillet inte har resurser att klara av.

Tidssatta mal

De resultatmdl som har foreslagits av MSB ir inte tidssatta pd ett
sddant sitt att de anger nir ett mél ska vara uppfyllt. Det frimsta
skilet till detta dr att resultatmilen ska omfatta alla typer av
krisligen. Oavsett vilken typ av krissituation som intriffar s§ ska
de nivier som anges 1 resultatmilen kunna uppritthillas. I
praktiken dr det naturligtvis oméjligt att garantera detta, oavsett
hur resultatmélen ser ut. Risken f6r att det uppstdr situationer som
ir s pass omfattande och allvarliga att det inte gdr att nd
resultatmilen kan reduceras men gir inte att ta bort. Eftersom det
alltid kommer att finnas tinkta scenarier som resultatmdlen kan
provas emot och dir méilen ir svira eller omgjliga att nd, s3 ir det
inte indamélsenligt att tidssitta resultatmdlen. Istillet bor resultat-
mélen anvindas dterkommande for att préva var grinsen gir for
vad samhillet kan klara av 1 ett krislige.

Sammanfattning

Lirdomarna frin arbetet med att ta fram resultatmdl har i denna
bilaga samlats under ett antal kriterier som avser vilka krav som
stills pd uppféljningsbara mdl i mil- och resultatstyrningen i staten.
Dessa krav handlar om att méilen ska vara specifika mitbara,
accepterade, realistiska och tidssatta.

De slutsatser som kan dras avseende mojligheterna att tillgodose
dessa krav 1 arbetet med resultatm3len handlar om vikten av:

7 Virmestugor — végledning. Information till kommunala beredskapssamordnare
(http://213.115.22.116/System/ViewResource.aspx?p=Energimyndigheten&rl=default:/Re
sources/Permanent/Static/5{2c97048e0f4bccb3bd23152e2816b6/ET2007_44w.pdf. Internet
2011-09-10), s. 11.
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e att begrinsa antalet mal och tydligt avgrinsa dessa frin varandra
(specifika mal),

e att noggrant préva och analysera frigan om 1 vilken utstrickning
det ir mojligt att ta fram observerbara och siffersatta mal for
samhillets krisberedskap avseende alla typer av krisligen
(mitbara mal),

e att tillvarata och anvinda erfarenheter frin tidigare arbeten och
andra jimférbara linder (realistiska och accepterade mil),

e att anvinda befintliga samverkansstrukturer for att identifiera
direkt berérda aktdrer och for att informera om arbetet (accep-
terade mal)

e att det finns skil att rikta sirskilda informationsinsatser om
resultatmélen till allmidnheten (accepterade mil) samt

e att noggrant préva och analysera frigan om 1 vilken utstrickning
som det gir att tidssitta mal f6r samhillets krisberedskap (tids-
satta mal).
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Till statsradet Peter Norman

Genom beslut den 22 juni 2011 faststillde regeringen direktiv f6r
en utredning om stirkt krisberedskap i det centrala betalnings-
systemet (F12011:09). En sirskild utredare skulle utses f6r att med
utgdngspunkt 1 en tidigare rapport 1 Regeringskansliet (Fi 2010/1619),
ansvarsprincipen och férordningen (2006:942) om krisberedskap
och héjd beredskap genomféra utredningen.

Syftet var utarbeta forslag som kan ligga till grund for beslut av
regering och riksdag avseende beredskap for och hantering av
allvarliga avbrott och stérningar 1 det centrala betalningssystemet.
Inriktningen skulle enligt direktivet vara att utarbeta forslag till
grundliggande sikerhetsnivier for det centrala betalningssystemet.
En ansvarig myndighet skulle féreslds som, utan att dverta annans
ansvar, fir ett nationellt samordningsansvar for sivil férebyggande
krisberedskapsdtgirder som atgirder vid en akut kris 1 det centrala
betalningssystemet.

I uppdraget ingick att utarbeta nédvindiga forfattningstorslag.
Redovisning skulle ske senast den 1 december 2011.

Till sirskild utredare férordnades Ake Pettersson med bérjan
den 18 juli 2011.

Till utredningen har Finansdepartementet den 30 augusti 2011
utsett en referensgrupp bestiende av bitr. enhetschef Lars-Goran
Emanuelson och senior advisor Fia Ewald, Myndigheten for samhills-
skydd och beredskap (MSB), f.d. generaldirektér Johan Hellman,
imnesrdd Liso Norrman, Finansdepartementet, dep.sekr. Ann-Christin
Olldén, Forsvarsdepartementet, enhetschef Malin Omberg, Finans-
inspektionen samt ekonom Tomas Oberg och krisberedskapssamord-
nare Urban Ortberg, Riksbanken. Referensgruppen har haft tre
sammantriden, varav ett heldagsmote.

Konsulten Ulf Wennerberg har bitritt utredningen som sekreterare
fran den 20 juli 2011. Huvudsekreterare har varit jur.kand. Rasmus
Rodhe sedan den 5 september 2011.



En sirskild bilaga ”Att arbeta med mil inom sambhillets kris-
beredskap” har utarbetats av fil.dr Ulf Eliasson, MSB.

Utredningen har genomfért besék hos Svenska Bankféreningen
och de storsta privata aktoérerna inom det svenska betalningssystemet.
Aven Riksbanken, Riksgildskontoret, Myndigheten fér samhallsskydd
och beredskap samt Post- och telestyrelsen har besokts. Samrad har
skett med Finanskriskommittén (Fi 2011:02). Internationella dokument
inom omridet har kartlagts och analyserats.

Utredningen féreslar bla. att Riksbanken ska ha det samordnande
nationella ansvaret for krisberedskapen 1 det centrala betalnings-
systemet. Vidare foreslds en ny lag om krisberedskap 1 det centrala
betalningssystemet och smirre férindringar i lagen (1988:1385) om
Sveriges riksbank samt i offentlighets- och sekretesslagen (2009:400).

Utredningen &verlimnar betinkandet (SOU 2011:78) Stirke
krisberedskap i det centrala betalningssystemet.

Utredningsuppdraget dr hirmed slutfért.

Stockholm den 1 december 2011
Ake Pettersson

/Rasmus Rodhe
Ulf Wennerberg
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Forfattningsforslag

1 Forslag till
lag (2012:000) om krisberedskap i det centrala
betalningssystemet

Hirigenom féreskrivs féljande.

Inledande bestimmelser

1 § Denna lag innehdller bestimmelser om krisberedskap 1 det centrala
betalningssystemet.

2 § Med det centrala betalningssystemet avses de funktioner i det
nationella betalningssystemet som har en sidan betydelse att ett
bortfall eller en allvarlig stérning, direkt eller dver tid, skulle innebira
risk eller fara for samhillets funktionalitet eller samhillets grund-
liggande virden.

Syfte

3 § Denna lag syftar till

1. att férebygga uppkomsten av allvarliga stérningar 1 det centrala
betalningssystemet, och

2. att vid allvarliga stérningar 1 det centrala betalningssystemet
sikerstilla en tillfredsstillande funktion i det centrala betalnings-
systemet, att féljderna av storningarna begrinsas, samt att clearing
och avveckling av alla transaktioner inom det centrala betalnings-
systemet kan ske inom utlovad tid.



Forfattningsforslag SOU 2011:78

Nationellt samordningsansvar

4 § Riksbanken ansvarar fér nationell samordning av krisberedskap
1 det centrala betalningssystemet.

Tillimpningsomrdde

5 § Bestimmelserna 1 denna lag ir tillimpliga pid de myndigheter
och foretag vars verksamhet utgor del av det centrala betalnings-
systemet (centrala aktorer).

6 § Riksbanken fir meddela freskrifter om vilka verksamheter som
ska anses ingd i det centrala betalningssystemet och vilka aktorer som
ska omfattas av denna lag enligt 5 §.

Krav

7 § Centrala aktorer ska vidta tillrickliga dtgirder for att forebygga
och forbereda sig for att kunna hantera allvarliga storningar i det
centrala betalningssystemet.

8 § Centrala aktdrer ska ha vidtagit sddana dtgirder att de kan f6rvintas
fullgora sina uppgifter 1 det centrala betalningssystemet dven vid
visentlig pdverkan pd

1. den egna verksamheten,

2. centrala system som verksamheten ir ansluten till, eller

3. teknisk infrastruktur som verksamheten ir beroende av.

9 § Centrala aktorer dr dven skyldiga att i rimlig utstrickning bistd
varandra nir nigon eller ngra av dem har drabbats av hindelser
som avses 18 §.

10 § De tekniska 16sningar och system som anvinds av en central
aktdr ska vara utformade och anvindas pd sidant sitt att betryg-
gande sikerhet uppnds mot stérningar i verksamheten till f6ljd av
sddana hindelser som avses i 8 §.
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Sarskilt om clearing och avveckling

11 § Utgdngspunkten for krisberedskapen 1 det centrala betalnings-
systemet ir att clearing och avveckling av samtliga transaktioner
alltid ska ske 1 enlighet med ingdngna avtal och gillande lagstiftning.

Riksbanken far vid sirskilda omstindigheter i samband med en
allvarlig stérning 1 det centrala betalningssystemet besluta om avsteg
fran forsta stycket.

Forebyggande och forberedande dtgirder

12 § Riksbanken f&r meddela féreskrifter om krav pa forebyggande
och férberedande dtgirder. Med dessa avses sirskilda dtgirder som
behovs for att sikerstilla det centrala betalningssystemets funktions-
formaga.

Riksbanken fir besluta om att foérebyggande och férberedande
tgirder ska vidtas av en central aktor. Beslutet fir inte vara mer
betungande 4n vad som kan anses vara skiligt med hinsyn tll aktérens
betydelse for det centrala betalningssystemet.

Riksbankens nationella samordningsansvar

13 § Varje central aktor, vars ansvarsomride berors av allvarliga
storningar 1 det centrala betalningssystemet, ska vidta de dtgirder
som behdvs for att hantera konsekvenserna av dessa.

Riksbanken ska vid sddana situationer omgdende kunna uppritta
en krisledningsfunktion avseende samordning och information.

14 § Riksbanken ska &rligen analysera om det finns sddan sirbarhet
eller sddana hot och risker inom det centrala betalningssystemet
som synnerligen allvarligt kan férsimra férmigan till verksamhet
inom omridet.

Vid denna analys ska Riksbanken sirskilt beakta

1. situationer som uppstdr hastigt, ovintat och utan férvarning,
eller en situation dir det finns ett hot eller en risk att ett sidant
lige kan komma att uppsts,

2. situationer som kriver brddskande beslut och samverkan med
andra aktorer,

3. att de samhillsviktiga funktionerna i det centrala betalnings-
systemet kan uppritthéllas, och
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4. f6rmigan att hantera mycket allvarliga situationer inom det
centrala betalningssystemet.

Riksbanken ska virdera och sammanstilla resultatet av arbetet 1
en risk- och sirbarhetsanalys. Redovisningen ska innefatta vilka
dtgirder som planeras och en bedémning av behovet av ytterligare
dtgirder. Riksbanken ska limna en redovisning baserad pd analysen
till Regeringskansliet, Finansinspektionen och Myndigheten fér

samhillsskydd och beredskap.

15 § Riksbanken ska ha ett sirskilt ansvar f6r att planera och att
forebygga sdrbarheter och motstd hot och risker 1 det centrala betal-
ningssystemet. Riksbanken ska sirskilt

1. samverka med Finansinspektionen i dess roll som tllsyns-
myndighet {6r privata aktérer i1 det centrala betalningssystemet,

2. samverka med berérda linsstyrelser 1 deras roll som omrides-
ansvarig myndighet,

3. samverka med 6vriga statliga myndigheter, kommuner, landsting,
sammanslutningar och niringsidkare som ir berorda,

4. beakta det samarbete som sker inom Europeiska unionen och
internationella forum i frigor som rér samhillets krisberedskap,

5. beakta behovet av forsknings- och utvecklingsinsatser och
annan kunskapsinhimtning sdsom erfarenhetsiterforing av intriffade
hindelser,

6. beakta behovet av sikerhet och kompatibilitet 1 de tekniska
system som ir nddvindiga for att det centrala betalningssystemet
ska kunna uppritthélla sina samhillsviktiga funktioner,

7. informera Myndigheten fér samhillsskydd och beredskap om
sin 6vningsverksamhet for att den ska kunna samordnas med den
ovningsverksamhet som Myndigheten f6ér samhillsskydd och bered-
skap planerar. Riksbanken ska vidare verka for att aktorerna i det
centrala betalningssystemet deltar 1 den &vningsverksamhet som
berér deras ansvarsomriden.

16 § Riksbanken ska, nir allvarliga stérningar i det centrala betalnings-
systemet uppstdr, hilla regeringen informerad om hindelseutveck-
lingen, tillstdndet, den férvintade utvecklingen och tillgingliga resurser
inom ansvarsomridet samt om vidtagna och planerade dtgirder.

17 § Riksbanken ska efter forfrigan frin Regeringskansliet eller
Myndigheten {6r samhillsskydd och beredskap limna information
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rorande beredskapsliget och den information som behévs for samlade
ligesbilder.

Samordningsavgift

18 § Riksbanken far ta ut avgifter av centrala aktorer for att finansiera
verksamheten med samordningsansvaret 1 enlighet med denna lag.

Tystnadsplikt

19 § Den som pd grund av bestimmelser 1 denna lag eller féreskrifter
som meddelats med stdéd av lagen har fitt kinnedom om en
enskilds affirs- eller driftforhillanden fir inte obehérigen réja eller
utnyttja uppgifterna.

I det allminnas verksamhet giller offentlighets- och sekretesslagen
(2009:400).

Owverklagande

20 § Riksbankens beslut enligt 12 § andra stycket fir 6verklagas
hos férvaltningsritten. Provningstillstind krivs vid 6verklagande
till kammarritten.

Annat beslut dn beslut om att ta ut avgift giller omedelbart om
inte annat bestims 1 beslutet.

Denna lag trider 1 kraft 1 januari 2013.
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2 Forslag till

SOU 2011:78

lag om andring i lagen (1988:1385) om Sveriges

riksbank

Hirigenom foéreskrivs att 1 kap. 2 § lagen (1988:1385) om Sveriges

riksbank ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

28

Riksbanken har enligt 9 kap. 13 § regeringsformen ansvaret for

penningpolitiken.

Milet for Riksbankens verk-
samhet skall vara att uppritthilla
ett fast penningvirde.

Riksbanken skall ocksd frimja
ett sikert och effektivt betalnings-
visende.

Milet for Riksbankens verk-
samhet ska vara att uppritthélla
ett fast penningvirde.

Riksbanken ska frimja ett
sikert och effektivt betalnings-
visende.

Riksbanken har det nationella
samordningsansvaret enligt lagen
(2012:000) om krisberedskap i
det centrala betalningssystemet.

Riksbanken fir meddela foreskrifter inom ramen for sitt ansvar
for penningpolitiken. Riksbanken fir dven meddela foreskrifter
sdvitt avser verksamhet med anknytning till Riksbankens betalnings-
system eller kontantférsérjningsuppdrag.
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3 Forslag till

Forfattningsforslag

lag om andring i offentlighets- och sekretesslagen

(2009:400)

Hirigenom foreskrivs att 30 kap. 6 § offentlighets- och sekretess-
lagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

30 kap.

Sekretess giller 1 en statlig myn-
dighets verksamhet som bestdr i
dvervakning eller kontroll for
sddan uppgift om en enskilds
ekonomiska eller personliga for-
hillanden som pd begiran har
limnats av nigon som ir skyldig
att limna uppgifter till myndig-
heten, om 6vervakningen eller
kontrollen sker enligt

1. lagen (1991:980) om handel
med finansiella instrument,

2. lagen (1996:1006) om anmal-
ningsplikt avseende viss finansiell
verksamhet,

3. lagen (2000:1087) om anmal-
ningsskyldighet for vissa innehav
av finansiella instrument,

4.lagen (2004:299) om inl3-
ningsverksambhet,

5.lagen (2005:377) om straff
fér marknadsmissbruk vid handel
med finansiella instrument, eller

6. lagen (2006:451) om offent-
liga uppkopserbjudanden pd aktie-
marknaden.

63§

Sekretess giller 1 en statlig myn-
dighets verksamhet som bestér 1
dvervakning eller kontroll fér sidan
uppgift om en enskilds ekonom-
iska eller personliga foérhdllanden
som pd begiran har limnats av
nigon som ir skyldig att limna
uppgifter till myndigheten, om
overvakningen eller kontrollen
sker enligt

1.lagen (1991:980) om handel
med finansiella instrument,

2.lagen (1996:1006) om anmil-
ningsplikt avseende viss finansiell
verksambhet,

3. lagen (2000:1087) om anmil-
ningsskyldighet f6r vissa innehav av
finansiella instrument,

4.lagen (2004:299) om inl-
ningsverksamhet,

5. lagen (2005:377) om straff f6r
marknadsmissbruk vid handel med
finansiella instrument,

6. lagen (2006:451) om offent-
liga uppkopserbjudanden pd aktie-
marknaden, eller

7. lagen (2012:000) om kris-
beredskap i det centrala betalning-
ssystemet.
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Om en uppgift som avses 1 forsta stycket rér den uppgifts-
skyldige, giller sekretessen endast om denne kan antas lida skada
eller men om uppgiften réjs och sekretessen inte motverkar syftet
med uppgiftsskyldigheten.

For uppgift i en allmin handling giller sekretessen 1 hogst tjugo
ir.
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Utredningens uppdrag

Utredningens uppdrag ir att med utgingspunkt i rapporten SKRIB
(F12010/1619) och avlimnade remissvar vidareutveckla och ytter-
ligare konkretisera de forslag som dir anges avseende grund-
liggande sikerhetsnivier och nationellt samordningsansvar for
sdvil forebyggande krisberedskapsitgirder som &tgirder vid en
akut kris inom det centrala betalningssystemet. Inriktningen pd
arbetet ska vara att ta fram forslag till grundliggande sikerhets-
nivder for det centrala betalningssystemet av mer kvantitativ
karaktir. Vidare ska inriktningen vara att det féreslds en ansvarig
myndighet som, utan att éverta annans ansvar, ska ha ett nationellt
samordningsansvar for sdvil forebyggande krisberedskapsdtgirder
som dtgirder vid en akut kris 1 det centrala betalningssystemet.

Bakgrund

I rapporten Krisberedskap i betalningssystemet (RiR 2007:28)
konstaterade Riksrevisionen att det fanns ett antal avgérande
brister 1 statens &tgirder for att forebygga och hantera allvarliga
storningar i det centrala betalningssystemet.

Riksrevisionen konstaterade 1 rapporten att ett stort antal myn-
digheter hade ansvar f6r den finansiella sektorns krisberedskap och
att en privat-offentlig samverkan bedrevs. Ingen myndighet ansig
sig emellertid ha ett dvergripande och samlat ansvar f6r ledning,
planering, samverkan och uppféljning av krisberedskapen inom
betalningssystemet. Oklarheten i ansvarsférhillanden och upp-
gifter bidrog till att det saknades en samlad bild av hot, risker,
sdrbarheter och konsekvenser samt att myndigheterna inte hade
samordnat sina férberedande &tgirder tillrickligt.
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Riksrevisionen anforde 1 rapporten att regeringen borde
faststilla vilka grundliggande sikerhetskrav som ska gilla for
betalningssystemet och dess nédvindiga infrastruktur. Regeringen
borde ocks3 faststilla hur uthilligt betalningssystemet méiste vara.

Regeringen borde enligt Riksrevisionen dven faststilla vilken
myndighet som har det 6évergripande krisberedskapsansvaret for
betalningssystemet och incidentbevakningen samt foresla riksdagen 1
vilka avseenden Riksbanken eller Finansinspektionen ska ha ansvar
for krisberedskapen.

Finansinspektionen och Riksgildskontoret fick av regeringen i
uppdrag att redovisa vilka initiativ som hade tagits eller var planerade
med anledning av Riksrevisionens rapport. Aven Riksbanken samman-
stillde en liknande redovisning.

Med anledning av Riksrevisionens rapport och de redovisningar
som Finansinspektionen, Riksgildskontoret och Riksbanken limnade
1 frigan utarbetades inom Finansdepartementet under 2010 en
rapport innehéllande forslag p& hur statens férmiga att hantera
allvarliga kriser 1 betalningssystemet kunde stirkas, Fi 2010/1619.

I rapporten féreslogs bl.a. att ett nationellt samordningsansvar
skulle inféras och att Riksbanken var den myndighet som skulle
ges detta ansvar. Vidare foreslogs att detta ansvar samt grund-
liggande sikerhetskrav (mal) skulle regleras genom en ny lag.
Rapporten har remitterats.

Utredningens slutsatser
Det centrala betalningssystemet

Nigon allmint vedertagen definition av begreppet det centrala
betalningssystemet finns inte. I utredningen definieras det centrala
betalningssystemet som de funktioner i det nationella betalnings-
systemet som har en sddan betydelse att ett bortfall, direkt eller
over tid, skulle innebira en risk eller fara for samhillets funk-
tionalitet eller samhillets grundliggande virden.

Viktiga system inom det centrala betalningssystemet ir RIX —
systemet for stora betalningar, Bankgirocentralens betalningssystem
féor massbetalningar, Euroclear Swedens VPC-system dir trans-
aktioner frin aktie- och rintemarknaden clearas och avvecklas samt
Nasdag OMX Derivatives Markets som ir central motpart for
standardiserade derivatkontrakt. Andra viktiga aktorer inom det

18



SOU 2011:78 Sammanfattning

centrala betalningssystemet ir Riksgildskontoret samt de fyra stor-
bankerna.

Den ovan redovisade beskrivningen utgér dock inget forsok att
exakt definiera det centrala betalningssystemet. I utredningen foreslds
att det ska vara en uppgift for Riksbanken att definiera vilka
aktorer och verksamheter som ska anses ingd i det centrala betal-
ningssystemet. Det kan forutses att denna definition kommer att
bli féremal for en fortlépande 6versyn av Riksbanken med hinsyn
till den dynamik som priglar utvecklingen inom den finansiella sektorn.

Riksbankens samordningsansvar

Utredningen foresldr att Riksbanken tilldelas det nationella samord-
ningsansvaret fér krisberedskap i det centrala betalningssystemet.
Samordningsansvaret innefattar inte ett dvertagande av ansvar frdn
en annan aktor 1 det centrala betalningssystemet f6r det fall en kris
uppstdr. Diremot fir Riksbanken ett ansvar att leda samordningen
mellan aktdrerna i en sddan situation.

Riksbankens samordningsansvar for krisberedskap ska avse det
centrala betalningssystemet. Finansinspektionen ska fortsatt ha
krisberedskapsansvaret for den finansiella sektorn i dvrigt.

Finansinspektionens tillsynsansvar 6ver de privata aktdrerna 1
det centrala betalningssystemet kvarstar.

Grundliggande sikerhetsnivder

Utgdngspunkten for utredningens forslag till grundliggande siker-
hetskrav pd det centrala betalningssystemet ir att médlen bér ha en
kvantitativ (mitbar) karaktir fér att kunna virderas och vara
foremal f6r revision.

De sikerhetskrav som bér stillas pd det centrala betalnings-
systemet bor utformas som en kombination av funktionskrav pd
detta system och krav pd de tekniska system — externa och interna —
som det centrala betalningssystemet ir beroende av.

Riksbanken fir i den av utredningen féreslagna lagen uppgiften
att genomfora en arlig risk- och sdrbarhetsanalys 1 syfte att identifi-
era de kriser som kan drabba det centrala betalningssystemet. Bered-
skapsplaneringen bor syfta till att hantera alla de kriser som
identifieras i risk- och sirbarhetsanalysen. Aven osannolika hindelser
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med allvarliga konsekvenser bér virderas. Kritiska beroenden som
finns mellan det centrala betalningssystemet och andra samhills-
verksamheter ska identifieras. Risk- och sdrbarhetsanalyser ska vara
forankrade pa ledningsniva.

Utredningen formulerar ocksd funktionskrav pd det centrala
betalningssystemet. Milet dr att det centrala betalningssystemet
dven vid en allvarlig kris kan avveckla alla transaktioner i enlighet
med ingdngna avtal och gillande lagstiftning, i regel senast under
pigdende bankdag. Reservsystem och alternativa driftsmiljéer ska
genom kontinuitetsplaner vara vil férberedda att klara mélet.

Kontinuitetsplaner méste innefatta tider foér iterstillande av
system. Milet for tiden tll 8terstart vid ett avbrott i centrala
betalningssystemet bor vara hégst tvd timmar. De krav eller mél
som utredningen féreslir ansluter sig vil till de rekommendationer
som formuleras inom ramen fér Bank for International Settlements
(BIS) och Internationella organisationen fér virdepapperstillsyn
(IOSCO).

Det gir dock inte helt att bortse frdn att det kan uppstd
situationer dd hogt stillda mal inte kan tillgodoses. Att utgd ifrin
att det centrala betalningssystemet inte under nigra omstindig-
heter kan drabbas av sidana hindelser ir knappast tillrddligt.
Dirfor ir det nédvindigt att i ett svirt krislige ha forberett
tgirder som utgdr ifrdn att endast en del av transaktionerna 1 det
centrala betalningssystemet kan hanteras eller att det kan ta lingre
tid in en bankdag att avveckla transaktionerna. I sidana ligen
maste vissa typer av transaktioner ges foretride under den tid
krisen varar. Det bor inte ske slumpmissigt och improviserat utan
bér utgd frin en uppsittning pd férhand fastlagda prioriterings-
principer.

Aktorerna inom det centrala betalningssystemet foreslds ocksd
bli skyldiga att 1 rimlig utstrickning bistd varandra nir nigot eller
nigra av dem drabbas av allvarliga tekniska stérningar eller avbrott.

De grundliggande sikerhetskrav som bér stillas pd det centrala
betalningssystemet sammanfattas av utredningen pd f6ljande sitt:

1. Milet ir att det centrala betalningssystemet dven vid en allvar-
lig kris kan avveckla alla transaktioner i enlighet med ingdngna avtal
och gillande lagstiftning, 1 regel senast under pdgdende bankdag.

2.Vid en allvarlig stérning eller avbrott i1 verksamheten hos en
aktor 1 det centrala betalningssystemet ska dtergdng till ordinarie
drift eller 6vergdng till reservsystem ske senast inom tv3 timmar.
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3. Om detta inte ir mojligt ska en alternativplanering finnas som
gor det mojligt att vid en kris prioritera de viktigaste transak-
tionerna.

4. Principer och metoder for att identifiera och vid en kris
prioritera de viktigaste transaktionerna ska utvecklas.

Privat-offentlig samverkan

Aktorerna 1 det centrala betalningssystemet utgdrs av bide myn-
digheter och privata foretag. Ett samarbete mellan de berérda parterna
avseende krisberedskapsdtgirder inom det centrala betalningssyste-
met dr dirfér nédvindigt. Den privat-offentliga samverkan som
behdver ske bor dven i fortsittningen hanteras inom ramen for

samarbetet inom den finansiella sektorns privat-offentliga sam-
verkansorgan, FSPOS.

Samordning av krisberedskapsdtgéirder

Behovet av att samordna de krisberedskapsitgirder som vidtas
betriffande det centrala betalningssystemet har ytterst att géra med
att olika aktérer inom detta system ir beroende av varandra och att
de krisberedskapsitgirder som vidtas av dessa aktérer méste ligga
pd en sddan nivd att de mil som sitts fér systemets samlade
prestationsférmaga vid en kris kan uppnas.

Behovet av att samordna sdvil beredskapsdtgirder som operativa
dtgirder under en kris ir stérre inom det centrala betalnings-
systemet in inom méanga andra verksamheter. Anledningen ir att
systemet omfattar ett antal aktdrer vars verksamheter ir nod-
vindiga for att systemet ska fungera och dir ett bortfall av en aktér
kan 18 lingtgdende konsekvenser for systemet som helhet. Betydel-
sen av detta forstirks av att hela det finansiella systemet ir
beroende av att det centrala betalningssystemet fungerar. Brister i
beredskapen hos en aktdér kan dirfér f8 omfattande spridnings-
effekter inom hela den finansiella sektorn. Av dessa skil madste
hoga krav stillas pd samordningen av de krisberedskapsitgirder
som vidtas betriffande det centrala betalningssystemet.

Foér nirvarande saknas ett system som ir direkt inriktat mot
samordning av de krisberedskapsitgirder som vidtas betriffande
det centrala betalningssystemet.
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Vid kriser 1 det centrala betalningssystemet ir det visentligt att
det finns en krisledningsfunktion med befogenhet att samordna de
tgirder som behover vidtas fér att minska skadeverkningarna och
att dteruppritta systemets funktion s& snabbt som méjligt. Det bor
dven vara en uppgift 1 det nationella samordningsansvaret att
utbilda och 6va personal som ska ha uppgifter 1 krisledningsorga-
nisationen.

Foljande uppgifter bor dirfor ingd 1 det nationella samordnings-
ansvaret for krisberedskapsitgirder inom det centrala betalnings-
systemet:

1. Utforma foreskrifter avseende grundliggande sikerhetskrav
pa det centrala betalningssystemet vid en kris.

2.Ta fram en risk- och sirbarhetsanalys for det centrala betal-
ningssystemet 1 enlighet med de anvisningar foér risk- och
srbarhetsanalyser som giller inom krisberedskapen.

3. Leda och samordna beredskapsplaneringen inom det centrala
betalningssystemet med inriktning mot de krissituationer som
identifieras 1 risk- och sirbarhetsanalysen.

4. Utbilda och 6éva personal inom det centrala betalningssystemet
for de krisberedskapsuppgifter som behover utforas.

5. Verka for att en effektiv privat-offentlig samverkan sker
mellan det centrala betalningssystemets aktorer.

6. Limna information om beredskapsliget vad giller det centrala
betalningssystemet efter férfrigan frin Regeringskansliet eller Myndig-
heten f6ér samhillsskydd och beredskap (MSB).

Under en pigdende kris bor det nationella samordningsansvaret
for det centrala betalningssystemet omfatta féljande uppgifter:

1. Leda och samordna de 4tgirder som vidtas av det centrala
betalningssystemets aktorer f6r att hantera krisen.

2. Lopande uppritta ligesrapporter som redovisas till riksdag
och regering samt till MSB och andra myndigheter.

3. Samordna den information som riktas till allminheten och
media om krisens férlopp.

Behovet av lagreglering

I utredningen foreslds att Riksbanken ges det nationella samord-

ningsansvaret for krisberedskapen 1 det centrala betalningssystemet.
Av Riksbankens konstitutionella stillning foljer att den 1 utred-

ningen foreslagna ordningen ska regleras 1 lag. Den foreslagna lagen
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innehiller de grundliggande principerna fér Riksbankens samordnings-
ansvar samt principerna fér de grundliggande krav som ir rimliga
att sitta upp for krisberedskapen i det centrala betalningssystemet.
Forslaget innehéller dven bemyndiganden f6r Riksbanken att meddela
nirmare foreskrifter f6r vissa delar av lagens tillimpning.

Den féreslagna ordningen innebir att ett nira samarbete mellan
Riksbanken och Finansinspektionen kommer att krivas inom detta
omride. Redan idag finns ett vil utvecklat samarbete mellan dessa
myndigheter i olika frigor. Vad avser finansiella kriser finns ocksd
en Overenskommelse mellan myndigheterna frin 2009 om bl.a.
samrid, informationsutbyte och informationsinhimtning. I verens-
kommelsen anges att myndigheterna ska ha rutiner som mojliggor
fér den andra parten att pd ett enkelt sitt {3 uppgift om vilken
information som myndigheten besitter. Myndigheterna 4tar sig att
samarbeta for att samordna insamlandet av data av snarlikt innehall.

Ett liknande samarbete torde kunna forutses dven vid icke-
finansiella kriser och den nya ordning som féreslds i denna utred-
ning bedéms dirfor inte innebdra ndgot behov av ytterligare lag-
tiftning 1 detta avseende. Det ingdr i Finansinspektionens tillsyn att
folja upp efterlevnaden av de foreskrifter som Riksbanken meddelar.

Myndigheternas krisberedsarbete regleras i krisberedskapsférord-
ningen. Foérordningen ir tillimplig pd statliga myndigheter under
regeringen och siledes inte pd Riksbanken. Fér att undvika att den
nu foreslagna ordningen medfoér en splittring av myndigheternas
krisberedskapsarbete har vissa centrala delar av innehillet 1 kris-
beredskapstérordningen kommit till uttryck i forfattningsforslaget.
Den foéreslagna ordningen innebir inte att ansvaret for de myn-
digheter som omfattas av krisberedskapsférordningen pdverkas.

Informationssikerbet

Enligt MSB och Forsvarets radioanstalt (FRA) har det under de
senaste dren skett en markant 6kning av antalet IT-angrepp gente-
mot alla nivier och funktioner i samhillet. Den finansiella sektorn
ir ett naturligt mal for olika typer av angrepp di verksamheten
hanterar stora virden.

For att f4 ett indamilsenligt skydd krivs inte bara robusthet
definierat som tillginglighet utan dven skyddsitgirder for konfi-
dentialitet, riktighet och sparbarhet.
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Krisberedskap férutsitter ett lingsiktigt och systematiskt arbete
med informationssikerhet under normala férhdllanden. Systematik
ger mojlighet att hantera den dynamiska hotbilden och vidta ritt
dtgirder vid olika typer av allvarliga stérningar eller kriser.

I en kritisk situation f6r det centrala betalningssystemet krivs
ett friktionsfritt samarbete mellan flera, ibland ett stort antal
aktorer. Ur denna aspekt skulle gemensamma begrepp och metoder
underlitta samordning om allvarliga stérningar skulle uppstd. Utred-
ningen bedémer det limpligt att i féreskrift ange att ett systema-
tiskt informationssikerhetsarbete ska bedrivas av det centrala
betalningssystemets aktorer enligt de nationella och internationella
standarderna ISO/IEC 27001 och ISO/IEC 27002. Det innebir
bla. ledningssystem hos varje aktér, 1 enlighet med ansvarsprin-
cipen, med klart definierade ansvar och roller fé6r informations-
sikerhet, systematiskt arbete med riskanalyser och informations-
klassning.

Utredningen foreslir att Riksbanken i egenskap av nationell
samordnare bor ges ritten att meddela féreskrifter pd omréidet.

Det centrala betalningssystemet kan inte uteslutas som maél f6r
t.ex. antagonistiska IT-angrepp. For att s lingt mojligt skydda det
centrala betalningssystemet frdn stdrningar bor kraven pd admi-
nistrativ och teknisk informationshantering dirfor stillas hégt och
IT-incidenter hanteras p8 ett systematiskt sitt.

Syftet med IT-incidenthantering ir att i realtid eller nira realtid
medverka till att attacker mot datasystem avstyrs och upphér.
Incidentstddet ska ha 6verblick och kunskaper om IT-hot och
informationssikerhet 1 ett helhetsperspektiv samt férmdga att kunna
skilja okvalificerade och osystematiska intrdngsférsok frin kvalificerade
och systematiska angrepp. Kvalificerad ridgivning ska kunna limnas.

Utredningen foresldr en férstirkning av den befintliga funktio-
nen CERT-SE vid MSB med kompetens for incidenthantering
rorande det centrala betalningssystemet.

I ett senare skede, om behov finns, bor det vara mojligt att
inritta en separat incidenthanteringsfunktion fér det centrala betal-
ningssystemet eller en storre del av den finansiella sektorn. Eftersom
MSB ir en samordnande myndighet utan sektorsansvar for kris-
beredskap inom den finansiella sektorn, ir det logiskt om en sidan
funktion f6ér den finansiella sektorn i s fall senare upprittas
utanfér MSB, exempelvis inom Finansinspektionen.
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2 Utredningens uppdrag och
upplaggning

2.1 Utredningens direktiv

Enligt utredningens direktiv i juni 2011 (dir. 2011:58), bilaga 1, ska
utredningen med utgdngspunkt i rapporten Fi 2010/1619 vidare-
utveckla och ytterligare konkretisera de férslag som limnas i rapporten
avseende grundliggande sikerhetsnivier och nationellt samordnings-
ansvar for sdvil forebyggande krisberedskapsdtgirder som dtgirder
vid en akut kris inom det centrala betalningssystemet. I uppdraget
ingdr att ta fram nédvindiga forfattningsforslag.

Inriktningen pd arbetet ska vara att ta fram forslag till grund-
liggande sikerhetsnivier for det centrala betalningssystemet av mer
kvantitativ karaktir. Vidare ska inriktningen vara att det féreslds en
ansvarig myndighet som, utan att éverta annans ansvar, ska ha ett
nationellt samordningsansvar foér krisberedskapen 1 det centrala
betalningssystemet.

2.2 Utredningens upplaggning

Utredningen har bestdtt av den sirskilde utredaren, en huvudsekrete-
rare samt en konsult. En referensgrupp bestiende av representanter
frdn Finansdepartementet, Forsvarsdepartementet, Finansinspektio-
nen, Myndigheten for samhillsskydd och beredskap (MSB) samt
Riksbanken har bitritt utredningens arbete. Méten med referens-
gruppen har héllits vid tre tillfdllen.

En utgingspunkt f6r utredningens arbete har varit dels Riks-
revisionens rapport Krisberedskap i1 betalningssystemet (RiR 2007:28)
samt dels Finansdepartementets rapport Fi 2010/1619. Den senare
har remissbehandlats och remissvaren har utgjort ett virdefullt material
foér utredningen.
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Utredningen har analyserat tidigare och pigiende arbeten med
att formulera mil och utveckla krisberedskap ocksi inom andra
samhillsomridden bl.a. inom ramen fér MSB:s och tidigare Kris-
beredskapsmyndighetens verksamhet. En sirskild bilaga 2 redovisar
1 sammanfattning detta arbete.

Utredningsarbetet har omfattat besék hos Svenska Bankféreningen
och de storsta privata aktdrerna inom det svenska betalningssystemet.
Utredningen har dven besokt Riksbanken, Post- och telestyrelsen, MSB
samt Riksgildskontoret. Vidare har utredningen haft samrdd med
Finanskriskommittén (Fi2011:02).

Internationella dokument inom omridet har kartlagts och analy-
serats. De utvirderingar av aktdrerna inom det centrala betalnings-
systemet som har gjorts av Riksbanken samt Riksbanken och Finans-
inspektionen gemensamt har analyserats. Utredningen har definierat
begrepp som anvinds i samband med krishantering.

Utredningstorslaget innehiller dels en kortfattad beskrivning av
det centrala betalningssystemet, dels en relativt omfattande del som
beskriver hur grundliggande sikerhetsnivier eller mal kan utformas
och anges. Ett kortare avsnitt beskriver virdet av det privat-offentliga
samarbete som finns inom det centrala betalningssystemet. Direfter
behandlas behovet av samordning av krisberedskapsdtgirder for att
forebygga och forbereda krisberedskapen inom omridet.

Riksbanken utpekas av utredningen som den myndighet som
tilldelas ett sammanhillande ansvar fér samordning av krisbered-
skapen 1 det centrala betalningssystemet. Ansvarsférdelningen mellan
Riksbanken och Finansinspektionen klargors.

Direfter redovisas behovet av lagreglering inom omridet. Forslag
till en ny lag om krisberedskap i det centrala betalningssystemet
med forfattningskommentarer redovisas, jimte forslag om smirre
dndringar i1 lagen (1988:1385) om Sveriges riksbank och 1 offentlighets-
och sekretesslagen (2009:400).

Ett sirskilt avsnitt om informationssikerhet kompletterar utred-
ningens betinkande, dir behovet av tillimpning av standarder for
informationssikerhet och tillging till incidenthantering utvecklas.

En konsekvensanalys har genomforts enligt direktiven och redovisas
1 betinkandet.

26



3 Bakgrund

3.1 Riksrevisionens rapport

I rapporten Krisberedskap i betalningssystemet konstaterade Riks-
revisionen att det fanns ett antal avgorande brister 1 statens dtgirder
for att férebygga och hantera allvarliga storningar 1 det centrala betal-
ningssystemet.' Riksrevisionen bedémde att sivil formdgan att
forebygga som att hantera sddana stérningar var bristfillig.

Riksrevisionen fann brister 1 bdde regeringens givna férutsittningar
och i myndigheternas genomférande av krishanteringen.

Brister i regeringens givna forutsitiningar

Riksrevisionen noterade att regeringen inte hade faststillt krav pd
grundliggande sikerhet och uthéllighet i betalningssystemet. Till
foljd av detta var milen otydliga, vilket forsvidrade mojligheterna
féor myndigheterna att kunna foérbereda och inrikta beredskaps-
dtgirder pd ett effektivt sitt.

Riksrevisionen konstaterade att ett stort antal myndigheter hade
ansvar for den finansiella sektorns krisberedskap och att den privat-
offentliga samverkan hade breddats och intensifierats. Ingen myndig-
het ansdg sig emellertid ha ett 6vergripande och samlat ansvar fér
ledning, planering, samverkan och uppféljning av krisberedskapen
inom betalningssystemet. Dessutom pipekade Riksrevisionen bl.a.
att sekretessproblem forsvirade samverkan mellan myndigheter
och niringsliv. Oklarheten 1 ansvarsférhillanden och uppgifter bidrog
till att det saknades en samlad bild av hot, risker, sirbarheter och
konsekvenser samt att myndigheterna inte hade samordnat sina
forberedande dtgirder tillrickligt.

' RiR 2007:28.
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Uppféljningen inom omrddet var omfattande men alltfér upp-
splittrad. En genomarbetad strategi f6r hur uppfoljningen skulle
ske saknades, och vad och hur myndigheterna féljde upp varierade
dirfor. Vidare var resultatet av tillsynen inte integrerad 1 myndig-
heternas 6vergripande rapportering om risker och sirbarheter. I
Regeringskansliet fanns ingen tydlig samordning av informations-
hanteringen, vilket forsvirade for regering och riksdag att {8 en
heltickande bild av beredskapen i det centrala betalningssystemet.

Myndigheternas genomforande av krishanteringen

En samlad bild av hot, risker och sirbarheter inom det centrala betal-
ningssystemet i enlighet med krisberedskapsférordningens® krav
saknades enligt Riksrevisionen. Viss analys av karaktiren samlad risk-
bedémning hade stillts samman av Finansinspektionen. Denna
analys saknade dock fordjupade analysresultat frin el-, tele-, och
IT-omridet och resultat frin de férdjupade analyser som Riksbanken
hade gjort. Flera typer av hot hade inte analyserats och analyser av
dtgirder var ofullstindiga. Bristerna i analyserna kunde forklaras av
bl.a. myndigheternas uppfattning att sekretesslagstiftningen var
otillricklig f6r att férhindra att grundliggande information om sdrbar-
heter inom myndighetens egna ansvarsomrdde limnades ut samt att
betalningssystemet upplevdes som ett svirt omrdde att analysera.
De bristande risk- och sirbarhetsanalyserna ledde enligt Riksrevisionen
till att det inte var sikerstillt att de férebyggande dtgirder som
vidtagits av ansvariga myndigheter och institut var tillrickliga for
att kunna férhindra omfattande skadeverkningar f6r medborgare,
foretag och sambhiille.

Riksrevisionen bedémde att det inte var sikerstillt att berdrda
aktorers krisledningar fungerade vil tillsammans om en kris skulle
intriffa, eftersom 6vningar inte hade genomforts i tillricklig omfatt-
ning.

Tillsynen och évervakningen av tekniska risker inom betalnings-
systemet var enligt Riksrevisionen svag. Varken Finansinspektionen,
Riksbanken eller Post- och telestyrelsen verifierade bankernas och
teleoperatdrernas riskbeddmningar under de dr som nirmast foregick
rapporten. Foreskrifter om skyddsdtgirder mot tekniska hot och
risker saknades, pd grund av att myndigheterna inte ansig sig ha
tillrickligt lagstod f6r att avkriva instituten en viss foreskriven sikerhet.

2 Férordningen (2006:942) om krisberedskap och hojd beredskap.
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Riksrevisionens rekommendationer

Riksrevisionen anférde i rapporten att regeringen borde faststilla
vilka grundliggande sikerhetskrav som ska gilla f6r betalnings-
systemet och dess nddvindiga infrastruktur. Regeringen borde ocksd
faststilla hur uthilligt betalningssystemet méiste vara.

Regeringen borde enligt Riksrevisionen dven faststilla vilken myn-
dighet som har det &vergripande krisberedskapsansvaret for betal-
ningssystemet och incidentbevakningen samt féresla riksdagen 1 vilka
avseenden Riksbanken ska ha ansvar for krisberedskapen. Regeringen
borde dven precisera samverkansomrddenas arbete och sammansittning,.

Riksrevisionen anférde vidare att regeringen borde se dver hur
uppfoljningen av krisberedskapen inom betalningssystemet foljs
upp.

Riksrevisionen rekommenderade att regeringen sikerstillde att
analyser av risker och sdrbarheter i1 det centrala betalningssystemet
gjordes och att analyserna uppfyllde krisberedskapsférordningens
krav. Regeringen borde ocksi se &ver hanteringen av sekretess-
belagda uppgifter och dverviga att ge en myndighet foreskriftsritt
over hur risk- och sirbarhetsanalyserna ska utformas och féljas
upp.

Vidare borde regeringen se 6ver hur myndigheter och institut
forbereder sig for en akut allvarlig storning 1 betalningssystemet.
En l&ngsiktig strategi f6r gemensamma &vningar borde utarbetas
och funktionen ”Tjinsteman i beredskap” etableras inom den finansi-
ella sektorn.” Ledningsansvaret fér krisforberedelserna och behovet
av en forberedd gemensam ledningsorganisation och en central
ledningsplats inom sektorn borde ses ¢ver. Myndigheternas kris-
planer borde kompletteras med 3tgirder som behovs for att
samverkan ska kunna ske med andra aktérer som kan bidra till att
héja beredskapen 1 betalningssystemet.

Riksrevisionen anférde dven att Riksbanken, Finansinspektio-
nen och Post- och telestyrelsen via inspektioner pd plats borde
faktiskt kontrollera att instituten hade infért de skyddsdtgirder
man uppgav sig ha infért och att kontrollsystemet fungerade som det
var tinkt. Riksrevisionen ansdg ocksd att Finansinspektionen borde
anvinda sin foreskriftsritt och sina sanktionsméjligheter.

> En “Tjinsteman i beredskap” har enligt 12 § krisberedskapsforordningen i uppgift att initiera
och samordna det inledande arbetet for att uppticka, verifiera, larma och informera vid
allvarliga kriser.
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3.2 Myndigheternas redovisningar med anledning av
Riksrevisionens rapport

Finansinspektionen och Riksgildskontoret fick av regeringen 1i
uppdrag att redovisa vilka initiativ som hade tagits eller var
planerade med anledning av Riksrevisionens rapport.* Aven Riks-
banken sammanstillde en liknande redovisning.’

Finansinspektionen

Finansinspektionen konstaterade att myndigheten inte hade ett
tillsynsansvar &ver betalningssystemet utan endast dver vissa av de
foretag som ingdr 1 det. Det fanns inte heller ndgot krav frin lag-
stiftaren pd att dessa foretag skulle hdlla en viss ligsta driftsikerhet
for betaltjinster.

Mot denna bakgrund arbetade dirfér Finansinspektionen huvud-
sakligen tillsammans med féretagen och andra myndigheter i
frivillig samverkan for att identifiera riskerna, 6ka motstdndskraften
och stirka krishanteringsférmégan.

Finansinspektionen konstaterade att regering och riksdag, 1
syfte att ytterligare hdja ambitionsnivin 1 arbetet med att sikerstilla
en hog sikerhet 1 betalningssystemet, hade méjlighet att faststilla 1
lag en miniminivd fér betalningssystemets drift samt utse en
myndighet som ansvarig for analysen och eventuellt tillsynen eller
overvakningen av riskerna 1 hela betalningssystemet.

Riksgildskontoret

Riksgildskontoret redovisade i sin rapport en kartliggning over
risker och sdrbarheter i den statliga betalningsmodellen. Det svenska
betalningssystemet bedémdes av Riksgildskontoret som sikert och
stabilt, men risker och sirbarheter konstaterades inom fyra omriden:
de statliga betalningarnas mingd och storlek, den statliga betal-
ningsmodellens komplexitet, myndigheternas interna kontroll och
finansiella risker i de statliga betalningarna.

Riksgildskontoret foreslog i rapporten ett antal dtgirder, varav
de mest centrala var att myndigheterna borde fortsitta att se over,

* Finansinspektionen: Ansvaret {6r betalningssystemet, 2008:10, Riksgildskontoret: Risker och
sdrbarheter i den statliga betalningsmodellen, 2008/198.
> PM Krisberedskap 1 betalningssystemet, 2007-829-STA.
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identifiera och dokumentera sina reservrutiner for interna system
for att forsikra sig om att reservrutiner fanns att tillgd 1 ett nodlige,
att Riksgildskontoret borde tydliggora vilka regler som giller for
myndigheterna {or att utse behoriga personer att férfoga ver myndig-
hetens medel p& bankkonton samt att regeringen borde skapa
tydligare ansvarsgrinser mellan Riksgildskontoret och Ekonomi-
styrningsverket s8 att Riksgildskontoret kunde fortsitta att effektivi-
sera den statliga likviditetsstyrningen.

Riksgildskontoret avsdg att komplettera foreskrifterna till betal-
ningsférordningen® med krav pi att myndigheter som hanterar
omfattande eller kritiska samhillsbetalningar ska identifiera, avropa
och dokumentera vilka tillgingliga reservrutiner som anvinds fér varje
typ av affirssystem eller internt system som producerar betalnings-
uppdrag, for varje typ av kommunikation med banken och fér varje
betalningstjinst som myndigheten anvinder i banken.

Riksbanken

Riksbanken ansdg att Riksrevisionen pekade pd ett antal faktiska
brister 1 krisberedskap och krisforberedelser avseende betalnings-
systemet och de foretag som ingr. Riksbanken ansig dven att flera
av Riksrevisionens forslag var limpliga att genomféra men att
l6sningar 1 forsta hand borde sokas 1 samforstdnd med marknads-
parterna snarare in genom lagstiftning.

Inriktningen och avgrinsningen av Riksbankens arbete utgick
ifrén den tolkning Riksbanken gjorde av dess mandat att frimja ett
sikert och effektivt betalningsvisende.

Riksbankens arbete var till 6vervigande del inriktat pd att sikra
bankernas och infrastrukturens finansiella stabilitet. Vad giller konven-
tionella” kriser inriktades Riksbankens férberedelser i férsta hand
pa att sikerstilla att Riksbankens egna funktioner kunde uppritt-
hillas. Riksbanken uppgav att myndigheten dven utférde l6pande
oversyn av den for betalningssystemets funktion kritiska infrastruk-
turen. I det arbetet genomfordes utvirderingar gentemot interna-
tionellt utarbetade standarder.

Riksbanken ansdg det vara rimligt att grundliggande sikerhetskrav
faststilldes och att lagstiftning kunde behéva tillimpas nir det
gillde den grundliggande infrastruktur som hela samhillet ir beroende

¢ Férordningen (2006:1097) om statliga myndigheters betalningar och medelsférvaltning.
7 Riksbanken betecknade vid denna tid operativa kriser som konventionella kriser.
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av. Riksbanken ansdg det vara limpligt att en myndighet utsigs till
att ha det 6vergripande krisberedskapsansvaret for betalningssyste-
met, men hade ingen synpunkt pd vilken myndighet som skulle ges
uppdraget. Riksbanken ansig vidare det rimligt att utse en central
samordnare som samlade in och analyserade information om myndig-
heternas krisberedskap. Riksbanken sig dock problem med en ansvarig
myndighet 1 detta avseende 1 forhdllande tll det vil fungerande
samarbetet inom SOES och FSPOS.*

Riksbanken konstaterade att omfattande stdérningar i el- eller
teleforsdrjningen som ir lingre dn ett par timmar var ett samhills-
problem av stérre betydelse dn enbart for betalningssystemet. En
ekonomisk analys borde dirfor utféras avseende vad som borde
goras inom de enskilda féretagen respektive vad som borde goras
av samhillet generellt f6r att minska sdrbarheten 1 el- och telesystemen.

3.3 Krisberedskapsmyndighetens beroende- och
konsekvensanalys

D4varande Krisberedskapsmyndigheten fick av regeringen i uppdrag
att genomfdra en analys av beroenden mellan samhillsviktiga verksam-
heter. Inom ramen {ér uppdraget forfattades dr 2007 en rapport
innehillande en kartliggning och analys av kritiska beroenden for
sektorn finansiella tjinster.’

Rapporten var avgrinsad till konsekvenser av konventionella
kriser, men Krisberedskapsmyndigheten poingterade iven det starka
sambandet mellan finansiella och konventionella kriser. I rapporten
konstaterades dven att internationella beroenden kar.

Elberoendet var visserligen mycket stort inom den finansiella
sektorn, men reservlésningar i de centrala delarna av det finansiella
systemet fanns. De systemcentrala aktdrerna var vil medvetna om
elberoendet och hade i de flesta fall vidtagit dtgirder 1 form av
dubbel matning och installerad reservkraft. Tillgdngen till reservkraft i
det finansiella systemet avtog utanfér systemets centrum, vilket
kunde leda till att ett 1 och for sig fungerande betalningssystem inte
kunde anvindas till {6]jd av elbortfall i utkanten av systemet.

¥ Samverkansomridet f6r ekonomisk sikerhet (SOES) samt Finansiella sektorns privat-
offentliga samverkansprojekt, sedermera samverkansgrupp (FSPOS).

’ Beroende- och konsekvensanalys, finansiella tjinster. Offentligt arbetsmaterial frin Kris-
beredskapsmyndighetens projekt Samhillskritiska beroenden, dnr 0021/2007.
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Aven avseende elektronisk kommunikation hade de systemcentrala
aktdrerna vidtagit dtgirder for att skapa redundans, t.ex. 1 form av
dubbla leverantérer och reservrutiner. Redundansen inom den
elektroniska kommunikationen var dock svirare att faststilla dn pd
elsidan eftersom alternativa elektroniska kommunikationsvigar ofta
l&g utom aktérernas egna kontroll, medan el kunde produceras 1
egna lokala reservaggregat.

Den finansiella sektorn som helhet bedémdes vara mindre beroende
av personal, med kontanthantering och kundtjinst som undantag.
Detta eftersom de vitala processerna inom det finansiella systemet
inte ir personalintensiva.

I rapporten slogs fast att fértroende och tillit inom den finansiella
sektorn var av fundamental betydelse.

Krisberedskapsmyndigheten konstaterade i rapporten att det
enligt en allmint spridd uppfattning var den finansiella marknaden
som hade det primidra ansvaret for att hantera stora operativa
avbrott. I rapporten poingterades behovet av att nirmare tydliggéra
grinsen mellan de finansiella tjinsteleverantérernas ansvar i ena
sidan och el- och telefonileverantdrernas ansvar & andra sidan.

3.4 SAMO 2008

Ar 2008 genomférdes i ddvarande Krisberedskapsmyndighetens regi
en samverkansévning med ett tjugotal myndigheter och organisa-
tioner som ovade aktdrer. Ovningsscenariot omfattade en organi-
serad IT-attack mot de finansiella systemen 1 samhillet, med risk
for fortroendekris som f6ljd. Det dvergripande mélet fér Gvningen
var att 6vade aktorer skulle utveckla sin férméga att i samverkan
uppritthilla fortroendet f6r samhillets institutioner vid en samhillskris.

Krisberedskapsmyndighetens utvirdering av évningen visade att
aktdrerna inte 1 ndgon storre omfattning samverkade utanfér befintliga
nitverk och att évningsdeltagarna inte upplevde att det skapades
nigon gemensam ligesuppfattning.'® Av ansvarsprincipen foljer
myndigheternas ansvar nir det giller det egna ansvarsomridet, men
dven varje aktors ansvar att samverka med andra. Samverkan
forutsitter att aktdrerna ser en nytta i och har ett behov av att
samverka. For att ¢ka viljan och férmédgan till samverkan borde
berérda aktdrer ha bittre kunskap om krisberedskapssystemets
ramverk, en ©6kad forstdelse for betydelsen av samverkan 1 en

1 Utvirdering av Samverkansdvning 2008, KBM dnr 1470/2007.
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krissituation, en 6kad kunskap om andra aktérers ansvar och mandat
i en kris samt en 6kad kunskap om andra aktérers behov av
information.

Vidare konstaterade Krisberedskapsmyndigheten i utvirderingen
bl.a. att rutiner och former fér att skapa samlade ligesuppfattningar
borde klargoras. Samlade ligesuppfattningar ges av regeringen stor
vikt 1 prop. 2007/08:92 Stirkt krisberedskap — for sikerhets skull.
For att detta skulle kunna férverkligas behdvdes tydliga former och
rutiner for hur ligesuppfattningar skulle skapas och anvindas.

Dirutoéver kunde bla. konstateras att det vid dvningens telefon-
konferenser fanns inslag av bristande métesdisciplin och sikerhet.
Aven behovet av en aktor pd nationell niv med ett utpekat ansvar
for information till allminheten tydliggjordes.

3.5 SKRIB-rapporten

Med anledning av Riksrevisionens rapport och de redovisningar som
Finansinspektionen, Riksgildskontoret och Riksbanken limnade 1
frdgan genomfordes det s.k. SKRIB-projektet inom Finansdeparte-
mentet under 2010." I den rapport som togs fram i projektet
limnades forslag pa hur statens férmdga att hantera allvarliga kriser
i betalningssystemet kunde stirkas."

I syfte att forbittra regeringens mojligheter till styrning och
uppfoljning féreslogs i rapporten att grundliggande sikerhetskrav
(mal) for krisberedskapen inom de centrala betalningssystemet skulle
formuleras. Mélen féreslogs 1 allt visentligt vara av kvalitativ karakeir.

Dirutover foreslogs att ett nationellt samordningsansvar skulle
inforas. I det nationella samordningsansvaret foreslogs ingd att leda
privat-offentlig samverkan, leda och genomfdra évningsverksamheten,
ansvara for teknisk granskning av grinssnitt, ansvara for att IT-
incidentrapporteringen samordnas, ansvara for att det regelbundet
upprittas en aggregerad risk- och sdrbarhetsanalys, ansvara for att
det upprittas &rlig ligesrapportering till regering och riksdag, utska
overvakning och tillsyn av en ny krisberedskapsreglering pd det
aktuella omridet samt planera f6r informations- och kommunikations-
samordning vid kriser. Det nationella samordningsansvaret foreslogs
ges till Riksbanken.

! Stirke krisberedskap i betalningssystemet.
12 F1 2010/1619.
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De grundliggande sikerhetskraven (mdlen) och det nationella
samordningsansvaret foreslogs regleras genom en ny lag.

Rapporten har remitterats. Av remissvaren framgir att en majori-
tet tillstyrkte forslaget om reglering av grundliggande sikerhetskrav
samt forslaget om en nationell samordnare. Svenska Bankféreningen
avstyrkte forslaget med hinvisning till att tillsynsansvaret kunde anses
vil reglerat. Aven Euroclear Sweden AB ifrigasatte forslaget pd
liknande grunder. Regelrddet avstyrkte forslaget med hinsyn ull att
konsekvensutredningen var bristfillig.

Riksbanken ansdg att arbetet med den nya regleringen var angeligen
och framhoéll att osikerheten bland inblandade aktérer om vad som
giller framover kunde leda till ineffektivitet.

S&vil Riksbanken som Finansinspektionen efterlyste ett klart
uttalande om att ansvarsprincipen fortsatt skulle gilla.

Riksgildskontoret ville se kvantitativa mél dven for samhills-
viktiga betalningar och inte bara for centrala betalningar 1 RIX-
systemet.

Statskontoret uppgav att kraven ska vara uppféljningsbara och
att uttryck sdsom “inom rimlig tid”, "tillrickliga dtgirder” och "rimlig
utstrickning” dirfér borde omformuleras.

Myndigheten for samhillsskydd och beredskap anférde att termi-
nologin och metoder i det kommande arbetet borde himtas frin
informationssikerhetsomridet. Aven stod frin internationella standarder
borde inhimtas.

Post- och telestyrelsen ansdg det angeliget att redundans i systemen
skapades genom krav och upphandling och inte genom upprittan-
det av parallella infrastrukturer i offentlig regi.

Forsikringskassan efterlyste tydligare definitioner av begreppen
”det centrala betalningssystemet” samt ”samhillsviktiga betalningar”.
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4 Kort beskrivning av centrala
betalningssystemet

4.1 Inledning

I detta kapitel beskrivs de viktigaste aktdrerna i det centrala betalnings-
systemet, i syfte att ge en 6versiktlig bild 6ver hur betalnings-
systemet ir uppbyggt. Dirtill dterges utfallet av de utvirderingar av
verksamheten hos ndgra av dessa aktorer som Riksbanken tillsammans
med Finansinspektionen genomférde under 2010." Utvirderingarna
genomfoérs gemensamt av myndigheterna inom ramen {6r den éverens-
kommelse om samarbete rérande finansiell stabilitet som har triffats
dem emellan.” Dessa utvirderingar innehiller bl.a. en genomging av
de operativa riskerna i verksamheterna.

En allmint vedertagen definition av begreppet det centrala betal-
ningssystemet saknas. I Riksrevisionens rapport definieras det centrala
betalningssystemet som de tekniska och administrativa system som gor
det mojligt att betala fér varor och tjinster i samhillet.’

I SKRIB-rapporten avses med det centrala betalningssystemet
den del av betalningssystemet som mdste fungera for att de grund-
liggande finansiella tjinsterna i samhillet ska kunna fungera. Med
de grundliggande finansiella tjinsterna avses i1 rapporten — i enlig-
het med Riksbankens indelning — betalningsférmedling, riskhantering
och sparande/investeringar.*

Som framgdr av denna utrednings férfattningsférslag definieras
hir det centrala betalningssystemet som de funktioner i det nationella
betalningssystemet som har en sdan betydelse att ett bortfall,

! Utvirderingen av RIX-systemet har utforts av Riksbanken.

2 Overenskommelse mellan Regeringskansliet (Finansdepartementet), Sveriges riksbank,
Finansinspektionen och Riksgildskontoret f6r samarbete om finansiell stabilitet och kris-
hantering, del II Sirskilt om samarbete och informationsutbyte mellan Finansinspektionen
och Riksbanken, maj 2009.

? Krisberedskap i betalningssystemet, RiR 2007:28, s. 18.

*Fi2010/1619, s. 13.
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direkt eller 6ver tid, skulle innebira en risk eller fara f6r samhillets
funktionalitet eller samhillets grundliggande virden.

4.2 Beskrivning av centrala betalningssystemet

Viktiga system inom det centrala betalningssystemet dr RIX — systemet
for stora betalningar, BGC:s betalningssystem f6ér massbetalningar,
Euroclear Swedens VPC-system dir transaktioner frin aktie- och
rintemarknaden clearas och avvecklas samt Nasdag OMX Derivatives
Markets som ir central motpart for standardiserade derivatkontrakt.
Andra viktiga aktdrer inom det centrala betalningssystemet ir
Riksgildskontoret samt de fyra storbankerna.

4.2.1 RIX

Figur 4.1 Schematisk bild dver RIX-systemet
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RIX-systemet som utgdr Riksbankens betalningssystem for stora
betalningar, dr den centrala knutpunkten 1 det svenska betalnings-
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systemet. Deltagare i RIX ir féorutom Riksbanken, ett antal banker,
clearingorganisationer samt Riksgildskontoret. For nirvarande har
systemet dryga tjugotalet deltagare.” Deltagandet i RIX regleras
genom avtal mellan Riksbanken och respektive deltagare. I avtalen
stills bl.a. krav p4 teknisk utrustning och kommunikation.®

Samtliga transaktioner som sker mellan deltagarna slussas slutligen
genom RIX. Varje dag omsattes 1 RIX &r 2010 1 genomsnitt 545
miljarder kronor. Antalet transaktioner per dag var i genomsnitt 11 800.

RIX ir ett till Europeiska kommissionen anmilt avvecklings-
system enligt lagen (1999:1309) om system fér avveckling av for-
pliktelser pd finansmarknaden (lagen om avvecklingssystem).

Avvecklingen av betalningar 1 RIX-systemet sker enligt principen
om bruttoavveckling i realtid, vilket innebir att betalningar avvecklas
omedelbart, en och en, under férutsittning att betalaren har tillrick-
ligt med likvida medel. Om likviditeten inte ir tillricklig hos betalaren
liges betalningen 1 ko till dess att tillricklig likviditet har uppnatts.
Deltagande banker kan skapa sig likviditet 1 RIX genom att pantsitta
virdepapper eller valutatillgodohavanden till Riksbanken.

Utvirdering av RIX

Inom ramen fér Bank for International Settlements (BIS) har
Committee on Payment and Settlement Systems (CPSS) tagit fram
den internationella standarden *Core Principles for Systemically
Important Payment Systems”. Riksbanken har utvirderat RIX-
systemet utifrdn dessa principer, som ir allmint accepterade vid
utvirderingar av denna typ av betalningssystem.”

Det finns tekniska reservrutiner fér att hantera olika typer av
driftsavbrott i systemet. Det finns rutiner fér deltagarna att manuellt
registrera transaktionerna i systemet. Deltagarna kan dven anvinda
reservterminaler pd Riksbanken for att registrera sina transaktioner.
Vid andra typer av avbrott kan Riksbanken besluta att flytta driften
av systemet till en reservanliggning och dir fortsitta driften. Det
ordinarie och det alternativa driftstillet anvinder samma gemen-
samma nitverk, vilket innebir att en 6verflyttning kan ske pd ett

> Deltagare i RIX ir enligt www.riksbank.se fér nirvarande: BGC, Citibank, CLS Bank,
Crédit Agricole, Danske Bank, DnB NOR Bank, EMCF, Euroclear Sweden, Fortis Bank
SA/NV, Kommuninvest, Landshypotek AB, Linsférsikringar Bank, Nasdaq OMX, Nordea
Bank, Nordnet Bank, Riksbanken, Riksgildskontoret, Royal Bank of Scotland, SBAB, SEB,
Skandiabanken, Svenska Handelsbanken, Swedbank AB och Alandsbanken Sverige AB.

¢ Villkor for RIX och penningpolitiska instrument, augusti 2011 webbversion, www.riksbank.se.
”Dnr. 2011-6-AFS.
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enkelt sitt. En 6vergdng till det alternativa driftstillet ska kunna
ske inom tvd timmar efter ett beslut av systemigaren. Vid storre
avbrott i systemet och nir en flytt till reservanliggningen inte ir
effektiv finns en separat PC-baserad reservldsning, som ska kunna
anvindas for att hantera ett begrinsat antal, men stora, transaktioner.
Reservlsningarna har testats tillsammans med RIX-deltagarna
och resultatet visade att reservlgsningarna fungerar, vilket enligt
utvirderingen tyder pd att det finns férutsittningar att kunna hantera
ett avbrott i systemet &itminstone under en Kkortare tidsperiod.
Riksbanken bedémer sammanfattningsvis att principen avseende
krav pd hantering av operativa risker 1 RIX-systemet ir uppfylld.

4.2.2 Bankgirocentralen

Bankgirocentralen BGC AB (BGC) igs av ett antal svenska banker
och ir den centrala aktéren vid férmedling av massbetalningar
mellan banker 1 Sverige. BGC iger och driver ett generellt betalsystem,
Bankgirot, dir for nirvarande 20 banker ir deltagare. Omkring
70 % av de svenska féretagen anvinder Bankgirots betalnings-
tjanster. Ar 2008 tecknade BGC ett avtal med det brittiska féretaget
Vocalink om drift och utveckling av Bankgirot. Produkterna
Autogirot och Emittent har éverforts till VocaLink. Overféring av det
nya Autogirot piboérjades samma ir och 6verforing av kunder
piboérjades under andra halviret 2011. Under 2010 foérmedlades 1
Bankgirot 751 miljoner betalningar, till ett virde av 7 532 miljarder
kronor.

Utover Bankgirot tillhandahdller iven BGC en clearing- och
avvecklingstjinst. Clearing- och avvecklingstjinsten hanterar inkom-
mande betalningar och skapar underlag till RIX, dir den slutliga
avvecklingen sker. I BGC:s system avvecklades i genomsnitt drygt
40 miljarder kronor per dag under &r 2010.

BGC har tillstdnd att bedriva clearingverksamhet enligt lagen
(2007:528) om virdepappersmarknaden och stdr dirmed under
Finansinspektionens tillsyn. BGC:s avvecklingssystem har godkints
av Finansinspektionen och ir anmilt till Europeiska kommissionen
i enlighet med lagen om avvecklingssystem.

Dataclearingen, som igs av Svenska Bankféreningen och vars
drift hanteras av BGC, ir ett masstransaktionssystem for betalnings-
férmedling frin konto till konto for transaktioner mellan banker
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eller kreditmarknadsbolag. Under 2011 beriknas omkring 125 miljoner
transaktioner utforas i systemet.

Deltagande 1 Dataclearingen sker genom avtal med Bankfére-
ningen och férutsitter att institutet deltar, direkt eller indireke, 1
RIX-systemet. Vidare forutsitter deltagande att institutet ir anslutet
till det s.k. avvecklingsavtalet mellan de 1 RIX deltagande instituten.

Utvirdering av Bankgirocentralen

Riksbanken och Finansinspektionen har utvirderat Bankgirocentralens
verksamhet utifrdn samma principer som vid utvirderingen av RIX-
systemet.”

For Bankgirocentralens del konstaterar Riksbanken och Finans-
inspektionen att principen avseende operativa risker till stor del ir
uppfylld. BGC har rutiner for att sikerstilla redundanta system
och upprittade kontinuitetslgsningar. De operativa risker som iden-
tifieras 1 BGC:s verksamhet har sin grund i éverflyttningen av drift,
forvaltning och utveckling av produkterna Autogiro och Emittent frin
BGC till det externa bolaget VocaLinks systemplattform. Over-
flyttningen har forsenats, vilket enligt myndigheterna har medfért
operativa risker for BGC:s befintliga verksamhet.

4.2.3 Euroclear Sweden

Euroclear Sweden AB (tidigare VPC) ir Sveriges centrala virde-
pappersforvarare och Sveriges hittills enda inhemska system for
virdepappersavveckling. Foretaget har fitt tillstind att bedriva
clearingverksamhet enligt lagen om virdepappersmarknaden och
star under Finansinspektionens tillsyn. Euroclear Swedens avveck-
lingssystem har godkints av Finansinspektionen och dr anmalt till
Europeiska kommissionen 1 enlighet med lagen om avvecklings-
system. Euroclear Sweden har dven av Finansinspektionen fitt
auktorisation som central virdepappersférvarare i enlighet med
lagen (1998:1479) om kontoféring av finansiella instrument. Euro-
clearkoncernen, med site 1 Bryssel, ir ett anvindarigt infrastruk-
turforetag med cirka tvdhundra dgare, diribland SEB, Nordea och
Svenska Handelsbanken.

$ Utvirdering av Bankgirocentralen BGC AB:s betalningssystem 2010, Finansinspektionen
och Riksbanken.
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Euroclear Sweden for register over de flesta aktier och rinte-
birande virdepapper som handlas pd de svenska finansiella mark-
naderna. Foérutom att féra register ir det Euroclear Sweden som
utfér clearing och avveckling av transaktioner med svenska aktier
och rintebirande virdepapper. Bolaget tillhandah8ller ocksd tjinster
till stéd for emissioner och kontoh8llning 1 enlighet med sin auktorisa-
tion som central virdepappersférvarare.

Clearingen och avvecklingen i Euroclear Swedens avvecklings-
system for virdepapper (VPC-systemet) ir uppdelad i en aktie-
och en penningmarknad. Aktiemarknadsdelen hanterar huvudsakligen
aktiemarknadsinstrument och rintebirande instrument som riktar
sig till privatpersoner, sdsom obligationer och premieobligationer.
Penningmarknadsdelen hanterar rintebirande instrument fér den
institutionella marknaden, sisom statsskuldsvixlar, foretags- och
bostadscertifikat samt féretags-, bostads- och statsobligationer. Per
december 2010 deltog 51 institut 1 VPC-systemet.

Den slutliga avvecklingen av virdepapperstransaktioner sker 1
VPC-systemet. For att underlitta denna process har Riksbanken
gett Euroclear Sweden ritt att 1 VPC-systemet fora speciella konton
med centralbankspengar att anvindas f6r avvecklingen. Deltagarna
1 RIX kan under dagen féra 6ver likviditet mellan sina vanliga konton
1 RIX och de betalningskonton som Euroclear Sweden administrerar.

Euroclear Sweden tillhandah8ller avvecklingstjinster via ett egen-
utvecklat avvecklingssystem. Bolaget uppritthller sin drift via
dubblerade datacentraler och samarbetar sedan 2010 med ett storre
outsourcingforetag for att driva och utveckla IT-verksamheten.

Under 2010 avvecklade Euroclear Sweden i genomsnitt cirka
1200 penningmarknadstransaktioner och 43 000 aktiemarknadstrans-
aktioner per dag, dir varje transaktion resulterar i tvd instruktioner
1 avvecklingssystemet. Instruktioner kommer till Euroclear Sweden
dels direkt fran deltagarna i systemet och dels via centrala motparter.
For nirvarande utgér European Multilateral Clearing Facility N.V.
(EMCF) med bas 1 Nederlinderna den enda centrala motparten for
denna handel, men ytterligare europeiska aktorer férvintas etableras.

Avvecklingsprocessen inleds genom att mottagna instruktioner 1
VPC-systemet matchas. Efter att matchning har skett kan ingen
part ensidigt dterkalla dem. De matchade instruktionerna genomgar
direfter en tickningskontroll, dir leveranskapaciteten hos virde-
papperna kontrolleras och direfter betalningskapaciteten. Direfter
klarmarkeras instruktionerna for avveckling och slutlig avveckling
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sker. I avvecklingen byter likvid dgare enligt principen leverans mot
betalning.

Det dagliga bruttovirdet av dessa transaktioner motsvarade under
2010 cirka 336 miljarder kronor fér penningmarknadsinstrument och
27 miljarder kronor for aktiemarknadsinstrument.

Utvirdering av Euroclear Sweden

Riksbanken och Finansinspektionen har gemensamt utvirderat virde-
pappersavvecklingen i Sverige ir 2010.” Utvirderingen gjordes mot
de rekommendationer och metoder som utarbetats av European
System of Central Banks (ESCB) i samarbete med Committee of
European Securities Regulators (CESR).

Myndigheterna konstaterar bl.a. att Euroclear Swedens tekniska
system svarar f6r en stor del av de identifierade operativa riskerna.
Euroclear Sweden anvinder ISO 27002-standarden som en referensram
och anser sig uppfylla de standarder som ir relevanta fér verksam-
heten. Foretaget ir dock inte certifierat enligt denna standard.

Rutiner innefattande beredskapsplaner och limpliga backup-
system ir etablerade. Ett alternativt driftstille med fristiende
infrastruktur ir inrittad. Bide beredskapsplaner och anliggningar
testas regelbundet. Enligt planen ska driften kunna 4terstillas inom
tvd timmar vid en Katastrof och inom en timme vid enklare avbrott.
Myndigheterna bedémer sammanfattningsvis att rekommendationen
avseende operativa risker ir uppfylld.

4.2.4 Nasdaq OMX

Nasdaqg OMX Nordiska Bors Stockholm AB (Nasdaqg OMX) ir
den centrala marknadsplatsen fér handel med bl.a. aktier, premie-
obligationer, konvertibler, warranter, obligationer och bérshand-
lade fonder i Sverige. Aven handel med derivat tillhandahills. Nasdaq
OMX har auktorisation som bors enligt lagen om virdepappers-
marknaden.

Under 2010 genomférdes 1 Stockholm dagligen 1 genomsnitt
cirka 165 000 aktietransaktioner till en omsittning av cirka 13 miljarder
kronor. Transaktioner i aktier och rintebirande virdepapper avvecklas
1 Euroclear Swedens system for virdepappersavveckling.

? Finansinspektionen dnr. 10-6491, Riksbanken dnr. 2010-562-AFS.
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EMCEF gér in som central motpart i vissa virdepappersaffirer pd
bl.a. Nasdaq OMX Nordiska bérser. Tjinsten ir obligatorisk for de
svenska aktier som tillhér listan Large Cap. Genom att EMCF gér
in som central motpart, fors siljarens och képarens motpartsrisk
over till EMCF.

For derivattransaktioner sker handel och avveckling i bifirman
Nasdag OMX Derivatives Market (Nasdag OMX DM). Nasdaq
OMX DM ir central motpart i clearingen av standardiserade derivat-
instrument. Under &r 2010 handlades totalt knappt 99 miljoner
standardiserade  derivatkontrakt pid Nasdag OMX DM,
motsvarande ett virde av 3 400 miljarder kronor. I egenskap av
central motpart minskar Nasdag OMX DM marknadens
motpartsrisker 1 derivathandeln och ir i denna egenskap viktig for
stabiliteten 1 det finansiella systemet. Nasdag OMX DM har
tillstdnd  att  bedriva clearingverksamhet enligt lagen om
virdepappersmarknaden och dess avvecklingssystem ir godkint
enligt lagen om avvecklingssystem.

Vidare dger Nasdaq OMX det fibernitverk, Stockholm Financial
Network, som anvinds av banker och fondkommissionirer for
kommunikationen med Nasdaq OMX foér handel och clearing.
Nitverket kan ocksi anvindas av marknadens aktérer fér kom-
munikation med RIX-systemet.

Utvérdering av Nasdag OMX DM

Riksbanken och Finansinspektionen har utvirderat Nasdag OMX
DM 1 dess roll som central motpart f6r finansiella derivat utifrén
European System of Central Banks (ESCB) och Committee of
European Securities Regulators (CESR) Recommendations for Central
Counterparties In The European Union May 2009."
Myndigheterna konstaterar 1 sin utvirdering att Nasdaqg OMX
DM har etablerade rutiner for analys av operativa risker enligt en
koncerngemensam standard. Det konstateras att kontrollprocedurer
ir framtagna och f6ljs upp av ledningen samt dr féremal {6r intern-
revision. Kontinuitetsplaner finns och dessa testas regelbundet med
deltagarna i systemet. Ett alternativt driftstille finns alltid tillgingligt
och kan tas i bruk inom 45-75 minuter. Myndigheterna bedémer
att rekommendationen avseende operativ riskhantering ir uppfyllda.

2 Riksbanken dnr 2010-617-AFS, Finansinspektionen dnr 10-7724.
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4.2.5 Riksgaldskontoret

Riksgildskontoret ansvarar f6r statens finanstérvaltning, vilket innebér
att myndigheten ir internbank &t svenska staten, forvaltar stats-
skulden samt ger statliga garantier och l&n. De svenska myndig-
heternas in- och utbetalningar gérs via bankkonton i de banker
som Riksgildskontoret har tecknat ramavtal med. Bankkontona ir
kopplade till Riksgildskontorets toppkonton i varje ramavtalsbank.
I toppkontona nettas myndigheternas inbetalningar mot utbetalningar.
Tickning eller tdémning nollstiller myndigheternas saldo pd kontot
varje dag sd att det inte finns likviditet pd myndighetens konto éver
natten.

Beroende pd om det blir ett &ver- eller underskott pd toppkontot,
s& placeras eller finansieras det centralt av Riksgildskontoret s§ att
det slutliga saldot varje dag ir noll. Flera ginger om dagen 6verfors
likviditet mellan toppkontona och Statens Centralkonto 1 Riksbanken.
Utdver att ansvara for Statens Centralkonto och likviditetshanter-
ingen mellan staten och ramavtalsbankerna, ger Riksgildskontoret
dven lan till myndigheter for investeringar. Myndigheterna placerar
iven tillfilliga likviditetsdverskott pd konton hos Riksgildskontoret.

Riksgildskontoret forvaltar statsskulden genom att ta upp l&n
bide 1 Sverige och utomlands. Riksgildskontoret ldnar frimst av
stora institutioner, men dven av foretag och privatpersoner, t.ex. via
statspapper och premieobligationer. Auktioner av obligationer och
statspapper sker via Nasdag OMX och virdepapperen registreras
under l6ptiden hos Euroclear Sweden. Dirutéver bedriver Riksgilds-
kontoret en omfattande derivathandel. Genom de stora volymerna
har Riksgildskontoret en viktig funktion 1 att férse systemet med
likvider tidigt pd morgonen varje bankdag.

Riksgildskontorets verksamhet genomgir revision 1 enlighet med
vad som giller f6r myndigheter under regeringen.

4.2.6 Storbankerna

De fyra storsta bankerna i Sverige, Nordea, SEB, Svenska Handels-
banken och Swedbank har tillsammans en marknadsandel pa cirka
80 % av inliningen frin de svenska privat- och féretagskunderna.
De fungerar som finansiella intermediirer och férmedlar finansiella
tjdnster sdsom in- och utlining, betalningar, kontantférsérjning
samt placeringar &t foretag och privatpersoner. Bankerna deltar 1 RIX-
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systemet, Euroclear Swedens system for clearing och avveckling av
virdepapper, Nasdag OMX:s system for clearing och avveckling av
derivat, BGC:s system for betalningsférmedling inbegripet clearing
och avveckling samt i CLS for clearing och avveckling av valuta-
transaktioner.

CLS, Continous Linked Settlement, ir ett globalt system for
clearing och avveckling av valutatransaktioner. Medlemmar 1 systemet
utgors av banker, som 1 systemet kan gora betalningar som uppstitt
till f6]jd av valutatransaktioner. Betalningarna sker i separata konton
for varje valuta och nettot av respektive medlems transaktioner
betalas in eller ut frdn CLS via respektive lands centralbank. For
nirvarande ingdr 17 valutor 1 CLS, diribland svenska kronor.

Finansinspektionen utévar tillsyn éver de individuella bankerna
medan Riksbanken évervakar bankerna inom ramen fér sin l6pande
analys 6ver den finansiella stabiliteten i Sverige.

4.3 Definitionen av det centrala betalningssystemet

Den beskrivning av det centrala betalningssystemet som gjorts i
detta kapitel syftar till att redogéra for ndgra av dess viktigaste
aktorer. Beskrivningen utgor dock inget férsok att exakt definiera
det centrala betalningssystemet. Som framgr av férfattningsforslaget,
foreslar utredningen att det ska vara en uppgift f6r Riksbanken att
definiera vilka aktorer och verksamheter som ska anses ingd i det
centrala betalningssystemet. Det kan foérutses att denna definition
kommer att bli férem3l fér en fortlépande 6versyn av Riksbanken
med hinsyn till den dynamik som priglar utvecklingen inom den
finansiella sektorn.
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5 Grundlaggande sakerhetskrav

5.1 Bakgrund

I detta kapitel redovisas utredningens férslag till grundliggande
sikerhetskrav pd det centrala betalningssystemet. Utgingspunkten
for de forslag som redovisas dr de resonemang som férs 1 direktiven
om att de mal som formuleras bér ha en mer kvantitativ karaktir in
de mél som redovisades i rapporten Fi2010/1619 (SKRIB-rapporten).

Ett underlag f6r detta kapitel ir rapporten Fi 2010/1619 samt
remissvaren. Harutéver har Riksrevisionens granskningsrapport
(2007:28) om krisberedskapen 1 betalningssystemet genomgatts.
Internationella dokument inom omradet har kartlagts och analyserats.
Ovrigt underlag utgérs av det omfattande material om mal fér olika
delar av krisberedskapen som har tagits fram av Krisberedskaps-
myndigheten (KBM) och Myndigheten f6r samhillsskydd och bered-
skap (MSB) sedan mitten av 00-talet. Arbete med grundliggande
sikerhetsnivder och andra typer av sikerhetskrav har ocksd genom-
forts inom ramen fé6r FSPOS och SOES.!

5.2 Begrepp och definitioner

Begreppen grundliggande sikerbetsnivder, grundliggande sikerbets-
krav och mdl anvinds i det féljande synonymt och avser krav
som bor stillas pd en verksamhet i en krissituation.

Med kris avses i utredningen ett tillstdnd som drabbar manga
minniskor, stora delar av samhillet samt hotar grundliggande
virden och funktioner. Kris ir ett tillstind som inte kan hanteras
med normala resurser och organisation. Att l6sa krisen kriver
skyndsamma, samordnade 4tgirder frin flera aktorer.

' Den Finansiella Sektorns Privat-Offentliga Samverkansgrupp respektive SamverkansOmrédet
Ekonomisk Sikerhet.
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Med kritiska beroenden avses en relation dir den beroende verk-
samheten snabbt och varaktigt drabbas av en kraftig funktions-
nedsittning vid ett bortfall av eller en svir stérning 1 den levererande
verksamheten.

Med det centrala betalningssystemet avses de delar av det nationella
betalningssystemet som har en samhillsfunktion av sidan betydelse
att ett bortfall eller en allvarlig stérning i funktionen, direkt eller
over tid, skulle innebira risk eller fara for samhillets funktionalitet
eller samhillets grundliggande virden.

Utredningen anvinder i det foljande begreppen grundliggande siker-
hetsnivder, grundliggande sikerhetskrav och mél synonymt. Dessa
begrepp stir alla fér krav som bor stillas pd en verksamhet i en
krissituation. Som framgir av avsnitt 5.4 har begreppet grund-
liggande sikerhetskrav eller sikerhetsnivder anvints 1 mdnga samman-
hang sedan mitten av 00-talet. Begreppet definieras nu av MSB som
en 1 forvig bestimd miniminivd f6r férmigan hos en samhillsviktig
verksamhet vid en extraordinir hindelse eller en kris.

Med en kris avses, enligt den nationella definition som giller for
samhillets krisberedskap, en hindelse som drabbar eller beror
ménga minniskor och stora delar av samhillet samt hotar grund-
liggande virden och funktioner. Hindelsen avviker frin det normala,
innebir en allvarlig storning eller dverhingande risk for en allvarlig
storning 1 viktiga samhillsfunktioner och kriver skyndsamma
insatser. For att samhillet ska kunna hantera en allvarlig hindelse
eller kris krivs att forberedande och férebyggande dtgirder genomfors,
t.ex. 1 syfte att 6ka robustheten och dirmed motstdndskraften for
funktioner och system i samhillsviktig verksamhet. Arbetet med
att utveckla samhillets krisberedskap omfattar ocksd att funktio-
naliteten i samhillsviktig verksamhet s snabbt som mgjligt efter en
storning tergdr till det normala. Arbetet med att utveckla samhillets
krisberedskap sker fortldpande och omfattar siledes dtgirder fore,
under och efter en allvarlig hindelse eller kris.

Krisens karaktir, lingd och svirighetsgrad ir dimensionerande
for de dtgirder som madste vidtas for att trygga den berorda verk-
samhetens funktion under dessa forhdllanden. Av dessa skil ir det
nodvindigt att precisera vilken typ av krissituation som mélen bér
relateras till.

Milen kan bla. tillgodoses genom krav p& funktionsférmiga.
Funktionskrav av detta slag bor kompletteras med en analys av de

48



SOU 2011:78 Grundlaggande sakerhetskrav

férutsittningar 1 form av kritiska beroenden som miste tillgodoses
for att verksamheten ska fungera i en krissituation. Med kritiska
beroenden avser utredningen en relation dir den beroende verk-
samheten snabbt och varaktigt drabbas av en kraftig funktions-
nedsittning vid ett bortfall av eller en svir stérning i den levererande
verksamheten. En vanlig form av kritiska beroenden genereras av
noédvindigheten av att anvinda olika typer av infrastruktursystem
for att en verksamhet ska fungera. Som exempel kan nimnas att
flertalet verksamheter ir beroende av att ha tillgdng till el samt tele-
och datakommunikationer.

Utredningen avser med det centrala betalningssystemet de delar
av det nationella betalningssystemet som har en samhillsfunktion
av sidan betydelse att ett bortfall eller en allvarlig stérning 1
funktionen, direkt eller 6ver tid, skulle innebira risk eller fara for
samhillets funktionalitet eller samhillets grundliggande virden.
Viktiga system inom det centrala betalningssystemet ir RIX —
systemet for stora betalningar, BGC:s betalningssystem fér mass-
betalningar, Euroclear Swedens VPC-system dir transaktioner frin
aktie- och rintemarknaden clearas och avvecklas och kontohillning
sker av virdepapper samt Nasdaqg OMX Derivatives Markets som
ir central motpart for standardiserade derivatkontrakt. Andra viktiga
aktérer inom det centrala betalningssystemet dr Riksgildskontoret
samt de fyra storbankerna.

Det finansiella systemets aktorer arbetar frimst med att bygga
upp krisberedskapen genom kontinuitetsplanering. Det innebir att
planeringen utgdr ifrdn uppritthillande av funktionsférmiga vid
bortfall av kritiska resurser som system, personal, lokaler och infra-
struktur.

5.3 Forslag till grundlaggande sdkerhetskrav i
rapporten Fi 2010/1619

Forslagen till grundliggande sikerhetskrav for det centrala betal-
ningssystemet redovisas 1 kapitel 6 1 rapporten Fi 2010/1619.
Rapportens forslag gir 1 korthet ut pd att grundliggande siker-
hetskrav bor faststillas f6r det centrala betalningssystemet och att
syftet med att gora detta bor vara att férbittra regeringens mojlig-
heter till styrning och uppféljning av den verksamhet som bedrivs
inom ramen for systemet. Vidare foreslds att de grundliggande
sikerhetskraven 1 allt visentligt bor vara kvalitativa. Kvantitativa
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krav avstyrks med hinvisning till att underlag saknas for att
faststilla sidana krav och att det dr svirt att 8 fram ritt nivd for
kvantitativa krav di sidana krav saknas inom andra samhills-
sektorer. Man hinvisar ocksd till att krav av detta slag inte har
inforts 1 Storbritannien eller Nederlinderna. Ytterligare ett forslag
som finns i rapporten ir att de grundliggande sikerhetskrav som
faststills bor ges lagstod.

De grundliggande sikerhetskrav som foreslds dr att man s lingt
som mojligt ska sikerstilla att de centrala delarna av betalnings-
systemet ska fungera tillfredsstillande ocks vid allvarliga tekniska
stérningar och avbrott, att samhillsviktiga betalningar kan utféras
inom rimlig tid dven i sddana situationer och att aktdrerna 1 det
centrala betalningssystemet ska vidta tillrickliga dtgirder for att fore-
bygga allvarliga stérningar och avbrott. Foretagen foreslds ocks3 bli
skyldiga att i rimlig utstrickning bistd varandra nir nigot eller
ndgra av dem drabbas av allvarliga tekniska stérningar eller avbrott.

5.4 Tidigare arbete med olika typer av
malformuleringar och sdkerhetskrav

Olika insatser i syfte att formulera mél f6r krisberedskapen har
genomforts av KBM och senare MSB samt av myndigheterna i
samverkanssystemet sedan borjan av 2000-talet. I det féljande redo-
gors kortfattat for dessa insatser.

KBM:s underlag for 2004 drs forsvarsbeslut och 2005 drs
krisberedskapsproposition

I mitten av 00-talet redovisade KBM pd regeringens uppdrag nigra
rapporter som underlag fér 2004 4rs forsvarsbeslut och 2005 &rs
krisberedskapsproposition. Det var i dessa rapporter som begreppet
grundliggande sikerhetskrav pd samhillsviktig verksamhet férst lan-
serades. Infor en av rapporterna genomférde KBM dessutom ett
omfattande arbete med att formulera ldngsiktiga mal och etappmal
for olika samhillsverksamheter. Ett stort antal myndigheter enga-
gerades 1 detta arbete.
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KBM:s och MSB:s arbete med risk- och sdrbarhetsanalyser och
formdgebedémningar

Risk- och sirbarhetsanalyser har genomférts sedan bérjan av 00-
talet. Metodiken fér arbetet med risk- och sdrbarhetsanalyser och
formigebedomningar har direfter utvecklats av KBM och senare
MSB. Férmigebedémningarna kan betraktas som en form av mél-
formuleringar for krisberedskapen. De innehiller dessutom myn-
digheternas sjilvskattningar av 1 vilken utstrickning de aktuella for-
magorna har uppndtts.

Det fortsatta arbetet med grundliggande sikerbetsnivder

KBM och direfter MSB har vidareutvecklat konceptet grundliggande
sikerhetsnivder och tagit fram exempel pa hur sidana nivier skulle
kunna formuleras for ett antal samhillsverksamheter. Man har
ocksd arbetat vidare med att precisera vilka verksamheter som bor
betraktas som sambhillsviktiga 1 ett krisberedskapsperspektiv. MSB
har nyligen redovisat en strategi for skydd av samhillsviktig verk-
samhet inom krisberedskapen.’

Resultatmal inom krisberedskapen

MSB har nyligen till regeringen redovisat resultatet av ett arbete
betriffande resultatmil inom krisberedskapen.” Sidana mil har
redovisats for forsdrjningen med dricksvatten, livsmedel och virme.
Dessutom redovisas ett forslag till fortsatt arbete. De mél som
hittills har foreslagits dr individorienterade. I arbetet har stor vikt
lagts vid att redovisa mél som ir konkreta och uppféljningsbara. I
bilaga 2 beskrivs de metoder som har tillimpats i detta arbete
narmare.

KBM genomférde under mitten av 00-talet ett omfattande
arbete med att kartligga kritiska beroenden mellan olika samhills-
verksamheter. Med kritiska beroenden avses att en annan verk-
samhet méste fungera pd en viss nivd for att primirverksamheten
ska fungera. Inom ramen fér KBM:s beroendeprojekt genomférdes

2 Ett fungerande samhille i en férinderlig virld — nationell strategi for skydd av samhills-
viktig verksamhet, www.msb.se.

? Forslag till resultatml f6r samhillets krisberedskap fér f6rsérjningen av dricksvatten, livs-
medel och virme, dnr 2010-4539.
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en sirskild kartliggningsstudie avseende beroenden inom den finansiella
sektorn.

Insatser med sirskild inriktning mot den finansiella sektorn

Minga av de generella insatser som har nimnts ovan har idven
berort den finansiella sektorn. Hirutdver har arbete med sirskild
inriktning mot den finansiella sektorn genomférts av FSPOS och
inom SOES. FSPOS har bla. en arbetsgrupp som foreslagit en
strategi for att ta fram grundliggande sikerhetsnivier inom den
finansiella sektorn. Arbetet vad giller dessa frigor omfattar bl.a.
identifiering av prioriterade tjinster samt acceptabla servicenivier
och avbrottstider f6r dessa. Inom SOES har bl.a. arbete vad giller
alternativa utbetalningsvigar bedrivits.

5.5 Risk- och sarbarhetsanalys

En &rlig risk- och sdrbarhetsanalys bor genomforas i syfte att
identifiera de kriser som kan drabba det centrala betalnings-
systemet. Planeringen bor syfta till att skapa férmdga att hantera
alla de kriser som identifieras i risk- och sirbarhetsanalysen.

I rapporten Fi 2010/1619 anges tre s.k. typkriser som det centrala
betalningssystemet kan komma att utsittas for (infrastrukturkris,
kirnkris och utbetalningskris). Varaktigheten av dessa kriser anges
till 2-3 dygn 1 de bidda f6érstnimnda fallen och cirka en vecka 1 det
sistnimnda fallet. Med hinsyn till denna utrednings direktiv ir det
frimst de s.k. infrastruktur- och kirnkriserna som ir av intresse 1
detta sammanhang. Infrastrukturkrisen avser en situation med
kraftiga stoérningar i elférsérjningen, tele- och datakommunika-
tionerna samt Internet under en tid av 2-3 dygn. Kirnkrisen avser
en situation dir en av aktdrerna alternativt ett visentligt delsystem
inom det centrala betalningssystemet faller bort under samma tid.
Tyngdpunkten i rapporten har lagts pd kriser som medfor allvarliga
tekniska fel och stdrningar men som inte har haft vad som 1
rapporten benimns katastrofala konsekvenser.

MSB har i sitt remissvar pd rapporten ifrdgasatt denna begrinsning
och efterlyst en beskrivning av vad som hinder om krisen eskalerar
till en mycket allvarlig kris, dvs. en kris med "katastrofala foljder".
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Myndigheten understryker ocks att dven andra typer av kriser in
tekniska fel 1 de system som betjinar det centrala betalnings-
systemet bor analyseras. Ocksd Statskontoret anser att de kris-
begrepp som har valts 1 rapporten ir alltfér snivt avgrinsade.
Linsstyrelsen 1 Stockholms lin anser att en komplettermg bor goras
med forhillanden som avser hojd beredskap. Flera remissinstanser —
bl.a. Svenska Bankféreningen — efterlyser ocksé en tydligare definition
av vad som menas med allvarliga tekniska stérningar och avbrott.

Det centrala betalningssystemet ir en mycket viktig samhills-
funktion. Lingvariga och omfattande stdrningar i detta system far
fohdeffekter pa hela det finansiella systemet och dirmed pa samhillet
i stort. Aterkommande stérningar i systemet kan medféra att fértroendet
for betalningssystemet och viktiga aktorer 1 detta gir forlorat. Psyko-
logiska effekter av detta slag kan allvarligt férsvara en kris. Av dessa
skil finns det anledning att ha en hég ambitionsnivd di det giller
hanteringen av allvarliga kriser inom detta omride. Detta innebir
att det bor finnas en planering ocksd for osannolika hindelser med
langtgiende eller katastrofala konsekvenser dven betriffande det
centrala betalningssystemet. Att utgd frin att sddana hindelser inte
drabbar det centrala betalningssystemet kan medféra att skadeverk-
ningarna blir virre in nédvindigt om det osannolika faktiskt skulle
intriffa.

Stoérningar och pifrestningar som kan drabba det centrala betal-
ningssystemet omfattar dels hindelser av det slag som beskrivs 1 de
typkriser som anges i1 rapporten Fi 2010/1619 men ocks3 allvarligare
hindelser, t.ex. olika former av cyberattacker. I samverkansov-
ningen SAMO-08 omfattade det 6vade scenariot en organiserad
IT-attack mot det finansiella systemet. Scenariot utgick frin ett
omvirldsexempel som KBM hade tagit fram pd regeringens uppdrag
med stdd av Sikerhetspolisen, Forsvarets radioanstalt och Finans-
inspektionen.

For att f3 en samlad bild av de hot, risker och sirbarheter som
kan ge upphov till kriser inom det centrala betalningssystemet ir
det nédvindigt att genomféra en risk- och sdrbarhetsanalys som ir
direkt inriktad mot detta system. Denna risk- och sdrbarhetsanalys
bér genomféras 1 enlighet med de anvisningar som MSB har utfirdat
for risk- och sdrbarhetsanalyser. Anvisningarna bygger pd 9 § férord-
ningen (2006:942) om krisberedskap och hojd beredskap. Om arbetet
utfors pd detta sitt kan resultatet littare jimforas med de risk- och
sirbarhetsanalyser som genomférs inom andra delar av krisbered-

skapen.
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En fordel med risk- och sdrbarhetsanalyser ir att de ger en vil
underbyggd grund fér att identifiera och virdera hot, risker och
sirbarhet som finns i verksamheten. Aven osannolika hindelser
med allvarliga konsekvenser bor virderas. Det ger helhetsperspek-
tiv pd riskprofilen och pd nodvindiga dtgirder. Arbetet med risk-
och sirbarhetsanalyser miste férankras p ledningsnivi. Det ir en
uppgift for verkstillande ledning att ta slutlig stillning till risk- och
srbarhetsanalyser.

Den beredskapsplanering som avser det centrala betalnings-
systemet bor syfta till att skapa férmiga att hantera alla de kriser
som identifieras i risk- och sdrbarhetsanalysen. Man bor sdledes
inte gbra undantag for nigon viss typ av kriser eller begrinsa
planeringen till att omfatta kriser med kort varaktighet eller kriser
som anses vara mindre allvarliga. Det ir ocksi visentligt att de
satsningar som genomfors inom det centrala betalningssystemet
ligger pd en nivd som ir jimférbar med satsningar som gors inom
andra delar av det finansiella systemet eller inom andra delar av
krisberedskapen. Om satsningarna inom det centrala betalnings-
systemet liggs pd en alltfér 18g nivd riskerar man att detta system
blir en flaskhals inom det finansiella systemet. Om nivdn liggs
alltfér hogt riskerar man istillet att den robusthet som skapas inte
kan utnyttjas och blir onédigt kostsam. Exakt vilka avvigningar
som blir f6ljden av detta resonemang kan inte anges i denna text
utan miste klaras ut efter en dialog mellan de aktorer som ir
ansvariga  fér  krisberedskapsdtgirder inom det centrala
betalningssystemet.

5.6 Funktionskrav pa det centrala
betalningssystemet i en krissituation

Malet idr att det centrala betalningssystemet dven vid en allvarlig
kris kan avveckla alla transaktioner i enlighet med ingdngna avtal
och gillande lagstiftning, i1 regel senast under pigdende bankdag.

Reservsystem och alternativa driftsmiljder ska vara vil
forberedda att klara mélet.

Med funktionskrav avses 1 det foljande krav pa det centrala betal-
ningssystemets prestationsférmaga i en krissituation. Funktionskrav
kan uttryckas pd olika sitt. De kan avse den betalningsvolym som
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systemet minst ska ha f6rmiga att avveckla under ett dygn. De kan
ocksd uttryckas som den maximala tid som det fir ta att avveckla
en transaktion. Funktionskraven kan ocksd formuleras i uthillig-
hetstermer, dvs. att det centrala betalningssystemet ska ha férmiga
att klara en viss minsta betalningsvolym och en viss maximal
avvecklingstid oavsett storningar under en viss tid.

Om funktionskraven uttrycks pd detta sitt ir det mojligt att
kvantifiera dem. Detta har ocksd skett betriffande RIX-systemet.
Kravet pd RIX-systemet ir att merparten av alla betalningar i detta
system ska kunna avvecklas under en bankdag, ocksd om systemet
utsitts for stérningar.

Sverige omfattas som medlem 1 Europeiska unionen av dess
regler. Frin januari 2011 finns en ny struktur for tillsyn éver EU:s
finansiella marknader, Europeiska systemet for finansiella mark-
nader (EFSF). Dir ingdr Europeiska systemrisknimnden (ESRB)
och tre tillsynsmyndigheter. Dessa ir Europeiska bankmyndigheten
(EBA), Europeiska férsikrings- och tjinstepensionsmyndigheten
(EIOPA) och Europeiska virdepappers- och marknadsmyndigheten
(ESMA). Dessa europeiska myndigheters uppgifter ir att harmonisera
regler och att samordna tillsynen inom EU och avge férslag till
tekniska standarder. Finansinspektionen deltar i de tre myndig-
heternas arbete 1 olika arbetsgrupper. Riksbanken deltar med réstritt 1
ESRB.

P4 global nivd verkar flera organisationer for att skapa en gemen-
sam, internationell regel- och tillsynsstandard p& finansmarknaderna.
Samarbetet 1 dessa organisationer bygger pi internationella avtal.
Bland organisationerna finns Baselkommittén inom ramen fér Bank
for International Settlements (BIS), och Internationella organisationen
for virdepapperstillsyn (IOSCO).

Baselkommittén tar fram standarder, riktlinjer och rekommenda-
tioner som ir normgivande for de flesta tillsynsmyndigheter. Inom
IOSCO samarbetar 6ver hundra tillsynsmyndigheter kring gemen-
samma regler for virdepappersmarknadens aktérer. IOSCO ger
rekommendationer till medlemmarna om hur de bor behandla olika
tillsynsfrigor.

Baselkommittén har en arbetsgrupp ”Committee on Payment
and Settlement Systems” (CPSS) som har tagit fram huvud-
principer fér systemviktiga betalsystem.* CPSS har ocks3 tillsammans

* Core Principles for Systemically Important Payment Systems, 2001.
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med IOSCO utarbetat rekommendationer fér virdepapperssystem
och rekommendationer for centrala aktorer.”

CPSS och IOSCO befinner sig fér nirvarande 1 slutfasen av det
gemensamma arbetet med nya rekommendationer om principer fér
finansmarknadens infrastruktur.® De nya CPSS/IOSCO-rekommen-
dationerna planeras ersitta bl.a. de ovan nimnda befintliga doku-
menten.

Gemensamt for de internationella organen ir att de 1 sitt arbete
med standarder och rekommendationer utgdr ifrin kontinuitetsmal,
dvs. den systemviktiga verksamheten ska mailsittas, planeras och
drivas sd att den kan bedrivas fullt ut 4ven vid svéra stérningar. Det
innebir sirskilda krav pd tillginglighet, vil 6vad reservkapacitet och
dven tillgdng till alternativa driftsstillen. Funktionella mél formuleras
bl.a. som krav pd lingsta acceptabla avbrottstid, innan reservlos-
ningar ska vara 1 drift. Normalt {or all kontinuitetsplanering ir att
alla betalningar eller transaktioner minst ska vara avvecklade under
en bankdag. Lingsta acceptabla avbrottstid medan reservsystem eller
alternativa driftsmiljoer uppstartas ror sig om maximalt ett par
timmar, dven vid allvarliga stérningar.

Alla betalsystem moter operativa risker, dvs. risker 1 driftsmiljon.
Orsaker kan hirrora bide frin interna och externa killor. Det kan
vara brister 1 informationssystem eller i interna processer,
minskliga fel, ledningsmisstag eller stérningar i1 externa system
som kan begrinsa, férsimra eller skapa avbrott i verksamheten.
Ibland kan det vara svirt att identifiera eller att forstd risker och att
utdva de kontroller och processer som ir nédvindiga for att begrinsa
och hantera dessa. Externa risker kan bl.a. vara naturkatastrofer,
terrorism eller pandemier. Det kan leda till f6ljdeffekter, férseningar,
forluster, likviditetsproblem och = systemrisker men ocksd till
begrinsningar i information om transaktionsdata. Operativa risker
inom det centrala betalningssystemet innefattar t.ex. dven risker fér
fel eller forseningar i1 datakapacitet, oegentligheter och informa-
tionslickor. Konsekvenserna av allvarliga stérningar kan snabbt bli
betydande dven i andra delar av betalningssystemet.

® Recommendations for securities settlement systems, Committee on Payment and
Settlement Systems Technical Committee of the International Organization of

Securities Commissions, november 2001 och Recommendations for central counterparties,
Committee on Payment and Settlement Systems Technical Committee of the International
Organization of Securities Commissions, mars 2004.

¢ Principles for Financial Market Infrastructures, Final Draft of the Consultative Report, 14
februari 2011.

56



SOU 2011:78 Grundlaggande sakerhetskrav

Milen for driftssikerheten miste dirfor stillas mycket hogt.
Avveckling av transaktioner dvs. clearing och avveckling av
betalningar och virdepappershandel bor senast vara klar vid bank-
dagens slut. Ibland mdste maélen stillas hogre d& avveckling sker
kontinuerligt under bankdagen eller omedelbart som vid realtids-
betalningar, vilka sannolikt blir allt vanligare under kommande &r.

Kontinuitetsplaner miste innefatta tider for 4terstillande av
system. Det bor utéver normala backup- och reservsystem iven
innefatta tillgdng till en andra driftsmiljo, fysiskt skild frin den
ordinarie anliggningen. Utredningen foreslar att mélet {6r tiden till
dterstart vid ett avbrott 1 det centrala betalningssystemet bor vara
hogst tv8 timmar. Med tanke pd det centrala betalningssystemets
betydelse f6r samhillets funktionsférmiga bor man inte utesluta
att det i framtiden t.ex. kan komma att stillas krav pd dven en tredje
alternativ driftsmiljo. Kontinuitetsplaner bor dven innehdlla vil
forberedda 4tgirdsplaner for krishantering, innefattande iven
forberedelse for informationsgivning till dvriga aktdrer inom det
centrala betalningssystemet, till media och till allminheten.

En aktdr inom centrala betalningssystemet som genom avtal
driver verksamhet genom en annan aktor 1 det centrala betalnings-
systemet eller genom att en tredje part, exempelvis dataféretag,
driver verksamheten genom outsourcing, méste sjilvfallet siker-
stilla att verksamheten svarar upp mot samma mal och krav som
nir aktdren sjilv bedriver verksamheten.

Fordelen med att kvantifiera funktionskraven ir att de di kan
fungera effektivt som styrinstrument och att det ir litt att 1 efterhand
folja upp om de krav som stills pd systemet har tillgodosetts. Nack-
delen dr att det kan vara svért att ligga kvantifieringarna pd ritt nivd
och att alltfér ambitiosa krav kan medféra héga kostnader for olika
typer av sikerhetsitgirder.

Det gir dock inte helt att bortse frin att det kan uppstd situationer
dd hogt stillda mil inte kan tillgodoses. Inom krisberedskapen
finns frdn andra samhillssektorer mdnga exempel pd hindelser, som
inte har forutsetts och som har fitt katastrofala foljder. Att utgd
frn att det centrala betalningssystemet inte under ndgra omstind-
ligheter kan drabbas av sidana hindelser ir knappast tillrddligt. Av
dessa skil ir det nodvindigt att 1 ett allvarligt krislige ha tillgdng till
en alternativ planering som innebir att man har férberett &tgirder
som utgdr frin att endast en del av de begirda transaktionerna i det
centrala betalningssystemet kan hanteras eller att det kan ta
betydligt lingre tid in en bankdag att avveckla transaktionerna.
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Konkret innebir detta att man i sddana ligen miste ge vissa typer
av transaktioner foretride under den tid som krisen varar. Detta
boér inte ske slumpmissigt och improviserat utan bor utgd frin en
uppsittning pd forhand fastlagda prioriteringsprinciper. Prioriteringar
kan goras pd flera sitt. En méjlighet ir att prioritera vissa aktorer i
det centrala betalningssystemet eller vissa tjinster i detta system.
Resultatet kan dd bli att vissa funktioner i systemet kan falla bort. I
sammanhanget kan nimnas att bérshandeln ibland stings ned for
kortare perioder i syfte att undvika panikreaktioner och alltfor
stora kursfall.

Vid ldngvariga kriser som drabbar det centrala betalningssystemet
miste andra prioriteringsprinciper tillimpas. En méjlighet dr att dd
prioritera samhillsviktiga transaktioner, iven om det inte alltid gir
att forutse vad som bor prioriteras vid varje givet tillfille. Med
samhillsviktiga transaktioner kan t.ex. avses sidant som ir
nddvindigt for att tillgodose individens grundliggande behov.
Detta giller utbetalningar av loner, pensioner och sjukersittningar
samt betalningstransaktioner som ir nddvindiga for att
hyresbetalningar, arbetsresor och dagligvaruinkép ska fungera.

Inom FSPOS har ett arbete piborjats med att formulera grund-
liggande sikerhetsnivier for olika typer av finansiella tjinster. Detta
arbete kommer dock inte att vara klart di denna utredning ska
redovisa sitt resultat. Inom ramen f6r detta arbete kommer man att
behova ta fram kriterier for hur prioriteringar 1 det enskilda fallet
ska goras.

5.7 Kritiska beroenden mellan det centrala
betalningssystemet och andra
samhallsverksamheter

De kritiska beroenden som finns mellan det centrala betalnings-
systemet och andra samhillsverksamheter ska identifieras. Dessutom
ska omfattningen och karaktiren av dessa beroenden analyseras
ingdende och effekterna av en viss stérning i en beroende-
relation s& lingt som mojligt kvantifieras. Betriffande grund-
liggande tekniska system som el, tele och data ska funktionen
sikras genom dubblering av anslutningar och genom olika typer
av reserviorfaranden. Dessutom ska en eller flera reserv-
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uppehillsplatser finnas for viktiga funktioner inom det centrala
betalningssystemet.

Begreppet kritiska beroenden definierades i avsnitt 5.2. Beroenden
kan vara bide ingdende och utdtgiende och verka i flera led. I det
foljande behandlas endast de beroenden som ir en direkt forut-
sittning for att det centrala betalningssystemet ska fungera (ingdende
beroenden). Det ror sig om infrastruktursystem som el, tele och
data (slutna nitverk och Internet). Hit kan ocks8 riknas de reserv-
system och 6vriga sikerhetsanordningar som aktérerna i det centrala
betalningssystemet har byggt upp for egen del (reservkraft, dubblerade
och geografiskt dtskilda verksamhetsstillen, kvalificerat skalskydd
m.m.).

Som framgitt ovan ir nistan all samhillsverksamhet direkt eller
indirekt beroende av att det centrala betalningssystemet fungerar
(utdtgdende beroenden). Det ingdr inte i denna utrednings uppdrag
att analysera dessa beroenden. I detta sammanhang kan det dock
finnas anledning att konstatera att de starka beroenden som finns
mellan det centrala betalningssystemet och ovriga delar av det
finansiella systemet medfor att man méiste gora en helhetsbedom-
ning di man tar stillning tll vilka krav som bor stillas pd det
centrala betalningssystemet. Risken ir annars stor att de I6sningar
som foreslds medfor suboptimeringar.

I rapporten Fi 2010/1619 redovisas en genomgéing av bered-
skapsliget 1 det centrala betalningssystemet. De s.k. infrastruktur-
och kirnkriserna drabbar i stor utstrickning de kritiska beroenden
som finns inom det centrala betalningssystemet. De slutsatser som
dras i rapporten ir att beredskapsliget vad giller denna typ av
kriser ir tillfredsstillande hos aktérerna inom detta system.
Samtliga aktdrer uppges ha reservkraft med en uthéllighet om 34
dagar utan extra tillforsel av drivmedel, dubblerade kommunika-
tionslinjer till externa samarbetspartners, redundans vad giller IT-
system samt driftsmiljoer som ligger fysiskt dtskilda frin det primira
verksamhetsstillet.

Funktionskrav av den typ som behandlades 1 avsnitt 5.6 bor
kompletteras med krav pd de tekniska system som det centrala
betalningssystemet ir beroende av for att kunna fungera. Det ir
dirfor viktigt att identifiera de kritiska beroenden som méste vara
tillgodosedda for att det centrala betalningssystemet ska fungera.
De viktigaste av dessa beroenden hinfor sig till infrastruktur-
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yanster som el, tele- och datakommunikation samt reservsystem av
den typ som nimndes ovan. Det ir nédvindigt att man preciserar
kraven pd dessa system. I det foljande ges nigra exempel pd hur
detta kan ske.

Ett nistan sjilvklart krav dr att alla aktorer 1 det centrala betalnings-
systemet ska ha tillgdng till reservkraft och dubbla ingdngar for
strommatning. Det ir dock visentligt att kapaciteten hos reserv-
kraftsystemen ir tillricklig for att hdlla igdng alla de funktioner hos
den berérda aktdren som dr nddvindiga for att det centrala betal-
ningssystemet ska fungera pi den nivd som ir faststilld. Det ir
ocksd nodvindigt att reservkraften har tillricklig uthillighet. En
uthdllighet om 3—4 dagar ir inte tillricklig, sdvida inte aktorerna har
avtal om siker tillforsel av drivmedel. Uthélligheten bor anges 1
veckor snarare in i1 dagar med innebérden att dven drivmedelsavtal
med prioritet dr nddvindiga for att uppnd en tillricklig uthllighet.
Dessutom ir det nodvindigt att reservkraften prévas ofta och att
personalen har tillricklig utbildning for att {8 systemet att fungera.
Det finns minga exempel pd reservkraftsystem frin olika samhills-
omriden som inte har gitt igdng som planerat vid ett stromavbrott.

Stoérningstliga tele- och datakommunikationer med andra viktiga
aktorer 1 det centrala betalningssystemet har ocksd en avgorande
betydelse for att betalningssystemet ska fungera i en krissituation.
De mojligheter som stir till buds f6r en enskild aktor 1 systemet dr
att ha tllgdng tll alternativa kommunikationsvigar. Detta krav
verkar vara tillgodosett 1 stor utstrickning hos aktérerna 1 det
centrala betalningssystemet. Det finns dock anledning att folja de
rdd som limnas 1 den vigledning f6r anvindare vid anskaffning av
robust elektronisk kommunikation som har utarbetats av Post- och
telestyrelsen.” Ytterligare ett krav i detta sammanhang ir att varje
aktdr bor ha en tydlig policy for vilken typ av information som kan
féormedlas via Internet och vilken information som maste férmedlas
via slutna nitverk. I detta ligger ocksd att kinsliga system mdste
vara sd skyddade att de inte kan nds via Internet ens vid kvalifice-
rade intrdngsforsok.

Vad giller de interna IT-systemen finns det anledning att ha en
hég ambitionsnivd betriffande informationssikerheten. Den betydelse
som det centrala betalningssystemet har fér samhillet okar 1 sig
risken for att de deltagande aktdrernas IT-system ska utsittas for
cyberattacker och andra typer av intrdngsférsék. Den redovisning

7 Robust elektronisk kommunikation — vigledning fér anvindare vid anskaffning. PTS-ER-
2011:16. Juni 2011.
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av nuliget som ges 1 rapporten Fi 2010/1619 gor det inte mojligt att
bedéma pi vilken nivd som informationssikerhetsarbetet 1 dag befinner
sig hos de aktdrer som bir upp det centrala betalningssystemet.

MSB har i sitt remissvar pd rapporten Fi 2010/1619 framhillit
att det informationssikerhetsarbete som bedrivs vad giller det
centrala betalningssystemet bér kopplas till det generella arbete
som bedrivs pd nationell nivd betriffande informationssikerhets-
frdgor och till den nationella hanterandeplan for allvarliga IT-
incidenter som MSB har tagit fram. MSB riktar ocksd kritik mot
rapporten for att den inte har analyserat konsekvenserna av tillrickligt
allvarliga kriser inom informationssikerhetsomrddet. Myndigheten
foreslir ocksd att informationssikerhetsarbetet inom det centrala
betalningssystemet ska bedrivas enligt de nationella och inter-
nationella standarderna ISO/IEC 27001 och 27002. Dessa krav bér
beaktas 1 det informationssikerhetsarbete som bedrivs vad giller
det centrala betalningssystemet. Dessutom bor de krav som stills i1
de s.k. CPSS/IOSCO-rekommendationerna om att reservsystem
ska kunna startas inom tvd timmar iakttas. Utredningen finner
detta mél rimligt och konstaterar att det 1 dag tillimpas av flera
aktérer som kan forvintas komma att ingd i det centrala
betalningssystemet. ~ Utredningen  dterkommer till  informa-
tionssikerhetsfrigorna i kapitel 9.

I utredningens direktiv framhdlls att utredningen ska beakta de
krav som stills 1 sikerhetsskyddslagstiftningen. En striktare tillimp-
ning av dessa krav kan t.ex. medféra att personalkontroll genom
Sikerhetspolisens forsorg genomférs for alla nyckelbefattningar
inom det centrala betalningssystemet (ocksd hos privata aktorer).
Yetterligare ett exempel pd sikerhetsitgirder som bor dvervigas ir
nivin pd skalskyddet for lokaler som anvinds f6r verksamhet som
ir visentlig for det centrala betalningssystemet. For viktiga delar av
det centrala betalningssystemet bor dessutom en eller tvd alternativa
driftsplatser finnas. Ocksd personalférsérjningen 1 krissituationer
bor beaktas. En pandemi kan under olyckliga omstindigheter sld
hirt mot nyckelpersoner i det centrala betalningssystemet.

Genomgingen visar att det finns ett antal dtgirder som bor
vidtas for att skydda de tekniska system — externa och interna —
som det centrala betalningssystemet ir beroende av. Den redo-
visning som har gjorts i rapporten Fi 2010/1619 visar att en del har
gjorts. Det ir visentligt att de itgirder som ytterligare behover
vidtas samordnas mellan de olika aktérerna i det centrala betal-
ningssystemet. Utan en gemensam syn pd vilka skyddsdtgirder som
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behover vidtas dr risken stor att det uppstir svaga punkter i
systemet som under olyckliga omstindigheter kan ge upphov till
storningar och haverier alternativt utnyttjas av sabotorer eller
terrorister.

5.8 Forslag till grundldggande siakerhetskrav pa det
centrala betalningssystemet i en krissituation

Utredningen konstaterar att risk- och sirbarhetsanalyser och kon-
tinuitetsplanering bdda bor anvindas av aktérerna i det centrala
betalningssystemet. Dessa metoder kompletterar varandra pd ett
virdefullt sict.

Av avsnitten 5.6 och 5.7 har framgitt att de sikerhetskrav som
bor stillas pd det centrala betalningssystemet bor utformas som en
kombination av funktionskrav pd detta system och krav pd de
tekniska system — externa och interna — som det centrala betal-
ningssystemet ir beroende av. Av avsnitt 5.5 har dessutom framggtt
att det centrala betalningssystemet bor ha formdga att hantera alla
de kriser som identifieras i den risk- och sdrbarhetsanalys som bor
utarbetas for systemet. Risk- och sdrbarhetsanalysen bor utforas i
enlighet med de foreskrifter som finns fér sddana analyser inom
krisberedskapen.

Mot denna bakgrund kan de grundliggande sikerhetskraven pa
det centrala betalningssystemet i en krissituation formuleras som
foljer:

1. Malet ir att det centrala betalningssystemet dven vid en allvarlig
kris kan avveckla alla transaktioner i enlighet med ingdngna avtal
och gillande lagstiftning, 1 regel senast under pdgdende bankdag.

2. Vid en allvarlig stérning eller avbrott 1 verksamheten hos en
aktor 1 det centrala betalningssystemet ska dterging till ordinarie
drift eller 6vergdng till reservsystem ske senast inom tvd timmar.

3. Om detta inte ir mojligt ska en alternativplanering finnas som
gor det mojligt att 1 ett krislige prioritera de viktigaste
transaktionerna.

4. Principer och metoder for att identifiera och 1 ett krislige prioritera
de viktigaste transaktionerna ska utvecklas.
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Ovanstdende funktionskrav bér kombineras med krav pd de tekniska
system och de skyddsanordningar som det centrala betalnings-
systemet ir beroende av for att fungera. I avsnitt 5.7 redovisades ett
antal exempel pd hur sidana krav kan utformas. I lagstiftningen
finns det anledning att uttrycka sig mer generellt vid utformningen
av dessa krav. Man bor begrinsa sig till att ange att det bér finnas
reserviorfaranden fér viktiga system som gor det mojlige att
uthélligt uppritthilla funktionen hos det centrala betalningssyste-
met. Samtidigt bér man i lagstiftningen peka ut en myndighet som
ges befogenhet att utfirda foreskrifter om vilka krav som bor
stillas pd de reserviorfaranden som bor tillimpas av det centrala
betalningssystemets aktorer. Som framgdr av kapitel 7 anser utred-
ningen att Riksbanken bér tilldelas detta ansvar. I dessa féreskrifter
finns det anledning att vara konkret och si lingt som méjligt
kvantifiera de krav som stills pd de reserviorfaranden som ska
anvindas.

Vid genomférandet av de sikerhetskrav som stills pd det centrala
betalningssystemet bor ansvarsprincipen tillimpas. Det innebir att
varje aktdr i systemet ska svara for att den egna verksamheten
bedrivs i enlighet med de 6vergripande krav som stills. Berorda
aktdrer behover dirfoér ha en kvalificerad och vil utbyggd kontinui-
tetsplanering. Finansinspektionen har utgett en vigledning for
kontinuitetsplanering inom den finansiella sektorn, som fort-
16pande bér revideras.® Finansinspektionens vigledning ger en god
bild av vilka 3tgirder som bér genomféras i kontinuitetsplaner-
ingen. Samtidigt ir det visentligt att den myndighet som utfirdar
foreskrifterna bedriver sitt arbete i nira samverkan med de viktigaste
aktdrerna inom det centrala betalningssystemet och med berdrda
myndigheter. Detta kan bl.a. ske inom ramen f6r FSPOS och 1 de

samverkansomrdden som finns inom krisberedskapen.

5.9 Sammanfattande kommentar

De grundliggande sikerhetskrav som bor stillas pd det centrala
betalningssystemet i en krissituation kan sammanfattas som féljer:

1. Det centrala betalningssystemet ska i alla de krissituationer som
identifieras i en risk- och sarbarbetsanalys som genomfors enligt de

$ Vigledning vid kontinuitetsplanering — processen och planen. Finansinspektionen 2005
(dnr 05-1250-040).
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metoder som tillimpas inom krisberedskapen ha formdga att avveckla
alla transaktioner i enlighet med ingingna avtal och gillande
lagstiftning, i regel senast under pdgdende bankdag.

Vid en allvarlig stérning eller avbrott i verksambeten hos en aktor i
det centrala betalningssystemet ska dtergdng till ordinarie drift eller
dvergdng till reservsystem ske senast inom tvd timmar.

Om detta inte dr majligt ska en alternativplanering finnas forberedd
som gor det mdojligt att i etr krislige priovitera de viktigaste
transaktionerna. Principer och metoder for att identifiera och priori-
tera dessa transaktioner ska finnas tillgingliga.

En myndighet — Riksbanken — ska ges befogenbet att utfirda
foreskrifter for de reservférfaranden och sikerbetsanordningar som
ska tillimpas av det centrala betalningssystemets aktorer i syfte att
tillse att de krav som anges i punkterna 1-3 kan tillgodoses ocksa
vid omfattande och lingvariga storningar i den tekniska infra-
struktur som det centrala betalningssystemet dr beroende av.



Q) Privat-offentlig samverkan

Den privat-offentliga samverkan som behéver ske vad giller
krisberedskapsdtgirder inom det centrala betalningssystemet bor
dven 1 fortsittningen hanteras inom ramen fér samarbetet inom

FSPOS.

Utan de privata aktorerna 1 det centrala betalningssystemet skulle
detta system inte fungera. En vil utvecklad privat-offentlig samverkan
ir dirfér angeligen och noédvindig foér det centrala betalnings-
systemets funktion bide under normala férhdllanden och under
kriser. Ansvarsprincipen bér vara utgingspunkten for den privat-
offentliga samverkan som sker inom det centrala betalningssyste-
met. Detta innebir att varje aktdr ska behilla ansvaret for den egna
verksamheten i en krissituation och genomféra de krisberedskaps-
dtgirder som ir nédvindiga for att uppritthlla verksamheten i en
sddan situation.

Privat-offentlig samverkan med inriktning p& krisberedskaps-
dtgirder inom den finansiella sektorn sker sedan linge inom ramen
for den finansiella sektorns privat-offentliga samverkansorgan, FSPOS.
Det giller ocksd den samverkan som avser det centrala betalnings-
systemet. Samarbetet inom FSPOS anses generellt fungera vil.
FSPOS framhills ofta som ett gott exempel pd en vil fungerande
privat-offentlig samverkan inom krisberedskapen. Numera finns det
ocksd en etablerad ansvarsfordelning mellan FSPOS och samverkans-
omrddet SOES. I SOES ingdr myndigheter som har krisbered-
skapsuppgifter med inriktning pd ekonomisk sikerhet. Dessa verk-
samheter kompletterar dirfor varandra pd ett bra sitt.

Av dessa skil bor man undvika att skapa nya former fér privat-
offentlig samverkan vid sidan av FSPOS vad giller krisberedskaps-
dtgirder inom det centrala betalningssystemet. Den privat-offentliga
samverkan som behover ske vad giller krisberedskapsitgirder betrift-
ande detta system bor dven 1 fortsittningen hanteras inom ramen
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for FSPOS. Att koncentrera det privat-offentliga samarbetet till ett
samverkansorgan gor det dessutom littare att hantera de beroende-
forhillanden som finns mellan det centrala betalningssystemet och
dvriga delar av den finansiella verksamheten.

FSPOS leds av en styrelse. I april 2010 bestod styrelsen av repre-
sentanter fér Svenska Bankféreningen, Bankgirocentralen, Euroclear
Sweden, Finansinspektionen, Fondhandlarféreningen, Forsikrings-
kassan, MSB, Nasdaq OMX, Nordea, Riksbanken, Riksgildskontoret,
Sparbankernas Riksférbund och Svensk Forsikring. Styrelsens ordfér-
ande har himtats frin Riksbanken.

Det praktiska arbetet inom FSPOS bedrivs 1 ett antal arbets-
grupper. Ar 2010 fanns arbetsgrupper for betalningsférmedling,
information (i kriser), kritisk infrastruktur, grundliggande sikerhets-
nivder samt évning. MSB tillhandahiller en kanslifunktion fér FSPOS.
MSB bidrar ocksd for nirvarande till verksamheten i arbetsgrupp-
erna med medel frén krisberedskapsanslaget. FSPOS bedrevs frin
bérjan i projektform men permanentades dr 2009.

Parallellt med utredningens arbete har FSPOS utarbetat en strategi
for forumets l8ngsiktiga krisberedskapsarbete som stricker sig till
och med &r 2017. Arbetet kommer att drivas inom de befintliga
arbetsgrupperna. Dessutom avser FSPOS att ha ett mer uttalat
fokus pd omvirldsbevakning och internationella erfarenheter, risk-
och sdrbarhetsanalyser, informationssikerhet samt utarbetande av
en sirskild évningsstrategi. Denna utékning kan komma att inne-
bira att nya arbetsgrupper utses inom FSPOS.

Sammanfattningsvis finns en vil utbyggd privat-offentlig sam-
verkan 1 krisberedskapsfrigor inom den finansiella sektorn. Denna
samverkan omfattar de viktigaste aktdérerna inom sektorn och
utdvas framforallt via FSPOS. Det finns dirfér anledning att sli
vakt om samarbetet inom FSPOS och att inte skapa konkurrerande
samverkansstrukturer vid sidan av FSPOS. Den privat-offentliga
samverkan som krivs vad giller krisberedskapsdtgirder inom det
centrala betalningssystemet bor dirfor dven i fortsittningen bedrivas
inom ramen fér FSPOS.
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7.1

Samordning av
krisberedskapsatgarder

Bakgrund

I rapporten Fi 2010/1619 foreslds att statsmakterna beslutar att
infora ett nationellt samordningsansvar f6r krisberedskapsdtgirder
inom det centrala betalningssystemet och att detta ansvar liggs pa
Riksbanken. Det nationella samordningsansvaret foreslds omfatta
foljande uppgifter vad giller det forebyggande arbetet:

leda privat-offentlig samverkan,

leda och genomféra 6vningar,

ansvara for teknisk granskning av grinssnitt,

ansvara for att IT-incidentrapporteringen samordnas,

ansvara for att det [opande upprittas en aggregerad risk- och
sarbarhetsanalys,

ansvara for att det upprittas en 4rlig ligesrapport till regering/riks-
dag om krisberedskapen i de centrala delarna av betalnings-
systemet,

planera fér informations- och kommunikationssamordning vid
kriser samt

overvaka den foreslagna regleringen.

Dessutom foreslis den samordningsansvariga myndigheten {4 vissa
overgripande uppgifter vid en akut kris. Dessa uppgifter definieras
dock inte nirmare. I rapporten uttalas endast att utgdngspunkten
bor vara att ansvarsprincipen giller. Detta anses innebira att den
samordningsansvariga myndigheten vid en akut kris ska évervaka
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situationen, ge stdd och vara ridgivande, samla in uppgifter samt
rapportera till MSB och regeringen.

I detta kapitel behandlas behovet av samordning vad giller kris-
beredskapsdtgirder inom det centrala betalningssystemet, nuvarande
system for samordning av sidana dtgirder samt olika sitt att organisera
en forstirkt samordning av de krisberedskapsitgirder som avser
det centrala betalningssystemet.

7.2 Behov av samordning av krisberedskapsatgarder

Behovet av att samordna de krisberedskapsitgirder som vidtas
betriffande det centrala betalningssystemet har ytterst att géra med
att olika aktdrer inom detta system ir beroende av varandra och att
de krisberedskapsitgirder som vidtas av dessa aktdrer méste ligga
pd en sidan nivd att de mél som sitts for systemets samlade
prestationsférmdga i ett krislige kan uppnds. Brister 1 samord-
ningen kan medféra att dtgirder som ir nddvindiga for att det
centrala betalningssystemet ska fungera 1 ett krislige inte vidtas
eller att nivin pd genomférda dtgirder dr ojimn. I det senare fallet
skapas svagheter i beredskapssatsningarna som kan péverka betalnings-
systemets samlade prestationsférmiga 1 ett krislige. Behov av samord-
ning finns ocksd betriffande de operativa &tgirder som vidtas under
en pigiende kris. I detta fall dr dock tidsperspektiven betydligt
kortare och mojligheterna att kompensera for eventuella brister 1
vidtagna beredskapsitgirder begrinsade eller obefintliga.

Behovet av att samordna sdvil beredskapsdtgirder som operativa
tgirder under en kris ir storre inom det centrala betalningssystemet
in inom ménga andra verksamheter. Anledningen ir att systemet
omfattar ett antal aktdrer vars verksamheter ir nddvindiga for att
systemet ska fungera och dir ett bortfall av en aktér kan {3
lingtgiende konsekvenser for systemet som helhet. Betydelsen av
detta forstirks av att hela det finansiella systemet ir beroende av att
det centrala betalningssystemet fungerar. Brister i beredskapen hos
en aktor kan dirfor f8 omfattande spridningseffekter inom hela den
finansiella sektorn. Av dessa skil maste hoga krav stillas pd samord-
ningen av de krisberedskapsdtgirder som vidtas betriffande det centrala
betalningssystemet.

68



SOU 2011:78 Samordning av krisberedskapsatgarder

7.3 Nuvarande system for samordning av
krisberedskapsatgarder

For nirvarande saknas ett system som ir direkt inriktat mot samord-
ning av de krisberedskapsitgirder som vidtas betriffande det centrala
betalningssystemet. Myndigheter som har krisberedskapsuppgifter
med inriktning mot den finansiella sektorn och som omfattas av
krisberedskapsférordningen samordnar dock sitt arbete inom ramen
for SOES." Riksbanken ingdr dock inte i SOES. Flera av de privata
aktdrer som har uppgifter inom det centrala betalningssystemet ir
direkt eller indirekt foretridda i FSPOS.? Arbetet inom FSPOS
avser privat-offentlig samverkan vad giller krisberedskapsfrigor
som omfattar hela den finansiella sektorn. FSPOS har inga operativa
ledningsuppgifter vare sig i ett normallige eller i en krissituation.
Riksbanken deltar i arbetet inom FSPOS.

Ar 2008 genomférde Krisberedskapsmyndigheten (KBM) en
samverkansévning som avsdg en kris 1 det finansiella systemet
(SAMO-08). Det scenario som lig till grund fér SAMO-08 omfattade
en organiserad IT-attack mot de finansiella systemen 1 samhillet. I
6vningen deltog flertalet myndigheter inom SOES och ett antal
privata aktérer frin den finansiella sektorn. SAMO-08 visade att
det fanns ett antal brister i samverkan mellan de deltagande aktérerna.’
Bl.a. prioriterade dessa inte samverkan utanfér befintliga nitverk.
De hade inte heller tillrickliga kunskaper om varandras mandat.
Dessutom kunde man inte skapa en gemensam ligesuppfattning
och oklarhet rddde om KBM:s roll och ansvar vid en finansiell kris.

I rapporten Fi 2010/1619 redovisas vissa stérningar som har
intriffat i det centrala betalningssystemet under senare ir. Dessa
har dock tack vare vil fungerande reserviérfaranden kunnat begrinsas
till systemet som sidant och har dirfér inte fitt ndgra samhillseffekter.

! SamverkansOmridet Ekonomisk Sikerhet.
? Den Finansiella Sektorns Privat-Offentliga Samverkansgrupp.
* Utvirdering av Samverkansévning 2008. KBM dnr 1470/2007.
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7.4 Innehallet i ett forstarkt samordningsansvar for
krisberedskapsatgarder

Inledningsvis kan konstateras att det finns minga typer av samord-
ningsansvar inom statsforvaltningen och att dessa ansvar i minga
fall ocksi fir konsekvenser fér en myndighets krisberedskaps-
ansvar. Ett exempel ir det s.k. sektorsansvaret. Det finns ingen
enhetlig definition av vad som avses med ett sektorsansvar och de
sektorsansvar som férekommer inom statsférvaltningen har ocksd
ett mycket varierande innehdll. Diremot utarbetar de myndigheter
som uppfattas ha ndgon typ av sektorsansvar i regel en risk- och
sarbarhetsanalys som bide omfattar den egna myndighetens och
den berérda sektorns verksamhet. Ett exempel pd detta ir
Energimyndigheten vars risk- och sdrbarhetsanalys ir uppdelad 1 en
del som avser myndighetens egen verksamhet och en del som avser
verksamheten inom energisektorn.

S4 kallat nationellt samordningsansvar f6r krisberedskapsatgirder
har inférts f6r Livsmedelsverket som har ett sidant ansvar for
livsmedels- och dricksvattensforsérjningen. I detta ansvar ingdr bl.a.
att identifiera centrala aktdrer inom omridet, bilda nitverk for
samrdd, analys och planering, &vervaka arbetet med risk- och
sdrbarhetsanalyser avseende livsmedel och dricksvatten samt att
bedéma behovet av en formaliserad samverkan med privata aktorer.

Fram ull &r 2001 hade ett antal myndigheter s.k. funktionsansvar
for de funktioner som fanns inom det civila férsvaret. Bl.a. hade
Riksbanken fram till mitten av 1990-talet funktionsansvar fér
funktionen Betalningsvisende. Detta ansvar 6vertogs direfter av
Finansinspektionen. Riksbanken skulle ha kvar beredskapsansvaret
fér sin egen verksamhet. I funktionsansvaret ingick bla. att
samordna planeringen av beredskapstorberedelserna inom funktionen,
svara for utbildnings- och évningsverksamhet inom funktionen
samt att redovisa beredskapsliget inom funktionen.

De samverkansomrdden som ersatte det civila férsvarets funktioner
fr.o.m. &r 2001 har inte nigon fast ansvarig myndighet dven om
MSB stédjer verksamheten genom att tillhandahilla en kanslifunktion.
Samverkansomridet ir inte heller ndgon organisation 1 sig utan
bygger pd det samarbete som sker mellan fristdende myndigheter
med eget ansvar.

Det nationella samordningsansvar som féreslogs i rapporten Fi
2010/1619 betriffande det centrala betalningssystemet har till stor
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del utgdtt frin det nationella samordningsansvar som giller for
livsmedel och dricksvatten. Innehéllet i det samordningsansvar som
foreslogs betriffande det centrala betalningssystemet beskrevs inled-
ningsvis 1 detta kapitel.

Betriffande det férebyggande arbetet kan konstateras att det i
detta arbete ocksd bor ingd att formulera och f6lja upp grundliggande
sikerhetskrav pd det centrala betalningssystemet. Utan en sddan
uppfoljning kan det vara svirt att uppritta den &rliga ligesrapport
till riksdagen och regeringen som nimns bland de uppgifter som
avses ingd 1 det nationella samordningsansvaret.

Det kan ocksd vara rimligt att utarbeta en sirskild risk- och
sdrbarhetsanalys for det centrala betalningssystemet. Det ir dock
visentligt att detta arbete samordnas med motsvarande arbete pi
Finansinspektionen. Den risk- och sirbarhetsanalys som hittills har
utarbetats av Finansinspektionen omfattar idag hela den finansiella
sektorn. En uppdelning av ansvaret miste dirfor ske om det
nationella samordningsansvaret for det centrala betalningssystemet
laggs pa Riksbanken.

Betriffande IT-incidentrapporteringen ir det visentligt att man
foljer de principer som har lagts fast av MSB. Detta motsiger inte
att det ir visentligt att samordna detta arbete inom det centrala
betalningssystemet i1 syfte att skapa en god 6verblick 6ver de IT-
incidenter som foérekommer. Detta giller inte minst med hinsyn
till att det centrala betalningssystemet kan uppfattas som ett
kvalificerat mél ocksd for mycket allvarliga och ldngtgiende
cyberattacker.

Vid allvarliga kriser 1 det centrala betalningssystemet dr det
visentligt att det finns en krisledningsfunktion med befogenhet att
samordna de &tgirder som behover vidtas for att minska skadeverk-
ningarna och att dteruppritta systemets funktion si snabbt som
mojligt. I detta sammanhang kan konstateras att det dven bor vara
en uppgift i det nationella samordningsansvaret att utbilda och éva
personal som ska ha uppgifter i krisledningsorganisationen.

Sammanfattningsvis bor f6ljande uppgifter ingd i det nationella
samordningsansvaret for krisberedskapsdtgirder inom det centrala
betalningssystemet:
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Utforma och folja upp foreskrifter avseende grundliggande siker-
hetskrav pd det centrala betalningssystemet i en krissituation.

Ta fram en risk- och sarbarbetsanalys for det centrala betalnings-
systemet i enlighet med de anvisningar for risk- och sarbarbetsana-
lyser som géller inom krisberedskapen.

Leda och samordna beredskapsplaneringen inom det centrala betal-
ningssystemet med inrikining mot de krissituationer som identifieras i
risk- och sarbarbetsanalysen.

Utbilda och éva personal inom det centrala betalningssystemet for
de krisberedskapsuppgifter som behver utforas.

Verka for att en effektiv privat-offentlig samverkan sker mellan det
centrala betalningssystemets aktorer.

Lémna information om beredskapsliget vad giller det centrala betal-
ningssystemet efter forfragan frin Regeringskansliet eller MSB.

Under en pdgdende kris bor det nationella samordningsansvaret for
det centrala betalningssystemet omfatta f6ljande uppgifter:

1.

Leda och samordna de dtgirder som vidtas av det centrala betalnings-
systemets aktorer for att hantera krisen.

Lépande uppritta ligesrapporter som redovisas till riksdag och
regering samt till MSB och andra myndigheter.

Samordna den information som riktas till allméinbeten och media

om krisens forlopp.

7.5 Valet av samordningsansvarig myndighet fér

krisberedskapsatgarder

Riksbanken bor tilldelas det nationella samordningsansvaret fér
krisberedskapsdtgirder avseende det centrala betalningssystemet.
Detta ansvar ska inte omfatta uppgifter som ingr i Finansinspek-
tionens tillsynsansvar.

Enligt utredningens direktiv ska det nationella samordningsansvaret
avse det centrala betalningssystemet. I SKRIB-rapporten gjordes
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bedémningen att det nationella samordningsansvaret borde ligga pa
en befintlig myndighet vars huvudsakliga ansvarsomride ligger nira
det nu aktuella ansvarsomridet. I valet mellan Finansinspektionen
och Riksbanken konstaterades 1 rapporten att bdda myndigheterna
har som delvis likalydande mal att frimja det finansiella systemets
stabilitet och effektivitet. Finansinspektionen har till uppgift att
utdva tillsyn 6ver aktdrerna 1 det finansiella systemet, medan Riks-
banken har tolkat sitt uppdrag i detta avseende som att dvervaka de
stora bankerna och infrastrukturféretagen. I rapporten anges att
Riksbankens uppdrag ir ett overgripande ansvar for en av det
finansiella systemets funktioner, nimligen betalningstérmedlingen.
Finansinspektionens ansvar anges vara att 6vervaka de finansiella
foretagen och hela deras verksamhet, dir betalningsférmedling endast
ir en av flera verksamheter. Vid en samlad bedémning angavs
Riksbanken som limpligast att ges det nationella samordningsan-
svaret.*

SKRIB-rapporten har remissbehandlats och en tydlig majoritet
av remissinstanserna stillde sig bakom forslaget 1 denna del. Utred-
ningen instimmer 1 beddmningen och féreslir ingen indring 1 detta
avseende.

Det kan konstateras att valet av Riksbanken som ansvarig fér
den nationella samordningen av krisberedskapsdtgirder for det
centrala betalningssystemet innebir att ansvaret inte kommer att
ligga pd en myndighet under regeringen. Regeringen har féljaktligen
inte mojlighet att styra arbetet i myndigheten, vilket skulle kunna
innebira en att samordningsproblem i forhdllande till det 6vriga
krisberedskapsarbetet i samhillet, vilket ocksi berérs 1 SKRIB-
rapporten.

I utredningens forfattningsforslag f&r dock Riksbanken en skyldig-
het att hilla regeringen informerad vid allvarliga stérningar 1 det
centrala betalningssystemet och att férse de nirmast berérda myndig-
heterna under regeringen med information. Dessa skyldigheter for
Riksbanken syftar till att skapa forutsittningar fér att en tillfred-
stillande samordning ska kunna ske.

Det faktum att det nationella samordningsansvaret liggs pd Riks-
banken bér dock inte rubba det krisberedskapsansvar som Finans-
inspektionen har fér évriga delar av den finansiella sektorn. Det
bér inte heller férindra det tillsynsansvar som Finansinspektionen
har f6r aktdrerna i det finansiella systemet.

*Fi2010/1619, s. 67 ff.
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Om man ligger det nationella samordningsansvaret foér det
centrala betalningssystemet pd Riksbanken delas krisberedskapsan-
svaret for den finansiella sektorn mellan tvd myndigheter. Detta
kan ge upphov till oklarheter i ansvarsférdelningen mellan myndig-
heterna bide vad giller krisberedskapsuppgifterna och i f6rhillande
till Finansinspektionens tillsynsuppgifter. Ett exempel pd detta ir
risk- och sdrbarhetsanalyserna. Inrittandet av ett nationellt samord-
ningsansvar f6r det centrala betalningssystemet medfér att tva risk-
och sirbarhetsanalyser méste upprittas fér den finansiella sektorn.
Detta medfor risk fér dubbelarbete. Det ir dirfér angeliget att
myndigheterna — Riksbanken och Finansinspektionen — har ett nira
samarbete och noga samordnar sitt arbete.

Allmint kan konstateras att det stora antalet privata aktdrer
inom den finansiella sektorn medfér att det ir sirskilt angeliget att
precisera grinssnitten mellan myndigheterna om krisberedskapsan-
svaret delas mellan Riksbanken och Finansinspektionen pd det sitt
som har foreslagits ovan. Oklarheter 1 grinsdragningen mellan myndig-
heterna kan medfora att de privata aktdrernas engagemang i kris-
beredskapsfrigorna minskar. Samma effekt kan uppstd om berorda
myndigheter inte férmdr att i tillricklig utstrickning samordna sin
uppgiftsinhimtning frin den privata sektorn.

Utredningen ir medveten om de starka beroenden som finns
mellan olika delar av den finansiella verksamheten. Om det skulle
visa sig att den féreslagna ansvarsférdelningen medfér dubbelarbete
och kompetenstvister mellan myndigheterna eller om det blir svért
att  klargéra ansvarsférdelningen mellan myndigheterna for
sektorns privata aktdrer fir principen provas pa nytt. Utredningens
bedémning ir indd att dubbelarbete och kompetenstvister ska
kunna undvikas genom den féreslagna ansvarstérdelningen mellan
Riksbanken och Finansinspektionen.

En visentlig forutsittning for att ansvarsférdelningen mellan
Riksbanken och Finansinspektionen i krisberedskapsfrigor ska
kunna klargoras dr att Riksbankens ansvar strikt begrinsas till att
avse det centrala betalningssystemet och att en tydlig definition fér
vad som avses med detta system tas fram. Hur en sddan definition
bér utformas framgdr av utredningens forfattningstorslag. Finans-
inspektionen ska fortsatt ha krisberedskapsansvaret f6r den finansiella
sektorn 1 dvrigt.

Sammanfattningsvis bér foljande principer gilla fér ansvars-
fordelningen mellan Riksbanken och Finansinspektionen om den
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férra myndigheten tilldelas ett nationellt samordningsansvar avseende
krisberedskapsitgirder inom det centrala betalningssystemet:

1. Riksbankens samordningsansvar for krisberedskap ska avse det
centrala betalningssystemet.

2. Finansinspektionen ska fortsatt ha krisberedskapsansvar for den
finansiella sektorn 1 évrigt.

3. Riksbankens nationella samordningsansvar fér det centrala betal-
ningssystemet ska inte omfatta uppgifter som ingdr i Finans-
inspektionens tillsynsansvar.
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3 Behovet av lagreglering

I kapitel 5 klargors att grundliggande sikerhetskrav (mal) for kris-
beredskapen 1 det centrala betalningssystemet bor upprittas, och i
kapitel 7 anges att det nationella samordningsansvaret fér kris-
beredskapen bor liggas pd Riksbanken. I detta kapitel redogérs for
i vilken form de grundliggande kraven och samordningsansvaret
bor liggas fast.

8.1 Val av regleringsform
Grundliggande sikerbetskrav

Inledningsvis kan konstateras att de privata aktdrer som for
nirvarande kan forvintas komma att ing8 1 det centrala betalnings-
systemet redan genom befintlig lagstiftning dr skyldiga att siker-
stilla en god riskhantering 1 den egna verksamheten. En clearing-
organisation ska t.ex. tillgodose de sikerhetskrav som ir férenade
med verksamheten och en deltagare 1 en clearingorganisation ska ha
nddvindiga riskhanteringsrutiner och sikra tekniska system.' Fér
banker finns ett overgripande krav pd att identifiera, mita, styra,
internt rapportera och ha kontroll éver de risker som dess rorelse
ir férknippad med.” Detta innebir att en bank bl.a. ska sikerstilla
att de operativa riskerna inte medfor att bankens férméga att full-
gora sina forpliktelser dventyras.’ I vissa fall stills krav pd bankerna
att uppritta kontinuitetsplaner.*

Dessa regler bedoms inte vara tillrickligt enhetliga och tydliga
for att en effektiv styrning och uppfoljning av krisberedskapen i
det centrala betalningssystemet ska kunna ske. En uttrycklig reglering

120 kap. 1 § samt 21 kap. 1 § lagen (2007:528) om virdepappersmarknaden.

% 6 kap. 2 § forsta stycket lagen (2004:297) om bank- och finansieringsrorelse.

* 6 kap. 2 § andra stycket lagen (2004:297) om bank- och finansieringsrorelse.

* 30 kap. 2 § 3 Finansinspektionens foéreskrifter och allminna rid om kapitaltickning och
stora exponeringar (FFFS 2007:1).
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av de grundliggande sikerhetskraven som ir tillimplig pd samtliga
aktorer 1 det centrala betalningssystemet bedéms dirfér motiverad.

I kapitel 5 anges att de grundliggande sikerhetskrav som ska
gilla bor formuleras som en kombination av funktionskrav pa det
centrala betalningssystemet och krav pd de tekniska system som
det centrala betalningssystemet dr beroende av. Ett syfte med att
formulera funktionskrav dr att dessa dr kvantifierbara, vilket skapar
forutsittningar fér en forbittrad mojlighet till uppfoljning och
styrning.

Riksrevisionen pekade 1 sin revisionsrapport pd bristen pd méj-
lighet till uppféljning och styrning av aktdrerna i det centrala betal-
ningssystemet som en brist 1 den nuvarande ordningen. For att 1
praktiken forbittra denna uppféljning och styrning och dirmed
uppnd en forhéjd krisberedskap pd omridet ir det nodvindigt att
regleringen sker genom foreskrifter. Att forlita sig pd att en for-
stirkt krisberedskap uppnds genom civilrittsliga avtal mellan det
centrala betalningssystemets aktorer dr inte limpligt.

For det fall inga 4tgirder vidtas p8 omrddet skulle dagens
otydliga ansvarsférdelning bestd och statens férmdga att hantera en
allvarlig kris 1 det centrala betalningssystemet riskera att vara
otillfredsstillande. T hindelse av en sidan allvarlig kris skulle en
otillfredsstillande krisberedskap kunna medféra stora samhills-
ekonomiska kostnader.

Det nationella samordningsansvaret

I kapitel 7 gors beddmningen att det nationella samordningsansva-
ret for krisberedskap inom det centrala betalningssystemet bor
ligga pd Riksbanken. Mot bakgrund av att Riksbanken ir en myn-
dighet direkt under riksdagen saknas mojlighet for regeringen att
genom férordning reglera det nya ansvar som foreslds liggas pd
Riksbanken. Av 9 kap. 13 § fjirde stycket regeringsformen foljer att
bestimmelser om Riksbankens verksamhet meddelas i lag.

Av Riksbankens konstitutionella stillning samt vad som ovan
redovisats avseende syftet med de grundliggande sikerhetskraven
foljer sdledes att den i utredningen foreslagna ordningen bor regle-
ras 1 lag.
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8.2 Forfattningsférslagets struktur
Tilligg till riksbankslagen

Med hinsyn till slutsatsen att det nya samordningsansvaret bér
regleras 1 lag, blir en f6rsta friga att ta stillning till 1 vilken utstrick-
ning en sidan ordning skulle kunna inrymmas inom den befintliga
lagstiftning som 1 dag reglerar Riksbankens uppgifter.

Av lagen (1988:1385) om Sveriges riksbank (“riksbankslagen”)
foljer att Riksbanken har ansvar f6r penningpolitiken och att mélet
for Riksbankens verksamhet ska vara att uppritthilla ett fast pen-
ningvirde. Riksbanken ska ocksd frimja ett sikert och effektivt
betalningsvisende.’

Den nirmare innebérden av begreppet betalningsvisende ir inte
beskriven i lagtexten. Klart ir dock att Riksbanken har ett ansvar
for kontantférsdrjningen.® Riksbanken fir dven tillhandahilla ett
system for avveckling av betalningar och pd annat sitt medverka i
betalningsavveckling.”

Riksbanken har givit uttrycket frimja ett sikert och effektivt
betalningsvisende en vid inneboérd och anser att Riksbanken hir-
igenom har fitt ett ansvar for att frimja stabiliteten i det finansiella
systemet.®

Ett samordningsansvar f6r krisberedskapen inom det centrala
betalningssystemet kan mot bakgrund av denna tolkning anses
rymmas inom Riksbankens befintliga uppdrag enligt riksbanks-
lagen. Riksbankens arbete ir dock 1 praktiken till stor del inriktat
pd att sikra bankernas och infrastrukturens finansiella stabilitet. Ett
tilligg i riksbankslagen, med syfte att uttryckligen ange att ansvaret
fér den nationella samordningen av krisberedskapen foér det cen-
trala betalningssystemet tillkommer Riksbanken, bor dirfér goras.

Ny fristdende lag

Utover det ovan foreslagna tilligget i1 riksbankslagen avseende Riks-
bankens nya uppgift, finns ett behov av att mer utférligt reglera
innehéllet 1 den foreslagna ordningen. Denna reglering skulle kunna
goras 1 anslutning till befintlig lagstiftning, t.ex. 1 form av ett nytt

® 1 kap. 2 § riksbankslagen.

©9 kap. 14 § regeringsformen och 5 kap. 3 § riksbankslagen.
7 6 kap. 7 § riksbankslagen.

8 Se t.ex. Riksbanken och finansiell stabilitet 2010, s. 3.
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kapitel 1 riksbankslagen. Med hinsyn bl.a. till att regleringen i stora
delar riktar sig till samtliga aktorer i det centrala betalnings-
systemet och inte uteslutande till Riksbanken foreslds dock att den
nya regleringen anges 1 en ny, fristdende lag.

Den féreslagna lagen bor innehilla de grundliggande princi-
perna foér Riksbankens samordningsansvar samt principerna fér de
grundliggande krav som ir rimliga att sitta upp for krisberedska-
pen i det centrala betalningssystemet. Lagen bor dven innehilla
bemyndiganden fér Riksbanken att meddela nirmare foreskrifter
for vissa delar av lagens tillimpning.

8.3 Narmare om innehallet i forfattningsforslaget
8.3.1 Definitionen av det centrala betalningssystemet

I SKRIB-rapporten definierades det centrala betalningssystemet som
den del av betalningssystemet som madste fungera fér att de grund-
liggande finansiella tjinsterna 1 samhillet ska kunna tillhandahéllas.
SKRIB-rapportens forfattningsforslag inneholl dock ingen defini-
tion av begreppet, vilket kritiserades av ett antal remissinstanser.

Av genomgingen i1 kapitel 4 foljer att det centrala betalnings-
systemet kan beskrivas som ett antal delsystem. For respektive
delsystem finns alltid en huvudman, som siledes blir den aktér som
omfattas av den hir foreslagna lagens tillimpningsomride. Att 1
lagen ange vilka dessa aktérer dr bedéms inte limpligt mot bak-
grund av att dessa kan férvintas férindras over tid.

Avgorande for grinserna for det centrala betalningssystemet ir
den funktion det centrala betalningssystemet har att fullgéra. I
utredningens forfattningstorslag har dirfér inforts en definition av
begreppet som tar sikte pd det centrala betalningssystemets sam-
hillsviktighet. Denna definition syftar till att fortydliga vilka krite-
rier som ska gilla vid Riksbankens bedémning av vilka aktérer som
ska anses ingd i det centrala betalningssystemet. Avgorande {or
bedémningen ir siledes den funktion 1 ett samhillsperspektiv i det
nationella betalningssystemet som den aktuella verksamheten kan
anses ha.

Inom den finansiella krishanteringen ir kriteriet systemviktig
ett vanligt férekommande begrepp, dvs. en aktdr vars verksamhet
riskerar att allvarligt pdverka funktionen 1 hela det finansiella
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systemet.” P4 liknande sitt kan en stdrning i verksamheten hos en
aktor 1 det centrala betalningssystemet forvintas leda till att syste-
met i dess helhet pdverkas.

Den foreslagna definitionen av det centrala betalningssystemet
knyter an till det f6rslag till definition av samhillsviktig verksamhet
som tagits fram av Myndigheten fér samhillsskydd och beredskap.'
Den bedéms mot denna bakgrund vara vil férenlig med krisbered-
skapsarbetet 1 samhillet 1 6vrigt.

Svenska Bankfoéreningen har i1 sitt remissyttrande 6ver SKRIB-
rapporten kritiserat avsaknaden av en legal definition av begreppet
det centrala betalningssystemet och féreslagit att det bor dvervigas
om det 1 lagtext 1 andra sammanhang tidigare anvinda begreppet
generellt betalsystem skulle kunna tjina som utgdngspunkt i detta
sammanhang.

Avgorande for hur begreppet det centrala betalningssystemet
ska definieras ir 1 denna utredning den samhillsfunktion som
respektive aktor fyller. Det befintliga begreppet generellt betal-
system, som har preciserats genom tolkning av Finansinspektio-
nen, har en delvis annan betydelse och bedéms inte vara limpligt
att anvinda som utgdngspunkt fér en definition i denna utrednings
forfattningsforslag.

8.3.2 Lagens syfte

Den foreslagna lagen syftar i forsta hand till att forebygga upp-
komsten av allvarliga fel, stérningar eller avbrott 1 det centrala
betalningssystemet. Vad som avses med allvarliga fel, stérningar
eller avbrott definieras inte 1 lagen, utan ir ett begrepp vars nirmare
innehdll fir tolkas av Riksbanken 1 dess roll som samordnande
myndighet och Finansinspektionen i sin tillsyn éver aktérerna.

For det fall en krissituation trots férebyggande dtgirder indd
uppstar syftar lagen 1 andra hand till att en tllfredsstillande funk-
tion 1 det centrala betalningssystemet ska kunna uppritthillas och
att foljderna av den uppkomna situationen elimineras eller begrin-
sas. Lagtexten innehdller dven en precisering vad giller clearing och
avveckling av transaktionerna i det centrala betalningssystemet, i

? Se t.ex. prop. 2008/09:61, s. 48.
'9Ett fungerande samhille i en forinderlig virld — Nationell strategi for skydd av samhalls-
viktig verksamhet, frin www.msb.se.
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syfte att sirskilt betona kirnfunktionen i det centrala betalnings-
systemet.

8.3.3  Lagens krav pa aktorerna i det centrala
betalningssystemet

I lagen anges att aktdrerna 1 det centrala betalningssystemet ska
vidta tillrickliga dtgirder for att férebygga och hantera allvarliga
storningar. Detta grundliggande krav fortydligas sedan 1 lagen till
att omfatta ett krav pd férmiga att kunna fullgéra uppgifterna i det
centrala betalningssystemet dven vid visentlig pdverkan pd externa
faktorer som t.ex. elférsérjning, elektronisk kommunikation och
annan teknisk infrastruktur. Hirigenom sikerstills att det 1 princip
inte rdder nigon mojlighet foér aktdérerna 1 det centrala
betalningssystemet att undvika ansvar genom att peka pd brister i
ndgon annans verksamhet. En sirskild roll hir utgors av Society for
Worldwide Interbank Financial Telecommunications (SWIFT)
som ir ett system som finansiella institut anvinder for att skicka
betalningsmeddelanden mellan varandra och till och f{rin
betalningssystemets infrastruktur.

Vidare innehdller lagen ett krav pd att samtliga aktorer 1 det
centrala betalningssystemet ska bistd varandra nir en kris uppstar
hos ndgon av dem. Ett sddant ansvar att samarbeta féljer f6r myn-
digheterna redan bl.a. av férvaltningslagens bestimmelser, men for
de privata aktdrer som omfattas av lagen ir bestimmelsen nédvin-
dig."

For att uttryckligen betona betydelsen av tekniska 18sningar och
system har en sirskild bestimmelse med krav pd utformning och
handhavande tagits in 1 lagen. Krisberedskapen hos den enskilde
aktdren kan 1 praktiken 1 mycket hog utstrickning férvintas vara
avhingig t.ex. fungerande IT-infrastruktur.

Utoéver bemyndigandet for Riksbanken att meddela foreskrifter
om vilka aktérer som ska anses ingd 1 det centrala betalningssyste-
met har i lagen dven inférts ett bemyndigande f6r Riksbanken att
meddela foreskrifter om vilka foérebyggande och férberedande
tgirder som ska vidtas av aktdrerna i det centrala betalningssyste-
met. Riksbanken ges dirtill en mojlighet att besluta 1 enskilda fall
om att sddana 3tgirder ska vidtas av en enskild aktor 1 det centrala

16 § forvaltningslagen (1986:223).
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betalningssystemet. S3dana beslut férvintas dock endast meddelas
undantagsvis, nir andra &tgirder bedoms otillrickliga.

Ett antal olika dtgirder kan komma att bli aktuella for att dstad-
komma en hog sikerhet inom det centrala betalningssystemet. Det
ir dock mindre limpligt att 1 lagstiftningen nirmare precisera vilka
forberedande och forebyggande tgirder som ska vidtas. Behoven
kan forindras over tiden och det dr en uppgift for Riksbanken att
genom foreskrifter precisera vilka férberedande och férebyggande
tgirder som bedéms nddvindiga.

8.34 Forhallandet mellan Riksbanken och Finansinspektionen

I avsnitt 7.5 anges att det nya ansvar som foreslds placeras pd Riks-
banken inte ska pdverka Finansinspektionens tillsynsansvar éver de
foretag som myndigheten 1 dag utdvar tillsyn 6ver. I och med att
Riksbanken féreslds ges ett bemyndigande att utfirda foreskrifter,
vars efterlevnad blir en friga fér Finansinspektionen att hantera 1
tillsynsarbetet kommer dock inspektionen indirekt att pdverkas av
den féreslagna ordningen. '

Inte heller Finansinspektionens ansvar f6r krisberedskapen 1 det
finansiella systemet pdverkas direkt av Riksbankens féreslagna kris-
beredskapsansvar for det centrala betalningssystemet. Som anges 1
kapitel 5 kommer den foreslagna ordningen emellertid medféra ett
behov av ett nira samarbete mellan Finansinspektionen och Riks-
banken.

Redan i dag finns ett vil utvecklat samarbete mellan dessa myn-
digheter 1 olika frigor. Vad avser finansiella kriser finns ocksi en
overenskommelse mellan myndigheterna frdn 2009 om bl.a. sam-
rid, informationsutbyte och informationsinhimtning."” I &verens-
kommelsen anges att myndigheterna ska ha rutiner som mojliggor
for den andra parten att pd ett enkelt sitt f3 uppgift om vilken
information som myndigheten besitter. Myndigheterna 4tar sig att
samarbeta f6r att samordna insamlandet av data av snarlikt innehall.
Ett liknande samarbete torde kunna forutses dven vid icke-
finansiella kriser och den nya ordning som féreslds i denna

'2 Finansinspektionens tillsynsansvar f6ljer av 13 kap. 2 § lagen (2004:297) om bank- och
finansieringsrorelse samt 23 kap. 1 § lagen (2007:528) om virdepappersmarknaden.

13 Overenskommelse mellan Regeringskansliet (Finansdepartementet), Sveriges riksbank,
Finansinspektionen och Riksgildskontoret f6r samarbete om finansiell stabilitet och kris-
hantering, del II Sirskilt om samarbete och informationsutbyte mellan Finansinspektionen
och Riksbanken, maj 2009.
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utredning bedéms dirfor inte innebidra nigot behov av ytterligare
lagstiftning i detta avseende.

Det kan i detta sammanhang pekas p3 att riksbankslagen redan i dag
ger Riksbanken en ritt att frin de foretag som stdr under Finans-
inspektionens tillsyn begira in uppgifter som Riksbanken anser
nédvindiga fér att bl.a. dvervaka betalningssystemets stabilitet. '

I utredningen féreslds att Riksbanken inom ramen fér sitt sam-
ordningsansvar ska uppritta en risk- och sirbarhetsanalys for kris-
beredskapen i det centrala betalningssystemet. Som pétalas i
kapitel 5 kommer detta innebdra att tvd risk- och sirbarhets-
analyser kommer att upprittas fér olika delar av det finansiella
systemet. Finansinspektionens kommer dven fortsittningsvis, med
utgdngspunkt i tillsynen 6ver de individuella aktérerna, ticka in
hela det finansiella systemets krisberedskap medan Riksbankens
enbart tar sikte pd krisberedskapen i det centrala betalnings-
systemet.

Myndigheternas krisberedskapsorganisation regleras i krisbered-
skapsférordningen. Forordningen giller, med vissa undantag, for
statliga myndigheter under regeringen och sdledes inte Riksbanken.
Ett utpekat krisberedskapsansvar fér Riksbanken avseende det
centrala betalningssystemet skulle dirmed riskera att krisberedska-
pen inom detta omrdde skulle komma att regleras pa ett sitt som
avviker frin 6vriga delar av samhillets krisberedskap. En sidan
ordning skulle riskera att leda till att krisberedskapsorganisationen
1 samhillet blir splittrad.

I syfte att motverka en sddan splittring och istillet integrera
Riksbankens krisberedskapsansvar 1 det &vriga krisberedskaps-
arbetets struktur gor utredningen bedémningen att vissa centrala
delar av innehdllet 1 krisberedskapsférordningen ska komma till
uttryck 1 forfattningsforslaget. Den féreslagna ordningen innebir
inte att ansvaret for de myndigheter som omfattas av krisbered-
skapsférordningen piverkas.

Det kan i detta sammanhang noteras att Riksgildskontoret ir en
myndighet under regeringen som kan férvintas komma att ingd i
det centrala betalningssystemet. Tillsynen 6éver Riksgildskontorets
verksamhet sker i enlighet med vad som giller f6r myndigheter
under regeringen. Myndighetens efterlevnad av Riksbankens fére-
skrifter som kan komma att meddelas med stéd av utredningens

' 6 kap. 9 § forsta stycket riksbankslagen.
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forfattningsforslag kommer dirfor inte bli féremal f6r Finansinspek-
tionens tillsyn.

Enligt forslaget ska sdledes Riksbanken, med beaktande av
ansvarsprincipens tillimpning hos de berérda aktdrerna, omedel-
bart kunna uppritta en krisledningsfunktion avseende samordning
och information. Riksbankens krisledning ska sdledes inte innefatta
ett overtagande av ansvar frdn en annan aktdr 1 det centrala betal-
ningssystemet for det fall en krissituation uppstdr. Diremot far
Riksbanken ett ansvar att leda samordningen mellan aktorerna i en
sddan situation. I avsnitt 7.4 {ortydligas innehéllet 1 denna krisled-
ningsfunktion ytterligare.

Riksbanken foreslds 1 lagen dven ges ett sdrskilt ansvar for kris-
beredskapen 1 princip 1 enlighet med 11 § i krisberedskapsférord-
ningen. Denna ordning syftar till att sikerstilla att Riksbanken far
ett heltickande ansvar fér krisberedskapen, inklusive t.ex. krav pd
samverkan med berérda intressenter och beaktande av samarbete
inom Europeiska unionen och 6vriga internationella forum p& om-
ridet.

Vidare har frin krisberedskapsférordningen utelimnats uttryck-
liga krav pd genomférande av utbildning och &vning av personal
samt funktionen med tjinsteman i beredskap. Riksbanken genom-
for redan 1dag Svningar av egen personal och i samverkan med
ovriga berorda aktdrer inom det centrala betalningssystemet. Att
Riksbanken ska ha en funktion motsvarande tjinsteman 1 bered-
skap for det aktuella ansvarsomrddet samt bedriva utbildning och
ovningsverksamhet dr naturligt med hinsyn till de hoga
sikerhetskrav som giller f6r omridet. En sddan organisation finns
ocksd redan i dag pd plats. Att 1 forfattningsforslaget fora in dessa
bestimmelser med timligen hog detaljeringsgrad har inte bedomts
motiverat, dven om det finns goda skil for Riksbanken att tillse att
man iven fortsittningsvis lever upp till dessa krav.

8.3.5 Sanktioner

Det forfattningsférslag som presenteras inom denna utredning
innehiller inte nigra bestimmelser om péfoljder f6r de aktdrer som
inte rittar sig efter de foreskrifter eller beslut pd omridet som
Riksbanken bemyndigas att meddela. Statskontoret pdtalade 1 sitt
remissyttrande éver SKRIB-rapporten att sddana bestimmelser borde
Overvagas.
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Eftersom samtliga aktdrer som kan komma att bli aktuella att
pekas ut av Riksbanken att omfattas av lagen, med undantag av
Riksbanken och Riksgildskontoret, redan idag har ett generellt
krav pd lagenlighet 1 den befintliga rorelseregleringen har det inte
bedémts motiverat att i forfattningsforslaget ta in uttryckliga
bestimmelser rérande sanktioner." Ett sddant alternativ skulle vara
att ge Riksbanken mojlighet att utfirda tex. foreligganden 1
kombination med vite, som riksbankslagen i1 och fér sig ger utrymme
for.'* Eventuella brister 1 de privata aktdrernas efterlevnad av lagens
bestimmelser eller de foreskrifter som Riksbanken meddelar med
stdd hirav kan pi ett tillfredsstillande sitt omhindertas genom
Finansinspektionens tillsyn och sanktionsméjligheter. Som tidigare
angivits kommer den féreslagna ordningen forutsitta ett nira
samarbete mellan Riksbanken och Finansinspektionen.

Ansvaret f6r de statliga myndigheter som kan férvintas ingd 1
det centrala betalningssystemet regleras i annan ordning.

8.3.6  Samordningsavgift

For att finansiera det samordningsansvar som beskrivits 1 utred-
ningen foreslds Riksbanken ges mojlighet att avgiftsbeligga akts-
rerna i det centrala betalningssystemet. Riksbanken har i sitt remiss-
yttrande 6ver SKRIB-rapporten angivit att banken normalt finansierar
verksamheten genom de vinster den egna verksamheten genererar,
men att det bor finnas en méjlighet att avgiftsfinansiera arbetet
som nationell samordnare av krisberedskapen. Uttag av avgifter 1
ndgon storre skala beddms som mindre sannolikt.

8.3.7  Overklagande av Riksbankens beslut

For overklagande av beslut av Riksbanken giller, om inte annat sir-
skilt reglerats, vad som féljer av lagen (1989:186) om 6verklagande
av administrativa beslut av Riksdagsférvaltningen och riksdagens myn-
digheter. Lagen saknar bestimmelser som skulle ge ritt att dver-
klaga for den som blivit féremal f6r ett beslut av Riksbanken enligt
det forfattningsforslag som utredningen presenterar.

1525 kap. 1 § lagen (2007:528) om virdepappersmarknaden och 15 kap. 1 § lagen (2004:297)
om bank- och finansieringsrérelse.
' 11 kap. 2 a § riksbankslagen.
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Med hinsyn till att de beslut 1 enskilda fall som kan komma att
bli aktuella inte kan anses obetydligt ingripande talar rittsikerhets-
skil for att dessa beslut ska kunna bli féremil f6r éverprovning.
Forfattningsforslaget innehiller dirfor en méjlighet att dverklaga
Riksbankens beslut om forebyggande och forberedande &tgirder
till férvaltningsritten.

Eftersom det kan vara avgdrande ur krisberedskapsperspektiv
att besluten kan verkstillas omgiende ska Riksbankens beslut som
huvudregel gilla omedelbart, dvs. oavsett om de 6verklagas eller e;.

8.3.8  Sekretessfragor

Den kan férvintas att aktdrerna i1 det centrala betalningssystemet
kan komma att behéva limna information om sina ekonomiska fér-
hillanden till svil Finansinspektionen som Riksbanken med anled-
ning av den féreslagna lagen. For att dessa uppgifter ska kunna
omfattas av sekretess 1 myndigheternas verksamhet krivs att ett
tilligg gors 130 kap. 6 § offentlighets- och sekretesslagen (2009:400).

Det nira samarbetet mellan Riksbanken och Finansinspektionen
som kommer att krivas f6r att det nya ansvaret fér Riksbanken ska
kunna fi effekt i praktiken ir redan idag till stora delar uppfyllt.
Det finns fér Riksbanken en uppgiftsskyldighet gentemot Finans-
inspektionen fér uppgifter i viktigare frigor som har samband med
betalningssystemets stabilitet eller berér Finansinspektionens till-
synsverksamhet."” Ett foértydligande i denna del med anledning av
den ordning som féreslds 1 utredningen bedéms inte nédvindig.
For Finansinspektionens del regleras motsvarande gentemot Riks-
banken i Finansinspektionens instruktion.' Ett effektivt utbyte av
uppgifter bedéms kunna uppnds med stdd av den befintliga regler-
ingen 1 detta avseende. Vidare ger forfattningsforslaget Riksbanken
en skyldighet att férse Myndigheten fér samhillsskydd och bered-
skap samt Regeringskansliet med den information som behovs for
att beskriva beredskapsliget och mojliggéra samlade ligesbilder.
Dessa uppgifter kan férvintas vara kinsliga och som beskrivits
ovan mojliggdrs genom indringen 1 offentlighets- och sekretess-
lagen att uppgifterna kan omfattas av sekretess 1 Riksbanken. Upp-
gifterna miste dven kunna ges ett erforderligt skydd hos MSB och
Regeringskansliet.

'7 4 kap. 3 § riksbankslagen.
187 § forordningen (2009:93) med instruktion fér Finansinspektionen.
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Enligt 18 kap. 13 § offentlighets- och sekretesslagen giller sek-
retess for uppgift som hinfér sig till en myndighets verksamhet
som bestdr i risk- och sirbarhetsanalyser avseende fredstida kris-
situationer, planering och férberedelser infér sidana situationer
eller hantering av sdana situationer, om det kan antas att det all-
minnas méjlighet att forebygga och hantera fredstida kriser mot-
verkas om uppgiften rdjs. Sekretess giller siledes endast om det
allminna intresset av krishantering kan antas pdverkas. Nigot
skydd for enskildas intressen uppnds inte genom denna bestim-
melse. Mot bakgrund av att Riksbanken endast kan férutses limna
information av timligen overgripande karaktir bedéms den
aktuella bestimmelsen dock ge ett tillrickligt skydd.
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9 Informationssakerhet

9.1 Bakgrund

Med begreppet informationssikerhet avses vanligen sikerhet betriff-
ande informationstillgingar med avseende pd férmdgan att upp-
ritthdlla 6nskad konfidentialitet, riktighet och tillginglighet samt
sparbarhet. Informationssikerhet handlar om att sikra informa-
tionstillgdngar, nitverk och dess information, 1 syfte att skydda
olika virden sisom nationell och internationell sikerhet, ekono-
misk tillvixt och personlig integritet.

Begreppet innefattar bdde organisatorisk styrning med stéd av
bl.a. riskanalyser och informationsklassning samt de tekniska skydds-
dtgirder som vidtas utifrdn de behov som identifierats. De risker i
informationssikerhet som finns i det centrala betalningssystemet
beror dels pd forekomsten av sdrbarhet i systemen, dels pd fore-
komsten av antagonistiska eller andra hot mot systemen. Hoten
kan vara av sdvil intern som extern karaketir.

Enligt MSB och Férsvarets radioanstalt (FRA) har det under de
senaste dren skett en markant 6kning av antalet IT-angrepp gente-
mot alla nivier och funktioner i samhillet.' Exempel pd tillviga-
gdngssitt dr dataintrdng, bedrigerier och spridning av skadlig kod.
Alltfler IT-angrepp kommer frin resursstarka och kunniga aktérer
som har uttalade mél och syften med sina angrepp. Dessa blir
alltmer sofistikerade och riktade och samhillets sirbarheter utnyttjas
pd ett systematiskt sitt av antagonistiska aktdrer. Bakomliggande
aktorer kan utgoras av enskilda individer, men ocksd av organiserad
brottslighet, terrorister och statsmakter. Den finansiella sektorn dr
ett naturligt mdl for olika typer av angrepp di verksamheten
hanterar stora virden.

De delsystem som utgoér det centrala betalningssystemet ir
komplexa och i stor utstrickning integrerade med varandra. Det
dmsesidiga beroendet dr stort. Det medfor att det dr svirt att vara

'Se t.ex. Utformning av ett tekniske detekterings- och varningssystem for samhillsviktig
verksamhet och kritisk infrastruktur, FRA 03200:3419/10:11, s. 3.
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helt oberoende i arbetet med informationssikerhet. Alla ir bero-
ende av leverantdrer, program, kommunikationer och av 6vriga
aktorer 1 respektive system, till f6ljd av verksamhetens karaktir.
Vissa funktioner utfors i andra linder. Det paverkar 1 hog grad for-
utsittningarna for arbetet med informationssikerhet. Olika aktorer
méste samverka for att uppnd en tillfredsstillande sikerhetsniva.

Ofta framhalls ocks3 att informationssikerhet inte enbart hand-
lar om att hantera risker och hot. En god informationssikerhet
skapar ocksd bittre forutsittningar fér fértroende och mojliggor
ett bittre utnyttjande av informationsteknikens potential. Det bidrar
till god etik genom att férhindra otillborlig dtkomst av information
och virden.

Post- och telestyrelsen (PTS) har under 2011 publicerat en vig-
ledning f6ér anvindare vid anskaffning av robust elektronisk kom-
munikation.” Med robusthet menas i detta ssmmanhang férmigan
att motstd stérningar och avbrott samt férmigan att minimera
konsekvenserna om de ind3 intriffar. Syftet dr att ge stod till myn-
digheter, foéretag och andra som anskaffar elektroniska kommunika-
tionstjinster. Vigledningen ger rdd fér att vid upphandling kunna
stilla relevanta krav pd tillginglighet i avtal med berérda leveran-
torer.

Forutom avtal om krav pa tillginglighet och dtgirdstid, bér enligt
PTS avtalen dven omfatta krav pd information frin operatorer vid
bla. storningar. PTS betonar ocksi att vid anvindning av moln-
yéanster dr det viktigt att klargora sdvil prestanda och tillginglighet
som hur konfidentiell och hemlig information skyddas. Rapporten
ir med kontinuerlig uppdatering ett virdefullt verktyg vid anskaft-
ning av tjinster {or elektronisk kommunikation.

Det har inte varit en uppgift for utredningen att utféra en dju-
pare virdering av informationssikerheten. Den redovisning av
nuliget som ges 1 rapporten Fi 2010/1619 gér det inte mojligt att
bedéma pd vilken nivd som informationssikerhetsarbetet idag
befinner sig pd hos aktorerna i det centrala betalningssystemet. Mot
bakgrund av sirbarheten och de hot som finns mot sikerheten i
centrala betalningssystemet vill utredningen lyfta fram tv8 typer av
dtgirder som bedéms angeligna for att sivil internt som externt
mojliggora en kontinuerligt hog sikerhetsnivd och en dkad formiga
att snabbt reagera pd incidenter och stérningar av olika slag som
kan utgéra hot mot verksamheten.

? Robust elektronisk kommunikation — vigledning f6r anvindare vid anskaffning,
PTS-ER-2011:16.
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9.2 Systematiskt sakerhetsarbete med stod av 1SO
27000

Riksbanken som ansvarig nationell samordnare bor féreskriva
att aktorerna 1 det centrala betalningssystemet ska bedriva ett
systematiskt informationssikerhetsarbete utformat efter de
senast gillande nationella och internationella standarderna
ISO/IEC 27001 och 27002.

Den enskilt mest vitala faktorn f6r att uppritthilla funktionerna 1
det centrala betalningssystemet ir det utbyte av information som
sker inom och mellan de deltagande aktérerna. Skyddet av infor-
mationen och de tekniska 18sningar som anvinds for att hantera
informationen méste dirfér utformas sd att det bdde forebygger att
allvarliga stérningar uppstér och att visentliga funktioner kan upp-
ritthdllas dven di en krissituation uppsttt.

Informationssikerheten miste ocksd utformas s att den ir till-
limplig 1 férhéllande till olika typer av risker och hotbilder. Uppen-
bara hot kan vara avbrott i tillgingligheten, orsakad av exempelvis
storre avbrott 1 den nationella kraftférsorjningen, avbrott 1 det
elektroniska kommunikationsnitet eller 1 andra infrastrukturella
faktorer.

En lika relevant hotbild kan vara en tillitskris, t.ex. om det cen-
trala betalningssystemet och dess avnimare férlorar fértroendet
hos kunder och andra aktorer. En sddan situation kan uppstd om
informationen i det centrala betalningssystemet inte lingre kan for-
utsittas vara korrekt eller om den blivit tillginglig f6r obehoriga.

For att 3 ett indamailsenligt skydd krivs alltsd inte bara robust-
het definierat som tillginglighet utan dven skyddsitgirder f6r kon-
fidentialitet, riktighet och sparbarhet.

Krisberedskap forutsitter ett ldngsiktigt och systematiskt arbete
med informationssikerhet under normala forhillanden. Systematik
ger mojlighet att hantera den dynamiska hotbilden och vidta ritt
tgirder vid olika typer av allvarliga stérningar eller kriser.

Stédet for att genomféra ett systematiskt informationssiker-
hetsarbete har for allt fler organisationer i virlden blivit den inter-
nationella standardfamiljen f6r informationssikerhet ISO 27000. I
Sverige har MSB utfirdat en foreskrift dir det stadgas att statliga
myndigheter ska tillimpa ett ledningssystem fér informationssiker-
het vilket bl.a. innebir att varje myndighet ska uppritta en policy
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och andra styrande dokument fér informationssikerhet.” Dess-
utom innebir féreskriften att myndigheternas arbete med informa-
tionssikerhet ska bedrivas i former som féljer ISO/IEC 27001 och
27002.

Riksbanken som ansvarig nationell samordnare bor enligt
utredningen foreskriva att aktdrerna 1 det centrala betalnings-
systemet ska bedriva ett systematiskt informationssikerhetsarbete
utformat efter de senast gillande nationella och internationella
standarderna ISO/IES 27001 och 27002. Utredningen foérutsitter
att foreskriftsarbetet 1 denna del sker efter samrid med MSB.

ISO 27000-serien ger ett vilstrukturerat arbetssitt vad giller
den interna kontrollen 6éver informationssikerheten. Standarderna
ir utvecklade under 2000-talet pd internationell nivd. De bedoms
som kostnadseffektiva.

Effekten av foreskriften har innu ej utvirderats pi ett mer
genomgripande sitt. Intrycket dr dock att foreskriften inneburit ett
stdd for en forbittrad informationssikerhet inom myndighets-
sfiren. Aven om féreskriften enbart giller statliga myndigheter har
synsittet en motsvarighet inom andra samhillsomrdden. Inom
exempelvis vird och omsorg har Socialstyrelsen utfirdat foreskrif-
ter med liknande inneh3ll.* Inom den finansiella sektorn har Finans-
inspektionen gett ut ett allmint rdd om intern kontroll i finansiella
institut.’

I en kritisk situation for det centrala betalningssystemet krivs
ett friktionsfritt samarbete mellan flera, ibland ett stort antal akto-
rer. Ur denna aspekt skulle gemensamma begrepp och metoder under-
litta samordning om allvarliga stérningar skulle uppstd. Utredningen
beddmer det limpligt att i foreskrift ange att ett systematiskt infor-
mationssikerhetsarbete ska bedrivas av det centrala betalnings-
systemets aktorer enligt de nationella och internationella standarderna
ISO/IEC 27001 och 27002. Det innebir bl.a. ledningssystem hos
varje aktor, 1 enlighet med ansvarsprincipen, med klart definierade
ansvar och roller fér informationssikerhet, systematiskt arbete
med riskanalyser och informationsklassning.

Eftersom grundtanken i1 ISO/IEC 27001 och 27002 ir att led-
ningssystemet ska anpassas efter organisationens interna och externa
krav pd informationssikerhet bedéms inte konsekvenser i form av

> MSBFS 2009:10.

*SOSFS 2008:14, Socialstyrelsens foreskrifter om informationshantering och journalféring 1
hilso- och sjukvirden.

® FFFS 2005:1, Allminna rd om styrning och kontroll av finansiella foretag.
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krav pd resurser bli stora fér de berérda aktérerna. Denna bedém-
ning stirks av att ett flertal av de krav som stills ur ett informa-
tionssikerhetsperspektiv redan formulerats i1 andra externa krav-
stillningar inom bank- och finanssektorn, som exempelvis BIS- och
IOSCO-rekommendationerna och forslaget till CPSS/IOSCO-
rekommendation.® Andra krav eller rekommendationer kan
komma att utfirdas inom ramen fér EU-medlemskapet. Det
ankommer p3 Riksbanken att félja utvecklingen inom dessa
organisationer.

9.3 Incidentrapportering till CERT-funktion

Utredningen féreslér en f6rstirkning av CERT-SE vid Myndig-
heten foér samhillsskydd och beredskap med kompetens fér
incidenthantering rérande det centrala betalningssystemet.

I ett inledningsskede av ett sikerhetsintring kan det generellt vara
svirt att beddma karaktiren, syftet, omfattningen och ursprunget
till det som sker. Det kan réra sig om virus eller trojaner av mera
trivialt slag men ocksd utgéra inslag 1 mera omfattande och allvarlig
kriminell aktivitet, t.ex. ekonomisk brottslighet.

Erfarenheter frdn andra linder visar ocksi att terrorism eller
sikerhetspolitisk antagonism kan syfta till att lamsl3 ett samhilles
funktionsférmiga genom IT-relaterade stérningar eller angrepp.

Inga incidenter har intriffat som tyder pd att en angripare med
samordnade medel soker pdverka svenska samhillskritiska system
pd bred front. Det behéver dock inte betyda att hotbilden inte exi-
sterar vare sig nu eller i framtiden. Centrala betalningssystemet kan
inte uteslutas som mal fér sidana angrepp.

Sambhillsviktiga funktioner som centrala betalningssystemet ska
sd lingt mojligt skyddas frin stérningar. Varje avbrott bér vara
begrinsat, sillan férekommande, hanterbart, isolerat och 1 s liten
utstrickning som méjligt skadligt. Kraven pd administrativ och
teknisk informationssikerhet méste dirfér stillas hogt.

¢ Core Principles for Systemically Important Payment Systems, Bank for Internationela
Settlements, januari 2001, High-level principles for business continuity, Bank for Inter-
national Settlements, augusti 2006 samt Principles for Financial Market Infrastructures,
Final draft of the Consultative Report, Steering Group of the CPSS-IOSCO Review of
Standards for Financial Market Infrastructures, 14 februari 2011.
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Syftet med IT-incidenthantering ir att 1 realtid eller nira realtid
medverka till att attacker mot datasystem avstyrs och upphér. Inci-
dentstddet ska ha éverblick och kunskaper om IT-hot och infor-
mationssikerhet 1 ett helhetsperspektiv samt férmiga att kunna
skilja okvalificerade och osystematiska intringstorsok fran kvalifi-
cerade och systematiska angrepp. Kvalificerad rddgivning ska kunna
limnas.

Det forutsitter att incidenthanteringsfunktionen skapar och upp-
ritthdller kontakter pd minga omriden, sivil nationellt som trans-
nationellt. Medlemskap bor efterstrivas 1 de internationella nitverk
som finns f6r incidenthantering och som sprider information och
varningar om risker och sirbarheter, s8som FIRST (Forum of Inci-
dent Response and Security Teams) och TF-CSIRT (Task Force —
Collaboration of Security Incident Response Teams). Incidenthan-
tering miste bygga pd snabb reaktion och tidskritisk rddgivning.

Incidenthanteringsfunktionen CERT-SE vid MSB var fram till
dr 2011 placerad vid Post- och telestyrelsen med namnet Sitic
(Sveriges IT-incidentcentrum). Den har det évergripande ansvaret
for att hantera och mildra effekter av IT-incidenter av alla slag 1
Sverige.

CERT-SE ir Sveriges nationella CSIRT (Computer Security
Incident Response Team) med uppgift att stodja samhillet 1 arbetet
med att hantera och forebygga IT-incidenter. Verksamheten ir
konkurrensneutral och riktar sig till sdvil niringsliv som offentlig
sektor. Bland de uppgifter incidenthanteringen bidrar med kan nimnas
insamling och analys av data, rekommendationer kring &terstill-
ande av system, rddgivning vid genomgang av rutiner och policyer,
metodikstdd samt linkar till mer information.

CERT-SE ir som stats-CSIRT medlem 1 FIRST och TF-CSIRT.
Hirav f6ljer ett mandat att vara Sveriges nationella kontaktpunkt f6r
CSIRT-irenden. Minga incidenter ir transnationella till sin natur.
Enligt instruktionen fér Myndigheten for samhillsskydd och
beredskap framgdr att myndigheten ska stédja och samordna
arbetet med sambhillets informationssikerhet och svara for att
Sverige har en nationell funktion med uppgift att stodja samhillet i
arbetet med att férebygga och hantera IT-incidenter.” I detta
arbete ska MSB:

711 a § f6rordningen (2008:1002) med instruktion f6r Myndigheten f6r samhillsskydd och
beredskap.
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1. agera skyndsamt vid intriffade IT-incidenter genom att sprida
information samt vid behov arbeta med samordning av tgirder
och medverka i arbete som krivs for att avhjilpa eller lindra
effekter av det intriffade,

2. samverka med myndigheter med sirskilda uppgifter inom infor-
mationssikerhetsomridet, och

3. vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder samt utveckla samarbetet och informationsutbytet
med dessa.

MSB har tagit fram en nationell hanterandeplan f6r allvarliga inci-
denter. Av denna framgr att med allvarlig IT-incident avses en IT-
relaterad hindelse som avviker frén det normala och

1. innebir en allvarlig stérning 1 samhillsviktig verksamhet samt

2. kriver skyndsamma och samordnande insatser p4 nationell niva.

Den nationella hanterandeplanen ir interimistisk och ska utvecklas
under 2012 innan den faststills. Tv8 av de centrala processerna 1
planen ir att skapa en ligesbild &ver allvarliga IT-incidenter samt
att arbeta med en nationell operativ samverkansfunktion (NOS)
for att oka samarbetet mellan olika aktdrer 1 hindelse av en allvarlig
IT-incident 1 samhillet. NOS bygger pid ansvarsprincipen, vilket
innebir att ingen aktdr som ir involverad 1 NOS tar dver en annan
aktdrs ansvar for att hantera en IT-incident. En viktig bas i den
nationella operativa samverkansfunktionen ir CERT-SE.

CERT-SE har wutvecklat sin kompetens under snart ett
decennium och har fé6rmiga inom metod och de tekniker som finns
1 kirnan av en IT-incident. Det finns beredskap dygnet runt, alla
dagar 1 veckan, 24/7/365. Bland de anstillda finns tekniker med
kompetens for rddgivning och fér att 16sa problem i samband med
IT-incidenter.

Antalet anstillda ir ett drygt tiotal. Funktionen har inte djup-
kunskaper inom alla de verksamhetsomrdden som kan drabbas, utan
fokuserar pd de tekniker som orsakar problem eller anvinds for att
skapa hot.

Under en pdgdende IT-incident arbetar CERT-SE:s experter
med den drabbade organisationens personal fér att hantera situa-
tionen. De drabbade bistdr sjilva med expertkunskap inom sitt

95



Informationssakerhet SOU 2011:78

verksamhetsomrdde. Vid behov tas kontakt med andra nationers
CSIRT med djupare kunskaper inom ett givet verksamhetsomride.

I SKRIB-rapporten (Fi 2010/1619) féreslogs att Riksbanken
som en 6ljd av det foreslagna nationella samordningsansvaret dven
skulle {3 ansvar f6r att samordna IT-incidentrapporteringen inom
det centrala betalningssystemet. Forslaget har 1 denna del avstyrkts
av 1 stort sett alla remissinstanser, dven av Riksbanken. Flera har
pipekat att CERT-SE vore den mest naturliga basen fér en for-
stirkt och samordnad incidenthantering fér det centrala betalnings-
systemets aktorer.

I perspektivet av att det behovs ytterligare kapacitet f6r IT-inci-
denthantering inom ett omride, finns det flera olika sitt att gd wll-
viga. En ir att bredda en central CSIRT:s kunskaper inom omri-
det, en annan att inritta en speciell CSIRT fér omridet. Bida
metoderna har for- och nackdelar, som kan exemplifieras med
CERT-SE som den centrala CSIRT:en.

Att utoka CERT-SE:s kapacitet inom ett omrdde som den
finansiella sektorn innebir att utdka personalen med individer som
har expertkunskaper om sektorn. Personerna bér ha goda kontakt-
nitverk inom omridet och helst ha arbetat inom flera olika verk-
samheter inom sektorn. CERT-SE:s kunskaper och kontakter kan
forvintas 6ka direkt och effekterna ir sannolikt omedelbara. P&
sikt blir dock personerna en del av CERT-SE och den kontinuerliga
uppdateringen av kontakter och kunskaper om det centrala betal-
ningssystemet kan rimligen komma att mattas en del.

Alla CSIRT med nationellt ansvar dr vana vid att arbeta bide
som experter och som koordinatorer. CERT-SE skulle med fér-
stirkta resurser kunna arbeta i bida rollerna iven mot den finansi-
ella sektorn.

Att inritta en speciell CSIRT inom finansomridet kan vara ett
sitt att bibehdlla den mycket nira kontakten med sektorn. En
sddan CSIRT kommer av naturliga skil att vara mera specialiserad
pd de specifika system och problem som kan finnas inom det cen-
trala betalningssystemet. Den kan dessutom {3 ett anpassat mandat
for att bittre kunna f6lja dvriga bestimmelser inom omridet. Det
ir faktorer som kan frimja en 6ppen och foértroendeskapande
kommunikation pd ett positivt sitt. P4 den negativa sidan av en
sddan konstruktion kan riknas in det betydande arbetet och kost-
naderna for att etablera en ny CSIRT. En nackdel kan ocksd bli att
vissa incidenter kanske inte lingre kommer till CERT-SE:s kinne-
dom, dvs. bidrar inte till den 6vergripande ligesbilden.
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Vilket av alternativen som féredras beror pd behovet av en sir-
skild funktion fér det centrala betalningssystemet och vilka resur-
ser man ir beredd att avsitta for indamadlet.

En tinkbar utvecklingslinje f6r en CSIRT {6r det centrala betal-
ningssystemet och mojligen ocksd en stérre del av den finansiella
sektorn skulle enligt utredningen kunna vara att initialt utdka
CERT-SE med personal och kunskaper frdn det centrala betalnings-
systemet och samtidigt kunna utnyttja den tekniska kompetens
som finns inom CERT-SE. I ett senare skede, om behov finns, bor
det vara mojligt att inritta en separat CSIRT for det centrala
betalningssystemet eller en storre del av den finansiella sektorn.
Eftersom MSB ir en samordnande myndighet utan sektorsansvar
for krisberedskap, ir det logiskt om en sektors-CSIRT f6r den
finansiella sektorn senare upprittas utanfér MSB, exempelvis inom
Finansinspektionen.

En l6sning med resursférstirkning inom ramen fér CERT-SE
skulle ge denna funktion mojligheter att 6ka sina kunskaper och
kompetens inom det finansiella omridet och samtidigt bidra med
virdefullt stod till det centrala betalningssystemets aktorer. CERT-
SE bor 1 s fall ha uppdraget att 6versiktligt rapportera till Riks-
banken, Finansinspektionen och &vriga aktdrer inom det centrala
betalningssystemet. I ett senare skede f&r beddmas behovet av att
inritta en sirskild CSIRT for det centrala betalningssystemet eller
en storre del av den finansiella sektorn. En sidan bedémning kan
exempelvis ske inom ramen f6r samarbetet 1 FSPOS.

Utredningen foreslar dirfoér att den befintliga CERT-SE vid
MSB initialt forstirks med tjinster som frimst avdelas och rekryte-
ras for att mojliggéra ett férdjupat engagemang 1 incidenthanter-
ingen och rapporteringen inom det finansiella omridet. Omfatt-
ningen av och kostnaderna fér en forstirkning bor virderas inom
ramen for det ordinarie budgetarbetet.

SKRIB-rapportens férslag vad giller IT-incidenthantering berérs
1 direktiven till denna utredning. Det konstateras att remissvaren
ger vid handen att formerna fér IT-incidenthanteringen bor 6ver-
vigas. Mot bakgrund av att ett syfte med uppdraget till denna
utredning dr “att ta fram ett utvecklat foérslag avseende beredskap
foér och hantering av allvarliga avbrott och stérningar 1 det centrala
betalningssystemet, som kan ligga till grund fér beslut av regering
och riksdag” har utredningen valt att redovisa forslag 1 frigan.
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10  Konsekvensanalys

10.1 Ekonomiska konsekvenser for staten

I rapporten Fi 2010/1619 bedémdes att de initiala kostnaderna for
att bygga upp en funktion for det nationella samordningsansvaret
skulle uppga till cirka 2 miljoner kronor, samt att de 16pande arliga
kostnaderna skulle uppg3 till cirka 5-10 miljoner kronor. Utredningen
gor ingen annan bedémning av dessa férvintade kostnader.

Kostnaderna bedéms kunna finansieras inom ramen fér de vinster
som Riksbankens verksamhet genererar. Riksbanken ges dock en
mojlighet att ta ut avgifter frin de berérda aktdrerna for att finansiera
verksamheten med samordningsansvaret enligt utredningens férslag.

Med den féreslagna regleringen féljer vidare en marginellt utokad
omfattning av Finansinspektionens tillsynsarbete, som bedéms kunna
hanteras inom befintliga anslag.

Mojligheten att 6verklaga vissa av Riksbankens beslut skulle kunna
leda till okade kostnader fér domstolarna. Antalet éverklagade
beslut kan dock férvintas bli mycket begrinsat med hinsyn till
antalet aktdrer som kommer att omfattas av regleringen.

Mot de ovan redovisade kostnaderna ska stillas effekten av ett
stirkt ansvar for krisberedskapen inom det centrala betalnings-
systemet. I hindelse av en allvarlig kris 1 detta system skulle mycket
stora samhillsekonomiska kostnader riskera att uppsta.

10.2 Narmare om konsekvenserna av utredningens
forslag

Betinkandet innehiller, i linje med kommittédirektiven, forslag till
nya regler. Mot bakgrund av detta ska, enligt 15 a § kommittéfor-
ordningen (1998:1474), férslagens kostnadsmissiga och andra konsek-
venser anges 1 betinkandet.
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Bakgrund

Som framgir av redovisningen 1 kapitel 3 utgdér Riksrevisionens
rapport Krisberedskap 1 betalningssystemet en viktig utgingspunkt
fér denna utredning. I rapporten konstaterades att statens férméga
att hantera en allvarlig kris i betalningssystemet ir bristfillig samt
att regeringen inte har skaffat sig en samlad bild av hot och
stérningar inom omridet. Vidare konstaterades 1 rapporten att ett
utpekat overgripande ansvar for krisberedskapsansvaret inom
omridet saknades. Under &r 2010 bedrevs inom Regeringskansliet
ett arbete som resulterade 1 en rapport (Fi 2010/1619) som har
remitterats. Utredningens uppdrag ir att vidareutveckla och ytter-
ligare konkretisera de férslag som limnas 1 rapporten avseende
grundliggande sikerhetsnivier och nationellt samordningsansvar
for savil forebyggande krisberedskapsitgirder som &tgirder vid en
akut kris inom det centrala betalningssystemet. I uppdraget ingir
att ta fram nodvindiga forfattningsforslag.

Den i utredningen foreslagna ordningen innebir i férsta hand
att ansvarsférdelningen pd omridet tydliggors samt att foérutsitt-
ningar for styrning och uppfoljning skapas genom att funktionskrav
for de berorda aktdrerna foreslds infoéras. Dessa krav redogors for 1
kapitel 5.

Alternativa losningar

De brister 1 den nuvarande ordningen som beskrivits 1 Riksrevisionens
rapport kan &tgirdas pd olika sitt. Ett tinkbart alternativ ir att
genom informationsinsatser fortydliga samtliga berérda aktorers
ansvar for krisberedskapen pd omridet. Hirigenom skulle en 6kad
medvetenhet uppnis till en mycket begrinsad kostnad. Ett annat
tinkbart alternativ ir att genom ett frivilligt samarbete grundat pd
civilrittsliga avtal mellan samtliga berorda aktorer fortydliga
ansvarsfordelningen. Gemensamt fér bdda dessa alternativ ir att
staten inte fir ndgon tydlig méjlighet att styra aktdrernas arbete
med krisberedskapen pd omridet. Ett tredje alternativ ir att forfatt-
ningsreglera vilken myndighet som ska ha det évergripande krisbered-
skapsansvaret och samtidigt ange inriktningen f6ér hur krisbered-
skapen bland de berérda aktdrerna bor vara utformad. Hirigenom
uppnids en onskad tydlighet 1 ansvarsférdelningen samt ges mojlighet
till styrning och uppféljning av aktérernas verksamhet. En sddan
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reglering innebir dock en risk f6r ett mindre flexibelt samarbete pd
omridet och riskerar dessutom medféra kade administrativa kost-
nader fér den myndighet som ges det nationella samordningsansvaret
samt for 6vriga berorda aktorer.

Nollige

For det fall inga tgirder vidtas pd omridet skulle dagens otydliga
ansvarsfoérdelning bestd och statens forméga att hantera en allvarlig
kris 1 det centrala betalningssystemet riskera att vara otillfredsstillande.
I hindelse av en sidan allvarlig kris skulle en otillfredsstillande kris-
beredskap kunna medféra stora samhillsekonomiska kostnader.

Berorda aktiorer

De aktdrer som omfattas av den foéreslagna regleringen ir ett
mycket begrinsat antal, sivil myndigheter som foretag.
Regleringen kommer endast att bli tillimplig pd aktorerna i det
centrala betalningssystemet 1 landet, dvs. ett fital storre aktorer.

Ansvaret att definiera vilka aktdérer som ska ingd i det centrala
betalningssystemet féreslds vila pd myndigheten med det nationella
samordningsansvaret pid omridet. Det gir dirfor inte att med
exakthet ange hur minga aktérer som lagen kan komma att bli
tillimplig pd, men det férefaller mycket osannolikt att antalet
privata aktorer som skulle omfattas av lagen 1 dagsliget overstiger
ett tiotal. Privata aktdrer som bér komma att ingd 1 det centrala
betalningssystemet ir t.ex. de fyra stérsta bankerna 1 Sverige samt
huvudminnen fér clearing- och avvecklingssystemen {or betalningar,
virdepapperstransaktioner och derivat.

Jémfirelse av konsekvenserna for de 6vervigda alternativen

Som framgér ovan skulle en tinkbar 6sning vara att genom civilrittliga
avtal med samtliga aktorer 1 det centrala betalningssystemet férdela
krisberedskapsansvaret for systemet samt att i avtal reglera vilken
féormdga att motstd stérningar som ir rimlig. Med hinsyn till bla.
de stora ekonomiska konsekvenserna f6r samhillet som en allvarlig
kris 1 det centrala betalningssystemet skulle kunna leda till framstar
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det dock som motiverat att krisberedskapsansvaret pi omradet ir
tydligt forfattningsreglerat.

Det forfattningsférslag som tagits fram 1 utredningen anger pi
vilket sitt krisberedskapsansvaret pd omrddet ska samordnas. I utred-
ningen foreslis att Riksbanken ska ha det nationella samordnings-
ansvaret. Riksbanken bemyndigas att meddela féreskrifter som
kommer att bli tillimpliga p& aktorerna i det centrala betalnings-
systemet. Genom den foreslagna 16sningen skapas mojligheter for
ett mer flexibelt regelverk in om t.ex. sikerhetskraven skulle anges
1 lag. Som framgdr av kapitel 6 ir en fungerande privat-offentlig
samverkan pd8 omrddet nddvindig for att det centrala betalnings-
systemet ska fungera. Den nuvarande ordningen fér sidan samverkan
foreslds inte dndras. Det befintliga samarbetet bedéms utgora en
god grund fér att de foreskrifter som Riksbanken meddelar kommer
att vara vil férankrade bland aktdrerna i1 det centrala betalnings-
systemet.

Forbdllandet till Sveriges medlemskap i Europeiska unionen

Foérdelningen av ansvaret for krisberedskapen 1 det centrala betalnings-
systemet 1 medlemsstaterna ir inte reglerat inom EU-ritten. Regler-
ingen stdr dirfor inte 1 konflikt med Sveriges medlemskap 1 Europeiska
unionen. Utredningens forslag bedéms vara vil forenligt med det
arbete som pdgdr i andra internationella forum, sisom Bank for
International Settlements och Internationella organisationen for virde-
papperstillsyn, vars arbete pd omradet beskrivs 1 avsnitt 5.6.

Tidpunkt for ikrafttridande och speciella informationsinsatser

Utredningen har angivit den féreslagna tidpunkten for ikrafterid-
ande med hinsyn till behovet av tid f6r férberedelser f6r den nya
lagen. De aktérer som lagen kommer att omfatta har en god kinne-
dom om utredningens arbete. Eventuella bedémningar kring ikraft-
tridande kan istillet komma behéva géras av Riksbanken vid meddel-
ande av foreskrifter pd omrddet. Négra sirskilda informationsinsatser
bedéms inte vara motiverade med hinsyn till den mycket begrinsade
grupp av aktdrer som kommer att omfattas av lagens bestimmelser.
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Antalet foretag som berors

Som beskrivits ovan kommer ett mycket begrinsat antal foretag att
beréras av den foreslagna regleringen. Antalet Overstiger for
nirvarande sannolikt inte ett tiotal, och ndgon dramatisk férindring 1
framtiden kan inte forutses i dag. I kapitel 4 redogérs f6r ndgra av
de viktigaste aktdrerna i det centrala betalningssystemet. Det blir
dock en uppgift for Riksbanken att definiera vilka aktdrer som ska
anses ingd 1 det centrala betalningssystemet. De foretag som kommer
att omfattas av regleringen ir samtliga verksamma i den finansiella
sektorn. De stdr samtliga redan i dag under tillsyn av Finansinspek-
tionen och ingdr i det finansiella system som &vervakas av Riksbanken.

Tidsdtging och administrativa kostnader

En uppskattning av tidsitgdngen ir sjilvklart mycket vansklig att
gora, men en kvalificerad gissning ir att den foreslagna regleringen
1 sig inte kommer att medféra ndgon extra tidsdtging for de berdrda
foretagen. Genom regleringen skapas dock méjligheter fér Riks-
banken att meddela féreskrifter som dessa foretag miste anpassa
sin verksamhet efter. I detta sammanhang ska noteras att det redan
1 dag finns en krisberedskap pd omridet som har byggts upp inom
ramen fér en fortldpande dialog mellan berérda myndigheter och
privata aktorer.

De exakta formerna f6ér Riksbankens fortsatta arbete pd omridet
gdr inte att med exakthet bedéma 1 detta lige, men det hittills
fruktsamma privat-offentliga samarbetet kommer iven fortsitt-
ningsvis utgdra en central del 1 arbetet, men med en tydligare
ansvarsférdelning i grunden. Aven ett nira samarbete mellan
Riksbanken och Finansinspektionen kommer att krivas, vilket
beskrivs 1 avsnitt 7.5. Detta f6r att undvika att de berérda féretagen
drabbas av onédiga kostnader fér att uppritta, lagra eller éverfora
information eller uppgifter som foranletts av Riksbankens féreskrifter.
Denna information kan férvintas limnas till Finansinspektionen i
dess egenskap av tillsynsansvarig myndighet.

Den foreslagna regleringen bedéms inte i sig orsaka ndgra andra
kostnader for berdrda foretag 1 form av krav pd t.ex. investeringskost-
nader eller utdkning av personalresurser, eftersom aktdrerna redan
1 dag bedéms uppritthilla en hog beredskapsnivd. Forfattnings-
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forslaget innehéller en mojlighet f6r Riksbanken att genom avgifter
frdn de berérda aktorerna finansiera verksamheten med samordnings-
ansvaret. Som anges i kapitel 11 under den aktuella bestimmelsen
finansierar Riksbanken dock normalt sin verksamhet genom de
vinster den egna verksamheten genererar.

Konkurrensforbdllanden

De privata aktérer som sannolikt kommer att omfattas av den
foreslagna regleringen stir redan 1 dag under tillsyn av Finans-
inspektionen och deras verksamhet har utvirderats av Finansinspek-
tionen och Riksbanken gemensamt, vilket redogérs for 1 kapitel 4.
Som tidigare angivits syftar den foreslagna regleringen i forsta
hand till att f6rtydliga ansvarsférdelningen for krisberedskapen pa
omridet. I betinkandet anges vidare funktionskrav som foreslds
ska gilla f6r de berérda aktorerna, dvs. krav pd funktionsférmiga 1
en krissituation. Dessa innehdller kvantitativa ml som ir i linje
med pdgdende internationellt regleringsarbete, och som redogors
for 1 avsnitt 5.6. Varken den foreslagna ansvarsférdelningen eller de
foreslagna funktionskraven bedéms paverka de svenska aktorerna i
forhdllande till motsvarande utlindska aktérer. Som ovan angivits
saknas en uttrycklig EU-rittslig reglering pd omridet. Med hinsyn
till det utvecklade internationella regelverket bedéms de nu foreslagna
reglerna dock inte paverka de svenska aktorernas konkurrensférhéllan-
den jaimfért med motsvarande aktdrer inom den Europeiska unionen.

Hinsyn till smd foretag

Den foreslagna regleringen kommer med mycket stor sannolikhet
inte att bli tillimplig pd sm& féretag, eftersom dessa inte bér kunna
fa en sddan betydelse for betalningssystemet i landet att de av Riks-
banken bedéms utgdra en del av det centrala betalningssystemet.
Med smi foretag avses hir foretag med firre in 50 anstillda.
Definitionen av det centrala betalningssystemet f6ljer av forfattnings-
forslaget och ir beskriven i avsnitt 8.3.1. Definitionen ir av en
sddan karaktir att den aktdr som ska uppfylla de krav som uppstills
méste bedriva en verksamhet som skiljer sig betydligt frén den som
bedrivs 1 smi foretag. Det kan ocksd noteras att de féretag som
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berors av den foreslagna regleringen samtliga omsitter mycket stora
virden.

Owriga konsekvenser

Den féreslagna regleringen bedéms inte ha betydelse f6r den kom-
munala sjilvstyrelsen, f6r sysselsittning och offentlig service 1 olika
delar av landet, f6r jimstilldheten mellan kvinnor och min eller f6r
mojligheterna att nd de integrationspolitiska mélen.

Betinkandets forslag avseende krav pd informationssikerhet ir
redovisade i kapitel 9. Forslagen i denna del kan férvintas ha en
preventiv verkan pd ekonomisk och annan allvarlig brottslighet.
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11  Forfattningskommentar

11.1 Forslaget till lag (2012:000) om krisberedskap i
det centrala betalningssystemet

1 § Med begreppet krisberedskap avses den betydelse som angivits 1
4 § forordningen (2006:942) om krisberedskap och hojd beredskap
(krisberedskapsférordningen), dvs. férmdgan att genom utbild-
ning, dvning och andra dtgirder samt genom den organisation och
de strukturer som skapas fore, under och efter en kris férebygga,
motstd och hantera krissituationer.

2 § Definitionen av det centrala betalningssystemet utgdr frdn den
gingse definitionen av samhillsviktig verksamhet. Med det natio-
nella betalningssystemet avses samtliga de system for clearing och
avveckling av pengar eller virdepapper som tillhandahélls och anvinds
av myndigheter sisom Riksbanken och Riksgildskontoret samt till-
stdndspliktiga institut i Sverige sisom banker och clearingorganisa-
tioner.

Av 6§ foljer att det ir Riksbankens uppgift att nirmare ange
vilka aktorer som ska anses ingd 1 det centrala betalningssystemet
och omfattas av bestimmelserna i lagen.

3 § Ett forsta syfte med lagen ir att undvika att allvarliga stérningar
i det centrala betalningssystemet &ver huvud taget uppstir. Med
allvarlig storning avses samtliga allvarliga fel, storningar eller
avbrott som pédverkar funktionaliteten i det centrala betalnings-
systemet.

Det centrala betalningssystemet bestdr av aktorer vars verksam-
het utdver sidana operativa risker, dven ir exponerade for risker
som kan leda till finansiella kriser. De finansiella kriser som riskerar
att uppstd inom det centrala betalningssystemet omfattas inte av
denna lag, s8 linge inte den finansiella krisen orsakar en allvarlig
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stérning 1 funktionaliteten 1 systemet. En sidan koppling ir dock
inte osannolik. Omvint riskerar en allvarlig operativ stérning 1 det
centrala betalningssystemet att omgaende leda till en finansiell kris
hos nigon av aktdrerna i det centrala betalningssystemet.

For det fall allvarliga fel, storningar eller avbrott trots allt upp-
stdr 1 det centrala betalningssystemet eller en krissituation i sam-
hillet 1 6vrigt uppstdr ska det centrala betalningssystemets funktion
ind3 vara tillfredsstillande, t.ex. genom 1 forvig etablerade reserv-
system och alternativa driftsformer. Den nirmare innebérden av
vilka dtgirder som krivs for att sikerstilla en tillfredsstillande nivd
av funktionalitet blir en friga f6r Riksbanken att ange enligt 11—
12 §§. Dessutom ska foljderna av allvarliga fel, stérningar eller
avbrott begrinsas.

Att clearing och avveckling av transaktioner ska kunna ske inom
utlovad tid omfattas visserligen av kravet pd uppritthillande av till-
fredsstillande funktion 1 det centrala betalningssystemet. Genom
att sirskilt lyfta fram kravet f6rmdga till clearing och avveckling av
transaktioner inom utlovad tid betonas dock kirnfunktionen 1 det
centrala betalningssystemet. I 11 § anges nirmare hur fullgérandet
av clearing och avveckling av transaktioner ska ske. Att clearing
och avveckling sker inom utlovad tid innebir att verksamheten sker
1 enlighet med de skyldigheter som giller i det specifika systemet.
Skyldigheterna féljer av avtal eller forfattning.

En stark koppling finns mellan virdepapperstransaktionerna och
betalningssystemet, eftersom de stora betalningsfléden som gene-
reras 1 handeln med finansiella instrument svarar for en betydande
del av det samlade flodet av betalningar 1 det centrala betalnings-
systemet. Med hinsyn till denna starka koppling har begreppet
transaktion anvints for att beskriva den verksamhet som genom-
fors 1 det centrala betalningssystemet. Med transaktion avses i denna
lag 6verféring av betalningar och virdepapper.

4 § Av Riksbankens nationella samordningsansvar féljer att myn-
digheten, utan att avsteg gors frdn ansvarsprincipen, ska samordna
och koordinera arbetet enligt denna lag. Riksbankens ansvar
utvecklas nirmare 1 13-17 §§.

5§ I bestimmelsen anges lagens tillimpningsomride. Sivil myn-
digheter som privata aktdrer kan av Riksbanken komma att anses
ingd 1 det centrala betalningssystemet. I den fortsatta lagtexten
anvinds begreppet central aktér gemensamt for samtliga de akts-
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rer, myndigheter och féretag, vars verksamhet av Riksbanken anses
utgdra del av det centrala betalningssystemet i landet.

Riksbanken kan férutses komma att ingd i det centrala betal-
ningssystemet 1 dess egenskap av huvudman f6r RIX-systemet.

6 § Riksbanken bemyndigas i denna bestimmelse att meddela fore-
skrifter om vilka verksamheter som ska ingd i det centrala betal-
ningssystemet och vilka aktdrer som ska omfattas av lagen. Till
ledning fér Riksbankens bedémning finns den definition som
anges12 §.

Av 8 kap. 13 § forsta stycket regeringsformen féljer att riks-
dagen genom lag kan uppdra 4t Riksbanken att meddela féreskrif-
ter inom dess ansvarsomrade enligt 9 kap. och i friga om dess upp-
gift att frimja ett sikert och effektivt betalningsvisende. Det aktu-
ella bemyndigandet att meddela foreskrifter bedéms rymmas inom
Riksbankens uppgift att frimja ett sikert och effektivt betalnings-
visende.

7 § I denna bestimmelse anges de grundliggande krav som ska gilla
for de aktorer som av Riksbanken angivits som centrala aktdrer
enligt lagens terminologi.

Med uttrycket forebygga allvarliga stdrningar avses det arbete
som gir ut pd att undvika att stérningarna 6verhuvudtaget uppstér.
Forberedelser f6r att kunna hantera en allvarlig storning innebir att
konsekvenserna for det fall en allvarlig storning uppstar ska begrinsas
s& lingt mojligt.

8 § Bestimmelsen syftar till att nirmare ange inom vilka omriden
aktdrerna inom det centrala betalningssystemet ska ha férmiga att
hantera pifrestningar. Med denna bestimmelse tydliggors att en
aktér 1 det centrala betalningssystemet inte annat dn i rena
undantagsfall ska kunna undg ansvar f6r sin oférméga att fullgéra
sina uppgifter i det centrala betalningssystemet med hinvisning till
externa faktorer. Med undantagsfall avses hir synnerligen allvarliga
stérningar, sisom naturkatastrofer och dylikt.

Punkten 1 avser t.ex. pandemier och andra tillstdnd som orsakar
ett kraftigt bortfall av personal hos en central aktér.

Med centrala system som verksamheten ir ansluten till enligt
punkten 2 avses t.ex. SWIFT och andra system som vanligen anvinds
av aktdrerna 1 det finansiella systemet.
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Med teknisk infrastruktur som verksamheten ir beroende av
enligt punkten 3 avses grundliggande infrastruktur som t.ex. elfor-
sorjning och telekommunikation.

9 § Samverkansskyldigheten mellan myndigheter féljer av férvalt-
ningslagen (1986:223) och krisberedskapstérordningen. Aktuell
bestimmelse syftar till att dven de privata aktérer som kan komma
att omfattas av lagen ska ha skyldighet att samverka vid stérningar,
i syfte att uppnd en hégre krisberedskap pd systemniva.

10 § I bestimmelsen uttrycks ett sirskilt krav pd aktorernas tek-
niska 16sningar och system. Med detta begrepp avses t.ex. de IT-
system som ir helt centrala f6r aktdrernas f6rmaga att fullgéra sina
uppgifter 1 det centrala betalningssystemet. Informationssikerhet,
sdvil utformningen av de tekniska lésningarna och systemen som
handhavandet av dessa, omfattas av kravet. Detta innebir att det
finns mojlighet att stilla krav pd t.ex. informationssikerhetsstan-
dard, incidentrapportering, sikerhetsklassning av tjinster och utbild-
ning av personal hos de aktérer som omfattas av lagens bestimmelser.

11 § 1 forsta stycket anges den huvudregel som ska gilla for kris-
beredskapen avseende clearing och avveckling av transaktioner inom
det centrala betalningssystemet. Med clearing avses avrikning av
torpliktelser och sammanstillning av instruktion for transaktioner.
Med avveckling avses det slutliga fullgérandet av forpliktelsen att
betala eller leverera virdepapper som sker genom &verférandet av
betalningsmedel eller virdepapper. I praktiken torde det uppstillda
kravet i regel innebira att clearing och avveckling alltid ska ske
under innevarande dag.

Riksbanken ges 1 andra stycket en ritt att 1 enskilda fall besluta
om avsteg fr&n huvudregeln i forsta stycket. Ett sddant beslut kan
vara motiverat med hinsyn till att det trots vidtagna krisbered-
skapsdtgirder 1 vissa fall kan uppstd mycket allvarliga stérningar i
det centrala betalningssystemet. Riksbankens beslut 1 ett sidant
lige syftar till att klargora for den berérda aktdren, samt Finans-
inspektionen 1 dess tillsynsarbete, vilken nivd pd krisberedskaps-
arbetet som ir rimlig att kriva 1 den uppkomna situationen.

12 § 1 forsta stycket ges Riksbanken ritt att meddela foreskrifter om

vilka krav pd férebyggande och férberedande dtgirder som ska gilla
for aktorerna 1 det centrala betalningssystemet. Bestimmelsen ger
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siledes Riksbanken méjlighet att meddela foreskrifter avseende de
krav pd dtgirder som de centrala aktorerna dliggs 1 7-10 §8.

Utéver mojligheten att meddela foreskrifter har Riksbanken
enligt andra stycket iven ritt att fatta beslut 1 det enskilda fallet om
konkreta dtgirder som ska vidtas av en central aktér. Bestimmelsen
motiveras av att Riksbanken bor ha mojlighet att 1 undantagstall
kunna f3 en enskild aktor att vidta de tgirder som bedéms nod-
viandiga for att uppritthdlla krisberedskapen i1 det centrala betal-
ningssystemet.

Ritten att dverklaga ett beslut enligt andra stycket f6ljer av 20 §.

Betriffande mojligheten att bemyndiga Riksbanken att meddela
foreskrifter i detta avseende, se 6 §.

13 § Det ansvar som samordnande myndighet fér krisberedskapen
inom det centrala betalningssystemet vilket Riksbanken ges i lagen
bér inte nimnvirt avvika ifrdn hur ansvaret fér krisberedskapen 1
samhillet 1 6vrigt ir utformad. Med denna utgdngspunkt har i lagen
inférts ett antal grundliggande principer f6r krisberedskapen, del-
vis sammanfallande med krisberedskapsférordningen.

I forsta stycket klargors uttryckligen att ansvarsprincipen ska gilla,
dvs. att den myndighet som har ansvar f6r en verksamhet ocksd har
ansvaret for att verksamheten ska fungera vid en kris. Riksbanken
ska siledes inte ta §ver annan myndighets eller privat aktors ansvar
for viss verksambhet, utan samordna och koordinera beslutsfattandet.
Bestimmelsen motsvarar 5 § forsta stycket i krisberedskapsférord-
ningen.

I andra stycket anges att Riksbanken ska kunna uppritta en
krisledningsfunktion nir en kris uppstdr. Bestimmelsen motsvarar
delvis 13 § krisberedskapsférordningen. Krisledningen innebir siledes
inte att Riksbanken ska &verta annan aktdrs ansvar nir en kris
uppstir. Med krisledningsfunktion avseende samordning och informa-
tion avses hir leda och samordna de tgirder som vidtas av det
centrala aktdrerna for att hantera krisen, 16pande uppritta liges-
rapporter samt samordna den information som riktas till allmin-
heten och media om krisens férlopp.

14 § Riksbanken ska enligt forsta stycket drligen uppritta en risk-
och sdrbarhetsanalys f6r det centrala betalningssystemet. Bestim-
melsen motsvarar i princip 9 § krisberedskapsférordningen och syftar
till att sikerstilla att analysen utformas 1 enlighet med krisbered-
skapsarbetet 1 ¢vrigt 1 samhillet. En redovisning baserad p& analy-
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sen ska utdver att limnas till Regeringskansliet och MSB idven limnas
till Finansinspektionen.

15 § Bestimmelsen ansluter sig till det sirskilda ansvar som anges 1
11 § krisberedskapstérordningen och syftar till att nirmare ange vilka
skyldigheter Riksbanken fir genom det nationella samordnings-
ansvaret.

16 § Genom denna bestimmelse 3liggs Riksbanken en skyldighet
att hilla regeringen informerad vid allvarliga fel, storningar eller
avbrott 1 det centrala betalningssystemet. Bestimmelsen motsvarar
1 huvudsak 14 § krisberedskapsférordningen.

17 § Bestimmelsen ger Riksbanken en skyldighet att efter forfri-
gan limna information till Regeringskansliet och MSB om bered-
skapsliget inom det centrala betalningssystemet samt sddan infor-
mation som krivs f6r samlade ligesbilder.

Med information rérande beredskapsliget avses sddan informa-
tion som ir nodvindig fér Regeringskansliet eller MSB att ta del av
for att kunna fi en bild 6ver beredskapsliget inom det centrala
betalningssystemet.

Begreppet ligesbild anges 1 prop. 2007/08:92 som en samman-
stillning av uppgifter f6r att skapa en bild 6ver vad som har hint,
hinder eller kommer att hiinda.

Skyldigheten for Riksbanken att enligt denna bestimmelse forse
myndigheterna med information forutsitter inte att en allvarlig
storning 1 det centrala betalningssystemet bedoms féreligga. Skyl-
digheten giller dock enbart sddan information som har en koppling
till Riksbankens samordningsansvar for krisberedskapen 1 det cen-
trala betalningssystemet.

Regeringskansliet stédjer regeringen i dess roll som ansvarig fér
krishanteringen pd nationell nivi. Riksbanken ska dirfér ha en skyl-
dighet att limna uppgifter till Regeringskansliet samt den myndig-
het under regeringen, Myndigheten {6r samhillsskydd och bered-
skap, som ansvarar f6r utveckla och stédja samhillets f6rmiga att
hantera olyckor och kriser. Skyldigheten att hilla regeringen infor-
merad vid en allvarlig storning framgar av 16 §.

Bestimmelsen motsvarar huvudsakligen 15 § krisberedskapsfor-
ordningen.
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18 § Bestimmelsen syftar till att ge Riksbanken mojlighet att genom
uttag av avgifter frdn aktdrerna i det centrala betalningssystemet
finansiera det samordningsansvar som 8liggs myndigheten genom
denna lag. Riksbanken finansierar dock normalt sin verksamhet
genom de vinster den egna verksamheten genererar.

19 § 1 forsta stycket anges att tystnadsplikt giller f6r den som fitt
kinnedom om enskilds affirs- eller driftférhillanden. Bestimmel-
sen fir betydelse for personer som ir eller har varit verksamma
inom de foretag som utgdr del av det centrala betalningssystemet.
Endast den som obehérigen for en uppgift vidare bryter mot tyst-
nadsplikten.

Bestimmelsen dr motiverad av att det inte ir uteslutet att akto-
rerna 1 det centrala betalningssystemet inom ramen f6ér den dialog
som kan férvintas ske dem emellan far del av kinslig information.

Som framgdr av andra stycket giller offentlighets- och sekre-
tesslagens bestimmelser 1 det allminnas verksamhet. Bestimmelser
om straff f6r den som bryter mot tystnadsplikten i denna paragraf
finns 120 kap. 3 § brottsbalken.

20 § I forsta stycket regleras ritten att dverklaga beslut som har med-
delats av Riksbanken med stod av denna lag. Ritten att 6verklaga
motiveras av att Riksbanken genom lagen ges mojlighet att fatta
beslut som kan innebira myndighetsutévning gentemot enskild.

I andra stycket anges att Riksbankens beslut som huvudregel ska
gilla omedelbart. Undantag giller fér beslut om pédférande av
avgift. Det ir 1 beredskapshinseende angeliget att besluten kan
verkstillas omedelbart utan hinder av att de 6verklagas. Riksbanken
kan férordna annat om myndigheten anser att si kan ske utan fara
for beredskapen 1 det centrala betalningssystemet.

11.2 Forslaget till lag om andring i lagen
(1988:1385) om Sveriges riksbank

1kap.2§

Ett nytt fiarde stycke infors 1 paragrafen, dir det klargors att Riks-
banken har samordningsansvaret f6r krisberedskapen i det centrala
betalningssystemet. Tilligget innebir ett fortydligande av Riksban-
kens uppdrag att verka fér ett sikert och effektivt betalningsvisende.
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11.3  Forslaget till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

30 kap. 6§

Av denna bestimmelse foljer att en uppgift om en enskilds ekono-
miska eller personliga férhillanden omfattas av sekretess i en statlig
myndighets verksamhet som bestir 1 6vervakning eller kontroll om
uppgiften som har limnats av nigon som ir skyldig att limna upp-
giften till myndigheten enligt vissa 1 bestimmelsen uppriknade
lagar. En ny sjunde punkt liggs till upprikningen i syfte att mojlig-
gora att erforderligt skydd for de uppgifter som de centrala akto-
rerna limnar till Riksbanken.

Av 6 kap. 9 § forsta stycket lagen (1988:1385) om Sveriges riks-
bank féljer att ett finansinstitut eller annat féretag som stdr under
tillsyn av Finansinspektionen ska till Riksbanken limna de uppgif-
ter som Riksbanken anser nédvindiga fér bl.a. att dvervaka betal-
ningssystemets stabilitet. Det ansvar for krisberedskapen i det cen-
trala betalningssystemet som foreslds ges till Riksbanken bedéms
rymmas inom detta begrepp, och de aktdrer som idag dr foremal
for Finansinspektionens tillsyn och omfattas av den foreslagna lagen
ir sdledes skyldiga att limna uppgifter till Riksbanken.
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Kommittédirektiv @

Starkt krisberedskap i det centrala Dir.
betalningssystemet 2011:58

Beslut vid regeringssammantride den 22 juni 2011

Sammanfattning av uppdraget

En sirskild utredare ska - med utgdngspunkt i rapporten En samlad
reglering for stirkt krisberedskap mot allvarliga tekniska fel och
storningar 1 det centrala betalningssystemet (Fi2010/1619) — vidare-
utveckla och ytterligare konkretisera de forslag som limnas i rapporten
avseende grundliggande sikerhetsnivier och nationellt samordnings-
ansvar for sdvil forebyggande krisberedskapsétgirder som dtgirder vid
en akut kris inom det centrala betalningssystemet. I uppdraget ingir
att ta fram nodvindiga forfattningsforslag.
Uppdraget ska redovisas senast den 1 december 2011.

Bakgrund

Det svenska betalningssystemet omsitter cirka 1 300 miljarder kronor
varje dag. De flesta betalningarna gors genom elektroniska dver-
foringar. Dessa ir starkt beroende av att den tekniska infrastruktu-
ren (el, tele och it) fungerar vil. Det dr dirfor viktigt att det finns
en tydlig och effektiv ordning fér hur allvarliga tekniska stérningar
och avbrott i1 det centrala betalningssystemet ska hanteras och fore-
byggas.

Under 2010 har det inom Regeringskansliet bedrivits ett sirskilt
utredningsarbete om hur statens férmédga att hantera allvarliga
tekniska storningar och avbrott 1 betalningssystemet kan stirkas.
Arbetet slutférdes 1 december 2010 och en rapport med forslag
togs fram, "En samlad reglering for stirkt krisberedskap mot allvarliga
tekniska fel och storningar 1 det centrala betalningssystemet"
(Fi2010/1619).
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Till grund fér arbetet inom Regeringskansliet 18¢ bl.a. Riksrevi-
sionens rapport Krisberedskap i betalningssystemet (2007:28). I
den rapporten framfors bla. att statens formdga att hantera en
allvarlig kris inom omridet dr bristfillig samt att regeringen inte
skaffat sig en samlad bild av hot och stérningar i betalningssyste-
met och inte heller beslutat om vilken myndighet som ska ha det
overgripande krisberedskapsansvaret. Vidare fanns som underlag
rapporter som utarbetats av Finansinspektionen (Fi2008/2943), Riks-
gildskontoret (Fi2008/3727) och Riksbanken (2007-829-STA) med
anledning av Riksrevisionens granskning. Myndigheterna beskriver
1 dessa underlag hur de ser pd sina respektive roller i betalnings-
systemet.

I samband med utredningsarbetet inom Regeringskansliet genom-
fordes samrdd med bl.a. berérda myndigheter, samverkansforumen
mellan offentliga och privata aktérer 1 den finansiella sektorn (FSPOS
och SOES), vilket innebar att vunna erfarenheter togs till vara.

Forslagen i Regeringskansliets rapport (Fi2010/1619)

Grundliggande sikerhetskrav (avsnitt 6)

I Regeringskansliets rapport limnas férslag om att de grundliggande
sikerhetskraven (maélen) for krisberedskapsarbetet inom de centrala
delarna av betalningssystemet ska faststillas, med syftet att férbittra
regeringens mojligheter till styrning och uppféljning. Det féreslds
att de grundliggande sikerhetskraven 1 allt visentligt bor vara av
kvalitativ karaktir f6r att s& lingt som méjligt sikerstilla att

e de centrala delarna av  betalningssystemet  fungerar
tillfredsstillande dven vid allvarliga tekniska stérningar och
avbrott,

e sambhillsviktiga betalningar kan genomféras inom rimlig tid dven
vid allvarliga tekniska stérningar och avbrott, och

e foljderna av allvarliga tekniska storningar och avbrott i de

centrala delarna av betalningssystemet s3 lingt mojligt kan
forebyggas och begrinsas.
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Det foreslds ocksd att de grundliggande sikerhetskraven tas in i en
ny lag.

Nationellt samordningsansvar (avsnitt 7)

I Regeringskansliets rapport foreslis vidare att ansvarsforhéllandena
klargors genom att en myndighet, nimligen Riksbanken, ges ett
nationellt samordningsansvar. I detta ansvar féresl3s vissa vergripande
forebyggande krisberedskapsdtgirder ingd, liksom vissa évergripande
uppgifter vid akut kris.

I det nationella samordningsansvaret foreslds ingd att bl.a.:

e leda privat-offentlig samverkan,

o leda och genomféra évningar,

e ansvara for teknisk granskning av grinssnitt,

e ansvara for att it- incidentrapporteringen samordnas,

e ansvara for att det regelbundet upprittas en aggregerad risk- och
sarbarhetsanalys,

e ansvara for att det upprittas en &rlig ligesrapport till regering
och riksdag om krisberedskapen i de centrala delarna av
betalningssystemet,

e utdva dvervakning av den krisberedskapsreglering som foreslas 1
utredningen, samt

¢ planera f6r informations- och kommunikationssamordning vid
kriser.

Ovrigt

I Regeringskansliets rapport limnas ocksd forslag om att stirka
sikerheten 1 den statliga betalningsmodellen genom att ¢ka Riks-
gildskontorets mandat (avsnitt 8) och om fortsatt utredningsarbete
inom omréidet (avsnitt 9). Det senare avser
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¢ kontantférsorjningen och elberoendet,

e okad redundans (reservrutiner) foér de viktiga telekommunika-
tionerna,

o clberoendet hos aktérerna utanfér det centrala betalningssyste-
met, samt

e alternativa utbetalningsvigar.

Behovet av fortsatta utredningsinsatser

Regeringskansliets rapport har remissbehandlats (Fi2010/5860).
Av remissvaren framgar att en majoritet tillstyrker férslagen eller
har inga invindningar. Tv3 remissinstanser avstyrker forslaget om
reglering av grundliggande sikerhetskrav samt forslaget om en
nationell samordnare.
I remissvaren framhalls att ett antal frigor kriver ytterligare
analys och utredning. Det giller bl.a. att

e ansvaret mellan Finansinspektionen och Riksbanken bor
klargoras,

e kvantitativa mil bér vervigas 1 stillet f6r kvalitativa,
e formerna for it-incidentrapporteringen dvervigs,

e begreppen som anvinds behover definieras tydligare,
e konkurrensfrigorna ses dver,

e ansvaret i forhillande till Myndigheten fér samhillsskydd och
beredskap (MSB) kan behéva klargéras ytterligare, och

e en konsekvensutredning gors.
Inom ramen for regeringens inriktning att samla ansvaret for informa-
tionssikerhetsfrigorna flyttades den 1 januari 2011 Sitic (Sveriges

IT-incidentcentrum) frdn Post- och telestyrelsen till MSB. Sitic
benimns nu CERT-SE. MSB har i uppgift att stodja samhillet i
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arbetet med att forebygga och hantera it-incidenter. Detta har skett
efter det att rapporten (Fi2010/1619) utarbetades.

Uppdraget

En sirskild utredare ska - med utgdngspunkt 1 Regeringskansliets
rapport, ansvarsprincipen samt forordningen (2006:942) om kris-
beredskap och hojd beredskap - vidareutveckla och ytterligare
konkretisera de forslag som limnas 1 rapporten avseende de grund-
liggande sikerhetsnivierna och avseende nationell samordnare
(avsnitten 6 och 7).

I arbetet ska remissvaren pa rapporten beaktas.

De forslag som limnas 1 avsnitten 8 och 9 1 Regeringskansliets
rapport hanteras fér sig och ska siledes inte ing2 i utredarens uppdrag.

Syftet med uppdraget dr att ta fram ett utvecklat f6rslag avseende
beredskap fér och hantering av allvarliga avbrott och stérningar i
det centrala betalningssystemet, som kan ligga till grund {6r beslut
av regering och riksdag.

Inriktningen pd arbetet ska vara att ta fram forslag till grund-
liggande sikerhetsnivier for det centrala betalningssystemet av mer
kvantitativ karaktir. Vidare ska inriktningen vara att det féreslds en
ansvarig myndighet som, utan att dverta annans ansvar, ska ha ett
nationellt samordningsansvar for sdvil férebyggande krisberedskaps-
dtgirder som dtgirder vid en akut kris inom det centrala betalnings-
systemet.

I uppdraget ingdr att beakta kraven 1 sikerhetsskyddslagstift-
ningen (sikerhetsskyddslagen [1996:627] och lagen [2006:128] om
sikerhetsskydd 1 riksdagen och dess myndigheter) men inte att
limna férslag till indringar av dessa eller forslag som paverkar polisens,
inklusive Sikerhetspolisens, brottsbekimpande uppgifter.

I uppdraget ingdr att utarbeta nédvindiga forfattningsforslag.
Internationella erfarenheter kan inhimtas om utredaren bedémer
att detta kan bidra till att tydliggora stillningstagandena. Vidare ska
utredaren bedéma och redovisa forslagets effekter pd statens
budget och andra finansiella konsekvenser for staten. Utredaren
ska dven foéresld hur eventuella kostnader ska finansieras. Konsek-
venserna for féretagen som berors ska ocksé redovisas.
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Samradd och redovisning av uppdraget

Utredaren ska hilla Riksbanken, Finansinspektionen, MSB, Post-
och telestyrelsen, Sikerhetspolisen och FSPOS informerade om
arbetet och ge dem tillfille att limna synpunkter. I den omfattning
som utredaren finner limpligt ska synpunkter dven inhimtas frin
andra instanser som limnat remissvar pd Regeringskansliets rapport.
Vidare ska utredaren hilla sig informerad om det arbete som pagar
inom Finanskriskommittén (Fi 2011:02) och annat relevant utred-
ningsarbete.
Uppdraget ska redovisas senast den 1 december 2011.

(Finansdepartementet)
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Att arbeta med resultatmal inom
samhaéllets krisberedskap — teoretiska
och metodiska avvagningar

Ulf Eliasson (fil.dr, analytiker pA Myndigheten fér samhillsskydd
och beredskap) 2011-09-27

Inledning

Enligt kommittédirektivet Stirkt krisberedskap 1 det centrala
betalningssystemet (Dir. 2011:58) ska en sirskild utredare vidare-
utveckla och ytterligare konkretisera de forslag som limnas 1
Regeringskansliets rapport En sirskild reglering for stirkt krisberedskap
mot allvarliga tekniska fel och storningar i det centrala betalningssystemet
(Fi2010/1619). Inriktningen pd arbetet ska vara att ta fram férslag
till grundliggande sikerhetsnivder for det centrala betalningssystemet
av mer kvantitativ karaktir och att foresld en ansvarig myndighet
som, utan att dverta ndgon annans ansvar, ska ha ett nationellt
samordningsansvar for sdvil forebyggande krisberedskapsdtgirder
som dtgirder vid en akut kris inom det centrala betalningssystemet.

Uppdraget att utveckla och ge férslag pa dtgirder avseende Stirkt
krisberedskap i det centrala betalningssystemet har likheter med
andra genomférda arbeten. Det finns t.ex. paralleller till divarande
Krisberedskapsmyndighetens arbete 2004-2005 som handlade om
att formulera mil f6r de samverkansomrdden som d& angavs 1 férord-
ningen (2002:472) om &tgirder for fredstida krishantering och ho;d
beredskap.'

En annan — mer aktuell — parallell kan dras med regeringens uppdrag

till Myndigheten fér samhillsskydd och beredskap (MSB) att ta

! Krisberedskapsmyndigheten: En utvecklad krisberedskap. KBM:s underlag infér 2005 drs
proposition om krisberedskap (KBM:s dnr 2004-0931).
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fram resultatmdl for samhillets krisberedskap som presenterades i
rapporten Forslag till resultatmdl for sambillets krisberedskap for
forsériningen av dricksvatten, livsmedel och virme. Redovisning av
regeringsuppdrag F52010/697/SSK (MSB:s dnr 2010-4539). Sivil
regeringens uppdrag till MSB att foresld resultatmadl f6r samhillets
krisberedskap som utredningsuppdraget om stirkt krisberedskap i
det centrala betalningssystemet handlar om att dels identifiera och
foresld kvantitativa mal eller nivder for vissa samhillsviktiga
funktioner, dels ge forslag pd samordningsansvarig myndighet bdde
for det férebyggande krisberedskapsarbetet och for dtgirderna i ett
krislige. Utover dessa likheter har det i bdda uppdragen ocksd
angetts att forslagen ska utgd ifrdn ansvarsprincipen. I resultatmals-
uppdraget angav regeringen att ansvarsprincipen bla. inkluderar
den enskilda individens ansvar vid allvarliga hindelser och kriser.

I denna bilaga beskrivs lirdomarna och erfarenheterna frin
MSB:s arbete med resultatmdl f6r sambhillets krisberedskap
avseende dricksvatten-, livsmedels- och virmeforsérjningen. Syftet
ir att denna erfarenhetsiterforing ska komma till nytta 1 arbetet
med att stirka krisberedskapen 1 det centrala betalningssystemet.
De beskrivna erfarenheterna handlar bide om praktiska frigor och
om vilka metodiska och teoretiska avvigningar som gjordes for att
f8 fram mail och nivder for samhillsviktiga funktioner ur ett

krisberedskapsperspektiv.

De dvergripande malen

Arbetet for att stirka krisberedskapen styrs pd en évergripande nivd
av mélen foér samhillets sikerhet. Dessa mal ir att virna befolk-
ningens liv och hilsa, att virna samhillets funktionalitet samt att
virna vir f6rmiga att uppritthilla vira grundliggande virden som
demokrati, rittssikerhet och minskliga fri- och rittigheter.?
Regeringen har ocksd formulerat mél f6r samhillets krisberedskap,
dvs. f6r samhillets samlade fé6rméga att genom utbildning, 6vning
och andra 4tgirder samt genom den organisation och de strukturer
som skapas fore, under och efter en kris férebygga, motstd och

?De ir ocksd styrande bide f6r Forsvarsmaktens férmdga och f6r milet for det militira
forsvaret att enskilt och tillsammans med andra, inom och utom landet férsvara Sverige och
frimja vér sikerhet genom att hivda Sveriges suverinitet, virna suverina rittigheter och
nationella intressen, férebygga och hantera konflikter och krig samt skydda samhillet och
dess funktionalitet i form av stdd till civila myndigheter (prop. 2008/09:140, bet 2008/09:F5U10,
rskr 2008/09:292).
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hantera krissituationer.” Dessa mil dr 1. att minska risken f6r och
konsekvenserna av allvarliga stérningar, kriser och olyckor, 2. att
trygga hilsan och den personliga sikerheten for barn, kvinnor och
min samt 3. att hindra eller begrinsa skador p& egendom och mil;jé.
Vidare anges att arbetet med samhillets krisberedskap boér bidra till
att minska lidande och skadeverkningar av allvarliga olyckor och
katastrofer 1 andra linder. Det ir dessa mal f6r samhillets krisbered-
skap som regeringen har uppdragit till MSB att bryta ned till
resultatmdl. Utgdngspunkterna for resultatmilen ir dels behovet
att uppritthilla samhillsviktiga funktioner i ett krislige, dels individens
grundliggande behov 1 ett krislige.

SMART-kriterierna

For att bryta ned de 6vergripande mélen 1 resultatmdl har det i
MSB:s arbete med att foresld resultatmal for samhillets krisbered-
skap stillts upp ett antal frigor som ska beaktas i resultatmilen.
Dessa frigor handlar om vilka nivdbestimningar som kan
aktualiseras for samhillets formiga fore, under och efter en kris;
vad som bor tillhandahillas f6r att individens grundliggande behov
och behovet att uppritthdlla samhillsviktiga samhillsfunktioner
ska tillgodoses 1 ett krislige; hur stora kvantiteter som bor tillhanda-
hillas och till vilken kvalitet samt inom vilken tidsram det bér
tillhandahéllas.

Dessa frigor syftar till att vigleda arbetet pd ett sidant sitt att
resultatmilen ska motsvara de krav som stills 1 arbetet for en
forbittrad mal- och resultatstyrningen 1 staten. Enligt Ekonomi-
styrningsverket (ESV) bor sidana mél si ldngt som mojligt vara
specifika, mitbara, accepterade, realistiska samt tidssatta.* Det ir
med utgdngspunkt frin dessa s.k. SMART-kriterier som erfaren-
heterna frdn MSB:s arbete med att ta fram resultatmdl f6r samhillets
krisberedskap ska beskrivas.

3 Sambillets krisberedskap — stirkt samverkan for ékad sikerbet (skr. 2009/10:124). Se idven
regeringens definition av samhillets krisberedskap i Stirkr krisberedskap — for sikerbets skull
(prop. 2007/08:92), Bilaga 3 (s. 78).

* Ekonomistyrningsverket: (Maluppfyllelseanalys. Hur maluppfyllelse, effekter och effektivitet
kan undersokas och rapporteras (ESV. Utvirdering 2006:7), s. 12.
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Specifika mal

Arbetet med att bryta ned de overgripande mélen for samhillets
krisberedskap 1 resultatmdl kan inriktas pd dtminstone tvd olika
sitt. Antingen kan arbetet ta sin utgdngspunkt i vart och ett av de
tre overgripande mélen dir varje mél bildar sin egen maélhierarki.
Eller ocksd kan arbetet ta sin utgingspunkt i samtliga mal for
samhillet krisberedskap utan att skilja dem &t. De tre méilen hanteras
d3 gemensamt som en dvergripande helhet.

I det forstnimnda alternativet kan det skapas tre mélhierarkier
med resultatmal inom ett antal olika omriden. En sddan nedbrytning
kriver att de vergripande mélen ir specifika dvs. tydligt formulerade
och vil avgrinsade frin varandra. Milen fir dock inte vara motstridiga.

I en sd pass komplex verksamhet som samhillets krisberedskap
kan det vara svirt att formulera avgrinsade mdl som varken
overlappar varandra eller kan 6ver- och underordnas varandra i en
hierarki. Det finns ocks3 en risk att ju fler mdl som ska brytas ned,
desto storre blir svirigheterna att skilja mélen frén varandra. Om
det f6r olika samverkande myndigheter finns mil som 6verlappar
varandra kan det uppstd problem med budgetplaneringen och det
finns risk for att det uppstdr dubbla kostnader. Dirfér finns det
skil att begrinsa antalet mal.

Avseende madlen for samhillets krisberedskap kan det
konstateras att det foérsta mdlet (att minska risken fér och
konsekvenserna av allvarliga stérningar, kriser och olyckor) idr mer
overgripande dn de tvd dvriga milen. De 6vriga mélen (att trygga
hilsan och den personliga sikerheten fér barn, kvinnor och min
och att hindra eller begrinsa skador pd egendom och miljo) bryter
ned och konkretiserar hur det 6vergripande méilet ska nds, dvs. hur
risken for allvarliga stérningar, kriser och olyckor ska minska.

Milen for sambhillets krisberedskap overlappar varandra och
l3ter sig inte separeras i nedbrytningar i olika resultatmail. Dirfor
har det 1 arbetet med att bryta ned madlen fér sambhillets
krisberedskap inte ansetts vara indamélsenligt att skilja pd méilen
och bryta ned dessa var for sig. I resultatmilsarbetet har de tre
mélen istillet betraktats som en helhet med utgingspunkt i1 den
samlade inriktning som har formulerats gemensamt i de tre mélen.
Det ir denna helhet som méiste tolkas, operationaliseras och
specificeras for att den ska kunna anvindas 1 styrningen av berdrda
aktorer.
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MSB:s férslag till nedbrytning av mélen fér samhillets kris-
beredskap till resultatmdl tar for det forsta sin utgingspunkt i
indelningen av samhillets krisberedskap 1 olika arbetsmoment (fére-
byggande, forberedande, hanterande och lirande). Samtliga dessa
olika arbetsmoment aterspeglas 1 resultatmdlen. Fér det andra
anvinds sektorsindelningen av samhillsviktig verksamhet som utgdngs-
punkt i nedbrytningen av mdlen fér samhillets krisberedskap. I
rapporten till regeringen har de redovisade resultatmilen avsett de
samhillsviktiga funktioner som har betydelse f6r att forsérjningen
av vatten, livsmedel och virme ska fungera. Ett fortsatt arbete med
resultatmdl kan inriktas mot hilso- och sjukvirden, virden och
omsorgen samt omrddena skydd och sikerhet samt information.

Den forsta punkten 1 resultatmilen f6r forsérjningen av
dricksvatten, livsmedel och virme anger att berérda aktdrer inom
respektive férsorjningsomrdde “med utgdngspunkt i risk- och sirbar-
hetsanalyser, férmigebedémningar och annan beredskapsplanering
vidtar tgirder som minskar risken for allvarliga stérningar”.

Den andra punkten 1 resultatmélen inriktar det arbete som bér
genomféras for att uppritthilla samhillsviktiga funktioner 1 ett
krislige. For livsmedels- och dricksvattenforsérjningen anges att
uppkomna stdrningar 1 respektive férsoérjningsomride inte ska
paverka sambhillsviktig verksamhet i sddan omfattning att det
uppstdr allvarliga konsekvenser fér samhillet. Som exempel pi
samhillsviktig verksamhet nimns hilso- och sjukvird samt véird
och omsorg. Nir det giller resultatmilet f6r virmeforsorjningen
anges att samhillsviktiga system for virmeférsorjningen efter en
storning ska kunna 4terstillas inom en sddan tid och pd en sddan
nivd att byggnader och infrastruktur skyddas mot frysskador.

I den tredje punkten i resultatmdlen f6r virme, dricksvatten och
livsmedel anges att ska finnas en planering som ska motsvara
befolkningens behov 1 ett krislige. I enlighet med regeringens
uppdragsbeskrivning anges vilka behov som finns pi individnivd
inom respektive omride. I denna punkt anges vilka kvantiteter
(antal kcal och liter) och inom vilken tid (antal dygn) som enskilda
individer behover 13 tillgdng till livsmedel och dricksvatten. Nir det
giller virmeforsérjningen anges att det ska finnas en planering med
inriktningen att varje individ vid en allvarlig storning i virme-
férsorjningen 1 ett krislige har tillgdng till ett uppvirmt utrymme
inom en sidan tid att det inte uppstdr hilsorisker. Nigra tidsfor-
hillanden eller temperaturnivier finns inte angivna i virmemadlet.
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Matbara mal

Varken den forsta punkten i resultatmilen (dir det anges att det
ska vidtas dtgirder som minskar risken for allvarliga stérningar)
eller den andra punkten (som handlar om att virna och 3terstilla
samhillsviktiga funktioner 1 ett krislige) har kvantifierats eller
siffersatts pd ett sddant sitt att dessa dr exakt mitbara. Skilet till att
det inte har faststillts nigra mitbara nivder for dessa mal ir att det
inte har ansetts indamalsenligt att detaljstyra vad som ska goras for
att nd malen. Exakt angivna iterstillningstider av samhillsviktiga
funktioner kan t.ex. inte bestimmas generellt utan miste f3 avgoras
fran fall tll fall och med hinsyn till lokala férhillanden och
situationsspecifika omstindigheter. Behoven kan t.ex. se olika ut i
glesbygdskommuner i jimférelse med titortskommuner. Hur
kravet pd den samhillsviktiga virmeforsérjningen ska nivibestimmas
for att infrastruktur och byggnader ska skyddas beror bide pd
hustyp och pd utomhustemperatur. Sidana sirskilda forutsitt-
ningar miste dock beaktas i uppféljningen av resultatmilen (t.ex. i
risk- och sdrbarhetsanalyserna).

I detta avseende kan det konstateras att arbetet med att
formulera mal for krisberedskapen skiljer sig frin ett arbete som
handlar om att sitta mdl f6r annan verksamhet genom att kris-
beredskapsmilen avser situationer som forutsitts intriffa mycket
sillan. Det saknas sdvil statistik som erfarenheter som inom andra
sammanhang vanligen kan anvindas som stéd vid utvirdering och
uppfoljning av om mélen for en verksamhet har uppnétts. Det ir
t.ex. littare att konstatera om tdgtrafiken har kunnat hélla tidtabellen
under en viss tidsperiod eller att drligen stilla olika mitdata mot
angivna nivder 1 miljokvalitetsmdlen in att félja upp maél inom
krisberedskapen som avser effekten av férebyggande krisberedskaps-
dtgirder eller samhillets formiga i en tinkt krissituation.’

I arbetet med resultatmal f6r dricksvattenférsérjningen diskuterades
eventuella mojligheter att ange generella riktlinjer f6r tillginglighet
av dricksvatten, t.ex. fér maximiavstind till himtningsstillen vid
storningar 1 dricksvattenforsérjningen eller f6r antal himtnings-
stillen 1 relation till antalet hushdll. Sidana formuleringar bedomdes
dock pd ett allefor detaljerat sitt utgdra en styrning av de dtgirder

* En liknande problematik avseende svirigheten att utvirdera férebyggande verksamhet har
belysts i en ESO-rapport som argumenterar f6r att det 4r olimpligt att ange mal med exakta
tal for brottsférebyggande dtgirder. Sarnecki, Jerzy: Polisens prestationer — en ESO-rapport
om resultatstyrning och effektivitet (Rapport till Expertgruppen for studier i offentlig
ekonomi 2010:3, Finansdepartementet), s. 37.
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som de ansvariga aktorerna férvintas vidta vid en storning. Skilet
till detta var att det skulle kunna intriffa krisligen d& en dtgird som
ir utpekad 1 ett alltfér detaljerat resultatmdl kanske inte skulle vara
den mest indamailsenliga tgirden.

Accepterade mal

For att mal- och resultatstyrning ska fungera ir det, enligt SMART-
kriterierna, viktigt att de mil som tas fram ir accepterade av de aktorer
som berérs av milen. For att i acceptans for forslagen till resultat-
mél var det angeliget att dessa togs fram 1 samverkan med berorda
myndigheter. I arbetet med resultatmilen foér livsmedels- och
dricksvattenforsorjningen samverkade MSB med Livsmedelsverket
och Jordbruksverket och i arbetet med resultatmilet for virme-
férsorjningen samverkade MSB med Energimyndigheten. For att f3
acceptans hos privata aktdrer samverkade Energimyndigheten i sin
tur med branschorganisationen Svensk Fjirrvirme. Ocksd Social-
styrelsen var en viktig samverkanspartner i arbetet.

Resultatmdlens grundliggande principer miste ocksd accepteras
1 en bredare krets av aktorer. Sirskilt viktiga 1 detta avseende ir de
myndigheter som anges som sirskilt ansvariga for krisberedskapen
i enlighet med férordningen (2006:942) om krisberedskap och ho;d
beredskap och som 1 férordningen anges som deltagare 1 samverkans-
omrddena samt andra aktdrer som deltar 1 samverkansomrddenas
moten. Arbetet med resultatmdlen presenterades dirfor lopande
for samverkansomridena. Genom dessa presentationer kunde MSB
konstatera att det hos deltagande myndigheter, landsting och
kommuner fanns bide intresse och engagemang for resultatmélen.
Innehillet i myndigheternas remissyttranden till MSB i bérjan av
februari 2011 forstirkte detta intryck.

Vikten av att {4 en bredare acceptans for arbetet med resultatmal
for samhillets krisberedskap har bl.a. sin bakgrund i de beroende-
forhdllanden som finns mellan olika samhillssektorer. S3dana
beroendeférhillanden kan t.ex. handla om att vissa samhills-
funktioner som elférsérjning, transporter samt I'T och elektroniska
kommunikationer eller betalningssystemet utgoér stédfunktioner
till livsmedels-, dricksvatten- och virmefoérsorjningen. Om det
intriffar stérningar i nigon eller nigra av dessa stédfunktioner —
som ocksd sinsemellan ir beroende av varandra — kan stérningarna
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spridas vidare och {4 allvarliga konsekvenser f6r dessa tre férsorj-
ningsomraden.

Detta behover dock inte betyda att dessa beroendeférhillanden i
alla ligen dr avgorande for att ligstabehovet av dricksvatten, livsmedel
och virme ska kunna tllgodoses. I krisligen kan det uppstd
situationer dir dessa tre férsérjningsomriden kan uppritthillas pd
en miniminivd och med hjilp av alternativa l6sningar. I sidana
extrema situationer kan vissa "normala” beroendeférhillanden vara
av mindre relevans. Beredskapsitgirder som avser att tillgodose
individens nirings- och energibehov via soppkok eller dricksvatten-
behovet via himtning frin vattentankar ir t.ex. inte nédvindigtvis
beroende av fungerande elektroniska kommunikationer eller kortbetal-
ningsférmedling.®

For att f3 acceptans for arbetet med resultatmdlen maste ocksd
hinsyn tas till befintliga méilarbeten inom respektive sektor. I det
inledande arbetet genomférdes dirfér en kartliggning av livsmedels-,
dricksvatten- och virmeforsérjningen. Kartliggningen inriktades mot
forekomsten av formella avtal, f6rfattningar, rekommendationer eller
riktlinjer 1 handbécker som skulle beaktas 1 arbetet. Syftet med
denna genomgang var att undersoka i vilken utstrickning det redan
fanns malformuleringar som skulle kunna anvindas inom det
aktuella omridet. Aven annat referensmaterial anvindes i arbetet
avseende t.ex. utlindska exempel samt tidigare utredningar och
analyser. Som referensmaterial anvindes ocksi rapporter frin
tidigare arbeten frin KBM avseende grundliggande sikerhetsnivier
samt kritiska beroenden. Dessa arbeten byggde 1 sin tur till stor del
pa rapporter och resultat frin ansvariga sektorsmyndigheter.

Slutligen ska nimnas att resultatmédlen, enligt ansvarsprincipen,
ska ta hinsyn till den enskilde individens ansvar vid allvarliga
hindelser och kriser. Dirfér bor resultatmailen ocksd accepteras av
allminheten. I utredningen konstateras att allminheten bor informeras
om innehdllet i de foreslagna resultatmilen, s3 att den enskilda
individen, framforallt 1 ett initialt skede av en kris och utifrin sina
forutsittningar, ska kunna agera for att lindra konsekvenser och
mota sina behov. Informationen kan avse praktiska rid rorande hur
den enskilde ska agera f6r att kunna ta ansvar f6r sin egen sikerhet
inom de omriden dir det formulerats resultatmal.

¢ Erfarenheter av sidana alternativa 16sningar som har anvints for att tillgodose livsmedelsbehovet
hos befolkningen har gjorts avseende elavbrottet 1 Kista 2001 och finns beskrivna i
Livsmedelsverkets rapport Livsmedelsforsorjning i ett krisperspektiv (Livsmedelsverket 2011),
s. 53-55.
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Realistiska mal

Det fjirde SMART-kriteriet handlar om att mélen ska vara realistiska.
For att bedéma huruvida resultatmélen kan anses realistiska krivs en
I6pande dialog med de ansvariga myndigheterna. En huvudfriga i
sammanhanget handlar om det finns realistiska méjligheter att
kunna genomfora de atgirder som krivs for att motsvara hjilp-
behovet 1 ett krislige.

En metod som kan anvindas for att beddma om maélen ir
realistiska ir att undersdka vad som finns reglerat i forfattningar
och forarbeten. Att myndigheter ska uppritta risk- och sirbar-
hetsanalyser regleras t.ex. 1 forordningen (2006:942) om kris-
beredskap och hojd beredskap. I férordningen anges vad som
sirskilt ska beaktas i risk- och sdrbarhetsanalyserna och att
planerade atgirder ska redovisas. Vikten av att dessa dtgirder ocksd
genomfors har poingterats 1 den forsta punkten i resultatmélen.

For att hitta realistiska nivder och kvantiteter fér de olika
funktionerna genomférdes undersdkningar om hanteringen av
tidigare krissituationer och vad som rekommenderas 1 handbécker
avseende krisberedskapen. For dricksvattenforsérjningen anger
Livsmedelsverket t.ex. i en handbok om dricksvattenberedskapen
att det ”inom ndgra timmar” uppstir ett behov av nddvatten-
leveranser till befolkningen. Av detta skil ansdgs det realistiskt att
stilla krav pd ganska sniva tidsramar for krisberedskapen for dricks-
vattenforsorjningen. Frigan om mélen var realistiska kunde ocksd
prévas mot erfarenheter frin tidigare hindelser. Erfarenheter frin
hanteringen av en vattenlicka som drabbade 25 000 abonnenter i
Kalmar i december 2010 visade t.ex. att kommunen inom mindre in
24 timmar kunde stilla upp tankvagnar pd 24 tappstillen. Det
konstaterades dirfor att det var realistiskt att foérvinta sig att
nodvattenforsérjningen skulle fungera inom ett dygn frin den
tidpunkt di stérningen intriffat. I samrdd med Livsmedelsverket
konstaterades ocksd att sidana krav inte bara kunde stillas pd
titortskommuner utan ocksi pd glesbygdskommuner. Mot denna
bakgrund antogs att om det uppstdr ett krislige med avbrott i
dricksvattenférsorjningen, sd ir det rimligt att det inom 1 dygn ska
kunna tillhandahéllas dricksvatten for befolkningen. Detta angavs
dirfor ocksd 1 resultatmalet.

P& motsvarande sitt anvindes i arbetet med resultatmdl for
virmeforsorjningen exempel frdn en handbok frdn Energimyndig-
heten. I handboken konstateras t.ex. att Trollhittan har en planering
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som omfattar virmeforsorjning 1 ett krislige for samtliga kommun-
invinare.” Med utgingspunkt i detta exempel formulerades ett
generellt resultatmdl om tillgdngen till uppvirmt utrymme vid
avbrott i virmefdrsorjningen.

Nir det giller kravet att mélen ska vara realistiska bor det
samtidigt sigas att resultatmélen inte kan anses vara realiserbara i
alla krisligen. Det finns alltid en risk f6r att det uppstar situationer
som samhillet inte har resurser att klara av.

Tidssatta mal

De resultatmdl som har foreslagits av MSB ir inte tidssatta pd ett
sddant sitt att de anger nir ett mél ska vara uppfyllt. Det frimsta
skilet till detta dr att resultatmilen ska omfatta alla typer av
krisligen. Oavsett vilken typ av krissituation som intriffar s§ ska
de nivier som anges 1 resultatmilen kunna uppritthillas. I
praktiken dr det naturligtvis oméjligt att garantera detta, oavsett
hur resultatmélen ser ut. Risken f6r att det uppstdr situationer som
ir s pass omfattande och allvarliga att det inte gdr att nd
resultatmilen kan reduceras men gir inte att ta bort. Eftersom det
alltid kommer att finnas tinkta scenarier som resultatmdlen kan
provas emot och dir méilen ir svira eller omgjliga att nd, s3 ir det
inte indamélsenligt att tidssitta resultatmdlen. Istillet bor resultat-
mélen anvindas dterkommande for att préva var grinsen gir for
vad samhillet kan klara av 1 ett krislige.

Sammanfattning

Lirdomarna frin arbetet med att ta fram resultatmdl har i denna
bilaga samlats under ett antal kriterier som avser vilka krav som
stills pd uppféljningsbara mdl i mil- och resultatstyrningen i staten.
Dessa krav handlar om att méilen ska vara specifika mitbara,
accepterade, realistiska och tidssatta.

De slutsatser som kan dras avseende mojligheterna att tillgodose
dessa krav 1 arbetet med resultatm3len handlar om vikten av:

7 Virmestugor — végledning. Information till kommunala beredskapssamordnare
(http://213.115.22.116/System/ViewResource.aspx?p=Energimyndigheten&rl=default:/Re
sources/Permanent/Static/5{2c97048e0f4bccb3bd23152e2816b6/ET2007_44w.pdf. Internet
2011-09-10), s. 11.
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e att begrinsa antalet mal och tydligt avgrinsa dessa frin varandra
(specifika mal),

e att noggrant préva och analysera frigan om 1 vilken utstrickning
det ir mojligt att ta fram observerbara och siffersatta mal for
samhillets krisberedskap avseende alla typer av krisligen
(mitbara mal),

e att tillvarata och anvinda erfarenheter frin tidigare arbeten och
andra jimférbara linder (realistiska och accepterade mil),

e att anvinda befintliga samverkansstrukturer for att identifiera
direkt berérda aktdrer och for att informera om arbetet (accep-
terade mal)

e att det finns skil att rikta sirskilda informationsinsatser om
resultatmélen till allmidnheten (accepterade mil) samt

e att noggrant préva och analysera frigan om 1 vilken utstrickning
som det gir att tidssitta mal f6r samhillets krisberedskap (tids-
satta mal).
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Kronologisk forteckning

10.

11.

12.

13.
14.

15.
16.

17.
18.
19.

. Svart pd vitt — om jimstilldhet 1 akademin.

U.

. Vilfirdsstaten i arbete. Inkomsttrygghet

och omférdelning med incitament till
arbete. Fi.

. Sanktionsavgifter pd trygghetsomridet. S.
. Genomférande av EU:s regelverk om inre

vattenvigar i svensk ritt. N.

. Bemanningsdirektivets genomférande 1

Sverige. A.

. Missbruket, Kunskapen, Virden.

Missbruksutredningens forskningsbilaga.
S.

. Transporter av frihetsberdvade. Ju.
. Den framtida gymnasiesirskolan

—en likvirdig utbildning f6r ungdomar
med utvecklingsstdrning. U.

. Barnen som sambhiillet svek.

Atgirder med anledning av 6vergrepp och
allvarliga férsummelser i samhillsvirden.
S.

Antidopning Sverige.

En ny vig f6r arbetet mot dopning. Ku.
Léngtidsutredningen 2011. Huvud-
betinkande. Fi.

Medfinansiering av transportinfrastruktur
—utvirdering av férhandlingsarbetet
jimte dverviganden om brukaravgifter
och ldnevillkor. N.

Uppféljning av signalspaningslagen. F6.
Kunskapsliget pd kirnavfalls-

omrédet 2011 — geologin, barridrerna,
alternativen. M.

Rehabiliteringsridets slutbetinkande. S.
Allmin skyldighet att hjilpa nodstillda?
Ju.

Forvar. Ju.

Strélsikerhet — gillande ritt i ny form. M.
Tid for snabb flexibel inlirning. U.

20.

21.
22.
23.

24,
25.

26.
27.

28.

29.

30.

31.

32.
33.

34.
35.

36.

37.
38.

39.

Dataskydd vid europeiskt polisiirt och
straffrittsligt samarbete.
Dataskyddsrambeslutet, Europolanstilldas
befattning med hemliga uppgifter. Ju.
Utrikesforvaltning i virldsklass. UD.
Spirit of Innovation. UD.

Revision av livsmedelskedjans kontroll-
myndigheter. L.

Sinkt restaurang- och cateringmoms. Fi.
Utokat polissamarbete i Norden och EU.
Ju.

Studiemedel f6r grinslds kunskap. U.

S enkelt som méjligt f6r s& minga som
méjligt. — En bit pd vig. N.

Cirkuldr migration och utveckling
—foérslag och framétblick. Ju.

Samlat, genomtinkt och uthilligt?

En utvirdering av regeringens nationella
handlingsplan f6r minskliga rittigheter
2006-2009. + Littldst + Daisy + Punkt-
skrift. A.

Med ritt att vilja

— flexibel utbildning fér elever som tillhor
specialskolans mélgrupp. U.

Staten som fastighetsigare och hyresgist.
S.

En ny upphovsrittslag. Ju.

Rapportera, anmila och avhjilpa missfor-
hillanden — f&r barns och elevers bista. U.
Etappmal i miljomalssystemet. M.

Bittre insatser vid missbruk och beroende
— Individen, kunskapen och ansvaret. S.
Forskning och utveckling samt frsvars-
logistik — i det reformerade férsvaret. Fo.
Rovdjurens bevarandestatus. M.

Ett myndighetsgemensamt servicecenter.
S.

Likvirdiga férutsittningar — Oversyn av

den kommunala utjimningen + Bilagor.
Fi.



40.
41.

42

44,
45,

46.

47.
48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59

60.

61.

62.

63.

64.

Ménadsuppgifter — snabbt och enkelt. S.
Alkoholservering pd sirskilda boenden. S.

. En reformerad domstolslagstiftning. Ju.
43.

Offentlig upphandling frin eget f6éretag?!
—och vissa andra frigor. Fi.

Fjirrvirme i konkurrens. N.
Férundersdkning

— objektivitet, beslag, dokumentation
m.m. Ju.

FRANS

Framtida regelverk och ansvars-
férhillanden pd naturgasmarknaden 1
Sverige. N.

En samlad ekobrottsbekimpning. Ju.
Viérd efter behov och p4 lika villkor

—en minsklig rittighet. S.
Medfinansiering av transportinfrastruktur
—Ett nytt system {or den [dngsiktiga
planeringen av transportinfrastruktur
samt riktlinjer och processer {6r med-
finansiering. N.

Kirnavfallsrdets yttrande 6ver SKB:s
Fud-program 2010. M.

Fortsatt forildrar - om ansvar, ekonomi,
och samarbete for barnets skull. S.
Uppdragstagare 1 arbetsléshetsforsik-
ringen. A.

Ny instansordning fér va-mélen. S.
Stérre ekonomisk trygghet for
fortroendevalda. Ritt till ersittning vid
arbetsldshet. A.

Kommunaliserad hemsjukvard. S.
Kunskap p4 djupet — kunskapsunderlag
for havsplanering. M.

En bittre arbetsmiljé genom effektivare
sanktioner. A.

Skolans dokument — insyn och sekretess.

U

. Sparaigoda tider

— f6r en stabil kommunal verksamhet

+ Bilagedel. Fi.

Ett nationellt kunskapscentrum

for arbetsmiljo

—behov och férutsittningar. A.

Vanvérd i social barnavdrd. Slutrapport. S.
Underhéllsansvaret for statens renskdtsel-
anliggningar. L.

Framgangsrik foretagshilsovard
—mojligheter och metoder. S.
Asylsékande ensamkommande barn.

En $versyn av mottagandet. Ju.

65.

66.

67.

68.
69.
70.

71.
72.

73.

74.

75.
76.

77.

78.

Statens roll i framtidens vard- och
omsorgssystem — en kartliggning. S.
Sveriges internationella engagemang pd
narkotikaomridet + Bilagor 4 och 5. S.
S enkelt som mdjligt f6r s& minga

som mdjligt — vigen till effektivare
e-férvaltning. N.

Rorelsereglering for forsikring och
tjdnstepension. Del 1 + 2. Fi.

Olagligt statsstdd. N.

Sinkt moms p4 vissa tjinster? Fi.
Utlimning. Del I + II. Ju.

Gymnasial lirlingsutbildning

—med fokus pd kvalitet! Hur stirker vi
kvaliteten 1 gymnasial lirlingsutbildning?
U.

P4 jakt efter den goda affiren

—analys och erfarenheter av den offentliga
upphandlingen. S.

I grinslandet

Social trygghet vid grinsarbete 1 Norden. S.
Ny djurskyddslag. L.

Vild och tving under internationella
militdra insatser. Fo.

Hjilpmedel - 6kad delaktighet och
valfrihet + Littldst. S.

Stirkt krisberedskap

1det centrala betalningssystemet. Fi.
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Systematisk forteckning

Justitiedepartementet

Transporter av frihetsberdvade. [7]

Allmin skyldighet att hjilpa nodstillda? [16]

Forvar. [17]

Dataskydd vid europeiskt polisiirt och straff-
rittsligt samarbete.
Dataskyddsrambeslutet, Europolanstilldas
befattning med hemliga uppgifter. [20]

Utokat polissamarbete i Norden och EU. [25]

Cirkulir migration och utveckling
—forslag och framitblick. [28]

En ny upphovsrittslag. [32]

En reformerad domstolslagstiftning. [42]
Foérundersdkning
— objektivitet, beslag, dokumentation
m.m. [45]

En samlad ekobrottsbekimpning. [47]

Asylsokande ensamkommande barn.
En 6versyn av mottagandet. [64]
Utlimning. Del I + II. [71]

Utrikesdepartementet
Utrikesforvaltning i virldsklass. [21]
Spirit of Innovation. [22]

Forsvarsdepartementet
Uppfdljning av signalspaningslagen. [13]

Forskning och utveckling samt férsvarslogistik
—idet reformerade férsvaret. [36]

Vald och tving under internationella militira
insatser. [76]

Socialdepartementet

Sanktionsavgifter p trygghetsomridet. [3]

Missbruket, Kunskapen, Varden.
Missbruksutredningens forskningsbilaga.

(6]

Barnen som sambhillet svek.

Atgirder med anledning av 6vergrepp och
allvarliga férsummelser i samhillsvirden.

(%]

Rehabiliteringsridets slutbetinkande. [15]
Staten som fastighetsigare och hyresgist. [31]

Bittre insatser vid missbruk och beroende —
Individen, kunskapen och ansvaret. [35]
Ett myndighetsgemensamt servicecenter. [38]

Minadsuppgifter — snabbt och enkelt. [40]
Alkoholservering pé sirskilda boenden. [41]
Vird efter behov och pa lika villkor
—en minsklig rittighet. [48]
Fortsatt forildrar — om ansvar, ekonomi och
samarbete for barnets skull. [51]

Ny instansordning fér va-mélen. [53]
Kommunaliserad hemsjukvérd. [55]
Vanvird 1 social barnavérd. Slutrapport. [61]
Framgdngsrik foretagshilsovard
- mojligheter och metoder. [63]
Statens roll i framtidens vird- och omsorgs-
system — en kartliggning. [65]
Sveriges internationella engagemang pd
narkotikaomrédet + Bilagor 4 och 5. [66]
P4 jakt efter den goda affiren
—analys och erfarenheter av den offentliga
upphandlingen. [73]
I grinslandet
Social trygghet vid grinsarbete 1 Norden.
[74]
Hjilpmedel - 6kad delaktighet och valfrihet +
Littlist. [77]

Finansdepartementet

Vilfirdsstaten i arbete.
Inkomsttrygghet och omférdelning med
incitament till arbete. [2]

Lingtidsutredningen 2011. Huvudbetinkande.
(11]

Sinkt restaurang- och cateringmoms. [24]

Likviirdiga forutsittningar — Oversyn av den
kommunala utjimningen + Bilagor. [39]

Offentlig upphandling frin eget féretag?!
—och vissa andra frigor. [43]

Sparaigoda tider — fér en stabil kommunal
verksamhet + Bilagedel. [59]



Rorelsereglering for forsikring och
tjinstepension. Del 1 + 2. [68]

Sinkt moms pa vissa tjinster? [70]

Stirkt krisberedskap i det centrala betalnings-
systemet. [78]

Utbildningsdepartementet

Svart pd vitt — om jimstilldhet i akademin. [1]
Den framtida gymnasiesirskolan
—en likvirdig utbildning f6r ungdomar
med utvecklingsstdrning. [8]
Tid f6r snabb flexibel inlirning. [19]
Studiemedel fér grinslss kunskap. [26]
Med ritt att vilja
—flexibel utbildning f6r elever som tillhér
specialskolans mélgrupp. [30]
Rapportera, anmila och avhjilpa missfor-
hillanden — fér barns och elevers bista. [33]
Skolans dokument —insyn och sekretess. [58]
Gymnasial lirlingsutbildning — med fokus
pd kvalitet! Hur stirker vi kvaliteten i
gymnasial lirlingsutbildning? [72]

Landsbygdsdepartementet

Revision av livsmedelskedjans kontroll-
myndigheter. [23]

Underhillsansvaret {or statens
renskotselanliggningar. [62]

Ny djurskyddslag. [75]

Miljodepartementet

Kunskapsliget pa kirnavfallsomridet 2011
— geologin, barridrerna, alternativen. [14]

Strilsikerhet — gillande ritt i ny form. [18]

Etappmal i miljomalssystemet. [34]

Rovdjurens bevarandestatus. [37]

Kirnavfallsridets yttrande éver SKB:s Fud-
program 2010. [50].

Kunskap p4 djupet

—kunskapsunderlag f6r havsplanering. [56]

Néringsdepartementet

Genomférande av EU:s regelverk om inre
vattenvigar i svensk ritt. [4]

Medfinansiering av transportinfrastruktur
—utvirdering av férhandlingsarbetet
jimte dverviganden om brukaravgifter
och l&nevillkor. [12]

S& enkelt som méjligt f6r s& minga som
mdjligt. — En bit pd vig. [27]

Fjirrvirme i konkurrens. [44]

FRANS
Framtida regelverk och ansvarsférhillanden
pa naturgasmarknaden i Sverige. [46]

Medfinansiering av transportinfrastruktur
— Ett nytt system fér den lingsiktiga
planeringen av transportinfrastruktur
samt riktlinjer och processer {6r med-
finansiering. [49]

S8 enkelt som méjligt f6r s& minga som
mojligt — vigen till effektivare e-forvaltning.
[67]

Olagligt statsstod. [69]

Kulturdepartementet
Antidopning Sverige.
En ny vig f6r arbetet mot dopning. [10]

Arbetsmarknadsdepartementet

Bemanningsdirektivets genomférande 1
Sverige. [5]

Samlat, genomtinkt och uthillige?
En utvirdering av regeringens nationella
handlingsplan f6r minskliga rittigheter
2006-2009. + Littlist + Daisy + Punkt-
skrift. [29]

Uppdragstagare 1 arbetsldshetsfrsikringen.
(52]

Stérre ekonomisk trygghet for fértroendevalda.
Ritt till ersittning vid arbetsldshet. [54]

En bittre arbetsmiljé genom effektivare
sanktioner. [57]

Ett nationellt kunskapscentrum
for arbetsmiljo
—behov och férutsittningar. [60]
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