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Sammanfattning

Med referens till Europeiska radets uttalande om terrorism anger
kommissionen vad den anser vara av avgorande betydelse for att man skall
kunna uppna ett fritt informationsutbyte mellan medlemsstaternas brotts-
beké@mpande myndigheter.

Det anges att splittringen av informationskéllorna och bristen pa en tydlig
politik for informationskanaler hindrar informationsutbytet. Den nationella
uppdelningen av informationen pa olika ministerier forsvaras av savil
juridiska, tekniska som praktiska hinder. Kommissionen foreslar darfor en
fullstdndig inventering av villkoren for att f tillgdng till information och ett
omfattande Oppet samrad. Meddelandet &r ocksa avsett att visa hur man kan
undvika att allvarliga hot, déribland terrorism, sétts i verket genom
inforandet av underrittelsestyrd brottsbekdmpning pd EU-niva. En tidplan
ges for genomforandet och ny lagstiftning aviseras for att avldgsna specifika
rittsliga problem. Meddelandet &r inriktat pd att forbéttra tillgadngen till
noddvéndig relevant information, pé att definiera grundlaggande principer for
inférandet av underrittelsestyrd brottsbekdmpning och pé att oka det
inbordes fortroendet mellan de brottsbekdmpande organen pa EU-niva.
Detta, menar kommissionen, kommer ocksa att paverka den internationella
roll som EU kan ata sig.

Kommissionen understryker vidare att de brottsbekdmpande verksamheterna
bor genomféras med iakttagande av de maénskliga rattigheter och
grundldggande friheter som skyddas av internationella, europeiska och
konstitutionella traditioner som &r gemensamma for medlemsstaterna.



1 Forslaget

1.1  Innehall

Malsdttningar och huvudsakligt innehall
Kommissionen pekar inledningsvis pa tre huvudsakliga samarbetsuppgifter:

- For det forsta, att det skall goras vad som krivs for att ge de
brottsbekdmpande myndigheterna inom EU tillgéng till information som é&r
nddvéndig for att forhindra och bekdmpa terrorism och andra former av
allvarlig organiserad brottslighet.

- For det andra &r det av vikt att skaffa fram och utnyttja underrittelser av
hog kvalitet om brottslig verksamhet inom EU for en verkningsfull
brottsbekdmpning. Till stdd for arbetet pa politisk niva bor prioriteringar for
brottsbekdmpningen inom EU faststillas.

- For det tredje bor fortroendet dkas mellan de brottsbekdmpande organen.
Kommissionen menar bl.a. att gemensamma villkor for t.ex. tilltrdde till
datasystem och utbyte av expertkunnande skulle bidra till uppréttandet av en
gemensam informationspolitisk plattform. Det anges att detta innefattar alla
brottsbekdmpande myndigheter och att det 4r oomstritt att statliga sdkerhets-
och underrittelseorgan har en grundlaggande uppgift i sammanhanget.

De nédrmare malen med den foreslagna informationspolitiken anger
kommissionen vara:

- att skapa bidsta mojliga tillgdng till information till stod for
brottsbekdmpningen och att ta fram underréttelser om brottslig verksambhet,

- att sdkerstdlla att relevanta uppgifter som tagits fram i annat &n
brottsbekdmpande syfte finns tillgédngliga under den tid som é&r lamplig,
nodviandig och proportionerlig,

- att faststdlla horisontella standarder for tillgdng till uppgifter, sekretess,
tillforlitlighet, datasdkerhet och skydd for personuppgifter samt standarder
for kompatibilitet mellan nationella och internationella databaser,

- att faststdlla gemensamma underrittelsemodeller till stod for det politiska
och operativa beslutsfattandet och frimja utvecklingen och anviandningen av
likvardiga metoder for analys,

- att ge underlag for prioriteringar for insamling och analys av information
inom hela EU samt val av de atgirder som dr bast lampade for att forebygga
och bekdmpa terrorism och andra former av allvarlig eller organiserad
brottslighet, och

- att samordnade brottsbekdmpande atgéarder pa ett effektivt och lampligt
sitt forebygger, undersoker eller stoppar terroristverksamhet och
allvarlig eller organiserad brottslighet.
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Centrala forutsdttningar for effektivitet i tillgang, insamling, arkivering,
analys och utbyte av uppgifter och information

Under denna rubrik utvecklar kommissionen sina forslag nir det géller den
forsta av de huvudsakliga samarbetsuppgifterna som inledningsvis angetts.

For det forsta lanseras principen om likvérdig tillgang till uppgifter. Syftet
med principen dr att ge de brottsbekdmpande myndigheterna och dessas
tjidnstemin likvardiga réttigheter till tillgadng till uppgifter och databaser i
medlemsstaterna. Overskadliga och okomplicerade villkor for tillgang till
nddvindig och relevant information for alla brottsbekdmpande myndigheter
inom EU bor upprittas, bl.a. for dataskydd och datasékerhet. Kommissionen
aviserar att den tillsammans med medlemsstaterna avser att undersoka vilka
de befintliga hindren &r och utifrdn denna inventering bedoma ldmpligheten
av att overldmna ett lagstiftningsforslag till rddet och Europaparlamentet.

For det andra behandlas fragan om faststéllande av atkomstvillkoren. Harvid
anger kommissionen att den avser att:

- inleda en inventering fore utgangen av ar 2004 for att faststilla
omfattningen, behoven och restriktionerna i frdga om de brottsbekdmpande
myndigheternas tillgéng till uppgifter och databaser, och

- inleda en studie om rittsliga bestimmelser och villkor, daribland IT-
16sningar for tillgang till uppgifter.

For det tredje tas frdgan om inhdmtande av uppgifter upp. Kommissionen
meddelar hér att den avser att inleda studier som kan ligga till grund for
utformningen av initiativ, eventuellt avseende lagstiftning, som ror
minimistandarder for inhdmtande av uppgifter, forfaranden for att
klassificera uppgifters sekretessnivé och tillforlitlighet m.m. Dessutom anges
att man avser att organisera samrdd inom EU-forumet om forebyggande av
organiserad brottslighet genom en diskussion om partnerskap mellan den
privata och den offentliga sektorn.

For det fjarde diskuteras fragan om utbyte och behandling av uppgifter.
Kommissionen anger hir som sin asikt att den enda framkomliga végen é&r att
skapa kompatibla och sammankopplade EU-system. En oOvergripande IT-
arkitektur som integrerar nationella, europeiska och internationella
sammankopplade baser ger pa ldng sikt betydande besparingar,
synergieffekter och politiska mojligheter. Det aviseras ett meddelande med
en inventering av effektiva metoder for att avldgsna viktiga hinder for
informationsdelning.

For det femte pekar kommissionen pa forskning. Kommissionen anger att
den pa forskningsomradet avser att frimja forskning om sdkra och
konfidentiella kommunikationskanaler via Agisprogrammet, bl.a. med
inriktning pa anvéndning och inforande av europeiska system for kriminal-
underrittelseverksamhet.
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Kommissionen pekar ocksé pé& den forberedande atgdrden for
sékerhetsforskning for dren 2004-2006 (med en budget pa 65 miljoner euro)
som dr avsedd att stddja och finansiera verksamheter for att undersdka
forutsidttningarna infor det omfattande europeiska sdkerhetsforsknings-
program som skall inledas 2007.

Centrala element i en effektiv underrdttelsestyrd brottsbekdmpningskapacitet
pd EU-niva

Under denna rubrik utvecklar kommissionen sina forslag nir det géller den
andra av de huvudsakliga samarbetsuppgifterna som inledningsvis angetts.

Inférandet av en europeisk modell for kriminalunderréttelseverksamhet
skulle enligt kommissionen mdjliggéra en effektiv underrittelsestyrd
brottsbekdmpning. Modellen skulle omfatta fragor som synkronisering av
hotbeddmningar med gemensamma metoder, systematiskt stod till
hotbeddmningarna, gemensamma rapporteringsstandarder och definitioner
for brottsstatistik, gemensamma analysmetoder och tilldelning av de
finansiella och personella resurser som krdvs. Europols informationssystem
kommer att spela en viktig roll for utvecklingen av en underrittelsekapacitet
pad EU-niva. Tull- och granskontrollmyndigheterna bor ges instruktioner att
samordna sitt underréttelsearbete med Europol.

Mot denna bakgrund anges att ett forfarande i tva etapper planeras:

Forsta etappen innebér att medlemsstaternas kriminalunderréittelsetjanster pa
kort sikt bor motas manatligen, eventuellt i Europols regi, for diskussioner
om sina nationella strategiska och operativa beddmningar. De underrittelser
som framkommer, i enlighet med géllande lagstiftning, bor ligga till grund
for dels strategiska bedomningar, t.ex. tvd ganger om aret, dels operativa
bedéomningar fér EU varje manad. Radet kan hédrigenom faststélla
prioriteringar for brottsbekdmpningen och Polischefernas aktionsgrupp bor
vidarebefordra de operativa bedomningarna till den operativa nivan i de
nationella brottsbekdmpande systemen.

Den andra etappen innebdar att de nationella kriminalunderrittelse-
myndigheterna pé lidngre sikt skall kunna ta fram kriminalunderréttelser med
hjdlp av standardiserade analysredskap utifran de relevanta uppgifter om
brottsbekdmpning som finns tillgéngliga i unionen.

Fortroendeskapande dtgdrder

Under denna rubrik utvecklar kommissionen sina forslag nér det giller den
tredje av de huvudsakliga samarbetsuppgifterna som inledningsvis angetts.

Kommissionen anfoér hér att gemensamma standarder dr av avgdrande
betydelse for att skapa fortroende nér det géller insamling av, tkomst till och
for ett effektivt utbyte av information och underréttelser. Detsamma géller
dataatkomst och behandling samt kompatibla metoder for hot-, risk- och
profilbeddmningar.
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Kommissionen menar att atgirderna endast kommer att bli effektiva om det
finns ett konsekvent politiskt stod som bygger pd kompatibla nationella
kriminalunderrittelsesystem.

Det &r vidare nodvindigt att bygga upp formella och informella
arbetsrelationer for att fi4 systemet att fungera. Fortbildning av
brottsbekdmpande personal i syfte att uppnd en gemensam forstdelse av
kriminalunderrittelseverksamhet kommer att bidra till framsteg i dessa
avseenden. Europeiska polisakademin bor spela en viktig roll i
sammanhanget. Kommissionen avser att ldgga fram forslag fore utgdngen av
ar 2005.

Aviserade lagstiftningsinitiativ

Kommissionen aviserar slutligen i meddelandet att den kommer att fortsétta
att utveckla en brottsbekdmpande informationspolitik genom lagstiftnings-
initiativ pa de nérliggande omradena skydd av personuppgifter inom tredje
pelaren och anviandning av information om passagerare i brottsbekdmpande
syfte.

Sérskilt om dataskydd sdger kommissionen att ett forslag till rambeslut
kommer att uppritta gemensamma standarder for behandlingen av
personuppgifter inom ramen for avdelning VI i Fordraget om Europeiska
unionen. Syftet dr att ge polisidra och réttsliga myndigheter behorighet och
atkomst till alla relevanta uppgifter som har samband med brottsbekdmpning
under iakttagande av de grundlaggande rittigheterna.

1.2 Gillande svenska regler och forslagets effekt pa dessa

Forslagen ar for niarvarande ej sa preciserade att det sdkert gér att séga vilken
effekt forslaget kan komma att fi pa géllande svenska regler. Forst nér
kommissionen presenterar konkreta forslag gar det med nagon sékerhet att
forutséiga effekten pd de svenska reglerna. Allmént kan konstateras att flera
av de omraden kommissionen behandlar i meddelandet innefattar frigor som
ar lagreglerade i Sverige. Det kan ocksd noteras att flera av omrddena
innefattar ett metod- och utvecklingsarbete som vl kan genomforas inom
ramen for befintlig lagstiftning och inom befintliga strukturer, t.ex. Europol.

1.3  Budgetdra konsekvenser

Forslagens budgetira konsekvenser gar ej att forutsidga pa detta stadium.
Allmiént kan noteras att forslagen rorande teknikstod for informationsutbytet
medfor kostnader for det fall de beslutas. Detta far i forldingningen budgetira
konsekvenser ocksé for de svenska, brottsbekdmpande myndigheterna.

Niar kommissionen presenterar konkreta forslag far en mer noggrann analys
av de budgetira effekterna goras. Eventuella merkostnader med anledning av
kommande forslag skall dock enligt svensk uppfattning finansieras inom
ramen for befintliga anslag.
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2 Standpunkter

2.1  Svensk standpunkt
Allmént

Regeringen vilkomnar en utveckling pa EU-niva som syftar till att forbattra
samarbetet mellan de brottsbekdmpandet pa operativ niva. En forbéttring av
detta samarbete innefattar sdrskilt frdgor om information och
informationsutbyte. Tekniskt stod for informationshanteringen ar ocksa
viktigt. Det dr genom tillgdng till relevant information i rétt tid som
medlemsstaternas brottsbekdmpande myndigheter effektivt kan forebygga
och bekdmpa allvarlig brottslighet och terrorism. Den tydliga
internationaliseringen av brottsligheten innebér att samarbete, framfor allt
niar det giller att utbyta information, &r av stor betydelse for
brottsbekdmpningen. Sverige har dirfor inom EU tagit initiativ till ett
rambeslut  syftande till att forenkla informationsutbytet mellan
brottsbekdmpande myndigheter. Initiativet syftar till att brottsbekdmpande
myndigheter pd begédran snabbt skall kunna f& befintlig information frén
brottsbekdmpande myndigheter i andra medlemsstater.

Sedan ikrafttridandet av Amsterdamfordraget och antagandet av slutsatserna
i Tammerfors 1999 har en pétaglig utveckling dgt rum inom omradet for ett
omrade med frihet, sdkerhet och réttvisa, bade vad géller tillskapandet av ett
rattsligt ramverk samt upprittandet av mekanismer och strukturer for
samarbete (t.ex. Europol, Eurojust och CEPOL). Den viktigaste uppgiften for
den ndrmaste framtiden inom EU-samarbetet kan mot den bakgrunden ségas
vara att konsolidera, genomfora och utvirdera de atgérder som vidtagits for
att fortsdtta arbetet mot malséttningen med att gradvis skapa ett omrade med
sdkerhet, frihet och rittvisa. Kommissionens nu aktuella meddelande &r ett
bidrag inte bara till ett arbete med denna, ndrmast forestdende uppgift, utan
ocksa ett bidrag till en framatblickande diskussion om det framtida
samarbetet for att bekdmpa allvarlig brottslighet och terrorism.

Kommissionens meddelande omfattar fyra omraden:

- Okad effektivitet i tillgdngen till uppgifter och information for
brottsbekdmpande myndigheter,

- utveckling av den underrittelsestyrda brottsbekdmpningen,

- éatgirder for att skapa fortroende mellan de brottsbekdmpande
myndigheterna,

- aviserade lagstiftningsinitiativ rérande dataskydd och anvindning av
information om passagerare i brottsbekdmpande syfte (s.k. PNR).

Okad effektivitet i tillgingen till information for brottsbekimpande
myndigheter
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Nér det géller fragan om okad effektivitet i tillgdngen till information for
brottsbekdmpande myndigheter foreslar kommissionen inforandet av
principen om likvardig tillgang till uppgifter med innebdrd att tjinstemén i
en medlemsstat skall fa tillgang till uppgifter och databaser i en annan
medlemsstat pa villkor som &r likvardiga villkoren for tjinsteménnen i den
medlemsstat dir uppgifterna och databasen finns. For att genomforas kréver
principen atgérder pd omrdden som dataskydd, datasékerhet, dtkomstvillkor,
inhdmtande av uppgifter, utbyte och behandling av uppgifter (bl.a. en
gemensam IT-struktur) och forskning.

Avseende denna princip finns det inte angivet vilka typer av information
eller uppgifter det skulle vara friga om. Det dr dérfor svart att bilda sig en
klar uppfattning om skélen till att informationen eller uppgifterna skulle
goras tillgdngliga pa det sdtt som foreslas, dvs. utan foregdende begéiran.
Konkreta forslag betrdffande specifika typer av information ger déremot
underlag for en beddmning om skidlen for att informationen bor goras
tillgénglig for brottsbekdmpande myndigheter i andra medlemsstater. Det
finns redan idag flera sorters information och uppgifter som bor vara latt att
komma &t for brottsbekdmpande myndigheter i andra medlemsstater genom
gemensamma databaser och kommunikationskanaler, t.ex. information om
stulna bilar. Det finns ocksd information och uppgifter som inom ramen for
nuvarande samarbetsformer inte ldmpar sig for att vara tillgdngliga pa det
satt som foreslds av kommissionen. Regeringen menar dérfor att det dr
viktigt att prova fragan om atkomst utifran vilken typ av information det &r
fraga om. Pa detta sitt kan ocksd nddviandiga aspekter av dataskydd belysas.
Av detta foljer att en allmén princip innebdrande att information och
uppgifter for brottsbekdmpande syften blir tillgédngliga utan foregaende
begéran bor bemotas med forsiktighet. Regeringen anser emellertid att det
bor finnas en beredskap att prova dels skélen till effektivare dtkomst av
specifika typer av information och uppgifter, dels en ppenhet att undersoka
vidare hur anvédndningen av befintliga databaser och kommunikationskanaler
kan effektiviseras.

Utveckling av den underrattelsestyrda brottsbekdmpningen

Kommissionens forslag pd detta andra centrala omrade for utvecklandet av
en s.k. heltdckande informationspolitik for brottsbekdmpande syften handlar
mycket om metodutveckling och utvecklad samordning. Mélséttningen &r att
bygga upp ett effektivt stod at savil strategiskt som operativt beslutsfattande.
Regeringen stiller sig positiv till att medverka i ett arbete med en sadan
inriktning. Regeringen har bl.a. under flera ar varit aktiv i syfte att utveckla
arbetet med arsrapporten om situationen rdrande den organiserade
brottsligheten inom EU. Detta omrade innefattar vidare &tgérder som
regeringen anser vara element i en av de viktigaste uppgiften de niarmaste
aren, namligen den att konsolidera, genomfora och utvirdera de framsteg
som gjorts pd omradet for polisidrt och réttsligt samarbete inom EU. Fragor
som handlar om att pd ett mer kvalificerat och effektivt sitt anvéinda
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tillginglig information och underréttelser inom ramen for befintliga
strukturer och samarbetsformer ar dérfor enligt regeringens mening viktiga.

Fortroendeskapande &tgérder

Hir foreslar kommissionen bl.a. att gemensamma standarder dr av avgdrande
betydelse for fortroendet brottsbekdmpande myndigheter emellan. Det talas
om en gemensam domidn for brottsbekdmpande i EU som bygger pa
kompatibla nationella kriminalunderréttelsesystem som tillsammans bildar
en begreppsmaéssigt integrerad europeisk modell for kriminalunderréttelse-
verksamhet. Vidare talas det om utbildningsinsatser samt informella och
formella arbetsrelationer.

I enlighet med vad som anfors ovan stéller sig regeringen positiv till att
medverka i ett arbete syftande till utveckla det brottsbekémpande arbetet,
bl.a. genom bittre och mer anvéndbara analyser och gemensamma
utbildningsinsatser.

2.2 Medlemsstaternas standpunkter

Nagra mer detaljerade synpunkter pd meddelandet har dnnu inte framstallts.

2.3 Institutionernas standpunkter

Rédet och parlamentet har inte behandlat ovan framstillda forslag tidigare.

2.4  Remissinstansernas stindpunkter

Remissforfarande ar inte aktuellt.
3 Ovrigt

3.1 Fortsatt behandling av drendet

Kommissionens forslag kommer pa olika sétt att behandlas inom
radsstrukturen. Det kan noteras att forslagen i meddelandet tangerar aspekter
av informationsutbyte som tas upp inom ramen for uppfoljningen av
slutsatserna fran Tammerfors om skapandet av ett omrade med frihet,
sikerhet och rittvisa. Informationsfragor inom det brottsbekdmpande
samarbetet har ocksa lyfts fram i Haagprogrammet for stirkande av ett
omrade med frihet, sdkerhet och rittvisa. Det foreligger dock skillnader
mellan kommissionens forslag och Haagprogrammet, bl.a. i det att
kommissionen talar om en princip om Omsesidig ratt till tillgdng till
information , medan Haagprogrammet talar om en princip om att information
skall vara tillgénglig for brottsbekdmpande syften..
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3.2 Raittslig grund och beslutsforfarande 2004/05:FPM20

Ett meddelande ar ett uttryck for inriktningen av kommissionens arbete.
Négon rittslig grund eller sdrskilt beslutsforfarande ér inte nédvéndigt for
detta.

3.3 Fackuttryck/termer
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