Ds 2018:6

Granskning av Transportstyrelsens
upphandling av it-drift

Cooad

REGERINGSKANSLIET

Néringsdepartementet



SOU och Ds kan képas frin Norstedts Juridiks kundservice.
Bestillningsadress: Norstedts Juridik, Kundservice, 106 47 Stockholm
Ordertelefon: 08-598 19190

E-post: kundservice@nj.se

Webbadress: www.nj.se/offentligapublikationer

For remissutsindningar av SOU och Ds svarar Norstedts Juridik AB
pd uppdrag av Regeringskansliets férvaltningsavdelning.

Svara pd remiss — bur och varfor

Statsrddsberedningen, SB PM 2003:2 (reviderad 2009-05-02).

En kort handledning fér dem som ska svara pd remiss.

Hiftet ir gratis och kan laddas ner som pdf frén eller bestillas pa regeringen.se/remisser

Omslag: Regeringskansliets standard
Tryck: Elanders Sverige AB, Stockholm 2018

ISBN 978-91-38-24768-6
ISSN 0284-6012



Forord

Regeringen gav den 17 augusti 2017 justitierddet Thomas Bull 1
uppdrag att granska den upphandling rérande férindrad it-drift hos
Transportstyrelsen som har medfért att sikerhetskinslig och av
andra skil sekretessbelagd information har hanterats p3 ett sitt som
strider mot svensk lag (N2017/04991/SUBT). I september
anstilldes som utredningssekreterare kammarrittsrddet Hanna
Kristiansson, enhetschefen Tina ] Nilsson och avdelningsdirektéren
Martin Waern.

Denna promemoria ir resultatet av ett gemensamt arbete av mig
och sekreterarna. Den ir dirfér skriven 1 vi-form. Jag ir dock ensam
ansvarig for slutsatserna. Genom denna promemoria, Granskning av
Transportstyrelsens upphandling av it-drift, ir uppdraget slutfért.

Stockholm 1 februari 2018

Thomas Bull

/Hanna Kristiansson
Tina J Nilsson
Martin Waern






Sammanfattning

Regeringen beslutade den 3 augusti 2017 att en utredare ska granska
den upphandling av it-drift som gjordes av Transportstyrelsen under
2014 och 2015. Denna rapport utgér resultatet av granskningen.

Granskningen har funnit brister 1 Transportstyrelsens hantering
av hemliga uppgifter och andra skyddsvirda uppgifter, bl.a. kinsliga
personuppgifter. Vi drar slutsatsen att den helt grundliggande orsa-
ken till varfér Transportstyrelsens upphandling och outsourcing
kom att dras med dessa brister var att man 1 allt f6r hog grad saknade
relevant kunskap om vilken information myndigheten hade och sak-
nade kinnedom om hur denna information ska hanteras. Skilen till
detta idr flera.

Ett forsta dr att arbetet med informationssikerhet vid myndig-
heten var eftersatt under ldng tid, ett andra att sikerhetsfunktion-
erna vid myndigheten var utspridda och saknade tillricklig samord-
ning och ett tredje att de som haft kinnedom och kunskap om
sikerhetsfrigorna av sikerhetsskil inte velat tala om dem. Till sist
har man saknat tillrickliga kunskaper om relevanta regler och hur de
ska tillimpas.

Den andra huvudsakliga orsaken till att upphandlingen av it-
driften ledde till olyckliga konsekvenser var en orealistisk tidplan.
Aven detta hade flera olika skal.

For det forsta inledde Transportstyrelsen inte mindre dn tre upp-
handlingar samtidigt. En andra faktor var den sniva tidsgrinsen for
IBM:s évertagande av it-driften och slutpunkten foér Trafikverkets
leverans. En tredje faktor var att dokumentation och analys av
befintlig information 1 it-systemen var bristfillig, vilket drog
resurser och orsakade forseningar.

Den tredje grundliggande orsak som vi kunnat identifiera giller
bristen pd kommunikation, svil inom myndigheten som med andra
berérda aktorer. Aven denna brist har flera olika ursprung.
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Organisationen kring upphandlingen var komplex och dirfér ett
hinder for effektiv kommunikation inom myndigheten. Kontak-
terna med Trafikverket kunde ocks3 ha varit mer omfattande och pa
hogre nivd. Styrelsen verkar endast ha fitt 6versiktlig information
om hindelseférloppet och regeringen har inte involverats for att
hantera de uppkomna svarigheterna.

Nir det giller ansvarsfrigan hirleds alla dessa tre huvudsakliga
brister frimst till myndighetens ledning. Utredningen menar bl.a. att
det innebir att styrelsen och de tidigare generaldirektérerna har haft
ett ansvar for hur myndigheten varit organiserad, prioriterat sina
resurser och agerat i praktiken. Aven andra bir dock ett ansvar,
sdsom  ansvariga  avdelningschefer,  projektledare  och
sikerhetsfunktioner som alla brustit i olika hinseenden nir det giller
de tre ovan angivna bristerna.
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1 Utredningens uppdrag, arbete
och allmanna utgangspunkter

1.1 Bakgrund

Transportstyrelsen genomférde under 2014 och 2015 en upphand-
ling om férindrad it-drift. Resultatet av upphandlingen blev att IBM
Svenska AB (IBM) tilldelades kontraktet for Transportstyrelsens it-
drift och ett avtal tecknades 1 april 2015. IBM skulle enligt avtalet
ansvara for att maskinvara, nitverk och program fungerar. Detta om-
fattar ocksd driften av de register som Transportstyrelsen har ansvar
for sdsom vigtrafikregistret. IBM 6vertog ansvaret {6r driften den
1 november 2015. Under évergdngen av it-driften till IBM beslu-
tades om en rad avsteg frin svensk lagstiftning vilket 1 sin tur med-
forde att sikerhetskinslig och av andra skil sekretessbelagd inform-
ation hanterats pd ett sitt som strider mot svensk lag. Med anledning
av dessa beslut har Sikerhetspolisen genomfért en férundersékning
avseende vardsloshet med hemlig uppgift. Transportstyrelsens tidi-
gare generaldirektér Maria Agren har enligt ett av henne godkint
strafféreliggande gjort sig skyldig till virdsléshet med hemlig upp-
gift.

Regeringen beslutade den 3 augusti 2017 att en utredare ska
granska den aktuella upphandlingen utifrdn att det pd grund av de
uppgifter som framkommit finns starka skil att kartligga och analy-
sera vad som medfort att myndighetens ledning har fattat beslut som
strider mot svensk lag.'

! Uppdrag att granska Transportstyrelsens upphandling av it-drift, N2017/0499/SUBT.

13
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1.2 Uppdraget

Enligt uppdraget ska granskningen omfatta féljande frige-
stillningar:

14

Undersoka hur och varfér Transportstyrelsen initierade proces-
sen att upphandla myndighetens it-drift samt vilken analys och
vilka 6verviganden som lig till grund f6r myndighetens agerande.
I detta ingdr att klargora beslutsordningen infor beslut att inleda
upphandling, val av upphandlingsférfarande och val av potentiella
leverantérer.

Kartligga processen frén det att Transportstyrelsen beslutade att
paborjaarbetet med en férindrad it-drift och it-organisation fram
till 1 dag. Dirvid ska viktiga tidpunkter, gjorda vigval, beslut som
fattats pa olika nivier inom myndigheten och information som
limnats till Regeringskansliet redovisas.

Redovisa vilka alternativ som utreddes och vilka analyser och be-
démningar av konsekvenser och risker som gjordes vid olika tid-
punkter under processen samt vilka typer av interna och even-
tuellt externa kontakter och specialistroller som bidrog till dessa.

Undersoka sikerhetskulturen inom Transportstyrelsen med av-
seende pd risker med relevans fér den aktuella upphandlings-
processen. I det ligger att undersdka relevanta interna rutiner och
riktlinjer samt organisationens gemensamma forhdllningssitt,
prioriteringar och agerande.

Bedéma vilka dtgirder som hade kunnat vidtas {6r att undvika att
skyddsvird information kunde komma att hanteras felaktigt samt
vilka roller och kompetenser som deltog eller saknades vid viktiga
analyser och beslut.

Redovisa vilka eventuella dtgirder som Transportstyrelsen har
vidtagit for att sikerstilla att myndigheten har nédvindig kom-
petens kring it-sikerhet, informationssikerhet, sikerhetsskydd
och offentlig upphandling.

Utifrdn granskningen redogora for vilka lirdomar som kan dras
av den aktuella upphandlingen.
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1.3 Avgransningen av uppdraget

Utredningen ska enligt direktiven granska den upphandling och
outsourcing av it-drift hos Transportstyrelsen som har medfort att
sikerhetskinslig och av andra skil sekretessbelagd information har
hanterats pd ett sitt som strider mot svensk lag. Det dr siledes Trans-
portstyrelsens agerande som ir féremdl fér utredningens gransk-
ning. Andra myndigheters agerande faller dirmed 1 huvudsak utan-
for granskningen. Granskningen omfattar dock att utvirdera hur
Transportstyrelsen har samverkat med andra statliga myndigheter
inom ramen for den aktuella upphandlingen. Andra myndigheters
ageranden kan 1 det sammanhanget komma att omfattas av gransk-
ningen.

Den aktuella upphandlingen genomférdes under 2014 och 2015.
I utredningens uppdrag ingdr dock att underséka hur och varfor
Transportstyrelsen initierade processen att upphandla myndig-
hetens it-drift samt att kartligga processen frin det att Transport-
styrelsen beslutade att piborja arbetet med en forindrad it-drift och
it-organisation fram till i dag. Detta innebir att tidsperioden om-
fattar tiden redan frin 2009 nir Transportstyrelsen bildades och
fram till hosten 2017.

Vad giller uppgiften att redogora f6r vilka lirdomar som kan dras
av den aktuella upphandlingen har utredningen valt att tolka direk-
tiven pd sd sitt att denna uppgift omfattar dels att konkret redogéra
for de lirdomar som Transportstyrelsen som enskild myndighet kan
gora, dels redogora for de lirdomar som kan dras pd ett mer generellt
plan. I sistnimnda avseende ir det viktigt att anligga ett férhéllan-
devis brett perspektiv. Utredningen kommer i detta avseende att
féra mera allmingiltiga resonemang om myndigheters lednings-
former, organisation och interna kultur fér att diskutera hur sddana
faktorer paverkar statliga myndigheter.

I direktiven nimns inte uppgiften att analysera vem eller vilka
som bir ansvar men enligt utredningens mening faller det sig natur-
ligt att en granskning av detta slag ocksd utmynnar i stillningsta-
ganden avseende ansvar.

Det ir viktigt att 1 detta ssmmanhang komma ihdg att en gransk-
ning av en myndighets handlande i en specifik situation dir beslut
ibland fattas under osikerhet och tidspress miste ske med respekt
for att man vid tidpunkten f6r granskningen sitter med mycket av
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facit 1 hand. Utredningen redogor i avsnitt 1.6 {6r sina verviganden
kring ansvarsbegreppet.

14 Utredningens arbete

Utredaren och utredningssekreterarna har triffats regelbundet
under granskningen for att planera, diskutera och gd igenom texter.
Utredningen har gitt igenom regleringsbrev, arbetsordningar, rikt-
linjer och andra styrande dokument vid Transportstyrelsen som
varit gillande vid olika tidpunkter under den tidsperiod som har
granskats. Aven dokumentation och underlag kring upphandlingen
och 6vergingen av it-driften till IBM har inhdmtats.

Utredningen har inhimtat dokumentation och underlag frin i
forsta hand Transportstyrelsen, men dven frdn andra myndigheter
som Trafikverket, Sikerhetspolisen och Kammarkollegiet. Utred-
ningen har samritt med Datainspektionen, Myndigheten f6r sam-
hillsskydd och beredskap, Sikerhetspolisen och Upphandlingsmyn-
digheten. Utredningen har dven haft kontakt med Konstitutions-
utskottet samt triffat Forsvarsmakten vid ett tillfille.

Utredningen har arbetat helt sjilvstindigt gentemot Regerings-
kansliet. Material har inhdmtats frin Regeringskansliet nir det varit
nddvindigt men utredningen har inte samritt med departementet
om innehéllet i eller omfattningen av granskningen.

Utredningen har genomfort ett trettiotal intervjuer med personer
som varit involverade 1 den aktuella upphandlingen pd olika sitt. De
flesta av de intervjuade personerna ir eller har varit anstillda pd
Transportstyrelsen under hela eller delar av den aktuella tidspe-
rioden. Minnesanteckningar har férts éver samtalen och de inter-
vjuade har beretts tillfille att limna synpunkter pd dessa. En lista
over de intervjuade personerna iterfinns 1 bilaga 2.

I sammanhanget bor framhdllas att det mesta som utredningens
granskning giller avser forhdllanden som ligger flera &r eller innu
lingre tillbaka 1 tiden. Detta har inneburit sirskilda utmaningar 1
form av att minnesbilder hos de inblandade bleknat, att skriftlig
dokumentation inte lingre finns kvar eller ir férhillandevis intet-
sigande och att inblandade personer inte lingre har de roller de d&
hade, samt att 1 dag verksamma personer inte var involverade 1 det
nu granskade hindelseférloppet. Det har siledes funnits vissa
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svarigheter att ge en helt fullstindig och entydig bild bide av det som
skett, de stillningstaganden som gjorts och de skil som legat bakom
dessa.

Generellt kan sigas att den skriftliga dokumentation av hindel-
seforloppet under upphandlingen och dess efterféljande faser som
utredningen fatt ta del av inte dr komplett, det ir t.ex. svart att tyd-
ligt utréna vilka personer och funktioner som ingdtt 1 olika arbets-
och projektgrupper samt styrgrupper vid olika tillfillen och vilka
personer som deltagit pd vissa méten. De underlag som finns till
moten dr mestadels 1 form av power point-presentationer vilket gor
att mycket information inte finns 1 skriftlig form att ta del av 1 efter-
hand. Det ir dirfor svart att f6lja det arbete som gérs under upp-
handlingen och outsourcingen 1 detalj. Fér sikerhetsarbetet har ut-
redningen inte fitt nigon skriftlig dokumentation. Mycket av de
fakta som utredningen lagt till grund fér sin granskning kommer
dirfér frdn de intervjuer som utredningen har genomfért med
anstillda vid Transportstyrelsen.

1.5 Rapportens struktur

I nistfoljande avsnitt (1.6) redogor utredningen for sin syn pd upp-
giften att granska, utvirdera och gora en ansvarsanalys. I avsnitt 1.7
dterfinns en redogorelse f6r vissa allminna utgdngspunkter for ut-
redningens arbete och i avsnitt 1.8 redovisas ndgra grundliggande
begrepp av betydelse.

I kapitel 2 gors en kortare genomgéng av gillande bestimmelser
avseende de aktuella frigorna.

Kapitel 3 beskriver myndigheten Transportstyrelsen och dess
historik, uppgifter och organisation.

Kapitel 4 beskriver Transportstyrelsens organisation, styrning
och hantering av sikerhetsskydd, informationssikerhet och it-siker-
het.

Kapitel 5-8 syftar till att ge beskrivningar av vad som skett samt
redogora for de iakttagelser som utredningen kunnat géra utifrdn
hindelseforloppen.

Kapitel 5 dterger hindelseférloppet under upphandlingen av it-
drift frin det att Transportstyrelsen piborjade arbetet med att 6ver-
viga en forindrad it-drift till det att avtal tecknas med IBM.
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Kapitel 6 terger hindelseférloppet under évergingen av it-drif-
ten till IBM samt de beslut om avsteg som fattades i samband med
detta.

Kapitel 7 innehdller en redogérelse f6r Sikerhetspolisens tillsyn,
frin det att Sikerhetspolisen kontaktar Transportstyrelsen avseende
sikerhetsskyddet till dess att tillsynsrapporten ir klar.

Kapitel 8 innehiller en beskrivning av hindelseférloppet under
tiden efter det att IBM tagit &ver it-driften till det att ett nytt revi-
derat avtal med IBM fanns p3 plats.

Kapitel 9 innehiller utredningens slutsatser och en redogérelse
for de lirdomar som enligt utredningens mening kan dras av den
aktuella upphandlingen.

1.6 Ansvarsbegreppet
1.6.1 Utredningens uppdrag avseende ansvar

Det har under modern tid funnits flera kommittéer och utredningar
som haft i uppdrag att granska specifika hindelser eller féreteelser.”
2005 4rs katastrofkommission har i sitt betinkande en lingre redo-
gorelse och diskussion av ansvarsbegreppen. Kommissionen skriver
bl.a. féljande.’

Kommissionens uppdrag har som framgitt tvd huvudkompo-
nenter, en granskande (bakdtblickande) och en forslagsinriktad
(framdtblickande). Dessa hinger intimt samman via ansvarsbe-
greppet. For att granska och utvirdera olika befattningshavares eller
myndigheters agerande ir det ndédvindigt att noggrant beskriva hur
ansvaret for olika uppgifter har varit fordelat. (...) Kommissionen
menar dirfor att en granskning férutsitter en konkret behandling av
frdgor om ansvaret och dess fordelning. Kommissionen viljer att
arbeta med ett ansvarsbegrepp som inrymmer att kritik av varierande
styrka ska kunna riktas mot dem som visat sig inte motsvara de krav
som framgdr av gillande bestimmelser eller som annars rimligen bor
kunna stillas. Om en sidan analys inte gors, f6rsviras méjligheterna

? Bla. Osmo Vallo-utredningen, SOU 2002:37 och 2005 &rs katastrofkommission om
hanteringen av tsunamikatastrofen, SOU 2005:104. Aven granskningen av Karolinska
Institutet och Macchiarini-drendet frdn 2016 kan nimnas.

>SOU 2005:104 5. 51.
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att lira av misstagen och medborgarnas fértroende f6r myndig-
heterna urholkas. Att géra en analys av ansvarsfrdgorna ir en sak.
Diremot ir det inte, det ska betonas, en uppgift f6r kommissionen
att utkriva ansvar.

Denna utrednings uppdrag inrymmer precis som katastrof-
kommissionens bide en bakdtblickande granskning och en framit-
blickande del. Utredningen kommer dirfér inom ramen for sitt upp-
drag att kunna rikta viss kritik mot dels enskilda roller, dels organi-
sationslosningar. Det dr dock inte denna utrednings uppdrag att ut-
kriva ansvar.

1.6.2 Ansvar som foreteelse

Katastrofkommissionen anvinde sig av ett klassiskt, individuellt an-
svarsbegrepp som anpassades till den organisatoriska miljé dir ana-
lysen tillimpas. Utgdngspunkten for ett sidant begrepp ir att chefen
har ansvaret f6r verksamheten men att ansvar kan delegeras nedit 1
organisationen genom skrivna instruktioner, rdd och anvisningar.
Delegeringen forutsitter att ledningen vidtar tillrickliga dtgirder for
att de som far delegerat ansvar ska kunna utfora sina uppgifter vil.
Det ir ocksd ledningens ansvar att genom uppféljningar sikerstilla
att organisationen har uppfattat vilka ansvarsférhillanden som
giller. Om en tydlig delegation gors kommer ansvarsbedémningen
inte att handla om ett delat ansvar for det hela utan om delegerat
ansvar och vad detta omfattar. Vid osikerhet om
ansvarsférdelningen giller att den hégre nivin har ansvaret.*

Denna utredning kommer ocks att anvinda sig av detta ansvars-
begrepp. Utredningen har dirfér studerat hur ansvaret var fordelat
inom Transportstyrelsen under den aktuella tidsperioden genom att
analysera myndighetsinstruktion, arbetsordningar och andra interna
styrdokument av betydelse.

En annan aspekt av ansvarsfrigan ir den om en person kan vara
lite ansvarig f6r ndgot som hint, om det ocks8 ir andra personer som
ir ansvariga. Aven hir delar utredningen katastrofkommissionens
mening att en person visserligen kan dela ansvaret med andra men

#SOU 2005:104 s. 67 f.
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att detta endast innebir att alla de som ska anses ansvariga ir fullt ut
ansvariga; "Att ansvaret delas gor det inte mindre f6r var och en”.”

I detta sammanhang kan nimnas Statens ansvarsnimnds generella
uttalande avseende ansvarsfrigan f6r myndighetschefer i sitt beslut
att avskeda Maria Agren.® Ansvarsnimnden uttalade bla. féljande
(s. 17): ”Den svenska forvaltningsmodellen bygger pa att myndig-
heter ir sjilvstindiga under regeringen. Transportstyrelsen ir en sty-
relsemyndighet. Generaldirektdren ansvarar infér styrelsen och ska
hilla den informerad samt skéta den 16pande férvaltningen i enlighet
med styrelsens riktlinjer. Som en utgingspunkt giller dock att en
myndighetschef inte kan avhinda sig sitt eget ansvar f6r sina myn-
dighetsdtgirder genom att informera om beslut eller férankra dem
hos styrelsen eller regeringen”.

1.7 Allmanna utgangspunkter
1.7.1  Det statliga forvaltningssystemet

Myndigheternas roll i det statliga forvaltningssystemet regleras 1 viss
utstrickning i regeringsformen (RF). Enligt 1 kap. 6 § RF ir det
regeringen som styr riket och enligt 12 kap. 1 § RF lyder de statliga
forvaltningsmyndigheterna under regeringen. Dessa férvaltnings-
myndigheters uppgift dr att bl.a. verkstilla den politik som lagts fast.
Regeringen har i det sammanhanget till uppgift att styra myndig-
heterna i den omfattning den finner limpligt. Det dr regeringen som
kollektiv som utdvar denna bestimmanderitt éver myndigheterna,
7 kap. 3 § RF, och man brukar dirfér siga att Sverige saknar s.k.
ministerstyre. Myndigheterna har befogenheter att sjilvstindigt och
utan regeringens och riksdagens ingripande hantera det dagliga arbe-
tet. I 12 kap. 2 § RF finns ett férbud fér bl.a. regering och riksdag
att bestimma hur en myndighet ska besluta i ett drende som ror
myndighetsutévning mot enskild eller tillimpning av lag.

5SOU 2005:104 5. 491 f. Aven granskningen av Karolinska Institutet och Macchiarini-affiren
anslot sig till detta synsitt, se s. 31 1 deras rapport.
¢ Statens ansvarsnimnds beslut 2017-09-28, A 12/2017.
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1.7.2  Allmdnt om myndighetsstyrning

Statsférvaltningen med dess myndigheter ir som framgitt rege-
ringens viktigaste instrument for att styra riket. Det dr dirmed ocks3
regeringens uppgift att ange mal f6r den statliga verksamheten och
pd olika sitt och med olika medel styra sin férvaltning. Uttryckliga
regler om hur denna styrning ska gi till saknas 1 RF. De styrmedel
som regeringen har att tillgd kan 1 de flesta fall dock hirledas frin
grundlagsreglerna om normgivningsmakt (8 kap. RF), finansmakt (9
kap. RF), utnimningsmakt (12 kap. RF) och kontrollmakt (13 kap.
RF).

Myndigheternas verksamhet styrs 1 forsta hand genom generell
normgivning, dvs. genom lagar beslutade av riksdagen och férord-
ningar beslutade av regeringen vari myndigheterna ges vissa kon-
kreta uppgifter och befogenheter. Regeringen anvinder ocksd sin
normgivningsmakt till att styra myndigheterna sévil generellt som
mer direkt. Det forra sker framfor allt genom myndighetsfor-
ordningen (2007:515) och det senare genom de enskilda myndighet-
ernas instruktioner, vilka ocksd ges genom foérordning. Nigra ge-
mensamma och grundliggande krav som regeringen stiller framgar
av myndighetsférordningens 3 § och innefattar att verksamheten ska
bedrivas effektivt och i enlighet med gillande ritt. Inom myndig-
heterna kompletteras sedan dessa styrande dokument genom anta-
gande av interna arbetsordningar och handliggningsordningar.

Riksdagen anger genom beslut om budgetpropositionen de eko-
nomiska ramarna f6r myndigheternas olika verksamhetsomriden.
Utifrén detta beslutar regeringen om varje enskild myndighets eko-
nomiska villkor for det kommande verksamhetsdret genom ett sir-
skilt beslut, ett s.k. regleringsbrev. I regleringsbrevet f6r en myndig-
het anges myndighetens verksamhet och ml, hur verksamheten ska
finansieras och vilka krav pd bl.a. dterrapportering som regeringen
stiller. Utifrin regleringsbrevet upprittar myndigheterna sedan egna
verksamhetsplaner {or sin verksamhet och hur den ska féljas upp.

Enligt 3 § férordningen (2000:605) om &rsredovisning och bud-
getunderlag ska myndigheten &rligen uppritta och till regeringen
limna 4rsredovisning och budgetunderlag. Handlingarna ska kort-
fattat ge underlag f6r regeringens uppféljning, provning eller budge-
tering av myndighetens verksamhet.
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Av 8 § forordningen om &rsredovisning och budgetunderlag
framgdr att drsredovisningen ska skrivas under av myndighetens led-
ning. Underskriften innebir att ledningen intygar att rsredovis-
ningen ger en rittvisande bild av verksamhetens resultat och av kost-
nader, intikter och myndighetens ekonomiska stillning. Ledningen
vid de forvaltningsmyndigheter under regeringen som omfattas av
férordningen (2007:603) om intern styrning och kontroll ska i an-
slutning till underskriften 1 drsredovisningen limna en bedémning
av huruvida den interna styrningen och kontrollen ir betryggande.

Det ir regeringen som férordnar myndighetschefer och utser
ledaméter 1 myndigheters styrelser. Denna utnimningsmakt ir
ocksd ett styrinstrument for regeringen. Regeringens styrning
genom kontroll sker pd flera sitt. Ett visentligt inslag dr reglerings-
brevens iterrapporteringskrav, som redan nimnts ovan. Aven rege-
ringens mal- och resultatdialog ir en form av kontroll som innefattar
styrning. Reglerna 1 internrevisionsférordningen (2006:1228) och
férordningen om intern styrning och kontroll innebir ocks8 en styr-
ning frin regeringens sida vad giller myndigheternas verksamhet. En
frin regeringen fristdende kontroll av myndigheterna sker genom
Riksrevisionens &rliga revision och effektivitetsrevision. Ytterligare
former av styrning genom kontroll ir foérvaltningsdomstolarnas
overprdvning av myndigheternas beslut efter dverklagande och Ju-
stitiecombudsmannens och Justitiekanslerns granskande verksam-
heter.

1.7.3  Olika ledningsformer’

I myndighetsférordningen (2007:515) regleras tre ledningsformer.
En myndighet leds enligt férordningen antingen av

o en myndighetschef (enrddighetsmyndighet),
e en styrelse (styrelsemyndighet) eller
¢ en nimnd (nimndmyndighet).

Enligt den forvaltningspolitiska proposition som regeringen lim-
nade till riksdagen 1 mars 2010 viljer regeringen den ledningsform

7 Texten i detta avsnitt kommer delvis frin Statskontorets rapport Myndigheternas
ledningsformer — en kartliggning och analys, Statskontoret 2014:4 s. 16 f.

22



Ds 2018:6

som bist gagnar verksamheten. Utgdngspunkter for valet av led-
ningsform ir

e verksamhetens art,
e politiska prioriteringar, samt

e regeringens behov av att styra p3 ett visst sitt.’

Envddighetsmyndigheter

Enrddighetsmyndigheter leds av en myndighetschef som skoter den
l6pande verksamheten och som ocks8 ansvarar for verksamheten in-
for regeringen. I enrddighetssmyndigheter kan regeringen foreskriva
att det vid sidan av myndighetschefen ska finnas ett s.k. insynsrdd.
Insynsrdden har inga beslutsbefogenheter utan deras uppgift ir att
utdva insyn och ge myndighetschefen rad.

Styrelsemyndigheter

I styrelsemyndigheter ir det styrelsen som har ansvaret f6r myndig-
hetens verksamhet infér regeringen. Myndighetschefen ska svara fér
den 16pande verksamheten enligt styrelsens direktiv och riktlinjer.
Myndighetschefen har ocks3 att hdlla styrelsen informerad om verk-
samheten, forse styrelsen med underlag for beslut och verkstilla
dessa. Styrelsen ska besluta om en arbetsordning dir bl.a. arbetsfor-
delningen mellan styrelse och myndighetschef faststills.”

Néimndmyndighet

I nimndmyndigheter ir det nimnden som kollektiv som utgér myn-
dighetens ledning och ansvarar f6r verksamheten infor regeringen.
En nimndmyndighets beslut fattas i regel av nimnden 1 dess helhet.
Arendena bereds av ett kansli som i huvudsak ansvarar for handligg-
ning av irenden och fér administration. Vid stérre nimnder finns
det ofta en kanslichef.

$ Proposition 2009/10:175, Offentlig forvaltning for demokrati, delaktighet och tillvixt, s. 108 f.
? 4 och 13 §§ myndighetsférordningen.
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1.7.4 En vidare kontext

I detta avsnitt presenteras den vidare kontext dir upphandlingen och
outsourcingen ingdr. Det handlar om att kortfattat presentera nigra
faktorer som péverkar statsforvaltningen generellt. I detta ingdr ef-
fektivitetskrav, arbetet med informationssikerhet vid svenska myn-
digheter generellt och vilken roll upphandling och outsourcing kom-
mit att f f6r myndigheternas verksamhet samt vilka krav som bor
stillas vid outsourcing.

Statsforvaltning under forindring

Transportstyrelsen ir en myndighet 1 den statliga férvaltningen. Den
svenska statsforvaltningen har varit under ett starkt férindrings-
tryck sedan 1990-talet. Ambitionerna att skapa effektivare, mer
demokratiskt férankrade och transparenta myndigheter gir dock
lingre tillbaka in s3."

Ett flertal faktorer har bidragit till denna utveckling. Det handlar
om generella effektiviseringskrav som stills pd den offentliga sek-
torn, om nya krav med hinsyn till 6kad internationalisering och om
teknisk utveckling som bide mojliggdér nya sitt att arbeta for for-
valtningen men ocksi skapar nya utmaningar. Digitalisering och
framvixten av s.k. e-forvaltning med maélet att myndigheter ska
kunna nds av medborgarna pa tider och sitt som ir smidiga, effektiva
och billiga ir en del av denna utveckling. Man talar ibland om 24-
timmars-myndigheten som ett mil i sig och detta stiller sd klart hoga
krav pd myndigheterna nir det giller teknisk utveckling och kompe-
tens, tillginglighet och sikerhet.

Informationssikerbet

Den ¢kade anvindningen av modern informationsteknologi 1 stats-
forvaltningen har gjort att frdgor om informationssikerhet blivit
viktigare dn ndgonsin. Att brister i sddan sikerhet kan {4 dramatiska
konsekvenser ir kint."

1 Se redogérelsen i SOU 2007:75, Att styra staten s. 71-104 fér en beskrivning av
utvecklingstrender frin 1960-talet och framit.

" Se tex. redogérelsen i kapitel 2 av Riksrevisionens rapport RiR 2014:23
Informationssikerheten i den civila statsférvaltningen.
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Trots detta har det under en ganska ling tid stdct klart att stats-
forvaltningen har haft svirt att leva upp till de ckade kraven pi
informationssikerhet. Riksrevisionen har i ett flertal rapporter pekat
pa brister 1 hur statsforvaltningen hanterar informationssikerheten
och 1 hur regeringen styr myndigheterna i dessa avseenden. Utan att
gd in pd detaljer vill utredningen hir lyfta fram nigra av Riksrevis-
ionens iakttagelser och rekommendationer som mer direkt kan anses
ha biring pd denna granskning."

Redan 2007 identifieras informationssikerheten som ett sirskilt
riskomrdde for staten och Riksrevisionen konstaterade brister i upp-
f6ljningen av ett antal myndigheters interna styrning och kontroll av
informationssikerheten. I en rapport frin 2014 konstateras att de
stdd- och tillsynsmyndigheter som finns pd omridet endast delvis
har vidtagit nédvindiga &tgirder for att informera sig och regeringen
om vilka hot som finns mot den civila statsférvaltningen, 1 vilken
omfattning de realiseras och vilka skyddsdtgirder som vidtas." Bris-
terna frin 2007 konstaterades vara kvar och Riksrevisionen ansdg att
det regelverk som styr myndigheternas arbete med informations-
sikerhet kan behova anpassas till olika typer av statlig verksamhet.
Bland de mer konkreta forslagen fanns att 13ta tillsynsmyndigheten
utfirda sanktioner efter att en tillsyn visat brister och att sikerhets-
liget terkommande rapporteras till Regeringskansliet.'*

Av Myndigheten f6r samhillsskydd och beredskaps rapport frén
samma ar kan utlisas att det finns brister avseende hur informations-
klassning skots 1 praktiken, hur engagerade myndigheters ledning ir
1 sikerhetsfrdgor och 1 hur riskanalyser anvinds vid myndigheters
planeringsarbete.”

I Riksrevisionens senaste granskning av omradet frén 2016 kon-
stateras att arbetet med informationssikerhet ligger pd en nivd som
ir mirkbart under vad som ir tillrickligt. En viktig forklaring dr att
forstielsen f6r vikten av en god informationssikerhet 6verlag ar allt-
for liten. Detta fir till f6ljd att arbetet med informationssikerhet

12 Rapporterna dr RiR 2007:10, Regeringens styrning av informationssikerbetsarbetet i den
statliga forvaltningen, RiR 2014:23 (se ovan), och RiR 2016:8, Informationssikerhetsarbetet vid
nio myndigheter. Vi har dven tagit del av Myndigheten fér samhillsskydd och beredskaps
rapport En bild av myndigheternas informationssikerbetsarbete 2014 — tillimpning av MSB:s
foreskrifter.

P RiR 2014:23 5. 11.

" RiR 2014:23 5. 13.

5 A. rapport s. 8.
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inte blir tillrickligt hogt prioriterat i férhillande till de risker som
finns.'

Granskningen visar att myndigheternas ledningar har delegerat
ansvaret for informationssikerhet, utan att se till att de ansvariga har
tillrickligt mandat och tillrickliga resurser. De funktioner som an-
svarar for informationssikerheten har svirt att hivda sig mot kirn-
verksamheten, vilket far till f6ljd att verksamhetens krav pd funkt-
ionalitet mestadels gir fore kraven pd sikerhet. Trots att myndig-
heterna har tagit fram policyer, riktlinjer och handledningar i friga
om informationssikerhet ir kinnedomen om dokumentens innehill
och syfte 1g hos minga medarbetare och chefer."”

Riksrevisionen rekommenderade regeringen att utreda behovet
av en central funktion som skulle limna ett operativt stéd till myn-
digheterna.

Outsourcing'®

I den moderna statsforvaltningen dr frigan om vad myndigheten
sjilv ska utféra och vad som bittre och billigare gors av privata alter-
nativ vanlig. Ibland ir det t.o.m. s att kraven pa teknisk spetskom-
petens och internationell férankring gor det nirmast omojligt med
annat in privata leverantdrer. Ett uppenbart exempel ir ett s3 kins-
ligt omrdde som foérsvarsindustrin, dir nistan ingen stat pd egen
hand kan leverera de varor och tjinster som férsvarsmakten kriver,
trots att detta innefattar sikerhetsrisker pa flera nivier.

Outsourcing kan definieras som att en myndighet (eller ett fore-
tag) later en extern aktdr ta hand om en verksamhet, funktion eller
process som tidigare legat inom den egna organisationen. Myndig-
heter och andra organ inom den offentliga sektorn viljer 1 dag att i
allt stérre utstrickning anlita externa parter for att utféra sdan
verksamhet som inte wutgdér myndighetens kirnverksamhet.
Outsourcing ir sdledes ett vixande fenomen, bdde globalt och i Sve-
rige, och ir vad giller it-verksamhet dnnu vanligare i den svenska pri-
vata sektorn in i offentlig sektor."”

'* RiR 2016:8 s. 6.

7 A. rapports. 7.

'8 P4 svenska kan begreppet utkontraktering anvindas. Denna utredning har valt att anvinda
begreppet outsourcing d3 det fir anses vara ett vedertaget begrepp dven pé svenska.

' IT inom statsférvaltningen, Riksrevisionens granskningsrapport RiR 2011:4., s. 13.
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Myndigheterna stdr sdledes inte infér valet att outsourca eller
inte, utan snarare infér frigan om vad som kan outsourcas och hur
detta i sd fall ska skotas. E-delegationen uttalade 2009 bl.a. féljande
om vad en sourcingstrategi ska innehdlla i sitt betinkande Strategi
féor myndigheternas arbete med e-férvaltning:

”En sourcingstrategi ska hantera den framtida kompetensférsorj-
ningen, men ocksd leda till ett effektivare utnyttjande av marknadens
yjdnster. En strategi ska alltid tas fram, dven i de fall det inte ir aktu-
ellt att vinda sig till marknaden. Det ir viktigt att varje myndighets
specifika situation vigs in 1 strategin och att dvervigandena tydligt
redovisas. Lingsiktiga effektivitets-, kvalitets- och kompetenskon-
sekvenser ska belysas och eventuella risker beskrivas. Det slutliga va-
let mellan intern och extern leverans av I'T-tjinster ska goras baserat
pa flera parametrar av vilka total kostnad, kvalitet och flexibilitet dr
ndgra av de viktigaste.””

Riksrevisionen kom 1 en rapport frén 2011 ocks3 in p8 vilka krav
som bor stillas pd myndigheterna i dessa avseenden. Dir framhills
att myndigheten bor ha genomfort en adekvat prévning om outsour-
cing av hela eller delar av it-verksamheten kan vara ett medel for att
oka effektiviteten, minska riskerna och férbittra hushillningen av de
resurser myndigheten fitt till forfogande. Att ta fram en sour-
cingstrategi innebir att myndigheten tar stillning till hur verksam-
heten pd bista sitt ska forsdrjas med it-kapacitet.” Vidare pdpekas
att det krivs att myndigheten vet vilka system som ir samhills-
kritiska, vilka krav som giller f6r informationssikerhet, vilka sekre-
tesskrav som stills och vilka krav som stills pa intern styrning och
kontroll. Dessutom pekar Riksrevisionen pd att det ir viktigt att
myndigheten vet vad den egna it-verksamheten faktiskt kostar.”

De mojliga férdelar som kan finnas med outsourcing ir kostnads-
besparingar, fokus pd kirnprocesser, innovation och férnyelse, till-
ging till expertkompetens och flexibilitet/skalbarhet. Det finns
dock idven fallgropar som dolda kostnader, inldsning, svirigheter att
skriva kompletta avtal, avvikelser frin avtal, kostnader for uppfolj-
ning, férsimrad servicekvalitet och férlust av kompetens.”

2SOU 2009:86 s. 83.

2 RiR 2011:4 s. 25.

22 RiR 2014:4 5. 31 f.

 Riksrevisionens granskningsrapport RiR 2011:4.,s. 79 {.
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1.8 Grundlaggande begrepp

Nedan redovisas ett antal grundliggande begrepp som foérekommit
frekvent under utredningens arbete. D dessa begrepp inte kan sigas
ha ndgra allmingiltiga definitioner anser utredningen att det ir vik-
tigt att klargéra vad som avses med begreppen inom ramen fér denna
rapport.

Sakerhetskultur

Utredningen ska enligt direktiven underséka sikerhetskulturen
inom Transportstyrelsen med avseende pd risker med relevans for
den aktuella upphandlingsprocessen. D3 begreppet sikerhetskultur
inte kan anses vara ett vedertaget begrepp finns ett behov av att de-
finiera begreppet.

Utredningen ser sikerhetskultur som de gemensamma attityder,
virderingar och uppfattningar som chefer och anstillda har om
sikerhet. Sikerhetskulturen har allts stor betydelse f6r hur man ar-
betar. Det som kinnetecknar en god sikerhetskultur pd en myndig-
het dr att ledningen prioriterar och hanterar sikerhetsfrigor p4 alla
nivder 1 verksamheten och att de ir en del av "kulturen".

Skyddsvérd information

Definitionen av begreppet skyddsvird information beror pd vilken
verksamhet/organisation det handlar om. Vad som ir skyddsvird
information bestims alltsd till stor del av verksamheten sjilv genom
interna krav men ocks& genom externa krav i form av lagar och fore-
skrifter. I dagens sambhiille ir tillging ull tllforlitlig information en
kritisk resurs. Det dr dirfor viktigt att myndigheterna genom
informationsklassning tar stillning till vilken skyddsvird inform-
ation de hanterar.

En stor del av den information som skapas och lagras i samhillet
ir viktig och samrtidigt kinslig. Personuppgifter kan innehilla
integritetskinslig information, vilket dirfér omgirdas av sirskild
lagstiftning, t.ex. information i patientjournaler, brottsutredningar
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eller underrittelseverksamhet. Andra exempel pd kinslig inform-
ation ror tekniska produkter, affirsférhillanden och foérhdllanden
som ror andra stater.”

En mer allmingiltig definition av begreppet skyddsvird inform-
ation skulle kunna vara: ”Skyddsvird information ir sddan inform-
ation som myndigheten genom informationsklassning/sikerhets-
analys anser ir vird att skydda med hinsyn taget till konsekvensen
av vad skadan blir om informationen inte ir tillginglig, riktig eller
har réjts for obehoriga”.

Séakerhetsskydd

Sikerhetsskydd syftar enligt 6 § sikerhetsskyddslagen (1996:627)
uill att f6rebygga spioneri, sabotage, terrorism och andra brott som
kan hota rikets sikerhet samt att skydda uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) och
som ror rikets sikerhet. Detta sker genom att samtliga myndigheter
enligt 5 § sikerhetsskyddsférordningen (1996:633) bl.a. ska under-
soka vilka uppgifter som ska hillas hemliga med hinsyn till rikets
sikerhet (sikerhetsanalys).

Verksamhet som omfattas av sikerhetsskyddslagstiftningen ska
ha det sikerhetsskydd som behdvs med hinsyn till verksamhetens
art, omfattning och 6vriga omstindigheter. Det ir sikerhetsanalysen
som utgor grunden for sikerhetsskyddsarbetet pd en myndighet.
Analysen ska definiera vad som ir skyddsvirt och varfér det ir
skyddsvirt. En sikerhetsanalys ska sdledes svara pa frigorna vad ska
skyddas, mot vad och hur. Baserat pd sikerhetsanalysen behover
myndigheterna sedan t.ex. anpassa sin tilltridesbegrinsning (beho-
righetshantering), informationssikerhet och sikerhetsprévning av
personal samt kontinuerligt utbilda sin personal.

Informationssikerhet®

Informationssikerhet innebir att skydda information utifrdn krav pd
dess konfidentialitet, riktighet och tillginglighet. Det giller sdvil

2 Informationssikerbeten i den civila statsfoérvaltningen, Riksrevisionen, RIR 2014:23 s. 23.
 Killa: Myndigheten for samhillsskydd och beredskaps hemsida.
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hos enskilda som hos organisationer, bide i niringslivet och 1 offent-
lig verksamhet. Informationssikerhet omfattar dirfor hela sam-
hillet, och 4r en angeligenhet for alla. T och med den 6kande it-
anvindningen i samhillet dr informationssikerhet en férutsittning
for att nya foreteelser 1 samhillet som till exempel e-férvaltning ska
kunna fungera.

Informationssikerhet omfattar de tgirder som vidtas fér att
hindra att information licker ut, férvanskas eller forstors och for att
informationen ska vara tillginglig nir den behovs. Informationen
som ska skyddas kan vara tryckt pd papper, vara lagrad elektroniskt,
overfoéras med post eller med elektroniska hjidlpmedel, visas pa film
eller yttras i en konversation.”®

Brister 1 hantering av information leder ull ett férsimrat fortro-
ende f6r tjinster och bakomliggande aktorer, och kan dirfér dven-
tyra aktorens verksamhet och anvindningen av dess tjinster. Allvar-
liga och upprepade stérningar kan leda ull fortroendekriser, som
ocks8 kan sprida sig till fler aktorer och tjinster och dven till andra
sektorer.

It-sdkerhet

It-sikerhet handlar om att skydda en organisations tillgdngar som
information, maskinvara och programvara. It-sikerhet ingdr som en
bestindsdel 1 det totala sikerhetsramverket och ska utgora skydd
mot allehanda hot och faror mot organisationen och dess verksam-
het, t.ex. olika katastrofer/olyckor, frimmande makter och indi-
vider, medarbetare och diligt utformad verksamhet. It-sikerhet
koncentrerar sig pd hot och skydd férenade med anvindning av
informationsteknik. En viktig del i it-sikerhet ir datasikerheten
som bland annat innebir att skydda sig mot hackare och datorvirus
eller stéld av information pd en dator eller 1 ett datornitverk samt att
ha arbetssitt s3 att informationen inte oavsiktligt férstors.

I detta sammanhang ir en organisations behérighetshantering
och logghantering mycket viktiga.

% Bestimmelser om informationssikerhet finns i 9 § sikerhetsskyddslagen, 9-13 §§
sikerhetsskyddsférordningen samt i 2—4 kap. PMFS 2015:3.
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2 Tillampliga bestammelser

2.1 Inledning

I detta kapitel redogors f6r de bestimmelser som bedémts vara rele-
vanta for utredningens arbete.

2.2 Offentlig upphandling

I f6rsta hand styrs upphandlingar enligt reglerna i lagen (2016:1145)
om offentlig upphandling” men ocksd lagen (2016:1146) om upp-
handling inom f&rsérjningssektorerna, lagen (2011:1029) om upp-
handling pd forsvars- och sikerhetsomridet, LUFS, och lagen
(2016:1147) om upphandling av koncessioner kan vara aktuella.

Reglerna fér offentlig upphandling bygger pd EU-direktiv och ir
till stor del likadana inom hela EU. Grundprinciperna bygger pa ob-
jektivitet och 6ppenhet. De upphandlande myndigheterna ska vara
sakliga och vilja leverantér utifrin det som képs. Valet av leverantér
ska ske pd affirsmissig grund och baseras pd vilken leverantér som
erbjuder den bista varan eller tjinsten till de bista villkoren.

For den aktuella upphandlingen gillde bestimmelserna i den nu-
mera upphivda lagen (2007:1091) om offentlig upphandling (LOU).
Nedanstdende redogorelse avser siledes denna lagstiftning.

Lagen (2007:1091) om offentlig upphandling

Lagen giller enligt 1 kap. 1 § LOU {6r offentlig upphandling av byg-
gentreprenader, varor och tjinster samt av byggkoncessioner. Av

¥ Denna lag tridde i kraft den 1 januari 2017 d& lagen (2007:1091) upphivdes. Av punkt 3 1
Svergdngsbestimmelserna framgar att den upphivda lagen giller {6r sidan upphandling som
pabérjats fore ikrafttridandet.
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1 kap. 9 § LOU framgir att upphandlande myndigheter ska behandla
leverantérer pa ett likvirdigt och icke-diskriminerande sitt samt ge-
nomfdra upphandlingar pd ett dppet sitt. Vid upphandlingar ska
vidare principerna om émsesidigt erkinnande och proportionalitet
iakttas.

En upphandling kan ske 1 olika former och i lagen definieras de
upphandlingsformer som ir godkinda. De upphandlingsformer som
finns ir 6ppet forfarande, forhandlat forfarande, konkurrenspriglad
dialog, selektivt foérfarande, direktupphandling och foérenklat for-
farande. Av 4 kap. 1 § LOU framgir att huvudregeln ir att ppet
eller selektivt férfarande ska anvindas.

Med forhandlat férfarande avses enligt 2 kap. 9 § LOU ett for-
farande dir den upphandlande myndigheten inbjuder utvalda leve-
rantdrer och férhandlar om kontraktsvillkoren med en eller flera av
dem. Forhandlat forfarande med eller utan féregdende annonsering
fir anvindas under de férutsittningar och pd det sitt som anges i
4 kap. 2-9 §§ LOU.

Forhandlat forfarande med féregdende annonsering fir enligt
4 kap. 2 § LOU anvindas bl.a. om det som ska upphandlas ir av
sddant slag eller férenat med sddana risker att det pd grund av
sirskilda omstindigheter inte gir att ange ndgot totalpris 1 forvig.

Av 4 kap. 3 § LOU framgir att vid férhandlat férfarande med
féregiende annonsering ska en upphandlande myndighet férhandla
med anbudsgivarna om de anbud som de har limnat, {6r att anpassa
anbuden till de krav som myndigheten har angett 1 annonsen om
upphandling och 1 forfrigningsunderlaget samt fér att {3 fram det
bista anbudet.

Lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomradet

LUFS, som tridde i kraft den 1 november 2011, genomfér Europa-
parlamentets och rddets direktiv 2009/81/EG av den 13 juli 2009 om
samordning av férfarandena vid tilldelning av vissa kontrakt for
byggentreprenader, varor och tjinster av upphandlande myndigheter
och enheter pd forsvars- och sikerhetsomridet. LUFS ersatte det
undantag fér upphandling som ror rikets sikerhet som tidigare fanns
115 kap. 22 § LOU. Syftet med direktivet inom férsvars- och siker-
hetsomridet ir att skapa férutsittningar f6r upphandlingar av sddan
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materiel och sddana tjinster som dr av si kinslig natur att de ordi-
narie upphandlingsreglerna inte limpar sig fér sddana inkop. De vik-
tigaste skillnaderna mot den klassiska sektorn och férsérjnings-
sektorn ir att direktivet innehéller bestimmelser om informations-
sikerhet, forsorjningstrygghet och underentreprenad.

Sakerhetsskyddad upphandling

Nir en myndighet (stat, kommun eller landsting) avser att begira in
ett anbud eller triffa avtal om upphandling dir det i férfrignings-
underlaget eller under uppdragets utférande forekommer hemliga
uppgifter eller dir leverantoren kommer att delta 1 verksamhet med
betydelse for rikets sikerhet, ska myndigheten enligt 8 § sikerhets-
skyddslagen (1996:627) triffa ett skriftligt sikerhetsskyddsavtal
med anbudsgivaren eller leverantéren om det sikerhetsskydd som
behovs 1 det sirskilda fallet.

Innehdller forfrigningsunderlaget hemliga uppgifter ska ett
sikerhetsskyddsavtal triffas redan innan underlaget limnas ut till an-
budsgivaren. I annat fall ska ett sikerhetsskyddsavtal triffas senast
innan affirsavtalet triffas. Anledningen ir att det ska finnas ett till-
fredsstillande sikerhetsskydd innan foretaget fir del av hemliga
uppgifter.

Séikerbetsanalys

Enligt 5 § sikerhetsskyddstorordningen ska myndigheter och andra
som forordningen giller f6r undersoka vilka uppgifter 1 deras verk-
samhet som ska hillas hemliga med hinsyn till rikets sikerhet och
vilka anliggningar som kriver ett sikerhetsskydd med hinsyn till
rikets sikerhet eller skyddet mot terrorism. Detta ska dokumenteras
1 en sikerhetsanalys. I 1 kap. 5 § andra stycket 1 Sikerhetspolisens
foreskrifter (PMFS 2015:3) anges att av sikerhetsanalysen bor
framgs vilka it-system som behandlar uppgifter som ir av betydelse
for rikets sikerhet och vilka it-system som ir i behov av skydd mot
terrorism.
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Sikerbetskyddsavtal

Syftet med sikerhetsskyddsavtalet dr att de intressen som sikerhets-
skyddslagstiftningen sldr vakt om ska ha samma niv3 pd sikerhets-
skyddet oavsett vart och hur verksamheten bedrivs. Myndigheten
ska alltsd stilla samma krav pd nivd pd sikerhetsskydd hos leve-
rantdrer som de stiller 1 sin egen verksamhet. Detta giller bade
huvudleverantér och eventuella underleverantérer som tar del av
hemliga uppgifter eller deltar i verksamhet med betydelse for rikets
sikerhet. En huvudleverantér kan aldrig gentemot myndigheten
ansvara for sikerhetsskyddet hos en underleverantor.

Sikerhetsskyddsavtalet bor 1 tillimpliga delar innehdlla verens-
kommelse om sikerhetsskyddsorganisation, sikerhetsskydds-
instruktion,  informationssikerhet, behorighet, tilltridesbe-
grinsning, sikerhetsprovning inklusive placering 1 sikerhetsklass
och registerkontroll, utbildning och kontroll, tillsyn, férdelning av
kostnaderna for sikerhetsskyddet, tystnadsplikt, dganderittsfor-
hdllanden och avtalsperiod.” Sikerhetsskyddsavtalet utgér ocksd
grunden for uppdragets placering i sikerhetsklass och beslut om
registerkontroll. Ett sikerhetsskyddsavtal miste triffas innan regis-
terkontroll fir genomforas.

I affirsavtalet avseende de ekonomiska villkoren ska det goras en
hinvisning till sikerhetsskyddsavtalet. En klausul ska alltid tas in i
affirsavtalet som faststiller att sikerhetsskyddsavtalet giller framfér
affirsavtalet om det forekommer motstridiga uppgifter 1 affirs-
avtalet. Hela férfarandet med den sikerhetsskyddade upphandlingen
mdste vara klart innan ndgot arbete pabérjas eller hemliga uppgifter
limnas ut.

Myndigheten ir skyldig att meddela Sikerhetspolisen nir ett
sikerhetsskyddsavtal har ingdtts eller upphort att gilla.”

Sikerbetsskyddsinstruktion

Nir ett sikerhetsskyddsavtal har ingdtts ska leverantdren uppritta
en sikerhetsskyddsinstruktion.” I instruktionen ska denne redovisa

28 Sikerbetsskyddad upphandling — en vigledning, Sikerhetspolisen 2013, s. 12.

» 7 kap. 8 § Sikerhetspolisens foreskrifter och allminna rid om sikerhetsskydd (PMFS
2015:3).

7 kap. 6 § PMFS 2015:3.

34



Ds 2018:6

vilka sikerhetsskyddsdtgirder som kommer att vidtas for att upp-
fylla kraven 1 sikerhetsskyddsavtalet.

Sikerhetsskyddsinstruktionen ska godkinnas av myndigheten.
Av sikerhetsskyddsinstruktionen bér det exempelvis framgd hur
myndighetens sikerhetsskyddsorganisation ir utformad, en rutin
for handliggning av sikerhetsprovning, regler och rutiner kring
informationssikerhet, tilltridesbegrinsning, utbildningsplan fér an-
stillda, rutiner avseende internkontroll.”’ Om leverantéren ska han-
tera och forvara hemliga uppgifter i sina egna lokaler ska myndig-
heten beséka foretaget for att kontrollera att lokaler och évriga for-
hillanden ir limpliga frin sikerhetsskyddssynpunkt.”

Krav pa sikerbetsprovning

Alla som ska delta 1 uppdraget och som kan antas fi del av hemliga
uppgifter, eller delta 1 verksamhet av betydelse for rikets sikerhet
ska sikerhetsprévas.” Om uppdraget ir placerat i sikerhetsklass ska
iven en registerkontroll géras.’* De som far del av hemliga uppgifter
eller deltar 1 verksamheten ska upplysas om den tystnadsplikt som
giller. Ska foretaget ansvara for sikerhetsprévningen av sina an-
stillda och informationen om registerkontroll, ska formerna for
detta regleras i sikerhetsskyddsavtalet. Framstillan om registerkon-
troll gors hos Sikerhetspolisen.”

Det finns inga hinder i sikerhetsskyddslagen for att 1 ett uppdrag
anvinda ett utlindskt féretag eller en utlindsk medborgare, som dir-
med kan {8 del av hemliga uppgifter. Sirskild hinsyn bor dock tas till
svarigheten att genomféra en adekvat och trovirdig sikerhets-
provning. Normalt bor det hir stillas hogre krav pd inhimtning av
referenser in om sdkerhetsprévningen giller en svensk med-
borgare.*

3t Sikerbetsskyddad upphandling — en véigledning, Sikerhetspolisen 2013, s. 13.
7 kap. 5 § PMFS 2015:3.

311 § sikerhetsskyddslagen.

312 § sikerhetsskyddslagen.

35 8 kap. 1 § PMFS 2015:3.

3 Sikerhetsskyddad upphandling — en vigledning, Sikerhetspolisen 2013, s. 16.

35



Ds 2018:6

2.3 Séakerhetsskyddslagstiftningen

Syftet med sikerhetsskyddslagen ir bl.a. att ge sikerhetsskydd for
statlig verksamhet som ir av betydelse for rikets sikerhet eller som
sirskilt behover skyddas mot terrorism. Till sikerhetsskyddslagen
finns sikerhetsskyddsforordningen (1996:633) som bl.a. reglerar
hur myndigheter pd en mer detaljerad niva ska arbeta med sitt siker-
hetsskydd. Dirutéver har tillimpningsféreskrifter och allminna rdd
meddelats av Sikerhetspolisen och Foérsvarsmakten.”” Foreskrifterna
innehdller utférliga bestimmelser om hur uppgifter, som omfattas
av sekretess enligt offentlighets- och sekretesslagen (2009:400),
OSL, och som ror rikets sikerhet, ska hanteras nir det giller t.ex.
informationssikerhet for it-system.

Sikerhetsskyddslagen ir direkt tillimplig for sivil myndigheter,
kommuner och landsting som verksamhet som bedrivs 1 olika fére-
tagsformer (1 § sikerhetsskyddslagen).

Sékerhetsskyddsatgarder

Med sikerhetsskyddet avses bl.a. skydd mot spioneri, sabotage och
andra brott som kan hota rikets sikerhet, skydd i andra fall av upp-
gifter som omfattas av sekretess enligt OSL och som ror rikets
sikerhet, och skydd mot terrorism (6 § sikerhetsskyddslagen).

I 7 § sikerhetsskyddslagen anges nirmare vad sikerhetsskyddet
ska syfta till genom bestimmelser om de tre inriktningarna fér
sikerhetsskyddsitgirder. En av sikerhetsskyddsitgirderna i lagen ir
informationssikerhet (7 § p. 1 sikerhetsskyddslagen).

Informationssikerhet ska férebygga att uppgifterna obehorigen
rojs, dndras eller forstors. Vilka dtgirder en myndighet ir skyldig att
vidta 1 informationssikerhetshinseende regleras sdvil 1 sikerhets-
skyddslagen som 1 sikerhetsskyddsférordningen och 1 Sikerhets-
polisens foreskrifter.

De andra tv8 sikerhetsskyddsdtgirderna ir tilltridesbegrinsning
och sikerhetsprévning. Sikerhetsprévning ir en sikerhetsskydds-
3tgird som vidtas i syfte att forhindra att personer som inte ir plit-
liga ur sikerhetssynpunkt deltar i verksamhet som har betydelse f6r
rikets sikerhet (7 § p. 3 sikerhetsskyddslagen).

% PMFS 2015:3 samt Férsvarsmaktens foreskrifter om sikerhetsskydd (FFS 2015:2).
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Informationssakerhet

Behovet av skydd vid automatisk informationsbehandling ska be-
aktas sirskilt vid utformningen av informationssikerheten (9 §
sikerhetsskyddslagen). Av sikerhetsskyddsférordningen framgir
bl.a. krav pd att ett system som ska anvindas av flera personer for
automatiserad behandling av hemliga uppgifter ska vara férsett med
funktioner fér behorighetskontroll och registrering av hindelser i
systemen som ir av betydelse for sikerheten (12 § sikerhetsskydds-
férordningen). Ytterligare bestimmelser om informationssikerhet
for it-system finns 1 4 kap. PMFS 2015:3.

Sarskilt om sakerhetsprévning

Sikerhetsprévning dr en sikerhetsskyddsdtgird som ska vidtas i
syfte att forhindra att personer som inte dr pdlitliga ur sikerhets-
synpunkt deltar 1 verksamhet som har betydelse f6r rikets sikerhet
(7 § p. 3 sikerhetsskyddslagen). Sikerhetsprévning ska géras innan
en person genom anstillning eller p& annat sitt deltar 1 verksamhet
som har betydelse for rikets sikerhet (11 § sikerhetsskyddslagen).
Alla personer som ska delta i ett uppdrag och som kan antas {3 del
av hemliga uppgifter, eller delta i verksamhet av betydelse f6r rikets
sikerhet ska sikerhetsprévas. Om uppdraget ir placerat i sikerhets-
klass ska dven en registerkontroll géras. De som fir del av hemliga
uppgifter eller deltar i verksamheten ska upplysas om den tystnads-
plikt som giller.

I 11 § sidkerhetsskyddslagen anges att provningen ska klarligga
om personen kan antas vara lojal mot de intressen som skyddas av
sikerhetsskyddslagen och 1 ¢vrigt pdlitlig frdn sikerhetssynpunkt.

Av 27 § sikerhetsskyddslagen framgdr att sikerhetsprévningen
ska grundas pa den kunskap som finns om den som provas, de upp-
gifter som kommit fram vid registerkontroll och sirskild person-
utredning, arten av den verksamhet for vilken provningen gérs samt
omstindigheterna 1 6vrigt. Vidare framgdr av 14 § sikerhetsskydds-
férordningen att prévningen innebir kontroll av betyg, intyg och
referenser och dven en identitetskontroll.

Med registerkontroll avses enligt 12 § sikerhetsskyddslagen att
uppgifter himtas frin ett register som omfattas av lagen (1998:620)
om belastningsregister, lagen (1998:621) om misstankeregister eller
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lagen (2010:362) om polisens allminna spaningsregister samt att
uppgifter som behandlas med stéd av polisdatalagen (2010:361)
himtas in. Det krivs att den som ska kontrolleras ger sitt samtycke
innan ndgon registerkontroll genomférs (19 § sikerhetsskydds-
lagen).

Intern utbildning och kontroll

Myndigheter och andra som lagen giller for ska se till att personalen
far utbildning i frigor om sikerhetsskydd och att sikerhetsskyddet
kontrolleras (30 § sikerhetsskyddslagen). Syftet med den interna
kontrollen ir att se till att bestimmelserna om sikerhetsskydd efter-
levs vid den egna myndigheten och att skyddsnivén ir jimn och hég.

Tillsyn, foreskrifter och anmalan till regeringen

Sikerhetspolisen och Forsvarsmakten utfor tillsyn av myndigheter
enligt den férdelning av ansvaret som anges 1 39 § sikerhetsskydds-
férordningen.

Av 43 och 44 §§ framgdr att Sikerhetspolisen f&r meddela nir-
mare foreskrifter 1 friga om forfarandet vid registerkontroll och att
Sikerhetspolisen och Forsvarsmakten 1 ovrigt fir meddela fore-
skrifter f6r sina respektive tillsynsomriden.

Ovriga myndigheters foreskriftsritt regleras i 45 §, dir det anges
att myndigheterna ska meddela ytterligare foreskrifter om verk-
stilligheten av sikerhetsskyddslagen i friga om sikerhetsskyddet
inom sina verksamhetsomrdden, om det inte ir uppenbart obehév-
ligt.

I 48 och 49 §§ sikerhetsskyddsférordningen finns bestimmelser
om anmilan till regeringen. Sidan anmilan ska goras, bl.a. om det
vid utdvandet av tillsyn 6ver sikerhetsskyddet konstateras brister
som, trots pipekanden, inte rittas till.

2.4 Offentlighets- och sekretesslagen (2009:400)

Reglernaioffentlighets- och sekretesslagen giller 1 férsta hand myn-
digheters verksamhet men de giller dven hos bl.a. kommunala bolag
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och stiftelser samt hos vissa utpekade organ (2 kap. 1, 3 och 4 §§).
Sekretess innebir ett forbud att réja en uppgift, vare sig det sker
muntligen, genom utlimnade av en allmin handling eller pd nigot
annat sitt (3 kap. 1 §). Det saknar siledes betydelse om uppgiften
dokumenterats i en allmin handling, i en handling som inte ir allmin
eller om den inte alls har dokumenterats.

En myndighet som anlitar en utomstiende aktor, t.ex. en drift-
leverantér, for att bearbeta, lagra eller pd annat sitt hantera myndig-
hetens information miste préva om det ir tilldtet att limna ut
informationen till leverantdren 1 friga och vilka eventuella konse-
kvenser ett utlimnande kan fi. Utlimnandet méste vara férenligt
med gillande sekretesslagstiftning for att vara lagligt. Om en leve-
rantor anlitar underleverantérer miste myndigheten ocksa ta still-
ning till om sekretess giller mot dessa. Om en leverantor eller dess
underleverantér kommer att lagra informationen utanfér Sveriges
grinser blir det ytterligare frigor att beakta.

Kopplingen mellan sakerhetsskyddslagen och offentlighets- och
sekretesslagen

Som framgdr av redovisningen av sikerhetsskyddslagen ovan ir
sikerhetsskyddslagen i hog grad uppbyggd kring behovet av dtgir-
der for att skydda hanteringen av hemliga uppgifter. Med hemlig
uppgift avses en uppgift som omfattas av sekretess enligt OSL och
som ror rikets sikerhet (4 § p. 1 sikerhetsskyddsférordningen). Be-
stimmelserna om informationssikerhet tar sikte pid hemliga upp-
gifter (7 § p. 1 sikerhetsskyddslagen). Ocks8 bestimmelser om
placering 1 sikerhetsklass (17 § sikerhetsskyddslagen) utgdr frin att
en anstilld eller den som annars deltar 1 verksamheten fir del av
hemliga uppgifter.

I OSL ir det frimst den s.k. férsvarssekretessen i 15 kap. 2 § som
avser forhdllanden av betydelse for rikets sikerhet. Det finns andra
sekretessbestimmelser dir det primira skyddsintresset dr ett annat
men som samtidigt kan avse forhillanden som 1 vissa fall kan vara av
betydelse dven for rikets sikerhet. Det giller for utrikessekretessen
i 15 kap. 1§ och férundersokningssekretessen i 18 kap. 1 §. Aven
ovriga bestimmelser om sekretess 1 18 kap. kan ge ledning om vilka
slag av forhdllanden som kan vara av betydelse f6r rikets sikerhet.
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Utlamnande av sekretessbelagda uppgifter till en leverantor

Den som omfattas av tystnadsplikt som har forfattningsstod t.ex.
enligt OSL, och som felaktigt réjer en uppgift kan i vissa fall démas
for brott mot tystnadsplikten (20 kap. 3 § brottsbalken). Nir upp-
gifter limnas ut till en privatrittslig aktor dr det diremot ovanligt att
personalen omfattas av en straffsanktionerad tystnadsplikt.
E-delegationen har i en foérstudie framhéllit att OSL kan tolkas pd
ett sitt som normalt sett ger tillrickligt stort utrymme for att utlim-
nanden till tjinsteleverantdrer ska kunna ske, férutsatt att tjinste-
avtalet tydligt anger leverantérens befogenheter och skyldigheter 1
friga om tystnadsplikt, behandling av personuppgifter, ritten att ta
del av information och egenkontroll av &vertridelser.”® Det ir inte
sikert att detta giller nir det dr friga om uppgifter av sirskilt integri-
tetskinsligt slag (som medicinska uppgifter)” eller uppgifter som
t.ex. giller rikets sikerhet. Myndigheten méste d3 ta stillning till om
uppgifterna kommer att goras tillgingliga for leverantoren pd ett
sidant sitt att de kan anses vara rojda i OSL:s mening. E-delegat-
ionen anser att det inte bor betraktas som ett rojande 1 OSL:s mening
om en hemlig uppgift har gjorts tillginglig f6r en utomstdende pd ett
sddant sitt att det forefaller osannolikt att mottagaren faktiske tar
del av uppgifterna. Vid outsourcing av it-drift skulle det kunna
sikerstillas genom att tjinsteavtalet har forsetts med ett tydligt for-
bud for leverantéren och dennes personal att ta del av den inform-
ation som hanteras 1 systemen, krav pd kontrollmekanismer och
kinnbara civilrittsliga sanktioner vid 6vertridelser.*
E-delegationen har ocks granskat mojligheten f6r en myndighet
att tillimpa den sekretessbrytande bestimmelsen 1 10 kap. 2 § OSL
for att kunna limna ut sekretessbelagda uppgifter till exempelvis en
driftsleverantdr. Myndigheten miste i ett sddant fall dverviga om det
finns andra alternativ dn att tillgingliggdra uppgifter. Nigot ligre
kostnader eller ndgot hogre effektivitet dr troligen inte tillrickligt

3% E-delegationen poingterar dock att rittsliget maste bedémas som osikert. Sekretess vid
outsourcing — en forstudie, Fi 2009:01/2015/4, 2015-03-19, s. 8-9. E-delegationens
bedémningar i dessa avseenden giller enbart utlimnande av uppgifter till en tjinsteleverantér
som ir etablerad 1 Sverige och som hanterar informationen inom landets grinser. E-
delegationen tog inte heller stillning till anvindandet av underleverantérer.

¥ Se JO:s beslut den 9 september 2014, dnr 3032-2011 avseende patientjournaler.

0 E-delegationens forstudie s. 6-7.
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for att outsourcingen ska anses nédvindig i1 den mening som avses i
bestimmelsen."

2.5 Lagen (2006:939) om kvalificerade
skyddsidentiteter

Med en kvalificerad skyddsidentitet avses enligt 1 § lagen om kvali-
ficerade skyddsidentiteter en sirskilt beslutad skyddsidentitet som
bestdr av andra personuppgifter in de verkliga och som har férts in 1
statliga register eller 1 handlingar som har utfirdats av statliga myn-
digheter.

Ett beslut om kvalificerad skyddsidentitet fir enligt 2 § endast
avse vissa sirskilt angivna personer och enligt 3 § fir ett beslut om
kvalificerad skyddsidentitet meddelas endast under vissa sirskilda
omstindigheter.

Av 4 § framgdr att 1 ett beslut om kvalificerad skyddsidentitet f&r
det bl.a. férordnas att Transportstyrelsen ska utfirda korkort i den
kvalificerade skyddsidentitetens namn. Ett férordnande att Trans-
portstyrelsen ska utfirda korkort 1 den kvalificerade skyddsidenti-
tetens namn far meddelas endast fér den som innehar motsvarande
koérkort. I samband med férordnandet fr det beslutas att Transport-
styrelsen eller ndgon annan korkortsmyndighet ska féra in uppgifter
om korkortet 1 vigtrafikregistret.

2.6 Personuppgiftslagen (1998:204)

Behandling av personuppgifter regleras i personuppgiftslagen (PuL).
Personuppgiftslagen grundar sig pd dataskyddsdirektivet* och har
till syfte att skydda minniskor mot att deras personliga integritet
krinks nir personuppgifter behandlas (1 § PuL).

Av 2 § PuL foljer att om det i lag eller f6rordning finns bestim-
melser som avviker frin lagen ska dessa bestimmelser gilla. Sirregler
1 myndigheters registerférfattningar har sdledes féretride. Lagen

1 A. rapport s. 74.

“ Den 25 maj 2018 ersitts personuppgiftslagen med dataskyddsférordningen (GDPR).
Férordningen kommer att innebira en hel del férindringar fér de som behandlar
personuppgifter och stirkta rittigheter for den enskilde nir det giller personlig integritet.
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(2001:558) om vigtrafikregister ir en sidan registerforfattning, se
nedan.

Med personuppgift avses all slags information som direkt eller
indirekt kan hinféras till en fysisk person som ir i livet (3 § PuL).
Begreppet "behandlas" ir brett, det omfattar insamling, registrering,
lagring, bearbetning, utlimnande, spridning, utplining, med mera (3
§ Pul). Lagen reglerar i princip all hantering av personuppgifter. Be-
handling av personuppgifter ir tilliten endast i de fall och pd de vill-
kor som anges i personuppgiftslagen.

Enligt 13 § PuL dr vissa personuppgifter att betrakta som kinsliga
1 lagens mening. Det rér sig om personuppgifter som avslojar ras
eller etniskt ursprung, politiska dsikter, religios eller filosofisk 6ver-
tygelse, medlemskap 1 fackférening samt personuppgifter som rér
hilsa eller sexualliv. Den som behandlar personuppgifter ir skyldig
att vidta limpliga sikerhetsdtgirder f6r att skydda uppgifterna. Nir
kinsliga personuppgifter behandlas stills hégre krav pd de dtgirder
som vidtas.

Aven uppgifter som inte klassificeras som kinsliga enligt 13 §
Pul kan vara sirskilt integritetskinsliga och kriva samma hoga
skyddsnivd som kinsliga personuppgifter. Vissa typer av person-
uppgifter riknas regelmissigt som integritetskinsliga sdsom upp-
gifter om lagovertridelser, ekonomisk hjilp eller vird inom social-
yinsten, uppgifter inom kreditupplysning eller inkassoverksamhet
etc.

Personuppgiftsansvarig och personuppgiftsbitride

Personuppgiftsansvarig ir den som ensam eller tillsammans med
andra bestimmer indamélen med och medlen fér behandlingen av
personuppgifter (3 § Pul) I registerforfattningar finns ofta ett utpe-
kat personuppgiftsansvar, t.ex. ir Transportstyrelsen personupp-
giftsansvarig enligt lagen om vigtrafikregister. Den personuppgifts-
ansvarige har ett skadestindsrittsligt ansvar gentemot de registre-
rade (48 § Pul).

En aktdr som behandlar personuppgifter f6r den personuppgifts-
ansvariges rikning kallas personuppgiftsbitride (3 §). Ett person-
uppgiftsbitride ir en sjilvstindig part i férhdllande till den person-
uppgiftsansvarige och fir behandla personuppgifterna bara i enlighet
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med de instruktioner som den personuppgiftsansvarige har utfirdat
for uppdraget (30 § Pul).

Enligt 30 § andra stycket PuL ska det finnas ett skriftligt avtal om
personuppgiftsbitridets behandling av personuppgifter fér den per-
sonuppgiftsansvariges rikning. Avtalet ska innehdlla instruktioner
till bitridet om att denne ska vidta limpliga tekniska och organisa-
toriska dtgirder for att skydda uppgifterna som behandlas samt vill-
kor som garanterar den personuppgiftsansvariges ritt till insyn och
kontroll av bitridets behandling av personuppgifter.

Nir ett personuppgiftsbitride anlitar egna underleverantérer ska
den ansvarige se till att samtliga underleverantérer, som behandlar
personuppgifterna, blir bundna av samma avtalsvillkor som person-
uppgiftsbitridet. Detta kan goras antingen genom att den person-
uppgiftsansvarige tecknar personuppgiftsbitridesavtal med samtliga
underleverantorer eller 1 avtal samtycker till att leverantdren anlitar
underleverantérer under forutsittning att denne tecknar avtal med
dessa vari framgdr att de har samma skyldigheter som personupp-
giftsbitridet.

Séikerbetsdtgdrder

Den personuppgiftsansvarige ska enligt 31 § PuL vidta limpliga tek-
niska och organisatoriska dtgirder for att skydda de personuppgifter
som behandlas. Atgirderna ska istadkomma en sikerhetsnivi som
ir limplig med beaktande av de tekniska méjligheter som finns, vad
det skulle kosta att genomfora dtgirderna, de sirskilda risker som
finns med behandlingen av personuppgifterna och hur pass kinsliga
de behandlade personuppgifterna ir.

Med organisatoriska sikerhetsdtgirder avses bl.a. genomférande
av en riskanalys, fungerande administrativa rutiner {or behandlingen
av personuppgifter, en faststilld sikerhetspolicy samt rutiner fér
rapportering och uppfoljning av sikerhetsincidenter. Med tekniska
sikerhetsdtgirder avses bl.a. kryptering, loggning, behorighetsstyr-
ning, inloggningsldsningar, sikerhetskopiering och skydd mot skad-
liga program.
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Tilldten bebandling

De grundliggande kraven f6r att behandla personuppgifter dterfinns
19 § PuL. En personuppgiftsansvarig ska bl.a. se till att personupp-
gifter behandlas bara om det ir lagligt, korrekt och i enlighet med
god sed, personuppgifter samlas in bara for sirskilda, uttryckligt an-
givna och berittigade dndamadl, personuppgifterna ir adekvata och
relevanta 1 férhdllande till indamalen, att uppgifterna ir riktiga och
om nodvindigt aktuella och att personuppgifter inte bevaras under
en lingre tid dn vad som ir nédvindigt med hinsyn till indamélen
med behandlingen.

Overforing av personuppgifter till tredje land

Dataskyddsdirektivet kriver att samtliga medlemsstater, och EES-
stater har regler som ger ett likvirdigt skydd for personuppgifter och
personlig integritet. Dirfér kan personuppgifter foras over fritt
inom detta omrdde utan begrinsningar. Eftersom det inte finns
nigra generella regler som ger motsvarande garantier utanfor
EU/EES har man ansett att éverforing till sddana linder bér begrin-
sas. Personuppgifter fir dirfér foras dver endast om det finns en
adekvat skyddsnivd i mottagarlandet eller om det finns sirskilda ga-
rantier for att uppgifterna och de registrerades rittigheter skyddas
(13 § personuppgiftsférordningen [1998:1191] och 33 § PuL).

I 34 § PuL anges ett antal undantag frin foérbudet mot éverféring
av personuppgifter till tredje land. Dessa undantag ir strikt avgrin-
sade och ror frimst fall dir riskerna for den registrerade ar forhal-
landevis sm4, dir andra intressen har féretride framfor den registre-
rades ritt till skydd foér den personliga integriteten eller dir den
registrerade har limnat sitt samtycke till 6verforingen.

Enligt 35 § PuL fir regeringen meddela féreskrifter om undantag
frn férbudet 1 33 § PulL f6r 6verféring av personuppgifter till vissa
stater, bl.a. finns en mojlighet att anvinda EU-kommissionens
standardavtalsklausuler som ir av intresse fo6r denna granskning.
EU-kommissionen har fattat beslut om standardavtalsklausuler som
kan anvindas vid 6verféring av personuppgifter till ett
personuppgiftsbitride i tredje land. Standardavtalsklausulerna ir en
uppsittning avtalsklausuler som innehdller skyldigheter for
personuppgiftsansvariga som vill féra ver uppgifter till tredje land
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och fér personuppgiftsbitriden som tar emot dessa uppgifter. Den
personuppgiftsansvarige kan ge personuppgiftsbitridet i uppdrag att
ingd standardavtalsklausuler med ett bitride 1 tredje land for den
ansvariges rikning.

Det bor poingteras att standardavtalsklausulerna stiller 1ngt-
giende krav pd skyddet foér personuppgifter och att avtalsparterna
mdste f6lja samtliga avtalsvillkor for att personuppgifterna ska anses
tnjuta en adekvat skyddsnivd. En personuppgiftsansvarig bor inte
per automatik kunna férlita sig p att anvindningen av standard-
avtalsklausulerna sikerstiller en adekvat skyddsniva {6r personupp-
gifterna som overfors. For att sikerstilla ett adekvat skydd torde den
personuppgiftsansvarige dven behéva ta stillning till andra omstin-
digheter som kan pdverka skyddet f6r personuppgifterna, t.ex. mot-
tagarlandets nationella lagstiftning och utlindska myndigheters
mojligheter att ta del av uppgifterna i friga.?

2.7 Arkivlagstiftningen

De bestimmelser som styr statliga myndigheters registrering, arki-
vering, hantering m.m. av allminna handlingar finns framfér allt 1
tryckfrihetsforordningen (TF), OSL, arkivlagen (1990:782), arkiv-
forordningen (1991:446) och i Riksarkivets foreskrifter och all-
minna rad.

Arkivbestimmelserna omfattar allt material som ir att anse som
en allmin handling hos en myndighet. Definitionen av en allmin
handling i TF ir vid.

Av Riksarkivets foreskrifter och allminna rdd om elektroniska
handlingar (RA-FS 2009:1) framgar bl.a. att en myndighet som upp-
handlar program eller tjinster f6r utveckling eller drift av ett system,
ska komma 6verens med leverantéren om tillgdng till program och
dokumentation i den utstrickning som krivs for tillimpningen av
foreskrifterna.

I 6 kap. RA-FS 2009:1 stills krav pd informationssikerhet. For
att bedéma behovet av sikerhetsrutiner ska myndigheten t.ex. ge-
nomféra en riskanalys innan driftsittning eller innan uppdrag ges till
annan myndighet eller enskild.

# Pensionsmyndighetens rapport Molntjinster i staten — En ny generation av outsourcing, Bilaga
Juridisk analys, s. 34.
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Riksarkivets foreskrifter stiller lingtgdende krav pd myndig-
hetens forebyggande och l6pande hantering av allminna handlingar
i elektronisk form. Manga av kraven ir sddana att de miste beaktas i
myndighetens férberedelser infér en upphandling, t.ex. vid genom-
forandet av en riskanalys.

2.8 Vagtrafikregistret

Svenska fordon har varit registrerade sedan borjan av 1900-talet. Nir
den svenska bilregistreringen inleddes fanns 115 bilar registrerade.

Vigtrafikregistret skapades 1 bérjan av 1970-talet under namnet
bilregistret.  Bilregistret reglerades 1 bilregisterkungorelsen
(1972:599). Den 1 oktober 2001 tridde lagen (2001:558) om vigtra-
fikregister (LVTR) 1 kraft och bilregisterkungorelsen upphérde att
gilla. Férordningen (2001:650) om vigtrafikregister (FVIR) tridde
1 kraft samtidigt.

Vigtrafikregistret innehéller personuppgifter. I vissa delar styrs
verksamheten kring registret dirfér av PuL. Den huvudsakliga regle-
ringen av vigtrafikregistret finns dock i LVIR och FVTR.

LVTR innehéller enligt 1 § 1 lagen bestimmelser om registrering
av uppgifter om personer samt om motordrivna fordon och slip-
fordon i ett vigtrafikregister.

I friga om personuppgifter ska vigtrafikregistret ha till indamal
att tillhandahdlla uppgifter f6r bl.a. verksamhet f6r vilken staten eller
en kommun ansvarar enligt lag eller annan férfattning i friga om bl.a.
fordonsigare, forsikringsgivning m.m.

Personuppgifter fors i vigtrafikregistret 1 samband med bl.a.
registreringar om fordon, korkort, yrkestrafik, foérarutbildning,
forarprov, parkeringsanmirkningar, fordonsbesiktningar och forar-
kort for firdskrivare (6 § LVIR). Enligt 7 § LVTR ir det Transport-
styrelsen som for vigtrafikregistret med hjilp av automatiserad be-
handling och som ir personuppgiftsansvarig for registret enligt PuL.

FVTR innehdller foreskrifter f6r verkstilligheten av LVTR. Av
2 § FVTR framgir att Transportstyrelsen ir registreringsmyndighet
for vigtrafikregistret och ansvarar fér det system- och program-
meringsarbete som behovs.
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Av 5 kap. 1 FVTR framgdr att Polismyndigheten ska underritta
Transportstyrelsen om dom, beslut, strafféreliggande eller forelig-
gande av ordningsbot avseende ett stort antal brott. I bilagor till
FVTR framgir vilka uppgifter som ska registreras avseende fordon,
koérkort, yrkestrafik, taxi, felparkering, tringselskatt m.m. Det ir
bl.a. friga om uppgifter avseende hilsotillstind och medicinska

intyg.

2.9 Myndighetsférordningen (2007:515)

Myndighetstorordningen innehdller centrala och grundliggande
bestimmelser om statliga myndigheters ledning, organisation och
arbetssitt. Den kompletteras, fér respektive myndighet, genom en
instruktion dir nédvindiga sirbestimmelser ges f6r myndigheten.
Myndighetsforordningen giller enligt 1 § foér forvaltnings-
myndigheter under regeringen.

Enligt 2 § leds en myndighet av en myndighetschef eller en sty-
relse eller en nimnd. Av 3 § framgér att myndighetens ledning an-
svarar infor regeringen for verksamheten och ska se till att den bed-
rivs effektivt och enligt gillande ritt och de forpliktelser som féljer
av Sveriges medlemskap 1 Europeiska unionen, att den redovisas pd
ett tillforlitligt och rittvisande sitt samt att myndigheten hushéllar
vil med statens medel.

Myndighetens ledning ska enligt 4 § besluta en arbetsordning och
1 denna besluta de nirmare foreskrifter som behévs om myndig-
hetens organisation, arbetsférdelningen mellan styrelse och myndig-
hetschef, delegering av beslutsritt inom myndigheten, handliggning
av drenden och formerna i vrigt f6r verksamheten. Ledningen ska
ocksd besluta en verksamhetsplan f6r myndigheten, sikerstilla att
det vid myndigheten finns en betryggande intern styrning och kon-
troll och avgéra andra drenden som har principiell karaktir eller
storre betydelse eller som avser foreskrifter.

Av 6 § framgdr myndighetens allminna uppgifter. Dessa ir att
fortldpande utveckla verksamheten och att verka for att genom sam-
arbete med myndigheter och andra ta till vara de férdelar som kan
vinnas f6r enskilda och for staten som helhet.

Sirskilda bestimmelser for styrelsemyndigheter finns 1 10-16 §§.
Enligt 10 § bestdr styrelsen av det antal ledaméter som regeringen
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bestimmer. En av ledaméterna ska vara ordférande i styrelsen och
en ska vara vice ordférande. Myndighetschefen ska ingd i styrelsen,
men inte vara dess ordférande eller vice ordférande. Av 11 § framgar
att styrelsen dr beslutsfér nir ordféranden och minst hilften av de
andra ledaméterna ir nirvarande. Myndighetschefen ansvarar enligt
13 § infér styrelsen och ska skéta den lopande verksamheten enligt
de direktiv och riktlinjer som styrelsen beslutar. Myndighetschefen
ska hdlla styrelsen informerad om verksamheten, f6rse styrelsen med
underlag for beslut och verkstilla styrelsens beslut.

Att drenden ska avgoras efter foredragning framgir av 20 §. T ar-
betsordningen eller i sirskilda beslut f&r myndigheten bestimma att
drenden som avgdrs av ndgon annan person in myndighetens chef
inte behéver féredras. Myndighetschefen fir fatta beslut utan fore-
dragning i drenden som inte kan skjutas upp.

For varje beslut i ett drende ska det enligt 21 § upprittas en hand-
ling som visar 1. dagen for beslutet, 2. beslutets innehdll, 3. vem som
har fattat beslutet, 4. vem som har varit féredragande, och 5. vem
som har varit med vid den slutliga handliggningen utan att delta i
avgorandet.

Det ir enligt 22 § regeringen som utser ledamoter 1 styrelser,
nimnder och insynsrdd. Myndighetschefen anstills enligt 23 § av re-
geringen. Annan personal anstills av myndigheten.

2.10 Forordningen (2007:603) om intern styrning
och kontroll

Foérordningen om intern styrning och kontroll (FISK:en) giller
enligt 1 § f6r forvaltningsmyndigheter under regeringen som har
skyldighet att folja internrevisionstérordningen (2006:1228).
Enligt 2 § avses med intern styrning och kontroll den process som
syftar till att myndigheten med rimlig sikerhet fullgér de krav som
framgdr av 3 § myndighetsférordningen. Myndigheten ska enligt 3 §
gora en riskanalys i syfte att identifiera omstindigheter som utgér
risk for att de krav som framgir av 3 § myndighetsférordningen inte
fullgors. Av 4 § framgér att med ledning av riskanalysen ska dtgirder
vidtas som ir nédvindiga for att de krav som framgér av 3 § myndig-
hetstorordningen ska fullgéras med rimlig sikerhet.
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Den interna styrningen och kontrollen ska enligt 5 § systematiskt
och regelbundet f6ljas upp och bedémas. Vid bedémningen ska iakt-
tagelser som limnas vid extern revision och internrevision beaktas. I
6 § anges att riskanalysen enligt 3 §, kontrollitgirderna enligt 4 §
samt uppfoljningen och bedémningen enligt 5 § ska dokumenteras.

2.11 Internrevisionsfoérordningen (2006:1228)

Denna foérordning giller enligt 1 § for férvaltningsmyndigheter
under regeringen 1 den omfattning som regeringen féreskriver i
myndighetens instruktion eller i ndgon annan férordning eller be-
slutar sirskilt.

Enligt 2 § ska det vid myndigheten finnas en internrevision som
ska ledas av en chef som ska vara anstilld 1 myndigheten. Av 3 §
framgar att internrevisionen ska granska och limna forslag till f6r-
bittringar av myndighetens process for intern styrning och kontroll.

Internrevisionen ska enligt 4 § utifrdn en analys av verksamhetens
risker sjilvstindigt granska om ledningens interna styrning och kon-
troll ir utformad s att myndigheten med en rimlig sikerhet fullgér
de krav som framgir av 3 § myndighetsférordningen

I 5 § anges att internrevisionen ska ge rdd och stod till styrelsen
och chefen f6r myndigheten. Resultatet av internrevisionens gransk-
ning ska enligt 9 § redovisas 1 form av iakttagelser och rekommen-
dationer och ska rapporteras till styrelsen. Enligt 10 § ska myndig-
hetens styrelse besluta om riktlinjer for internrevisionen, revisions-
plan fér internrevisionen, och dtgirder med anledning av intern-
revisionens iakttagelser och rekommendationer.

Av 11 § framgdr att styrelsen ska, 1 den utstrickning det inte
moter hinder pd grund av bestimmelse om sekretess, se till att in-
ternrevisionen far tillgdng till de uppgifter och upplysningar som den
behover for att fullgdra sitt uppdrag.
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2.12 Forordningen (2015:1052) om krisberedskap
och bevakningsanvariga myndigheters atgarder
vid hojd beredskap*

Enligt 8 § forordningen (2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters dtgirder vid hojd beredskap ska varje
myndighet i syfte att stirka sin egen och samhillets krisberedskap
analysera om det finns sidan sdrbarhet eller sddana hot och risker
inom myndighetens ansvarsomride som synnerligen allvarligt kan
forsimra formdgan till verksamhet inom omridet. Myndigheten ska
minst vartannat ir virdera och sammanstilla resultatet av arbetet i
en risk- och sdrbarhetsanalys. De myndigheter som har ett sirskilt
ansvar for krisberedskapen enligt 10 § ska senast vid utgdngen av
oktober minad varje jimnt &rtal limna en sammanfattande redovis-
ning baserad p4 analysen till Regeringskansliet och Myndigheten f6r
samhillsskydd och beredskap (MSB).

MSB har utifrdn bemyndigande 1 21 § p. 1 och 2 1 férordningen
meddelat féreskrifter om statliga myndigheters informationssiker-
het (MSBFS 2016:1)* och féreskrifter om statliga myndigheters
risk- och sdrbarhetsanalyser (MSBFS 2016:7)*.

Av MSBFS 2016:1 framgr att en myndighet bl.a. ska uppritta en
informationssikerhetspolicy och andra styrande dokument som be-
hévs f6r myndighetens informationssikerhetsarbete, utse en person
som leder och samordnar arbetet med informationssikerhet och
klassificera sin information med utgingspunkt i krav pd konfiden-
tialitet, riktighet och tillginglighet.

* Férordningen tridde i kraft den 1 april 2016 och ersatte férordningen (2006:942) om
krisberedskap och héjd beredskap.

* Foreskrifterna tridde i kraft den 4 april 2016 och ersatte MSBFS (2009:10) om statliga
myndigheters informationssikerhet.

# Féreskrifterna tridde i kraft den 1 augusti 2016 och ersatte MSBFS (2015:3) om statliga
myndigheters risk- och sirbarhetsanalyser.
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3 Transportstyrelsens uppgifter och
organisation

3.1 Inledning

Detta kapitel beskriver Transportstyrelsens uppdrag och verksam-
het. Kapitlet innehéller dven en kortare bakgrund till inrittandet av
Transportstyrelsen och vilka éverviganden som di gjordes. Vidare
innehiller kapitlet en redogorelse fér Transportstyrelsens organi-
sation, ansvarsférdelning och styrning.

3.2 Transportstyrelsens uppdrag och verksamhet

Transportstyrelsen har enligt 1 § 1 férordning (2008:1300) med in-
struktion f6r Transportstyrelsen till huvuduppgift att svara for re-
gelgivning, tillstdndsprévning och tillsyn inom transportomridet
samt att bedriva marknadsévervakning. Transportstyrelsen ska
verka for att de transportpolitiska médlen uppnds. Verksamheten ska
sirskilt inriktas pd att bidra till ett internationellt konkurrenskraf-
tigt, miljdanpassat och sikert transportsystem. Transportstyrelsens
uppgifter giller samtliga de fyra trafikslagen; jirnvig, luftfart, sjofart
och vigtrafik.

Transportstyrelsen har ansvar f6r ett antal register pd transport-
omrddet, bl.a. vigtrafikregistret. Transportstyrelsen driver ocksd in
och administrerar olika typer av skatter (t.ex. tringselskatt) och av-
gifter (t.ex. tillsynsavgifter). Transportstyrelsen har vidare ett myn-
dighetsansvar for flygtrafiktjinst for civil och militdr luftfart, vissa
uppgifter enligt unionsritten och internationella 6verenskom-
melser, fungerar som 6verklagandeinstans samt bitrider regeringen
med beredningen av irenden i det internationella samarbetet pd
myndighetens omréde.
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Transportstyrelsen finns pd 14 orter i landet och har i dag cirka
1 870 medarbetare. Den storsta delen av verksamheten finns 1 Norr-
koping, Borlinge och Orebro och huvudkontoret 4r placerat i Norr-
koping.

3.3 Transportstyrelsen inrattas

Transportstyrelsen inrittades i januari 2009.” Myndigheten tog &ver
hela Luftfartsstyrelsens och Jirnvigsstyrelsens verksamheter, Sjo-
fartsverkets och Vigverkets inspektionsverksamhet, regelgivning,
tillstdndsprévning och tillsyn samt Vigverkets trafikregister. Samti-
digt avvecklades Luftfartsstyrelsen och Jirnvigsstyrelsen. Den
1 januari 2010 évertog Transportstyrelsen linsstyrelsernas uppgifter
inom kérkorts- och yrkestrafikomridet.*

Regeringen pekade pd flera motiv f6r att inritta den nya myndig-
heten. Ett grundliggande skil var en 6nskan frin regeringens sida
om en trafikslagsévergripande myndighet i syfte att forbittra moj-
ligheterna till helhetssyn och mojligheter till lirande mellan olika
trafikslag. T detta lg ocksd att renodla roller och funktioner bland
myndigheterna inom transportomradet genom att skilja den myn-
dighetsutévande rollen (t.ex. tillsyn) frin forvaltarrollen (t.ex. for-
valtning av statliga jirnvigar).” Man ville pa detta sitt garantera en
effektiv och tillférlitlig tillsyn inom alla trafikslag.”

Regeringen pekade pd att en forutsittning for en effektiv och till-
forlitlig tillsyn ar att det rdder ett oberoende mellan det organ som
utovar tillsynen och den verksamhet som tillsynen avser. Genom
Transportstyrelsen skulle tillsyn och normgivning bedrivas skilt frdn
infrastrukturfoérvaltare och transportansvariga inom hela transport-
omridet. Regeringen angav ocks3 att tillsynen var splittrad och svir-
overskddlig inom manga omriden och att ett samlat tillsynsansvar
over hela transportomradet skulle bidra till bla. rittssikerhet och
effektivitet.”!

7 Tilliggsdirektiv till Transportstyrelseutredningen (dir. 2008:45).

“ Prop. 2009/10:20.

* Prop. 2008/09:31 Transportstyrelsen och dess verksambet s. 47—48.

% Se ocksd Transportstyrelseutredningens delbetinkande En myndighet for all trafik (SOU
2008:9).

> Prop. 2008/09 s. 47—48.
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Mojligheten till likformighet och likabehandling mellan trafiksla-
gen nir det giller tillsyn och normgivning lyftes ocksa fram av rege-
ringen som 6nskvird. Man menade att forutsittningarna for detta
okade i en samlad verksamhet dir det blir mojligt att gora jaimfo-
relser av erfarenheter. Regeringen framholl ocksd att en samman-
slagen verksamhet skulle frimja framvixten av ett trafikslagsover-
gripande synsitt vilket skulle medfora férdelar av olika slag. t.ex. att
kunskap och erfarenhet frin olika omrdden kan utbytas och samord-
nas pi ett effektivt sitt.”” I samband med inrittandet av den nya
myndigheten kom ocksd dess finansiering att &vervigas och
regeringens utgingspunkt var dirvidlag att den huvudsakligen skulle
finansieras genom avgifter frin och med 2010.”

Ledningsform och organisation dd Transportstyrelsen invittades™

Vid inrittandet av Transportstyrelsen fanns det faktorer som talade
for ledningsformen styrelse, bl.a. att myndigheten hade ett omfat-
tande ekonomiskt ansvar. Det fanns ocksa faktorer som talade for
ledningsformen enridighet, t.ex. att myndigheten skulle vara obero-
ende gentemot dvriga aktdrer inom omridet, ha en perspektivéver-
gripande funktion och svara for en del myndighetsutévning. Rege-
ringen valde ledningsformen enrddighetsmyndighet med ett insyns-
rdd bestdende av sju ledaméter dir generaldirektdren var ordférande.
Det framgdr inte klart 1 férarbetena varfér denna ledningsform fore-
drogs.

Redan 2010 lyfte dock Transportstyrelsens insynsrdd frigan om
inte styrelseformen vore mer limplig fé6r myndigheten d& insyns-
radets roll och mandat uppfattades som otydligt. Divarande gene-
raldirektor Staffan Widlert var enligt uppgift drivande bakom detta.
Han hade erfarenhet frin styrelsemyndighet sedan tidigare och
ansdg att det var en bra styrform och att en styrelse har ett tydligare
ansvar for verksamheten in ett insynsrid.

Regeringen var av samma mening och ledningsformen indrades
dirfor till styrelse frdn den 1 juli 2010. Antalet ledaméter 1 styrelsen
angavs vara ligst fem och hégst nio.

2 A. prop. s. 57-58.

5 Tilliggsdirektiv till Transportstyrelseutredningen (dir. 2008:45).

3% Se dven Statskontoret 2014:33 Nya myndigheter pd transportomrddet — fordjupningsfrigor for
uppfolining av Trafikverket och Transportstyrelsen, s. 45 f.
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3.4 Transportstyrelsens organisation och
forandringar som gjorts

Nir Transportstyrelsen inrittades fick de verksamheter som férts
over frdn andra myndigheter till en bérjan fortsitta med en i stort
sett oférindrad organisation. De tidigare verksamheterna utgjorde
relativt sjilvstindiga och oberoende divisioner som inte paverkades
sirskilt mycket av att den nya myndigheten hade inrittats. Det fanns
1 delar av organisationen en 6nskan om att man skulle fortsitta
arbeta pd detta sitt. Ledningen bedémde dock att detta inte bidrog
till mdlen om att arbeta trafikslagsovergripande och dstadkomma
lirande mellan trafikslagen.

Dévarande generaldirektor Staffan Widlert berittar 1 intervju med
utredningen att det redan frdn bérjan var uppenbart att det behovde
goras mer for att myndigheten skulle bli en sammanhallen verksam-
het dir man tinkte 6ver trafikslagen.

2011 lades vigtrafikavdelningen och jirnvigsavdelningen sam-
man till en gemensam avdelning. Under 2011 delades ocks3 det tidi-
gare Trafikregistret i Orebro upp i fyra nya avdelningar. It-verksam-
heten vid Trafikregistret och it-avdelningen p& huvudkontoret sam-
lades i en it-avdelning som fick ansvar fér all it-verksamhet inom
myndigheten. Vid &rsskiftet 2012/2013 lades luftfartsavdelningen
och sjofartsavdelningen samman tll en gemensam avdelning. En
oversyn gjordes ocksd av roller, bemanningskrav och kompetens-
profiler och nya avdelningschefer rekryterades. Syftet var att for-
bittra effektiviteten inom myndigheten och férutsittningarna for
samordning och skalférdelar framfér allt inom de myndighetsover-
gripande funktionerna.”

2013 inleddes ett forindringsarbete dir bland annat en éversyn
gjordes av huvudkontoret, vilket innebar att bemanningen minskade
for ekonomi-, kommunikations- och personalavdelningarna.”®

Transportstyrelsens organisation frin 2014 fram till och med den
31 maj 2017 framgdr av figur 1. Myndigheten bestod d& av nio avdel-
ningar samt tre enheter pd ledningsnivd (GD-stab, GD-juridik och
GD-kansli). Den nya organisationen som bérjade gilla frin den
1 juni 2017 beskrivs nirmare 1 avsnitt 3.10.

* Transportstyrelsen Tertialrapport 2011-09-28.
> Transportstyrelsen, Arsredovisning 2013, TSG 2014-192.
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Figur 1. Transportstyrelsens organisation 2014 - t.o.m. den 31 maj 2017

Styrelsen

Internrevision

Generaldirektér

Sjé- och i Skatte- Transport- Vig- och
luftfarts- och avgifts- register- jarnvigs-
avdelningen avdelningen avdelningen i avdelningen
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avdelningen

Ekonomi- It-avdelningen Kommunl-katlnns- Persc!nal-
avdelningen avdelningen avdelningen

Kalla: Transportstyrelsen.

Sammantaget kan konstateras att Transportstyrelsen sedan star-
ten och fram till idag har genomgatt flera mer eller mindre omfat-
tande organisationsférindringar.

3.5 Ansvarsfordelning inom Transportstyrelsen enligt
arbetsordningar

Transportstyrelsen har arbetsordningar pd flera nivier. P4 6vergri-
pande nivd finns ”Styrelsens beslut om arbetsordning f6r Transport-
styrelsen”, som beskriver styrelsens ansvar och uppgifter 1 férhal-
lande tll generaldirektéren. Den utgdr frin kraven i bl.a. myndig-
hetsforordningen (2007:515). P4 myndighetsnivd finns "General-
direktérens beslut om arbetsordning fér Transportstyrelsen”. Den
beskriver organisation, beslutanderitt och delegering, handliggning
av drenden och former for verksamheten i 6vrigt. Under denna finns
arbetsordningar f6r enskilda avdelningar. Arbetsordningarna for de
olika nivderna ir utformade si att de sammantaget ska klargora
ansvarsfoérhillandena inom myndigheten.
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Under perioden 2012-2017 har arbetsordningarna reviderats ett
flertal gdnger. Ofta ir det forindringar i organisationen eller i grund-
uppdraget som ir anledningen. I ndgra fall handlar det om férindrat
ansvar mellan styrelse och generaldirektér. Det giller exempelvis be-
slut som avser Transportstyrelsens organisation (frén styrelse till ge-
neraldirektdr) och vissa beslut som ror internrevisionen (frin gene-
raldirektor till styrelse). I grunden ir ansvarsférdelningen dock den-
samma inom organisationen under den aktuella perioden.

Styrelsen och dess uppgifter

Transportstyrelsen ir, som tidigare beskrivits, sedan den 1 juli 2010
en styrelsemyndighet och styrelsen ir myndighetens ledning. Av
myndighetsférordningen framgér att styrelsen ansvarar infér rege-
ringen f6r verksamheten och ska se till att den bedrivs effektivt och
enligt gillande ritt och de forpliktelser som f6ljer av Sveriges med-
lemskap 1 Europeiska unionen, att den redovisas pa ett tllforlitligt
och rittvisande sitt samt att myndigheten hushallar vil med statens
medel. Regeringen ir siledes uppdragsgivare och styrelseleda-
moterna uppdragstagare med ansvar f6r uppdraget infor regeringen.

En central rittslig forpliktelse som f6ljer pd ansvaret fér myndig-
heten ir att styrelsen ska besluta om och skriva under myndighetens
rsredovisning. Transportstyrelsen ir dessutom en myndighet med
internrevision och ska dirmed félja internrevisionsférordningen
(2006:1228) och férordningen (2007:603) om intern styrning och
kontroll (FISK). I anslutning till underskriften av &rsredovisningen
ska styrelsen limna en beddémning av huruvida den interna
styrningen och kontrollen ir betryggande.”

Enligt myndighetsférordningen och arbetsordningen for styrel-
sen’® ska styrelsen besluta om en arbetsordning. Av arbetsordningen
ska framgd de nirmare foreskrifter som behévs om myndighetens
organisation, arbetsférdelningen mellan styrelse och myndighets-
chef, delegeringen av beslutanderitt inom myndigheten, handligg-
ningen av drenden och formerna i évrigt for verksamheten. Styrelsen
ska ocksd besluta om verksamhetsplan f6r myndigheten och siker-
stilla att det vid myndigheten finns en intern styrning och kontroll

>7 2 kap. 8 § férordningen (2000:605) om &rsredovisning och budgetunderlag.
% Transportstyrelsen, 2013-12-19, Arbetsordning Styrelsens beslut om arbetsordning fér
Transportstyrelsen, TSG 2011-318. Reviderad 2015-06-18 och 2017-02-17.
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som fungerar pd ett betryggande sitt. Dirutover ska styrelsen be-
sluta om sidana dokument f6r Transportstyrelsen som ir av syn-
nerlig betydelse dven utanfér myndigheten, liksom fér drenden som
styrelsen 1 6vrigt forbehiller sig ritten att avgora eller som general-
direktoren hinskjuter till styrelsen. Styrelsen ska vidare avgora andra
drenden som har principiell karaktir eller dr av storre betydelse. Sty-
relsens beslut och direktiv ska verkstillas av generaldirektoren.

Styrelsen ska ocksd besluta om riktlinjer och revisionsplan fér in-
ternrevisionen samt dtgirder med anledning av internrevisionens
iakttagelser och rekommendationer.”

Internrevisionen

Transportstyrelsen ir sedan starten 2009 en internrevisionsmyn-
dighet med inrittad internrevision. Myndigheten ska dirmed f6lja
férordningen om intern styrning och kontroll vilket bl.a. innebir att
den pd ett systematiskt sitt ska hantera risker och dokumentera den
interna styrningen och kontrollen. I férordningen anges ett antal
obligatoriska moment som ska ingd i processen, nimligen riskanalys,
kontrolldtgirder, uppféljning och dokumentation.

Internrevisionen ir placerad direkt under styrelsen och dess upp-
drag dr att granska och limna férslag till forbittringar av myndig-
hetens process for intern styrning och kontroll. Internrevisionen ska
utifrdn en analys av verksamhetens risker sjilvstindigt granska om
ledningens interna styrning och kontroll ir utformad s att myndig-
heten med en rimlig sikerhet fullgér de krav som framgir av 3 §
myndighetsforordningen.  Som grund fér internrevisionens
riskanalys anvinds myndighetsledningens analys av risker enligt
férordningen om intern styrning och kontroll.

Resultatet av internrevisionens granskning ska redovisas i form
av lakttagelser och rekommendationer. Dessa ska rapporteras till
styrelsen. Internrevisionen ska ocksd ge rdd och stdd till styrelsen
och chefen fér myndigheten.®

%% 10 § internrevisionsférordningen.
%0 5 § internrevisionsforordningen.
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Generaldirektdoren

Generaldirektdren ansvarar enligt arbetsordningen infér styrelsen
och ska skéta den lopande verksamheten enligt de direktiv och rikt-
linjer som styrelsen beslutar. Generaldirektéren ska hilla styrelsen
informerad om verksamheten, dterrapportera sina kontakter med
departementet och andra visentliga hindelser, férse styrelsen med
underlag infér beslut och verkstilla styrelsens beslut.®

Enligt arbetsordningen ska generaldirektéren bl.a. besluta om ar-
betsordning och arbetsformer f&r Transportstyrelsen®, verksamhet-
ens mil, inriktning och finansiering enligt styrelsens riktlinjer, &t-
girder med anledning av Transportstyrelsens &rliga riskanalys och
ekonomiska beslut av storre betydelse eller som 6verstiger de belopp
som faststillts 1 sdrskild delegations- och attestordning fér ekono-
miska beslut. Vidare ska generaldirektdren besluta om styrande eller
stodjande dokument av myndighetsévergripande karaktir och
Transportstyrelsens foreskrifter, utom sddana som har sirskild prin-
cipiell betydelse eller annars ir av storre vikt®.

Generaldirektoren ska dven besluta om framstillningar, yttran-
den och skrivelser till riksdagen, regeringen och Regeringskansliet. T
strategiska och policyskapande frigor ska generaldirektéren besluta
om framstillningar, yttranden och skrivelser till andra statliga myn-
digheter och organisationer. Detsamma giller f6r 6verenskommel-
ser med andra myndigheter som innebir forpliktelser av viss omfatt-
ning f6r myndigheten.

Generaldirektoren ska dirutéver besluta om férslag till styrelsen,
frigor som har principiell karaktir eller dr av stérre betydelse men
som inte behdver avgoras av styrelsen samt irenden som general-
direktoren 1 dvrigt forbehiller sig ritten att avgdra.*

¢ Transportstyrelsen, Styrelsens beslut om arbetsordning f6r Transportstyrelsen, 2013-12-19,
2014-12-18, 2015-06-18, 2017-02-17.

62 Hir avses den reglering som behdvs utéver den grundliggande arbetsordning som beslutats
av Transportstyrelsens styrelse.

% S3dana foreskrifter beslutas av styrelsen enligt styrelseprotokoll 2010-3.

¢ Transportstyrelsen, Styrelsens beslut om arbetsordning fér Transportstyrelsen, 2013-12-19,
2014-12-18, 2015-06-18, 2017-02-17. Transportstyrelsen, Generaldirektérens beslut om
arbetsordning fér Transportstyrelsen, 2013-12-20, 2015-02-25, 2015-06-18, 2017-03-29 och
2017-05-31.

58



Ds 2018:6

Avdelningschefer

Nirmast under generaldirektdren har avdelningschefer enligt arbets-
ordning ansvar for verksamheten vid enskilda avdelningar. En chef
for en avdelning ska inom sitt ansvarsomrade bl.a. ansvara for led-
ning, styrning och uppféljning enligt arbetsordning, verksamhets-
plan och faststilld budget. De ansvarar ocksd foér verksamhets-
utveckling. Vidare ska avdelningscheferna se till att verksamheten
bedrivs forfattningsenligt. De ska hilla generaldirektéren under-
rittad om avdelningens kontakter med Regeringskansliet, 1 frigor av
principiell karaktir eller av storre betydelse. Avdelningscheferna ska
ocksd ta upp viktigare strategiska frigor 1 den centrala lednings-
gruppen innan beslut och 1 &vrigt informera ledningsgruppen om
verksamhet som ir av vikt f6r hela organisationen att kiinna ull.

Motsvarande beskrivningar finns ocksd for enhetschef och sekt-
ionschef.

En chef f6r en avdelning fir inom sitt ansvarsomride delegera
beslutanderitten dir s dr limpligt. Avdelningschefen kan bestimma
att enhetschefen fir vidaredelegera sin beslutanderitt till sektions-
chef eller annan tjinsteman som har tillricklig kunskap och erfaren-
het for att kunna fullgéra uppgiften. Delegationsbeslut ska vara
skriftliga om de inte framgdr av en arbetsordning.

Centrala ledningsgruppen

Transportstyrelsens centrala ledningsgrupp leds av generaldirekto-
ren. I ledningsgruppen ingdr stillféretridande generaldirektor,
samtliga avdelningschefer samt chefsjuristen.

Av Rutinbeskrivning fér Transportstyrelsens ledningsgrupp®
framgdr att ledningsgruppen utgér forum f6r diskussion om strate-
giska frigor innan beslut fattas, tematiska diskussioner inom myn-
dighetens verksamhetsomriden samt dmsesidig information mellan
generaldirektdr och avdelningschefer.

De drendetyper som normalt ska behandlas fér diskussion eller
beslut i ledningsgruppen ir frigor om verksamhetens évergripande
mdl, inriktning och finansiering, strategiska och policyskapande

% Transportstyrelsen, Rutinbeskrivning fér Transportstyrelsens ledningsgrupp, TSG 2013~
185.
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frdgor som berér flera transportslag eller flera avdelningar samt
frigor som kan komma att vicka strre uppmirksamhet.

3.6 Ledningsorganisation och berérda avdelningar

Nedan redogérs for de delar av organisationen som ir aktuella 1 ut-
redningens granskning. Det innebir att avdelningar inom kirnverk-
samheten endast berors indirekt.

GD-stab, GD-juridik och GD-kansli

Under perioden 2014-2017 (fram till den 31 maj 2017) fanns led-
ningsfunktionerna GD-stab, GD-juridik och GD-kansli placerade
direkt under generaldirektéren. De hade roller som stabsfunktion,
som stddjande funktion till alla avdelningar och som controller-
funktion.

GD-stab ansvarade bl.a. f6r att bitrida generaldirektéren och
Transportstyrelsens ledningsgrupp 1 strategiska frigor som t.ex.
myndighetens utvecklingsarbete. GD-stab hade ansvaret for att
driva, utveckla, samordna, félja upp och utvirdera det systematiska
sikerhetsarbetet och sikerhetsskyddet enligt sikerhetsskyddslagen
och sikerhetsskyddsférordningen. Hir 18g ocksd ansvaret {6r myn-
dighetens ledningssystem for informationssikerhet (LIS). Inom
GD-stab fanns GD-stabsenheten. En nirmare beskrivning av orga-
nisationen for sikerhetsfrigor ges 1 kapitel 4.

GD-juridik ansvarade bl.a. f6r att bitrida generaldirektéren och
Transportstyrelsens ledningsgrupp i strategiska juridiska frigor. De
skulle ocks3 tillhandahilla I6pande juridiskt stod till generaldirek-
toren och avdelningar och enheter inom Transportstyrelsen.

GD-kansli ansvarade bl.a. for sekretariaten f6r Transportstyrel-
sens styrelse och generaldirektdrens ledningsgrupp.*

Nir det giller it-driftupphandlingen har sikerhetsskyddsfrigor
och informationssikerhetsfrigor hanterats inom GD-stab. Dirut-
over har stillforetridande generaldirektdr och chefen for GD-stab
varit involverade 1 olika frigor.

% Transportstyrelsen, Generaldirektdrens beslut om arbetsordning fér Transportstyrelsen,
2013-12-20, 2015-02-25, 2015-06-18, 2017-03-29.
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It-avdelningen

Enligt arbetsordningen ansvarar It-avdelningen for att driva, ut-
veckla, samordna, f6lja upp och utvirdera myndighetens it-verksam-
het och it-sikerhet, inklusive metoder, modeller, standarder och
avtal.”

Avdelningen ir vidare myndighetens ingdng fér bestillningar av
it-verksamhet och ansvarar fér att tillhandahilla leveranser och
avtalsuppfoljning av it-tjinster inklusive drift, it-férvaltnings-
ledning, projektledning och systemutveckling. Det innebir att it-av-
delningen har huvudansvaret for upphandlingar av it, medan inkop-
senheten vid ekonomiavdelningen fungerar som stéd i upphand-
lingen. Ytterligare ett ansvarsomride for it-avdelningen ir att bitrida
generaldirektoren och Transportstyrelsens ledningsgrupp 1 strate-
giska it-frigor.

Inom It-avdelningen fanns fram till den 31 maj 2017 strategi-
enheten som ansvarade for it-sikerhet, it-avtal och avrop. Enheten
skulle ocks3 forse avdelningen med kompetens for att sikerstilla ett
rittssikert agerande 1 all verksamhet. Drift- och infrastruktur-
enheten hade ansvaret for kontakter med Transportstyrelsens
externa it-leverantdrer. De ansvarade ocksa for leverans av effektiva
drift- och infrastrukturtjinster, dvs. en balans mellan driftsikerhet
och kostnader.**

It-avdelningen har haft huvudansvaret {6r it-driftupphandlingen
och ett flertal personer frin olika delar av it-avdelningen har varit
drivande eller pd andra sitt involverade 1 upphandlingen och det
efterfoljande arbetet med transition och transformation.

Ekonomiavdelningen

Ekonomiavdelningen ansvarar bl.a. fér att driva, utveckla, samordna,
félja upp och utvirdera myndighetens inkdpsverksamhet. Inkdpsen-
heten vid ekonomiavdelningen har det samlade ansvaret f6r myndig-
hetens inkép och upphandlingar. Respektive avdelning ansvarar

¢ Transportstyrelsen, Generaldirektdrens beslut om arbetsordning for Transportstyrelsen,
2013-12-20, 2015-02-25, 2015-06-18, 2017-03-29.
% Transportstyrelsen, Arbetsordning for It-avdelningen, 2011-12-19, 2012-02-13.
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dock for de egna upphandlingarna, med st6d av inkdpsenheten. In-
kopsenheten har enligt uppgift forstirkts personalmissigt sedan
myndigheten bildades.

Avdelningen ansvarar ocksd f6r myndighetens riskhantering och
riskanalys enligt kraven i férordningen (2007:603) om intern styr-
ning och kontroll. Ytterligare ett ansvarsomrade ir att bitrida gene-
raldirektdren och Transportstyrelsens ledningsgrupp i strategiska
ekonomiska frigor.”

Ink6psenheten har haft en central roll i upphandlingen av it-drift.
Ekonomidirektéren fattade tilldelningsbeslutet innan avtalet skrevs
pd av generaldirektoren.

Personalavdelningen

Personalavdelningen ansvarar bl.a. fér myndighetens kompetens-
férsérjning. Avdelningen ska ocksd bitrida generaldirektéren och
Transportstyrelsens ledningsgrupp i strategiska personalfrdgor.”

Nir det giller it-driftupphandlingen har personalavdelningen
hanterat frigor som rér behorigheter. De har ocksg ansvarat {6r stéd
till medarbetare med anledning av Sikerhetspolisens tillsyn.

It-ridet

It-ridet bestdr av foretridare f6r kirnverksamheten och it-avdel-
ningen och leds av it-direktdren. It-ridet dr ett beredande organ for
strategiska frdgor och prioriteringsfrigor mellan kirnverksamheten
och it. T it-driftupphandlingen har it-rddet varit styrgrupp for de
projekt som genomfért upphandlingen samt projekt for transition
och transformation.

% Transportstyrelsen, Generaldirektdrens beslut om arbetsordning fér Transportstyrelsen,
2013-12-20, 2015-02-25, 2015-06-18, 2017-03-29.
7% Transportstyrelsen, Generaldirektérens beslut om arbetsordning fér Transportstyrelsen,
2013-12-20, 2015-02-25, 2015-06-18, 2017-03-29.
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3.7 Styrande dokument

Transportstyrelsen har utéver arbetsordningar ett stort antal sty-
rande dokument som reglerar verksamheten. Fér granskningen av it-
driftupphandlingen ir bl.a. f6ljande dokument relevanta:

e Transportstyrelsens ledningssystem”,
e dispositions- och delegationsordning fér ekonomiska beslut™,

e riktlinje fé6r myndighetsévergripande uppféljning av verksamhet
och ekonomi”,

e riktlinje f6r mil och styrning inom it-omrddet™,

e riktlinje fér it-férsérjning”,

e riktlinje f6r Transportstyrelsens informationssikerhet’,
o riktlinje f6r krav p informationssikerhet”,

o riktlinjer f6r dtkomst till it-16sningar och infrastrukturkompo-
nenter’®,

e riktlinjer fér behorighetsstyrning”,
e riktlinje f6r arbetsformen projekt®,

e rutinbeskrivningar fér Transportstyrelsens inkép och upp-
handling®,

! Transportstyrelsens ledningssystem, 2014-11-28.

72 Dispositions- och delegationsordning fér ekonomiska beslut, 2014-06-09, 2015-05-29,
2015-10-27, 2016-05-04, 2016-09-08, 2017-01-16, 2017-05-16.

73 Riktlinje f6r myndighetsévergripande uppfsljning av verksamhet och ekonomi, 2016-03-01.
7* Riktlinje f6r mal och styrning inom it-omrédet, 2013-02-22.

75 Riktlinje for it-forsérjning, It-foérsérjningsstrategi, 2012-09-06, TSG 2012-906.

76 Riktlinje for Transportstyrelsens informationssikerhet, 2012-03-27, 2014-12-02.

77 Riktlinje for krav pd informationssikerhet, 2013-01-23.

78 Riktlinjer fér dtkomst till it-16sningar och infrastrukturkomponenter, 2011-05-18.

79 Riktlinjer fér behérighetsstyrning, 2011-05-18.

80 Riktlinje for arbetsformen projekt, 2011-05-30.

81 Rutinbeskrivning fér Transportstyrelsens ink&ép, 2015-02-23. 2017-04-20. Rutinbeskrivning
for bestillning frdn ramavtal, 2015-02-23, 2017-04-20. Rutinbeskrivning f6r inkdp enligt
undantagsbestimmelse i lag om offentlig upphandling (LOU), Hantering av undantag frin
annonseringsplikt, 2015-02-23, 2017-04-20. Rutinbeskrivning f6r direktupphandling, 2015-
02-23,2016-10-03, 2017-04-20.
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e rutinbeskrivning fér informationssikerhet, it-sikerhet och siker-
hetsskydd vid inkép®*,

e rutinbeskrivning fér genomférande av informationsklassning®,

e rutinbeskrivning fér hantering av projektdokumentation®**.

Det finns alltsd ett flertal interna riktlinjer och rutinbeskrivningar
for ledning, inkép, it-styrning, informationssikerhet etc. Flera av
dem har inte uppdaterats sedan de upprittades. Framfor allt dr det
riktlinjer och rutinbeskrivningar inom it-omradet och f6r informat-
ionssikerhet och behorigheter som inte uppdaterats.

Dispositions- och delegationsordning for ekonomiska beslut

Ett tilldelningsbeslut ska alltid foregds av ett inkdpsbeslut. Enligt
dispositions- och delegationsordningen fattas inkdpsbeslut av avdel-
ningschef f6r den egna verksamheten. Enligt medelsdisposition far
avdelningschef gora inkép for upp till 10 miljoner kronor. For inkop
dirutover ska generaldirektor fatta beslut om inkép.

Tilldelningsbeslut vid upphandling f6r obegrinsat belopp fattas
av ekonomidirektdren.

Vid avtalstecknande giller samma grinser som fér medelsdis-
positioner. Avtal ska tecknas i samrdd med inkdpsenheten.

3.8 Riskanalyser och processen fér intern styrning
och kontroll

Flera forordningar stiller krav pd riskanalys. Enligt férordningen om
intern styrning och kontroll ska en riskanalys géras 1 syfte att iden-
tifiera omstindigheter som utgér risk for att kraven 1 3 § myndig-
hetsforordningen inte kan fullgéras. Internrevisionen ska utifrdn en
egen riskanalys granska processen for intern styrning och kontroll 1
myndigheten. Enligt férordning (2015:1052) om krisberedskap och

82 Rutinbeskrivning fér informationssikerhet, it-sikerhet och sikerhetsskydd vid inkép, 2016-
02-22,2017-04-20, TSG 2015-404.

8 Rutinbeskrivning fér genomférande av informationsklassning, 2013-06-17.

8 Rutinbeskrivning fér hantering av projektdokumentation, 2013-01-08.
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bevakningsansvariga myndigheters dtgirder vid hojd beredskap ska
Transportstyrelsen vartannat &r® virdera och sammanstilla resul-
tatet av arbetet 1 en risk- och sdrbarhetsanalys som ska redovisas till
Regeringskansliet och Myndigheten f6r samhillsskydd och bered-
skap (MSB). Dirutéver kan regeringen ge sirskilda uppdrag om ris-
kanalys, exempelvis har detta gjorts avseende informationssikerhet.
Det finns ocks& andra krav pa riskanalys som utredningen inte gir in
pa nirmare hir.

Intern styrning och kontroll

Transportstyrelsen tog inte f6rrin 2017 fram en riktlinje f6r intern
styrning och kontroll. Istillet har riktlinjen fé6r myndighetséver-
gripande uppféljning av verksamhet och ekonomi och lednings-
systemet varit styrande dokument.

I riktlinjen f6r uppfoljning anges nir och hur planerade &tgirder
ska rapporteras liksom en uppdaterad riskbedémning. Till detta
finns anvisningar f6r vilket material som ska limnas in f6r den risk-
analys som ska goras infér verksamhetsplaneringen. I lednings-
systemet frin 2014 nimns bara att verksamhetsplanen ska inneh3lla
identifierade risker. Enligt ekonomidirektéren har det inte funnits
ndgon egentlig styrning av vad som ska goras i processen.

Riskanalyser gors enligt uppgift pd varje avdelning i samband med
verksamhetsplaneringen pd hésten. For att avgora vilka risker som
ska hanteras pd myndighetsnivd analyserar Ekonomiavdelningen det
samlade materialet. Uppféljning av risker har gjorts kvartalsvis.

Riksrevisionens arliga revision riktade 2016 i en revisionsrapport
kritik mot Transportstyrelsens rutiner f6r intern styrning och kon-
troll. I revisionsrapporten® bedémer Riksrevisionen att den centrala
styrningen och uppféljningen av processen fér intern styrning och
kontroll behéver stirkas. Verksamheten ir 1 behov av tydligare vig-
ledning vad giller riskanalyser och hur risker ska virderas och han-
teras. Stodet till avdelningarna behéver ocksi stirkas och FISKY-
samordnarna involveras 1 hela processen.

% Kravet fram till 2016 var att myndigheterna skulle ta fram en risk- och sirbarhetsanalys varje
ar.

% Riksrevisionen, Dnr 3.1.2-2016-0570, Revisionsrapport — Rutiner och intern styrning och
kontroll 2016.

$’Samordnar arbetet utifrin férordningen om intern styrning och kontroll (FISK).
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Risk- och sdrbarbetsanalyser

Risk- och sdrbarhetsanalyser (RSA) redovisas vartannat &r. Enligt
ekonomidirektdren har den centrala funktionen pd GD-stab genom-
fort workshops om risk- och sdrbarhetsanalyser pd avdelningarna.
Materialet har direfter sammanstillts till en myndighetséver-
gripande RSA som Regeringskansliet och Myndigheten for sam-
hillsskydd och beredskap sedan fitt del av. Styrelsen har inte fitt
information om RSA.

Enligt uppgift frn internrevisionschefen har risk- och sirbar-
hetsanalyserna inte tagits in 1 Transportstyrelsens riskanalys vilket
ska goras enligt reglerna om intern styrning och kontroll. Intern-
revisionen har enligt uppgift pipekat att detta behover ske.

3.9 Ledning och styrning i myndigheten

Utredningen har i sina intervjuer stillt frigor om Transportstyrel-
sens ledning och styrning. Dokumentgenomgangar har ocksi gjorts
som grund for de iakttagelser som redovisas nedan.

3.9.1 Styrelsen har haft en undanskymd roll i outsourcingen
av it-drift

Enligt myndighetsférordningen och arbetsordningen ska styrelsen
avgora drenden som har principiell karaktir eller ir av storre bety-
delse. Styrelsens beslut och direktiv ska verkstillas av generaldirek-
toren.

Av intervjuer med tidigare styrelseordféranden och generaldirek-
torer siger samtliga att det inte ir sjilvklart vilka direnden som ska
bedémas som strategiskt viktiga och av principiell karaktir i myn-
digheten. Vilka frigor som tagits upp i styrelsen har bestimts av vad
myndigheten sjilv har velat ta upp och vad styrelsen varit intres-
serade av. Enskilda styrelseledaméters intressen har ocksd paverkat.

Ansvaret i en styrelsemyndighet beskrivs ocksd som knepigt. Sty-
relsen och dess ledamoter dr ansvariga for verksamheten infér rege-
ringen (férutom att utse och avskeda generaldirektéren). General-
direktdren har ansvaret for den operativa verksamheten och har tita
kontakter med departementet. Styrelsen och ordféranden triffar
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foretridare for den politiska ledningen och departementet mer
sillan. Informationen ir d4 i regel redan kind och hanterad av gene-
raldirektéren. Detta faktum anses av tidigare styrelseordféranden
gora det svirt for styrelsen att ta det fulla ansvaret f6r verksamheten.

Av intervjuer och styrelseprotokoll framgar att styrelsen fitt in-
formation om it-driftupphandlingen vid ndgra 3 tillfillen. Efter att
Sikerhetspolisen inledde sin tillsyn har styrelsen varit mer invol-
verad. Styrelsen har inte fattat nigra beslut om it-driftupphand-
lingen. I efterhand forklaras detta av divarande generaldirektor
Staffan Widlert med att it-driftupphandlingen var viktig men inte en
principiell friga i sig. Den sigs som ett vanligt upphandlingsirende
som hanterades enligt den ordinarie inkdpsprocessen. Tidigare sty-
relseordférande Rolf Annerberg siger att styrelsen var mer intres-
serad av stordatormigreringen, eftersom den beskrevs som mer verk-
samhetskritisk och samhillspdverkande. Styrelsen stillde dirmed
inte heller nigra krav pd att styrelsen skulle hantera frigan om it-
driftupphandlingen.

3.9.2  Generaldirektérernas forhallningssatt har paverkat

Generaldirektéren ansvarar enligt arbetsordningen infér styrelsen
och ska skéta den lopande verksamheten enligt de direktiv och rikt-
linjer som styrelsen beslutar.

Staffan Widlert hade som organisationsutredare infér Transport-
styrelsens bildande och som férsta generaldirektdr manga frigor att
hantera. En av de viktigaste frdgorna var att & ihop Transportsty-
relsens olika verksamheter och kulturer till en. Staffan Widlert hade
goda erfarenheter av styrelsemyndigheter sedan tidigare och var
enligt uppgift angeligen om att diskutera frigor med styrelsen och
fd stod av styrelsen. Detsamma gillde ledningsgruppen. Han hade
ocksd en ambition att effektivisera myndigheten och dir var tgirder
inom it-avdelningen centrala for att hitta besparingar. Staffan
Widlert uppfattades som mycket drivande och drog sig inte for att
sitta igdng minga saker samtidigt. Stordatormigreringen var en friga
som man tidigare forsokt dtgirda utan att lyckas. Att sitta igdng
migrering av stordatorn parallellt med outsourcing av it-drift och
upphandling av nytt system for reskontra uppfattades av personal
inom it-avdelningen och inképsenheten som mindre limpligt.
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Maria Agren tilltridde som generaldirektér den 1 mars 2015.
Hon fick d3 ett kort méte med Staffan Widlert dir de gick igenom
sddant som var pd ging i myndigheten Hon fick beskrivningen att
det var flera upphandhngar pd gdng inom it, att de var viktiga och att
de inte fick g i std. Maria Agren hade tidigare erfarenhet av myndig-
heter med insynsrdd. Det var férsta gdngen hon hade en styrelse med
fullt ansvar. Hon var ganska trevande i bérjan for att se vilka frigor
styrelsen ville ha pd agendan.

Styrelsen verkar inte ha stillt ndgra krav pd Maria Agren som ny
generaldirektdr. Av protokoll frin styrelseméte den 5-6 maj 2015
framgdr att “generaldirektoren informerade om sina férvintningar
och tankar infor styrelsearbetet. Det dr angeliget att ritt frigor pd
ritt nivd och med ritt underlag lyfts till styrelsen. En diskussion i
denna del kan dirfér komma att aktualiseras vid ett senare mote.
Generaldirektoren konstaterade ocksd att ledningsformen innebir
att ledaméterna har ett gemensamt ansvar f6r verksamheten gente-
mot regeringen, samt att ledamoterna 1 detta uppdrag foretrider
myndigheten, inte enskilda intressen.” Styrelsen lade direfter in-
formationen till handlingarna Det framgdr inte av senare protokoll
att frdgan har tagits upp pa nytt av styrelsen eller generaldirektoren.

Av utredningens intervjuer med personal pd Transportstyrelsen
framkommer 4 ena sidan att Maria Agren uppfattades ha tillit till
myndighetens medarbetare och férlitade sig pd deras kompetens och
féormaga. Hon tyckte det var viktigt att vara ute 1 verksamheten och
det fanns de som tyckte att hon gick férbi chefer 1 linjen A andra
sidan beskrivs att hon sl6t ledningsgruppen nira sig och stingde
verksamheten utanfér. Maria Agren uppfattades dock som en erfa-
ren och kompetent ledare som stilldes infér minga beslut som hon
inte sjilv hade varit med och tagit fram.

Utredningen konstaterar att generaldirektdrerna har haft olika le-
darstil gentemot organisationen och olika erfarenhet av styrelse-
myndigheter. Bida har dock valt att inte involvera styrelsen i it-drift-
upphandlingen.

8 Protokoll frén sammantride med Transportstyrelsens styrelse den 5-6 maj 2015, dnr 2015~
02.

68



Ds 2018:6

3.9.3  Myndighetsovergripande fragor har svart att fa
genomslag i verksamheten

Nir Transportstyrelsen bildades var ett av syftena att {3 till stdnd en
mer trafikslagsévergripande verksamhet. Enligt ddvarande general-
direktor Staffan Widlert var det en stor utmaning att f3 de olika verk-
samhetsdelarna att samordna sig 1 en myndighet. I utredningens in-
tervjuer framkommer att verksamheten fortfarande priglas av detta.
Varje avdelning fokuserar 1 férsta hand pd sin verksamhet och sina
uppdrag.

Ledningsgruppen och It-ridet syftar bida till att 3 till ett verk-
samhetsovergripande forhillningssitt. Tanken ir att ledningsgrup-
pen ska std bakom de beslut som fattas av generaldirektéren. Tidi-
gare generaldirektor Staffan Widlert kinde enligt uppgift vil till
transportomridet och kunde driva frigor gentemot ledningsgrup-
pen. Maria Agren hade diremot inte lika stor erfarenhet p3 trans-
portomradet och var dirfér min om att ha ledningsgruppen bakom
sig. Enskilda avdelningsdirektérer har enligt uppgift kunnat stoppa
frigor som inte passat deras verksamhet. Myndighetsévergripande
frigor, som exempelvis sikerhetsskydd och informationssikerhet,
har haft svirt att {8 gehor 1 ledningsgruppen. Det vittnas om att en
konsensuskultur gor att det hinder for lite och att myndigheten inte
kommer vidare i verksamhetsdvergripande frigor.

It-ridet med féretridare for varje avdelning har varit styrgrupp 1
it-driftupphandlingen och i projekten fér transition och transform-
ation. Enligt den tdigare projektigaren for it-driftupphandlingen
var det principiellt viktigt att {3 verksamheten att ta ansvar for bl.a.
kravstillning i it-driftupphandlingen. It-rddet hade dirfor en viktig
roll for projektet. I praktiken har verksamheten haft svirt att ta an-
svar for kravstillningen eftersom de inte haft den organisatoriska
mognaden och kunskapen. Istillet har it-avdelningen fitt ta pa sig
ansvaret och vara drivande. Verksamheten har sett det som att det ir
en friga for it-avdelningen, medan it-avdelningen betonat att det ir
verksamhetens ansvar.
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3.9.4  Avstegskultur

Transportstyrelsen har som beskrivits i avsnitt 3.7 tagit fram minga
riktlinjer och rutinbeskrivningar. Av intervjuer framgir uppfatt-
ningen att det finns fé6r mdnga styrdokument, att de har oklar status
och att de inte ir litta att hitta. Efterlevnaden sigs bli direfter.

Utredningen har ocks3 fitt hora att det funnits och finns en av-
stegskultur inom Transportstyrelsen, framfér allt inom upphand-
lingsomrddet. Under dren har det gjorts minga avsteg i samband
med verksamhetskritiska upphandlingar. Tidigare generaldirektor
Staffan Widlert beskriver det som att de interna riktlinjerna har varit
viktiga for att tala om vad som giller i myndigheten samtidigt som
beslut om avsteg varit vanliga.

3.9.5 Riskanalyser och granskningar har inte fatt genomslag

Internrevisionschefen har i intervju med utredningen framfért att
internrevisionen tidvis har haft svirt att {3 gehor f6r internrevis-
ionens riskanalyser och granskningar i styrelsen och i verksamheten.
Internrevision har redovisat en rad iakttagelser och rekommen-
dationer till styrelsen. Exempelvis granskade internrevisionen 2014
myndighetens it-styrning och informationssikerhet och 1 riskana-
lyserna lyfts problem kring it-driftupphandlingen fram. Aven i myn-
dighetens riskanalyser och i risk- och sirbarhetsanalyserna har risker
inom it-drift och it-styrning tagits upp.

Utredningen har noterat att samma punkter dterkommer &r efter
ar, exempelvis informationssikerhet och behorighetshantering. En-
ligt uppgift har myndigheten tagit fram planer f6r att dtgirda pro-
blemen. I flera fall har dock frigorna prioriterats ned inom verksam-
heten och problemen har dirmed inte 8sts.

3.10 Transportstyrelsens organisation och
ansvarsfordelning idag

Frin och med den 1 juni 2017 giller en delvis ny organisation fér
Transportstyrelsen och en ny arbetsordning.
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Figur 2. Transportstyrelsens organisation fran den 1 juni 2017.

Styrelse
Internrevision

Generaldirektér
Ledningskansli &

Fordons- Strategisk Vig och
Korkort ot aation utveckling och jarnvig
forvaltning
m -

Kalla: Transportstyrelsen.

Direkt under generaldirektdren har tidigare GD-stab, GD-juri-
dik och GD-kansli samlats i ett ledningskansli. Inom lednings-
kansliet finns den stillféretridande generaldirektdren, chefsjuristen
och sikerhetsskyddschefen som ir direkt understillda generaldirek-
téren. Ansvaret for myndighetens styrande och samordnande arbete
med bla. sikerhetsskyddsfrigor ligger pd ledningskansliet. Den
stillforetridande generaldivektoren leder och fordelar arbetet inom
generaldirektdrens kansli for de personer som arbetar med siker-
hetsskydds- och krisberedskapsfrigor samt frigor som ror totalfor-
svaret. Chefsjuristen ansvarar bl.a. for att kontrollera Transportsty-
relsens efterlevnad av gillande ritt. Sikerbetsskyddschefen ansvarar
for kontrollen 6ver myndighetens sikerhetsskydd och ska félja upp
och rapportera brister, risker och allvarliga missférhillanden inom
sikerhetsomridet till generaldirektdren.”

Aven Tt-avdelningen har genomgitt en omorganisation. De tidi-
gare sex enheterna har ersatts med fyra enheter. Den tidigare drift-
och infrastrukturenheten har avvecklats. Ansvaret for it-drift ligger
numera pi enheten f6r paketerade tjinster. Strategienheten finns

8 Transportstyrelsen, Generaldirektérens beslut om arbetsordning fér Transportstyrelsen,
2017-05-31.
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fortfarande kvar, och hir finns it-sikerhetsfunktionen som bl.a. an-
svarar for strategisk kompetensforsorjning och utbildning liksom
styr- och ledningsmodeller inom it-sikerhetsomridet.

De avtal myndigheten tecknar inom it-omridet dgs av it men for-
valtningen av avtalen sker i samrdd med inképsenheten. Fér myn-
dighetens storre avtal inom it-omrddet, som exempelvis it-drift,
finns en utsedd avtalsansvarig pd It-avdelningen. Det ska ske
I6pande avstimningar mellan ink&psenheten och avtalsansvariga.
Forindringar av avtal sker via inkdpsenheten som 1 vissa fall anlitar
en extern resurs (it-jurist) for stdd med hanteringen.

Inom kirnverksamheten har den tidigare Skatte- och avgifts-
avdelningen och Transportregisteravdelningen omorganiserats. For-
donsinformation och Strategisk utveckling och férvaltning dr tvd
nya avdelningar. Informationssikerhetsansvarig finns idag pa
avdelningen Strategisk utveckling och férvaltning.

For ovriga delar dr organisationen densamma som tidigare.

Den nya arbetsordningen

Aven i den av generaldirektéren senast beslutade arbetsordningen®

har ganska stora férindringar gjorts. Arbetsordningen har kortats
ned och ir inte lika detaljerad. Samtidigt lyfter den fram nya delar,
som exempelvis medarbetarnas ansvar. For forsta gdngen finns ocks
ett sirskilt avsnitt om sikerhetsskyddschefens roll och ansvar. I
grunden ir ansvarsférdelningen mellan olika nivder i myndigheten
densamma.

Transportstyrelsens chefer ansvarar {or att arbetet bedrivs enligt
faststillda ramar och arbetssitt samt for att den interna styrningen
och kontrollen ir betryggande och férenlig med Transportstyrelsens
overgripande interna styrning och kontroll. Verksamheten ska ge-
nomfdras enligt instruktion och regleringsbrev och utifrin verksam-
hetskraven i myndighetsférordningen”. Cheferna ansvarar fér att
allt arbete utfors med en sikerhet som motsvarar verksamhetens ris-
ker och bedémda konsekvenser. De ansvarar ocksd {6r att medarbe-
tarna uppfyller stillda kompetenskrav.

% Transportstyrelsen, Generaldirektdrens beslut om arbetsordning fér Transportstyrelsen,
2017-05-31.
13 § myndighetsforordningen.
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I ett avsnitt om befattningar, roller och ansvar stdr att medarbe-
tarna ska folja gillande regler och férvintas rapportera om det finns
brister och missférhillanden. Beroende pd befattning och roll
stricker sig medarbetarnas ansvar olika lingt.

Riktlinje f6r intern styrning och kontroll framtagen

Transportstyrelsen tog 2017 fram en riktlinje fér intern styrning och
kontroll”. Detta kan ses som ett svar pd Riksrevisionens kritik frin
2016. Forst nu har Transportstyrelsen alltsi en beslutad riktlinje for
hur intern styrning och kontroll (FISK) ska hanteras i myndigheten.

Syftet med riktlinjen ar att bidra ull att sikerstilla en god intern
styrning och kontroll inom myndigheten genom verktyg fér att hitta
och motarbeta mojliga hinder fér verksamheten och méjligheterna
att leva upp till de krav som stills. Riktlinjen beskriver ansvarsfor-
delning, aktiviteter och kriterier for detta. Styrelsen dr ansvarig infor
regeringen for att myndigheten lever upp till verksamhetskraven 1
myndighetsférordningen. Styrelsen behéver regelbundet ta del av
riskanalys f6r myndigheten, status pa kontrolldtgirder och ett un-
derlag f6r bedomning av den interna styrningen och kontrollen
inom myndigheten.

Generaldirektdren ansvarar fér den l6pande verksamheten dir
momenten inom intern styrning och kontroll (riskanalys, kon-
trolldtgirder, uppféljning och dokumentation) ingdr. General-
direktdren ansvarar ocks3 for att hilla styrelsen informerad om verk-
samheten, forse styrelsen med beslutsunderlag och verkstilla styrel-
sens beslut. Avdelningscheferna ansvarar f6r att momenten inom in-
tern styrning och kontroll genomférs pd avdelningsnivd. Ekonomi-
avdelningen ansvarar for att samordna och bereda riskanalys, kon-
trolltgirder, uppfoljning och dokumentation fér myndigheten.
Ekonomi ska ¢vervaka och sikerstilla att avdelningarnas riskana-
lyser omfattar aktuella risker och att dtgirdsarbetet dr effektivt.

Enligt ekonomidirektéren goér avdelningarna idag riskanalyser
under vren och de {6ljs upp tertialvis istillet f6r som tidigare kvar-
talsvis. Transportstyrelsen har ocks3 bildat ett internt nitverk for att
skapa samsyn om riskhantering och riskvirdering i myndigheten.

%2 Transportstyrelsen, 2017-12-12, Riktlinje f6r intern styrning och kontroll, TSG 2017-3774.
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3.11 Sammanfattande iakttagelser

Transportstyrelsen har sedan myndigheten bildades 2009 genomgatt
flera organisationsfoérindringar. De har omfattat bdde kirnverk-
samhet och stédverksamhet och har bl.a. syftat till att {3 ett mer tra-
fikslagsovergripande och effektivare arbetssitt. 2010 fick myndig-
heten en styrelse istillet f6r insynsrid.

Generaldirektorernas ledarstil och erfarenheter har paverkat hur
frigor hanterats 1 myndigheten och hur verksamheten har invol-
verats. Det har ocks8 paverkat hur enskilda hindelser och beslut 1 it-
driftupphandlingen har hanterats vid olika tidpunkter. Utredningen
har noterat att styrelsen inte varit sirskilt involverade i outsour-
cingen och upphandlingen av it-drift. Samtliga beslut infér, under
och efter upphandlingen har fattats av generaldirektéren. Styrelsen
har fitt information vid nigra 3 tillfillen och d3 efter att beslut fat-
tats. Efter att Sikerhetspolisen inledde sin tillsyn har styrelsen mer
l6pande fitt information om liget. Styrelsen har inte heller bett att
frigan ska lyftas till styrelsen. Utredningen har fitt uppfattningen
att det ir generaldirektdren som har bestimt vilka frigor som styrel-
sen ska hantera.

Myndighetsévergripande frigor tycks ha svirt att {3 genomslag 1
verksamheten. Detsamma giller riskanalyser och granskningar dir
samma brister &terkommer 4r efter ir. Utredningen ser det som ett
tecken pd att den hir typen av frigor inte tas om hand och prioriteras
1 myndigheten.

Det finns ett stort antal riktlinjer och rutiner fér Transport-
styrelsens verksamhet. Enligt uppgift efterlevs inte alltid de fastlagda
styrdokumenten. Utredningen har ocks3 fatt beskrivet att det sedan
tidigare finns en avstegskultur inom myndigheten. Det har framfér
allt gillt upphandlingar inom it-verksamheten.

Sammantaget konstaterar utredningen att Transportstyrelsen
som myndighet fortfarande hanterar arvet av hopslagningen av tra-
fikslagsspecifika verksamheter. Det innebir utmaningar i styrningen
av myndigheten och 1 genomslaget f6r myndighetsévergripande
frigor. Detta har 1 sig ocksd paverkat forutsittningarna for it-drift-
upphandlingen och sikerhetsaspekterna i upphandlingen.
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4 Hanteringen av sakerhetsfragor
inom Transportstyrelsen

4.1 Inledning

Utredningen ska enligt direktiven underséka sikerhetskulturen
inom Transportstyrelsen med avseende pd risker med relevans for
den aktuella upphandlingsprocessen. I det ligger att undersoka rele-
vanta interna rutiner och riktlinjer samt organisationens gemen-
samma forhdllningssitt och agerande avseende sikerhetsfrigor.

Detta kapitel innehiller en redogorelse fér hur sikerheten har
hanterats inom Transportstyrelsen. Redogérelsen omfattar bl.a.
organisationen for sikerhetsarbetet 1 myndigheten, vem eller vilka
funktioner som har varit ansvariga, vilka styrande dokument, rele-
vanta interna rutiner och riktlinjer som har funnits samt hur siker-
hetsarbetet har bedrivits 1 praktiken.

4.2 Transportstyrelsen hanterar en stor mangd
information

Transportstyrelsen hanterar en stor mingd information i sin verk-
samhet. Det handlar exempelvis om uppgifter om fordon, kérkort,
yrkestrafik, tringselskatt och ansékningar om korkortstillstind 1
vigtrafikregistret. Dirutéver finns manga andra uppgifter som ligger
1 andra system. Myndigheten sjilv siger att information ir en av
Transportstyrelsens viktigaste tillgingar och hanteringen av den ir
central i verksamheten.

Transportstyrelsen hanterar ocksd en stor mingd personupp-
gifter, och ir ocks en av de myndigheter som hanterar kvalificerade
skyddsidentiteter.
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Personuppgifter

Transportstyrelsen behandlar en stor mingd personuppgifter auto-
matiserat med stdd av personuppgiftslagen (1998:204), PuL, och ett
antal registerforfattningar, bla. lagen (2001:558) om vigtrafikre-
gistret, lagen (1955:227) om inskrivning av ritt till luftfartyg, sj6-
lagen (1994:1009) m.fl.

I vigtrafikregistret som innehdller information om alla fordon
och forare 1 Sverige behandlas ett stort antal personuppgifter, varav
vissa dr att anse som kinsliga enligt 13 § PuL, t.ex. uppgifter om hil-
sotillstind och andra medicinska uppgifter av betydelse fér korkort
och kérkortstillstind. Aven uppgifter som inte klassificeras som
kinsliga enligt 13 § PuL men som ir sirskilt integritetskinsliga, t.ex.
uppgifter om lagovertridelser behandlas 1 vigtrafikregistret.

Kvalificerade skyddsidentiteter

Transportstyrelsen hanterar dven s.k. kvalificerade skyddsidentiteter
(KSID), vilket framgér av lagen (2006:939) om kvalificerade skydds-
identiteter. I lagen beskrivs att en kvalificerad skyddsidentitet ir en
sirskilt beslutad skyddsidentitet som bestir av andra personupp-
gifter in de verkliga och som har férts in 1 statliga register eller 1
handlingar som har utfirdats av statliga myndigheter. Kvalificerade
skyddsidentiteter dr av betydelse for rikets sikerhet och ska hanteras
utifrin de krav som stills i lagen (2009:400) om offentlighet och sek-
retess.

Informationen i Transportstyrelsens it-system

Transportstyrelsen beskriver i sin rapport” till regeringen den
23 januari 2018 avseende uppdraget att kartligga hanteringen av
vissa uppgifter (kartliggningsuppdraget) hur myndighetens it-milj6
ser ut och hur den successivt har utvecklats sedan 1970-talet.

Av rapporten framgdr att it-arkitekturen ir utvecklad s3 att mer-
parten av de olika systemen och deras innehll ir integrerade med

% Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, 2018-01-23,
dnr TSG 2017-2515.

76



Ds 2018:6

varandra och dtkomliga frin flera hdll. Fordelen med detta ir att sy-
stemen kan teranvinda inférda uppgifter och samutnyttja resurser.
Nackdelen ir att om en del av informationen skulle avgrinsas bort
skulle de andra systemen inte lingre fungera. Dessutom skulle det
skapas ett tomrum i it-miljén som kan ge en indikation pd att viss
information i systemen hanteras pé ett annat sitt in det normala.

Behorigheterna till systemen har utformats for att det ska vara
enkelt att administrera it-miljon. De har dirmed blivit vildigt om-
fattande. I praktiken innebir det att alla it-tekniker kan administrera
alla system och data.

Transportstyrelsens it-miljé beskrivs 1 figur 3 nedan.

Figur 3. Transportstyrelsens integrerade it-miljo

Funktion 1 Funktion 2 Funktion 3
med data @ ed data

med data

Kalla: Transportstyrelsen.

4.3 Sakerhetsskydd, informationssakerhet och it-
sakerhet inom Transportstyrelsen

Mingden information och karaktiren pd informationen stiller hoga
krav pd Transportstyrelsens sikerhetsskydd, informationssikerhet
och it-sikerhet.

Sikerhetsskyddet omfattar i forsta hand skydd av rikets sikerhet,
medan informationssikerhet handlar om att skydda informations-
tillgdngar utifrdn krav pd konfidentialitet, riktighet, tillginglighet
och spdrbarhet. It-sikerhet omfattar mer teknisk sikerhet men kan
dven handla om t.ex. behérighetstilldelning. Sikerhetsskydd, in-
formationssikerhet och it-sikerhet hinger nira samman och kan
ibland uppfattas 6verlappa varandra. I ett effektivt sikerhetsarbete
ir de nira integrerade och samarbetar med varandra.
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4.3.1 Organisering och ansvarsfordelning enligt
arbetsordningen

I utredningens intervjuer har det framkommit att det skett flera f6r-
indringar i organisationen for sikerhetsskydd. Fram till mitten av
2013 fanns en sirskild enhet under ekonomiavdelningen som ansva-
rade for krisberedskap, sikerhet och skydd (KSS). Enheten lades
direfter ned och sikerhetsskyddschefen placerades pd GD-stab.

Enligt sikerhetsskyddsférordningen (1996:663) ska sikerhets-
skyddschefen vara direkt understilld myndighetens chef och
rapportera till generaldirektoren.

I arbetsordningen som bérjade gilla 2014”* stir att GD-stab an-
svarar for att driva, utveckla samordna, f6lja upp och utvirdera myn-
dighetens systematiska sikerhetsarbete och sikerhetsskydd (med
begreppet sikerhetsskydd avses skydd mot rikets sikerhet enligt
sikerhetsskyddslagen  [1996:627] och sikerhetsskyddsforord-
ningen). Befattningen sikerhetsskyddschef nimns inte. GD-stab
ska ocksd driva, samordna, folja upp och utvirdera arbetet med
myndighetens ledningssystem for informationssikerhet (LIS). I
arbetsordningen under rubriken processer stir att informations-
sikerhet ingdr som en del i myndighetens ledningssystem och en
hinvisning goérs till riktlinjer f6r informationssikerhet. It-avdel-
ningen har ansvaret for att driva, utveckla, samordna, félja upp och
utvirdera myndighetens it-sikerhet inklusive metoder och modeller
for detta.

Férst i arbetsordningen som giller frin den 1 juni 2017 lyfts be-
fattningen sikerhetsskyddschef fram. Dir stdr att sikerhetsskydds-
chefen ir direkt understilld generaldirektdren och att sikerhets-
skyddschefen ansvarar fér kontrollen 6ver myndighetens sikerhets-
skydd och ska folja upp och rapportera brister, risker och allvarliga
missférhdllanden inom sikerhetsomridet till generaldirektéren. An-
svaret for styrning och samordning av myndighetens évergripande
informationssikerhetsarbete har flyttats frin It-avdelningen till den
nya avdelningen Strategisk utveckling och férvaltning. Den it-
sikerhetsansvarige dr dock kvar p4 It-avdelningen.

% Transportstyrelsen, Arbetsordning Generaldirektdrens beslut om arbetsordning fér
Transportstyrelsen, 2013-12-20, TSG 2011-294.
% Transportstyrelsen, Arbetsordning Generaldirektdérens beslut om arbetsordning fér
Transportstyrelsen, 2017-05-31, TSG 2011-294.
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Av intervju med sikerhetsskyddschefen framgir att han 1 det dag-
liga arbetet inte har rapporterat direke till generaldirektéren utom i
enstaka irenden. Istillet har rapportering gjorts till enhetschefen
och 1 viss utstrickning dven stillforetridande generaldirektér som
bida ocksd har haft ett arbetsledande ansvar fér sikerhetsskydds-
chefen. Enligt uppgift rapporterar sikerhetsskyddschefen dven idag
till nirmaste chef, som 1 dagsliget ir chefsjuristen. Detta trots att
det av den nya arbetsordningen framgar att sikerhetsskyddschefen
ir direkt underordnad generaldirektéren.

Det finns inte ndgon sikerhetschef vid Transportstyrelsen som
har ett dvergripande ansvar for sikerheten, men rekrytering av en
sddan pdgdr for nirvarande.

4.3.2 Resurser for sdkerhetsskydd, informationssédkerhet och
it-sdkerhet

Sikerhetsskyddschefen, informationssikerhetsansvarig och it-si-
kerhetsansvarig har fram till den 1 juni 2017 varit placerade p3 olika
avdelningar. Sikerhetsskyddschefen ir placerad i Norrképing medan
informationssikerhetsansvarig och it-sikerhetsansvarig finns 1

Orebro.

Sikerbetsskydd

Sikerhetsskyddet inom Transportstyrelsen har 1 huvudsak hanterats
av en person, dvs. sikerhetsskyddschefen. Det har inte funnits
ndgon bitridande sikerhetsskyddschef, vilket dr ett krav 1 sikerhets-
skyddsférordningen, eller ngon ersittare. I juni 2016 inrittades
ytterligare en tjinst for sikerhetsskydd vid ledningskansliet, men
denna person har varit sjukskriven under en lingre period. De tre
parallella upphandlingarna om it-drift, stordatormigrering och res-
kontra (DUBBing) har stillt stora krav pad sikerhetsskyddsorga-

nisationen.
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Informationssikerbet

Informationssikerhetsansvarig har haft rollen sedan 2013 och har
det myndighetsévergripande ansvaret fér informationssikerheten.
Denne ska bl.a. samordna informationssikerheten och kontrollera
och félja upp efterlevnaden av informationssikerhetskrav pd myn-
digheten och rapportera avvikelser och lyfta frigor till berord
instans. Den informationssikerhetsansvarige ska ocksd ge stod inom
informationssikerhetsomrddet. Utéver informationssikerhets-
ansvarig finns en medarbetare som har en mer stédjande roll.

Enligt riktlinjen f6r informationssikerhet som beslutades 2012
och reviderades 2014 ir informationssikerhetsarbetet organiserat
enligt foljande. Informationsansvariga ir respektive avdelningschef
samt chefer for funktionerna direkt under generaldirektéren. De
informationsansvariga ska informationsklassa sina informations-
tillgdngar och limna 6ver klassningsresultatet som krav till de stod-
funktioner som ansvarar for verktyg och metoder {6r informations-
hanteringen. For alla it-system och it-komponenter ska kraven
sedan dverlimnas till chefen for it-avdelningen. De informations-
ansvariga ska ocksd informera informationssikerhetsansvarig och
andra informationsansvariga nir avsteg frin informationssikerhets-
kraven beslutas. P3 varje avdelning ska en eller flera lokala inform-
ationssikerhetssamordnare utses bland medarbetarna. De ska bl.a.
gora informationsklassningar och riskanalyser pd uppdrag av den
informationsansvarige och ocksd ge rdd till avdelningen.

I praktiken var de lokala informationssikerhetsansvariga pd plats
forst 2016. Den informationssikerhetsansvarige menar att de fort-
farande ir underbemannade. Aven om det idag finns lokala inform-
ationssikerhetssamordnare s8 ricker det inte till.

It-sakerbet

It-sikerhetsansvarig har haft rollen sedan 2013 och det var ocksa dd
som verksamheten inom it-sikerhet pd It-avdelningen borjade byg-
gas upp. Den it-sikerhetsansvarige ansvarar fér it-sikerheten inom
myndigheten. Rollen och ansvaret ir i stort sett densamma som f6r
informationssikerhetsansvarig, fast pd it-sikerhetsomridet. I dags-
liget arbetar ett 15-tal personer med it-sikerhet. It-sikerhets-
experterna ir fordelade 6ver organisationen.
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Samordning

Det framgdr inte av arbetsordningen hur sikerhetsskydd, inform-
ationssikerhet och it-sikerhet ska samarbeta eller f6érhilla sig till
varandra. Den informationssikerhetsansvariga och den it-sikerhets-
ansvariga dr placerade pd olika avdelningar, trots att ansvarsomra-
dena har starka kopplingar. Vid intervjuerna framfors att det dr en
brist att sikerhetsskyddet, informationssikerheten och it-siker-
heten inte dr samordnat i en funktion. Nir det giller informa-
tionssikerhet och it-sikerhet menar de ansvariga att det indd
fungerar bra, mycket p.g.a. att de fysiskt sitter 1 samma lokaler och
kan samverka informellt.

4.4 Styrande dokument for sakerhetsskydd,
informationssdkerhet och it-sakerhet

Utredningen har gdtt igenom styrdokumenten for sikerhetsskydd,
informationssikerhet och it-sikerhet.

4.4.1  Foreskrifter och styrdokument for sakerhetsskyddet
saknas

Sikerhetsskyddsarbetet i Transportstyrelsen ska bygga pa sikerhets-
skyddslagstiftningen som ir direkt tillimplig pd myndigheten. Det
innebir att Transportstyrelsen ir skyldig att ge ett skydd fér hemliga
uppgifter och mot terrorism enligt kraven 1 sikerhetsskyddslagen
med tillhérande tillimpningstéreskrifter.

Enligt sikerhetsskyddsférordningen ska en myndighet meddela
ytterligare foreskrifter om verkstilligheten av sikerhetsskyddslagen
inom sitt verksamhetsomrdde om det inte dr uppenbart obehovligt.
Nigon sidan foreskrift har inte beslutats av Transportstyrelsen. Det
finns inte heller ndgon dokumentation som visar att myndigheten
har kommit fram till att ndgra foreskrifter inte behovs. Sikerhets-
skyddschefen har enligt uppgift férsokt att {3 till styrande dokument
inom sikerhetsskyddet, men inte fitt gehor f6r detta hos myndig-
hetens ledning. Detsamma giller enligt uppgift upprittande av rikt-

81



Ds 2018:6

linjer for sikerhetsskyddet. Det finns inte ndgra riktlinjer for siker-
hetsskydd vid Transportstyrelsen. I intervjuer har framkommit att
sddana riktlinjer borde finnas.

4.4.2 Flera styrdokument for informationssakerhet och it-
sakerhet

Det finns flera riktlinjer och rutiner f6r informations- och it-siker-
het. En av dessa riktlinjer klargor roller, ansvar och inriktning fér
arbetet med informationssikerhet” pd Transportstyrelsen och en
annan riktlinje ligger fast krav pd informationssikerhet”. Vid Trans-
portstyrelsen tillimpas ett ledningssystem fér informationssikerhet
som bygger pd LIS-standarden ISO 27000-serien. Fér myndighetens
informationssikerhetsarbete giller bl.a. féljande:

e Allaanstillda och all kontrakterad personal ska ha grundliggande
kunskap om myndighetens informationssikerhetsarbete innan
behorig dtkomst ges till informationstillgingar,

¢ Informationssikerhetskraven ska beaktas i samtliga avtal,

¢ Myndighetens informationstillgdngar ska vara definierade, ha ut-
sedda ansvariga och vara klassade enligt myndighetens modell f6r
informationsklassning, och

¢ Informationen ska skyddas med fysiska, tekniska och administ-
rativa dtgirder pd en balanserad nivd 1 relation till dess skydds-
virde.

I Rutinbeskrivning fér genomfdrande av informationsklassning”
beskrivs hur informationsklassning ska g till och den riktar sig
framforallt mot de lokala informationssikerhetssamordnare som
finns pd avdelningarna sedan 2016. I rutinbeskrivningen anges att
informationsklassningen bor genomféras i form av en workshop.
Rutinen tar sikte pd konfidentialitet, tillginglighet och riktighet och
innefattar dven sikerhetsskydd. Till rutinen hér en bilaga som inne-

% Transportstyrelsen, 2012-03-27, Riktlinje fér Transportstyrelsens informationssikerhet,
TSG 2011-938, reviderad version 2014-12-02. TSG 2013-1076.

7 Transportstyrelsen, 2013-01-23, Riktlinje f6r krav pd informationssikerhet, TSG 2011-938.
% Transportstyrelsen, ~ 2013-06-17,  Rutinbeskrivning  fér  genomférande  av
informationsklassning, TSG 2013-1075.
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hiller en kravkatalog pd de krav som sammanhinger med informat-
ionens klassning. Rutinen refererar till Riktlinjen f6r krav pd inform-
ationssikerhet.

It-sikerheten styrs genom riktlinjer for it-sikerhet”. Riktlinjen
ir avgrinsad till it-komponenter som t.ex. datorer, servrar och nit-
verk, men dven mobiltelefoner. Riktlinjen stiller krav pa ett formellt
driftsgodkinnande fér it-komponenter. P3 it-sikerhetsomridet
finns det dven riktlinjer for it-riskhantering, tkomst till it-16sningar
och infrastrukturkomponenter och behérighetsstyrning. Dessa rikt-
linjer ir till storsta del av teknisk karaktir. Riktlinjerna for behorig-
hetsstyrning beskriver hur behérigheter ska tilldelas och har som
grundprincip att behorigheten ska vara personlig och att anvindaren
bekriftar sin identitet med l6senord eller motsvarande. Behorigheter
ska dokumenteras av forvaltningsledare och revideras med maximalt
tre &rs intervall.

Vid intervjuer har det framkommit att de styrande dokumenten 1
huvudsak utgor bra verktyg, men att de inte har anvints i nigon
storre utstrickning utom under den senaste tiden nir fokus pd
informationssikerhetsfrigor har ékat. Vissa dokument ir ocks3 i
behov av uppdatering.

4.5 Transportstyrelsens sakerhetskultur

Som framgdr av avsnitt 1.8 definierar utredningen sikerhetskultur
som de gemensamma attityder, virderingar och uppfattningar som
chefer och anstillda 1 myndigheten har om sikerhet. Sikerhets-
kulturen har stor betydelse fér hur man arbetar med frigorna i myn-
digheten. Sikerhetskulturen 1 Transportstyrelsen beskrivs nedan.

Hanteringen av hemliga uppgifter har paverkat myndighetens
forhallningssitt

Som beskrivits tidigare hanterar Transportstyrelsen en stor mingd

uppgifter, dir en delmingd ir hemliga uppgifter.

% Transportstyrelsen, 2011-05-18, Riktlinjer for IT-sikerhet, TSG 2011-450.
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Utredningen har utifrdn intervjuer med olika foretridare for
Transportstyrelsen fitt en tydlig bild av hur myndigheten har for-
hallit sig till myndighetens information och de uppgifter som hante-
ras 1 systemen.

Tidigare generaldirektor Staffan Widlert berittar att han, nir han
var relativt ny som generaldirektér f6r myndigheten, blev kallad till
ett mote med foretridare for Forsvarsmakten och Sikerhetspolisen.
Vid motet deltog ocksd avdelningsdirektoren for korkortsavdel-
ningen. Vid métet gav Sikerhetspolisen och Férsvarsmakten en
oversiktlig beskrivning av de hemliga delarna 1 registren. Staffan
Widlert uppfattade att de fick rekommendationen att ju mindre de
visste och ju mindre de pratade om férekomsten av hemliga upp-
gifter 1 systemen, desto bittre var det. Detta f6rhillningssitt tog
Staffan Widlert med sig hem och tillimpade 1 myndigheten.

Det innebar att férekomsten av hemliga uppgifter inte disku-
terades 1 myndigheten och inte i ledningsgruppen eller styrelsen. De
enda som egentligen hade kinnedom om detta var enligt Staffan
Widlert sikerhetsskyddschefen, chefen f6r korkortsavdelningen och
han sjilv. Sannolikt dr detta en orsak till att styrelsen eller att inte
hela ledningsgruppen sikerhetsprovats.

Ett annat rdd som féretridare f6r Transportstyrelsen siger sig ha
fatt frin Sikerhetspolisen och Forsvarsmakten var att délja de hem-
liga uppgifterna bland all évrig information som myndigheten han-
terar 1 sina register, enligt principen ”ndlen-i-héstacken”. Sannolikt
paverkade detta ocksd hanteringen av sikerhetsfrigor 1 stort 1 myn-
digheten liksom hanteringen av andra, icke-hemliga uppgifter.

Enligt uppgift har sikerhetsskyddschefen i sina kontakter med de
personer som arbetade med upphandlingen av it-drift endast infor-
merat om att det fanns information i systemen som stillde krav pd
sikerhetsskyddsdtgirder. Enligt uppgift har det inte varit tydligt
vilken typ av information det handlat om och férst 1 ett sent skede
har det framkommit att det bl.a. omfattar hemliga uppgifter.

Detta forhillningssitt har fitt konsekvensen att mycket {3 i
Transportstyrelsens personal har kint till att myndigheten hanterar
hemliga uppgifter och skyddsvirda uppgifter. Genom att inte ens
alla avdelningschefer har kint till detta har sikerhetsfrigornas bety-
delse 1 organisationen prioriterats ned i verksamheten. Det giller
bide informationssikerhet och delar av it-sikerhet men framfér allt
for sikerhetsskyddet. Den personal pd Transportstyrelsen som varit
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involverade 1 upphandlingsprojektet har inte heller blivit upplysta
om detta eller inte forstdtt den information de fitt, vilket bidragit
till bristerna i sikerhetsskyddet i it-driftupphandlingen.

Enligt uppgift finns fortfarande en avvaktande hillning i organi-
sationen att prata om att det finns hemliga och skyddsvirda upp-
gifter. Detta upplevs pdverka myndighetens formiga att komma
vidare 1 arbetet.

Myndighetens kompetens inom sikerhetsomridet

Transportstyrelsens forhdllningssitt till sikerhetsfrigor verkar uti-
frdn intervjuerna delvis utgd frin rollen som tillsynsmyndighet.
Fokus ligger d& pd andra aktdrers formdga att leva upp till sikerhets-
krav. Nir det giller myndighetens forhallningssitt till hanteringen
av egna hemliga och skyddsvirda uppgifter framstdr diremot mog-
naden och kunskapen om sikerhet vara 1ag.

Transportstyrelsen beskriver i rapporten avseende kartliggnings-
uppdraget kompetensen inom informationssikerhets- och siker-
hetsskyddsomradet 1 myndigheten. Mognaden inom informations-
sikerhet mittes senast 2014 och uppdaterades 1 mars 2017. Av mit-
ningen framgar att det finns en hég mognadsgrad om bl.a. riktlinjen
for informationssikerhet och av fysisk och miljorelaterad sikerhet.
Mognadsgraden ir 13g for bl.a. efterlevnad och hantering av skydd
och tillgdngar, av incidenter och kontinuitetsplanering. Det tycks
alltsd finnas en storre kinnedom om de riktlinjer som finns, medan
kunskapen om hur de ska efterlevas och hanteras i praktiken behover
hojas.

Den férsta grundliggande e-utbildningen 1 informationssikerhet
kom 1 augusti 2017. I dagsliget har 94 procent av personalen genom-
gitt den. Den ska foljas av mer riktade utbildningar. D& den generella
kompetensen inom informationssikerhet hos myndighetens medar-
betare fortfarande bedéms vara lig, ir behovet av vigledning och
stdd inom informationssikerhet stort. Transportstyrelsen skriver i
rapporten att en 6kad medvetande- och mognadsgrad inom organi-
sationen forvintas leda till att informationssikerhetsfrigorna om-
hindertas 1 storre utstrickning dn vad som tidigare varit fallet. I
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samma rapport lyfter Transportstyrelsen fram att sikerhets-
medvetandet 1 organisationen behéver forbittras. Utbildning och
information om sikerhetsskydd beh&vs for att héja medvetandet'®.

Bilden bekriftas i utredningens intervjuer. Dir framkommer
uppfattningen att kompetensen i sikerhetsfrdgor generellt ir for lig
pd Transportstyrelsen. Aven om alla medarbetare inte behover ha
kunskap om allt, s3 finns det ind& delar som bedéms vara viktiga nir
man ir anstilld p Transportstyrelsen. Kunskap om informations-
sikerhet dr ett sddant exempel.

Vad giller sikerhetsskydd har det inte genomférts nigon utbild-
ning 1 sikerhetsskydd for Transportstyrelsens personal, varken
generellt eller specifikt f6r utpekade nyckelbefattningar. Detta trots
att sikerhetsskyddslagen stiller krav pd intern utbildning. Sikerhets-
skyddet har uppfattats som nigot som primirt har varit sikerhets-
skyddschefens ansvar och inte en del av verksamhetens ansvar. Tidi-
gare generaldirektdr Maria Agren har till utredningen uppgett att
hon 1 efterhand férstdtt att kompetensen 1 myndigheten pd siker-
hetsskyddsomridet inte varit tillricklig.

4.6 Brister inom sdkerhetsskydd,
informationssakerhet och it-sdkerhet

Utredningen konstaterar att det funnits och finns ett antal brister i
Transportstyrelsens arbete med sikerhetsskydd, informationssi-
kerhet och it-sikerhet. De beskrivs nirmare nedan.

4.6.1 Transportstyrelsen saknade ldnge en sidkerhetsanalys

Enligt 5 § sikerhetshetsskyddsférordningen ska myndigheter un-
dersoka vilka uppgifter 1 deras verksamhet som ska héllas hemliga
med hinsyn till rikets sikerhet. Detta ska dokumenteras 1 en siker-
hetsanalys.

Transportstyrelsen tog forst 2014 fram en sikerhetsanalys for
myndigheten. Det gjordes efter att Sikerhetspolisen begirt in siker-
hetsanalyser fr&n Transportstyrelsen och 14 andra myndigheter.
Tidplanen f6r att genomféra analysen var mycket kort och arbetet

1% Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, 2018-01-23,

dnr TSG 2017-2515's. 14 f.
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pa Transportstyrelsen genomférdes under tidspress. I utredningens
intervjuer framgdr att det finns olika uppfattningar om kvaliteten p
sikerhetsanalysen. Stillféretridande generaldirektéren anser att den
var tillrickligt bra medan Sikerhetspolisen anger att den var bristfil-
lig eftersom den bara behandlade sirbarheter och inte skydds-
virden.'”" Av intervjuerna framgsr ockss att endast nigra f3 personer
pd Transportstyrelsen fick vetskap om analysen. Den kom dirmed
inte att anvindas i verksamheten och 1 upphandlingen av it-drift. En
sikerhetsanalys ska normalt 4tf6ljas av en sikerhetsplan for att om-
hinderta resultatet av sikerhetsanalysen. Ndgon sidan har dock vad
utredningen vet inte utarbetats.

Myndigheten skulle revidera sikerhetsanalysen under 2015. Det
gjordes dock forst 2016. Sikerhetsskyddschefen ansvarade for detta
arbete. Analysdelen blev klar under 2016 medan itgirdsdelen inte
blev klar férrin 2017. Sikerhetsanalysen faststilldes av general-
direktér Jonas Bjelfvenstam i maj 2017.'%

Enligt uppgift valde tidigare generaldirektér Maria Agren 2016
att inte distribuera analysdelen av sikerhetsanalysen tll alla avdel-
ningschefer eftersom vissa chefer inte var sikerhetsklassade. Avdel-
ningscheferna uppges ha varit mdna om att {3 sikerhetsanalysen som
ett dokument, men mindre mdna om att se till att den spreds och om
att vidta limpliga dtgirder med anledning av analysen. Utredningen
har vidare uppfattat att sikerhetschefen fick arbeta mycket pd egen
hand med &tgirdsdelarna i sikerhetsanalysen tillsammans med ett
antal personer som utsetts av avdelningscheferna. Problemet enligt
uppgifter till utredningen ir att dtgirdstorslagen aldrig fitt en for-
ankring hos avdelningscheferna vilket bidragit till att de inte heller
drivit frigorna.

Av Transportstyrelsens rutinbeskrivning fér informations-
sikerhet, it-sikerhet och sikerhetsskydd vid inkép'® som togs fram
2016 och som reviderades 2017 framgdr att sikerhetsskyddsanalys
genomfors &rligen av informationsigarna (avdelningscheferna) med
stod av sikerhetsskyddschefen. Sikerhetsanalysen beslutas av gene-
raldirektoren.

1! Skrivelse frén Sikerhetspolisen 2014-10-13, Dnr 2014-5032-2

2 Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, 2018-01-23,
dnr TSR 2017-519 s. 8.

1% Transportstyrelsen, 2016-02-22, Rutinbeskrivning fér informationssikerhet, it-sikerhet
och sikerhetsskydd vid inkép, TSG 2015-404. Reviderad 2017-04-20.
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Forst sju &r efter myndighetens bildande har myndigheten alltsd
lagt fast rutiner f6r genomférande av sikerhetsanalys.

4.6.2 Informationssédkerhetsarbetet har inte prioriterats i
verksamheten

Det framkommer olika uppgifter och uppfattningar om hur stora
delar av Transportstyrelsens information som har informations-
klassats och nir. I forstudien till it-driftupphandlingen frdn 2013
uppges att ett 10-tal it-l6sningar av totalt 144 hade inform-
ationsklassats. I Transportstyrelsens rapport till regeringen 2018 om
kartliggningsuppdraget stir att myndigheten sedan 2014 aktivt
arbetat med att klassa sin information.

Internrevisionen har sedan 2012 lyft fram bristerna inom inform-
ationssikerhetsarbetet. 2014 gjorde internrevisionen ocksd en sir-
skild granskning'® av informationssikerhetsarbetet pd Transport-
styrelsen. lakttagelser som lyftes fram var att myndighetens led-
ningssystem for informationssikerhet inte hade implementerats pd
nigon av avdelningarna. Internrevisionen noterade ocksg att perso-
nalen inte utbildas om informationssikerhetsrelaterade krav och att
samordnarna foér informationssikerhet inte informerar den egna
verksamheten om s3dana krav. Revisionen skriver ocksd att en sys-
tematisk kartliggning och klassificering av information, inklusive de
system som hanterar information, endast har pdbdorjats och enbart i
enstaka delar av myndigheten. Dirmed saknas férutsittningar f6r att
kunna faststilla skyddsbehovet fér informationen och systemen.

Rekommendationen var att myndigheten skulle faststilla en plan
for implementering av ledningssystemet for informationssikerhet
inom hela myndigheten liksom en plan fér utbildning och inform-
ation om informationssikerhet. Arbetet med informationsklassi-
ficering skulle intensifieras for att sikerstilla efterlevnaden av rikt-
linjen f6ér informationssikerhet.

GD-stab kommenterade i tgirdsplanen {6r granskningen att av-
delningarna internt behovde tydliggora att informationsklassningar
ska genomféras enligt vad som stdr i myndighetens riktlinje och till-

19 Transportstyrelsen, Rapport, Granskning av IT-styrning och informationssikerbet med
kommentarer frin berérda verksambeter, TSG 2014-114.
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sitta resurser f6r detta. Enligt uppgift var de lokala informations-
sikerhetsansvariga pa plats forst 2016 och har direfter fitt kompe-
tensutveckling for att kunna ge verksamheten stéd 1 arbetet.

Av utredningens intervjuer framgdr samma bild, dvs. att arbetet
med informationsklassning inte har varit prioriterat i myndigheten.
Tidigare generaldirektor Staffan Widlert siger att inform-
ationsklassning ir ndgot vildigt arbetskrivande och att den inte
uppfattades som den allra viktigaste sikerhetsfrigan i myndigheten.
Avdelningscheferna, som enligt riktlinjen for informationssikerhet
ir ansvariga for att informationsklassning genomférs, har inte heller
prioriterat detta. Denna bild ger ocksd den informations-
sikerhetsansvarige.

Att Transportstyrelsen inte haft kunskap om sin information och
hur den ska hanteras ur ett informationssikerhetsperspektiv har
direkt bidragit till de problem som senare uppstod 1 outsourcingen
och upphandlingen av it-drift.

4.6.3  Brister i behorighetshanteringen

Savil internrevisionen vid Transportstyrelsen och Riksrevisionen
har framfort kritik avseende Transportstyrelsens bristfilliga hante-
ring av behorigheter och sparbarhet (logghantering). Internre-
visionen framférde redan 2012 att det fanns en hg risk for obehorig
dtkomst till skyddsvird information. Internrevisionen limnade 1 sin
granskning av it-styrning 2014 rekommendationer {6r att komma 4t
problemen. Myndigheten har ocksd identifierat detta omrdde som en
risk i myndighetens riskanalys.

Internrevisionens granskning

Internrevisionen granskade 2014 it-styrningen pd Transportsty-
relsen'®. T granskningen lyftes bl.a. bristfillig samverkan och sam-
ordning mellan avdelningarna fram, dir respektive avdelning foku-
serar pd sitt verksamhetsomrade. Ett flertal dtgirder pdgick parallellt
for att forbittra styrningen av it och det fanns en risk att dtgirderna

1% Transportstyrelsen, Rapport, Granskning av it-styrning och informationssikerhet med
kommentarer frin berérda verksamberer, TSG 2014-114.
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inte samordnades. Granskningen lyfte ocksg brister inom behérig-
hetsstyrning och behérighetskontroll och risken bedémdes som
hég. Nir det gillde verktyg for logganalys noterades att risker avse-
ende avsaknad av logganalysverktyg identifierades vid myndighetens
FISK-analys &r 2012 och dessférinnan av Trafikregisteravdelningen
dr 2010 men att planerade dtgirder 1 s.k. logghanteringsprojektet
fortfarande inte genomférts. Internrevisionens rekommendation var
att myndigheten skulle inritta en rutin f6r regelbunden uppféljning
av att faktisk dtkomst till kinslig information éverensstimmer med
beslut om tilldelning av behorigheter. Tilldelade behérigheter ska re-
gelbundet verifieras av respektive chef.

Riksrevisionens granskning

Riksrevisionens arliga revision genomférde under 2015 en gransk-
ning av Transportstyrelsens avgiftsfinansierade verksamhet och pro-
cessen for hantering av fordonsskatter. Riksrevisionen redovisade
sin granskning 1 april 2015, strax efter att Transportstyrelsen slutit
avtal med IBM och innan transitionen inleddes. I revisionsrap-
porten'® identifierades ett antal brister i Transportstyrelsens beho-
righetshantering. Granskningen omfattade bara vissa system, men
eftersom granskningen gillde generella it-kontroller menade Riksre-
visionen att bristerna kunde vara aktuella dven f6r andra system
inom myndigheten.

Ett antal iakttagelser gjordes i granskningen. Det handlade om
bristande dokumentation éver godkinda behorigheter, att anstillda
tilldelats hogre behorigheter in nédvindigt, att det saknades regel-
bunden uppfdljning och validering av tilldelade behérigheter samt
att det inte fanns nigon kontroll f6r att sikerstilla att tidigare an-
stillda inte 1g kvar med behérighet till system.

Riksrevisionen pdpekade att de konstaterat liknande brister vid
tidigare granskningar och att det var viktigt att Transportstyrelsen
omgiende vidtog dtgirder. Riksrevisionens rekommendation var att
Transportstyrelsen skulle se ver rutinen for tilldelning och uppf6l)-
ning av behorigheter till verksamhetskritiska system.

1% Riksrevisionen, Granskning av avgiftsfinansierad verksambet och processen for hantering av
fordonsskatter, 2015-04-14, dnr 32-2014-0744.
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Transportstyrelsens dtgirder

Transportstyrelsen har tagit fram olika planer for att dtgirda bris-
terna 1 behérighetshanteringen.

I beslut om dtgirdsplan med anledning av internrevisionens re-
kommendationer 2014 kommenterade generaldirektoren, It-avdel-
ningen och Personalavdelningen att 8tgirder pagick. Ett underlag
skulle tas fram infor generaldirektdrens beslut att utse vem som ir
ansvarig for behorighetsstyrningen inom myndigheten. En process
och kravstillning skulle ocksd tas fram. It-avdelningen uttryckte att
det rdder en otydlighet kring vem som dr mottagare av logganalys-
verktyget, dvs. vem som ska anvinda verktyget. Fér behorighetshan-
teringen svarade Personalavdelningen att de behévde samarbeta med
It-avdelningen. Utifrn kravstillningen skulle tekniska forutsite-
ningar inom ramen fér GIB-projektet'” tas fram liksom nédvindiga
verktyg for att cheferna ska kunna hantera medarbetarnas behorig-
heter p4 ett effektivt sitt. Atgirderna skulle vara klara senast den
30 juni 2015.

Vid ledningsgruppsméte den 16 juni 2015' foljdes frdgan upp.
Dévarande personaldirektdren foredrog drendet. Av protokollet
framgdr att GIB-projektets syfte var att utveckla it-system som
skulle sikerstilla att alla medarbetare och externa parter har ritt be-
hérighet vid ritt tillfille men avslutades utan att problemet var 16st.
I stillet fick personaldirektoren i uppdrag att 8stadkomma en struk-
tur for behorighetsstyrning utan anvindning av nya it-stéd. Mot
denna bakgrund redovisades ett forslag till riktlinje f6r behorighets-
hantering. I den efterféljande diskussionen konstaterades att en del
frigor dterstod att 16sa. Ledningsgruppen stillde sig bakom inne-
hillet 1 den foreslagna riktlinjen som generaldirektdren direfter
skulle besluta om.

Personaldirektéren gav en ligesrapport vid ledningsgruppsmote
den 22 september 2015'”. Med anledning av iterkommande syn-
punkter frin Riksrevisionen och internrevisionen behéver myndig-
heten visa pd ett systematiskt forbittringsarbete. Annars kommer

1 Gemensam Identitets-och Behérighetsstyrning.

1% Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 16 maj 2015, dnr
2015-04.

1 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 22 september
2015, dnr 2015-08.
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allvaret 1 anmirkningarna att trappas upp ytterligare. Lednings-
gruppen konstaterade att iven om det resursmissigt ir ett anstringt
lige pd it-omridet, bor det gi att finna enkla 16sningar for att gallra
bland behérigheterna. En 4tgird dr att uppmana chefer/dgare av for-
valtningsobjekt att 1 nirtid redovisa tidplaner f6r genomférande av
de analyser som krivs infér forestiende gallring i respektive objekt.

Problemen kvarstdr

Trots de planer och dtgirder som beskrivs ovan kvarstdr fortfarande
problemen i behérighetshanteringen. Enligt uppgift fanns 1juni 2016
cirka 13 000 behérigheter i stordatorn som inte anvints pd 18 ména-
der. Det fanns vid samma tidpunkt cirka 22 000 behérigheter i stor-
datorn.

Foretridare for Transportstyrelsen har uppgett till utredningen
att det dr svart att forstd att myndigheten inte kunnat komma lingre
med behérighets- och logghanteringen sedan 2012. Aven arbetet
med informationsklassning, som ju har ett tydligt samband med be-
hérighetshantering, har varit eftersatt. Enligt ekonomidirektéren
forekom det att medarbetare pd Transportstyrelsen i vissa fall hade
for hoga behorigheter for att det var bra att ha”. Detta innebar att
myndigheten behdvde gora en total genomging av alla it-system for
att se till att ritt personer hade ritt tillgdng till systemen.

4.6.4 Rutiner for siakerhetsskyddad upphandling saknades

Transportstyrelsen hade inte genomfort ndgra sikerhetsskyddade
upphandlingar innan upphandlingen av stordatormigreringen och it-
driften gjordes 2014-2015. Enligt uppgift frin sikerhetsskydds-
chefen var frigan uppe till diskussion i en upphandling av den s.k.
utskriftstjinsten under 2012. I slutindan tecknades dock inte ndgot
sikerhetsskyddsavtal. Erfarenheten av sikerhetsskyddad upphand-
ling och de moment som ingdr i detta kan dirmed sigas ha varit liten
bide hos myndigheten, inképsenheten och sikerhetsskyddschefen
nir it-driftupphandlingen genomférdes.
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Rutinbeskrivning for Transportstyrelsens inkdp

Transportstyrelsen tog 2015 fram en rutinbeskrivning fér myndig-
hetens inkép.""® Den dr upprittad av inképsenheten vid ekonomi-
avdelningen och beslutad av generaldirektor Staffan Widlert den
23 februari 2015, dvs. samtidigt som férhandlingen med IBM pagick.
Vad utredningen kunnat se fanns ingen rutinbeskrivning innan
denna.

Det finns ett sirskilt avsnitt om sikerhet och sikerhetsskyddad
upphandling med sikerhetsskyddsavtal. Dir framgir att behovs-
dgaren ansvarar for att hinsyn tas till den totala sikerhetsbilden i
samband med inkép. Vilka som har rollen som behovsigare framgir
inte, men utredningen tolkar det som att det dr den som avser att
gora ett ink6p. Vidare stdr att de frigor som vanligen berérs vid upp-
handling ir informationssikerhet, it-sikerhet och sikerhetsskydd.
Om det forekommer hemliga uppgifter 1 it-miljé som inkdpet avser
sikras hanteringen med hjilp av bilaga till sikerhetsskyddsavtal.

Under avsnitt om sikerhetsskyddad upphandling med sikerhets-
skyddsavtal (SUA) stdr nir sikerhetsskyddsavtal ska triffas. Det ir:

1. Nir myndigheten avser att begira in ett anbud eller triffa avtal
om upphandling dir det 1 férfrigningsunderlaget eller under upp-
dragets utforande forekommer hemliga uppgifter eller dir leve-
rantdren kommer att delta 1 verksamhet med betydelse for rikets
sikerhet.

2. Om verksamheten som upphandlas omfattas av sikerhetsskydd
méste myndigheten triffa ett skriftligt sikerhetsskyddsavtal
innan affirsavtalet triffas. Vid behov av underleverantérer teck-
nas sikerhetsskyddsavtalet dven mellan myndigheten och under-
leverantéren.

Det stir ocksd att ”De &taganden leverantéren forbinder sig till 1
och med tecknandet av ett sikerhetsskyddsavtal specificeras for
aktuell avtalsnivd framtagen av sikerhetsskyddschefen pd Transport-
styrelsen.” Exempel pd dtgirder vid tecknande av sikerhetsskydds-
avtal ges ocksd; delar av foretagets ledning och berérd personal
sikerhetsprovas, sikerhetsinstruktion upprittas av leverantdren och

"0 Transportstyrelsen, 2015-02-23, Rutinbeskrivning fér Transportstyrelsens inksp, TSG
2014-1898, reviderad 2017-04-20.
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registerkontroll av berérd personal (om uppdraget ir placerat 1
sikerhetsklass).

I rutinbeskrivningen saknas en beskrivning av vem som fattar be-
slut om att upphandlingen ska genomfdras som en sikerhetsskyddad
upphandling och vem som ir ansvarig fér de dtgirder som ingdr i
processen. Klart dr dock att det dr behovsigaren, vilket utredningen
tolkar som den som tar initiativ till och ansvarar fér upphandlingen,
som ska bedéma sikerhetsbilden. Problemet ir att detta utgdr frin
att det dr kint 1 myndigheten vilka uppgifter som ir skyddsvirda
eller hemliga.

Rutinbeskrivning for informationssikerbet, it-sikerbet och

sikerhetsskydd vid inkdp

I februari 2016 beslutade divarande generaldirektér Maria Agren om
en sirskild rutinbeskrivning foér informationssikerhet, it-sikerhet
och sikerhetsskydd vid inkop'"". Aven den ir upprittad av inképs-
enheten vid ekonomiavdelningen.

Rutinbeskrivningen ska tillimpas pd samtliga inkép som berérs
av informationssikerhet, it-sikerhet och sikerhetsskydd. Behovs-
dgare och samtliga personer som genomfér inkép ska tillimpa ruti-
nen. Under inkopsregler redogérs kort f6r nir lagen (2011:1029) om
upphandling pd forsvars- och sikerhetsomrddet kan anvindas. Det
stdr ocks3 att det dr viktigt att identifiera om sikerhetskraven beho-
ver vara uppfyllda under inkpsskedet eller under avtalstiden. Detta
paverkar om sikerhetsskyddsavtal behdver tecknas innan anbuds-
givare fir ta del av hemliga uppgifter eller om det kan ske 1 samband
med att affirsavtal tecknas.

Inképsprocessen beskrivs i tre faser. Under planeringsfasen ska
informationsklassning av data och uppgifter som berérs av inképet
genomforas. Genomférandefasen startar med val av inképsmetod
och d& ska som huvudregel alla krav vara faststillda, dven sikerhets-
krav. Under uppféljningsfasen miste efterlevnaden av sikerhetskrav
foljas upp. Vid affirsavtalets upphdrande maste ockss sikerstillas att
sikerhetsskyddsavtal avslutas pd ett korrekt sitt.

Under sikerhetsbedémning vid inkép stdr att nir en leverantér
far tillgdng till Transportstyrelsens information kan det vara aktuellt

" Transportstyrelsen, 2016-02-22, Rutinbeskrivning fér informationssikerhet, it-sikerhet
och sikerhetsskydd vid inkép, TSG 2015-404. Reviderad 2017-04-20.
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att stilla sirskilda krav pd leverantéren for att se till att inform-
ationen inte anvinds pd ett felaktigt sitt. Hir stir bl.a. att inform-
ationsigaren miste beakta att informationen ska vara informations-
klassad och att ett sikerhetsskyddsavtal ska tecknas om leverantéren
kommer i kontakt med hemliga uppgifter (vilket informationsklass-
ningen ger svar pd).

Av ansvarsférdelningen framgir att informationsigaren har
ansvaret fér merparten av aktiviteterna. Sikerhetsskyddschefen
ansvarar for att bedéma om inképet ska omfattas av sikerhets-
skyddsavtal samt vilken sikerhetsnivd som ska gilla. Denne ansvarar
ocksg for att ta fram sikerhetsskyddsavtal och att genomféra siker-
hetsprévning.

Ansvarstordelningen f6r sikerhetsskyddad upphandling har dir-
med tydliggjorts frdn 2016 och framait, dvs. forst efter att it-drift-
upphandlingen gjordes.

Sikerbetsskyddsavtal

Eftersom Transportstyrelsen inte tidigare genomfért ndgon siker-
hetsskyddad upphandling fanns inte nigon mall foér sikerhets-
skyddsavtal framtagen. Sikerhetsskyddschefen var under hésten
2014 i kontakt med Sikerhetspolisen om detta och hinvisades d3 till
den mall for sikerhetsskyddsavtal som Sikerhetspolisen tagit fram.
Sikerhetsskyddschefen frigade dven GD-juridik om de kunde hjilpa
till, men fick enligt uppgift beskedet att de inte hade kompetens pd
omrddet och dirmed inte kunde bidra.

Sikerhetsskyddsavtal slots med IBM Svenska AB enligt fram-
tagen mall. Det fanns ingen process pa plats f6r hantering av siker-
hetsskyddsavtal med utlindska underleverantérer. Nir det blev klart
att IBM:s leverans dven omfattade utlindska underleverantérer
oversattes sikerhetsskyddsavtalet rakt av till engelska. Inképs-
enheten formedlade sikerhetsskyddsavtalen till underleveran-
tOrerna.

Séikerbetsprovning

Av rutinen for inkdp som togs fram i borjan av 2015 stdr att regis-
terkontroll av berérd personal ska géras om uppdraget ir placerat 1
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sikerhetsklass. Utredningen har dock inte fitt klarhet i om det fanns
en rutin f6r hantering av registerkontroller och vem som ansvarade
for detta gentemot Sikerhetspolisen. Eftersom personal vid Trafik-
verket som arbetade med Transportstyrelsens it-drift tidigare siker-
hetsprévats sd bor en sidan rutin ind4 ha varit pd plats. I rutinbe-
skrivningen for informationssikerhet, it-sikerhet och sikerhets-
skydd vid inkép som beslutades 1 februari 2016 klargors att siker-
hetsskyddschefen ansvarar fér att genomféra sikerhetsprovning.
Registerkontrollen utgor dock endast en liten del av sikerhetsprov-
ningen. Utredningen har inte ftt klarhet 1 hur 6vriga delar i siker-
hetsprovningen var tinkt att genomforas, t.ex. vad giller intervjuer.

Nir sikerhetsprovningen kom att omfatta anstillda vid IBM:s ut-
lindska underleverantorer visar utredningen att sikerhetsskydds-
chefen inte visste hur detta skulle hanteras.

Godkédnnande av underleverantorer

Utredningen har tagit del av Transportstyrelsens rutin fér hantering
av ny underleverantér it-drift'"”. Rutinen togs fram férst 2017 med
slutversion i juli 2017. Transportstyrelsen siger dock till utred-
ningen att de arbetat pa detta sitt 1 it-driftupphandlingen.

Enligt rutinen ska leverantdren anmila ny underleverantor till
taktiskt kommersiellt forum vars ordférande (Transportstyrelsens
avtalsansvarige) ska meddela inképsenheten grundliggande inform-
ation om underleverantéren. For att sikerhetsskyddshandliggaren
pd generaldirektorens ledningskansli ska kunna gora en bedémning
av om sikerhetsskyddsavtal krivs och nivd pd avtal och krav pd
skydd, ska ytterligare information framgi. Det handlar om vilka
arbetsuppgifter som underleverantéren ska utfora, varifrdn arbets-
uppgifterna ska utféras och om underleverantoren ska spara nigon
information hos sig och 1 sddana fall vilken information och hur den
forvaras.

Ink6psenheten ansvarar for att géra en kommersiell kontroll av
underleverantoren. Sikerhetsskyddshandliggaren gor bedomningen
om sikerhetsskyddsavtal ska skrivas. Om sikerhetsskyddsavtal ska
skrivas skapar inkdpsenheten ett utkast till sikerhetsskyddsavtal och
skickar det till funktionsbrevlida. Sikerhetsskyddshandliggaren

112 Rutin for hantering av ny underleverantér It-drift, daterad 2017-07-11, version 1.2.

96



Ds 2018:6

skickar sikerhetsskyddsavtalet till utsedd kontaktperson hos leve-
rantoren eller direkt till underleverantéren. Leverantéren eller un-
derleverantoren &tersinder undertecknat sikerhetsskyddsavtal till
sikerhetsskyddshandliggaren som sikerstiller att generaldirektéren
skriver under sikerhetsskyddsavtalet. Sikerhetsskyddshandliggaren
meddelar avtalsansvarige att avtalet ir firdighanterat samt diariefor
avtalet. Avtalsansvarig ligger direfter till underleverantéren i IT-
driftsavtalets bilaga 6ver godkinda underleverantérer och skickar en
uppdaterad bilaga till inkdpsenheten for registrering i avtalsregistret.

Rutinen innehdller ingen skrivning om personuppgiftsbitrides-
avtal med underleverantérer. Om en underleverantor ska hantera
personuppgifter miste det enligt Transportstyrelens personupp-
giftsbitridesavtal med IBM tecknas skriftliga personuppgifts-
bitridesavtal (underbitridesavtal). Det ir oklart hur detta hanteras.

Utlindska underleverantorer

Utmaningen f6r Transportstyrelsen och for sikerhetsskyddschefen
kom nir det blev klart att IBM:s leverans omfattade utlindska un-
derleverantérer. Myndigheten och sikerhetsskyddschefen hade inte
erfarenhet av detta och flera frigor uppstod.

En friga handlade om hur sikerhetsprévning av en person 1 ett
annat land ska g3 till. Vad utredningen férstitt skickade sikerhets-
skyddschefen 1 oktober/november 2015 in underlag f6r registerkon-
troll av utlindsk personal till Sikerhetspolisen. Huruvida intervjuer
gjordes med utlindsk personal och i sd fall av vem ir oklart. I mars
2016 halls ett informationsméte hos Sikerhetspolisen dir de infor-
merar sikerhetsskyddschefen om hur registerkontrollen gir till.
Budskapet ir att registerkontroll av utlindska medborgare bosatta
utomlands 1 stort sett ir meningslés mot bakgrund av att register-
kontrollen enbart gérs mot svenska register.

Den andra frigan handlade om vilka linder som Sverige tecknat
ett generellt bi- eller multilateralt sikerhetsskyddsavtal med. Fanns
inte nigot sddant sikerhetsskyddsavtal tecknat krivs att myndig-
heten fir ett bemyndigande av regeringen att teckna ett projekt-
specifikt sikerhetsskyddsavtal med en utlindsk myndighet. Siker-
hetsskyddschefen var 1 kontakt med Utrikesdepartementet och fick
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en lista pd de linder som Sverige tecknat sikerhetsskyddsover-
enskommelser med. Han uppfattade detta som att underleverantérer
ide linder som fanns pd listan var godkinda att anvinda i sikerhets-
skyddade upphandlingar. Listan avser dock, som utredningen upp-
fattat det, endast de linder dir man efter att ha iakttagit en viss pro-
cedur kan f3 de nationella myndigheternas hjilp med bl.a. register-
kontroll. Den utgér inte ett generellt godkinnande for sikerhets-
skyddade upphandlingar. Aven hir kan utredningen konstatera att
det funnits brister i kunskapsnivén.

4.7 Samarbetet mellan sidkerhet och 6vriga
organisationen

Av utredningens intervjuer med olika foretridare fér Transport-
styrelsen framtrider tvd bilder av samarbetet mellan sikerhet och
Svriga organisationen. A ena sidan den som sikerhetsskyddschefen,
informationssikerhetsansvarige och it-sikerhetsansvarige ger. A
andra sidan den bild som ges av féretridare for Ledningskansliet, It-
avdelningen och de som varit involverade 1 upphandlingen av it-drift.
Utredningen gér bedémningen att bdda bilderna innehdller virde-
fulla iakttagelser och redovisar dem dirfér nedan.

Sikerhetsfunktionens syn

Sikerhetsskyddschefen menar att det varit svirt att fi genomslag for
sikerhetsskyddsfrigorna, bide pd ledningsniva och 1 verksamheten.
Det ir enligt honom anledningen till att det inte tagits fram fore-
skrifter och riktlinjer for sikerhetsskyddet och att det inte gjordes
ndgon sikerhetsanalys forrin 2014. Sikerhetsskyddschefen siger
ocksg att sikerhetsfrdgorna kommit in alldeles f6r sent 1 upphand-
lingarna av it-drift och stordatormigreringen. I bida fallen ombads
sikerhetsskyddschefen, informationssikerhetsansvarig och it-siker-
hetsansvarig ge synpunkter pd sikerhetskraven i upphandlingarna
kort innan annonsering skulle ske. De fick kinslan att projekt-
gruppen uppfattade sikerhetskraven som hinder fér upphandlingen
och outsourcingen. Enligt sikerhetsskyddschefen har det inte heller
funnits stod 1 organisationen f6r att genomféra en sikerhetsskyddad
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upphandling dir sikerhetsskyddsavtal slutits 1 samband med sjilva
upphandlingen.

Informationssikerhetsansvarig framhiller ocksd att det ir svért
att f genomslag for frigorna 1 organisationen. Informationssiker-
hetsarbetet bygger pd att organisationen tar ansvar och gér jobbet.
Det har varit trogt. I beslut efter beslut saknas informationssiker-
hetsaspekterna. P4 senare tid har dock medarbetare och sektions-
chefer borjat se sikerhetsfunktionen som ett stdd, vilket ir en klar
attitydfoérindring. Det giller dock inte ledningsnivén.

It-sikerhetsansvarig uttrycker att det ir ett problem att inform-
ationen i myndigheten ska vara 6ppen samtidigt som det finns en hel
del skyddsvirda uppgifter. Verksamheten har fér lite kunskap om
vad som ir skyddsvirt och dirmed har man inte sett behovet och
tagit frigorna pd allvar. Sikerhetsfrigorna och sikerhetskompetens
behéver komma in dven pd ledningsniva.

Organisationens syn

Foretridare fér Ledningskansliet pd8 Transportstyrelsen siger att
sikerhetsfrigorna och de som arbetat med detta har haft svirt att {3
gehor 1 organisationen. En bidragande orsak har varit att det funnits
for lite kunskap 1 organisationen om vilken information myndig-
heten sitter pd och dirmed har man inte sett sikerhetsbehovet.
Sikerhetsfrigorna har ocksd uppfattats vara abstrakta och svéra att
ta till sig. Ansvariga inom sikerhetsomridet har inte heller kunnat
tydliggéra kraven.

De personer inom It-avdelningen och i andra delar av organi-
sationen som arbetat med it-driftupphandlingen menar att samar-
betet med sikerhetsfunktionen har varit svdrt och inte fungerat pd
ett bra sitt. Det finns flera skil till detta menar de. Ett problem har
varit att sikerhetsfunktionen har stillt sikerhetskrav utifrin regel-
verket, utan att kunna konkretisera kraven och anpassa dem till
Transportstyrelsens verksamhet. Det blev sirskilt tydligt 1 kravstill-
ningen 1 upphandlingen. Ett genomgdende problem upplevs ocksi
ha varit att sikerhetsskyddschefen inte berittat att det finns skydds-
virda och hemliga uppgifter 1 systemen. Det framkom férst efter att
avtalet med IBM var undertecknat. Uppfattningen ir ocksd att
sikerhetsfunktionen varit otillgingliga och vid flera tillfillen inte
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deltagit vid viktiga moten dir sikerhetsfrdgorna diskuterats. De har
inte heller velat formulera sikerhetskraven skriftligt. Sammantaget
har de uppfattats vara mer kravstillande in stédjande och 16snings-
inriktade. Det framkommer ocksd en uppfattning att sikerhets-
skyddschefen inte haft tillricklig kompetens att kunna ge stod, stilla
krav och i praktiken hantera de sikerhetsskyddsdtgirder som krivts
1 samband med it-driftupphandlingen.

4.8 Sammanfattande iakttagelser

Transportstyrelsen hanterar en stor mingd information och uppgif-
ter, bl.a. personuppgifter och annan skyddsvird information. Trans-
portstyrelsen ir ocksd en av de myndigheter som hanterar kvalifice-
rade skyddsidentiteter. Detta stiller krav pd myndighetens siker-
hetsskydd, informationssikerhet och it-sikerhet. Férhdllningssittet
1 myndigheten har dock varit att s3 i personer som mojligt ska ha
kinnedom om vilka typer av uppgifter myndigheten hanterar. Detta
har fitt negativa konsekvenser for sikerhetskulturen och sikerhets-
mognaden 1 myndigheten. Fortfarande verkar det finnas en syn att
detta inte berér verksamheten som helhet utan enbart vissa funkt-
ioner 1 myndigheten.

Vid myndigheten finns en sikerhetsskyddschef, en informations-
sikerhetsansvarig och en it-sikerhetsansvarig. Enligt sikerhets-
skyddsforordningen ska sikerhetsskyddschefen vara placerad direkt
under generaldirektéren och rapportera till denne, vilket kom pd
plats férst den 1 juni 2017. De tre ansvariga ir inte samordnade i en
sikerhetsfunktion eller motsvarande, vilket forsvarar samarbetet
och samordningen av sikerhetsfrigorna vid Transportsstyrelsen.
Utifrdn de krav som stills pd myndighetens sikerhetsarbete tycks
resurserna for sikerhet vara alltfér knappa. Av ledningssystemet for
informationssikerhet (LIS) framgdr att verksamheten ska dga och
driva informationssikerhetsarbetet, men s har det inte fungerat 1
praktiken.

Transportstyrelsen har tagit fram flera riktlinjer och rutiner fér
informationssikerhet och it-sikerhet. Ndgot motsvarande finns inte
pd sikerhetsskyddsomridet, trots att det dir stills krav pd fore-
skrifter. Det stills ocksd krav pd en sikerhetsanalys, vilket Trans-
portstyrelsen tog fram forst 2014, Aven om det finns styrande
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dokument fér informationssikerhet och it-sikerhet har internre-
visionen dterkommande pekat pd brister i efterlevnaden av dessa.
Aven Riksrevisionen har pekat pi brister. Det har handlat om att
informationsklassning inte genomforts i verksamheten och att han-
teringen av behorigheter har stora brister. Orsaken till dessa brister
anges vara att ledningen inte prioriterat sikerhetsarbetet och att det
inte funnits gehor for sikerhetsfrigorna i verksamheten.

Riktlinjer for sikerhetsskyddad upphandling togs fram férst efter
att it-driftupphandlingen var genomférd. Detta medforde att det
varken fanns erfarenhet av eller rutiner fér hur Transportstyrelsen
skulle hantera det praktiska arbetet med sikerhetsskydd utifrin
sikerhetsskyddsavtalet. Nir det blev klart att leveransen frén IBM
dven omfattade utlindska underleverantérer blev utmaningen for
Transportstyrelsen dn storre.

Sammantaget bedémer utredningen att de brister som funnits
och som delvis fortfarande finns 1 Transportstyrelsens sikerhets-
arbete allvarligt har bidragit till de problem som uppstod 1 it-drift-
upphandlingen.
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5 Upphandlingen av it-drift

5.1 Inledning

Utredningen ska enligt direktiven underséka hur och varfér Trans-
portstyrelsen initierade processen att upphandla myndighetens it-
drift samt vilken analys och vilka éverviganden som lig till grund
fér myndighetens agerande. I detta ingdr att klargéra beslutsord-
ningen infér beslut att inleda upphandling, val av upphandlings-
forfarande och val av potentiella leverantdrer. Vidare ska utred-
ningen enligt direktiven kartligga processen frin det att Transport-
styrelsen beslutade att pdborja arbetet med en férindrad it-drift och
it-organisation fram till 1 dag. Dirvid ska viktiga tidpunkter, gjorda
vigval, beslut som fattats pd olika nivier inom myndigheten och
information som limnats till regeringskansliet redovisas.

Detta kapitel dterger hindelseférloppet 1 upphandlingen av for-
indrad it-drift frdn det att Transportstyrelsen initierade processen
att upphandla myndighetens it-drift till det att avtal triffas med
IBM.

5.2 It-driften genom Trafikverket

Trafikverket (tidigare Vigverket) har ansvarat fér Transportsty-
relsens it-drift sedan Transportstyrelsen bildades 2009. Historiken
gdr dock lingre tillbaka idn s8.

I samband med sammanslagningen av Vigverket och Trafiksiker-
hetsverket 1992 fick Vigverket ansvaret f6r den samlade it-driften.
It-driftverksamheten ingick direfter 1 en myndighetssamverkan
mellan Vigverket och Banverket dir ansvaret {or it-driften 18g hos
Banverket. Banverket byggde d& upp den s.k. ICT-verksamheten
(Information and Communication Technology) som kom att
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ansvara for it-driften. Ambitionen var att ICT skulle ¢vergd till att
bli ett statligt bolag.

Nir Transportstyrelsen bildades 2009 genom sammanslagning av
delar av Vigverket, Jirnvigsstyrelsen, Luftfartsstyrelsen och S;6-
fartsverket tog myndigheten 6ver ett flertal register. Det mest om-
fattande registret som Overtogs var vigtrafikregistret frin Vig-
verket. Ansvaret for it-driften gick 6ver till Transportstyrelsen men
resurser 1 form av personal och maskiner 18g kvar pd Vigverket for
att kort direfter foras 6ver till Banverket ICT som utforare. Det
gjordes alltsd en bodelning mellan myndigheterna, men inte for it-
driften. Istillet hade man en myndighetssamverkan med ett bestil-
lar-utféraruppligg dir Banverket ICT som utforare levererade till
bestillaren Transportstyrelsen. 2010 slogs Vigverket och Banverket
samman till den nya myndigheten Trafikverket och Trafikverket
blev leverantor av it-drift till Transportstyrelsen. Trafikverket ICT
var den enhet som utférde dtagandena och som var férhandlande
part gentemot Transportstyrelsen.

Avtalet mellan Transportstyrelsen och Trafikverket

Nir Transportstyrelsen bildades den 1 januari 2009 reglerades myn-
dighetens preliminira behov av it-leveranser i ett féravtal mellan
Transportstyrelsen och Vigverket. Frin den 1 juni 2009 sléts ett
ramavtal mellan Transportstyrelsen och Vigverket avseende leverans
av it-tjinster. Avtalet gillde fram till den 31 januari 2011 och kunde
forlingas med ett ar 1 taget. I avtalet preciserades leveranser av olika
tjinster genom underavtal. Som bilagor till avtalet fanns bl.a. tjins-
tekataloger, servicenivder (SLA) och pris.

Vad giller sikerhetskrav skulle Vigverket, enligt punkt 8.1 och
8.2 parternas dtagande 1 avtalet, tillhandahilla tjinster i enlighet med
Transportstyrelsens krav avseende it-sikerhet. Av punkt 17.1 1 av-
talet framgar att dtagandena avseende it-sikerhetsskydd regleras i se-
parat sikerhetsskyddsavtal mellan parterna.

For korkortstillverkningen fanns tydliga sikerhetskrav i form av
riktlinjer f6r informationssikerhet liksom informationssikerhetsin-
struktioner. Det stilldes ocksd krav pd registerkontroll av den per-
sonal som arbetade med it-drift kopplat till kérkortstillverkningen.
For 6vriga omrdden fanns inga specifika sikerhetskrav.
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I samband med att Trafikverket tog 6ver ramavtalet med Trans-
portstyrelsen preciserades dtagandet mellan parterna genom ett till-
dggsavtal till ramavtalet'”. T tilliggsavtalet gjordes férindringar i
bl.a. tjinstekatalog, servicenivier och pris. Det gjordes inte nigra
forindringar 1 sikerhetskrav eller liknande. Avtalet gillde under
2011 och férlingdes f6r avtalsperioden 2012.

I februari 2012 bekriftar Trafikverket ICT 1 ett mail tll Trans-
portstyrelsen att de accepterar foérlingning av ramavtal gillande it-
tjinster f6r perioden 2013, 2014 och 2015. Slutdatum f6r avtalet dr
den 31 december 2015.

Transportstyrelsen har pd utredningens begiran tagit fram en
ungefirlig kostnad fér it-driften genom Trafikverket. Uppgifter
finns for 2014 och 2015. For 2014 l3g kostnaden pd knappt
200 miljoner kronor. Till detta tillkom interna kostnader pd
Transportstyrelsen om drygt 20 miljoner kronor. Kostnaden for
2015 var ungefir densamma.

Trafikverkets beslut att avveckla externa dtaganden

Nir Trafikverket bildades 2010 fanns fortfarande en ambition att
bolagisera ICT-verksamheten. Trafikverket sig 6ver frigan 2012 och
kom d& fram till att det inte var limpligt att avskilja en s3 pass tek-
niskt komplex och fér transportsystemet kritisk verksamhet.
Eftersom Trafikverket ICT var nira knuten till jirnvigstransport-
systemet och dirmed ocksd jirnvigsunderhillet ansdg man att det
var bittre att sikra verksamheten och kompetensen i1 Trafikverket.

Den 18 juni 2012 beslutade divarande generaldirektér Gunnar
Malm med stdd av Trafikverkets styrelse att successivt konkurrens-
utsitta, konsolidera och centralisera it-verksamheten 1 Trafikverket.
Den tidigare utspridda trafikslagsnira it-verksamheten samlades i en
it-organisation och i denna ingick ocksd ICT. Den nya it-organi-
sationen 1 Trafikverket var pd plats den 1 maj 2013.

En direkt konsekvens av beslutet 2012 var att alla dtaganden som
var kopplade till ICT och som inte handlade om att silja accesser pd
fibernitet successivt skulle avvecklas. Detta omfattade dtagandet till
Transportstyrelsen pd drift av stordator och av Transportstyrelsens

'3 Tilliggsavtal till Ramavtal avseende leverans av IT-tjinster mellan Transportstyrelsen och
Trafikverket ICT, 2010-06-23.
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it-system. Detta besked kom parallellt med att Transportstyrelsen
boérjade se dver forsdrjningsstrategi och férsérjningsmodell for it-
driften.

Trafikverkets leverans till Transportstyrelsen

Av intervjuer med foretridare f6r Transportstyrelsen och Trafik-
verket framgdr att det fanns ett missndje med leveransen av it-drift
fran Trafikverket, sirskilt under 2012 och 2013. Leveransformerna
ansigs fyrkantiga och den tekniska utvecklingspotentialen var
ganska begrinsad. Leveransmodellen sigs vara mer ett resultat av en
organisatorisk férindring 1 samband med Transportstyrelsens
bildande, in en modell som utgick frin myndighetens behov. Los-
ningen med Trafikverket ansdgs vara dyr och inte ge tillricklig kapa-
citet och férmdga att stédja Transportstyrelsen 1 myndighetens
utvecklingsbehov.

Problemet var ocks4 att det inte fanns en tydlig specifikation frén
Transportstyrelsen pd vad man ville ha och det framgick inte heller
vad man fick frin Trafikverket. Aven om det fanns servicenivier
(kvalitetskrav) i avtalet, bl.a. for tillginglighet och leveranstid s3 var
yjinsterna inte sikrade hela vigen ner 1 infrastrukturen. De ekono-
miska berikningarna kopplade till detta var ocksd bristfilliga. Ett
exempel som ges ir dokumentationen av it-driften. Enligt avtalet
skulle Trafikverket sikerstilla underhdll av 6verenskommen doku-
mentation. Mycket lite har dock dokumenterats avseende it-driften
pd Transportstyrelsen. Av intervjuer framgdr att bristerna inte i
forsta hand berodde pd Trafikverket. Merparten av det som doku-
menterats, exempelvis vad giller applikationsdriften, upprittades pd
initiativ av Trafikverket. Enligt uppgift saknades en motpart pd
Transportstyrelsen att fora dialog med om behov och krav.

Ny leveransorganisation fran 2014

Frin februari 2014 indrade Trafikverket sin leveransorganisation
mot Transportstyrelsen''. En sirskild enhet (Itae) bildades som
enbart levererade till Transportstyrelsen. Enheten bestod di av
54 anstillda och 32 konsulter. I samband med detta styrdes

"1* Trafikverket, PM, 2016-10-25, Trafikverkets IT-leverans till Transportstyrelsen.
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leveransen upp, dven vad giller riktlinjer f6r sikerhet. Det fanns tv3
sikerhetsnivder 1 leveransen. Personer med tillging till den generella
it-miljén krivde inte sikerhetsklassning, medan de som hade tillging
till kérkortstillverkningen (KTV) och Swedish Government Secure
Intranet (SGSI) skulle vara sikerhetsklassade. Kort efter att den nya
organisationen etablerades meddelade Transportstyrelsen att man
skulle upphandla it-driften externt. Leveransen fr&n Trafikverket
kom frin oktober 2014 dirfér att inriktas pd att planera for kom-
mande transition till ny driftleverantér. Foretridare f6r bdde Trans-
portstyrelsen och Trafikverket siger att leveransen frin Trafikverket
fungerade vil under 2014-2015. I efterhand siger man frin Trans-
portstyrelsen att man fick en del gratis genom Trafikverket. Exem-
pelvis fanns kompetens som jobbade med leveranser mot andra
kunder som ocks8 hjilpte Transportstyrelsen vid behov.

Diskussion om verksamhetsoverging for Trafikverkets personal

Enligt uppgifter frin Trafikverkets it-direktor fanns 54 anstillda och
32 konsulter som arbetade med leveransen till Transportstyrelsen 1
februari 2014. Ju nirmare i tid man kom till att avsluta leveransen till
Transportstyrelsen minskade Trafikverkets personal i antal och kon-
sulternas antal 6kade. Enligt uppgifter frn bl.a. tidigare chefen for
drift- och infrastrukturenheten pd Transportstyrelsen gjordes en
verksamhetsévergdng f6r 12 personer for driften av stordatormiljén.
Transportstyrelsen 6vervigde ocksd dverging for fler personer in
de som arbetade med stordatorn. Frigan var uppe 1
Transportstyrelsens ledningsgrupp och hos respektive chef pd It-
avdelningen som fick i uppdrag att underséka behovet av specifik
kompetens som fanns i Trafikverket. Tidigare chefen fér drift- och
infrastrukturenheten siger att han hade i uppdrag av bide it-
direktéren och generaldirektoren att vara restriktiv med att ta dver
personer frin Trafikverket for att inte riskera Gvertalighet 1 ett
senare skede. Under detta arbete konstaterades att kompetensen hos
huvuddelen av Trafikverkets personal inte var unik kompetens-
missigt. Nigra personer frin Trafikverket sokte arbete pa
Transportstyrelsen nir myndigheten rekryterade.

107



Ds 2018:6

Denna bild bekriftas av uppgifter frdn Trafikverkets tidigare
generaldirektér Gunnar Malm. Enligt honom diskuterades inled-
ningsvis frigan om verksamhetsévergdng fér den personal som
skotte it-driften avseende Transportstyrelsen. Frin Trafikverkets
sida sdgs detta som ett naturligt sitt f6r Transportstyrelsen att
behilla kompetensen. Enligt Gunnar Malm fanns det ocksd ett
intresse for Trafikverket att hantera de medarbetare som berordes
pd ett bra sitt. Hans bild ir att Transportstyrelsen inte var intres-
serade av en verksamhetsovergdng utan ville ha ”rent bord”. Det var
1 slutindan ett fital personer som skétte stordatordriften som kom
att omfattas av verksamhetséverging till Transportstyrelsen.
Gunnar Malm menar att om Transportstyrelsen hade valt verksam-
hetsovergdng hade myndigheten varit 1 en helt annan situation.
Verksamhetsévergdng hade enligt Gunnar Malm varit en billig 16s-
ning for att {8 den tid man behover for ett driftévertagande.

Enligt den tidigare it-direktéren valde Transportstyrelsen att inte
gora en verksamhetsévergdng eftersom man valt att upphandla en
extern leverantdr och di var det inte aktuellt att ta 6ver personal.

5.3 Transportstyrelsens underlag och beslut infor
upphandlingen

I juni 2011 tog generaldirektor Staffan Widlert initiativ till det s.k.
Effektiviseringsuppdraget med syfte att identifiera och virdera
dtgirder inom myndigheten som kunde ge kostnadsbesparingar.
Uppdraget redovisades i en rapport'”” i december 2011 och innehsll
bade kortsiktiga och lingsiktiga dtgirder med tonvikt pd it-verksam-
heten. I rapporten stir att uppdraget har sin bakgrund i det faktum
att myndigheten framéver kan vintas f4 fler tillkommande uppgifter,
samtidigt som regeringen férvintar sig att myndigheten ska kunna
finansiera dem 1 huvudsak inom befintlig resursram. For Transport-
styrelsen var det inte lingre ett alternativ att héja avgifterna 1 takt
med att kostnaderna dkar. Syftet var dirfor att identifiera omriden i
verksamheten som kan bedrivas mer kostnadseffektivt.

> Transportstyrelsen, PM 2011-12-07, Effektiviseringspotentialer inom TS — Férslag till
dtgirder och effektbeddmningar. Redovisning av GD-uppdrag.
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Den identifierade effektiviseringspotentialen uppgick for pe-
rioden 2012-2014/15 till totalt 525 miljoner kronor fér myndig-
heten. For It-avdelningen beriknades potentialen till 200 miljoner
kronor. 70 miljoner kronor av dessa bedomdes kunna sparas pa nya
16sningar for it-driften. Kostnaden for driften beriknades d& uppgd
till 375 miljoner kronor &rligen pd en budget p& totalt 800 miljoner
kronor for it-verksamheten. Flera skil anges till de héga kostnaderna
for it-driften. Ett skil var att korta kontraktstider (1-8riga) inte ger
forutsittningar f6r en driftleverantdr att minska driftskostnaderna.
Ett annat var att leverantdrsavtalen inte dr upphandlade i konkurrens
och formodligen inte marknadsmissiga, dvs de ir hogre dn mark-
nadspriset. En 3tgird som anges ir konkurrensutsittning av drift-
avtal for lingre avtalsperiod, vilket bedoms kunna sinka driftkost-
naderna visentligt.

Av intervjuer framgdr att mélsittningen var att Transportsty-
relsen, utifrdn effektiviseringsuppdraget, skulle spara 250 miljoner
kronor under perioden 2012-2014/15. Genom s.k. GD-uppdrag fick
varje avdelningschef ett sparbeting. P4 It-avdelningen fick it-direk-
téren uppdraget att spara 150 miljoner kronor i it-verksamheten
under perioden. Bland 3tgirderna ingick att se 6ver omriden for
outsourcing, diribland it-driften.

Den 1 januari 2012 var ocks den nya it-avdelningen pa plats. It-
direktéren pabérjade ett arbete som handlade om att ta kontroll,
modernisera och arbeta med effekthemtagning i it-verksamheten. I
den forsta fasen ville man {3 kontroll pd vad som fanns 1 Transport-
styrelsens it-miljéer. Man sdg dven 6ver kostnader och dtgirder for
effektivisering.

5.3.1  It-forsérjningsstrategi

Under 2012 tog Transportstyrelsen fram en it-férsorjningsstrategi''®

som beslutades av generaldirektdren den 6 september 2012. Syftet
med strategin var att sikerstilla att it-forsorjningen skulle ske pd ett
optimalt sitt genom att tydliggéra vilka principer som ska gilla vid
val av it-férsorjningsalternativ.

"¢ Transportstyrelsen, 2012-09-06, Riktlinje fér it-férsorjning, it-férsdrjningsstrategi, TSG
2012-906.
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Strategin ligger fast mél och principer f6r it-forsérjningen, den
gir igenom olika it-férsorjningsalternativ och presenterar en modell
for utvirdering och val avseende it-f6rsérjning. Den redovisar ocksd
vilka férindringar som kan ge anledning till att omvirdera it-férsorj-
ningen. Nigra exempel pd férindringar ir markanta kvalitetsbrister,
att nya krav tillkommer, att avtalsférutsittningar férindras eller att
en leverantors leveransférmédga forindras markant.

Enligt strategin finns tre huvudalternativ fér it-férsérjning:
intern forsorjning, externt samarbete och extern {6rsérjning.

Intern forsorjning innebir att den levereras 1 Transportstyrelsen
regi, eventuellt med stdd av externa aktérer.

Externt samarbete kan antingen ske genom samverkan/partner-
skap med annan offentlig verksamhet eller genom partnerskap med
leverantor.

Extern forsorjning innebir att ansvaret for en tjinst (t.ex. drift av
infrastruktur och applikationsdrift) utkontrakteras till en extern
leverantor. Transportstyrelsen skiljer pd ekonomisk utkontraktering
med syfte att skapa kostnadseffektivitet och/eller flexibilitet 1 leve-
ransen och strategisk utkontraktering med syfte att dstadkomma stra-
tegiska foérdelar (t.ex. kompetens).

I strategin lyfter Transportstyrelsen ocksd fram vilka upphand-
lingsformer som ska ¢vervigas. I f6rsta hand giller avrop frin eget
befintligt avtal, direfter avrop frn centrala ramavtal och sist egen
upphandling.

It-férsorjningsstrategin hanterar inte frdgan om vilken typ av
verksamhet som limpar sig for intern respektive extern férsorjning.
Det finns inte heller nigra resonemang om hur sikerhetsskydd,
informationssikerhet eller samhillsviktig verksamhet ska beaktas
vid prévning av férsorjningsform.

5.3.2 Upphandling av konsult som ska genomféra férstudie
infér upphandling av it-drift

Med utgdngspunkt 1 it-forsérjningsstrategin beslutade general-
direktor Staffan Widlert den 1 september 2013 om start for projekt
”Nytt it-driftavtal”. Syftet var att forbereda, analysera och planera
upphandling av applikations- och infrastrukturdrift (it-drift). Pro-
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jektet skulle ta fram ett beslutsunderlag samt planera for en upp-
handling som skulle leda till att avtal for driftstjinster tecknas med
vald leverantér.

Innan dess, 1 mars-april 2013, upphandlade Transportstyrelsen en
extern konsult som skulle ta ett huvudansvar fér kravinsamling, tek-
nisk infrastruktur och arkitektur for att sikerstilla ett nytt it-drift-
avtal'”. Uppdraget delades upp i fyra delar, dir delleverans 1 avsdg
ett faktaunderlag med bla. mil, problem, dokumentation av
tekniska  systemsamband och beroenden samt riskanalys.
Delleverans 2 omfattade att ta fram projektplan och projekt-
organisation, en GAP-analys'"® av kompetens samt underlag foér
beslut om inkdpsmetod. Delleverans 3 avsig sjilva upphandlingen
inklusive kravstillning och delleverans 4 var genomférande av
transition. Delleverans 3 och 4 utgjorde optioner. Det framgér inte
nigra specifika beskrivningar eller krav i uppdraget som ror
sikerhetsfrigor.

Upphandlingen genomférdes som ett 6ppet forfarande. Av de tre
anbud som kom in bedémdes Kontract IS Services AB vara den eko-
nomiskt mest férdelaktiga leverantéren. Tilldelningsbeslut fattades
av it-direktéren den 3 maj 2013 och avtal tecknades mellan Trans-
portstyrelsen och Kontract den 17 maj 2013. Avtalet forlingdes av
chefen fér drift- och infrastrukturenheten i november 2014 och
Kontract medverkade i projektet dven under sjilva upphandlingen.

5.3.3  Forstudie infor upphandlingen av it-drift

Projektorganisationen for férstudien i projekt Nytt It-driftavtal
bestod av it-direktdren som projektbestillare och chefen for drifts-
och infrastrukturenheten som projektigare. Projektledaren liksom
dvriga 1 projektgruppen var konsulter frin Kontract. I styrgruppen
ingick till en bérjan enbart chefer frin it-avdelningen, men redan
efter férsta motet kompletterades styrgruppen med chefer frin
verksamheten.

"7 Transportstyrelsen, Férfrigningsunderlag 2013-03-13, Uppdragskonsulttjinster infér
projekt "Nytt it-driftsavtal” TSG 2013-202.

118 GAP-analys innebir analys av nuvarande lige jimfort med potentiellt eller nskat lige och
gapet diremellan.
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Aven foretridare for ledningsstaben bjéds in, men de deltog inte pi
ndgra moten.
Relevanta delar 1 forstudien redovisas nedan.

Nuléigesanalys

I nuligesanalysen redovisas nulige, utmaningar och problem for ett
antal omrdden, exempelvis applikationsregister, policys och lagkrav,
organisation och Service Level Agreements (SLA).

Nulidgesanalysen fér applikationsregister omfattar en genom-
lysning av Transportstyrelsens applikationer. Som utmaningar och
problem lyfts bl.a. att en verklig bild av verksamheternas krav inte ir
framtagen, vilket kan vara en risk som gor att utformningen av it-
l6sningar kan bli felaktiga.

Nuliget for policys och lagkrav beskrivs som att det finns en bra
organisatorisk 16sning fér framtagande av policys. It-sikerhet,
metoder, ansvar och roller bedéms vara beskrivna p8 ett mycket bra
sitt. Hir framgdr ocksd att ytterligare policys ska tas fram inom
nirtid. Informationssikerhetsklassning ir implementerad pd ett 10-
tal it-l6sningar av totalt 144. De problem och utmaningar som lyfts
fram ir att efterlevnaden av policys ir bristfillig och inte helt for-
ankrad. Det saknas ocksd en komplett process for att f6lja upp
efterlevnaden av policys. Hir framgdr ocksd att dateringarna av
dokumenten skiftar och att det finns dldre dokument som skulle
behova ses 6ver och eventuellt uppdateras.

Utmaningar och problem bedéms finnas fér korkortstill-
verkningen, dir extra sikerhetskrav kan bli betydande. Ingen fjirrat-
komst fir ske till dessa system.

Leverantorskriterier

Som leverantérskriterier lyfts strategisk passform, leveransférmiga
och geografisk tickning. Nir det giller geografisk tickning uttrycks
att "Leverantoren bor ha en geografisk tickning som méjliggor att
tjinster kan levereras i enlighet med Transportstyrelsens behov och
legala krav.”""” Vad man nirmare ligger i detta ir oklart.

19 Transportstyrelsen, Beslutsunderlag Projekt nytt it-driftavtal, bilaga 6 leverantérskriterier
och exempel pd leverantorer.
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Utifran leverantdrskriterierna ges ocksd exempel pa identifierade
leverantdrer. IBM ir en av sex leverantdrer som lyfts fram.

Omwdrldsanalys

I projektets omvirldsanalys har man analyserat vad leverantérer pd
marknaden kan erbjuda. En utvirdering redovisas fér IBM och for
Tieto.

I analysen gors ocksd en utvirdering av Trafikverkets leverans.
Bland annat lyfts att Trafikverkets l8ngsiktiga strategi ir att inte ha
externa leveranser samt att Trafikverkets tjinstepaketering inte kan
jimféras med marknadens erbjudanden. Slutsatsen ir att Trafik-
verket inte ir en aktuell leverantér pd lang sikt eftersom effektmalen
for it-driften inte kan nds. P4 kort sikt kan Trafikverket vara aktuella
for att leverera inom vissa omrdden. Vilka dessa omriden ir framgr
dock inte.

Utvdrdering av scenarier

Projektet har ocksd gitt igenom alternativen fér it-forsérjning enligt
it-férsérjningsstrategin.

Alternativ 1 dr insourcing, dvs. att bygga upp en egen it-drift
inom Transportstyrelsen. Alternativ 2 ir att behilla leveransen via
Trafikverket och Steria medan alternativ 3 ir att omférhandla avtalen
med befintliga leverantdrer. Inget av dessa alternativ férordas, bl.a.
utifrdn argumenten att det skulle bli kostsamt ekonomiskt, att
Transportstyrelsen sjilva skulle {3 leda utvecklingen av it-driften
samt att it-leveransen riskerar att ligga kvar pd en reaktiv nivd och
tillfora lg nytta 1 verksamheten. Hir lyfts dterigen att Trafikverket
pd lang sikt inte kommer att tillhandah8lla drift {6r externa kunder.

Alternativ 4 avser upphandling av flera externa leverantdrer
genom exkludering av stordatorplattformen medan alternativ 5 avser
upphandling av en extern leverantdr som dven inkluderar stordator-
plattformen. Bedémningen for alternativ 4 ir att det dr ett daligt
ekonomiskt alternativ att behélla stordatorn och att det inte finns
bra ekonomiska forutsittningar att stanna kvar i stordatormiljon.
Inte heller detta alternativ férordas.
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Det alternativ som kvarstdr och féreslds utredas vidare ir alter-
nativ 5, dvs att upphandla en extern akt6r som ocks8 inkluderar stor-
datorplattformen. Ett av huvudargumenten ir att kostnadseffekti-
viteten bedoms 6ka pd lang sikt (4-8 ar).

Den 31 oktober 2013 beslutade projektets styrgrupp att arbeta
vidare utifrdn scenariot “upphandling med inriktning mot en leve-
rantor”.

Prioriterade processer

Projektet lyfter fram ett antal prioriterade processer som méste im-
plementeras for att myndigheten ska bli redo for en ny extern it-
driftleverantor. Tva processer som ror sikerhet lyfts fram.

Den ena processen ir Information Security Management (dvs.
ledningssystem for informationssikerhet, LIS) vars syfte ir att
sikerstilla konfidentialitet, integritet och tillginglighet av en orga-
nisations information, data och it-tjinster. Eftersom data utgér den
storsta tillgdngen 1 leveransen méste den skyddas enligt forutbe-
stimda regler. Den andra processen ir Access Management som
syftar till att ge behoriga anvindare ritt att anvinda en tjinst, sam-
tidigt som man forhindrar tillgdng till icke-auktoriserade anvindare.
Det méste etableras en behérighetsstruktur for data f6r att kunna
bibehilla kontroll och skydda mot obehérig dtkomst.

Det ir alltsd samma processer som lyfts fram 1 internrevisionens
riskanalyser.

Utvérdering av upphandlingsformer

Projektgruppen har ocksd utvirderat olika upphandlingsformer for
upphandlingen av it-drift. Det dr avrop frin Kammarkollegiets ram-
avtal, oppet forfarande, selektivt forfarande, forhandlat férfarande
samt konkurrenspriglad dialog. Som underlag fér analysen av for-
men konkurrenspriglad dialog har projektgruppen anvint Kammar-
kollegiets vigledning 2010:1.

En rankning gors av de fem upphandlingsformerna. Forhandlat
forfarande och konkurrenspriglad dialog bedéms ha starkast pass-
form. Oppet forfarande och selektivt forfarande rankas som de tvi
simsta alternativen. Skilen som anges ir bla. att det kriver att
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Transportstyrelsen kravstiller korrekt och att det inte ger mojlighet
till férhandling. Avrop frin Kammarkollegiets ramavtal bedéms som
det tredje bista alternativet. Foérdelarna sigs vara att risken for éver-
provning ir minst och att det ir mindre resurskrivande. Nackdelarna
ir korrekt kravstillande och att férhandling inte far ske samt risken
att ramavtalet inte fullt ut dr anpassat efter Transportstyrelsens
behov.

Projektgruppen foérordar formen konkurrenspriglad dialog. Det
skulle ge storre mojlighet for Transportstyrelsen och anbudsgivare
att férstd behov och foresld bra [¢sningar. Ett annat argument var att
det initialt inte krivdes lika specificerade krav 1 upphandlingen. Upp-
handlingsformen bedémdes ocksd ge mojlighet till ett avtal som
motsvarade myndighetens behov av kvalitet och funktionalitet. Pro-
jektet tar inte upp eventuellt behov av att gora en sikerhetsskyddad
upphandling.

5.4 Beslut om upphandling av it-drift

Resultatet av férstudien 1 projekt Ny it-drift féredrogs for
Transportstyrelsens ledningsgrupp den 10 februari 2014 av chefen
for drifts- och infrastrukturenheten inom It-avdelningen. Lednings-
gruppen hade innan dess fitt information om detta vid lednings-
gruppsmétet den 17 december 2013'.

Av protokollet frdn ledningsgruppsmétet'”! framgar att lednings-
gruppen 1 diskussionen betonade vikten av att upphandlingen sker 1
samarbete med verksamheten och att riskerna analyseras och om-
hindertas. Ledningsgruppen stillde sig direfter bakom forslaget och
generaldirektoren Staffan Widlert beslutade att:

e En upphandling av applikations- och infrastrukturdrift som
ydnst ska ske genom konkurrensutsittning enligt uppgjord plan
inom ramen fér projektet Nytt it-driftavtal med ett planerat
driftsleveransévertagande senast 2015-06-15,

e Uppdratillit-avdelningen att tillsammans med évriga avdelningar
inom Transportstyrelsen virdera och prioritera vilka uppdrag och

120 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 17 december
2013, dnr 2013-08.
12! Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 10 februari 2014,
dnr 2014-02, p. 13.
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aktiviteter som ir nédvindiga att genomféra parallellt med upp-
handlingen av applikations- och infrastrukturdrift, samt att

e Uppdra till it-avdelningen att detaljplanera, styra och genomféra
de prioriterade kringliggande aktiviteter som projekt Nytt it-
driftavtal ir beroende av och som ir kostnadsdrivare i ett framtida
avtal samt tillsammans med berérda genomféra de prioriterade
aktiviteter som kriver medverkan av andra avdelningar.

Utredningen kan utifrdn styrelseprotokoll inte se att Transport-
styrelsens styrelse informerades om beslutet.

Trafikverket fick informationen den 12 februari 2014. Enligt upp-
gift frin Trafikverket framférde Transportstyrelsen 1 samband med
detta att man ville att Trafikverket skulle delta i den kommande upp-
handlingen och konkurrera med andra externa aktorer. Trafikverket
bedémde att ett sidant uppligg inte var juridiskt korrekt och att det
inte var forenligt med Trafikverkets uppdrag. Trafikverket med-
delade dirfér Transportstyrelsen att man inte kunde delta i upp-
handlingen, men att man kunde fortsitta i en myndighetssamverkan.
Eftersom Transportstyrelsen beslutat att g ut 1 en extern upphand-
ling var dock detta inte aktuellt. Vid ledningsgruppsméte den 4 mars
2014'* informerar it-direktdren om att berérd personal pa Trafik-
verket har informerats om att upphandlingen av applikations- och
infrastrukturdrift ska ske genom konkurrensutsittning.

Tidplanen

Som framgdr av beslutet ovan var planen att en ny driftleverantér
skulle ta &ver senast den 15 juni 2015, alltsd 16 m&nader efter att be-
slutet om att gd ut 1 en extern upphandling fattades. I underlagen till
ledningsgruppen finns en nigot mer detaljerad tidplan. Enligt denna
ska upphandlingen vara klar forsta kvartalet 2015. Parallellt med
detta ska myndigheten gora en genomging av driftsdokumentation
liksom tjinstepaketering. En bestillarorganisation och samverkans-
modell ska ocksd utvecklas och etableras. Direfter vidtar etable-
ringsfasen dir den nya driftleverantoren ska etableras (transition),

122 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 4 mars 2014, dnr
2014-03.
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vilket beriknas pag3 fram till forsta kvartalet 2016. Efter det ska drif-
ten utvecklas 1 transformationsfasen.

Av de riskanalyser som tagits fram framgir inte att projektet
bedémt tidplanen som en risk. Inte heller ledningsgruppen tycks ha
haft nigra synpunkter pd tidplanen.

Att it-driftupphandlingen genomférdes parallellt med stordator-
migreringen och hantering av reskontra (DUBBing) innebar att det
stilldes stora krav pd inkopsenheten, pid it-avdelningen,
sikerhetsfunktionen men ocksd pi myndigheten som helhet.
Utifrén detta kan sigas att tidplanen redan vid beslutet fir bedomas
som alltfér optimistisk.

5.5 Upphandlingen

Nir upphandlingen i projekt Nytt IT-driftavtal inleddes var tanken
att Kontract dven fortsittningsvis skulle leda och driva projektet.
Transportstyrelsen hade bedomt att de sjilva inte hade férmigan,
kompetensen eller resurserna att gora detta. I samband med den pla-
nerade annonseringen 1 april 2014 bedémde dock féretridare for
bide it-avdelningen och inképsenheten att Kontract inte hade till-
ricklig kompetens eller erfarenhet att leda och ansvara fér en sd stor
och viktig upphandling. Med anledning av det omprévades styr-
modellen, Transportstyrelsen tog dver ledningen av projektet medan
Kontract fick en mer stédjande roll. Som stéd hade Transportsty-
relsen ocksd en konsult frin foretaget Colligio.

I samband med detta etablerades nya roller i projektet, bl.a. affir-
sansvarig och operativ projektigare under projektigaren. Det etable-
rades ocks3 ett s.k. core team som bestod av personer frin it-avdel-
ningen och inkdpsenheten med utpekade ansvarsomraden for sjilva
upphandlingen och dess olika faser. Core team skulle ha all inform-
ation och fatta beslut i projektet, med undantag fér de beslut som
18g pd it-direktodren, It-ridet som styrgrupp eller generaldirektoren.
Medlemmarna i core team arbetade mot dvriga organisationen uti-
frén frigestillningar som uppkom, oftast genom méten men ibland
via mail. Det fanns ingen féretridare frin sikerhetsfunktionen med
1 core team, men en person i core team ansvarade for att stimma av
olika frigor mot sikerhetsfunktionen.
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5.5.1 Val av upphandlingsform

Av intervjuer med foretridare fér Transportstyrelsen framkommer
att valet av upphandlingsform for it-driftupphandlingen inte var
sjilvklart. Projektgruppen foérordade upphandlingsformen kon-
kurrenspriglad dialog. Inképsenheten var tveksamma till detta.

I januari 2014 utredde inkdpsenheten om det fanns stod for att
vilja konkurrenspriglad dialog. Det framkom dock att vare sig pro-
jektet (genom Kontract) eller Transportstyrelsen hade erfarenhet av
att tillimpa upphandlingsformen. I samband med detta fértydligade
inkdpschefen i ett dokument'” att inkdpsenheten féresprikade upp-
handlingsformen férhandlat férfarande. Konkurrenspriglad dialog
bedémdes vara mer tidskrivande in férhandlat férfarande och ocksd
mer riskfyllt. Av dokumentet framgar ocks8 att upphandlingen sigs
som tillrickligt utmanande f6r inképsenheten bara genom sin om-
fattning. Senare genomférde projektet och inképsenheten ocksi en
workshop dir de kom fram till att de steg som arbetsgruppen ville
genomféra var méjliga att genomfora enligt det férhandlade forfa-
randet, bl.a. genom informationsméten med de anbudsgivare som
kvalificerat sig f6r steg 2 1 upphandlingen.

Utifrdn detta beslutade inképschefen att férhandlat forfarande
skulle anvindas och att vissa kompletterande moment skulle ing i
upphandlingen. Det framgir inte ndgonstans om myndigheten dis-
kuterade valet forhandlat férfarande med annonsering eller utan
annonsering. I praktiken genomférdes ett forhandlat forfarande
med annonsering.

Séikerbetsskyddet i upphandlingen

Av utredningens genomging av dokument fram till annonseringen i
maj 2014 framkommer inte ndgot som visar att det férekommit dis-
kussioner om sikerhetsfrigor eller behovet av en sikerhetsskyddad
upphandling. Det nimns inte 1 férstudien, det diskuteras inte pa
styrgruppsmoten och ledningsgruppen tar inte upp det i samband
med beslutet. Inte heller i projektdirektivet till fas 3 (upphand-
lingen) daterat den 12 februari 2014 nimns detta.

' Transportstyrelsen, 2014-01-27, Fértydligande angiende PM undantag frin huvudregel vid
val av upphandlingsférfarande i projekt Nytt IT-driftavtal.
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Av intervjuer med olika féretridare for Transportstyrelsen fram-
gar att sikerhetsfrdgor and& har varit uppe vid ett antal tillfillen i
projektet. Vid ett mote pd it-avdelningen 1 april 2014 hade sikerhets-
funktionen bjudits in for att godkinna stillda sikerhetskrav i upp-
handlingen. Sikerhetsfunktionen pekade di pd att det krivdes en
sikerhetsskyddad upphandling eftersom det fanns skyddsvirda upp-
gifter 1 systemen. Projektet och inképsenheten reagerade pd detta
eftersom deras bild var att endast en liten del (korkortstill-
verkningen) omfattades av sikerhetsskydd. De ansig dirfér inte att
det var motiverat att gora en sikerhetsskyddad upphandling. Siker-
hetsskyddschefen var ocksd i1 kontakt med chefsjuristen for att £3
stdd 1 frigan om sikerhetsskyddad upphandling. Enligt uppgift sva-
rade chefsjuristen att de inte kunde frigan och dirfér inte kunde
delta. It-direktéren och chefen for drift- och infrastrukturenheten
lyfte ocksd frigan till generaldirektdren. Direfter beslutades att ett
sikerhetsskyddsavtal skulle tecknas i anslutning tll det affirs-
missiga avtalet med den slutliga leverantéren. Om det framgick for
alla som var inblandade 1 upphandlingen vad detta innebar ir osikert.
Myndigheten hade inte tidigare tecknat sikerhetsskyddsavtal utéver
det som myndigheten hade med Trafikverket, men detta gjordes nu
bade 1 it-driftupphandlingen och 1 upphandlingen for stordator-
migreringen som genomfdrdes parallellt.

Av intervjuerna framgar ocks3 att det i efterhand finns olika upp-
fattningar om det 1 slutindan gjordes en sikerhetsskyddad upphand-
ling eller inte. Foretridare for inkopsenheten menar att det gjordes,
medan andra (sikerhetsskyddschef, projektigare, partneransvarig)
menar att det inte gjorts. Det visar pd den begreppsforvirring som
finns. T ett svar till Konstitutionsutskottet'** skriver Transport-
styrelsen f6ljande: "Transportstyrelsen vill understryka att vi har
genomfort en sikerhetsskyddad upphandling, men vi tecknade inte
ett sikerhetsskyddsavtal innan anbudsgivarna fick ta del av vért for-
frigningsunderlag. Bedémningen var att sjilva forfrigningsun-
derlaget inte inneholl hemlig information som krivde ett sikerhets-
skyddsavtal. Diremot tecknades sekretessforbindelser med anbuds-
givarna innan de fick ta del av underlaget. Transportstyrelsen har
tecknat ett sikerhetskyddsavtal med den utpekade driftsleveran-
toren.”

124 Sveriges Riksdag, Dnr 2581-2016/17, 171 026, Granskningsirende 9 och 12 — Regeringens
agerande i samband med Transportstyrelsens IT-upphandling.
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Inkdpschefen siger i intervju att de i efterhand funderat pd om de
skulle ha gjort en upphandling enligt lagen (2011:1029) om upp-
handling pd férsvars- och sikerhetsomriddet. Myndigheten hade
dock inte erfarenhet av den typen av upphandling och om det hade
varit mojligt.

Undantag frin ramavtalsupphandling

Transportstyrelsen registrerade den 8 maj 2014 avsteg frin det stat-
liga ramavtalet IT-driftstjinster Helhetsdrift 2010. De skil som
angavs var att myndigheten avser att férhandla om bide tjinstens
genomférande och affirsmodell, vilket ramavtalet inte tilliter. Man
skriver att myndigheten utifrdn férstudier och behovsanalyser fir
svart att nd 1 m3l med en bra affir utan férhandling. Vidare skriver
man att det troligen dr omdjligt att 1 detalj specificera ett forfrig-
ningsunderlag och limna fasta priser utan férhandling.

Orsakerna anges vara en komplicerad infrastruktur och ansvars-
fordelning. Det finns ocksd behov av mycket stor flexibilitet 1 en ny
l6sning och avtal p.g.a. av att upphandlingen ir beroende av upp-
handlingen av stordatormigrering som d3 inte var klar. Ytterligare en
orsak dr Transportstyrelsens dppenhet infér innovativa och nya
l6sningar 1 syfte att hitta den ldngsiktigt bista leverantéren och
16sningen.

Dirutover anges ekonomisk omfattning pd upphandling och
avtalslingd som skil liksom att det ir en enstaka upphandling.

Kammarkollegiet skickar den 12 maj 2014 en bekriftelse pi
underrittelse om avsteg.

Transportstyrelsen fringir genom sin anmilan till Kammar-
kollegiet prioriteringsordningen pd upphandlingsformer enligt it-
forsorjningsstrategin. Dir anges egen upphandling som det sista
alternativet efter avrop frin eget befintligt avtal och avrop frin
centrala ramavtal.

5.5.2  Annonsering

Enligt tidplanen skulle inbjudan till upphandling och annonsering
goras 1 april 2014. Enligt intervjuer framgar att den affirsansvarige,
efter ett mote med upphandlingskonsulten, bedémde att inbjudan
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fér annonsering var undermilig och behévde arbetas om. Exem-
pelvis framgick inte vad myndigheten ville upphandla och vad man
ville dstadkomma med outsourcingen. Med stéd av it-direktdren
flyttades annonseringen fram s att man fick tid att arbeta igenom
inbjudan.

Inbjudan

Inbjudan'” annonserades den 8 maj 2014, en minad efter tidplan, till
intresserade leverantérer att anséka om att {4 delta i upphandling av-
seende it-drift och nirliggande tjinster. Sista ansékningsdag var den
9 juni 2014.

Effektmdlen som anges pd kort sikt dr driftstabilitet, standar-
disering, kapacitet att stotta verksamhetsférindring och kostnads-
effektivitet. P3 ldng sikt dr rangordningen driftstabilitet, kostnads-
effektivitet och kapacitet att stotta verksamhetsférindring.

I inbjudan redovisas under rubriken 1.4.4. Sirskilda foérutsitt-
ningar ett antal punkter som ska specificeras 1 f6érfrigningsun-
derlaget. I punkt 1 anges kopplingen till stordatormiljén. I punkt 4
anges att anbudsgivaren miste underteckna en Sekretess och siker-
hetstérbindelse. Denna finns 1 bilaga och dir anges att "I de fall
leverantdren ges tillgdng till enligt offentlighets- och sekretesslagen
(OSL) sekretesskyddad information skall tillimpliga bestimmelser i
nimnda lag beaktas”. T punkt 5 tas det fysiska skalskyddet for en
mindre del av it-miljén upp. Endast personer med behov av dtkomst
till utrustning och information som godkints fir beredas tillging till
dessa delar. I punkt 6 anges att Transportstyrelsens it-drift styrs och
paverkas av lagar, reglering och krav inom sikerhet, sikerhetsskydd,
IT-sikerhet och informationssikerhet. Hanteringen av dessa
kommer att férhandlas under anbudsgivningen for att nd en god
balans i kravstillningen av tjinsten. Det innebir t.ex. att ett siker-
hetsskyddsavtal kommer att ing3 i det slutliga avtalet.

Av rubriken 1.4.5. Befintlig miljé framgir ett antal servicenivier
(SLA) och hir anges att drift av befintlig stordatormiljé inte ingr i
upphandlingen.

Under 1.4.7. Avtalstid stdr att planerad avtalstid ir 5 ir, med moj-
lighet till f6rlingning i ytterligare maximalt 4 &r.

12 Transportstyrelsen, inbjudan upphandling, 2014-05-08, TSG 2014-379.
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Enligt 1.5. Antal leverantorer avser Transportstyrelsen att sluta
avtal med en (1) leverantdr for hela uppdraget. Anvindande av
underleverantorer ir dock tilldtet och regleras av bestimmelser 1 f6r-
frdgan med bilagor.

Under punkt 3.5.8. Informationssikerhetsarbete anges stan-
darder som leverantéren ska folja.

Punkt 3.5.10. SGSI anger kraven fér hanteringen av SGSI
(Swedish Government Secure Internet). Hir stdr att nir det giller
outsourcing av denna tjinst till tredje part s fir SGSI utrustningen
inte placeras utanfoér Sverige samt att minst en person hos leveran-
toren ska ha behorighet 1 Forsvarsmaktens kryptosystem.

Nir det giller prévning och urval av anbud str 1 punkt 4.2.2.
Urvalskriterium Referenser att Transportstyrelsen kommer bedéma
referenser nir det giller bla. erfarenhet av leverans som omfattar
samhillsviktig verksamhet och pigdende leverans till kund med han-
tering av sekretesskyddad information enligt OSL eller mot-
svarande.

Leveransmodell

I inbjudan fanns inga uttalade krav pd en specifik leveransmodell. Av
intervjuer med olika féretridare for Transportstyrelsen framgir att
strategin var att genom det forhandlade forfarandet hitta den bista
leveransmodellen genom forhandling med potentiella leverantorer.

Samtidigt framgar att frigan om leveransmodell hade varit uppe
tidigare 1 olika sammanhang. Davarande generaldirektor Staffan
Widlert berittar att han tidigt tog upp frigan om outsourcing med
regeringen. Det handlade inte specifikt om it-drift utan om man kan
outsourca systemutveckling till exempelvis Baltikum eller Indien.
De signaler Staffan Widlert fick var att det inte var uteslutet i forvig,
att Transportstyrelsen skulle tinka vidare pd frigorna och &ter-
komma om det skulle bli allvar av det. Aven den tidigare it-direk-
toren berittar att Transportstyrelsen adresserade frigan om leve-
ransmodell till departementet tidigt i processen. Svaret frin departe-
mentet var att det var OK med en europeisk leveransmodell.

En medarbetare pd it-avdelningen minns att frigan ocksd hade
varit uppe pa It-avdelningens konferens 2013. Under en av program-
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punkterna fick medarbetare stilla frigor till divarande generaldi-
rektdr Staffan Widlert. En av frigorna var hur han sig pd outsourcing
och om det fanns skil att behilla det inom Sveriges rikes grinser eller
om Transportstyrelsen var mogna att gd mot internationell leverans.
Fanns det nigra skil som talade for eller emot den ena eller andra
modellen? Enligt uppgift svarade Staffan Widlert att han inte kunde
se ndgot skil till att behilla leveranser inom Sverige, varken av poli-
tiska skil eller sikerhetsskil.

Den tidigare partneransvarige f6r upphandlingen siger att de
diskuterade krav pd leverans inom EU utifrin EU-lagstiftning. Men
de hade inga diskussioner om hinder {or leverans frin ett annat land
inom EU, férutom for korkortstillverkningen dir det krivdes en
svensk leverans.

Flera av de vi intervjuat inom it-avdelningen framhéller att mark-
naden idag ir internationell och att de flesta leverantdrer erbjuder
internationella leveransmodeller fér att vara konkurrenskraftiga,
bide avseende pris och kompetens. Leveransmodellerna bedéms
framforallt ur ett affirsmissigt perspektiv fér att kunna gora den
bista affiren.

Inkomna ansékningar

Oppning av inkomna ansdkningar gjordes den 10 juni 2014. Atta
leverantorer hade di inkommit med ansékan om att {3 delta 1 upp-
handlingen. Av dessa bedémdes sex leverantorer kvalificera sig for
vidare anbudsgivning. I svaret till IBM skriver Transportstyrelsen att
IBM behover sikerstilla sin redovisning av samarbetsavtal for
underleverantérer. Myndigheten kriver ocksi en handling som
stddjer samarbetet mellan olika IBM-bolag 1 IBM:s organisations-
och leveransmodell.

Utredningen har tagit del av IBM:s anbud. Under punkt 3.2.3.
Angivande av underleverantér finns en lista med IBM:s underleve-
rantdrer inklusive IBM-bolag utanfér Sverige. Underleverantdrerna
ir IBM-bolag i Indien, Polen, Irland, Finland, Danmark, Norge,
Slovakien och Tjeckien. Dirutdver finns tre underleverantérer som
ir bolag placerade 1 Sverige.
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De sex leverantdrerna far i samband med meddelande om kvali-
ficering det sekretessavtal (forbindelse avseende sikerhet och sekre-
tess) som ska skrivas pd for att {2 tillgdng till en stor del av inform-
ationen gillande upphandlingen. Alla bolag skriver pd och skickar in
forbindelserna.

Ledningsgruppen informeras

It-direktdren informerar ledningsgruppen den 10 juni 2014'*° om att
annonseringsperioden avseende upphandlingen av ny it-driftleve-
rantdr har 16pt ut och att det dr dags att analysera svaren. Vid samma
mote sigs att malsittningen ir att ha en ny driftleverantér pa plats i
mitten av 2015.

Styrelsen informeras

Vid Transportstyrelsens styrelseméte den 19 juni 2014'% informeras
styrelsen, utifrin vad utredningen kunnat se, {6r forsta gingen om
liget 1 it-driftsupphandlingen. It-direktéren gav dd en statusrapport
for stordatormigreringen och it-driftsupphandlingen (kommande
arbete, tidplaner, ekonomi, maluppfyllelse och risker). Av proto-
kollet framgdr att projekten i huvudsak féljer den ursprungliga
planen bide vad giller tid och pengar och att de kommer att {8 en
stor paverkan pd leveranskapaciteten pd it-omrddet. Vidare sigs att
driftupphandlingen redan idag paverkar mojligheten att genomfora
forindringar. Successivt kommer allt fler resurser att vara upptagna
1 stordatormigreringen och under hésten 2016 kommer en frys-
period att pdverka hela vigtrafikomridet.

Styrelsen understrok sirskilt vikten av tydlig kommunikation om
forutsittningarna for och konsekvenserna av arbetet, sivil externt
som internt, samt av att ha handlingsberedskap avseende riskerna.
Styrelsen 6nskade fortsatt rapportering av utvecklingen 1 projekten,
nirmast vid sitt sammantride den 2 oktober 2014. Av protokoll
framgdr inte att upphandlingarna tas upp vid styrelsemotet 1 oktober
2014.

126 Protokoll frdn sammantride med Transportstyrelsens ledningsgrupp den 10 juni 2014, dnr
2014-06.

127 Protokoll frin sammantride med Transportstyrelsens styrelse den 19 juni 2014, dnr 2014~
03,
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5.5.3  Kravstallning

Genom det forhandlade forfarandet kunde kravstillningen goras
under sjilva upphandlingen. Kravarbetet hade pdborjats innan
annonseringen men kom igdng pd allvar efter att annonsen gick ut.

En del i kravstillningen omfattade ett internt arbete for att reda
ut vilka krav som Transportstyrelsen hade. Enligt intervjuer med
foretridare for it-avdelningen sd fanns det en vil utvecklad projekt-
organisation som hanterade kravarbetet. Det drevs av it-avdelningen
men férutsatte att verksamheten tog fram kraven. Hir hade exem-
pelvis it-rddet en viktig roll som styrgrupp. Verksamheten hade dock
svart att formulera konkreta krav, dven pd sikerhetsomridet.

En annan del i kravstillningsarbetet gjordes gentemot leveran-
térerna. Det skedde 1 form av informationsméten med syfte att for-
djupa och klarligga frigestillningar kring ett antal mnesomrdden
och losningsalternativ. Detta kunde Transportstyrelsen sedan
anvinda som grund for kravstillning och utformning av anbuds-
underlag. Omriden som lyftes var transition och transformation,
samverkan, tjinsteutveckling, flexibilitet, it-utveckling och doku-
mentation. Av den dokumentation utredningen ftt del av framgir
inte att sikerhetsomridet har lyfts vid informationsméten med
leverantdrerna. Projektigaren menar dock 1 intervju att korkorts-
tillverkningen och SGSI berérdes eftersom det fér denna del stilldes
specifika krav pa sikerhetsskydd och lokal leverans i Orebro med
sikerhetsgodkind personal.

Utredningen kan inte heller se att frigan om det ir forenligt med
offentlighets- och sekretesslagen (2009:400) att myndigheten
limnar ut sin information till en extern leverantér har diskuterats. I
detta ingdr ocksg att ta stillning till om det dr limpligt att limna ut
informationen. Vidare noteras att det i systemen ir frdga om behand-
ling av personuppgifter vilket innebir att ocksd de krav som stills 1
personuppgiftslagen (1998:204), Pul, miste beaktas. Utredningen
kan inte se att detta har tagits upp annat in att myndigheten seder-
mera tecknar ett personuppgiftsbitridesavtal med den utvalda leve-
rantdéren. En myndighet som Transportstyrelsen har iven arkiv-
lagstiftningen att ta hinsyn tll.
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I slutindan var kravstillningen 1 stora delar densamma som den
som fanns gentemot Trafikverket. Det gillde dven kraven pd siker-
hetsomridet, vilket innebar att endast korkortstillverkningen och
SGSI omfattades av sirskilda sikerhetskrav.

Ledningsgruppen informeras

Vid ledningsgruppsmétet den 23 september 2014'** informerar it-
direktdren om att driftsupphandlingen och stordatormigreringen
l6per pd bra och féljer tidplanen. Samma information ges vid led-
ningsgruppsmétet den 21-22 oktober 2014'%.

5.5.4  Forfragningsunderlag

Utkast till férfrigningsunderlag skickades den 24 oktober 2014 pd
remiss till leverantdrerna och dven internt inom Transportstyrelsen.
Av intervjuer med foretridare for projektet framkommer att det
kom in ganska f4 synpunkter frin anbudsgivarna. Diremot kom det
fler synpunkter internt frin bl.a. sikerhetsfunktionen och it-avdel-
ningen. De interna synpunkterna handlade mer om limpligheten
med outsourcingen 1 sig dn detaljsynpunkter pd upphandlingen.

Den 7 november 2014 publicerades upphandlingsunderlaget'®
med bilagor (bl.a. nulige, kravspecifikation, sekretess- och siker-
hetsférbindelse och kommersiella villkor). Anbudstiden var fram till
den 17 december 2014. I inledningen anges vad Transportstyrelsen
vill uppnd genom upphandlingen. I korthet handlar det om att avse-
virt sinka de totala it-kostnaderna, att f4 en stabilare drift, f6rindra
leveranserna efter verksamhetens behov, skapa férindringskapacitet
och att kopa tjinster och funktioner.

I forfrigningsunderlaget, punkt 2.1.1.1. Hantering av underleve-
rantorer, framgdr att om anbudsgivare anser att ytterligare leveran-
torer behovs sd ska underleverantér och skilen till detta framg3 tyd-
ligt i anbudet. De anbudsgivare som bjuds in till anbudsgivning ges

128 Protokoll frdn sammantride med Transportstyrelsens ledningsgrupp den 23 september
2014, dnr 2014-07.

12 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 21-22 oktober
2014, dnr 2014-08.

139 Transportstyrelsen, Upphandlingsdokument, 2017-07-07 (utskrivet), TSG 2014-379.
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mojlighet att komplettera med ytterligare leverantérer om det be-
hovs for att uppfylla krav som tidigare inte framgdtt. Transport-
styrelsen forbehiller sig ritten att diskvalificera anbudsgivare om
denne bytt ut tidigare angiven underleverantér utan Transport-
styrelsens skriftliga tillitelse. Byte medges inte om det innebir att
de krav som stills inte kan uppfyllas.

Under 2.3 Utvirdering stdr att Transportstyrelsen kommer att
anta det anbud som vid en sammantagen bedémning av pris och kva-
litet 4r det ekonomiskt mest fordelaktiga.

I bilaga 11 kommersiella villkor it-drift stdr under punkt 10 att
huvudregeln ir att dokumentation och kommunikation rérande
avtalet och leverantorens dtaganden ska ske pd svenska. Transport-
styrelsen kan dock godkinna kommunikation och dokumentation
pd engelska om det inte innebir en oligenhet fér Transportstyrelsen.
Under 6vrigt, punkt 27, stdr att Transportstyrelsen avser att under
forhandling fora en diskussion om mojlighet till eventuellt personal-
dvertagande av viss personal 1 samband med driftsévertagandet. Det
giller primirt “driftndra” resurser dir arbetsuppgifter kommer att
ingd 1 leveransen och dir det kan finnas ett mervirde i sidan 6ver-
enskommelse f6r bida parter och berérd personal.

Sikerbetskraven i forfragningsunderlaget

I bilaga 6 kravspecifikation it-drift, avsnitt 2.12 framgdr kraven pd
sikerhet. Samtliga krav dr ska-krav utom tv4 (2.12.2 GAP-analys och
2.12.20 Logganalys).

I inledningen stir att ”Syftet med sikerhetsarbetet ir att for-
hindra, eller minska konsekvenserna av, odnskade hindelser inom
leveransen och att under alla omstindigheter uppritthilla Trans-
portstyrelsens férmdga att fullgéra sina dtaganden.” I detta ingr:

o Atkomstbegrinsning (Sekretess) — skydd mot obehérig tkomst
av information

e Riktighet — tgirder for att dstadkomma ritt kvalitet pd inform-
ation

o Tillginglighet — dtgirder for att sikra drift och funktionalitet

e Spéarbarhet — mojligheten att faststilla vem som gjort vad eller att
kunna verifiera orsaken till en hindelse.
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Under 2.12.2 stdr att anbudsgivaren tillsammans med Transport-
styrelsen parallellt med transitions- och transformationsfaserna ska
genomfora en GAP-analys med en jimférelse av sikerhetsriktlinjer
och deras inférande. Eventuella brister dtgirdas i samverkan som
separat bestillda tilliggstjinster och hanteras under transformat-
ionsfasen. Resultatet ska sedan ligga till grund for en sikerhets-
handbok som ska styra sikerhetsarbetet under kontraktets livslingd.
Sikerhetshandboken uppdateras under kontraktets ging 1 hiindelse
av férandringar av riktlinjer och andra krav genom samverkan. Om-
fattningen av GAP-analysen sker i samrdd och uppdraget bestills
separat av Transportstyrelsen.

Under Hantering och skydd av tillgingar, 2.12.4, stir att "Even-
tuella avsteg frdn sikerhetskraven ska beslutas av Transportstyrelsen
1 samrdd med Anbudsgivaren som en del av gapanalys och genom
samverkansforum. Varje sddant avsteg ska vara dokumenterat dir
risker och konsekvenser med varje avsteg ska vara analyserade och
bedémda genom formell riskanalys.”

Under Personalresurser och sikerhet, 2.12.5, stdr att "Den per-
sonal hos anbudsgivaren som deltar i leveransen dir sikerhets-
skyddsavtal krivs ska ha genomgitt godkind bakgrundskontroll
samt ha fdtt sikerhetsutbildning 1 enlighet med sikerhetsskydds-
lagen”. Vidare sigs 1 2.12.6 att "Personal hos Anbudsgivaren som
deltar i leveransen ska ha genomgatt godkind utbildning enligt ver-
enskommelse dir bland annat lagstiftning runt hantering av person-
uppgifter ska ingd.”

Under 2.12.11 framgér de sirskilda ska-krav som stills pd hante-
ringen av SGSI.

Under 2.12.23 stdr att "Regelbunden uppfoljning av tilldelade
behorigheter samt borttagande av behérigheter som inte lingre
behovs ska utféras enligt 6verenskomna rutiner. Anbudsgivaren ska
tillhandahilla rapporter for att styrka detta i enlighet med 6ver-
enskomna samarbetsformer. ”

Under avsnitt 2.13 framgar kraven f6r Korttillverkningen. Under
2.13.4 stdr att ”Anbudsgivaren ska i samrdd med Transportstyrelsen
utsedd person uppritta en férteckning éver godkind behorig per-
sonal (...). Denna personal ska dven vara sikerhetsprovad enligt

gillande sikerhetsskyddsavtal.”
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I bilaga 11 till forfrigningsunderlaget (Kommersiella villkor IT-
drift) stir att sikerhetsskyddsavtal i sin helhet tas fram av Trans-
portstyrelsen. Sikerhetsskyddsavtalet méiste undertecknas for att
huvudavtalet ska vara giltigt. Under punkt 21 stdr att leverantérens
anstillda och underkonsulter ska folja samma sekretess som enligt
OSL giller for Transportstyrelsens anstillda. Detta ska sikerstillas
genom sirskild sekretessforbindelse mellan Transportstyrelsen och
leverantoren.

Frdgor och svar

I samband med att férfrigningsunderlaget gick ut gavs anbuds-
givarna mojlighet att stilla frigor i upphandlingen. Frigor och svar'™!
sammanstilldes av Transportstyrelsen och gick ut till anbudsgivarna
den 9 december 2014.

I punkt 40 finns féljande friga: "I vilka it-16sningar férekommer
skyddsvird information som omfattas av sikerhetsskyddsavtalet,
och 1 vilken utstrickning ser ni att leverantorens personal kommer
att ha tillgdng till denna pd ett sitt som kriver sikerhets-
provning/registerkontroll? Transportstyrelsens svar lyder ”Vi har in
sd linge inte genomfért detta for alla it-16sningar. I GAP-analys,
bilaga 6 rubrik 2.12.2 kommer detta att utredas. Vi bedémer att detta
giller en mindre del av it-l6sningarna.” Utredningen har inte fitt
klarhet 1 varifrdn denna bedémning kommer.

I punkt 48 stills frigan Vi kan inte se att anbudsunderlaget
innehéller ndgra restriktioner mot att data placeras eller pd annat sitt
hanteras utanfér Sverige. Kan Transportstyrelsen bekrifta att det
inte finns ndgra sidana restriktioner (férutsatt att Personupp-
giftslagens krav ir uppfyllda) férutom vad som kan gilla f6r korttill-
verkningen. Om svaret inte ir ja, kan Transportstyrelsen precisera
vilka restriktioner som giller inom detta omride for a) placering av
data, b) hantering av data (dvs tillgdng frin utlandet till Transport-
styrelsens data f6r att leverera tjinsterna) ? Punkt 75 rér samma friga
och lyder "Hur ser Transportstyrelsen pd mojligheten for anbuds-
givarna att erbjuda Transportstyrelsen konsulter for driftstjinster
frdn 1: EU, 2: frdn resten av virlden?” Transportstyrelsens svar lyder

B! Transportstyrelsen, Svar pa frigor och informationsmeddelande gillande upphandling TSG
2014-379 IT-drift, 2014-12-09, TSG 2014-379.
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"Placering/Lagring av data ska ske 1 Sverige. Hantering for drift och
support kan ske utanfor Sverige med férutsittning att dvriga stillda
krav och sikerhetsregler f6ljs. Man hinvisar till samma svar for
punkt 75 med tilligget att svaret dven giller konsulttjinster.

Ytterligare en intressant friga finns under punkt 60 "Har leveran-
téren under avtalstiden mojlighet att ligga till eller ta bort under-
leverantérer om behov uppstir?”. Transportstyrelsen svarar Ja, men
indring av underleverantér som stir for en icke ovisentlig del av
leveransen ska godkinnas av Transportstyrelsen. Ny underleve-
rantdr mdste uppfylla de obligatoriska grundkrav som stilldes 1 upp-
handlingen, t.ex. gillande ekonomisk stillning, obligatoriska ute-
slutningsgrunder etc.” Krav pd sikerhetsprévning nimns inte hir.

Under punkt 14 efterfrigar anbudsgivare skisser pd hur samtliga
komponenter ir ssmmankopplade. Transportstyrelsen svarar att de
inte kan limna ut information om detta innan ett sikerhetsskydds-
avtal dr pdskrivet.

I punkt 70 gors fortydliganden om att det ir ett obligatoriskt krav
att vinnande anbudsgivare dven undertecknar sikerhetsskyddsavtal
samt sekretess- och sikerhetsforbindelse.

Av intervjuer framgdr att det inte var sjilvklart hur Transport-
styrelsen skulle besvara frigorna 48 och 75 om leveransmodell
(férutom for korkortstillverkningen). Frigan hanterades av siker-
hetsfunktionen och inképsenheten. Det ir oklart om chefsjuristen
tillfrigades. Enligt uppgift var det svirt att f8 ndgon att sitta ner
foten och peka pd vad som gillde. Uppgifterna skiljer sig ockss it
mellan olika intervjupersoner. Foretridare for it-avdelningen ut-
trycker att det framkom att det vid det tillfillet inte fanns nigra
hinder f6r en utlindsk leverans om den uppfyllde de krav pd sikerhet
som stillts. Eftersom det enbart var korkortstillverkningen och
SGSI som omfattades av sirskilda sikerhetskrav enligt krav-
stillningen s utgick man fran att det rickte. Det framkommer ocksd
uppgifter om att Transportstyrelsen stimde av frigan med Siker-
hetspolisen och att svaret var att det inte fanns nigot som pekade pd
att data och personal var tvungen att héllas inom Sverige. Detta for-
utsatt att Transportstyrelsen inte exporterade ndgon skyddsvird
information och si linge det skedde med sikerhetsgodkind
personal. Sikerhetsskyddschefen ger en annan bild. Klart dr dock att
fragan aktualiserades, att den var svir att besvara och att Transport-
styrelsen 1 sitt svar dppnade for en utlindsk leveransmodell.
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Ledningsgruppen informeras

Vid ledningsgruppsmétet den 16 december 2014' informerar it-
direktéren om att tiden for att komma in med offerter i den pi-
gdende driftupphandlingen inom kort [6per ut. Han siger vidare att
samarbetet med inképsenheten fungerar vildigt bra.

5.5.5 Anbud

133

Den 18 december 2014 var det dags f6r anbudséppning'”. Fyra leve-
rantorer hade dd inkommit med anbud. Dessa var CGI, Evry, IBM
Svenska AB och Tieto. Anbuden frdn tre av leverantérerna byggde
pa 1 huvudsak utlindska leveransmodeller (IBM, CGI och Tieto).

Evry hade en svensk leveransmodell.

Utvdirdering av anbud

I ett forsta steg gjorde Transportstyrelsen en genomging for att
sikerstilla att anbuden uppfyllde samtliga obligatoriska krav. Dir-
efter genomférdes anbudspresentation med samtliga anbudsgivare
for att forstd och vid behov fortydliga anbuden. Efter det gjordes en
bedémning av anbudens uppfyllnad av bér-krav och slutligen
gjordes intervjuer med nyckelpersoner frin anbudsgivarna. Efter
anbudsgenomging, anbudspresentation och intervjuer genomférdes
en utvirdering for att avgora vilken eller vilka parter som skulle
kallas till forhandling. Utvirderingen utgick frin en viktning pd
75 procent kvalitet och 25 procent pris. Enligt uppgift berérde ca
4 procent av kvalitetskraven sikerhet. Foretridare for sikerhets-
funktionen deltog 1 utvirderingen.

Av den slutliga utvirderingen"* framgir att IBM och Tieto i kva-
litetsbedémningen bida hade hégsta poing. IBM:s anbudspris var
ligst, direfter f6ljde CGI, Tieto och Evry. Nir anbudspriset viktades
mot kvalitet fick IBM det ligsta jimforelsepriset medan Tieto

12 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 16 december

2014, dnr 2014-09.

1 Transportstyrelsen, Anbudséppningsprotokoll, 2014-12-18, TSG 2014-379.

3% Transportstyrelsen, Upphandlingsprotokoll, 2015-03-31, TSG 2014-379, Bilaga
Resultatrapport.
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hamnade tvia. Ovriga tvi leverantérer hade ett betydligt hogre
jimforelsepris.

Utifrén resultatet av utvirderingen beslutade Transportstyrelsen
att endast bjuda in IBM till férhandling. Beslutet fattades av core
team efter férankring med it-direktdren och It-rddet (styrgruppen).

Styrelsen informeras

Vid styrelsemotet den 18 december 2014' orienterade it-direktdren
styrelsen om liget 1 stordatormigreringen och it-driftupphandlingen
(viktiga hindelser, kommande arbete, tidplaner, ekonomi, malupp-
fyllelse och risker). Projekten anges lopa pd enligt plan och att de
kommer att {4 stor verksamhetspdverkan och innebir att dndringar
pd vig-trafikomrddet som rér vigtrafikregistret inte kan genomféras
hésten 2016. Vidare konstaterades att myndigheten gjort en viss
rensning av gamla system, men valt en 1-1-18sning fér migreringen
for att minimera riskerna, samt att Regeringskansliet ir vil inférstdtct
med férindringarna och det kommande indringsstoppet hosten
2016. Styrelsen forklarade att den 6nskar fortsatt &terrapportering
av utvecklingen 1 projekten, nirmast vid sitt sammantride den 18
juni 2015.

Ledningsgruppen informeras

It-direktdren informerade vid ledningsgruppsmétet den 10 februari
2015"° om liget i stordatormigreringen och it-driftupphandlingen.
Han sa att myndigheten ir inne i en period av minskad leverans-
kapacitet och att it-omrddet under 2016 i princip kommer vara
”stingt pd grund av underh3ll”. Ddvarande generaldirektdren Staffan
Widlert konstaterade att det dr viktigt att hdlla i och genomféra
arbetet. Forindringarna ir nédvindiga, och effekterna pd kapa-
citeten under tiden arbetet pdgdr var vil kinda nir beslutet togs.

135 Protokoll frin sammantride med Transportstyrelsens styrelse den 18 december 2014, dnr
2014-06.

¢ Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 10 februari 2015,
dnr 2015-01,
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Nyckelordet ir prioritering, bdde pd kort och pd ling sikt. Rege-
ringskansliet har insikt om férhillandet. Det ir fortsatt viktigt att
kommunicera vad som sker, bdde internt och externt.

Utredningen forstdr diskussionen som att den till storsta del
handlade om stordatormigreringen.

5.5.6  Forhandling mellan Transportstyrelsen och IBM

Av intervju med projektigaren for Nytt IT-driftavtal framgir att
Transportstyrelsens strategi 1 férhandlingen med IBM var att siker-
stilla att IBM:s anbud motsvarade Transportstyrelsens f6rfrignings-
underlag.

Utredningen har tagit del av tv3 protokoll"” frin férhandlingar
mellan Transportstyrelsen och IBM. Av protokollen framgir dock
att dtminstone ytterligare 5-6 moten har hillits under februari 2015.
Vid métena deltog frén Transportstyrelsen bl.a. it-direktéren, pro-
jektigaren, en it-strateg och en upphandlare. Vid métet den 30 mars
2015 deltog dven en it-avtalsansvarig och en upphandlingsjurist frin
Transportstyrelsen. Frin IBM deltog Sverigechefen for strategisk
outsourcing, siljansvarig, kundansvarig, en jurist samt en kompetens
inom teknisk 16sning.

Av foérhandlingsprotokollet den 17 februari 2015 (d& 5-6 méten
redan héllits) framkommer att parterna bla. kvalitetssikrat
pris/innehdll och 6vriga punkter. I forhandlingsprotokollet frin den
30 mars 2015 framkommer att parterna diskuterat prisbilaga, huvud-
avtal och underavtal samt tidplan f6r avtalstecknande. Det framgar
inte av protokollen att sikerhetsfrigor tagits upp. Enligt uppgift
gjordes det inte och foretridare for sikerhetsfunktionen med-
verkade inte heller i férhandlingen.

Enligt uppgift togs frigan om eventuellt personalévertagande av
driftnira resurser, som lyftes fram 1 bilagan kommersiella villkor
punkt 27 i foérfrigningsunderlaget, inte upp i férhandlingen med
IBM da it-ledningen inte ville se 6ver den méjligheten.

7 Transportstyrelsen, Protokoll 2015-02-17, Férhandling i upphandling av IT-drift.
Protokoll 2015-03-30, Férhandling nr 2 i upphandling av IT-drift.
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Awvtalsorganisation

Avtalet i sin helhet arbetades fram i dialog och férhandlingar mellan
Transportstyrelsen och IBM.

Enligt uppgift frin inkdpschefen pd Transportstyrelsen utgick
Transportstyrelsen frin IT & Telekomféretagens standardvillkor
med Kammarkollegiets tilligg vid utformning av avtalet. Vissa av-
talsvillkor var faststillda redan i férfrigningsunderlaget. Forfarande
stimdes av med Konkurrensverket (som pd den tiden hade upphand-
lingsstodet).

I avtalsorganisationen fér Transportstyrelsen ingick projekt-
dgaren och projektledaren for it-driftupphandlingen, en upphandlare
och en jurist frin inképsenheten, en it-avtalsansvarig, en upphand-
lingskonsult och en extern ridgivare samt foretridare for It-avdel-
ningen. Aven it-sikerhetsansvarig deltog i deltog i den interna
dialogen om det kommersiella avtalet. Sikerhetsskyddsavtalet togs
fram av sikerhetsskyddschefen separat frin avtalsprocessen med
affirsavtalet.

Transportstyrelsen hade enligt uppgift under hela avtalspro-
cessen, men frimst inledningsvis, stéd av en advokatbyrd som
bestilldes via ramavtal fér juridiska tjinster. Kvalitetssikringen av
avtalet gjordes av en annan advokatbyrs, som inte varit inblandad 1
processen med att ta fram avtalet. Kvalitetssikringen var en begrin-
sad granskning som frimst hade fokus pd att hitta oklarheter 1
avtalet.

5.5.7 Beslut om tilldelning

Den 31 mars 2015 fattar ekonomidirektéren tilldelningsbeslut for
upphandling av it-drift"*®. Av beslutet framgir att Transports-
tyrelsen efter genomford slutlig utvirdering beslutat att anta IBM:s
anbud som det ekonomiskt mest fordelaktiga anbudet. I den slutliga
handliggningen av irendet deltog it-direktdren, projektigaren samt
en upphandlare och en upphandlingsjurist.

Beslutet 6verklagades inte.

138 Transportstyrelsen, Tilldelningsbeslut, 2015-03-31, TSG 2014-379.
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5.5.8 Avtalet med IBM

Transportstyrelsen tecknar avtal” med IBM Svenska AB den
14 april 2015. Generaldirektdr Maria Agren och it-direktéren under-
tecknar for Transportstyrelsen. Aven sikerhetsskyddsavtalet under-
tecknas d&. Det var meningen att Staffan Widlert skulle skriva pd it-
driftavtalet med den nya leverantéren innan han gick i pension. Men
eftersom upphandlingen var ndgot férsenad hann han inte gora det
innan hans férordnande 16pte ut. Istillet fick Maria Agren géra det
kort efter att hon tagit 6ver som generaldirektér pd Transport-
styrelsen. Maria Agren siger i intervju med utredningen att under-
tecknandet av avtalet var en ceremoniell process. Hon hade stimt av
med it-direktdren innan om upphandlingen var korrekt gjord och
om den 6verklagats.

Ledningsgruppen informeras

Tidigare samma dag hade ledningsgruppen fitt information om
driftsupphandlingen.'®® TIt-direktéren informerade lednings-
gruppen om att upphandlingen var genomférd, att tilldelnings-
beslutet hade vunnit laga kraft och att nirmast vintade avtals-
skrivning med myndighetens nya driftleverantor. Ledningsgruppen
erinrades dven om syftet med och omfattningen av upphandlingen,
samt informerades kortfattat om vad som skulle hinda framéver.

Huvudavtalet

I huvudavtalet stdr att parterna enats om att samarbeta och verka f6r
att tillgodose Transportstyrelsens behov och ambition att:

e Avsevirt sinka Transportstyrelsernas totala it-kostnader
e Hoja kvaliteten 1 leveranserna och skapa en stabilare drift

o Skapa flexibilitet 1 att kunna forindra leveranserna utifrdn verk-
samhetens behov

139 Transportstyrelsen, Avtal om IT-drift, 2015-04-08, TSA 2015-54.
140 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 14 april 2015, dnr
2015-03.
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o Skapa férindringskapacitet och i ett stérre sammanhang kunna
anvinda de tjinster som marknaden och leverantérerna utvecklar

o Forflytta Transportstyrelsen i virdekedjan och képa tjinster och
funktioner.

P23 kort sikt innebir avtalet att leverantdren genom transition Svertar
Transportstyrelsens infrastruktur och ansvaret fér befintlig drift och
genom transformation forflyttar Transportstyrelsens it-miljo till
leverantérens standardgjinster. Genom detta skapas forutsitt-
ningarna att utveckla samarbetet och leveransen mot Transport-
styrelsens lingsiktiga mal.

Avtalstiden dr 5 &r med mojlighet till férlingning pd tva &r och
direfter ytterligare tvd ar.

Under 2.9 Kopplade avtal 1 huvudavtalet framgér enligt 2.9.1 att
ett separat tecknat sikerhetsskyddsavtal samt ett avtal om person-
uppgiftsbitride ir kopplat till huvudavtalet. Avtalets giltighet ir
beroende av att dessa tvd avtal tecknas mellan parterna. Av 2.9.2
framgar att “Parterna genom dndringshanteringen i detta Avtal 6ver-
enskomma om justering av ersittningen enligt Avtalet om Leve-
rantdrens kostnader visentligen piverkas med anledning av férind-
rade dtaganden enligt Avtal om personuppgiftsbitride eller Siker-
hetsskyddsavtal.” Detta giller bl.a. fér ”c) dndringar 1 6vrigt efter
Avtalets tecknande av krav och instruktioner frin Transport-
styrelsen enligt Avtal om personuppgiftsbitride eller Sikerhets-
skyddsavtal.”

Under punkt 2.9.3 stdr att parterna under transition ska ta fram
en detaljerad specifikation av omfattningen av respektive parts dta-
gande avseende sikerhetsskydd. Dir stdr ocksd att “Leverantorens
priser och villkor ir baserade p den kravstillning gillande sikerhets-
skyddsavtal som har skett i upphandlingen. I den mén avvikelser frn
denna utgdngspunkt identifieras nir den detaljerade specifikationen
tas fram eller identifieras senare hanteras de kommersiella konse-
kvenserna enligt vad som sigs ovan 1 punkt 2.9.2.” Enligt den tidi-
gare projektigaren for it-driftupphandlingen innebar denna skriv-
ning en mdjlighet f6r Transportstyrelsen att under transitionen och
inom avtalet utdka den del av leveransen som skulle omfattas av
sikerhetsskydd. Detta skulle géras genom en GAP-analys. I frigor
och svar i samband med att férfrigningsunderlaget 13g ute, bedomde
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Transportstyrelsen att det gillde en mindre del av it-l¢sningarna (se
vidare avsnitt 5.5.4, Frigor och svar).

Under punkt 4 Leverantorens dtaganden stdr under punkt 4.1.3
att "Leverantoren ska tillhandahélla tjinster 1 enlighet med allminna
regelverk och i enlighet med Transportstyrelsens vid var tid gillande
riktlinjer f6r IT-omrddet, sisom IT-strategi, IT-arkitektur och krav
avseende sikerhet.”

Under 4.2 Hantering av underleverantérer framgir av bilaga 6
godkinda underleverantérer. Vidare stdr “Byte eller tilligg av under-
leverantdr méste skriftligen godkinnas av Transportstyrelsen. I sam-
band med begiran om godkinnande av ny underleverantér kommer
Transportstyrelsen att kontrollera denne med avseende pd de krav,
forutsittningar och villkor som stillts 1 upphandlingen. Byte eller
tilligg av underleverantor ska inte forvigras utan sakliga skal.”

Utredningen noterar att underleverantdrer enligt bilaga 6 till
huvudavtalet 1 stort ir desamma som 1 anbudet. Kompletteringar har
gjorts for ndgra underleverantdrer i Sverige samt en underleverantdr
1 Ruminien.

Bilaga 3 Sikerbet

Av bilaga 3 framgir de sikerhetskrav som stills pd leveransen och
leverantdren. De dr desamma som framgick av bilaga 6 kravspeci-
fikation it-drift, avsnitt 2.12 (se avsnitt 5.5.4 ovan).

Séikerhetsskyddsavtalet

Sikerhetsskyddsavtalet for IT-drift'* 4r upprittat av sikerhets-
skyddschefen och undertecknat av generaldirektér Maria Agren
samt chefen fér IBM Svenska AB den 14 april 2014. I avtalet
benimns Transportstyrelsen f6r Myndigheten och IBM for Fore-
taget. Avtalet avseende IT-drift kallas Uppdraget. Avtalet trider i
kraft vid undertecknandet och giller tills vidare eller tills det skrift-
ligen sigs upp av endera parten. Som framgitt i avsnitt 4.6.4 var
sikerhetsskyddsavtalet framtaget frin ett malldokument for siker-
hetsskyddsavtal frin Sikerhetspolisen. Mallen anpassades bara nigot
for den aktuella upphandlingen.

"I Transportstyrelsen, Sikerhetsskyddsavtal (nivd 1), 2015-04-14, TSA 2015-143.
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Av avtalet framgdr att sikerhetskyddsavtalet, tillsammans med
foretagets sikerhetsskyddsinstruktion, reglerar vilka sikerhets-
skyddsdtgirder som foretaget ska vidta 1 samband med uppdraget.
Om det férekommer motstridiga uppgifter avseende sikerhets-
omradet i affirsavtalet giller sikerhetsskyddsavtalet framfér affirs-
avtalet. Vidare framgr att féretaget endast fr anvinda underleve-
rantdrer som har tecknat sikerhetsskyddsavtal med myndigheten.

Av avtalets olika punkter framgdr bl.a. att det vid féretaget ska
finnas en sikerhetsskyddsorganisation och att foretaget ska ta fram
en sikerhetsskyddsinstruktion nir sikerhetsskyddsavtalet har
undertecknats. Sikerhetsskyddsinstruktionen ska godkinnas av
myndigheten. Myndigheten ska reglera tilldelningen av behérig-
heter, faststilla nivd pd ulltridesbegrinsning och klargéra for fore-
taget 1 vilken utstrickning handlingar som 6verlimnas till foretaget
innehdller hemliga uppgifter. Detaljerade regler om sikerhets-
proévning anges och att myndigheten innan uppdraget pdborjas ska
ge limplig utbildning 1 sikerhetsskyddsfrigor till de personer pd
foretaget som kan komma att {3 del av hemliga uppgifter. Myndig-
heten ges ocks3 ritt att kontrollera att regleringen {6ljs. Vad giller
kostnader str att foretaget ska bira eventuella kostnader som upp-
kommer med anledning av sikerhetsskyddsavtalet om inget annat
avtalas 1 affirsavtalet.

Personuppgiftsbitridesavtalet

Personuppgiftsbitridesavtal mellan Transportstyrelsen och IBM
Svenska AB om behandling av personuppgifter i system, register och
databas som IBM driftar och férvaltar genom avtal IT-drift TSA
2015-54'" ir undertecknat av it-direktéren och ansvarig for
outsourcing pd IBM Svenska AB den 14 april 2015. I avtalet benimns
Transportstyrelsen som personuppgiftsansvarig och IBM som
personuppgiftsbitride.'

Av avtalet framgdr bl.a. att personuppgiftsbitridet f&r behandla
personuppgifter endast i enlighet med avtalet och de ytterligare

"2 Transportsstyrelsen, Personuppgiftsbitridesavtal, 2015-04-14, TSA 2015-142.

! En aktdr som behandlar personuppgifter for den personuppgiftsansvariges rikning kallas
personuppgiftsbitride.  Den  personuppgiftsansvarige ~ kan  aldrig  avsiga  sig
personuppgiftsansvaret.

138



Ds 2018:6

skriftliga instruktioner som Transportstyrelsen limnar. Personupp-
giftsbitridet ir skyldigt att vidta limpliga tekniska och organisa-
toriska dtgirder for att skydda de personuppgifter som behandlas
(30 och 31 §§ PuL). Om personuppgiftsbitridet, med Transport-
styrelsens godkinnande, ligger dver sina skyldigheter enligt avtalet
pd ett underbitride, fir detta endast ske genom ingdende av skriftligt
avtal med underbitridet.

Avseende behandling av personuppgifter av underbitride 1 tredje
land har personuppgiftsbitridet mandat att teckna personuppgifts-
bitridesavtal for Transportstyrelsens rikning med sidana under-
bitriden. I sidana fall ska Kommissionens beslut (2010/87/EU) om
standardavtalsklausuler anvindas

I avtalet beskrivs de behandlingar som omfattas av avtalet; vilka
som ir de registrerade, vilken typ av personuppgifter som behandlas,
vilka kinsliga personuppgifter som behandlas, vilka integritets-
kinsliga personuppgifter som behandlas, hur personuppgifterna ska
behandlas samt indamélet med behandlingen.

Avtalet inneh8ller ocks3 instruktioner till personuppgiftsbitridet
rorande t.ex. utbildning, behérighetskontroll, sparbarhet och logg.

Avseende 6verforing av personuppgifter som ir under behand-
ling till tredje land anges att detta inte ir tillitet om inte landet har
en adekvat skyddsnivd foér skyddet av personuppgifterna. Om 13 §
personuppgiftsférordningen (1998:1191) iakttas fir personupp-
gifter trots detta verforas till tredje land.

Utredningen kan konstatera att det aktuella personuppgifts-
bitridesavtalet formellt ser ut att uppfylla de krav som kan stillas pd
ett sidant. I avtalet anges att IBM efter godkinnande av myndig-
heten kan anlita underbitriden men endast genom skriftligt avtal.
Enligt uppgift frin Transportstyrelsen har IBM tecknat underbitri-
desavtal med alla underleverantérer. Utredningen har dock inte tagit
del av dessa underbitridesavtal och vet dirfor inte hur de ir utfor-
made. Utredningen kinner inte heller till nir dessa underbitrides-
avtal tecknades.

Skilda uppfattningar om vad sikerbetsskyddsavtalet omfattade

Utredningen har i intervjuer med foretridare f6r it-driftupphand-
lingen och medarbetare inom sikerhetsomridet fitt bilden att det
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funnits olika uppfattningar om vilka delar av leveransen som siker-
hetsskyddsavtalet med IBM omfattade.

Foretridare for it-driftupphandlingen, bl.a. den divarande pro-
jektigaren, siger att det var vildigt tydligt att kraven pa sikerhets-
skydd omfattade korkortstillverkningen (KTV) och SGSI. Fér dessa
krivdes sikerhetsprovad personal och en lokal leveransmodell.
Utover detta kunde enligt punkt 2.9.3 i huvudavtalet ytterligare
delar tillkomma som omfattade krav pd sikerhetsskydd. Detta skulle
definieras i samband med GAP-analys under transitionen. Endast en
mindre del av it-16sningarna bedémdes kunna komma att omfattas
av krav pd sikerhetsskydd. Varifrin denna bedémning kommer och
vem som gjort den dr dock oklart f6r utredningen.

En person som arbetar med it-sikerhet pd It-avdelningen siger
diremot i intervju med utredningen att KTV, dvs férkortningen f6r
kérkortstillverkningen, var ett kodord fér samtliga sirskilt skydds-
virda system inom Transportstyrelsen. Det avsig alltsd inte bara
korkortstillverkningen i Orebro. Han menar att alla i it-driftupp-
handlingen var fullt inférstddda med att KTV stod for ndgot mer dn
koérkortstillverkningen. For sikerhetsfunktionen var det dirmed
tydligt redan nir avtal skrevs att fler delar in korkortstillverkningen
och SGSI skulle komma att omfattas av sikerhetsskydd.

Utredningen har dven varit i kontakt med IBM 1 frigan om vilka
delar som omfattades av sikerhetsskyddsavtalet. IBM svarar enligt
foljande: Sikerhetsskyddsavtalet giller hemliga uppgifter, och enligt
punkt 5 1 sikerhetsskyddsavtalet ska myndigheten klargora for leve-
rantoren 1 vilken utstrickning "handlingar med mera som over-
limnas" till leverantéren innehdller sddana uppgifter. Férvintan vid
avtalsskrivandet, baserat pi& upphandlingsunderlaget, var att de
hemliga uppgifterna skulle kunna identifieras och begrinsas till vissa
definierade delar av leveransen. I takt med att arbetet 1 Transition
avseende sikerhetskraven fortskred, frin sommaren och under
hosten 2015, framkom dock gradvis att Transportstyrelsen inte
kunde géra nigon sddan avgrinsning. Dirfoér blev slutsatsen att
sikerhetsskyddsavtal behévde omfatta alla delar av leveransen som
hanterade Transportstyrelsens data.

Utredningen kan konstatera att det redan vid avtalstecknandet
alltsd fanns skilda uppfattningar om vad sikerhetsskyddsavtalet om-
fattade men ocksd vad det skulle kunna komma att omfatta efter
GAP-analysen. Klart ir att Transportstyrelsens integrerade it-miljé
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forsvirat mojligheten att avgrinsa kraven pd sikerhetsskydd. Det ir
ocksd tydligt att it-driftprojektet och sikerhetsfunktionen har talat
forbi varandra.

5.6 Laget infor transitionen

Var stod d& Transportstyrelsen nir affirsavtalet och sikerhets-
skyddsavtalet med IBM var péskrivet och transitionen skulle starta?
Som framgdr av sikerhetsskyddsavtalet skulle féretaget, dvs.
IBM, ha en sikerhetskyddsorganisation etablerad och féretaget
skulle uppritta en sikerhetsskyddsinstruktion som skulle god-
kinnas av myndigheten. Transportstyrelsen skulle i sin tur klargéra
1 vilken utstrickning handlingar som 6verlimnas till foretaget
innehdller hemliga uppgifter, faststilla nivin pd ulltrides-
begrinsning och gora sikerhetsprévningar av de personer som far
del av hemliga uppgifter. Innan uppdraget piborjades skulle limplig
utbildning i sikerhetsskyddsfragor hillas f6r personer pi IBM.

Som utredningen férstdtt det var inget av detta forberett eller
genomfort pd Transportstyrelsen nir avtalet med IBM var paskrivet.
F3 eller inga rutiner fanns framtagna och ndgon utbildning fér IBM
hade inte hillits. Sikerhetsskyddschefen visste inte hur sikerhets-
provningar av personer 1 utlandet skulle goéras. Hur mycket IBM
hade p4 plats enligt avtalet har inte utredningen kinnedom om. Med
tanke pd de problem som uppstod under transitionen och direfter s3
fanns sannolikt mycket lite pa plats dven hos IBM.

Utover detta behévde Transportstyrelsen ocksd gora ett omfat-
tande arbete med bl.a. driftdokumentation gentemot den nya leve-
rantoren.

Transportstyrelsen hade dessutom en tight tidplan fastlagd
gentemot Trafikverket som successivt borjade dra ner pd resurserna
1 leveransorganisationen gentemot Transportstyrelsen.

Sammantaget ger detta bilden av att Transportstyrelsen hade en
mycket stor utmaning framfor sig.

5.7 Sammanfattande iakttagelser

Bakgrunden till att Transportstyrelsen beslutade att outsourca it-
driften var att myndigheten identifierat it-driften som ett omride
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dir myndigheten kunde kostnadseffektivisera. Myndigheten hade
ocksd tagit fram en it-forsorjningsstrategi. Dessutom var
Transportstyrelsen missndjda med Trafikverkets leverans av it-drift.
Parallellt med detta beslutade Trafikverket att avveckla sin leverans
till externa kunder.

Transportstyrelsens it-forsdrjningsstrategi saknar resonemang
om vilka verksamheter som ir limpliga att outsourca och hur siker-
hetsskydd och informationssikerhet ska beaktas vid val av {6rsorj-
ningsform. Sikerhetsfrigorna togs inte heller upp i forstudien infér
beslutet att upphandla it-driften. Informationsklassning och behs-
righeter lyftes dock fram som tvd processer som mdste finnas pd
plats innan myndigheten kan gi ut och outsourca it-driften. Dessa
processer ir fortfarande inte pa plats 1 myndigheten.

Utredningen bedémer att det inte var fel att genomféra upphand-
lingen genom foérhandlat férfarande. Upphandlingen tycks ocksd ha
genomforts pd ett bra och genomarbetat sitt utifrdn kraven 1 LOU.
Utredningen bedémer dock att tidplanen fér upphandlingen och fér
transition till ny leverantor redan frin borjan var alltfér optimistisk.
Inte minst med tanke pd att upphandlingen genomférdes parallellt
med stordatormigreringen och reskontran (DUBBIng).

Kravstillningen 1 upphandlingen var bristfillig, framfor allt vad
giller kraven pd sikerhetsskydd. Om myndigheten hade genomfort
informationsklassning och haft kinnedom om vilka uppgifter myn-
digheten hanterar och var, hade kraven kunnat preciseras. Istillet
blev kravstillningen densamma som den fér Trafikverket, vilket
innebar att endast korkortstillverkningen (KTV) och SGSI omfatta-
des av krav pd sikerhetsskydd.

Transportstyrelsen har haft svirt att besvara anbudsgivarnas
frdgor om eventuella restriktioner f6r leveransmodeller. Dirmed har
myndigheten ocksid 6ppnat upp for leverans med utlindska
underleverantorer.

Utredningen beddmer att sikerhetsskyddsavtalet 1 sig hade
kunnat ge ett gott sikerhetsskydd fér outsourcingen av it-driften.
Detta forutsatt att allt var pd plats eller hade forberetts 1 samband
med att avtalet med IBM undertecknades. Vad utredningen kunnat
se fanns dock inga av dtgirderna pa plats pd Transportstyrelsen.

Sikerhetsfunktionen har hela tiden legat efter i upphandlings-
processen, vilket kan bero pd att de bjudits in i ett sent skede, att de
inte fatt gehor i organisationen men dven pd grund av att de inte haft
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tillricklig  kompetens att ge stéd, stilla krav och vidta
sikerhetsskyddsdtgirder.

Styrelsen har informerats bara vid nigra {3 tillfillen under upp-
handlingen. Ledningsgruppen har diremot fatt mer 16pande inform-
ation.

Sammantaget bedémer utredningen att Transportstyrelsen inte
forberett beslutet om outsourcing och upphandling av it-drift
tillrickligt vil. Det giller framfor allt sikerhetsaspekter som
informationsklassning och kravstillning pd leverantdren. Upp-
handlingen 1 sig bedéms ha genomférts pd ett bra sitt. Daremot var
forberedelserna for sikerhetsskyddsdtgirder utifrdn sikerhets-
skyddsavtalet bristfilliga. Sikerhetsskyddsavtalet skulle ocksd ha
kunnat ge ett bra sikerhetsskydd om sikerhetsskyddsitgirder hade
forberetts och vidtagits i tid. Detta hade myndigheten inte gjort.
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6  Overgangen av it-driften till IBM

6.1 Inledning

Utredningen ska enligt direktiven kartligga processen frin det att
Transportstyrelsen beslutade att piborja arbetet med en forindrad
it-drift och it-organisation fram till i dag. Dirvid ska viktiga tid-
punkter, gjorda vigval, beslut som fattats pa olika nivier inom myn-
digheten och information som limnats till Regeringskansliet redo-
visas. Utredningen ska redovisa vilka alternativ som utreddes och
vilka analyser och bedémningar av konsekvenser och risker som
gjordes vid olika tidpunkter under processen samt vilka typer av in-
terna och eventuellt externa kontakter och specialistroller som
bidrog till dessa.

Detta kapitel dterger hindelseforloppet efter det att tilldelnings-
beslut fattats och affirsavtal tecknats med IBM'**. Redogérelsen
omfattar vergdngen av it-driften (nedan kallad transitionen) till
IBM samt de beslut om avsteg som fattades 1 samband med detta.
Aktuell tidsperiod ir frin avtalets tecknande i april 2015 fram till
transitionens avslut i november 2015.

6.2 Transition och transformation

Outsourcingen av it-driften dr indelad 1 tvd delar; transition och
transformation. Transitionen innefattar byte av driftsleverantér frin
Trafikverket till IBM vilket innebir att man byter de personer som
utfor leveransen men inte tekniken. Efter det att transitionen var ge-
nomford skulle enligt avtalet transformationen starta.

1 Aven sekretessavtal, sikerhetskyddsavtal och personuppgiftbitridesavtal tecknades.
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Transformationen innebir en f6érindring av leveransen dir man
byter teknik och ersitter den med leverantérens (IBM:s) leverans-
modell och tjinster. Transformationsfasen var planerad att piborjas
direkt efter avslutad transition och skulle enligt den ursprungliga
tidplanen vara slutférd den 28 februari 2017. Transformationen ir
for nirvarande uppskjuten pd obestimd framtid. Transformationen
beskrivs nirmare i kapitel 8.

6.3 Vad innefattade transitionen?

Avtalet med IBM om it-drift undertecknades den 14 april 2015. I
avtalsbilaga D-1 Transition anges att transitionfasen planeras att ge-
nomféras under perioden 1 maj 2015 — 31 augusti 2015. Stabilise-
ringsfasen for it dr planerad {6r perioden 1 augusti 2015 — 31 augusti
2015 och ett driftévertagande av ny leverantdr planeras ske den
1 september 2015.

Aktiviteterna 1 transitionsfasen syftar till att 6verta ansvaret fér
drift av Transportstyrelsens befintliga miljé och att fortsatt admini-
strera och férvalta den i enlighet med nuliget (befintlig drift) beskri-
vet1avtalsbilagorna 5 Nulige och 6 Kravspecifikation frin upphand-
lingsfasen.'®

De delprojekt som ingick i transitionen var kundmiljéanalys, pro-
jekt fér samverkan, dvertagande av tjinster, 6vertagande av leveran-
torskontrakt, dvertagande av infrastruktur, nitverksuppkoppling,
kunskapséverforing och dokumentation, service desk/support.

Delprojekt Kundmiljéanalys omfattar enligt avtalsbilaga D-1 bl.a.
att Transportstyrelsen ska tillhandahilla detaljerad information om
it-miljon, bistd leverantdren med behérighet till information, system
samt till fysiska lokationer och verifiera att systemdokumentationen
ir uppdaterad. Leverantdren ska ta emot, granska och analysera
information om it-miljén och validera Transportstyrelsens tekniska
dokumentation, data och verksamhetsprocesser.

Delprojekt Kunskapsoverforing och dokumentation omfattar enligt
avtalsbilaga D-1 bl.a. att Transportstyrelsen ska dverlimna befintlig
dokumentation och arbetsinstruktioner och ta fram kompletterande
dokumentation pd férfrdgan frin Leverantoren. Transportstyrelsens
personal ska visa hur deras arbete gir till samt limna 6ver

14 Bilaga D-1 Transition, IT-drift TSA 2015-54, 2015-04-08.
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dokumentation och arbetsbeskrivningar.  Transportstyrelsen
ansvarar for att Leverantorens personal utfor vissa arbetsuppgifter i
produktionsmiljé under &verinseende och instruktion av
Transportstyrelsen och dess nuvarande leverantérs personal.

Leverantoren ska granska dokumentation som ska tas éver, éver-
sitta dokumentationen till engelska och skapa struktur f6r lagring
av dokumentationen. Leverantoren ansvarar for parallellt utférande,
dvs. Leverantorens personal utfér huvudsakligen arbetsuppgifterna,
men det 6vergripande ansvaret kvarstir hos Transportstyrelsen och
dess nuvarande leverantér som bistdr med support.

Delprojekt Overtagande av tiinster omfattar enligt avtalsbilaga D-
1 bla. att Transportstyrelsen ska ge Leverantoren tillgdng till
Transportstyrelsens personal samt underleverantérer som har
kunskap om de tjinster som Leverantoren ska ta éver och skota
driften av, ge och godkinna anvindar-ID/behérigheter som behovs
for tjinsteleveransen, validera och ge tillgdng tll relevant
dokumentation, system och resurser for sikerhet och risk-
bedémning och identifiera en kontaktperson f6r omrddena sikerhet
och risk for tjinsteleveransen.

Leverantdren ska analysera historisk information och data,
granska infrastruktur och infrastrukturkapacitet, validera behorig-
heter samt identifiera dndringar eller undantag som ett resultat av
sikerhetsanalysen och genomfora en GAP-analys'*® mellan CSD och
Transportstyrelsens miljoer.

Utredningen har av féretridare f6r Transportstyrelsen fitt in-
formation att ndgon GAP-analys avseende sikerhet aldrig genom-
fordes under transitionen. Att detta inte skedde torde ha forsvérat
arbetet med att uppfylla sikerhetskraven. Detta kan jimféras med
det forberedelsearbete infor transitionen som Trafikverket genom-
forde for att skydda sin information. Detta arbete omfattade bl.a. att
ta fram en sikerhetsanalys for transitionsprojektet och att ta fram en
riktlinje f6r sekretess for den personal som deltog i projektet frn

Trafikverket.

146 Analysen skulle identifiera om det fanns sikerhetsbrister i férhillande till planerad leverans.
Det handlade inte bara om sikerhetsskydd utan dven informationssikerhet och it-sikerhet.
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6.4 Arbetet med transitionen under maj
6.4.1 Inledande atgirder

Transitionen startade den 4 maj 2015. Tt-ridet var ansvarigt for tran-
sitionen men det fanns olika styrgrupper inom It-ridet. For att ge-
nomfdra transitionen fanns bl.a. en styrgrupp for delportfolj Fram-
tidssikring vars uppdrag var att hitta, definiera, iga och férsoka losa
konflikter dir behov i de ingdende projekten (stordatormigreringen,
it-driftavtal och reskontra (DUBBIng)) stdr mot varandra och dirfér
kan {3 stora konsekvenser.

I juni bildas projektet It-drift 2.0 {6r att samordna alla aktiviteter
som behéver genomféras 1 processen for att byta leverantér av it-
drift, inklusive transition, se nedan 1 avsnitt 6.5.1. Projektigare blir
samma person som genomfért implementeringen av stordator-
migreringen.

6.4.2 Transitionens uppstart

Enligt protokoll frn It-rddsmote den 5 maj 2015 fattades beslutet
att prioritera projekt it-driftupphandlingen gillande sikerhets-
skyddsavtal och de aktiviteter som behéver komma pd plats till den
1 september 2015. Det antecknades att det fanns risk att beslutet
skulle kunna péverka stordatormigreringen. I anteckningarna note-
rades ocksd som en potentiell konflikt fysisk tillgdng till it-infra-
struktur 1 myndighetens datahallar.

Vidare framgdr att projektet initialt innan anbudsgivarna kom in
med sina offerter hade en budget som var ligre estimerad. En utékad
budget med 8,5 miljoner kronor godkindes.

Det faktum att budgeten for transitionen direkt hojs med
8,5 miljoner kronor kan enligt utredningen ha samband med att
forarbetet avseende denna fas och vad som skulle komma att krivas
inte hade varit tillrickligt.

I underlaget for motet anges att behov finns f6r insatser kring
sikerhetsskyddsavtal och att det dr en mycket tréng resurs eftersom
det endast ir sikerhetsskyddschefen som kan genomféra insatserna.
Enligt uppgift frdn personer vid Transportstyrelsen ir det vid denna
tidpunkt endast IBM Svenska AB som har undertecknat ett
sikerhetsskyddsavtal. Detta bekriftas ocksd av andra uppgifter.
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Dokumentation

En viktig del av transitionen (och senare transformationen) var kun-
skapsdverforing och dokumentation, se ovan i avsnitt 6.3 om Del-
projekt Kunskapsoverforing och dokumentation. Av foretridare for
Transportstyrelsen har utredningen fitt information att det fanns
mycket lite dokumenterat gillande it-driften pd Transportstyrelsen
och att merparten av det som upprittats var pd initiativ av Trafik-
verket. Vid transitionen till IBM frdn Trafikverket kunde man 6ver-
limna en mingd teknisk dokumentation, med vilka servrar som
fanns, vad databaserna hette och liknande. Diremot fanns 1 princip
ingen dokumentation om hur applikationerna fungerade, eller hur de
skulle hanteras. Det fanns ett specifikt dokument kallat ”drifthand-
bok”, som anvindes for just det syftet — och av cirka 100 applikat-
ioner i portféljen hade enbart en handfull av dem detta dokument.

Att det saknades dokumentation i sd hég utstrickning var pro-
blematiskt utifrdn flera aspekter. Dels innebar det ett stort glapp 1
kunskap vid leverantorsbytet, dels innebar det att arbetet under tran-
sitionen behévde kompletteras med att ta fram och uppdatera appli-
kationsdriftsdokumentationen. I den redan hirt pressade tidplanen
for transitionen stillde detta till problem d& det bide krivde resurser
och tog tid.

Personer pd Transportstyrelsen har uppgett att en stor friga i
kunskapsoverforingen var spriket di det var kravstillt for att en
svensk myndighet agerar pd svenska med dokumentation och korre-
spondens pd svenska. Viss dokumentation 6versattes via Google
translate.

Séikerhetskrav och utlindska underleverantiorer

Sikerhetsskyddschefen har uppgett till utredningen att det vid sam-
tal med IBM 1 maj 2015 blir tydligt att det ror sig om utlindska un-
derleverantérer och att sikerhetsskyddsavtal kanske krivs for ett
stort antal linder. Han har vidare uppgett att kontroll om det var
mojligt att teckna sikerhetsskyddsavtal med en utlindsk leverantér
gjordes med Utrikesdepartementet som gav gront ljus samt att han
under hosten 2015 fick en lista pd de linder Sverige hade bilaterala
avtal med vilket bl.a. var Ungern och Tjeckien.
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Ekonomidirektdren har uppgett att han fick veta att det var friga
om utlindska leverantorer forst efter att han skrivit pd tilldelnings-
beslutet den 31 mars 2015 men han sdg det inte som ett problem d&
de hade ett sikerhetskyddsavtal. Informationssikerhetsansvarig har
uppgett att det var tydligt i projektet att det inte skulle stillas krav
pa svensk personal d& detta skulle férstora leveransmodellen och for-
hindra besparingar.

Projektigaren for upphandlingen av it-drift har uppgett till ut-
redningen att det fanns en insikt om att det var friga om utlindska
underleverantdrer redan 1 november 2014 d3 myndigheten skickade
ut kravspecifikationen. Det var dock endast kérkortstillverkningen
som vid denna tidpunkt hade krav pd lokal leverans, sikerhets-
skyddsavtal m.m. Det finns emellertid olika uppfattningar om vad
som egentligen omfattades av dessa krav, se avsnitt 5.5.4.

Projektigaren for upphandlingen har uppgett att IBM reagerade
med f6rvining pd de sikerhetskrav som kom fram i samband med att
utlindska underleverantdrer presenterades. En 6verenskommelse
togs fram med fortydligande av sikerhetskraven samt att IBM inte
hade ritt till mer ersittning forutsatt att leveransmodellen med
Tjeckien med flera linder kunde kvarstd. Enligt projektigaren for
upphandlingen var det otydligt 1 det kommersiella avtalet om siker-
hetsskyddsavtalet som skrivits under 1 april 2015 enbart avsdg kor-
kortstillverkningen.

Enligt projektigaren f6r upphandlingen (under transitionen part-
neransvarig gentemot IBM) accepterade IBM dock att leverera uti-
frén att all deras personal skulle vara sikerhetsgodkind och att alla
underleverantdrer skulle ha sikerhetsskyddsavtal utan nigon ytter-
ligare ersittning. Vidare har uppgetts att det varit svirt att internt {4
fram information om framstegen i sjilva sikerhetsprovnings-
processen, bdde kring godkinnanden och avslag.

6.4.3  Styrelsen informeras

Styrelsen fick den 6 maj 2015 information och ligesrapport om stor-
datormigreringen och driftupphandlingen av it-direktéren.'"

47 Protokoll frdn sammantride med Transportstyrelsens styrelse den 5-6 maj 2015, dnr 2015~
02,p.9.
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Styrelsen orienterades om och diskuterade viktiga hindelser,
kommande arbete, tidplaner, ekonomi, maluppfyllelse och risker i de
bida pigiende projekten stordatormigrering respektive driftupp-
handling. Sammanfattningsvis antecknades i protokollet att upp-
handlingarna ir klara och att projekten loper enligt plan, men stir
infér en tuff period. Bida projekten uppgavs vara speciella, med stor
inbordes pdverkan, och krivde hog prioritet. Det angavs finnas
starka motiv att hdlla tidplanen, varje forseningsmanad bedémdes
kosta ytterligare cirka 10 miljoner kronor.

Det framgdr inte av protokollet vilka risker som styrelsen infor-
merades om eller ndgot nirmare om hur tidplanen skulle kunna
hillas. Det gir inte att avgora hur detaljerad information styrelsen
har fitt om de risker som identifierats 1 driftsupphandlingen eller
vilken information styrelsen fitt om tidplanen annat dn att det fanns
starka motiv att den skulle hillas. Det framgér inte om styrelsen vid
detta ullfille blivit informerad om de insatser som krivs for siker-
hetsskydd och hur detta kan komma att pdverka tidplanen. Virt att
notera ir att detta ir Maria Agrens forsta styrelseméte som general-
direktor och under en tidigare punkt pd motet har hon gétt igenom
sina forvintningar pd styrelsen och poingterat att styrelsen ir ge-
mensamt ansvarig f6r verksamheten infor regeringen.

Maria Agren uppger i sin stimningsansékan till Arbetsdomstolen
att hon 1 maj 2015 fick signaler frin sikerhetsskyddschefen att si-
kerhetsprévningen av enskilda individer hos IBM tog lingre tid in
vintat p.g.a. ldnga svarstider hos Sikerhetspolisen. Denna inform-
ation synes inte ha ndtt vare sig styrelse eller ledningsgrupp.

6.4.4 Ledningsgruppen informeras

Vid ledningsgruppsmdote den 6 maj 2015 gavs ingen information om
it-driftsupphandlingen.'*® Forst pa ledningsgruppsméte i november
2015 kommer frigan dter upp och dd i form av att ddvarande still-
foretridande generaldirektdr Jacob Gramenius informerar lednings-
gruppen om att Sikerhetspolisen gér en tillsyn av myndighetens
tillimpning av sikerhetsskyddslagstiftningen.'"

148 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 6 maj 2015, dnr
2015-04.

4 Protokoll frén sammantride med Transportstyrelsens ledningsgrupp den 3 november 2015,
dnr 2015-10.
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Utredningen kan inte utifrdn de protokoll som finns frén led-
ningsgruppens méten under 2015 bedéma om ledningsgruppen varit
informerad om de risker som funnits eller de problem som uppstétt
med bl.a. tidplanen under transitionen. Det férefaller enligt utred-
ningen som mirkligt att ledningsgruppen inte informeras nirmare
om hur driftsévertagandet fortskrider, sirskilt dd det ganska tidigt
uppstdr problem med sikerhetsarbetet vilket 1 sin tur pdverkar tid-
planen.

Jacob Gramenius har till utredningen gjort reflektionen att den
hir typen av stora upphandlingar pd ett tydligare sitt bor tas upp 1
ledningsgruppen.

6.4.5 Avsteg 1l

Det forsta avsteget rubricerat Beslut om avsteg frin gillande lagstift-
ning och Transportstyrelsens riktlinjer for dtkomst till sikerbetsskyddad
och sekretessbelagd information ir daterat den 8 maj 2015 och under-
skrivet av Maria Agren den 20 maj 2015. Utredningen har fitt upp-
gift om att avstegsbeslutet féredrogs av divarande it-direktoren for
generaldirektdren. Ingen féredragande dr angiven pd beslutet och det
saknar diarienr. Avsteget giller till och med den 31 december 2015.

Av beslutet framgdr bl.a. f6ljande. Bakgrunden till avsteget dr att
en due diligence ska genomforas som en del i transitionsprojektet,
dvs. en genomlysning av den it-infrastruktur som ska 6vertas av den
nya driftleverantéren IBM samt kunskapséverféring och éverlim-
nande av dokumentation. Enligt tidplanen for projektet ska det pa-
rallellt med due diligence och transitionsprojekt genomféras siker-
hetsaktiviteter av administrativ karaktir som krivs for att Trans-
portstyrelsen ska uppni efterlevnad mot de regulativa och juridiska
krav som stills pd verksamheten, primirt sikerhetsskyddslagen, per-
sonuppgiftslagen och offentlighets- och sekretesslagen. Dessa
sikerhetsaktiviteter (inkl. sikerhetsskyddsavtal) av administrativ
karaktir ir normalt sett den forsta aktiviteten 1 en transitionsfas for
att inte bryta mot regulativa och juridiska krav och innan kunskaps-
och dokumentationséverforing sker. Sikerhetsaktiviteterna anges
innebira att Transportstyrelsen tecknar avtal inom dessa omriden
och genomfor en del efterféljande aktiviteter tillsammans med IBM
och dess underleverantorer.
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Eftersom de sikerhetsaktiviteter som krivs inte dr genomférda
innebir det en risk att projektet bryter mot gillande lagstiftning. Tva
alternativ presenteras som mojliga.

Alternativ 1 innebir att projektet blir avsevirt forsenat och bestar
av bl.a. foljande dtgirder. De uppstartade aktiviteterna gentemot till-
synsmyndigheten Sikerhetspolisen avseende sikerhetsskyddade
uppgifter méste firdiggoras. Detta innebir sikerhetsprévningar av
berord personal med en ledtid som Transportstyrelsen inte kan pa-
verka. Tidsuppskattning f6r detta ir en till tv8 manader. Utdver det
ska dven utbildningar genomféras av berérd personal. Sekretess-
belagda uppgifter hanteras genom sekretessférbindelser och person-
uppgifter regleras genom personuppgiftsbitridesavtal som tecknats
med IBM. Det miste sikras att IBM har tecknat avtal med sina
underleverantorer.

Alternativ 2 innebir att projektets begiran om avsteg godkinns
och beskrivs enligt f6ljande. Projektet vill begira ett beslut om av-
steg frin gillande lagstiftning (sikerhetsskyddslagen [1996:627],
SSL, personuppgiftslagen [1998:204], PuL och offentlighets- och
sekretesslagen [2009:400], OSL) och Transportstyrelsens riktlinje
“Riktlinje fér krav pd informationssikerhet”. Konsekvensen av
alternativ 2 ir att férutom att roja skyddsvird information som kan
anvindas for vidare angrepp mot Transportstyrelsen och negativ
publicitet, dven riskerar brott mot ovan angiven lagstiftning.

Forslag pd kompenserande tgirder till alternativ 2 ir att fortsitta
ha sekretessforbindelser pd individnivd samt att ha en instruktion
och utbildning f6r hantering och 6éverféring av kunskap och doku-
mentation. Denna méiste tas fram innan man fortsitter med tran-
sitionen. Framtagning och genomfoérande beriknas frin beslut till
cirka 1-2 veckor.

Detta forsta avstegsbeslut dr daterat endast tvd dagar efter att sty-
relsen informerats om driftupphandlingen och det tas fram mindre
in en ménad efter det att avtalet med IBM skrevs pd. Det fram-
kommer ingenstans att styrelsen har informerats om att liget var si-
dant att det skulle kunna bli nédvindigt att fatta ett sidant beslut
om avsteg.

Utredningen noterar att enligt 20 och 21 §§ myndighetsfér-
ordningen (2007:515) ska drenden avgéras efter féredragning och en
handling ska upprittas som ska innehdlla bl.a. vem som har varit
foredragande. Enligt uppgift frin divarande it-direktdren var det
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inte frdga om en formell féredragning och det var inte alltid som det
var en foéredragande pd olika beslut inom Transportstyrelsen.

Det ir oklart vad som egentligen hinder som leder fram till att
det forsta avstegsbeslutet tas fram redan ett par dagar in i tran-
sitionen. Utredningen har inte kunnat utréna om det ir ndgon ny
information som tillkommer eller om det dr det faktum att siker-
hetsskyddschefen anges som den enda resurs som kan genomfora
arbetet med sikerhetsskyddsavtalen vilket innebir en tidspress som
inte var mojlig att leverera mot och att det ir férst nu som alla be-
rorda inser det.

Flera sikerhetspersoner pd Transportstyrelsen har uppgett att av-
steget togs fram for att visa att det inte gir att gora avsteg frin de
sikerhetsaktiviteter som skulle genomforas. Tanken skulle alltsd ha
varit att avsteget skulle vara en 6gondppnare for generaldirektéren
och det var med forvining dessa personer sedan sig att det skrevs pa.
Denna bild motsigs dock av andra som var involverade 1 avstegen.
Maria Agren har i sin stimningsansékan till Arbetsdomstolen upp-
gett att hon uppfattade avstegen som tillitna tidsbegrinsade dispen-
ser 1 vintan pd att en fullstindig sikerhetsprévning skulle hinna ske
med hjilp av Sikerhetspolisen. Bida synsitten kan enligt utred-
ningens mening ifrdgasittas.

Av bakgrunden till beslutet om avsteg framgir att Transport-
styrelsen dr vil medveten om att det krivs sikerhetsaktiviteter av
administrativ karaktir men dven att det krivs efterféljande aktivi-
teter av bide myndigheten och leverantéren samt att sikerhets-
aktiviteterna av administrativ karaktir normalt ir den férsta aktivi-
teten 1 en transitionsfas och ska ske innan kunskaps- och doku-
mentationséverforing sker. Detta visar att kunskapen om vad som
krivs finns men att man av olika skil ind3 viljer en annan vig. Det
frimsta skilet dr enligt utredningen troligen att alternativ 1 innebir
en avsevird férsening av projektet vilket gor att detta alternativ viljs
bort.

Det ir oklart f6r utredningen om de kompenserande atgirder
som tas upp i form av sekretessforbindelser pd individniva och fram-
tagande av en instruktion och utbildning fér hantering och éver-
foring av kunskap och dokumentation har genomférts innan tran-
sitionen fortskrider. Sikerhetsskyddschefen har uppgett till utred-
ningen att han inte vet vem som ansvarade for att sekretessfor-
bindelser upprittades men att det kan ha varit it-sikerhet.
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6.5 Arbetet med transitionen under juni
6.5.1 Projektdirektivet godkanns

Enligt minnesanteckningar frén It-rddsméte den 4 juni 2015 god-
kindes vid detta méte projektdirektivet for projekt It-drift 2.0 med
indringen att It-avdelningen ska finansiera projektet. Sikerhets-
skyddsavtalen nimns &terigen som en mycket tring resurs och att
det endast ir sikerhetsskyddschefen som kan genomféra insatserna.
Det finns dock ingen analys eller beskrivning av vilka konsekvenser
ett uteblivet resultat i denna del kan innebira.

I 6vrigt framkommer bl.a. féljande avseende it-driftupphand-
lingen. Kritik finns kring kunskapséverforingar till IBM. Det
redovisas ocksd en diskussion om vilket sprak som ska anvindas vid
dialog mellan Transportstyrelsen och IBM — svenska eller engelska.

Vidare konstateras att det finns en del frigetecken kring resurser
fran Trafikverket under juli minad. Projektet har identifierat en for-
sening pé cirka fem veckor p.g.a. osikrade resurser och ett avvikelse-
underlag finns framtaget. Projektet vill inte dndra tidplanen innu
utan forst férsoka sikra upp férseningen pd andra sitt. Trots att pro-
jektet identifierar en férsening pd cirka fem veckor viljer man att
inte indra tidplanen. Det framgdr inte vad projektet avser att gora
for att sikra upp forseningen pé andra sitt.

Utredningen stiller sig frigande till att frigan om resurser hos
Trafikverket under sommaren 2015 inte sikerstilldes innan tran-
sitionen pdbérjas. Detta borde kanske till och med ha sikerstillts
redan di affirsavtalet undertecknades. Projektigaren f6r upphand-
lingen har uppgett till utredningen att kraven pa sikerhetsprévning
innebar att mer tid behévdes men att tidplanen var alltfér optim-
istisk dven utan dessa krav. Detta berodde frimst pd att Transport-
styrelsen inte ville be Trafikverket att beordra sin personal att arbeta
under semestern. Projektigaren {6r projektet It-drift 2.0 har uppgett
till utredningen att hans bild direkt var att det inte kommer att fun-
gera med den tidplan som var bestimd. Trots detta dréjer det ytter-
ligare en manad till kontakt tas med Trafikverket och ny tidplan
antas.
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Kontakterna med Trafikverket om forlingning av driften

Projektigaren for It-drift 2.0 har uppgett till utredningen att han
hade kontakter med Trafikverket i bérjan av sommaren 2015 och d&
fick beskedet att Trafikverket som lingst skulle kunna férlinga sin
leverans till den 31 oktober 2015. Det stir inte klart fér utredningen
om Transportstyrelsen vid denna tidpunkt bedémde att detta var ett
tillfredsstillande besked eller om man s3g det som omojligt att 3
Trafikverket att flytta fram detta datum 4nnu lingre. En mojlighet
hade varit att i ett sddant lige eskalera frigan for att sikerstilla en
lingre tid med leverans av Trafikverket. Det framkommer dock en
splittrad bild av om detta hade varit mgjligt.

Tidigare generaldirektéren Staffan Widlert har uppgett till utred-
ningen att enligt hans mening hade Trafikverket varit tvungna att
fortsitta driften om Transportstyrelsens generaldirektdr hade tagit
kontakt med Trafikverkets generaldirektér och begirt att Trafik-
verket skulle fortsitta driften trots att Trafikverket hade gjort sig av
med de fast anstillda och hade inhyrda konsulter. Enligt Staffan
Widlert hade frégan kunnat eskaleras till departementet om Trafik-
verket hade vigrat.

Aven den tidigare enhetschefen for drift- och infrastruktur-
enheten pd Transportstyrelsen uppger till utredningen att det inte
borde ha varit ett problem att kontakta Trafikverket och be om fér-
lingning av driften.

Maria Agren har uppgett att den bild som organisationen gav
henne var att det inte var nédvindigt att friga Trafikverket om de
kunde forlinga driften under 2015 mer 4n vad som gjordes utan att
det var forst 1 februari 2016 som den riktiga krisen uppstod och d&
hade Trafikverket avvecklat sin verksamhet. Dock fanns det en rad
indikationer pd att projektet var drabbat av férseningar pd grund av
sikerhetsarbetet och avsteg 1 hade redan gjorts vilket borde ha varit
en indikation pd allvaret i situationen.

Trafikverkets it-direktér uppgav i fé6rhér med Sikerhetspolisen
att det fanns en rent teknisk och hypotetisk mojlighet for Trafikver-
ket att fortsitta leveransen till Transportstyrelsen men att d& skulle
Transportstyrelsen ha ftt ta de kostnader som 1 sd fall uppstitt.
Leveransen holls pd slutet 1 huvudsak uppe med konsulter.

Enligt program- och projektledaren for avskiljningen av ICT pa
Trafikverket skulle Trafikverket dock ha behévt veta om att de
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skulle fortsitta utféra driften ytterligare en tid redan under februari
2014. Om Transportstyrelsen d& hade meddelat Trafikverket att de
ville bygga in en option om fortsatt drift i ytterligare 6~12 minader
s& hade Trafikverket planerat for detta.

6.5.2 Tidplanen for sdakerhetsskyddsavtal kommer inte att
halla

Enligt minnesanteckningar frin extra It-rddsméte den 25 juni 2015
presenterade projektigaren organisationen fér projektet It-drift 2.0
och hur projektet ska gd frin ett transitionsprojekt till ett transform-
ationsprojekt. Vidare framgir att driftdokumentation inte ir 6ver-
limnad och att kunskapsoverféring inte har startat. Forseningen
kring kunskapsdverféring och éverlimning av driftsdokumentation
anges bero pd att sikerhetsskyddet for IBM inte dr klart dnnu.

Det faktum att det saknades dokumentation avseende systemen
(se ovan 1 avsnitt 6.4.2) innebar att tid och resurser behévde liggas
pa detta under transitionen som redan var tidspressad.

IBM antecknas efterfriga access in 1 Transportstyrelsens system
for att kunna arbeta parallellt med Trafikverket fér kunskapséver-
foring. Det anges att IBM inte kan {8 detta f6rrin sikerhetsskydds-
avtalet dr klart.

I minnesanteckningarna anges att sikerhetsskyddschefen har fitt
1uppdrag av generaldirektéren att sikra att alla sikerhetsskyddsavtal
fullbordas med sluttidpunkt januari 2016. Det konstateras 1 anteck-
ningarna att eftersom Trafikverket avslutar sitt dtagande helt senast
den 31 december 2015 s8 kommer tidplanen f6r sikerhetsskydds-
avtal inte att fungera.

It-rddet ger projekt It-drift 2.0 i uppdrag att ta fram ett for-
slag/beslutsunderlag for avsteg frin sikerhetsskyddsavtalet under
perioden fram till dess att sikerhetskyddsavtal ir tecknat med alla
parter.

Av underlaget till motet framgdr att 6vergdng till parallellt utfs-
rande inom kunskapsoverféringen dd IBM skulle tilldelas access in
till systemen var planerad till den 1 juli 2015. Vidare anges att pro-
jektet bedémer att det ir hog sannolikhet att kunskapséverforingen
inte kan fortskrida enligt plan med anledning av att aktiviteterna
inom sikerhetsskydd inte har progress.
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Det bér alltsd vid denna tidpunkt std klart f6r Transportstyrelsen
att tidplanen for undertecknande av sikerhetsskyddsavtal inte
kommer att hdlla. Myndigheten viljer d& att ta fram underlag for yt-
terligare ett avsteg frin sikerhetsskyddsavtalet och det finns inga an-
teckningar om att myndigheten dvervigt andra alternativ. Det finns
sdvitt utredningen kan se inga resonemang kring méjligheten att
kontakta Trafikverket for att se om det gér att forlinga deras leve-
rans. Se ovan i avsnitt 6.5.1 om eventuella mojligheter till det.

Foretridare for Transportstyrelsen har uppgett till utredningen
att det var f6r ont om tid och att myndigheten borde ha skaffat sig
storre rddrum. Vissa foretridare talar om att de borde ha sett till att
de haft dtminstone ett &r till med Trafikverket som leverantér for att
kunna genomféra upphandling och transition.

6.6 Arbetet med transitionen under juli och augusti

6.6.1  Avsteg 2

Projekt It-drift 2.0 fick, som angetts ovan, den 25 juni 2015 i upp-
drag att ta fram beslutsunderlag/forslag pd avsteg frin sikerhets-
skyddsavtalet.

Beslut om avsteg 2 rubricerat Beslut om avsteg frin gillande lag-
stiftning och Transportstyrelsens riktlinjer for dtkomst till sikerbets-
skyddad och sekretessbelagd information ir daterat den 29 juni 2016
och datum fér beslut dr den 3 juli 2015. Enligt uppgifter frn fore-
triadare f6r Transportstyrelsen féredras beslutet fér Maria Agren av
it-direktdren pd telefon, dd hon ir pad semester. Projektet agerar uti-
frn att beslutet fattas den 3 juli 2015. Det skriftliga beslutet skickas
till Maria Agrens hemadress och skrivs under av henne den 8 juli
2015. Ingen foredragande dr angiven pd beslutet och det saknar dia-
rienummer.'*

Av beslutet framgar bl.a. f6ljande. I detta projekt har arbetet med
sikerhetsaktiviteterna behovt 16pa parallellt med 6vrigt arbete
eftersom tidplanen hela tiden varit mycket tight. En tydlig am-
bitionshojning har setts inom sikerhetsskyddet 1 och med bytet av
it-driftleverantdr. Detta motiveras delvis med att vi gir frén en leve-
rans frdn en annan myndighet till en kommersiell aktér, men dven

1% Se ovan i avsnitt 6.4.5 vad som giller enligt myndighetsférordningen.

158



Ds 2018:6

med att arbetet tidigare varit eftersatt. Bide avtalstecknande (siker-
hetsskyddsavtal) med underleverantérer och de efterféljande dtgir-
derna ir av olika skil férsenade i det pdgdende 6vertagandeprojektet.

Kunskapsoverforingen pdgdr nu utan att alla nimnda sikerhets-
aktiviteter ir genomférda vilket innebir en risk att projektet for
driftévertagande bryter mot gillande lagstiftning.

Om inget avsteg beslutas miste den pigiende kunskapsoverfs-
ringen pausas tillsvidare och de uppstartade aktiviteterna avseende
sikerhetsskyddade uppgifter gentemot Sikerhetspolisen firdig-
stillas. Konsekvensen utan detta avsteg blir att projektet blir ytter-
ligare avsevirt forsenat och dirmed att dven avtalad startdag maste
senareliggas. Eftersom den nuvarande leveransen frin Trafikverket
upphor helt vid &rsskiftet och stegvis avvecklas under hosten innebir
detta en konkret risk for uppritthllandet av den dagliga driften av
Transportstyrelsens it-system. Det innebir dven omfattande mer-
kostnader fér Transportstyrelsen.

Avsteget anges innebira f6ljande. Personal hos IBM och dess un-
derleverantorer kan fortsitta att bygga upp sin kompetens kring de
miljder och it-system avtalet med IBM omfattar, att de kan tilldelas
relevanta behorigheter samt att de kan ingd i IBM:s leverans-
organisation parallellt med att arbetet med sikerhetsaktiviteterna
pagar.

Avsteget giller som lingst till den 31 december 2015 och d& sen-
ast ska de aktuella sikerhetsaktiviteterna vara genomforda.

Konsekvensen av avsteget ir en forhojd risk for réjande av
skyddsvird information som kan anvindas {ér vidare angrepp mot
Transportstyrelsen, negativ publicitet och dven risk f6r brott mot
SSL, PuL och OSL.

Forslag pd kompenserande tgirder till avsteget ir att fortsitta
med sekretessforbindelser pd individnivd. En handlingsplan har
tagits fram som bl.a. innebir att begiran om registerkontroller for
IBM Svenska AB ska vara inskickade till Transportstyrelsen senast
den 11 augusti 2015 och att sikerhetsskyddsavtal for dvriga IBM-
linder och underleverantérer dr inskickat till Transportstyrelsen
senast den 11 augusti 2015 (inkluderar beskrivningar av
sikerhetsorganisation och att sikerhetsskyddsinstruktion ir

bifogade).
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I detta avsteg nimns sledes att IBM ska presentera en sikerhets-
organisation och sikerhetsskyddsinstruktion fér Transportsty-
relsen. Det normala i en sikerhetsskyddad upphandling ir, som ut-
redningen forstdtt det, att detta finns pd plats direkt efter att affirs-
avtal och sikerhetsskyddsavtal undertecknats och innan tillging till
system och dokumentation som innehéller skyddsvirda och hemliga
uppgifter medges.

I sikerhetsskyddsavtalet mellan Transportstyrelsen och IBM
Svenska AB anges vad sikerhetsprévningen ska omfatta. IBM
ansvarade for sikerhetspréovningen av sin egen personal men Trans-
portstyrelsen skulle godkinna pi redovisat underlag. Utredningen
har inte tagit del av nigon dokumentation kring detta.

Myndigheten nimner i avsteget att det finns en tydlig ambitions-
héjning inom sikerhetsskyddsarbetet. Tyvirr har man inte gett pro-
jektet en tidplan som medger en sidan ambitionshéjning. Utred-
ningen kan inte heller se att denna ambition funnits 1 myndigheten
med tanke pd hur t.ex. arbetet med behérighetshanteringen och in-
formationsklassning hanterats.

6.6.2 Reviderad tidsplan presenteras och antas

P4 styrgruppsmote (Transportstyrelsen, Trafikverket och IBM:s ge-
mensamma styrgrupp) den 3 juli 2015 presenterades en reviderad
tidplan med hinsyn tagen till de férseningar som d kunde konsta-
teras inom transitionen. Styrgruppen beslutade att faststilla den re-
viderade planen och skjuta pd start av tjinsteleveransen till den
1 november 2015. Detta innebar att Trafikverket skulle garantera le-
veransen till och med den 31 oktober 2015 och att IBM skulle ta 6ver
frin den 1 november 2015.

Enligt minnesanteckningar frin extra It-rddsmote den 29 juli
2015 informerar projekt It-drift 2.0 att sikerhetsskyddsarbetet inte
fortldper enligt plan och att IBM:s évertagande méste skjutas till den
1 november 2015. It-rddet godkinner indringarna av tidplanen en-
ligt férslag. Det dr en decimerad grupp som fattar det viktiga beslutet
att skjuta pd tjinsteleveransen, troligen p.g.a. att det dr semester-
uder.

Av anteckningarna framgir vidare bla. féljande. IBM har
kommunicerat en reviderad tidplan till Transportstyrelsen. I denna
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har minga aktiviteter skjutits pd. Utifrdn tidigare tidplan finns det
nu en forsening pd tvd minader. Bakgrunden till férseningen anges
vara att konsekvenserna av semesterperioden blivit stérre in
planerat. Trafikverket anges bl.a. inte ha kunnat méta upp med
arbetskraft s3 att arbetet har kunnat fortgd under semesterperioden.
Att det skulle kunna uppkomma férseningar p.g.a. semestrar
diskuterades dock redan pd It-rddet i borjan av juni och dir angavs
en forsening pd fem veckor.

Transportstyrelsen kontaktar 1 juli 2015 Trafikverket och for-
linger deras leverans av it-drift med tv4 minader. Aven i detta lige
fanns en mojlighet att 6verviga att forlinga Trafikverkets leverans
ytterligare redan vid detta tillfille di det ocksd stod klart att siker-
hetsarbetet inte haft nédvindig progress. Som redogérs for ovan i
avsnitt 6.5.1 fanns dock olika uppfattningar huruvida detta hade varit
mojligt.

I protokollet tas upp att seniora experter frin Trafikverket be-
héver fdngas upp som kan behévas fram till den 31 december 2015
och dven en bit in under 2016. En tilltalande 16sning anges vara att
IBM sikrar de seniora experterna. Frigan om att sikra seniora
experter skjuts dock upp till ett senare it-rid. Utredningen kan dock
inte se att denna friga har tagits upp igen under 2015.

Det faktum att frigan om att sikra seniora experter pd Trafik-
verket tas upp ir ytterligare en indikation pd att Transportstyrelsen
redan 1 detta lige borde ha forsokt forlinga Trafikverkets leverans
en lingre period in som skedde d& dessa seniora experter anges be-
héva vara tillgingliga fram till den 31 december 2015 och dven under
bérjan av 2016.

Sikerbetsarbetet gar inte enligt plan

Enligt minnesanteckningarna frn extra It-rddsméte den 29 juli 2015
hade inte sikerhetsarbetet vid den tidpunkten gjort nédvindiga
framsteg. Av den anledningen har projektet nodgats ta fram en re-
servrutin till dess att sikerhetskyddsavtal dr pd plats. Underlaget till
reservrutinen togs fram till veckan efter midsommar och beslut togs
direfter om att anvinda den. Med reservrutinen utgdr utredningen
frdn att det som avses dr det som anges 1 avsteg 2. Sikerhetsskydds-
avtalen anges ska vara tecknade till den 11 augusti 2015.
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I anteckningarna anges bl.a. f6ljande avseende sikerhetsarbetet.
Det har skett ett antal dialoger mellan Transportstyrelsen och IBM
angdende sikerhetsarbetet och nivd pd sikerhetsskyddsavtal. Siker-
hetsskyddsavtal mdste slutas p& individnivi. Transportstyrelsen
anser att IBM méste l6sa detta inom sin organisation d3 flera foretag
frén flera linder ir involverade. Sikerhetsskyddsavtalet innebir att
den enskilde individen kan bakgrundskontrolleras. Vissa anstillda pd
IBM har stillt sig avvaktande till en bakgrundskontroll och vissa har
inte velat skriva ett sikerhetsskyddsavtal med Transportstyrelsen d3
deras 8tagande ir med IBM.

Vidare anges bl.a. att det i det ursprungliga affirsavtalet med IBM
inte specificerades vilka delar som krivde bakgrundskontroll utan
detta skulle tas fram under transitionen. Frigan om sikerhets-
skyddsavtal kommer att tas upp pd styrgruppsmote med IBM som
ir planerat till den 30 juli 2015.

Det finns olika uppgifter om nir det stod klart for Transport-
styrelsen att det inte skulle g8 att sikerhetspréva utlindsk personal
vilket 1 sin tur innebar att den tinkta leveransmodellen inte skulle
fungera. Enligt uppgift frin divarande it-direktdren fick de veta
detta i samband med att Sikerhetspolisen inledde sin tillsyn vilket
var 1 september 2015. Projektigaren menar dock att det s& sent som
i slutet av oktober 2015 diskuterades hur mdnga veckor det skulle ta
innan personerna i friga blev sikerhetsgodkinda av Sikerhets-
polisen.

Enligt andra foretridare for Transportstyrelsen var bilden att
samtliga involverade trodde att de aktuella personerna frin IBM
skulle komma att godkinnas vid sikerhetsprévningen. Bilden var att
s& snart sikerhetsskyddsavtalen var pd plats och semesterperioden
var over skulle personerna bli godkinda. Diskussionen under
semesterperioden 2015 var att det var frdga om resursbrist och hirt
tryck pd Sikerhetspolisen.

Utredningen kan konstatera att fokus i sikerhetsarbetet under
den hir perioden ligger pd att se till att sikerhetsskyddsavtalen blir
underskrivna pd individnivd samt att registerkontroller ska genom-
foras. Det dr dock viktigt att komma ihdg att ett paskrivet sikerhets-
skyddsavtal och genomford registerkontroll endast ir en liten del av
nodvindigt sikerhetsarbete. Enligt Sikerhetspolisen utgér t.ex. en
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registerkontroll endast 10 procent medan myndighetens egen be-
démning vid sikerhetsintervju, sikerhetsutbildning etc. utgér 90
procent.

Det finns sdledes olika bilder av nir Transportstyrelsen verkligen
inser att det inte ir mojligt att genomfora registerkontroller av ut-
lindska medborgare. Utredningen har inte kunnat faststilla exakt
nir detta skedde.

Sikerhetsskyddschefen har dock uppgett till utredningen att in-
sindandet av registerkontrollunderlag till Sikerhetspolisen avseende
svenska medborgare pibdrjades 1 maj 2015 och avseende utlindska
medborgare i oktober/november 2015.

6.6.3  Styrelsen informeras

Vid styrelseméte den 12 augusti 2015 informerar Maria Agren sty-
relsen om att bytet av it-driftleverantér sannolikt kommer att for-
senas och skilen for detta samt om sina beslut om avsteg i anslutning
till vissa inkdpsbeslut under vren."””' Styrelsen fick inte se avstegs-
beslutet.

Bakgrunden till denna information ir att internrevisionschefen
har tillskrivit generaldirektdren per e-post 1juni 2015 och bl.a. frigat
om styrelsen har informerats om avstegen och di fitt uppfattningen
att detta inte var planerat. Maria Agren har 4 sin sida uppgett att hon
troligen hade informerat styrelsen oavsett detta pipekande frén in-
ternrevisionschefen och att hon i juni 2015 inte hade hunnit ta still-
ning till frigan.

Utredningen har i detta sammanhang ocks3 tagit del av minnes-
anteckningar frdn mote den 8 september 2015 mellan divarande sty-
relseordférande Rolf Annerberg, en styrelseledamot och intern-
revisionschefen. Av dessa minnesanteckningar framgr att intern-
revisionschefen frigar om Rolf Annerberg och styrelseledamoten
som foretridare f6r styrelsen kan intyga att styrelsen informerats
om att myndigheten gjort avsteg frin PUL, OSL och SSL i maj-juni
och eventuellt senare. Rolf Annerberg och styrelseledamoten svarar
att styrelsen blivit vil informerad av generaldirektéren vid
styrelsemotet 1 augusti.

151 Protokoll frdn sammantride i Transportstyrelsens styrelse den 12 augusti 2015, dnr 2015~
04.
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Rolf Annerberg har till utredningen uppgett att han och de andra
1 styrelsen inte var sirskilt angeligna om att dokumentera detta sd
vil. Rolf Annerbergs bild ir att alla styrelseledaméter inte forstod
vad Maria Agren sa. Han har forst efterdt forstatt att ndgon jurist
inte var inblandad och nir han fick se avstegsbeslutet forsta gingen
vid forhoret hos Sikerhetspolisen sig han att det saknades féredra-
gande vilket han tyckte var mirkligt. Enligt Rolf Annerberg var sty-
relsens budskap till Maria Agren att hon skulle ta upp detta med
departementet. Han visste vid den tidpunkten ocksd att avsteget
redan var anmilt tll Sikerhetspolisen. Rolf Annerberg funderade
over att sjilv kontakta departementet men bestimde sig for att det
rickte att Maria Agren gjorde det.

Maria Agren har till utredningen uppgett att informationen till
styrelsen inte dokumenterades di det var friga om kinslig inform-
ation. Hennes bild var att styrelsen uttryckte oro éver att avsteg
hade gjorts men att styrelsen delade hennes bedémning av situ-
ationen. I stimningsansékan till Arbetsdomstolen har Maria Agren
uppgett att styrelseordforande uppgav vid styrelsemétet att han
ansdg avstegen som allvarliga men att han hade svirt att finna nigot
annat alternativ. Maria Agren uppger att hon inte vid denna tidpunkt
gav information om avstegen till departementet dd hon inte férstod
riktigt hur allvarligt avstegen var. Departementet informerades dock
l6pande under 2015 om projekten. Maria Agrens bild var att depar-
tementets fokus var att Transportstyrelsen skulle kunna sikerstilla
att projekten genomférdes utan férseningar.

6.6.4  Utdkad styrgrupp traffar IBM

Den 21 augusti 2015 triffar en utdkad styrgrupp frin It-rddet, extra
inbjudna som It-ridet fitt bjuda in och it-ledningsgruppen represen-
tanter frin IBM. Det framgir inte av minnesanteckningarna vilka
personer som deltog frin It-ridet, vilka som var extra inbjudna eller
vilka som deltog frin It-ledningsgruppen eller IBM. Utredningen
kan dirfér inte se om ndgon person frin sikerhet deltog.

I punkt 6 i anteckningarna stiller projekt It-drift 2.0 frigan om
vilka tankar som finns om det skulle tillstota ndgot si att leverans
den 1 november blir svirt att klara. Svaret pd detta ir att myndig-
heten inte ir 1 det liget utan fir se andra vigar som att ta bort delar,

164



Ds 2018:6

tilldela mer resurser och acceptera en ligre kvalitet. Alla 1 projektet
ska veta att uppstdr problem s8 ska det eskaleras direkt — inte dagen
efter. Datumet miste hillas."

I underlaget f6r motet anges bla. foéljande utmaningar foér
projektet; kort tid for transition, inget &vertagande av personal,
sprik, begrepp och organisation och dubbla leveransmodeller under
ling tid. Underlaget innehdller ocksd en redogérelse for de linder
som ir involverade i leveransmodellen. Ledning och styrning ska ske
frin IBM Svenska AB med underleverantérer i Tjeckien, Ruminien,
Ungern och Irland. Utredningen noterar att det parallellt pagir en
process med att omférhandla leveransmodellen for att godkinna nya
underleverantdrer. Denna process avslutas forst 1 februari 2016, se
avsnitt 8.2.

Avseende projektstatus framgir foljande (projektets bedém-
ningar). Transition har fattat ett styrgruppsbeslut att forlinga tran-
sitionen med tvi minader, t.o.m. oktober. Det innebir att avtalat
startdatum dr den 1 november 2015. Sikerhetsskyddsavtal dr tecknat
med IBM Svenska AB, men inte med underleverantorer i évriga
linder. Generaldirekt6ren har undertecknat ett i tid begrinsat avsteg
for de sikerhetsskyddsavtal som saknas. Kunskapséverforingarna
har kommit fram till de tvd sista faserna som totalt tar cirka sju
veckor att genomféra.

Den 6vergripande projektstatusens utmaningar anges vara bl.a.
sikerhetsskyddsarbetet och méjligheterna f6r IBM att anvinda sin
globala organisation och sina underleverantérer, att kunskapséver-
foéringen inte har kommit igdng med anledning av att arbetet inom
sikerhetsskyddet inte fortskridit enligt plan och att
accesstilldelningar férsenats.

P4 frigan varfor projektet dr férsenat anges tvd skil; avsaknad av
resurser hos Trafikverket under semesterperiod som féranledde att
kunskapsoverforingen blev forsenad samt att arbetet inom siker-
hetsskydd inte firdigstillts som féranledde att t.ex. dokumentation
och accesser inte kunde limnas 6ver till IBM.

Sannolikheten att det ska bli ytterligare forseningar inom arbetet
med sikerhetsskydd bedéms som hég. Handlingsplanen for denna
risk dr framtagning och godkinnande av avsteg f6r att temporirt 18sa

192 Projektigaren for It-drift 2.0 meddelade ocksd i augusti att den 1 november 2015 var en
skarp deadline och att situationer som pdverkade tidplanen negativt miste hanteras p3 andra
sitt in genom att skjuta pd tidplanen.
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situationen, tit dialog och bevaka aktiviteterna med
sikerhetsavdelningen, synkronisering av aktiviteter med projekt
stordatormigreringen for att effektivisera arbetet di motsvarande
arbete sker dir och ytterligare resursférstirkning inom
sikerhetsomridet.

Utredningen noterar att risken for ytterligare férseningar p.g.a.
implementering av sikerhetsskyddsavtalen bedéms som hég. I
handlingsplanen som tas fram finns dock inga resonemang kring
mojligheten att dterigen kontakta Trafikverket f6r att se om det gir
att forlinga deras leverans eller andra mojliga losningar for att
fortsitta driften under den tid som det kommer ta att genomféra alla
nddvindiga sikerhetsdtgirder. Det som anges 1 minnesanteck-
ningarna frin It-riddet den 21 augusti 2015 avseende vad projekt It-
drift 2.0 ska gora om ndgot skulle tillstota som férsvirar leverans till
den 1 november 2015 ger en tydlig bild att det inte ir ett alternativ
att flytta fram IBM:s leveransstart.

6.6.5 Avsteg 3

Genom avsteg 3 daterat den 13 augusti 2015 och rubricerat Beslut
om avsteg fran gillande lagstifining och Transportstyrelsens riktlinjer
for dtkomst till sikerhetsskyddad och sekretessbelagd information revi-
deras avsteg 2 pd sd sitt att andra punkten under kompenserande &t-
girder dndras till att lyda: ”att sikerhetsskyddsavtal (inkluderande
beskrivning av sikerhetsorganisation och sikerhetsskyddsin-
struktion) for 6vriga IBM-linder och underleverantérer dir s3 krivs
ir inskickade till Transportstyrelsen senast den 21 september 2015”.

Enligt uppgift till utredningen féredrar it-direktéren drendet for
generaldirektdren per telefon och meddelar sedan projektigaren via
e-post att projektet ska agera ”som att beslutet ir pdskrivet”.
Projektigaren meddelar detta vidare till projekt It-drift 2.0 samt
affirsansvarig f6r IBM, sikerhetsskyddschefen, enhetschefen for
GD-stab och ddvarande enhetschefen for drift och infrastruktur-
enheten. Detta sker den 13 augusti 2015. Generaldirektéren skriver
under beslutet den 8 september 2015. Ingen féredragande dr angiven
pa beslutet och det saknar diarienummer. '**

'3 Se ovan i avsnitt 6.4.5 om vad som giller enligt myndighetsférordningen.

166



Ds 2018:6

Sikerhetsskyddschefen har uppgett till utredningen att han
skickade in dven avsteg 2 och 3 tll Sikerhetspolisen 1 bérjan av
september 2015 och att detta ifrdgasattes av ddvarande stillfore-
tridande generaldirektéren Jacob Gramenius och Maria Agren.

6.6.6 Tilldelning av behorigheter till den nya leverantéren

Det stdr inte helt klart f6r utredningen nir icke-sikerhetsklassad
personal fran IBM faktiske fick tillgdng till systemen forsta gngen.
Uppgifterna om detta gdr nimligen isir. Enligt uppgift frin personer
vid Transportstyrelsen var planeringen att IBM redan i februari 2015
skulle vara inne och lira sig systemen och da tilldelas behérigheter.
Utredningen har inte kunnat utréna om s8 faktiskt var fallet, dvs. att
icke-sikerhetsprévad personal frin IBM var inne i systemen redan
innan tilldelningsbeslutet fattades och innan avtal om it-driften
slots. Detta pdstiende innebir att man ocksd méste stilla sig frigan
om iven icke-sikerhetsprovad personal frin de andra i1 upphand-
lingen aktuella leverantérerna hade tillgdng till systemen vid denna
tidpunkt.

I minnesanteckningar frin It-ridet som styrgrupp for portfolj
Framtidssikring den 25 juni 2015 antecknas IBM efterfriga access
in 1 Transportstyrelsens system for att kunna arbeta parallellt med
Trafikverket for kunskapsdverféring. Det anges att IBM inte kan f&
detta forrin sikerhetsskyddsavtalet ir klart. Av underlaget till métet
framgdr att 6vergdng till parallellt utférande inom kunskapséver-
foringen d3 IBM skulle tilldelas access in till systemen var planerad
till den 1 juli 2015. Dessa uppgifter éverensstimmer inte med upp-
giften om att personal frin IBM var inne i systemen redan 1 februari
2015 eller uppgifterna i Transportstyrelsens svar till Konstitutions-
utskottet och Transportstyrelsens rapport'* till regeringen den
23 januari 2018 avseende uppdraget att kartligga hanteringen av
vissa uppgifter (kartliggningsuppdraget).

Transportstyrelsen har 1 sitt svar till Konstitutionsutskottet den
16 oktober 2017 angett att frdn maj 2015 hade icke-sikerhetsklassad

'3 Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, dnr TSR
2017-519, 2018-01-23, s. 19.
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personal vid leverantéren och underleverantérerna tillgédng till myn-
dighetens system. Detsamma anges i Transportstyrelsens rapport
avseende kartliggningsuppdraget enligt vilken personal frin IBM
haft dtkomst till systemen frdn maj 2015.'%°

I augusti 2015 gjordes bestillningar av konton och behorigheter
for egen dtkomst f6r IBM:s personal och underleverantérers per-
sonal. Foretridare for Transportstyrelsen uppger att det var 1 detta
skede som det blev skarpt lige d& det bl.a. handlade om behéorigheter
med priviligierad dtkomst. It-sikerhetsfunktionen ska vid denna tid-
punkt ha bett om ett skriftligt beslut att dessa behorigheter kunde
tilldelas. Enligt uppgift var det di avsteg 3 togs fram och beslutades.

Dévarande enhetschefen for drift- och infrastrukturenheten upp-
ger till utredningen att Trafikverket var ovilliga att slippa in annan
personal 1 systemen nir de fortfarande hade leveransansvar. Trans-
portstyrelsen tog d& fram en tillfillig rutin for behorighetstilldelning
4t IBM:s personal.”® Det behévdes ett flode dir nigon attesterade
behorigheter och enhetschefen var en av de personer som hade detta
uppdrag. Hans bild var att de beslutade avstegen méjliggjorde detta
och att det inte fanns ndgot alternativ i detta lige.

Aven enligt andra foretridare fér Transportstyrelsen horde Tra-
fikverket av sig i detta skede di de inte ansig att hanteringen var
acceptabel. Det ir oklart f6r utredningen pa vilken nivd 1 organi-
sationen dessa kontakter togs. Trafikverket hade redan tidigare ifra-
gasatt pd operativ nivd att personal frdn IBM skulle vistas 1 deras lo-
kaler under kunskapséverforingen nir de inte var sikerhetsprévade.
Detta lostes enligt uppgift frin personer pd Transportstyrelsen
genom att IBM:s personal fick sitta 1 ett konferensrum och se hur
verksamheten bedrevs pd en skirm dir.

Interimshantering av behérighetsbestillningar

Utredningen har tagit del av den instruktion fér interimshantering
av behorighetsbestillningar som divarande enhetschefen fér drift-
och infrastrukturenheten nimner. Denna togs fram 1 juli 2015 med

155 A. rapport s. 19.

Instruktion for interimshantering av behérighetsbestillningar under
kunskapsoverféringsmomentet 1 transitionsprojektet, slutversion daterad den 23 oktober
2015.
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tilligg 1 oktober 2015 avseende utlimning av priviligierade behorig-
heter. I detta sammanhang kan noteras att sikerhetsskyddsavtalet
med IBM Svenska AB och dess underleverantérer revideras den
19 oktober 2015, se nedan 1 avsnitt 6.8.2.

Av instruktionen framgdr att innan behérighet godkinns ska
sikerhetsfunktionen sikerstilla att sekretessavtal dr undertecknat.
Bestillningen ska direfter godkinnas av sikerhetsfunktionen och
driftchef. Nir det giller administrativa anvindarbehérigheter
(priviligierad dtkomst) anges tilligget att sikerhetsfunktionen hos
Transportstyrelsen ska kontrollera att blanketten ”Framstillan om
registerkontroll” ir undertecknad av person som behéver dtkomst.

It-sikerhetsansvarig och imnesomrddesansvarig for it-sikerhet
pd Transportstyrelsen har till utredningen uppgett att de motsatte
sig denna hantering. Denna bild bekriftas ocks av andra personer
pa Transportstyrelsen samt av den notis angdende it-sikerhet som
upprittades av imnesomradesansvarig for it-sikerhet den 14 augusti
2015 av vilken framgar bl.a. f6ljande:

”Nedanstdende bestillningar 15 st. + 2 omkdrningar av bestill-
ningar frin transitionsprojektet dr utan utford registerkontroll och
upprittat sikerhetsavtal med underleverantér. Samtliga bestill-
ningar skickades vidare f6r attest till Driftchef den 14 augusti 2015
enligt instruktion frin projektigare. It-sikerhetsfunktionen ir frin-
kopplad attestfléde for senare inkomna bestillningar d3 kontroll-
parametrar inte kan uppfyllas. Detta enligt projektets énskemal dd
avsteg att folja sikerhetsskyddslag beordrats av projektigare, pro-
jektledare och arbetsledande chef.”

Efter detta var enligt uppgift till utredningen it-sikerhets-
funktionen inte lingre ansvariga for att attestera behérigheterna.
Det kan dock konstateras att instruktionen fér interimshantering
anger att sikerhetsfunktionen samt driftchefen ska godkinna be-
stillningar av behdrigheter innan dessa kan utféras. Utredningen har
inte kunnat klarligga vem eller vilka personer pd sikerhetsfunkt-
ionen som haft denna roll.

Av de bestillningar av behéorigheter som utredningen tagit del
framgdr att det ir ddvarande enhetschefen for drift- och infrastruk-
turenheten som auktoriserat dessa. Flera av de bestillningar som
gors 1 september och oktober 2015 avser personer som arbetar for
en av IBM:s underleverantérer 1 Serbien. Vissa av bestillningarna ut-
fors redan i september 2015 och personerna tilldelas behorigheter pd
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olika nivder i Transportstyrelsens system. Hir bér ocksd nimnas att
underleverantdren 1 Serbien vid denna tidpunkt inte ir formellt god-
kind som underleverantér och sdvitt utredningen kunnat se fanns
inte heller ndgot sikerhetsskyddsavtal tecknat med den aktuella un-
derleverantoren vid denna tidpunkt.

Nigra bestillningar avser personer frin en underleverantér i
Tjeckien och dtminstone tv4 av dessa personer erhiller behorigheter
redan i augusti 2015. Vid denna tidpunkt fanns sdvitt utredningen
kunnat se inte heller nigot underskrivet sikerhetsskyddsavtal med
denna underleverantér. Att det inte fanns ett sikerhetsskyddsavtal
med denna underleverantér 1 augusti 2015 bekriftas av protokoll
frin mote 1 It-rddet som styrgrupp for delportfél) Framtidssikring
den 10 september 2015.

Enligt divarande enhetschefen fér drift- och infrastruktur-
enheten tilldelades ett 30-tal personer hos IBM och underleveran-
torer (administratérsbehorigheter) utan att vara sikerhetskontrol-
lerade. Enligt flera personer pd Transportstyrelsen fanns det bekym-
mer med hur behorigheterna var strukturerade. Detta bekriftas 1
Transportstyrelsens rapport avseende kartliggningsuppdraget i vil-
ken framgr att nir upphandlingen genomférts och IBM tog 6ver it-
driften var Transportstyrelsens it-miljé inte anpassad for det. Siker-
hetsdtgirder i form av avgrinsade behorigheter och dvervakning av
systemanvindning fanns inte pd plats."”’

Av samma rapport framgar att nir IBM tog 6ver driften gavs mot-
svarande omfattande behoérigheter som Trafikverket tidigare hade
anvints sig av, till personal hos IBM. Det innebar att dven dessa per-
soner 1 praktiken fick dtkomst till Transportstyrelsens hela it-miljo
och dess information. Vad giller stordatorn och kérkortstillverk-
ningen sd har behérigheter till dessa system endast tilldelats svensk
sikerhetsprévad personal.”™ Se mer om Transportstyrelsens
behorighetshantering i avsnitt 4.6.3.

1% Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, 2018-01-
23, dnr TSR 2017-519 5. 18.
158 A, rapport s. 19.
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6.7 Arbetet med transitionen under september
6.7.1 Budgeten utdkas och sdkerhetsarbetet fortsaitter

Vid méte i It-rddet som styrgrupp for delportfél; Framtidssikring
den 10 september 2015 beslutas att utdka budgeten fér driftspro-
jektet med 10 miljoner kronor relaterat till férseningen pd tvd
mdnader fér Transportstyrelsens resurser inklusive konsulter och
Trafikverket.

I underlaget for motet framgdr bl.a. foljande. Projektet planerar
infér 6vertagandet den 1 november 2015 med IBM, t.ex. gillande
produktionssittningen. Sikerhetsskyddsavtal ir tecknat med IBM
Svenska AB, men inte med IBM:s underleverantdrer. General-
direktdren har undertecknat ett 1 tid begrinsat avsteg for de siker-
hetsskyddsavtal som saknas.

Av protokollet framgir vidare féljande avseende projektet It-
drift 2.0. Arbetet med sikerhetsskydd loper bdde hos Transport-
styrelsen och IBM. Avsteget hjilper projektet under tiden.

Vad giller risker har ett arbete initierats med att ta en gonblicks-
bild av status 1 kunskapséverforingen. Bl.a. ger det nya spriket, dir
engelska anvinds 1 vissa ligen, viss komplikation.

Savitt utredningen kan se diskuteras inte méjligheten att ytter-
ligare forlinga tiden for Trafikverkets drift 1 detta skede trots att
kunskapséverforingarna dnnu inte ir klara och att man har identi-
fierat att det nya spriket ger viss komplikation. Vid denna tidpunkt
hade Trafikverket kvar 10 anstillda och 50 konsulter 1 sin leverans-
enhet f6r Transportstyrelsen.

6.7.2 Avsteg 4

Avsteg 4 med rubricering Beslut om avsteg fran gillande lagstifining
och Transportstyrelsens riktlinjer for dtkomst till sikerbetsskyddad och
sekretessbelagd information reviderar Avsteg 3 pa sd sitt att slutdatum
sitts till den 31 oktober 2015 vilket ir sista dagen innan IBM for-
mellt tar 6ver driftansvaret. Beslutet dr daterat den 15 september
2015 och undertecknat av generaldirektdren den 21 september 2015.
Ingen foredragande idr angiven pd beslutet och det saknar diarie-
nummer.
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It-direktéren meddelar projektigaren att generaldirektoren har
fattat beslutet. Projektigaren meddelar projekt It-drift 2.0, it-siker-
hetsansvarig, informationssikerhetsansvarig, sikerhetsskydds-
chefen och divarande enhetschefen for drift och infrastruktur-
enheten.

I beslutet anges att indringarna gors som en konsekvens av 1) att
datumet for avtalad startdag har dndrats frén den 1 september till den
1 november eftersom detta beslutats av Transportstyrelsen tillsam-
mans med IBM och 2) att det tidigare avsteget var formulerat att
gilla 8ret ut under forutsittning att sikerhetsskyddsavtal hade teck-
nats med underleverantérerna senast den 21 september 2015. I denna
revidering giller avsteget endast till den 31 oktober 2015, dagen fore
avtalad startdag. D3 ska b&de relevanta sikerhetsskyddsavtal vara
tecknade och ¢vriga aktuella sikerhetsskyddsaktiviteter vara genom-
forda.

I avsteget anges att relevanta sikerhetsskyddsavtal ska vara teck-
nade och ovriga aktuella sikerhetsskyddsaktiviteter vara genom-
forda senast den 31 oktober 2015. Samtidigt anges att sikerhets-
skyddsavtalet inte dnnu ir underskrivet av alla underleverantérer.
Det ir svart att forstd hur de sikerhetsskyddsaktiviteter som krivs
ska kunna genomforas i tid. Sikerhetsskyddsavtalet ir t.ex. en for-
utsittning for att registerkontroller ska kunna begiras, dessutom ska
sikerhetsintervjuer genomféras och sikerhetsutbildning genomfs-
ras av aktuell personal.

I en fotnot anges att IBM kommit framit i arbetet och den
17 september 2015 meddelat att IBM Tjeckien, IBM Danmark och
IBM Ruminien nu skrivit under sikerhetsskyddsavtalet. Som anges
nedan stimmer inte detta med de uppgifter som utredningen tagit
del av.

Forslag pd kompenserande 3tgirder till avsteget dr fortsitta med
sekretesstorbindelser pd individnivd hos leverantéren. Vidare anges
att en handlingsplan tagits fram av projektet f6r att arbetet inom si-
kerhetsskydd ska fortskrida med en 6kad progress den nirmaste
tiden och vara helt firdigstillt innan avtalad startdag 1 november
2015. Handlingsplanen innebir bl.a. féljande.

— Att arbeta fram och &verenskomma med IBM om en "baseline”
for sikerhetsskyddsaktiviteterna. Av denna handling ska framga
exakt vilka sikerhetsskyddsaktiviteter som ska genomféras innan
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1 november 2015 och for vilka dotterbolag och underleveran-
torer.

— Att Transportstyrelsen tillsammans med IBM ser éver vilka for-
muleringar 1 sikerhetsskyddsavtalet som eventuellt kan justeras
utan att tappa sin funktion men samtidigt underlitta f6r IBM och
dess underleverantorer att teckna de aktuella avtalen.

Utredningen reagerar pd formuleringen i avsteget att sikerhets-
skyddsavtalet ska justeras for att underlitta f6r IBM. De justeringar
som sedermera genomférs 1 sikerhetsskyddsavtalet redogors for
nedan 1 avsnitt 6.8.2.

6.8 Arbetet med transitionen under oktober
6.8.1 Dagen for 6vertagande narmar sig

Av protokoll frin It-rddet som styrgrupp for delportfolj Framtids-
sikring den 8 oktober 2015 framgdr bl.a. féljande. Genomging av
status med fokus pd den stora utmaning som finns med att komma 1
mal med allt till den 1 november 2015. Ett antal riskomrdden finns
och minga parallella aktiviteter pdgdr for att eliminera riskerna. En
positiv sak ir att bide Trafikverket och IBM kinner att arbetet med
produktionssittningen den 1 november 2015 gir vildigt bra och inte
kinns som ett stort riskomride. Utbildningsdagen 1 veckan gick
ocksd bra och sikerhetsskyddsarbetet gir stegvis framgt."”

Av  underlaget tll motet framgdr bla.  féljande.
Sikerhetsskyddsavtal ir tecknat med IBM Svenska AB och
underleverantér 1 Danmark, sikerhetsskyddsavtalen med
underleverantdrer 1 Ruminien och Tjeckien ir éverskickade och ska
tecknas. Aterstir en handfull underleverantérer som ska tecknas.
Skrivningen i sikerhetsskyddsavtalet ir under revidering och utfors
av IBM och Transportstyrelsen tillsammans. Generaldirektéren har
undertecknat ett avsteg t.o.m. den 31 oktober 2015 f6r de sikerhets-
skyddsavtal som saknas.

%9 Enligt uppgift frin sikerhetsskyddschefen var temat fér denna utbildningsdag
sikerhetsskydd. Han héll dock inte sjilv i denna utbildning.
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Vidare framgir att budgeten for transitionen &ter har utokats.
Finansieringen av utdkningen anges vara klar och sker med centrala
medel.

Utredningen noterar att det som anges avseende vilka sikerhets-
skyddsavtal som har undertecknats inte stimmer med vad IBM upp-
gett vid métet den 17 september 2015.

6.8.2  Sakerhetsskyddsavtalet revideras

I Avsteg 4 och 1 protokoll frdn mote i It-ridet som styrgrupp for
delportfslj Framtidssikring den 8 oktober 2015 framgir som
nimnts ovan att sikerhetsskyddsavtalet ska revideras 1 samarbete
med IBM {or att underlitta f6r IBM och dess underleverantérer att
teckna de aktuella avtalen. Revideringarna ska goras av projekt It-
drift 2.0, IBM och sikerhetsfunktionen.

Dessa revideringar genomférs den 19 oktober 2015 via tilligg till
de sikerhetsskyddsavtal som Transportstyrelsen tecknat med IBM
Svenska AB och dess underleverantérer.'*

Bl.a. gors ett tilligg som innebir att s3 snart en sikerhetsprévning
initierats for en resurs s kan Transportstyrelsen godkinna att
resursen startar arbetet inom leveransen. Tilligg gors ocksd avseende
tillgdng till resurser vid akuta problem s8 att dessa kan anvindas utan
sikerhetsprévning.

Att mojliggdra att personer som inte genomgdtt sikerhets-
provning kan godkinnas att starta arbetet och tas in som resurs vid
akuta problem inom leveransen strider mot 11 § sikerhetsskydds-
lagen. I realiteten var skillnaden dock inte s3 stor mot hur man redan
arbetade d3 Transportstyrelsen redan vid denna tidpunkt hade till-
delat icke sikerhetsprovad personal frin IBM behérigheter, se ovan
om tilldelning av behorigheter.

Sikerhetsskyddschefen har uppgett till utredningen att han inte
deltog 1 detta arbete trots att det anges att revideringarna ska géras
av projekt It-drift 2.0, IBM och sikerhetstunktionen. Det forefaller
ocksd naturligt att sikerhetsskyddschefen skulle ha deltagit 1 detta
arbete.

10 Tilligg till Sikerhetsskyddsavtal TSA 2015-142 kopplat till Avtal om IT-drift, TSA 2015-
54
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6.8.3  Sakerhetsskyddsavtal uppges vara tecknat med
samtliga underleverantérer

Enligt uppgift frin projektigaren for projekt It-drift 2.0 meddelar
IBM den 30 oktober 2015 att sikerhetsskyddsavtal ir tecknat med
samtliga underleverantérer. Frigan ir vad detta innebir 1 realiteten
och om denna uppgift stimmer med annan information som utred-
ningen erhillit.

Av uppgifter som utredningen tagit del av framgér att sikerhets-
skyddsavtal med t.ex. underleverantér 1 Tjeckien undertecknades av
forst senare under hosten 2015 och att en underleverantér 1 Ungern
1 maj 2016 fortfarande inte hade undertecknat sikerhetsskyddsavtal.
Detsamma giller for &tminstone tvd andra av IBM:s
underleverantdrer, varav en 1 Danmark och en i Serbien. Utifrin
detta finns skil att ifrigasitta det som IBM uppgett avseende att
sikerhetsskyddsavtal var tecknat med samtliga underleverantérer
vid denna tidpunkt. Projektet har dock inte ifrigasatt detta. Hir kan
noteras att avsteget endast gillde till t.o.m. den 31 oktober 2015
vilket skulle ticka upp for de sikerhetsskyddsavtal som saknades.

Den omstindigheten att sikerhetsskyddsavtal ir tecknat innebir
inte heller att en leverantérs personal kan slippas in 1 systemen utan
att personalen ir sikerhetsprévad. Dessutom ska en rad andra 3tgir-
der vidtas vilket ocksd framgir av de sikerhetsskyddsavtal som fak-
tiskt har tecknats. Exempelvis ska leverantéren ta fram en sikerhets-
skyddsinstruktion, sikerhetsintervjuer ska genomféras som en del
av sikerhetsprovningarna, sikerhetsutbildningar ska genomféras
samt registerkontroller. Vad giller sikerhetsskyddsinstruktion s8 ir
den som utredningen tagit del av for IBM Svenska AB endast ett
utkast och ofullstindig.

Enligt uppgifter frin personer pd Transportstyrelsen har IBM ge-
nomfort sikerhetsintervjuer med personal 1 Tjeckien, Serbien och
Sverige samt genomfort sikerhetsutbildningar med personal i bl.a.
Ruminien. Utredningen har dock inte kunnat se att det finns nigot
underlag avseende dessa genomférda insatser som IBM limnat till
Transportstyrelsen. Enligt sikerhetsskyddschefen har IBM ge-
nomfort sikerhetsbesok utomlands. Sikerhetsskyddschefen hade
inte mojlighet att gora detta pd grund av bristande resurser.
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6.8.4  Styrelsen informeras

Vid styrelsesammantride den 14 oktober 2015 informerar Maria
Agren styrelsen om de stora it-projekten. Det framgér inte nirmare
vilken information som ges till styrelsen s& det ir oklart om styrelsen
informerades om tillsynen eller om problemen med sikerhetsprév-

ningarna.'®'

6.9 Overgéngen genomford och transitionen stings
Overgangen genomford

Av protokoll frin It-rddet som styrgrupp fér delportfolj Framtids-
sikring den 5 november 2015 framgr bl.a. foljande. Det har gitt bra
med 6vergdngen till IBM. Trafikverkets resurser kommer att finnas
kvar till den 18 december med full back-up under november fér att
sedan trappa ned.

Av underlaget till motet framgdr foljande avseende sikerhets-
arbetet. Alla IBM:s bolag och underleverantérer som ingdr i leve-
ransen har nu tecknat sikerhetsskyddsavtal. Arbete pigdr med att
genomféra de individuella sikerhetsavtalen med intervjuer och bak-
grundskontroller.

Som utredningen konstaterat ovan i avsnitt 6.8.3 finns skal att
ifrdgasitta om uppgifterna att alla IBM:s bolag och underleveran-
torer vid denna tidpunkt har tecknat sikerhetsskyddavtal verkligen
stimmer.

Transitionen stangs

Vid mote 1 It-ridet som styrgrupp for delportfolj Framtidssikring
den 3 december 2015 konstateras att allt ir verlimnat frin restlistan
for transition och att tidplanen som ir avtalad med IBM avseende
transformationen sannolikt kommer att férskjutas ordentligt.
Transitionen avslutades formellt den 13 november 2015.

1! Protokoll frin sammantride med Transportstyrelsens styrelse den 14 oktober 2015, dnr
2015-05.
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Information till Regeringskansliet i december 2015

Utredningen ska enligt direktiven redovisa information som limnats
till Regeringskansliet om upphandlingen. Utredningen har inte
kunnat se att Transportstyrelsen har gett Regeringskansliet ndgon
detaljerad information om de risker och problem som uppstod 1 it-
driftsprojektet och den bild som framkommit av intervjuer med {6-
retridare fér Transportstyrelsen dr att informationen mestadels
handlade om hur projekten drevs framdt och tekniken med mest
fokus pa stordatormigreringen. Enligt ddvarande generaldirektdren
Maria Agren var det mest fokus p3 tidplanen vad giller it-driften
med utgdngspunkt 1 ny lagstiftning som skulle genomféras.

Utredningen noterar 1 detta sammanhang att den rapport som
Transportstyrelsen tog fram enligt det uppdrag som erhillits 1 regle-
ringsbrevet for 2015 att beakta och analysera informationssiker-
heten innehiller en hel del information om it-driftsprojektet. Rap-
porten redovisades som en bilaga till Transportstyrelsens risk- och
sirbarbetsanalys fér 2015'* i december 2015 och var adresserad till
Regeringskansliet (Niringsdepartementet) och Myndigheten for
samhillsskydd och beredskap (MSB).

Utredningen noterar att Transportstyrelsen 1 denna rapport rela-
tivt tydligt redovisar att det finns klara brister 1 informationssiker-
hetsarbetet vad giller byte av driftsleverantér. Myndigheten tar upp
projektens korta tidplaner som medfért att t.ex. riskanalyser inte
genomférts fullt ut, att projekten vid projektstarten inte haft
kunskap om sitt nulige rorande verksamhetskrav och inférda
skyddsdtgirder och att projekten saknat kunskap om vilka krav som
verksamheten stiller utifrdn informationens skyddsvirde di
informationsklassningar endast delvis gjorts av verksamheten. I
rapporten  anges  ocksi att  leveransmodellen  innebir
underleverantérer i EU men dven i tredje land. '*’

Enligt uppgift var det informationssikerhetsansavarig pd Trans-
portstyrelsen som tog fram denna rapport. Han valde dock att inte
std som forfattare av rapporten dé han inte kunde st f6r dokumentet
efter att det hade reviderats. Det som enligt uppgift togs bort frin
dokumentet var mer detaljer om outsourcingen och de risker som

192 Risk- och sirbarhetsanalys f6r Transportstyrelsens verksamhet 2015, dnr TSG 2015-1384,
november 2015.

163 RSA — bedémning av Transportstyrelsens informationssikerhet, TSG 2015-1384, daterad
den 8 december 2015.
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kunde konstateras. Enligt informationssikerhetsansvarig har denna
risk- och sdrbarhetsanalys avseende informationssikerhet inte f6ljts
upp internt. Enligt uppgift frin foéretridare fér Transportstyrelsen
har ingen dterkoppling pd denna rapport skett frén Regeringskansliet
eller MSB.

Utredningen har inte kunnat se att Regeringskansliet nir rappor-
ten kom in tog kontakt med Transportstyrelen f6r att f& mer inform-
ation utifrdn denna rapport trots att det i rapporten enligt utredning-
ens mening framkommer flera saker som borde vickt frigor och
kanske dven varit anledning till oro.

Av Niringsdepartementets svar till Konstitutionsutskottet den
16 oktober 2017 framgar att departementet bedémde att Transport-
styrelsens redovisning av de viktigaste srbarheterna och bristerna 1
myndighetens krisberedskap var rimlig samt att de redovisade sir-
barheterna och bristerna borde tgirdas/foljas upp. Risk- och sir-
barhetsanalysen for 2015, inklusive den aktuella rapporten togs upp
pd dialogméte med Transportstyrelsen den 11 mars 2016 under
punkten Information frin Transportstyrelsen. Det framkommer
inte vad som d& diskuterades.'**

6.10 Var stod Transportstyrelsen nar transitionen
hade sténgts?

Transitionen stingdes som nimnts ovan formellt den 13 november
2015 d& projektets slutrapport godkindes av styrgruppen den
13 november 2015.

Vid mote 1 It-rddet som styrgrupp for delportfsl; Framtids-
sikring har konstaterats att sikerhetsarbetet inte ir helt firdigstill
utan att arbete pigdr med att genomféra de individuella sikerhets-
proévningarna med intervjuer och bakgrundskontroller. Det framgar
inte hur minga sikerhetsprovningar som ir firdigstillda eller hur
mainga som kvarstdr. Denna brist pd underlag och dokumentation
over sikerhetsarbetet har som tidigare pipekats varit ett generellt
problem for utredningen och medfér att det dr svirt att se vilka
framsteg som har gjorts och hur mycket arbete som kvarstdr. Sddan
dokumentation hade varit en viktig indikation éver huruvida IBM:s
leverans nu kommer att fungera.

1% Promemoria frén Niringsdepartementet, 2017-10-16, dnr SB2017/01203/RCK.
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Utredningen ir inte heller 6vertygad om att det stimmer att alla
IBM:s underleverantérer vid denna tidpunkt har skrivit pd
sikerhetsskyddsavtal. Som tidigare nimnts har dokumentationen av
sikerhetsskyddsavtalen varit bristfillig vilket Sikerhetspolisen
ocksd senare pdpekar i sin tillsynsrapport. Vissa sikerhetsskydds-
avtal har rapporterats till Sikerhetspolisen enligt de regler som finns
men inte alla. Utredningen har bl.a. av denna anledning inte kunnat
bedéma om det stimmer att alla sikerhetsskyddsavtal 4r pd plats.

En ytterligare friga som uppkommer i detta skede ir vilka under-
leverantérer och vilka linder som egentligen ingdr 1 leverans-
modellen. Parallellt med arbetet med transitionen pdgér ett arbete
med att godkinna ytterligare underleverantérer och linder som till-
kommit i ett senare skede och som inte fanns med i den ursprungliga
leveransmodellen. Dessa underleverantérer fanns inte heller med i
den leveransmodell som presenterades av IBM pd det utdkade styr-
gruppsmotet for It-rddet som styrgrupp for delporttol) Framtids-
sikring 1 augusti 2015.

Det fanns alltsd en rad utestiende frigor gillande IBM:s leverans
nir transitionen formellt var avslutad. Dessutom pagick parallellt
med detta arbete Sikerhetspolisens tillsyn, se kapitel 7. Utredningen
kommer i1 kapitel 8 att beskriva det hindelseférlopp som nu inleddes
med fortsatt sikerhetsarbete, férindrad leveransmodell och
slutligen omférhandling av affirsavtalet.

6.11 Sammanfattande iakttagelser

Den planerade tidplanen f6r verlimnandet av it-driften till IBM var
redan frin borjan optimistisk. Nir transitionen startar i maj 2015 var
det endast fyra ménader till planerad driftsstart den 1 september
2015. Till detta kommer att transitionen skulle genomféras under
sommarméinaderna d& bdde Transportstyrelsen och Trafikverket pd
grund av semestrar hade begrinsat med resurser. Utredningen anser
att det var ett misstag av Transportstyrelsen att inte sikerstilla att
det fanns tillrickligt med resurser pa Trafikverket redan innan avtal
slots med IBM om planerad driftsstart den 1 september 2015.
Utredningen noterar att det 1 hog utstrickning har saknats doku-
mentation av Transportstyrelsens it-system vilket innebar ett stort
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glapp 1 kunskap vid leverantorsbytet, dels att dokumentation be-
hévde kompletteras under transitionsfasen. Detta krivde bide tid
och resurser i den redan hért pressade tidplanen.

Utredningen har fitt en splittrad bild av om det hade varit mojligt
att forlinga Trafikverkets leverans ytterligare. Det framstir dock
tydligt att Transportstyrelsen redan innan myndigheten gick ut i
upphandlingen borde ha évervigt mojligheten till antingen verksam-
hetséverging eller en option for Trafikverket att fortsitta driften en
tid f6r att ha en back-up plan vid eventuella férseningar (upphand-
lingen hade t.ex. kunnat bli féremal {6r 6verprévning). Transport-
styrelsen borde ocks3 tidigare under transitionen ha évervigt moj-
ligheten att forlinga Trafikverkets leverans och nir frigan om for-
lingning togs upp borde Transportstyrelsen ha sikerstillt en lingre
forlingning dn tvd manader med tanke pd hur framférallt sikerhets-
arbetet fortskred.

Att Transportstyrelsen ir s3 fast besluten att hélla tidplanen fér
transitionen innebir att man viljer andra tgirder, t.ex. att skapa en
tillfillig riktlinje f6r behorighetstilldelning som mojliggér att per-
soner som inte genomgatt sikerhetsprévning tilldelas behérigheter.
Myndigheten justerar ocksd sikerhetsskyddsavtalet for att under-
litta for IBM att ta éver driften 1 tid. Dessutom tas underleveran-
torer in 1 leveransmodellen utan att vara formellt godkinda.

Utredningens bild ir att varken styrelse eller ledningsgrupp har
erhillit tillrickligt med information om de risker som fanns eller om
hur arbetet med transitionen fortskred utifrin tidplanen. Det
forefaller enligt utredningen som mirkligt att styrelse och
ledningsgrupp inte informeras nirmare om detta, och i synnerhet
om de problem med sikerhetsarbetet som tidigt uppstar.

Den sammanlagda bilden ir att Transportstyrelsen inte har haft
tillricklig kunskap om férekomsten av skyddsvird information i sina
egna system, innebdrden av sikerhetskyddsavtal, sikerhets-
provningar, registerkontroll m.m. Detta har bl.a. inneburit att per-
soner som arbetat med upphandlingen upplevt att informationen om
sikerhetskraven kommit som en blixt frdn en klar himmel 1 maj/juni
2015. Detta har i sin tur inneburit att tidplanen blev om&jlig att hélla.
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/ Handelseforloppet kring
Sakerhetspolisens tillsyn

7.1 Inledning

Utredningen ska enligt direktiven redovisa vilka analyser och be-
démningar av konsekvenser och risker med outsourcingen som gjor-
des samt bla. vilka externa kompetenser som bidrog till dessa.
Vidare ska utredningen bedéma vilka dtgirder som kunnat vidtas
samt vilka kompetenser som deltog vid dessa analyser och beslut.

Utredningen har 1 kapitel 6 beskrivit hindelseforloppet under
transitionen och 1 kapitel 8 beskrivs hindelseférloppet efter att tran-
sitionen ir avslutad. Parallellt med dessa hindelseférlopp pagick
Sikerhetspolisens tillsyn av Transportstyrelsen.

Sikerhetspolisen ir en sddan extern aktdr vars bedémningar och
dtgirder 1 6vrigt pdverkade hindelseférloppet kring outsourcingen.
En del av dessa forhdllanden redovisas pd annan plats i denna rap-
port. I detta kapitel ligger fokus p8 den tillsyn som Sikerhetspolisen
gjorde av Transportstyrelsen och vilka dtgirder som denna ledde till
frin sdvil Transportstyrelsens sida som frin Sikerhetspolisens. Av
naturliga skil hills redogorelsen relativt kortfattad vad giller Siker-
hetspolisens mer konkreta insatser, men en 6versiktlig redogorelse
for dessa méste till for att ge en fullstindig bild av varfér Transport-
styrelsen kom att agera som myndigheten gjorde.

7.2 Séakerhetspolisens tillsyn

Sikerhetspolisen ir enligt sikerhetsskyddslagstiftningen tillsyns-
myndighet fér den regleringen.'” Vid utredningens méte med
Sikerhetspolisen har féljande framkommit angdende det generella

195 39 § sikerhetsskyddsférordningen (1996:633).
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arbetet med sikerhetsskyddsfrigor. Myndigheten har 380
skyddsvirda myndigheter som de ska utéva tillsyn éver och ge rdd
till. Arbetet med sikerhetsskyddsfrigor far dirfor prioriteras till
myndigheter och funktioner av sirskild betydelse. Utbildning av
sikerhetsskyddschefer pd prioriterade myndigheter och sektorsvis
tillsyn har ingdtt 1 det arbetet. Transportstyrelsen var en prioriterad
myndighet.

Sikerhetspolisen har sedan linge arbetat med personal vid Trans-
portstyrelsen eller vid myndighetens féregingare. Sedan 2012 hills
dterkommande méten med sikerhetsskyddschefen vid bl.a. Trans-
portstyrelsen. Det ir sikerhetsskyddschefen som ir Sikerhets-
polisens egentliga kontaktyta med myndigheterna som de arbetar
mot. Sikerhetspolisens kontakter med ledningen vid Transport-
styrelsen avseende sikerhetsskyddsarbetet har gitt genom siker-
hetsskyddschefen. Dock kan nimnas att i vissa fall har kontakterna
skett med handliggarna pd Transportstyrelsen direkt och inte via
sikerhetsskyddschefen, vilket enligt Sikerhetspolisen inte sker pd
andra myndigheter. En utgdngspunkt dr att det ir myndigheternas
ansvar att kunna relevant lagstiftning och ha nédvindig information,
men Sikerhetspolisen bistdr med utbildningar och rddgivning i fore-
kommande fall.

7.2.1  Sakerhetsskyddschefen kontaktar Sakerhetspolisen

Som redogjorts for 1 kapitel 6 startar transitionen i bérjan av maj
2015. Redan d3 projektdirektivet for transitionen tas fram konsta-
teras att insatser kring sikerhetsskyddavtal behévs och att det ir en
mycket tring resurs.'® Sikerhetsskyddschefen har uppgett till
utredningen att det vid samtal med IBM i maj 2015 blir tydligt att
det ro6r sig om wutlindska underleverantérer och att
sikerhetsskyddsavtal kanske krivs fér ett stort antal linder. Det
frsta avsteget undertecknas av Maria Agren den 20 maj 2015 och
innebir  att  Transportstyrelsen kan g8 vidare med
kunskapsoverforingen till IBM utan att sikerhetsskyddsavtal ir
undertecknade med alla underleverantérer och utan efterféljande
sikerhetsaktiviteter som sikerhetsprévningar inklusive
registerkontroll, utbildning m.m.

1% Protokoll frdn méte i It-rddet den 5 maj 2015.

182



Ds 2018:6

Sikerhetsskyddschefen meddelar 1 brev daterat den 15 juni 2015
Sikerhetspolisen, Sikerhetsskyddsenheten att generaldirektéren pd
forfrdgan frin it-direktdren har fattat tva beslut om avsteg frin ruti-
ner angivna 1 sikerhetsskyddsavtal avseende dels automatiserad kod,
dels it-drift samt bifogar de aktuella avstegen. Sikerhetsskydds-
chefen har ocks3 uppgett till utredningen att han kontaktade Siker-
hetspolisen per telefon i samma veva samt att han bjéd ner tv8 hand-
liggare fran Sikerhetspolisen till Norrképing den 29 juni 2015. Vad
som framkommer vid detta méte ir inte helt klart for utredningen
annat in att sikerhetsskyddschefen uppger att Sikerhetspolisen be-
kriftat hans farhdgor. Enligt uppgifter i media har iven andra myn-
digheter framfért oro till Sikerhetspolisen avseende Transport-
styrelsens outsourcing av it-drift.

Sikerhetsskyddschefen kontaktade iven internrevisionschefen i
juni 2015. Internrevisionschefen kontaktade 1 sin tur generaldi-
rektoren per e-post och frigade bl.a. om styrelsen hade informerats
om avstegen (se avsnitt 6.6.3).

Av pm daterat den 17 juni 2015 framgdr att sikerhetsskydds-
chefen har informerat generaldirektdren om sin rapportering av be-
sluten om avsteg till Sikerhetspolisen. Generaldirektéren har under-
tecknat att hon mottagit denna information. Vidare framgar att si-
kerhetsskyddschefen har informerat generaldirektéren om att avste-
get rorande it-drift bedoms kunna medfora att Forsvarsmakten,
Sikerhetspolisen och Polisen inte lingre kommer att kunna anvinda
sig av de kvalificerade skyddsidentiteter som regleras ilag (2006:939)
om kvalificerade skyddsidentiteter. Sikerhetsskyddschefen anteck-
nar att han avritt frn avsteg frdn ingdngna sikerhetsskyddsavtal.

Av pm:et framgdr vidare att it-drift genom avsteget avser att till-
dela extern part i utlandet (underleverantérer i Ruminien och
Tjeckien) administratorsrittigheter till Transportstyrelsens applika-
tionsdrift utan att IBM Svenska AB som huvudleverantér uppfyllt
sikerhetsskyddets krav enligt ingdnget sikerhetsskyddsavtal. Siker-
hetsskyddsavtal anges inte ha tecknats med nigon annan part
rérande projektet it-drift.

Generaldirektdren informeras siledes 1 mitten av juni 2015 om
mojliga konsekvenser for de kvalificerade skyddsidentiteterna. Hon
vidtar sdvitt utredningen kan se inga sirskilda dtgirder med anled-
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ning av detta. Hon kontaktar inte Sikerhetspolisen eller Regerings-
kansliet. Sikerhetspolisen kontaktar inte heller henne d& de fir in-
formation om avstegen av sikerhetsskyddschefen i samma veva.

Maria Agren har uppgett till utredningen att hon uppfattat siker-
hetsskyddschefens agerande som att han ville dokumentera avstegen
och att han inte ville g8 bakom hennes rygg.

Sikerhetspolisen inleder ett arbete med forstudie f6r en eventuell
tillsyn. Kontakten med Sikerhetspolisen &terupptas vid mote den 20
augusti 2015 mellan Sikerhetspolisen och Transportstyrelsens
sikerhetsskyddschef och ytterligare ndgon eller nigra personer med
funktioner inom sikerhet. Nigra anteckningar frdn métet har utred-
ningen inte kunnat ta del av. Vid samma tidpunkt informerar Maria
Agren styrelsen om avstegen (se avsnitt 6.6.3).

7.2.2  Sakerhetspolisens tillsyn inleds

Den 25 september 2015 fattar Sikerhetspolisen formellt beslut om
att inleda en tillsyn av Transportstyrelsen.'*” Bakgrunden var den in-
formation Sikerhetspolisen fitt under sommaren 2015 om att
Transportstyrelsen 2015 pdborjat tva storre outsourcingprojeke, att
dessa omfattade hemliga uppgifter, att tillrickliga sikerhetsskydds-
dtgirder inte vidtagits samt att det fattats beslut om att gora avsteg
frin sikerhetsskyddslagen.

Som beskrivits ovan fir Sikerhetspolisen redan i1 mitten av juni
information om de avstegsbeslut som fattats av Transportstyrelsens
sikerhetsskyddschef och triffar honom ocksd i samband med detta.
Direfter gir sikerhetsskyddschefen vid Transportstyrelsen pd se-
mester och Sikerhetspolisens kontakter med myndigheten &terupp-
tas férst genom det ovan nimnda métet den 20 augusti 2015. Den
17 september 2015 informeras Regeringskansliet vid ett méte med
Sikerhetspolisen om den planerade tillsynen men det ir forst den
25 september 2015 som det formella beslutet att inleda tillsyn fattas.

Anledningen till denna tidsutdrikt mellan det att oroande in-
formation nddde Sikerhetspolisen och att beslut om tillsyn fattas var
enligt uppgifter till utredningen att det tog tid att samla information
och kompetens samt att det inte redan i slutet av juni kunde goras
en bedémning av om upphandlingen borde avbrytas.

' Tillsyn av sikerhetsskyddet pd Transportstyrelsen, dnr 2015-14215-3.
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Den 5 oktober 2015 kommer ytterligare en anmilan om avvikelse
in till Sikerhetspolisen frdn Transportstyrelsen. Dagen direfter hills
ett mote dir alla intressenter vad giller kvalificerade skyddsidenti-
teter (dvs. dven Forsvarsmakten och Polisen) informeras om situat-
ionen och dirmed sammanhingande risker.

Ett uppstartsmote f6r tillsynen hélls den 16 oktober 2015. Nigot
protokoll eller nigra minnesanteckningar frin motet har vi inte
kunnat ta del av. Vi har tolkat métet som det tillfille dir Sikerhets-
polisen informerar om tillsynen f6r den berérda myndigheten, men
det finns ocksd uppgifter om att ett sidant mote hélls redan i
september.

Enligt uppgift till utredningen informeras 1 vanliga fall general-
direktoren vid detta ullfille, men nir det gillde tillsynen av Trans-
portstyrelsen var det den bitridande generaldirektéren som foret-
ridde myndighetens hégsta ledning p.g.a. férhinder fér Maria
Agren. Av de uppgifter som limnats till utredningen framgar att
dvriga nirvarande var bl.a. sikerhetsskyddschefen, it-direktéren och
projektigaren f6r projekt It-drift 2.0.

Sikerhetspolisen uppger ocksa till utredningen att man vid detta
tillfille var tydliga med orsaken till att tillsynen inleddes. Av utred-
ningens intervjuer framgdr dock att man p Transportstyrelsen hade
varierande uppfattningar om varfér tillsynen pibdorjades, vissa verkar
ha haft uppfattningen att det rorde sig om en sedvanlig och rutin-
artad tillsyn utan koppling till nigon sirskild hotbild eller risk, andra
uppfattade att Sikerhetspolisens tillsyn ir riskbaserad och att till-
synen dirfér borde ha att gora med identifierade risker. Vart samlade
intryck av intervjumaterialet och av hur tillsynen hanterades formellt
pd Transportstyrelsen ir att de flesta inblandade pd myndigheten
inte verkar ha forstdtt vad som féranlett tillsynen och allvaret i den
uppkomna situationen. En faktor som utredningen kunnat identi-
fiera som en betydelsefull férklaring till att man p& myndigheten inte
sdg allvaret var den tid som tillsynen tog, vilket ledde till uppfatt-
ningen att den inte girna kunde avse nigot akut.

Efter uppstarten bedrevs tillsynen genom att information begirs
in fr&n Transportstyrelsen och att personal vid myndigheten inter-
vjuas vid ett flertal moten. Nigon kontakt med Datainspektionen
eller andra myndigheter som har uppgifter nir det giller hanteringen
av personuppgifter vervigdes sivitt framkommit inte.
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Av uppgifter frin intervjuer framkommer att det efter att Siker-
hetspolisen inlett sin tillsyn blev ett storre fokus pd sikerhetsfrigor
i rapporteringen till ledningsgrupp och styrelse. Innan dess var dessa
fragor inte alls uppe pd bordet. Det dr dock svért att bekrifta att ett
sddant skifte i fokus skett utifrdn den tillgingliga skriftliga doku-
mentationen, eftersom sivil styrelseprotokoll och métesanteck-
ningar frdn projektgrupper m.m. ir knapphindigt utformade. De
beligg for att frigor om sikerhet och Sikerhetspolisens tillsyn varit
uppe 1 myndigheten kommer frén kortfattade informationspunkter
frin ledningsgruppen i november 2015 och frin It-ridets agenda
(och dirmed p3 de projekt som tillsynen gillde) i december 2015.'%*
Frin de tv4 styrelseméten som holls hésten 2015 finns ingen doku-
mentation om att tillsynen diskuterades.

En sldende iakttagelse ir att dven med beaktande av de krav pd
korrekt information och ritt kompetens som rimligen méste stillas
pd en tillsyn av detta slag — och med hinsyn taget till att det var friga
om sommarmanader — sd tar det allts3 tre m&nader innan Sikerhets-
polisen fattar beslutet att inleda en tillsyn frin det att man fitt rela-
tivt klara indikationer pd att allvarliga missférhllanden rider. Det
tar ytterligare en mdnad innan tillsynen verkar komma igdng i prak-
tiken. Detta innebar att de hot mot rikets sikerhet som senare kom
att identifieras och konstateras kunde fortgd under hela denna tid
utan ndgon egentlig dtgird.

En faktor som ocksi miste lyftas fram ir det forhdllandet att
Sikerhetspolisen inte lyckades férmedla det allvarliga 1 den upp-
komna situationen fullt ut, trots att man anger att man varit mycket
tydliga i detta avseende. Ndgot har helt uppenbart brustit 1 kommu-
nikationen mellan Transportstyrelsen och Sikerhetspolisen
eftersom tva ofdrenliga bilder av tillsynens karaktir kom att etable-
rats. Bdda myndigheterna bir rimligen ansvaret f6r denna brist. Vi
har dock fatt flera beligg for att tidsutdrikten innebar att personalen
pa Transportstyrelsen upplevde att det inte kunde vara nigra akuta
problem. Detta kan siledes ha varit en bidragande faktor till att
Transportstyrelsen inte vidtar sirskilt omfattande direkta &tgirder
forrin 1 ett sent skede utan viljer att invinta Sikerhetspolisens rap-
port.

19 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 3 november 2015,
dnr 2015-10 och protokoll frin méte i It-ridet som styrgrupp for delportfslj Framtidssikring
den 3 december 2015.
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7.2.3  Sakerhetspolisens rekommendation

Under arbetet med tillsynen s8 skickar Sikerhetspolisen en skrivelse
till Transportstyrelsen adresserad till ~Generaldirektdren.'®
Skrivelsen ir daterad den 25 november 2015. I den gor
Sikerhetspolisen en genomging av det underlag som tillsynen dittills
genererat, viss relevant lagstiftning och av Transportstyrelsen
fattade beslut och vidtagna tgirder. Skrivelsen avslutas med nigra
rekommendationer om  omedelbara sikerhetsskyddshéjande
tgirder. Bland annat rekommenderades Transportstyrelsen att
sikerstilla att hemliga uppgifter inte kom obehoriga till handa
genom att t.ex. avbryta outsourcing av hela eller valda delar.

Enligt uppgift till utredningen var anledningen till att rekommen-
dationen skickades att det kommit fram sidana uppgifter att Siker-
hetspolisen gjorde bedémningen att det behévdes en sddan skrivelse.
Nigon uppfoljning eller kontroll av rekommendationens effekter
gjordes diremot inte. Regeringskansliet eller andra myndigheter in-
formerades inte heller om rekommendationen sivitt utredningen
kunnat se.

Maria Agren har uppgett att hon nir skrivelsen kom samlade
sikerhetsskyddschefen, it-direktoren och stillféretridande general-
direktoren for att diskutera. Hon har vidare uppgett att skrivelsen
mottogs med viss undran eftersom en generaldirektér vanligen till-
skrivs frin en motsvarande befattningshavare om en annan myndig-
het har synpunkter riktade till denne. Skrivelsen kom dock inte frin
Sikerhetspolisens myndighetschef utan frdn Sikerhetspolisens
operativa chef. Maria Agren har uppgett till utredningen att de
dirfor hade svirt att avgora vad som var avsindarens avsikt och
diskuterade detta en del innan man funderade pi rekommen-
dationerna i sak. Hon bad ocks4 sikerhetsskyddschefen att kontrol-
lera med sina kontakter pd Sikerhetspolisen vad som gillde. Maria
hade tidigare fitt information frin sikerhetsskyddschefen att
Transportstyrelsen hade en bra sikerhetsanalys och hon blev
forvdnad over att Sikerhetspolisen inte tyckte det. Hon gav
sikerhetsskyddschefen 1 uppdrag att ta fram en ny sikerhetsanalys.
Direfter konstaterades att it-driften redan 6verlimnats till IBM. Att
avbryta outsourcingen skulle medféra ett totalt stopp for

199 Skrivelsen har benimningen "Rekommendationer om omedelbara sikerhetsskyddshéjande
tgirder”.
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myndighetens it-system under en lingre tid. Det ansigs dirfér inte
vara mojligt att efterkomma rekommendationen i denna del.

Av den skriftliga dokumentation som utredningen haft tillgdng
till kan inte utldsas att ndgon direkt dtgird vidtas med anledning av
denna rekommendation eller att frigan ens diskuteras. For lednings-
gruppsmétet 1 december 2015 finns inte frigan om Sikerhets-
polisens rekommendation med i protokollet."” Inte heller tas den
upp 1 styrelsen sdvitt framgir av protokoll.

Enligt intervjuuppgifter till utredningen s framtrider en lite
splittrad bild. A ena sidan menar vissa att myndigheten inte vidtar
nigon omedelbar dtgird, men & andra sidan framférs att stora an-
stringningar gjordes for att svara upp mot Sikerhetspolisens rekom-
mendationer, bl.a. rekryterades en person for att ge bittre administ-
rativt stdd for detta arbete. Man ville ha bittre ordning pd sikerhets-
skyddshanteringen och férbittra de administrativa rutinerna. Vissa
akutdtgirder ska ocksd ha vidtagits med anledning av rekommendat-
ionen, frimst kopplade till kérkortsregistret, uppger funktionen fér
it-sikerhet till utredningen.

Bilden ir siledes inte entydig, men det stdr klart att Sikerhets-
polisens skrivelse inte féranledde Transportstyrelsen att géra nigon
helt ny virdering av outsourcingen. Enligt uppgifter ansdgs det inte
1 detta lige — november 2015 — vara realistiskt att avbryta outsour-
cingen ("fanns inte pd kartan”).

Utredningens intryck ir att detta sannolikt beror pd att rekom-
mendationens dels utformats s att den gett befattningshavarna pd
Transportstyrelsen intrycket att det finns ett utrymme for att viga
de nackdelar som Sikerhetspolisen pekar pd mot de som skulle upp-
std om upphandlingen avbréts. Utformningen som en rekommen-
dation kan sigas ha inbjudit till en sddan tolkning, sirskilt med be-
aktande av att mottagaren inte var sirskilt positivt instilld till re-
kommendationens sakliga innehdll. Dessutom péverkade det for-
hillandet att rekommendationen inte &tfoljts av nigot om uppfélj-
ning eller avrapportering angdende vad myndigheten vidtagit for &¢-
girder. Vart intryck dr att Transportstyrelsen dirfér uppfattade det
som att rekommendationen kunde liggas till handlingarna efter det
att man bedémt att det var ogorligt att avbryta outsourcingen och
vissa 6vriga justeringar av sikerhetsarbetet gjorts.

170 Protokoll frdn sammantride med Transportstyrelsens ledningsgrupp den 15 december
2015, dnr 2015-12.
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Vid moéte i It-rddet som styrgrupp for delportfslj Framtids-
sikring den 18 januari 2016 informerar projektigaren f6r It-drift 2.0
kort om Sikerhetspolisens pigdende tillsyn och att Transport-
styrelsen kan forvinta sig krav pd dtgirder frin Sikerhetspolisen.

Den 26 januari 2016 beslutar Sikerhetspolisen att inleda en for-
undersdkning avseende virdsloshet med hemlig uppgift (19 kap. 9 §
brottsbalken). Frin denna tidpunkt bedrivs sdledes ett tillsynsirende
och en férundersdkning parallellt, nigot som stiller héga krav pd
den myndighet som har ansvaret att inte blanda ihop dessa roller.
Sikerhetspolisen har uppgivit till utredningen att detta var en kom-
plicerande faktor 1 tillsynsirendet och vi drar slutsatsen att det kan
ha bidragit till att tillsynsrapportens firdigstillande drog ut pa tiden.

Det kan noteras att Sikerhetspolisen sig sig foranledd att kon-
takta Transportstyrelsen trots att tillsynen inte var avslutad och att
denna kontakt kunde goras relativt snart efter pdbérjad tillsyn. Man
kan bara spekulera 1 vad som hade hint om tillsynen kunnat starta 1
juli och rekommendationen dirfér kunnat komma redan i september
eller oktober, dvs. fore det att IBM tagit dver driften av it-systemen.

Utformningen av rekommendationen beror delvis pd att forfatt-
ningsregleringen inte vid den tidpunkten gav Sikerhetspolisen nigra
sirskilt skarpa instrument mot en myndighet som brét mot regel-
verket. Ndgon annan méjlighet dn att 1 skarpa ordalag rekommen-
dera Transportstyrelsen att vidta dtgirder fanns inte. Inte desto
mindre dr det virt att ligga mirke till att just ordvalet rekommen-
dation, tillsammans med sittet som denna kommunicerades pd och
det forhillandet att inget krav pd iterkoppling eller uppfoljning
fanns bidrog till att Transportstyrelsen tvirtemot Sikerhetspolisens
strivanden fortsatte med sitt agerande. Direkta personliga kon-
takter, kanske pd hogsta nivd, hade sannolikt varit ett bittre sitt for
Sikerhetspolisen att foérsikra sig om att allvaret i situationen gick
fram. Nu férlitade man sig p& Transportstyrelsens egen férméga att
prioritera sikerhetsfrigorna, trots att man visste att denna var for-
hillandevis svag. Att det i formell mening var Transportstyrelsens,
och inte Sikerhetspolisens, ansvar fortar inte bilden av att myndig-
heterna hade kunnat kommunicera bittre med varandra.
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7.2.4  Mote mellan Sakerhetspolisen och generaldirektéren

Den 1 februari 2016 har Maria Agren, efter eget initiativ, ett mote
med Sikerhetspolisen, bl.a. representerat av den bitridande general-
direktéren. Det finns inte ndgot protokoll eller ndgra minnesan-
teckningar frin métet. Enligt uppgift frin Maria Agren ir det forst
vid detta méte som hon fir klart for sig vilka sikerhetsrisker som
outsourcingen medfort och vad myndighetens dtgirder med avsteg
fatt eller kan f8 f6r konsekvenser. Hon fick ocksd information om
vad som var mest allvarligt och behévde dtgirdas akut. Sikerhets-
polisen klargjorde ocksd vid detta méte att registerkontroll av ut-
lindsk personal inte kan genomféras.

I det ledningsgruppsméte som hills den 4 februari 2016 tycks
dock inget om sikerhetsrisker eller problem i samband med outsour-
cingen ha behandlats.'”! Det finns visserligen en punkt om hante-
ringen av skyddade personuppgifter 1 protokollet, men den beteck-
nas som en framtidsfrdga och protokollet ger intryck av att det
nirmast var en mer allmin diskussionspunkt och inte en besluts-
punkt gillande akuta &tgirder. Vid nistkommande lednings-
gruppsmote den 16 februari 2016 nimns inte heller sikerhetsrisker
eller outsourcingen i protokollet."”” Diremot informeras styrelsen
vid det forsta styrelsemétet f6r 2016, som sker vid samma tidpunkt,
om Sikerhetspolisens tillsyn 1 samband med myndighetens stora it-
projekt.'”?

Muntliga uppgifter till utredningen anger att det efter métet med
Sikerhetspolisen kom en direkt order om att flytta vissa system och
detta genomfoérdes sd snabbt som pd en vecka. Efter detta kommer
ocksd sikerhetsfrigorna i fokus pd ett nytt sitt. I den tillgingliga
dokumentationen fir dessa minnesbilder ocks3 visst stdd. Lednings-
gruppen har t.ex. uppe en punkt om indringar i sikerhetskraven i
mars 2016 och dterkommer till frigan ocksd i maj samma &r."”* I pro-

71 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 4 februari 2016,
dnr2016-01.

172 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 16 februari 2016,
dnr 2016-02.

173 Protokoll frdn sammantride med Transportstyrelsens styrelse den 19 februari 2016, dnr
2016-01.

174 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 8 mars 2016, dnr
2016-03 och den 17 maj 2016, dnr 2016-06.
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tokoll frin méte 1 It-ridet som styrgrupp for delportfolj Framtids-
sikrings frin april 2016 framkommer att sikerhetsfrigorna var cen-
trala i projektet om outsourcing.'”

7.2.5  Séakerhetspolisens rapport

Tillsynsrapporten kommer den 23 maj 2016. I denna konstaterar
Sikerhetspolisen bl.a. foljande. Transportstyrelsens sikerhetsanalys
ir otillricklig, sikerhetsskyddsavtal saknas med vissa leverantorer,
gillande lagstiftning har inte f6ljts fullt ut och Transportstyrelsen
har inte sjilv foljt de krav som myndigheten stillt.

Transportstyrelsens generaldirektor och stillforetridande gene-
raldirektdr gavs viss férhandsinformation om rapportens innehall.
Ledningsgruppens protokoll i juni 2016 innehéller en sirskild punkt
dir det anges att aktuella sikerhetsfrigor och hanteringen av dem
diskuteras.'”® Detta uppfattar utredningen som den punkt dir myn-
dighetens ledning tog stillning till rapporten dven om detta inte klart
anges och intervjuerna inte kunnat bekrifta detta. Generaldirek-
téren var enligt uppgifter till utredningen mycket bekymrad vid
denna tidpunkt. Vid det styrelsemote som holls 1 juni 2016 togs dock
inte Sikerhetspolisens rapport upp som en sirskild punkt och inte
heller i 6vrigt gir det att se om styrelsen informerades i det liget.'”
Istillet kom styrelsen att f8 information férst vid ett méte 1 augusti
2016 dir det av protokollet framgir att generaldirektéren informerat
om sikerhetshojande dtgirder avseende vissa it-system.'”®

Enligt vad som uppgivits till utredningen si uppfattade Trans-
portstyrelsens ledning att man hamnat i en hopplés sits. Sikerhets-
polisen rekommenderade att avbryta upphandlingen men ett sddant
avbrytande ansdgs helt enkelt inte vara méjligt utan att all visentlig
verksamhet vid myndigheten skulle avstanna. Det diskuterades om
vidare kontakter borde tas med Sikerhetspolisen och departementet,
men ndgon sddan kontakt togs inte. Angdende varfér man inte vinde

17 Protokoll frin méte i It-rddet som styrgrupp for delportfélj Framtidssikring den 28 april
2016.

176 Protokoll frin sammantride med Transportstyrelsens ledningsgrupp den 21 juni 2016, dnr
2016-08, punkt 5.

177 Protokoll frdn sammantride med Transportstyrelsens styrelse den 17 juni 2016, dnr 2016-
04.

178 Protokoll frén sammantride med Transportstyrelsens styrelse den 11 augusti 2016, dnr
2016-05. Aven vid nista sammantride 1 styrelsen den 13 oktober 2016 s var sikerhetsfrigor
en informationspunkt (dnr 2016-05).
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sig direkt till departementet i den uppkomna situationen sd framgr
av uppgifter till utredningen att myndighetsledningen uppfattat att
regeringen inte vill ha mer information in vad som ir absolut néd-
vindigt och férvintar sig att myndighetscheferna klarar av sina upp-
drag utan sddana kontakter.

Sikerhetspolisens rapport innehdll krav pa en dtgirdsplan. Denna
arbetade man med inom Transportstyrelsen under sommaren 2016.
Eftersom man ganska snabbt kom att bestimma sig for att det inte
gick att avbryta den pigiende outsourcingen av it-driften féreslogs
vad man betecknade som kompensatoriska &tgirder. General-
direktoren skickade denna planering tll Sikerhetspolisen den
6 september 2016. Enligt uppgift till utredningen hanns inte ndgot
mera omfattande och konkret arbete med dessa dtgirder med under
hésten 2016.

Sikerhetspolisen har till utredningen uppgivit att man ansdg att
dtgirdsplanen var svirbegriplig avseende vilka dtgirder som skulle
vidtas och vad som faktiskt hade gjorts. Kontakt togs med siker-
hetsskyddschefen for att 3 information om detta. Det tog dock léng
tid att reda ut dessa oklarheter och i januari 2017 stilldes dirfor
skriftliga frigor direkt till generaldirektéren. Dirmed kan man siga
att Sikerhetspolisens tillsynsirende avslutades dven i sin forlingda
del. Angdende vad som 1 6vrigt skedde under 2016-2017 3ter-
kommer vi till 1 kapitel 8.

Vi noterar att inom Transportstyrelsen behandlades rapporten
sdsom mycket kinslig och endast ett fital personer som var siker-
hetsprévade fick insyn i1 den eller i1 de slutsatser som dras dir. Det
var dirfér inte litt f6r personer i mellanchefstillning att ta till sig vad
som var problemet och hur man kunde l6sa det, nigot som i sin tur
minskade myndighetens férmdga att hantera de utmaningar den in-
nebar. For f personer kiinde till den for att kunna férindra myndig-
hetens pdgdende arbete.

Utredningen kan vidare konstatera att det verkar ha funnits en
ovilja eller oférmdga att ta kontakter direkt mellan myndighets-
chefer och mellan myndighet och regering som 1 det hir fallet san-
nolikt bidrog till att forsvéra situationen. Vad det kan bero pa disku-
teras 1 vart avslutande kapitel (kapitel 9), men redan hir kan noteras
att den svenska forvaltningsmodellen med sjilvstindiga och sektors-
vis ansvariga myndigheter tycks ha en del inbyggda brister.
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7.3 Sammanfattande iakttagelser

Utredningen noterar for det forsta att flera ledande personer inom
Transportstyrelsens organisation framfért att man inte férstod all-
varet i tillsynen, utan uppfattade den som en timligen rutinartad 4t-
gird. Tillsynen medférde inte heller nigra omedelbara tgirder eller
beslut frdn myndighetens sida, inte ens nir Sikerhetspolisen 1
november kom med en relativt klart utformad rekommendation om
att avbryta upphandlingen eller delar av den.

For det andra tog tillsynen foérhdllandevis 1ang tid, vilket bidrog
till att man pd Transportstyrelsen kunde bibehilla intrycket av att
inget akut fel féreldg fram till en bit in p4 2016.

Nir ullsynsrapporten sedan kom sent pd viren samma 3r s3 holls
den hemlig pd Transportstyrelsen dven avseende dess mer allminna
delar, vilket bidrog till att man fortfarande under sommaren 2016
inte hade helt klart f6r sig vari bristerna bestod och alltsd hade svi-
righeter med att vidta adekvata dtgirder. Virt underlag tyder pd att
konkreta och systematiska dtgirder inte kom igdng f6érrin sent 2016
eller férst 2017.
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8  Tiden efter dvergangen

8.1 Inledning

Utredningen ska enligt direktiven kartligga processen frin det att
Transportstyrelsen beslutade att piborja arbetet med en férindrad
it-drift och it-organisation fram till i dag. Dirvid ska viktiga tid-
punkter, gjorda vigval, beslut som fattats pa olika nivier inom myn-
digheten och information som limnats till Regeringskansliet redo-
visas. Utredningen ska redovisa vilka alternativ som utreddes och
vilka analyser och bedémningar av konsekvenser och risker som
gjordes vid olika tidpunkter under processen samt vilka typer av
interna och eventuellt externa kontakter och specialistroller som
bidrog till dessa.

Detta kapitel terger hindelseférloppet efter det att 6vergingen
(transitionen) avslutats och IBM har tagit 6ver ansvaret f6r it-drif-
ten. Aktuell tidsperiod ir frin transitionens avslut i december 2015
fram ull att det nya affirsavtalet med IBM ir klart 1 juni 2017.
Kapitlet avslutas med en kort redogorelse for det nya avtalet med
IBM och {ér var Transportstyrelsen stdr idag med driftleveransen.

8.2 Godkannande av underleverantorer

Som angetts i avsnitt 6.10 dr en friga som uppkommer under hésten
2015 och som kvarstdr nir IBM har tagit 6ver leveransen och tran-
sitionen avslutats vilka underleverantérer och vilka linder som
egentligen ingdr i IBM:s leveransmodell vid olika tidpunkter.
Parallellt med arbetet med transitionen pdgdr nimligen under
hésten 2015 ett arbete med att godkinna ytterligare underleveran-
torer och linder som tillkommit i ett senare skede och som inte
fanns med i den ursprungliga leveransmodellen. Detta arbete avslu-
tas forst i februari 2016. Utredningen noterar 1 detta sammanhang
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att nya underleverantérer och linder har lagts till i leveransmodellen
och tilldelats behorigheter redan innan denna process var avslutad.

Utredningen har tagit del av den rutin f6r hantering av ny under-
leverantdr it-drift som Transportstyrelsen siger sig ha anvint i detta
arbete (se avsnitt 4.6.4). Rutinen nedtecknades dock forst under
2017 med slutversion i juli 2017. '

Utifrén de uppgifter som utredningen tagit del av rérande under-
leverantérerna som ingdtt i IBM:s leveransmodell gor utredningen
bedémningen att denna rutin inte har f&ljts under arbetet med tran-
sitionen under 2015 och 2016. Ett antal av IBM:s underleverantérer
fanns inte med 1 den ursprungliga leveransmodellen vid avtalsteck-
nandet 1april 2015. Vissa av dessa underleverantérer fanns inte heller
med 1 den leveransmodell som presenterades av IBM pa styrgrupp-
smotet f6r It-rddet som styrgrupp for delportfoly Framtidssikring i
augusti 2015. Som beskrivits 1 avsnitt 6.6.7 tilldelades personal frin
dessa underleverantérer behorigheter 1 systemen innan dessa under-
leverantorer godkints eller tecknat sikerhetsskyddavtal.

Av underlag frin mote med utdkat It-rdd den 21 augusti 2015
framgir att ledning och styrning ska ske frén IBM Svenska AB med
huvudsakliga leveranscenter via underleverantérer 1 Tjeckien,
Ruminien, Ungern och Irland. Utredningen konstaterar att Ungern
har lagts till som underleverantér i leveransmodellen jaimf{ért med
vid avtalstecknandet 1 april 2015. Enligt uppgifter fr&n Transport-
styrelsen godkindes underleverantéren 1 Ungern dock formellt som
underleverantér forst den 4 februari 2016. Av uppgifter som utred-
ningen tagit del av framgdr att underleverantéren 1 Ungern 1 maj
2016 fortfarande inte hade undertecknat sikerhetsskyddsavtal, se
avsnitt 6.8.3.

En av IBM:s underleverantorer i Serbien godkinns ocksd formellt
som underleverantdr den 4 februari 2016. Trots detta tilldelas behs-
righeter pd olika nivder i Transportstyrelsens system till personal hos
denna underleverantor redan i1 september 2015. Enligt de uppgifter
som utredningen tagit del av fanns det 1 maj 2016 fortfarande inget
undertecknat sikerhetsskyddsavtal med den aktuella underleveran-
toren.

I december 2016 godkinns ytterligare tvd underleverantérer, och
under 2017 godkinns totalt ytterligare fem underleverantorer. Ut-

17 Rutin for hantering av ny underleverantér It-drift, daterad 2017-07-11, version 1.2.
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redningen har inte kunnat faststilla om personal hos dessa under-
leverantorer tilldelats behorigheter 1 Transportstyrelsens system
innan de godkints formellt som underleverantorer eller nir de har
tecknat sikerhetsskyddstavtal. I oktober 2017 gors en rensning av
alla inaktuella underleverantérer, se nedan 1 avsnitt 8.5.

En brist som Sikerhetspolisen har patalat gillande hanteringen av
sikerhetsskyddsavtalen ir att alla sikerhetsskyddsavtal som tecknats
1den aktuella upphandlingen inte har skickats in till Sikerhetspolisen
for registrering. Det har ocksd varit oklarheter med datum och
vilken upphandling som sikerhetsskyddsavtal som har skickats in
faktiskt har avsett (it-driftsupphandlingen eller stordatormigre-
ringen).

Den rutin som Transportstyrelsen har nedtecknat avseende god-
kinnande av underleverantorer ir en bra utgdngspunkt fo6r denna
hantering. Rutinen har dock inte {6ljts 1 alla steg.

Rutinen innehéller ingen skrivning om tecknande av personupp-
giftsbitridesavtal med underleverantérer. Utredningen har inte
heller sett att det finns en annan rutin fér tecknande av personupp-
giftsbitridesavtal Om en underleverantér ska hantera personuppgif-
ter miste det enligt punkt 5.10 1 Transportstyrelsens personupp-
giftsbitridesavtal med IBM tecknas skriftliga avtal med dessa (un-
derbitridesavtal). Enligt uppgift frin Transportstyrelsen har sidana
underbitridesavtal tecknats med alla IBM:s underleverantérer. Ut-
redningen har dock ingen uppgift om nir detta har skett i processen.

Overforing av personuppgifter till tredje land

I detta sammanhang m3ste frdgan om 6verforing av personuppgifter
till tredje land beréras kort. Utredningen bedémer att 6verforing till
tredje land har skett 1 och med att personal hos en underleverantér i
Serbien har tilldelats behérigheter.

Personuppgifter fir féras éver till tredje land i ngon av f6ljande
situationer; 1. om det finns en adekvat skyddsnivd i mottagarlandet
(t.ex. efter beslut av EU-kommissionen), 2. nir den registrerade ger
sitt samtycke till verféringen, 3. om det 1 annat fall ir tilltet enligt
foreskrifter eller sirskilda beslut av regeringen eller Datainspekt-
ionen dirfor att det finns tillrickliga garantier for att de registrerades
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rittigheter skyddas (genom standardavtalsklausuler godkinda av
EU-kommissionen eller bindande féretagsinterna regler (BCR)).

Utredningen konstaterar att i punkt 5.11 1 personuppgiftbi-
tridesavtal mellan Transportstyrelsen och IBM anges att personupp-
giftsbitridet ges mandat att teckna personuppgiftbitridesavtal for
Transportstyrelsens rikning med underbitriden i tredje land i enlig-
het med EU-kommissionens beslut om standardavtalsklausuler.

Serbien omfattas inte av ndgot beslut om adekvat skyddsniva frén
EU-kommissionen och det finns inte heller nigra indikationer p3 att
den aktuella underleverantéren har s.k. BCR. Utredningen har inte
tagit del av det personuppgiftsbitridesavtal som IBM ska ha tecknat
med den aktuella underleverantéren 1 Serbien och kan dirfor inte
bedéma om detta avtal innehdller de angivna standardavtalsklau-
sulerna. I detta sammanhang kan konstateras att EU-kommission-
ens standardavtalsklausuler stiller lingtgdende krav pd skyddet for
personuppgifter och en personuppgiftsansvarig bor inte per automa-
tik kunna forlita sig pd att anvindningen av standardavtalsklau-
sulerna sikerstiller en adekvat skyddsnivd fér personuppgifterna
som overfors (se avsnitt 2.6).'*°

8.3 Transformationsprojektet

Av protokoll frin méte 1 It-rddet som styrgrupp for delportfolj
Framtidssikring den 18 januari 2016 framgr bl.a. foljande. Beslutet
enligt malbild Transformation, att g vidare enligt plan, underlittar
for projektet. Det innebir att det inte blir ndgra stora avvikelser mot
den plan man redan arbetar efter. Arkitekterna pd Transportsty-
relsen arbetar tillsammans med IBM kring design av l6sningen. Tid-
planen ir nu utdragen och avslutas inte januari 2017 som avtalats.
Innan sista maj 2016 kommer ingenting att flyttas.

Av underlaget f6r métet framgdr hur organisationen f6r projektet
ska se ut fortsittningsvis, budget samt en risklista med topp 3. Dir
anges att resursbrist fér Transportstyrelsen, Transportstyrelsens
strategi enligt "MA&lbild Transformation” och utékad kravbild med
avsteg frdn 1-1 transformation férsenar och férdyrar projektet och
projektkonflikt med stordatormigreringen. Konsekvenserna av

1% Pensionsmyndighetens rapport Molntjdnster i staten — En ny generation av outsourcing,
Bilaga Juridisk analys, s. 34.
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dessa risker anges vara férsening av tidplan, stérre kostnad samt vad
giller stordatormigreringen anges att Transportstyrelsen inte orkar
med flera stora parallella projekt.

Det finns inget angivet om sikerhetsfrdgorna eller behorighets-
hanteringen och hur dessa ska hanteras fortsittningsvis. I underlaget
nimns dock att det ska vara en kick-off med riskanalys den 25 januari
2016.

8.3.1 Projektstatus i februari 2016

Av protokoll frin méte 1 It-rddet som styrgrupp for delportfolj
Framtidssikring den 4 februari 2016 framgir att den kommersiella
diskussionen med IBM ir under uppstart eftersom foérutsittningarna
har forindrats. Det antecknas att det ir olyckligt att kravbilden har
farit ivig ndgot men att det behdver hanteras. Vidare antecknas att
projektdirektivet dr firdigt och att arbete med projektspecifi-
kationen pdgér, se nedan 1 avsnitt 8.3.2 om projektdirektivet.

Det framgdr inte av protokollet eller av underlaget till métet vilka
foérutsittningar som har forindrats eller vad som avses med att krav-
bilden har farit ivig ndgot. I underlaget till métet nimns att man nu
genomfort den ovan nimnda riskanalysen och att man identifierat
72 risker samt att dtgirdsplaner ska tas fram. Av dessa 72 risker iden-
tifieras 26 stycken ha hog sannolikhet och hég effekt pa projektet.
Som exempel pd kritiska risker nimns t.ex. risk att férvaltnings-
objekten inte har tillrickliga resurser f6r medverkan samt prioriterar
andra projekt/annan verksamhet fére transformationen och risk for
motstdnd frin verksamhetssidan mot att vara tidig 1 flytten.

Det dr virt att notera att sikerhetsarbetet inte tas upp som exem-
pel pd en kritisk risk i detta skede trots att Sikerhetspolisens tillsyn
fortfarande pdgdr samt att man redan p& méte i januari 2016 anteck-
nade att Transportstyrelsen kan foérvinta sig krav pd dtgirder frin
Sikerhetspolisen.

Som beskrivits i kapitel 7 hade ddvarande generaldirektéren Maria
Agren dessutom ett méte med Sikerhetspolisen den 1 februari 2016
dir hon enligt egen uppgift fick allvaret i situationen klar fér sig.
Enligt uppgifter frin personer pd Transportstyrelsen tog man med
anledning av detta hem tvd specifika system i mars 2016.
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8.3.2  Projekt It-drift 2.0 far nytt projektdirektiv

I projektdirektivet for projekt It-drift 2.0 frin den 12 februari 2016
(med justeringar den 26 februari 2016) anges bl.a. féljande. Bytet av
leverantéren av Transportstyrelsens it-drift genomférdes under
2015. IBM ersatte Trafikverket och Steria som leverantérer av it-
driften. Projektet It-drift 2.0 ansvarade fér att genomféra leveran-
torsbytet. It-drift 2.0 bestod under 2015 av féljande delprojeket:

o Transition: Byte av leverantor av it-driften till IBM enligt avtal.

o Driftstyrning: Etablera en samverkansmodell med en bemannad
organisation frin Transportstyrelsen och IBM med métesforum
och processer f6r bestillningar, avvikelser, indringar m.m.

o Ersitta Trafikverket IT:s leverans: Hantera de aktiviteter som
Trafikverket ansvarat for och som inte ir avtalade att IBM ska ta
over.

Enligt uppgifter frin personer pd Transportstyrelsen gjordes en ny

sikerhetsanalys under 2016. Sikerhetsskyddschefen ansvarade for

den. Analysdelen blev klar under hosten 2016 medan &tgirdsdelen
inte blev klar f6rrin 2017. Detta 6verensstimmer med det som anges

1 Transportstyrelsens rapport till regeringen frdn den 23 januari 2018

avseende uppdraget att kartligga hanteringen av vissa uppgifter

(kartliggningsuppdraget) dir det anges att en reviderad version av

divarande sikerhetsanalys faststilldes av generaldirektéren 1 maj

2017."%

Utredningen har ocksa fitt uppgiften att Maria Agren valde att
inte distribuera analysdelen av sikerhetsanalysen till alla avdelnings-
chefer eftersom vissa inte var sikerhetsklassade. Avdelningscheferna
uppges ha varit mdna om att {3 sikerhetsanalysen som ett dokument,
men mindre mina om att se till att den spreds och att finna limpliga
dtgirder att vidta med anledning av den.

Utredningen har vidare uppfattat att sikerhetsskyddschefen fick
arbeta mycket pd egen hand med 4tgirdsdelarna i sikerhetsanalysen
tillsammans med ett antal personer som utsetts av avdelnings-
cheferna. Problemet enligt personer pd Transportstyrelsen ir att &t-
girdstorslagen aldrig fitt en forankring hos avdelningscheferna

'8 Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, Dnr TSR
2017-519, 2018-01-23, s. 8.
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vilket ir en bidragande orsak till att sikerhetstinket inte blivit ndgot
som drivits av dessa.

8.3.3  Nya sakerhetskrav i februari 2016

I februari 2016 faststills en bilaga till affirsavtalet med IBM: Bilaga
3.1 Specifikation sikerbetsskydd. 1 denna limnas nirmare detaljer om
sikerhetsskyddad information inom Transportstyrelsen. I inled-
ningen anges att eftersom upphandlingen inte genomférdes som
sikerhetsskyddad upphandling kunde detaljer om sikerhetsskyddad
information inom Transportstyrelsen inte limnas till anbudsgivare.
Dessa detaljer skulle 1 enlighet med avtalet specificeras som en del 1
transitionen efter att sikerhetsskyddsavtal tecknats.

Vidare anges att dokumentet syftar till att fortydliga omfatt-
ningen pa kravstillning gillande sikerhetsskydd. I detta dokument
anges principer f6r dtkomst till sikerhetsskyddad information:

Utredningen konstaterar att det ir oklart vad begreppet siker-
hetsskyddad information innebir och omfattar. Transportstyrelsen
inleder senare under dret ett arbete med att ta fram en definition av
begreppet skyddsvird data som torde ha en storre rickvidd (se ne-
dan om Omtaget). I bilagan nimns en sikerhetsskyddsinstruktion
som har upprittats. Enligt uppgift frin IBM tog Transportstyrelsen
och IBM gemensamt fram en sikerhetsskyddsinstruktion. Det ir
dock oklart nir i tid detta skedde. Utredningen har endast sett ett
utkast till en sikerhetsskyddsinstruktion.

8.3.4  Arbetet i projektet mars-september 2016
Projektstatus : mars 2016

Av underlag till méte med It-ridet som styrgrupp for delportfolj
Framtidssikring framgdr bl.a. att arbetet med att sitta upp IBM:s
datahallar inklusive nitverk idr forsenat cirka 6 veckor pga. indrad
hantering av IP-adresser. Arbetet med transformationsplanen an-
tecknas gd enligt plan och leverans ska ske den 30 maj 2016. En kom-
mersiell dialog pigir med IBM utifrén férindringarna mot den ur-
sprungliga tidplanen.
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I underlaget nimns att det pdgir sikerhetsarbete hos Transport-
styrelsen och IBM kring bemanningen av IBM:s resurser och att
detta arbete riskerar att ge ldnga ledtider. Det framgir inte vad som
avses med detta sikerhetsarbete. Kraven pd sikerhetskontroller av
IBM:s resurser med ldnga ledtider vid bemanning nimns nu som en
kritisk risk. Konsekvensen av risken ir férsening av tidplan och
storre kostnad.

Enligt uppgifter frin personer pd Transportstyrelsen tog man
hem tvd specifika system i mars 2016. Detta beordrades av Maria
Agren efter att hon triffat Sikerhetspolisen i februari 2016, se
kapitel 7. IBM 4tgirdade 1 ett forsta steg dtkomsten for dessa tvd
system och klippte behorigheterna f6r direkt dtkomst fér icke siker-
hetsgodkind utlindsk personal. T ett andra steg dtgirdades indirekt
dtkomst till miljoerna i dessa tva system.

Enligt uppgift fortsatte Transportstyrelsen dock att parallellt
med detta arbeta utifrdn att utlindsk personal skulle kunna siker-
hetsgodkinnas. Detta innebir i lingden att det uppstod problem fér
IBM att garantera leveransen nir det inte lingre fanns ngra avstegs-
beslut som méjliggjorde tilldelning av behérigheter till ny personal.
Personalomsittning har inneburit att personal som ftt behorigheter
genom avstegen har slutat eller fitt andra arbetsuppgifter. Detta
stills pa sin spets i slutet av sommaren 2016, se nedan.

Projektstatus i april 2016

Av protokoll frin méte 1 It-rddet som styrgrupp for delportfol;
Framtidssikring den 28 april 2016 framgr att den absolut storsta
risken relaterad till beroendena mellan projekten (stordatormi-
greringen, DUBBing reskontra och it-drift) bedéms vara sikerhet.
Resurserna behévs inom bide It-drift 2.0 och stordatormigreringen
och vissa sikerhetsfragor har vildigt hog prioritet. Avseende It-drift
2.0 antecknas att de fortydligade sikerhetskraven fir stor piverkan
och prognosen fér projektet har ungefir halverats pa heldret 2016
eftersom ambitionen dragits ned kraftigt.

Av underlaget till motet framgér bl.a. f6ljande avseende driftleve-
ransen. De nya sikerhetskraven pdverkar transformationen. Leve-
ransen ska utformas frin de krav som sikerhetsanalysen kommer
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fram till (detta uppdrag leds av sikerhetsskyddschefen och ska rap-
porteras under kvartal 2). Aven Sikerhetspolisens rapport som kom-
mer 1 april behéver beaktas. Transformationsprojektet ska planeras
om utifrdn de nya sikerhetskraven och ett kommersiellt omtag kom-
mer att ske utifrdn de nya férutsittningarna.

Omplaneringen redovisas med ett antal dtgirder som ska stoppas.
Det idr en relativt omfattande omplanering som gérs och minga delar
av transformationen som stills in pd obestimd tid. Arbete med si-
kerhetsanalys pdgir och ska rapporteras kvartal 2 vilket man redan
ir inne 1. Samtidigt skoter, som utredningen har uppfattat det, fort-
farande icke-sikerhetsgodkind personal frin IBM delar av leveran-
sen vid denna tidpunkt.

Enligt uppgift frin personer pd Transportstyrelsen pausades
Transformationen {or att man skulle kunna bedriva ett arbete kopp-
lat till kravidngst ur ett sikerhetsperspektiv, dvs. att identifiera
informationssikerhetskraven och hur dessa ska kunna tillimpas 1 en
transformerad 16sning.

Projektstatus 1 maj 2016

Av underlag till méte 1 It-ridet som styrgrupp f6r delportfolj Fram-
tidssikring den 26 maj 2016 framgér bl.a. féljande. Avseende stor-
datormigreringen antecknas som en risk att Transportstyrelsen har
for dalig koll pa sin egen miljo och att de dirfor riskerar att uppticka
sddant som pdverkar migreringen sent vilket pdverkar tidplanen.

De forindrade sikerhetskraven innebir en kostnadsokning for
driftévertagandet dir tidigare prognos frin IBM var 7,5 miljoner
kronor och den nya offerten som accepterats av Transportstyrelsen
ir pd 29,8 miljoner kronor. I projektet It-drift 2.0 férs in ett nytt
delprojekt Sikerbet som ska hantera de sikerhetskrav som utmynnar
fran sikerhetsanalysen. Delprojekt Sikerber innehiller tvd delar, en
del for it-kraven och en annan del for att implementera kraven. Det
antecknas ocksd att kommersiell dialog pdgir mellan Transport-
styrelsen och IBM utifrén forindringarna mot den ursprungliga tid-
planen. Som kritisk risk anges bl.a. risk att sikerhetsanalysen blir
forsenad.

Det ir oklart for utredningen exakt vad de férindrade sikerhets-
kraven innebir. Det finns ingen skriftlig dokumentation om hur
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arbetet med sikerhetsanalysen fortskrider. Utredningen har inte
heller fitt ta del av ndgon skriftlig dokumentation kring hur det fort-
satta arbetet med sikerhetsprovningar, sikerhetsutbildning, regis-
terkontroller m.m. fortskrider efter denna tidpunkt.

Projektstatus 1 juni 2016

I underlag till méte 1 It-rddet som styrgrupp for delportfol) Fram-
tidssikring den 16 juni 2016 anges bl.a. att delprojekt Sikerbet star-
tade den 3 juni 2016 och ir formerat med projektgrupp, tva referens-
grupper samt beslutsgrupp. Projektarbetet anges ha kommit iging
ordentligt och bdde Transportstyrelsen och IBM arbetar med att do-
kumentera kraven. Som kritisk risk anges fortfarande bl.a. risk att
sikerhetsanalysen blir forsenad.

Projektstatus i augusti 2016

Av underlag till méte i It-rddet som styrgrupp for delportfolj Fram-
tidssiikring den 26 augusti 2016 framgar bl.a. féljande. Inriktnings-
beslut dr fattat av styrgruppen efter forankring hos generaldirektor.
Inriktningsbeslutet dr att datacentren sitts upp 1 IBM:s datahallar 1
Kista och Solna med svensk drift- och supportpersonal samt att
transformationen ska utféras s8 att ny arkitektur utnyttjas.

Omférhandling av avtalet med IBM pagir och ett forhandlings-
team ska skapas pd Transportstyrelsen. Delprojekt Sikerbet ska i Fas
1 hantera it-sikerhetskrav for stordatorn och har genom{ért GAP-
analys och tagit fram &tgirdsférslag och implementationsplan.
Denna fas ska avslutas den 1 september 2016. I Fas 2 ska delprojektet
hantera it-sikerhetskraven fér 6vriga it och detta arbete ir i plane-
ringsstadiet.

Som kritiska risker anges bl.a. risk att omférhandlingen blir for-
senad och risk att flyttarna av it-l6sningarna blir komplexa. Risken
att sikerhetsanalysen blir forsenad finns inte lingre med som ett
exempel pa kritisk risk. Sdvitt utredningen forstdr ir dock inte si-
kerhetsanalysen klar vid denna tidpunkt.

Av uppgifter 1 intervjuer framgir att det i slutet av sommaren
2016 blev kritiskt med IBM:s leverans. Sikerhetsskyddschefen med-
delar enligt uppgift vid denna tidpunkt att det inte kommer att gd att
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genomféra registerkontroller eller sikerhetsprévningar av utlindsk
personal. Detta var enligt partneransvarig gentemot IBM ny inform-
ation bdde f6r honom och fér IBM. Situationen med IBM blir kom-
plicerad och myndigheten riskerar att hamna 1 en allvarlig situation
dir viktiga funktioner inte fungerar d3 IBM inte kan garantera leve-
ransen p.g.a. att de inte har tillrickligt med sikerhetsgodkind per-
sonal.

Projektstatus i september 2016

Av underlag till méte 1 It-ridet som styrgrupp f6r delportfolj Fram-
tidssikring den 29 september 2016 framgér bl.a. att skapandet av ett
férhandlingsteam fortfarande pigir och att externa jurister arbetar
med att tillféra kompetens infér omférhandlingen. Vad giller del-
projekt Sikerber anges att frigan om att hantera it-sikerhetskraven
for dvriga it har uppstartsméte den 29 september 2016.

Det nimns inget om status pd sikerhetsanalysen som skulle ha
rapporterats under kvartal 2.

Projektstatus i oktober 2016

Av protokoll frin méte 1 It-rddet som styrgupp for delportfol)
Framtidssikring den 27 oktober 2016 framgdr att transformationen
ir fortsatt stoppad till f6rmén fér andra omriden inom projektet.
Vidare framgdr att leveransen fram till dagens datum anses till viss
del bristfillig men att det inte ir tydligt hur behoven framéver egent-
ligen kommer att se ut. Omférhandlingen med IBM anges som
under initiering.

8.3.5  Delportfélj Framtidssakring laggs ner

I protokoll frin mote 1 It-ridet som styrgrupp for delportfélj Fram-
tidssikring den 15 december 2016 antecknas att delportfoljen Fram-
tidssikring beslutas liggas ned d& syftet ir uppndtt och det inte finns
nigra pagdende konflikter mellan projekten. Vidare antecknas att
transformationen fortsatt ligger pd is. Detta i avvaktan pd omféor-
handling och sikerhetsarbetet.
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Av underlaget till métet framgdr att avseende anvindarbehorig-
heter i stordatorn ska dessa flyttas 1:1 (dvs. att anvindarbehorighet-
erna flyttas 6ver utan férindringar). Behorigheter for teknisk perso-
nal ska inte 6verforas 1:1 utan individ f6r individ. Behov av héga be-
hérigheter ska motiveras och sikerhetsprévning ska initieras i fore-
kommande fall samt pdminnelse om sekretess.

Det framstdr som att Transportstyrelsen har h6jt medvetenheten
kring behorighetshanteringen dd man anger att behérigheter for tek-
nisk personal inte ska 6verféras 1:1 och att hoga behorigheter ska
motiveras.

8.3.6  Risk- och sarbarhetsanalys 2016'*

I risk- och sirbarhetsanalysen (RSA) for 2016 identifierar Trans-
portstyrelsen it-storningar som myndighetens évergripande risk.
Myndigheten anger bla. att storre storningar kan uppkomma av
olika anledningar.

Under avsnitt 4.1.1 Forutsittningar f6r ett fungerande vigtrafik-
register anges bl.a. att myndigheten genom valet av ny driftsleve-
rantdr (IBM) vill uppnd forbittrad driftsstabilitet, kapacitet, 6kad
standardisering och effektivisering av kostnader samt att myndig-
hetens bedémning ir att valet av ny driftleverantér bér medféra att
myndighetens formdga att hantera de risker som identifierats i
myndighetens RSA for 2016 stirks.”

I analysen anges att arbetet med informationsklassning kvarstar
och pdgir 1 LIS-projektet. Dessutom anges att inférande och imple-
mentering av loggverktyg pagar.

Det ir forvdnande att det i risk- och sdrbarhetsanalysen for 2016
inte nimns ndgot om de risker som uppstdtt 1 samband med upp-
handlingen och éverlimnandet av it-driften till IBM. Inga &tgirds-
forslag limnas avseende detta, t.ex. att framtagandet av en sikerhets-
analys pdgdr. Inget nimns heller om dtkomstproblematiken eller be-
hérigheterna som togs upp 12015 &rs risk- och sdrbarhetsanalys om
informationssikerhet.

182 Risk- och sdrbarhetsanalys f6r Transportstyrelsens verksamhet 2016, dnr TSG 2015-1151.

206



Ds 2018:6

8.4 Omférhandling av avtalet med IBM inleds

Enligt uppgift frin personer pd Transportstyrelsen kom man redan
under hosten 2016 fram till att det bista var att omférhandla med
IBM utifrén férindrade krav d3 myndigheten var i en situation med
allvarliga sikerhetsbrister dir tidsaspekten for att dtgirda dessa var
viktig. Maria Agren fattade beslutet att omférhandla och detta
arbete startade i november 2016. Detta beslut var drivet av den situ-
ation myndigheten hamnade 1 nir IBM inte kunde fortsitta leverera,
se mer nedan 1 avsnitt 8.4.1.

Denna omférhandling ingick 1 det projekt som senare déptes till
Omtaget och som formellt startade i januari 2017, se nedan 1 avsnitt
8.4.2. Enligt uppgifter frin personer pd Transportstyrelsen var
knickfrdgorna i Omtaget sikerhetsprovad svensk personal och han-
teringen av Transportstyrelsens information inom Sveriges grinser.
Enligt sikerhetsfunktionen var detta endast en del av 16sningen for
att svara upp mot det som Sikerhetspolisen angett i sin tillsyns-
rapport. Enligt ddvarande stillforetridande generaldirektéren Jacob
Gramenius handlade det om att se till att IBM enbart hade svenska
konsulter och omfattade hela férhandlingen, vad som krivdes och
hur det skulle 16sas tekniskt och kommersiellt.

8.4.1 Bakgrund till omférhandlingen med IBM

IBM meddelade Transportstyrelsen den 6 september 2016 och den
3 november 2016 bl.a. att de inte lingre kunde garantera drift enligt
SLA (service level agreement). Som grund fér detta angav IBM att
processen for sikerhetsprovning dr tidsddande, inte fungerar for
utlindsk personal och att IBM inte tillits arbeta enligt avtalad
modell.

Enligt uppgift frin personer pd Transportstyrelsen var bide IBM
och projekt It-drift 2.0 frustrerade dver den situation de befann sig
1 med leveransproblem och sikerhetsarbetet som inte fortskred. Det
fanns ocks3 en frustration 6ver att denna situation inte eskalerades
till generaldirektéren. IBM:s meddelanden till Transportstyrelsen
blev dock startskott f6r en eskalering.

Transportstyrelsen tar i samband med detta fram ett underlag f6r
det vigval som myndigheten stir infor. Detta underlag utarbetas av
en arbetsgrupp bestdende av bl.a. partneransvarig f6r IBM, chefen
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for inkopsenheten, sikerhetsskyddschefen, it-sikerhetsansvarig, in-
képsjurist och en extern jurist med kompetens avseende upphand-
lingsritt och it-ritt.

Arbetsgruppen konstaterar att de tvd punkter som behover dtgir-
das ir dels kapacitetsbrist hos IBM p.g.a. att leveransen inte kan ske
med utlindsk personal, dels utférande av 3tgirder betriffande
obehorig dtkomst 1 enlighet med &terrapportering till tillsyns-
myndigheten (Sikerhetspolisen).

De vigval som togs fram var 1. Kravstill pd leverans frin IBM:s
svenska del och krav pd svensk sikerhetsprévad personal, 2. Siga upp
avtalet med IBM och genomféra en ny upphandling eller 3. Siga upp
avtalet med IBM och ta hem leveransen.

De olika vigvalen hade olika plus och minus som kortfattat kan
sammanfattas enligt féljande. Vigval 1 att kriva leverans frin IBM:s
svenska del skulle 16sa bristen pd leveranskapacitet, innebira en im-
plementation av utlovade tgirder i enlighet med dterrapportering
till tillsynsmyndigheten och félja beslutad strategisk inriktning.
Detta vigval skulle innebira en upphandlingsrittslig risk f6r upp-
handlingsavgift och ev. skadestdnd p.g.a. otilliten indring i avtalet,
en kommersiell risk d 16sningen har ett okint pris och en risk att
implementationen inte ir synkad med tidplanen f6r dterrapportering
till tillsynsmyndigheten.

Vigval 2 att sidga upp avtalet med IBM och genomféra en ny upp-
handling skulle vara upphandlingsrittsligt korrekt, vara en signal till
tillsynsmyndigheten att Transportstyrelsen tar tillsynen pd storsta
allvar och félja beslutad strategisk inriktning. Detta vigval skulle
inte l6sa problemen pd kort och medelldng sikt (2-3 4r), ge fortsatta
sikerhetsrelaterade risker och brister i leveranskapacitet, innebira en
exitkostnad for befintligt avtal, okinda kommersiella risker f6r upp-
handling, risk att inga anbudsgivare inkommer med anbud p.g.a.
héga krav, skulle vara anstringande och resurskrivande fo6r myndig-
heten och riskera en dverprévning frin IBM.

Vigval 3 att siga upp avtalet med IBM och ta hem leveransen
skulle vara upphandlingsrittsligt korrekt och en signal till tillsyns-
myndigheten att Transportstyrelsen tar tillsynen pd storsta allvar.
Detta vigval l6ser inte heller problemen p4 kort och medelling sikt
(2-3 &r) och det ir dessutom okint hur ling tid det tar att sikra re-
surser och kompetens for att bygga upp en stabil driftorganisation.
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Vidare ir det en okind kostnad fér realisering, exitkostnad fér be-
fintligt avtal och vigvalet féljer inte beslutad strategisk inriktning.
Detta vigval bedéms som det mest kostnadsdrivande.

Sikerhetsskyddschefen rekommenderade féljande. Transport-
styrelsen ska ha méojlighet att gora en fullgod sikerhetsprévning
inklusive registerkontroll och teckna sikerhetsskyddsavtal med
eventuella leverantorer. Verksamheten ska bedrivas inom landets
grinser. Transportvigar for elektronisk kommunikation med data
eller metadata ska inte g8 utanfor landets grinser.

Arbetsgruppen konstaterade att tillimpning av avtalade villkor
med IBM innebar sikerhetsmissiga risker, 6kade kostnader och
upphandlinsmissiga risker och att férindrade krav innebar upphand-
lingsmissig risk och 6kade kostnader. Arbetsgruppens rekommen-
dation var att f6rindra kraven i avtalet, dvs. att omférhandla avtalet
med IBM.

8.4.2 Omtaget startar formellt i januari 2017

Omtaget ir Transportstyrelsens benimning pd det projekt som
myndigheten startar for att ytterligare tydliggora sikerhetskraven
gentemot IBM och sikerstilla att dessa efterlevs snarast méjligt.

Enligt uppgift frin personer pd Transportstyrelsen fanns det i
januari 2017 fortfarande utlindsk personal som inte var sikerhets-
godkind som hade behorigheter 1 systemen. Det ursprungliga an-
talet icke sikerhetsprovad utlindsk personal med behérigheter var
cirka 70 stycken som successivt ersatts med svensk sikerhetsprovad
personal.

Av projektdirektivet som tas fram i januari 2017 (med justeringar
1 februari 2017) framgar att de tvd problem som identifierats ir dels
att det inte varit full f6ljsamhet mot myndighetens sikerhetskrav da
dessa har forindrats sedan tecknandet av avtalet och det finns behov
av fortydliganden, dels att leveranskapaciteten begrinsats i det korta
perspektivet dd forindrade sikerhetskrav férsvdrat delar av IBM:s
leverans.

Uppdragets mél ir reviderade, tydliga och vil férankrade siker-
hetskrav som ir kommunicerade med IBM. Kraven ska omfatta bide
dagens driftleverans samt driften efter den kommande transform-
ationen. IBM:s 16sningsférslag ska adressera sikerhetskraven fullt ut
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samt vara godkint av Transportstyrelsen och nédvindiga avtalsju-
teringar ska vara genomforda.

Omtaget skulle genomféra en riskanalys kopplat till féljande om-
riden: sikerhetsskydd, it-sikerhet, informationssikerhet, it-arki-
tektur, inkép och leverans/verksamhetsperspektiv. Losningsfor-
slaget ska remitteras inom féljande funktioner: samverkansorga-
nisationen med IBM, inkép, GD-juridik, it-arkitektur, it-sikerhet
och sikerhetsskydd.

Planeringen var att Omtaget skulle vara avslutat den 1 april 2017
men uppdraget drog ut pd tiden och avslutades férst 1 juni 2017.

I core team for Omtaget ingick personer frin It (forhandlings-
ledare, it-sikerhet, arkitektur, ekonomi (juridiskt st6d)) och GD-
stab (sikerhetskyddschefen). Projektet rapporterade till ddvarande
stillféretridande generaldirektéren Jacob Gramenius inom ramen
for Sikerhetsprogrammet och hade en styrgrupp bestiende av bl.a.
it-direktdren, enhetschefen for GD-stab, enhetschefen f6r inkops-
enheten och enhetschefer pa It-avdelningen. Resultaten skulle ocksd
rapporteras till generaldirektéren som var bestillare av uppdraget.

Utredningen konstaterar att bide sikerhetsskyddschefen och it-
sikerhetsansvarig ir med i core team fér Omtaget. Informations-
sikerhetsansvarig deltar sdvitt framgir inte 1 Omtaget, i vart fall inte
1 core team. Trots att sikerhetsskyddschefen och it-sikerhetsan-
svarig dr med 1 core team kan utredningen inte se att de deltagit pd
nigot av de styrgruppsmoten som varit 1 Omtaget. Detta betyder
dock inte att de inte deltagit i core teams arbete.

I januari 2017 entledigas Maria Agren och den nye generaldi-
rektoren Jonas Bjelfvenstam tilltrider den 19 januari 2017. Aven d3-
varande it-direktdren slutar pd Transportstyrelsen 1 samma veva.

Av uppgifter till utredningen framgar att i januari 2017 levereras
serverdrift av personal 1 Sverige, Danmark, Tjeckien och Ruminien,
applikationsdrift av personal i Sverige och Ruminien och nitverk av
personal i Sverige. Monotorering utférs av personal i Serbien fram
till den 31 januari 2017 och direfter av personal i Sverige. Den
svenska personalen uppges vara sikerhetsprévad och register-
kontrollerad. Den utlindska personalen uppges vara sikerhets-
provad av IBM och personalen uppges delvis vara utbildad i
sikerhetsskydd. Vad giller behorighetshanteringen uppges denna
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vara kvar 1 Tjeckien utom de allra hégsta behorigheterna 1 Active
Directory'® som tagits tillbaka till Sverige.

8.4.3 Losningsforslaget presenteras och behandlas i Omtaget

Tanken var att IBM snarast mojligt skulle presentera ett l6snings-
forslag och att detta skulle ske redan i januari 2017. Detta blev dock
forsenat och IBM presenterade ett losningsférslag forst den
17 februari 2017.

Vid styrgruppsmote den 22 februari 2017 anges att det finns vissa
frigetecken kring IBM:s 16sningsforslag bl.a. avseende verktygen.
Fem fokusomriden anges 1 arbetet; sikerstilla avtalade sikerhets-
krav, sikerstilla kravuppfyllnad i 16sningsférslaget, sikerstilla un-
derhall av befintlig infrastruktur, verifiera prisbilden och sikerstilla
avtalsjusteringarna. Tidplanen ir att en sammanstillning ska goras
och dterkopplas till IBM den 1 mars 2017. Avstimningstidpunkter
med generaldirektéren ir inlagda 1 tidplanen. Vid denna tidpunkt ir
planeringen fortfarande att reviderat avtal ska tecknas med IBM den
1 april 2017.

Vid styrgruppsmote den 1 mars 2017 konstateras att frige-
tecknen kring de globala verktygen dkar 1 IBM:s 16sningsforslag, att
priserna innehdller sdant som inte ir relaterat till de férindrade kra-
ven, att priserna innehdller oklarheter som IBM behéover fortydliga
och att transformationsplanen ser orealistisk ut och sannolikt
kommer att forskjutas ytterligare. Tidplanen ir dock oférindrad
med malsittning att reviderat avtal ska tecknas med IBM den 1 april
2017.

Vid styrgruppsmote den 8 mars 2017 anges att IBM:s losnings-
forslag i sin helhet ser ut att uppfylla de krav som Transportstyrelsen
stiller men att sikerhetsfunktionen ser ett stort behov av att inféra
ytterligare skyddsmekanismer. Det framgir inte varfor sikerhets-
funktionen ser detta behov eller vad det ir for ytterligare skydds-
mekanismer som behovs. Priserna bearbetas ur flera perspektiv uti-
frin vad som ir motiverat relaterat dels till reviderade sikerhetskrav,

delsiforhillande till andra kostnadsdrivare. IBM:s totala prislapp for

185 Active Directory (AD) ir en katalogtjinst frin Microsoft som innehdller information om
alla resurser 1 en domin (datornitverk) t.ex. datorer, skrivare och anvindare och anvinds fér
att styra/kontrollera dessa.
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terstdende 43 minader ir ca 260 miljoner kronor och en del ir kost-
naden for driftstjinster som kops av IBM och som ékar med 27
procent. Vid detta mote konstateras att den omstindigheten att
sikerhetsfunktionen ser ett stort behov av att inféra ytterligare
skyddsmekanismer kan piverka tidplanen och kostnaden f6r Om-
taget. Tidplanen stdr dock kvar.

Uppgiften att sikerhetsfunktionen sig ett stort behov av att
infora ytterligare skyddsmekanismer bekriftas av uppgifter frin per-
soner pd Transportstyrelsen. Utredningen erfar att det varit problem
att begrinsa Omtaget till att justera det som behévs for tillfillet och
att det kom in minga nya 6nskemal frén sikerhetssidan.

Vid styrgruppsmote den 15 mars 2017 anges att det pdgir en
dialog kring behovet projektet nu ser av att infora ytterligare skydds-
mekanismer. Ett mote med Sikerhetspolisen anges ha dgt rum. Det
konstateras att uppdraget inte kommer att kunna hilla tidplanen
utan det ir cirka tva veckors forskjutning.

8.4.4  Riskanalys tas fram

Projektet presenterar den 22 mars 2017 en riskanalys. I denna
bedémer projektet att det finns ett antal identifierade risker. Bl.a. tas
upp risken att behov av och framférhdllning med sikerhetsskydd-
avtal och sikerhetsprovningarna ska ge linga ledtider och péverka
tidplanen. Denna risk bedéms dock endast ha ett risktal pd 1 av 9.
Detsamma giller den identifierade risken att leveranskapaciteten
inte ska méta myndighetens behov under transition/transformation.

Risken att Transportstyrelsen och leverantoren brister 1 siker-
hetsskyddskompetens bedoms ha ett risktal p& 2 av 9 och risken att
Transportstyrelsen brister 1 leverantdrsstyrningen under genom-
forandet bedoms ha ett risktal pd 4 av 9. Risken att ledningen far en
felaktig bild av att detta loser hela sikerhetsproblemtiken bedéms ha
ett risktal pi 3 av 9.

De risker som fir hogst risktal, 6 av 9, ir risken att scoopet ir for
begrinsat och att nya omtag behévs 1 nirtid, risken fér otydligt
mandat inom it-organisationen och dirmed svért att fatta beslut
samt risken att Transportstyrelsen inte har kraft att ta en avtalsre-
laterad tvist.
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Risken for att sikerhetsskyddsavtal och sikerhetsprévningar ska
ge linga ledtider bedoms siledes som liten. Detta beror troligen pd
att arbetet med dessa punkter fortskridit under hela tiden sedan
affirsavtalet tecknades i april 2015, dvs. under nistan tv4 rs tid. For
utredningens del ir det dock fortfarande oklart vad som egentligen
finns pd plats i form av t.ex. sikerhetsskyddsinstruktion och om de
noédvindiga sikerhetsprévningarna ir genomférda. Det ir ndgot
férvanande att risken att Tranportstyrelsen och leverantéren brister
1 sikerhetsskyddskompetens endast far ett risktal pd 2 av 9. Av det
som framkommit framstdr det fér utredningen som att det finns
allvarliga brister 1 sikerhetsskyddskompetensen, 1 vart fall hos
Transportstyrelsen. Transportstyrelsens egen bedémning av myn-
dighetens mognad 1 detta avseende i sin rapport till regeringen avse-
ende kartliggningsuppdraget visar ocksd pd att detta risktal inte var
rittvisande.'™*

Maria Agren har till utredningen uppgett att hon efterhand for-
stdtt att kompetensen i myndigheten pd sikerhetsskyddsomridet
inte varit tillricklig. Andra personer har sagt samma sak.

8.4.5 Fortsatt arbete med l6sningsforslaget

Vid styrgruppsmote den 22 mars 2017 konstateras att IBM:s 16s-
ningsférslag bér verifieras med Sikerhetspolisen tillsammans med
IBM. Prisbilden har klarnat men kostnaderna blir hoga. Tidplanen ir
dven nu cirka tv veckors forskjutning.

Vid styrgruppsmdéte den 5 april 2017 féreslds att IBM formellt
ska paborja arbetet med transition pd lopande rikning. Utredningen
forstdr det som att en bestillning enligt detta gors. Métet med
Sikerhetspolisen har inte dgt rum och antecknas dra ut pa tiden. Det
konstateras ocksg att Omtaget kommer att dra ut ytterligare p4 tiden
och att it-ledningen behéver komma in 1 férhandlingen.

Det ir oklart f6r utredningen vad anledningen ir till att métet
med Sikerhetspolisen drar ut p3 tiden.

Vid styrgruppsméte den 19 april 2017 antecknas att en “ny”
problematik seglat upp kring definitionen av skyddsvird data. Det
anges vidare att det dr oklarheter kring det planerade métet med

'8¢ Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, 2018-01-23,
dnr TSR 2017-519 s. 13.

213



Ds 2018:6

Sikerhetspolisen som dnnu inte dgt rum. [ anteckningarna nimns en
risklista. Denna risklista har utredningen inte tagit del av. Det kan
eventuellt vara samma risklista som Projekt It-drift 2.0 tog fram i
februari 2016.

Som ocksd antyds 1 protokollet dr problematiken kring defi-
nitionen av skyddsvird data inte en ny problematik. Enligt projekt-
ledaren f6r Omtaget har frigan om definition av skyddsvird data
funnits med inda sedan han kom med i projektet It-drift 2.0 (dir
han tidigare var projektigare under transition och transformation).
Han uppger ocksd att nir IBM stillde frdgan om vilka personer som
behovde sikerhetskontrolleras var svaret att de personer som skulle
arbete med den skyddsvirda datan behévde kontrolleras. Transport-
styrelsen kunde dock inte svara pd vilka dessa personer var utifrin
att den skyddsvirda datan inte var definierad.

Frin och med nu piborjas alltsd ett arbete med att ta fram en
definition av begreppet skyddsvird data. Detta arbete drar ut pd
tiden och det ir svirt f6r myndigheten att enas kring detta begrepp.
Det dr oklart vilka som deltar 1 framtagande av denna definition och
pd vilken nivd i myndigheten detta arbete sker. Utredningen kan
konstatera att om en definition av skyddsvird data hade funnits
innan upphandlingen startade och varit utgingspunkt f6r en inform-
ationsklassning av myndighetens information hade manga av de pro-
blem som uppstod kunnat undvikas.

Vid styrgruppsmote den 26 april 2017 konstateras att definit-
ionen av skyddsvird data fortfarande inte dr 6verenskommen och att
det dr sikerhetsskyddschefen som har ansvaret f6r detta. Det plane-
rade motet med Sikerhetspolisen antecknas vara bestimt till den 2
maj 2017 med representation dven frén IBM.

Vid styrgruppsméte den 3 maj 2017 antecknas att motet med
Sikerhetspolisen var ett steg framdt for alla parter men att det finns
ytterligare foljdfrigor att hantera f6r IBM. Definitionen av skydds-
vird data ir inte klar.

Det framgar inte vad det dr som gor att definitionen av skydds-
vird data drar ut pd tiden. Den nya sikerhetsanalysen ir rapporterad
vid denna tidpunkt (den antas av generaldirektéren 1 maj 2017) och
borde ha kunnat vara ett stoéd i framtagandet av definitionen.
Uppenbarligen ir det fortfarande steg som behdver tas 1 sikerhets-
arbetet utifrdn att métet med Sikerhetspolisen gett nya foljdfrigor
for IBM att hantera.
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Enligt uppgift frdn personer pd Transportstyrelsen deltog bl.a.
sikerhetsskyddschefen och it-sikerhetsanvarig pd motet med Siker-
hetspolisen. Partneransvarig gentemot IBM har uppgett till utred-
ningen att han “tvingade sig in” pd detta mote f6r att {3 klarhet 1 den
komplexitet som de befann sig i. Han menar att det efter detta mote
endast tog ett par veckor innan den pigdende férhandlingen med
IBM om en férindrad leveransmodell kunde slutféras och att denna
forindring hade kunnat genomféras lingt tidigare om det hade
funnits ett bittre samarbete med sikerhetsfunktionen.

Utredningen noterar i detta sammanhang att internrevisionen i
riskanalyser papekat att det finns ett stuprorstink i Transportsty-
relsen och det som partneransvarig gentemot IBM beskriver om svi-
righeter att samarbeta mellan sikerhetsfunktionen och projektet ir
ett exempel pi detta.'™ Troligen har svirigheterna att samarbeta
ocksd ett samband med den position och prioritet som sikerhets-
frdgorna haft 1 organisationen, se kapitel 4.

Vid styrgruppsméte den 10 maj 2017 anges att en reviderad kund-
specifik 16sning har presenterats av IBM (liknande Trafikverkets [6s-
ning) och att denna minimerar vissa risker avseende it-sikerhets-
aspekter.

Vid styrgruppsmote den 17 maj 2017 antecknas att beskrivning-
arna av sikerhetslgsningarna nu gir in i avtalsarbetet och att defi-
nitionen av skyddsvird data nistan dr klar. Vid styrgruppsmote den
31 maj 2017 konstateras att frigorna som varit aktuella kring avta-
lade sikerhetskrav nu ir omhindertagna. Prisférhandlingen ir pd
méllinjen.

Enligt uppgifter frin personer pd Transportstyrelsen har visser-
ligen en definition av skyddsvird data tagits fram men hésten 2017
saknas fortfarande en informationsklassning i minga delar. Det ir
verksamheten som ska genomféra informationsklassningen och ta
fram vad som ir skyddsvirt.

Av anteckningar frin styrgruppsméte den 14 juni 2017 framgir
att férhandlingen gdtt 1 mal men att frigan eskalerats till general-
direktoren. Avtalet skrevs under den 9 juni 2017. IBM ska ta fram
en uppdragsbeskrivning for genomférandet.

Utredningen fir intrycket att det uppfattats som negativt att
frigan om avslut av férhandlingen eskalerats till generaldirektéren. I

85 Se t.ex. internrevisionens riskanalys, Till styrelsen fér kinnedom infér beslut om
revisionsplan 2015, 27 april 2015.
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utredningens 6gon ir detta tvirtom en friga som ir av sddan vikt att
den ska hanteras av generaldirektéren och i det lige Transport-
styrelsen befann sig kanske till och med av styrelsen. Det vore inte
onaturligt att anta att det férnyade avtalet var av storre vikt f6r myn-
digheten.

8.5 Vad ar resultatet av Omtaget?

Arbetet med Omtaget drog ut pd tiden och ett reviderat avtal var
klart forst 1 juni 2017 med som utredningen har uppfattat det f6r-
indrade sikerhetskrav med innehdll att endast svensk sikerhets-
provad personal ska anvindas i leveransen och att detta ska vara
genomfort senast den 1 januari 2018.

Enligt uppgift frin personer pd Transportstyrelsen bygger det
nya avtalet dels p4 att all data anges som skyddsvird, dels pa att ingen
skyddsvird data f&r passera Sveriges grinser. Samma personer upp-
ger att anledningen till att all data anges som skyddsvird ir att Trans-
portstyrelsen inte har férmdga att ange vad som ir skyddsvirt. Det
finns sledes tveksamheter kring om myndigheten lyckats gora det
arbete med identifiering av skyddsvird data som dr nédvindigt for
att kunna skydda datan.

Enligt utredningens uppfattning ir det inte hllbart i lingden att
arbeta utifrén att all data dr skyddsvird. Det blir bdde dyrt och kom-
plicerat att sikerhetsprova all personal. I lingden kan ett sddant for-
hallningssitt ocksd urholka skyddet fér det som faktiskt dr skydds-
virt. En modell dir myndigheten vil kinner till vilken information
som ir skyddsvird och utifrin detta bedriver ett sikerhetsarbete ir
att foredra.

Enligt foretridare pd Transportstyrelsen fanns ingen utlindsk
personal kvar i it-driften efter den 1 oktober 2017. All personal frin
IBM och deras underleverantérer ir nu svensk och sikerhetsprovad.
Detta stimmer ocksd med vad Transportstyrelsen angett i sin rap-
port till regeringen avseende kartliggningsuppdraget.'®® T oktober
2017 gors enligt uppgift frin Transportstyrelsen en resning av alla

1% Transportstyrelsens underlagsrapport Kartligga hanteringen av vissa uppgifter, 2018-01-23,
dnr TSR 2017-519 s. 11.
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inaktuella underleverantorer och enbart underleverantérer som upp-
fyller kravet om att all data ska stanna inom Sveriges grinser och
enbart hanteras av sikerhetsgodkind personal far st kvar.

Enligt ekonomidirektdren ir det nya avtalet med IBM pd fem &r
och jimfort med det ursprungliga avtalet med de dndringar som har
gjorts beriknas kostnaden fér avtalet 6ka med cirka 190 miljoner
kronor sammantaget under dessa fem &r. Detta ir enligt ekonomi-
direktéren en ligre kostnad in vad Transportstyrelsen hade innan
IBM tog 6ver driften. Besparingen ir dock inte lika stor som man
beriknat frin bérjan. Utredningen saknar dock mgjlighet att
bedéma dessa berikningar, men vill peka pd att hindelseférloppet
under dvergingen av driften (transitionen) tagit mycket resurser i
ansprak och lett till 6kade kostnader inom Transportstyrelsen (se
kapitel 6).

Verksamhetsmissigt fir utredningen bilden av att upphandlingen
av it-drift inte har gett Transportstyrelsen det som var mélet med
upphandlingen. Transformationen har pausats pd obestimd framtid
vilket innebir att det inte kan ske nigon egentlig verksamhets-
utveckling av driften. Enligt uppgifter frin personer pd Transport-
styrelsen finns det ett missndje med affiren i efterhand. Det ir
mycket pengar och resurser som nu anvinds {6r statisk forvaltning
istillet for verksamhetsutveckling. Det dr svirt att som samman-
fattande bedémning i1 denna del siga annat in att upphandlingen av
it-drift inte blev lyckad.

8.6 Sammanfattande iakttagelser

Transportstyrelsen har inte foljt sin interna rutin avseende god-
kinnande av underleverantérer. Personal hos underleverantorer som
inte har formellt godkints av myndigheten, har tilldelats behorig-
heter 1 Transportstyrelsens it-system. Dessa personer har dessutom
inte varit sikerhetsprévade.

Overféring av personuppgifter till tredje land har skett. Utred-
ningen kan inte bedéma om tillrickliga garantier funnits for att de
registrerades rittigheter skyddas men konstaterar att det ir en kom-
plicerad process att sikerstilla detta vid dverforing till tredje land.

Det ir problematiskt att arbetet med att ta fram en definition av
begreppet skyddsvird data inleds férst under Omtaget. Utredningen
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kan konstatera att om en definition av skyddsvird data hade funnits
innan upphandlingen startade och varit utgingspunkt fér en inform-
ationsklassning av myndighetens information hade ménga av de
problem som uppstod kunnat undvikas.

Enligt utredningens uppfattning ir det inte hillbart 1 lingden att
arbeta utifrdn att all data dr skyddsvird. Det blir bdde dyrt och kom-
plicerat att sikerhetsprova all personal. I lingden kan ett sddant for-
hillningssitt ocksd urholka skyddet fér det som faktiskt ir skydds-
vart.

Den sikerhetsanalys som tas fram under 2016 fir inte tillricklig
spridning 1 organisationen, t.ex. fir inte alla avdelningschefer ta del
av analysdelen av sikerhetsanalysen. Detta resulterar i att tgirds-
forslagen inte fir en tillricklig férankring 1 verksamheten.

Det fanns egentligen inga andra alternativ {6r Transportstyrelsen
dn att omférhandla avtalet med IBM. Utredningens bedémning ir
att myndigheten under Omtaget gjort allt man kunnat for att siker-
stilla sikerhetskraven i driftsleveransen.
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9 Utvardering

9.1 Inledning

I detta kapitel redovisar vi resultaten av granskningen och de bedém-
ningar eller reflektioner som denna féranleder. Kapitlet dr indelat 1
fyra avsnitt. Det forsta presenterar utredningens sammanfattande
bedémningar av varfér Transportstyrelsens upphandling och
outsourcing av it-driften kom att medféra brister och fel 1 hur
hemliga uppgifter och andra skyddsvirda uppgifter hanterades. Det
handlar om brister 1 arbetet med informationssikerhet, en pressad
tidplan och brister i kommunikationen bide inom myndigheten och
1 foérhillande till andra myndigheter. Vi diskuterar ocks& ansvars-
frigor i denna del.

De f6ljande tre avsnitten utgdr fran olika kategorier av bedém-
ningar och utgér underlag f6r de sammanfattande bedémningarna
som nimnts ovan. Avsnitten baseras pd vira l6pande iakttagelser
som redovisas 1 rapporten. Alla dessa har inte uttryckligen kommit
med 1 detta avslutande avsnitt, s§ fér en samlad bild av vira
iakttagelser behdver man ta del av hela rapporten.

Den férsta kategorin giller upphandlingen av it-drift, bl.a. avse-
ende hur upphandlingen genomférdes, de beslut som fattades och
varfér. Den andra kategorin avser hur Transportstyrelsen som myn-
dighet har agerat och vilka faktorer som vi dir kunnat iaktta som kan
ha bidragit till konstaterade brister. Det giller sddant som myndig-
hetens organisation, styrning och interna kontroll. En tredje kate-
gori av beddmningar ir mer generella i den meningen att de kan gilla
alla eller mdnga myndigheter inom den svenska statsférvaltningen. I
detta ligger bl.a. frigor om myndigheters samverkan med varandra.

Vi ir vil medvetna om att andra kategorier hade kunnat viljas, att
de vi valt inte utgor vattentita skott, och att samma typ av bedém-

219



Ds 2018:6

ningar kan goras 1 flera av dem. I syfte att forsoka renodla redovis-
ningen av vira bedémningar sd att de blir tydligare och littare att
diskutera har vi ind3 funnit det indamalsenligt att ge dem en struk-
tur som ir tematisk snarare dn t.ex. kronologisk.

9.2 Sammanfattande bedémning

I detta avsnitt samlar vi vira slutsatser och iakttagelser och avger en
samlad bedémning av det granskade hindelseférloppet. I det ligger
att gora en mer allmin virdering av bristerna och deras orsaker samt
att peka pd vem eller vilka som bir ansvar f6r dessa brister. Vi kon-
centrerar hir framstillningen till vad vi uppfattat vara de tre huvud-
sakliga brister som forekommit och deras orsaker. Som framgir
senare utesluter detta inte att 4ven andra brister férekommit, men de
stdr alltsd inte 1 fokus hir dir vi vill rikta ljuset pa vira mest centrala
iakttagelser.

9.2.1 Bristande kunskaper och kannedom om myndighetens
information

Vir granskning leder till slutsatsen att den helt grundliggande orsa-
ken till varfér Transportstyrelsens upphandling kom att réja upp-
gifter gillande rikets sikerhet och hantera kinsliga personuppgifter
bristfilligt var att man 1 allt f6r hog grad saknade relevant kunskap
om vilken information myndigheten hade, kinnedom om hur denna
information hanterades och vilka krav som stilldes pd informations-
hanteringen. De flesta vid myndigheten har kint till att kérkorts-
hanteringen var kinslig ur ett sikerhetsperspektiv, men 1 6vrigt trott
att myndigheten inte hanterade kinslig information. Denna grund-
liggande brist har i sin tur berott p3 ett antal olika faktorer.

En forsta sidan faktor ir att arbetet med informationssikerhet
vid myndigheten var eftersatt sedan ldng tid nir Transportstyrelsen
beslutade sig for att outsourca it-driften. Informationsklassning
hade bara gjorts for delar av verksamheten. Dirmed saknades ett
viktigt underlag fér kunskap om dessa viktiga frigor i upphand-
lingen.

En andra faktor var att sikerhetsfunktionerna vid myndigheten
var utspridda och saknade tillricklig samordning. De var ocks3 svagt
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bemannade, nigot som sirskilt giller sikerhetsskyddsfunktionen.
Det ir kanske inte s3 overraskande givet att man trodde att det inte
fanns nigra storre sikerhetsfrigor vid myndigheten och alltsd
dimensionerat funktionerna efter detta.

En tredje faktor som sammanhinger med den nyss nimnda ir det
forhillandet att de som haft kinnedom och kunskap om de relevanta
sikerhetsfrigorna uppfattat dessa som s pass hemliga att man inte
alls velat tala om dem, inte ens 1 allminna termer. Allmint hillna
invindningar om sikerhetskrav verkar dirfor ha stillts mot konkreta
frigor som miljontals kronor 1 férdyrning och risk for
verksamhetens genomférande. Fér dem 1 ledningen som inte var
sikerhetsklassade (vilket var de flesta, inklusive styrelsen) innebar
detta svdrgripbara avvigningar dir verksamhetskrav kom att
prioriteras.

En fjirde faktor var att dven de som hade viss kunskap om myn-
dighetens hantering av kinslig information inte tycks ha haft nigon
djupare kinnedom om regelverket eller den praktiska hanteringen av
detta. Det ledde till dterkommande kontakter med andra myndig-
heter, en del missforstind och till sist en situation som framstod som
nirmast ohanterlig.

9.2.2  Orealistisk tidsplan

Den andra huvudsakliga orsaken till att upphandlingen av it-driften
ledde till olyckliga konsekvenser var tidsbrist. Vi har funnit att det
underliggande skilet till att avstegen behévdes (oavsett om de doku-
menterats eller inte) var att man inte klarade av att leva upp till vare
sig lagstiftningens, de egna riktlinjernas eller avtalens krav vad giller
sikerhets- och personuppgiftshanteringen. Man kinde sig dirfor
tvungen att “kopa” sig ytterligare tid genom att kringga dessa krav.
Att tidsplanen var orealistisk hade dven det flera olika skil.

En forsta faktor var att Transportstyrelsen samtidigt kom att
inleda inte mindre in tre upphandlingar som alla berérde centrala
delar av myndighetens funktioner. Detta innebar en stor utmaning
och minsta problem eller forseningar kunde {4 ldngtgiende dterverk-
ningar pd verksamheten. Sirskilt var den s.k. stordatormigreringen
mycket tidskinslig.
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En andra faktor var den sniva tidsgrins fér IBM:s dvertagande av
it-driften som man angett i avtalet och det foérhillandet att Trafik-
verkets leverans skulle upphéra vid arsslutet. Avtal skrevs i april
2015 med sikte pd att IBM skulle ta dver driften den 1 september
samma dr. Samtidigt hade avtalet utformats s att flera frigor var
utestdende och skulle 16sas under den fas dir IBM gradvis tog éver
driften. Denna period var som framgitt sommaren 2015 och det
borde litt ha kunnat férutses att férseningar kunde uppsta.

En tredje faktor har med avsnittet ovan att géra. Det férhillandet
att man inte hade en ordentlig genomgéing och analys av befintlig
information pd plats vid avtalets ingdng samt att dokumentationen
av it-systemen var bristfillig innebar att man tvingades férsoka gora
detta parallellt med att kunskapséverféringen till IBM skulle ske. Vi
ser att detta var ett dterkommande problem under sommaren 2015
som innebar flera m&naders férdrojning i sig.

9.2.3 Bristande kommunikation

En tredje grundliggande orsak som vi kunnat identifiera giller bris-
ten pd kommunikation sivil inom myndigheten som med andra
berérda aktérer. Aven denna brist beror p3 flera saker.

En forsta faktor ir sdvitt vi kunnat bedéma den komplexa orga-
nisation som Transportstyrelsen sjosatt i samband med upphand-
lingen och driftsévertagandet. Dir ingick it-rddet som styrgrupp, ett
s.k. core-team som ytterligare en styrnivd, en sirskild grupp med
fokus p& problemfrigor (Framtidssikring), utéver myndighetens
sikerhetsfunktioner (som inte alla var representerade i de nimnda
organen), inkdpsenheten och myndighetens ledningsgrupp samt de
funktioner kring generaldirektéren som berérdes. Vi har intrycket
att organisationen 1 sig var ett hinder fér effektiv kommunikation
inom myndigheten.

En andra faktor dr varfor kontakt inte togs med Trafikverket for
att forlinga leveransen efter drsskiftet 2015. Av intervjuerna framgar
att mdnga inblandade 1 myndighetens projekt hade den fasta
uppfattningen att en sidan f6rlingning var omgjlig. Vi har dock inte
kunnat finna stéd for detta och kan bara konstatera att man aldrig
kontrollerade detta direkt med Trafikverket.
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En tredje faktor dr att Transportstyrelsens tidigare generaldi-
rektdrer brustit 1 sin kommunikation med styrelsen. Dels har det
framgdtt att styrelsen inte ftt information om problemen férrin i
slutet av sommaren 2015, trots att det forsta avstegsbeslutet fattas i
maj. Vi har ocksd anledning att tro att informationen till styrelsen,
delvis av skil som hér ithop med det vi ovan noterat om hur hemlig
information hanterades, inte var sirskilt precis. Avstegsbesluten del-
gavs t.ex. inte styrelsen. Delar av styrelsen kan dirfér mycket vil ha
haft en ganska oklar uppfattning om vad myndigheten egentligen
gjort, trots att det dr styrelsen som bir det yttersta ansvaret for detta.
Det var knappast en idealisk situation.

En sista faktor som pdverkat och som ir sirskilt betydelsefull ir
myndighetens val eller of6rmiga att mer aktivt involvera regeringen
1 den uppkomna situationen. I viss utstrickning handlade den om att
prioritera mellan olika centrala samhillsintressen — trafiklésningar av
betydelse for hela samhillet visavi skyddet av rikets sikerhet och
skyddet av personlig integritet. Det hade d& inte varit onaturligt att
vinda sig till regeringen vars uppgift ir att styra riket (1 kap. 6 §
regeringsformen) och ytterst avgora sidana mélkonflikter.

Transportstyrelsen har sdvitt vi kunnat se inte varit helt tydlig
med hur allvarlig den uppkomna situationen var 1 sin dialog med
Regeringskansliet. De regelbundna kontakterna mellan myndig-
heten och Regeringskansliet tycks frimst ha gillt mer évergripande
frigor och den vitala stordatormigreringen, dir brister 1 genom-
forandet kunde {3 politiska konsekvenser.

Det finns ett tillfille vi kunnat beligga att Transportstyrelsen gett
Regeringskansliet och Myndigheten f6r samhillsskydd och bered-
skap konkret information om allvarliga brister avseende inform-
ationssikerheten vid myndigheten, nimligen en rapport som myn-
digheten limnade 1 december 2015. Utredningen har inte kunnat
faststilla om denna rapport féranledde nigra dtgirder frén vare sig
regeringen eller Myndigheten f6r samhillsskydd och beredskap.

Oviljan att vinda sig till regeringen ir kanske forstielig men
stimmer till eftertanke avseende den svenska forvaltningsmodellens
starka och svaga sidor. En tydligare och rakare kommunikation
mellan myndighet och regeringen hade kanske kunnat begrinsa eller
forhindra de skador som upphandlingen medfort.
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9.2.4 Ansvar

I denna utredning ingr inte att utkriva ansvar i formell mening, det
ir det andra myndigheter som gor. Enligt vira éverviganden i kapitel
1 ir det diremot en del av en granskning att ocksd ange nigot om
vem eller vilka som bér anses bira ansvaret for de iakttagna bristerna.

Alla de tre huvudsakliga brister vi identifierat leder tillbaka till
myndighetens ledning. Den har det yttersta ansvaret och dven om
man delegerat uppgifter kan ledningen inte gora sig kvitt ansvaret
for hur uppgifterna utfors. Bristerna vad giller informations- och
sikerhetshantering, tidplanen och kommunikationen vilar alla 1 hog
grad pd ledningen. Detta giller naturligtvis de tidigare
generaldirektdrerna Staffan Widlert och Maria Agren. Vi menar
ocksd att det innebir att styrelsen, trots (eller kanske pd grund av)
sin ringa inblandning i1 upphandlingen har ett ansvar fér hur
myndigheten varit organiserad, prioriterat sina resurser och agerat 1
praktiken.

Det finns ocksd andra som bir ett ansvar. De brister vi identifierat
angdende bristfillig kinnedom om myndighetens kinsliga inform-
ation, informationsklassning och liknande beror pd att myndig-
heternas avdelningschefer inte har prioriterat dessa frigor 1 verksam-
heten. Det ir ocksi ett tydligt intryck som vi fatt att sikerhetsfrigor
haft betydande svérigheter att f gehor 1 den vardagliga verksam-
heten och ansvaret f6r det miste delvis falla pd dem som ansvarat fér
verksamheten.

Det gir vidare inte att férbise att de som lett upphandlingen och
IBM:s 6vertagande alla verkar ha varit okunniga om sikerhetsfrd-
gornas betydelse eller ovilliga att ta dessa pd allvar. Vi har noterat att
det fanns dokument som 1 detalj redogjorde f6r problematiken, t.ex.
1 samband med personuppgiftsbitridesavtalet samt att flera och &ter-
kommande signaler om dessa frigor kom frn de olika sikerhets-
funktionerna. And3 verkar man inte ha kunnat ta in denna inform-
ation och fér detta miste dven de bira ett ansvar.

Till sist kan vi inte undgd att notera att sikerhetsfunktionerna vid
myndigheten bir ett ansvar for att det kunde gd sd l8ngt som det
faktiskt gjorde. Allvaret i de invindningar som dessa haft har bevis-
ligen inte gdtt fram. Det har, som vi férsttt saken, inte enbart berott
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pad mottagarnas ovilja att ta till sig budskapet utan ocksa pd att siker-
hetsfunktionerna uppfattats som otydliga och utan lésningar pd
problemen.

9.3 Upphandlingen
9.3.1 Inledning

I detta avsnitt behandlar vi de slutsatser som vi anser kan dras om
sjilva upphandlingsférfarandet. Redovisningen sker i nigon mening
1en fallande skala dir vi tar upp det vi uppfattat som mest viktigt och
centralt forst for att sedan gd 6ver till vad som mer kan uppfattas
som detaljer.

9.3.2  Brister avseende informationshantering och analys
innan upphandlingen

Vi har kunnat konstatera att Transportstyrelsen inte hade gjort ett
tillfredstillande arbete med informationsklassning, sikerhetsanalys
och dokumentation av it-system vid den tidpunkt di upphandlingen
initierades. Man har inte heller tillrickligt noga évervigt frigor om
hur kinsliga personuppgifter ska hanteras vid en outsourcing. Detta
ir —som framgitt av kapitel 1 —inget unikt fér svenska myndigheter,
men kom att leda till att Transportstyrelsens upphandling vilade pd
felaktiga eller bristfilliga férutsittningar om vad myndigheten hade
for kinslig information och hur denna skulle hanteras. Det stir
vidare klart att mdnga 1 myndighetens ledning och p4 centrala poster
inom myndigheten haft dessa felaktiga utgdngspunkter och att det
dirfor varit svdrt att dndra forhdllningssitt nir vil information om
annat kom fram.

Myndighetens it-férsdrjningsstrategi saknade mer generella
overviganden kring limpligheten att outsourca viss eller all verk-
samhet. Inte heller behandlade den sikerhetsfrigor. Fokus l3g
istillet pd fragor som effektivitet, kostnad och utvecklingspotential.

Detta bidrog 1 sin tur till att forfrigningsunderlag m.m. som togs
fram fo6r att anvindas 1 upphandlingen inte heller tog upp centrala
frigor om sikerhetsskydd, sekretess och hantering av kinsliga per-
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sonuppgifter. Anbudsgivarna var siledes 1 viss utstrickning omed-
vetna om de krav som skulle komma att stillas pd dem, eftersom
myndigheten inte sjilv hade detta helt klart for sig.

Upphandlingsformen férhandlat férfarande valdes just for att ge
utrymme f6r en gradvis precisering av vilka krav som myndigheten
hade pd bl.a. sikerhet. Myndigheten underskattade dock svirigheten
1att gora detta och hann inte gora det i tid till att avtalet slots. Forst
l&ngt efter att IBM tagit dver driften var detta pa plats.

Sammantaget kan man sdledes konstatera att det 1 det nirmaste
var ofrdnkomligt att myndighetens upphandling inte skulle kunna
hantera frigorna om sikerhetsskydd, informationssikerhet, och
skydd av kinsliga personuppgifter eftersom férutsittningarna for att
klara av detta inte fanns pd plats nir upphandlingen inleddes.

9.3.3  Parallella och tidspressade férfaranden

En annan starkt bidragande orsak till att upphandlingen kom att leda
till besluten om avsteg frin gillande lagstiftning var det sammanhang
i1vilken den planerades och genomférdes. Som framgatt var det nim-
ligen inte mindre in tre stora upphandlingsférfaranden avseende it-
frigor som pagick parallellt.

Viktigast f6r myndighetens verksamhet var, som vi forstdet det,
den s.k. stordatormigreringen. Genom denna skulle en foérildrad
teknisk 16sning angdende det centrala datasystemet 1 myndigheten
bytas ut mot modern teknik. Atgirden var savitt framgatt helt néd-
vindig. Behovet av en ny 16sning hade varit kint under en lingre tid
men blev alltmer akut. Samtidigt ville Transportstyrelsen outsourca
it-driften 1 stort och dessutom det s.k. reskontrasystemet
(DUBBing).

Myndighetens fokus lig pd stordatormigreringen, eftersom
denna var vital for kirnverksamheten och dessutom paverkade nir
vissa politiska beslut angdende forindringar i lagstiftningen p8 trans-
portomridet skulle kunna genomféras. Upphandlingen av it-driften
tycks ha uppfattats som ett ganska okomplicerat om in omfattande
projekt.

Avtalet med IBM skrevs pd i april 2015 och man siktade d& p3 att
foretaget skulle ta 6ver hela driften av myndighetens it-system redan
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i september. Detta synes vara en mycket kort tid for ett s stort pro-
jekt. Vi har ocksd kunnat konstatera att det redan under sommaren
2015 stér klart f6r den ansvariga projektgruppen att en férsening om
en eller tv8 manader uppstdtt. Det har vidare visat sig att denna f6r-
sening endast delvis hade att géra med att sikerhetsfrigorna gick
l&ngsamt att 16sa.

Virt underlag tyder sammanfattningsvis pa att myndigheten tog
sig vatten dver huvudet nir man beslutade att driva tre omfattande
och mycket krivande upphandlingsprojekt parallellt. Tidsplanen var
dessutom for optimistisk. I efterhand framstir det pressade tids-
schemat som en huvudanledning till att myndigheten fattade beslu-
ten om avsteg och att man &verhuvudtaget hade svirt att viga in
sikerhetsskyddsaspekter i sitt agerande eftersom dessa nistan ound-
vikligen innebar fordréjningar som 1 sin tur satte myndighetens
kirnverksamhet 1 riskzonen.

9.3.4  Bristen pa sdkerhetsatgarder i samband med
outsourcingen

Den centrala frigan for detta avsnitt ir om Transportstyrelsen vid-
tagit, eller fict tillrickliga garantier for, dtgirder som ska sikra den
skyddsvirda information som myndigheten besitter.

Det forsta steget en myndighet méste ta for att klara av att skydda
sin information ir att sjilv skaffa sig kinnedom om denna och var
och hur den anvinds. Bara di kan myndigheten stilla relevanta krav
pd leverantdrerna. Som framgitt ovan hade man inte sidan
kinnedom pd Transportstyrelsen.

Ett andra steg dr att uppritta ett vil fungerande sikerhetsskydds-
avtal med samtliga leverantérer och underleverantérer. Aven hir har
vi kunnat konstatera sidana brister som att frigan om sikerhets-
skyddsavtal kom in sent 1 upphandlingsprocessen, att avtal inte sl5ts
enligt tidsplan och att avtalens genomférande hos leverantérerna
och underleverantérerna inte f6ljdes upp pd det sitt som det ir
avsett.

Sikerhetsprévning ir ytterligare en del av de dtgirder som krivs
for att sikra skyddet av hemliga uppgifter. Inte heller denna del kom
att kunna genomforas pd ett korrekt sitt. Sikerhetsprévningarna —
som skulle goras av leverantéren under éverinseende av Transport-
styrelsen — fordréjdes nimligen eller kom inte alls till stdnd. Vi har
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kunnat konstatera att tilldelningen av administrativa behérigheter
till personal hos utlindska underleverantorer skedde utan erforderlig
kontroll och dokumentation. Behorighetstilldelningen har iven
avvikit frdn de interna riktlinjerna pi omradet.

En mindre del av sikerhetsprévningen innefattar en s.k. register-
kontroll och dven hir brast det 1 Transportstyrelsens hantering.
Myndigheten hade inte tillricklig kunskap om vad en sddan innebar
och under vilka férutsittningar den gors. Det medforde att det tog
ling tid innan man insdg att en registerkontroll av utlindska med-
borgare som arbetar 1 utlandet inte kan genomféras pa ett menings-
fullt sitt av Sdkerhetspolisen 1 Sverige och att denna del av sikerhets-
provningen mdste [8sas pd ett annat sitt. Detta borde man natur-
ligtvis ha vetat senast nir avtalet slots. Hir har vr granskning ocksd
visat att kommunikationen mellan Sikerhetspolisen och Transport-
styrelsen samt mellan Transportstyrelsen och Utrikesdepartementet
kunde ha varit bittre.

Vi kan sdledes konstatera att Transportstyrelsen pa flera punkter,
pd grund av bristande kompetens, resurser och framférhillning, inte
lyckades genomfdra outsourcingen pd ett sitt som skyddade myn-
dighetens hemliga information pd ett adekvat sitt. Av samma skil
som anférts ovan har dven skyddet av kinsliga personuppgifter
brustit dven om detta inte ir lika formaliserat som skyddet av
hemliga uppgifter med betydelse for rikets sikerhet (se kapitel 2).

9.3.5  Myndighetens beslutsprocess vid upphandlingen

Utredningen har kunnat visa att Transportstyrelsen initialt hade en
del frigetecken kring valet av upphandlingsforfarande enligt lagen
(2007:1091) om offentlig upphandling. Man kom till sist att stanna
for ett s.k. forhandlat férfarande med foregdende annonsering. Det
ligger inte 1 utredningens uppdrag att gora en rittslig efterhands-
provning av detta val, men pd rent allminna grunder kan vi inte finna
att detta val var felaktigt eller olimpligt.

Utredningen har kunnat konstatera att beslut om sivil inledandet
av upphandlingen som dess avslutande faser (kontraktskrivande)
togs av generaldirektoren eller av andra personer i myndighetens led-
ning (frimst ekonomidirektdren). Vi har mot bakgrund av myndig-
hetstérordningens (2007:515) reglering av ansvarsfoérhéllandet
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mellan styrelse och generaldirektdr i en styrelsemyndighet stille
frdgan om inte denna friga var av sidan grundliggande och strategisk
betydelse att den formellt borde ha beslutats av styrelsen i ndgon fas.

I en styrelsemyndighet ska styrelsen ansvara f6r drenden av prin-
cipiell karaktir eller sddana som ir av stérre betydelse medan myn-
dighetschefen ska skota den 16pande verksamheten. Vi har haft svért
att se att besluten om upphandling av it-drift (tillsammans med de
ovriga upphandlingarna pd it-omridet, som hanterades pd samma
sitt) inte skulle antingen vara av principiell karaktir eller av storre
betydelse. Flera av vira intervjupersoner i ledande stillning har med-
gett att det kunde ha varit en naturlig beslutsging om styrelsen
involverats ocksd formellt, men uppgett att det inte var ndgot som
man da reflekterade 6ver. Vi menar sammanfattningsvis att det f6r-
hillandet att styrelsen inte formellt deltog 1 ndgra beslut om upp-
handlingen var fel.

9.3.6  Besluten om avsteg

Vi har kunnat konstatera att det fattades ett flertal beslut om s.k.
avsteg under sommaren och hdsten 2015. Bakgrunden var att bl.a.
sikerhetsprévningarna tog lingre tid dn vintat och att man med
hinsyn till tidspressen ansdg sig tvungna att “kopa sig” mer tid.
Besluten ir utformade sd att de uttryckligen anger att det dr friga om
avsteg frin gillande lagstiftning. Av besluten framgir uttryckligen
att de innebir risk foér brott mot sikerhetsskyddslagen, person-
uppgiftslagen och offentlighets- och sekretesslagen. De innehiller
ocksd en intresseavvigning visavi myndighetens uppdrag.

Nir det giller bakgrunden till dessa beslut ir det inte helt klarlagt
vad som egentligen féranledde myndigheten att fatta dem. Vissa har
uppfattat dem som varningssignaler f6r att inte gd vidare, andra som
dokumentation som gjort IBM:s dvertagande av it-driften mojligt.
Vad vi kunnat klarligga ir att besluten fattades som dokumentation
av foérfaranden som redan pdgick eller som var planerade och att de
var den direkt utlosande faktorn for Sikerhetspolisens tillsynsi-
rende. Under utredningen har vi ibland mott uppfattningen att
besluten var det enda fel som myndigheten begick, men det ir inte
korrekt.
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Som redan framgdtt 1g bristerna i att skyddsvird information
rojdes, att kinsliga personuppgifter behandlades utan nédvindiga
skyddsgarantier och i att lagstiftning och interna regler inte féljdes.
Avstegsbesluten dokumenterade bara detta och dven om avstegen
aldrig gjorts hade de egentliga felen bestdtt. Det ligger onekligen
nigot uppseendevickande i att en svensk myndighet fattar beslut om
att bryta mot lagar. Som vi f6rstdtt hindelseforloppet var dock alter-
nativet f6r myndigheten inte att avstd frdn ett sddant agerande.
Snarare var det att gora samma sak, men att inte dokumentera det.
Det stimmer till viss eftertanke.

9.4 Transportstyrelsen

9.4.1 Inledning

I detta avsnitt tar vi upp och diskuterar de iakttagelser vi kunnat gora
om Transportstyrelsen nir det giller organisation, styrning, policys
och intern kultur vid sidan av det som specifikt gillt upphandlingen.
Virt intryck ir att flera sddana myndighetsévergripande forhal-
landen haft en avgérande inverkan pd outsourcingen och dess efter-
verkningar. Det dr dirfor av vikt att ocksd dessa forhillanden
belyses.

Aven i detta avsnitt har vi gjort en bedémning av vilka faktorer
som hade storst inverkan och presenterar dem i fallande skala
direfter.

9.4.2  Effektivisering som utgangspunkt

Nir Transportstyrelsen bildades var syftet att {3 till stdnd en effek-
tivare hantering av transportsektorn, dir sammanslagningen av flera
olika trafikslag i en gemensam myndighet ansdgs ha potential att ge
samordningsvinster, méjligheter till émsesidigt lirande m.m. (se
kapitel 3). Vi noterar ocksd att myndigheten fick en férindrad
finansieringsmodell frdn 2010, vilket innebar att myndigheten
huvudsakligen kom att finansieras genom avgifter.

En av de birande tankarna bakom myndighetens tillkomst var
sdledes effektivisering samtidigt som myndigheten blev mer bero-
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ende av sin egen verksamhet {6r sin f6rsorjning. Dvarande general-
direktdren Staffan Widlert har till utredningen sagt att han ansig att
det fanns ett tydligt uppdrag f6r myndigheten att gora besparingar.
Myndigheten tog 2012-13 fram en plan {6r att minska kostnaderna.
En viktig del var att man ansdg att Trafikverkets leverans 1ig dver det
marknadsmissiga priset och att man dir skulle kunna gora stora
besparingar.

Utredningen bedémer det sannolikt att de férhillandevis ambi-
tidsa besparingsplanerna piverkade myndighetens beslutsfattande
pa ett negativt sitt nir frigor om upphandlingens initierande och
genomforande behandlades. Uppligget med tre parallella upphand-
lingar, den mycket ambitidsa tidplanen och valet av en global leve-
ransmodell tyder alla p att kostnadseffektivitet 1 hog grad varit vig-
ledande medan andra perspektiv, som t.ex. sikerhet, fitt std tillbaka.

Sammantaget har vi fitt intrycket av en myndighet dir man upp-
levt sig ha stringa besparings- och effektiviseringskrav och dir syn-
punkter som gitt pd tvirs med dessa ambitioner haft svirt att vinna
gehor.

9.4.3 Brister i sakerhetskulturen

En faktor som ir vird att betona inledningsvis ir att nir vi frigat
anstillda vid Transportstyrelsen om sikerhetskulturen 1 myndig-
heten har flera personer 1 forsta hand reflekterat 6ver myndighetens
roll som tillsynsmyndighet pd trafikomridet. Det har d4 framhallits
att myndigheten har en god sikerhetskultur.

Vi har kunnat konstatera att samma sak inte giller f6r frigorna
om informationssikerhet, skydd av kinsliga uppgifter m.m. inom
den egna verksamheten. De har uppfattats och hanterats som en
separat del av myndighetens verksamhet och inte integrerat med
kirnverksamheten. Det verkar siledes som att det som var en natur-
lig del av myndighetens arbete utdt inte hade samma sjilvklara still-
ning 1 det interna arbetet. I sin tur har detta lett till ett reaktivt for-
hallningssitt till sikerhetsfrigor och risker som sammankopplas
med dessa. Istillet f6r att forsoka identifiera och hantera riskerna i
férvig har man tvingats agera nir problem redan uppstdtt och d&
naturligtvis under betydligt storre press.
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En viktig del av de brister vi iakttagit som sammanhinger med
sikerhetsmedvetenheten ror tilldelningen av behérigheter 1 myndig-
hetens it-system. Dir fanns en historia av att bevilja mycket omfat-
tande behorigheter. Orsaken till detta var delvis den komplexa upp-
byggnaden av myndighetens it-system (se kapitel 4), men berodde
ocksd delvis pd mer effektivitetsrelaterade éverviganden. Behorig-
hetstilldelningen var ett kint problem inom myndigheten redan
innan upphandlingen, men fick ingen 16sning till nir IBM skulle
overta driften. Vért intryck dr att detta fortfarande ir ett problem.

Till bilden hér ocksd att myndigheten visserligen producerat ett
antal riktlinjer, rekommendationer och andra vigledande dokument
pd omradet efter analyser frin de ansvariga pd myndigheten. Vi har
fatt intrycket att detta material inte kommit till praktisk anvindning
1 sdrskilt stor utstrickning. Utredningen har ocks3 sett att flera krav
som stills pd bla. bitridande sikerhetsskyddschef, sikerhetsplan
som baseras pd sikerhetsanalys, m.m. inte uppfyllts.

En orsak till detta har varit att ledningen inte prioriterade siker-
hetsfrdgorna. Vi har sett att sikerhetsskyddsfunktionen hade en
organisatoriskt oklar stillning, brist pd beslutsmandat och pd egna
resurser. Den direkta tillgdng till generaldirektéren som sikerhets-
skyddschefen ska ha enligt forfattning dterspeglades vid tidpunkten
for outsourcingen inte i arbetsordningen. Ovriga sikerhets-
funktioner var utspridda och saknade samordning.

Frén intervjuerna har vi kunnat {6rstd att medarbetare uppfattat
den hogsta ledningen ge uttryck foér att myndigheten inte hade
nigon sirskild skyddsvird information, nigot som rimligen bidrog
till hur man betraktade sikerhetsfrigorna mera generellt. Vi har
ocksd intrycket av att den organisatoriska I6sningen bidragit till att
den 6vriga verksamheten haft en oklar bild av vem som ansvarar f6r
vad pd sikerhetsomridet och att man inte fullt ut forstdte vilket
ansvar som l3g pd verksamheten.

Det forhillandet att man inte tycks ha talat sirskilt mycket om
sikerhetsfrigor generellt och sikerhetskyddsaspekter specifikt vid
myndigheten gjorde ocks3 att dessa frigor inte fanns tydligt i med-
arbetarnas medvetande. Vi har fitt intrycket att det fanns ett pro-
blem med osikerhet kring vad man fick tala om. Sikerhetspolisens
ridgivning uppfattades som en uppmaning att tala s lite som mojligt
om de kinsliga sikerhetsfrigorna. Detta kom att tolkas av de ansva-
riga pd Transportstyrelsen som en uppmaning att inte alls tala om
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dessa frigor och bidrog dirmed till den okunskap och diliga bered-
skap som organisationen uppvisade nir frigorna sedan blev akuta.

Ytterligare en faktor som vi kunnat identifiera som bidragande
till svirigheterna att ritt virdera och hantera sikerhetskinslig
information vid Transportstyrelsen finns i den milkonflikt som
myndigheten stillts infér nir det giller att samtidigt leva upp till
kraven p& moderna myndigheter vad giller 6ppenhet och tillging-
lighet och att skydda det som ir skyddsvirt i samma ”inform-
ationsmassa”.

For utredningen har man vid flera intervjuer uppgett att strategin
vid hanteringen av hemliga uppgifter vid Transportstyrelsen var att
”¢dmma nilen 1 hostacken”. Med detta torde avses att gdmma ett
fatal hemliga uppgifter i ett storre material av 6ppen information. Vi
har ocksd fitt intrycket att Transportstyrelsen vid sina kontakter
med intressenterna pid omridet f6r kvalificerade skyddsidentiteter
uppfattat att denna strategi var godtagbar eller t.o.m. rekommen-
derad. Detta “hemlighetsmakeri” har svitt utredningen kunnat
bedéma bidragit till svirigheterna med att 8 gehor for sikerhet-
skyddsfrdgorna under upphandlingen och genomférandet av
outsourcingen. Strategin att gomma skyddsvird information i en
stor mingd dppen information framstir med tanke pd dagens tek-
niska mojligheter till informationshantering som problematisk.

Sammanfattningsvis fanns flera brister 1 sikerhetskulturen som vi
kunnat identifiera gillande t.ex. kunskap, informationsklassning,
organisation av sikerhetsarbetet, ledningens signaler, svirigheterna
att viga 6ppet mot skyddsvirt m.m.

9.4.4  Forvaltningskulturen vid Transportstyrelsen

I detta avsnitt ska vi ta upp ndgra slutsatser som inte enbart ror
sikerhetsfrigor och sikerhetskultur utan som kretsar kring en
vidare tematik avseende férvaltningskultur. Vi anvinder detta
begrepp for att finga en del av de krav som stills pd statsanstillda
avseende forhdllningssitt, regelverk och etik. Fokus ligger hir pd
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formella krav som regelefterlevnad, dokumentation och andra fér-
valtningsrittsliga grundkrav, men vi kommer ocksg att beréra andra
aspekter pa statstjinstemannarollen.'®’

En problematisk sammanslagning

En forsta iakttagelse vi gjort angdende detta tema ir att Transport-
styrelsen fortfarande har ett arv frin tiden fére dess tillkomst som
paverkar hur myndigheten fungerar idag. Det ir ingen nyhet att det
ir svart att sl3 ithop verksamheter och skapa nya gemensamma iden-
titeter och virderingar f6r medarbetare 1 sidana processer. Trans-
portsstyrelsen har en splittrad bakgrund och det férhéllandet att
myndighetens olika verksamheter finns p4 olika orter har antagligen
inte underlittat bildandet av en gemensam myndighetsidentitet.

Under vir granskning har det framkommit att myndigheten i viss
man fortfarande priglas av sina avdelningars olika bakgrund och att
det finns kvar “myndigheter 1 myndigheten” dir tidigare forhill-
ningssitt och rutiner lever kvar. Det innebir svitt vi kan forstd att
en del av de ursprungliga tankarna med myndigheten om att mojlig-
gora Omsesidigt lirande och inférande av bredare trafikslagsover-
gripande l6sningar inte har kunnat realiseras fullt ut.'®

Regelefterlevnad i praktiken och avstegskultur

Foljer man myndighetens organisation frin bildandet till idag ser
man att den brottats med frdgorna om hur man bittre ska kunna
integrera de olika delarna i verksamheten med varandra. Myndig-
heten har ocks8 tagit fram ett ganska omfattande material avseende
risk och sidrbarhetsanalyser m.m. Den har alltsi visat sig ha
kompetens att gora analyser som identifierar konkreta risker och
som innefattar férslag om 3tgirder. Diremot finns det brister med
att hantera dessa analyser och omvandla dem till faktisk handling.

'% Vi anvinder alltsi detta begrepp lite snivare in den betydelse som t.ex. Statskontoret har i
sina skrifter, se Den statliga virdegrunden — professionella virderingar fér en god
forvaltningskultur (2018) och Ledarskapets betydelse {6r en god férvaltningskultur (2017).
'8 Se idven Statskontorets rapport, Pi ritt vig? Uppféljning av Trafikverket och
Transportstyrelsen, 2015:14 s. 48 ff.
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Verksamhetsovergripande frigor har prioriterats ned och konse-
kvensen av det ir att man ofta haft bra riktlinjer och analyser men
inte f6ljt dessa 1 praktiken.

Av delvis samma karaktir ir en del iakttagelser vi kunnat géra nir
det giller att folja grundliggande krav pd dokumentation och iren-
deberedning. Det ir ofta svért att folja vilka &tgirder som vidtagits
och vilka beslut som fattats utav myndighetens dokumentation.
Avstegsbesluten saknar t.ex. uppgifter om féredragande och diarie-
nummer, trots att detta ir krav som foljer av myndighets-
forordningen. Aven andra exempel pd brister i den formella hante-
ringen av irenden har framkommit och virt samlade intryck ir att
de forvaltningsrittsliga rutinerna i verksamheten varit svaga.

Av intervjumaterialet och en del av den 6vriga dokumentationen
har vi kunnat se att det inom myndigheten funnits en viss “avstegs-
kultur” som vi tror kan ha bidragit tll att de avsteg som denna
granskning avser inte uppfattades som si exceptionella. Det har
framkommit att man bide vad giller interna riktlinjer mer generellt
och vad giller upphandlingsfrigor mer specifikt frin tid till annan
beslutat om avsteg frdn regelverket.

Utredningen ir s klart medveten om att sidana undantag frin
regelverket i vissa situationer ir helt oproblematiska. Det giller bdde
nir en generaldirektdr beslutar om att en intern riktlinje inte beho-
ver foljas av sirskilda skil (men inte vill indra riktlinjen) och i de fall
nir upphandlingsreglerna medger att man inte f6ljer féreskrivna for-
faranden. DA4varande generaldirektéren Staffan Widlert har for
utredningen uppgett att han arbetade en tid just med att begrinsa
forekomsten av sddana avsteg, som han upplevde fattats vil litt-
vindigt. Vi har ocks3 frén flera andra killor fatt uppfattningen att det
inte var ovanligt med sidana beslut om avsteg. Det finns sdledes
tecken pd att Transportstyrelsen varit en organisation som vant sig
vid att man kan avvika frin regelverk.

Sammantaget finns anledning att tro att myndighetens allminna
kultur avseende styrande dokuments inneboérd och om eller nir det
ir godtagbart att inte folja ett regelverk kan ha haft negativa konse-
kvenser f6r det granskade hindelseforloppet.
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Lydnad och lojalitet

En sista tematik kring férvaltningskulturen rér hur anstillda vid en
myndighet ska agera nir regelverk och instruktionen frn &ver-
ordnade inte gir ithop. I en ideal situation ska det naturligtvis inte
uppstd sddana konflikter men ibland ir det dock oundvikligt, bl.a.
for att regelverk kan tolkas olika.

Utredningen har uppfattat Transportstyrelsen som en relativt
hierarkiskt ordnad organisation med klara lydnadsférhdllanden
mellan de olika nivierna. Medarbetare pa de olika positioner som vi
har haft kontakt med har bl.a. gett uttryck fér att det dr svirt att
oppet ifrdgasitta beslut som kommer uppifrdn. Vi har fitt intrycket
av en relativt hirt styrd linjeorganisation dir lojalitet med verksam-
heten premieras. Vi har ocksé noterat en attityd med innebérd av en
viss ovilja att eskalera frigor till en hogre niva.

Nir besluten om avsteg togs sd stilldes organisationen infor ett
dilemma av ovan angett slag. De flesta medarbetarena utgick da, helt
naturligt, frin att ledningen agerat inom det som var lagligen méjligt
och rittade sig dirfor lojalt efter besluten. Av dokumentation och
intervjuer framgdr att man uppfattade det som att avstegen gav
?gront ljus” f6r ndgot som annars inte hade varit tillitet. Endast
ndgra f medarbetare ifrigasatte detta.

En friga som instiller sig dr varfér inte fler medarbetare ifriga-
satte besluten om avsteg. Det finns inget enkelt svar pd den frigan,
men den hierarkiska ledningsstrukturen bidrog sannolikt. Okun-
skap om regelverket och otydligheten i vad ett "avsteg” ir for ndgot
och nir sddana kan komma ifriga var ocksd faktorer av betydelse.
Att avsteg forekommit tidigare i olika situationer gjorde nog ocksi
att medarbetarna inte fick helt klart for sig hur ldngtgiende just dessa
beslut var.

Utredningen har kunnat identifiera ytterligare en faktor som kan
ha haft inverkan pa de anstilldas reaktion pd avstegen. Det giller det
forhallandet att manga av medarbetarna i myndighetens it-avdelning,
inklusive avdelningschefen, hade bakgrund i privat sektor. Av upp-
gifter till utredningen har vi kunnat dra slutsatsen att en viss “fore-
tagskultur” kan ha utvecklats inom avdelningen och att man d& delvis
tappat det forvaltningsrittsliga perspektivet pd verksamheten. Hir
kan vi bara betona betydelsen av utbildning och information till

236



Ds 2018:6

anstillda som bérjar arbeta pd en myndighet s& att den statliga
anstillningens sirskilda villkor och férutsittningar klargérs.

Till sist vill vi ocksd lyfta fram att vi under granskningen fitt
bilden att flera medarbetare vid Transportstyrelsen som p ett eller
annat sitt deltagit i upphandlingen eller transitionen nu stiller frigor
kring sitt eget agerande. Detta kunde myndigheten sannolikt bli
bittre pd att finga upp. En del av dem som lojalt f6ljde fattade beslut
undrar nu om de gjort ndgot fel. Utredningen vet via intervjuerna att
myndigheten gdtt ut och informerat om mojligheten att 8 stod, men
det kan tinkas att ett mer uppsdkande arbete ir nédvindigt for att
stddinsatser ska {3 avsedd verkan.

9.5 Generella slutsatser

I detta avsnitt presenterar utredningen slutsatser avseende nigra
frigor som har generell biring pa de statliga forvaltningsmyndig-
heterna.

9.5.1 Outsourcing som fenomen i myndighetssfaren

Som vi nimner 1 kapitel 1 ir outsourcing i sig inget som mdste vara
problematiskt fé6r myndigheternas verksamhet. Just it-verksamhet,
som ofta ir en generisk tjinst med hoga krav pd tekniskt kunnande
och flexibilitet, ir ett omrdde dir outsourcing kan tyckas naturligt
fér mdnga myndigheter. Man kan d3 fokusera p8 kirnverksamheten
och lita moderna marknadslésningar {3 genomslag vilket bdde kan
bli billigare och bittre. Sett i ljuset av krav pd effektivitet och bespa-
ringar inom myndighetssfiren ir det inte konstigt att myndigheter
dverviger sidana [sningar.

Av vir granskning har framgdtt att {6r en framgéngsrik outsour-
cing av denna typ av funktioner férutsitts att myndigheten gjort ett
systematiskt arbete med vilka funktioner som man behéver och
vilken information som kan tinkas behéva skyddas om utomstiende
ges tillgdng till de tekniska systemen. De brister som vi uppmirk-
sammat nir det giller informationsklassning och sikerhetsmed-
vetenhet vid Transportstyrelsen ir dock inget unikt.
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Av granskningar frin myndigheter som Riksrevisionen, Myndig-
heten f6r samhillsskydd och beredskap och frin Statskontoret fram-
gdr att minga statliga forvaltningsmyndigheter har haft liknande
problem genom dren. Det ir siledes vare sig ndgot nytt eller speci-
fikt, utan en utmaning som svenska myndigheter haft under lingre
tid och som bevisligen fortfarande ir en realitet.

Ett till perspektiv pd frigan om outsourcing i myndighetssfiren
giller myndighetens f6rméga att gora en analys av vilka delar av verk-
samheten som bér outsourcas. I den analysen bor det sirskilt upp-
mirksammas att det numera inte ir uteslutet med globala leveranser
av avancerade it-tjinster. Det siger sig sjilvt att om vissa centrala
delar av de tekniska system som far en svensk myndighet att 6ver-
huvudtaget fungera styrs och underhills frin foretag i linder lingt
borta si innebir det vissa risker. Aven system som ska vara 6ppna
och tillgingliga och som inte i sig innehiller nigon kinslig inform-
ation kan vara av sddan samhillsbetydelse att det inte ir limpligt att
kontrollen 6ver dessa ligger nigon annanstans in 1 Sverige.

9.5.2 Informationssakerhet och fortroende

Bristande informationssikerhet ir som framgitt ovan inget nytt pro-
blem fér svensk statsférvaltning. Myndigheterna tycks, trots att
man rimligen ir vil medvetna om sdvil gillande regelverk som de
skyddsvirda intressen som dessa ska garantera, inte vara férmégna
att leva upp till de héga krav som stills pd en modern och teknik-
beroende forvaltning. Vid bedéomningen av vilka dtgirder som krivs
ir det svirt att ge fértroendekostnaderna vid brister i informations-
hanteringen ett eget virde och dessa frdgor hamnar litt i skymundan.
I detta ligger en fara for ulltron till myndigheterna som kanske ir
allvarligare in de enskilda brister som kan férekomma.

I ljuset av hur vanliga och vitala olika typer av e-tjinster blivit f6r
bide medborgare och myndigheter kan nimligen ett bristfilligt han-
terande av kinslig information — inte minst sidan som rér person-
uppgifter — gora att medborgarna forlorar en del av sitt fértroende
for forvaltningen. Medborgarna skulle t.ex. kunna kinna tvekan
infor att utnyttja myndigheternas service och tjinster och myndig-
heterna skulle ha svirigheter att 8 in information av betydelse f6r
deras uppdrag.
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Det ligger inte i1 virt uppdrag att foresld [6sningar pd sddana
allminna férvaltningspolitiska problem som det hir diskuterade. Vi
noterar dock att Riksrevisionen 2016 foreslog ett starkare operativt
stdd till myndigheterna for att de ska kunna leva upp till kraven pd
detta omrdde. Det ir svirt att inte instimma i den rekommen-
dationen.

9.5.3  Samverkan mellan myndigheter

Vi har 1 vir granskning kunnat konstatera att Transportstyrelsen levt
med vissa organisatoriska uppdelningar som medfért brister 1 hur
bl.a. sikerhetsfrigorna hanterats. Aven statsférvaltningen i stort har
en del sddana problem och det ir ndgot som sedan linge lyfts fram 1
studier av offentlig sektor.

Lite forenklat kan hir skiljas pa ett myndighetsperspektiv och ett
helhetsperspektiv. Det forra utgdr frdn myndighetens 1 forfattning
reglerade uppgifter och hanterar frigor om samverkan med andra ut-
ifrdn om det finns ett utrymme {6r sidana dtgirder. Det andra har
staten som en enda aktér som utgdngspunkt och betonar mer myn-
digheternas gemensamma ansvar f6r det staten gor. Det finns bade
nackdelar och fordelar med att myndigheter fokuserar pd det som ir
deras uppgift kontra anligger ett bredare perspektiv pd vad som ir
statens roll. I praktiken ror det sig om avvigningar mellan dessa
ytterligheter.

Svérigheterna i att finna en bra balans mellan de olika perspek-
tiven illustreras 1 vir granskning av samarbetet mellan Transport-
styrelsen och de myndigheter som haft direkta intressen i styrelsens
hantering av kinsliga uppgifter. Vi har fitt en bild av att féretridare
fér andra myndigheter som oroat sig f6r Transportstyrelsens age-
rande inte ansett att det legat i deras uppdrag att formellt f6ra detta
vidare, t.ex. till regeringen.

Det gir inte att generellt ange 1 vilken utstrickning som ett hel-
hetsperspektiv eller ett myndighetsperspektiv ir det “ritta” for ett
visst forvaltningsomride eller ett specifikt hindelseférlopp. Med
utgdngspunkt 1 att vi granskat ett hindelseférlopp med konse-
kvenser for rikets sikerhet anser vi att ett for starkt betonande av
varje myndighets avgrinsade ansvar ir olyckligt. Av utrednings-
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materialet tror vi oss kunna utlisa att om fler involverade myndig-
heter agerat mer proaktivt hade en del av de brister och fel vi identi-
fierat kunnat undvikas.

9.5.4  Styrelser och generaldirektorer

En sista generell slutsats som vi kan dra av granskningen berér frigan
om myndighetsledningar och deras inbordes relationer samt rege-
ringens styrning av myndigheter med olika ledningsformer.

Relationen mellan styrelser och generaldirektorer

Vi har, som nimnts ovan, sett att ansvarsférdelningen mellan styrel-
sen och generaldirektdren 1 praktiken varit ganska oklar och vi menar
att detta inte dr nigot som ir unikt f6r Transportstyrelsen. Tvirtom
ligger det en inbyggd spinning i en ledningsform dir sivil styrelse
som generaldirektdr utses av regeringen men dir den forra ska utéva
ndgon form av kontroll éver den senare trots att formella befogen-
heter f6r en sddan kontroll saknas. Samtidigt sker regeringens styr-
ning av myndigheten i hég grad via generaldirektéren medan det ir
styrelsen som formellt sett dr ansvarig f6r hela myndighetens verk-
samhet.

Vir slutsats dr att det behovs timligen ingdende och 16pande
diskussioner mellan styrelsen och generaldirektdren om hur ansvars-
fordelningen ska se ut sdvil principiellt som 1 praktiken. Alla gene-
rella utgdngspunkter miste s klart anpassas till skiftande foérhal-
landen, men utan en grundliggande och explicit hillning kan styrel-
sen inte ta det ansvar som myndighetsférordningen férutsitter.

Styrelsen — bolagsmodell eller intressemodell?

En nirliggande friga ror vad man frdn statens sida egentligen avser
med att ha en styrelse i ledningen f6r en myndighet. Som redan
nimnts ir konstruktionen inte entydig och det medfér bl.a. konse-
kvenser for hur styrelseledamoter utses.
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Styrelsen kan ses som ett organ som ska representera allminna
intressen och ge viss grundliggande insyn 1 myndighetens verksam-
het. Det skulle kunna kallas f6r en ”intressemodell”. A andra sidan
kan styrelsen ses som det organ som rent faktiskt utdvar det sty-
rande inflytandet éver myndigheten och d3 stills helt andra krav pd
ledaméterna. Det skulle kunna kallas fér en "bolagsmodell”.

Mot bakgrund av de oklarheter som ledningsformen medfért i
detta granskningsirende — och som vi tror inte ir isolerade till Trans-
portstyrelsen — skulle vi fororda att den renodlas efter bolags-
modellen. Styrelsen i en myndighet skulle d& inte bara ha det for-
mella utan ocksd det reella ansvaret fér myndigheten, nigot som
myndighetsférordningen utgdr frin. En sddan ordning skulle sanno-
likt stilla delvis nya krav pa hur styrelseledaméter utses.

Sjélvstindighet och beroende

Vi har under granskningen reflekterat éver varfér Transportsty-
relsens divarande generaldirektér Maria Agren inte tidigare och
tydligare kontaktade regeringen om de problem som uppstitt vid
myndigheten. Samma reflektion kan gilla andra myndighetschefer
som direkt eller indirekt kommit att beréras av hindelseforloppet.
Vi har inte fatt ndgot direkt svar pd den frdgan annat dn intrycket att
det ska mycket till innan en generaldirektdr vinder sig till regeringen
for att £ hyilp.

Det ir nigot som i sig kanske inte ir sd konstigt, eftersom en
sddan vidjan kan ses som att man inte klarar av sitt uppdrag och allts3
ir ngot som var och en skulle dra sig for att gora. Men vid sidan av
sddana mer psykologiska férklaringar kan mojligen en del av den
svenska statsférvaltningens sirdrag bidra tll att forsvdra f6r myn-
dighetscheferna att be om hjilp nir det skulle behévas.

Det handlar om att den svenska statsférvaltningen vilar pd en
langt driven sjilvstindighet for myndigheterna i den vardagliga verk-
samheten, dir normen ir att myndigheterna ir sjilvgdende och att
regeringen endast ingriper genom formell styrning i de sirskilda fall
dir det behovs. Myndighetscheferna forutsitts alltsd klara sina upp-
drag utan nirmare ledning eller styrning.

Anstillningen som generaldirektdrer omfattas dessutom av sir-
skilda regler dir ett utmirkande drag ir att anstillningstryggheten ir
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liten och uppdragen vanligen ges pd férordnanden om viss tid.
Mainga generaldirektdrer gir frin mindre uppdrag till stérre och far
pd sd sitt 6ver tid mer ansvar och hégre prestige. Den motsatta
rorelsen forekommer ocksd. Det ir inte otinkbart att de hir fak-
torerna medverkar till att en generaldirektdr kan kinna tvekan att
kontakta regeringen i fall nir han eller hon stéter pd problem och att
en sddan kontakt dirfor tas for sent.

Sammanfattningsvis kan konstateras att rollen som myndig-
hetschef stiller hoga krav pd férmdgan att gora korrekta bedém-
ningar om nir regeringen ska konsulteras och inte. Det ir inte ute-
slutet att regeringen skulle kunna stédja myndighetscheferna tydli-
gare dn idag i dessa avseenden.

9.6 Transportstyrelsen idag — vidtagna atgarder

Utredningen ska enligt direktiven redovisa vilka eventuella dtgirder
som Transportstyrelsen har vidtagit f6r att sikerstilla att myndig-
heten har ritt kompetens kring it-sikerhet, informationssikerhet,
sikerhetsskydd och offentlig upphandling.

De itgirder som vidtagits fram till och med den forsta delen av
2017 framgar av var tidigare redogérelse. Transportstyrelsen har i en
rapport till regeringen den 23 januari 2018 avseende uppdraget att
kartligga hanteringen av vissa uppgifter (kartliggningsuppdraget)
gjort en sidan redovisning f6r 2017. Vi har dirfér bedémt att det
inte ir meningsfullt att ocksd vi gor en samlad sddan redogorelse
utan istillet valt att avsluta var granskning med att kort ange nigra
iakttagelser angdende vad som hint hésten 2017 som komplettering
till den nyss nimnda rapporten.

Liget nir det giller sikerhetskultur i vid mening tycks vara bittre
in tidigare. Medarbetare vid myndigheten har dock under vira inter-
vjuer hdsten 2017 ind4 gett uttryck for en oro att myndigheten ska
behandla det intriffade som en olycklig tillfillighet eller en hindelse
som berott pd nigra enskilda personers misstag snarare in pd mer
strukturella brister. Mot bakgrund av innehillet i denna rapport
utgdr utredningen frin att sd inte blir fallet.

En rekrytering av en sikerhetschef tillika sikerhetsskyddschef
och signalskyddschef har inletts foér att stirka sikerhetsorgani-
sationen. Tanken enligt nuvarande generaldirektér Jonas
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Bjelfvenstam ir att denna person ska vara chef f6r ledningskansliet
och de frigor som ligger dir: krisberedskap, sikerhetsskydd och
totalforsvarsfrigor. Beredning pdgick vid intervjun fortfarande av
hur andra frigor som skalskydd, informationssikerhet och strate-
giska it-sikerhetsfrigor ska hanteras i organisationen. Mot bakgrund
av resultaten 1 denna granskning anser vi att det bor dvervigas om
inte det mest indama&lsenliga ir att samla s mycket som méjligt av
sikerhetsfrigorna under ett gemensamt ledarskap.

Vidare kan nimnas att alla medlemmar i myndighetens lednings-
grupp numera ir sikerhetsprévade. Ett arbete med att sikerhets-
prova styrelsen har ocksd inletts. Nuvarande styrelseordférande
Anita Johansson uppger ocksd till utredningen att informations-
klassning pdgdr men att det dr en stor uppgift. All information ir
innu inte klassad och kommer nog inte heller att bli det 1 det korta
perspektivet.

Utredningen har fatt uppgifter av personer pd Transportstyrelsen
om att behorighetshanteringen dnnu inte ir helt dtgirdad. Det ska
fortfarande vara personal pid IBM som styr it-miljon och som kan
ligga till och ta bort anvindare inklusive andra leverantorer. Denna
bild bekriftas delvis av Sikerhetspolisen som uppger att de papekat
till Transportstyrelsen vid ett flertal tillfillen under uppfoljningen av
tillsynen att myndigheten behover dterkalla vissa behérigheter frin
IBM.

Sammanfattningsvis kan noteras att det vidtagits en mingd dtgir-
der vid Transportstyrelsen med anledning av det granskade hindel-
seforloppet. Det &terstdr dock ett arbete innan hanteringen av
hemliga och annars skyddsvirda uppgifter ndr en tillfredsstillande
niva.
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Uppdrag att granska
Transportstyrelsens upphandling av it-
drift

Regeringens beslut

Regeringen beslutar att en utredare ska granska den upphandling ré-
rande férindrad it-drift hos Transportstyrelsen som har medfért att
sikerhetskinslig och av andra skil sekretessbelagd information har
hanterats pd ett sitt som strider mot svensk lag.

I uppdraget ligger att:

— Undersdka hur och varfér Transportstyrelsen initierade pro-
cessen att upphandla myndighetens it-drift samt vilken analys
och vilka 6verviganden som lig till grund for myndighetens
agerande. I detta ingdr att klargéra beslutsordningen infér beslut
att inleda upphandling, val av upphandlingsférfarande och val av
potentiella leverantorer.

— Kartligga processen fran det att Transportstyrelsen beslutade att
pabérja arbetet med en férindrad it-drift och it-organisation fram
till i dag. Dirvid ska viktiga tidpunkter, gjorda vigval, beslut som
fattats pd olika nivder inom myndigheten och information som
limnats till Regeringskansliet redovisas.

— Redovisa vilka alternativ som utreddes och vilka analyser och
bedémningar av konsekvenser och risker som gjordes vid olika
tidpunkter under processen samt vilka typer av interna och
eventuellt externa kompetenser och specialistroller som bidrog
till dessa.
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— Undersoka sikerhetskulturen inom Transportstyrelsen med
avseende pa risker med relevans f6r den aktuella upphandlings-
processen. I det ligger att underséka relevanta interna rutiner och
riktlinjer samt organisationens gemensamma férhillningssitt,
prioriteringar och agerande.

— Beddma vilka &tgirder som hade kunnat vidtas f6r att undvika att
skyddsvird information kunde komma att hanteras felaktigt samt
vilka roller och kompetenser som deltog eller saknades vid viktiga
analyser och beslut.

— Redovisa vilka eventuella dtgirder som Transportstyrelsen har
vidtagit foér att sikerstilla att myndigheten har nédvindig
kompetens kring it-sikerhet, informationssikerhet, sikerhets-
skydd och offentlig upphandling.

— Utifrdn granskningen redogéra fér vilka lirdomar som kan dras
av den aktuella upphandlingen.

Transportstyrelsen och Trafikverket ska bistd utredaren med de

uppgifter som behovs f6r genomfsrandet av uppdraget.

Utredaren ska samrida med Datainspektionen, Myndigheten fér
samhillsskydd och beredskap, Sikerhetspolisen och Upphandlings-
myndigheten.

Uppdraget ska redovisas till Regeringskansliet (Niringsdepar-
tementet) senast den 31 januari 2018.

Skalen for regeringens beslut

Enligt férordningen (2008:1300) med instruktion fér Transport-
styrelsen har myndigheten till huvuduppgift att svara fér regel-
givning, tillstdndsprovning och tillsyn inom transportomridet.
Transportstyrelsen ansvarar dven for de register som behévs for att
utdva denna verksamhet samt vissa uppgifter som féranleds av regis-
terhdllningsverksamheten.

Transportstyrelsen bildades den 1 januari 2009 och évertog da verk-
samhet frdn flera befintliga myndigheter, 1 férsta hand Vigverket,
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Jirnvigsstyrelsen, Luftfartsstyrelsen och Sjéfartsverket, bl.a. inne-
fattande it-baserade register. Det mest omfattande registret som
overtogs var vigtrafikregistret som overtogs frin Vigverket. Efter
Transportstyrelsens bildande skotte Vigverket, sedermera Trafik-
verket, it-driften av sdvil vigtrafikregistersystemet som Transport-
styrelsens dvriga it-system.

Transportstyrelsen har beslutat att upphandla driften av myndig-
hetens it-system av en privat extern aktor. I april 2015 tecknade
Transportstyrelsen ett avtal som innebir att IBM Svenska AB an-
svarar for att maskinvara, nitverk och program fungerar. IBM
Svenska AB 6vertog driftsansvaret den 1 november 2015.

Med anledning av vissa beslut som Transportstyrelsens d&varande
ledning fattade vid upphandlingen har Sikerhetspolisen genomfért
en forundersékning avseende virdsloshet med hemlig uppgift.
Transportstyrelsens ddvarande generaldirektdr har enligt ett av
henne godkint strafforeliggande gjort sig skyldig till virdsléshet
med hemlig uppgift.

Med anledning av de uppgifter som har framkommit kring Trans-
portstyrelsens it-upphandling finns det starka skil for att kartligga
och analysera den upphandling som medfért att myndighetens led-
ning har fattat beslut som strider mot svensk lag.
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Forteckning Over intervjuade personer

Namn
Tobias Ander

Rolf Annerberg
Jonas Bjelfvenstam
Jesper Bjirvall
Jaana Elo

Jan Engblom

Johan Eriksson
Pir-Anders
Fredriksson

Jacob Gramenius
Carola Gunnarsson
David Heed

Jens Johanson
Anita Johansson
Daniel Karlsson
Michael Karlsson

Gunnar Malm
Anders Minbrant
Kristina Nilsson
Annette Olofsson

Kristina Portugués

Mats Ringqvist

Befattning
Informationssikerhetsansvarig
(nuvarande)

F.d. styrelseordférande (2015-2017)
Generaldirektdr (nuvarande)
Projektigare (2015-2017)
Personaldirektér (nuvarande)
Projektigare och partneransvarig vid
it-avdelningen (2014-2017)

F.d. it-sikerhetsansvarig (2013-2017)
Leveransansvarig mot IBM, f.d.
enhetschef {6r drift- och
infrastrukturenheten (2015)

F.d. stf. generaldirektor (2011-2017)
F.d. styrelseordférande (2010-2014)
It-sikerhetsansvarig (nuvarande)
Sikerhetsskyddschef (nuvarande)
Styrelseordférande (nuvarande)

F.d. it-direkeor (2011-2017)
Konsult, it-avdelningen

F.d. generaldirektor Trafikverket
(2010-2015)

F.d. enhetschef for drift- och
infrastrukturenheten (2012-2014)
Chefsjurist (nuvarande)
Internrevisionschef (nuvarande)
Enhetschef f6r inképsenheten
(nuvarande)

Ekonomidirektér (nuvarande)
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Anders Wester
Staffan Widlert
Maria Agren

Sari Frojd Astrom

Per Angmo
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Chef for it-drift och
applikationsutveckling, Trafikverket
F.d. generaldirekt6r (2009-2015)

F.d. generaldirektor (2015-2017)

F.d. enhetschef for enheten for
paketerade tjinster (2011-2017)

F.d. enhetschef for GD-stab (2014-
2017)
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Systematisk forteckning

Finansdepartementet

Reglering av mikrosimuleringsmodellen
Fasit. [2]

Justitiedepartementet

Genomférande av 2017 rs dndrings-
direktiv till EU:s vapendirektiv. [1]

Uppbérd av béter efter
EU:s dataskyddsreform. [3]

Kulturdepartementet

En ny stédordning for sikerhetshojande
tgirder inom det civila samhillet. [4]

Naringsdepartementet

Granskning av Transportstyrelsens
upphandling av it-drift. [6]

Socialdepartementet

Ny lag om koordineringsinsatser inom
hilso- och sjukvirden. [5]
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