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Riksrevisionens rapport om regeringens
styrning av samhallets informations- och
cybersakerhet

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om samverkan mellan
cybersikerhetscentret och néringslivet och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors i motionen om it-brottscentrum och
tillkdnnager detta for regeringen.

Motivering

Riksrevisionen har dragit allvarliga slutsatser om regeringens styrning av samhéllets
informations- och cybersdkerhet. Regeringens och Regeringskansliets arbetsmetoder har
inte varit effektivt utformade och det saknas strategiska avvégningar och prioriteringar
som inriktar verksamheten. Allvarligt 4r att regeringen inte har vidtagit atgarder nér
myndigheterna inte ndtt samsyn i arbetet att ta fram en gemensam nationell modell {for
informations- och cybersidkerhet inom ramen for samverkansgruppen och informations-
sdkerhet och det nationella cybersédkerhetscentret (NCSC). Riksrevisionen bedémer att
det saknas tillrdcklig operativ och taktisk kunskap om hur cybersdkerhetsarbetet bedrivs
pa myndigheter och inom den privata sektorn samt att mycket av resurserna inom
Regeringskansliet gétt at att hantera olika EU-initiativ, utan att Sverige for den sakens
skull driver ndgon sammanhéllen linje pa EU-niva.

Vidare visar Riksrevisionens granskning att vissa aktdrer inte upplever sig inklu-
derade 1 arbetet, exempelvis néringslivet samt att det finns problem med att utreda it-
relaterade brott, att ge stdd till olika aktorer vid incidenter och att bristen pd kompetens i
samhdllet kopplat till informations- och cybersédkerhet fortsatt ar kritisk.



Centerpartiet vialkomnar riksrevisionens slutsatser och delar manga av dem. Faktum
ar att flera av dem dr kinda sedan tidigare. I Centerpartiets rapport En bdittre digital
Sdkerhet — stirkt cybersdkerhet for nutid och framtid fran 2021 konstaterar vi att
”Cybersikerhet dr en fraga som hanteras pé ett stort antal departement dér bristande
helhetsbild leder till konkurrens om resurser och mandat mellan myndigheter snarare én
fokus pé hur samhaéllsproblem ska 16sas.” Det ér bra att regeringen utsett en minister for
civilt forsvar med ansvar for forvaltningsédrenden som géller informations- och cyber-
sdkerhet i den mén sddana drenden inte tillhor ndgot annat departement. Dock tillhor
informations- och cybersidkerhetsfragorna fortsatt ett stort antal departement med manga
olika myndigheter under sig, vilket &r en del 1 den problematik som riksrevisionen
lyfter. Att det finns en minister for civilt forsvar med ett sa otydligt uppdrag och ansvar
1 forhallande till 6vriga departement innebér saledes inte en forstirkning av styrningen
av informations- och cybersékerhet pd det sitt som regeringen gor géllande vad géller
enhetlighet att samla frAgorna. Vad det nationella sdkerhetsradet lyckas dstadkomma i
den strategiska styrningen inom omradet aterstar dnnu att se eftersom radet i huvudsak
har 1 uppgift att agera arena for informationsutbyte och strategisk samordning, dock inte
uttalat for styrning och avdémning.

I granskningsrapporten framkommer ocksa att niringslivet inte alltid kénner sig
lyssnade pa eller inkluderade i arbetet med samhillets informations- och cybersidkerhet.
Centerpartiet menar att det dr allvarligt, men vi konstaterar att ocksa den bilden dverens-
stimmer med den information vi fick till oss i arbetet med var cybersidkerhetsrapport.
Det dr en utmaning for niringslivet att det inte finns en ansvarig aktor, man vet inte vart
man ska vénda sig, eller s& maste man vénda sig till manga olika aktorer som i vérsta
fall séger olika saker. I Centerpartiets rapport om stérkt cybersékerhet framkom frén
stora néringslivsaktorer och branschorganisationer att de ser ett stort mervérde 1 att
kunna arbeta med cybersikerhetscentret men att de moétts av tystnad dé de tagit kontakt.
Det dr synd eftersom kopplingen mellan centret och privata néringslivet ér essentiell, inte
minst for att foretag dger samhaéllsviktig verksamhet och samhillsviktig infrastruktur.
Tystnaden fran centret och bristen pa samarbete kan mojligtvis ha att géra med att flera
av de myndigheter som utgor cybersidkerhetscentret dr underréttelsemyndigheter och att
detta eventuellt praglar deras kultur. Cybersidkerhetsfragorna i samhéllet blir dock inte
bittre av isolering och brist pd samverkan. Kopplingen mellan offentlig och privat
sektor dr oerhort viktig. Staten och det offentliga kan inte 16sa allt sjdlvt. Att Sveriges
foretag ges bittre forutsittningar for att skydda sig mot cyberattacker dr en avgdrande
fraga ocksa for svensk konkurrenskraft. Att det cybersékerhetscenter som inrittas inte
formar samverka med néringslivets aktorer dr darfor ett underbetyg med potentiellt
ocksa stora ekonomiska konsekvenser. Néringslivet dr avgorande for en hog cyber-
sdkerhet och néringslivets sdkerhet dr en del av samhallets sdkerhet. Att i det laget
utreda att just FRA, en av Sveriges hemligaste myndigheter, ska tilldelas ett huvud-
ansvar for att leda samordningen, utvecklingen och genomforandet av centrets verksamhet
ter sig motsdgelsefullt. Regeringen bor hir overviga att gora annorlunda om man ser
vikten av ett utvecklat samarbete med néringslivets aktorer. Lirdomar kan med fordel
dras av hur PTS samverkar med naringslivets aktdrer inom sektorn elektroniska kommu-
nikationer, dir fortroende mellan staten och niringslivet utgdr en viktig utgdngspunkt.

Nar det géller it-relaterad brottslighet konstaterar Riksrevisionens rapport att det
finns problem med att utreda dessa. Polisen har i uppdrag att hoja formagan kring
cyberbrottslighet. Det finns mycket att gora, en 1agt hingande frukt kan vara att forenkla
anméilningar av cyberbrottslighet till e-anmélningar, ndgot som skulle mojliggora



nationell ldgesbild och hantering. For Sveriges medborgare och foretag ér det it-
brottscentrum, och inte cybersdkerhetscentret, som dr den viktigaste aktoren for att fa
hjilp mot cyberkriminalitet och cyberbrottslighet. Darfor kan cybersdkerhetscentret inte
ses som enda spjutspetsen i kampen mot cyberhot. Mer maste goras for att stirka
forutsittningarna ocksa inom it-brottscentrum.

Sammantaget kan vi konstatera att regeringen ar svaret skyldig for hur de problem
som Riksrevisionen lyfter i sin rapport ska 16sas. De atgérder som vidtas ar helt enkelt
inte tillrdckliga, problemen riskerar kvarsta. Det dr symptomatiskt att de atgérder som
regeringen lyfter fram i huvudsak ror Forsvarsdepartementets ansvarsomrade, nér fragan
egentligen dr storre 4n sa.
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