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Lagring av trafikuppgifter for
brottsbekdmpande dndamal —
genomfoOrande av direktiv 2006/24/EG

Till Justitieutskottet

Justitieutskottet har den 18 januari 2011 gett bl.a. trafikutskottet tillfélle att
yttra sig Over propositionen Lagring av trafikuppgifter for brottsbekam-
pande andamal — genomférande av direktiv 2006/24/EG (prop. 2010/11:
46) och motioner.

Trafikutskottet behandlar de delar av drendet som berdr utskottets bered-
ningsomrade.
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Utskottets Gvervaganden

Bakgrund

Direktiv 2006/24/EG

Europaparlamentet och rédet antog den 15 mars 2006 direktiv 2006/24/EG
om lagring av uppgifter som genererats eller behandlats i samband med
tillhandahallande av allmant tillgangliga elektroniska kommunikationstjans-
ter eller allmanna kommunikationsndt och om andring av direktiv 2002/58/
EG. Direktivet syftar till att harmonisera medlemsstaternas bestdmmelser
om skyldigheten att lagra vissa uppgifter for att pd sa satt sikerstalla att
dessa finns tillgangliga for utredning, avslojande och atal av allvarliga
brott. Lagringsskyldigheten géller for uppgifter som genereras eller behand-
las i samband med att en kommunikation sker med fast eller mobil
telefoni, eller i viss omfattning pa Internet. Det fortydligas att direktivet
inte ar tillampligt p& innehallet i en kommunikation.

De uppgifter som omfattas av lagringsskyldigheten indelas i foljande
kategorier:

- Uppgifter som ar nodvéndiga for att spara och identifiera en kommuni-
kationskélla. Betréffande fast och mobil telefoni omfattas det uppring-
ande telefonnumret och abonnentens namn och adress. Betraffande
Internetatkomst, Internetbaserad e-post och Internettelefoni omfattas
t.ex. uppgift om tilldelat anvandar-id.

- Uppgifter som &r nodvandiga for att identifiera slutmalet for en kom-
munikation, t.ex. det nummer som slagits och abonnentens namn och
adress.

— Uppgifter som &r noédvéandiga for att identifiera datum, tidpunkt och
varaktighet for en kommunikation.

— Uppgifter som &r nddvéndiga for att identifiera typen av kommunika-
tion, dvs. den telefoni- eller Internettjanst som anvands.

— Uppgifter som &r nddvandiga for att identifiera anvandarnas kommuni-
kationsutrustning, t.ex. vid forbetalda anonyma tjanster omfattas
datum, tid for den forsta aktiveringen av tjdnsten och den lokaliserings-
information (cell-id) frén vilken tjansten aktiverades.

— Uppgifter som &r nddvandiga for att identifiera lokaliseringen av
mobil kommunikationsutrustning. Detta omfattar lokaliseringsbeteck-
ningen (cell-id) for kommunikationens bdrjan samt uppgifter som
identifierar cellernas geografiska placering genom referens till deras
cell-id.

Medlemsstaterna alaggs att sakerstalla att ovannamnda uppgifter lagras
under minst sex manader fran det datum som kommunikationen agde rum.
Uppgifterna far dock inte lagras langre an tva ar.
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Enligt direktivet ska medlemsstaterna vidta atgarder for att sakerstalla
att de lagrade uppgifterna gors tillgangliga i vissa narmare angivna fall
och endast for behdriga nationella myndigheter. Det anges vidare att upp-
gifterna och annan relevant information ska kunna dverforas utan dréjsmal.

Som ett minimum for datasakerhet anger direktivet ocksa att medlems-
staterna ska sakerstalla att leverantdrerna respekterar vissa angivna princi-
per nar det galler de lagrade uppgifterna. L&mpliga tekniska och
organisatoriska atgarder ska vidtas for att skydda uppgifterna mot oavsikt-
lig eller olaglig forstoring, oavsiktlig forlust, oavsiktlig andring eller otilla-
ten eller olaglig lagring av, behandling av, tillgdng till eller avslojande av
uppgifterna. Lampliga tekniska och organisatoriska atgarder ska ocksa vid-
tas for att sakerstalla att endast sarskilt bemyndigad personal far tillgang
till uppgifterna. Direktivet klargor att uppgifterna ska forstoras vid slutet
av lagringstiden, utom de uppgifter for vilka tillgdng medgivits och som
har bevarats.

For att dvervaka tillampningen av bestdimmelserna om sdkerhet for de
lagrade uppgifterna meddelas att varje medlemsstat ska utse en eller flera
tillsynsmyndigheter.

Enligt direktivet skulle medlemsstaterna senast den 15 september 2007
ha genomfort bestammelserna i nationell ratt. Nar det géller Internetat-
komst, Internetbaserad e-post och Internettelefoni fanns en mdjlighet att
skjuta upp genomférandet av direktivet t.o.m. den 15 mars 2009. Sverige
har i likhet med 15 andra medlemsstater utnyttjat denna mojlighet.

Overtradelseforfarande inlett mot Sverige

EU-domstolen faststéllde den 4 februari 2010 (C-185/09) att Sverige inte
har genomfort direktivet i tid. Kommissionen har med anledning av domen
inlett nasta steg i oOvertradelseforfarandet, vilket kan leda till att Sverige
forpliktas att betala en ekonomisk sanktion. En formell underréttelse dver-
lamnades till Sverige i slutet av juni 2010.

Propositionen

Regeringen konstaterar i proposition 2010/11:46 att genomforandet av direk-
tivet om lagring av trafikuppgifter innebér att olika intressen stélls mot
varandra; de brottsbek&dmpande myndigheternas behov av effektiva verktyg
for att kunna avsldja, utreda och lagfora brott stalls mot intresset av att
skydda enskildas integritet. Regeringen tillstar att genomférandet av direk-
tivet aven kommer att f& negativa konkurrensmassiga effekter for berérda
nit- och tjansteleverantdrer. Regeringen framhaller dock att direktivet i sin
utformning har tagit hénsyn till och gjort en avvagning mellan dessa intres-
sen.
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Regeringen pdminner om att uppgifter kan sparas enligt lagen
(2003:389) om elektronisk kommunikation t.ex. fér abonnentfakturering,
for betalning av avgifter for s.k. samtrafik och — om den som uppgifterna
géller har samtyckt till det — fér marknadsforing. Vilka uppgifter som lag-
ras och den tid de lagras styrs sdledes av helt andra faktorer an de
brottsbekdmpande myndigheternas behov. Utvecklingen inom omradet elek-
tronisk kommunikation kan dock enligt regeringen ocksa forvantas leda till
att nat- och tjansteleverantorer i framtiden inte behdver lagra uppgifter for
sin egen verksamhet i lika stor utstrackning som tidigare, vilket medfér att
mojligheterna for brottsbekdmpande myndigheter att fa tillgdng till dessa
uppgifter kan komma att minska. Genom att inféra en skyldighet att lagra
vissa trafikuppgifter sakerstaller direktiv 2006/24/EG att trafikuppgifter
finns tillgéngliga for att anvéandas i brottsutredningar.

Omraden som omfattas av lagringsskyldigheten

I propositionen foreslas att det i lagen om elektronisk kommunikation fors
in bestammelser som anger andamélen med lagringsskyldigheten och vilka
teknikomraden som omfattas. Regeringen foreslar att lagringsskyldigheten
ska struktureras i kategorierna telefoni, meddelandehantering, Internetat-
komst och anslutningsform. Forslaget innebdr enligt regeringen att de olika
satten att kommunicera ar uppdelade pa ett mer teknikneutralt satt an i
direktivet.

De uppgifter som lagras ska enligt regeringen spara eller identifiera kom-
munikationskallan, slutmalet for kommunikationen, datum, tidpunkt och
varaktighet for kommunikationen, typen av kommunikation, kommunika-
tionsutrustningen samt lokaliseringen av mobil kommunikationsutrustning
vid kommunikationens bdrjan och slut. Regeringen bedémer vidare att den
nérmare tekniska beskrivningen av vad som ska lagras l&mpligast kan regle-
ras i forordning.

Utover de uppgifter direktivet kréaver foreslar regeringen att lagringsskyl-
digheten ska galla dven vid misslyckad uppringning, dvs. samtal som
kopplats fram men dar ingen svarar p& uppringningen, och for uppgifter
om lokalisering av mobil kommunikationsutrustning vid kommunikatio-
nens slut. Regeringen framhaver att dessa uppgifter &r av stort vérde for
de brottsbekdmpande myndigheterna. Regeringen konstaterar i samman-
hanget att Trafikuppgiftsutredningen (dir. 2006:49) i betdnkandet Lagring
av trafikuppgifter for brottsbekampning (SOU 2007:76) bedémt att lag-
ringen av dessa uppgifter kréver sérskild anpassning av systemen hos
leverantorerna och att volymen pé lagrad datamangd kommer att oka. Reger-
ingen hadnvisar dock till att utredningen har beddémt att de totala kostna-
derna ar begransade i forhallande till marknadens totala omsattning, och
den ansluter sig till denna bedémning. Regeringen menar darfor att inforan-
det av en lagringsskyldighet inte i ndgon beaktansvard grad kan forvantas
paverka nya leverantérers mgjligheter till marknadsintrade eller investe-
ringsvilja.
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Lagringstiden

Regeringen foreslar att lagringstiden, med hansyn framst till integritetsskyd-
det, bor bestammas till den kortast mojliga, dvs. sex manader. Regeringen
konstaterar i sammanhanget att flertalet medlemsstater valt en l&ngre tid
an Sverige och menar att i den delen far foretag som &r etablerade i Sve-
rige darmed en konkurrensmassig fordel.

Leverantdrernas skyldigheter

Regeringen foreslar att skyldigheten att lagra trafikuppgifter ska galla for
de leverant6rer som &r anmalningspliktiga enligt lagen om elektronisk kom-
munikation. Genom att varje leverantdr utnyttjar sin kunskap och teknik
anser regeringen att det kan sikerstallas att lagringen sker sd enkelt och
sakert som mojligt. Leverantérernas skyldighet foreslads ocksd omfatta att
vidta de sarskilda tekniska och organisatoriska atgarder som behovs for att
skydda de lagrade uppgifterna. Regeringen bedémer dock att om sma leve-
rantorer skulle vara skyldiga att anpassa sina system for att sjalva kunna
lagra uppgifterna, skulle de kunna drabbas av betydande kostnads- och kon-
kurrensmassiga nackdelar i forhallande till leverantérer som hanterar en
vasentligt stérre mangd uppgifter. Regeringen foreslar darfor att en leveran-
tor ska kunna uppdra t nagon annan att utfora lagringen.

Regeringen konstaterar ocksd att det inte kan uteslutas att en del verk-
samheter ar av sd liten omfattning och har ett sd begransat intresse ur ett
brottsbek&mpande perspektiv att det skulle vara oproportionerligt att krava
att leverantéren som bedriver verksamheten helt eller delvis ska lagra tra-
fikuppgifter pa det satt som direktivet kraver. Regeringen foreslar foljaktli-
gen att tillsynsmyndigheten i enskilda fall ska fa besluta om undantag fran
lagringskravet. Regeringen anfor dock att ett sddant beslut om undantag
ska kunna aterkallas om det finns sérskilda skal for det.

Regeringen foreslar vidare att skyldigheten att lagra trafikuppgifterna
bor forenas med en anpassningsskyldighet som innebér att samtliga de lag-
ringsskyldiga leverantérernas verksamhet ska bedrivas pa ett sadant satt att
de lagrade uppgifterna enkelt kan Gverforas till och anvandas av de brotts-
bek&mpande myndigheterna. Regeringen fortydligar bl.a. att leverantrerna
ska bedriva verksamheten s att uppgifterna kan lamnas ut utan drojsmal.

Tillsyn

Enligt gallande regler utdvar Post- och telestyrelsen (PTS) tillsyn over efter-
levnaden av lagen om elektronisk kommunikation och de beslut, skyldighe-
ter eller villkor samt de foreskrifter som meddelats med stod av lagen.
Regeringen foreslar i propositionen att PTS bor utdva tillsyn dven over
leveranttrernas lagring av trafikuppagifter.

2010/11:TU3y



2010/11:TU3y

UTSKOTTETS OVERVAGANDEN

Fordelning av kostnaderna

Direktivet reglerar inte frdgan om hur kostnaderna som uppstar till féljd
av direktivets krav ska fordelas utan lamnar detta at medlemsstaterna att
besluta.

Regeringen goér bedémningen att kostnaderna for att genomftra lagrings-
skyldigheten och anpassningsskyldigheten kan beraknas uppga till ca 200
miljoner kronor. Detta inbegriper kostnaderna for att identifiera och spara
de uppgifter som ska lagras, liksom kostnaderna for en kostnadseffektiv
lagring. Regeringen foreslar att leverantdrerna ska std for dessa kostnader
och hanvisar i sammanhanget till att det finns ett flertal verksamhetsomra-
den dar samhallet som forutsattning for att fa idka naring kraver att vissa
samhalleliga intressen beaktas. Regeringen bedomer vidare att de arliga
kostnaderna for att lamna ut trafikuppgifter kan beraknas uppga till ca 20
miljoner kronor. Regeringen anser att de brottsbekdmpande myndigheterna
ska ersatta leverantorerna for dessa kostnader. Regeringen foreslar dock att
den narmare nivan pa ersattningen ska faststallas i foreskrifter. Ersatt-
ningens storlek bor enligt regeringen bestdmmas av tillsynsmyndigheten
enligt vissa schabloner som bygger pa berakningar av leverantorernas kost-
nader i olika typer av &renden. Regeringen anger att dessa schablonbelopp
bor faststillas efter samrad med de brottsbekdmpande myndigheterna och
med leverantdrerna.

Den foreslagna fordelningsmodellen &r i linje med den kostnadsfordel-
ning som tillampas redan i dag mellan leverantdrerna och det allménna nér
det géller anpassningsskyldigheten i samband med hemlig teleavlyssning
och hemlig teledvervakning. Regeringen anser att denna modell, dar leve-
rantérerna bekostar anpassning och drift av systemen medan de brottsbe-
kampande myndigheterna betalar en erséttning till leverantrerna nér
uppgifter [amnas ut, har stora fordelar. Leverantdrernas tekniska och admi-
nistrativa kompetens pa omradet utnyttjas, samtidigt som de har ett tydligt
incitament att halla kostnaderna fér anpassning och drift nere. Samtidigt
far de brottsbekdmpande myndigheterna ett incitament att inhdmta trafik-
uppgifter bara da de anser det vara en effektiv metod som kan forvintas
fora utredningsarbetet framat. En sddan modell blir enligt regeringens
mening mest samhéllsekonomiskt kostnadseffektiv. Regeringen stéller i
sammanhanget ocksd den beraknade kostnaden i relation till den totala
omsittningen p& den svenska marknaden for elektronisk kommunikation
som 2009 uppgick till drygt 50 miljarder kronor.

Genom den foreslagna regleringen infors ocksd nya uppgifter for PTS.
Myndigheten har bedémt att verksamheten foljaktligen skulle behéva tillfo-
ras ca 3 miljoner kronor det férsta aret, ca 2 miljoner kronor det andra
aret och darefter knappt en miljon kronor arligen. Regeringen paminner
om att PTS verksamhet som bedrivs med stdd av lagen om elektronisk
kommunikation finansieras med stod av avgifter. Regeringen foreslar
ingen andring av denna ordning och anser att det kommer att ankomma pa
myndigheten att tdcka de 0kade kostnaderna genom avgifter.
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Ikrafttradande

Regeringen framhéller mot bakgrund av bl.a. det 6vertradelseforfarande
som inletts mot Sverige att det dr angeldget att de nya reglerna trader i
kraft snarast mojligt. Regeringen foreslar foljaktligen att lagandringarna tra-
der i kraft den 1 juli 2011. Regeringen anfor i sammanhanget att grundfor-
utséttningarna for vilka krav som leverantrerna kommer att alaggas har
varit kanda under lang tid eftersom direktivet funnits pa plats redan sedan
mars 2006 och Trafikutredningens slutbetdnkande sedan november 2007.
Vidare understryks att leverantérerna ocksd har haft mojlighet att studera
och dra nytta av erfarenheter fran leverantorer i det flertal andra medlems-
stater dar direktivet redan har genomforts.

Motionerna

I motion 2010/11:Ju5 yrkande 1 av Maria Ferm m.fl. (MP) foreslas att
regeringens forslag till att genomféra datalagringsdirektivet ska avslas.
Motionarerna tillstar att regeringen visserligen kan bli tvungen att genom-
fora direktivet om inte Sverige ska drabbas av dryga boter, men de
ifrdgasatter bl.a. att regeringen valt att ga utdver direktivets minimikrav
genom att dven lata misslyckade uppringningsforsok och lokalisering av
mobilen vid kommunikationens slut omfattas av de data som ska kartlag-
gas av operatdrerna. Miljopartiet motsatter sig datalagringsdirektivet och
menar att ingreppet i den personliga integriteten inte star i proportion till
nyttan med regleringen. Motionédrerna understryker i yrkande 3 vikten av
att Sverige slar vakt om den personliga integriteten och anfor foljaktligen i
yrkande 2 att regeringen bor forhandla pa EU-niva for direktivets avskaf-
fande. P& motsvarande vis foreslas i motion 2010/11:Ju427 yrkande 1 av
Maria Ferm m.fl. (MP) att regeringen bor ta upp fragan i EU om att riva
upp datalagringsdirektivet. I samma motion yrkande 2 anfors vidare att Sve-
rige bor stalla sig positivt till att EU-domstolen prévar huruvida direktivet
strider mot manskliga réattigheter eller inte. Motiondrerna efterfragar i
yrkande 3 att regeringen samarbetar med andra l&nder som &r kritiska till
EU:s 6vervakningspolitik i syfte att forandra denna.

Aven i motion 2010/11:Ju6 av Jens Holm m.fl. (V) yrkas avslag pa reger-
ingens proposition. Motionérerna understryker att trafikdata &r djupt integ-
ritetsk&nsliga uppgifter och att datalagringen bryter mot grundldggande fri-
och rattigheter. Motionarerna anser ocksa att regeringen inte tar risken for
lackor fran de mer omfattande register som operatorerna skulle tvingas
bygga upp pé allvar. Motionarerna ifrdgasatter vidare att regeringen fore-
slar en lagringsskyldighet som gér langre &n vad direktivet kraver. De
pétalar dven att det foreslagna bemyndigandet att meddela narmare fore-
skrifter om vilka uppgifter som ska lagras skulle ge regeringen stora
mojligheter att utvidga datalagringens omfattning utan att behova tillfraga
riksdagen. Motionarerna ifragasatter dessutom att datalagring skulle vara
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ett effektivt satt att bekdmpa brott. De menar att regeringens kostnadsupp-
skattning verkar orimligt lag och hanvisar bl.a. till att branschorganisatio-
nen IT & Telekomforetagen beréknat att anpassningskostnaderna skulle
uppga till 1 140 miljoner kronor och att det ovanpa detta skulle tillkomma
arliga driftskostnader pa 364 miljoner kronor. Motionérerna bedomer folj-
aktligen att det finns en risk for att konkurrensen pd marknaden skulle
forsamras eftersom troskeln for att erbjuda nat- och telefonitjanster skulle
bli hogre.

Kent Ekeroth och Erik Almqvist (bada SD) forordar i motion 2010/11:
Ju7 yrkande 1 att de trafikuppgifter som ska lagras av leverantorer i Sve-
rige inte ska fa lagras utanfor Sveriges granser. Motionarerna hanvisar
bl.a. till att rattssakerheten skulle minska for en svensk medborgare om
denne skulle behdva driva process mot en myndighet eller ett foretag i ett
annat land. Motiondrerna foresprakar ocksa i yrkande 4 att leverantorers
skyldighet att lagra uppgifter ska uppga till ett ar for att lagen pa sa vis
ska kunna tillampas fullt ut i syfte att skydda medborgarnas och brottsoff-
rens intresse av att allvarliga brott utreds och lagfors. Motionérerna fore-
slar vidare i yrkande 3 att den tillsynsmyndighet som ansvarar for
overvakningen av hanteringen av trafikuppgifter arligen ska rapportera till
Sveriges riksdag om omfattningen av begérda trafikuppgifter. De efterlyser
aven i yrkande 2 att det inférs en ny bestammelse om grovt dataintrdng
med stréngare straffskala.

I motion 2010/11:Ju303 av Betty Malmberg (M) anfors att Sverige
aktivt bor verka for att starka den personliga integriteten inom EU. Motio-
ndren anser att en battre balans maste uppnds mellan en effektiv brottsbe-
k&mpning och den personliga integriteten.

Trafikutskottets stallningstagande

Inledande synpunkter

Regeringens forslag i proposition 2010/11:46 berér omraden som &r av
stor betydelse i vart samhalle. Det ar angelaget att de brottsbekdmpande
myndigheterna har effektiva verktyg for att avsl6ja, utreda och lagfora
brott samtidigt som det &r vasentligt att varna enskildas integritet.

Dé fragor som ror integritetsaspekter och brottsbekdmpning ligger inom
andra utskotts beredningsomraden avstér trafikutskottet i det féljande fran
att lamna ytterligare kommentarer om dessa aspekter.

Marknadsmassiga aspekter

Trafikutskottet vill understryka vikten av att, vid genomférandet av direkti-
vet, ta hansyn till den inverkan pd marknadsutvecklingen och konkurren-
sen som lagringsskyldigheten kan medfora. Regeringen konstaterar i
proposition 2010/11:46 att den foreslagna skyldigheten exempelvis kan
komma att medfora vissa troskeleffekter vid nyetablering av aktuella tjans-
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ter. Regeringen pdminner dock om att det bakomliggande direktivet bl.a.
syftar till att framja den inre marknaden. Harigenom kommer leveranto-
rerna att i huvudsak stallas infér samma krav inom EU, vilket enligt
regeringens mening framjar konkurrensen. Utskottet instdimmer i denna
beddmning.

Utskottet konstaterar samtidigt att det inte finns ndgon fullstandig enhet-
lighet i utformningen av de regler som genomfor direktivet i de olika
europeiska staterna. Av PTS rapport Lagring av uppgifter for brottsbekamp-
ning enligt EU-direktiv 2006/24/EG - Internationell utblick m.m. (PTS-
ER-2011:1) framgar att flera medlemsstater infort skyldigheter att spara
uppgifter som gar utéver vad direktivet anger. Av rapporten framgar bl.a.
att tio lander infort en skyldighet att spara uppgifter om misslyckade sam-
tal och att sex lander infort en skyldighet att spara uppgifter om cell-1D i
samband med avslutade mobilsamtal. Utskottet noterar mot denna bak-
grund att regeringens forslag att utvidga lagringsskyldigheten utéver vad
som utpekas i direktivet foljaktligen inte ar unikt och saledes i denna del
inte forsatter aktorerna pa den svenska marknaden i en samre konkurrenssi-
tuation an operatorerna som verkar i 6vriga asyftade medlemsstater.

| propositionen framhalls vidare att de negativa konkurrensmassiga effek-
terna av den foreslagna lagringsskyldigheten mildras genom att regeringen
forslar att

— Post- och telestyrelsen (PTS) ges mdgjlighet att medge undantag fran
lagringsskyldigheten nér leverant6ren bedriver en verksamhet av sd
liten omfattning att en lagringsskyldighet inte framstar som rimligt

— de myndigheter som begar ut trafikuppgifter ska ersatta leverantdrerna
for de kostnader som uppstar

- de som éar skyldiga att lagra uppgifter har mojlighet att uppdra at
nagon annan att utféra lagringen.

Utskottet valkomnar ovanndmnda forslag. Utskottet vill i sammanhanget
understryka att lagringsskyldigheten endast géller for uppgifter som genere-
ras eller behandlas i leverantdrens egen verksamhet; det finns foljaktligen
inget krav pa aktorerna att ta fram uppgifter som de inte redan har tillgang
till. Utskottet konstaterar ocksa att sma leverantorer kan sakerstalla lagrings-
skyldigheten genom att upphandla denna av en annan aktér och att PTS i
enskilda fall kan medge undantag fran lagringsskyldigheten om det finns
synnerliga skal. Utskottet utgar fran att denna dispens kan villkoras och
aven aterkallas om villkoren inte uppfylls. Utskottet dr ocksa positivt till
att regeringen foreslagit att lagringstiden, till skillnad frdn vad som &r fal-
let i flertalet 6vriga medlemsstater, bor bestdmmas till den kortast méjliga,
dvs. sex manader. Som anges i propositionen dkar lagringsvolymen ju
langre lagringstiden blir. Det kan foljaktligen antas att kostnaderna for tek-
nik blir hogre med en lagringstid pa t.ex. ett ar 4n med en lagringstid pa
sex manader. Mot denna bakgrund anser utskottet att motion 2010/11:JuU
(SD) yrkande 4 bor avstyrkas.

2010/11:TU3y



2010/11:TU3y

10

UTSKOTTETS OVERVAGANDEN

Direktivets genomférande

Utskottet instdmmer med regeringen i att lagringsskyldigheten inte bor
regleras in i minsta detalj i lag, men att den mer tekniska specifikationen
av lagningskravet kan ske i forordning. Harigenom frdmjas enligt utskot-
tets mening mojligheterna att folja den snabba tekniska utveckling som
kannetecknar IKT-omradet (informations- och kommunikationsteknik). Pa
motsvarande vis dr utskottet positivt till den foreslagna foreskriftsratten for
tillsynsmyndigheten om skyddsatgarder for lagrade uppgifter och om ersétt-
ning for utlamnandet av sddana uppgifter. Utskottet vill i sammanhanget
understryka vikten av att berérda marknadsaktdrer ges rimlig tid for att
anpassa sin verksamhet till de specifika lagringskraven. Utskottet vill dér-
for betona nddvéandigheten av att de aviserade foreskrifterna liksom forord-
ningen om lagringskravet tas fram skyndsamt.

Utskottet noterar med tillfredsstéllelse att PTS redan har inlett det forbe-
redande arbetet med att ta fram ovanndmnda foreskrifter. Utskottet valkom-
nar vidare att myndigheten i detta arbete verkar for att sdval marknad som
polisiara och andra relevanta myndigheter far insyn och delaktighet i pro-
cessen. PTS har i detta syfte bl.a. den 26 januari 2011 anordnat ett sarskilt
informationsmote for de berdrda aktorerna om trafikdatalagring. Vid motet
informerade PTS om den aviserade regleringen och om myndighetens egna
aktiviteter och planerade atgarder i fragor kopplade till trafikdatalagringen.
Aven Sakerhetspolisen och branschorganisationen 1T & Telekomforetagen
medverkade och behandlade fragor om bl.a. anpassningsskyldigheten for
de utldmnade trafikdatauppgifterna. Vid motet uppmuntrades de berdrda
aktorerna att delta i de arbetsgrupper som inrdttats for att utforma de kom-
mande foreskrifterna samt for att faststalla grénssnittet for utldmnandet av
lagrade uppgifter. Utskottet &r positivt till denna samverkan mellan myndig-
heter och néringsliv och menar att detta bidrar dels till att regelverkets
tillampning kommer att kunna ske pa ett effektivt och andamalsenligt satt,
dels till att kostnaderna for att genomféra lagringsskyldigheten inte kom-
mer att bli onddigt belastande. Enligt utskottet torde det fortsatta forord-
nings- och foreskriftsarbetet ocksé tydliggéra lagens omfattning inte minst
med avseende pa Internetbaserad kommunikation.

Utskottet vill i sammanhanget ocksa hanvisa till att PTS som tidigare
nadmnts har genomfort en internationell utblick (PTS-ER-2011:1) for att
undersdka hur andra EU/EES-l&nder har inforlivat trafikdatalagringsdirekt-
ivet och vilka erfarenheter som vunnits dar. Syftet med utblicken har varit
att samla in information som kan ge stod i det fortsatta arbetet med genom-
forandet av direktivet i Sverige. Utskottet valkomnar detta initiativ.

Lagring av trafikdata utanfor Sveriges granser

Med anledning av onskemadlet i motion Ju7 (SD) yrkande 1 om att for-
bjuda lagring utanfor Sveriges granser vill utskottet pdminna om att det i
samtliga medlemsstater eller lander som &r anslutna till EES finns rattsreg-
ler for dataskydd som grundar sig pad EU:s dataskyddsdirektiv (95/46/EG).
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Mbjligheterna att lagra i ett land utanfor denna krets begrénsas for aktorer
p& den svenska marknaden av bestammelserna i personuppgiftslagen som
forbjuder overforing av personuppgifter till tredjeland om landet inte har
en adekvat niva for skyddet av personuppgifterna.

Utskottet vill dven peka pa att det inom omradet for elektronisk kommu-
nikation ar mojligt for en och samma operatdr att verka i flera lander.
Genom att arrangera en centraliserad lagring for trafikuppgifterna ar det
mojligt att sddana operatorer kan sianka kostnaderna for lagringen av dessa
uppgifter. Ett forbud mot att lagra utanfor Sveriges granser skulle saledes
enligt utskottets mening kunna forhindra kostnadsbesparingar och dérige-
nom forsamra konkurrenskraften for operatérerna pa den svenska telemark-
naden. For att begransa kostnaderna foreslds vidare i propositionen att en
leverantr ska ha mojlighet att uppdra &t annan att utféra lagringen. Ett
forbud mot att lagra utomlands skulle &ven inskranka denna mdjlighet, till
men i forsta hand for de mindre leverantorerna.

Allmé&nhetens insyn

Med anledning av 6nskemalet i motion Ju7 (SD) yrkande 3 om en arlig
rapportering fran tillsynsmyndigheten vill utskottet inledningsvis framhalla
att det framgéar av artikel 10 i direktivet om lagring av trafikuppgifter
(2006/24/EG) att medlemsstaterna ska sékerstdlla att kommissionen varje
ar far statistik om lagringen av trafikuppgifter. Statistiken ska bl.a. omfatta
de fall dér information skickats till behdriga myndigheter i enlighet med
nationell lagstiftning samt den tid som gétt fran det datum da uppgifterna
lagrades och det datum da den behdriga myndigheten begarde Gverforande
av uppgifterna. | Trafikuppgiftsutredningens (Ju 2006:04) betdnkande Lag-
ring av trafikuppgifter for brottshekdmpning (SOU 2007:76) foreslogs att
dessa uppgifter skulle sammanstéllas av Rikspolisstyrelsen och rapporteras
till regeringen som ett underlag for regeringens redovisning till kommissio-
nen. Utredningen ansdg att en fordel med att ge de brottshekdmpande
myndigheterna ansvaret for att fora statistiken &r att myndigheterna redan i
dag har en s&dan uppgift nar det galler tillampningen av bestimmelserna
om hemlig teledvervakning. Utredningen beddmde foljaktligen att det vore
en onddig omgéng att ge denna uppgift till PTS. Det understroks ocksa i
betdnkandet att statistiken kunde ge ett béattre underlag for att bedéma beho-
vet av trafikuppgifter i brottsbekdmpningen och dessutom ett underlag for
att bedoma systemets effektivitet. Vidare framholls att statistiken ocksé
skulle bilda ett gott underlag for de brottshekdmpande myndigheternas
egen tillsynsverksamhet. Den kanske viktigaste aspekten uppgavs dock
vara att statistiken skulle kunna bidra till en 6kad parlamentarisk kontroll
av anvandningen av trafikuppgifter i brottsbekdmpningen.

I delbetdnkandet En mer réattssaker inhamtning av elektronisk kommuni-
kation i brottsbekdmpningen (SOU 2009:1) féreslogs med hanvisning till
bl.a. ovanndmnda artikel 10 i direktiv 2006/24/EG att den skrivelse om
bl.a. hemlig teleévervakning som regeringen arligen sénder over till riksda-
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gen &ven bor innehalla en redovisning av inhdmtningen av uppgifter om
elektronisk kommunikation i underrattelseverksamhet. Regeringen har seder-
mera den 16 december 2010 valt att folja detta forslag i lagradsremissen
De brottshekampande myndigheternas tillgang till uppgifter om elektronisk
kommunikation. Regeringen planerar att éverlamna en proposition i fragan
till riksdagen senare under innevarande riksmote.

Utskottet vill i sammanhanget ocksd pdminna om att PTS, i egenskap
av forvaltningsmyndighet med samlat ansvar inom omradet for elektronisk
kommunikation, l6pande ska beskriva och analysera utvecklingen inom
omradet. Myndigheten publicerar bl.a. arligen ett antal rapporter om utveck-
lingen pa marknaden for elektroniska kommunikationer. Eventuella mark-
nadseffekter till foljd av den foreslagna trafiklagringsskyldigheten torde
kunna fangas upp i denna rapportering. Denna rapportering ligger i sin tur
till grund for regeringens aterrapportering till riksdagen i samband med
den arliga budgetberedningen for utgiftsomrade 22 Kommunikationer.

Utskottet vill ocksa framhalla att de foreskrifter, allmanna rad, rapporter
och beslut som PTS faststaller ar offentliga. Samtliga dessa dokument till-
gangliggors systematiskt pd myndighetens webbplats och framjar darige-
nom allménhetens insyn i tillsynen av regelverket.

Uppféljning och utvardering

Enligt trafikutskottets uppfattning &r det angeléget att beslut inom viktiga
samhallsomraden foljs upp. Detta galler sarskilt inom omradet for elektro-
niska kommunikationer dér den tekniska och marknadsmadssiga utveck-
lingen &r snabbt foranderlig. Utskottet konstaterar i sammanhanget att EU-
kommissionen enligt artikel 14 i trafikdatalagringsdirektivet alaggs att gora
en utvardering av tillampningen av direktivet i syfte att avgéra om det &ar
nddvandigt att &ndra direktivets bestdmmelser, sérskilt vad avser de uppgif-
ter som ska lagras och lagringstiderna. Utskottet vdlkomnar en sadan
uppfoljning. Det &r enligt utskottets mening angeldget att regleringens effek-
tivitet utvédrderas och att bestdimmelserna omprévas och anpassas i den
man de inte visar sig vara andamaélsenliga. Utskottet forutsatter att en
sddan uppfoljning ockséd innefattar frdgor om eventuella marknadsmassiga
konsekvenser for utvecklingen inom sektorn for elektroniska kommunika-
tioner och att &ven den sektorsansvariga myndigheten i Sverige foljer upp
konsekvenserna inom sitt uppdrag.

Sammanfattande bedémning

Trafikutskottet beddmer att regeringens lagforslag uppfyller de krav som
fastlagts i det bakomliggande EU-direktivet. Utskottet valkomnar de for-
slag som regeringen l&mnat i syfte att mildra lagringsskyldighetens kostna-
der och understryker vikten av att det fortsatta forordnings- och
foreskriftsarbetet sker skyndsamt och pa sé vis att genomforandet av lag-
ringsskyldigheten inte ska bli onddigt belastande for operatorerna.
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Mot bakgrund av vad som anférts ovan forordar trafikutskottet bifall till
regeringens lagforslag och att justitieutskottet avstyrker samtliga motions-
forslag.

Stockholm den 3 februari 2011

Pa trafikutskottets vagnar

Anders Ygeman

Foljande ledamoter har deltagit i beslutet: Anders Ygeman (S), Jan-Evert
Réadhstrom (M), Eliza Roszkowska Oberg (M), Pia Nilsson (S), Malin
Lofsjogard (M), Lars Mejern Larsson (S), Sten Bergheden (M), Désirée
Liljevall (S), Lars Tysklind (FP), Leif Pettersson (S), Anders Akesson (C),
Gunilla Carlsson i Hisings Backa (S), Edward Riedl (M), Stina Bergstrom
(MP), Annelie Enochson (KD), Tony Wiklander (SD) och Siv Holma (V).
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1. Auvslag pa propositionen (MP, V)
Stina Bergstrom (MP) och Siv Holma (V) anfor:

Regeringens forslag om datalagring av trafikuppgifter star i strid med grund-
principerna i vart demokratiska samhalle och éppnar for en aldrig skadad
masslagring av vara kommunikationer. Férslaget innebar ett paradigmskifte
i svensk ratt diar man nu foreslar att tvdngsmedel ska kunna anvandas mot
personer som inte & misstankta for brott. Forslaget innebdr ocksd ett
oacceptabelt ingrepp i den personliga integriteten. Trafikdata &r djupt integ-
ritetskénsliga uppgifter, och genom regeringens forslag begrénsas den
grundlaggande ratten till fortrolig kommunikation. Vi i Miljopartiet och
Vansterpartiet vill se en utveckling at andra hallet, dar tekniken medvetet
anvéands for en starkare integritet for den enskildes kommunikationer. Ris-
ken for att lagrade trafikuppgifter kan komma att anvéndas i andra syften
&n de som é&r tankta ar dessutom mycket stora — den senaste tidens avslo-
jande genom Wikileaks visar med all dnskvérd tydlighet att det inte finns
nagon absolut sakerhet mot att lagrade uppgifter lacker. Regeringen véljer
likval att genom sitt forslag sétta det svenska folkets medborgerliga rattig-
het till integritet pa spel. Detta ar inte acceptabelt. Vi vander oss mot det
Overvakningssamhélle som den borgerliga regeringen bygger upp.

Regeringen vill gérna forminska betydelsen av de foreslagna lagéndring-
arna genom att hdnvisa till att de trafikdata som diskuteras i debatten
redan sparas. Detta &r ett vilseledande pastaende. Dagens lagstiftning inne-
bér ett forbud mot lagring med vissa undantag och operatérerna ska
foljaktligen inte spara mer data &n de behdver. | den proposition som reger-
ingen nu overlamnat foreslas en total helomvandning — dvs. en lagstiftning
med krav pd lagring och med sma mgjligheter till undantag. Dagens lag-
stiftning utgar fran trafikdata som ett integritetsproblem som beh6ver
minimeras. Regeringen utgar tvartom fran att problemet &r att trafikdata
inte samlas p& hog och vill darfor tvinga operatorerna att spara mer. Skill-
naden kunde inte vara storre.

Anpassningskostnaderna for att genomféra det bakomliggande datalag-
ringsdirektivet uppgar enligt branschorganisationen IT & Telekomforeta-
gen till 760 miljoner kronor. Ovanpa detta tillkommer arliga driftskostna-
der p& 133 miljoner kronor. Regeringen véljer dartill att pa flera punkter
ga utéver minimikravet i EU-direktivet genom att dven lata misslyckade
uppringningsforsék och lokalisering av mobilen vid kommunikationens
slut omfattas av de data som ska sparas av operatdrerna. Darmed blir
intrdnget i den personliga integriteten annu allvarligare och rimmar illa
med att regeringen ofta forsvarat sin hallning med att Sverige ar tvunget
att genomfdra direktivet. De utdkade lagringskraven innebdr dessutom
annu hogre kostnader for operatbrerna: anpassningskostnaderna med reger-
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ingens forslag berdknas enligt 1T & Telekomféretagen uppga till hissnande
1 140 miljoner kronor och de arliga driftskostnaderna till 364 miljoner kro-
nor. Regeringens egen uppskattning i propositionen, att driftskostnaderna
endast skulle ligga p& 20 miljoner kronor om éaret, forefaller i samman-
hanget vara orimligt 1ag. Regeringens férslag innebar otvivelaktigt att
operatorskollektivet kommer att drabbas av betydande merkostnader, kost-
nader som i sin tur sannolikt kommer att valtras Gver pd konsumenterna.
Om IT & Telekomforetagens uppskattning stdmmer, kommer bara den
Okade driftskostnaden till foljd av regeringens forslag att motsvara
omkring 80 kr per hushall och ar.

Regeringen tillstdr i propositionen att skyldigheten att lagra uppgifter
kommer att fa konsekvenser for operatérerna, bl.a. for deras mojlighet att
konkurrera med de tjanster som de tillhandahaller, och att kostnadstroskeln
for att erbjuda nat- och telefonitjanster blir hdgre. Vi vill i sammanhanget
ocksa understryka att regeringens forslag om att ga utover kraven i EU-
direktivet kommer att forstarka skillnaderna i regelverken i de enskilda
medlemsstaterna, till men just for den inre marknad som regeringen séger
sig vilja framja genom sin proposition. | sin iver att bygga upp ett dvervak-
ningssamhalle &r dock regeringen uppenbarligen villig att dventyra konkur-
rensen pd marknaden. Vi motsatter oss denna utveckling.

Det har dven visat sig att regeringens forslag ar oklart pa ett flertal
vasentliga punkter. Till och med regeringens egen expert- och tillsynsmyn-
dighet pd omrédet, Post- och telestyrelsen, har sd sent som den 24 januari
2011 i rapporten Lagring av uppgifter for brottsbekampning enligt EU-
direktiv 2006/24/EG - Internationell utblick m.m. (PTS-ER-2011:1) pétalat
att det finns flera allvarliga oklarheter som behover utredas och analyseras
infor lagens ikrafttrdédande. Regeringens forslag forsétter operatdrerna i
den situationen att de fr.o.m. den 1 juli 2011 forvéntas tillampa en regler-
ing dar vasentliga delar alltjamt &r oklara, inte minst i avvaktan pa att det
nddvéandiga forordnings- och foreskriftsarbetet slutfors. Det &r otillstdndigt
att férvanta sig att operatdrerna till detta ikrafttradandedatum ska ha hun-
nit anpassa sina system till en detaljerad kravspecifikation dar vasentliga
delar annu inte ar kinda. Regeringens forslag tyder pa en orovackande
brist pa kdnnedom om den verklighet som operatérerna agerar inom.

Mot bakgrund av detta foreslar vi att justitieutskottet avstyrker regering-
ens lagforslag och tillstyrker vara motionsférslag.

2. Lagring av trafikuppgifter (SD)
Tony Wiklander (SD) anfor:

Att bekampa brottsligheten &r en prioriterad fraga for oss Sverigedemokra-
ter. Det ar obestridligt att de brottshek&mpande myndigheterna har ett stort
behov av att fa tillgdng till trafikuppgifter for att avsloja, utreda och lag-
fora brott. Det &r angelaget att tillmotesgé detta behov. 1 enlighet med
Trafikuppgiftsutredningen (Ju 2006:04) anser vi darfor att lagringstiden for
trafikuppgifter bor bestammas till ett &rs tid, till skillnad frdn propositio-
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nens forslag pa sex manader. Som anges i utredningens betankande Lag-
ring av trafikuppgifter for brottsbeké&mpning (SOU 2007:76) skulle en
lagringstid p& sex manader innebéra en stark tidspress for de brottshekam-
pande myndigheterna. Det har dessutom i ett flertal mal med allvarlig
brottslighet visat sig vara av avgorande betydelse att ha tillgéng till uppgif-
ter som varit mer an sex manader gamla. Var bedémning ar darfor att en
lagringstid pa ett ar ar nodvandig for att lagen ska kunna tillampas fullt ut
och darigenom skydda medborgarnas och brottsoffrens intresse av att all-
varliga brott utreds och lagfors. Att valja en lagringstid pa ett ar till
skillnad fran sex ménader har dessutom enligt var mening endast en liten
inverkan pd integritetsskyddet. Vi vill aven framhalla att med en lagrings-
tid pa ett ar skulle Sverige tillimpa en lika lang lagringstid som den man
valt i flertalet 6vriga EU-lander, vilket framgar av Post- och telestyrelsens
(PTS) rapport Lagring av uppgifter for brottsbekdmpning enligt EU-
direktiv 2006/24/EG - Internationell utblick m.m. (PTS-ER-2011:1).

Med tanke pa den stora mangd trafikuppgifter som omfattas av lagforsla-
get anser vi att det behdvs hardare bestammelser for att stavja missbruk av
dessa uppgifter. Vi vill darfor att det i lagen infors en bestimmelse om
grovt dataintrang med en strangare straffskala. Vi anser vidare att trafikupp-
gifter inte ska fa lagras i ett annat land. Av regeringens proposition
framgdr att flera tunga remissinstanser ifragasatter att man skulle kunna
lagra trafikdata &ven utomlands med tillrdcklig grad av sékerhet. Vi instdm-
mer i denna beddémning, inte minst mot bakgrund av att rattssékerheten
och korruptionen skiljer sig &t markant mellan olika EU-lander. Det vore
naivt att bortse i fran detta. Enligt vdr mening ar det dessutom angeldget
att vara medborgare, i handelse av t.ex. sakerhetsintrdng eller brott mot
hanteringen av trafikuppgifter, ska kunna stalla de foretag som hanterar
trafikuppgifterna till svars pé ett effektivt och smidigt satt. Denna mojlig-
het skulle forsvéras avsevart om processen behéver drivas mot en myndig-
het eller ett foretag i ett annat land. | sammanhanget vill vi dven papeka
att, som framgar av ovannamnda rapport fran PTS, det &r vanligast bland
dvriga europeiska stater att uppgifterna inte far forvaras utanfor det egna
landet.

Trafikuppgifter &r ett nédvéandigt och effektivt redskap for de brottsbe-
kampande myndigheterna. Samtidigt maste adekvat hansyn tas till medbor-
garnas integritet; det far inte vara sa att privatlivet satts pd undantagstill-
stand. Vi Sverigedemokrater anser att det ar av storsta vikt att bl.a.
sakerstélla en god insyn i lagens tillampning. Medborgarna har ratt att fa
veta hur méanga arenden som de brottsbekdmpande myndigheterna begar
ut. Enligt var mening bor darfor den myndighet som ansvarar for dvervak-
ningen av hanteringen av trafikuppgifter arligen rapportera omfattningen
av begarda trafikuppgifter till riksdagen.

Mot bakgrund av detta foreslar jag att justitieutskottet tillstyrker motion
2010/11:Ju7 av Kent Ekeroth och Erik Almgqvist (bada SD).

Tryck: Elanders, Véllingby 2011



