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2018/19:167 Skydd av vital infrastruktur

Den 13 augusti 2018 undertecknade USA:s president Donald Trump Defense
Authorization Act i Fort Drum, USA. I lagen anges ett férbud for amerikanska
myndigheter och bolag som har statliga kontrakt att anvanda "viktiga" eller
"kritiska" komponenter fran de kinesiska telekombolagen ZTE och Huawei.

Anledningen till detta forbud ar att man frdn amerikansk sida &r orolig 6ver att
Kina kan plantera in program eller utrustning i olika tekniska system och
utrustning, vilket skulle géra det mojligt for kineserna att pa sé sétt avlyssna
trafiken i niten. Oron grundar sig i en lag i Kina som antogs 2017 och som
tvingar landets organisationer och medborgare att "i enlighet med lagen stodja
och samarbeta med nationell underréttelsetjénst”.

Forbudet kommer att leda till att amerikanska bolag och myndigheter behdver
byta ut komponenter som ar tillverkade av de tva foretagen.

Efter det att USA antog Defense Authorization Act har flera andra vistlander,
exempelvis Australien och Nya Zeeland, forbjudit sina mobiloperatorer att
anvianda 5G-utrustning fran det kinesiska foretaget Huawei. Diskussion pagar
ocksé i Tyskland, Frankrike, Holland, Storbritannien, Norge och Polen om att
agera pa liknande sitt da det finns en rddsla for att Kina ska kunna plantera in
spionutrustning i teknisk utrustning och system. Inte minst ndmns just de
kommande 5G-systemen som extra kénsliga och viktiga att skydda.

Den norska sikerhetspolisen PST foljer flera andra landers motsvarigheter och
varnar for den kinesiska telekomjitten Huawei. Den norska regeringen
overviger nya regleringar for att stoppa utlindska leverantorer i syfte att
skydda vital infrastruktur.

I december 2018 greps Huaweis finanschef Meng Wanzhou i Kanada.
Finanschefen anklagas for att ha brutit mot USA:s sanktioner mot Iran.

Den 11 januari 2019 greps tva personer i Polen missténkta for spioneri for
Kinas rikning. En av de gripna ér kinesisk medborgare och anstilld av Huawei.
Gripandet ledde till att Polens inrikesminister Joachim Brudzinski uppmanade
EU och Nato att utarbeta en gemensam standpunkt kring att eventuellt utesluta
Huawei frin telekommarknaden.
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Den 4 februari 2019 rapporterade Sveriges Radio om att tva personer som
arbetar pa den kinesiska telekomjatten Huaweis kontor i Kopenhamn utvisas
for, som den officiella forklaringen lyder, brott mot utlinningslagens
bestimmelser om uppehille och arbete”.

I Sverige har medierna rapporterat en del kring turerna runt Huawei. De
svenska operatorerna Telia, Tele2, Tre och Telenor har till SvD Néringsliv
uppgett att man foljer utvecklingen men att de 1 nuldget inte har négra planer pa
att sluta anvénda nétverksutrustning frén Kina.

Med den senaste skandalen kring Transportstyrelsen, da for rikets sdkerhet
kénsliga uppgifter lackte ut, i aminnelse vore det intressant att veta vilka
atgirder den svenska regeringen tinker vidta for att framgent hindra att kénslig
information licker ut till frimmande makt.

Av denna anledning vill jag fraga statsradet Anders Y geman:

Kommer den svenska regeringen att, i likhet med Norge, 6vervidga nya
regleringar for att stoppa utldndska leverantorer 1 syfte att skydda vital
infrastruktur, och vilka 6vriga dtgdrder kommer statsrddet att vidta for att
skydda svensk vital infrastruktur?

Bjorn Soder (SD)
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Overlimnas enligt uppdrag

Johan Welander
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