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Sammanfattning

Den 15 september 2022 presenterade den Europeiska kommissionen
(kommissionen) ettt  forslag  till  forordning om  horisontella
cybersikerhetskrav for produkter med digitala inslag och #&ndring av
forordning 2019/1020 (Cyberresiliensakten).

Syftet med forslaget &r att skapa forutséttningar for utveckling av sékra
produkter med digitala inslag genom att forsdkra att hard- och mjukvara
placeras pa marknaden med férre sarbarheter och att tillverkare tar storre
ansvar for produkters cybersikerhet genom deras livscykel. Forslaget syftar
dven till att konsumenter ska fa tillrdcklig information om cybersédkerheten
for de produkter med digitala inslag som de kdper och anvénder.

Ekonomiska operatorer, vilket i huvudsak &r tillverkare, importdrer och
distributorer, ska folja de cybersdkerhetskrav forordningen anger for alla
produkter med digitala inslag for att de ska kunna goras tillgéingliga pa den
inre marknaden. Kraven innebér att tillverkare ska ta cybersdkerhet i
beaktande i designen och utvecklingen av produkter med digitala inslag.
Dirtill ska tillverkare granska sékerhetsaspekter under utvecklingsprocessen,
ha transparens gentemot konsumenter gillande cybersidkerhetsaspekter samt
forsdkra sékerhetssupport och uppdateringar pa ett proportionerligt sitt under
produktens  livscykel. Regelefterlevnad ~ uppvisas  genom  en
konformitetsbedomning.



Forslaget kommer att medfora kostnader och nya uppgifter fér myndigheter
pé nationell och EU-niva som foreslds f4 ansvar att granska, bedriva tillsyn
och uppritthélla de krav som stills i forordningen. Det krdvs ytterligare
analys for att beddma den administrativa bérdan for berdrda myndigheter i
Sverige samt en analys géllande forslagen om nya uppgifter till myndigheter
eller inrdttande av nya myndigheter. Forslaget till forordning kommer
sannolikt att 6ka den administrativa bordan for foretag.

Regeringen ar preliminért positiv till forslaget och ansatsen att skapa enhetlig
reglering for cybersdkerhet for produkter med digitala inslag i syfte att
undvika fragmentering och stirka den inre marknadens konkurrenskraft och
funktion. Regeringen ser att cybersdkerhetskrav &r en nddvéndig
forutsittning for att digitaliseringen av samhdllet ska bli sdker, trygg och
inkluderande. Regeringen vélkomnar ddrmed att produkter pa den inre
marknaden i stor utstrickning ska vara cybersikra genom hela
leveranskedjan och livscykeln.

Forordningens omfattning och administrativa bordor behdver beaktas sd att
de inte himmar innovation eller blir oproportionerligt betungande for sméa
och medelstora foretag eller myndigheter. Det dr viktigt for regeringen att
forordningens effekter inte bidrar till flaskhalsar som forsdmrar
konkurrenskraften for europeiska foretag. Vidare anser regeringen att
principer om budgetrestriktivitet, kostnadseffektivitet och
samhéllsekonomisk effektivitet ska beaktas.

1 Forslaget

1.1  Arendets bakgrund

Ar 2020 tillkéinnagavs det i EU:s cybersikerhetsstrategi for det digitala
decenniet att nya regler om gemensamma europeiska
cybersdkerhetsstandarder for uppkopplade produkter och tillhorande tjanster
pa den inre marknaden skulle inforas. I sitt tal om tillstdndet i unionen 2021
tillkdnnagav ocksd kommissionens ordférande Ursula von der Leyen att en
ny europeisk lag om cyberresiliens skulle presenteras inom ramen for
kommissionens arbetsprogram 2022.

Mot bakgrund av ett vixande antal uppmérksammade cyberattacker med
gransoverskridande konsekvenser uppskattades den globala érliga kostnaden
for it-brottslighet uppga till 5,5 biljoner euro for 2021. EU:s regelverk for
produkter &r inte utformade for att hantera de utmaningar som é&r specifikt
kopplade med cybersdkerhet for produkter med digitala inslag. Regelverket
tacker dessutom inte krav under produkternas hela livscykel. Det saknas
dirmed en helhetssyn som sdkerstéiller att alla delar av en produkt med
digitala inslag &r cybersikra och som &ven omfattar icke-inbdaddade
programvaruprodukter.
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Kommissionen motiverar pd ovanstadende sitt att det finns ett behov av
horisontell reglering pa EU-niva for att minimera riskerna for cyberattacker
samt skapa sidkrare digitala produkter for europeiska konsumenter och
anvindare. En ny forordning skulle enligt kommissionen ocksa gynna den
inre marknaden genom att forbattra réttssédkerheten och tillhandahélla lika
villkor for tillverkare och leverantdrer av produkter med digitala inslag.
Kommissionen anger att detta ocksa framhalls i slutrapporten fran
Konferensen om Europas framtid dar medborgarna efterlyser en starkare roll
for EU i att motverka cybersidkerhetshot.

Kommissionen presenterade en forstudie den 15 december 2021 och
genomforde riktade konsultationer samt offentligt samrdd under forsta
halvan av 2022. Forslaget till forordning presenterades den 15 september
2022.

1.2 Forslagets innehall

Forslaget till forordning dmnar skapa forutsittningar for utveckling av sékra
produkter med digitala inslag genom att sidkerstilla att hard- och mjukvara
placeras pa marknaden med férre sarbarheter och att tillverkare tar storre
ansvar for produkters sdkerhet under hela deras livscykel. Forslaget amnar
dven att skapa fOrutsittningar for konsumenter att ta cybersdkerhet i
beaktande vid kdp och anvéndning av produkter med digitala inslag.

Forslaget har fyra specifika mal,

1) att sdkerstilla att tillverkare forbédttrar sdkerheten av produkter med
digitala inslag fran design- och utvecklingsfasen och genom livscykeln,

2) att sdkerstélla ett enhetligt cybersdkerhetsramverk som kan underlétta
regelefterlevnad for hard- och mjukvaruproducenter,

3) att sdkerstélla transparens i fradga om sékerhetsegenskaper i produkter med
digitala inslag, och

4) att mojliggora for foretag och konsumenter att anvdnda produkter med
digitala inslag pa ett sékert sitt.

Tillverkare av produkter med digitala inslag ska rapportera kinda aktivt
utnyttjade sdrbarheter och incidenter som paverkar produktens sdkerhet till
Europeiska unionens cybersidkerhetsbyra (Enisa) inom 24 timmar fran och
med att sarbarheten eller incidenten kommit till kéinnedom.

Forordningsforslaget baseras pa New Legislative Framework (NLF) och
harmoniserade standarder som krav pa tillverkare av produkter med digitala
inslag att folja for att kunna sdlja produkterna pa inre marknaden.
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Sjalvvalidering och konformitetsbedomning genom anmélda organ ar den
foreslagna efterlevnadsmodellen, kompletterad med marknadsdvervakning.

Forslaget innehéller atta kapitel och sex bilagor. En sammanfattning av
kapitlen foljer nedan.

Kapitel I anger

1) regler for att placera produkter med digitala inslag pd marknaden for att
forsdkra dess cybersékerhet,

2) visentliga krav for design, utveckling och tillverkning av produkter med
digitala inslag samt skyldigheter gentemot ekonomiska operatorer gillande
cybersdkerhet,

3) visentliga krav for sérbarhetshanteringsprocessen for produkter med
digitala inslag genom hela livscykeln och ekonomiska operatdrers
skyldigheter i dessa processer, och

4) regler for marknadsdvervakning och tillsyn av ovan ndmnda regler.

Har fastslés dven att denna forordning inte giller produkter med digitala
inslag som regleras av férordning (2017/745) om medicintekniska produkter,

forordning (2017/746) om medicintekniska produkter for in vitro-diagnostik,

forordning (EU) 2019/2144) om krav for typgodkénnande av motorfordon,
eller produkter som har varit certifierade i enlighet med forordning
(2018/1139) om civila luftfartsomradet och inrdttande av Europeiska
unionens byra for luftfartssékerhet.

En kritisk produkt med digitala inslag definieras som en produkt som utgér
en cybersidkerhetsrisk i enlighet med kriterierna i artikel 6.2 och vars
kérnfunktioner anges i bilaga III. Kritiska produkter foreslds vara foremal for
specifika konformitetsbedomningar och ska delas in i klass I och II som
reflekterar deras cybersdkerhetsriskniva. Klass II representerar en storre risk
och klassificeras som de mest kritiska produkterna.

Kapitel II anger de skyldigheter som ekonomiska operatdrer har. Med
ekonomiska operatorer avses i huvudsak tillverkare, importdrer och
distributérer. De vidsentliga cybersékerhetskraven och skyldigheterna innebér
att alla produkter med digitala inslag ska fylla dessa krav for att goras
tillgéngliga pa den inre marknaden. De visentliga kraven innebidr att
tillverkare ska ta cybersdkerhet i beaktande i designen och utvecklingen av
produkter med digitala inslag. Dartill ska tillverkare granska
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sdkerhetsaspekter under utvecklingsprocessen, ha transparens gentemot
konsumenter géllande cybersékerhetsaspekter samt forsékra sdkerhetssupport
och uppdateringar pé ett proportionerligt stt.

Kapitel III anger att produkter med digitala inslag ska antas vara i
Overensstimmelse (presumtion om Overensstimmelse) med de visentliga
kraven i detta forslag, om de dr forenliga med befintliga harmoniserade
standarder. I de fall harmoniserade standarder inte finns eller ar otillrdckliga,
kan kommissionen genom genomforandeakter anta s.k. gemensamma
specifikationer (som har samma status och effekt som harmoniserade
standarder).

Produkter med digitala inslag som har certifierats under en europeisk
cybersdkerhetscertifieringsordning ska antas vara i 6verensstimmelse med de
vésentliga kraven i forslaget. For att underlitta eventuella administrativa
bordor for tillverkare ska kommissionen, ndr det dr applicerbart, specificera
om ett cybersdkerhetscertifikat som dr utfirdat under en europeisk
cybersdkerhetscertifieringsordning, ger tillverkaren undantag fran
skyldigheterna att genomftra en konformitetsbedomning genom anmélda
organ.

Tillverkare ska genomféra en konformitetsbedomning av savdl produkter
med digitala inslag som sarbarhetshanteringsprocessen, for att kunna uppvisa
konformitet med forslagets vdsentliga krav. Tillverkare av kritiska produkter
i klass I maste alltid lata genomféra en konformitetsbeddmning genom
anmilda organ, d.v.s. en tredjepartsgranskning.

Kapitel IV anger kraven for nationella myndigheter och ansvariga organ for
konformitetsbedomning. Forslaget 1dmnar ansvaret for utformandet av dessa
krav till medlemsstaterna. Medlemsstater ska uppritta eller utse en
anmilande myndighet som ska ansvara for utférandet av de nddvindiga
processerna  for  beddmning och  notifiering av  organ  for
konformitetsbedémning och dessa aktérers kontroll.

Kapitel V anger att nationella tillsynsmyndigheter ska utfora
marknadsovervakning och tillsyn inom medlemsstatens territorium.

Kapitel VI fastslar att kommissionen har ritt att anta delegerade akter i syfte
att kunna uppdatera listan av kritiska produkter med digitala inslag och att
specificera definitionen av dessa produkter samt eventuella undantag.
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Hir fastslas ocksa att kommissionen har mandat att anta genomf6randeakter
for att bland annat;

1) specificera former for rapporteringsskyldigheter,

2) specificera vilka europeiska cybersidkerhetscertifieringsordningar som kan
anvindas for att uppvisa konformitet med de vésentliga kraven i forslaget,

3) anta gemensamma specifikationer och teknisk specificering for CE-
mérkning, och

4) utfarda korrigerande och begrdnsande atgirder pa EU-niva i undantagsfall
som rattfardigar omedelbar intervention for att uppritthdlla den interna
marknadens funktion.

Kapitel VII fastslar att nationella tillsynsmyndigheter ska ha mandat att
aldgga sanktioner. Forslaget anger att sanktionsavgifter till f6ljd av bristande
regelefterlevnad bor specificeras i nationell rétt.

Kapitel VIII anger tidsramen for nir forordningen ska bli tillamplig, vilket ar
tva ar efter att den har tratt i kraft. Rapporteringskravet for tillverkare dr dock
tillampligt redan efter ett &r.

1.3 Giéllande svenska regler och forslagets effekt pa dessa

Den foreslagna regleringen dr en férordning och blir till alla delar bindande
och direkt tillimplig i varje medlemsstat. Férordningen kommer att behdva
kompletteras med nationella bestdmmelser, till exempel géllande nya
uppgifter for vissa myndigheter. Det foreligger i nuldget inte nagon nérmare
bedéomning av i vilken omfattning sddana kompletteringar kommer att
behovas.

Det finns ingen motsvarande Dbefintlig svensk lagstiftning om
cybersikerhetskrav for samtliga produkter med digitala inslag. Vissa svenska
verksamheter kommer att omfattas av krav pa certifiering av produkter i
enlighet med exempelvis cybersikerhetsakten' (EU-forordning 2019/881).
Dessa verksamheter kan eventuellt komma att ocksd omfattas av denna
forordning. I dessa fall kommer den befintliga certifieringen inom ramen for
cybersikerhetsakten forutsdttas mota eventuella konformitetskrav i
forordningen.

! Foérordning om Enisa, "EU:s cybersdkerhetsbyrd”, och om upphdvande av
forordning (EU) nr 526/2013, och om cybersékerhetscertifiering av informations- och
kommunikationsteknik (cybersidkerhetsakten).
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Europaparlamentets och radets forordning (EU) 2019/1020 av den 20 juni
2019 om marknadskontroll och &verensstimmelse for produkter och om
andring av direktiv 2004/42/EG och forordningarna (EG) nr 765/2008 och
(EU) nr 305/2011 (marknadskontrollforordningen) faststéller ett ramverk for
marknadskontroll av produkter och samarbete mellan
marknadskontrollmyndigheter. Forslaget kommer att dndra
marknadskontrollférordningen i vissa avseenden.

Kommissionens delegerade forordning (EU) 2022/30 av den 29 oktober 2021
om komplettering av Radioutrustningsdirektivet (2014/53/EU) anger sa
kallade cybersékerhetskrav pd vissa kategorier av radioutrustning. Kraven
kommer att gilla frdn och med den 1 augusti 2024. For att undvika
dubbelreglering med anledning av de nya regler som nu foreslds avser
kommissionen att &ndra eller upphiva ndmnd forordning (jfr skdl 15 i
forordningsforslaget).

1.4 Budgetira konsekvenser / Konsekvensanalys

Forslaget kommer att medféra kostnader och nya uppgifter for myndigheter
pé nationell och EU-niva som foreslas fa ansvar att granska, bedriva tillsyn
och uppritthdlla de krav som stélls i forordningen. Det krdvs ytterligare
analys for att bedoma den administrativa bordan for berdrda myndigheter i
Sverige samt en analys géllande forslagen om nya uppgifter till myndigheter
eller inrdttande av nya myndigheter. Eventuella kostnader som forslagen kan
leda till for den nationella budgeten ska finansieras i linje med de principer
om neutralitet for statens budget som riksdagen beslutat om (prop.
1994/95:40, bet. 1994/95FiUS5, rskr. 1994/95:67). Utgiftsdrivande atgirder
pad EU-budgeten behover finansieras genom omprioriteringar i den flerariga
budgetramen (MFF). Forslaget forvéntas inte ha budgetéra konsekvenser for
kommuner och regioner.

Forslaget till forordning kommer sannolikt att 6ka den administrativa bérdan
for foretag. I kommissionens sammanfattning av konsekvensanalysen (SWD
(2022) 283) bedomer kommissionen att forordningen kommer att medfora
kostnader som édr forknippade med efterlevnad av kraven, tillsyn och
granskning for ekonomiska operatorer, certifieringsorgan och myndigheter.
For utvecklare och tillverkare bedoms kostnaderna oka pa grund av nya
cybersikerhetskrav, konformitetsbedomning, dokumentation och
rapporteringsskyldigheter, vilket leder till aggregerade efterlevnadskostnader
som enligt kommissionen berdknas uppga till cirka 29 miljarder euro. P4 sikt
berdknar kommissionen att initiativet déremot skulle kunna leda till
kostnadsbesparingar pd uppemot 180-290 miljarder euro arligen till f6ljd av
farre incidenter. For slutanvéndare, konsumenter och medborgare kan detta
innebidra hogre priser pa produkter med digitala inslag. Dessa bor dock enligt
kommissionen ses mot bakgrund av de betydande fordelarna som krav pé
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cybersédkra produkter ger. Smé och medelstora foretag bedoms paverkas av
de nya kraven bade som tillverkare och slutanvindare. Betrdffande
efterlevnadskostnader skulle smé& och medelstora foretag i princip drabbas
mer dn stora foretag som vanligtvis har stordriftsfordelar och en storre
medvetenhet om cybersékerhet. Om man emellertid ser smé och medelstora
foretag som anvéndare s4 menar kommissionen att de skulle gynnas av
forordningen, eftersom cybersdkra produkter med digitala inslag skulle
innebdra kostnadsbesparingar. 1 egenskap av tillverkare skulle sméa och
medelstora foretag ocksa gynnas av storre fortroende hos slutanvéndare och
nya kunder. I konsekvensanalysen konstateras det dven att en somlos tillgdng
till den inre marknaden och en minskning av marknadsfragmenteringen kan
vara dnnu mer fordelaktigt for sma och medelstora foretag, eftersom de ar
sdmre rustade att hantera olika regulatoriska krav.

2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Regeringen stéller sig prelimindrt positiv till forslaget i stort och till den
horisontella ansats som foreslas, &ven om djupare analys av forslaget behdvs.
Regeringen dr dvervdgande positiv till kommissionens arbete med att skapa
enhetlig reglering for cybersékerhet for produkter med digitala inslag i syfte
att undvika fragmentering och stirka den inre marknadens konkurrenskraft
och funktion. Regeringen ser att cybersdkerhetskrav dr en nddvéndig
forutséttning for att digitaliseringen av samhillet ska bli sdker, trygg och
inkluderande. Regeringen vélkomnar ddarmed att produkter pa den inre
marknaden i stor utstrickning ska vara cybersikra genom hela
leveranskedjan och hela livscykeln. Det é&r viktigt for ett fortsatt
konkurrenskraftigt, sikert och héllbart Europa.

Enhetliga regler baserat pd befintliga ramverk sdsom NLF, kan skapa
igenkdnning, tydlighet och forutsebarhet vilket ar positivt for savil
tillverkare som anvindare av produkter med digitala inslag. Det dr emellertid
viktigt att reglerna &r proportionerliga i forhéllande till de syften som anges,
och utgér fran principen om teknikneutralitet. Det &r viktigt att forordningen
efterstrdvar en harmonisering med néirliggande EU-lagstiftningsforslag som
exempelvis Cybersédkerhetsakten, NIS22 och Al-forordningen.

Regeringen noterar att kommissionens forslag om att forordningen ska
omfatta samtliga produkter med digitala inslag &r mycket ambitids och
sannolikt kommer resultera i hogre produktkostnader, lingre ledtider och nya
myndighetsuppgifter. Regeringen hoppas att forordningen samtidigt ska
bidra till att kostnader forknippade med incidenter blir ligre pé sikt. For att
tillse att forordningen leder till 6nskad maluppfyllelse finns det anledning att

2 Europaparlamentets och rddets direktiv om atgirder for en hog gemensam
cybersikerhetsniva i hela unionen, och om upphévande av direktiv (EU) 2016/1148.
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i de fortsatta forhandlingarna verka for att kraven blir tydligt formulerade
och proportionerliga samt att tillverkare av icke kritiska produkter kan uppna
regelefterlevnad utan att drabbas av betungande administrativa krav och
kostnader. Regeringen noterar att forordningen stdller krav pa att
certifieringsorgan har tillrdcklig kapacitet for att kunna hantera de nya
uppgifterna. Det ar viktigt for regeringen att férordningens effekter inte blir
innovations- och affarsutvecklingshimmande eller bidrar till flaskhalsar som
forsamrar konkurrenskraften for europeiska foretag. Vidare beddmer
regeringen att det &r viktigt att inom ramen for forhandlingarna verka for ett
adekvat skydd for kénslig foretags- och produktinformation som kan skada
foretaget om den sprids.

For regeringen dr det viktigt att Sverige i forhandlingarna av forslaget verkar
for att forordningen inte hindrar medlemsstaterna fran att vidta de atgirder
som de anser dr nddvindiga for att skydda den nationella sdkerheten. Vidare
ar det viktigt att bevaka att forordningens regler om rapportering inte strider
mot medlemsstaternas sdkerhetsintressen.

Regeringen anser att regleringen av harmoniserade standarder bor vara
tydlig, dndamélsenlig, transparent och framtidsorienterad. Det &r dérfor
viktigt att internationella standardiseringsprinciper om Oppenhet och
delaktighet beaktas. Vidare anser regeringen att principer om
budgetrestriktivitet, kostnadseffektivitet och samhéllsekonomisk effektivitet
ska beaktas. Forordningens omfattning och administrativa bordor behdver
beaktas s& att de inte hdmmar innovation eller blir oproportionerligt
betungande for smé och medelstora foretag eller myndigheter, ndgot som i
sin tur kan negativt paverka mojligheterna till 6kad cybersikerhet.

Regeringen noterar att forordningsforslaget pa flera stillen ger
kommissionen befogenhet att anta delegerade akter. I fragor som kan vara av
betydelse for medlemsstaternas cybersdkerhetsarbete, som exempelvis
kategorisering av kritiska produkter samt vilka produkter som ska omfattas
av forordningen, kan det vara ldmpligare att beslut tas enligt forfarandet i
forordning (EU) 182/2011 (genomforandeakter).

2.2 Medlemsstaternas stdndpunkter

Flera medlemsstater har efterfragat en horisontell reglering for att uppritta
och harmonisera krav pa cybersédkerhet for digitala produkter, processer och
tjanster 1 EU. Ett antal medlemsstater har uttalat st6d for en ny europeisk
cyberresiliensakt som ett anvindbart verktyg for att hdja nivan av
konsumentfortroende och informerade anvindare, och for att ge béttre skydd
mot cyberbedrigerier, missbruk och funktionsfel.

2.3 Institutionernas stdndpunkter

Institutionernas stdndpunkter om forslaget till forordning &r inte kdnda.
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2.4  Remissinstansernas stdndpunkter

Lagforslaget har inte gatt ut pa remiss.
3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande

Den rittsliga grunden for forslaget dr artikel 114 i fordraget om Europeiska
unionens funktionssdtt (FEUF). Ordinarie lagstiftningsforfarande ska
tillimpas, vilket innebér att radet beslutar med kvalificerad majoritet och att
Europaparlamentet d4r medbeslutande.

3.2 Subsidiaritets- och proportionalitetsprincipen

Cybersékerheten for produkter med digitala inslag har en griansdverskridande
dimension, da exempelvis produkter som tillverkas i ett land ofta anvénds pa
hela den inre marknaden. Den grinsoverskridande aspekten samt det dkade
antalet cyberincidenter som far konsekvenser &ver sektors-, produkt- och
nationsgrinserna gor att kommissionen anser att forordningens syften inte
kan uppnas pa ett effektivt sitt av medlemsstaterna sjdlva. Kommissionen
anser att nationella regler potentiellt riskerar att himma en Oppen och
konkurrenskraftig inre marknad fér produkter med digitala inslag. Atgirder
pé EU-nivé anses darfor vara nodvandiga sévél for att 6ka fortroendet bland
anvéndarna som attraktionskraften hos EU-produkter med digitala inslag.

Kommissionen anser mot denna bakgrund att forslagets syften bdst kan
uppnds pa unionsniva genom en forordning och bedémer darfor att forslaget
ar forenligt med subsidiaritetsprincipen. Kommissionen framfor vidare att de
foreslagna dndringarna inte gar utdver vad som dr nodvéndigt for att uppna
de faststillda malen och anser ddrmed att forslaget &r proportionerligt.
Regeringen instimmer i kommissionens overgripande beddmningar rérande
subsidiaritet och proportionalitet. I synnerhet férordningens proportionalitet
kommer fortsatt bevakas under forhandlingens gang.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forslaget kommer att forhandlas i den horisontella radsarbetsgruppen for
cyberfragor. Behandlingen av forslaget inleddes den 21 september 2022.
Forslaget kommer troligen att forhandlas under Sveriges EU-ordférandeskap
den 1 januari till och med den 30 juni 2023.

Utskottet for industrifragor, forskning och energi (ITRE) har utsetts som
ansvarigt for Europaparlamentets beredning av forslaget.
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4.2 Fackuttryck/termer

Aktivt utnyttjad sdarbarhet - en sérbarhet som det finns tillforlitligt bevis for
att en aktér har utfort skadlig kod pd ett system utan tillstdind frén
systemégaren.

Anmdlande myndighet - den nationella myndighet som ansvarar for att inrétta
och utféra de nodvindiga forfarandena for beddmning, utndmning och
anmdlan av organ for bedomning av Overensstimmelse och for deras
kontroll.

Anmdlt organ - ett organ for bedomning av dverensstimmelse som utsetts i
enlighet med artikel 33 1 denna fOrordning och annan relevant
unionslagstiftning om harmonisering.

Bedomning av dverensstimmelse - processen for att kontrollera om de
vésentliga kraven i bilaga I har uppfyllts.

CE-mdirkning - avser en markning genom vilken en tillverkare anger att en
produkt med digitala inslag och tillverkarens processer dr i
Overensstimmelse med de vésentliga krav som anges i bilaga I och annan
tillimplig Unionslagstiftning som harmoniserar villkoren for marknadsforing
av produkter.

Ekonomiska operatorer - betyder tillverkaren, den auktoriserade
representanten, importéren, distributoren eller ndgon annan fysisk eller
juridisk person som dr foremél for skyldigheter som faststills i denna
forordning.

Kritisk produkt med digitala inslag - betyder en produkt som utgdr en
cybersdkerhetsrisk i1 enlighet med kriterierna i artikel 6.2. och wvars
kérnfunktioner anges i bilaga III.

Mycket kritisk produkt med digitala inslag - produkt som utgdr en
cybersdkerhetsrisk i enlighet med kriterierna i artikel 6(5).

Organ for bedomning av dverensstimmelse - organisationer eller
myndigheter som EU-ldnderna har utsett for att bedoma vissa produkters
overensstimmelse med kraven innan de far séljas.
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