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Cybersakerhetsfragor

Sammanfattning

Utskottet foreslar att riksdagen avslar alla motionsyrkanden om cybersakerhet,
frdmst med hanvisning till regeringens och det nyligen tillskapade nationella
cybersakerhetscentrets pagéende arbete samt beredningslaget i friga om olika
utredningar med baring pa omradet.

I betdnkandet finns 24 reservationer (M, SD, C, KD, L).

Behandlade forslag
Cirka 50 yrkanden i motioner fran allmanna motionstiden 2021/22.
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Utskottets forslag till riksdagsbeslut

Systemfragor

1.

En 6versyn av cybersakerhetsomradet
Riksdagen avslar motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del,
2021/22:2579 av Bjorn Séder m.fl. (SD) yrkande 17 i denna del,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 24,
2021/22:3368 av Viktor Warnick m.fl. (M) yrkande 20 och
2021/22:3639 av Pal Jonson m.fl. (M) yrkandena 1 och 2.
Reservation 1 (M, KD)
Reservation 2 (SD)
Reservation 3 (C)

Inrattandet av en it-haverikommission
Riksdagen avslar motionerna
2021/22:3227 av Niels Paarup-Petersen m.fl. (C) yrkande 22,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 20 och
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 6.

Reservation 4 (M, C)

Risker och sarbarheter
Riksdagen avslar motionerna
2021/22:624 av Markus Wiechel och Bjérn Séder (bada SD),
2021/22:2934 av Jimmy Stahl m.fl. (SD) yrkande 6,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 26 och 29
samt
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 5.
Reservation 5 (M)
Reservation 6 (SD)
Reservation 7 (C)

Cyberforsvar

4.

Forsvarsmaktens formaga

Riksdagen avslar motionerna

2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del,
2021/22:2579 av Bjorn Soder m.fl. (SD) yrkande 17 i denna del,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 2, 12, 13
och 15,

2021/22:3639 av Pal Jonson m.fl. (M) yrkande 10 och

2021/22:3998 av Joar Forssell m.fl. (L) yrkande 10.
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Reservation 8 (M, KD)
Reservation 9 (SD)
Reservation 10 (C)
Reservation 11 (L)

Kompetensforsorjning
Riksdagen avslar motionerna
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 10 och 11
samt
2021/22:3639 av Pal Jonson m.fl. (M) yrkandena 11 och 13.
Reservation 12 (M, KD)
Reservation 13 (C)

Forfogandelagstiftning

Riksdagen avslar motion

2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 14.
Reservation 14 (C)

Ovriga frégor

7.

10.

Samhallets formageutveckling

Riksdagen avslar motionerna

2021/22:1078 av Edward Riedl (M),

2021/22:1394 av Larry Soder (KD),

2021/22:3227 av Niels Paarup-Petersen m.fl. (C) yrkande 25,

2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 28, 31, 34,

36, 38 och 39,

2021/22:3753 av Maria Stockhaus m.fl. (M) yrkandena 12 och 14 samt

2021/22:4197 av Elisabeth Falkhaven m.fl. (MP) yrkande 3.
Reservation 15 (M)
Reservation 16 (C)

Samverkan med naringslivet

Riksdagen avslar motionerna

2021/22:3639 av Pal Jonson m.fl. (M) yrkandena 7 och 12 samt

2021/22:3640 av Pél Jonson m.fl. (M) yrkandena 16 och 17.
Reservation 17 (M)

Cybersékerhet pa universitet och hogskolor
Riksdagen avslar motionerna

2021/22:3640 av Pal Jonson m.fl. (M) yrkande 18 och
2021/22:4161 av Pia Steensland m.fl. (KD) yrkande 32.

Reservation 18 (M, KD)

It-upphandlingar ur ett cybersakerhetsperspektiv
Riksdagen avslar motionerna



11.

12.

UTSKOTTETS FORSLAG TILL RIKSDAGSBESLUT

2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 22, 23 och
27 samt
2021/22:3639 av Pal Jonson m.fl. (M) yrkande 9.
Reservation 19 (M)
Reservation 20 (C)

Internationella 6verenskommelser

Riksdagen avslar motionerna

2021/22:2279 av Maria Nilsson (L),

2021/22:2351 av Robert Hannah (L),

2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 6 och

2021/22:3639 av Pal Jonson m.fl. (M) yrkande 8.
Reservation 21 (M)
Reservation 22 (C)

Arbetet inom EU
Riksdagen avslar motionerna
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 7, 8 och 25
samt
2021/22:3775 av Jessika Roswall m.fl. (M) yrkande 26.
Reservation 23 (M)
Reservation 24 (C)

Stockholm den 3 februari 2022

Pa forsvarsutskottets vagnar

Niklas Karlsson

Foljande ledamoter har deltagit i beslutet: Niklas Karlsson (S), Pal Jonson (M),
Jan R Andersson (M), Roger Richthoff (SD), Mattias Ottosson (S), Daniel
Béckstrom (C), Hanna Gunnarsson (V), Jorgen Berglund (M), Caroline
Nordengrip (SD), Kalle Olsson (S), Mikael Oscarsson (KD), Allan Widman
(L), Per Soderlund (SD), Elisabeth Falkhaven (MP), Alexandra Anstrell (M),
ClasGdran Carlsson (S) och Heléne Bjorklund (S).

2021/22:FoU10
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Redogorelse for drendet

Arendet och dess beredning

I betankandet behandlar utskottet ett femtiotal yrkanden om cybersékerhet fran
allménna motionstiden 2021/22.

Utskottet har I6pande inhamtat information pd omradet. Den 10 februari
2021 informerade t.ex. inrikesminister Mikael Damberg om Europeiska un-
ionens strategi for cybersakerhet for ett digitalt decennium. Utskottet dverlade
vid samma tillfalle med inrikesministern om kommissionens forslag till direk-
tiv om atgarder for en hdg gemensam cybersakerhetsniva i hela unionen. Ut-
skottet besokte Forsvarets radioanstalt (FRA) den 12 oktober 2021. Den 9 no-
vember 2021 informerade bl.a. chefen for Nationellt cybersékerhetscenter
Therese Naess, generaldirektor Bjérn Lyrvall fran FRA, sakerhetspolischef
Charlotte von Essen, avdelningschef Ake Holmgren frén Myndigheten for
samhéllsskydd och beredskap (MSB) och generaldirektér Mikael Granholm
fran Forsvarsmakten om cybersakerhetsarbetet i Sverige.
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Utskottets 0verviganden

Systemfragor

Utskottets forslag i korthet

Riksdagen avslar motionsyrkanden om systemfragor kopplade till
cybersakerhet.

Jamfor reservation 1 (M, KD), 2 (SD), 3 (C), 4 (M, C), 5 (M), 6
(SD) och 7 (C).

Motionerna

En Gversyn av cybersékerhetsomradet

Pal Jonson m.fl. (M) foreslar i kommittémotion 2021/22:3639 yrkande 1 en
oversyn av cybersakerhetsomradet med tydliga delredovisningar.

I samma motion yrkande 2 foreslar motionarerna en utredning som ska
stddja och utveckla en svensk cybersdkerhetsstrategi. Faktorer som kompe-
tensforsorjning, forskning och teknikutveckling samt framtagande av certifie-
rade produkter bor enligt motiondrerna vara en central del i utredningen.

Viktor Warnick m.fl. (M) understryker i kommittémotion 2021/22:3368 yr-
kande 20 vikten av ett starkt forsvar mot yttre pverkan och att det bradskar
med att den nya myndigheten for psykologiskt forsvar och det nya cyberséker-
hetscentret kommer till stdnd och blir fullt verksamma.

I kommittémotion 2021/22:2531 yrkande 42 i denna del foreslar Roger
Richthoff m.fl. (SD) att en samordnande myndighet ska ansvara for att den
offentliga sektorn skyddas mot cyberangrepp. Bjérn Soder m.fl. (SD) foreslar
samma sak i kommittémotion 2021/22:2579 yrkande 17 i denna del.

Niels Paarup-Petersen m.fl. (C) anfor i kommittémotion 2021/22:3245 yr-
kande 24 att civilsamhallet bor inkluderas i utvecklingen av policyer som pa-
verkar medborgarnas digitala rattigheter.

Inrattandet av en it-haverikommission

Pal Jonson m.fl. (M) foreslar i kommittémotion 2021/22:3639 yrkande 6 att
det ska inrattas haverikommissioner vid storre cyberangrepp mot samhallsvik-
tig verksamhet.

I kommittémotion 2021/22:3227 yrkande 22 foreslar Niels Paarup-Petersen
m.fl. (C) att det inom den verksamhet som grundlagts genom bl.a. genomfo-
randet av EU:s direktiv om nétverks och informationssystem (NIS), den nya
sékerhetsskyddslagen och EU:s dataskyddsforordning (GDPR) skapas en it-
haverikommission. Detta gors forslagsvis som en vidareutveckling av CERT-
SE, dvs. Sveriges nationella it-incidentcentrum (Computer Security Incident
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Response Team, CSIRT), i samband med utvecklingen av det nationella cy-
bersékerhetscentret.

Niels Paarup-Petersen m.fl. (C) foreslar i kommittémotion 2021/22:3245
yrkande 20 att uppdrag ska ges till relevanta myndigheter, t.ex. Statens have-
rikommission och den svenska myndighet som samlar in och sprider inform-
ation om aktuella hot mot it-sikerhet (CERT-SE) att utreda stora it-relaterade
incidenter.

Risker och sarbarheter

Pal Jonson m.fl. (M) foreslar i kommittémotion 2021/22:3639 yrkande 5 att
regeringen ska ge Forsvarets materielverk (FMV) i uppdrag att, i samrad och
samverkan med framfor allt de myndigheter som ingér i det nationella cyber-
sdkerhetscentret, arbeta vidare med de férslag som utredningen Sveriges sa-
kerhet — behov av starkare skydd for natverks- och informationssystem (SOU
2021:63) tagit fram rérande hot-, sérbarhets- och riskbedémningar, vilka kan
fungera som stdd for kravstallning.

I kommittémotion 2021/22:2934 yrkande 6 av Jimmy Stdhl m.fl. (SD)
anger motionarerna att viss infrastruktur ar sarskilt sarbar for dataintrang ef-
tersom kanslig information om medborgare, militér, politisk ledning m.fl. kan
hamna i oratta hander. Motionarerna yrkar darfor pa att sakerhetsrutinerna for
viss kanslig it-infrastruktur ses dver.

Niels Paarup-Petersen m.fl. (C) foreslar i kommittémotion 2021/22:3245
yrkande 26 att Post- och telestyrelsen (PTS) ska f& i uppdrag att genomféra en
utredning om sarbarheterna i fibernat och noder for att fa en nationell lagesbild
och kunna forebygga cyberattacker.

I samma motion yrkande 29 féreslar motionarerna att den kritiska infra-
strukturen i Sverige ska sarbarhetstestas I6pande. Motionarerna menar att vat-
tenrening, elférsorjning och andra grundldggande delar av samhallets infra-
struktur i dag ar digitaliserade och darmed sérbara for cyberattacker.

Markus Wiechel och Bjorn Séder (bada SD) yrkar i motion 2021/22:624 pé
att det ska genomforas en bredare granskning av svenskarnas anvandning av
teknik fran lander som kan anses utgora ett sakerhetshot.

Bakgrund

Tidigare behandling

Né&r det géller organiseringen av cybersékerheten uttryckte utskottet i betan-
kande 2020/21:F6U4 att den delade regeringens och Forsvarsberedningens be-
démning att det behdvs en hogre grad av samordning pa cybersakerhetsomra-
det. | totalforsvarspropositionen beskrev regeringen att ett nationellt center for
cybersékerhet skulle inrattas under 2020 med syftet att stérka Sveriges for-
maga att forebygga, upptacka och hantera antagonistiska cyberhot mot Sverige
och minska sérbarheter. Regeringen gav salunda FRA, Forsvarsmakten, MSB
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och Sékerhetspolisen i uppdrag att forbereda centrets inrattande, vilket utskot-
tet gav stod at. Vikten av detta understroks ocksa i betankande 2020/21:FoU6.

I betdnkande 2021/22:F6U1 uttryckte utskottet att det beddmde att cyber-
hoten mot Sverige och svenska intressen var omfattande och ansag att det var
angelaget att starka Sveriges samlade férmdaga att férebygga, upptacka och
hantera cyberhot, och att det nationella cybersakerhetscentret dar hade en vik-
tig roll att fylla.

| friga om att se 6ver sakerhetsrutinerna for viss, kanslig it-infrastruktur
uttryckte utskottet i betdnkande 2020/21:F6UG att det & mycket angel&get att
skydda sdkerheten i natverk, produkter och system. Det arbete som gors for att
skapa en saker it-infrastruktur i landet ansags darfor valkommet. Inrattandet
av det nya nationella cybercentret uttrycktes som en viktig del i denna utveck-
ling och i arbetet med att skydda samhéllsviktig infrastruktur.

Med anledning av ett yrkande om tillskapandet av en it-haverikommission
uttryckte utskottet i betdnkande 2020/21:FOU6 att de olika initiativ som rege-
ringen tagit de senaste aren markerat en tydlig férandring av inriktningen pa
politiken for den digitala foérvaltningen. Det nya cybersékerhetscentrets upp-
gift att koordinera arbetet med att foérebygga, upptécka och hantera cyberan-
grepp och andra it-incidenter, formedla rdd och stod i frdga om hot, sérbarheter
och risker samt tillhandahalla lagesbilder och analyser i frdga om hot, sérbar-
heter och risker svarade enligt utskottet mot de krav som framstalldes i den
aktuella motionen. Utskottet sag darfor inte skl att vidta nagra atgarder. Mot-
ionsyrkandet avstyrktes.

Pagaende arbete

I budgetpropositionen for 2022 (prop. 2021/22:1 utg.omr. 6) uttrycker rege-
ringen att flera atgarder har vidtagits for att 6ka informations- och cybersaker-
heten i det svenska samhallet. I juni 2017 fattade exempelvis regeringen beslut
om en nationell strategi for samhéllets informations- och cybersakerhet
(skr. 2016/17:213) och i samband med denna fick ett antal berérda myndig-
heter som ingar i Samverkansgruppen for informationssékerhet (Samfi) i upp-
drag att utarbeta en samlad handlingsplan. Vidare har regeringen bl.a. gett
MSB i uppdrag att genomfdra utbildningsinsatser och att utarbeta en struktur
for uppfoljning av informationssékerhetsarbetet inom den offentliga forvalt-
ningen.

I budgetpropositionen beskriver regeringen vidare att man den 10 december
2020 beslutade om ett uppdrag till FRA, Forsvarsmakten, MSB och Sékerhets-
polisen att fordjupa samverkan inom cybersikerhetsomradet genom ett nation-
ellt cybersékerhetscenter. Myndigheterna ska enligt uppdraget ha en néra sam-
verkan med FMV, Polismyndigheten och Post- och telestyrelsen (PTS), som
ska ges mojlighet att medverka i cybersékerhetscentrets verksamhet. Det dver-
gripande mélet med det nationella cybersakerhetscentret anges vara att starka
Sveriges samlade formaga att forebygga, upptécka och hantera antagonistiska
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cyberhot och att minska sarbarheter. Regeringen anger vidare att cybersaker-
hetscentrets verksamhet ska komma till bred nationell nytta inom saval offent-
lig som privat verksamhet och gora Sverige sakrare genom att hoja den sam-
lade formagan att mota cyberhoten och 6ka férmagan att effektivt stodja of-
fentliga och privata aktdrer. Verksamheten i centret ska utvecklas stegvis
2021-2023. Regeringen avser att under 2023 ta stallning till hur cybersaker-
hetscentrets verksamhet fortsatt bor inriktas och bedrivas efter 2023.

Inom ramen for cybersékerhetscentret ska myndigheterna enligt regerings-
beslutet (dnr F62019/01330)

» koordinera arbetet for att forebygga, upptécka och hantera cyberangrepp
och andra it-incidenter

- formedla rad och stod avseende hot, sarbarheter och risker

e utgdra en nationell plattform for samverkan och informationsutbyte med
privata och offentliga aktorer inom cybersakerhetsomradet.

Samverkan inom ramen for cybersakerhetscentret ska utvecklas stegvis 2021
2023 for att

 samlokalisera relevanta férmégor fran myndigheterna

« stétta vid hantering av cyberangrepp och andra it-incidenter samt upprétta
en plan for samlad hantering pé nationell niva vid allvarliga cyberangrepp

« tillhandahalla anpassade och aggregerade lagesbilder och analyser avse-
ende hot, sarbarheter och risker

 rikta och samordna varningar avseende hot och cyberangrepp

» samordna stodet till forebyggande skyddsétgarder, exempelvis tekniska
sékerhetsanalyser, och kartlagga verksamheters beredskap vid it-inciden-
ter

» samordna och utgdra kontaktpunkt for internationella samarbeten pa myn-
dighetsniva inom cyberséakerhetscentrets verksamhet

» verka for kunskaps-, kompetens- och informationsutbyte och samverkan
med offentliga och privata aktorer, exempelvis avseende detektion, sarbar-
heter, hot, risker, analys, verktyg och metoder samt internationellt samar-
bete

« fora dialog med aktorer inom forsknings-, kunskaps- och kompetensupp-
byggnad

» erbjuda kompetenshdjande insatser, exempelvis 6vningar och utbildningar
for identifierade malgrupper.

Av budgetpropositionen framgar att myndigheterna inom ramen for samar-
betet gemensamt publicerat tre externa rapporter: Cybersékerhet i Sverige —
hot, metoder, brister och beroenden, Cybersakerhet i Sverige — rekommende-
rande skyddsatgarder och Cybersékerhet i Sverige — i skuggan av en pandemi.

I mars 2021 lamnade de ovanndmnda myndigheterna en uppdaterad redo-
visning av den gemensamma handlingsplanen for myndigheternas arbete. Re-
geringen gor i budgetpropositionen bedémningen att den gemensamma hand-
lingsplanen for informations- och cybersakerhet ger véardefull information till
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regeringen. Samverkan mellan de sju myndigheterna ar nddvéndig och viktig
for att fa en samlad bild. Regeringen bedomer att etableringen av ett nationellt
cybersékerhetscenter under 2021 &r ett centralt och viktigt steg i det fortsatta
arbetet med att stdrka informations- och cybersakerheten i Sverige.

Utredningen Ansvar, ledning och samordning inom civilt forsvar
(dir. 2018:79) fortsatte under 2020. | mars 2021 redovisade utredningen sitt
betankande Struktur fér 6kad motstandskraft (SOU 2021:25). Utredningen f6-
reslar bl.a. inrattandet av nya beredskapssektorer och beredskapsomraden, en
indelning av landet i storre geografiska omraden for civil ledning och samord-
ning samt ett 6vergripande ansvar for MSB for planeringen av civilt forsvar.
Enligt Regeringskansliet (Justitiedepartementet) planeras de delar som inte
kraver lagandringar utan som regleras i férordning alltsa beredskapsmyndig-
heter, sektorer, civilomraden och MSB beslutas fore sommaren 2022,

Utdver tio beredskapssektorer har utredningen identifierat fyra sarskilda
beredskapsomraden som omfattar samhallsviktiga verksamheter och funk-
tioner som ar av sarskild betydelse att uppratthalla i kris, hojd beredskap och
da ytterst krig. Utredningens bedémning ar att dessa omraden bér vara en del
av beredskapssystemet. Cybersékerhet (i ett samarbete mellan Sékerhetspoli-
sen, MSB, Forsvarsmakten och FRA) identifieras som ett sédant omrade.

Utredningen delar Férsvarsberedningens beddmning att ett systematiskt ar-
bete med informations- och cybersakerhet spelar en avgérande roll for att en
trovardig totalforsvarsférmaga ska kunna uppnés. Detta géller hos saval staten,
kommunerna och regionerna som néringslivet. Det behdver finnas en nationell
funktion med uppgift att stddja myndigheter och samhallet i 6vrigt i arbetet
med att forebygga och hantera angrepp inom informations- och kommunika-
tionsomradet samt uppratthélla en aktuell lagesbild dver samhallets digitala
miljo. Verksamheten ar viktig for det civila forsvaret.

Utredningen foreslar alltsa att cybersakerhet ska vara ett sarskilt bered-
skapsomrade. Utredningen bedémer att det inte &r mojligt att foresla verksam-
heten som en beredskapssektor eftersom bade Forsvarsmakten och FRA ingér
i arbetet med cybersékerhetscentret samt att regeringen hittills inte har pekat
ut ndgon samordnande myndighet fér cybersékerhetsomradet.

Det finns i dag ett etablerat samarbete och samverkan mellan myndighet-
erna inom cybersakerhetsomradet genom bl.a. Samfi. Formerna for samverkan
med de foreslagna beredskapssektorerna kommer att behdva byggas upp nér
dessa etablerats, enligt utredningen. Det behdver dven etableras samverkans-
former med de ovriga sarskilda beredskapsomraden som foreslas.

Utskottets stéllningstagande

En Gversyn av cyberséakerhetsomradet

Utskottet instimmer med regeringen i att flera atgarder vidtagits de senaste
aren for en forbattrad informations- och cybersakerhet i samhéllet men att upp-
draget langt ifran ar slutfort. Bland annat mot bakgrund av vad Férsvarsbered-
ningen uttryckte i sina rapporter Motstandskraft (Ds 2017:66) och Varnkraft
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(Ds 2019:8), t.ex. om behovet av en hogre grad av samordning pa cyberséker-
hetsomradet, valkomnar utskottet skapandet av det nya nationella cybersaker-
hetscentret och framtagandet av en gemensam handlingsplan. Sammantaget
finner utskottet att regeringen har vidtagit flera atgarder for en forbattrad in-
formations- och cybersdkerhet. Vidare ser utskottet fram emot beredningen av
betankandet frn Utredningen om civilt férsvar med dess forslag med béring
p& omradet. Eftersom Forsvarsberedningen dessutom tamligen nyligen kan sa-
gas ha utrett cybersakerhet och utmaningar forknippade med detta omrade fin-
ner utskottet sammantaget inte skal att for tillfallet vidta nagra ytterligare at-
garder i fraga om en Oversyn av cybersikerhetsomradet. Motionerna
2021/22:3639 (M) yrkandena 1 och 2, 2021/22:3368 (M) yrkande 20,
2021/22:2531 (SD) yrkande 42 i denna del och 2021/22:2579 (SD) yrkande
17 i denna del avstyrks darmed.

Dé samverkan med bade privata och offentliga aktorer ar satt att vara en
central del i det nationella cybercentrets uppdrag och ambitionen &r att satsa
mer resurser pa kunskapshojande aktiviteter finner utskottet for tillfallet inte
heller skl att vidta ytterligare &tgarder i fraga om civilsamhallets méjligheter
att delta i utvecklingen av policyer som paverkar medborgarnas digitala rattig-
heter. Motion 2021/22:3245 (C) yrkande 24 avstyrks darmed.

Inrattandet av en it-haverikommission

Vikten av att utreda och dra lardom av storre it-relaterade incidenter kan inte
underskattas. Utskottet konstaterar att regeringen gett cybersdkerhetscentret i
uppdrag att bl.a. koordinera arbetet for att forebygga, upptécka och hantera
cyberangrepp och andra it-incidenter, stotta vid hantering av cyberangrepp och
andra it-incidenter samt uppratta en plan for samlad hantering pa nationell niva
vid allvarliga cyberangrepp. D& denna samverkan inom ramen for cybersaker-
hetscentret &r tankt att utvecklas stegvis 2021-2023 finner utskottet for nérva-
rande inte skal att vidta ndgra ytterligare atgarder nér det galler utredandet av
allvarliga it-h&ndelser. Motionerna 2021/22:3639 (M) yrkande 6,
2021/22:3227 (C) yrkande 22 och 2021/22:3245 (C) yrkande 20 avstyrks dar-
med.

Risker och sarbarheter

| fraga om hot-, sarbarhets- och riskbedémningar ingér det bl.a. ocksa i det nya
nationella cybersakerhetscentrets uppgifter att formedla rad och stod i fraga
om hot, sarbarheter och risker, att samordna stodet till forebyggande skydds-
atgarder, exempelvis tekniska sakerhetsanalyser, och att kartlagga verksam-
heters beredskap vid it-incidenter. Utskottet ser inte skal att i detta tidiga skede
av centret vidta nagra ytterligare atgarder inom omradet. Motionerna
2021/22:3639 (M) yrkande 5, 2021/22:2934 (SD) yrkande 6, 2021/22:3245
(C) yrkandena 26 och 29, och 2021/22:624 (SD) avstyrks.
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Cyberférsvar

Utskottets forslag i korthet
Riksdagen avslar motionsyrkanden om cyberforsvar.

Jamfor reservation 8 (M, KD), 9 (SD), 10 (C), 11 (L), 12 (M,
KD), 13 (C) och 14 (C).

Motionerna

Forsvarsmaktens formaga

Pal Jonson m.fl. (M) féreslar i kommittémotion 2021/22:3639 yrkande 10 att
Sverige ska upprétta en cyberdoktrin for den defensiva och offensiva cyber-
formagan. Cyberdoktrinen ska enligt motionarerna sla fast hur Sverige ser pa
principerna for anvandandet av den aktiva cyberférmagan.

I kommittémotion 2021/22:2531 yrkande 42 i denna del foreslar Roger
Richthoff m.fl. (SD) att Sverige ska fortsatta att starka sin formaga att genom-
fora sdval defensiva som offensiva cyberoperationer.

Bjorn Soder m.fl. (SD) foreslar i kommittémotion 2021/22:2579 yrkande
17 i denna del att Sverige ska skaffa sig ett aktivt informationsteknologiskt
forsvar (aktiv cyberformaga).

I kommittémotion 2021/22:3245 av Niels Paarup-Petersen m.fl. (C) fore-
slar motionarerna

» att Sverige tydligare an i dag ska uttala vilket land som star bakom cy-
berangrepp mot Sverige nér det & majligt att avgora detta (yrkande 2)
 att Forsvarsmaktens formaga till bade defensiva och offensiva cyberoper-
ationer ska utvecklas (yrkande 12)

» att kopplingen mellan cyberforsvar och psykologiskt férsvar ska utvecklas
formagemassigt (yrkande 13)

» atten utredning ska tillsattas for att se over ett eventuellt behov av att gora
cyberforsvar till en egen forsvarsgren (yrkande 15).

Joar Forssell m.fl. (L) lyfter i kommittémotion 2021/22:3998 yrkande 10 upp
cyberhotet fran Ryssland och anfér att Sverige behdver en politik som beméter
bade den militara hotbilden och underrattelsehotet.

Kompetensforsorjning

Pal Jonson m.fl. (M) foreslar i kommittémotion 2021/22:3639 yrkande 11 att
anvandandet av tidvis tjanstgérande personal fran naringslivet och fran hem-
vérnet ska utvecklas for att starka cyberforsvaret ytterligare. | yrkande 13, f6-
reslar motiondrerna att Forsvarsmakten och Kungliga Tekniska hdgskolan
(KTH) ska ges ett sarskilt uppdrag att foresla en process och struktur for att ta
fram nya tekniska Idsningar inom cyberforsvaret.
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I kommittémotion 2021/22:3245 yrkande 10 framhaller Niels Paarup-
Petersen m.fl. (C) att det bor Gvervagas att skapa ett cybervarn som star pa tva
ben — ett ben for att bidra till att starka samhallets formaga att hantera stora
cyberattacker och ett ben for att st emot otillborlig informationspaverkan un-
der hojd beredskap och ytterst krig. Cybervarnet ska med andra ord ocksé ha
uppgifter inom det psykologiska forsvaret.

I samma motion yrkande 11 framhalls vikten av fler cybervarnpliktiga for
att stiarka Forsvarsmaktens egen kompetens men ocksé for att starka cyber-
kompetensen i samhallet i stort.

Forfogandelagstiftning

Niels Paarup-Petersen m.fl. (C) foreslar i kommittémotion 2021/22:3245 yr-
kande 14 att en utredning tillsétts for att se dver ett eventuellt behov av forfo-
gandelagstiftning som trader i kraft vid h6jd beredskap eller krig och som in-
kluderar digitala resurser for krigsforing i cyberdomanen.

Bakgrund och tidigare behandling

Forsvarsmaktens formaga

| betdnkande 2020/21:F6U4 lade utskottet stor vikt vid att Sveriges cyberfor-
maga starks och att samhallets cybersakerhet forbattras. Att en cyberforsvars-
formaga hade etablerats av Forsvarsmakten med stod av FRA uttrycktes som
centralt for att Sverige ska kunna skydda kritiska samhallsfunktioner och for-
svara sig mot cyberangrepp fran kvalificerade motstandare. Andringar i lag-
stiftningen och utékad tillsynsverksamhet angavs som andra exempel pa redan
vidtagna atgarder som innebar ett starkare skydd for Sveriges sakerhet.

Utskottet uttryckte samtidigt det som mycket angeléaget att den pabdrjade
utvecklingen fortsatter och att Sveriges forméga pd omrédet starks. Utskottet
instimde darmed i regeringens bedémning att Sveriges cyberforsvarsférméga
bor starkas ytterligare och att det inkluderar defensiva och offensiva opera-
tioner i cyberdomanen. Teknikutvecklingen pa omradet gar snabbt och utskot-
tet delade regeringens mening att kontinuerlig forskning kravs for att bidra till
att vidmakthélla och utveckla cyberforsvarsformagan samt att kvalificerad
personal behdvs for att langsiktigt kompetensférsorja och starka formagan.

I likhet med regeringens syn, som den kommer till uttryck i forsvarsinrikt-
ningspropositionen for 2021-2025 (prop. 2020/21:30), uttryckte utskottet att
det kravs en stark sdkerhetstjanst och forsvarsunderrattelseférmaga for att
kunna forebygga och identifiera hotande verksamhet, god féormaga att upp-
tacka, varna for och hantera intrang och angrepp samt ett starkt skydd av de
mest skyddsvérda verksamheterna i samhallet.

Kompetensforsérjning

| betdnkande 2020/21:F6U4 uttryckte sig utskottet positivt till regeringens in-
riktning att Forsvarsmakten ska samverka med andra berérda myndigheter och
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planera for hur resurser ska kunna anvéandas effektivt i olika situationer. Ut-
skottet sag vidare positivt pa inriktningen att hemvarnet aven fortsattningsvis
ska utfora viktiga uppgifter vid hanteringen av fredstida kriser.

I samma betankande valkomnade utskottet ocksa regeringens bedémning
att en langsiktig samverkan mellan offentliga och privata aktérer pa den cen-
trala, regionala och lokala nivan behover etableras. Likt regeringen uttryckte
utskottet att det ansdg att Utredningen om civilt férsvars uppdrag att foresla en
sektorsindelning for statliga myndigheter och vilka myndigheter som ska ges
ett sarskilt ansvar for krisberedskapen och civilt forsvar i forlangningen bor
skapa goda forutsattningar for arbetet med att utveckla och fortydliga samver-
kan med naringslivet pa flera omraden.

Utskottet instdmde i det aktuella betdnkandet i regeringens bedémning av
behovet av att inrétta ett naringslivsrad under perioden 2021-2025 med syftet
att uppratta ett dmsesidigt informationsutbyte och att ta fram en gemensam
inriktning, planer och villkor fér samverkan mellan offentliga och privata ak-
torer pa samtliga nivaer.

I betdnkande 2021/22:F6U1 vélkomnade utskottet att grundutbildningen av
cybersoldater hade pabdrjats.

Pagaende arbete

Forsvarsmaktens formaga

Av budgetpropositionen for 2022 (prop. 2021/22:1 utg.omr. 6) framgar att det
i forsvarsbeslutet 2015 slogs fast att en cyberforsvarsforméaga behovde utveck-
las och starkas. Ar 2016 gav regeringen Férsvarsmakten i uppdrag att med stod
av FRA pébarja arbetet med att analysera och utveckla cyberforsvarsformagan
inklusive att genomfora aktiva operationer i cybermiljon.

Regeringen uttrycker i budgetpropositionen att den avser att stérka och ut-
veckla cyberforsvarsformagan i enlighet med propositionen Totalforsvaret
2021-2025 (prop. 2020/21:30). Det inbegriper Forsvarsmaktens forméga att,
med stdd av FRA, genomfdra defensiva och offensiva operationer i cyberdo-
manen. Regeringen anser att arbetet med att forebygga, upptacka och hantera
cyberattacker ar fortsatt prioriterat.

Det framgar vidare att Forsvarsmakten, med stod av FRA, har etablerat en
cyberforsvarsformaga, dvs. forméagan att genomfora saval defensiva som of-
fensiva operationer mot en kvalificerad motstandare i cybermiljon.

Kompetensforsdrjning

Forsvarsmakten har enligt budgetpropositionen bl.a. etablerat en militér virtu-
ell traningsanlaggning samt pabdrjat grundutbildningen av cybersoldater. Ett
trettiotal varnpliktiga har inlett befattningsutbildningen. Malséttningen ar att
utbilda 60 varnpliktiga per ar.

Av budgetpropositionen framgar ocksa att under 2020 inréttade Forsvars-
makten Centrum for cyberférsvar och informationssékerhet (CDIS) vid KTH.
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CDIS bidrar till Forsvarsmaktens majlighet att fa tillgang till utbildningar i
forskningens framkant som stod for Forsvarsmaktens kompetensforsorjning
och kompetensutveckling. Malséttningen med CDIS é&r att utveckla kunskap
och skapa nya metoder, verktyg, koncept och tillampningar inom omradet cy-
berforsvar och informationssékerhet.

Det &r regeringens bedomning att dessa bidrag till cyberférsvarsforméagan
forsvarar och hojer troskeln for en aktér som dvervager att angripa eller utdva
patryckningar mot Sverige eller svenska intressen.

I budgetpropositionen lyfter regeringen ocksé fram att det militara forsvaret
&r beroende av att ett antal viktiga samhallsfunktioner fungerar och att aktérer
i det civila forsvaret kan stodja Forsvarsmakten for att den ska kunna l6sa sina
uppgifter vid hojd beredskap. Planeringen for det civila forsvaret ska ske i
samverkan mellan statliga myndigheter, kommuner, regioner, frivilligorgani-
sationer, néringslivet m.fl. Regeringen anger att det militdra och civila forsva-
rets samverkan har 6kat under forsvarsbeslutsperioden och fortsatte att utveck-
las under 2020. Arbetet med att integrera naringslivet i totalférsvarsplane-
ringen pa samtliga nivéer har ocksa péborjats. Arbetet har till del utgatt fran
forslag i Forsvarsberedningens rapport Motstandskraft (Ds 2017:66) och slut-
rapporten Vérnkraft (Ds 2019:8) samt betdnkandet Né&ringslivets roll inom
totalférsvaret (SOU 2019:51).

Vidare anger regeringen i samma proposition att den avser att verka for att
néringslivet i 6kad utstrackning involveras i arbetet med att sékerstélla de vik-
tigaste samhéllsfunktionerna. Offentliga aktorer bor, i nara dialog med privata
aktorer, beddma behovet av forberedelser for att sakerstalla en rimlig bered-
skap. Som ett led i att utveckla den offentlig-privata samverkan ska ett tvér-
sektoriellt naringslivsrad inrattas. Detta rad ar planerat att tillsattas fore som-
maren 2022, enligt Regeringskansliet (Justitiedepartementet). Radet ska bl.a.
vara en plattform for informationsutbyte.

I propositionen Totalforsvaret 2021-2025 (prop. 2020/21:30) uttrycker re-
geringen att den delar Forsvarsberedningens bedémning att personalbehovet
inom det civila forsvaret framfor allt kommer att tillgodoses av anstélld per-
sonal som i héndelse av hojd beredskap tjanstgér med stod av den allmédnna
tjansteplikten. Aven frivilliga har en viktig roll att fylla i personalférsérjningen
for det civila forsvaret. Regeringen anger vidare att det stora antalet privata
aktdrer som utfor samhéllsviktig verksamhet samt det dver tid forsdmrade sé-
kerhetspolitiska laget ar tva bidragande orsaker till att en dversyn av personal-
forsorjningen inom det civila forsvaret ar angeldgen. MSB fick i juli 2021 i
uppdrag (dnr Ju2021/02771) att bedéma behovet av personalforstarkningar
inom bevakningsansvariga myndigheter och andra berérda aktorer vid en situ-
ation med héjd beredskap och ytterst krig. En utgangspunkt for analysen av
personalbehoven kan vara de omraden som regeringen pekar ut som sarskilt
viktiga i totalforsvarspropositionen. Dessa &r ordning och sékerhet, skydd av
civilbefolkningen, halso- och sjukvard, livsmedel och dricksvatten, finansiell
beredskap, transporter, energiforsorjning samt elektroniska kommunikationer
och post. MSB ska samarbeta med Forsvarsmakten, Totalférsvarets plikt- och
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provningsverk samt andra relevanta aktorer i genomforandet av uppdraget.
Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet) senast
den 29 april 2022.

Forfogandelagstiftning

Av Forsvarsberedningens rapport Varnkraft (Ds 2019:8) framgar hur forfo-
gandelagen (1978:262) ger mojligheter for staten att forfoga dver privat egen-
dom och tjénster i syfte att tillgodose Forsvarsmaktens behov av exempelvis
forsorjning. Genom forfogande kan fastigheter och annan egendom tas i an-
sprak och andra rattigheter till egendom, exempelvis servitut, upphavas eller
begréansas. Agare eller innehavare av produktionsmedel kan dven behéva med-
verka till framstéllning av egendom for statens rakning.

Forsvarsheredningen konstaterar ocksa att regelverket for hojd beredskap
och krig ger réttsliga forutsattningar for staten att ingripa i enskilda individers
fri- och rattigheter samt forfoga Gver resurser som finns i naringslivet for att
pa sa satt fa tillgang till personella och materiella resurser som kan gynna de
samlade forsvarsanstrdngningarna. Lagen (1994:1809) om totalforsvarsplikt
ger t.ex. staten forutsattningar att genom tvangsmedel a tillgang till personal.

Utskottets stallningstagande

Forsvarsmaktens formaga

Vikten av att kunna méta nya hot och hotbilder kan inte underskattas. Utskottet
véalkomnar darfor regeringens ambition att fortsétta prioritera att forebygga,
upptacka och hantera cyberattacker, vilket bl.a. innefattar Forsvarsmaktens
férmaga att med stod av FRA m.fl. genomfora defensiva och offensiva oper-
ationer i cyberdomanen. Detta innebir viktiga steg mot att kunna forsvéra och
hoja troskeln for en aktor som dvervager att angripa eller utéva patryckningar
mot Sverige eller svenska intressen. Mgjligheten, och lampligheten, att peka
ut vem eller vilka som stdr bakom externa hot och pétryckningar far dock be-
domas fran fall till fall.

Utskottet ser positivt pa det formagearbete som regeringen, Forsvarsmak-
ten m.fl. bedriver och ser inte skal att foresla ytterligare atgarder pa omradet
for tillfallet. Motionerna 2021/22:3639 (M) yrkande 10, 2021/22:2531 (SD)
yrkande 42 i denna del, 2021/22:2579 (SD) yrkande 17 i denna del,
2021/22:3245 (C) yrkandena 2, 12, 13 och 15, samt 2021/22:3998 (L) yrkande
10 avstyrks dérmed.

Kompetensforsorjning

Utskottet 6nskar an en gang betona vikten av att tillgdngen pa kvalificerad
personal pa cybersakerhetsomradet tillgodoses genom bl.a. langsiktig kompe-
tensforsorjning. Utskottet valkomnar darfor att Forsvarsmakten bl.a. har eta-
blerat en militar virtuell traningsanlaggning samt paborijat en grundutbildning
av cybersoldater.
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Overlag ser utskottet positivt p regeringens inriktning att Férsvarsmakten
ska samverka med andra, t.ex. KTH och berérda myndigheter, och planera for
hur resurser ska kunna anvandas effektivt vid olika situationer, inte minst pa
cybersékerhetsomradet. Aven inriktningen att hemvérnet ska kunna utfora vik-
tiga uppgifter vid hanteringen av fredstida kriser och att néringslivet ska in-
volveras i totalférsvarsplaneringen valkomnas i sammanhanget. Det dr essen-
tiellt att fortsétta strdvandena att se till att varje enskild person gor bést nytta
dar han eller hon placeras for totalférsvarets rakning. Totalforsvaret ska med
andra ord ses som en helhet dar de tillgangliga personalresurserna maste for-
delas pa ett rationellt sétt.

Resultatet av MSB:s uppdrag att beddma behovet av personalforstarkningar
inom bevakningsansvariga myndigheter och andra berérda aktdrer vid en situ-
ation med hojd beredskap och ytterst krig emotses av utskottet. Aven det snart
tillsatta, tvarsektoriella naringslivsradet torde kunna vara en resurs i fraga om
kompetensforsarining inom cybersikerhetsomradet.

Utskottet ser av ovanstaende skl inte nagot behov av att vidta nagra ytter-
ligare atgarder for tillfallet nar det galler forsorjning av cyberkompetens ur
Forsvarsmaktens perspektiv. Motionerna 2021/22:3639 (M) yrkandena 11 och
13 samt 2021/22:3245 (C) yrkandena 10 och 11 avstyrks dérmed.

Forfogandelagstiftning

Utskottet instdmmer med Forsvarsberedningen i att dagens regelverk for hojd
beredskap och krig ger rattsliga forutsattningar for staten att ingripa i enskilda
individers fri- och réattigheter, inklusive att forfoga ver resurser som finns i
naringslivet for att pa sa satt fa tillgang till personella och materiella resurser
som kan gynna de samlade férsvarsanstrangningarna. D3 utskottet inte ser na-
got skal att vidta négra ytterligare &tgarder pa omradet for tillfallet avstyrks
motion 2021/22:3245 (C) yrkande 14.

Samhallets formageutveckling

Utskottets forslag i korthet

Riksdagen avslar motionsyrkanden om samhallets formageutveck-
ling pa cybersakerhetsomradet.
Jamfor reservation 15 (M) och 16 (C).

Motionerna

Maria Stockhaus m.fl. (M) anfér i kommittémotion 2021/22:3753 yrkande 12
att regeringen ska ta ledningen for att pé ett operativt sétt stodja svenska myn-
digheters sékerhetsarbete.
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Motionarerna féreslar vidare att ett fortbildningskrav inom informationssa-
kerhet infors for personer pa ledande positioner inom den offentliga sektorn
(yrkande 14).

I kommittémotion 2021/22:3245 av Niels Paarup-Petersen m.fl. (C) fore-
slar motionarerna

» att MSB:s och Sékerhetspolisens rekommendationer och s.k. best practices
utvecklas, fortydligas, anpassas och sprids sé att flera olika typer av orga-
nisationer far forutsattningar att flja rekommendationerna (yrkande 28)

» att kompetensen i samhéllet om cybersékerhet, hot och risker ska breddas
via civilsamhallet (yrkande 31)

« att kompetensstrategier ska tas fram som hojer kunskapen om cybersaker-
het i offentlig sektor samt hos beslutsfattare (yrkande 34)

* att ett traineesystem ska skapas inom cyberséakerhetsomradet (yrkande 36)

e att det ska utredas om arbete med vissa tjanster ska forutsétta certifiering
av kompetens inom cybersakerhet (yrkande 38)

« att behovet av att stédja olika initiativ for att sprida information som hojer
medvetenheten om cybersékerhet ska lyftas fram (yrkande 39).

I kommittémotion 2021/22:3227 yrkande 25 foreslar Niels Paarup-Petersen
m.fl. (C) att kunskapen om, och insatser mot, s.k. deep fakes och andra tek-
nologiska mojligheter med samhallsstérande konsekvenser ska stérkas inom
sdkerhetsapparaten.

Elisabeth Falkhaven m.fl. (MP) féreslar i kommittémotion 2021/22:4197
yrkande 3 att cybersdkerheten ska starkas inom offentlig sektor och sérskilt
samhéllsviktiga delar av den privata sektorn.

I motion 2021/22:1078 av Edward Riedl (M) foreslas att den offentliga for-
valtningens arbete med informationssakerhet ska ses 6ver da det under de sen-
aste aren vid flera tillfallen framkommit att svenska myndigheters arbete med
informationssékerhet varit bristfallig.

Larry Soder (KD) foreslar i motion 2021/22:1394 att regeringen ger i upp-
drag att utreda mojligheten att placera serverhallar for offentlig verksamhet
inom Sveriges grénser.

Bakgrund

Tidigare behandling

| betdnkande 2019/20:F6U7 uttryckte sig utskottet positivt om regeringens
nationella strategi for samhéllets informations- och cybersakerhet inklusive
det arbete som bedrivits sedan denna nationella strategi forst publicerades. Ut-
skottet lyfte sarskilt fram att regeringen inom ramen for denna strategi avsag
att bl.a. verka for att 6ka tydligheten i myndighetsstyrningen och lyfta fram
betydelsen av ett tillfredsstallande informations- och cybersékerhetsarbete in-
ternt pd myndigheter, att ta fram en nationell modell for systematiskt arbete
och att verka for att samverkan och informationsdelning ska kunna starkas pa
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omradet. Betydelsen av att myndigheterna inom Samverkansgruppen for in-
formationssékerhet (Samfi) fortsatter att bidra till att starka informations- och
cybersékerheten i landet understroks.

I betdnkande 2020/21:F6U4 uttryckte utskottet likt regeringen att det sys-
tematiska arbetet med informations- och cybersékerhet borde starkas hos
samtliga aktorer. Okad rapportering av it-incidenter till MSB, anmélan av sé-
kerhetshotande h&ndelser och verksamhet till Forsvarsmakten och S&kerhets-
polisen samt 6kat hansynstagande till informations- och cybersékerhetsper-
spektivet redan i anskaffningsfasen av it-system uttrycktes vara av stor vikt.
For ett forstarkt totalforsvar uttrycktes det ocksd som viktigt att myndigheter
och organisationer har tillgang till sékra och robusta kommunikationstjanster
och nétlésningar med hoga sakerhetskrav.

I betdnkande 2020/21:F6U6 uttryckte utskottet att arbetet med informat-
ions- och cybersakerhet ar ndgot som bor vara standigt pagaende. Utskottet
konstaterade vidare att samverkan mellan berérda myndigheter hade inletts
under 2020 med anledning av det nationella cybersakerhetscentret, vilket ut-
skottet stallde sig positivt till, liksom MSB:s fortlépande arbete inom omradet.

| betdnkande 2021/22:F6U1 gjorde utskottet beddmningen att det fortfa-
rande finns behov av att utveckla samhéllets informations- och cybersékerhet
och ansdg att det var bekymmersamt att statliga myndigheters rapportering av
it-incidenter hade minskat. Utskottet uttryckte att det avsag att fortsatta att
noga félja utvecklingen av det nya cybersdkerhetscentret till vilket flera myn-
digheter bidrar.

Pagaende arbete

| budgetpropositionen for 2022 (prop. 2021/22:1 utg.omr. 6) gor regeringen
beddmningen att MSB arbetar aktivt for en 6kad informationssékerhet i sam-
hallet. Det nya foreskriftspaketet, utbildningsinsatser och arbetet med uppfolj-
ningsstrukturen ar alla atgarder som bidrar till en 6kad férmaga inom omradet.
Regeringen beddmer vidare att det nyligen inrattade cybersékerhetscentret
kommer att bidra till okad samordning mellan myndigheterna pd omradet. Det
fortsatta arbetet inom ramen for den samlade informations- och cybersaker-
hetshandlingsplanen ar ocksa viktigt for en vél fungerande samordning och for
att uppna malsattningarna i den nationella strategin for samhallets informa-
tions- och cybersakerhet. Att statliga myndigheters rapportering av it-inciden-
ter har minskat ar dock bekymmersamt, menar regeringen, som anser att rap-
porteringen &r viktig bade for att 6ka myndigheternas egen formaga och for att
kunna inrikta arbetet med att utveckla informationssékerheten i stort. Den rap-
portering som inkommer fran leverantorer av samhéllsviktiga och digitala
tjanster, inom ramen for lagstiftningen utifran EU:s direktiv om natverks- och
informationssystem (NIS), utgor ocksa en viktig komponent i detta.

Av budgetpropositionen framgar att MSB i oktober 2020 gav ut ett fore-
skriftspaket inom informationssakerhetsomréadet. | paketet ingar uppdaterade
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foreskrifter om informationssékerhet och incidentrapportering och nya fore-
skrifter om sakerhetsatgarder i informationssystem. Uppdateringarna innebér
bl.a. tydligare krav pd myndighetsledningar att inrikta, sakerstalla resurser och
folja upp informationsséakerhetsarbetet, nya krav pa sakerhetsatgarder rérande
lokaler och personal samt att det blir enklare for myndigheterna att avgéra vad
som ska incidentrapporteras. De nya foreskrifterna om sakerhetsatgarder i in-
formationssystem staller minimikrav pa vilka sakerhetsatgarder en statlig
myndighet ska ha pa plats i den tekniska it-miljon.

MSB arbetade under 2020 med regeringsuppdraget att ta fram en struktur
for uppfdljning av det systematiska informationssékerhetsarbetet i den offent-
liga forvaltningen. MSB redovisade uppdraget den 1 mars 2021 och under
maj-september 2021 prévades uppféljningsmodellen — som fatt namnet Info-
sakkollen — for forsta gangen i skarpt lage. MSB mottog under perioden
ca 300 svar frAn myndigheter, regioner och kommuner och péabérjade darefter
ett arbete med att sammanstélla och analysera resultaten. De organisationer
som skickat in sina svar far en kompletterande aterkoppling fran MSB, som
bl.a. inkluderar en jamforelse med liknande organisationer, och den 1 mars
2022 ska MSB redovisa en samlad bedémning till regeringen.

Av budgetpropositionen framgar ocksa att MSB under 2020 arbetade med
utbildningsinsatser gentemot offentlig sektor, i enlighet med det regeringsupp-
drag som myndigheten fatt, bl.a. genom framtagandet av en utbildning for
myndighetschefer. MSB har ocksa lanserat en ny version av webbutbildningen
Digital informationssékerhetsutbildning for alla (Disa). Vidare gav regeringen
i december 2020 i uppdrag at FRA, Forsvarsmakten, MSB och Sakerhetspoli-
sen att fordjupa samverkan inom cybersakerhetsomradet genom inrattandet av
ett nationellt cybersakerhetscenter. Tillsammans med 6vriga myndigheter i
Samfi har MSB uppdaterat handlingsplanen for informations- och cybersaker-
het for 2019-2022. Av den uppdaterade handlingsplanen framgar att myndig-
heterna vid flera tillféllen genomfort extern samverkan med representanter for
branschorganisationer, standardiseringsorgan, myndigheter, foretag, regioner
och kommuner.

Av budgetpropositionen framgar ocksa att FRA, i samverkan med Séker-
hetspolisen, har tillgéngliggjort ett tekniskt detekterings- och varningssystem
(TDV) for fler av de mest skyddsvarda verksamheterna. Under 2020 ¢kade
antalet myndigheter och statliga bolag som anvénder TDV med 70 procent.
Formagan att forebygga, upptacka och hantera cyberattacker mot de mest
skyddsvarda verksamheterna har stérkts ytterligare, enligt regeringen.

Regeringen beslutade i september 2019 att ge en sérskild utredare i uppdrag
att kartlagga och analysera statliga myndigheters behov av sdker och kostnads-
effektiv it-drift samt hur dessa behov tillgodoses. Utredaren skulle vidare ana-
lysera sakerhetsméssiga och rattsliga forutsattningar for samordnad statlig it-
drift och lamna forslag pa mer varaktiga former for sadan it-drift, om det be-
domdes lampligt ur ett sakerhetsperspektiv, och de forfattningsférslag som
detta kréver. | sitt arbete skulle utredningen bl.a. beakta de krav som stélls mot
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bakgrund av att planeringen for totalforsvaret har aterupptagits. It-driftsutred-
ningen Overlamnade sitt delbetdnkande Séker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering (SOU 2021:1) i januari 2021. Slut-
betdnkandet Saker och kostnadseffektiv it-drift — forslag till varaktiga former
for samordnad statlig it-drift (SOU 2021:97) 1dmnades till Regeringskansliet
(Infrastrukturdepartementet) den 15 december 2021. Betankandet ar ute pa re-
miss. Remissvaren ska ha kommit in till Infrastrukturdepartementet senast den
21 mars 2022.

Som tidigare ndmnts presenterade utredningen Ansvar, ledning och sam-
ordning inom civilt forsvar (dir. 2018:79) sitt betdnkande Struktur for 6kad
motstandskraft (SOU 2021:25) i mars 2021. Utéver tio beredskapssektorer har
utredningen identifierat fyra sarskilda beredskapsomraden som omfattar sam-
hallsviktiga verksamheter och funktioner som ar av sarskild betydelse att upp-
ratthalla vid kris, hojd beredskap och krig. Utredningens bedémning ar att
dessa omraden bor vara en del av beredskapssystemet. Cybersakerhet (ett sam-
arbete mellan Sékerhetspolisen, MSB, Forsvarsmakten och FRA) identifieras
som ett sddant omrade.

Cybersédkerhetsutredningen redogor i sitt slutbetdnkande Sveriges sakerhet
— behov av starkare skydd for nétverks- och informationssystem
(SOU 2021:63, juli 2021) bl.a. fér nivan pa informations- och cybersékerheten
i alla myndigheter och ger uttryck for att informations- och cybersékerheten i
statliga myndigheters verksamhet behéver stirkas. Atgarder bér enligt utred-
ningen darfor vidtas som bidrar till att myndigheterna anvénder certifierade
IKT-produkter, IKT-tjanster och IKT-processer i natverks- och informations-
system i verksamheten om inte detta framstar som olampligt eller omgjligt att
genomfora. IKT star for informations- och kommunikationsteknik. Utred-
ningen bedémer att MSB redan i dag har bemyndigande att i foreskrifter stélla
ett sddant krav pa statliga myndigheter. En sddan ordning kan dven ligga till
grund for det nationella arbete med hot-, sdrbarhets- och riskbedémningar som
utredningen foreslar ska genomforas. Nar remisstiden gétt ut i borjan pa feb-
ruari kommer forslagen och remissvaren att beredas i vanlig ordning i Rege-
ringskansliet.

Utskottets stallningstagande

Utskottet vidhaller, som det gjorde i betankande 2020/21:F6U4, att det syste-
matiska arbetet med informations- och cybersakerhet bor stérkas an mer hos
samtliga aktorer i samhallet. Utskottet valkomnar darfor det arbete som rege-
ringen, enskilda myndigheter, Samfi och det nya nationella cybersakerhets-
centret bedriver till forman for att starka bade den offentliga och den privata
sektorns informations- och cybersékerhet. Vidare pagar regeringens beredning
av betdnkanden fran Utredningen om civilt forsvar, Cybersakerhetsutred-
ningen och It-driftsutredningen, alla med baring pa omradet. Utskottet avser
ocksa att folja fragan om statliga myndigheters minskade rapportering av it-
incidenter, vilket ar bekymmersamt ur ett formageperspektiv, men ser anda
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inte skal att for tillfallet vidta nagra ytterligare tgarder i fraga om detta eller
inom omradet som behandlas i detta avsnitt i Gvrigt. Motionerna 2021/22:3753
(M) yrkandena 12 och 14, 2021/22:3245 (C) yrkandena 28, 31, 34, 36, 38 och
39, 2021/22:3227 (C) yrkande 25, 2021/22:4197 (MP) yrkande 3,
2021/22:1078 (M) och 2021/22:1394 (KD) avstyrks.

Samverkan med néringslivet

Utskottets forslag i korthet
Riksdagen avslar motionsyrkandena om samverkan med naringsli-
vet.

Jamfor reservation 17 (M).

Motionerna

Pal Jonson m.fl. (M) foreslar i kommittémotion 2021/22:3639 yrkande 7 att
lanken och samarbetet mellan staten och néringslivet ska férdjupas pa cyber-
omradet. | samma motion yrkande 12 foreslas att FRA far ett utdkat uppdrag
att skydda samhallsviktiga foretag fran cyberattacker.

I kommittémotion 2021/22:3640 av Pal Jonson m.fl. (M) yrkande 16 anfor
motionarerna att tgarder behover vidtas dels for att tillvarata naringslivets re-
surser i handelse av kris och krig, dels for att skydda svenskt naringsliv fran
cyberhot. | yrkande 17 anfér motiondrerna att det behdvs en 6versyn av hur
samhallsviktiga svenska foretag kan féa stod for att upptacka och motverka spi-
onage och attacker mot sin verksamhet.

Bakgrund

Tidigare behandling

| betdnkandena 2019/20:F6U7, 2020/21:F6U4 och 2020/21:F6U7 betonade
utskottet naringslivets roll i sdval krishantering som farsorjningsberedskap.
Vidare framholl utskottet att en langsiktig samverkan mellan offentliga och
privata aktorer pa den centrala, regionala och lokala nivan i Sverige bor eta-
bleras.

Utskottet har dven i betdnkande 2020/21:F6U6 uttryckt att samverkan mel-
lan staten och naringslivet inom cybersakerhetsomradet ar av stor vikt. Utskot-
tet lyfte da att mycket av den samhéllsviktiga verksamheten ags och drivs av
naringslivet. Utskottet noterade ocksa att det pagar arbeten pa flera hall, bl.a.
genom inrattandet av det nya nationella cybersékerhetscentret och genom
olika samverkansprogram dar det arbetas med fragan kring samverkan mellan
staten och naringslivet, och sag darfor inte nagot skal att vidta ndgra atgarder.
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I betdnkande 2020/21:F6U4 valkomnade utskottet regeringens bedémning
att en langsiktig samverkan mellan offentliga och privata aktérer pa den cen-
trala, regionala och lokala nivan behdver etableras. Likt regeringen ansag ut-
skottet att Utredningen om civilt forsvars uppdrag att foresla en sektorsindel-
ning for statliga myndigheter och vilka myndigheter som ska ges ett sarskilt
ansvar for krisberedskapen och civilt forsvar borde skapa goda forutsattningar
for arbetet med att utveckla och fortydliga samverkan med néringslivet
(SOU 2015:25 Struktur for 6kad motstandskraft).

Pagaende arbete

Enligt budgetpropositionen for 2022 (prop. 2021/22:1 utg.omr. 6) ska all sam-
hallsverksamhet kunna bedrivas under hdgsta beredskap. Riksdagen, rege-
ringen, statliga myndigheter inklusive lansstyrelser, kommuner och regioner,
néringsliv, frivilligorganisationer samt enskilda individer &r alla delar av, och
forutsatts bidra till, totalforsvaret. Arbetet med att integrera naringslivet i total-
forsvarsplaneringen har paborjats pa samtliga nivaer. Arbetet har bl.a. utgatt
fran forslag i Forsvarsberedningens rapport Motstandskraft (Ds 2017:66), slut-
rapporten Vérnkraft (Ds 2019:8) samt betdnkandet Naringslivets roll inom
totalférsvaret (SOU 2019:51).

Regeringen kommer enligt budgetpropositionen for 2022 att verka for att
den svenska forsorjningsberedskapen utvecklas och att naringslivet i 6kad ut-
strackning involveras i arbetet med att sékerstélla de viktigaste samhéallsfunk-
tionerna. Regeringen anser att det privata néringslivets involvering i plane-
ringsarbetet bor dka. | néra dialog med privata aktorer bor offentliga aktorer
beddma behovet av forberedelser for att sékerstalla en rimlig beredskap. For
att utveckla samverkan mellan det offentliga och privata framgér det av bud-
getpropositionen att ett tvarsektoriellt naringslivsrad ska inréttas. Radet ska
bl.a. vara en plattform for informationsutbyte. Justitiedepartementet uppger att
det tvarsektoriella naringslivsradet ar planerat att tillsattas fére sommaren
2022.

Tillsammans med 6vriga myndigheter i Samfi har MSB enligt budgetpro-
positionen uppdaterat handlingsplanen for informations- och cybersékerhet for
2019-2022. Av den uppdaterade handlingsplanen framgar att myndigheterna
vid flera tillfallen genomfort extern samverkan med representanter for
branschorganisationer, standardiseringsorgan, myndigheter, foretag, regioner
och kommuner.

Inom omraden som exempelvis transportsektorn samt hélso- och sjukvard-
en pagar i dag arbete med att utveckla och fortydliga samverkan med nérings-
livet. Regeringen uttrycker i proposition 2020/21:30 Totalforsvaret 2021—
2025 att samverkan som sker omrades- och sektorsvis behover stéarkas ytterli-
gare.

Inom ramen for det nyinrdttade cybersékerhetscentret ska de deltagande
myndigheterna bl.a. koordinera arbetet for att férebygga, upptécka och hantera
cyberangrepp och andra it-incidenter samt férmedla rad och stod i fraga om
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hot, sarbarheter och risker. Samverkan med den privata sektorn &r ocksa en
viktig del av centrets uppdrag.

Enligt tidigare inrikesminister Mikael Dambergs svar pa skriftlig fraga
2021/22:236 har regeringen en téat dialog med de ansvariga myndigheterna om
verksamheten och den fortsatta inriktningen. Vidare uttryckte statsradet att f6-
retag som verkar i Sverige har eget ansvar for sin motstandskraft mot cyberhot.
Sarskilda krav stalls pa leverantorer av samhallsviktiga och digitala tjanster
enligt lagen (2018:1174) om informationssakerhet for samhéllsviktiga och di-
gitala tjanster och pa de som bedriver sikerhetskanslig verksamhet enligt sa-
kerhetsskyddslagen (2018:585).

Regeringen gav ar 2018 MSB i uppdrag att bidra till att 6ka sma och me-
delstora foretags och allménhetens kunskaper om informationssakerhet. Till-
sammans med ett stort antal aktorer utformade MSB en informationskampanj,
med vilken myndigheten nétt ut brett enligt tidigare inrikesminister Dambergs
svar pa skriftlig fraga 2021/22:236.

Regeringen gav 2018 MSB i uppdrag att bidra till att 6ka sma och medel-
stora foretags och allménhetens kunskaper om informationssakerhet. Tillsam-
mans med ett stort antal aktorer utformade MSB en informationskampanj, med
vilken myndigheten natt ut brett enligt tidigare inrikesminister Dambergs svar
pa skriftlig fraga 2021/22:236.

I juni 2021 lanserade MSB en strategi for forsérjningsberedskapen med fo-
kus pa samverkan med naringslivet. Strategin kan enligt MSB ses som ett ram-
verk for att utveckla det gemensamma arbetet for forsorjningsberedskapen.

Utskottets stallningstagande

Utskottet vidhaller det som uttrycktes i betankande 2020/21:FoU6 om att sam-
verkan mellan staten och naringslivet inom cybersakerhetsomradet ar av stor
vikt. Mycket av den samhéllsviktiga verksamheten ags och drivs av néringsli-
vet i dag.

Utskottet vill i sammanhanget betona vikten av det systematiska arbetet
med informations- och cybersakerhet hos samtliga aktorer i samhallet, saval
inom offentlig sektor som inom privat sektor. Informations- och cybersékerhet
angar salunda hela samhallet och samtliga aktorer behdver ta ansvar.

Utskottet valkomnar det arbete som regeringen, enskilda myndigheter,
Samfi, det nya nationella cybersakerhetscentret m.fl. bedriver till forman for
att starka samverkan mellan den offentliga och den privata sektorn inom in-
formations- och cybersakerhet. Utskottet valkomnar aven tillkomsten av det
tvarsektoriella naringslivsradet som har langsiktig samverkan med privata och
offentliga aktdrer som en central del i sitt uppdrag. Utskottet ser sammantaget
inte skl att vidta nagra ytterligare atgarder i fragan. Motionerna 2021/22:3639
(M) yrkandena 7 och 12 samt 2021/22:3640 (M) yrkandena 16 och 17 avstyrks
déarmed.
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Cybersakerhet pa universitet och hogskolor

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om cybersékerhet pa universi-
tet och hogskolor.
Jamfor reservation 18 (M, KD).

Motionerna

I kommittémotion 2021/22:3640 anfor Pal Jonson m.fl. (M) i yrkande 18 att
de svenska underrattelsemyndigheterna bor fa ett regeringsuppdrag att ut-
veckla en strategi for hur svenska universitet och hdgskolor ska stérka sin sa-
kerhet och kunna arbeta med screening i sakerhetskanslig forskning samt vid
behov samarbeta med exempelvis Sakerhetspolisen, den militdra underrét-
telse- och sakerhetstjansten (Must) och FRA.

Enligt kommittémotion 2021/22:4161 av Pia Steensland m.fl. (KD) yr-
kande 32 bor underrittelsemyndigheterna fa i uppdrag att utveckla en strategi
for hur svenska universitet och hogskolor ska stérka sin sékerhet och minska
risken for spionage och stold.

Bakgrund

Tidigare behandling

Utskottet har i yttrandena 2019/20:F6USy och 2020/21:F6U5y betonat bety-
delsen av att ha en god forméga att skydda naringsliv och forskning fran indu-
strispionage. | bada yttrandena uttryckte utskottet att de svenska underrattelse-
myndigheterna spelar en stor roll i sammanhanget och att det &r av vikt att
relevanta myndigheter samverkar nér det géller underrattelseverksamhet och
péverkanskampanjer. Utskottet beddmde i bada yttrandena att det bor goras
noggranna évervaganden innan nya uppdrag ges till berérda myndigheter med
tanke pa redan givna uppdrag och resursbehov. Utskottet understrok i yttrande
2020/21:F6U5y vikten av det som regeringen anfért i proposition 2020/21:60
om att fortsatta folja frdgan om spionage och se éver behovet av ytterligare
atgarder for att sakerstalla att skyddsvard verksamhet och kunskap vid univer-
sitet och hogskolor inte riskerar att hamna i oratta hander.

Utskottet lyfte i 2020/21:F6USYy att det vergripande malet att totalforsva-
ret ska ha formaga att forsvara Sverige och varna var sakerhet, frihet, sjalv-
stdndighet och handlingsfrihet innefattar arbetet med att hantera en breddad
hotbild, vilken &ven inkluderar hoten mot skyddsvard verksamhet vid univer-
sitet och hogskolor.

Vidare framholl utskottet i betdnkande 2020/21:F6U4 att det kravs en stark
sakerhetstjanst och forsvarsunderrattelseformaga for att kunna férebygga och
identifiera hotande verksamhet, god formaga att upptécka och hantera intrang
samt ett starkt skydd av de mest skyddsvérda verksamheterna i samhéllet.
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Samarbetet mellan FRA, Forsvarsmakten och Sékerhetspolisen betonades ha
ett betydande varde for de mest skyddsvérda verksamheterna i Sverige.

Pagaende arbete

| det gemensamma regleringsbrevet fér svenska universitet och hégskolor for
2022 har samtliga universitet och hogskolor fétt i uppdrag att redogéra for hur
de arbetar med informationssékerhet. Ber6rda universitet och hogskolor ska
redogdra for hur de arbetar for att starka sin informationssékerhet och for hur
de planerar for att mota framtida behov, bl.a. utifran den dkade digitaliseringen
i verksamheten. | redogdrelsen ska det inga en redovisning av hur larosatena
arbetar for att sékerstélla informationssékerheten vid forskning, undervisning
och examination pa distans.

Behovet av att beakta nationella sékerhetsaspekter i forskningsintensiva
verksamheter framgér av regeringens Strategi for svensk rymdverksamhet
(skr. 2017/18:259) respektive Nationell inriktning for artificiell intelligens
(N 2018:14). 1 regeringens skrivelse Arbetet i frdgor som rér Kina
(skr. 2019/20:18) konstateras att ett stort ansvar vilar pa universitet och hog-
skolor och det forskningsintensiva naringslivet nér det galler varderingen och
sékerstéllandet av skydd for svensk forskning.

I svar pa skriftlig frdga 2020/21:1762 angav statsradet Matilda Ernkrans att
regeringen kommer att fortsatta folja fragan om spionage och se 6ver behovet
av ytterligare atgarder i syfte att sakerstélla att skyddsvard verksamhet och
kunskap vid universitet och hdgskolor inte riskerar att hamna i oratta hander.

Av Sakerhetspolisens arshok for 2020 framgar att Sakerhetspolisen under
aret genomforde kunskapshéjande insatser pa samhallsinstitutioner, inklusive
universitet och hogskolor, om hotet fran statliga aktorer. Bland annat riktade
Sakerhetspolisen under 2020 sig till sakerhetsskyddschefer och personal fran
universitet och hogskolor.

Vidare anges i budgetpropositionen fér 2022 (prop. 2021/22:1 utg.omr. 16)
att regeringen gett Vetenskapsréadet i uppdrag att finansiera forskning om cy-
ber- och informationssakerhet med 5 miljoner kronor (U2021/01515).

Utskottets stallningstagande

Utskottet anser, likt vad som anférdes i yttrandena 2019/20:F6U5y och
2020/21:F6U5y, att det ar viktigt att Sverige har en god férméga att skydda
naringsliv och forskning fran industrispionage, vilket dven innefattar ett ut-
vecklat informations- och cybersékerhetsarbete. De svenska underrattelse-
myndigheterna spelar en viktig roll i ssmmanhanget och det ar centralt att re-
levanta myndigheter samverkar nér det galler bl.a. underréattelseverksamhet
och paverkanskampanijer.

For att svenska hogskolor och universitet ska kunna starka sin informa-
tions- och cybersakerhet &r det av storsta vikt att det bedrivs ett strukturerat
forebyggande arbete i samverkan med andra ansvariga myndigheter och att
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andra atgarder utifran sakerhetsskyddslagen och 6vrig lagstiftning som myn-
digheter &r skyldiga att folja efterlevs.

Utskottet ser positivt pa att svenska universitet och hogskolor i reglerings-
brevet for 2022 fatt i uppdrag att redovisa hur de arbetar med informationssa-
kerhet, och utskottet kommer att folja det arbetet. Ocksa med anledning av
regeringens Gvriga arbete samt Sakerhetspolisens och Vetenskapsradets ge-
nomforda aktiviteter ser utskottet inte skal att for tillfallet vidta nagra ytterli-
gare atgarder pd omradet. Motionerna 2021/22:3640 (M) yrkande 18 och
2021/22:4161 (KD) yrkande 19 avstyrks.

It-upphandlingar ur ett cybersékerhetsperspektiv

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om it-upphandlingar ur ett cy-
bersékerhetsperspektiv.
Jamfor reservation 19 (M) och 20 (C).

Motionerna

Pal Jonson m.fl. (M) foreslar i kommittémotion 2021/22:3639 yrkande 9 att
offentlig sektor ska kunna anvanda lagen om upphandling péa férsvars- och
sakerhetsomradet (LUFS) i storre utstrackning eftersom lagen om offentlig
upphandling (LOU) kan vara ett problem vid offentliga akttrers upphandling
av it-drift da frdgor om cyber- och informationssakerhet inte prioriteras lika
hdgt som lagre pris.

I kommittémotion 2021/22:3245 yrkande 22 av Niels Paarup-Petersen m.fl.
(C) framhéller motionérerna att tydligare krav nér det galler funktionalitet och
sékerhet behover stéllas vid upphandlingar. I samma motion yrkande 23 fore-
slés att oberoende sékerhetsgenomgangar blir ett krav vid stérre upphand-
lingar. 1 samma motion yrkande 27 efterfragas minimistandarder och funk-
tionskrav for upphandling av samhallsviktig verksamhet.

Bakgrund

Tidigare behandling

| betankande 2017/18:F6U4 gav utskottet stod at regeringens syn att stodet vid
upphandling av sdker elektronisk kommunikation och andra it-relaterade
tj&nster bor stérkas och att det &r av vikt att de verksamheter som har behov av
en hdg niva av driftssékerhet inom kommunikationsnat och it-relaterade tjéns-
ter staller krav pa detta vid upphandling.

Vidare har utskottet i betdnkande 2020/21:F6U4 uttryckt att forutsattningen
for ett starkt cyberforsvar ar att alla aktdrer inom totalférsvaret har en god
informations- och cybersakerhet. Utskottet ansag likt regeringen i proposi-
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tionen Totalforsvaret 2021-2025 (prop. 2020/21:30) att det systematiska arbe-
tet med informations- och cybersakerhet bor starkas hos samtliga aktorer. Vi-
dare betonade utskottet att en dkad rapportering av it-incidenter till MSB, an-
mélan av sékerhetshotande handelser och verksamhet till Férsvarsmakten och
Séakerhetspolisen samt 6kat hansynstagande till informations- och cyberséker-
hetsperspektivet redan i anskaffningsfasen av it-system &r av stor vikt. For ett
forstarkt totalfrsvar uttrycktes det ocksa som viktigt att myndigheter och or-
ganisationer har tillgéng till sédkra och robusta kommunikationstjanster och
natlésningar med hdga sakerhetskrav.

Pagaende arbete

| budgetpropositionen for 2022 (prop. 2021/22:1 utg.omr. 6) redogdr rege-
ringen for bedémningen att MSB arbetar aktivt for en 6kad informationssaker-
het i samhéllet. Det nya foreskriftspaketet, utbildningsinsatser och arbetet med
uppfoljningsstrukturen ar alla atgarder som bidrar till en 6kad forméga inom
omradet. Regeringen beddmer vidare att det nyligen inrattade cybersikerhets-
centret kommer att bidra till okad samordning mellan berérda myndigheter pa
omradet.

MSB beskriver i rapporten Upphandla informationssakert — en vagledning
hur aktorer inom offentlig sektor ska upphandla informationssakert. VVéagled-
ningen ska vara ett stod for hur krisberedskapsaspekter sasom kontinuitet,
funktionalitet och leveransformaga kan sékerstallas vid upphandling till sam-
héllsviktig verksamhet. Bland annat ger myndigheten exempel pa standarder
som kan anvéndas vid upphandling av olika typer av tjanster.

I den samlade informations- och cybersékerhetshandlingsplanen for 2019—
2022 finns 77 atgarder som MSB, FRA, FMV, Férsvarsmakten, PTS, Polis-
myndigheten och Sékerhetspolisen enskilt, tillsammans eller i samverkan med
andra aktorer avser att vidta for att hoja informations- och cybersékerheten i
samhallet. Samtliga 77 atgarder i handlingsplanen ansluter till nagon eller
négra av de sex strategiska prioriteringar som regeringen beslutat om i den
nationella strategin  for samhéllets informations- och cybersdkerhet
(skr. 2016/17:213). Atgarderna syftar bl.a. till att stidrka férmagan att fore-
bygga, upptécka och hantera cyberattacker och andra it-incidenter. Av hand-
lingsplanen framgar att Sakerhetspolisen och Forsvarsmakten under 2019
2022 ska ta fram nya végledningar och utbildningsmaterial vilka kommer att
omfatta informationssakerhet och sékerhetsskyddade upphandlingar. Det
framgar aven att FMV ska medverka i svenska och internationella standardi-
seringsorgan och forum for att utveckla och forbattra standarder for kravstall-
ning och utvérdering av it-sakerhet och kryptografi.

Regeringen gav i november 2019 Upphandlingsmyndigheten i uppdrag att
ge forstérkt stod vid upphandlingar av samhallsviktig verksamhet samt varor
och tjanster till sddan verksamhet. | uppdraget ingdr att informera om och ge
vagledning om de regler som kan aktualiseras vid upphandlingar s att leve-
ranssakerhet och krisberedskap sakerstalls pa ett systematiskt och strategiskt
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sétt i upphandlande organisationers inkdpsarbete. Uppdraget ska slutredovisas
i myndighetens arsredovisning for 2021.

Statliga myndigheter som avser att genomfdra en upphandling som innebér
krav pa sakerhetsskyddsavtal ska innan forfarandet inleds samrada med Saker-
hetspolisen enligt 2 kap. 6 § sakerhetsskyddslagen. Innan samradet kan ske
ska verksamhetsutdvaren genomfora en sérskild sékerhetsskyddsbedémning.

Utskottets stallningstagande

Utskottet vill likt i betdnkande 2017/18:F6U4 framhalla att stodet vid upp-
handling av séker elektronisk kommunikation och andra it-relaterade tjanster
bor stérkas och att det &r av vikt att de verksamheter som har behov av en hog
niva av driftssakerhet inom kommunikationsnat och it-relaterade tjanster stal-
ler krav pa detta vid upphandling. Ett Iagt pris bor med andra ord inte alltid
styra infor upphandlingar. Utskottet noterar MSB:s arbete med att stddja akto-
rer inom offentlig sektor i informationssaker upphandling genom bl.a. utbild-
ningar, handlingsplaner och végledningar.

Utskottet vilkomnar ocksa uppdraget som Upphandlingsmyndigheten fatt
av regeringen att ge forstéarkt stod vid upphandlingar av samhallsviktig verk-
samhet och kommer att fortsatta att folja fragan.

Eftersom utskottet bedémer att regeringen redan verkar for att myndighet-
ernas kompetens i upphandling av nétverk, produkter och system starks pa ett
positivt sétt ser utskottet inte skal att vidta nagra ytterligare atgarder for till-
fallet. Motionerna 2021/22:3639 (M) yrkande 9 och 2021/22:3245 (C) yrkan-
dena 22, 23 och 27 avstyrks.

Internationella 6verenskommelser

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om internationella Gverens-
kommelser.
Jamfor reservation 21 (M) och 22 (C).

Motionerna

Pal Jonson m.fl. (M) anfor i kommittémotion 2021/22:3639 yrkande 8 att re-
geringen bor framja ett djupare samarbete inom Norden och EU samt med
Nato pa cybersékerhetsomradet.

I kommittémotion 2021/22:3245 yrkande 6 av Niels Paarup-Petersen m.fl.
(C) foreslas fortroendeskapande atgarder pa det internationella cybersaker-
hetsomradet.
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Maria Nilsson (L) yrkar i motion 2021/22:2279 att regeringen ska verka for
att det inréttas en cybersolidaritetspakt mellan demokratier. Cybersolidaritets-
pakten ska enligt motionéren gora det mer kostsamt for angripare att genom-
fora attacker.

I motion 2021/22:2351 av Robert Hannah (L) yrkar motionéren att rege-
ringen ska verka for skapandet av en FN-konvention om cyberkrigféring. Mo-
tiondren menar att en sddan FN-konvention skulle ge tydliga spelregler om
cyberkrigféring och dven skydda civila ménniskor fran krankningar av civila
eller ménskliga réttigheter.

Bakgrund

Tidigare behandling

Utskottet uttryckte i betdnkande 2017/18:F6U4 vikten av internationellt sam-
arbete for att framja informations- och cybersékerheten eftersom den digitala
utvecklingen &r granslos. Utskottet har &ven i yttrandena 2018/19:F6U3y,
2020/21:F6U3y samt 2020/21:F6U8y uttryckt vikten av EU:s arbete for for-
starkt cybersakerhet mot bakgrund av det snabbt véxande hybridhot som ut-
manar sakerheten i Europa.

I utskottets betdnkande 2017/18:F6U4 om den nationella strategin for sam-
hillets informations- och cybersikerhet anség utskottet likt regeringen att det
ar viktigt att Sverige verkar for att starka sitt samlade agerande inom relevanta
internationella samarbeten. Exempel pd samarbeten som lyftes var FN och
Nato och samarbeten med likasinnade l&nder, t.ex. de nordiska, for att starka
internationella samarbeten pa omradet.

Pagaende arbete

| budgetpropositionen for 2022 (prop. 2021/22:1 utg.omr. 6) redogor rege-
ringen for att det nordiska forsvarssamarbetet, Nordic Defence Cooperation
(Nordefco) fortsatte att utvecklas under 2020. Fokus under 2020 var enligt re-
geringen att starka och utveckla samarbetet i fred, kris och konflikt inom dver-
enskomna omraden. Cybersakerhet och de militara delarna av totalforsvaret
var prioriterade samarbetsomraden under 2020.

I budgetpropositionen redogors dven for de internationella dvningar som
genomforts med svenskt deltagande, sésom Cyber Storm och NATO Cyber
Coalition.

For att starka det internationella samarbetet inom cybersakerhetsomradet
uppger regeringen pa sin webbplats att man bl.a. har ett pagaende arbete i Or-
ganisationen for sakerhet och samarbete i Europa (OSSE) om fortroendeskap-
ande atgarder for hantering av cyberincidenter med sékerhetspolitiska ater-
verkningar.

Av webbplatsen framgar ocksa att arbete inom radsarbetsgrupper och kom-
mittéer inom EU genomfors kopplat till cybersakerhetsomradet, t.ex. genom-
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forandet av EU:s interna cybersékerhetsarbete och det s.k. cybersakerhetspa-
ket som antogs 2017 samt genomférandet av EU:s externa cybersakerhetsar-
bete i form av t.ex. EU:s diplomatiska verktygslada, t.ex. genom antagande av
en tematisk cybersanktionsregim och framtagande av gemensamma malsatt-
ningar for FN och globala processer. Dessutom sker bilaterala dialoger med
lander i Norden, EU och pa global nivé lépande.

I skrivelse 2016/17:213 uppger regeringen att man ska verka for att stérka
internationella samarbeten kring cybersékerhet och cyberférsvar for att han-
tera hot och sarbarheter, starka internationella samarbeten kring tillampningen
av internationell ratt och férebyggande av konflikter, t.ex. genom etablering
av frivilliga normer och fértroendeskapande atgarder, samt framja ett Gppet,
fritt och sékert internet till stod for ménskliga rattigheter och global utveckling.

Ett av det nya cybersakerhetscentrets uppdrag &r samordning och att utgéra
en kontaktpunkt for internationella samarbeten pd myndighetsniva inom cy-
bersékerhetscentrets verksamhet.

Av MSB:s arsredovisning for 2020 framgar att MSB under 2020 utékade
och fordjupade internationell samverkan med koppling till NIS-direktivet,
bl.a. genom deltagande i ett 6kat antal internationella arbetsgrupper.

Utskottets stallningstagande

Eftersom cyberhoten &r oberoende av nationella grénser forutsétter arbetet
med cybersakerhet internationellt samarbete. Internationella samarbeten kring
cybersékerhet, tillika inom EU, ar sdlunda centrala for att hantera cyberhot och
cyberangrepp. Utskottet noterar regeringens arbete med att starka detta sam-
arbete inom cybersakerhetsomradet och ser ocksa positivt pa det nya cybersa-
kerhetscentrets uppdrag att samordna och utgora en plattform for internation-
ellt samarbete inom omrédet.

Utskottet valkomnar bl.a. hur regeringen verkar for att stérka det interna-
tionella samarbetet inom Nato, FN och OSSE och med andra nordiska lander
i frdga om cybersakerhet. Ocksd MSB har bidragit till att fordjupa den inter-
nationella samverkan kring cybersakerhet. Sammanfattningsvis ser inte ut-
skottet skal att for tillfallet vidta nagra ytterligare atgarder pd omradet. Mot-
ionerna 2021/22:3639 (M) yrkande 8, 2021/22:3245 (C) yrkande 6,
2021/22:2279 (L) och 2021/22:2351 (L) avstyrks.
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Arbetet inom EU

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om arbetet inom EU.
Jamfor reservation 23 (M) och 24 (C).

Motionerna

Jessika Roswall m.fl. (M) foreslar i kommittémotion 2021/22:3775 yrkande
26 att regeringen ska verka for att EU:s cyberfdrsvar starks.

I kommittémotion 2021/22:3245 yrkande 7 av Niels Paarup-Petersen m.fl.
(C) foreslar motionarerna att EU ska ges en storre roll i fragor som ror stan-
darder for cybersakerhet.

I samma motion yrkande 8 foreslas att regeringen ska verka for att EU far
till uppgift att koordinera enskilda medlemslénders expertresurser inom cyber-
omradet om ett land utsatts for en omfattande cyberattack som det inte kan
klara av sjélv och landets myndigheter ber om stéd.

I yrkande 25 i samma motion anférs att ny svensk lagstiftning méaste ta han-
syn till den svenska konkurrenskraften, och begransningar inom cybersaker-
hetsomradet bor darfor helst tas fram inom ramen for det gemensamma EU-
samarbetet.

Bakgrund

Tidigare behandling

Utskottet har i bl.a. yttrande 2017/18:F6U1y framhallit vikten av EU-samar-
beten for att mota globala utmaningar.

I betdnkande 2017/18:F6UA4 stéllde sig utskottet bakom regeringens forslag
till lag om informationssékerhet for samhéllsviktiga och digitala tjanster i syfte
att genomfora EU:s s.k. NIS-direktiv (dvs. direktivet om nét- och informa-
tionssakerhet). Utskottet ansag i betankandet att det &r nodvandigt med sam-
arbete béde inom EU och internationellt for att framja informations- och cy-
bersdkerheten eftersom den digitala utvecklingen &r granslos. | betdnkandet
instdmde utskottet i regeringens bedémning att Sverige bor verka for att fort-
satta sitt ledarskap inom EU pa det digitala omradet och driva den digitala
agendan framat.

Utskottet noterade i betdnkande 2020/21:F6U4 att regeringen arbetar aktivt
med de insatser som gdrs inom EU for att starka cybersakerheten och att ett
europeiskt kompetenscentrum for cybersakerhet ska inrattas.

Regeringens forslag om kompletterande bestammelser till EU:s cybersé-
kerhetsakt valkomnades av utskottet i betdnkande 2020/21:F6U6. Genom cy-
bersékerhetsakten har EU sedan juni 2019 infort en gemensam certifierings-
ram som har som syfte att skapa fortroende samt oka tillvaxten pa cybersaker-
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hetsmarknaden inom hela unionen. Vidare tillhandahalls en omfattande upp-
sattning regler, standarder och tekniska krav pa produkter, tjanster och proces-
ser genom certifieringsramen.

| yttrande 2021/22:F6U2y lyfte utskottet vikten av att EU och Nato gemen-
samt ska kunna nyttja gemensamma resurser effektivt och pa ett &ndamalsen-
ligt satt kunna mobilisera resurser for att méta utmaningar pa forsvars- och
sakerhetsomradet.

Utskottet stéllde sig i yttrande 2020/21:F6U3y positivt till att kommiss-
ionen lyft fram forslaget om inrdttande av Europeiska kompetenscentrumet for
cybersdkerhet inom néringsliv, teknik och forskning och av nétverket av nat-
ionella samordningscentrum (COM(2018) 630).

Pagaende arbete

Regeringen uppger i budgetpropositionen fér 2022 (prop. 2021/22:1
utg.omr. 6) att arbetet med att stirka bade den digitala och den fysiska infra-
strukturen inom EU &r angeldget. Regeringen anser att malsattningar kring cy-
bersdkerhet bor vara hogt stallda.

Regeringen foljde enligt budgetpropositionen for 2022 under 2020 utveck-
lingen av EU-kommissionens arbete med forsvarsfragor, inklusive inrattandet
av ett generaldirektorat for forsvarsindustri och rymd samt det generella arbe-
tet inom EU med hanteringen av hybridhot och cyberséakerhet.

Av budgetpropositionen framgar vidare att regeringen har for avsikt att eta-
blera ett nationellt samordningscenter pd MSB kopplat till Europeiska kompe-
tenscentret for cybersakerhet inom néringsliv, teknik och forskning (ECCC).
Samordningscentret ska kunna inréttas vid myndigheten under 2022 enligt re-
geringsuppdraget till MSB. ECCC kommer att vara EU:s huvudorgan for in-
vesteringar i cybersakerhetsforskning, cybersékerhetsteknik och industriell ut-
veckling av cybersékerhet samt for genomférande av projekt och initiativ till-
sammans med nétverket av nationella samordningscenter. EU-organet kom-
mer ocksa att ge expertstod, utfarda vagledningar och dela kunskap inom cy-
bersakerhetsomréadet.

Sedan den 28 juni 2021 &r bestdammelserna om cybersékerhetscertifiering i
Europaparlamentets och radets forordning (EU) 2019/881 tillampliga i Sve-
rige. | lagen (2021:553) med kompletterande bestdmmelser till EU:s cybersa-
kerhetsakt och forordningen (2021:555) med kompletterande bestammelser
till EU:s cybersakerhetsakt finns bestdmmelser om bl.a. nationell myndighet
for cybersékerhetscertifiering, tillsyn och sanktioner. Syftet med det nya re-
gelverket ar att skapa forutsattningar for att inom EU uppna en hog niva pa
cybersékerhet i produkter, tjanster och processer inom omradet informations-
och kommunikationsteknik. Regeringen bedomer att det fortsatta arbetet pa
EU-niva behover ske i samarbete mellan berérda myndigheter och aktorer i
néringslivet.
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EU arbetar med tva lagstiftningsforslag for att starka cybersékerheten inom
unionen, ett uppdaterat direktiv for att battre skydda natverks- och informat-
ionssystem (NIS 2) samt ett nytt direktiv om kritiska enheters resiliens (CER).
NIS-direktivet infordes 2016 som den allra forsta lagstiftningsatgarden inom
EU med syftet att 6ka samarbetet mellan medlemslanderna i fraga om cyber-
sékerhet. Genom direktivet faststalldes sékerhetsrelaterade skyldigheter for le-
verantdrer av samhéllsviktiga tjanster (inom kritiska sektorer som t.ex. energi
och transport) och leverantdrer av digitala tjanster. 1 december 2020 foreslog
kommissionen ett reviderat NIS-direktiv (NIS 2) som skulle ersétta direktivet
frén 2016. | december 2021 antog Europeiska radet en allman riktlinje om det
nya NIS 2-direktivet. Det franska ordférandeskapet raknar med intensiva tre-
partssamtal under de forsta tre manaderna enligt Regeringskansliet. Treparts-
forhandlingarna om CER-direktivet inleds i januari/februari 2022. Fran mars
manad planerar det franska ordférandeskapet for tva till tre forhandlingsméten
per manad.

Den 23 juni 2021 lade kommissionen fram en vision om att bygga upp en
ny gemensam cyberenhet (Joint Cyber Unit) for att hantera det 6kande antalet
allvarliga cyberincidenter som péverkar offentliga tjanster, foretag och all-
méanheten i hela EU. Den gemensamma cyberenheten syftar till att samman-
fora resurser och expertis inom EU och dess medlemslander for att effektivt
forebygga, avskracka och reagera pa storskaliga cyberincidenter och cyberkri-
ser. Den gemensamma cyberenheten kommer att fungera som en plattform for
att sdkerstdlla EU:s samordnade insatser vid storskaliga cyberincidenter och
cyberkriser samt for att erbjuda hjalp med att aterhamta sig fran sadana at-
tacker. Malet 4r att den gemensamma cyberenheten inleder sin Verksamhet
senast den 30 juni 2022 och att den ar fullt utbyggd ett r senare, senast den
30 juni 2023.

EU:s cybersakerhetsstrategi ar vidare ett centralt inslag inom EU:s digitala
framtid. Cybersékerhetsstrategin ar en del i ett paket av &tgarder som syftar till
att forbattra resiliensen i saval den digitala som den fysiska infrastrukturen hos
den offentliga och privata sektorn och unionen i dess helhet. I strategin finns
ocksé forslag som ska starka EU:s verktygslada for cyberdiplomati for att f6-
rebygga och motverka cyberhot och cyberkriser, sarskilt sddan verksamhet
som paverkar kritisk infrastruktur. Dessutom foreslas en ny arbetsgrupp dar
cyberrelaterad underrattelseinformation ska kunna delas.

Utskottets stéllningstagande

Eftersom cybersakerhetshoten ar gransoverskridande och med tanke pa de
stdndigt 6kande komplexa angreppen, anser utskottet att det &r av stor vikt att
kunna bemdta cyberhot pa ett samordnat sétt inom EU. Det ar darfor angelaget
att se dver och utveckla resurser och system for att stérka kapaciteten att ge-
mensamt inom unionen kunna hantera cyberincidenter och cyberkriser. Ut-
skottet ar positivt till kommissionens vision om en gemensam cyberenhet som
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syftar till att sammanfdra resurser och expertis inom EU och dess medlems-
lander for att effektivt forebygga, avskracka och reagera pa storskaliga cyber-
incidenter. Alla ber6rda aktérer i EU maste vara beredda att agera kollektivt
vid cyberincidenter. Vidare noterar utskottet att regeringen arbetar med de ak-
tiviteter som bedrivs inom EU for att starka cybersakerheten och att ett euro-
peiskt kompetenscentrum for cybersakerhet ska inréttas. Utskottet anser att det
&r viktigt att denna utveckling fortsatter och kommer dven fortsattningsvis att
folja regeringens och EU:s arbete med dessa fragor. Utskottet ser inte skal att
for tillfallet vidta négra ytterligare atgarder. Motionerna 2021/22:3775 (M) yr-
kande 26 och 2021/22:3245 (C) yrkandena 7, 8 och 25 avstyrks.



Reservationer

1. En oversyn av cybersakerhetsomradet, punkt 1 (M, KD)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M), Mikael
Oscarsson (KD) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motionerna
2021/22:3368 av Viktor Warnick m.fl. (M) yrkande 20 och
2021/22:3639 av Pél Jonson m.fl. (M) yrkandena 1 och 2 samt
avslar motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del,
2021/22:2579 av Bjorn Soder m.fl. (SD) yrkande 17 i denna del och
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 24.

Stallningstagande

Sverige &r ett av varldens mest digitaliserade lander, men enligt internationella
jamforelser ligger vi betydligt samre till nér det géller cybersékerhet.

PA ett antal omréden finns det en stor férbattringspotential. Det behdvs ett
samlat grepp kring hur Sverige kan starka och kontinuerligt arbeta med cyber-
sékerhet. Etablerandet av det nya cybersékerhetscentret &r en viktig byggsten
i detta arbete.

Vi vill déarfor initiera en storre utredning som ska stddja och utveckla en
svensk cybersakerhetsstrategi. Utredningen bor ha en bred ansats och utga fran
hotbilden, hur den forvantas utvecklas och vilka krav den stiller pd svensk
cybersékerhet framgent. Faktorer som kompetensforsorjning, forskning och
teknikutveckling samt framtagning av certifierade produkter bor vara en cen-
tral del i utredningen. Andra relevanta saker som bor genomlysas &r samarbetet
mellan det offentliga och naringslivet samt lardomar fran andra relevanta lan-
der. Utredningen ska kontinuerligt stérka en skarp svensk cybersékerhetsstra-
tegi som utgor en del av den svenska nationella sakerhetsstrategin.

Vi foreslar sdlunda att regeringen ska genomfora en dversyn av cybersaker-
hetsomradet med tydliga delredovisningar och att Sverige ska fa en ny cyber-
strategi. Vi vill i sammanhanget understryka vikten av ett starkt férsvar mot
yttre pdverkan och att det bradskar med att den nya myndigheten fér psykolo-
giskt forsvar och det nya cybersakerhetscentret kommer till stand och blir fullt
verksamma.
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Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

2. En 6versyn av cybersakerhetsomradet, punkt 1 (SD)

av Roger Richthoff (SD), Caroline Nordengrip (SD) och Per Séderlund
(SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del och
2021/22:2579 av Bjorn Soder m.fl. (SD) yrkande 17 i denna del och
avslar motionerna
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 24,
2021/22:3368 av Viktor Warnick m.fl. (M) yrkande 20 och
2021/22:3639 av Pél Jonson m.fl. (M) yrkandena 1 och 2.

Stallningstagande

Spridningen av informationsteknik har varit en mycket viktig del i globali-
seringen som knutit samman lander pa ett sadant satt att man i dag har ome-
delbar tillgang till hela varlden. Informationsteknologin kan dock anvandas for
bade positiva och negativa andamal. Spioneri och regelratta cyberattacker dver
natet har blivit vardag. Militdr underrattelsetjanst, terrorister och organiserad
brottslighet kommer att fortsétta att anvanda sig av informationsteknologi i allt
hogre utstrackning, inte minst for att det r billigt och svérsparbart och man
nér hela varlden. Detta gor det allt viktigare att vidta adekvata atgarder for att
skydda och forsvara vitala nationella intressen mot cyberhot. Vi foreslar darfor
att en samordnande myndighet ges i uppdrag att ansvara for att den offentliga
sektorn skyddas mot cyberangrepp.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

3. En6versyn av cybersakerhetsomradet, punkt 1 (C)

av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande ly-
delse:
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Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 24 och
avslar motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del,
2021/22:2579 av Bjorn Séder m.fl. (SD) yrkande 17 i denna del,
2021/22:3368 av Viktor Warnick m.fl. (M) yrkande 20 och
2021/22:3639 av Pal Jonson m.fl. (M) yrkandena 1 och 2.

Stallningstagande

Det offentliga ar bara en liten del av det svenska samhallet. Ska Sverige ha ett
battre cybersakerhetsskydd ar det alltsd inte bara det offentliga Sverige som
behdver ett battre skydd. Det galler ocksa fér naringslivet, civilsamhallet och
inte minst den enskilda medborgaren. For den enskilda medborgaren &r den
avgorande insatsen en dkad sékerhetsmedvetenhet.

Né&r det kommer till cybersékerhet &r det avgorande att sékra att staten ar-
betar for att forsvara medborgarnas rattigheter, inte utarmar dem. Jag foreslar
darfor att civilsamhéllet ska inkluderas i utvecklingen av policyer som paver-
kar medborgarnas digitala rattigheter.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

4. Inréattandet av en it-haverikommission, punkt 2 (M, C)

av Pal Jonson (M), Jan R Andersson (M), Daniel Backstrom (C), Jérgen
Berglund (M) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motionerna
2021/22:3227 av Niels Paarup-Petersen m.fl. (C) yrkande 22,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 20 och
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 6.

Stallningstagande

Sarbarheten i den digitala infrastrukturen ar uppenbar med aterkommande lag-
brott, lackor och avbrott. It-stérningar i samhallsviktig verksamhet, saval of-
fentlig som privat, kan fa& mycket langtgdende konsekvenser for samhallets
funktionalitet. For att forbattra sakerheten foreslar vi darfor att det inom den
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verksamhet som grundlagts genom bl.a. genomférandet av EU:s direktiv om
nétverks- och informationssystem (NIS), den nya sékerhetsskyddslagen och
EU:s dataskyddsforordning (GDPR) ska skapas en it-haverikommission, for-
slagsvis som en vidareutveckling av CERT-SE, dvs. Sveriges nationella it-in-
cidentcentrum (Computer Security Incident Response Team, CSIRT), och
detta i samband med utvecklingen av det nya cybersékerhetscentret. Denna
kommission ska ansvara for att analysera incidenter, skapa rekommendationer
och sprida rad, riktlinjer och information om nédvandiga forbattringar i system
saval inom den offentliga sektorn som inom kritiska privata sektorer. It-have-
rikommissionen bor kunna utfarda tvingande atgarder.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

5. Risker och sarbarheter, punkt 3 (M)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 5 och
avslar motionerna
2021/22:624 av Markus Wiechel och Bjérn Soder (bada SD),
2021/22:2934 av Jimmy Stahl m.fl. (SD) yrkande 6 och
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 26 och 29.

Stallningstagande

Utredningen Sveriges sékerhet — behov av starkare skydd for nédtverks- och
informationssystem (SOU 2021:63) konstaterar att det finns allvarliga brister
nar det galler saval statliga myndigheter som regioner och kommuner men
aven organisationer och naringslivet. Bristerna géller bade det systematiska
informationssékerhetsarbetet och sékerhet i olika nétverks- och informations-
system. Utredningen foreslar darfor att regeringen ger Forsvarets materielverk
(FMV) i uppdrag att, i samrad och samverkan med framst de myndigheter som
ingdr i det nationella cybersikerhetscentret, utveckla formerna for hur gemen-
samma hot-, srbarhets- och riskbedémningar samt skyddsprofiler kan tas
fram till stod for kravstéllning p& IKT-produkter, IKT-tjanster och IKT-pro-
cesser som ska anvandas i natverks- och informationssystem i sakerhetskans-
lig verksamhet. IKT star for informations- och kommunikationsteknik.
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Vi anser att det utifran de allvarliga brister som har konstaterats ar priorite-
rat att ga vidare med utredningens forslag rérande hot-, sarbarhets- och risk-
bedémningar, vilka kan fungera som stod for kravstallning, och féreslar darfor
att regeringen ska ge FMV i uppdrag att i samrad och samverkan med framfor
allt de myndigheter som ingar i det nationella cybersakerhetscentret arbeta vi-
dare med de férslag som utredningen Sveriges sakerhet — behov av starkare
skydd for natverks- och informationssystem tagit fram rorande hot-, sarbar-
hets- och riskbeddmningar.

Riksdagen bor stalla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.

6. Risker och sarbarheter, punkt 3 (SD)

av Roger Richthoff (SD), Caroline Nordengrip (SD) och Per Soderlund
(SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:2934 av Jimmy Stahl m.fl. (SD) yrkande 6 och
avslar motionerna
2021/22:624 av Markus Wiechel och Bjérn Soder (bada SD),
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 26 och 29 samt
2021/22:3639 av Pal Jonson m.fl. (M) yrkande 5.

Stallningstagande

Viss infrastruktur ar sarskilt kanslig for dataintrang eftersom sarskilt kanslig
information om medborgare, militér, politisk ledning m.m. kan hamna i orétta
hander. Syftet med ett dataintrdng kan variera. Alla foretag kan drabbas av
forluster eller stolder av it-information. Det kan ske fysiskt pa plats, genom
digitala angrepp utifran eller via interna misstag. All kommunikation maste
darfor klassas som oséker aven om en anlaggning &r digitalt fysiskt atskild fran
omvarlden. Det uppstar ocksa extraordindra problem om nationer utstuderat
anvander sina egna bolag, sin befolkning eller auktoritet till att illegalt inhdmta
it-information utanfor sin egen nationsgrans. Losningen ligger i att forsvara
otillatna intrdng och skapa hinder som ar fysiska, digitala och juridiska, men
aven diplomatiska. DA viss it-infrastruktur ar sarskilt sarbar for dataintrang fo-
reslar vi darfor att sakerhetsrutinerna for sadan infrastruktur ses 6ver.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.
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7. Risker och sarbarheter, punkt 3 (C)
av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfdrs i reservationen och tillk&nnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 26 och 29 samt
avslar motionerna
2021/22:624 av Markus Wiechel och Bjorn Soder (bada SD),
2021/22:2934 av Jimmy Stahl m.fl. (SD) yrkande 6 och
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 5.

Stallningstagande

Utlandsk makt bedriver kartlaggningsverksamhet mot Sverige och de testar pa
olika satt vara system inklusive sarbarheter i var infrastruktur. Vi maste darfor
utga fran att informationen redan finns hos fraimmande makt. Att ndgon annan
kan sitta p& en samlad information om sarbarheter och svagheter i var digitala
infrastruktur men inte vi som land &r en stor férsvars- och sakerhetspolitisk
utmaning for oss. Uppenbart riskerar det kraftigt att begréansa vart lands hand-
lingsfrihet vid en stor cyberattack som péverkar samhéllsviktig verksamhet.
Jag foreslar darfor att regeringen ska ge i uppdrag t Post- och telestyrelsen
(PTS) att genomfora en utredning om sarbarheterna i fibernat och noder for att
fa en nationell lageshild. En kartlaggning behover goras tillsammans med na-
ringslivet som &ger mycket av infrastrukturen.

Dé bl.a. vattenrening, elforsorjning och andra helt grundlaggande delar av
samhallets infrastruktur i dag ar digitaliserade och darmed sarbara for attacker,
sarbarheterna inte testas pa ett strukturerat satt och en Gverblick 6ver sarbar-
heterna saknas foreslar jag att infrastrukturen sarbarhetstestas I6pande.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

8.  Forsvarsmaktens formaga, punkt 4 (M, KD)

av Pl Jonson (M), Jan R Andersson (M), Jorgen Berglund (M), Mikael
Oscarsson (KD) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande ly-
delse:
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Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2021/22:3639 av Pal Jonson m.fl. (M) yrkande 10 och
avslar motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del,
2021/22:2579 av Bjorn Séder m.fl. (SD) yrkande 17 i denna del,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 2, 12, 13 och 15
samt
2021/22:3998 av Joar Forssell m.fl. (L) yrkande 10.

Stallningstagande

Ett trovardigt cyberforsvar handlar om férmagan att skydda de egna it-syste-
men fran angrepp, men dven om att cyberforsvaret ska ha formagan att sla
tilloaka mot en potentiell angripare — en s.k. aktiv cyberférmaga. Det finns en
bred politisk enighet kring att Sverige ska ha en offensiv formaga pa cyber-
omradet, men denna férmaga ger ocksa upphov till svara fragor. Den aktiva
cyberformagan kréaver att det tas fram ett forhallningssatt for hur, var och nar
den i sa fall ska anvandas. Vi foreslar darfor att regeringen ska verka for att
det uppréttas en cyberdoktrin for den defensiva och offensiva cyberforméagan.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

9. Forsvarsmaktens forméaga, punkt 4 (SD)

av Roger Richthoff (SD), Caroline Nordengrip (SD) och Per Séderlund
(SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.

Déarmed bifaller riksdagen motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del och
2021/22:2579 av Bjorn Soder m.fl. (SD) yrkande 17 i denna del och
avslar motionerna
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 2, 12, 13 och 15,
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 10 och
2021/22:3998 av Joar Forssell m.fl. (L) yrkande 10.
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Stallningstagande

Informationsteknologi kan anvandas for bade positiva och negativa dndamal.
Spioneri och regelratta cyberattacker ver nétet har blivit vardag i dag. Stor-
makterna, med Ryssland, USA och Kina i spetsen, satsar stort pa att bygga
upp sina resurser for cyberkrigforing, spionage och Overvakning. Militar
underréttelsetjanst, terrorister och organiserad brottslighet kommer att an-
vénda sig av informationsteknologi i allt hogre utstrdckning, inte minst for att
det ar billigt och svarsparbart och man nar hela varlden.

Detta gor det allt viktigare att vidta adekvata atgarder for att skydda och
forsvara vitala nationella intressen mot cyberhot. Detta blir sérskilt viktigt nar
storre delen av samhéllet dr helt beroende av fungerande informationstek-
nologi. S&rskilt viktigt &r att skydda betalsystem, energiforsdrjning och trans-
porter. Vi foreslar darfor att Sverige ska fortsatta att starka sin formaga att
genomfora saval defensiva som offensiva cyberoperationer.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

10. Forsvarsmaktens formaga, punkt 4 (C)
av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 2, 12, 13 och 15
samt
avslar motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del,
2021/22:2579 av Bjorn Soder m.fl. (SD) yrkande 17 i denna del,
2021/22:3639 av Pal Jonson m.fl. (M) yrkande 10 och
2021/22:3998 av Joar Forssell m.fl. (L) yrkande 10.

Stallningstagande

Jag instdammer i Forsvarsmaktens syn att kdrnan i arbetet med att forstdrka
cyberforsvarsformagan ar utokad kapacitet till defensiva och offensiva cyber-
operationer mot kvalificerade motstandare i cyberdomanen. Cyberoperationer
ar en lika sjalvklar del i modern krigféring som mark-, sjo- och luftoperationer
och ar dérmed en naturlig del av det nationella férsvaret av Sverige och
svenska intressen. Jag foreslar darfor att Forsvarsmaktens formaga till bade
defensiva och offensiva cyberoperationer ska utvecklas.
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Sedan 2020 utbildar Forsvarsmakten varnpliktiga cybersoldater i samarbete
med KTH dar varnplikten beskrivs. Det ar angelaget att cybersoldaterna pa
sikt blir fler. For att belysa ett eventuellt behov av att starka cyberfragornas
vikt i Forsvarsmakten vill jag darfor ocksa foresla att det utreds om det finns
ett behov av att infora ytterligare en férsvarsgren jamte armén, flygvapnet och
marinen, ndmligen en som hanterar cyberforsvaret av Sverige.

Vidare vill jag understryka kopplingarna mellan infrastruktur och psykolo-
giskt forsvar och att samhéllets totala forsvarsforméaga avgors pa en digital
arena dar fragorna hanger ihop. Sverige attackeras varje dag digitalt och det &r
pa tiden att vi far férmagor som motsvarar hotet. Jag foreslar darfor att kopp-
lingen mellan cyberférsvar och psykologiskt forsvar ska utvecklas formage-
massigt.

Avslutningsvis vill jag understryka att det & manga lander som har en for-
maga att utfora cyberangrepp, ofta med hog uthéllighet och samordningsfor-
maga. Bade Ryssland och Kina genomfér koordinerade antagonistiska hand-
lingar mot Sverige och kan anvénda sig av stora resurser for att na sina mal-
sdttningar. Den som har tid, kompetens och resurser kan ta sig in i alla delar
av internet. Och de som gor det &r andra l&nders sékerhetstjanster, underrattel-
setjanster och forsvarsmakter. Ingen skillnad gérs mellan civilt och militart
eller offentligt och privat. Det betyder att alla ar en potentiell maltavla. Stor-
skaligheten i attackerna kan vara svar att std emot ocksa for den baste. For
andra &r attacken helt omdjlig att ens upptécka innan det ar fér sent. Jag fore-
slar darfor att regeringen ska verka for att tydligare an i dag uttala vilket land
som star bakom cyberangrepp mot Sverige nar man val vet vem eller vilka
som star bakom dessa.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.

11. Forsvarsmaktens formaga, punkt 4 (L)
av Allan Widman (L).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2021/22:3998 av Joar Forssell m.fl. (L) yrkande 10 och
avslar motionerna
2021/22:2531 av Roger Richthoff m.fl. (SD) yrkande 42 i denna del,
2021/22:2579 av Bjorn Soder m.fl. (SD) yrkande 17 i denna del,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 2, 12, 13 och 15
samt
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 10.
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Stallningstagande

Det pagar en massiv desinformationskampanj pa internet i den ryska regering-
ens regi. Det sprids dimridaer, mer eller mindre trovardiga, om vad som hander
i omvarlden. Bakom detta ligger ett tvadelat syfte: internt i Ryssland handlar
det om att skapa stod for sittande regims agerande, externt bidrar det till att
vilseleda opinion och beslutsfattare. Malet &r att det ska bli svarare att lita pa
négonting over huvud taget. Sékerhetspolisen uppger att Ryssland bedriver ett
psykologiskt krig mot Sverige. Dartill ar det stallt utom allt tvivel att ryska
aktorer utgdr ett omfattande cyberhot mot svenska intressen. Det ar mycket
sannolikt att det var ryska grupper som Iag bakom ransomware-attacken mot
svenska Coop. Till detta kan laggas industrispionage osv. Med anledning av
cyberhotet fran Ryssland foreslar jag att Sverige ska framja en politik som
bemoter sdval den militara hotbilden som underrattelsehotet.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

12. Kompetensforsorjning, punkt 5 (M, KD)

av Pal Jonson (M), Jan R Andersson (M), Jorgen Berglund (M), Mikael
Oscarsson (KD) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 5 borde ha foljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:3639 av Pal Jonson m.fl. (M) yrkandena 11 och 13 samt
avslar motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 10 och 11.

Stallningstagande

Vi anser att behovet av att resurssétta och kompetensforsorja det svenska cy-
berforsvaret kommer att bli en viktig framtidsfraga. Forsvarsmakten kommer
inte fullt ut att kunna konkurrera med det privata néaringslivet nar det géller
I6ner. Darfor maste Forsvarsmakten dels fortsatta att vidareutveckla mojlig-
heten att sjalv utbilda cybersoldater, dels upprétta fler samarbeten med foretag
i det svenska naringslivet som besitter stor kompetens pa it-omradet. Viktiga
forum for denna samverkan bor vara sdval det naringslivets totalforsvarsrad
som Forsvarsberedningen foreslagit som det forsvarsindustrirdd som vart parti
tidigare foreslagit.

Det finns en stor potential att utnyttja dem som i dag &r tidvis tjanstgérande
soldater nér det galler cybersakerhet. Detta sker redan i viss utstrackning ge-
nom samarbeten mellan storre it-foretag och forsvaret dar de anstéllda delar
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sin tid mellan de tva arbetsgivarna. Méjligheten att knyta upp civil it-kompe-
tens genom motsvarande hemvérnsavtal och via frivilliga forsvarsorganisa-
tioner foreslar vi ska undersokas vidare. | forlangningen skulle detta kunna
leda till etablerandet av digitala hemvarnsférband och en frivillig forsvarsor-
ganisation med koppling till cyberférméga.

Ett effektivt och kompetent cyberforsvar ar ocksa beroende av att det finns
relevant teknik i framkant att tillgd. Ofta handlar det om skraddarsydda tek-
niska lésningar som inte finns p& marknaden. Ett sddant exempel ar det tek-
niska detekterings- och varningssystem (TDV) som anvénds av FRA.

Vi anser darfor att Forsvarsmakten ska ges 6kade mojligheter att genom
innovationsupphandling ta fram nya tekniska Idsningar for att starka cyberfor-
svaret. Har bor Forsvarsmaktens och KTH:s centrum for cyberférsvar och in-
formationssékerhet kunna spela en viktig roll som nod mellan férsvarsmyn-
digheter, naringsliv och akademi. Vi foreslar darfor att Forsvarsmakten och
KTH ges ett sarskilt uppdrag att ta fram forslag pa hur en process och struktur
skulle kunna se ut for att ta fram nya tekniska lésningar inom cyberforsvaret.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.

13. Kompetensforsorjning, punkt 5 (C)
av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 5 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfdrs i reservationen och tillk&nnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 10 och 11 samt
avslar motion
2021/22:3639 av Pal Jonson m.fl. (M) yrkandena 11 och 13.

Stallningstagande

Alla i Sverige ska kunna bidra till totalforsvaret, ocksd om ens intresse och
kompetens i huvudsak inte finns inom det traditionellt militara omréadet, dvs.
armén, flygvapnet och marinen. Samhallets férmaga att std emot och ater-
hamta sig fran cyberattacker maste bli battre. Jag foreslar darfor att det ska
Overvagas att skapa ett cybervarn som star pa tva ben, ett ben for att bidra till
att starka samhallets formaga att hantera stora cyberattacker och ett ben for att
std emot otillborlig informationspéverkan under héjd beredskap och ytterst
krig. Med andra ord ska cybervarnet ocksa ha uppgifter inom det psykologiska
forsvaret. P& sa satt kan vi ocksa tydliggora sambandet mellan cyberforsvar
och psykologiskt forsvar. Cybervérnet ska utgora en aktiv del av totalforsvaret
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med kompetens som kan nyttjas av olika aktorer som sjalva saknar tillrécklig
sadan. Det blir en forstarkningsresurs pd samma satt som vissa andra kritiska
resurser som frivilliga redan utgdr inom ramen for de frivilliga forsvarsorga-
nisationernas arbete.

Vidare foreslar jag att de cybervarnpliktiga ska bli fler for att starka For-
svarsmaktens egen kompetens men ocksa for att stirka cyberkompetensen i
samhallet i stort.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkén-
nage detta for regeringen.

14. Forfogandelagstiftning, punkt 6 (C)
av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 6 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Darmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 14.

Stallningstagande

Under hojd beredskap och krig har staten stora befogenheter att beslagta och
forfoga Over Sveriges privatdgda industri, privatpersoners fordon och andra
resurser som fysiskt kan behdvas i en krigssituation. Syftet med forfogande-
lagstiftningen ar att starka Sveriges férmaga att hantera och motsta krig utan
att staten maste aga all materiel sjalv. Var och en &r en del av totalférsvaret i
Sverige. Forfogandelagstiftningen &r baserad pa fysiska enheter i en materiell
varld. Men i och med att krigsarenan har utvecklats till att ocksd omfatta en
digital varld &r i dag inte bara fysiska utan dven digitala resurser avgdrande for
statens formagor. Lagen om elektronisk kommunikation ger vissa mojligheter
kopplat till sjélva ndten, men det &r oklart om dessa skrivningar racker i dagens
lage. Jag foreslar darfor att regeringen ser Gver behovet av en uppdatering av
forfogandelagstiftningen for att ocksa inkludera digitala resurser for krigforing
i cyberdoménen.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.
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15. Samhallets formageutveckling, punkt 7 (M)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 7 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:3753 av Maria Stockhaus m.fl. (M) yrkandena 12 och 14 samt
avslar motionerna
2021/22:1078 av Edward Riedl (M),
2021/22:1394 av Larry Soder (KD),
2021/22:3227 av Niels Paarup-Petersen m.fl. (C) yrkande 25,
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 28, 31, 34, 36, 38
och 39 samt
2021/22:4197 av Elisabeth Falkhaven m.fl. (MP) yrkande 3.

Stallningstagande

Svenska myndigheter uppvisar sedan manga ar brister pa cybersakerhetsom-
radet. Myndigheternas sikerhetsarbete har generellt inte hallit jamna steg med
digitaliseringen och det &r darfor viktigt att det finns en tydlig ledning i det
arbetet. Vi foreslar darfor att regeringen ska ta ledningen for att pa ett operativt
sétt stodja myndigheternas sékerhetsarbete.

En del av de ovan namnda bristerna beror pa bristfallig kunskap om vilka
viktiga uppgifter myndigheter har i sitt forvar och hur de ska hanteras. Ska vi
klara omstallningen till ett digitalt samhélle kravs en tydlig kompetensforsorj-
ning och utveckling av ledningen inom den offentliga sektorn. Vi foreslar dar-
for att det ska inforas ett fortbildningskrav inom informationssakerhetsomra-
det for personer pé ledande positioner i offentlig sektor.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkén-
nage detta for regeringen.

16. Samhallets formageutveckling, punkt 7 (C)
av Daniel Béckstrém (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 7 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.
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Dérmed bifaller riksdagen motionerna
2021/22:3227 av Niels Paarup-Petersen m.fl. (C) yrkande 25 och
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 28, 31, 34, 36, 38
och 39 samt
avslar motionerna
2021/22:1078 av Edward Riedl (M),
2021/22:1394 av Larry Séder (KD),
2021/22:3753 av Maria Stockhaus m.fl. (M) yrkandena 12 och 14 samt
2021/22:4197 av Elisabeth Falkhaven m.fl. (MP) yrkande 3.

Stallningstagande

Det saknas i dag kompetens och forstéelse for den digitala hotbilden mot Sve-
rige, bade i det politiska systemet, i naringslivet och pa bredden i samhallet.
Det saknas med andra ord kompetens fér att kunna minska det standigt vidgade
glapp som finns mellan en accelererande digitalisering och en god cybersaker-
het. Bade det politiska systemet, den offentliga sektorn och allmanheten ligger
i mangt och mycket efter i forstielsen for den faktiska hotbilden. Atgarderna
och skyddet &r inte heller dimensionerade for den hotbild vi ser. Att starka
kompetensen inom cybersakerhetsomradet handlar inte enbart om att fa fram
fler specialister i it-sakerhet. Cybersakerhet ar mycket mer an en it-fraga; det
ar en kulturfréga, menar jag. Jag anser att det behévs kompetensstrategier for
bredden och spetsen i samhallet som hojer kunskapen hos enskilda medbor-
gare, inom offentlig sektor och naringsliv sdval som hos beslutsfattare, inklu-
sive den politiska nivén.
Jag foreslar darfor

* att kompetensstrategier ska tas fram som hdjer kunskapen om cyberséker-
het i offentlig sektor samt hos beslutsfattare

« att kompetensen i samhéllet om cybersakerhet, hot och risker ska breddas
via civilsamhéllet

* att ett traineesystem ska skapas inom cybersakerhetsomradet

» att behovet av att stédja olika initiativ for att sprida information som hojer
medvetenheten om cybersékerhet ska lyftas fram

* att MSB:s och Sékerhetspolisens rekommendationer och s.k. best practices
ska utvecklas, fortydligas, anpassas och spridas sa att flera olika typer av
organisationer far forutsattningar att folja rekommendationerna

» att det ska utredas om arbete med vissa tjanster ska forutsétta certifiering
av kompetens inom cybersékerhetsomradet

« att kunskapen om, och insatser mot, s.k. deep fakes och andra teknologiska
mojligheter med samhallsstérande konsekvenser ska starkas inom saker-
hetsapparaten.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkdnnage
detta for regeringen.
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17. Samverkan med naringslivet, punkt 8 (M)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 8 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfdrs i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motionerna
2021/22:3639 av Pal Jonson m.fl. (M) yrkandena 7 och 12 samt
2021/22:3640 av Pél Jonson m.fl. (M) yrkandena 16 och 17.

Stallningstagande

Vi anser att det finns ett flertal omraden inom cybersakerhet som behdver star-
kas i Sverige. Det handlar bl.a. om kompetensforsorjning, storre och effekti-
vare satsningar pa forskning inom akademin samt béattre samarbetsstrukturer
med néringslivet. En bra samverkan mellan staten och naringslivet ar en for-
utsattning om samhallets samlade resurser ska kunna anvandas effektivt for att
starka saval krisberedskap som totalférsvar. Stora delar av de samhallsviktiga
resurserna och tillhérande kompetens ligger i dag hos det privata néringslivet.
Detta géller inte minst pa cyberomradet. Vi anser darfor att det ar centralt att
lanken offentligt—privat fordjupas pa cyberomrédet for att stirka svensk séaker-
het brett. | princip all produktutveckling inom cybersakerhetsomradet sker
inom det privata naringslivet, och den teknikkompetens som finns bland dessa
foretag ar ofta hogre &n den som finns pa statliga myndigheter. For att uppna
en fungerande marknad som kan leverera de l6sningar och produkter som stat-
liga myndigheter behdver i framtiden kravs det en langsiktig strategisk dialog
mellan myndigheter och foretag om teknikutvecklingstrender samt hot, risker
och sérbarheter i cybermiljon.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.

18. Cybersakerhet pa universitet och hogskolor, punkt 9 (M,
KD)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M), Mikael
Oscarsson (KD) och Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 9 borde ha foljande ly-
delse:
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Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motionerna
2021/22:3640 av Pal Jonson m.fl. (M) yrkande 18 och
2021/22:4161 av Pia Steensland m.fl. (KD) yrkande 32.

Stallningstagande

Det svenska naringslivet och den fria forskningen drabbas i dag av spionage
och industriella stolder som gar att knyta till den kinesiska staten. Det ar av
yttersta vikt att Sverige kan skydda néringslivet, i synnerhet innovativa tek-
nikforetag. Det hot som svenska underréttelsemyndigheter beskriver &r
mycket oroande, inte minst nér svensk teknologisk kompetens kan ha en mili-
tér anvandbarhet. Vi vill darfor att regeringen ger underrattelsemyndigheterna
i uppdrag att utveckla en strategi for hur svenska universitet och hogskolor ska
stérka sin sékerhet och kunna arbeta med screening i sakerhetskanslig forsk-
ning samt vid behov samarbeta med exempelvis Sékerhetspolisen, den militara
underrattelse- och sakerhetstjansten (Must) och FRA.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

19. It-upphandlingar ur ett cybersakerhetsperspektiv, punkt 10
(M)
av Pal Jonson (M), Jan R Andersson (M), Jorgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 10 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.
Déarmed bifaller riksdagen motion
2021/22:3639 av Pal Jonson m.fl. (M) yrkande 9 och
avslar motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 22, 23 och 27.

Stallningstagande

Utredningen om informations- och cybersékerhet i Sverige (SOU 2015:23) har
konstaterat att lagen om offentlig upphandling (LOU) kan vara ett problem vid
offentliga aktorers upphandling av it-drift eftersom l&gre pris prioriteras hégre
an cyber- och informationssakerhet. Vi vill darfor att offentliga aktérer ska
kunna anvanda sig av lagen om upphandling pa forsvars- och sakerhetsomra-
det (LUFS) i storre utstrackning. LUFS innehaller till skillnad frén LOU be-
stdmmelser om bl.a. informationssdkerhet och starker darmed mojligheterna
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for myndigheter att stélla krav utifrdn noédvandiga sakerhetshansyn. Vi anser
daremot att LOU &ven fortsattningsvis ska anvandas dar det gar men foreslar
att upphandlingskompetensen nér det géller cybersékerhet starks.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

20. It-upphandlingar ur ett cybersékerhetsperspektiv, punkt 10
(©)

av Daniel Backstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 10 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Darmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 22, 23 och 27
samt
avslar motion
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 9.

Stallningstagande

Det saknas i dag krav pa digital sakerhet, vilket gor det svart for bl.a. kommu-
ner och regioner att stélla krav pa sikerhet i sin egen digitaliseringsresa. Dels
finns kunskapen inte inom den interna organisationen, dels staller olika kom-
muner olika krav, vilket forsvarar for foretag att utveckla produkter och delta
med standardsdkerhetsprodukter” i upphandlingar. Branschorganisationer
onskar att det infors standarder da det skulle gora det lattare att utveckla pro-
dukter som &r anvandbara for fler, vilket de kan gora ekonomisk vinst pa och
spara tid pa i upphandlingsprocesser. Jag foreslar darfor att det tas fram mini-
mistandarder och funktionskrav for samhallsviktig verksamhet. Att dven den
digitala infrastrukturen omfattas av funktionskrav &r viktigt.

Vid stora och samhéllsviktiga it- och digitaliseringsupphandlingar maste
saval kopare som leverantdr ha kompetens att kravstélla respektive leverera
sakra system. Jag foreslar att oberoende sakerhetsgenomgangar blir ett krav
vid stérre upphandlingar. Pa sa vis kan samhallet undvika en lang rad allvar-
liga digitala sakerhetsbrister och starka it-konsulternas fokus pa sakerhet.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.
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21. Internationella éverenskommelser, punkt 11 (M)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 11 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:3639 av Pal Jonson m.fl. (M) yrkande 8 och
avslar motionerna
2021/22:2279 av Maria Nilsson (L),
2021/22:2351 av Robert Hannah (L) och
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 6.

Stallningstagande

Vi anser att regeringen bor framja ett djupare samarbete inom Norden och EU
samt med Nato pd cybersikerhetsomradet. For att starka cyberforsvaret be-
drivs bl.a. projekt inom ramen for den europeiska forsvarsfonden. Sverige bor
bedriva ett aktivt arbete for att kunna f& del av de medlen. MSB har fétt i upp-
drag att forbereda for att bli nationellt samordningscenter kopplat till Euro-
peiska kompetenscentret for cybersékerhet. Dessa kompetenscenter bor arbeta
parallellt med cybersékerhet och cyberforsvar.

Cyberforsvar kommer dven att bli en allt viktigare del av Natos kollektiva
forsvar. Vid Natotoppmétet i Bryssel 2021 lyftes behovet av ett 6kat fokus pa
cybersékerhet och cyberforsvar fram i ljuset av den exponentiella 6kningen av
cyberattacker. Sverige bor samarbeta med Nato i s stor utstrackning som moj-
ligt nar det galler cyberforsvar. Vi har redan nu representation pa Natos kom-
petenscentrum i Tallinn och Sverige har deltagit i komplexa Natoledda 6v-
ningar som Locked Shields dér det svenska bidraget lett till stor framgang.

Vi anser vidare att de nordiska landerna bér samordna och ¢va sina nation-
ella it-incidentcentrum (Computer Emergency Response Team, CERT) ge-
mensamt och intensifiera samarbetet kring utbyggnaden av 5G inklusive de
sékerhetsaspekter som &r kopplade till detta arbete.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.



RESERVATIONER

22. Internationella éverenskommelser, punkt 11 (C)
av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 11 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkande 6 och
avslar motionerna
2021/22:2279 av Maria Nilsson (L),
2021/22:2351 av Robert Hannah (L) och
2021/22:3639 av Pél Jonson m.fl. (M) yrkande 8.

Stallningstagande

Det saknas i dag fortroendeskapande mekanismer inom ramen for det interna-
tionella cybersakerhetssamarbetet. Tidigare har det lange funnits manga sad-
ana inom exempelvis nedrustningsomradet. P4 samma sétt som Sverige varit
aktivt i det arbetet bor regeringen verka for att det skapas liknande mekanismer
for cybersdkerhet. Kostnaden for aggressiva statsunderstédda cyberaktiviteter
mot Sverige maste hojas, och det rejalt. Det &r en del av vart lands motstands-
kraft att kunna agera nar vi och vara demokratiska grannlander utsatts, i fred,
krig och allt daremellan.

Riksdagen bor stélla sig bakom det som anférs i reservationen och tillkan-
nage detta for regeringen.

23. Arbetet inom EU, punkt 12 (M)

av Pal Jonson (M), Jan R Andersson (M), Jérgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 12 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dérmed bifaller riksdagen motion
2021/22:3775 av Jessika Roswall m.fl. (M) yrkande 26 och
avslar motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 7, 8 och 25.

2021/22:FoU10

55



2021/22:FoU10

56

RESERVATIONER

Stallningstagande

Behovet av europeisk samverkan inom cyberomradet ar stort. Sverige som ar
ett ledande land inom digitalisering bor axla en storre roll och regeringen borde
vara padrivande i fragan. Den offentliga sektorns robusthet och myndigheter-
nas formaga att effektivt reagera pa cyberattacker behover forbattras. Vi vill
se att regeringen tydligare satsar pé utbildning och kompetens och att innova-
tionskraften starks genom europeiska samarbeten. Regeringen bor vidare
starka arbetet med att bek&mpa desinformation och cyberattacker inom EU
som syftar till att stéra vara demokratiska processer och undergrava fortroen-
det for véra institutioner. Atgardsplanen mot desinformation ger bra végled-
ning i det arbetet. Det handlar om att starka samarbetet for att upptécka, fore-
bygga och bekdmpa angrepp och samtidigt starka motstandskraften mot dessa
hot. Vi foreslar att regeringen ska verka for att EU:s cyberforsvar starks.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.

24. Arbetet inom EU, punkt 12 (C)
av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 12 borde ha foljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2021/22:3245 av Niels Paarup-Petersen m.fl. (C) yrkandena 7, 8 och 25 samt
avslar motion
2021/22:3775 av Jessika Roswall m.fl. (M) yrkande 26.

Stallningstagande

Regeringen bor verka for en koordineringsmekanism inom EU vid storskaliga
cyberattacker. P4 samma vis som EU for exempelvis skogsbrander far till upp-
gift att koordinera enskilda medlemslénders expertresurser, borde liknande
uppgift kunna tillampas inom cyberomradet om ett land utsétts for en omfat-
tande cyberattack som det inte kan hantera pa egen hand. Precis som i radd-
ningstjanstsamarbetet inom EU (civilskyddssamarbetet) ska det vara frivilligt
att anmala nationella resurser, och man ska vid varje enskilt tillfalle kunna
vélja om man vill bidra eller inte. PA samma satt som inom civilskyddssamar-
betet hade EU ocksa kunnat ha medfinansieringsresurser for att bygga upp sa-
dana nationella kompetenser som EU samlat saknar. Sverige skulle vid behov
kunna bidra till en sédan solidarisk cyberpolitik genom att bade sjalvstandigt
och inom ramen foér EU:s civila krishanteringsmekanism bygga upp ett varlds-
ledande digitalt katastrofteam som kan tillhanda kommunikativ infrastruktur i
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kriser, naturliga kriser saval som sadana som skapats av cyberangrepp eller
krig.

Fragan om att ge EU en storre roll i frdgor som ror standarder for cybersa-
kerhet bor drivas av regeringen. Nar internationella regler och standarder sak-
nas blir ocksa samarbete mellan lander svarare, bade foérebyggande, kapaci-
tetsbyggande och responsivt. Mer samarbete kréavs i fragan. Allt fler lander har
en uttalad syn pa hur man vill att det internationella samarbetet utvecklas samt
vilka normer och standarder som ska inkluderas i ett internationellt regelverk
for cybersakerhet dock inte Sverige. Mer méste goras for att Sverige ska kunna
paverka och driva utvecklingen pé den internationella arenan. Jag anser vidare
att ny lagstiftning maste ta hansyn till svensk konkurrenskraft och begrans-
ningar bor helst tas fram inom EU-samarbetet.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkén-
nage detta for regeringen.
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Forteckning over behandlade forslag

Motioner fran allmanna motionstiden 2021/22

2021/22:624 av Markus Wiechel och Bjorn Soder (bada SD):

Riksdagen stéller sig bakom det som anférs i motionen om en bredare gransk-
ning av svenskarnas anvandning av teknik fran lander som kan anses utgéra
sékerhetshot och tillkdnnager detta for regeringen.

2021/22:1078 av Edward Riedl (M):

Riksdagen stéller sig bakom det som anférs i motionen om att se dver offentlig
forvaltnings arbete med informationssakerhet och tillkdnnager detta for rege-
ringen.

2021/22:1394 av Larry Soder (KD):

Riksdagen stéller sig bakom det som anfors i motionen om att utreda mojlig-
heten till att offentlig verksamhets serverbehov byggs upp inom Sveriges gran-
ser och tillk&nnager detta for regeringen.

2021/22:2279 av Maria Nilsson (L):

Riksdagen stéller sig bakom det som anfors i motionen om att inrdtta en cy-
bersolidaritetspakt och tillkdnnager detta for regeringen.

2021/22:2351 av Robert Hannah (L):

Riksdagen staller sig bakom det som anfdrs i motionen om att Sverige ska
verka for skapandet av en FN-konvention om cyberkrigforing och tillkdnnager
detta for regeringen.

2021/22:2531 av Roger Richthoff m.fl. (SD):

42.  Riksdagen stéller sig bakom det som anférs i motionen om cyberfor-
svar och tillkdnnager detta for regeringen.

2021/22:2579 av Bjorn Soder m.fl. (SD):

17.  Riksdagen stéller sig bakom det som anférs i motionen om att Sverige
bor skaffa sig ett aktivt informationsteknologiskt forsvar (aktiv cyber-
formaga) och att en samordnande myndighet bér ansvara for att den
offentliga sektorn skyddas mot angrepp genom tillrackligt skydd och
tillracklig kompetens och tillkdnnager detta for regeringen.
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2021/22:2934 av Jimmy Stahl m.fl. (SD):

6.

Riksdagen stéller sig bakom det som anférs i motionen om sékerhets-
rutiner for viss it-infrastruktur och tillk&nnager detta for regeringen.

2021/22:3227 av Niels Paarup-Petersen m.fl. (C):

22.

25.

Riksdagen stéller sig bakom det som anfors i motionen om en it-have-
rikommission och tillkdnnager detta for regeringen.

Riksdagen staller sig bakom det som anférs i motionen om teknolo-
giska mojligheter med samhallsstérande konsekvenser och tillkénna-
ger detta for regeringen.

2021/22:3245 av Niels Paarup-Petersen m.fl. (C):

2.

10.

11.

12.

13.

14.

15.

20.

Riksdagen staller sig bakom det som anfors i motionen om att Sverige
tydligare &n i dag ndr vi blir utsatta fér omfattande cyberangrepp bér
uttala vilket land som star bakom nér attribuering ar méjlig, och detta
tillkdnnager riksdagen for regeringen.

Riksdagen staller sig bakom det som anfors i motionen om fortroende-
skapande atgérder inom cyberomradet och tillkannager detta for rege-
ringen.

Riksdagen staller sig bakom det som anfors i motionen om att EU bor
fa en storre roll i frdgor som ror standarder kring cyberséakerhet, och
detta tillkdnnager riksdagen for regeringen.

Riksdagen staller sig bakom det som anfors i motionen om en EU-ko-
ordineringsmekanism vid storskaliga cyberattacker och tillkannager
detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om cybervarn
och tillk&nnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om cybervarn-
pliktiga och tillkannager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om utveckling
av Forsvarsmaktens formaga till bade defensiva och offensiva cyber-
operationer och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att utveckla
kopplingen mellan cyberforsvar och psykologiskt forsvar och tillkéan-
nager detta for regeringen.

Riksdagen staller sig bakom det som anfors i motionen om att tillsétta
en utredning om behovet av férfogandelagstiftning inom cyberomradet
som tréder i kraft vid hojd beredskap eller krig och tillkdnnager detta
for regeringen.

Riksdagen staller sig bakom det som anférs i motionen om att tillsétta
en utredning for att se dver ett eventuellt behov av att gora cyberforsvar
till en egen forsvarsgren och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anférs i motionen om it-haveri-
kommission och tillkdnnager detta for regeringen.
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22.

23.

24.

25.

26.

217.

28.

29.

31.

34.

36.

38.

39.

FORTECKNING OVER BEHANDLADE FORSLAG

Riksdagen stéller sig bakom det som anfdrs i motionen om att tydligare
kravstéllningar géllande funktionalitet och sékerhet behdver stéllas vid
upphandlingar och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfdrs i motionen om att obero-
ende sakerhetsgenomgangar bor bli ett krav vid storre upphandlingar
och tillk&nnager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om att civil-
samhallet bér inkluderas i utvecklingen av policyer som paverkar med-
borgarnas digitala rattigheter och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfdrs i motionen om att ny lag-
stiftning maste ta hansyn till svensk konkurrenskraft och begransningar
bor helst tas fram inom EU-samarbetet och tillkdnnager detta for rege-
ringen.

Riksdagen stéller sig bakom det som anfors i motionen om att uppdra
at PTS att genomfora en utredning om sarbarheterna i fibernat och no-
der for att fa en nationell lagesbild, och detta tillkannager riksdagen for
regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om att ta fram
minimistandarder och funktionskrav for samhéllsviktig verksamhet
och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om att
MSB:s/Sapos rekommendationer och best practices utvecklas, fortyd-
ligas, anpassas och sprids sa att flera olika typer av organisationer har
forutsattningar att folja rekommendationerna, och detta tillkannager
riksdagen for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om lépande
sarbarhetstestning av kritisk infrastruktur och tillkdnnager detta for re-
geringen.

Riksdagen staller sig bakom det som anférs i motionen om att bredda
kompetensen i samhéllet om cybersakerhet, hot och risker via civil-
samhallet och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om kompetens-
strategier for att sakerstdlla en miniminiva av kunskap inom cybersa-
kerhet i offentlig sektor samt fordjupade och obligatoriska utbildningar
for beslutsfattare och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om traineesy-
stem inom cybersakerhet och tillkannager detta for regeringen.
Riksdagen stéller sig bakom det som anférs i motionen om behov av
att utreda om arbete med vissa tjanster ska forutsétta certifiering av
kompetens inom cybersakerhet och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om behov av
att stddja olika initiativ for att sprida information och medvetenhet om
cybersékerhet och tillkannager detta for regeringen.
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2021/22:3368 av Viktor Warnick m.fl. (M):

20.

Riksdagen stéller sig bakom det som anférs i motionen om om vikten
av ett starkt forsvar mot paverkan och att det bradskar med att de nya
myndigheterna for psykologiskt forsvar och cybersékerhet kommer till
stand och blir fullt verksamma, och detta tillkannager riksdagen for re-
geringen.

2021/22:3639 av Pal Jonson m.fl. (M):

1.

10.

11.

12.

13.

Riksdagen staller sig bakom det som anfors i motionen om en 6versyn
av cyberséakerhetsomradet med tydliga delredovisningar och tillkanna-
ger detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att Sverige
ska fa en ny cyberstrategi och tillkannager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om risk- och
sarbarhetsanalyser och en enhetlig kravstallning och tillkidnnager detta
for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om att inrétta
haverikommissioner vid stdrre cyberangrepp mot samhéllsviktig verk-
samhet och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om vikten av
ett starkare samarbete mellan staten och naringslivet inom cyberomra-
det och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anférs i motionen om att Sverige
bor framja ett djupare samarbete inom Norden och EU samt med Nato
pa cybersakerhetsomradet och tillkannager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att anvanda
lagen om upphandling pa forsvars- och sikerhetsomradet (LUFS) i
storre utstrackning och tillkannager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att Sverige
bor uppratta en cyberdoktrin for den defensiva och offensiva cyberfor-
magan och tillkannager detta for regeringen.

Riksdagen staller sig bakom det som anférs i motionen om att anvanda
tidvis tjanstgdrande personal och hemvarnet for att utveckla cyberfor-
svaret och tillkdnnager detta fér regeringen.

Riksdagen staller sig bakom det som anférs i motionen om att ge FRA
ett utdkat uppdrag att skydda samhéllsviktiga foretag och tillkannager
detta for regeringen.

Riksdagen staller sig bakom det som anférs i motionen om att ge For-
svarsmakten och KTH ett uppdrag att foresla en process och struktur
for att ta fram nya tekniska I6sningar inom cyberforsvaret och tillkén-
nager detta for regeringen.
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2021/22:3640 av Pal Jonson m.fl. (M):

16.  Riksdagen stéller sig bakom det som anfors i motionen om att skydda
néringslivet och tillkdnnager detta for regeringen.

17.  Riksdagen stéller sig bakom det som anfors i motionen om en éversyn
av hur samhallsviktiga svenska foretag kan fa stod for att upptacka och
motverka spionage och attacker mot sin verksamhet och tillkdnnager
detta for regeringen.

18.  Riksdagen stéller sig bakom det som anférs i motionen om behovet av
att skydda svenska universitet och hégskolor och tillkdnnager detta for
regeringen.

2021/22:3753 av Maria Stockhaus m.fl. (M):

12.  Riksdagen stéller sig bakom det som anférs i motionen om att rege-
ringen bor ta ledningen for att pa ett operativt sétt stodja myndigheter-
nas sakerhetsarbete och tillkdnnager detta for regeringen.

14.  Riksdagen staller sig bakom det som anfors i motionen om att infora
ett fortbildningskrav inom informationssékerhet for personer pa le-
dande positioner i offentlig sektor och tillkdnnager detta for rege-
ringen.

2021/22:3775 av Jessika Roswall m.fl. (M):

26. Riksdagen stéller sig bakom det som anfors i motionen om forstarkning
av EU:s cyberforsvar och tillkdnnager detta for regeringen.

2021/22:3998 av Joar Forssell m.fl. (L):

10.  Riksdagen stéller sig bakom det som anfors i motionen om cyberhotet
fran ryska aktorer och tillkdnnager detta for regeringen.

2021/22:4161 av Pia Steensland m.fl. (KD):

32.  Riksdagen stéller sig bakom det som anfors i motionen om att stéarka
sékerheten och minska risken for spionage och immateriell stéld vid
svenska larosaten och tillkdnnager detta for regeringen.

2021/22:4197 av Elisabeth Falkhaven m.fl. (MP):

3. Riksdagen stéller sig bakom det som anfors i motionen om att stérka
cybersékerheten i offentlig sektor och sarskilt samhallsviktiga delar av
den privata sektorn och tillkdnnager detta for regeringen.

Tryck: Elanders Sverige AB, Villingby 2022
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