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Statens ansvar for ett robust digitalt
samhaélle

Forslag till riksdagsbeslut

1. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att snarast lata utreda hur en organisation som kan hdoja ro-
busthet och aterhdmtningsforméga for data- och telekommunikation ur ett
statligt strategiskt perspektiv kan se ut.

2. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att utveckla mojligheten till robusta samhéllskritiska kom-
munikationssystem och drift av samhéllskritiska system.

3. Riksdagen tillkédnnager for regeringen som sin mening vad som anfors i
motionen om att utveckla mojligheten till en forhdjd robusthet i de
svenska fiberndten som kommer slutanvindarna till del.

Bakgrund

Vart moderna samhélle dr beroende av data- och telekommunikation och blir
dérmed alltmer sérbart. I takt med den snabba tekniska utvecklingen foljer
nya hotbilder. Samhillets finansiella system bygger pé att tele- och dator-
kommunikationen fungerar som den ska. Affarer gors upp, pengar flyttas och
viktig finansiell information dverfors mellan banker, foretag och privatperso-
ner under dygnets alla 24 timmar, aret runt. Nagra andra samhéllsfunktioner
som &r kénsliga for storningar pa grund av it-attacker dr vattenforsorjning och
mobiltelefonisystem.

Ur ett overgripande samhéllsperspektiv maste stabiliteten vdrnas hos en
mingd samhéillsfunktioner som dr beroende av fungerande it-stod. Myndig-
heter och andra aktdrer méste kunna kommunicera pa ett sikert sétt sinsemel-
lan, dven 1 krisldgen. Att sdkra tillgéng till en robust infrastruktur for it- och
telekommunikation dr en viktig sdkerhetspolitisk fraga.



Fel! Okint namn pa

De digitala hoten representerar allvarliga ekonomiska och sékerhetsméss-
iga utmaningar for samhdllet.

Myndigheten for samhéllsskydd och beredskap (MSB) framhéller i sin ut-
redning Tillgénglig och skyddad kommunikationsinfrastruktur for offentlig
sektor att sdrskild hdnsyn maéste tas till ett antal myndigheter med sérskilt
kritiska uppgifter.

For ett begrinsat antal myndigheter med sérskilda behov av kontroller-
bara kommunikationer kommer det ocksé att behovas tillgang till en stat-
lig kontrollerbar kommunikationsinfrastruktur. For detta behov kommer
det att behdvas en funktion for forvaltning och drift. Om den offentliga
sektorn inte agerar gemensamt finns det en uppenbar risk for att nuva-
rande fragmenterade arbetsséttet cementeras. Resultatet blir sméskaliga

losningar som inte stddjer varandra och som istéllet blir kostnadsdri-
vande.

Vem som driver ett av Sveriges storsta, operatdrsneutrala och rikstickande
telenét &r en viktig friga ur flera aspekter. Aven om sjilva fibernitet ir i stat-
lig 4go kan hantering och drift av kapaciteten inte ldngre goras med statlig
insyn om nyttjanderétten till den skulle séljas.

Gar det att sdkra viktiga samhéllsfunktioner utan en statligt dgd, opererad,
styrd och prioriterad infrastruktur for kommunikation? Végar vi forlita oss pa
att privata aktorer tar samhéllsansvar och gér de investeringar som krévs? Hur
ser samhdllet till att privata aktOrer tar sitt ansvar i en krissituation, nér det
kan innebéra kostnad i stillet for omedelbar vinst? Hur ska regeringen kunna
ta ansvar for en krishantering om den avhénder sig kontrollen dver data- och
telekommunikation till privata aktorer?

Var finns den digitala trafiken for de samhaillsviktiga funktionerna? Har
det tagits hinsyn till var trafiken ligger om ett samhélle befinner sig i kris?
Vad hénder om ett privat bolag hanterar trafiken, gar det att reglera, priori-
tera, resurssétta, samutnyttja samhélliga resurser i denna form? Var ska kom-
petensen finnas? Hur ser incitamentet ut for en privat aktor? Nar gar force
majeur-klausulen in? Réicker vite som patryckning vid en kris?

Dessa fragor maste besvaras for att skapa forutsdttningar for en robust,
statligt kontrollerbar kommunikationsinfrastruktur med tillrdcklig kapacitet.

Forslag till atgéard

En organisation med ett tydligt uppdrag att sékerstdlla, utveckla och uppritt-
hélla tillgidngliga och skyddade infrastrukturer for ett begriansat antal myndig-
heter med sérskilda behov kan ge goda effekter i hela samhillet. Aven om en
sddan organisation enbart arbetar for dessa myndigheter, for att inte snedvrida
konkurrensen, kan den bidra till att hdja nivan dven i de privata kommunikat-
ionsinfrastrukturerna. Genom att agera katalysator och kravstillare kan den
indirekt hjdlpa ovriga offentliga organisationer att bli béttre bestdllare och
kopare. Detta skapar ett tryck pa de privata aktorerna att na upp till de krav
som den upphandlande enheten stéller. Sammantaget bor detta kunna ge en
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hogre robusthetsniva dven i de privata aktérernas kommunikationsinfrastruk-
tur och ge alla deras tjdnster en hogre robusthet. P4 sé sitt skapas utrymme
for hemsjukvérd och andra typer av tjdnster som samhillets invanare 6nskar
och som kraver en hogre robusthet. Det &r viktigt att ta till vara mdojligheten
att utveckla en forhojd robusthet i de svenska fibernidten som kommer slutan-
vindarna till del. Detta bor riksdagen tillkdnnage for regeringen som sin me-
ning.

Detta géller savil for kommunikationen som for séker lagring av data. Det
ar délig hushdllning med skattemedel om alla myndigheter med sérskilda
behov bygger egna sikra datorhallar. Det &r klokare att det tjugotal myndig-
heter (lansstyrelserna ej inrdknade) som det handlar om bygger tillsammans.
Istdllet for att de cirka 20 myndigheterna bygger 40 hallar (det kridvs dubbla
hallar for att halla redundans) s skulle hélften eller firre kunna byggas for en
rimligare kostnad och dessutom fa en hogre sdkerhet. I och med att sdkerhets-
hoten 6kar behover sidkerheten oka. Ett ndra samarbete ger forutséttningar for
battre och sékrare 16sningar till en ldgre kostnad.

Det bor snarast utredas hur ett sddant samarbete kan se ut och organiseras,
for att utveckla mojligheten till robusta samhaéllskritiska kommunikationssy-
stem och drift av samhallskritiska system. Detta bor riksdagen ge regeringen
tillkdnna som sin mening.

Problemen med att ldgga ut driften av it- och telekommunikation for dessa
myndigheter pa annan part (outsourcing) blev tydliga nir Tietos servrar kra-
schade 2011. Det var di en privat aktdr som bestdimde i vilken ordning som
berdrda offentliga kunder skulle kopplas upp igen. MSB hade ingen mdjlighet
att paverka eller fa information (se Reflektioner kring samhillets skydd och
beredskap vid allvarliga it-incidenter — En studie av konsekvenserna i sam-
héllet efter driftstérningen hos Tieto i november 2011).

MSB foreslog i sin utredning Tillgédnglig och skyddad kommunikationsin-
frastruktur for offentlig sektor att Trafikverkets it-enhet, Trafikverket ICT, far
ansvar for drift och forvaltning av de samhéllskritiska delarna av det statligt
kontrollerbara it- och telekommunikationsnétet. Trafikverket ICT har savél
infrastruktur som kompetens for att hantera samhéllskritisk information. Detta
skulle kunna vara en mojlig 16sning pa problemet eller delar av det.

Det bor snarast utredas hur en organisation som kan hdja robusthet och
aterhdmtningsformaga for data- och telekommunikation ur ett statligt strate-
giskt perspektiv kan se ut. Detta bor riksdagen ge regeringen tillkinna som
sin mening.

Mot bakgrund av det ovan anforda &r det rimligt att regeringen tar ansvar
for att sékerstilla en hogre robusthet i it- och telekommunikationsnét som de
myndigheter som har behov av statligt kontrollerbar kommunikationsinfra-
struktur anvénder sig av.

Stockholm den 5 oktober 2012

Annika Lillemets (MP)
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