*
*
*

1

**
*

-

EUROPEISKA
——— KOMMISSIONEN

* K

I

Bryssel den 24.6.2026
COM(2026) 580 final

2026/0165 (COD)

Forslag till
EUROPAPARLAMENTETS OCHRADETS FORORDNING

om Europeiska unionens byra for samarbete inom brottshekampning (Europol), om
andring av forordning (EU) 2018/1726 och forordning (EU) 2024/982 och om
upphévande av forordning (EU) 2016/794

{SEC(2026) 580 final} - {SWD(2026) 580 final} - {SWD(2026) 581 final} -
{SWD(2026) 582 final}

SV SV



SV

MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Europeiska unionen (EU) star infor en djupgaende omstéllning av sin sakerhetsmiljo i och
med att grov och organiserad brottslighet och terrorism blir allt mer granséverskridande,
tekniskt avancerade och sammanlankade. Kriminella natverk verkar genom flexibla
gransoverskridande ekosystem som kombinerar digitala infrastrukturer, olagliga finansiella
floden, logistiska néatverk och onlinetjanster. Kriminell verksamhet utformas, samordnas och
skalas numera ofta pa ett gransoverskridande sétt redan fran borjan, vilket i praktiken innebar
att brottslighet som utgangspunkt ar ett granséverskridande problem.

Snabba tekniska framsteg har paskyndat denna forandring. Krypterad kommunikation,
automatiseringsverktyg och kryptovalutor mojliggor inte langre bara brottslig verksamhet,
utan ar centrala operativa tillgangar for moderna kriminella natverk. | kombination med
digitala plattformar och onlineinfrastrukturer gor de det mojligt for brottslingar att samordna
verksamhet i realtid, skala olaglig verksamhet snabbare an nagonsin, dolja finansiella floden,
snabbt anpassa operativa modeller och utnyttja svagheter i olika rattssystem. Samtidigt blir
granserna mellan it-brottslighet, ekonomisk brottslighet och andra former av grov och
organiserad brottslighet alltmer otydliga.

Den nuvarande hotbilden forvérras vytterligare av ©6kningen av hybridhot, déribland
cyberattacker, attacker mot kritisk infrastruktur och fientliga statliga och icke-statliga aktorers
instrumentalisering av migration eller ekonomiska beroenden. Sadan verksamhet Gverlappar i
allt hogre grad med verksamheten i natverk for grov och organiserad brottslighet, vilket
skapar komplexa och flerdimensionella sakerhetsrisker som utmanar atskillnaden mellan inre
och yttre sékerhet.

Som Europeiska radet betonade i sina slutsatser av den 26-27 juni 2025(*) utgér dessa hot en
stor utmaning fér medlemsstaternas och européernas sakerhet. Deras inverkan stracker sig
bortom omedelbara sékerhetsrisker, bidrar till en vaxande kénsla av osakerhet och paverkar
medborgarnas fortroende for de offentliga myndigheternas formaga att sékerstalla en hog niva
av inre sdkerhet. Samtidigt tranger den allvarliga och organiserade brottsligheten i allt hdgre
grad in i och snedvrider den lagliga ekonomin, inbegripet genom korruption, penningtvatt och
missbruk av legitima foretagsstrukturer, och foérsvagar darmed rattvis konkurrens och
undergraver marknadernas och de offentliga institutionernas integritet.

I den nuvarande sakerhetsmiljon har EU och dess medlemsstater avsevért starkt samarbetet
och utvecklat kritisk kapacitet for att stodja granséverskridande brottsbekampande atgarder(?).
EU:s svar motsvarar dock &nnu inte fullt ut den moderna brottslighetens snabbhet och
anpassningsformaga.

For det forsta har den europeiska brottsbekdmpande strukturen inte i tillrdcklig utstrackning
anpassats till den markanta Okningen av volymen, komplexiteten och hastigheten hos
information som 4r relevant for brottsutredningar. Information om brottslig verksamhet &r
fortfarande fragmenterad mellan myndigheter, lander och rattssystem och delas, kopplas

! Se Europeiska radets slutsatser av den 26-27 juni 2025 om kampen mot grov och organiserad
brottslighet.
2 Se avsnitt 2.1 om Forenlighet med befintliga bestammelser inom omradet.
1
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samman eller analyseras inte pa ett &ndamalsenligt satt och i ratt tid. Detta har successivt
forstéarkt de kritiska blinda flackarna i EU:s kriminalunderrattelsebild och minskat kapaciteten
att identifiera granséverskridande kriminella kopplingar, effektivt stodja utredningar pa EU-
niva och upptacka framvéaxande hot.

For det andra ar EU:s operativa respons fortfarande fragmenterad. | Schengenomradet utan
inre granser, dar kriminella natverk verkar somldst mellan lander och deras réttssystem,
organiseras de brottsbekampande atgarderna fortfarande alltfor ofta i forsta hand pa nationell
niva. Nationella myndigheter har ofta endast partiell 6verblick dver kriminella natverk som
verkar i flera medlemsstater och har ihallande svarigheter att samordna gransoverskridande
utredningar. Till foljd av detta ar fragmentering fortfarande en av de stdrsta svagheterna i de
europeiska sakerhetsinsatserna och minskar effektiviteten och andamalsenligheten hos
nationella brottsbekdmpande atgarder mot hot med som till sin natur &r gransoverskridande
och kraver en starkare gemensam europeisk strategi.

Inom denna ram spelar Europol en central roll som EU:s byra for samarbete inom
brottsbekampning(®). Sedan Europol inrattades har det utvecklats fran en stodplattform till ett
centralt analytiskt och operativt nav som stoder medlemsstaterna i forebyggandet och
bekampningen av grov och organiserad brottslighet och terrorism. Genom sin unika formaga
att koppla samman information, generera kriminalunderréttelser pa EU-niva och stddja
samordnade gransoéverskridande operationer gor Europol det mojligt for medlemsstaterna att
upptécka komplexa kriminella natverk, identifiera samband mellan olika landers rattssystem
och reagera mer effektivt pa snabbt foranderliga sékerhetshot.

I ordférande Ursula von der Leyens politiska riktlinjer for 2024-2029(*) tillkannagavs malet
att ytterligare starka Europol. Detta inbegriper en ny rattslig ram for att starka Europols
operativa roll och stodja ett effektivare grénsoverskridande samarbete inom
brottsbekdmpning. Detta mal &r ytterligare forankrat i ProtectEU — en europeisk strategi for
inre sdkerhet(®), som definierar en genomgripande férandring av hur EU organiserar sitt
gemensamma svar pa alltmer komplexa och sammanliankade sékerhetshot. FOr att uppna
denna vision kravs en omfattande 6versyn av Europols réttsliga ram som gar langre an riktade
andringar och som sakerstaller att Europols mandat &r helt anpassat till de operativa
realiteterna pa alla omraden av allvarlig och organiserad brottslighet och terrorism.

Medlemsstaterna och Europaparlamentet har konsekvent betonat behovet av att starka
samarbetet inom brottsbekdampning pa EU-niva, sarskilt under de omfattande samrad med
berérda parter som genomférdes 2025 och 2026. Europeiska polischefer(®) betonade
fordelarna med ett mer robust och operativt Europol, som kan fungera som en verklig
europeisk kraftmultiplikator. Dessutom visade uppgifter fran utvarderingen av Europols
rattsliga ram och kommissionens rapport enligt artikel 68.3 i Europolférordningen att
Europols nuvarande mandat och operativa modell inte langre &r helt anpassade till den
foranderliga sakerhetsmiljons omfattning och komplexitet. Befintliga begransningar avseende
information nar det galler tillgang, integrering och behandling samt begransningar som

3 Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekdmpning (Europol) och om ersattande och upphéavande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF.

4 Europas val — Politiska riktlinjer for nidsta Europeiska kommission 2024-2029, juli 2024.

5 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén, ProtectEU — en europeisk strategi for inre sakerhet, COM(2025) 148
final av den 1 april 2025.

6 Uttalande fran europeiska polischefer av den 29 april 2025.
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paverkar djupet av Europols operativa medverkan minskar dess kapacitet att effektivt stodja
medlemsstaterna nér det galler att hantera alltmer sammanlénkade gransoverskridande hot.

Utvarderingen belyser ocksa en véxande strukturell obalans mellan hur omfattande och
tekniskt sofistikerade de kriminella natverken &r och den kollektiva kapacitet som finns
tillganglig for EU:s brottsbekdmpande myndigheter. Kriminella aktorer utnyttjar i allt hdgre
grad artificiell intelligens, storskalig dataexploatering och sofistikerad digital infrastruktur
som ingen medlemsstat pd egen hand effektivt kan std upp emot. Andd gét Europols
nuvarande mandat och kapacitet det inte mojligt for Europol att fullt ut fungera som det
kapacitetsnav pa EU-niva som behdvs for att minska fragmenteringen, samla resurser och ge
medlemsstaterna det avancerade operativa och tekniska stdd som krévs for att bemota den
foranderliga hotmiljon.

Reformen av Europols réttsliga ram 2022(7) utgjorde ett viktigt steg i starkandet av byrans
mandat, sarskilt genom att mojliggéra behandling av stora och komplexa dataset och starka
dess analytiska kapacitet. Hotbilden och medlemsstaternas operativa krav har dock férandrats
snabbare an vantat. Storskalig databehandling, Europols tidiga operativa medverkan i
komplexa gransoverskridande utredningar och tillhandahallande av avancerat tekniskt stod ar
inte langre exceptionella krav, utan har blivit centrala inslag i det moderna
brottsbekdampningssamarbetet. Ar 2025 antog Europaparlamentet och radet en riktad andring
av Europols réattsliga ram for att tillgodose specifika operativa behov. Andringen atgardade
dock inte den underliggande strukturella utmaningen: att sakerstalla att Europol kan verka i
den skala, och med den anpassningsformaga och integration som kravs for att underbygga
effektiva EU-omfattande atgarder mot hot som blir alltmer gransoverskridande och tekniskt
avancerade.

Samtidigt har EU:s bredare sékerhetsarkitektur utvecklats avsevért. Samarbetet mellan
Europol och andra EU-organ och EU-byrder, inbegripet Eurojust(®), Europeiska
aklagarmyndigheten (Eppo)(®), Frontex(*°), Olaf(*!) och myndigheten for bekdmpning av
penningtvatt (Amla)(*?), har blivit allt viktigare for att sakerstilla ett effektivt och
samstammigt svar pa granséverskridande hot. Den nuvarande rattsliga ramen medger dock
annu inte tillracklig operativ integration for att stodja denna foranderliga arkitektur(*®) och
sékerstélla ett smidigt samarbete i de olika stegen i sdkerhets- och straffréattskedjan.

7 Europaparlamentets och radets forordning (EU) 2022/991 av den 8 juni 2022 om &ndring av férordning
(EU) 2016/794 vad galler Europols samarbete med privata parter, Europols behandling av
personuppgifter till stéd fér brottsutredningar och Europols roll inom forskning och innovation, EUT
L 169, 27.6.2022, s. 1.

8 Europaparlamentets och radets forordning (EU) 2018/1727 av den 14 november 2018 om Europeiska
unionens byra for straffrattsligt samarbete (Europol).

o Rédets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomférande av fordjupat samarbete
om inréttande av Europeiska dklagarmyndigheten.

10 Europaparlamentets och radets forordning (EU) 2019/1896 av den 13 november 2019 om den

europeiska gréns- och kustbevakningen och om upphévande av férordningarna (EU) nr 1052/2013 och
(EV) 2016/1624.

u Europaparlamentets och radets forordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om
utredningar som utfors av Europeiska byran for bedrageribekampning (Olaf).

12 Europaparlamentets och radets forordning (EU) 2024/1620 av den 31 maj 2024 om inrattande av
myndigheten fér bekdmpning av penningtvétt och finansiering av terrorism.

13 Inbegripet utvecklingen till foljd av kommissionens forslag till Europaparlamentets och radets

forordning om inréttande av Europeiska unionens tullmyndighet och om &ndring av férordning (EU)
nr 952/2013 (COM(2023) 258 final, 17.5.2023.
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Denna anpassning ar inte bara nddvandig utan ocksa laglig. Forutsattningarna finns nu for att
stddja en mer genomgripande utveckling av Europols rattsliga ram. Nyligen genomférda och
pagaende EU-initiativ, sarskilt Oversynen av ramen for informationsutbyte mellan
brottsbekampande myndigheter(*), har lagt grunden for att forbattra uppgifternas
tillganglighet och kvalitet pa& EU-niva och att de finns tillgangliga i ratt tid. Parallellt med
detta skapar en bredare utveckling inom EU:s sékerhets och rattsliga arkitektur, inbegripet ett
forstarkt samarbete mellan relevanta EU-organ och EU-byraer, en béttre miljo for integrerade
och samordnade atgarder.

Genom detta forslag inrattas darfor en forstarkt rattslig ram for Europol som aterspeglar
utvecklingen av gransoverskridande brottshot och medlemsstaternas operativa behov. Det
syftar till att stéarka Europols roll som

o ett EU-informationsnav som kan sakerstalla att medlemsstaternas brottsbekdmpande
myndigheter ges en mer fullstandig och integrerad kriminalunderrattelsebild pa EU-
niva,

o ett operativt nav som stoder medlemsstaterna mer effektivt och i ett tidigare skede i

gransoverskridande utredningar och operativ verksamhet och

o ett teknik- och innovationsnav som stoder medlemsstaterna med avancerad kapacitet,
expertis och operativa verktyg.

For att uppna dessa mal bygger forslaget pa de starka sidorna i den befintliga ramen och tar
dem till en hog operativ niva, samtidigt som man infor de strukturella férandringar som kravs
for att mojliggora effektivare europeiska insatser mot gransoverskridande brottslighet. Genom
forslaget inrattas en robust och modern réattslig ram som goér det mojligt for Europol att

o svara pa nuvarande och framtida sakerhetsutmaningar,
o battre stodja medlemsstaterna i gransoverskridande utredningar, och
o starka EU:s kapacitet att vidta samordnade, effektiva och motstandskraftiga atgarder

mot grov och organiserad brottslighet och terrorism, i full dverensstdmmelse med
Europeiska unionens stadga om de grundlédggande rattigheterna.

. Forenlighet med befintliga bestammelser inom omradet

Det aktuella paketet med straffrattsliga initiativ har ett sammanh&ngande och kompletterande
mal: att starka EU:s kapacitet att forebygga, avsloja, utreda och lagfora grov
grénsoverskridande brottslighet i en alltmer komplex sdkerhetsmilj6. Genom att modernisera
de rattsliga ramarna for samarbete mellan brottsbekdmpande, réttsliga och andra relevanta
myndigheter syftar paketet till att stdrka effektiviteten, samstdmmigheten och
interoperabiliteten i unionens struktur for inre sakerhet.

De foreslagna &ndringarna av Europol- och Eurojustférordningarna dr kdrnan i denna insats.
Europol och Eurojust fyller olika men anda kompletterande funktioner inom omradet med
frihet, sakerhet och rattvisa: Europol stdder forebyggande och bekdmpande av brottslig
verksamhet, medan Eurojust underlattar det rattsliga samarbetet och sékerstéller en effektiv
uppfoljning av aklagarmyndigheternas och domstolarnas arbete. Paketet syftar saledes till att
starka samarbetet och komplementariteten mellan de tva byraerna samt med andra relevanta

4 Europaparlamentets och radets direktiv (EU) 2023/977 av den 10 maj 2023 om informationsutbyte
mellan medlemsstaternas  brottsbekdmpande myndigheter och om upphdvande av radets
rambeslut 2006/960/RIF.
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unionsaktorer inom omradena rattsliga och inrikes fragor och bedrageribekampning, for att
sakerstélla att brottshekampande atgarder och rattslig uppféljning hanger ihop utan avbrott i
alla skeden av den straffrattsliga kedjan.

| detta sammanhang bidrar &ndringarna av ramen for den europeiska utredningsordern och av
dataskyddsreglerna inom omradet réattsliga och inrikes fragor, dataskyddsordningen for EU:s
institutioner, organ och byraer(*®), ytterligare till detta mal genom att underlatta ett effektivt
gransoverskridande samarbete, forbattra villkoren for informationsutbyte och sékerstélla en
samstammig réattslig ram som &r anpassad till den operativa verkligheten och den tekniska
utvecklingen. Sammantaget kommer de atgarder som foreslas i detta paket att forbattra EU:s
formaga att svara pa nya sakerhetshot samtidigt som de grundlaggande rattigheterna,
rattsstatsprincipen och ansvarsfordelningen mellan de olika berérda aktérerna respekteras fullt
ut.

Dessutom é&r forslaget till versyn av Europolférordningen forenligt med EU:s bredare ram
for inre sdkerhet, sérskilt ProtectEU, och bidrar direkt till dess genomférande. Genom att
starka Europols roll som ett informationsnav, operativt nav samt teknik- och innovationsnav
bidrar forslaget till att till luckor i kriminalunderréttelser, starka gransoverskridande
utredningar och 6ka anvandningen av avancerad teknisk kapacitet pa EU-niva.

Forslaget ar ocksa forenligt med EU:s senaste politiska utveckling pa omradet inre sakerhet,
inbegripet agendan for terrorismbekdmpning inom ramen for ProtectEU(%), EU:s
prioriteringar ~ avseende  brottslighet  infor  Empact-cykeln  2026-2029(*'), EU:s
narkotikastrategi 2025(*%) och &tféljande handlingsplan mot narkotikahandel(*®) samt
kommissionens forslag fran 2026 om regler pa EU-niva mot olaglig handel med
skjutvapen(?®®). Dessa initiativ &terspeglar en bredare o©vergang till mer operativa,
underréattelseledda och kapacitetshaserade EU-atgarder mot grov och organiserad brottslighet
och terrorism. Forslaget kompletterar ocksa fardplanen for laglig och andamalsenlig tillgang
till uppgifter for brottsbekampning, som lades fram av kommissionen i juni 2025(°%), som tar
upp viktiga utmaningar kopplade till tillgang till digitala bevis.

Forslaget ar ocksa forenligt med ramen for informationsutbyte mellan nationella
brottsbekdmpande myndigheter och mellan dem och Europol. Aven om de senaste reformerna
har stérkt och samordnat systemen for arendehantering och rutinerna for gransoverskridande
informationsutbyte pa nationell niva, har férdelarna med reformerna annu inte kunnat
utnyttjas fullt ut nér det galler integreringen av dessa system med Europols tjanster och
analytiska kapacitet. Genom att sakerstdlla att information som utbyts och hanteras pa

% Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sadana uppgifter.

16 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, ProtectEU: Agenda for att férebygga och bekdmpa terrorism,
COM(2026) 101 final, 26.2.2026.

17 Radets slutsatser om forstarkning av Empact och om EU:s prioriteringar avseende brottslighet infor
nista Empact-cykel 2026-2029, som godkéndes av radet den 13 juni 2025.

18 COM(2025) 743 final av den 4 december 2025.

19 COM(2025) 744 final av den 4 december 2025.

2 Forslag till Europaparlamentets och radets direktiv om bekampning av olaglig handel med skjutvapen
och andra skjutvapenrelaterade brott, COM(2026) 102 final, antaget av kommissionen den 26 februari
2026.

2 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala

kommittén samt Regionkommittén, Fardplan for laglig och andamalsenlig tillgang till uppgifter for
brottsbekdmpning, COM(2025) 349 final, 24 juni 2025.
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nationell niva systematiskt kan goras tillganglig for Europol genom dess informationstjanster
och verktyg gor forslaget det mojligt for medlemsstaterna att fullt ut utnyttja Europols
tjanster, vilket bidrar till en mer integrerad, automatiserad och effektiv anvandning av
information inom EU:s brottsbekdmpande verksamhet.

Forslaget ger Europol mandat och verktyg for att i hela EU hantera brott som omfattas av
Europols behorighet och som har en hybriddimension och att tillgodose de behov som framfor
allt faststallts inom ramen for ProtectEU, EU:s beredskapsstrategi och demokratiforsvaret.
Det gor det mojligt for Europol att anvénda hela sin operativa, analytiska och tekniska
verktygslada for att agera inom ramen for sina befogenheter, inbegripet i fraga om grov och
organiserad brottslighet, terrorism och cyberbrottslighet, nar sadana brott inbegriper en
hybriddimension. Genom forslaget inrattas flera EU-centrum for operativ expertis som modell
for Europols operativa strategi med den Overgripande prioriteringen att forebygga och
bekdmpa brott med en hybriddimension. Brottslig verksamhet med en hybriddimension kan
forekomma i samband med alla former av brott som omfattas av Europols behérighet.
Centrumen inrattas for att dessa, inom ramen for sina respektive expertomraden, ska
sakerstalla ett horisontellt bidrag till forebyggande och bekdmpande av sadan brottslig
verksamhet, inbegripet ndr den &r en del av, bidrar till eller ar kopplad till ett hot med en
hybriddimension.

Genom forslaget erbjuds ocksa ett tydligt komplement till Eppo och Eurojust i lagforings- och
rattsskipningsfaserna, bland annat genom att Eppo far strukturellt analytiskt stod i analysen av
komplex gransoverskridande ekonomisk brottslighet som paverkar EU:s ekonomiska
intressen. Det stoder ocksa narmare samverkan med Frontex pa omraden dar
gransoverskridande brottslighet ar kopplad till gransférvaltning, med Europeiska unionens
byrd for den operativa forvaltningen av storskaliga it-system inom omradet med frihet,
sikerhet och réttvisa (eu-Lisa)?? nar det géller utveckling, inférande och teknisk hantering av
informationshanteringstjanster och -verktyg, med Amla nér det galler ekonomisk brottslighet,
och med Europeiska unionens cybersikerhetsbyrd (Enisa)?® nar det galler cybersékerhet,
sarskilt incidenter med utpressningsprogram.

Forslaget bidrar direkt till Schengenomradets funktion, dar den fria rorligheten endast kan
uppratthallas genom en lika integrerad och effektiv europeisk sékerhetsinsats. Genom att
starka samarbetet inom brottsbekampning pa EU-niva och minska fragmenteringen bidrar
forslaget till att sakerstalla att sakerheten inom Schengenomradet kan uppratthallas med
samma grad av integration som den fria rorlighet som den &r utformad for att skydda.
Samtidigt syftar forslaget ocksa till att fordjupa Europols samarbete med lander som deltar i
genomfdrandet, tillAmpningen och utvecklingen av Schengenregelverket.

22 Europaparlamentets och radets forordning (EU) 2018/1726 av den 14 november 2018 om Europeiska
unionens byra for den operativa forvaltningen av stora it-system inom omradet frihet, sakerhet och
rattvisa (eu-Lisa), om andring av forordning (EG) nr 1987/2006 och radets beslut 2007/533/RIF och om
upphévande av férordning (EU) nr 1077/2011.

3 Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersakerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersakerhetsakten)
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. Forenlighet med unionens politik inom andra omraden

Forslaget ar forenligt med EU:s bredare politiska mal om teknisk suveranitet och séker digital
infrastruktur, inklusive EU-strategin for data(**), policyprogrammet for det digitala decenniet
2030(*®), EU:s molnstrategi(*®) och initiativen for cybersakerhet(?”) inbegripet det nya
forslaget till lagen om moln- och Al-utveckling som syftar till att starka EU:s ekosystem for
moln och Al, investeringar och infrastruktur?®. Genom att géra det mojligt for Europol och
medlemsstaternas behdriga myndigheter att behandla och analysera uppgifter pa ett sékert sétt
I stor skala och verka i sdkra, tillforlitliga och skalbara miljéer for databehandling, bland
annat genom anvandning av suverana molnkapaciteter och avancerade digitala infrastrukturer,
bidrar forslaget till att bygga upp motstandskraftig(*®) och sjalvstandig europeisk teknisk
kapacitet.

Forslaget stoder ocksa EU:s politik for innovation, forskning och konkurrenskraft, inbegripet
inom ramen for Horisont Europa(®’) och den europeiska innovationsagendan(®'). Genom att
positionera Europol som ett centralt nav for att identifiera nya operativa behov och utforma
framtida brottsbekdmpningskapacitet stoder forslaget utvecklingen och anvéndningen av
avancerad teknik, bland annat genom gemensamma upphandlingslésningar.

Samtidigt ar forslaget fortfarande helt forenligt med EU:s dataskyddsram, sarskilt férordning
(EU) 2018/1725 om skydd av personuppgifter for EU:s institutioner, organ och byraer, och
sakerstaller att Europols starkta operativa roll forblir forankrad i en hog skyddsnivafor de
grundlaggande rattigheterna.

Forslaget starker EU:s ram for bekdmpning av penningtvétt och finansiell brottslighet,
inklusive paketet for bekdmpning av penningtvatt(®?) och inrattandet av Amla, samtidigt som
det starker EU:s bedrageribekdmpningsarkitektur och skyddet av EU:s ekonomiska intressen
enligt direktiv (EU) 2017/1371(%). Det ger Europol utdkad kapacitet att stodja komplexa
gransoverskridande finansiella utredningar och att samarbeta effektivt med Eppo och med
Olafs administrativa arbete och utredningsarbete. Genom att géra det mojligt foér Europol att

2 Meddelande frdn kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén — En EU-strategi for data, COM(2020) 66 final av den 19 februari
2020.

% Europaparlamentets och radets beslut (EU) 2022/2481 av den 14 december 2022 om inrittande av
policyprogrammet for det digitala decenniet 2030.

% Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, En EU-strategi for datacentaler och moln, COM (2024) [final].

27 Europaparlamentets och radets forordning (EU) 2024/2847 av den 23 oktober 2024 om &vergripande

cybersékerhetskrav for produkter med digitala element och om &ndring av forordningarna (EU) nr
168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensforordningen).

28 Forslag till Europaparlamentets och radets forordning om en ram med atgarder for att starka Europas
ekosystem for moln och Al (lagen om moln- och Al-utveckling). COM(2026) 502 final.

29 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en
hog gemensam cybersikerhetsniva i hela unionen (NIS 2-direktivet).

30 Europaparlamentets och radets forordning (EU) 2021/695 av den 28 april 2021 om inrattande av
Horisont Europa — ramprogrammet for forskning och innovation.

31 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén — En EU-strategi for data, COM(2022) 332 final av den 5 juli 2022.

32 Europaparlamentets och radets forordning (EU) 2024/1620 av den 31 maj 2024 om inrdttande av

myndigheten for bek&mpning av penningtvatt och finansiering av terrorism, och férordning (EU)
2024/1624 och direktiv (EU) 2024/1640 som utgdér en del av unionens paket for bekdmpning av
penningtvétt.

3 Europaparlamentets och radets direktiv (EU) 2017/1371 av den 5 juli 2017 om bekidmpande genom
straffréttsliga bestdmmelser av bedrégeri som riktar sig mot unionens finansiella intressen (SEFI-
direktivet).
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integrera finansunderrattelseverksamhet, analytisk kapacitet och operativa resurser gor
forslaget det mojligt for Europol att identifiera, analysera och spara finansiella fléden och
tillgangar med koppling till brottslighet, inklusive de som paverkar EU:s budget, och i sin tur
starka en systematisk folj pengarna-princip och sékerstélla samordnade insatser pa EU-niva
mot ekonomisk brottslighet. Denna forstarkning av Europols roll &r sérskilt relevant i
samband med den pagaende Oversynen av strukturen for bedrageribekdmpning och
sakerstaller att Europols kapacitet ar anpassad till framtida reformer pa EU-niva och de
foranderliga behoven nar det géller bekdmpning av grénsoverskridande ekonomisk
brottslighet.

Forslaget starker EU:s yttre sdkerhet genom att géra det mojligt for Europol att tillsammans
med partnerlander utanfér EU utféra gemensam behandling av kriminalunderrattelser, vilket
forbattrar snabbheten hos och kvaliteten pa internationella utredningar samtidigt som ett
sakert informationsutbyte sakerstélls genom kanaler som Interpol. Forslaget gor det ocksa
mojligt for Europol att utplacera experter i lander utanfor EU for att samordna operativa
atgarder. Genom att inrikta Europols externa verksamhet pad operativa mal maximerar
forslaget mervardet av denna verksamhet for medlemsstaternas behdriga myndigheter,
samtidigt som den kompletterar den roll som Europeiska unionens byra for utbildning av
tjansteman inom brottsbekdmpning (Cepol) har néar det géaller kapacitetsuppbyggnad i
tredjelander.

Forslaget bidrar ytterligare till EU:s utvidgningsprocess genom att fordjupa det operativa
samarbetet med kandidatlander och potentiella kandidater. Som nyckelpartner i hanteringen
av grénsoverskridande brottslighet, terrorism och andra gransoverskridande sékerhetshot
spelar dessa lander en viktig roll i den bredare europeiska sékerhetsstrukturen och maste
gradvis integreras i relevanta ramar for sakerhetssamarbete.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Detta forslag grundas pa artiklarna 87.2 a och 88 i fordraget om Europeiska unionens
funktionssatt (EUF-fordraget). Artikel 88 utgdr den réattsliga grunden for inrattandet och
driften av Europol och for faststallandet av Europols uppgifter, struktur och verksamhet.
Enligt artikel 87.2 a i EUF-fordraget ska atgarder antas for insamling, lagring, behandling,
analys och utbyte av relevant information for polissamarbete.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

De utmaningar som behandlas i detta forslag &r till sin natur granséverskridande och kan inte
hanteras pa ett effektivt satt av medlemsstaterna pa egen hand. De allvarligaste och mest
organiserade formerna av brottslighet & numera huvudsakligen grénsoverskridande till sin
natur, med kriminella natverk som verkar somlést mellan réattsystem och digitala miljoer. De
utnyttjar fragmenteringen av nationell information, operativa insatser och kapacitet. Darfor
har medlemsstaterna endast en partiell bild av brottslig verksamhet och star infor strukturella
begransningar nar det géaller att koppla samman utredningar och pa ett effektivt satt hantera
brottslig verksamhet som stracker sig utanfor deras nationella jurisdiktionsomrade.

Atgérder p& EU-niva ar darfor effektivare och nédvandiga. Den brottsliga verksamhetens
omfattning, snabbhet och gransoverskridande karaktdar kraver en niva av samordning,
aggregering av uppgifter och analytisk kapacitet som inte kan uppnas av medlemsstaterna pa
egen hand. Genom att verka pa EU-niva kan Europol kombinera information fran flera
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landers rattssystem, identifiera monster och kopplingar som annars skulle forbli oupptackta
och stodja prioriteringen och samordningen av gransoverskridande operativa atgarder.
Darigenom Okar atgarderna effekten av nationella utredningar och sakerstéller att insatserna
mot gransoverskridande brottslighet inte ar fragmenterade utan samstdmmiga och 6msesidigt
forstarkande. Tack vare atgarderna blir det ocksa majligt att utveckla och anvanda avancerad
kapacitet som ligger utom rackhall for enskilda ensamagerande medlemsstater, vilket ocksa
mojliggor stordriftsfordelar pa omraden dar kapacitetsutvecklingen &r resursintensiv och
kraver kritisk massa. Enligt forslaget kommer sadan kapacitet att centraliseras pa EU-niva
och darigenom bli tillgdnglig i medlemsstaterna, vilket gor att dubbelarbete undviks,
samtidigt som kostnaderna minskas och en konsekvent och hog effektivitetsniva sakerstalls.

I Schengenomradet ar denna kollektiva kapacitet avgorande for att sakerstalla att nivan pa
samarbetet inom brottsbekampning star i proportion till den integrationsniva som uppnas.

. Proportionalitetsprincipen

I enlighet med proportionalitetsprincipen, sasom den faststalls i artikel 5 i fordraget om
Europeiska unionen, gar inte detta forslag utdver vad som &r nodvandigt for att uppna dess
mal.

Genom forslaget infors en mer integrerad ram for stod pa EU-niva till brottsbekdmpning, som
aterspeglar den granséverskridande brottslighetens omfattning och komplexitet. Det ar inriktat
pa att mojliggora en effektivare anvandning av information, starka stodet till
gransoverskridande utredningar och forbattra tillgangen till gemensam kapacitet, utan att
andra den grundldggande balansen mellan EU:s och medlemsstaternas befogenheter. Det ger i
synnerhet inte Europol nagra tvangsbefogenheter, som aven fortsattningsvis uteslutande
tillkommer medlemsstaterna.

| forekommande fall stods atgardernas proportionalitet ytterligare av den analys som gjorts i
den atfoljande konsekvensbedomningen.

. Val av instrument

Forslaget har formen av en forordning som upphaver férordning (EU) 2016/794 om inréttande
av Europol. Det dr nddvéndigt att upphdva och ersatta den befintliga ramen mot bakgrund av
den betydande utvecklingen av Europols mandat och verksamhet och det déarav féljande
behovet av en motsvarande forandring av det rattsliga tillvagagangssattet. Den nuvarande
foérordningen, som ursprungligen utformades som ett flexibelt och brett utformat instrument,
ar inte langre tillracklig for att stddja Europols vaxande ansvar eller dess alltmer komplexa
verksamhet, inbegripet dess utokade roll i databehandlingen.

Utvecklingen av Europols roll kraver en moderniserad och fullstandigt strukturerad réttslig
ram for att tydligt definiera dess centrala ansvarsomraden, undanréja tvetydigheter och
tillhandahalla den réattssakerhet, forutsagbarhet och ansvarsskyldighet som kravs for att
Europol ska kunna utfora sitt forstarkta mandat pa ett effektivt satt. Den reviderade réattsliga
ramen maste gora det mojligt for Europol att utfora sina utokade funktioner pa ett effektivt
satt, verka i en tydlig, robust och forutsagbar rattslig miljo, och samtidigt uppréatthalla den
operativa flexibilitet som krévs for att bemota foranderliga hot.

En omarbetning av forordning (EU) 2016/794 skulle inte vara tillracklig for att mojliggora
moderniseringen av Europol. Den nuvarande forordningen innehaller inte den grundlaggande
struktur som krévs for att integrera vasentliga operativa, analytiska och tekniska forandringar,
och stegvisa &andringar skulle vara otillrackliga for att faststdlla den samstammighet,
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rattssakerhet och institutionella struktur som kravs for ett helt moderniserat Europol. Detta
forslag syftar till att &ndra och utvidga bestdmmelserna i férordning (EU) 2016/794. Eftersom
ett stort antal véasentliga andringar genomfors, bor réattsakten av tydlighetsskal upphéavas.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvarderingar/kontroller av &andamalsenligheten med befintlig
lagstiftning

Utvarderingen av forordning (EU) 2016/794, i dess &ndrade lydelse enligt férordning (EU)
2022/991, som genomfors parallellt med den konsekvensbedémning som atfoljer detta
forslag, bekraftar att Europol spelar en central och unik roll néar det géller att stodja
medlemsstaterna i att forebygga och bekdmpa grov och organiserad brottslighet och terrorism,
sarskilt i gransoverskridande utredningar. Utvarderingen, som omfattar perioden 2017-2024,
visade att Europol avsevart har starkt informationsutbytet och den operativa samordningen pa
unionsniva.

Samtidigt belyser utvarderingen vissa strukturella begrénsningar som hammar Europols
formaga att uppna sin fulls potential. Ihallande informationsluckor, som &r kopplade till att
medlemsstaterna dverfor uppgifter ojamnt och till forfarandeméssiga begrénsningar,
begransar utvecklingen av en fullstandig kriminalunderrattelsebild pa EU-niva. Det operativa
stodet ar fortfarande inkonsekvent och &r i vissa fall inte ordentligt integrerat i nationella
utredningar. Samtidigt hindras samarbetet med unionens Ovriga organ och byrder av
begransningar i de institutionella ramarna. Dessutom pekar utvarderingen pa ett okat tryck pa
Europols resurser och kapacitet, i synnerhet i samband med mer komplexa, digitala och
dataintensiva former av brottslighet, som kréver skalbara tekniska lésningar och forstéarkt
analytisk kapacitet.

Dessa resultat visar pa en strukturell klyfta mellan Europols nuvarande ram och den
foranderliga hotbilden och underbygger behovet av detta forslag. Den detaljerade
utvarderingen presenteras i det atféljande arbetsdokumentet frdn kommissionens avdelningar.

Kommissionens rapport bekréftar dven i enlighet med artikel 68.3 i férordning (EU)
2016/794(%%) att Europol har gjort betydande framsteg i genomférandet av férordning (EU)
2022/991. Europol har genomfort néstan alla sina nya databehandlings- och analysuppgifter,
inbegripet hantering av stora och komplexa dataset och stdd till forsknings- och
innovationsprojekt genom specifika ramar. Europols utOkade kapacitet har stérkt
gransoverskridande utredningar, forbéattrat informationsutbyte mellan medlemsstaterna och
okat det analytiska stodet i fraga om grov och organiserad brottslighet och terrorism, utan att
det finns bel&dgg for negativa konsekvenser for de grundldggande rattigheterna, tack vare de
skyddsatgarder som inforts. Medlemsstaterna fortsatter att aktivt samarbeta med Europols nya
verktyg, vilket aterspeglas i att man i allt hogre grad forlitar sig pa dess kapacitet.

Samtidigt identifieras i utvarderingen vissa strukturella och operativa begransningar som
h&mmar att Europols nya kapacitet anvénds fullt ut. Komplexa dataskyddsprocesser bromsar
det operativa inforandet och motverkar att verktygen anvands konsekvent i de I6pande
utredningarna. Det operativa stodet &r ojamnt integrerat i nationella utredningar, samtidigt
som begransningar i den analytiska kapaciteten och den tekniska skalbarheten minskar
Europols formaga att behandla och agera i forhallande till okande méangder av komplexa

34 COM(2025) 752 final.
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uppgifter. | rapporten konstateras ocksa att da den digitala och granséverskridande
brottsligheten blir alltmer omfattande och sofistikerad krévs det mer avancerade, flexibla och
skalbara operativa losningar for att sékerstdlla att Europol kan agera effektivt i alla
medlemsstater.

. Samrad med berdrda parter

En grundlig och omfattande samradsprocess genomfordes for att samla in synpunkter fran
medlemsstaterna, Europol, EU:s byrder, brottshekdmpande natverk och privata parter (foretag
och néringslivsorganisationer samt icke-statliga organisationer, civilsamhéllet och
forskningsorganisationer).

De inledande diskussionerna som fordes mellan april och juni 2025 omfattade utbyten pa hog
niva med den standiga kommittén for operativt samarbete i fragor som rér den inre sakerheten
(Cosi), Europols styrelse och nationella polischefer. Dessa diskussioner bidrog till att
identifiera operativa prioriteringar, utmaningar i det gransdverskridande samarbetet och
politiska grénser som skulle behova vagleda reformen av Europols rattsliga ram. Dessa foljdes
av en fordjupad faktainsamling mellan juli 2025 och februari 2026 genom en inbjudan att
lamna synpunkter, ett offentligt samrad och tematiska workshoppar med experter fran
medlemsstaterna.

Pa det hela taget uttryckte berorda parter starkt stod for Europols mervarde, sarskilt nar det
géller att underlatta gransoverskridande informationsutbyte, analys av kriminalunderrattelser
och operativ samordning. Samtidigt identifierade de betydande operativa brister som
begransade Europols effektivitet, i synnerhet réttsliga och forfarandemaéssiga begransningar
kopplade till databehandling. Berorda parter betonade ocksa behovet av att starka Europols
operativa stdd, utveckla mer automatiserade och driftskompatibla system och 6ka den
tekniska och analytiska kapaciteten, bl.a. annat med hjélp av digitala verktyg pa EU-niva och
ett starkare samarbete med EU:s organ och byrder. Ber6rda parter fran den privata sektorn
understrok vidare vikten av rattssdkerhet vid datadelning, sarskilt nar det géller it-brottslighet.

| samraden betonades ocksa vikten av att sakerstélla att varje forstarkning av Europols roll
forblir helt forenlig med de grundlaggande rattigheterna, i synnerhet kraven pa uppgiftsskydd,
och respekterar medlemsstaternas ansvar for nationell sékerhet och brottsbekampning. Det
framkom skilda synpunkter pa en eventuell ytterligare utokning av Europols behdrighet nar
det galler hybridhot, nagot som flera berorda parter sdg som politiskt kansliga men i princip
vél omfattade av Europols réattsliga ram.

De synpunkter som inkom fran de berérda parterna bidrog direkt till utformningen av
forslaget genom att bekrafta behovet av att ta itu med informationsluckor, operativ
fragmentering och begransningar i den tekniska kapaciteten. De vagledde ocksa utvecklingen
av atgarder for att starka utbytet av uppgifter, forenkla forfarandena och framja samarbetet,
samtidigt som lampliga skyddsatgarder sékerstalls och granserna for Europols mandat enligt
fordraget om Europeiska unionens funktionssatt respekterades.

. Insamling och anvéandning av sakkunnigutlatanden

Kommissionen forlitade sig pa extern expertis for att stodja bade utvarderingen och den
konsekvensbedomning som atfoljer detta forslag. | synnerhet tillhandaholl en extern studie
som genomfdrdes mellan juli 2025 och juni 2026 en omfattande evidensbhas som byggde pa
synpunkter fran medlemsstaterna, EU:s organ och byraer, natverk for brottshekdampning och
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relevanta berdrda parter. Kommissionen har &ven Overvagt ett brett spektrum av bidrag,
inklusive policydokument som lagts fram under utarbetandet av detta forslag.

. Konsekvensbedémning

Detta forslag stods av en konsekvensbeddmning som analyserade en rad politiska alternativ
for att ta itu med de identifierade problemen med informationsluckor, operativ fragmentering
och kapacitetsbegransningar.

Konsekvensbedomningen inriktades pa de fragor som hade de mest betydande politiska och
operativa konsekvenserna och konsekvenserna for de grundldggande réttigheterna. Darfor
omfattades inte omraden dar det redan fanns ett brett stod, inbegripet kapacitets- och
teknikutveckling, av bedémningen.

Tva huvudsakliga politiska strategier dvervagdes.

Den forsta strategin var inriktad pa riktade forbattringar av den befintliga operativa modellen
genom att starka tillgangen till uppgifter, starka samarbetet med EU:s organ och byraer och
forbattra integreringen av Europols verktyg och informationssystem i nationella
utredningsarbetsfloden. Detta innefattade atgarder sdsom kopplingar till nationella
arendehanteringssystem och mer systematisk sokning i Europols system i relevanta
utredningar.

Den andra strategin innebar en mer strukturell utveckling av Europols operativa modell. Den
syftade till att ga langre &n ett ramverk som huvudsakligen byggde pa bilateral
informationséverforing mot utvecklingen av gemensamma kommunikationsinfrastrukturer pa
EU-niva, sarskilt EU:s gemensamma dataomrade for polisen. Den innebar ocksa en mer
integrerad form av operativt stod som ar direkt inb&ddat i nationella utredningsmiljoer, bland
annat genom inrattandet av Europolstédkontor i medlemsstaterna. Strategin omfattade dven en
betydande modernisering av Europols ram for databehandling och ett forstarkt samarbete med

Eppo.

Pa grundval av detta kombinerar det rekommenderade alternativet delar av bada strategierna.
Det bygger pa de stegvisa forbattringar som identifierats enligt den forsta strategin, sarskilt
nar det galler att starka tillgangen till uppgifter, uppgradera systemen och integrera Europols
verktyg i nationella utredningar. Samtidigt gar det vid behov utver den befintliga modellen
for att ta itu med strukturella begrénsningar genom att méjliggora auktoriserad tillgang till
nationella uppgifter, stdrka Europols operativa narvaro i medlemsstaterna och starka dess
samarbete med Eppo. Dessa atgarder ar utformade for att vara 6msesidigt forstarkande.
Framfor allt skapar de stegvisa forbattringarna enligt den forsta metoden forutsattningar for
att de mer avancerade atgarderna ska fungera effektivt.

Det rekommenderade politiska alternativet forvantas avsevart forbattra effektiviteten i det
grénsoverskridande brottsbekdmpningssamarbetet genom att minska
informationsfragmenteringen, paskynda identifieringen av operativa samband mellan
utredningar och starka den operativa samordningen mellan EU:s organ och byraer. Det
forvantas ocksa forbattra de nationella myndigheternas kapacitet att utreda alltmer digitala,
gréansoverskridande och dataintensiva former av brottslighet genom oOkat analytiskt stod,
gemensam teknisk kapacitet och mer integrerade operativa stodstrukturer. Medborgarna
forvantas gynnas genom ¢kad inre sékerhet och effektivare forebyggande och bekampning av
grov och organiserad brottslighet och terrorism.
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Det rekommenderade politiska alternativet kraver betydande investeringar pa bade EU-niva
och medlemsstatsniva, i synnerhet for utveckling av gemensamma tekniska infrastrukturer,
interoperabilitetslosningar, operativa integrationsatgarder och forbattrad analytisk och
operativ kapacitet. De beraknade engangskostnaderna uppgar till cirka 255 miljoner euro for
medlemsstaterna och 240 miljoner euro for Europol, medan de arliga aterkommande
kostnaderna uppskattas till cirka 48 miljoner euro for medlemsstaterna och 78 miljoner euro
for Europol. De totala beraknade kostnaderna for perioden 2028-2034 uppgar till omkring
590 miljoner euro for medlemsstaterna och 789 miljoner euro for Europol. Samtidigt
forvantas anvandningen av gemensamma infrastrukturer och resurser pa EU-niva generera
betydande effektivitetsvinster och stordriftsfordelar, inbegripet uppskattade besparingar pa
cirka 42 miljoner euro jamfort med separata genomférandemetoder.

Intrdngen i ratten till integritet och ratten till skydd av personuppgifter till foljd av det
rekommenderade politiska alternativet ar fortfarande bade nodvandiga och proportionerliga.
Detta ar motiverat mot bakgrund av dess mal: att sakerstalla ett effektivt forebyggande och
bekdmpande av grov och organiserad brottslighet och terrorism i ett alltmer digitalt och
grénsoverskridande operativt landskap. | konsekvensbeddémningen drogs slutsatsen att den
nuvarande ramen for databehandling inte langre aterspeglar den operativa verkligheten for
modern kriminalunderrattelseverksamhet och skapar strukturella begransningar som paverkar
Europols formaga att stodja medlemsstaterna pa ett effektivt satt. Samtidigt starker och
omstrukturerar forslaget avsevart skyddsramen for Europols behandlingsverksamhet. |
synnerhet infors en mer detaljerad rattslig och teknisk ram fér Europols datamiljer,
behandlingssystem, atkomstvillkor, separation av behandlingsmiljoer, krav pa loggning och
sparbarhet, lagringsperioder samt tillsyns- och dvervakningsmekanismer.

Konsekvensbedomningen fick ett positivt yttrande fran kommissionens oberoende namnd for
lagstiftningskontroll den 17 april 2026. Sammanfattningen av konsekvensbeddémningen finns
pa foljande lank: Executive summary of the Impact assessment — Migration och inrikes fragor.

Namnden for lagstiftningskontroll begarde forbattringar av  konsekvensbedémningen
avseende det  politiska  sammanhanget, evidensbasen, interventionslogiken,
konsekvensanalysen och dvervakningsramen. Som svar reviderades konsekvensbedémningen
for att battre forklara utvecklingen av Europols mandat och EU:s bredare sékerhetsram, stirka
evidensbasen genom utvérderingsresultat och operativa uppgifter, forfina malen och de
politiska alternativen, fordjupa bedémningen av effekter och skyddsatgarder och starka
dvervaknings- och utvarderingsramen genom tydligare mal och indikatorer.

. Lagstiftningens &ndamalsenlighet och forenkling

Forslaget innebdr en betydande foérenkling av Europols regler for uppgiftsbehandling och
darmed sammanhdngande forfaranden, som direkt tar itu med ineffektivitet inom det
nuvarande ramverket. | dag ar de flesta dataset som Europol tar emot ostrukturerade, och det
ar mycket komplicerat och resursintensivt att tillampa de befintliga reglerna och undantagen
for kategorisering av data. Genom forslaget anpassas dessa regler till forordning (EU)
2018/1725, vilket eliminerar ontdig komplexitet som var unik for Europol, samtidigt som
hoga dataskyddsstandarder bibehalls genom denna anpassning.

Samma sak galler forhandssamrad, vilka for narvarande kan forsena det operativa inférandet
av ny kapacitet. Forslaget forenklar dessa forfaranden, undanrojer flaskhalsar i dem och
paskyndar genomforandet, samtidigt som betydande operativa resurser frigérs. Sammantaget
minskar dessa forandringar den administrativa arbetsbérdan och déarmed de manskliga och
ekonomiska resurser som kravs for styrningen.
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Genom forslaget infors ocksa automatiserade och strukturerade mekanismer for datadelning
mellan medlemsstaterna och Europol; vidare underlattas ocksa integreringen av
Europolverktyg i de nationella arbetsflodena. Detta tillvagagangssatt innebar att den
administrativa bordan avsevart minskas for medlemsstaterna, behovet av manuell hantering av
uppgifter elimineras, utbytet av kriminalunderrattelser paskyndas och att medlemsstaternas
myndigheter ges mojlighet att fokusera pa grundlaggande brottsbekdampande uppgifter snarare
an pa administrativa processer.

Forslaget ar ocksa forenligt med den digitala kontrollen, eftersom det stoder den digitala
omvandlingen av samarbetet inom brottsbekdmpning genom interoperabla system,
automatiserat datautbyte och saker digital infrastruktur som ar anpassad till brottslighetens
alltmer digitala natur.

. Grundlaggande rattigheter

Eftersom forslaget omfattar behandling och utbyte av personuppgifter for brottsbekdmpande
andamal har sarskild uppmarksamhet &gnats at att iaktta de principer, rattigheter och friheter
som erkéanns i Europeiska unionens stadga om de grundldggande rattigheterna, sérskilt ratten
till respekt for privatlivet och familjelivet (artikel 7) och rétten till skydd av personuppgifter
(artikel 8) samt at att sdkerstalla efterlevnaden av EU:s ram for dataskydd, inbegripet
forordning (EU) 2018/1725.

| forslaget infors inte nya kategorier av personuppgifter eller nya behandlingsandamal. |
stallet forenklas de krav enligt vilka lagligt erhallna uppgifter kan behandlas genom att
reglerna om Kkategorisering av registrerade inom Europols rattsliga ram anpassas till
forordning (EU) 2018/1725. Europol maste fortfarande skilja mellan kategorier av
registrerade. Om en sadan atskillnad inte ar majlig eller om behandling utanfor dessa
kategorier dar nodvandig for att Europol ska kunna utfora sina uppgifter, far behandlingen &ga
rum under forutsattning att de villkor som faststalls i denna forordning uppfylls och att
behandlingen ar foremal for lamplig tillsyn, inbegripet Europols dataskyddsombuds
medverkan. Forslaget bevarar de centrala skyddsatgarderna i den befintliga ramen, inbegripet
krav pa andamalsbegransning, nodvandighet och proportionalitet och oberoende tillsyn av
Europeiska datatillsynsmannen.

Sadan behandling kan inkrakta pa de rattigheter som garanteras enligt artiklarna 7 och 8 i
Europeiska unionens stadga om de grundldggande réattigheterna, men inkraktningen motiveras
av malet att forebygga och bekdmpa grov och organiserad brottslighet och terrorism och
begrénsas till vad som ar nddvandigt och proportionerligt for att Europol ska kunna utfora
sina uppgifter. | dagens brottsutredningar samlar de behdériga myndigheterna i allt hogre grad
in och 6verfor stora mangder ostrukturerade data fran en rad olika kéllor, daribland digitala
enheter, kommunikationstjanster och onlineplattformar. Sadana dataset kraver ofta komplex
behandling och analys innan den information de innehaller kan organiseras, tolkas,
struktureras och tillskrivas specifika kategorier av registrerade. Aven om registrerade kan
kategoriseras kan viss informations relevans och férekomsten av kopplingar mellan personer,
utredningar, brottslig verksamhet och kriminella natverk krava ytterligare analyser pa
grundval av nya ledtradar och information som tidigare inte fanns att tillga. Behandling av
sadana dataset ar darfor nodvandig for att Europol ska kunna identifiera relevant information,
upptacka tidigare oka&nda kopplingar och ge effektivt stod till medlemsstaterna for att
forebygga och bekampa grov och organiserad brottslighet och terrorism, pa de villkor som
faststélls i1 denna forordning.
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4. BUDGETKONSEKVENSER

Forslaget far budgetkonsekvenser bade pa EU-niva och pa medlemsstatsniva. P4 EU-niva
kommer forstarkningen av Europols roll som informationsnav, operativt nav och tekniknav att
krava ytterligare manskliga, tekniska och finansiella resurser pa uppskattningsvis cirka
1,053 miljarder euro under genomférandeperioden. Dessa investeringar ar kopplade till
forbattrad databehandlings- och analyskapacitet, operativt stod, teknisk kapacitet och saker
digital infrastruktur. Samtidigt kraver forslaget, tack vare den ovanndmnda férenklingen och
minskningen av den administrativa komplexiteten, inte nagon okning av Europols
forvaltningsutgifter.

Genomforandet av forslaget kommer ocksa att medfora kostnader for medlemsstaterna pa
uppskattningsvis cirka 590 miljoner euro i betalningar under de forsta sju aren, i synnerhet for
anpassning av nationella system, arbetsfléden och tekniska granssnitt som ar nddvandiga for
att stodja ett mer integrerat och automatiserat samarbete med Europols system och verktyg.

De detaljerade finansiella konsekvenserna av forslaget anges i den finansieringséversikt for
rattsakt som atfoljer forslaget. Uppskattningarna av de finansiella och personalmassiga
konsekvenserna for 2028 och darefter &r endast avsedda i illustrativt syfte och foregriper inte
beslut om nasta flerdriga EU-budget (den flerdriga budgetramen 2028-2034).
Finansieringskallorna och omfattningen av EU:s finansiella atagande efter 2027 kommer att
bero pa resultatet av de interinstitutionella forhandlingarna om den flerariga budgetramen
2028-2034. Darefter maste de faststallas genom det arliga budgetforfarandet. Alla anslag och
personalanslag fran och med 2028 &r darfor vagledande.

S. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for Overvakning, utvardering och
rapportering

Genomforandet av forslaget kommer att ske inom ramen for forstarkta styrningsstrukturer i
linje med den gemensamma strategi som galler for decentraliserade EU-byraer, och Europol
kommer att rapportera regelbundet till styrelsen och den gemensamma parlamentariska
kontrollgruppen. En sarskild direktion kommer att bistd styrelsen med att Overvaka
forberedelserna och genomforandet av den arliga och flerariga programplaneringen och, mer
allmant, med att stdrka Overvakningen av den administrativa forvaltningen och
budgetforvaltningen.

Resultat, operativa utfall och efterlevnad av rattsliga skyldigheter och dataskyddsskyldigheter
kommer att 6vervakas och utvdrderas med hjélp av etablerade rapporteringscykler och
rapporteringsforfaranden som vid behov kompletteras for att aterspegla de nya atgarderna.
Forslaget starker &ven Europols kapacitet att generera mer strukturerad, automatiserad och
jamforbar statistisk rapportering pa EU-niva, vilket kommer att stodja en effektivare
Overvakning av forordningens évergripande resultat.

Kommissionen kommer att utvérdera hur forordningen fungerar och dess effektivitet i
enlighet med standardiserade utvarderingskrav och rapportera om dess resultat.

. Ingdende redogorelse for de specifika bestammelserna i forslaget

Kapitel I — Allménna bestammelser, mal och uppgifter fér Europol
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| kapitel | inrattas Europol och faststélls dess mal, rattsliga status, sate och behdérighetsomrade
samt de centrala funktioner genom vilka Europol stoder medlemsstaternas behoériga
myndigheter.

| kapitlet inkluderas dven konsrelaterat vald som en av de brottsformer som omfattas av
Europols behorighet. Detta aterspeglar den dkande granséverskridande och teknikunderstodda
karaktaren hos sadana handlingar och sdkerstaller samstammighet med direktiv (EU)
2024/1385, vilket gor det mojligt for Europol att mer effektivt stddja medlemsstaterna genom
informationsutbyte, kriminalunderréttelseanalys och operativt samarbete.

I motsats till forordning (EU) 2016/794, som definierar Europols uppgifter genom en
omfattande och detaljerad forteckning Over verksamheter, strukturerar den foreslagna artikel 4
Europols behorighet kring dess huvudsakliga funktioner och ansvarsomraden, namligen
informationsbehandling och kriminalunderréttelseverksamhet, operativt stdd, strategisk och
operativ analys, samarbete med unionens organ och byraer, tredjelander och internationella
organisationer samt forsknings- och innovationsverksamhet. N&rmare bestammelser om
utbvandet av dessa funktioner, inbegripet tillampliga forfaranden, befogenheter, villkor och
skyddsatgarder, faststalls i relevanta materiella kapitel.

Denna utformning ger en mer sammanhangande, flexibel och tydlig réttslig ram. Den stérker
transparensen och ansvarsskyldigheten genom att den skapar en tydligare struktur for hur
Europol forvéantas fungera och uppfylla sitt mandat, samtidigt som den nédvandiga operativa
flexibiliteten for att Europol ska kunna reagera effektivt pa foranderliga hot och operativa
realiteter bevaras.

Kapitel Il — Operativt samarbete

| detta kapitel faststalls en ny operativ ram for Europols verksamhet. Ramen &r utformad for
att utifran en multidisciplinar operativ. modell rusta Europol for alltmer komplexa,
sammanlankade och flerdimensionella utredningar. Den innebar att Europol gar mot en mer
strukturerad och fortlopande form for operativt samarbete, som innebdr att operativ
samordning, kriminalunderrattelser, specialiserad expertis, analytisk kapacitet och operativt
stdd organiseras inom en sammanh&ngande operativ struktur snarare dn genom enstaka
arrangemang eller arrangemang fran fall till fall.

| artikel 7 struktureras Europols strategiska analytiska stodfunktioner. | artikel 8 faststélls den
operativa kapacitet som krévs for att fortlopande ge medlemsstaterna stod, inklusive Europols
nyckelroll nér det géller att identifiera operativa samband, upptécka grénsdverskridande
kopplingar mellan utredningar och stddja operativ samordning mellan medlemsstaterna.
Artikel 9 stiirker avsevirt Europols roll i att stédja “folj pengarna”-utredningar och sparning
av tillgangar som en central operativ dimension av gransoverskridande utredningar. Genom
forordningen inréattas starkare samarbetsmekanismer med nationella kontor fér atervinning av
tillgangar och finansunderrattelseenheter, och Europol ges béttre tillgang till relevant
finansiell information och information om sparning av tillgangar. Dessutom infors
mojligheten for Europol att begdra bradskande frysningsatgarder om det finns en
overhangande risk for att tillgangar som harrér fran brott kan forsvinna. Genom férordningen
inrattas starkare samarbetsmekanismer med nationella kontor for atervinning av tillgangar och
finansunderrattelseenheter, och Europol ges battre tillgang till relevant finansiell information
och information om sparning av tillgangar. Dessutom inférs mojligheten for Europol att av
medlemsstaterna begara bradskande frysningsatgarder om det finns en dverhéngande risk for
att tillgangar som harror fran brott kan forsvinna. Artikel 11 starker Europols uppf6ljning av
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gréansoverskridande kriminalunderréttelser genom att sakerstalla att forslag om att inleda
utredningar systematiskt kanaliseras till Eurojust for andamal som ror rattslig samordning.
Detta kommer att sakerstalla att kriminalunderréttelser som kréaver utredande uppféljning kan
foras vidare genom lampliga rattsliga samordningsmekanismer pa EU-niva.

I avsnitt 2 faststélls den permanenta operativa ryggraden genom vilken Europol organiserar
och tillhandahaller fortlépande specialiserat operativt stod till medlemsstaterna.

Genom artikel 12, som aterspeglar den allvarliga och organiserade brottslighetens och
terrorismens alltmer sammanlankade och mangdimensionella karaktar, inréttas tjansten for
operativ verksamhet och analys som Europols centrala och permanenta nav for operativ
samordning och kriminalunderrattelseverksamhet som &r i drift dygnet runt alla dagar i
veckan. Tjansten ar utformad for att fungera som Europols operativa nervcentrum, som
sékerstaller fortlopande samordning av informationsutbyte, analys av kriminalunderréttelser,
begédranden om operativt stod och operativ uppféljning inom Europols hela operativa struktur.
En av tjanstens centrala funktioner &r att identifiera operativa samband mellan nationella
utredningar, sammanfora information och expertis fran olika operativa omraden, stodja
samstdmmiga operativa insatser i hela unionen och sékerstélla samstammighet mellan de olika
centrumen med specialkunskap.

Genom artikel 13 inrédttas en gemensam och skalbar réattslig ram for Europols centrum med
specialkunskap som Europols framsta specialiserade kapacitets- och expertstrukturer, som
sammanfor kriminalunderrattelser, operativ samordning, specialiserad kapacitet, analytiskt
och kriminaltekniskt stod samt operativ expertis pa viktiga omraden. Det bygger pa den
strategi som Europaparlamentet och radet har infort genom forordning (EU) 2025/2611 om
inrdttande av Europeiska centrumet mot migrantsmuggling.

| artiklarna 14-18 faststélls den operativa ramen fOor centrumen fOr operativ expertis. |
bestammelserna erkanns att ett effektivt tillhandahallande av Europols stod kraver
koncentration av specialiserad expertis och kapacitet inom prioriterade brottsomraden som
kraver varaktiga atgarder pa unionsniva. Centrumen utgor den viktigaste organisatoriska
mekanismen genom vilken Europol prioriterar, utvecklar och tillhandahaller sadant operativt
stod och sékerstaller samstammighet i dess verksamhet. Med tanke pa deras centrala roll i
genomforandet av Europols mandat och i fordelningen av operativa resurser faststalls den
grundlaggande ramen for centrumen i denna férordning. Ytterligare uppgifter om centrumens
organisation och funktion ska faststdllas i de genomférandebestammelser som antas av
styrelsen. Detta kommer att gora det mojligt for deras operativa struktur att utvecklas
tillsammans med operativa prioriteringar och nya hot.

Dessa bestammelser aterspeglar ocksa att grov och organiserad brottslighet i allt hogre grad
har en hybriddimension. Bestdmmelserna sékerstéller darfor att Europol, nér brottslig
verksamhet med anknytning till ett brott som omfattas av Europols behdrighet inbegriper en
hybriddimension, kan stédja medlemsstaterna med hela sin uppsattning av operativ kapacitet.
Av denna anledning ar denna dimension integrerad i alla centrum, med tanke pa att brottslig
verksamhet som inbegriper en hybriddimension kan uppsta inom nagot av de brottsomraden
som omfattas av Europols mandat och inte kan begransas till ett enda operativt omrade.

Artikel 19 sakerstaller att Europols operativa struktur kan utvecklas med tiden genom
inrdttande av ytterligare centrum nar nya hot eller operativa behov kréver ny permanent
specialiserad kapacitet pa EU-niva.
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I avsnitt 3 faststélls de centrala operativa samarbetsinstrument genom vilka Europol stoder
samordnade operativa atgarder. | artikel 20 faststalls ramen for operativa arbetsgrupper som
en flexibel mekanism for operativ samordning till stéd for prioriterade utredningar och
operativa atgarder i sarskilt betydelsefulla och operativt viktiga gransoverskridande fall. |
artikel 22 faststalls ramen som styr Europols utplaceringar for operativt, tekniskt, analytiskt
och kriminaltekniskt stod till medlemsstater och, i tillampliga fall, lander utanfor EU. | artikel
23 faststalls ramen for Europols roll i att stédja den europeiska sektorsdvergripande
plattformen mot brottshot (Empact).

Bestammelserna kodifierar dessa instrument for operativt samarbete i en rattslig ram,
samtidigt som det specifika operativa syftet och mervéardet for varje struktur klargors och
deras komplementaritet sakerstalls. Malet ar att tillhandahalla tillrackligt breda och flexibla
operativa kategorier som kan técka de flesta behoven av operativt stod och samordning, sa att
man undviker ett standigt mangfaldigande av ad hoc-strukturer samtidigt som man bevarar
den flexibilitet som kréavs for att svara pa den foranderliga operativa verkligheten.

Genom Artikel 21 starks varaktigheten i stodet pa EU-niva till brottshekdampningssamarbete
och rattsligt samarbete genom att stdrka Europols deltagande 1 gemensamma
utredningsgrupper.

Genom artikel 24 inréttas specialiserade operativa och tekniska expertgrupper bestaende av
experter frdn medlemsstaterna for att sakerstélla tillgangen till mycket specialiserad operativ,
analytisk och teknisk expertis.

Avsnitt 4 starker ramen for de nationella strukturerna for samarbete med Europol, och
erkanner att effektiviteten i Europols operativa modell i slutdndan &r beroende av hur den
integreras i de nationella brottsbekdmpande systemen. | detta syfte omstruktureras och utokas
de nationella Europolenheternas roll avsevért genom artikel 25, och deras roll som det
huvudsakliga operativa granssnittet mellan Europol och de behdriga nationella myndigheterna
starks.

Ett centralt inslag detta forslag ar inrattandet, enligt artikel 26, av Europolstédkontor inom
nationella Europolenheter. Dessa kontor ar utformade for att sdkerstélla en fortlopande
operativ integrering av Europols operativa, analytiska, tekniska och kriminaltekniska
kapacitet direkt i nationella utredningar och nationell operativ verksamhet. | detta syfte skulle
den personal som utstationeras till kontoren stodja det I6pande identifierandet av operativa
behov, underlatta mobiliseringen av Europols kapacitet och operativa instrument i pagaende
utredningar, bista de nationella myndigheterna med den operativa anvandningen av Europols
system, analyser och specialiserade stoéd samt sékerstalla fortldpande operativ samordning och
uppfoljning mellan Europol och de behoériga nationella myndigheterna under hela den
operativa livscykeln for utredningar och operativa atgarder. Med tanke pa deras
éverbryggande funktion mellan operativa miljoer pa EU-niva och nationell niva bemannas
kontoren av Europolpersonal med tidigare erfarenhet vid medlemsstaternas behoriga
myndigheter och verkar genom en dubbel rapporteringsstruktur som sakerstéller néra operativ
integration med bade Europol och de berérda nationella myndigheterna. Denna modell
framjar ett kontinuerligt utbyte av expertis mellan Europol och medlemsstaterna, vilket gor
det mojligt att integrera operativ erfarenhet som forvarvats pa nationell niva i Europols
verksamhet, samtidigt som kunskapen om Europols kapacitet, verktyg och arbetsmetoder
darefter dverfors tillbaka till nationella brottsbekdmpande strukturer.

Kapitel 111 — Informationshantering
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Artiklarna 28 och 29 starker ramen for medlemsstaternas tillhandahallande av information till
Europol. Med utgangspunkt i de befintliga skyldigheterna enligt forordning (EU) 2016/794
och i enlighet med direktiv (EU) 2023/977 uppdateras ramen for att stodja ett mer skyndsamt,
strukturerat och driftskompatibelt informationsutbyte och det inférs en arlig beddmning av
medlemsstaternas informationsbidrag.

| artikel 30 faststélls Europols roll i Schengens informationssystem (SIS), i synnerhet nér det
géaller den operativa anvandningen av kompletterande information, stéd till
informationsregistreringar och den operativa uppfoljningen av SIS-tréffar. | artikel 31
faststéalls Europols roll i forhallande till Informationssystemet for viseringar (VIS) och EU-
systemet for reseuppgifter och resetillstand (Etias).

| artikel 32 faststalls &ndamalen med Europols informationsbehandling. Bestammelsen gor det
mojligt for Europol att behandla information i den utstrackning som &r nodvandig for att
Europol ska kunna fullgora sina uppgifter och faststaller pa ett uttémmande satt for vilka
andamal Europol far behandla personuppgifter, namligen for korskontroller i syfte att
identifiera kopplingar eller andra relevanta samband med information som ror ett brott som
omfattas av Europols behdrighet, strategisk eller tematisk analys, operativ analys for att
underlatta operativt informationsutbyte, stéd for forsknings- och innovationsverksamhet och
hjalp till medlemsstaterna att informera allménheten om efterlysta eller ddmda personer.

Samtidigt anpassar bestimmelsen Europols system for kategorisering av registrerade till den
metod som anges i forordning (EU) 2018/1725. Detta innebér en grundlaggande forandring
med betydande operativa fordelar, samtidigt som de nodvandiga skyddsatgarder som &r
tillampliga inom EU-enheter och &ven pa nationell niva bibehalls. De begransningar som
infordes genom den tidigare ordningen for kategorisering av registrerade har framkommit som
en viktig operativ flaskhals som allvarligt begransar Europols formaga att stodja
medlemsstaterna pa ett effektivt satt. Utan denna forandring skulle den bredare
moderniseringen av Europols operativa och tekniska kapacitet forbli strukturellt begrénsad.

| synnerhet innebar det en dvergang fran logiken i det tidigare systemet enligt vilket Europol i
princip endast bor behandla personuppgifter som ingar i nagon av de kategorier av
registrerade som anges i bilagall, med behandling av personuppgifter utanfor dessa
kategorier utgor ett undantag. | stallet aterspeglar artikel 32 tillsammans med bilaga Il den
operativa verkligheten i modern brottsbekdmpning, dar utvinning av information fran stora
och ostrukturerade dataset utgdr en central operativ uppgift for brottsbekdmpande
myndigheter och saledes aven for Europol i dess stod for nationella myndigheter. Europol
verkar i en informationsmiljo som kannetecknas av stora mangder heterogena uppgifter, som
ofta harror fran flera kallor och operativa sammanhang. En betydande andel av denna
information tas emot i ostrukturerad form, vilket gor det svart, och ibland till och med
omojligt, att kategorisera den enligt fordefinierade kategorier av registrerade. | artikel 32
foreskrivs darfor att Europol maste skilja mellan kategorier av registrerade i tillampliga fall
och 1 mgjligaste man”, 1 linje med forordning (EU) 2018/1725.

Artikel 32 tillater uttryckligen Europol att behandla personuppgifter som ror personer utanfor
de fordefinierade kategorier av registrerade som fortecknas i bilaga Il, om sadan behandling
ar nodvandig och proportionerlig for att Europol ska kunna utféra sina uppgifter. Detta
aterspeglar den dynamiska karaktéren hos polisutredningar och
kriminalunderrattelseverksamhet, dar vissa uppgifters operativa relevans eller deras koppling
till brottslig verksamhet kanske endast framtrader gradvis under den operativa analysen eller
genom att man identifierar kopplingar mellan utredningar.

Sarskilda skyddsatgarder géller for de fall da Europol behandlar uppgifter utanfor de
kategorier som fortecknas i bilaga Il, t.ex. skyldigheten for Europol att omedelbart radera
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sadana uppgifter nar syftet med behandlingen ar uppfyllt, informera dataskyddsombudet och
halla sadana uppgifter funktionellt atskilda fran kategoriserade uppgifter.

| artikel 33 bibehalls principen om aganderatt till uppgifter som en central forutsattning for
det brottsbekdmpande samarbete som underlattas av Europols informationsbehandling. Det
sakerstaller att medlemsstaterna, EU:s institutioner, organ, uppdrag och byraer, tredjelander
och internationella organisationer som lamnar information till Europol behaller kontrollen
over de andamal for vilka denna information far behandlas och Gver eventuella
atkomstbegransningar for denna information, dven nar det géller anvéandning, 6verforing,
oversandning, radering eller forstoring. | artikel 34 faststélls skyldigheten att i forekommande
fall samrada med eller underratta informationens égare.

| avsnitt 2 faststélls den réattsliga och tekniska ramen for Europols datamiljé och en central
skyddsatgard som atfoljer de andringar som infors i artikel 35 om kategorisering av
registrerade. 1 bestimmelserna definieras Europols datamiljo for att sdkerstdlla att olika
behandlingsatgarder utférs inom tydligt reglerade tekniska och operativa ramar tillsammans
med lampliga skyddsatgarder och tilltradesvillkor.

Det faststélls tydliga och exakta regler for hur ett antal av Europols grundldggande tjanster
och verktyg ska fungera. Detta inbegriper Europols matchningstjénst (artiklarna 36-39), som
gor det mojligt for medlemsstaternas behdriga myndigheter att ladda upp, soka efter och fa
tillgang till uppgifter, Europols analytiska miljo (artiklarna 40-41) for lagring, analys och
behandling av uppgifter for Europols analytiska uppgifter samt det delade dataomradet for
polisen (artiklarna 42-45), dar medlemsstaternas behdriga myndigheter kan inleda och
genomfora gemensamma operativa analyser i samarbete med Europol. | bestdmmelserna
faststélls ocksa regler for natapplikationen for sikert informationsutbyte (Siena — artikel 46)
och for mekanismen for informationsutbyte som syftar till att underlatta kommunikationen
med privata parter (artikel 47). Europols roll nar det géller att stodja driften av det europeiska
polisregisterindexet faststalls ocksa (artikel 48), liksom mojligheten for kommissionen att
anta genomforandeakter for att reglera ytterligare funktioner, tjanster och verktyg som ska
utvecklas av Europol.

| avsnitt 3 faststélls de regler som kravs for driften av Europols tjanster och verktyg. Detta
inbegriper regler om en molninfrastruktur (artikel 50) for att pa ett effektivt och skalbart sétt
stodja lagring, behandling, analys och utbyte av uppgifter for de andamal som anges i denna
forordning, samt minimikraven for polisers tillgang till sadana uppgifter genom en europeisk
digital identitet for polisen (artikel 51). Avsnittet innehaller ocksa krav pa rapportering av
statistisk information for tillsyns- och redovisningsandamal (artikel 52) och faststaller
Europols roll i forhallande till det universella meddelandeformatet (UMF — artikel 53) och en
EU-applikation for DNA-matchning (artikel 54).

Kapitel 1V — Teknisk kapacitet och innovation
Kapitel IV &r strukturerat enligt livscykelramen for innovation och kapacitetsutveckling.

Malet &ar att undvika fragmenterad eller isolerad innovationsverksamhet genom att skapa
kontinuitet mellan teknisk framsyn, kapacitetsplanering, forskning och innovation, utveckling
av avancerad kapacitet, operativ testning, infoérande, operativ anvandning och specialiserat
operativt stod.

Kapitel IV bygger pa erkannandet av att den tekniska omvandlingen av den inre sakerheten i
allt hogre grad kraver kapacitet, infrastruktur, expertis, datormiljoer, databehandlingskapacitet
och innovationsekosystem som pa grund av sin omfattning, komplexitet och kostnad inte
langre kan utvecklas effektivt enbart pa nationell niva. Europol har unika forutsattningar for
att stodja denna roll med tanke pa dess formaga att identifiera gemensamma tekniska och
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operativa behov och dess kapacitet att utveckla interoperabla, skalbara och gemensamma
tekniska losningar som kan stédja brottshekdmpande myndigheter i hela EU. Malet ar darfor
att undvika teknisk fragmentering, dubblering av investeringar och olika kapacitetsnivaer
mellan medlemsstaterna pa omraden dar gemensam teknisk kapacitet pad EU-niva ger klara
operativa och ekonomiska fordelar.

| artikel 57 faststalls nivan for strategisk framsyn och kapacitetsplanering genom inrattandet
av en rammekanism for att identifiera operativa kapacitetsbrister, ny teknik och framtida
kapacitetsprioriteringar pa EU-niva. Bestammelsen ar utformad for att stodja ett mer
strategiskt och samordnat tillvagagangssatt for utveckling av teknisk kapacitet, daven pa
omraden som interoperabilitet, standardisering, kapacitetsdelning och gemensam
upphandling.

| artikel 58 klargors Europols roll i samband med unionens finansieringsprogram genom att
gora det mojligt for Europol att bistd kommissionen i programplaneringen for unionens
ramprogram for forskning och innovation och delta i kapacitetsutvecklingsverksamhet som
finansieras genom  Europeiska konkurrenskraftsfonden, samtidigt som lampliga
skyddsatgarder sakerstalls for att forhindra intressekonflikter.

Artikel 59 utgor en rattslig grund for Europol att utveckla, hysa, driva och tillhandahalla
gemensam avancerad teknisk kapacitet for brottsbekdmpning. Detta inbegriper Al-baserade
applikationer, sdkra informationsbehandlingsmiljéer, kriminalteknisk kapacitet, molnbaserade
samarbetsmiljéer och kapacitet som stéder behandling och analys av lagligt erhalina
krypterade uppgifter. Genom artikeln infors ocksa en mekanism som gor det majligt for ett
antal medlemsstater att begara att Europol utvecklar gemensam kapacitet pa EU-niva dar
gemensamma tekniska losningar ger operativa fordelar.

| artikel 60 faststalls forsknings- och innovationsnivan genom att ge Europol en omfattande
rattslig grund for att bedriva och delta i forsknings- och innovationsverksamhet. Detta
inbegriper pilotprojekt, verksamhet med anknytning till artificiell intelligens, operativa
experiment och deltagande i regulatoriska sandlador for system for artificiell intelligens.

| artikel 61 faststalls den rattsliga och tekniska ram som gor det mojligt for Europol att
utveckla, testa och validera system och modeller for artificiell intelligens i en saker miljo,
inbegripet genom anvindning av regulatoriska sandlddor for AI® och sérskilda
skyddsatgérder som sékerstaller efterlevnad av unionsréatten.

| artiklarna 62 och 63 faststalls nivan for utveckling och inforande av operativ kapacitet
genom att Europols roll starks nér det géaller att stddja operativ testning, validering, inférande,
skalning och operativ anvandning av innovativ teknik och kapacitet. Malet ar att sakerstélla
kontinuitet mellan forskningsverksamhet och operativt inférande i medlemsstaterna.

| artikel 64 faststalls nivan for expertis och operativt stod, vilket sékerstaller att avancerad
teknisk kapacitet atféljs av specialiserad operativ expertis och utbildning. Bestammelsen
starker avsevart Europols roll i att stodja medlemsstaterna genom specialiserad expertis,
samtidigt som den starker samarbetet med Europeiska unionens byra for utbildning av
tjansteman inom brottshekdmpning (Cepol) pa omraden som kraver samordnat stod pa EU-
niva och specialiserad uthildning.

| artiklarna 65-67 faststélls nivan for samordning och styrning genom inrattandet av en
sarskild kapacitets- och innovationstjanst och en radgivande grupp for kapacitet och

% Inrdttad i enlighet med férordning (EU) 2024/1689 (rattsakten om artificiell intelligens).
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innovation som sammanfor medlemsstaterna, relevanta EU-organ och experter inom ett
gemensamt EU-innovationsekosystem for inre sakerhet.

Kapitel V — Organisationen av Europol

| kapitel V anpassas Europols styrningsmodell till den gemensamma strategi som galler for
decentraliserade EU-byrder. Den uppdaterar styrelsens sammanséttning (artikel 69) och
starker dess funktioner (artikel 72) for att 6ka dess effektivitet och stdrka dess strategiska
beslutsfattande roll.

Genom artikel 75 inréttas en direktion for att stodja styrelsen, en modell som i linje med den
dualistiska styrelsestruktur som rekommenderas for EU:s byrder. Detta syftar till att
sékerstalla effektivare tillsyn och forberedelse av beslut, samtidigt som styrelsen kan fokusera
pa strategiska fragor. Mot bakgrund av den betydande utvidgningen av Europols
ansvarsomraden och den motsvarande ékningen av resurserna kommer direktionen ocksa att
bidra till att starka budgettillsynen.

| artikel 77 foreskrivs den verkstéllande direktérens centrala roll nar det galler att sékerstélla
byrans overgripande funktion, samtidigt som den starker den tydliga ansvarsskyldigheten for
ett effektivt genomfoérande av Europols mandat och strategiska prioriteringar.

Kapitel VI — Forbindelserna med unionsenheter

| artikel 79 faststalls gemensamma bestdmmelser som styr Europols samarbete med EU:s
organ och byrder, inbegripet operativt samarbete och informationsutbyte. Genom
bestdmmelsen infors en ram for samarbetsavtal, som krdver kommissionens
forhandsgodkannande for samarbetsavtal som ingas med unionens organ och byrder som
inrédttats inom ramen for EUF-fordraget.

| artikel 80 foreskrivs indirekt tillgang till information som innehas av Europol for EU:s
relevanta organ och byraer, pa grundval av ett automatiskt system med traff/icke-traff och
med krav pa 6msesidighet. Bestimmelsen skapar en mer sammanhangande och framtidssaker
ram for korskontroll av information mellan EU:s organ och byraer, sérskilt aktdrer inom
bedrageribekampning, samtidigt som tillampliga atkomstbegransningar, principer for
aganderatt till uppgifter och skyddsatgarder for uppgifter bibehalls. I artikeln foreskrivs ocksa
antagande av genomfdrandeakter som faststéller det tekniska forfarandet for att &ven
sékerstdlla enhetliga tekniska standarder och driftskompatibilitet 1 EU:s bredare
bedrégeribekdmpningsstruktur. Automatiseringen av systemet med tréff/icke-traff for
datautbyte minskar den manuella uppféljningen avsevért, vilket forbattrar effektiviteten och
den operativa férmagan att reagera.

Genom artiklarna 81-90 struktureras och stérks Europols samarbete med EU:s viktigaste
organ och byraer ytterligare, bl.a. Eppo, Eurojust, Olaf, penningtvattsmyndigheten, Frontex,
eu-Lisa, EU:s narkotikabyra, Europeiska unionens byra for grundlaggande rattigheter, EU:s
tullmyndighet och Enisa.

Bestammelserna i artikel 81 innebér en avsevard forstarkning av Europols férbindelser med
Eppo, vilket aterspeglar den vaxande operativa betydelsen av samarbete for att bekampa
komplex granséverskridande ekonomisk brottslighet som paverkar EU:s ekonomiska
intressen. Bestdimmelsen starker Europols skyldigheter att stédja Eppo-utredningar, inbegripet
genom sarskilt analytiskt stod. Genom bestammelsen inréttas ocksa en sarskild mekanism for
traff/icke-traff som gor det mojligt for Eppo att fa tillgang till uppgifter som innehas av
Europol om brott som faller under Eppos behorighet, oavsett eventuella begransningar som
medlemsstaterna och unionens institutioner, organ, kontor eller byrder har angett for den
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information som de Overlamnar till Europol. Denna sarskilda mekanism aterspeglar
Europeiska aklagarmyndighetens sarskilda roll, status och behdrighet inom unionens system
for skydd av unionens ekonomiska intressen och de skyldigheter som medlemsstaterna och
unionens institutioner, organ och byraer har enligt férordning (EU) 2017/1939. Darfér kan ett
riktat undantag fran tillampningen av de begransningar som uppgiftslamnarna anger for
Europol endast 6vervagas nér det galler Eppo.

Kapitel VII — Férbindelser med partner

Anrtikel 92 starker ramen for Europols externa engagemang genom att sékerstélla att Europols
samarbete med lander utanfor EU och internationella organisationer forblir anpassat till EU:s
utrikespolitik och strategiska prioriteringar.

| artikel 93 faststalls en sérskild ram for samarbete med lander som deltar i genomférandet,
tillampningen och utvecklingen av Schengenregelverket, som aterspeglar dessa landers
sarskilda roll i Schengenomradets funktion och sékerhet. Till skillnad fran andra tredjelander
deltar dessa lander i ett omrade utan kontroller vid de inre granserna och delar ansvaret for att
uppratthalla en hog sdkerhetsniva i hela Schengenomradet. Mot bakgrund av denna néra
integration ger artikeln mgjlighet till en hogre grad av operativ integration med Europol &n
vad som ar tillgangligt inom den allménna ramen for samarbete med tredjelander. | detta syfte
far internationella avtal med dessa lander foreskriva direkt tillgang till sarskilda mekanismer
for Europols informationsutbyte, deltagande i vissa forvaltningsstrukturer, utstationering av
sambandsman samt motsvarande skyldigheter i fraga om informationsutbyte och ekonomiska
bidrag.

Genom artikel 96 uppdateras och konsolideras ramen for Europols samarbete med privata
parter. | forordningen klargors villkoren for nar Europol far ta emot och behandla
personuppgifter direkt fran privata parter och Europols roll nar det galler att underlatta
samarbetet mellan privata parter och medlemsstaternas behdériga myndigheter starks. For att
sakerstalla att information som ar relevant for brottsutredningar kan féljas upp pa ett effektivt
satt maste Europol Gversanda relevant information som mottagits fran privata parter till de
berdrda medlemsstaterna.

| artikeln foreskrivs begransningar for Europols 06versdndning och oOverfoéring av
personuppgifter till privata parter. Sddana utbyten omfattas fortfarande av nddvandighets- och
proportionalitetskrav. Sarskilda villkor géller for dverforingar till privata parter som &r
etablerade utanfér unionen och utanfor lander som omfattas av ett beslut om adekvat
skyddsniva.

| artikeln klargors vidare forhallandet mellan Europols samarbete med privata parter och
finansunderréttelseenheternas ansvar, vilket sakerstéller att Europols verksamhet inte
Overlappar eller stér den ram for bekdmpning av penningtvatt som faststélls i unionsratten.

Artikeln, l&st tillsammans med artikel 47, starker dessutom Europols roll som en tillforlitlig
teknisk mellanhand genom att ge medlemsstaterna och privata parter mojlighet att anvanda
Europols infrastruktur for sékert informationsutbyte i enlighet med unionsrétten och nationell
ratt. Om sadant utbyte rér brott som omfattas av Europols behdrighet ska Europol fa en kopia
av den information som utbyts for att stddja Europols operativa och analytiska uppgifter.
Genom artikeln infors ocksa atgarder for kad transparens och ansvarsskyldighet, inbegripet
rapporteringsskyldigheter till styrelsen, Europaparlamentet, radet, kommissionen och de
nationella parlamenten.

Kapitel VIII — Dataskydd

| kapitel VIII faststélls de viktigaste skyddsatgarderna for dataskydd som reglerar Europols
behandling, samtidigt som ramen anpassas till férordning (EU) 2018/1725. | kapitlet faststélls
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ramen for behandling av kénsliga uppgifter (artikel 100), lagringsperioder och radering av
uppgifter (artikel 101), registrerades rattigheter, inklusive tillgang, rattelse och radering
(artiklarna 105 och 106) och ansvar for efterlevnaden av dataskyddet (artikel 107). Kapitlet
starker ytterligare strukturen for institutionella skyddsatgarder genom dataskyddsombudets
och ombudets for grundldggande rattigheter roller (artiklarna 109 och 110), obligatorisk
utbildning 1 grundldggande rattigheter (artikel 111) och forstarkta tillsyns- och
samarbetsmekanismer mellan Europeiska datatillsynsmannen (EDPS) och de nationella
tillsynsmyndigheterna (artiklarna 112 och 113).

| artikel 102 faststélls en sérskild ram for behandling av personuppgifter inom ramen for
Europols forsknings- och innovationsprojekt. Detta inbegriper verksamhet som omfattar
system och modeller for artificiell intelligens. Bestammelsen innehaller sarskilda
skyddsatgarder avseende forhandstillstand, isolerade behandlingsmiljéer, begransad atkomst,
andamalsbegransning och konsekvensbedomningar avseende dataskydd for vissa projekt,
samtidigt som det klargors att dessa krav inte galler for utveckling eller inférande av
befintliga verktyg eller kapaciteter om behandlingens art, omfattning och syfte forblir
oforandrade.

Nar det galler forhandssamrad med Europeiska datatillsynsmannen tillater artikel 108 i
vederborligen motiverade fall vid bradskande operativt behov Europol att undantagsvis inleda
viss behandling utan forhandssamrad med Europeiska datatillsynsmannen. Sadana fall
omfattas fortfarande av krav pa forhandsanmalan till Europeiska datatillsynsmannen,
medverkan av dataskyddsombudet och efterféljande 6verlamnande av det samrad som kravs
till Europeiska datatillsynsmannen.

Kapitel IX — Ratt till omprévning och ansvarsbestammelser

| kapitel IX faststalls ramen for rétt till omprévning och ansvarsbestdmmelser, som
kompletterar och ar anpassad till forordning (EU) 2018/1725. | férordningen faststélls
forfarandet for datatillsynsmannens handlaggning av klagomal (artikel 114) och allménna
bestammelser om ansvar och rétt till ersattning (artikel 115).

Kapitel X — Den gemensamma parlamentariska kontrollgruppen

| kapitel X faststalls arrangemangen for Europaparlamentets och de nationella parlamentens
gemensamma parlamentariska kontroll av Europol genom den gemensamma parlamentariska
kontrollgruppen. | kapitlet faststalls mekanismer for politisk tillsyn &ver Europols
verksamhet, inbegripet rapporteringsskyldigheter, tillgang till information och deltagande av
Europeiska datatillsynsmannen.

Kapitel XI — Personal

I kapitel XI faststélls reglerna for Europols personal. Dar foreskrivs att tjansteforeskrifterna
och anstallningsvillkoren for 6vriga anstallda ska tillampas pa Europolpersonal och faststalls
personalkategorierna for den personal som é&r anstalld vid Europol. Kapitlet innehaller ocksa
sarskilda bestaimmelser som syftar till att bibehalla och férnya operativ expertis inom Europol,
bland annat genom tjanster som reserverats for personal med erfarenhet fran
medlemsstaternas behériga myndigheter och genom anvandning av utstationerade nationella
experter.

Kapitel XII — Finansiella bestammelser

| kapitel XII faststalls finansieringsramen for Europols budgetplanering, finansiering,
genomfdrande och ansvarsskyldighet. | artikel 120 faststélls de principer som ska tillampas pa
Europols budget och dess inkomstkallor, inklusive bidraget fran unionens budget, bidrag fran
lander som deltar i genomforandet, tillampningen och utvecklingen av Schengenregelverket
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nar sa foreskrivs i relevanta internationella avtal, samt frivilliga finansiella bidrag fran
medlemsstaterna. Den innehaller ocksa de viktigaste utgiftskategorierna och tillater
anvandning av flerariga budgetataganden.

| artikel 121 regleras utarbetandet, inrattandet och antagandet av Europols budget och
tjansteforteckning. 1 synnerhet krévs att utkastet till inkomst- och utgiftsberdkning utarbetas
pa ett satt som sakerstaller en tydlig uppdelning av anslagen per delverksamhet, i
Overensstdammelse med strukturen i det samlade programdokumentet, vilket starker
kopplingen mellan budgetresurser, operativa prioriteringar och forvantade resultat. | artikeln
faststalls ocksd den verkstallande direktorens, styrelsens, kommissionens, radets och
Europaparlamentets respektive ansvarsomraden i det arliga budgetforfarandet. Genom artikel
122 anfortros genomforandet av budgeten at den verkstéllande direktéren.

| artikel 123 faststélls arrangemangen for redovisning, revision och beviljande av
ansvarsfrihet, inbegripet utarbetande och framldggande av réakenskaper, revisionsrattens roll,
styrelsens antagande av de slutliga rdkenskaperna och forfarandet for beviljande av
ansvarsfrihet infér Europaparlamentet, for att darigenom sékerstélla att unionens ram for
finansiell ansvarsskyldighet iakttas.

| artikel 124 faststalls ramen for Europols finansiella bestammelser, som ska anpassas till
unionens rambudgetforordning for decentraliserade byraer, savida inte operativa krav
motiverar specifika undantag som godkants av kommissionen. Utdver beviljande av bidrag,
aven utan ansokningsomgang om detta &r motiverat pa grund av mottagarnas karaktar och de
operativa mal som efterstravas, gor artikeln det majligt for Europol att stodja operativt
samarbete, inbegripet gemensamma utredningsgrupper, och att vid behov bidra till
finansieringen av den utrustning och infrastruktur som kréavs for samarbete inom
brottsbek&mpning.

Kapitel X111 — Ovriga bestammelser

Kapitel XI1I innehaller 6vriga bestammelser om den réattsliga, administrativa och ramen for
ansvarsskyldighet som ar tillampliga pa Europol. | forordningen faststélls bestammelser om
privilegier och immunitet, sprakanvandning, transparens och allménhetens tillgang till
handlingar, skydd av kansliga icke-sakerhetsskyddsklassificerade och
sékerhetsskyddsklassificerade uppgifter samt forebyggande och utredning av bedrdgerier som
skadar unionens ekonomiska intressen. Kapitlet innehéller ocksd bestammelser om den
periodiska utvarderingen av Europol, Europeiska ombudsmannens undersokningar samt om
Europols sate och huvudkontor.

Avdelning XIV — Overgangsbestammelser

Kapitel XIV innehaller de évergangsbestammelser som ar nodvandiga for att sdkerstélla
rattssékerhet och att Europol fungerar avbrottsfritt efter upphévandet av forordning (EU)
2016/794. Genom artikel 133 faststalls att Europol ar réattslig eftertradare till den byra som
inrattades genom forordning (EU) 2016/794 med avseende pa alla rattigheter och skyldigheter
som foljer av nationell ratt, unionsratt och internationell ratt. | artikeln foreskrivs vidare att
ersattandet av den befintliga rattsliga ramen inte paverkar giltigheten av samarbetsavtal och
samarbetsavtal som ingatts av Europol enligt Europolkonventionen, beslut 2009/371/RIF eller
forordning (EU) 2016/794. Dessa instrument forblir i kraft och &r fortsattningsvis tillampliga
tills de upphor att galla eller ersatts.

| artikel 134 faststalls arrangemangen forévergangen till den nya férordningen. Den
sékerstéller kontinuiteten i den fortlopande operativa verksamheten, fortsatt behandling av
uppgifter som lagligen innehas av Europol och giltigheten av befintliga tillstand som ror
overforingar av personuppgifter. Den bevarar ocksa den rattsliga verkan av beslut,
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genomfdrandeatgarder, regler och arrangemang som antagits enligt forordning (EU) 2016/794
i avvaktan pa att de ses Over, dndras, ersatts eller upphdvs inom den nya ramen. | detta
sammanhang ska styrelsen beddma befintliga akters fortsatta forenlighet med denna
forordning och vid behov vidta de atgarder som behdvs for att anpassa Europols interna ram.

Kapitel XV — Andringar av andra befintliga instrument

Kapitel XV innehaller andringar av relaterade unionsinstrument som ar nodvandiga for att
stddja genomforandet av denna foérordning. | artikel 135 foreskrivs foljdandringar for att
starka den rattsliga ramen for samarbete mellan Europol och eu-Lisa pa omraden av
gemensamt tekniskt och operativt intresse. Genom artikel 136 &ndras forordning (EU)
2024/982 sa att Europol kan anvéanda Priim Il-ramen.

Kapitel XV1 — Slutbestammelser

| kapitel XVI faststills bestdimmelser som ror genomfdrandet av denna forordning. |
forordningen faststalls en stegvis strategi for det operativa inférandet av viktiga system och
kapaciteter, de forfaranden som ar tillampliga pa genomforandeakter och delegerade akter
samt bestammelser om upphévande av forordning (EU) 2016/794 och om fortsatt giltighet for
hanvisningar till den forordningen.
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2026/0165 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Europeiska unionens byra foér samarbete inom brottsbekdmpning (Europol), om
andring av férordning (EU) 2018/1726 och férordning (EU) 2024/982 och om
upphévande av forordning (EU) 2016/794

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av férdraget om Europeiska unionens funktionssatt, séarskilt artiklarna 87.2 a
och 88,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,
i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1) Enligt artikel 67.1 och 67.3 i fordraget om Europeiska unionens funktionssatt (EUF-
fordraget) ska unionen erbjuda sina medborgare ett omrade av frihet, sakerhet och
rattvisa dar en hog sakerhetsniva sékerstélls genom atgarder for att forebygga och
bek&mpa brottslighet, rasism och framlingsfientlighet samt genom samordning och
samarbete mellan polismyndigheter och réattsliga myndigheter och andra behdriga
myndigheter i medlemsstaterna.

(2) Ett omrade utan inre granskontroller forutsétter att unionen och medlemsstaterna har
ett gemensamt ansvar for att sakerstélla en hog niva av inre sakerhet. For att effektivt
forebygga och bekédmpa allvarlig brottslighet, terrorism och andra former av
brottslighet som paverkar ett gemensamt intresse som omfattas av unionspolitiken
kravs effektivt samarbete, samordning och informationsutbyte mellan de behdriga
myndigheterna i medlemsstaterna.

3) Allvarlig brottslighet, terrorism och andra former av brottslighet som paverkar ett
gemensamt intresse som omfattas av unionspolitiken har allt oftare en
gransoverskridande dimension och k&nnetecknas av en hog grad av komplexitet och
anpassningsbarhet. Sadan brottslig verksamhet skapar ofta samband som kanske inte
ar uppenbara enbart ur ett nationellt perspektiv. FOr att hjélpa de behoriga
myndigheterna i medlemsstaterna att hantera sadana hot pa ett effektivt satt och bidra
till samstdmmiga och effektiva insatser i hela unionen krévs béttre stéd och
samordning pa unionsniva.

4 Enligt artikel 88 i EUF-fordraget &r Europols uppgift att stddja och stérka
medlemsstaternas behdriga myndigheters insatser samt deras 6émsesidiga samarbete
for att forebygga och bekampa allvarlig brottslighet som beror tva eller flera
medlemsstater, terrorism och sddana former av brottslighet som skadar ett
gemensamt intresse som omfattas av unionens politik.
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Europol inrattades ursprungligen genom Europolkonventionen av den 26 juli 1995
och inforlivades darefter i unionens ram genom rédets beslut 2009/371/RIF3¢. Genom
Europaparlamentets och rédets férordning (EU) 2016/794% starktes Europols roll
ytterligare.

Vid utférandet av sitt uppdrag bér Europol stédja de behdériga myndigheterna i
medlemsstaterna genom informationsutbyte, operativ analys och operativt stod samt
andra former av bistdnd inom ramen for sin behorighet. Med tanke pa den
gransoverskridande karaktéren hos de brott som omfattas av dess behdrighet och den
mangfald av aktorer som arbetar med att forebygga och bekampa dem, bér Europol
aven underlatta ett effektivt samarbete mellan medlemsstaternas behoriga
myndigheter och, i forekommande fall, mellan dessa myndigheter och unionens
relevanta institutioner, organ och byraer, tredjelander, internationella organisationer
och privata parter, i enlighet med denna férordning.

Effektivt stod till medlemsstaternas behoriga myndigheter kraver tillgang till
specialiserad expertis, kapacitet och tjanster som kan utvecklas, uppratthallas och
goras tillgangliga pa ett mer andamalsenligt och effektivt satt pa unionsniva. Europol
bor darfor uppratthalla och fortlopande utveckla sadan expertis, sadan kapacitet och
sadana tjanster och gora dem tillgangliga for de behdriga myndigheterna i
medlemsstaterna, och darigenom stéarka deras formaga att svara pa alltmer komplexa,
tekniskt sofistikerade och granséverskridande brottshot.

Brottshoten mot unionen uppvisar en standigt foranderlig bild. Vissa former av
brottslighet utfors i allt hogre grad i onlinemiljGer, vilket skapar nya operativa
utmaningar for brottsbekdmpande myndigheter. Konsrelaterat vald inbegriper allt
oftare teknikunderstodda former av brottsliga handlingar och sprids 6ver granserna.
Anvindningen av informations- och kommunikationsteknik gor det mojligt att bega,
underlatta, forstarka eller sprida sadana handlingar mellan lander och deras
rattssystem, och involverar ofta brottsoffer, garningsman, tjansteleverantorer, bevis
och relevant information i olika medlemsstater eller tredjelander. |
Europaparlamentets och radets direktiv (EU) 2024/1385% utpekas vald mot kvinnor
och vald i néra relationer som ett sérskilt omrade som kraver samordnade atgarder i
hela unionen. Sadana brott kan darfor paverka gemensamma intressen som omfattas
av unionspolitik, inbegripet jamstalldhet mellan kvinnor och man, skydd av
brottsoffer och skydd av grundlaggande rattigheter. Erkannandet av kdnsrelaterat
vald som en sarskild brottslig foreteelse enligt unionsratten aterspeglar behovet av att
hantera dessa brott pa ett enhetligt satt i hela unionen. Effektiva atgarder mot
konsrelaterat vald kan krava en kombination av information och expertis om olika
former av brottsliga handlingar, identifiering av kopplingar mellan fall som
handldggs av rattssystemen i flera lander och fordjupat samarbete mellan
medlemsstaternas behdriga myndigheter. Forteckningen Over former av grov
brottslighet som omfattas av Europols behdrighet bor darfor inkludera konsrelaterat
vald.
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Radets beslut 2009/371/RIF av den 6 april 2009 om inrattande av Europeiska polisbyrdn (Europol)
(EUT L 121, 15.5.2009, s. 37, ELLI: http://data.europa.eu/eli/dec/2009/371/0j).

Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekdmpning (Europol) och om erséttande och upphavande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (EUT L 135,
24.5.2016, s. 53, ELI: http://data.europa.eu/eli/req/2016/794/0j).

Europaparlamentets och radets direktiv (EU) 2024/1385 av den 14 maj 2024 om bekampning av vald
mot kvinnor och vald i nara relationer (EUTL, 2024/1385, 24.5.2024, ELI:
http://data.europa.eu/eli/dir/2024/1385/0j).
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For att hantera brott med anknytning till de former av brottslighet som omfattas av
Europols behorighet och som utgor en del av, bidrar till eller &r kopplade till ett hot
med en hybriddimension, bér Europol fullt ut anvéanda de uppgifter, den kapacitet
och de verktyg som foreskrivs i denna forordning. Forekomsten av en
hybriddimension i ett brott som omfattas av Europols behorighet bor inte paverka
Europols formaga att stodja medlemsstaternas behdriga myndigheter genom
informationsutbyte, operativ analys, operativt samarbete och andra former av stod
inom ramen for dess behdrighet.

Europol bor agera till stod for medlemsstaternas behoriga myndigheter och bor inte
sjalv utdva tvingande befogenheter eller vidta utredningsatgarder. 1 denna férordning
bor det darfor faststdllas tydliga regler om Europols behérighet, uppgifter och
funktion, samtidigt som respekten for de grundldggande rattigheterna, inklusive
ratten till skydd av personuppgifter, sékerstélls.

Eftersom Europols operativa stddverksamhet har utvidgats och diversifierats ar det
nddvéndigt att sakerstalla samstdmmighet, komplementaritet och operativ kontinuitet
mellan de olika former av operativt stéd som Europol tillhandahaller. Europols
operativa ram bor darfor gora det mojligt for dess operativa verktyg, specialiserade
expertis och stodstrukturer att fungera pa ett integrerat och dmsesidigt forstarkande
satt, samtidigt som det forblir tillrackligt anpassningsbart till de foéranderliga
operativa behoven, den tekniska utvecklingen och nya sékerhetshot.

Den grova organiserade brottslighetens och terrorismens gransdverskridande och
sammanlankade karaktar krdaver att samband, moénster och utvecklingstendenser
mellan rattssystemen i flera lander och omraden av brottslig verksamhet identifieras.
Fragmenterad eller ofullstandig brottslig information kan skapa operativa blinda
flackar som kan utnyttjas av gransoverskridande kriminella natverk och terrorister.
Genom att samla information och kriminalunderrattelser fran flera myndigheter och
kallor i och utanfér unionen har Europol unika forutsattningar for att bidra till
utvecklingen av en gemensam strategisk analys av brottshot, operativ utveckling och
nya sékerhetsrisker.

For att sdkerstalla att den strategiska analysen omsatts i effektiva atgarder bor
Europols analysprodukter stddja faststallandet av prioriteringar, fordelningen av
resurser och planeringen av operativa atgarder pa unionsniva och nationell niva, dven
inom ramen for den europeiska sektorsdvergripande plattformen mot brottshot
(Empact). De bor aven stddja kommissionen och medlemsstaterna i genomfdrandet
av riskbedémningar och i kontrollen av genomférandet av Schengenregelverket.

Utarbetandet av en gemensam strategisk analysbild for unionen bor vara ett
gemensamt ansvar for Europol, medlemsstaterna och unionens relevanta
institutioner, organ, uppdrag och byraer, som bor tillhandahalla den information som
kravs for att utarbeta dessa analysprodukter i enlighet med deras respektive mandat
och tillamplig unionsratt. Europol bor ocksa stodja utvecklingen och anvandningen
av gemensamma analysmetoder och standarder, i synnerhet for hotbedémningar pa
unionsniva, for att starka jamforbarheten, enhetligheten och interoperabiliteten
mellan analyser av kriminalunderrattelser pa unionsniva.

| Europols strategiska analyser och hotbedémningar bor, nar sa ar lampligt, séarskild
uppmarksamhet dgnas at unionens narmaste grannskap och i synnerhet situationen i
lander som ar kandidatlander och potentiella kandidatlander foér anslutning till
unionen. Sadana bidrag kan omfatta bedémningar av dessa partners kapacitet att
forebygga och bekdmpa allvarlig brottslighet och terrorism. De strategiska
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analyserna och hotbedémningarna bor ytterligare understddjas av bidrag fran EU:s
kandidatlander och potentiella kandidatlander, vars egna nationella hotbeddmningar
avseende grov och organiserad brottslighet haller pa att utarbetas med stod av
unionsfinansierade projekt.

Genom att samla och analysera information och kriminalunderrattelser fran flera
kallor kan Europol identifiera samband som inte &r uppenbara ur en enskild
medlemsstats perspektiv och som kan krava utredningsatgarder pa nationell niva.
Eftersom ansvaret for att genomfora brottsutredningar ankommer medlemsstaternas
behdriga myndigheter boér Europol darfér, inom ramen for sin behdrighet, kunna
begara att dessa myndigheter utan onddigt dréjsmal bedomer behovet av att inleda,
genomfora eller samordna utredningar om former av brott som omfattas av Europols
behorighet. Europol bor ocksa kunna framstdlla en sadan begéran nar brottslig
verksamhet framst beror en enda medlemsstat men kan fa konsekvenser for unionens
inre sakerhet. Kriminell verksamhet som &r koncentrerad till en enda medlemsstat
kan trots detta utgora en del av mer omfattande brottsliga foreteelser eller generera
risker och sarbarheter som stracker sig bortom de nationella granserna och darfor
krava Overvaganden ur ett bredare unionsperspektiv.

En effektiv rattslig uppfoljning av Europols begéranden om att beddma behovet av
att inleda, genomfdra eller samordna brottsutredningar kan krava rattslig samordning
och samarbete pa unionsniva. Europeiska unionens byra for straffrattsligt samarbete
(Eurojust), inrattad genom Europaparlamentets och radets forordning (EU)
2018/1727%, bor darfor utan drojsmal informeras om sédana begaranden och om
eventuella uppféljningsbeslut som fattas av medlemsstaternas behdriga myndigheter.
Detta bor gora det mojligt for Eurojust att underlétta rattslig uppfoljning, sékerstélla
samstammighet mellan brottsbekampande &tgarder och aklagardtgarder pa
unionsniva och utfora sina uppgifter i enlighet med den férordningen.

Operativ samstammighet mellan Europols verksamhet ar avgdérande for en integrerad
insats mot grov och organiserad brottslighet, terrorism och andra former av
brottslighet som omfattas av Europols behdrighet. Med tanke pa de kriminella hotens
alltmer sammanlénkade karaktdr och den kriminella verksamhetens tilltagande
komplexitet bor Europol sakerstdlla en samordnad hantering av information,
kriminalunderrattelser och operativt stod inom dess strukturer och omraden med
specialiserad expertis. Europol bor darfor uppratthalla en permanent operativ tjanst
och analystjanst for att sékerstalla samordning och samstdmmighet i sin verksamhet
och for att stodja medlemsstaterna i genomfdrandet av sektorsdvergripande operativa
insatser pa unionsniva.

Flera former av brottslighet som omfattas av Europols behdrighet kraver sarskild
expertis, operativ kapacitet och stod som organiseras och uppratthalls mest effektivt
pa unionsniva. Europol bor darfor uppratthalla unionscentrum med specialkunskap
som en del av sin organisationsstruktur pa omraden av sarskild betydelse for
unionens inre sakerhet. Centrumen bor utgéra en integrerad del av Europols
organisationsstruktur och bidra till utférandet av Europols uppgifter inom sina
respektivespecialomraden. De bor inte vara en sjalvstandig juridisk person. For att
sékerstdlla kontinuiteten och stabiliteten i dessa grundldggande kapaciteter bor
inrattandet av sadana centrum faststallas genom denna forordning. Styrelsen bor

39

Europaparlamentets och radets férordning (EU) 2018/1727 av den 14 november 2018 om Europeiska
unionens byra for straffrattsligt samarbete (Eurojust), och om erséttning och upphéavande av radets
beslut 2002/187/RIF (EUT L 295, 21.11.2018, s. 138, ELI: http://data.europa.eu/eli/req/2018/1727/0j).
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ansvara for att faststdlla centrumens organisation, sarskilda funktioner,
sammansattning och drift mot bakgrund av operativa behov och nya sékerhetshot.

(20) Brottslig verksamhet med en hybriddimension kan férekomma i samband med alla
former av brott som omfattas av Europols behdrighet. Alla centrum bor darfér inom
ramen for sina respektive expertomraden bidra till férebyggande och bekampning av
sadana brott, inbegripet nar den &r en del av, bidrar till eller ar kopplad till ett hot
med en hybriddimension.

(21) Eftersom det operativa landskap dar Europol verkar i allt hdgre grad kdnnetecknas av
foranderliga kriminella strukturer och konvergens mellan flera olika brottsomraden,
kraver ett effektivt stod till medlemsstaternas behdriga myndigheter ett néra
samarbete och en ndra samordning mellan centrumen och andra organisatoriska
strukturer inom Europol. Centrumen bor darfor samarbeta och kombinera sin
respektive expertis och kapacitet ndr detta &r nodvéandigt for att stodja
sektorsOvergripande operativa insatser mot sektorsévergripande hot. Fordelningen av
uppgifter till ett specifikt centrum enligt denna férordning bor inte hindra andra
centrum eller organisationsstrukturer fran att delta i utforandet av dessa uppgifter nar
operativa behov kraver detta.

(22) For att hantera de allt allvarligare hoten fran gransoverskridande natverk for grov och
organiserad brottslighet bor Europol, séarskilt genom sitt europeiska centrum foér grov
och organiserad brottslighet, ge medlemsstaterna operativt, analytiskt, tekniskt och
kriminaltekniskt stod for att bekdmpa former av grov och organiserad brottslighet
sasom narkotikahandel, handel med skjutvapen och sprangamnen, miljébrott och
egendomsbrott samt i komplexa granséverskridande utredningar.

(23) Terroristhotet mot unionen fortsétter att utvecklas nar det géller aktorer, metoder och
medel, daribland genom att utnyttja onlinemiljéer och ny teknik. En effektiv
beredskap mot terrorism kraver att Europol genom sitt europeiska centrum mot
terrorism ger medlemsstaterna operativt, analytiskt, tekniskt och kriminaltekniskt
stod for att bekampa terroristverksamhet sasom finansiering av terrorism,
radikalisering pa natet, spridning av terrorisminnehall online eller forebyggande av
fysiska  attacker.  Europol  boér  ocksa  stédja  samordningen  av
krishanteringsmekanismer pa unionsniva.

(24) Finansiell och ekonomisk brottslighet undergraver integriteten i unionens ekonomi,
finansiella system och réattsordning och utgor en viktig mojliggorande faktor for grov
och organiserad brottslighet och terrorism. Anvéndningen av komplexa finansiella
system, kryptotillgangar och digital finansiell teknik gor det allt svarare att upptacka,
utreda och spara tillgangar som harrér fran brott. Det kraver permanent specialiserad
expertis och kapacitet pa unionsniva. Europol bor darfor, sarskilt genom sitt
europeiska centrum for bekampning av finansiell och ekonomisk brottslighet, ge
medlemsstaterna och relevanta organ och byraer inom unionen, sasom Europeiska
dklagarmyndigheten (Eppo), inrattad genom radets forordning (EU) 2017/1939%,
specialiserat stod nar det galler finansiella utredningar, sparning och atervinning av
tillgangar, kryptotillgangar och digital finansiell teknik samt identifiering och analys
av kriminella finansiella system och transaktioner.

4 Radets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomforande av fordjupat samarbete
om inrattande av Europeiska aklagarmyndigheten (EUT L 283, 31.10.2017, s. 1,
ELI: http://data.europa.eu/eli/req/2017/1939/0j).
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For att gora det mojligt for Europol att ge effektivt stod till nationella kontor for
atervinning av tillgangar nar det galler sparning och atervinning av tillgangar bor
medlemsstaterna sakerstalla att Europol har faktisk tillgang till den information som
kravs for sparning och identifiering av egendom. Om Europol pa grundval av sin
analytiska verksamhet identifierar en Overhangande risk for att sparad och
identifierad egendom forsvinner, bor Europol kunna begédra att de behoriga
myndigheterna i den berérda medlemsstaten vidtar omedelbara atgarder.

Cyberbrott och it-relaterad brottslig verksamhet utgor en central del av den hotbild
som paverkar unionens inre sikerhet. Den véxande tillgangen till it-brottslighet som
en tjanst underlattar ett brett spektrum av kriminella aktorers och terroristaktorers
anvandning av sofistikerade verktyg och tjanster, vilket 6kar omfattningen och
effekterna av it-relaterad brottslig verksamhet. Europol bor darfor, sarskilt genom sitt
europeiska it-brottscentrum, hjélpa medlemsstaterna att férebygga och bekampa it-
brottslighet, reagera pa cyberattacker och hantera den vaxande digitala dimensionen
av brottslig verksamhet inom alla brottsomraden som omfattas av dess behdrighet.
Europol bor ocksa bidra till utveckling och inférande av specialiserad teknisk
kapacitet, sarskilt pa omradena digital kriminalteknik, laglig tillgang samt behandling
och analys av krypterade uppgifter. Sadan kapacitet kraver expertis och resurser som
kan tillhandahallas pa ett mer effektivt sétt pa unionsniva.

Cyberincidenter av misstankt kriminellt ursprung, sérskilt incidenter med
utpressningsprogram, kraver ofta bade cybersakerhetsméassiga och brottsbekdampande
atgarder. Europeiska it-brottscentrumet bor darfor ha ett ndara samarbete med
Europeiska unionens cybersakerhetsbyra (Enisa), som inrattades genom
Europaparlamentets och radets forordning (EU) 2019/881%', nar det galler
cybersékerhet, cyberhot och cyberincidenter av misstankt kriminellt ursprung, med
sarskild inriktning pa incidenter med utpressningsprogram, inbegripet genom Envisas
hjalpcentral for utpressningsprogram. Sadant samarbete bor stodja effektiv
samordning, utbyte av information och expertis samt utveckling av synergier mellan
cybersékerhets- och brottsbekdmpningsaktorer.

Migrantsmuggling och  manniskohandel  utgér  betydande former av
gransoverskridande brottslig verksamhet som utsatter manniskoliv for fara,
undergraver unionens migrations- och grénsférvaltningspolitik och genererar stora
vinster for organiserade kriminella nétverk. Det europeiska centrumet mot
migrantsmuggling som inréttats inom Europol bor sdkerstalla permanent
specialiserad expertis och kapacitet pa unionsniva for att stodja kampen mot
migrantsmuggling och ménniskohandel. Europol bor, sarskilt genom det centrumet,
stodja medlemsstaterna i att avveckla véagar for smuggling av migranter och upplésa
kriminella natverk som underlattarsadan smuggling. Europol bor ocksa stodja
identifieringen av offer for manniskohandel och andra utsatta personer och
sékerstdlla samarbetet med den EU-samordnare for kampen mot ménniskohandel
som avses i Europaparlamentets och rédets direktiv 2011/36/EU%2.
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Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersakerhetsbyrd) och om cybersakerhetscertifiering av  informations- och
kommunikationsteknik och om upphédvande av férordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15, ELI: http://data.europa.eu/eli/req/2019/881/0j).

Europaparlamentets och radets direktiv 2011/36/EU av den 5 april 2011 om forebyggande och
bekdampande av manniskohandel, om skydd av dess offer och om ersittande av radets rambeslut
2002/629/RIF (EUT L 101, 15.4.2011, s. 1, ELI: http://data.europa.eu/eli/dir/2011/36/0j).
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Foranderliga brottshot och operativa behov kan i undantagsfall krava att ytterligare
centrum inrattas for omraden som kraver specialiserad expertis eller samordnade
atgarder pa unionsniva. Den verkstallande direktoren bor I6pande bedéma den
operativa utvecklingen, kapacitetskraven och framvéaxande brottsomraden och vid
behov faststdlla behovet av att inratta ytterligare centrum. Ytterligare centrum bor
endast inrdttas om det finns ett varaktigt operativt behov som inte kan tillgodoses i
tillrécklig utstrackning genom Europols befintliga organisationsstrukturer. Det bor
ocksa vara mojligt att anpassa, sla samman eller avveckla sadana ytterligare centrum
nar det behdvs for att aterspegla dndrade operativa krav. For att sakerstélla en
enhetlig ram for inrdttande av centrum bor befogenheten att anta akter i enlighet med
artikel 290 i EUF-fordraget delegeras till kommissionen med avseende pa inrattande,
anpassning, sammanslagning eller avveckling av ytterligare centrum. Det &r sérskilt
viktigt att kommissionen genomfor lampliga samrad under sitt forberedande arbete,
inklusive pa expertniva, och att dessa samrad genomfors i enlighet med principerna i
det interinstitutionella avtalet av den 13 april 2016 om béttre lagstiftning®. For att
sakerstdlla lika stor delaktighet i forberedelsen av delegerade akter erhaller
Europaparlamentet och radet alla handlingar samtidigt som medlemsstaternas
experter, och deras experter ges systematiskt tilltrade till moten i kommissionens
expertgrupper som arbetar med forberedelse av delegerade akter.

Centrumen bor i utforandet av sin verksamhet samarbeta ndra med liknande
specialiserade strukturer som inrattats pa unionsniva, inbegripet Eurojusts
expertcentrum i straffrattsliga fragor och det framtida EU-centrumet for skydd av
barn fran sexuella 6vergrepp, inom ramen for deras respektive befogenheter. Detta
samarbete bor bidra till att sdkerstélla komplementaritet, undvika 6verlappning och
maximera det operativa vardet av specialiserad expertis och kapacitet.

Utredningen av kriminella hogrisknatverk och komplexa gransoverskridande
kriminella foreteelser kréver strukturerade men flexibla former av operativt
samarbete mellan medlemsstaternas behoriga myndigheter. De operativa
arbetsgrupperna utgor en ram for att koncentrera utredningsinsatser, operativ expertis
och kriminalunderrittelser till prioriterade mal, med stod av Europol. Europol bor
darfor delta i operativa arbetsgrupper som mojliggdr operativ samordning,
underlattar utbyte och analys av information och bidrar med sitt specialiserade
operativa, tekniska, analytiska och kriminaltekniska stdd. | forekommande fall bor de
operativa arbetsgrupperna integreras i Empacts verksamhet. Om operativa resultat
visar pa ett behov av rattslig samordning bor Europol sakerstdlla att relevant
information Overfors i tid till Eurojust for att stodja ett effektivt utdvande av dess
uppdrag i enlighet med forordning (EU) 2018/1727.

Gemensamma utredningsgrupper utgér en strukturerad ram for samordnade
utredningar, gemensam operativ planering och anvandning av bevis inom en
gemensam utredningsmiljé. Europol bor darfor kunna stédja gemensamma
utredningsgrupper for brott som omfattas av dess behorighetsomrade genom att bidra
med kriminalunderrattelser, analytiska insatser och specialiserad operativ kapacitet,
och genom att underlatta operativ samordning nér detta starker gemensamma
utredningsatgarder. Om operativa resultat visar pa ett behov av réttslig samordning
bor Europol sékerstélla att relevant information Overfors i tid till Eurojust for att
stodja ett effektivt utdvande av dess uppdrag i enlighet med férordning (EU)
2018/1727.
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EUT L 123, 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.
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For att ge effektivt operativt stod till medlemsstaternas behdriga myndigheter och, i
forekommande fall, tredjelander, maste Europol gora sin expertis, sin kapacitet och
sitt stod tillgangliga dar operativ verksamhet bedrivs. Europol bor déarfor kunna
utplacera personal for att tillhandahalla analytiskt, operativt, tekniskt och
kriminaltekniskt stod direkt till de berérda behoriga myndigheterna. Sadana
utplaceringar bor sarskilt stodja storskaliga och komplexa utredningar, operativ
samordning och storre internationella handelser. De bor ocksa bidra till att sakerstélla
samstammighet mellan brottsbek&mpande verksamhet och verksamhet som bedrivs
vid unionens yttre granser, dar varje myndighet agerar inom ramen for sin
behorighet. Europols utplaceringar bor i synnerhet hjélpa granskningsmyndigheter att
utfora kontroller i enlighet med Europaparlamentets och radets forordning (EU)
2024/1356*, stodja Frontex, som inréttats genom Europaparlamentets och radets
forordning (EU) 2019/1896* och migrationshanteringsverksamhet enligt forordning
(EU) 2019/1896, samt hjalpa gransforvaltningsmyndigheter att  utfora
sékerhetskontroller mot Europols information vid unionens yttre granser.
Effektiviteten av Europols utplaceringar ar beroende av snabbt och aktivt stod fran
medlemsstaterna. Medlemsstaterna bor darfér sakerstdlla att personalen som
utplaceras av Europol, nar sa ar relevant och lampligt, har saker tillgang till operativa
platser, information och teknisk utrustning, och boér underlatta samordning och
integrering med nationella operativa grupper.

| vissa situationer kan Europol behdva utstationering av mycket specialiserad
expertis for att tillgodose sarskilda operativa behov. Upprétthallandet av
specialiserade operativa och tekniska reserver bestaende av experter som utsetts av
medlemsstaterna bidrar till att sékerstalla att sadan expertis finns tillganglig nar den
behovs. Samtidigt &r dessa experters specialkunskaper och erfarenhet fortfarande
nddvéndiga for att de behtriga myndigheterna i medlemsstaterna ska kunna utféra
sina uppgifter. En balanserad strategi ar darfor nédvandig for att Europol ska kunna
anvanda denna expertis for specifika operativa behov samtidigt som den nationella
operativa kapaciteten bevaras. Utstationeringar fran dessa reserver utgor en effektiv
mekanism for att uppna detta mal.

Vardet av Europols operativa stod beror pd dess nara integrering med den
verksamhet som bedrivs av medlemsstaternas behdériga myndigheter. En sadan
integrering kréver robusta nationella samordningsstrukturer som kan fungera som ett
genuint grénssnitt mellan Europol och medlemsstaternas behdriga myndigheter.
Nationelle Europolenheter spelar en central roll for att sékerstélla samarbetet mellan
Europol och dessa myndigheter och for att underlatta informationsutbytet. De bor
ocksa bidra till att identifiera nationella operativa prioriteringar och kapacitetsbehov
som ska stodjas av Europol, underldtta nationella bidrag till Europols analytiska och
strategiska bedomningar och bidra till att s&kerstdlla en effektiv samordning av
Europols stod pa nationell niva. Sambandsménnen som ar knutna till Europol bor
spela en viktig roll for att underlatta direkt samarbete och samordning med
medlemsstaternas  behdriga ~ myndigheter, inbegripet  genom  snabbt
informationsutbyte och identifiering av gransoverskridande operativa samband.
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Europaparlamentets och radets forordning (EU) 2024/1356 av den 14 maj 2024 om inférande av
screening av tredjelandsmedborgare vid de yttre granserna och om &ndring av férordningarna (EG)
nr 767/2008, (EU) 2017/2226, (EU) 2018/1240 och (EU) 2019/817 (EUT L, 2024/1356, 22.5.2024,
ELI: http://data.europa.eu/eli/req/2024/1356/0j).
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De nationella Europolenheterna bor ocksa fa en starkt roll i att sakerstalla att Empact
uppnar sin fulla operativa potential och atgarda befintliga brister i samordningen som
forhindrar en effektiv koppling mellan prioriteringar pa unionsniva och nationella
behov. Darfor bor de nationella Europolenheterna utvecklas till centrala operativa
plattformar som hyser deras nationella Empact-stodgrupp, med ansvar for att
underlatta operativt deltagande och anpassa de nationella bidragen till Empacts
prioriteringar.

For att Europols operativa, analytiska, tekniska och kriminaltekniska stdd ska kunna
anvandas effektivt i nationella utredningar maste stodet anpassas till nationella behov
och forfaranden. FOr att sékerstélla att Europols stdd kan mobiliseras snabbt och
anpassas till operativa behov och forfarandekrav pa nationell niva bor
Europolstddkontor inréttas vid Europols nationella enhet i varje medlemsstat. Dessa
kontor bor underlatta integreringen av kriminalunderréttelser, analysverktyg, digital
och kriminalteknisk teknik och operativ expertis direkt i pagaende nationella
utredningar. Stodkontoren bor ocksa bidra till att sdkerstalla att operativa resultat
som tillhandahalls av Europol kan anvéndas effektivt av de behoriga myndigheterna i
medlemsstaterna for att forebygga och bekampa allvarlig brottslighet och terrorism.

Europolstodkontoren bér bemannas av Europolpersonal med en karridr bakom sig
som kombinerar erfarenheter fran en medlemsstats behoriga myndigheter och
efterfoljande tjanstgoring inom Europol, innan personalen ater utstationeras till den
nationella strukturen. Denna rotationsmodell &r avgorande for att sékerstélla att den
expertis som forvarvats vid Europol verkligen aterinvesteras i det nationella systemet
och att integreringen av Europols stod skots av Europolpersonal med operativ
forstaelse for den specifika rattsliga, operativa och organisatoriska ram inom vilken
de behdriga myndigheterna i respektive medlemsstat verkar. Sadan Europolpersonal
bor arbeta inom ramen for en dubbel rapporteringsstruktur till Europol och den
medlemsstat dar Europolstodkontoret ar inrattat. Inréttandet av Europolstédkontoren
bor inte paverka medlemsstaternas behoriga myndigheters ansvar och befogenheter
enligt nationell lagstiftning. For att sékerstdlla effektiviteten hos den
rotationsbaserade personalmodellen som ligger till grund for Europolstédkontoren
bor medlemsstaterna vidta nodvandiga atgarder for att underlatta personalens
aterintegrering i sina nationella forvaltningar nar deras uppdrag har slutforts inom det
kontoret. Detta krdver att administrativa, organisatoriska och karriarrelaterade hinder
som kan begrénsa rorligheten mellan nationella myndigheter och Europol avlagsnas
for att sdkerstdlla att sadan rorlighet erkanns som en integrerad del av deras
karridrutveckling.

For att fungera som unionens nav for brottsinformation bér Europol kunna behandla
information som har mottagits fran kéllor eller som har hamtats direkt fran allmant
tillgangliga kallor, med forbehall for de villkor och skyddsatgarder som faststalls i
denna forordning. Ett effektivt inhamtande av information fran allmant tillgangliga
kéllor for Europol omfattar i synnerhet anvandning av sékmotorer online, inklusive
inmatning av personuppgifter, som inte bor betraktas som &versandning eller
overforing av personuppgifter till privata parter enligt denna férordning eller
Europaparlamentets och radets férordning (EU) 2018/1725.

46

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utférs av unionens institutioner,
organ och byrader och om det fria flodet av sddana uppgifter samt om upphavande av forordning (EG)
nr 45/2001 och beslut nr 1247/2002/EG, (EUT L 295, 21.11.2018, s. 39,
ELI: http://data.europa.eu/eli/req/2018/1725/0j).
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Medlemsstaterna bor sékerstélla ett snabbt tillhandahallande av den information som
krdvs for att Europol ska kunna fullgbra sina uppgifter, inbegripet genom
strukturerade, sakra och automatiserade mekanismer for utbyte. | detta sammanhang
bor  medlemsstaterna  inratta och  uppréatthdlla  lampliga  nationella
datainmatningsenheter som maojliggor strukturerad tillforsel av relevant information
till Europols tjanster och verktyg for att sakerstdlla uppgifternas kvalitet,
fullstandighet och aktualitet.

Europols operativa modell ar fortfarande fast forankrad i principen om dganderétt till
uppgifter, enligt vilken medlemsstaterna, unionens institutioner, organ, uppdrag och
byraer, tredjelander och internationella organisationer som tillhandahaller
information till Europol behaller kontrollen &Gver syftet med och villkoren for
behandlingen. Denna princip ar en hornsten i det Omsesidiga fortroendet for
informationsutbytet med Europol och sékerstéller att anvandningen av uppgifter
forblir strikt forenlig med det andamal som leverantoren har faststallt.

| den man det ar nédvandigt for fullgérandet av dess uppgifter bor Europol kunna
behandla personuppgifter, under forutsattning att sadan behandling endast utfors for
de dndamal som anges i denna forordning. | férordning (EU) 2018/1725 faststalls
regler om skydd for fysiska personer med avseende pa behandling av personuppgifter
som utfors av unionens institutioner, organ och byraer. Foérordning (EU) 2018/1725
bor vara tillamplig pa Europols behandling av personuppgifter inom ramen for denna
forordning, kompletterad med de sérskilda reglerna i denna forordning.

Europol arbetar i en informationsmilj6 som ké&nnetecknas av stora méangder
heterogena uppgifter, som ofta harrér fran flera kéllor och operativa sammanhang.
En betydande andel av denna information tas emot i ostrukturerad form, vilket gor
det svart, och ibland till och med omojligt, att kategorisera med fordefinierade
kategorier av registrerade. Detta aterspeglar den moderna brottshekdmpningens
realiteter, dar utvinning av information fran stora och ostrukturerade dataset utgor en
central operativ uppgift for de brottsbekd&mpande myndigheterna. | detta
sammanhang bor de regler om kategorisering av registrerade som ar tillampliga pa
Europol anpassas till férordning (EU) 2018/1725. Europol bor déarfor gora en tydlig
atskillnad mellan personuppgifter som ror de olika kategorier av registrerade som
fortecknas i bilaga Il endast i tillampliga fall och i majligaste man, sa att den
operativa effektiviteten sakerstalls med full respekt for dataskyddsgarantier och
dataskyddsprinciper, sasom uppgiftsminimering och &ndamalsbegransning.

Kategoriseringen av personuppgifter ar en dynamisk process som kan férandras nér
nya ledtradar och ny information blir tillgangliga. Personuppgifter som inledningsvis
inte anses relevanta for att hanforas till en kategori av registrerade i bilaga Il kan vid
vidare behandling fa operativ betydelse eller avsloja kopplingar till pagaende
utredningar. Om det inte & mojligt att tydligt skilja mellan personuppgifter som ror
de olika kategorier av registrerade som fortecknas i bilaga Il, eller om Europol maste
behandla personuppgifter utanfor de kategorier av registrerade som fortecknas i
bilaga 11, bor Europol informera sitt dataskyddsombud. Sadana personuppgifter bor
raderas omedelbart nar andamalet med behandlingen har uppfyllts.

For att Europol ska kunna utfora sina uppgifter och behandla information pa ett
effektivt sétt krdvs utveckling och anvandning av tjanster och verktyg, som bor
inrattas och forvaltas pa ett satt som séakerstéller att de ar andamalsenliga, effektiva
och férenliga med tillampliga standarder for dataskydd och datasakerhet.
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For att behandla information for korskontroll mot befintliga uppgifter som redan
lagrats och kategoriserats av Europol i samarbete med medlemsstaterna &r det
nodvandigt att inrdtta en Europols for korskontrolltjanst for att stodja Europols mal
och uppgifter och underlatta informationsutbytet mellan medlemsstaterna och andra
unionsorgan och unionsbyrder. For att denna tjanst ska fungera effektivt och
andamalsenligt bor medlemsstaternas behdriga myndigheters
arendehanteringssystem vara driftskompatibla och tekniskt sammankopplade med
denna tjanst. FoOr att maximera den tekniska effektiviteten och sakerstalla
Overensstimmelse med unionens befintliga informationssystem bor Europols
korskontrolltjanst, nar det ar tekniskt mojligt, ateranvanda och anpassa befintlig
teknik och befintliga komponenter som utvecklats av eu-Lisa, inbegripet den teknik
som ligger till grund for den gemensamma biometriska matchningstjansten (sBMS),
for dess biometriska matchningsfunktioner. Ateranvandning och anpassning av sadan
teknik bor endast tjana tekniska, driftsmassiga och kostnadseffektiva mal, inbegripet
stordriftsfordelar och undvikande av dubbleringar av investeringar, och bor inte
paverka befintliga styrformer, nyttjanderattigheter, &ganderatt till uppgifter,
interoperabilitetsarkitekturer, fordelningen av ansvar mellan unionens organ och
byraer eller de rattsliga villkoren for tillgang till information enligt unionsratten.

Behandlingen av personuppgifter i Europols korskontrolltjanst kréver att det
faststélls en exakt och uttbmmande forteckning Over kategorier av uppgifter for att
sékerstélla att behandlingen forblir nédvandig och proportionerlig for att Europol ska
kunna fullgora sina uppgifter och att enskilda personers réttigheter skyddas i enlighet
med tillampliga dataskyddsregler. Dataformaten for sadana kategorier av uppgifter,
inbegripet identifierbara objekt eller multimediedata som anvands for s6kningar i
tjansten, bor faststallas genom en genomférandeakt.

Medlemsstaternas och Europols systematiska och snabba tillhandahallande av
relevanta uppgifter till Europols korskontrolltjanst &r avgtérande for att sékerstélla att
tjansten fungerar effektivt och for att stodja gransoverskridande samarbete for att
forebygga och bekdmpa grov och organiserad brottslighet, samtidigt som nédvandiga
skyddsatgarder ~ foreskrivs  for att skydda medlemsstaternas  vésentliga
sékerhetsintressen och enskilda personers rattigheter. Genom att tjansten systematiskt
dubbelkontrollerar alla nyligen uppladdade uppgifter med lagrade uppgifter for att
identifiera kopplingar mellan &renden blir det mojligt for Europol att stodja
medlemsstaterna i granséverskridande utredningar.

Det ar nddvandigt att medlemsstaternas behoriga myndigheter systematiskt soker i
Europols tjanst for dubbelkotroll for att sékerstdlla att alla relevanta
brottsbekampande aktorer i hela unionen anvander tjansten pa ett effektivt satt och
darigenom forbéttrar forebyggandet och bekdampandet av allvarlig brottslighet och
terrorism, samtidigt som tillgangen till uppgifterna forblir foremal for strikta villkor
och skyddsatgarder for att skydda enskilda personers rattigheter och respektera
principen om &ganderétt till uppgifter.

For att Europol effektivt ska kunna stddja grénsoéverskridande utredningar och
operativ verksamhet ar det nddvandigt att inratta en analytisk miljé inom Europol
som en séker teknisk och operativ plattform for lagring, behandling, analys och
visualisering av uppgifter. Europols analytiska milj6 bor stodja utforandet av
Europols uppgifter genom att underlatta den operativa analysen av uppgifter fran
medlemsstater, tredjeldnder, internationella organisationer, privata parter eller andra
kallor i enlighet med denna forordning.
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For att sakerstélla att enskilda personers rattigheter skyddas bor sékningar i och
tillgang till uppgifter i Europols analytiska miljo, inbegripet uppgifter som lagras
som en del av analysprojekt, vara foremal for strikta villkor for atkomst och
dataskyddsgarantier, samtidigt som de behdriga enheterna ocksa ges mojlighet att pa
ett effektivt satt soka efter och ha indirekt atkomst till uppgifterna for att bidra till att
forebygga och bekédmpa allvarlig brottslighet och terrorism.

For att hjalpa medlemsstaterna att genomféra gemensamma operativa analyser bor
det delade dataomradet for polisen utnyttja Europols kapacitet. Detta inbegriper, dar
sa ar lampligt, avancerade analysverktyg och analysmoduler, t.ex. sadana som
mojliggor behandling och jamforelse av biometriska uppgifter, samt funktioner som
stoder insamling och analys av uppgifter fran offentligt tillgangliga kallor.
Tillgangen till sadan kapacitet inom det delade dataomradet for polisen bor forbattra
upptéckten av kopplingar mellan drenden och underlatta samordnade operativa
insatser.

For att underlatta operativt samarbete i realtid mellan behdériga myndigheter i olika
medlemsstater och Europol bor det delade dataomradet for polisen gora det mojligt
att uppratta arenden gemensamma operativa analysfall. Ett &rende foér gemensam
operativ analys bor utgora en sédker samarbetsmiljo dar deltagande myndigheter och
Europol gemensamt kan behandla, analysera, komplettera och utbyta information
som ror specifika brottsutredningar, hot, kriminella natverk eller operativa mal.
Upprattandet av drenden for gemensam operativ analys bor vara foremal for tydliga
kriterier och forfaranden, inbegripet utndmning av deltagande myndigheter och
villkoren for tillgang till och anvandning av den information som behandlas dar.

For att oka effektiviteten i den gemensamma operativa analysen bér Europol, pa
grundval av sin analys av tillganglig information och tillgangliga uppgifter, kunna
foresla medlemsstaterna att ett darende for gemensam operativ analys upprattas,
samtidigt som medlemsstaternas ratt att besluta om att Gppna ett sadant arende
respekteras.

For att gora det mojligt for deltagarna i ett drende for gemensam operativ analys att
pa ett effektivt satt samarbeta och analysera uppgifter, utbyta information och
bedriva gemensam verksamhet, samtidigt som Europols relevanta kapacitet kan
utnyttjas,, bor en uppsattning avancerade funktioner, inbegripet sékra
kommunikationsverktyg sasom chatt- och videokonferenser och kapacitet att
redigera och visualisera delade dokument, tillhandahallas inom det delade
dataomradet for polisen som ett satt att underlatta ett effektivt och dndamalsenligt
samarbete och en effektiv analys mellan deltagarna och stddja utbytet av information
och expertis i en séker och kontrollerad miljo.

Med tanke pa att brottsligheten blir alltmer gransoverskridande bor det i
vederborligen motiverade fall vara mojligt for den medlemsstat som Oppnar ett
arende for gemensam operativ analys att foresla tredjelanders deltagande. Ett sadant
deltagande bor forbli begransat till tredjelander som har ett avtal som mojliggor
utbyte av personuppgifter med Europol och till situationer dar Europol anser att det
berorda tredjelandets medverkan ar relevant for att uppna malen for arendet for
gemensam operativ analys. Ett tredjelands deltagande bor inte leda till allmén
tillgang till Europols tjanster och verktyg, utan bor begransas till endast det specifika
arendet for gemensam operativ analys och den information som gors tillganglig dar i
enlighet med denna férordning.
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For att underldtta ett somlost informationsutbyte mellan de gemensamma
kontaktpunkterna och medlemsstaternas behdriga myndigheter, Europol och andra
behoriga enheter bor Europol tillhandahalla ett sakert och tillforlitligt verktyg, sdsom
natapplikationen for sékert informationsutbyte (Siena), med webbgrénssnitt, mobila
applikationer och sarskilda programmeringsgranssnitt.

For att effektivisera samarbetet mellan privata parter, medlemsstaterna och Europol
nar det galler att férebygga och hantera krissituationer online, cybersakerhetshot och
annan kriminell verksamhet som utnyttjar digitala tjanster bor Europol inrétta en
sérskild mekanism inom Europols analytiska miljo. Denna mekanism bor i synnerhet
stddja efterlevnaden av unionens rapporterings- och anmalningsskyldigheter enligt
Europaparlamentets och radets férordningar (EU) 2021/784%" och (EU) 2022/2065%
av bada privata parter, sasom vardtjanstleverantérer, och behdriga brottshekdampande
myndigheter eller rattsliga myndigheter i medlemsstaterna, och mdjliggéra snabb
samordning under Krissituationer online. Den bor utformas for att underlétta
faststallandet av vilken medlemsstat som ska anmadlas och sékerstélla
interoperabilitet med nationella system samtidigt som robusta sakerhets- och
dataskyddsgarantier uppratthalls. Europol bor sékerstilla att utvecklingen och
underhallet av mekanismen stods av nddvandiga resurser.

For att stodja mélen i Europaparlamentets och radets férordning (EU) 2024/982% bor
Europol utféra de uppgifter som tilldelats Europol i forhallande till det europeiska
polisregisterindexet (Epris), tillhandahalla en centraliserad plattform for indexering
och delning av polisregister och mdjliggora for brottsbekdmpande myndigheter att fa
tillgang till och utbyta information pa ett effektivt och andamalsenligt satt.

For att stodja ett effektivt uppnaende av dess mal och for att forbattra samarbetet
mellan Europol, medlemsstaternas behdriga myndigheter och andra behériga enheter
bor Europol inrétta en séker, skalbar och suverdn molninfrastruktur for Europol, som
ska vara vard for det delade dataomradet for polisen och majliggora lagring,
behandling, analys och utbyte av uppgifter, samtidigt som strikt atkomstkontroll,
uppdelning av uppgifter och fullstandig efterlevnad av unionsratten sékerstélls, samt
mojliggora utveckling, drift och underhall av en rad digitala tjanster och operativ
databehandlingskapacitet.

For att underlatta saker, effektiv och betrodd tillgang till det delade dataomradet for
polisen for ett stort antal utredare i hela unionen bor en europeisk digital identitet for
polisen inrattas, som gor det mojligt for foretradare for behériga myndigheter i
medlemsstaterna, Europol och andra behoriga enheter att fa tillgang till Europols
infrastruktur och anslutna nationella system pa ett harmoniserat och sakert sitt,
samtidigt som ansvarsskyldighet och tillsyn sékerstalls genom loggnings- och
granskningsmekanismer, och som mojliggor differentierade atkomstrattigheter
baserat pa specifika behov och krav.
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Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april 2021 om atgarder mot
spridning av terrorisminnehall online (EUT L 172, 17.5.2021, s. 79,
http://data.europa.eu/eli/req/2021/784/0j).

Europaparlamentets och radets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad
for digitala tjanster och om &ndring av direktiv 2000/31/EG (férordningen om digitala tjanster)
(EUT L 277, 27.10.2022, s. 1, ELI: http://data.europa.eu/eli/req/2022/2065/0j).

Europaparlamentets och radets forordning (EU) 2024/982 av den 13 mars 2024 om automatisk sokning
och automatiskt utbyte av uppgifter for polissamarbete och om andring av radets beslut 2008/615/RIF
och 2008/616/RIF samt Europaparlamentets och radets férordningar (EU) 2018/1726, (EU) 2019/817
och  (EU)2019/818  (Prum  II-férordningen) (EUT L, 2024/982, 5.4.2024, ELLI:
http://data.europa.eu/eli/req/2024/982/0j).
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For att sakerstalla effektiv 6vervakning, utvérdering och tillsyn av Europols tjanster
och verktyg bor Europol utveckla och underhalla statistik- och rapporteringsverktyg
som kan generera statistiska uppgifter, indikatorer och analysrapporter om deras
anvandning, prestanda, operativa effektivitet och interoperabilitet. Dessa verktyg bor
stddja utarbetandet av strategiska och operativa analyser, hotbedémningar,
trendrapporter och situationsgenomgangar och bidra till Europols arliga
rapporteringsskyldigheter och till kommissionens utvarderingsrapporter, sarskilt nar
det géller denna forordnings operativa konsekvenser. De bor ocksa underlatta
tillgangen till tillforlitlig information for utvarderings-, Gvervaknings- och
rapporteringsandamal och, nar sa ar lampligt, hjalpa kommissionen att fullgora sina
skyldigheter enligt unionsratten, inklusive 6vervakning av genomférandet och
utvarderingen av lagstiftning som &r relevant foér Europols mandat. De bor &ven
underlatta tillhandahallandet av information till den gemensamma parlamentariska
kontrollgruppen. Statistik- och rapporteringsverktygen bor gora det mojligt att
analysera trender, operativa behov och informationsutbyte, samtidigt som det
sékerstélls att statistiska uppgifter behandlas i enlighet med unionsratten om
dataskydd, cybersakerhet och konfidentialitet. Sadan information bor omfattas av
lampliga skyddsatgarder och atgarder for atkomstkontroll. For att sékerstélla att den
rapport som kommissionen ska lagga fram varje ar i enlighet med artikel 325.5 i
EUF-fordraget innehaller en dvergripande Gversikt 6ver de atgarder som vidtagits for
att bekdmpa bedrégerier som skadar unionens ekonomiska intressen, boér Europol
bidra till utarbetandet av den rapporten. Detta bidrag bor tacka uppnadda resultat och
den verksamhet som Europol bedriver i detta syfte.

For att underlatta ett effektivt och interoperabelt informationsutbyte mellan
medlemsstaterna, unionens organ, kontor eller byrder och andra relevanta enheter bor
Europol stodja utvecklingen, genomfdrandet och den operativa anvandningen av det
universella meddelandeformat som inrattats genom Europaparlamentets och radets
forordning (EU) 2019/818%° genom att tillhandahalla sekretariatet och leda tekniska
och operativa diskussioner. | detta syfte bdér Europol samarbeta nara med
kommissionen for att stddja en konsekvent tillampning av det universella
meddelandeformatet i relevanta informationssystem och kommunikationskanaler och
darigenom 0Oka interoperabiliteten och effektiviteten i informationsutbytet.

Jamforelsen av DNA-profiler kréver specialiserade matchningsverktyg som skiljer
sig fran de informationssystem genom vilka DNA-uppgifter utbyts. Europol bor
darfor kunna tillhandahalla en gemensam applikation for DNA-matchning som
fungerar som en teknisk och kriminalteknisk komponent fér automatisk jamforelse
av DNA-profiler. Applikationen bor fungera som en delad teknisk kapacitet som kan
anvandas inom Europols tjanster och verktyg eller av medlemsstaterna. Den boér
stodja genomforandet av ramar for informationsutbyte, inbegripet férordning (EU)
2024/982, samtidigt som den respekterar aganderatten till uppgifter fran de
myndigheter som tillhandahaller dem och de skyddsatgarder som reglerar deras
behandling och utbyte. Tillgangen till ett gemensamt verktyg for DNA-matchning i
EU &r ocksa viktig for att starka Europas tekniska suveranitet pa ett kritiskt omrade
av brottsbekdmpning och kriminaltekniskt samarbete, minska beroendet av extern
teknik och externa leverantorer och sékerstdlla att utvecklingen, driften och

50

Europaparlamentets och radets forordning (EU) 2019/818 av den 20 maj 2019 om inrattande av en ram
for interoperabilitet mellan EU-informationssystem pd omradet polissamarbete och straffrattsligt
samarbete, asyl och migration och om &ndring av férordningarna (EU) 2018/1726, (EU) 2018/1862 och
(EU) 2019/816 (EUT L 135, 22.5.2019, s. 85, ELI: http://data.europa.eu/eli/req/2019/818/0j).

40

SV


http://data.europa.eu/eli/reg/2019/818/oj

SV

(65)

(66)

(67)

(68)

(69)

(70)

vidareutvecklingen av funktioner for DNA-matchning fortfarande omfattas av
unionens standarder, styrnings- och sakerhetskrav.

For att sékerstélla att Europol &ven fortsattningsvis har den kapacitet som kréavs for
att pa ett effektivt satt tillgodose de foranderliga operativa, tekniska och analytiska
behoven och for att stodja ett effektivt uppnaende av dess mal, bér Europol kunna
utforma, utveckla och forvalta ytterligare tjanster och verktyg, samtidigt som det
sakerstalls att sadana system och verktyg Overensstaimmer med tillampliga
dataskyddsregler och skyddsatgarder och omfattas av lampliga forfarandeméssiga
och tekniska krav. Kommissionen bor ges befogenhet att anta genomférandeakter fér
att faststélla sadana forfarandemassiga och tekniska krav.

For att sékerstélla en effektiv utveckling och ett effektivt genomférande av Europols
informationssystem och IKT-infrastruktur bor en styrgrupp for IKT och
informationshantering inrdttas som en understruktur for styrelsen for att
tillhandahalla strategisk vagledning, expertis och tillsyn Gver verksamheten inom
IKT och informationshantering och for att stodja styrelsen i att fatta valgrundade
beslut i dessa fragor, samtidigt som man sakerstaller Gverensstammelse med
medlemsstaternas operativa behov och unionsomfattande interoperabilitetsmal.

For att tillnandahalla specialiserad teknisk expertis och radgivning till stod for
utvecklingen och genomférandet av Europols informationssystem och IKT-
infrastruktur bor en radgivande grupp for IKT och informationshantering inrattas for
att bista styrgruppen och Europol i utformningen, utvecklingen och driften av
informationssystem, kommunikationsinfrastruktur och mekanismer for
informationsutbyte samt for att framja gemensamma tekniska komponenter,
standarder och béasta praxis, samtidigt som man sakerstéller ndra samordning och
samarbete mellan Europol, eu-Lisa, medlemsstaterna och kommissionen i tekniska
fragor och genomforanderelaterade fragor.

For att uppnd en mer samordnad strategi for att forutse och tillgodose de
brottshekdmpande myndigheternas operativa och tekniska behov i hela unionen bor
Europol wuppratta en ram for framsyn och gemensam kapacitetsutveckling
(ramverket) som syftar till att utveckla en gemensam forstaelse for
kapacitetsprioriteringar pa kort, medellang och lang sikt. Ramverket bor bidra till
effektivare samordning, delning och anvéndning av resurser, framja interoperabilitet
och standardisering och bidra till att undvika dubblering av investeringar.

For att sékerstalla kontinuitet mellan faststallandet av kapacitetsprioriteringar inom
ramverket, utvecklingen av innovativa l6sningar for avancerad kapacitet och
anvandningen av dem i operativa brottsbekampande miljoer, bér Europol kunna bista
kommissionen i programplaneringen av unionens ramprogram foér forskning och
innovation och delta i kapacitetsutvecklingsverksamhet som stéds inom ramen for
unionens finansieringsprogram, sarskilt Europeiska konkurrenskraftsfonden, nar
detta & nodvandigt for att fullgora dess uppgifter. Eftersom Europol kan utféra olika
uppgifter med koppling till unionens finansieringsprogram, boér kommissionen och
Europol sékerstélla att Europols deltagande i verksamhet som st6ds inom ramen for
unionens finansieringsprogram inte ger nagon otillborlig fordel till foljd av dess
deltagande i programplaneringen av dessa program.

Viss teknisk, analytisk och kriminalteknisk kapacitet &r alltmer komplex och
resursintensiv, vilket gor det ineffektivt for medlemsstaterna att utveckla och
uppratthalla sadan kapacitet separat pa nationell niva. Europol bor darfor kunna
utveckla, driva, hysa och tillhandahalla delad avancerad kapacitet till stod for sina
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uppgifter och for de behdriga myndigheterna i medlemsstaterna. Eftersom de
brottsbekdmpande myndigheterna i allt hdgre grad forlitar sig pa elektroniska bevis
och star infor allt storre utmaningar nar det galler att fa tillgang till uppgifter som &r
lagligen tillgangliga for dem, bor Europol stédja utveckling och tillhandahéllande av
kapacitet for dekryptering av sadana uppgifter. For att undvika dubblering och
ineffektiv resursanvandning pa unionsniva bor Europol, innan ny kapacitet utvecklas,
bedoma tillgangen till likvardiga I6sningar pa marknaden eller inom
medlemsstaterna, unionens institutioner, organ och byraer och, nar sadana l6sningar
finns tillgangliga, prioritera ateranvandning, anpassning eller forvarv av dessa.
Europol bor ocksa ta hansyn till risker till foljd av strategiska beroenden och
beroende av leverantrer utanfér unionen. Vad géller utredningar och operativ
verksamhet som stdds av Europol, bor det vid behov vara mgjligt att gora denna
kapacitet tillganglig for deltagande tredjelander, sérskilt nar detta bidrar till ett
effektivt genomforande av den operativa verksamheten och stoder de operativa mal
som efterstravas av de deltagande medlemsstaterna.

Europol bor, for att stddja utvecklingen av innovativa losningar for avancerad
kapacitet som ar relevant for utférandet av de egna uppgifterna, kunna genomféra
och delta i forsknings- och innovationsverksamhet, t.ex. pilotprojekt och
forberedande atgarder. Europol bor sakerstalla synergieffekter och undvika
dubblering av verksamhet som stéds av unionens andra institutioner, organ och
byraer samt inom ramen for relevanta unionsfinansieringsprogram.

For att mojliggora utveckling, testning och validering av algoritmiska verktyg och
Al-system och Al-modeller i en kontrollerad och séker miljo som omfattar lampliga
skyddsatgarder bor Europol anvanda sarskilda testmiljoer. Europol bor delta i
regulatoriska sandlador som inréattats i enlighet med Europaparlamentets och radets
forordning (EU) 2024/1689°! och vid behov goéra sadana miljoer tillgangliga for
privata parter som deltar i forsknings- och innovationssamarbete.

For att beddoma effektiviteten, lampligheten och mervérdet av innovativa I6sningar
for anvandning inom brottsbekdmpningen bor Europol kunna stddja tidigt inférande,
operativa tester och validering. Nar det géller kommersiella 16sningar bor sadan
verksamhet grundas pa transparenta forfaranden och objektiva tekniska och operativa
Kriterier.

For att underlatta Gvergangen av testade och validerade innovativa I6sningar till
avancerad kapacitet for operativ anvandning och maximera de operativa effekterna i
hela unionen bor Europol stodja deras spridning, inforande, skalning och integrering
i operativ verksamhet och utredningar som utférs av medlemsstaternas behoriga
myndigheter. Innovativa losningar och avancerade funktioner kan endast ge full
operativ nytta om de ar atfoljda av nédvandig kompetens, expertis och sakkunskap.
Europol bor darfér stddja medlemsstaterna i att starka specialiserad expertis och
operativ kapacitet genom specialiserad utbildningsverksamhet, i nara samarbete med
Europeiska unionens byra for utbildning av tjansteman inom brottsbekdmpning
(Cepol), inrdattad genom Europaparlamentets och radets forordning (EU)
2015/2219°2, som samordnar kompetenscentrum.

51
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Europaparlamentets och radets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad
for digitala tjanster och om andring av direktiv 2000/31/EG (foérordningen om digitala tjanster)
(EUT L 277, 27.10.2022, s. 1, ELI: http://data.europa.eu/eli/req/2022/2065/0j).

Europaparlamentets och radets férordning (EU) 2015/2219 av den 25 november 2015 om Europeiska
unionens byra for utbildning av tjansteman inom brottshekdmpning (Cepol) och om erséttning och
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For att framja samstdmmighet, samordning och kontinuitet mellan framsyns-,
kapacitetsplanerings-, forsknings-, innovations- och kapacitetsutvecklingsverksamhet
som bedrivs enligt denna forordning bor Europol uppratthalla en sérskild kapacitets-
och innovationstjanst som fungerar som ett centralt samordningsnav inom Europol
for att stédja genomférandet av ramverket och sékerstélla samstammighet mellan
Europols centrum och andra organisationsstrukturer.

Effektiv kapacitetsutveckling kréaver i allt hogre grad samarbete mellan
brottsbekdmpande myndigheter, unionens institutioner, organ och byraer,
forskningsorganisationer, den akademiska vérlden, teknikleverantorer, industrin och
andra innovationsaktorer. Europol bor darfor stodja samarbete och samordning nér
det géller kapacitetsutveckling och innovation pa unionsniva, t.ex. inom EU:s
innovationsknutpunkt for inre sakerhet och kommissionens centrum for
sakerhetsforskning och innovation. Europol bor ocksa kunna underlatta
gemensamma projekt, testningsverksamhet och andra former av samarbete,
inbegripet med privata parter och, i forekommande fall, genom gemensam
utvecklings- och upphandlingsverksamhet som utfors i enlighet med tillamplig
unionsratt.

Europol bor stodjas av en radgivande grupp for kapacitet och innovation som
tillhandahaller expertis om kapacitetsutveckling, forskning och innovation, stoder
utarbetandet och uppdateringen av ramverket och underlattar utbyten med andra
relevanta partner, sarskilt forskningsorganisationer och privata parter.

For att kunna utfora sina uppgifter pa ett effektivt satt bor Europol ha en
forvaltningsstruktur som sékerstéller effektiv strategisk ledning, ansvarsskyldighet,
transparens och sund ekonomisk och administrativ forvaltning. Byrans styrning
anpassas till Europaparlamentets, Europeiska unionens rads och Europeiska
kommissionens gemensamma uttalande fran 2012 om decentraliserade byraer (det
gemensamma uttalandet och den gemensamma ansatsen) och kommissionens
delegerade forordning (EU) 2019/715%,

For att effektivisera beslutsprocessen inom Europol bér en effektiv och
andamalsenlig styrningsstruktur inrattas. FOr detta andamal bér medlemsstaterna och
kommissionen vara foretradda i en styrelse med ndédvéndiga befogenheter, inbegripet
befogenhet att godkanna det samlade programdokumentet. For att sékerstélla en
effektiv politisk tillsyn bor styrelsen &ven inbegripa en medlem som utses av
Europaparlamentet. Styrelsen bor vara det organ som har det huvudsakliga ansvaret
for den strategiska ledningen och tillsynen av Europol. Den bor faststalla Europols
prioriteringar och mal, 6vervaka genomférandet av dem och utéva de befogenheter
som den tilldelas enligt denna férordning i fraga om programplanering, budgetfragor,
organisationsstruktur, styrning och ansvarsskyldighet.

For att sakerstélla en effektiv och andamalsenlig styrning bor styrelsen bitradas av en
direktion med ansvar for att stodja utarbetandet och uppféljningen av strategiska,
administrativa och budgetmassiga beslut. Sadana arrangemang bor underlatta ett

53

upphdvande av  radets beslut 2005/681/RIF (EUT L 319, 4.12.2015, s. 1,
ELI: http://data.europa.eu/eli/req/2015/2219/0j).

Kommissionens delegerade forordning (EU) 2019/715 av den 18 december 2018 med
rambudgetférordning for de organ som inrattats enligt EUF-férdraget och Euratomférdraget och som
avses i artikel 70 i Europaparlamentets och radets forordning (EU, Euratom) 2018/1046 (EUT L 122
10.5.2019, s. 1, ELI: http://data.europa.eu/eli/reg_del/2019/715/0j).
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effektivt beslutsfattande och samtidigt bevara styrelsens och den verkstéllande
direktorens respektive ansvarsomraden.

For att Europol ska kunna fullgora sina uppgifter krévs en stark verkstéllande ledning
som &r kapabel att sakerstalla genomforandet av strategiska prioriteringar, en effektiv
resursfordelning och ett effektivt utférande av operativa, administrativa och
organisatoriska uppgifter. Den verkstallande direkt6ren bor darfor anfortros ansvaret
for Europols dagliga arbete och bor utfora dessa uppgifter pa ett oberoende sétt. Vid
behov bor den verkstéllande direktoren bitradas av en eller flera vice verkstéllande
direktorer.

For att sakerstalla att Europols verksamhet forblir forenlig med dess strategiska mal
och operativa prioriteringar bor Europol verka pa grundval av en enhetlig ram for
programplanering och prestationshantering som kopplar samman flerdrig planering,
arlig verksamhet, resursfordelning och resultatbeddmning. En sadan ram bor styras
av principerna om sund ekonomisk forvaltning, effektiv anvandning av unionens
resurser och ansvarsskyldighet for resultaten.

Nar det géller forebyggande och hantering av intressekonflikter &r det mycket viktigt
att byrdn agerar opartiskt, visar integritet och faststiller hoga yrkesmassiga
standarder. | detta syfte bor medlemmarna i Europols administrativa och
forvaltningsstruktur agera i allménhetens intresse och omfattas av lampliga regler om
transparens,  intresseforklaringar samt  forebyggande och hantering av
intressekonflikter.

For att stdrka unionens sékerhetsarkitektur bor Europol kunna utveckla néra
forbindelser med unionens relevanta organ och byraer. Europol bor aven kunna
utveckla nara forbindelser med unionens institutioner och uppdrag. For att uppratta
och underlatta sadana forbindelser bor Europol ingad samarbetsavtal med dem. For att
sakerstélla dverensstammelse med unionspolitiken bor ingadendet av samarbetsavtal
med unionens organ och byrder som inrattats inom ramen for EUF-fordraget
godkannas pa forhand av kommissionen. Sadana samarbetsavtal bor uppdateras
regelbundet sa att de forblir effektiva, operativt relevanta och anpassade till unionens
prioriteringar i kampen mot nya brottshot.

Europol bor kunna ta emot bade personuppgifter och andra uppgifter fran unionens
institutioner, organ, representationer och byraer och éversanda eller 6verfora sadana
uppgifter till dem i enlighet med denna férordning och tillamplig unionsratt.

For att uppna ett effektivt informationsutbyte och samtidigt sakerstalla lampliga
skyddsatgarder bor Europol sékerstalla att unionens organ och byraer, i enlighet med
denna forordning, har indirekt tillgang till information som finns hos Europol pa
grundval av ett automatiskt system med tréaff/icke-traff, pa villkor om émsesidighet
och utan att det paverkar eventuella begransningar som anges av uppgiftslamnaren
enligt denna forordning. Sadan tillgang bor begréansas till information som strikt
faller inom de respektive behdrighetsomradena for unionens organ och byraer, sasom
Eppo, Eurojust, Olaf och myndigheten fér bekdmpning av penningtvétt och
finansiering av terrorism (Amla), inrattad genom Europaparlamentets och radets
forordning (EU) 2024/1620%,
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Europaparlamentets och radets forordning (EU) 2024/1620 av den 31 maj 2024 om inrattande av
myndigheten foér bekdmpning av penningtvéatt och finansiering av terrorism och om &ndring av

forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010 (EUT L, 2024/1620,

19.6.2024, ELI: http://data.europa.eu/eli/req/2024/1620/0j).
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For att sékerstdlla att brott som skadar unionens ekonomiska intressen effektivt
beivras av Europeiska aklagarmyndigheten och att information som Europol mottar
fran Europeiska aklagarmyndigheten stiarker Europols kriminalunderrattelser om
former av brottslighet som omfattas av Europols behdrighet, bor Europol utveckla ett
strukturerat samarbete med Europeiska aklagarmyndigheten. Till stod for Eppos
utredningar bor Europol pa begéaran av Eppo férse Eppo med relevant information
samt operativt och analytiskt stod. | detta syfte bor Europol sakerstalla att det finns
lampliga organisatoriska arrangemang, inbegripet tilldelning av sérskilda
personalresurser, till exempel genom inrattande av en sarskild stédenhet. Detta skulle
gora det mojligt for Eppo att dra nytta av Europols analytiska stod och sékerstélla en
effektiv anvandning av unionens resurser i utredning och lagféring av brott som
skadar unionens ekonomiska intressen. Med tanke pa de befogenheter som tilldelats
Eppo enligt unionsratten bor informationsutbytet mellan Eppo och Europol pa
grundval av det automatiska systemet med traff/icke-traff inte paverkas av nagra
begransningar som anges av medlemsstaten eller den unionsinstitution, det
unionsorgan eller den unionsbyra som lamnade informationen till Europol. Att forse
Eppo med sadan information, oberoende av eventuella begransningar, skulle minska
forseningarna och undvika vytterligare forfarandesteg efter en traff som roér
information som Eppo annars skulle kunna erhalla i enlighet med unionsratten. Med
tanke pa att snabb tillgang till information &r avgérande fér att Eppo ska kunna
genomfora utredningar pa ett effektivt satt skulle denna mekanism maximera
effektivitetsvinsterna och Europols mervarde som ett centraliserat informationsnav.
Dessutom bor Europol rapportera till Eppo om brottsliga handlingar betréffande
vilka Eppo skulle kunna ut6va sin behdrighet for, oavsett eventuella begransningar
som anges av en medlemsstat eller en unionsinstitution, ett unionsorgan eller en
unionsbyrd. 1 bada fallen bor Europol informera den som tillhandahallit
informationen.

For att sakerstalla synergieffekter pa unionsniva mellan brottsbekdmpande samarbete
genom Europol och rattsligt samarbete genom Eurojust bor Europol utveckla ett
strukturerat samarbete med Eurojust. Om det konstateras ett behov av en effektiv
rattslig uppfoljning bor Europol inleda forfarandet for utbyte av relevant information
med Eurojust, i enlighet med bestdmmelserna i denna férordning.

For att stirka kampen mot ekonomisk brottslighet pa unionsnivd bor Europol
utveckla néra forbindelser med Amla, inbegripet genom utbyte av operativ, strategisk
och annan icke-operativ information och genom utstationering av sambandsmaén i
varandras lokaler. Om Europol, i enlighet med direktiv (EU) 2019/1153, uppmanas
att stodja finansunderréttelseenheter i samband med gemensamma analyser och
analyserna utférs med hjalp av Amla, bor Europol samarbeta med Amla for att mer
effektivt stodja dessa finansunderrattelseenheter i detta sammanhang.

Grov och organiserad brottslighet utnyttjar i allt hogre grad internationella
handelsfloden, leveranskedjor och gransdverskridande varutransporter. Samarbete
mellan Europol och EU:s tullmyndighet som inrdttades genom férordning [...] kan
darfor ge vardefulla insikter for att forebygga och bek&mpa grov och organiserad
brottslighet och terrorism. Europol bér utveckla néra férbindelser med EU:s
tullmyndighet, sérskilt for att mojliggora dmsesidigt utbyte av relevanta uppgifter
och relevant information, i enlighet med férordning [...] och med forbehall for
tillampliga skyddsatgarder och villkor som faststélls i den férordningen.

For att bidra till ett effektivt skydd av unionens ekonomiska intressen bor Europol
samarbeta med andra aktorer inom bedrageribekdmpning som arbetar med att skydda
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unionens ekonomiska intressen, sasom Eppo, Eurojust, Olaf, Amla och EU:s
tullmyndighet, for att ta itu med fragor som &r relevanta for samordningen av
bedrageribekampning, sasom underlattande av informationsutbyte, genomférande av
samordnade eller gemensamma atgarder, utbyte i fraga om nya brottstrender inom
verksamhet som paverkar unionens ekonomiska intressen, utbyte av basta praxis,
inbegripet fragor som roér sakerhet och utveckling av informationsteknik,
faststidllande av kriterier for gemensam rapportering eller samordning av
utbildningsverksamhet eller den o6vergripande utvecklingen av unionens
bedrageribekdmpningsstruktur. Europol bor i egenskap av relevant aktor i skyddet av
unionens ekonomiska intressen delta aktivt i saidan gemensam samarbetsverksamhet.

For att starka unionens Overgripande operativa insatser mot gransoverskridande
brottslighet, sd&som migrantsmuggling och manniskohandel, bér Europol och Frontex
kunna utnyttja sin kompletterande kapacitet. De bor samarbeta néra, sarskilt inom
ramen for den europeiska integrerade gransforvaltningen enligt definitionen i
forordning (EU) 2019/1896 och den flerdriga strategiska policycykeln for den
europeiska integrerade gransforvaltningen, for att sakerstdlla samstdmmighet i
atgarderna och undvika operativa brister.

For att Oka effektiviteten, undvika dubblering av investeringar, dra nytta av
stordriftsfordelar och framja interoperabilitet bor Europol och eu-Lisa samarbeta i
utvecklingen, upphandlingen och anvandningen av tekniska
informationshanteringskomponenter, inbegripet, nar sa ar lampligt, I6sningar med
anknytning till biometrisk databehandling och andra delade tjanster, i full
Overensstammelse med sina respektive mandat och tillampliga dataskyddsregler.

Forebyggande och bek&mpande av de former av brottslighet som omfattas av
Europols behdrighet kraver i allt hogre grad samarbete med lander utanfér unionen.
Europol bor, nar det &r nodvandigt for att utféra sina uppgifter, upprétta och
uppratthalla samarbetsforbindelser med tredjelander, internationella organisationer
och privata parter, i enlighet med unionsratten och med forbehall for lampliga
skyddsatgérder. Detta samarbete bor genomféras pa ett satt som ar forenligt med
unionens utrikespolitik och prioriteringar. FOr att sdkerstalla samstdmmighet och
konsekvens bor Europols externa engagemang vid behov samordnas med unionens
relevanta institutioner, organ och byraer.

Europols samarbete med tredjelander bor vara inriktat pa operativt samarbete,
inbegripet informationsutbyte, operativ samordning och stod till utredningar. Att
koncentrera Europols externa verksamhet till operativa mal sdkerstéller att dess
expertis och resurser inriktas pa verksamhet som ger det storsta operativa mervardet
for medlemsstaternas behoriga myndigheter, samtidigt som de fortsétter att
komplettera Cepols roll pa omradet kapacitetsuppbyggnad i tredjelander.

Schengenomradets funktion utan kontroller vid de inre granserna skapar ett stort
Omsesidigt beroende mellan de deltagande staterna i forebyggandet och bek&mpandet
av gransoverskridande brottslighet. Lander som deltar i genomférandet,
tillampningen och utvecklingen av Schengenregelverket &r djupt integrerade i denna
gemensamma sakerhetsram och bidrar direkt till sakerheten i Schengenomradet. Ett
effektivt skydd av unionens inre sékerhet kraver darfor i synnerhet ett ndra samarbete
mellan Europol och dessa lander. Darfor kommer specifika arrangemang som
aterspeglar de sarskilda forbindelserna mellan dessa lander och unionen att vara
avgorande. Med tanke pa de 6msesidiga fordelarna med ett sadant samarbete ar det
ocksa viktigt att dessa arrangemang kan baseras pa omsesidiga rattigheter och
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skyldigheter, inklusive skyldigheter att utbyta relevant information och bestdimmelser
om ekonomiska bidrag.

Lander som a&r kandidatlander for anslutning till unionen samt potentiella
kandidatlander ar viktiga partner for att starka den europeiska inre sakerheten. Pa
grund av deras geografiska nérhet till unionen, deras lage langs viktiga kriminella
vagar och den granséverskridande karaktaren hos organiserad brottslighet, terrorism
och brott med anknytning till brott som omfattas av Europols behorighet nar sadana
brott inbegriper en hybriddimension, &r ett nara operativt samarbete med dessa lander
en viktig faktor for ett effektivt forebyggande och bekdmpande av sadana brott och
hot.

For att stodja det operativa samarbetet med tredjelander och internationella
organisationer &r det nodvéndigt att faststdlla tydliga villkor for Overforing av
personuppgifter samtidigt som en hog skyddsniva for de grundlaggande rattigheterna
och friheterna sakerstélls, i synnerhet réatten till skydd av personuppgifter. Sadan
overforing far endast ske i enlighet med forordning (EU) 2018/1725 och de sarskilda
bestammelserna i den hdr forordningen och omfattas av de villkor och
skyddsétgarder som faststills i den forordningen. Overforing av personuppgifter till
tredjeland och internationella organisationer kan krdva snabba beslut. For att
sakerstalla bade operativ lyhordhet och en tydlig ansvarsfordelning bor beslut om
godkannande av sadana &verforingar enligt de villkor och skyddsatgarder som
faststélls i férordning (EU) 2018/1725 fattas av den verkstallande direktoren.

Information som &r nédvandig for att forebygga och bekdmpa brott kommer i allt
hogre grad frdn privata parter, inbegripet leverantérer av elektroniska
kommunikationstjanster, onlineplattformar, finansinstitut, transportoperatdrer och
andra privata enheter. Europol b6ér inom ramen for sin behérighet ta emot, behandla
och utbyta information och personuppgifter med privata parter nédr detta &r
nddvéndigt och proportionerligt for utférandet av dess uppgifter, samtidigt som
medlemsstaternas ansvar respekteras.

Forebyggandet av allvarliga hot mot den allménna sékerheten, inbegripet hot som
uppstar till f6ljd av spridning av terrorisminnehall och krissituationer online, ar i allt
hdgre grad beroende av ett effektivt samarbete mellan offentliga myndigheter och
privata parter. Ett effektivt genomforande av vissa atgarder och skyldigheter enligt
unionsratten, inbegripet férordning (EU) 2021/784 och férordning (EU) 2022/2065,
kan kréva snabbt informationsutbyte mellan Europol och relevanta privata parter. For
att forena operativ effektivitet med en hog skyddsniva for de grundlaggande
rattigheterna, séarskilt rétten till skydd av personuppgifter, ar det darfér nédvandigt att
faststalla villkoren for ett sadant utbyte.

Information som lamnas frivilligt av fysiska personer kan bidra till att férebygga och
bekdmpa de former av brott som omfattas av Europols behérighet. L&mpliga villkor
ar nodvandiga for att sdkerstdlla att sadan information kan anvandas nar det &r
operativt relevant, samtidigt som Europols roll som stédorgan for brottsbekdmpning
bevaras och skyddet av de bertrda personernas réattigheter och friheter sékerstalls.

Europaparlamentets och radets forordning (EU) 2018/1725 ér tillamplig pa Europols
behandling av personuppgifter. Denna forordning bor darfor tolkas sa att den endast
faststaller de dataskyddsregler som &r nodvandiga for att komplettera, fortydliga eller
specificera tillampningen av forordning (EU) 2018/1725 med hansyn till Europols
specifika uppgifter och operativa verksamhet. Foljaktligen utgér bestdmmelserna i
denna forordning om Europols behandling av personuppgifter lex specialis i
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forhallande till forordning (EU) 2018/1725 och bor ha foretrade endast i den man de
foreskriver mer specifika regler.

Effektiviteten hos kriminalunderréttelser och samarbete inom brottsbekdmpning &r
beroende av kvaliteten pa den information som behandlas av Europol. Nar sa ar
mojligt bor darfor tillforlitligheten hos kéallan till informationen och riktigheten hos
den information som tas emot, hamtas eller analyseras av Europol beddmas pa
grundval av en gemensam utvérderingsmetod. Om information mottas av Europol
bor ansvaret for denna bedémning ligga kvar hos uppgiftslamnaren. Om Europol
anser att en bedémning bor ses dver boér man soéka na en 6verenskommelse med den
berérda uppgiftslamnaren.

Personuppgifter som ror brottsoffer, vittnen och andra personer som kan
tillhandahalla information som &r relevant for brott kraver sarskilt skydd i enlighet
med bestdmmelserna i direktiv 2012/29/EU om faststallande av miniminormer for
brottsoffers rattigheter och for stéd till och skydd av dem. Europol bor dérfor endast
behandla sadana uppgifter nar det ar absolut nédvandigt och proportionerligt for
utforandet av dess uppgifter och med forbehall for lampliga skyddsatgarder. For att
battre bidra till kampen mot kriminellt utnyttjande av unga géarningsman och till
barnets basta bér Europol kunna behandla uppgifter om personer under 18 ar om det
ar nodvandigt och proportionerligt for att forhindra eller bekdmpa brott som omfattas
av Europols behorighet.

Kénsliga personuppgifter som avses i artiklarna 4.13, 4.14, 4.15 och 9 samt skélen 51
och 56 i férordning (EU) 2016/679 bor endast behandlas av Europol om det &r strikt
nodvandigt och proportionerligt for utférandet av dess uppgifter och med forbehall
for lampliga skyddsatgarder och tillsynsmekanismer.

Biometriska uppgifter far behandlas for olika d&ndamal och utgér inte under alla
omsténdigheter samma risker for de registrerades rattigheter och friheter. De
specifika skyddsétgarder som faststalls i denna forordning for sarskilda kategorier av
personuppgifter bor darfor tillampas pa biometriska uppgifter endast om de
behandlas i syfte att unikt identifiera en fysisk person, i enlighet med férordning
(EU) 2018/1725. Behandling av biometriska uppgifter i syfte att unikt identifiera en
fysisk person av Europol i Europols analytiska miljé och dar annat krévs enligt
unionsratten bor anses vara absolut nédvandig for att forhindra eller bekdmpa brott
som omfattas av Europols behdrighet.

Europol bér kunna behandla personuppgifter for forsknings- och innovationsandamal
med forbehall for lampliga skyddsatgarder, inbegripet forhandstillstand fran den
verkstallande direktdren och tillsyn av styrelsen. Om Europol anser att en ny typ av
projekt utgor en betydande risk for de registrerades réttigheter och friheter, bor
Europol ocksa genomfora en konsekvensbedomning avseende dataskydd och
informera Europeiska datatillsynsmannen innan man inleder projektet.

De registrerade bor kunna utdva den rétt till atkomst som avses i férordning (EU)
2018/1725 genom att ldmna in en begéran, antingen till Europol eller genom den
nationella myndighet som utsetts for detta &ndamal i nagon av medlemsstaterna. Med
tanke pa att personuppgifter som behandlas av Europol ofta kommer fran
uppgiftslamnare bor beslut om begaran om atkomst fattas i nara samarbete med
medlemsstaterna och de berdrda uppgiftslamnarna for att sakerstdlla bade ett
effektivt skydd av de registrerades rattigheter och skydd av pagaende utredningar.
For att sakerstalla att tidsfristen for att besvara begaranden om atkomst alltid kan
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respekteras bor medlemsstaterna och de uppgiftslamnare som radfragas svara
Europol utan dréjsmal.

For att sakerstalla en hog nivd pa uppgifternas kvalitet och korrekthet bor
personuppgifter som behandlas av Europol rattas, raderas eller bli foremal for
begransningar av behandling om de ar oriktiga, har behandlats olagligt eller inte
langre krdvs i enlighet med denna forordning och férordning (EU) 2018/1725.
Eftersom personuppgifter som behandlas av Europol kan komma fran en rad olika
kéllor, bor Europol och den som tillhandahaller uppgifterna i fraga samarbeta nara
nar de vidtar atgarder som paverkar riktigheten, lagringen eller anvandningen av
sadana uppgifter.

Mekanismen for forhandssamrdd med Europeiska datatillsynsmannen enligt
forordning (EU) 2018/1725 4r ett viktigt skydd. Den galler endast fér behandling
med hog risk, dar de potentiella riskerna for de registrerade ar sarskilt betydande.
Samtidigt bor forhandssamrad inte kravas for anpassning, andring eller inférande av
befintlig kapacitet, inbegripet i ett definierat operativtc sammanhang, under
forutsattning att sadan verksamhet inte andrar behandlingens art, omfattning eller
syfte pa ett satt som skulle 6ka risken for de registrerades rattigheter och friheter. For
att bevara Europols operativa effektivitet bor den period inom vilken Europeiska
datatillsynsmannen kan tillhandahalla skriftlig radgivning i enlighet med férordning
(EU) 2018/1725 vara atta veckor och bor inte skjutas upp eller forlangas. | sarskilt
bradskande fall av vasentlig betydelse for utforandet av Europols uppgifter bor
Europol undantagsvis kunna inleda behandling om detta ar nodvandigt for att
forhindra och bekampa ett dverhdngande brottshot eller for att skydda den
registrerades eller en annan persons vitala intressen. | sadana fall bér Europol
informera  Europeiska datatillsynsmannen innan behandlingen inleds och
tillhandahalla all information som kravs for ett foregdende samrad inom fyra veckor
efter det att behandlingen inleddes.

Radets forordning (EEG, Euratom) nr 1182/71°° bor tillampas pa alla tidsperioder for
Europeiska datatillsynsmannen enligt den har férordningen.

For att sakerstélla en robust efterlevnad av reglerna om skydd av personuppgifter bor
Europols styrelse utse ett dataskyddsombud. Dataskyddsombudet bor kunna utféra
sina uppgifter i enlighet med forordning (EU) 2018/1725. Om dataskyddsombudet
konstaterar ett fall av bristande efterlevnad av reglerna om skydd av personuppgifter
bor han eller hon kunna krdva att den verkstéllande direktéren vidtar korrigerande
atgarder inom en angiven tidsfrist. Om den verkstallande direktoren underlater att
agera bor dataskyddsombudet ha befogenhet att hdnskjuta &rendet till styrelsen och,
vid behov, ytterst till Europeiska datatillsynsmannen.

For att stddja Europol i arbetet med att respektera, framja och uppfylla de
grundlaggande rattigheterna i alla sina atgarder bor styrelsen utse ett ombud for
grundlaggande réttigheter.

Att sdkerstéalla respekten for de grundldggande rattigheterna kraver att Europols
personal har specialistkunskaper. Europolpersonal bor darfor fa lamplig utbildning
om grundl&ggande rattigheter. Europolpersonal som arbetar med operativ verksamhet
bor fa sarskild utbildning om dataskydd och den praktiska tillampningen av de
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Radets forordning (EEG, Euratom) nr 1182/71 av den 3 juni 1971 om regler for bestimning av
perioder, datum och frister (EGT L 124, 8.6.1971, s. 1),
ELI: http://data.europa.eu/eli/req/1971/1182/0j).
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skyddsatgarder som faststalls i denna forordning och i férordning (EU) 2018/1725.
For att sakerstélla en hdg och enhetlig utbildningsniva boér Europol samarbeta med
Europeiska unionens byra for grundlaggande réattigheter, som inrattades genom
rédets forordning (EG) nr 168/2007°® och Cepol, i utvecklingen av sadan utbildning.

De nationella myndigheter som &r behoriga att Overvaka behandlingen av
personuppgifter bor Overvaka lagenligheten i allt tillhandahallande av
personuppgifter fran medlemsstaterna till Europol. Europeiska datatillsynsmannen
bor dvervaka lagenligheten i den databehandling som utfors av Europol, och utdva
sina funktioner i enlighet med férordning (EU) 2018/1725. For att sakerstalla en
effektiv tillsyn av Europol bor Europeiska datatillsynsmannen och de nationella
tillsynsmyndigheterna samarbeta nara med varandra i specifika fragor som kraver
nationell medverkan.

Enligt artikel 88 i EUF-fordraget ska Europols verksamhet granskas av
Europaparlamentet tillsammans med de nationella parlamenten. En effektiv
parlamentarisk  kontroll bidrar till den demokratiska ansvarsskyldigheten,
transparensen och legitimiteten i Europols verksamhet samtidigt som Europols
operativa oberoende och medlemsstaternas behdériga myndigheters ansvar
respekteras. En effektiv granskning kréver regelbunden dialog med Europol och
tillgang till den information som kravs for att utfora denna uppgift, samtidigt som
kraven pa konfidentialitet och skydd av pagaende utredningar och operativ
verksamhet respekteras. Skyddet av de grundldggande réattigheterna, i synnerhet
ratten till skydd av personuppgifter, ar sarskilt viktigt vid utdvandet av Europols
uppgifter. Den parlamentariska kontrollen bor darfor stodjas genom lampligt utbyte
med Europeiska datatillsynsmannen och genom tillgang till oberoende expertis i
fragor som ror grundlaggande rattigheter.

Europols operativa effektivitet ar beroende av att man uppréatthaller specialiserad
expertis och praktisk erfarenhet i brottsbekampningsfragor. For att uppratthalla en
nara koppling till de operativa realiteterna och behoven hos medlemsstaternas
behdriga myndigheter bor vissa tjanster tillsattas med personal med relevant
erfarenhet som forvérvats vid dessa myndigheter. Detta bidrar till att sékerstélla att
Europols verksamhet forblir nara anpassad till den operativa utvecklingen,
utredningsmetoderna och nya sakerhetshot i hela unionen.

Utbytet av expertis och operativ erfarenhet mellan Europol och medlemsstaternas
behdriga myndigheter bidrar till ett effektivt brottsbek&mpningssamarbete inom
unionen. Anvandningen av utstationerade nationella experter starker den dmsesidiga
forstaelsen, underlattar utbytet av specialkunskap och bésta praxis och stoder ett
effektivt utférande av Europols uppgifter.

Utforandet av Europols uppgifter kraver budgetmedel som star i proportion till dess
operativa ansvar och som kan stodja langsiktig planering, operativt stod och
utveckling av gemensam kapacitet till forman for medlemsstaterna. For att kunna
utfora sina uppgifter bor Europol ges tillrackliga resurser och en egen budget. Den
bor huvudsakligen finansieras genom ett bidrag fran unionens allmanna budget.
Unionens budgetforfarande bor tillampas pa unionens bidrag och varje annan
subvention som belastar unionens allménna budget. Revisionen av rdkenskaperna bor
utforas av Europeiska revisionsrétten.
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Radets forordning (EG) nr 168/2007 av den 15 februari 2007 om inrattande av Europeiska unionens
byra for grundlaggande rattigheter (EUT L 53, 22.2.2007, s. 1, ELI:
http://data.europa.eu/eli/reg/2007/168/0j).
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Finansiellt stdd genom bidrag ar en viktig del av Europols operativa stod till
medlemsstaterna for att forebygga och bekdmpa de former av brottslighet som
omfattas av Europols behorighet. Med tanke pa den allvarliga brottslighetens och
terrorismens gransoverskridande karaktdr kan dessutom ett effektivt operativt stod
aven krdava ekonomiska bidrag till tredjelander eller internationella organisationer
som deltar i operativ verksamhet med medlemsstaterna. | detta avseende &r viss
verksamhet som &r nédvandig for att Europol ska kunna fullg6ra sina uppgifter néra
forbunden med de aktorer som deltar i en specifik operativ verksamhet. Vidare kan
effektiviteten i Europols ekonomiska stdd vara beroende av ett snabbt genomférande,
konfidentialitet och kontinuitet i samarbetet mellan de berérda aktorerna. | sadana
fall skulle en konkurrensutsatt ansokningsomgang inte kunna identifiera en alternativ
stddmottagare, och darmed bor det i vederborligen motiverade fall vara mojligt for
Europol att bevilja bidrag utan en ansokningsomgang for verksamhet som omfattas
av dess uppgifter.

De nodvandiga bestammelserna om lokaler for Europol i Nederlanderna, dar
myndigheten har sitt séte, och de sérskilda regler som géller Europolpersonal och
deras familjemedlemmar bor faststéllas i en sérskild dverenskommelse om sate
mellan Europol och Konungariket Nederldnderna. Vardmedlemsstaten bor
tillhandahalla basta mojliga villkor for att sakerstalla att Europol fungerar effektivt.

Europol som inréttas genom denna forordning bor eftertrdda Europol som inrattades
genom forordning (EU) 2016/794 med avseende pa alla dess rattigheter och
skyldigheter. For att sakerstélla rattssakerhet, operativ kontinuitet och stabilitet i
Europols yttre forbindelser, samarbetsavtal och arbetsformer som Europol ingatt
enligt Europolkonventionen, bor beslut 2009/371/RIF eller férordning (EU)
2016/794 fortsatta att gélla och tillampas tills de I6per ut eller ersétts.

Lampliga 6vergangsbestammelser & nodvandiga for att sakerstalla att Europol
fungerar utan avbrott och kontinuiteten i dess verksamhet. Beslut,
genomforandeatgarder, regler och arrangemang som antagits i enlighet med
forordning (EU) 2016/794 bor darfor fortsatta att galla tills de upphévs eller ersatts.
For att sakerstdlla Overensstammelse med den rattsliga ram som inrattas genom
denna forordning bor styrelsen utan onddigt drojsmal se Gver dessa atgarder och
faststélla huruvida de forblir 1ampliga och foérenliga med denna férordning eller bor
andras eller upphavas. For att stdrka kontinuiteten och det strategiska ledarskapet
inom Europol och for att forbattra den langsiktiga planeringen och genomférandet av
dess operativa prioriteringar ar det lampligt att d&ven anpassa varaktigheten for den
verkstéllande direktorens och de bitrddande verkstallande direktorernas respektive
pagaende mandat. Att sékerstalla kontinuitet i Europols nuvarande verkstallande
forvaltning ar nodvandigt for att sakerstalla den institutionella stabiliteten och byrans
operativa effektivitet. Mandatperioden for de medlemmar av Europols verkstéallande
ledning som innehar sin forsta mandatperiod néar denna forordning trader i kraft bor
darfor medge en sammanlagd mandatperiod pa totalt hogst tio ar. Mandatperioden
for de medlemmar av Europols verkstéllande ledning som innehar sin andra
mandatperiod nér denna forordning trader i kraft bor medge en sammanlagd
mandatperiod pa totalt hogst nio ar.

Den Okande digitaliseringen av brottsbekdmpningssamarbetet och utvecklingen av
avancerade informationssystem, molninfrastrukturer och sékra
kommunikationstjanster kréver ett ndrmare samarbete mellan Europol och eu-Lisa.
Med tanke pa eu-Lisas expertis i fraga om utveckling och drift av stora
informationssystem och tillhérande kommunikationsinfrastruktur inom omradet
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frihet, sdkerhet och réttvisa, och Europols roll i att stédja det operativa
brottsbekdmpande samarbetet, ar det lampligt att faststalla regler for samarbetet
mellan de tva byrderna. Sadant samarbete bor mojliggora synergieffekter, undvika
dubblering, framja interoperabilitet och kostnadseffektivitet och underlatta
ateranvandning av tekniska komponenter, tjanster och expertis, samtidigt som
respektive uppdrag, styrningsstrukturer och ansvarsomraden for de bada byraerna till
fullo respekteras. Europaparlamentets och radets forordning (EU) 2018/1726°" bor
darfor &ndras i enlighet med detta.

eu-Lisa driver redan en infrastruktur for kryptering med 6ppen nyckel (PKI) och
tillhandahaller certifieringstjanster som stoder en séaker drift av unionens
informationssystem inom omradet frihet, sakerhet och rattvisa. For att sakerstalla en
hog niva av sakerhet, fortroende och interoperabilitet mellan Europols tjanster och
verktyg bor Europol kunna anvanda dessa befintliga tjanster. | detta syfte bor eu-Lisa
kunna tillhandahalla PKI-certifikat till Europol och, nar sa ar lampligt, till de
behériga myndigheter i medlemsstaterna som ar anslutna till Europols tjanster och
verktyg. Detta bor gora det mojligt for Europol att dra nytta av befintlig kapacitet och
expertis pa unionsniva pa ett kostnadseffektivt satt och bidra till séker autentisering,
krypterad kommunikation och betrodd elektronisk interaktion.

For att stdrka Europols kapacitet att stédja medlemsstaterna i arbetet med att
forebygga och bekampa grov brottslighet och terrorism, och for att pa ett effektivare
satt verka inom unionens befintliga ramar for informationsutbyte, bor Europol pa
tydligt definierade villkor kunna goéra sokningar i nationella databaser som é&r
anslutna inom Prim Il-ramen pa medlemsstaternas vagnar. Det ar viktigt att Europol
tillhandahaller operativt, analytiskt, tekniskt och kriminaltekniskt stod i situationer
dar dess expertis, resurser eller gransoverskridande perspektiv kan ge ett mervérde,
samtidigt som medlemsstaternas &gande av uppgifter, utredningsautonomi och den
decentraliserade arkitektur som ligger till grund for unionens system for
informationsutbyte bevaras fullt ut. Foérordning (EU) 2024/982 go6r det for
narvarande mojligt for Europol att gdra sokningar i medlemsstaternas Prim-
databaser med hjalp av uppgifter fran tredjelander. For att avlagsna alla operativa
begransningar som kan hindra identifieringen av relevanta gransoverskridande
kopplingar bor Europol ocksa kunna utfora sadana sokningar med hjélp av uppgifter
fran medlemsstaterna, om medlemsstaten som ager uppgifterna har gett sitt tillstand.
Detta bor sarskilt gélla sokningar som involverar  DNA-profiler,
fingeravtrycksuppgifter och ansiktsbilder, samtidigt som det s&kerstalls att
medlemsstaterna kan besluta om pa vilka villkor deras uppgifter far anvéndas.
Forordning (EU) 2024/982 bor darfor andras i enlighet med detta.

For att oOka effektiviteten i Europols atkomst till uppgifter som lagrats i
medlemsstaternas databaser, samtidigt som skyddet av personuppgifter och respekten
for nationell lagstiftning sakerstalls, bor Europol ha tillgang till uppgifter som lagrats
i nationella databaser och polisregisterindex, med forbehall for séarskilda villkor och
begransningar, inbegripet anvandning av utsedda router och system, sasom Epris,
Eucaris och routern for biometriska uppgifter och kravet pa mansklig tillsyn och
beslutsfattande vid atervandande av grundlaggande uppgifter, och bor endast
anvanda uppgifter fran medlemsstater dar medlemsstaten som &ager uppgifterna har
gett tillstand, och bor hantera sadana uppgifter i enlighet med forordning (EU)
2018/1725 och denna forordning samt den berérda medlemsstatens samtycke.
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(128)

(129)

(130)

(131)

(132)

(133)

(134)

Om Europol utfér sokningar med hjalp av biometriska uppgifter fran
medlemsstaterna bor Europol endast agera som en leverantdr av tekniska och
kriminaltekniska tjanster pa den tillstdndsgivande medlemsstatens véagnar. Europol
bor darfor endast utféra sadana sokningar inom ramen for det tillstand som den
berérda medlemsstaten beviljar, antingen fran fall till fall eller genom staende
tillstand pa villkor som faststalls av den medlemsstaten. Europol bor fullt ut
respektera de begransningar som den tillstdndsgivande medlemsstaten alagger nar det
galler tillgang till, anvandning, overforing, lagring, radering eller forstéring av den
berdrda informationen.

Eftersom malen for denna férordning, namligen att stédja och starka
medlemsstaternas behdriga myndigheters insatser samt deras émsesidiga samarbete
for att forebygga och bekampa allvarlig brottslighet som beror tva eller flera
medlemsstater, terrorism och sddana former av brottslighet som skadar ett
gemensamt intresse som omfattas av unionens politik, inte i tillracklig utstrackning
kan uppnas av medlemsstaterna pa egen hand utan snarare, pa grund av dessa hots
omfattning, gransoverskridande karaktar och effekter, kan uppnas battre pa
unionsniva, kan unionen vidta atgarder i enlighet med subsidiaritetsprincipen i artikel
5 i EU-fordraget. | enlighet med proportionalitetsprincipen i samma artikel gar denna
forordning inte utdver vad som ar nddvandigt for att uppna dessa mal.

[I enlighet med artikel 3 och artikel 4 a 1 i protokoll nr 21 om Forenade kungarikets
och Irlands stallning med avseende pa omradet med frihet, sakerhet och rattvisa,
fogat till fordraget om Europeiska unionen (EU-fordraget) och EUF-fordraget, har
Irland [genom en skrivelse av den ...,] meddelat att det 6nskar delta i antagandet och
tillampningen av denna forordning.] ELLER [l enlighet med artiklarna 1, 2 och 4a 1 i
protokoll nr 21 om Forenade kungarikets och Irlands stallning med avseende pa
omradet med frihet, sakerhet och rattvisa, fogat till férdraget om Europeiska unionen
och EUF-fordraget, och utan att det paverkar tillampningen av artikel 4 i det
protokollet, deltar Irland inte i antagandet av denna [rattsakt], som inte &r bindande
for eller tillampligt pa Irland.]

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
EU-fordraget och EUF-fordraget, deltar Danmark inte i antagandet av denna
forordning, som inte &r bindande for eller tillamplig pa Danmark.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42 i férordning (EU)
2018/1725 och avgav ett yttrande den [datum].

Denna forordning star i full 6verensstammelse med de grundlaggande rattigheter och
frineter och iakttar de principer som erké&nns sarskilt i Europeiska unionens stadga
om de grundldggande réattigheterna, i synnerhet rétten till skydd av personuppgifter
och ratten till integritet enligt artiklarna 8 och 7 i stadgan, samt med artikel 16 i EUF-
fordraget, ratten till ett effektivt rattsmedel och till en rattvis rattegang enligt artikel
47 i stadgan, oskuldspresumtion enligt artikel 48 i stadgan och brottsoffers
rattigheter.

Detta forslag syftar till att &ndra och utvidga bestdmmelserna i forordning (EU)
2016/794. Eftersom ett stort antal vasentliga andringar genomférs bor den réattsakten
av tydlighetsskal upphévas.
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HARIGENOM FORESKRIVS FOLJANDE.

Kapitel |
Allmanna bestammelser

Artikel 1
Innehall

1. Genom denna forordning inrattas Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) for att stodja och stdrka medlemsstaternas behdriga
myndigheters insatser och deras 6msesidiga samarbete i syfte att férebygga och
bek&mpa gréansoverskridande grov brottslighet, terrorism och former av brottslighet
som skadar ett gemensamt intresse som omfattas av unionens politik.

2. Europol, sdsom den inrattas genom denna forordning, ska ersatta och eftertrada den
byrad som inrattades genom forordning (EU) 2016/794.
Artikel 2
Rattslig stallning
1. Europol ska vara ett unionsorgan och ska vara en juridisk person.
2. Europol ska i alla medlemsstater ha den mest omfattande réttskapacitet som en

juridisk person kan ha enligt nationell ratt. Den far i synnerhet forvarva och avyttra
I6s och fast egendom samt fora talan infér domstol och andra myndigheter.

3. Europol ska foretradas av en verkstéllande direktor.

Artikel 3
Sate
Europol ska ha sitt sate i Haag i Nederldnderna.

Artikel 4
Definitioner
I denna foérordning galler foljande definitioner:

1. medlemsstaternas behdriga myndigheter: alla polismyndigheter och andra
brottsbekdmpande myndigheter i medlemsstaterna som enligt nationell lagstiftning &ar
ansvariga for att forebygga och bekampa brott och andra offentliga myndigheter i
medlemsstaterna som enligt nationell lagstiftning ar ansvariga for att férebygga och
bek&mpa brott som omfattas av Europols behdrighet.

2. strategisk analys: metoder och tekniker genom vilka information samlas in, lagras,
behandlas och beddms i syfte att understodja och utveckla en kriminalpolitik som
bidrar till effektivt och andamalsenligt forebyggande och bekampande av brott.

3. operativ analys: metoder och tekniker genom vilka information samlas in, lagras,
behandlas och bedéms 1 syfte att understddja brottsutredningar och
kriminalunderrattelseverksamhet.
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10.

11.

12.

privata parter: enheter och organ som har inrattats enligt en medlemsstats eller ett
tredjelands ratt, inbegripet bolag och foretag, naringslivsorganisationer, ideella
organisationer och andra juridiska personer som inte omfattas av punkt 5.

mottagare: en fysisk eller juridisk person, en offentlig myndighet, en byra eller ett
annat organ som uppgifterna utldmnas till, vare sig det &r en tredje part eller ej.

administrativa personuppgifter: andra personuppgifter som behandlas av Europol &n
operativa personuppgifter.

terrorisminnehall: terrorisminnehall enligt definitionen i artikel 2.7 i férordning (EU)
2021/784.

sexuella Gvergrepp mot barn pa néatet: spridning pa natet av material med sexuella
dvergrepp mot barn pa natet och kontaktsokning med barn.

krissituation online: spridning av onlineinnehall som harrér fran en pagaende eller
nyligen intraffad verklig handelse och som visar skada pa liv eller fysisk integritet
eller uppviglar till omedelbar skada pa liv eller fysisk integritet.

sambandsman for invandring: sambandsman for invandring enligt definitionen
i artikel 2.1 i Europaparlamentets och radets férordning (EU) 2019/1240%®,

gemensam kontaktpunkt: den centrala enhet som ansvarar for att samordna och
underlatta informationsutbytet i enlighet med artikel 14 i Europaparlamentets och
radets direktiv (EU) 2023/977%.

avancerad kapacitet: teknisk, analytisk eller operativ kapacitet som ger utokade eller
nya funktioner till stod for forebyggande och bekdmpning av de former av
brottslighet som omfattas av Europols behdrighet och samarbete mellan
medlemsstaternas behtériga myndigheter.

Artikel 5
Behorighet

Europol ska stddja och starka medlemsstaternas behdriga myndigheters insatser och
Omsesidiga samarbete for att férebygga och bekampa allvarlig brottslighet som berér
tva eller flera medlemsstater, terrorism och former av brottslighet som paverkar ett
gemensamt intresse som omfattas av unionens politik, som anges i bilaga I.

Europols behorighet ska ocksa omfatta brott med anknytning till de former av brott
som anges i bilaga I, sérskilt brott som begas i syfte att forbereda, underlatta, stodja
eller délja sadana former av brott, brott som begas i samband med dessa, eller brott
som begas for att sakerstalla straffrihet for personer som é&r inblandade i sadana
former av brott, inklusive nar sadana brott inbegriper en hybriddimension.

Artikel 6
Uppgifter
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Europaparlamentets och radets férordning (EU) 2019/1240 av den 20 juni 2019 om inrattande av ett
europeiskt natverk av sambandsméan for invandring (EUT L 198, 25.7.2019, s.88, ELI:
http://data.europa.eu/eli/req/2019/1240/0j).

Europaparlamentets och radets direktiv (EU) 2023/977 av den 10 maj 2023 om informationsutbyte
mellan medlemsstaternas brottsbekampande myndigheter och om upphéavande av radets rambeslut
2006/960/RIF, EUT L 134, 22.5.2023, s. 1, ELLI: http://data.europa.eu/eli/dir/2023/977/0j).
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1. Europol ska utfora foljande uppgifter:

a)

b)

d)

f)

9)

h)

Samla in, lagra, behandla, analysera och utbyta information, inbegripet
kriminalunderrattelser.

Ge operativt stod till medlemsstaternas behdriga myndigheter, inbegripet
samordning, organisation och genomférande av utredningsatgarder och
operativa atgarder, analytiskt stod genom operativ analys samt tekniskt och
kriminaltekniskt stod.

Ge stod av strategisk och tematisk karaktar till medlemsstaternas behoriga
myndigheter och unionsinstitutionerna genom strategisk analys och genom att
utarbeta analysprodukter, inbegripet hotbeddmningar, strategiska analyser,
trendrapporter och situationsgenomgangar.

Samarbeta med unionens institutioner, organ, uppdrag och byraer, i
forekommande fall genom utbyte av information och tillhandahallande av
analysstod pa omraden som omfattas av deras respektive mandat.

Samarbeta med tredjeldnder och andra relevanta partner, sarskilt genom
informationsutbyte.

Bedriva forsknings- och innovationsverksamhet inom ramen for unionens
ramprogram for forskning och innovation och utveckla avancerad kapacitet.

Utveckla och uppratthalla informationshantering och IKT-tjanster, verktyg och
komponenter som gor det mojligt for byran att utfora de uppgifter som avses i
leden a—e.

Tillhandahalla ekonomiskt stod for operativ verksamhet som utfors inom
ramen for utredningsatgarder eller operativa atgarder.

2. Utover de uppgifter som anges i punkt 1 ska Europol utféra foljande stédjande
uppgifter:

a)

b)

d)

Forse medlemsstaterna med information och operativt stéd i samband med
storre internationella handelser.

Forse EU:s krishanteringsstrukturer och krishanteringsuppdrag enligt EU-
fordraget med information och operativt stdd inom ramen for Europols
behorighet.

Tillhandahalla ~ administrativt,  finansiellt och  tekniskt  stod till
unionsfinansierade  operativa projekt och europeiska natverk  for
brottsbekd&mpning som omfattas av Europols behdrighet, for att forbéattra
samordningen, kontinuiteten och samstammigheten i atgarderna.

Fungera som centralbyra for bekdampande av forfalskning av euron i enlighet
med rddets beslut 2005/511/RIF®, inbegripet genom att uppmuntra
samordningen av atgarder for att bekampa forfalskning av euron som vidtas av
medlemsstaternas behdriga myndigheter eller inom ramen for gemensamma
utredningsgrupper, i forekommande fall i samarbete med unionens organ och
byrader och myndigheter i tredjelander.

60 Radets beslut 2005/511/RIF av den 12 juli 2005 om skydd av euron mot forfalskning genom att Europol
utses till centralbyrd for bekdmpande av forfalskning av euron (EUT L 185, 16.7.2005, s. 35,
ELI: http://data.europa.eu/eli/dec/2005/511/0j).
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e)  Stodja medlemsstaterna i granskningen, nar det géller forvantade konsekvenser
for sakerhet av specifika fall av utlandska direktinvesteringar i unionen enligt
Europaparlamentets och radets forordning (EU) 2019/4525! vilka ror foretag
som tillhandahaller teknik, inbegripet programvara, som anvéands av Europol
for att forebygga och bekdmpa brott som omfattas av Europols behérighet.

f)  Bidra till genomférandet av Schengenregelverkets utvarderings- och
Overvakningsmekanism for att kontrollera tillampningen av
Schengenregelverket enligt radets forordning (EU) 2022/922%2, forordning
(EU) 2022/922, inom ramen for Europols behdrighet, genom deltagande i
Schengen-utvarderingsuppdrag och andra besok pa plats, tillhandahallande av
expertis och analyser, pa begaran av kommissionen.

g) Samarbeta pa ett strukturerat och regelbundet satt, inbegripet genom att inga
bilaterala eller multilaterala samarbetsavtal som reglerar villkoren for sadant
samarbete, med de aktdrer inom bedrdgeribekd&mpning som arbetar med att
skydda unionens ekonomiska intressen, sdésom Eppo, Eurojust, Olaf, Amla och
EU:s tullmyndighet.

Europol far inte vidta tvangsatgarder vid fullgérandet av nagon av sina uppgifter.

Under genomférandet av utredningsatgarder av medlemsstaternas nationella behoriga
myndigheter far Europol, pa deras begaran och i enlighet med deras nationella
lagstiftning, stddja dessa behdriga myndigheter, i synnerhet genom att underlatta
gransoverskridande informationsutbyte och andra former av databehandling och
genom att tillhandahalla operativt stéd pa distans eller genom att narvara under
genomforandet av dessa atgarder. Europol ska inte ha befogenhet att vidta
utredningsatgarder.

Artikel 7
Europols strategiska stod

Europol ska bidra till utvecklingen av en gemensam unionsram for strategisk analys i
fraga om grov brottslighet och terrorism.

| detta syfte ska Europol regelbundet utarbeta analysprodukter om inre sakerhet,
inklusive  strategiska  analyser, hotbeddmningar,  trendrapporter ~ och
situationsgenomgangar, och gora dem tillgangliga i enlighet med artikel 129.

Europol ska stodja utvecklingen och anvéndningen av gemensamma analysmetoder
och standarder, i synnerhet for hotbedémningar pa unionsniva, for att sékerstalla
analysprodukters jamforbarhet, interoperabilitet och enhetlighet.

Medlemsstaterna ska forse Europol med all information som kravs for att utarbeta de
analysprodukter som avses i punkt 1.

Medlemsstaterna far vagra att lamna information pa en eller flera av féljande
grunder:

61

62

Europaparlamentets och radets férordning (EU) 2019/452 av den 19 mars 2019 om upprattande av en
ram for granskning av utlandska direktinvesteringar i unionen (EUT L 791, 21.3.2019, s.1,
ELI: http://data.europa.eu/eli/reg/2019/452/0j).

Radets forordning (EU) 2022/922 av den 9 juni 2022 om inréttande och anvandning av en utvarderings-
och Overvakningsmekanism for att kontrollera tillimpningen av Schengenregelverket och om
upphédvande av  forordning (EU)  nr1053/2013 (EUT L 160, 15.6.2022, s.1,
ELI: http://data.europa.eu/eli/req/2022/922/0j).
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a)  Tillhandahallandet av information strider mot den berérda medlemsstatens
grundlaggande sékerhetsintressen.

b)  Tillhandahallandet av information aventyrar en positiv utgang av en pagaende
utredning eller en enskild persons sakerhet.

c) Tillhandahdllandet av information skulle medfora att uppgifter som satts i
samband med organisationer eller sérskild underrattelseverksamhet inom
omradet for nationell sakerhet lamnas ut.

Medlemsstaterna ska lamna information sa snart de skal som avses i leden a, b eller ¢
inte langre foreligger.

Unionens institutioner, organ och byraer ska, inom ramen for sin behorighet och i
enlighet med tillamplig unionsratt, forse Europol med information som ar relevant
for utarbetandet av de analysprodukter som avses i punkt 1.

Europol far anvéanda information fran 6ppna kallor och bidrag fran relevanta partner
som kompletterande kallor for att utarbeta de analysprodukter som avses i punkt 1.

De analysprodukter som avses i punkt1 ska goras tillgangliga for radet och
kommissionen for identifiering, utveckling och genomférande av unionens
strategiska, politiska och operativa prioriteringar for brottsbekdmpning och for
genomforandet av dessa.

Europol ska anvéanda de analysprodukter som avses i punkt 1 for att stddja planering
och genomforande av operativ verksamhet enligt detta kapitel och ska beakta dessa
produkter vid utarbetandet och den regelbundna uppdateringen av den ram som avses
i artikel 57.

Medlemsstaterna ska beakta de analysprodukter som avses i punkt 1 nér de faststéller
sitt deltagande i operativ verksamhet som stdds av Europol, fordelning av operativa
resurser och genomforande av unionens strategiska och operativa prioriteringar pa
nationell niva.

De analysprodukter som avses i punkt 1 far anvandas for analyser som utfors av
kommissionen och medlemsstaterna samt foér Schengenutvarderingar och
overvakning som utfors i enlighet med forordning (EU) 2022/922 pa de
politikomraden som omfattas av Europols behdrighet.

Kapitel 11
Operativt samarbete

AVSNITT 1
OPERATIVT STOD OCH SAMORDNING

Artikel 8
Europols operativa stod

Europol ska ge operativt stod till de behériga myndigheterna i medlemsstaterna for
att bidra till att forebygga och bekdmpa de former av brottslighet som omfattas av
Europols behorighet.

Europol ska upprdtta och uppréatthalla den kapacitet som kravs for att tillhandahalla
fortlopande och effektivt operativt stod till medlemsstaternas behériga myndigheter.
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Europol ska i synnerhet stddja

a)  utredningar och operativ verksamhet som kraver samordnade atgarder pa
unionsniva,

b) identifiering av, inriktning pa och stérning av kriminella hogrisknatverk och
deras understddjande kriminella infrastruktur,

c) operativ verksamhet som krdver specialiserad analytisk, teknisk, digital,
kriminalteknisk eller sektorsévergripande kapacitet,

d) upptackt, analys och samordning av atgarder mot storskaliga, nya, snabbt
foranderliga sékerhetshot, inbegripet brott med anknytning till de former av
brott som fortecknas i bilaga I, om sadana brott omfattar en hybriddimension
och samordningen av brottshekampande atgarder mot dem,

e) genomfdrandet av unionens strategiska och operativa prioriteringar i fraga om
inre sékerhet.

Operativt stod fran Europol far, nar sa ar lampligt och i enlighet med operativa
behov, tillhandahallas genom bland annat foljande:

a)  Unionscentrum med specialkunskap (centrum) enligt artiklarna 13-19.
b)  Operativa arbetsgrupper i enlighet med artikel 20.

c) Gemensamma utredningsgrupper i enlighet med artikel 21, dven i samarbete
med Eurojust.

d)  Europolutplaceringar i enlighet med artikel 22.

e)  Stod till strategisk och operativ verksamhet som genomférs inom ramen for
Europeiska sektorsovergripande plattformen mot brottshot (Empact) i enlighet
med artikel 23.

Europol ska sakerstalla samordning, samstdammighet och komplementaritet i det
operativa stod, de strukturer och samarbetsinstrument som avses i detta kapitel,
inbegripet nér flera former av operativt stoéd anvéands samtidigt.

Medlemsstaterna ska strava efter att effektivt tillgodogdra sig de former av operativt
stod som avses i punkt4, sarskilt nar samordnade atgarder pa unionsniva ar
nddvéndiga for att sakerstalla effektiva insatser mot grov och organiserad brottslighet
och terrorism.

Om den operativa tjansten och analystjansten eller centrumen identifierar operativa
samband eller samordningsbehov som ror granséverskridande brottslig verksamhet,
ska Europol begdra att de behdriga myndigheterna i de berérda medlemsstaterna
tillhandahaller relevant information, kriminalunderrattelser eller bidrar till
samordningsatgarder.

De behoriga myndigheterna i de berérda medlemsstaterna ska svara utan onddigt
drojsmal och, om de beslutar att inte lamna det begarda bidraget eller delta i de
foreslagna samordningsatgarderna, ska de ge Europol en utforlig motivering till
detta.

Artikel 9
Operativt stod till finansiella utredningar och atervinning av tillgangar
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Europol ska samarbeta med kontor for atervinning av tillgdngar som inréattats i
enlighet med artikel 5 i direktiv (EU) 2024/1260.

Medlemsstaterna ska sakerstélla att Europol har direkt och omedelbar tillgang till den
information som avses i artikel 6.2 i direktiv (EU) 2024/1260 pa de villkor som
anges i det direktivet och i den utstrackning som ar nédvandig for utférandet av de
uppgifter som avses i artikel 16 i den har férordningen.

Medlemsstaterna ska ocksa sakerstalla att Europol snabbt kan fa den information
som anges i artikel 6.3 i direktiv (EU) 2024/1260 pa begaran till det relevanta
kontoret for atervinning av tillgangar och i de situationer som beskrivs i artikel 6.4 i
det direktivet, i den utstrackning som kravs for att utfora de uppgifter som avses i
artikel 16 i den har forordningen.

Tillgangen till den information som avses i denna punkt ska vara forenlig med
artiklarna 6.5 och 6.6 i direktiv (EU) 2024/1260.

Om Europol anser att det finns en éverhangande risk for att egendom som sparats
och identifierats till foljd av den verksamhet som avses i artikel 16 i denna
forordning forsvinner, ska en begdran lamnas in till de beh6riga myndigheterna i de
ber6rda medlemsstaterna om omedelbara atgarder i enlighet med artikel 11.2 i
direktiv (EU) 2024/1260.

Den behoriga myndigheten i den berérda medlemsstaten ska fatta beslut om en sadan
begaran utan dréjsmal och, om mdjligt, inom 24 timmar.

Om den behdriga myndigheten i den berérda medlemsstaten beslutar att inte vidta
omedelbara atgarder ska den informera Europol och ange skélen for sitt beslut. Dessa
skal kan undanhallas i féljande fall:

a)  Angivandet av skélen strider mot den berérda medlemsstatens grundldggande
sékerhetsintressen.

b)  Angivandet av skdlen dventyrar en positiv utgang av en pagaende utredning
eller en enskild persons sakerhet.

Europol ska i enlighet med artikel 12 i Europaparlamentets och radets direktiv (EU)
2019/1153% samarbeta med finansunderrattelseenheter (FIU) som inrattats i enlighet
med Europaparlamentets och radets direktiv (EU) 2015/849%, genom Europols
relevanta nationella enhet eller, om den ber6rda medlemsstaten sa tillater, genom
direktkontakt, sarskilt genom informationsutbyte och tillhandahallande av analyser
till medlemsstaterna for att stddja granséverskridande utredningar som omfattas av
Europols behorighet.

Varje medlemsstat ska sakerstélla att dess finansunderrattelseenhet, inom ramen for
sitt uppdrag och sin behorighet och med forbehall for nationella
rattssakerhetsgarantier, har ratt att besvara vederborligen motiverade begéaranden fran
Europol i enlighet med artikel 12 i direktiv (EU) 2019/1153, vad géller finansiell
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Europaparlamentets och radets direktiv (EU) 2019/1153 av den 20 juni 2019 om faststallande av
bestammelser foér att underlatta anvéandning av finansiell information och andra uppgifter for att
forebygga, upptacka, utreda eller lagféra vissa brott och om upphavande av radets beslut 2000/642/RIF
(EUT L 186, 11.7.2019, s. 122, ELI: http://data.europa.eu/eli/dir/2019/1153/0j).

Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att
forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av terrorism, om
andring av Europaparlamentets och radets forordning (EU) nr 648/2012 och om upphdvande av
Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG (EUT
L 141, 5.6.2015, s. 73, ELI: http://data.europa.eu/eli/dir/2015/849/0j).
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information och finansiella analyser antingen via sin nationella Europolenhet eller,
om den medlemsstaten tillater detta, genom direkt kontakt mellan
finansunderréttelseenheterna och Europol.

Artikel 10
Ekonomiskt stod till operativ verksamhet

Efter att ha mottagit en vederborligen motiverad skriftlig begaran fran en
medlemsstat kan Europol tillhandahalla riktat ekonomiskt stod for operativ
verksamhet som bedrivs inom ramen for en prioriterad utredning eller operativ atgérd
som stdds av Europol och som omfattas av dess behdrighet.

Det ekonomiska stdd som avses i punkt 1 ska begrénsas till vad som ar nédvandigt
och proportionerligt for den relevanta prioriterade utredningen eller operativa
atgarden och far tacka operativa, tekniska, logistiska och andra nddvéandiga utgifter
for att den ska kunna genomforas pa ett effektivt stt.

Europol far, nar sa ar lampligt och forenligt med operativa prioriteringar, prioritera
ekonomiskt stdd till samordnad gransoverskridande operativ verksamhet.

Beslut om att bevilja det ekonomiska stéd som avses i punkt 1 ska fattas av Europol
fran fall till fall, i enlighet med genomforandebestammelser som antas av styrelsen
pa forslag av den verkstallande direktoren och efter samrad med kommissionen.

Dessa genomforandebestammelser ska innehalla villkor och forfaranden for
beviljande, forvaltning och Overvakning av sadant stdd, inklusive krav pa
ansvarighet, sparbarhet, revisionsbarhet och efterlevnad av unionens tillampliga
finansiella regler.

Artikel 11
Begéran om att inleda en brottsutredning

| sérskilda fall, dar Europol anser att en utredning av ett brott som omfattas av dess
behoérighet bor inledas, ska Europol, via den nationella Europolenheten, goéra en
framstallan om att den berérda medlemsstatens behdriga myndigheter inleder,
genomfor eller samordnar en sadan brottsutredning.

Utan att det paverkar tillampningen av punkt 1 far den verkstallande direktoren, om
denna anser att en utredning bor inledas av ett sérskilt brott som rér endast en
medlemsstat, men som berdr ett gemensamt intresse som omfattas av unionens
politik, begédra att den berdrda medlemsstatens behoriga myndigheter, via sin
nationella Europolenhet, inleder, genomfor eller samordnar en sadan brottsutredning.

Punkterna 1 och 2 ar inte tillampliga pa brott som skadar unionens ekonomiska
intressen och som omfattas av Eppos behérighet.

De behdriga myndigheterna i de berérda medlemsstaterna ska utreda varje begdran
som gors enligt punkterna 1 och 2 som en prioriterad fraga och fatta ett motiverat
beslut utan onddigt dréjsmal.

De nationella Europolenheterna ska utan onddigt dréjsmal informera Europol, med
avseende pa en framstallan enligt punkterna 1 eller 2 om det beslut som fattas av
medlemsstaternas beh6riga myndigheter.
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Om de behériga myndigheterna i de berérda medlemsstaterna beslutar att inte
tillmotesga en framstéllan enligt punkterna 1 och 2, ska de utan onddigt drojsmal,
och under alla omstandigheter inom en manad efter mottagandet av framstallan,
informera Europol om skalen till sitt beslut. Skalen kan undanhallas i foljande fall:

a) Angivandet av skalen strider mot den berérda medlemsstatens
grundldggande sékerhetsintressen.

b) Angivandet av skalen dventyrar en positiv utgang av en pagaende utredning
eller en enskild persons sékerhet.

Europol ska omedelbart informera Eurojust om varje begaran som goérs enligt
punkterna 1 och 2 och om varje beslut som fattas av en behdrig myndighet i en
medlemsstat i enlighet med punkterna 4 och 5 for att gora det mojligt for Eurojust att
sakerstalla snabb rattslig uppfoljning pa nationell niva och utéva sin behdrighet,
aven, i forekommande fall, formagan att agera pa eget initiativ i enlighet med
tillampliga bestdmmelser i férordning (EU) 2018/1727.

Europol ska omedelbart underratta Eppo om begédran som goérs enligt punkterna 1
och 2 om brott som omfattas av Eppos behérighet och om alla relaterade beslut av en
behorig myndighet i en medlemsstat enligt punkterna 4 och 5.

AVSNITT 2
SPECIALISERAD OPERATIV KAPACITET

Artikel 12
Operativ tjanst och analystjanst

Europol ska genom den operativa tjansten och analystjansten uppratthalla en
kontinuerlig operativ och analytisk kapacitet dygnet runt alla dagar i veckan for att
stddja samordning, organisation och genomférande av utrednings- och operativa
atgarder som genomfors tillsammans med medlemsstaterna i enlighet med denna
forordning.

Den operativa tjansten och analystjansten ska sakerstalla foljande:

a) Operativ och strategisk analys av information och kriminalunderréttelser,
inbegripet till stdd for den verksamhet som utfors av centrumen.

b)  Stdd till och samordning av analysprojekt.

c) Tillhandahdllande av Gvergripande tjanster pa omradena interoperabilitet,
biometriska uppgifter, underréttelseinhamtning genom Oppna kallor,
underréttelser om resande och satellitbilder.

d) Identifikation av operativa samband och samordning av gransoverskridande
operativa svar och utredningsinsatser, inbegripet, i forekommande fall, forslag
om upprattandet av ett drende for ett gemensamt operativt analysfall.

e)  Samordning av och samstammighet i operativt stod som tillhandahalls enligt
denna forordning, inbegripet inom ramen for operativa arbetsgrupper,
gemensamma  utredningsgrupper,  Europolutplaceringar och  Empact-
verksamhet.

f)  Beredning av de analysprodukter som avses i artikel 7.
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Den operativa tjansten och analystjansten ska sékerstélla samordning, samarbete och
operativ samstammighet mellan unionscentrumen med specialkunskap, sérskilt nar
operativ verksamhet, kriminalunderrattelser eller utredningar ror flera former av
brottslighet, eller brott med anknytning till de former av brottslighet som fortecknas i
bilaga I, om sadana brott involverar en hybriddimension, eller pa annat satt kraver ett
sektorsOvergripande svar.

Artikel 13
Unionscentrum for specialkunskap

Europeiska it-brottscentrumet, Europeiska centrumet mot terrorism, Europeiska
centrumet for bek&mpning av finansiell och ekonomisk brottslighet, Europeiska
centrumet for grov och organiserad brottslighet och Europeiska centrumet mot
migrantsmuggling inrattas hdarmed som unionscentrum for specialkunskap
(centrumen).

Centrumen ska utgdra en del av Europols organisationsstruktur och ska inte vara
separata juridiska personer. De ska fungera som Europols framsta specialiserade
kapacitets- och expertstrukturer pa sina respektive omraden och ska stddja
forebyggande och bekampande av sadana former av brott, inbegripet brott med
anknytning till de former av brott som fortecknas i bilaga | om dessa brott involverar
en hybriddimension, som omfattas av Europols behérighet.

Centrumen ska sarskilt

a) tillnandahalla specialiserat operativt stod till behoriga myndigheter i
medlemsstaterna,

b) tillhandahalla operativt stod inom ramen for operativa arbetsgrupper,
gemensamma utredningsgrupper och Empact,

c) underlatta samordning och samarbete mellan medlemsstaterna och, i
forekommande fall, med unionens andra institutioner, organ och byraer samt
relevanta partner, inbegripet faststallande av operativa samband,

d) stodja integrerade operativa atgarder, under samordning av den operativa
tjansten och analystjansten, som inbegriper flera former av brottslighet som
omfattas av Europols behdrighet, eller brott med anknytning till de former av
brottslighet som fortecknas i bilagal, om sadana brott involverar en
hybriddimension, bland annat genom mobilisering och samordning av
specialkunskap och kapacitet inom flera operativa omraden,

e) identifiera kapacitetsbehov och bidra till utveckling, anvdndning och
integrering av avancerad kapacitet i Europols och medlemsstaternas behdriga
myndigheters verksamhet, bland annat genom specialiserad utbildning, i
samordning med framsyns- och kapacitetstjansten och i ndra samarbete med
Europolstodkontor,

f)  bidratill beredningen av de analysprodukter som avses i artikel 7.

Europol ska sdkerstdlla att centrumens verksamhet &r foérenlig med unionens
strategiska och operativa prioriteringar for inre sakerhet, inbegripet de som faststallts
inom ramen for Empact.

Centrumen far omfatta sambandsman och foretradare for andra unionsorgan och
unionsbyraer i enlighet med de genomférandebestammelser som avses i punkt 6.
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Europol far ocksa bjuda in partner med relevant expertis att bidra till den verksamhet
som avses i punkt 3 e och f, i enlighet med de genomférandebestdmmelser som avses
i punkt 6.

6. Pa forslag av den verkstdllande direktoren ska  styrelsen  anta
genomforandebestimmelser om centrumens organisation, sarskilda funktioner,
sammansattning och drift och ska regelbundet se Gver och vid behov anpassa dessa
regler mot bakgrund av operativa behov och nya sékerhetshot.

Artikel 14
Det europeiska centrumet for grov och organiserad brottslighet

I enlighet med artikel 6.1 b ska Europols stdd, sarskilt genom det europeiska centrumet for
grov och organiserad brottslighet, i synnerhet besta av féljande:

a)  Stodja identifiering av, prioritering av, inriktning pa och stérning av mal av
hogt vérde och kriminella hégrisknatverk.

b)  Stddja och samordna gransoéverskridande utredningar och operativ verksamhet
kopplade till narkotikahandel, handel med skjutvapen och sprangdmnen,
miljobrott, egendomsbrott och andra former av grov och organiserad
brottslighet.

c) Tillhandahalla specialiserad expertis till stod for komplexa, utredningar och
operativ verksamhet som omfattar rattssystemen i flera lander, inbegripet inom
ramen fOr de operativa arbetsgrupperna, gemensamma utredningsgrupper och
Empacts verksamhet.

d) Stodja identifiering, ©vervakning och stérning av kriminella néatverks
rekrytering och exploatering av barn och ungdomar, inbegripet genom
onlinetjanster och onlineplattformar, i syfte att bega, underlatta eller délja
brottslig verksamhet.

Artikel 15
Europeiska it-brottscentrumet

I enlighet med artikel 6.1 b ska Europols stdd, sarskilt genom Europeiska it-brottscentrumet, i
synnerhet besta av foljande:

a)  Stodja medlemsstaterna och, i féorekommande fall, privata parter i arbetet i att
forebygga och reagera pa cyberattacker av misstankt kriminellt ursprung och
storskaliga skadliga aktiviteter pa natet, bland annat i samarbete med
Europeiska unionens cybersékerhetsbyra (Enisa), inbegripet nar det galler
incidenter med utpressningsprogram, och genom att fa tillgang till den
infrastruktur som anvands for att genomfdéra attacken.

b)  Stddja medlemsstaterna, och i férekommande fall privata parter, i att hantera
krissituationer online, sarskilt genom att forse privata parter med den
information som kravs for att identifiera relevant innehall, tjanster, konton,
infrastruktur eller digital verksamhet online, inbegripet genom att anmala
onlineinnehall till leverantérer av onlinetjanster.

c) Stodja medlemsstaterna i att foérebygga och bek&dmpa sexuella dvergrepp mot
barn, spridning av material med sexuella dvergrepp mot barn pa natet och
kontaktsokning med barn.
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d)

f)

Bidra till att identifiera offer for och garningsmén bakom cyberbrottslighet och
it-relaterad brottslig verksamhet, inbegripet sexuella Gvergrepp mot barn pa
natet.

Uppratthallande och inférande av specialiserad expertis och kapacitet inom
digital kriminalteknik, teknik, analys och utredning, bland annat for att stodja
behandling och analys av digitala data och lagligen erhallna krypterade data.

Erbjuda vardtjanster och stod for plattformar for operativ samordning och
specialiserade ramar for operativt samarbete pa omradet it-brottslighet och
gransoverskridande tillgdng till elektroniska bevis, inbegripet den
gemensamma insatsgruppen mot it-brottslighet.

Artikel 16

Det europeiska centrumet for bekdmpning av finansiell och ekonomisk brottslighet

I enlighet med artikel 6.1 b ska Europols stdd, sarskilt genom det europeiska centrumet for
bekampning av finansiell och ekonomisk brottslighet, i synnerhet besta av féljande:

a)

b)

d)

Stodja medlemsstaternas kontor for atervinning av tillgangar i sparningen och
identifieringen av hjélpmedel, intdkter och egendom som é&r eller kan bli
foremal for ett beslut om frysning eller forverkande i enlighet med artikel 9.

Stodja upptackt, analys och 6vervakning av olagliga finansiella fléden, olagliga
finansiella natverk och kriminella affarsmodeller med koppling till organiserad
brottslighet och finansiering av terrorism.

Tillhandahalla operativt och analytiskt stod till forman for Eppo nar det galler
brott som omfattas av Europols och Eppos behérighet i enlighet med artikel 81.

Stodja medlemsstaterna i att bekdmpa storskaliga digitala bedrégerier,
inbegripet genom att underlatta rapportering av bedrégerier och samarbeta med
finansinstitut, onlineplattformar och internationella partner.

Artikel 17
Europeiska centrumet mot migrantsmuggling

I enlighet med artikel 6.1 b ska Europols stdd, sarskilt genom Europeiska centrumet mot
migrantsmuggling, i synnerhet besta av foljande:

a)

b)

d)

Stodja identifiering, Overvakning och analys av kriminella ndtverk som &r
involverade i migrantsmuggling och maénniskohandel, inbegripet deras
affarsmodeller, tillvagagangssatt och kriminella infrastruktur.

Stodja upptackt och analys av den digitala dimensionen av migrantsmuggling
och ménniskohandel, bland annat genom analys av 6ppen kallkod, samarbete
med leverantOrer av onlinetjanster och specialistnatverk.

Stodja upptackt, analys och storning av olagliga finansiella floden, tillgangar
som harrér fran brott och finansiell infrastruktur som anvénds av natverk for
migrantsmuggling och maénniskohandel, i néra samarbete med Europeiska
centrumet for bekdmpning av finansiell och ekonomisk brottslighet.

Stodja samarbete och operativ samordning med medlemsstaterna, Frontex,
Eurojust, unionens andra relevanta organ och byraer, tredjelander och
internationella partner i fragor som rér migrantsmuggling och manniskohandel.
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Artikel 18
Europeiska centrumet for terrorismbekampning

I enlighet med artikel 6.1 d ska Europols stéd, sérskilt genom Europeiska centrumet for
terrorismbekampning, i synnerhet besta av féljande:

a)

b)

d)

Tackla spridning av terrorisminnehall och valdsbejakande extremistiskt
innehall online, inbegripet genom att samarbeta med medlemsstaternas
behdriga myndigheter nar det galler avlagsnandeorder, i enlighet med
artikel 14 i forordning (EU) 2021/784, och genom att anméla onlineinnehall till
leverantorer av onlinetjanster.

Stodja utredningar, inbegripet genom att upptdcka och analysera
finansieringsfloden och natverk for terrorism, hot med anknytning till kemiska,
biologiska, radiologiska och nukledra &mnen och sprangdmnen, radikalisering
pa natet och missbruk av onlineplattformar for terrorister och ny teknik for
terroristsyften.

Stddja krishantering och operativ samordning, dven i Krissituationer online,
genom sérskilda kapaciteter, verktyg, gemensamma samordningsstrukturer och
stddmekanismer, inbegripet genom den mekanism for informationsutbyte som
avses i artikel 47.

Stodja forebyggandet av radikalisering som leder till terrorism genom att
underlatta utbytet av information, kriminalunderréttelser och analysprodukter
mellan de behériga myndigheterna i medlemsstaterna och, i férekommande
fall, med unionens relevanta organ och byraer samt privata parter.

Artikel 19

Inrattande och styrning av ytterligare unionscentrum for specialkunskap

1. Ytterligare unionscentrum for specialkunskap kan komma att inrattas inom Europol,
séarskilt om den verkstéllande direktoren konstaterar att det finns ett behov av
permanent specialiserad kapacitet eller samordnade atgarder pa unionsniva for att
utféra Europols uppgifter.

2. Inrattandet, anpassningen och, i férekommande fall, sammanslagningen och
avvecklingen av de ytterligare centrumen ska beslutas genom delegerade akter som
antas i enlighet med artikel 139 med beaktande av sarskilt foljande:

a)  Omfattningen, komplexiteten eller den granséverskridande dimensionen av de
relevanta brotts- eller sékerhetshoten och av brott med anknytning till de
former av brottslighet som fortecknas i bilagal, om sadana brott har en
hybriddimension.

b)  Medlemsstaternas operativa behov och behovet av permanent specialiserad
kapacitet pa unionsniva.

c) Behovet av att sakerstalla samstammighet och komplementaritet med befintliga
centrum och unionens andra operativa ramar.

d)  Tillgang till resurser inom Europol.

3. Artikel 13.2-13.6 ska tillampas pa de centrum som inrattas enligt denna artikel.
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AVSNITT 3
INSTRUMENT FOR OPERATIVT SAMARBETE

Artikel 20
Operativa arbetsgrupper

Operativa arbetsgrupper far inrattas av de behoriga myndigheterna i
medlemsstaterna, med stdd av Europol, for att hantera specifika granséverskridande
brottshot som omfattas av Europols behdrighet.

En operativ arbetsgrupp far inrattas om det ber6rda brottshotet omfattar tva eller flera
medlemsstater och, pa grund av sin omfattning, komplexitet eller granséverskridande
dimension, kraver samordnade operativa och utredningsatgéarder pa unionsniva.

De medlemsstater som deltar i en operativ arbetsgrupp och Europol ska sakerstalla
samstammighet och, nar sa ar majligt, integration inom ramen for Empact.

De medlemsstater som inrattar en operativ arbetsgrupp far besluta att bjuda in andra
medlemsstater och tredjeldnder som avses i kapitel VII att delta i eller stddja den
operativa arbetsgruppen.

Europol ska, i samforstand med de medlemsstater som deltar i en operativ
arbetsgrupp, stodja planeringen, samordningen och genomférandet av den operativa
verksamhet och kriminalunderréattelseverksamhet som genomférs inom ramen for
denna arbetsgrupp.

Europol ska tillhandahalla relevant operativt och ekonomiskt stod.

Medlemsstater som deltar i en operativ arbetsgrupp ska i enlighet med nationell
lagstiftning

a)  sakerstalla kontinuerligt och strukturerat utbyte av all relevant information med
Europol och de andra deltagande medlemsstaterna i god tid, genom
natapplikationen for sékert informationsutbyte (Siena), och vid behov
sakerstalla att sadan information gors tillganglig for direkt atkomst i enlighet
med artiklarna 39, 40 och 41,

b) effektivt tillgodogora sig det operativa och ekonomiska stdd som tillhandahalls
av Europol,

¢) vid behov och i enlighet med nationell lagstiftning genomféra samordnad
kriminalunderrattelseverksamhet och utredningar for att hantera de berdrda
brottshoten,

d) inleda parallella finansiella utredningar for att identifiera, frysa och beslagta
tillgangar som héarror fran brott,

e) 1 forekommande fall mobilisera sambandsman som &r utplacerade i
tredjelander dar brottslig verksamhet utreds inom ramen for den operativa
arbetsgruppen for att forbattra samarbetet och informationsutbytet och forse
Europol med den information som erhallits.

Den verkstallande direktoren ska via den nationella Europolenheten féresla de
behdriga myndigheterna i de berdrda medlemsstaterna att en operativ arbetsgrupp
inrattas, om en sadan arbetsgrupp pa grundval av objektiva kriterier skulle ge ett
mervarde i hanteringen av ett specifikt granséverskridande brottshot som omfattas av
Europols behérighet och tillgodose identifierade operativa behov.
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7. Styrelsen ska anta genomforandebestammelser for inrdttande och genomférande av
operativa arbetsgrupper, inbegripet nodvéandiga skyddsatgarder for tredjelanders
deltagande.

8. Europol ska, tillsammans med de medlemsstater som deltar i en operativ arbetsgrupp,
i alla skeden av den operativa verksamheten bedéma om det ar nddvandigt att inrétta
en gemensam utredningsgrupp i enlighet med artikel 21 for att stodja samordnade
och varaktiga atgarder pa unionsniva.

Artikel 21
Deltagande i gemensamma utredningsgrupper

1. Europol far delta i den verksamhet som bedrivs av gemensamma utredningsgrupper,
inbegripet sddana som inréttats i enlighet med radets rambeslut 2002/465/RIF% och
konventionen upprattad av radet pa grundval av artikel 34 i EU-fordraget, om
omsesidig rattslig hjalp i brottmal mellan Europeiska unionens medlemsstater®® som
ror former av brottslighet som omfattas av Europols behorighet. Avtalet om
inrdttande av en gemensam utredningsgrupp ska faststalla villkoren for Europols
deltagande i gruppen, och ska inkludera information om reglerna om ansvar.

2. Europol far, inom de granser som faststélls i lagstiftningen i de medlemsstater dar en
gemensam utredningsgrupp &r verksam, delta i all verksamhet och allt
informationsutbyte med alla medlemmar i den gemensamma utredningsgruppen.

3. Europol som deltar i en gemensam utredningsgrupp far, i enlighet med denna
forordning, forse alla medlemmar i gruppen med nddvéndiga uppgifter som
behandlas av Europol for de andamal som faststalls i artikel 32.2. Europol ska
samtidigt informera de nationella Europolenheterna i de medlemsstater som é&r
foretrddda i gruppen samt de nationella enheterna i de medlemsstater som
tillhandahdll uppgifterna.

4. Europol far for de andamal som anges i artikel 32.2 behandla information som
erhéllits vid deltagande i en gemensam utredningsgrupp med samtycke fran den
medlemsstat som tillhandaholl informationen, pa de villkor som faststalls i denna
forordning.

5. Om Europol har skal att anta att inrdttandet av en gemensam utredningsgrupp skulle
ge en utredning ett mervarde, far den foresla de berérda medlemsstaterna detta och
vidta atgarder for att bista dem med inrattandet av en gemensam utredningsgrupp.

6. Pa begaran av en medlemsstats behoriga myndighet efter rad fran Eurojust i enlighet
med artikel 27.1 i forordning (EU) ../... [forslag till Eurojustférordning] ska
Europol, inom ramen for sin behorighet, delta i den ber6rda gemensamma
utredningsgruppen, och i annat fall 1dmna vederbdrligen motiverade skél till att inte

delta.
Artikel 22
Europols utplaceringar
85 Radets rambeslut av den 13 juni 2002 om gemensamma utredningsgrupper (EGT L 162, 20.6.2002, s. 1,
ELI: http://data.europa.eu/eli/dec_framw/2002/465/0j).
66 EGT C 197, 12.7.2000, s. 3.
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En medlemsstat far, i enlighet med sin nationella lagstiftning, begéra
Europolutplaceringar pa sitt territorium for att anvanda det operativa stod som
tillhandahalls av Europol.

Europolutplaceringar for operativt stdd ska i synnerhet ske vid komplexa eller
storskaliga utredningar eller kriminalunderréttelseverksamhet som kraver samordnat
stod pa unionsniva. Europolutplaceringar far inbegripa deltagande i gemensamma
utredningsgrupper som inrattats i enlighet med artikel 21, i operativa arbetsgrupper
som inréttats i enlighet med artikel 20 eller i annan samordnad operativ verksamhet.

Europolutplaceringar far ocksa ske for att stodja kontroller mot relevanta databaser,
inbegripet i samband med forstarkta kontroller vid unionens yttre granser eller stod
till migrationshanteringsverksamhet i enlighet med forordning (EU) 2019/1896, eller
for att stodja medlemsstaterna vid storre internationella evenemang.

Europolutplaceringar ska ocksd i synnerhet ske for att sakerstalla effektiv
anvandning, integrering och utplacering av Europols tjanster, verktyg och avancerade
kapacitet i medlemsstaternas operativa miljoer.

Europol ska bedéma varje begaran fran en medlemsstat i enlighet med punkt 1 och
kan tillata en Europolutplacering, med hansyn till Europols tillgangliga resurser.

Efter godk&nnande av en Europolutplacering enligt punkt 3 ska Europol och den
berérda medlemsstaten komma éverens om villkoren fér Europolutplaceringen.

Europolpersonal och utstationerade nationella experter som &r utplacerade pa den
berérda medlemsstatens territorium ska agera i enlighet med denna férordning och
den nationella lagstiftningen i den medlemsstat pa vars territorium utplaceringen ager
rum.

Den medlemsstat pa vars territorium utplaceringen ager rum ska, i enlighet med de
villkor som dverenskommits i enlighet med punkt 4, géra foljande:

a)  Forse Europol med all relevant information utan onddigt dréjsmal och om
mojligt  mojliggora  direkt  tillgdng  till sadan information  for
Europolutplaceringar, i enlighet med nationell lagstiftning.

b)  Gora det mojligt foér Europolutplaceringar att narvara vid genomférandet av
utredningsatgarder, i enlighet med nationell lagstiftning.

¢) Underlatta mobiliseringen av specialiserad expertis, inbegripet expertis inom
analys, digital kriminalteknik, it och systemintegration.

d) Vidta nodvandiga atgarder, i enlighet med nationell lagstiftning, for att
sakerstalla att de resultat som produceras genom operativt stod fran
Europolutplaceringar  kan  anvdndas som  bevis i  nationella
utredningsforfaranden och rattsliga foérfaranden, inbegripet genom att
sakerstdlla att sadana resultat genereras, dokumenteras och dverfors pa ett satt
som &r forenligt med kraven i nationell lagstiftning.

Den verkstallande direktoren far via Europolstodkontoret foresla de behdriga
myndigheterna i en medlemsstat en Europolutplacering om han eller hon anser att en
sadan utplacering skulle ge ett mervarde nar det galler att forebygga eller bekampa
former av brottslighet som omfattas av Europols behérighet.

Om ett tredjeland med vilket Europol har uppréattat samarbetsforbindelser i enlighet
med denna foérordning eller forordning (EU) 2018/1725 begér Europolutplaceringar
pa sitt territorium i enlighet med denna artikel, ska kraven och forfarandet i
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punkterna 2, 3 och 4 i denna artikel tillampas, i enlighet med de
genomforandebestammelser som avses i punkt 9 i denna artikel.

Pa forslag av den verkstillande direktoren ska  styrelsen anta
genomforandebestammelser ~ om  forberedelse  och  genomférande  av
Europolutplaceringar.

Artikel 23
Europols stod till Empact

| syfte att hjalpa medlemsstaterna att ytterligare stdrka Empact som en enhetlig ram
for att forebygga och bekampa hot fran kriminella natverk pa unionsniva ska Europol
tillhandahalla administrativt, logistiskt, finansiellt och operativt stdd till operativ och
strategisk verksamhet som bedrivs av medlemsstater och tredjeléander, inbegripet
informationsutbyte pa detta omrade, samt till tredjelander som deltar i sadan
verksamhet.

| detta avseende ska Europol komplettera de nationella Europolenheternas
samordningsfunktioner pa nationell niva.

Vid tillampningen av punkt 1 ska Europol genom Empact-stddgruppen sarskilt géra
foljande:

a) Stodja utarbetandet och genomfdrandet av operativa handlingsplaner
vartannat ar, inbegripet genom att bistd vid faststillandet av operativa
prioriteringar, mal och resultat.

b) Underlatta de nationella Empact-samordnarnas sammantréden.
C) Stddja utarbetandet och forvaltningen av operativa handlingsplaner.
d) Stddja tredjeléanders deltagande i Empact, sarskilt EU:s kandidatlander och

potentiella kandidatl&ander.

Vid genomférandet av det stdd som avses i punkt 2 ska Europol genom Empact-
stddgruppen samarbeta ndra med de nationella Europolenheterna, de nationella
Empact-samordnarna och med andra relevanta unionsorgan och unionsbyraer som &r
involverade i Empact och, i férekommande fall, med tredjelander och andra partner i
enlighet med denna férordning.

Artikel 24
Anvandning av operativa och tekniska pooler

Europol ska inratta och uppratthalla specialiserade operativa och tekniska reserver
bestaende av experter som utsetts av medlemsstaterna for att sakerstalla tillgang till
den mycket specialiserade expertis som kravs for att Europol ska kunna fullgora sina
uppgifter och for att stddja medlemsstaterna.

Medlemsstaterna ska utse experter som ska inga i de specialiserade operativa och
tekniska pooler som avses i punkt 1, i enlighet med de profiler och deltagandekrav
som faststalls av styrelsen, for att sakerstalla tillgangen till specialiserad expertis.
Utnamning av en expert till en pool ska inte paverka anstéllningsforhallandet mellan
experten och den behdriga myndigheten i den berérda medlemsstaten.

Experter som deltar i reserverna far, med samtycke fran den behdriga myndigheten i
den berdérda medlemsstaten, utstationeras till Europol.
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Europol far ge medlemsstaterna ekonomiskt stod i samband med utbildning och
utstationering av experter som deltar i reserverna.

Pa forslag av den verkstillande direktoren ska  styrelsen anta
genomforandebestammelser om driften av poolerna, inklusive villkoren for
utstationering av experter, anordnande av utbildning och tillhandahallande av
ekonomiskt stod enligt punkt 4.

AVSNITT 4
NATIONELLA STRUKTURER FOR OPERATIVT SAMARBETE

Artikel 25
Nationella Europolenheter

Medlemsstaterna och Europol ska samarbeta med varandra i fullgérandet av sina
respektive uppgifter enligt denna férordning.

Varje medlemsstat ska inratta eller utse en nationell Europolenhet.

Den nationella Europolenheten ska fungera som sambandsorgan och central
samordningspunkt mellan Europol och de behériga myndigheterna i
medlemsstaterna. Varje medlemsstat ska sékerstalla att dess nationella Europolenhet
kan fullgora de uppgifter som anfértros i denna forordning, och i synnerhet att den
har atkomst till nationella brottsbekampningsuppgifter och andra relevanta uppgifter
som ar nodvandiga for samarbetet med Europol.

De nationella Europolenheterna ska sakerstélla den strategiska samordningen pa den
nationella nivan for medlemsstaternas behoriga myndigheter vars verksamhet
omfattas av Europols behdrighet, i syfte att samarbeta med Europol.

For detta &ndamal ska de nationella Europolenheterna sarskilt gora foljande:

a) Identifiera, konsolidera och till Europol meddela de operativa prioriteringarna
och kapacitetsbehoven for de behériga myndigheterna i medlemsstaterna,
inbegripet i fraga om den ram som avses i artikel 57.

b) Samordna nationella bidrag till Europols strategiska och analytiska
verksamhet.

c)  Stodja anpassningen av nationella prioriteringar till unionens prioriteringar for
att forebygga och bekdmpa de former av brottslighet som omfattas av Europols
behorighet.

Cheferna for de nationella Europolenheterna ska sammantrada regelbundet for att
samordna strategiska prioriteringar for samarbetet med Europol och for att faststélla
gemensamma operativa prioriteringar och kapacitetsbehov.

De nationella Europolenheterna ska underlatta informationsutbytet mellan Europol
och de behoriga myndigheterna i deras medlemsstater. For detta d&ndamal ska de
nationella Europolenheterna

a) ta emot all information fran Europol som utbyts i samband med direkta
kontakter mellan Europol och de behdriga myndigheterna i deras
medlemsstater, savida inte den nationella Europolenheten uppger att den inte
behdver ta emot sadan information,
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b) ha tillgang till nationella brottsbekampningsuppgifter och andra relevanta
uppgifter som &r nédvéndiga for samarbetet med Europol,

c) bidratill fullgérandet av de uppgifter som tilldelats de behériga myndigheterna
i medlemsstaterna i samband med deras skyldigheter i fraga om
informationsutbyte med Europol, i enlighet med kapitel I1I.

Den nationella Europolenheten ska sékerstalla att medlemsstaterna pa lampligt sétt
tillgodogor sig Europols operativa stdd, inbegripet genom att underlétta integreringen
av Europols stdd och verktyg i nationella utredningar och medlemsstatens behoriga
myndigheters deltagande i operativ verksamhet som samordnas, organiseras eller
stdds av Europol, inklusive operativa arbetsgrupper och Europolutplaceringar.

For de andamal som avses i forsta stycket ska den nationella Europolenheten omfatta
ett Europolstodkontor som inrattats i enlighet med artikel 26.

De nationella Europolenheterna ska sakerstélla samordning pa nationell niva av den
verksamhet som bedrivs inom ramen for Empact, bland annat genom att stddja den
nationella Empact-samordnaren i planeringen och genomférandet av Empacts
verksamhet och underlétta deltagandet av medlemsstatens behoriga myndigheter.

For de &ndamal som avses i forsta stycket ska den nationella Europolenheten omfatta
en Empact-stodgrupp.

Varje medlemsstat som inréttar eller deltar i Empacts operativa insatser som stods av
Europol ska nar sa a mojligt anvanda Siena for att utan dréjsmal tillhandahalla
Europol och andra medlemsstater all relevant information.

De nationella Europolenheternas kostnader for forbindelser med Europol ska béras
av medlemsstaterna och, med undantag for anslutningskostnader, inte debiteras
Europol.

Europol ska stodja de nationella Europolenheternas funktion och kapacitet,
inbegripet deras stodfunktioner.

Detta stod ska omfatta ekonomiska bidrag till de nationella Europolenheterna i
enlighet med de bestammelser som antagits i enlighet med artikel 124.

Artikel 26
Europolstédkontor

Medlemsstaterna ska inrdtta ett Europolstodkontor inom den nationella
Europolenheten for att sakerstalla att medlemsstaterna pa lampligt sétt tillgodogor sig
Europols stod.

Europolstddkontor ska i forekommande fall géra foljande:

a)  Underlatta for medlemsstatens behdriga myndigheter att anvanda och integrera
Europols operativa stdd, analysprodukter och expertis.

b)  Stddja forberedelse, genomférande och uppfdljning av operativ verksamhet
som stéds av Europol, inbegripet operativa arbetsgrupper och
Europolutplaceringar.

c) Underlatta mobiliseringen av specialiserad kapacitet for utredningar pa
nationell niva.
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Europolstodkontor ska bestd av utstationerad Europolpersonal med tidigare
erfarenhet vid de behdriga myndigheterna i den medlemsstat dar Europolstddkontoret
ar inrattat. Denna personal ska verka under ansvar av Europol och den medlemsstat
dar Europolstodkontoret ar inréttat, i enlighet med de genomfdrandebestammelser
som avses i punkt 4.

Pa forslag av den verkstidllande direktéren ska  styrelsen anta
genomforandebestimmelser ~ for inrdttande, organisation och drift av
Europolstddkontor, inbegripet de minimikrav som ska uppfyllas av Europolpersonal
som utstationerats till sadana kontor, arrangemangen for deras utstationering och
fordelningen av ansvaret mellan Europol och den medlemsstat dar
Europolstodkontoret ar inréttat.

Artikel 27
Sambandsman

Varje nationell Europolenhet ska utse minst en sambandsman som ska vara knuten
till Europol.

Om inte annat anges i foreliggande forordning, ska sambandsménnen vara
underkastade nationell rétt i den medlemsstat som de utsetts av.

Sambandsménnen ska utgora nationella sambandskontor vid Europol och ska av sina
nationella Europolenheter ges i uppdrag att foretrada intressena i den medlemsstat de
foretrader inom Europol i enlighet med nationell ratt i den medlemsstat som de
utsetts av och de bestammelser som galler for Europols forvaltning.

Sambandsménnen ska stodja en effektiv integrering av Europols stéd i den nationella
operativa verksamheten.

| detta syfte ska sambandsménnen, i samordning med Europol, bidra till
tillhandahallandet av stod som ar anpassat till deras medlemsstats operativa behov
och krav.

Sambandsménnen ska delta i utbytet av information mellan Europol och
medlemsstaterna.

Sambandsménnen ska, i enlighet med nationell lagstiftning, delta i utbytet av
information mellan  medlemsstaterna  och  sambandsméannen fran andra
medlemsstater, tredjelander och internationella organisationer.

Europols infrastruktur kan i enlighet med nationell rétt anvandas for sadana bilaterala
utbyten dven for att tdcka former av brottslighet som inte omfattas av Europols
behorighet. Allt sadant informationsutbyte ska ske i enlighet med tillamplig
unionsratt och nationell rétt.

Genom det informationsutbyte som avses i punkt5 ska sambandsménnen i néra
samarbete med den operativa tjansten och analystjansten stodja identifieringen av
operativa samband och samordningen av grénséverskridande operativa svar och
utredningsinsatser.

Styrelsen ska faststalla sambandsménnens rattigheter och skyldigheter gentemot
Europol. Sambandsménnen ska atnjuta de privilegier och den immunitet som ar
nddvéndiga for att de ska kunna fullgora sina arbetsuppgifter i enlighet med artikel
125.2.
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Europol ska sakerstalla att sambandsménnen har fullstandig information om, och ar
delaktiga i, all Europols verksamhet, i den man det ar nédvandigt for att de ska kunna
fullgdra sina arbetsuppgifter.

Europol ska tacka kostnaderna for att forse medlemsstater med erforderliga lokaler
i Europols hogkvarter och ge tillrackligt stod for att sambandsmannen ska kunna
fullgora sina arbetsuppgifter. Alla Gvriga kostnader som uppstar i samband med
utndmningen av sambandsmén ska baras av den utseende medlemsstaten, inbegripet
kostnaderna for sambandsmannens utrustning.

Kapitel 111
Informationshantering

AVSNITT 1
HORISONTELLA REGLER OM DATABEHANDLING

Artikel 28
Kéllor
Europol far endast behandla uppgifter som har erhallits fran
a)  medlemsstaterna i enlighet med deras nationella ratt och artikel 29,

b) unionens institutioner, organ, uppdrag och byraer, tredjelander och
internationella organisationer,

c)  privata parter och fysiska personer.

Europol far hamta och behandla uppgifter, inbegripet personuppgifter, direkt fran
allmant tillgangliga kallor, inbegripet fran internet och offentliga uppgifter.

| den man Europol enligt unionens, internationella eller nationella rattsliga
instrument har ratt till atkomst till uppgifter fran unionens, internationella eller
nationella informationssystem, far Europol via dessa kanaler samla in och behandla
uppgifter, inbegripet personuppgifter, om och i den man det ar nédvandigt for
fullgérandet av dess arbetsuppgifter. De tillampliga bestammelserna i dessa
unionens, internationella eller nationella rattsliga instrument ska reglera Europols
atkomst till, och anvéandning av, dessa uppgifter i den man de innehaller striktare
regler for atkomst och anvandning an de som foreskrivs i denna forordning.
Atkomsten till s&dana informationssystem ska endast beviljas vederborligen
bemyndigad personal och endast i den man detta ar nodvandigt for, och star
I proportion till, deras arbetsuppgifter.

Artikel 29
Medlemsstaternas information

Medlemsstaterna ska i god tid forse Europol med den information som krévs for att
Europol ska kunna utfora sina uppgifter.

Medlemsstaterna ska sakerstdlla ett effektivt deltagande av medlemsstaternas
behoriga myndigheter i de ramar for informationsutbyte och operativ datahantering
som faststélls i denna forordning och ska vid behov mdjliggéra strukturerat,
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automatiserat och driftskompatibelt tillhandahallande av information till Europol i
enlighet med tillamplig unionsrétt och nationell lagstiftning.

Sambandsmaén for invandring som utsetts av medlemsstaternas behériga myndigheter
ska forse Europol med relevant information genom de ramar for informationsutbyte
som faststélls i denna férordning, genom att anvénda Siena. Om detta inte & mojligt
av rattsliga, organisatoriska eller tekniska skal ska medlemsstaterna sékerstalla att
relevant information 6verfors till Europol via andra sékra kanaler av de behoriga
myndigheterna i de berérda medlemsstaterna.

I enlighet med artikel 107 ska den nationella Europolenheten och de behdriga
myndigheterna i den berdrda medlemsstaten ansvara for att sakerstélla efterlevnaden
av nationell lagstiftning nar de tillnandahaller information till Europol och, i den man
det ar mojligt, sakerstalla att sadan information ar fullstandig, korrekt och aktuell.

Utan att det paverkar medlemsstaternas ansvar for att uppratthalla lag och ordning
och skydda den inre sakerheten far medlemsstaterna vagra att lamna information pa
en eller flera av foljande grunder:

a)  Tillhandahallandet av information strider mot den berérda medlemsstatens
grundlaggande sakerhetsintressen.

b)  Tillhandahallandet av information &ventyrar en positiv utgang av en pagaende
utredning eller en enskild persons sakerhet.

c) Tillhandahdllandet av information skulle medféra att uppgifter som sétts i
samband med organisationer eller sarskild underrattelseverksamhet inom
omradet for nationell sakerhet Iamnas ut.

Medlemsstaterna ska lamna information sa snart de skal som avses i forsta stycket,
leden a, b eller c inte langre foreligger.

Europol ska utarbeta en arlig bedémning av den information som medlemsstaterna
lamnar enligt denna artikel pa grundval av kvantitativa och kvalitativa kriterier som
faststéalls av styrelsen. Bedomningen ska dverlamnas till Europaparlamentet, radet,
kommissionen och de nationella parlamenten.

Artikel 30
Europols roll i forhallande till Schengens informationssystem

Europol ska genom Sirenekontoret sakerstalla utbyte och tillgang till kompletterande
information i enlighet med Europaparlamentets och radets forordningar (EU)
2018/1860°%, (EU) 2018/1861° och (EU) 2018/18625°.

67
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Europaparlamentets och radets forordning (EU) 2018/1860 av den 28 november 2018 om anvéndning
av Schengens informationssystem for &tervandande av tredjelandsmedborgare som vistas olagligt i
medlemsstaterna (EUT L 312, 7.12.2018, s. 1, ELI: http://data.europa.eu/eli/req/2018/1860/0j).
Europaparlamentets och radets forordning (EU) 2018/1861 av den 28 november 2018 om inrattande,
drift och anvandning av Schengens informationssystem (SIS) p& omradet in- och utresekontroller, om
andring av konventionen om tilldampning av Schengenavtalet och om &ndring och upphdvande av
férordning (EG) nr 1987/2006 (EUT L 312, 7.12.2018, s. 14,
ELI: http://data.europa.eu/eli/req/2018/1861/0j).

Europaparlamentets och radets férordning (EU) 2018/1862 av den 28 november 2018 om inréttande,
drift och anvéndning av Schengens informationssystem (SIS) pa omradet polissamarbete och
straffrattsligt samarbete, om andring och upphédvande av radets beslut 2007/533/RIF och om
upphévande av Europaparlamentets och radets férordning (EG) nr 1986/2006 och kommissionens
beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56, ELI: http://data.europa.eu/eli/req/2018/1862/0j).
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Europol ska pa begaran av den registrerande medlemsstaten stodja medlemsstaterna
genom att underlatta korskontroll och analys av registreringsuppgifter och
tillaggsinformation mot information som lagras vid Europol, i synnerhet for att
lokalisera de personer som &r foremal for en registrering.

Europol ska pa begaran vidarebefordra information som tagits emot i enlighet med
artikel 35.8 i forordning (EU) 2018/1861 och i enlighet med artikel 48.8 i forordning
(EU) 2018/1862 genom utbyte av kompletterande information, med forbehall for
begrénsningar for behandling av den information som anges av den registrerande
medlemsstaten.

Europol ska bista medlemsstaterna i behandling av uppgifter som tredjelander eller
internationella organisationer tillhandahaller Europol om personer som &r inblandade
I terrorism eller grov brottslighet.

For sadana uppgifter ska  Europol  foresla  medlemsstaterna  att
informationsregistreringar om tredjelandsmedborgare (informationsregistreringar) i
unionens intresse fors in i Schengens informationssystem (SIS) i enlighet med
artikel 37a i forordning (EU) 2018/1862.

Medlemsstaterna ska informera Europol om alla informationsregistreringar som
inforts i SIS och om varije traff for en sadan informationsregistrering, och far genom
Europol informera det tredjeland eller den internationella organisation som
tillhandaholl den information som ledde till inférandet av informationsregistreringen
av traffar for en sadan informationsregistrering, i enlighet med forfarandet i
forordning (EU) 2018/1862.

Europol far till de berorda medlemsstaterna dverfora information som ror soktraffar
for andamal som ror operativ samordning, korskontroll och utredningsstdd i enlighet
med kapitel 111 i denna férordning.

Artikel 31

Europols roll i forhallande till Informationssystemet for viseringar och EU-systemet for

reseuppgifter och resetillstand

Europol ska vidta alla lampliga atgarder for att gora det mojligt for utsedda VIS-
myndigheter i enlighet med Europaparlamentets och radets forordning (EG)
nr 767/20087° att f& indirekt atkomst pd grundval av ett system med traff/icke-traff
till uppgifter som tillhandahalls for de syften som avses i artikel 32.2 a i den har
forordningen, utan att det paverkar eventuella begrdansningar som anges av
uppgiftslamnaren i enlighet med artikel 33.2.

Om sokningen i enlighet med punkt 1 ger en traff, ska Europol inleda ett forfarande
genom vilket de uppgifter som gav upphov till traffen far [amnas ut. Detta ska goras i
enlighet med det beslut som har fattats av den som har lamnat uppgifterna till
Europol, och endast i den man de uppgifter som gav upphov till traffen ar
nodvandiga for att de utsedda VIS-myndigheterna ska kunna utfora sina uppgifter
avseende informationssystemet for viseringar.
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Europol ska forvalta Etias bevakningslista i enlighet med artiklarna 34 och 35 i
Europaparlamentets och radets férordning (EU) 2018/124072,

Europol far till Etias bevakningslista tillhandahalla uppgifter med koppling till
terroristbrott eller andra grova brott som erhallits av Europol, utan att detta paverkar
de villkor som reglerar Europols internationella samarbete.

Europol ska avge ett motiverat yttrande efter en begdaran om samrad som avses i
a) artikel 29 i forordning (EU) 2018/1240,

b) artikel 9e 4 i férordning (EG) nr 767/2008,

c) artikel 9g 4 i férordning (EG) nr 767/2008,

d) artikel 22b 14 och 22b 16 i férordning (EG) nr 767/2008.

Vid tillampning av led a far Europol avge ett motiverat positivt eller negativt
yttrande. Europol ska via Siena Oversdnda en rapport till den nationella
Europolenheten i den medlemsstat som ansvarar for Etias-ansdkningsakten. Den
nationella Europolenheten ska gora den rapporten tillganglig for den berdrda
nationella Etias-enheten for dess beddémning och beslutsfattande enligt férordning
(EU) 2018/1240.

Vid utférandet av den uppgift som avses i punkt 3 ska Europols styrelse, efter att ha
hort Europeiska datatillsynsmannen, anta de forfaranden som avses i artikel 35 i
forordning (EU) 2018/1240.

Europol ska vidta alla lampliga atgarder for att se till att Europeiska grans- och
kustbevakningsbyran inom sitt uppdrag och for de syften som avses i forordning
(EU) 2018/1240 har indirekt atkomst, pa grundval av ett system med traff/icke-traff,
till uppgifter som lamnas inom ramen for artikel 32.2 a i denna forordning, utan att
det paverkar eventuella begransningar som anges av den som tillhandahaller de
berorda uppgifterna i enlighet med artikel 33.2 i denna férordning.

Om sokningen ger en traff, ska Europol inleda ett forfarande genom vilket de
uppgifter som gav upphov till traffen far lamnas ut, i enlighet med det beslut som har
fattats av den som har lamnat uppgifterna till Europol, och endast i den man de
uppgifter som gav upphov till traffen ar nédvéandiga for att Europeiska gréns- och
kustbevakningsbyran ska kunna utfora sina uppgifter avseende Etias. Punkterna 26 i
denna artikel ska tillampas i enlighet med detta.

Artikel 32
Syftet med behandlingen av uppgifter

I den man det ar nodvandigt for att Europol ska kunna fullgora sina uppgifter far
Europol behandla information, inklusive personuppgifter.

Personuppgifter far endast behandlas i foljande syften:

a)  Korskontroll i syfte att identifiera kopplingar eller andra relevanta samband
mellan uppgifter som ror ett brott som omfattas av Europols behdrighet,
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b)  Analyser av strategisk eller tematisk karaktar.
c)  Operativa analyser.

d)  Underlattande av informationsutbyte mellan medlemsstater, Europol, unionens
andra institutioner, organ, uppdrag och byraer, tredjelander, internationella
organisationer och privata parter.

e) Relevanta forsknings- och innovationsprojekt som genomfors inom ramen for
unionens ramprogram for forskning och innovation.

f)  Stod till medlemsstaterna pa deras begaran nar det galler att informera
allmanheten om misstankta eller domda personer som ar efterlysta pa grundval
av ett nationellt rattsligt beslut om ett brott som omfattas av Europols
behorighet samt underlattande av allménhetens tillhandahallande av
information om dessa personer till medlemsstaterna och Europol.

g)  Sarskilja mellan operativa uppgifter som ror de olika kategorier av registrerade
som fortecknas i bilaga Il till denna forordning, i enlighet med artikel 73 i
forordning (EU) 2018/1725.

Behandling for operativa analyser som avses i punkt 2 ¢ ska genomforas i form av
projekt for operativa analyser for vilka foljande sarskilda dataskyddsatgarder ska
tillampas:

a) For varje projekt for operativa analyser ska den verkstallande direktoren
faststélla det sérskilda syftet, kategorier av personuppgifter och av registrerade,
deltagare, hur lange uppgifterna far lagras och villkoren for atkomst,
Oversandning eller dverforing och anvandning av de berdrda uppgifterna, och
ska informera styrelsen och Europeiska datatillsynsmannen.

b)  Personuppgifter far endast samlas in och behandlas for det angivna projektet
for operativa analyser och lagras i Europols analytiska miljo enligt artikel 40,
om det framkommer att personuppgifter kan vara relevanta for ett annat projekt
for operativa analyser, ska fortsatt behandling av dessa personuppgifter vara
tillaten endast i den man den fortsatta behandlingen & nédvandig och
proportionell och personuppgifterna ar forenliga med de villkor som anges i led
a i denna punkt som galler for det andra analysprojektet.

c) Endast bemyndigad personal kan fa tillgang till och behandla uppgifter
avseende det berdrda projektet.

Om det ar nodvandigt for att uppna malen for de forsknings- och innovationsprojekt
som genomfors av Europol ska behandlingen av personuppgifter for detta andamal
ske i enlighet med artikel 102.

Den behandling som avses i punkterna 2 och 3 ska ske i dverensstdmmelse med de
skyddsatgarder for uppgifter som foreskrivs i forordning (EU) 2018/1725 och i denna
forordning. Europol ska dokumentera denna behandling pa vederborligt sétt.
Dokumentationen ska pa begéaran stallas till forfogande for dataskyddsombudet och
Europeiska datatillsynsmannen for kontroll av behandlingens lagenlighet.

I enlighet med artikel 73 i forordning (EU) 2018/1725 ska Europol i tillampliga fall
och i mojligaste man gora en tydlig atskillnad mellan personuppgifter som ror de
olika kategorier av registrerade som fortecknas i bilaga Il.

Europol far endast behandla personuppgifter utanfor de kategorier av registrerade
som fortecknas i bilaga Il om sadan behandling &r relevant och nodvandig for de
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10.

11.

andamal som anges i punkt 2. Sadana personuppgifter ska raderas omedelbart nar
andamalet med behandlingen har uppfylits.

Om det inte & mojligt att tydligt skilja mellan personuppgifter som ror de olika
kategorier av registrerade som fortecknas i bilaga Il, eller om Europol maste
behandla personuppgifter utanfér de kategorier av registrerade som fortecknas i
bilaga 11, ska Europol informera sitt dataskyddsombud.

Personuppgifter som inte ror de kategorier av registrerade som fértecknas i bilaga Il
ska hdllas funktionellt atskilda fran andra uppgifter nar sa ar tillampligt och i
mojligaste man, och ska under alla omstandigheter endast behandlas dar det ar
nodvandigt och proportionerligt for de syften som avses i punkt 2.

Europol far tillfalligt behandla uppgifter for att faststalla om behandlingen av sadana
uppgifter ar relevant och nodvandig for att Europol ska kunna fullgéra sina uppgifter.
Tidsfristen for behandling av sadana uppgifter far inte dverstiga sex manader fran
mottagandet av dessa uppgifter.

Efter att ha hort Europeiska datatillsynsmannen ska styrelsen vid behov anta
riktlinjer fOr att nédrmare precisera forfarandena for behandling av uppgifter for
syftena i punkt 2 i denna artikel i enlighet med artikel 72.2 t.

Artikel 33

Faststallande av syftet med och begransningar for Europols behandling av uppgifter

En medlemsstat, unionens institution, organ, uppdrag eller byra, ett tredjeland eller
en internationell organisation som lamnar uppgifter till Europol ska faststélla i vilket
eller vilka syften uppgifterna far behandlas, i enlighet med artikel 32.

Om den berdrda uppgiftslamnare som avses i forsta stycket inte har uppfylit kraven i
det stycket ska Europol behandla uppgifterna i samforstand med den som har lamnat
de berdrda uppgifterna, for att avgora vilken relevans uppgifterna har och faststalla
for vilket eller vilka syften uppgifterna kommer att behandlas vidare.

Europol far behandla uppgifter i annat syfte an det for vilket uppgifterna har lamnats,
endast om uppgiftslamnaren har givit tillstand till detta.

Uppgifter som lamnas for de andamal som avses i artikel 32.2 a—d far ocksa
behandlas av Europol i enlighet med artikel 102 vid tillampning av artikel 32.2 e.

Vid den tidpunkt da uppgifter lamnas till Europol far medlemsstaterna, unionens
institutioner, organ, uppdrag och byraer, tredjelander och internationella
organisationer ange eventuella allmanna eller specifika begransningar i fraga om
atkomst, dven nar det galler 6verforing, 6versandning, radering eller forstoring. | de
fall dar behovet av sadana begransningar framkommer efter det att uppgifterna har
lamnats, ska Europol underréttas om detta. Europol ska iaktta dessa begransningar.

| vederborligen motiverade fall far Europol besluta om begransad atkomst for
medlemsstaterna, unionens institutioner, organ, uppdrag och byraer, tredjeland och
internationella organisationer till uppgifter som har erhallits fran allmant tillgangliga
kallor.

Artikel 34
Skyldighet att underratta medlemsstater
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Europol ska utan drojsmal underratta en medlemsstat om alla uppgifter som ror den.
Om sadana uppgifter omfattas av sadan begransad atkomst enligt artikel 33.2 som
medfor att uppgifterna inte far lamnas ut, ska Europol samrada med
uppgiftslamnaren om den begransade atkomsten och inhdmta dennas samtycke till
utlamning av uppgifterna.

| sadana fall far uppgifterna inte lamnas ut utan uttryckligt samtycke fran
uppgiftslamnaren.

Oberoende av eventuella atkomstbegransningar, ska Europol underratta en
medlemsstat om eventuella uppgifter som ror denna stat, om detta &r ndédvandigt for
att forebygga en 6verhéangande livshotande situation.

| dessa fall ska Europol samtidigt underratta uppgiftslamnaren om att uppgifterna har
lamnats ut och motivera sin analys av situationen.

AVSNITT 2
EUROPOLS TIANSTER OCH VERKTYG

Artikel 35
Europols datamiljo

Europol ska utveckla och underhalla de tjanster och verktyg som kravs for att kunna
utfora dess uppgifter enligt denna forordning och sérskilt behandla information i
enlighet med avsnitt 1 i detta kapitel.

Europols tjanster och verktyg ska bestd av driftskompatibla tekniska komponenter,
infrastrukturer och funktioner som gor det mdojligt for Europol att utfora sina
uppgifter enligt denna forordning.

Europol ska i synnerhet utveckla

a) entjanst for dubbelkontroll enligt artikel 32.2 a,

b)  enit-miljo for de syften som avses i artikel 32.2,

c)  Siena, som det sdkra verktyget for informationsutbyte som avses i 32.2 d,
d) ett delat dataomrade for gemensam operativ analys enligt artikel 42,

e) en plattform for att underlatta samarbete och informationsutbyte med privata
parter enligt artikel 47,

Artikel 36
Europols korskontrolltjanst
Europols korskontrolltjanst ska besta av
a)  eninfrastruktur for lagring av information,

b)  ett grénssnitt for sokning som gor det mojligt att soka och hdmta all relevant
information,

C) ett granssnitt som gor det mojligt att ladda upp, uppdatera eller radera
information,
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d) en saker kommunikationsinfrastruktur mellan korskontrolltjdnsten och
medlemsstaterna och de unionsorgan och unionsbyraer som har ratt att anvanda
tjansten,

e) en sdker kommunikationsinfrastruktur mellan korskontrolltjansten och den
europeiska sokportalen som inrattats genom artikel 6.2 ¢ i forordning (EU)
2019/818,

f)  Europol ska sakerstalla korskontrolltjanstens operativa forvaltning, sékerhet,
tillganglighet och integritet.

Medlemsstaterna ska sékerstdlla att &drendehanteringssystemen for deras
gemensamma kontaktpunkter, deras nationella Europolenheter och de behoriga
myndigheterna i medlemsstaterna ar tekniskt sammankopplade och interoperabla
med Europols korskontrolltjanst.

Kommissionen ska anta genomférandeakter for att faststalla forfarandena for att
faststélla den tekniska forbindelsen mellan nationella &rendehanteringssystem och
korskontrolltjansten och den tekniska forbindelsen mellan den tjansten och andra
Europols andra tjanster och verktyg. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 138.2.

Europol ska i utvecklingen och driften av korskontrolltjansten och nar sa ar lampligt,
anvanda befintliga tekniska komponenter och infrastrukturer som utvecklats och
forvaltas av Europeiska unionens byra for den operativa forvaltningen av storskaliga
it-system inom omradet med frihet, sékerhet och rattvisa (eu-Lisa).

Europol ska strava efter synergieffekter i utformningen av korskontrolltjansten och
dess tekniska struktur, inbegripet genom ateranvandning av delade tjanster,
kommunikationsinfrastrukturer och programvarukomponenter, om detta ar tekniskt
genomforbart och inte paverkar de specifika syften, styrnings- eller
dataskyddskraven for korskontrolltjansten i enlighet med denna férordning och
férordning (EU) 2018/1726.

For biometrisk matchning ska Europol, nar det ar tekniskt majligt, ateranvanda och
anpassa den teknik som ligger till grund for den delade biometriska matchningstjanst
som inréttats genom artikel 12 i férordning (EU) 2019/818 och som utvecklats av eu-
Lisa.

Artikel 37
Uppgiftsinnehall i Europols korskontrolltjanst
Europols korskontrolltjanst ska endast innehalla uppgifter om

a)  personer som, i enlighet med den berérda medlemsstatens nationella ratt,
misstanks for att ha begatt eller varit delaktiga i ett brott som omfattas av
Europols behorighet, eller som har domts for ett sadant brott,

b)  personer avseende vilka det i enlighet med den berérda medlemsstatens
nationella ratt finns faktiska indikationer pa eller rimliga skal att anta att de
kommer att bega brott som omfattas av Europols behorighet.

c) identifierbara féremal som anvants i eller ar kopplade till brott, inbegripet
handlingar, fordon, vapen och andra relevanta foremal.

Uppgifter om de personer eller foremal som avses i punkt 1 kan omfatta
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a) identitetsuppgifter, inbegripet biografiska uppgifter och biometriska uppgifter,
b)  kriminalunderréttelseuppgifter,

c)  operativa uppgifter, inbegripet uppgifter om brottslig verksamhet, utredningar
och kopplingar mellan arenden,

d) referensuppgifter, inbegripet nationella fallidentifieringar och referenser i
polisregister,

e)  uppgifter om féremal som anvants i eller ar kopplade till brott, inbegripet
handlingar, fordon, vapen och andra relevanta foremal.

| enlighet med denna forordning far Europols tjanst for dubbelkontroll innehalla
uppgifter som laddats upp av féljande enheter:

a)  Nationella Europolenheter som inrattats eller utsetts i enlighet med artikel 25.2.
b)  Behdriga myndigheter i medlemsstaterna.

c)  Europol, inklusive uppgifter som tillhandahalls av tredjelander, unionens
institutioner, organ och byrder, privata parter och internationella
organisationer.

Kommissionen ska anta genomfdrandeakter for att faststalla de tekniska forfarandena
for lagring av uppgifter, inklusive dataformat, datakvalitetskrav och regler for
korskontroll.

Dessa genomfdérandeakter ska antas i enlighet med det granskningsférfarande som
avses i artikel 138.2.

Artikel 38
Overféring av uppgifter till Europols korskontrolltjanst

Medlemsstaterna ska sakerstalla att deras nationella Europolenheter och
medlemsstatens behdriga myndigheter systematiskt och utan onddigt drojsmal laddar
upp uppgifter som

a)  avser former av brott som omfattas av Europols behdrighet,

b)  &r relevanta for gransdverskridande samarbete eller om det finns faktiska
indikationer pa en mojlig koppling till andra medlemsstater eller tredjelander.

Med avvikelse fran punkt 1 far de behoriga myndigheterna i medlemsstaterna avsta
fran att overfora uppgifter till Europols korskontrolltjanst pa de grunder som avses i
artikel 29.5.

Medlemsstaterna ska sakerstalla att de nationella Europolenheterna och de behoriga
myndigheterna i medlemsstaterna &r utrustade med automatiserade tekniska
hjalpmedel (datainmatningsenheter) som gor det mojligt att systematiskt dverfora
uppgifter  fran  deras nationella  arendehanteringssystem  till  Europols
korskontrolltjanst i enlighet med punkt 1.

Europol ska systematiskt och utan onddigt drojsmal éverfora uppgifter till Europols
korskontrolltjanst som uppfyller villkoren i punkt 1.

Medlemsstaterna och Europol ska sékerstélla att de uppgifter som Overfors till
Europols korskontrolltjanst &r korrekta, aktuella och fullstdndiga och ska vid behov
uppdatera eller radera dem.
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Europols korskontrolltjanst ska automatiskt korskontrollera alla nyligen éverférda
uppgifter mot uppgifter som redan &r lagrade i tjansten for att identifiera kopplingar
mellan

a)  personer,

b)  foremal,

c) brottsliga handling,

d)  utredningar som utfors i en eller flera medlemsstater eller med tredjelander.

Efter att ha erhallit ett positivt resultat av den korskontroll som avses i punkt 6 ska
Europols korskontrolltjanst skapa en registrering och underratta den berérda enheten
i enlighet med artikel 34.

Kommissionen ska anta genomforandeakter for att faststélla de tekniska forfarandena
for oOverforing av uppgifter, inklusive dataformat, och de automatiserade
forfarandena for dverféring och korskontroll. Dessa genomférandeakter ska antas i
enlighet med det granskningsférfarande som avses i artikel 138.2.

Artikel 39
Sokning i och tillgang till uppgifter i Europols korskontrolltjanst

Medlemsstaterna ska kunna soka efter och ha tillgang till all information som lagras i
Europols korskontrolltjanst i enlighet med denna forordning.

Europols korskontrolltjanst ska géra det mojligt for de nationella Europolenheterna
och de behdriga myndigheterna i medlemsstaterna att soka information som lagras
genom

a) alfanumeriska uppgifter,
b)  biometriska uppgifter,
c)  multimedieuppgifter.

De behdriga myndigheterna i medlemsstaterna ska systematiskt sdka relevant
information i Europols korskontrolltjanst i foljande fall:

a)  Vid utredningar av brott som omfattas av Europols behdrighet.

b)  Nér det finns rimliga skal att anse att arendet har en gransoverskridande eller
internationell dimension.

Europol ska inte ha tillgang till innehallet i den sokning som utfors av
medlemsstaternas behdriga myndigheter eller till s6kningens resultat.

Europol ska soka i Europols korskontrolltjanst for att utfora de uppgifter som
faststalls i denna férordning.

Sokningar far goras i Europols korskontrolltjanst nar detta foreskrivs i andra
unionslagstiftningsakter.

Sokningens resultat ska omfatta alla relevanta uppgifter som lagrats i Europols
korskontrolltjanst och som den sékande enheten har tillgang till enligt punkterna 2
och 4 i denna artikel i enlighet med eventuella begréansningar som anges i artikel
33.2.
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Kommissionen ska anta genomforandeakter for att faststélla de tekniska forfarandena
for sokningar av uppgifter, inbegripet dataformat. Dessa genomftrandeakter ska
antas i enlighet med det granskningsférfarande som avses i artikel 138.2.

Artikel 40
Europols analytiska miljo

Europol ska utveckla och underhalla den tekniska och operativa miljon for lagring,
behandling, korskontroll, visualisering och analys av uppgifter, inbegripet till stéd
for brottsutredningar och operativ samordning (Europols analytiska miljo).

Europols analytiska miljé ska omfatta analytiska arbetsutrymmen, funktioner for
arendehantering, samarbetsverktyg, databehandlingstjanster och annan kapacitet som
kravs for att stddja Europols analytiska verksamhet och samarbete med
medlemsstaterna och andra auktoriserade partner och for att tillgodose operativa,
tekniska eller analytiska behov som faststallts inom ramen for dess verksamhet.

Europols analytiska miljo ska tillhandahalla logiskt atskilda analysprojekt for lagring
och behandling av uppgifter for sarskilda analysandamal enligt artikel 32.3.

Europol ska sékerstélla den operativa forvaltningen av, sdkerheten i, tillgdngligheten
for och integriteten i Europols analytiska miljo.

Artikel 41
Sokningar i och tillgang till uppgifter Europols analytiska miljo

Europols analytiska miljo ska gora det mgjligt for de nationella Europolenheterna
och de behdriga myndigheterna i medlemsstaterna att soka uppgifter som lagras for
att hitta kopplingar till befintliga fall genom

a)  alfanumeriska uppgifter,
b)  biometriska uppgifter,
c)  multimedieuppgifter.

Europol ska gora sokningar i Europols analytiska miljo for att utfora sina uppgifter,
inbegripet for biometriska uppgifter i syfte att unikt identifiera en fysisk person.

Nationella Europolenheter och behdriga myndigheter i medlemsstaterna, inbegripet
inom ramen for ett drende for gemensam operativ analys, som soker i Europols
analytiska miljo ska endast ha indirekt tillgang till resultaten av en sadan sokning, pa
“traff/icke-traff”-basis. | handelse av en traff ska Europol inleda det forfarande
genom vilket de uppgifter som gav upphov till traffen far lamnas ut till den s6kande
enheten, i enlighet med artikel 34.

Unionens informationssystem far ocksa soka Europols analytiska miljo om detta
foreskrivs i en annan unionslagstiftningsakt.

a)  alfanumeriska uppgifter,
b)  biometriska uppgifter,
c)  multimedieuppgifter.

Europol ska gora s6kningar i Europols analytiska miljo for att utféra sina uppgifter,
inbegripet for biometriska uppgifter i syfte att unikt identifiera en fysisk person.
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Nationella Europolenheter och behériga myndigheter i medlemsstaterna, inbegripet
inom ramen for ett arende for gemensam operativ analys, som soker i Europols
analytiska miljo ska endast ha indirekt tillgang till resultaten av en sadan sokning, pa
“traff/icke-traff’-basis. | handelse av en traff ska Europol inleda det forfarande
genom vilket de uppgifter som gav upphov till traffen far lamnas ut till den sokande
enheten, i enlighet med artikel 34.

Varje begransning av atkomst till, anvandning av eller lagring av uppgifter i
Europols analytiska miljo ska vara forenlig med denna forordning, sarskilt artiklarna
33 och 101.

Artikel 42
Inréattande av det delade dataomréadet for polisen

Europol ska utveckla och uppréatthélla en tjanst som gor det mojligt for de nationella
Europolenheter och medlemsstaternas behdriga myndigheter att 6ppna drenden for
gemensam operativ analys (“det delade dataomradet for polisen™).

Det delade dataomradet for polisen ska baseras pa Europols molninfrastruktur som
avses i artikel 50.

Det delade dataomradet for polisen ska i den man det ar tekniskt mojligt dela och
ateranvanda de maskinvarukomponenter och programvarukomponenter i Europols
analytiska miljé som avses i artikel 40.

Det delade dataomradet for polisen ska tillhandahalla den miljons verktyg, funktioner
och moduler, inklusive analys-, databehandlings- och dataintegreringsfunktioner, i
den man som &r nodvandig for genomforandet av gemensamma operativa analyser
inom drenden for gemensam operativ analys.

Kommissionen ska anta genomforandeakter for att faststalla forfarandena for att
faststélla de nodvandiga funktionerna i det delade dataomradet for polisen och for att
sékerstélla interoperabilitet och tillganglighet for verktygen och funktionerna. Dessa
genomforandeakter ska antas i enlighet med det granskningsférfarande som avses i
artikel 138.2.

Artikel 43
Skapande av ett arende for ett gemensamt operativt analysfall

Nationella Europolenheter och medlemsstaternas behdriga myndigheter far besluta
att oppna ett arende for gemensam operativ analys for att genomféra en gemensam
operativ analys.

Den medlemsstat som Oppnar &rendet fér gemensam operativ analys ska ange

a) den eller de medlemsstater som inbjudits att delta i drendet for gemensam
operativ analys och som har tillgang till relevanta uppgifter som 6verforts till
arendet for gemensam operativ analys,

b)  det tredjeland som kan delta i &rendet for gemensam operativ analys och som
har tillgang till relevanta uppgifter som overforts till drendet for gemensam
operativ analys,

c)  skalen for att involvera centrum, medlemsstater eller tredjel&dnder i &rendet for
gemensam operativ analys.
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Europol ska ha tillgang till drendet for gemensam operativ analys och, nar sa ar
lampligt, tillhandahalla analytiskt stéd och expertis till de berérda medlemsstaterna i
forhallande till drendet for gemensam operativ analys.

De deltagande medlemsstaterna ska utse foretrddare for de respektive behoriga
myndigheterna i medlemsstaterna som ska delta i arendet for gemensam operativ
analys och ha tillgang till de uppgifter som behandlas inom ramen for det.

Nér den medlemsstat eller de medlemsstater som 6Gppnar drendet for gemensam
operativ analys foreslar att ett tredjeland ska ingd i arendet for gemensam operativ
analys ska Europol ansvara for att moéjliggora tredjelandets deltagande och ge det
tillgang till relevanta uppgifter som lagras i det delade dataomradet for polisen, om
foljande villkor ar uppfyllda:

(@) Europol anser att det ar relevant for tredjelandet att delta i drendet for
gemensam operativ analys, bland annat pa grundval av den information som
lamnats av medlemsstaterna som Oppnar ett &rende for gemensam operativ
analys i enlighet med punkt 2 c.

(b) Ett avtal som gor det mojligt for tredjelandet att utbyta personuppgifter med
Europol &r i kraft.

Det tredjeland som bemyndigats att delta i ett gemensamt operativt analysfall ska
utse sina deltagande foretradare.

Europol ska utse en eller flera av sina foretradare som ska delta i ett gemensamt
operativt analysfall och ha tillgang till den information som 6verférs inom ramen for
det.

Artikel 44
Europols forslag om upprattandet av ett gemensamt operativt analysfall

Pa grundval av analysen av information och uppgifter som ar tillgangliga for Europol
far Europol foresla en eller flera medlemsstater att ett gemensamt operativt analysfall
ska Oppnas, om Europol anser att en samordnad operativ analys skulle kunna ge ett
mervarde i den gemensamma operativa analysen av ett brott som omfattas av
Europols behorighet.

Alla forslag som laggs fram i enlighet med punkt 1 ska vara icke-bindande och ska
inte paverka de berdrda medlemsstaternas handlingsfrinet att besluta om de ska
inleda ett gemensamt operativt analysfall i enlighet med artikel 43.

Vid tillampningen av punkt 1 far Europol identifiera och flagga relevant information
inom Europols analytiska miljo som bor Overforas inom ramen for drendet for
gemensam operativ analys.

Artikel 45
Anvandning av ett arende for ett gemensamt operativt analysfall

Deltagarna i ett arende for gemensam operativ analys far bedriva foljande
verksamhet inom det delade dataomradet for polisen:

a) Behandla information som Overfors av de enheter som 6ppnar &rendet for
gemensam operativ analys eller av nagon annan deltagande enhet.

86

SV



SV

b)  Overféra nya uppgifter som anses relevanta for analysen som en del av drendet
for gemensam operativ analys, i enlighet med artikel 33.

c) Pa ett sakert satt kommunicera och utbyta information inom é&rendet for
gemensam operativ analys med andra deltagare, antingen genom chatt, video
eller med andra relevanta verktyg som stods av Europols analytiska miljo.

d) Gemensamt visualisera eller redigera alla dokument eller rapporter som &r
relevanta for arendet for gemensam operativ analys.

Europol och de deltagande medlemsstaterna ska sékerstélla att de personuppgifter
som d&verfors inom ramen for ett drende for gemensam operativ analys, nar de
behandlas utanfor det delade dataomradet for polisen, skyddas genom tekniska och
organisatoriska atgarder i enlighet med forordning (EU) 2018/1725, denna
forordning och Europaparlamentets och radets direktiv (EU) 2016/68072.

Artikel 46
Natapplikation for sakert informationsutbyte

Siena inrattas for att underlatta informationsutbytet mellan medlemsstaterna,
Europol, unionens institutioner, organ och byraer, tredjelander och internationella
organisationer.

Siena ska besta av féljande delar:

a)  En central infrastruktur for lagring och behandling av data.
b)  Webbgranssnitt for informationsutbyte.

c)  Mobila applikationer for informationsutbyte.

d)  Sarskilda programmeringsgranssnitt for medlemsstaterna och, i forekommande
fall, unionens institutioner, organ eller byrder som stoder interoperabilitet med
deras system, inbegripet deras &rendehanteringssystem.

e)  En sdker kommunikationsinfrastruktur mellan Siena och medlemsstaterna och,
i forekommande fall, unionens institutioner, organ eller byraer, tredjelander
och internationella organisationer som har rétt att anvanda Siena.

I enlighet med artikel 13 i direktiv (EU) 2023/977 ska Siena vara den sdkra
kommunikationskanal som anvands av de gemensamma kontaktpunkterna och av de
behdriga myndigheterna i medlemsstaterna for att skicka begdranden om
information, tillhandahalla information i enlighet med sadana begaranden eller lamna
information pa eget initiativ, inbegripet, i tillampliga fall, att skicka en kopia av en
sadan begaran eller information till Europol. | detta syfte ska gemensamma
kontaktpunkter och medlemsstaternas behoriga myndigheter anslutas till Siena,
inbegripet, nar sa ar lampligt, via mobila enheter.

Vid 6msesidigt informationsutbyte ska Siena ge de gemensamma kontaktpunkterna
eller medlemsstaternas behdriga myndigheter mojlighet att ange att ett &rende for
gemensam operativ analys bor éppnas i enlighet med artikel 43.
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Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pad behoriga myndigheters behandling av personuppgifter for att forebygga,
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ELI: http://data.europa.eu/eli/dir/2016/680/0j).
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Siena ska vara standardkanalen for kommunikation som ska anvindas av
medlemsstaternas behdriga myndigheter for informationsutbyte med Europol.

Europol eller behoriga myndigheter i medlemsstaterna far anvanda Siena for att
utbyta information med tredjel&nder vars myndigheter har kopplats till Siena av
Europol, i enlighet med samarbetsavtal eller internationella avtal som ingatts med
unionen.

Myndigheter i tredjelander som avses i punkt 6 far ocksa anvanda Siena for att utbyta
information med myndigheterna i andra tredjelander med vilka ett samarbetsavtal
eller internationellt avtal har ingatts.

Europol ska sédkerstdlla Sienas operativa forvaltning, sékerhet, tillgdnglighet och
integritet.

Kommissionen ska anta genomforandeakter for att faststalla forfarandena for att
definiera de nodvandiga funktionerna hos den sakra infrastruktur som avses i
punkt2. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 138.2.

Artikel 47
Mekanism for informationsutbyte for samarbete med privata parter

Europols analytiska miljo ska inbegripa en mekanism for informationsutbyte for att
underlatta samarbete och informationsutbyte mellan privata parter, Europol och
medlemsstaterna.

Mekanismen for informationsutbyte ska i synnerhet ha foljande funktioner:

a)  Underlatta kommunikationen mellan Europol, medlemsstaterna och privata
parter som erbjuder tjanster i unionen, inbegripet genom att underlatta
rapporterings- eller anmalningsskyldigheter enligt forordningarna (EU)
2021/784 och 2022/2065.

b)  Fungera som en krishanteringsplattform vid krissituationer online, i enlighet
med artikel 96, genom att underlatta kommunikationen mellan Europol,
medlemsstaterna, privata parter och i tillampliga fall tredjelander och genom
att goéra det mojligt for Europol att forse privata parter med den information
som kravs for att identifiera relevant onlineinnehall, tjanster, konton,
infrastruktur eller digital verksamhet.

Mekanismen for informationsutbyte ska atminstone besta av fljande:
a)  En central infrastruktur for lagring och behandling av data.
b)  Webbgrénssnitt.

c) Sarskilda programmeringsgranssnitt for medlemsstater som  stoder
interoperabilitet med deras nationella  system, inklusive deras
arendehanteringssystem.

d) En saker kommunikationsinfrastruktur mellan Europol, medlemsstaterna och
privata parter.

Europol ska faststélla forfaranden och villkor for att bevilja eller aterkalla privata
parters sakra tillgang till mekanismen for informationsutbyte.
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Artikel 48
Det europeiska polisregisterindexet

Nér det galler det europeiska polisregisterindexet (Epris) ska Europol utféra de uppgifter som
tilldelas genom férordning (EU) 2024/982.

Artikel 49
Utveckling av andra tjanster och verktyg

Kommissionen far anta genomforandeakter for att faststilla ytterligare funktioner for
befintliga tjanster och verktyg eller nédvéndiga funktioner for ytterligare tjanster och verktyg.
Dessa ytterligare funktioner eller ytterligare tjanster och verktyg ska vara forenliga med de
tillampliga reglerna om behandling av personuppgifter i férordning (EU) 2018/1725 och
denna forordning. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 138.2 i denna férordning.

AVSNITT 3
TEKNISKA KOMPONENTER OCH STANDARDISERING

Artikel 50
Europols molninfrastruktur

1. Europols molninfrastruktur har inréttats. Europols molninfrastruktur ar en séker och
skalbar plattform for molndatatjanster som gor det mojligt for Europol och
medlemsstaternas behoriga myndigheter att fa tillgang till Europols verktyg,
samarbetsmiljoer och annan operativ och analytisk kapacitet i enlighet med denna
forordning. Europols molninfrastruktur far ocksd anvandas av unionens andra
institutioner, organ eller byrder samt tredjelander for att fa tillgang till Europols
verktyg, samarbetsmiljoer och annan operativ och analytisk kapacitet i enlighet med
denna forordning.

2. Europols molninfrastruktur ska stodja uppnaendet av de syften som anges i denna
forordning i samband med brottsutredningar och operativt stod, bland annat genom
att stédja lagring, behandling, analys och uppgiftsutbyte, samtidigt som strikt
atkomstkontroll, uppdelning av uppgifter och fullstandig efterlevnad av unionsratten
sékerstélls.

3. Europol ska inrétta, driva och underhalla Europols molninfrastruktur. Vid
upprattande, drift och underhall av Europols molninfrastruktur ska Europol, nar sa ar
lampligt och tekniskt mojligt, anvénda befintliga tekniska Idsningar, tjanster och
infrastrukturkomponenter som utvecklats eller drivs av unionens institutioner, organ
och byraer, inbegripet eu-Lisa, i syfte att sakerstalla effektivitet, interoperabilitet och
optimal anvandning av unionens resurser.

4. Europol ska sédkerstélla att upphandlingen av molntjanster Overensstimmer med
tillamplig unionslagstiftning, inbegripet krav pa EU:s ramverk for molnsuveranitet,
datasakerhet, dataskydd, cybersdkerhet och digital suverénitet.

5. Europols system och verktyg for behandling av operativa uppgifter ska goras
tillgangliga for medlemsstaternas myndigheter fran Europols molninfrastruktur.
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Europol ska prioritera utvecklingen av nya system och verktyg for Europols
molninfrastruktur.

Tillgang till och anvéandning av Europols molninfrastruktur ska begréansas till
behoriga anvandare fran behdriga myndigheter i medlemsstaterna, i férekommande
fall fran tredjelander och Europol, i enlighet med deras respektive atkomstrattigheter
enligt denna forordning och med lampliga autentiseringsmekanismer, inbegripet
digitala id-l6sningar som kraver hog assurans i enlighet med artikel 51.

Europol ska bedoma de tekniska, operativa och ekonomiska konsekvenserna av att
gora befintliga system och verktyg tillgdngliga for Europols molninfrastruktur och
lamna in en motiverad rapport till kommissionen senast den ... [sex manader efter
dagen da denna forordning barjar tillampas].

Kommissionen ska anta genomférandeakter for att faststalla kraven pa sakerhet,
driftskompatibilitet, prestanda och arkitekturen for Europols molninfrastruktur. P&
grundval av den rapport som avses i punkt8 ska det i dessa genomfdrandeakter
ocksa anges vilka system och verktyg som ska migreras till Europols
molninfrastruktur. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 138.2.

Artikel 51
En europeisk digital identitet for polisen

En europeisk digital identitet for polisen ska utgbra en uppséttning regler for
gemensamma metoder for identifiering och atkomsthantering for varje bemyndigad
foretradare for medlemsstaternas behdriga myndigheter eller for unionens
institutioner, organ och byraer for att pa ett sakert satt fa tillgang till, anvanda och
samverka med Europols molninfrastruktur och med nationella system som é&r
anslutna till Europols molninfrastruktur. Medlemsstaterna, Europol, unionens
institutioner, organ och byraer samt tredjelander ska sakerstélla att deras respektive
foretradare far tillgang till Europols molninfrastruktur och till nationella system som
ar anslutna till Europols molninfrastruktur pa ett séakert, harmoniserat och betrott sétt,
genom en europeisk digital identitet for polisen.

Vid inréttandet av den europeiska digitala identiteten for polisen ska Europol och
medlemsstaterna, nar sa ar lampligt och tekniskt mojligt, anvanda sig av befintliga
I6sningar och standarder for digital identifikation i unionen, inbegripet de som
faststalls i Europaparlamentets och radets forordning (EU) nr 910/201473, forutsatt att
de uppfyller de operativa krav, sékerhetskrav och dataskyddskrav som faststalls i
denna forordning.

Europol ska sakerstélla att all verksamhet som utfors i Europols molninfrastruktur
loggas och ér tillganglig for tillsynsandamal.

Medlemsstaterna, Europol, unionens institutioner, organ och byraer samt tredjelander
ska bevilja differentierade tilltradesrattigheter till tjanster eller verktyg som finns i
Europols molninfrastruktur, i proportion till de berérda anvandarnas roller, ansvar
och tilltradestillstand, med full respekt for denna forordning.
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Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner p& den inre marknaden och om
upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73,
ELI: http://data.europa.eu/eli/req/2014/910/0j).
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Kommissionen ska anta genomforandeakter for att faststilla de forfaranden for
inrdttande av en europeisk digital identitet for polisen som avses i punkt 1. Dessa
genomforandeakter ska antas i enlighet med det granskningsfoérfarande som avses i
artikel 138.2.

Artikel 52
Statistik- och rapporteringsverktyg

Europol ska utveckla, genomfdra och uppréatthalla statistik- och rapporteringsverktyg
for utvardering, overvakning, analys och rapportering. Dessa verktyg far inte
mojliggora identifiering av enskilda personer. Dessa verktyg ska gora det mojligt for
de enheter som avses i punkt 2 a att erhalla anpassade rapporter och anpassad
statistik.

Statistik- och rapporteringsverktygen som ror anvandning av tjansterna och
verktygen och deras prestanda, driftseffektivitet och driftskompatibilitet ska samla in,
generera och tillhandahalla aggregerade statistiska uppgifter, indikatorer, tekniska
loggar, anvandningsmatt och analytiska rapporter som i synnerhet avser

a)  medlemsstaternas, Europols, unionens institutioners, organs eller byraers,
tredjelanders och internationella organisationers anvandning av Europols
tjanster och verktyg i enlighet med denna férordning,

b)  utbyte, s6kningar, 6verforingar, korskontroll och behandling av uppgifter,
c) informationsutbyte,
d) den tekniska infrastrukturens prestanda, tillganglighet och sakerhet,

e) trender, monster och operativa behov som ar relevanta for genomférandet av
denna forordning.

Europol, medlemsstaterna och kommissionen ska ha tillgang till de statistiska
uppgifter och rapporter som genereras enligt punkt 2 endast fér rapporterings- och
statistikandamal. Atkomst till uppgiftsregistret ska beviljas genom sdkrad &tkomst
via Testa med atkomstkontroll och specifika anvandarprofiler enbart med avseende
pa rapportering och statistik.

Statistik- och rapporteringsverktygen far inte anvandas for att fatta beslut som
paverkar enskilda personer enbart pa grundval av automatiserad behandling och far
inte anvandas for operativ analys av identifierbara personer.

Europol ska sékerstélla att framstallning och delning av statistik enligt denna artikel
ar forenlig med unionslagstiftningen om dataskydd, cybersékerhet och
konfidentialitet. Statistisk information ska i férekommande fall anonymiseras eller
aggregeras.

Kommissionen ska anta genomforandeakter for att faststalla ndrmare bestammelser
om de tekniska funktionerna, atkomstrattigheterna, statistikkategorierna,
rapporteringsforfarandena och skyddsatgarderna for personuppgifter som ar
tillampliga pa den statistik och de rapporteringsverktyg som avses i punkt 2 i den har
artikeln.  Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 138.2.
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Artikel 53
Universellt meddelandeformat

Europol ska stddja utvecklingen, genomférandet och den operativa anvandningen av
den standard for det universella meddelandeformatet som faststalls i artikel 38 i
forordning (EU) 2019/818 for informationsutbyte mellan medlemsstaterna, eu-Lisa
och andra unionsorgan och unionsbyraer.

Europol ska sakerstalla tillhandahallandet av sekretariatet for styrningen av det
universella meddelandeformatet och underlétta och leda diskussioner av teknisk och
operativ karaktar med medlemsstaterna, eu-Lisa och andra relevanta unionsbyraer.

Vid utférandet av sina uppgifter enligt punkt 2 ska Europol

a) stodja  vidareutveckling och  uppdatering av  det  universella
meddelandeformatet, inbegripet datamodeller, semantik och tekniska
specifikationer,

b) framja en konsekvent och driftskompatibel anvéndning av det universella
meddelandeformatet i informationssystem och kommunikationskanaler inom
omradet frihet, sakerhet och rattvisa,

c) bistd medlemsstaterna och unionens organ och byraer i genomforandet och den
praktiska tillampningen av det universella meddelandeformatet,

d) sakerstalla 6verensstimmelse med de relevanta kraven i de storskaliga it-
system inom omradet frihet, sakerhet och réttvisa for vilka eu-Lisa ansvarar for
forberedelse, utveckling eller operativ forvaltning enligt unionsrétten.

Artikel 54
EU:s applikation for DNA-matchning

Europol ska utveckla, genomfora och uppratthalla en EU-applikation for DNA-
matchning i syfte att mojliggora en séker och tillforlitlig jamforelse av DNA-profiler
till stod for medlemsstaternas utredningar av brott.

EU:s applikation for DNA-matchning ska tillhandahalla en teknisk kapacitet som
mojliggor automatisk jamforelse av DNA-profiler i enlighet med vetenskapligt
faststallda matchningsregler. Applikationen ska innehalla en kopia av de centrala
funktionerna i de befintliga system for DNA-matchning som anvédnds av
medlemsstaterna och ska stddja deras anpassning till unionens réattsliga och tekniska
krav, inbegripet de som harror fran forordning (EU) 2024/982.

Anvandningen av EU:s applikation for DNA-matchning ska inte paverka agande
eller kontroll av DNA-uppgifter.

EU:s applikation fér DNA-matchning ska anvandas av medlemsstaternas behoriga
myndigheter, Europol och andra unionsorgan eller unionsbyraer pa frivillig basis.
Europol ska endast verka i en stodjande och teknisk egenskap.

Europol ska stédja medlemsstaterna i 6vergangen fran befintliga system for DNA-
matchning till EU:s applikation for DNA-matchning, bland annat genom att
tillhandahalla teknisk végledning, verktyg och hjalp for att sakerstalla kontinuitet i
verksamheten.

Europol ska sakerstélla att det finns lampliga tekniska och organisatoriska atgarder
for att garantera en hog niva av sakerhet, integritet och konfidentialitet.
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Artikel 55

Styrgrupp fér informations- och kommunikationsteknik och informationshantering

En  styrgrupp  for  informations-  och kommunikationsteknik ~ och
informationshantering (styrgruppen for IKT och informationshantering) inréttas.

Styrgruppen for IKT och informationshantering ska bestd av en ledamot som
foretrader varje medlemsstat, en for kommissionen, en fér Europol och en for eu-
Lisa. Styrelsen ska utse ledamOterna i styrgruppen for IKT och
informationshantering. Styrgruppen for IKT och informationshantering ska inbegripa
ordféranden for den radgivande gruppen for IKT och informationshantering som
inréttats enligt artikel 56.

Styrelsen ska anta styrgruppens arbetsordning.

Styrgruppen for IKT och informationshantering ska ledas av en foretradare for en
medlemsstat som utses av styrelsen.

Styrgruppen for IKT och informationshantering ska stddja styrelsen vid beslut som
ror Europols verksamhet i fraga om informations- och kommunikationsteknik och
informationshantering, sarskilt néar det galler féljande:

a)  Analytisk kapacitet.

b)  Centralsystem.

c)  Verktyg for informationsutbyte och kommunikation.
d)  Teknisk infrastruktur och tekniska plattformar.

e)  Cybersakerhet.

f)  Interoperabilitet med EU:s informationssystem och nationella system och
databaser.

Styrgruppen for IKT och informationshantering ska stddja och Overvaka den
strategiska ledningen, utformningen, utvecklingen och genomfdrandet av Europols
informationshantering och tjanster, verktyg och komponenter i frdga om
informations- och kommunikationsteknik, inbegripet de finansiella aspekterna av
informationssystem och mekanismer for informationsutbyte.

Styrgruppen for IKT och informationshantering ska sarskilt

a)  bidra till faststallandet av Europols strategiska flerariga programplanering av
Europols verksamhet i fraga om informations- och kommunikationsteknik och
informationshantering, inbegripet mal, forvantade resultat Over tid,
resultatindikatorer och flerarig resursplanering per informationshanterings- och
IKT-tjanster, verktyg och komponenter,

b) avge ett yttrande till styrelsen om Europols arliga arbetsprogram for IKT och
informationshantering i enlighet med artikel 73,

c) avge ett yttrande till styrelsen om interna utvarderingar med anknytning till
Europols IKT- och informationshanteringsverksamhet,

d) sakerstalla dverensstammelse med medlemsstaternas operativa behov och
unionsomfattande interoperabilitetsmal,

93

SV



SV

10.

e) Overvaka genomférandet av  viktiga initiativ @ for IKT  och
informationshantering,

f)  avge yttranden och rekommendationer till den verkstéallande direktéren och, i
forekommande fall, till styrelsen.

Styrgruppen for IKT och informationshantering ska sammantréda regelbundet. Den
ska inte ha befogenhet att fatta beslut och ska inte foretrada styrelsen.

Europol ska ge styrgruppen for IKT och informationshantering ett sekretariat och
administrativt stod.

Den radgivande gruppen for IKT och informationshantering som inréattas enligt
artikel 56 ska tillhandahalla teknisk expertis for att stodja styrgruppens uppgifter och
regelbundet rapportera till den.

Artikel 56
Den radgivande gruppen for IKT och informationshantering

En radgivande grupp for informations- och kommunikationsteknik och
informationshantering och informationshantering (den radgivande gruppen for IKT
och informationshantering) inrattas.

Den radgivande gruppen for IKT och informationshantering ska besta av en expert
som utses av varje medlemsstat, kommissionen och eu-Lisa for en fyradrsperiod, och
som kan fornyas.

Foretradare for unionens andra relevanta institutioner, organ och byraer far vid behov
inbjudas att delta.

Den radgivande gruppen for IKT och informationshantering ska ledas av Europol.

Den radgivande gruppen for IKT och informationshantering ska bista Europol och
den styrgrupp for IKT och informationshantering som inrattats i enlighet med
artikel 55 genom att tillhandahalla teknisk expertis om utformning, utveckling,
genomforande och drift av informationssystem och relaterade mekanismer for
kommunikationsinfrastruktur och informationsutbyte.

Den radgivande gruppen for IKT och informationshantering ska sérskilt

a) tillhandahalla teknisk radgivning om IKT-arkitektur, datahantering och
interoperabilitet,

b) stddja utarbetandet och genomforandet av tekniska l6sningar for
informationsutbyte,

c) bidra till att identifiera och framja gemensamma tekniska komponenter,
standarder och bésta praxis,

d) stddja samordningen mellan Europol, medlemsstaterna och kommissionen i
tekniska fragor och genomférandefragor,

e) i forekommande fall félja och beddma medlemsstaternas forberedelser och
genomforande,

f)  regelbundet rapportera till styrgruppen och férse den med de tekniska underlag
som kravs for att den ska kunna utféra sina uppgifter.
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Den radgivande gruppen for IKT och informationshantering ska sammantrada
regelbundet. Den ska inte ha befogenhet att fatta beslut och ska inte foretrada
styrgruppen eller styrelsen.

Europol ska ge den radgivande gruppen fér IKT och informationshantering ett
sekretariat och administrativt stod.

Den radgivande gruppen for IKT och informationshantering ska anta sin
arbetsordning.

Kapitel 1V
Teknisk kapacitet och innovation

AVSNITT 1

KAPACITETSPLANERING, FORSKNING, INNOVATION OCH UTVECKLING

Artikel 57
Ramverk for framsynthet och gemensam kapacitetsutveckling

Pa grundval av strategiska analyser, hotbedémningar, trendrapporter och
situationsgenomgangar som avses i artikel 7 ska Europol uppratta ett ramverk for
framsynthet och gemensam kapacitetsutveckling (ramen).

Ramverket ska stodja faststdllandet av omedelbara, framvéaxande och langsiktiga
kapacitetsbehov pa unionsnivd for att forebygga och bekdampa de former av
brottslighet som omfattas av Europols behdrighet.

Ramverket ska faststélla
a) gemensamma kapacitetsbrister, utmaningar och kritiska beroenden,

b)  centrala forskningsteman och prioriteringar for forskning, innovation och
kapacitetsutveckling dar Europol deltar eller skulle kunna delta,

c) ny utveckling och teknik som ar relevant for den identifierade prioriterade
kapaciteten,

d) behov av och mojligheter till interoperabilitet, standardisering och gemensam
kapacitetsutveckling pa unionsniva.

Europol ska pa grundval av ramverket stodja medlemsstaterna och kommissionen,
sérskilt genom att

a)  bidra till forskning, innovation och kapacitetsutveckling,

b)  stédja interoperabilitets- och standardiseringsprocesser, i samarbete med Enisa
nar sa ar lampligt, inbegripet utveckling och framjande av gemensamma
standarder, krav pa interoperabilitet samt operativa och tekniska specifikationer
som &r relevanta for samarbete om brottsbek&mpning,

c) tillnandahalla, i forekommande fall i samarbete med unionens institutioner,
organ och byraer, rad och stod for kapacitetsutveckling,

d) underlatta sammanslagning, gemensam anvandning och upphandling av
kapacitet, inklusive tekniska resurser och utrustning, kunskap och expertis
mellan medlemsstaterna, inbegripet i samarbete med unionens relevanta
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institutioner, organ och byraer och genom den sarskilda utbildning som avses i
artikel 64.

For att uppratta och uppdatera det ramverk som avses i punkt 1 ska medlemsstaterna
arligen forse Europol med information om nationell forsknings- och
innovationsverksamhet, inbegripet relevanta investeringar, och om deras deltagande i
unionsfinansierade och nationellt finansierade forsknings- och innovationsprojekt
som ar relevanta for Europols behdrighet.

Ramverket ska inga i Europols flerariga programplanering enligt artikel 73 och ska
antas av styrelsen pa grundval av ett forslag fran Europol efter samrdd med
kommissionen.

Ramverket ska ses Over regelbundet och vid behov uppdateras. Europol ska i de
arliga arbetsprogram som avses i artikel 73 rapportera om genomférandet av
ramverket, inbegripet om uppféljningen av de kapacitetsbehov som faststalls i det.

Europol ska samrada med den radgivande gruppen for kapacitet och innovation som
inrdttats enligt artikel 65 vid utarbetandet och den regelbundna dversynen och
uppdateringen av ramverket.

Artikel 58

Europols roll i unionens finansieringsprogram till stod for forskning, innovation och

kapacitetsutveckling

Europol far bistd kommissionen i programplaneringen av  unionens
finansieringsprogram till stod for forskning, innovation och kapacitetsutveckling som
ar relevanta for Europols befogenheter.

Europol far delta i verksamhet som stods inom ramen for relevanta
unionsfinansieringsprogram for utveckling, anvéndning, spridning, skalning och
integrering av innovativa losningar och avancerad kapacitet, om ett sadant
deltagande ar nddvéndigt for att Europol ska kunna fullgora sina uppgifter.

I enlighet med tillampliga regler ska kommissionen och Europol vidta alla
nodvandiga atgarder for att undvika intressekonflikter och sakerstdlla en tydlig
atskillnad mellan Europols roller enligt punkterna 1 och 2.

Artikel 59
Avancerad kapacitet

Europol ska utveckla, driva, hysa och tillhandahalla avancerad kapacitet, inklusive
system, tjanster, analytiska miljoer, infrastruktur, verktyg, tekniska komponenter och
plattformar som kravs for att Europol ska kunna utfora sina uppgifter.

Europol far bedriva sadan verksamhet pa eget initiativ eller pa begaran av minst tre
medlemsstater i enlighet med punkt 3.

Innan Europol utvecklar en ny avancerad kapacitet enligt punkt 1 ska féljande
beddmas:

a)  Huruvida motsvarande kapacitet redan finns tillganglig pa marknaden eller har
utvecklats eller forvarvats av unionens institutioner, organ och byraer eller
medlemsstaterna.
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b)  Huruvida beroendet av leverantdrer utanfér unionen skulle skapa risker for
unionens sakerhetsintressen eller tekniska motstandskraft.

c) Tillgang till resurser, med beaktande av de prioriteringar for
kapacitetsutveckling som anges i det ramverk som avses i artikel 57.

Om Europol konstaterar att motsvarande avancerad kapacitet redan finns tillganglig
ska ateranvandning, anpassning, interoperabilitet, skalning eller forvarv av sadan
kapacitet prioriteras, nar sa ar lampligt.

Om Europol konstaterar att utveckling av den avancerade kapacitet som begérts av
minst tre medlemsstater &r ndédvandig och genomfdrbar, ska Europol utveckla, driva
och hysa sadan kapacitet.

4. Att utveckla, driva, hysa eller tillhandahalla den avancerade kapacitet som avses i
punkt 1 ska inte paverka de begarande medlemsstaternas ansvar for fullgérandet av
sina skyldigheter enligt unionslagstiftningen och nationell lagstiftning, inbegripet
skyldigheter i fraga om dataskydd och cyberséakerhet.

5. Europol ska stddja medlemsstaterna i utveckling, anvandning och integrering av
delad avancerad kapacitet samt dess interoperabilitet, inbegripet genom att
tillgangliggora delad infrastruktur, tekniska tjanster och sakra tekniska miljoer.

6. Den avancerade kapacitet som avses i punkt 1 och den gemensamma infrastruktur, de
tekniska tjanster och de sékra tekniska miljéer som avses i punkt 4 ska, nédr det ar
tekniskt mojligt, integreras i det delade dataomrade for polisen som avses i artikel 42.

7. | samband med en utredning eller operativ verksamhet som stods av Europol far
Europol gora den avancerade kapacitet som avses i punkt 1 tillganglig for ett
deltagande tredjeland nar sadan anvandning &r nodvandig for ett effektivt
genomforande av utredningen eller verksamheten.

Artikel 60
Forskning och innovation

Europol far bedriva och delta i forsknings- och innovationsverksamhet, inklusive pilotprojekt
och forberedande atgarder, nar detta ar nodvandigt for att Europol ska kunna utfora sina
uppgifter enligt denna forordning, séarskilt for att utveckla innovativa losningar for avancerad
kapacitet som &r avsedd att anvandas av de behériga myndigheterna i medlemsstaterna.

Artikel 61
Testmiljoer och regulatoriska sandlador

1. Europol far anvanda den separata, isolerade och skyddade behandlingsmiljo som
avses i artikel 102.2 c i for utveckling, vasentliga &ndringar, testning och validering
av algoritmiska verktyg, Al-system och Al-modeller och annan avancerad teknik
och, i forekommande fall, for traning av sadana system.

2. Om Al-system eller Al-modeller som utvecklats eller vésentligen &ndrats inom
ramen for Europols forsknings- och innovationsverksamhet utgér Al-system med
hog risk 1 den mening som avses i forordning (EU) 2024/1689, ska Europol
sékerstélla att den miljé som avses i punkt 1, i tillampliga fall, uppfyller de krav som
styr regulatoriska sandlador for Al som faststélls i artikel 57 i den forordningen.
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Europol far gora den miljo som avses i punkt 1 tillganglig for privata parter som
deltar i forsknings- och innovationsverksamhet som bedrivs av Europol eller i vilken
Europol deltar, med forbehall for lampliga tekniska, organisatoriska,
sakerhetsmassiga skyddsatgarder och skyddsatgarder for uppgifter.

Europol far ocksa delta i regulatoriska sandlador for Al-system och Al-modeller som
inrattats i enlighet med artikel 57 i férordning (EU) 2024/1689, inklusive
regulatoriska sandlador som inréattats av Europeiska datatillsynsmannen.

Artikel 62
Tidig distribution, operativa tester och validering av innovativa lésningar

Europol far stodja tidig distribution, operativa tester och validering av innovativa
I6sningar for avancerad kapacitet, inbegripet kommersiella I6sningar, med beaktande
av det ramverk som avses i artikel 57.

Om Europol deltar i forsknings- och innovationsverksamhet enligt artikel 60 ska den
potentiella operativa anvandningen av resulterande innovativa lésningar beddmas
och i férekommande fall ska Europol stodja deras tidiga distribution, operativa
testning och validering for anvandning av medlemsstaternas behoriga myndigheter.

Om Europol konstaterar att sadant stod ar nodvandigt och genomforbart, med
beaktande av tillgangliga resurser och det ramverk som avses i artikel 57, ska
Europol tillhandahalla sadant stod i enlighet med denna artikel.

Artikel 63
Anvandning, spridning, skalning och integration av avancerad kapacitet

Europol ska stddja anvéndning, spridning, skalning och integrering av avancerad
kapacitet, sarskilt sddan som harrér fran den forsknings- och innovationsverksamhet
som avses i artikel 60, i operativ verksamhet och utredningar som utfors av
medlemsstaternas behdriga myndigheter, i enlighet med tillamplig unionslagstiftning
och nationell lagstiftning.

Vid tillampningen av punkt 1 ska Europol samarbeta nara med medlemsstaterna for
att underlatta en effektiv anvéndning och integrering av avancerad kapacitet i
nationella operativa miljéer, sarskilt genom centrum, Europolutplaceringar och
Europolstddkontor, i enlighet med vad som ar lampligt.

Artikel 64
Specialiserad utbildning

Europol ska stodja medlemsstaterna i arbetet med att stdrka den specialiserade
expertisen och sdkerstalla en effektiv anvandning av den delade avancerade kapacitet
som utvecklats, hyses, drivs eller tillhandahalls enligt denna férordning, inbegripet
genom specialiserad utbildning om

a) avancerade operativa, analytiska, tekniska och kriminaltekniska metoder som
ar relevanta for brottsutredningar,

b)  kapacitet som ror ny teknik, inklusive artificiell intelligens, digitala
utredningar, underrattelseinhamtning genom 6ppna kallor och dekryptering och
behandling av data,
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c) operativa metoder som dar relevanta for granséverskridande samarbete om
brottshek&mpning, inbegripet brottsforebyggande metoder och
utredningsforfaranden.

Europol ska ocksa tillnandahalla specialiserad expertis och utbildning nér
gemensamma operativa behov eller kapacitetsbehov som faststélls i ramverket kraver
samordnat stod pa unionsniva.

Europol ska bedriva den verksamhet som avses i punkterna 1 och 2 i ndra samarbete
med Europeiska unionens byra for utbildning av tjansteman inom brottsbekampning
(Cepol), &ven nar det galler specialiserad utbildning som genomférs genom
kompetenscentrum som samordnas av Cepol.

AVSNITT 2
SAMARBETE OM KAPACITET OCH INNOVATION

Artikel 65
Kapacitets- och innovationstjanst

Europol ska uppréatthalla en kapacitets- och innovationstjanst for att samordna
Europols verksamhet nédr det galler framsyn, forskning, innovation och
kapacitetsutveckling.

Kapacitets- och innovationstjansten ska sérskilt

a) samordna utarbetandet, genomférandet, éversynen och uppdateringen av det
ramverk som avses i artikel 57,

b) samordna och genomfdra den verksamhet for forskning, innovation och
kapacitetsutveckling som utférs av Europol, inbegripet inom centrumen, och
styra utvecklingen och utvecklingen av Europols tjénster, verktyg och tekniska
kapacitet som faststalls i denna férordning,

c) stddja medlemsstaterna nar det galler utveckling, testning, validering,
anvandning, spridning, skalning och integrering av avancerad kapacitet,
inbegripet genom att underldtta interoperabilitet, standardisering och
konsekvent anvandning av denna i medlemsstaterna,

d) bidra till samarbete och samordning pa unionsniva mellan medlemsstaterna,
unionens institutioner, organ och byraer och, i forekommande fall, andra
relevanta intressenter inom forskning, innovation och kapacitetsutveckling som
ar relevanta for Europols behérighet.

e) i enlighet med artikel 129 sprida resultaten av forsknings-, innovations- och
kapacitetsutvecklingsverksamhet som bedrivs enligt denna férordning.

Artikel 66
Samarbetsarrangemang for innovation och kapacitetsutveckling

Europol far inratta och delta i samarbetsarrangemang, samarbetsnatverk och andra
innovationsinitiativ med unionens institutioner, organ och byraer samt de behériga
myndigheterna i medlemsstaterna.

Vid tillampningen av de samarbetsarrangemang som avses i forsta stycket far
Europol uppratta och delta i innovationspartnerskap, forkommersiell upphandling
och annan innovations- och kapacitetsutvecklingsverksamhet med relevanta privata
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parter,  inklusive  forskningsorganisationer, = den  akademiska  vérlden,
teknikleverantorer, industrin, sma och medelstora foretag, uppstartsforetag och
innovationsaktorer, med forbehall for lampliga dataskydds- och sdkerhetsgarantier
och utan att det paverkar tillampningen av tillamplig unionsratt.

Europol ska regelbundet informera och samrada med den radgivande gruppen for
kapacitet och innovation som inrattats enligt artikel 67 i fraga om den verksamhet
som bedrivs enligt denna artikel.

Artikel 67
Den radgivande gruppen for kapacitet och innovation

Harmed inréattas en radgivande grupp for kapacitet och innovation (den radgivande
gruppen for innovation).

Den radgivande gruppen for innovation ska besta av en expert utsedd av varje
medlemsstat och en expert utsedd av kommissionen.

Enisa, ECCC, Frontex, eu-Lisa och Eurojust far var och en utse en foretradare i den
radgivande gruppen for innovation.

Europol far vid behov bjuda in foretradare for unionens andra relevanta organ, byraer
och byraer samt privata parter att delta.

Den radgivande gruppen ska bistd Europol genom att tillhandahalla teknisk expertis
om forskning, innovation och kapacitetsutveckling, sérskilt vad galler utarbetandet,
6versynen och den regelbundna uppdateringen av det ramverk som avses i artikel 57.

| detta syfte ska den radgivande gruppen for innovation

a)  mojliggora utbyten mellan deltagarna i frdga om pagaende och planerade
kapacitetsutvecklings- och innovationsverksamheter pa unionsnivd och
nationell niva som kan vara relevanta for ramverket,

b)  stédja samstammighet, komplementaritet och samordning mellan forsknings-,
innovations- och kapacitetsutvecklingsverksamhet som genomfors enligt denna
forordning och relaterade initiativ pa nationell niva och pa unionsniva,

c) stodja strukturerat samarbete med privata parter for kapacitetsutveckling,
testning och innovation som ar relevanta for Europols behorighet.

Den radgivande gruppen for innovation ska sammantrada regelbundet. Den ska inte
ha befogenhet att fatta beslut och ska inte foretrada styrelsen.

Europol ska tillhandahalla sekretariat och administrativt stod.
Den radgivande gruppen for innovation ska anta sin arbetsordning.

Kapitel V
Organisationen av Europol

Artikel 68
Europols lednings- och forvaltningsstruktur
Europols lednings- och forvaltningsstruktur ska omfatta féljande:
a) Enstyrelse.
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b)  Endirektion.

c¢) Enverkstéllande direktor.

d)  Bitradande verkstallande direkt6rer, om sadana befattningar har inrattats.
e)  Enstyrgrupp for IKT och informationshantering.

f)  Enradgivande grupp for IKT och informationshantering.

g) Enradgivande grupp fér innovation.

h)  Vid behov andra radgivande organ som inrattas av styrelsen i enlighet med
artikel 72.

i)  Centrumen.

Ledaméterna i Europols forvaltnings- och ledningsstruktur far inte ha nagra
ekonomiska eller andra intressen som skulle kunna paverka deras opartiskhet. De ska
agera i allmanhetens intresse och bedriva sin verksamhet pa ett oberoende, opartiskt
och transparent satt. De ska avge arliga intresseforklaringar i enlighet med de interna
regler som antas av styrelsen. Europol ska offentliggora dessa forklaringar varje ar.

AVSNITT 1
STYRELSE

Artikel 69
Styrelsens sammansattning

Styrelsen ska bestd av en foretradare for varje medlemsstat och tva foretradare for
kommissionen, vilka alla ska ha rostratt.

Styrelsen ska &ven omfatta

a)  tvaledamoter som ska utses av Europaparlamentet, utan rostratt,

b)  en ledamot som utses av vart och ett av de lander som deltar i genomférandet,
tillampningen och utvecklingen av Schengenregelverket, om sa foreskrivs och i
enlighet med det relevanta internationella avtal som avses i artikel 93.

Varje styrelseledamot ska ha en suppleant. Suppleanten ska foretrdda ledamoten i
dennes franvaro.

Styrelseledaméterna och deras suppleanter ska utses pa grundval av deras kunskaper
om det samarbete inom brottsbekdmpning som &r relevant for Europols behorighet,
med beaktande av deras fardigheter och expertis i férvaltning, administration och
budget. Alla parter som &r foretrddda i styrelsen ska bemdda sig om att begrénsa
omsattningen av sina foretradare, for att sakerstélla kontinuiteten i styrelsens arbete.
Alla parter ska strava efter att uppna en jamn konsfordelning i styrelsen.

Ledamoternas och suppleanternas mandatperiod ska vara fyra ar. Mandatperioden
ska kunna forlangas.

Artikel 70
Styrelsens ordforande

Styrelsen ska valja en ordférande och en vice ordférande inom den grupp av tre
medlemsstater som gemensamt har utarbetat radets 18-manadersprogram. De ska
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inneha sina befattningar under den period pa 18 manader som motsvarar radets
program. Om ordférandens eller vice ordférandens uppdrag som styrelseledamot
emellertid upphor nagon gang under deras mandatperiod som ordférande eller vice
ordfdrande, upphdr deras mandatperiod automatiskt vid samma tidpunkt.

Ordforanden och vice ordféranden ska valjas med tva tredjedelars majoritet av de
rostberattigade styrelseledamdoterna.

Vice ordféranden ska automatiskt intrada i ordforandens stdlle om den senare &r
forhindrad att fullgora sina plikter.

Artikel 71
Styrelsemdoten
Ordféranden ska sammankalla styrelsens maéten.
Styrelsemoten ska i princip hallas vid Europols hogkvarter.
Den verkstallande direktéren ska delta i 6verlaggningarna utan rostrétt.

Styrelsen ska halla minst tva ordinarie moten per ar. Dessutom ska styrelsen halla
mote pa ordférandens initiativ, pa begaran av kommissionen eller pa begaran av
minst en tredjedel av dess ledamdéter.

Styrelsen far vid behov halla gemensamma sammantraden med styrelsen for
Eurojust, Frontex och Cepol.

Styrelsen far bjuda in personer vars synpunkter kan vara av intresse som observatorer
till sina moten.

Tva foretradare for den gemensamma parlamentariska kontrollgruppen ska bjudas in
att delta i tva ordinarie styrelsemdten per ar som observatorer utan rostratt for att
diskutera foljande fragor av politiskt intresse:

a)  Den konsoliderade arliga verksamhetsrapport som avses i artikel 72.2 m for det
foregaende aret.

b)  Det samlade programdokument som avses i artikel 73 for det kommande aret
och den arliga budgeten.

c)  Skriftiga fragor och svar fran den gemensamma parlamentariska
kontrollgruppen.

d)  Fragor rérande yttre forbindelser och partnerskap.

Styrelsen far tillsammans med foretradarna for den gemensamma parlamentariska
kontrollgruppen besluta om andra fragor av politiskt intresse som ska diskuteras.

Styrelseledamoterna och deras suppleanter far, med forbehall for styrelsens
arbetsordning, lata sig bitradas av radgivare eller experter vid métena.

Europol ska bista styrelsen med ett sekretariat.

Artikel 72
Styrelsens funktioner

Styrelsen ska ansvara for att fatta Europols strategiska beslut och ange de allménna
riktlinjerna for Europols verksamhet.

102

SV



SV

Styrelsen ska

a)

b)
c)

d)

f)

9)

h)

)

med tva tredjedelars majoritet av sina rostberattigade ledamoter anta Europols
arliga budget och fullgéra andra uppgifter som avser Europols budget,

anta de finansiella regler som ar tillampliga for Europol,

anta och regelbundet uppdatera planerna for kommunikation och
informationsspridning efter en behovsanalys,

anta sin arbetsordning, inbegripet bestammelser om sekretariatets uppgifter och
funktion,

i enlighet med punkt 5, med avseende pa Europols personal utdva de
befogenheter som i tjansteforeskrifterna  for  tjansteman tilldelas
tillsattningsmyndigheten och i anstéllningsvillkoren for &vriga anstallda
tilldelas den myndighet som &r behdrig att sluta anstallningsavtal for 6vriga
anstallda (tillsattningsbefogenheter),

anta genomforandebestammelser for att ge verkan at tjansteforeskrifterna och
anstallningsvillkoren for 6vriga anstéllda, ienlighet med artikel 110.2
I tjansteforeskrifterna,

med tva tredjedelars majoritet utnamna den verkstallande direktoren och, i
forekommande fall, de vice verkstallande direktérerna och i forekommande fall
forlanga deras mandatperiod eller avsétta dem,

faststélla Europols organisationsstruktur och anta Europols personalpolitik med
hansyn till sund budgetférvaltning,

vid behov inrétta radgivande organ, faststalla deras mandat, sammanséattning
och genomfdrandebestammelser,

pa forslag av den verkstéllande direktoren och efter forhandsgodkannande fran
kommissionen besluta om inréattande av operativa, tekniska eller administrativa
funktioner, kapaciteter eller anldggningar i andra medlemsstater &n
vardmedlemsstaten, om detta ar nédvéndigt for att Europol ska kunna utféra
sina uppgifter,

godkanna ingdendet av samarbetsavtal,

med beaktande av kommissionens yttrande anta Europols samlade
programdokument med tva tredjedelars majoritet av de rostberéttigade
ledaméterna,

faststalla utvarderingskriterierna for att bedoma Europols resultat och med tva
tredjedelars majoritet av sina rostberattigade ledamdter anta en konsoliderad
arlig verksamhetsrapport om Europols verksamhet och senast den 1 juli
foljande ar Overlamna den till Europaparlamentet, radet, kommissionen,
revisionsratten och de nationella parlamenten; den konsoliderade arliga
verksamhetsrapporten  ska  offentliggbras; kommissionen ska anta
genomfdérandeakter for att faststalla rapporteringsindikatorer for att sakerstélla
en enhetlig strategi for Europols insamling och presentation av information nér
det galler brott som skadar unionens ekonomiska intressen,

anta regler for att forebygga och hantera intressekonflikter med avseende pa
ledamdterna, inbegripet med avseende pa deras intresseforklaringar,
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0) anta lampliga atgarder for att stodja erkannandet av de fardigheter och den
yrkeserfarenhet som forvérvats i samband med anstéllning eller verksamhet
som utfors for Europol, inbegripet genom att utarbeta en gemensam
kompetensram i samarbete med Cepol,

p)  Overvaka Europols strategiska prioriteringar och mal, sdsom de aterspeglas i de
utvarderingskriterier som avses i led m, och sakerstélla lamplig uppféljning av
operativa, tekniska och organisatoriska utmaningar som paverkar fullgérandet
av Europols uppgifter,

gq) Overvaka den verkstéllande direktérens arbete, inklusive genomfdérandet av
styrelsebeslut och det faktiska utdévandet av den verkstéllande direktdrens
befogenheter enligt denna forordning,

r)  utse ett dataskyddsombud som ska vara funktionellt oberoende vid utférandet
av sina arbetsuppgifter,

s)  utse en rakenskapsforare som ska vara funktionellt oberoende vid utférandet av
sina arbetsuppgifter,

t)  inrdtta och Overvaka en oberoende internrevisionsinstans och sékerstélla
lamplig uppféljning av rekommendationer fran de interna och externa
revisionsrapporterna, utvéarderingarna och utredningarna fran Eppo, Europeiska
byran for bedrageribekampning (Olaf) och Europeiska datatillsynsmannen,

u) efter att ha hort Europeiska datatillsynsmannen anta riktlinjer fér Europols
behandling av information enligt artikel 32,

v)  anta genomfdrandebestammelser for centrumen i enlighet med artiklarna 13-19
och regelbundet bedoma deras funktion och vid behov anpassa dem pa
grundval av operativa behov och nya sékerhetshot,

w) utse ett ombud for grundlaggande rattigheter som ska vara funktionellt
oberoende vid utfdrandet av sina arbetsuppgifter,

X)  specificera de kriterier pa grundval av vilka Europol far utfarda férslag till
eventuella inféranden av informationsregistreringar i SIS.

Styrelsen far, om den anser det vara nodvandigt for utférandet av Europols uppgifter,
foresla radet att det uppmarksammar kommissionen pa behovet av ett beslut om
adekvat skyddsniva enligt artikel 94a i forordning (EU) 2018/1725 eller av en
rekommendation till ett beslut om bemyndigande att inleda férhandlingar om att inga
en internationell 6verenskommelse enligt artikel 94b 2 i férordning (EU) 2018/1725.

Om minst en tredjedel av styrelseledamdéterna konstaterar att Europol behdver vidta
atgarder inom ett specifikt omrade som omfattas av dess behdrighet, ska styrelsen
uppmana den verkstallande direktoren att foresla lampliga atgarder.

Styrelsen ska, i enlighet med artikel 110.2 i tjansteforeskrifterna, anta ett beslut
grundat pa artikel 2.1 i tjansteforeskrifterna och artikel 6 i anstallningsvillkoren for
ovriga anstallda om att till den verkstallande direktdren delegera relevant behorighet
att sluta anstéllningsavtal och faststalla pa vilka villkor sddan delegering av
befogenheter far dras in. Den verkstallande direktoren ska vara bemyndigad att
vidaredelegera dessa befogenheter.

Om sarskilda omstandigheter sa kraver, far styrelsen genom beslut tillfalligt dra in
delegeringen av befogenhet som tillsattningsmyndighet till den verkstéllande
direktéren och en eventuell vidaredelegering av dessa befogenheter och sjalv utéva
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dessa befogenheter eller delegera dem till en av sina ledamdter eller en annan
anstalld an den verkstallande direktoren.

Styrelsen far delegera vissa uppgifter, utom de som kréaver tva tredjedelars majoritet
av styrelsen, till den direktion som avses i artikel 75, och ska anta interna regler for
dess uppgifter, sammansattning och funktion.

Artikel 73
Flerarig programplanering och arliga arbetsprogram

Styrelsen ska senast i slutet av varje ar, pa grundval av ett utkast som laggs fram av
den verkstallande direktoren, anta ett samlat programdokument som innehaller
Europols flerariga programplanering och arliga arbetsprogram, i enlighet med
kommissionens yttrande, och nar det galler den flerariga programplaneringen, efter
samrad med den gemensamma parlamentariska kontrollgruppen som inrattats
gemensamt av Europaparlamentet och de nationella parlamenten.

Om kommissionen avger ett negativt yttrande av skal som ror efterlevnad av
unionsratten, dverensstammelse med unionens politiska mal eller sund ekonomisk
forvaltning, ska styrelsen se Over utkastet till samlat programdokument innan det
antas for att sékerstalla dverensstdmmelse med unionsratten, 6verensstdmmelse med
unionens politiska mal och sund ekonomisk férvaltning.

Om styrelsen beslutar att inte beakta ndgon av de frdgor som tas upp av den
gemensamma parlamentariska kontrollgruppen i enlighet med artikel 71.6 ¢ ska den
ldmna en utforlig motivering.

Efter att det slutliga samlade programdokumentet har antagits ska styrelsen
vidarebefordra det till radet, kommissionen och den gemensamma parlamentariska
kontrollgruppen.

Den flerariga programplaneringen ska faststdlla den &vergripande strategiska
programplaneringen, inbegripet malen, forvantade resultat och resultatindikatorer.
Den ska ocksa faststalla resursplaneringen, inbegripet den flerdriga budgeten och
etableringsplanen, med beaktande av behovet av att sakerstélla en lamplig blandning
av de fardigheter och den expertis som kravs for att Europol ska kunna utfora sina
uppgifter. Den ska innefatta strategin for forbindelser med tredjelander och
internationella  organisationer samt Europols planerade forsknings- och
innovationsverksamhet.

Den flerariga programplaneringen ska genomforas med hjalp av arliga arbetsprogram
och ska vid behov uppdateras for att folja upp resultaten fran saval interna som
externa utvarderingar. Slutsatserna av utvarderingarna ska nar det ar lampligt ocksa
avspeglas i det arliga arbetsprogrammet for féljande ar.

Det arliga arbetsprogrammet ska omfatta detaljerade mal, forvantade resultat och
resultatindikatorer. Programmet ska ocksa innehalla en beskrivning av de atgarder
som ska finansieras och en indikation pa de ekonomiska resurser och den personal
som har anslagits for varje atgard, i enlighet med principerna om verksamhetsbaserad
budgetering och forvaltning. Det arliga arbetsprogrammet ska dverensstaimma med
den flerdriga programplaneringen. Det ska tydligt framga vilka uppgifter som har
lagts till, andrats eller strukits jamfort med foregaende budgetar.

Styrelsen ska dndra det antagna arliga arbetsprogrammet om Europol far nagon ny
uppgift efter det att ett arligt arbetsprogram har antagits.
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Varje betydande andring av det arliga arbetsprogrammet, sarskilt en forandring som
leder till en omfordelning av budgetmedel som Gverstiger 2 % av den arliga
budgeten, ska antas enligt samma férfarande som det som tillampas vid antagandet
av det ursprungliga arliga arbetsprogrammet. Styrelsen far till den verkstallande
direktoren delegera befogenheten att gora icke-vasentliga andringar i det arliga
arbetsprogrammet.

Artikel 74
Omrostningsbestammelser for styrelsen

Styrelsen ska fatta beslut med en majoritet av de rostberéttigade styrelseledamdoterna
utan att det paverkar tillampningen av artiklarna 70.2, 72.2 a, g, | och m, 76.7 och
126.2.

Om kommissionen framfor allvarliga farhagor betraffande ett forslag till beslut som
lagts fram for styrelsen i fragor som ror delegerad forordning (EU) 2019/715,
tjansteforeskrifterna och anstéliningsvillkoren for ovriga anstéllda, ska styrelsen
skjuta upp antagandet av det ber6rda beslutet. Inom 15 dagar fran det att
kommissionen har framfort allvarliga farhagor betraffande ett forslag till beslut som
ska forelaggas styrelsen ska styrelsen behandla det beslutet pa nytt och vid den andra
behandlingen anta det, eventuellt iandrad form, antingen med tva tredjedels
majoritet av sina rostberattigade ledamdter, inbegripet kommissionens foretradare,
eller med fyra femtedelars majoritet av medlemsstaternas foretrédare.

Varje rostberattigad styrelseledamot ska ha en rost. Om en rostberattigad ledamot &r
franvarande ska dennes suppleant ha ratt att rosta i ledamotens stélle.

Ordféranden ska delta i omréstningen.
Den verkstallande direktoren far inte delta i omrostningen.

Néarmare bestammelser om rostforfarandena ska faststallas i styrelsens arbetsordning,
i synnerhet pa vilka villkor en ledamot far agera pa en annan ledamots véagnar.

AVSNITT 3
DIREKTIONEN

Artikel 75
Direktionen
Styrelsen ska bistas av en direktion.
Direktionen ska

a) forbereda de beslut som ska antas av styrelsen och 6vervaka genomférandet av
de beslut som den antar, utan att det paverkar den verkstallande direktorens
ansvar,

b) se over forslaget till arlig budget, utkastet till konsoliderad arlig
verksamhetsrapport och 6vervaka utarbetandet och genomférandet av den
arliga och flerariga programplaneringen,

c) Overvaka genomférandet av Europols budget och forbereda de finansiella och
budgetmassiga beslut som ska antas av styrelsen,
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d) antaen intern bedrageribekdmpningsstrategi som star i proportion till risken for
bedrégeri,

e) tillsammans med styrelsen sakerstalla lamplig uppféljning av resultaten och
rekommendationerna fran interna eller externa revisionsrapporter och
utvarderingar, av resultaten av utredningar som utfors av Europeiska byran for
bedrégeribekdmpning (Olaf) och av resultaten, inklusive rattsliga beslut, av
utredningar som utfors av Eppo, i enlighet med tillamplig unionsrétt.

f)  utan att det paverkar den verkstdllande direktorens ansvarsskyldigheter bista
och rada den verkstallande direktoren i genomférandet av styrelsens beslut, i
syfte att forstarka tillsynen av den administrativa forvaltningen och
budgetforvaltningen.

Vid behov far exekutivstyrelsen i bradskande fall anta interimistiska beslut pa
styrelsens vagnar, sarskilt i fragor som ror administrativ forvaltning,
budgetforvaltning, forvaltning, inklusive tillfalligt upphdvande av delegeringen av
tillsattningsbefogenheter. Sadana beslut ska forelaggas styrelsen for bekraftelse vid
dess nésta mote.

Direktionen ska bestd av styrelsens ordforande, kommissionens foretradare i
styrelsen och tre andra ledamoter som utses av styrelsen bland dess rostberattigade
ledamater. Styrelsens ordforande ska ocksa vara ordférande i direktionen. Den
verkstallande direktoren ska delta i direktionens sammantraden, men ska inte ha
rostratt.

Mandatperioden for direktionens ledaméter ska vara fyra ar. Mandatperioden for
ledamoterna i direktionen ska I6pa ut nér uppdraget som styrelseledamot upphor.

Direktionen ska halla minst ett ordinarie sammantrade var tredje manad. Dessutom
ska direktionen sammantrada pa ordférandens initiativ eller pa begaran av
ledamoterna.

Direktionen far ocksa bjuda in andra deltagare som observatorer utan rostratt for
specifika punkter pa dagordningen.

AVSNITT 4
DEN VERKSTALLANDE DIREKTOREN

Artikel 76
Utnamning, uppsagning och férlangning av mandatperioden

Den verkstéllande direktoren ska vara tillfalligt anstélld vid Europol enligt
artikel 2 a i anstallningsvillkoren for évriga anstallda.

Den verkstédllande direktoren ska utses av styrelsen fran en forteckning Over
kandidater som foreslagits av kommissionen. | det avtal som sluts med den
verkstéllande direktoren ska Europol foretradas av styrelsens ordférande.

Den verkstallande direktorens mandatperiod ska vara fem ar. | god tid fore utgangen
av denna period ska kommissionen gora en bedémning pa grundval av en
utvardering av den verkstéllande direkt6érens arbete och Europols framtida uppgifter
och utmaningar.
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Styrelsen far pa forslag av kommissionen, med beaktande av den utvarderingsrapport
som avses i punkt 3, forlanga den verkstallande direktérens mandatperiod en gang
med hogst fem ar.

En verkstallande direktor vars mandatperiod har forlangts far inte delta i ett annat
urvalsforfarande for samma befattning vid utgangen av den sammantagna
mandatperioden.

Den verkstéllande direktoren far avsattas endast efter ett beslut av styrelsen pa
forslag av kommissionen.

Styrelsen ska fatta beslut om att utse, forlanga mandatperioden for eller avsétta den
verkstallande direktéren och/eller den vice verkstallande direktéren med tva
tredjedelars majoritet av dess rostberattigade ledamaoter.

Vid vakans ska en vice verkstéllande direktor i den hogsta l6negraden ansvara for
denna roll, savida inte styrelsen beslutar vilken vice verkstéallande direktor som ska
ansvara for de uppgifter och ansvar som aligger den verkstallande direktcren till dess
att en ny verkstallande direktor utses.

Artikel 77
Uppgifter och ansvar som aligger den verkstallande direktoren

Den verkstallande direktoren ska ansvara for Europols ledning. Den verkstéllande
direktoren ska vara ansvarig infor styrelsen.

Den verkstéllande direktoren ska pa begéaran rapportera till Europaparlamentet, den
gemensamma parlamentariska kontrollgruppen och radet om resultaten av Europols
arbete och dess uppgifter.

Den verkstallande direktéren ska vara den réttsliga foretradaren for Europol.

Den verkstallande direktéren ska ansvara for genomférandet av de uppgifter som
Europol tilldelas i denna férordning. Den verkstallande direktéren ska i synnerhet
vara ansvarig for foljande:

a)  Sakerstalla den I6pande administrationen av Europol.

b)  Foresla styrelsen att det inrattas operativa, tekniska eller administrativa
funktioner eller kapaciteter i andra medlemsstater an vardmedlemsstaten, om
detta &r nodvandigt for att Europol ska kunna utfora sina uppgifter.

c) Identifiera operativa prioriteringar, kapacitetsbrister och nya sékerhetshot som
ar relevanta for Europols behdorighet och foresla styrelsen lampliga operativa,
tekniska eller organisatoriska atgarder.

d)  Sékerstélla efterlevnad av Europols finansiella regler.

e)  Utarbeta utkastet till samlat programdokument och éverlamna det till styrelsen
efter samrad med kommissionen.

f)  Utarbeta Europols konsoliderade arliga verksamhetsrapport och lagga fram den
for styrelsen for beddmning och antagande.

g) Skydda unionens finansiella intressen genom forebyggande atgarder mot
bedréageri, korruption och annan olaglig verksamhet, utan att detta paverkar
Olafs och Eppos behérighet att gora utredningar, genom effektiva kontroller
och, om oriktigheter upptacks, genom aterkrav av felaktigt utbetalda belopp
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h)

)
K)

p)

Q)

samt vid behov genom effektiva, proportionella och avskréckande
administrativa och ekonomiska sanktioner.

Rapportera eventuella brottsliga handlingar till Eppo i enlighet med artikel 24 i
forordning (EU) 2017/1939 for vilka Eppo skulle kunna utdva sin behorighet
och rapportera till Olaf i enlighet med artikel 8.1 i férordning (EU, Euratom)
883/2013.

Utarbeta en handlingsplan for uppféljning av slutsatserna i interna eller externa
revisionsrapporter och  utvérderingar samt utredningsrapporter  och
rekommendationer fran utredningar utférda av Eppo, Olaf och Europeiska
datatillsynsmannen, samt regelbundet rapportera till styrelsen om framstegen
och, nar sa ar lampligt och utan onddigt dréjsmal, informera kommissionen om
betydande slutsatser och de atgarder som vidtagits som svar.

Utarbeta ett utkast till finansiella regler for byran.

Utarbeta byrans utkast till berdkning av inkomster och utgifter och genomféra
dess budget i enlighet med principerna om sund ekonomisk forvaltning och
resultatbaserad budgetering.

Utarbeta lampliga forslag till genomforandebestammelser for att ge verkan at
tjansteforeskrifterna och anstallningsvillkoren for 6vriga anstéllda i enlighet
med artikel 110 i tjansteféreskrifterna.

Utarbeta utkast till interna regler for att forebygga och hantera
intressekonflikter med avseende pa ledamdterna i styrelsen och lagga fram
dessa utkast for styrelsen for antagande.

Framja mangfald och en jamn konsfordelning nér det géller rekryteringen av
byrans personal.

Regelbundet informera styrelsen om samarbetet med unionens institutioner,
organ, uppdrag och byrder, inbegripet om utarbetande och ingdende av
samarbetsavtal och operativa dvervdaganden i samband darmed, och vid behov
lagga fram forslag till uppféljningsatgarder for styrelsen.

Regelbundet informera styrelsen om samarbete med tredjelander och
internationella organisationer, inbegripet om forberedelser och ingaende av
samarbetsavtal med myndigheter i tredjelander och internationella
organisationer.

Regelbundet informera styrelsen om tillampningen av férordning (EU)
2018/1725 for overforing av personuppgifter och de operativa 6vervégandena i
samband darmed.

Regelbundet informera styrelsen om samarbetsavtal som ingatts med privata
parter, inklusive deras strategiska relevans, operativa foljder och eventuella
tillhdrande risker.

Fullgoéra andra uppgifter enligt denna férordning.

Artikel 78
Vice verkstallande direktorer

En eller flera vice verkstallande direktorer far bista den verkstallande direktoren. Den
verkstéllande direktoren ska faststalla deras uppgifter.
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Artikel 77 ska vara tillamplig pa de vice verkstallande direktorerna. Den
verkstallande direktéren ska horas innan de utndmns, innan deras mandatperiod
forlangs eller innan de avsétts.

Kapitel VI
Forbindelser med unionsenheter

Artikel 79
Gemensamma bestdmmelser

Europol far uppratta och uppratthalla samarbetsforbindelser med unionens organ och
byraer i enlighet med de uppgifter som tilldelats Europol och dessa organ och byraer
och ska strava efter att sékerstélla synergieffekter i utférandet av deras respektive
uppgifter. Europol ska upprétta och uppréatthalla nara forbindelser med unionens
organ och byraer enligt artiklarna 81-90, som inte ska begransas till de omraden som
hanvisas till i dessa artiklar.

Europol far dven uppratta och uppratthalla samarbetsforbindelser med unionens
institutioner och uppdrag som inréattats pa grundval av fordragen i enlighet med de
uppgifter som tilldelats Europol och dessa institutioner och uppdrag.

Europols samarbete med unionens organ och byraer enligt detta kapitel ska sarskilt
syfta till att starka den 6vergripande effektiviteten i unionens insatser mot de former
av brottslighet som fortecknas i bilaga I, sarskilt genom att efterstrava sékerstéllande
av komplementaritet och, om mojligt, forbattra samordningen och undvika
dubbelarbete, inbegripet genom

a) informationsutbyte, i enlighet med villkoren i denna férordning,

b) operativ verksamhet,

c) strategisk och analytisk verksamhet,

d) utbyte av specialkunskaper och expertis,
e) utbildningsverksamhet,

f)  kapacitetsutveckling, inbegripet genom forskning och innovation, och
gemensam upphandling,

g) samordning av verksamhet, i forekommande fall i forhallande till tredjelander
och internationella organisationer,

h)  samordning av verksamhet for genomférande av relevanta unionsstrategier och
politiska prioriteringar.

Samarbete som avses i punkterna 1 och 2 ska &ga rum inom ramen for
samarbetsavtal som ingatts med de enheter som avses i punkt 1. Dessa
samarbetsavtal ska inte tillata utbyte av personuppgifter och inte vara bindande for
unionen eller dess medlemsstater.

De samarbetsavtal som ingas med unionsorgan och unionsbyraer som inréattats inom
ramen for EUF-fordraget ska ha godkants av kommissionen pa forhand, med
undantag for de samarbetsavtal som avses i artikel 81. Dessa samarbetsavtal ska ses
éver regelbundet beroende pa utvecklingen av de operativa behoven, pa eget initiativ
av Europol och den eller det berérda institutionen, organet, uppdraget eller byran,
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eller, med undantag for den samarbetsGverenskommelse som avses i artikel 81, pa
begéran av kommissionen.

Varje samarbetsavtal som Europol har ingatt med en unionsinstitution, ett
unionsorgan, ett unionsuppdrag eller en unionsbyra innan denna férordning trader i
kraft ska ses Over efter den dag da denna forordning borjar tillampas.

Den verkstédllande direktoren ska informera styrelsen om eventuella regelbundna
samarbetsforbindelser som Europol avser att uppratta och uppratthalla i enlighet med
punkterna 1, 2 och 3 och om utvecklingen av sadant upprattat samarbete.

Europol far, med forbehall for eventuella begransningar enligt artikel 33.2 och de
regler som ar tillampliga enligt artikel 129, direkt utbyta all information, med
undantag for personuppgifter, med en unionsinstitution, ett unionsorgan, ett
unionsuppdrag eller en unionsbyra, i den man ett sadant utbyte ar relevant for
utférandet av Europols uppgifter eller uppgifterna foér unionens institution, organ,
uppdrag eller byra.

Europol far, med forbehall for de begransningar som anges i artikel 33.2 eller 33.3
och de regler som ar tillampliga enligt artikel 129, 6verfora personuppgifter till de
enheter som avses i punktl, i den man sadan Overforing ar nddvandig och
proportionell for att enheten ska kunna utféra sina uppgifter pa ett legitimt sétt.
Personuppgifter som av Europol Gverforts till de enheter som avses i punkt 1 far
endast behandlas for ett annat &ndamal om detta har godkénts av Europol och &r
forenligt med det ursprungliga andamal for vilket uppgifterna samlades in och
overfordes av Europol. Om de uppgifter som ska éverforas har tillhandahallits av en
medlemsstat eller unionens institution, organ eller byra och villkoren i artikel 81.3
och 81.4 &r uppfyllda, ska Europol dela personuppgifter och annan relevant
information med Eppo, oavsett eventuella begransningar som anges i artikel 33.2
eller 33.3.

Europol far ta emot och behandla personuppgifter fran unionens institutioner, organ,
uppdrag och byraer i den man det ar nédvandigt och proportionerligt for att Europol
ska kunna utfora sina uppgifter pa ett legitimt satt. Uppgifter som uppenbart har
erhallits i tydlig strid med de ménskliga rattigheterna far inte behandlas.

Om unionens institution, organ, uppdrag eller byra har mottagit personuppgifter fran
Europol ska vidaredverforing eller 6verforing av sadana uppgifter vara forbjuden,
savida inte Europol har gett sitt uttryckliga forhandstillstand.

Europol ska se till att alla éversédndningar eller 6verforingar av personuppgifter och
orsakerna till dessa 6versandningar eller 6verforingar registreras utforligt och sker i
enlighet med denna forordning.

Artikel 80

Gemensamma bestammelser om indirekt informationsutbyte pa grundval av ett system

med traff/icke-traff

Europol ska vidta alla lampliga atgarder for att sakerstalla indirekt tillgang for
unionens andra organ och byrder, nar sadan tillgang foreskrivs i unionsratten, till
information som innehas av Europol, med krav pa omsesidighet, genom ett
automatiskt system med traff/icke-traff som fungerar genom sokningar av index som
ska hallas uppdaterade.
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Indirekt tillgang till information enligt forsta stycket ska inte paverka eventuella
begransningar som anges av medlemsstaterna, unionens institutioner, organ, uppdrag
och byraer, tredjelander eller internationella organisationer som lamnat uppgifterna, i
enlighet med artikel 33.2.

Vid en traff ska Europol inleda det forfarande genom vilket den uppgift som gav
upphov till traffen ska overforas till unionsorganet eller unionsbyran som gor
sokningen som avses i punkt 1, i enlighet med de begransningar som faststalls av
uppgiftslamnaren i enlighet med denna férordning. Vid en traff med information som
ar foremal for begransningar enligt artikel 33.2 ska det automatiska system med
traff/icke-traff som avses i punkt 1 inte underratta unionsorganet eller unionsbyran
som gor sokningen om traffen. | sadana fall ska Europol snabbt kontakta
uppgiftslamnaren for att understéka om den information som gav upphov till traffen
kan delas med unionsorganet eller unionsbyran som gor sokningen. Om
uppgiftslamnaren hdver dessa begransningar ska Europol éverféra den information
som gav upphov till traffen till unionsorganet eller unionsbyran som gor sokningen.
Om uppgiftslamnaren  behdller dessa begransningar ska Europol iaktta
begransningarna och inte dverféra den information som gav upphov till traffen till
unionsorganet eller unionsbhyran som gér sékningen.

Sokningar av information i enlighet med punkterna 1 och 2 ska endast goras i syfte
att faststalla om information som finns tillganglig vid ett annat unionsorgan eller en
annan unionsbyra matchar information som behandlas vid Europol for de syften som
avses i artikel 32.2 a, b och c.

Europol far endast tillata sokningar i enlighet med punkterna 1 och 2 av personer
som utsetts av andra unionsorgan eller unionsbyraer som ar bemyndigade att gora
sadana sokningar, samtidigt som den automatiserade karaktaren hos systemet med
traff/icke-traff bibehalls.

| enlighet med de krav pa 6msesidighet som avses i forsta stycket ska Europol, inom
ramen for sin behdrighet, ha indirekt tillgang, pa grundval av ett automatiserat
system med traff/icke-traff, till information som tillhandahalls unionens organ och
byraer, pa de villkor som anges i unionsratten.

Sadan tillgang ska inte paverka nagra begransningar som anges av uppgiftslamnaren,
som kan vara en medlemsstat, en unionsinstitution, ett unionsorgan, en unionsbyra,
ett tredjeland eller en internationell organisation.

Europol och andra unionsorgan och unionsbyraer ska informera varandra om det till
foljd av en traff i enlighet med punkterna 1 och 3 finns tecken pa att uppgifter kan
vara felaktiga eller strida mot andra uppgifter.

Om det &r nodvandigt for genomférandet av det system med traff/icke-traff som
avses i punkterna 1-8 ska det tekniska forfarandet, inklusive de dataset som bér inga
I indexen tillsammans med prestanda- och tillganglighetskrav, faststallas genom
genomforandeakter som antas i enlighet med artikel 138.

Artikel 81
Forbindelser med Europeiska aklagarmyndigheten

Europol ska upprétta och uppratthalla néara forbindelser med Eppo pa grundval av ett
samarbetsavtal som faststaller formerna for deras samarbete. Samarbetsavtalet ska
ses Over regelbundet.
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Pa begéran av Eppo i enlighet med artikel 102 i forordning (EU) 2017/1939, ska
Europol stédja Eppos utredningar, namligen genom att tillhandahalla all information
som innehas av Europol och som ror brott som omfattas av Eppos behdrighet och
genom att tillhandahalla det begarda operativa stodet for utforandet av Eppos
uppgifter.

| syfte att forse Eppo med den information och det stod som avses i forsta stycket ska
Europol sékerstélla nédvéandiga organisatoriska arrangemang, inbegripet tilldelning
av sarskilda personalresurser.

For att sakerstalla att Europol forser Eppo med nddvandig information enligt punkt 2
i denna artikel ska Europol gora det majligt for Eppo att fa indirekt tillgang pa
grundval av ett automatiserat system med tréff/icke-traff till uppgifter om brott som
omfattas av Eppos behdrighet och som innehas for de andamal som avses i artikel
32.2 a, b och c. Detta system med traff/icke-traff ska vid en traff underratta Europol
och den som lamnat uppgiften som avses i artikel 33.1.

| enlighet med artikel 43.2 i forordning (EU) 2017/1939, ska Europol vid en traff
dela den information som gav upphov till traffen med Eppo i den man som det ror sig
om brott som omfattas av Eppos behdrighet och underrétta uppgiftslamnaren.

| enlighet med artikel 24.1 i forordning (EU) 2017/1939, ska Europol utan onodigt
dréjsmal rapportera till Eppo om eventuella brottsliga handlingar for vilka Eppo kan
utéva sin behorighet i enlighet med férordning (EU) 2017/1939.

Nar Europol rapporterar till Eppo ska Europol utan dréjsmal underratta de behoriga
myndigheterna i de berérda medlemsstaterna.

Europol far genomféra gemensam operativ analys med Eppo.

Nar Europol mottar information fran Eppo om former av brott som faller utanfor
Eppos behdrighetsomrade och inom ramen for Europols behorighet, ska Europol
behandla och analysera sadan information och, i férekommande fall, sprida den till
medlemsstaternas behtriga myndigheter i enlighet med denna férordning.

Artikel 82
Forbindelser med Eurojust

Om Europol eller en medlemsstat under Europols verksamhet, inbegripet i nagot
skede av en operativ arbetsgrupp, uppticker behovet av en effektiv réttslig
uppfoljning inom Eurojusts mandat, ska Europol utan onddigt drojsmal underratta
Eurojust och varje berdrd medlemsstat om detta. Europol ska inleda forfarandet for
utbyte av relevant information i enlighet med beslutet av den medlemsstat som
tillhandahaller informationen. I sadana fall ska Eurojust samrada med Europol.

Europol och Eurojust far komma Overens om att inratta gemensamma operativa
plattformar och andra former av strukturerat samarbete for att stddja
medlemsstaternas behdriga myndigheter inom sarskilda brottsomraden som omfattas
av deras respektive behorighet. Detta kan inbegripa gemensam operativ analys.

Europol ska samarbeta med Eurojust inom ramen for deras respektive mandat for att
stodja medlemsstaternas behdriga myndigheter i samband med digitala utredningar
och tillgang till uppgifter, och i synnerhet fungera som ett kunskapsnav for
radgivning, stod och kapacitetsuppbyggnad om gransoverskridande tillgang till
elektroniska bevis.
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4. Europol ska stodja Eurojust inom ramen for deras respektive mandat i fraga om de
allvarligaste internationella brotten.

Artikel 83
Forbindelser med Olaf

Om Europol eller en medlemsstat, vid Europols behandling av uppgifter inom ramen for en
enskild utredning eller i samband med atervinning av tillgangar, konstaterar att det foreligger
ett behov av samordning, samarbete eller stdd i enlighet med Olafs uppdrag, ska Europol
underrétta Olaf om detta och inleda forfarandet for att lamna ut de relevanta uppgifterna, i
enlighet med den uppgiftslamnande medlemsstatens beslut. | sadana fall ska Olaf samrada
med Europol.

Artikel 84

Forbindelser med myndigheten for bekdmpning av penningtvéatt och finansiering av
terrorism diskuteras (Amla)

1. Europols  forbindelser med Amla ska sérskilt syfta till att stddja
finansunderréattelseenheter (FIU) i samband med en gemensam analys som utfors i
enlighet med artikel 32 i Europaparlamentets och réadets direktiv (EU) 2024/16407
och artikel 40 i férordning (EU) 2024/1620.

2. Vid tillampning av artikel 41.4 i férordning (EU) 2024/1620 ska Europol ta emot,
behandla och analysera resultaten av de gemensamma analyserna och all ytterligare
information i enlighet med denna forordning.

Artikel 85
Forbindelser med Europeiska grans- och kustbevakningsbyran (Frontex)
Europol ska samarbeta med Frontex, sarskilt nar det galler att

a) identifiera gransoverskridande rorelser med hoég risk och déarmed
sammanhangande brottslig verksamhet, inbegripet genom att analysera
reseuppgifter som finns i unionens storskaliga it-system, och for detta &ndamal
ska Europol jamfora sddana uppgifter med information som den innehar i
enlighet med denna forordning och forse Frontex med relevanta
riskindikatorer,

b)  genomfdra den verksamhet som bedrivs enligt férordning (EU) 2024/1356 och
inom ramen for forordning (EU) 2019/1896, och for detta andamal far Europol
pa den berérda medlemsstatens begaran utplacera personal for att stodja
kontroller mot unionens relevanta storskaliga it-system, i enlighet med
artikel 22 i denna forordning, &ven i samband med verksamhet som utfors
enligt forordning (EU) 2019/1896, och stdrre internationella handelser.

Artikel 86
Forbindelser med eu-Lisa

™ Europaparlamentets och radets direktiv 2024/1640 av den 31 maj 2024 om de mekanismer som
medlemsstaterna ska inrétta for att forhindra att det finansiella systemet anvands for penningtvétt eller
finansiering av terrorism, om &ndring av direktiv (EU) 2019/1937 och om &ndring och upphévande av
direktiv (EU) 2015/849 (EUT L, 2024/1640, 19.6.2024, ELI: http://data.europa.eu/eli/dir/2024/1640/0j).
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1. Europol ska samarbeta med eu-Lisa pa omraden av gemensamt intresse som ror
utveckling, inférande och drift av informationssystem och tillhérande
kommunikationsinfrastruktur.

2. Det samarbete mellan Europol och eu-Lisa som avses i punkt 1 ska, nar sa &r
lampligt och i enlighet med deras respektive mandat, inbegripa men inte begrénsas
till

a) deltagande i eller anvéndning av upphandlingsforfaranden, inklusive
gemensamma upphandlingsatgarder, ramavtal eller andra
upphandlingsinstrument for inkdp av byggentreprenader, varor eller tjanster,

b) delning, ateranvandning eller anpassning av tekniska komponenter, verktyg,
tjanster eller byggstenar som utvecklats eller drivs av nagon av de bada
byraerna,

c) tillnandahallande av tekniskt stod, expertis eller tjanster, inbegripet vad galler
systemutveckling, testning, underhall och sékerhet,

d) inrattande av gemensamma projektgrupper och utbyte av personal, expertis och
andra resurser som krévs for genomférandet av gemensamma projekt och
teknisk verksamhet.

3. For utveckling och underhdll av tjanster, verktyg och applikationer som skapats,
hyses eller forvaltas av Europol ska Europol begéra att eu-Lisa tillhandahaller PKI-
certifikat fran eu-Lisas certifieringsinstans till Europol och, i forekommande fall, till
medlemsstaternas behtériga myndigheter.

4. Samarbete enligt punkterna 1, 2 och 3 ska dga rum inom ramen for samarbetsavtal
som faststaller de praktiska formerna, inbegripet ekonomiska aspekter, styrformer,
arrangemang for personalutbyte och tillfalliga uppdrag samt inrdttande och drift av
gemensamma projektgrupper.

5. Punkterna 1-4 ska inte paverka Europols ansvar for utvecklingen och driften av dess
egna informationssystem.

Artikel 87
Forbindelser med Europeiska unionens narkotikamyndighet

Europols samarbete med Europeiska unionens narkotikamyndighet, inrattad genom
Europaparlamentets och radets forordning (EU) 2023/1322", ska sarskilt avse insamling av
uppgifter och évervakning av trender nér det galler tillgangen till narkotika, inbegripet olaglig
produktion och handel samt andra relaterade brott, anvéndning av ny teknik och nya
psykoaktiva substanser.

Artikel 88
Forbindelser med Europeiska unionens byra for grundlaggande rattigheter (FRA)

Europols samarbete med FRA ska stddja Europol i att sdkerstalla full respekt for de
grundlaggande fri- och rattigheter som faststalls i stadgan vid utférandet av dess olika

» Europaparlamentets och radets forordning (EU) 2023/1322 av den 27 juni 2023 om Europeiska
unionens narkotikamyndighet (EUDA) och om upphévande av férordning (EG) nr 1920/2006 (EUT
L 166, 30.6.2023, p. 6, ELI: http://data.europa.eu/eli/req/2023/1322/0j).
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uppgifter. Detta ska sarskilt omfatta omraden inom Europols verksamhet som kan ha sarskild
inverkan pa enskilda personers rattigheter, inbegripet utsatta personer, sasom barn.

Artikel 89
Forbindelser med Europeiska unionens tullmyndighet

Europols samarbete med Europeiska unionens tullmyndighet, som inrdttades genom
forordning [...], ska syfta till att mojliggora omsesidigt utbyte av relevanta uppgifter och
relevant information for att férebygga och bekampa grov brottslighet och terrorism, sérskilt
genom att gora det mojligt for Europol att pa begaran erhalla uppgifter, inklusive
personuppgifter och kommersiellt kansliga uppgifter, som finns tillgangliga i EU:s
tulldatacentral, i enlighet med forordning [...].

Artikel 90
Forbindelser med Enisa
Europols samarbete med Enisa ska sarskilt syfta till att

a) Oka den delade situationsmedvetenheten om cyberhotbilden och situationen i
fraga om incidenter, sarskilt nar det galler underrattelser om cyberhot, och

b)  forbattra cybersakerhetsberedskapen, insatserna mot och aterhamtningen fran
incidenter med utpressningsprogram.

Kapitel VI
Forbindelser med partner

AVSNITT 1
GEMENSAMMA BESTAMMELSER

Artikel 91
Gemensamma bestdmmelser

1. Europol far om det ar nodvandigt for att kunna utfora sina uppgifter uppratta och
uppratthalla samarbetsforbindelser med myndigheter i tredjelander, internationella
organisationer och privata parter.

2. Med forbehall for eventuella begransningar enligt artikel 33.2 och utan att det
paverkar tillampningen av artikel 129 far Europol direkt utbyta alla uppgifter, utom
personuppgifter, med de enheter som avses i punkt 1 i den har artikeln, i den man det
ar relevant for utférandet av dess uppgifter.

3. Den verkstéllande direktoren ska informera styrelsen om eventuella regelbundna
samarbetsforbindelser som Europol avser att uppratta och uppréatthalla i enlighet med
punkterna 1 och 2 och om utvecklingen av sadant uppréattat samarbete.

4. I enlighet med punkterna 1 och 2 far Europol inga samarbetsavtal med de enheter
som avses i punkt 1, vilka ska godkéannas pa forhand av kommissionen. Sadana
samarbetsavtal ska inte tillita utbyte av personuppgifter, inte skapa réttsliga
skyldigheter enligt internationell ratt eller unionsratten och ska inte uttrycka
standpunkter som ar bindande for unionen eller dess medlemsstater.
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5. Europol far ta emot och behandla personuppgifter fran de enheter som avses i punkt
1 i den man det ar nodvandigt och proportionellt for ett berattigat utférande av dess
arbetsuppgifter och i enlighet med férordning 2018/1725 och denna férordning.

6. Om tredjelander, internationella organisationer eller privata parter har mottagit
personuppgifter fran Europol ska vidareGverforing eller Gverféring av sadana
uppgifter vara forbjuden, savida inte Europol har gett sitt uttryckliga
forhandstillstand.

7. Europol ska se till att alla 6versédndningar eller 6verforingar av personuppgifter och
orsakerna till dessa dversandningar eller dverforingar registreras utforligt och sker i
enlighet med denna férordning.

8. Uppgifter som uppenbart har erhallits i tydlig strid med de manskliga rattigheterna
far inte behandlas av Europol.

AVSNITT 2
SAMARBETE MED TREDJELANDER OCH INTERNATIONELLA ORGANISATIONER

Artikel 92
Prioriteringar for externt engagemang

Europol ska sékerstélla att dess samarbete med tredjel&nder och internationella organisationer
ar forenligt med unionens utrikespolitik och prioriteringar och vid behov genomfors i
samordning med unionens delegationer. Europol ska darfér inom ramen for sitt mandat anta
en extern strategi som en del av den flerariga programplanering och det arliga arbetsprogram
som avses i artikel 73, med forbehall for kommissionens férhandsgodkannande.

Artikel 93
Samarbete med Schengenassocierade lander
1. Europol ska uppratthalla ett nara samarbete med lander som deltar i genomforandet,
tillampningen och utvecklingen av Schengenregelverket (Schengenassocierade
lander).
2. Omfattningen, formerna, rattigheterna och skyldigheterna i frdga om det samarbete

som avses i punkt 1 far faststallas genom ett sarskilt internationellt avtal som ska
ingds mellan unionen och det berérda Schengenassocierade landet.

3. Det internationella avtal som avses i punkt 2 far innehalla bestammelser om

a)  Atkomst till och méjlighet att soka i Europols korskontrolltjénst och Europols
analytiska miljo i enlighet med artiklarna 39 och 41.

b)  Observatorsstatus i styrelsen och i styrgruppen for IKT och
informationshantering, som inte ska ge rostratt i enlighet med artikel 69.

c) Utstationering av sambandsman, pa samma villkor som galler for
sambandsman fran medlemsstaterna enligt artikel 27.

4. Alla internationella avtal om den form av samarbete som avses i punkt 3 kan ocksa
innehalla bestammelser om

a) tillhandahallande av information fran det berérda Schengenassocierade landet
till Europol pa villkor som motsvarar dem som faststalls i artikel 29.1, 29.2 och
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29.5 samt Europols skyldighet att beakta den information som det berdrda
Schengenassocierade landet tillhandahaller i enlighet med artikel 29.6,

b) ett lampligt ekonomiskt bidrag som det berérda Schengenassocierade landet
betalar till Europol.

Artikel 94
Overforing av personuppgifter till tredjelander och internationella organisationer
1. Europol far overfora personuppgifter till tredjelander och internationella
organisationer utan att det paverkar tillampningen av artikel 129.
5. Den verkstallande direktoren ska vara behorig att tillita Gverforing av
personuppgifter i enlighet med artiklarna 94b, 94c och 94d i férordning (EU)
2018/1725.

Styrelsen far, efter ett tillstdnd fran Europeiska datatillsynsmannen, for en period pa
hogst ett ar, som kan fornyas, tillata en serie dverforingar om villkoren i artikel 94c i
forordning (EU) 2018/25 &r uppfyllda.

6. Vid tillampningen av punkt 2 ska den verkstallande direktdren utan onddigt dréjsmal
fatta ett beslut pa grundval av all relevant information, inklusive, i forekommande
fall, synpunkter fran dataskyddsombudet och de ber6rda operativa centrumen. Som
en allman regel ska sadana overforingar tillatas nar de tillampliga villkoren é&r
uppfyllda och de ska utféras via Siena. Om det berdrda tredjelandet eller den berérda
internationella organisationen inte har tillgang till Siena ska 6verforingarna ske via
Interpols kanaler.

7. Den verkstallande direktéren ska sa snart som majligt informera styrelsen om de fall
dar artiklarna 94b, 94c och 94d i férordning (EU) 2018/1725 har tillampats.

Artikel 95

Forbindelser med medlemsstater eller tredjelander i samband med deras deltagande i
centrumet for analys av maritim underréttelseverksamhet betraffande narkotika

1. Europol ska i den man det dr nddvandigt for att kunna utfora sina uppgifter uppratta
och uppréatthalla samarbete med de medlemsstater och tredjelander som deltar i
centrumet for analys av maritim underrattelseverksamhet betraffande narkotika
(MAOC-N) genom ett samarbetsavtal.

2. Europol far utbyta information med tredjelander som deltar i MAOC-N, forutsatt att
de allmanna principerna och reglerna for dverforing av operativa personuppgifter till
tredjeldander i férordning (EU) 2018/1725 f6ljs.

3. De medlemsstater som deltar i MAOC-N ska ansluta sina sambandsman som ar
utstationerade vid MAOC-N till Siena for att lamna in relevant information till
Europol.

4. Europol ska tillhandahdlla analysstod till MAOC-N for brottsutredningar mot

kriminella hogrisknatverk som bedriver narkotikahandel till sjoss.
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AVSNITT 3
SAMARBETE MED PRIVATA PARTER OCH FYSISKA PERSONER

Artikel 96
Utbyte av personuppgifter med privata parter

| den man det ar noédvandigt for att Europol ska kunna utfora sina arbetsuppgifter, far
Europol behandla personuppgifter som erhallits fran privata parter.

Europol far direkt fran en privat part ta emot personuppgifter som den privata parten
forklarar sig ha laglig ratt att 6verféra i enlighet med tillamplig lagstiftning.

For att informera medlemsstaternas behdriga myndigheter om alla brott som ror dem
och som avser personuppgifter som mottagits fran en privat part, och for att gora det
mojligt for dem att vidta nodvandiga atgarder, ska Europol vidarebefordra
personuppgifterna och alla relevanta resultat av behandlingen av dessa uppgifter till
de berdrda nationella Europolenheterna.

Eventuellt samarbete mellan Europol och privata parter far varken Gverlappa eller
stora verksamheten hos finansunderrattelseenheterna i medlemsstaterna och far inte
avse information som ska lamnas till finansunderrattelseenheterna i enlighet med
direktiv (EU) 2015/849.

Europol far endast 6versanda eller dverfora personuppgifter till privata parter, nar det
ar absolut nédvandigt och proportionerligt, vilket ska faststallas fran fall till fall, och
i synnerhet nédr det ligger i den registrerades intresse eller ar nddvéandigt for att
forhindra ett 6verhangande brott, inbegripet terrorism.

Sadan oversandning eller dverforing far endast ske nar den registrerades rattigheter
och friheter inte uppvéger det allménna intresse som kraver dversandningen eller
overforingen.

Den o6versandning eller 6verforing som avses i forsta stycket i denna punkt &r
foremal for eventuella begransningar enligt artikel 33.2 eller 33.3 och utan att det
paverkar tillampningen av artikel 129.

Om den privata parten inte ar etablerad inom unionen eller i ett tredjeland enligt
artikel 94a i forordning (EU) 2018/1875, ska 6verforingen godkdnnas av den
verkstéllande direktoren endast i foljande fall:

a)  Overforingen ar nédvandig for att skydda intressen som &r av grundlaggande
betydelse for den berdrda registrerade eller for en annan person,

b)  Overféringen ar nodvindig for att skydda den berérda registrerades legitima
intressen.

c)  Overforingen ar avgorande for att avvirja ett omedelbart och allvarligt hot mot
den allmanna sékerheten i en medlemsstat eller ett tredjeland.

d)  Overforingen &r nodvindig, i ett enskilt fall, for att forebygga, utreda, avsloja
eller lagfora ett specifikt brott som omfattas av Europols behérighet.

e)  Overforingen ar nodvandig, i ett enskilt fall, for att fastsld, gora gallande eller
forsvara rattsliga ansprak som hanfor sig till forebyggande, utredning,
avsldjande eller lagforing av ett specifikt brott som omfattas av Europols
behorighet.

119

SV



SV

10.

11.

12.

13.

Personuppgifter far inte dverforas om den verkstallande direktoren faststéller att den
berérda registrerades grundldggande fri- och rattigheter vager tyngre &an det
allménintresse som kraver den 6verféring som avses i forsta stycket leden d och e.

Oversandningar eller 6verforingar av personuppgifter enligt punkterna 5 och 6 far
inte vara systematiska, massiva eller strukturella.

Europol far be medlemsstaterna, via deras nationella Europolenheter, att i enlighet
med deras tillampliga rétt dela personuppgifter fran privata parter som ar etablerade
eller har en réattslig foretradare pa deras territorium med Europol. Sadana begéaranden
ska vara motiverade och sa precisa som mojligt. Sadana personuppgifter ska vara av
sa icke-kanslig karaktar som mojligt och strikt begransade till vad som ar nodvandigt
och proportionellt for att Europol ska kunna utféra sina uppgifter.

Europols mekanisk enligt artikel 47 far anvandas for informationsutbyte mellan
medlemsstaternas behdriga myndigheter och privata parter i enlighet med respektive
unionsréatt och nationell rétt. Dessa utbyten far ocksa omfatta brott som inte omfattas
av Europols behorighet.

Om medlemsstaterna anvander Europols mekanism for informationsutbyte om brott
som omfattas av Europols behdrighet, ska de forse Europol med en kopia av sadan
information.

Om medlemsstaterna anvander Europols mekanism for utbyte av personuppgifter om
brott som inte omfattas av Europols behdrighet, ska Europol inte ha tillgang till dessa
uppgifter och ska anses vara personuppgiftsansvarig i enlighet med artikel 87 i
forordning (EU) 2018/1725.

Europol ska bedéma de sékerhetsrisker som det medfor att tillata att privata parter
anvander byrans infrastruktur och vid behov vidta lampliga forebyggande och
riskreducerande atgarder.

Europol ska se till att alla éversédndningar eller 6verforingar av personuppgifter och
orsakerna till dessa dversandningar eller dverforingar registreras utforligt i enlighet
med denna férordning och pa begaran éverlamnas till Europeiska datatillsynsmannen
i enlighet med férordning (EU) 2018/1725.

Om de personuppgifter som har erhallits eller som ska oversandas eller 6verforas
paverkar en medlemsstats intressen, ska Europol omedelbart informera den berorda
medlemsstatens nationella Europolenhet.

Senast den 31 mars ska styrelsen anta en arsrapport om de personuppgifter som
utbyts med privata parter i enlighet med denna artikel, pa grundval av de kvantitativa
och kvalitativa utvarderingskriterier som faststélls av styrelsen.

Arsrapporten ska beakta skyldigheterna avseende diskretion och konfidentialitet, och
exemplen ska vara anonymiserade nar det géller personuppgifter.

Arsrapporten ska skickas till Europaparlamentet, rddet, kommissionen och de
nationella parlamenten.

Artikel 97
Uppgifter fran fysiska personer

| den man det &r nodvandigt for att Europol ska kunna fullgora sina uppgifter, far
Europol ta emot och behandla uppgifter som lamnas av fysiska personer.
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Personuppgifter som lamnas av fysiska personer far endast behandlas av Europol
forutsatt att de har mottagits pa nagot av féljande sétt:

a)  En nationell Europolenhet i enlighet med nationell ratt.

b)  Kontaktpunkten i ett tredjeland eller en internationell organisation till vilken
personuppgifter far dverforas i enlighet med artikel 94b.2 ¢ i forordning (EU)
2018/1725.

c¢) En myndighet i ett tredjeland eller en internationell organisation till vilken
personuppgifter far 6verforas i enlighet med artiklarna 94a, 94b.1 eller 94b.2 a
i forordning (EU) 2018/1725.

Nar Europol mottar information, inklusive personuppgifter, fran en fysisk person
som &r bosatt i ett tredjeland for vilken villkoren for éverféring enligt artikel 94a
eller 94b 1 forordning (EU) 2018/1725 inte ar uppfyllda, ska Europol endast
vidarebefordra denna information till en medlemsstat eller till ett sadant tredjeland.

Om de mottagna personuppgifterna paverkar en medlemsstats intressen, ska Europol
omedelbart informera den berérda medlemsstatens nationella Europolenhet.

Europol ska inte kontakta fysiska personer for att erhalla uppgifter.

Utan att det paverkar tillampningen av artiklarna 104 och 105 far Europol inte
tillhandahalla personuppgifter till fysiska personer.

Kapitel VIII
Dataskydd

Artikel 98
Europols behandling av personuppgifter

Om inte annat foreskrivs i denna forordning ska forordning (EU) 2018/1725
tillampas pa Europols behandling av personuppgifter.

Med hanvisningar till personuppgifter i denna forordning avses operativa
personuppgifter enligt definitionen i artikel 3.2 i férordning (EU) 2018/1725, om inte
annat foreskrivs i den har férordningen.

Styrelsen ska anta regler for att faststélla tidsfristerna for lagring av administrativa
personuppgifter.

Artikel 99
Beddmning av kallans tillférlitlighet och uppgiftens korrekthet

Tillforlitligheten hos den kalla som lamnar uppgifter fran en medlemsstat ska i
mojligaste man bedomas av den medlemsstat som tillhandahaller uppgifterna, med
hjélp av foljande kéllutvarderingskoder:

a)  A): Det rader inget tvivel om kallans akthet, tillforlitlighet och kompetens eller
uppgifterna tillhandahalls av en kélla som tidigare alltid har visat sig vara
tillforlitlig.

b)  B): Uppgifterna tillhandahadlls av en kélla som oftast har visat sig vara
tillforlitlig.
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c) C): Uppgifterna tillhandahalls av en kélla som oftast har visat sig vara

otillforlitlig.
d) X): Kallans tillforlitlighet kan inte bedémas.
2. Korrektheten hos uppgifter fran en medlemsstat ska i mojligaste man bedémas av

den medlemsstat som tillhandahaller uppgifterna, med hjidlp av foljande
uppgiftsutvarderingskoder:

a) 1. Uppgifter vars korrekthet inte betvivlas.

b) 2. Uppgifter som kéllan kanner till personligen men som den tjansteman som
vidarebefordrar uppgifterna inte kénner till personligen.

c) 3. Uppgifter som kéllan inte kanner till personligen men som bekraftas av
andra redan registrerade uppgifter.

d) 4. Uppgifter som kéllan inte kanner till personligen och som inte kan bekréftas.

3. Om Europol pa grundval av redan innehavda uppgifter kommer till slutsatsen att den
beddmning som foreskrivs i punkt 1 eller 2 behdver korrigeras, ska Europol
informera den berérda medlemsstaten och soka na en 6verenskommelse om att andra
bedémningen. Europol far inte andra bedémningen utan en sadan éverenskommelse.

4. Om Europol mottar uppgifter fran en medlemsstat utan att ndgon beddmning utfors i
enlighet med punkterna 1 och 2, ska Europol forsoka beddma kallans tillforlitlighet
eller uppgifternas korrekthet pa grundval av redan innehavda uppgifter.
Bedomningen av sarskilda uppgifter och sarskild information ska goras i samforstand
med den medlemsstat som tillhandahaller uppgifterna. En medlemsstat och Europol
far ocksa i allméanna termer komma 6verens om bedémningen av sarskilda typer av
uppgifter och bestamda kéllor. Om ingen Gverenskommelse nés i det sarskilda fallet
eller det inte finns nagon allman Overenskommelse, ska Europol utvardera
informationen eller uppgifterna och tilldela sadan information eller sddana uppgifter
utvarderingskoderna X och 4 enligt punkt 1 respektive 2.

5. Punkterna 1-4 ska tillampas i tillampliga delar om Europol far upplysningar eller
uppgifter fran unionens institutioner, organ eller byraer, ett tredjeland, en
internationell organisation eller en privat part.

6. Uppgifter fran allmant tillgangliga kallor ska bedémas av Europol med hjalp av de
koder som anges i punkterna 1 och 2.

7. Om uppgifterna ar resultatet av en analys som Europol gjort vid fullgérandet av sina
arbetsuppgifter, ska Europol bedoma sadana uppgifter i enlighet med denna artikel
och i samforstand med de medlemsstater som deltar i analysen.

Artikel 100

Behandling av personuppgifter for olika kategorier av registrerade och for sarskilda
kategorier av personuppgifter

1. Behandling av personuppgifter om brottsoffer, vittnen eller andra personer som kan
lamna uppgifter betraffande brott ska vara tillatet, om det ar strikt nodvandigt och
proportionellt for att forhindra eller bekdmpa brottslighet som omfattas av Europols
behorighet.

2. Automatisk behandling av personuppgifter eller annan behandling som avsldjar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller
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medlemskap i fackforening samt behandling av genetiska uppgifter, biometriska
uppgifter i syfte att entydigt identifiera en fysisk person, eller uppgifter som ror hélsa
eller fysiska personers sexualliv eller sexuella laggning ska tillatas endast om det &r
strikt nddvandigt och proportionellt for forsknings- och innovationsprojekt enligt
artikel 102 och for operativa andamal inom ramen for Europols behdrighet, och
endast for att forebygga eller bekdmpa brott som omfattas av Europols behdrighet.
Sadan behandling ska ocksa omfattas av lampliga skyddsatgarder som faststélls i
denna forordning nér det géller den registrerades fri- och rattigheter, och ska, med
undantag for biometriska uppgifter som behandlas i syfte att entydigt identifiera en
fysisk person, tilldtas endast om dessa uppgifter kompletterar andra personuppgifter
som har behandlats av Europol. Det ska vara forbjudet att vélja ut en sérskild grupp
personer enbart pa grundval av sadana personuppgifter.

Dataskyddsombudet ska utan onddigt drojsmal informeras vid behandling av
personuppgifter i enlighet med denna artikel.

Endast Europol ska ha direkt atkomst till personuppgifter av det slag som avses i
punkterna 1 och 2. Den verkstéllande direktoren ska vederborligen utse ett begrénsat
antal av Europols personal som ska ha sadan atkomst om det &r nodvandigt for att
utfora deras arbetsuppgifter.

Utan hinder av forsta stycket ska den verkstéllande direktéren, om det &r nddvandigt
att ge personal vid medlemsstaternas behériga myndigheter eller unionsorgan och
unionsbyraer direkt atkomst till personuppgifter for att de ska kunna utfora sina
arbetsuppgifter i enlighet med denna férordning, eller for forsknings- och
innovationsprojekt i enlighet med artikel 102.2 c. Den verkstéallande direktoren ska
vederborligen utse ett begransat antal av sadan personal, som ska ha sadan atkomst.

Personuppgifter som avses i punkterna 1 och 2 far inte dversandas till medlemsstater
eller unionens institutioner, organ, uppdrag och byraer eller Overforas till
tredjelander, internationella organisationer eller privata parter om det inte krévs
enligt denna forordning eller unionsratten eller ar strikt nédvandigt och proportionellt
i enskilda fall som avser brott som omfattas av Europols behdrighet och i enlighet
med kapitlen VI och VII.

Varje ar ska Europol forse Europeiska datatillsynsmannen med en statistisk oversikt
Over alla personuppgifter av det slag som avses i punkt 2 som Europol har behandlat.

Artikel 101
Tidsgranser for lagring och radering av personuppgifter

Personuppgifter som behandlats av Europol far endast lagras av Europol sa lange
som det ar nodvandigt for, och star i proportion till, det syfte for vilket uppgifterna
behandlas.

Europol ska i alla fall se 6ver behovet av fortsatt lagring senast tre ar efter det att den
forsta behandlingen av personuppgifterna pabdrjades. Europol far besluta om fortsatt
lagring av personuppgifterna fram till nasta kontroll, som ska ske efter ytterligare en
period av tre ar, om fortsatt lagring fortfarande ar nodvandig for att Europol ska
kunna utféra sina arbetsuppgifter. Skélen till fortsatt lagring ska anges och
registreras. Fattas inget beslut om fortsatt lagring, ska personuppgifterna automatiskt
utplanas efter tre ar.
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Om de personuppgifter av det slag som avses i artikel 100.1 och 100.2 lagras under
en period av mer an fem ar, ska Europeiska datatillsynsmannen informeras om detta.

Om en medlemsstat, en unionsinstitution, ett unionsorgan, ett unionsuppdrag eller en
unionsbyra, ett tredjeland eller en internationell organisation har faststallt
begransningar avseende tidigare utplaning eller forstéring av personuppgifterna
I samband med Oversandningen eller dverforingen i enlighet med artikel 33.2, ska
Europol utplana personuppgifterna i enlighet med dessa begransningar. Om fortsatt
lagring anses nddvandig, mot bakgrund av underrattelser som &r mer omfattande &n
de som uppgiftslamnaren har, for att Europol ska kunna utfora sina arbetsuppgifter,
ska Europol inhdmta uppgiftslamnarens samtycke till fortsatt lagring av uppgifterna
och motivera sin begéran.

Om en medlemsstat, en unionsinstitution, ett unionsorgan, ett unionsuppdrag eller en
unionsbyra, ett tredjeland eller en internationell organisation i sina egna register
utplanar personuppgifter som har dverlamnats till Europol, ska de informera Europol
om detta. Europol ska radera uppgifterna om inte fortsatt lagring av uppgifterna, mot
bakgrund av underrattelser som & mer omfattande 4n de som uppgiftslamnaren har,
anses nodvandig for att Europol ska kunna utféra sina uppgifter. Europol ska
informera uppgiftslamnaren om att uppgifterna kommer att fortsatta lagras och
motivera den fortsatta lagringen.

Personuppgifter far inte raderas i foljande fall:

a)  Om en sadan radering skulle skada en skyddsbehdvande registrerads intressen.
| sadana fall far uppgifterna anvandas endast med den registrerades uttryckliga,
skriftliga samtycke.

b)  Om den registrerade bestrider personuppgifternas korrekthet, under en tid som
ger medlemsstaterna eller Europol mdjlighet att vid behov kontrollera
korrektheten.

c) Om uppgifterna maste sparas som bevisning eller for att fastsla, gora gallande
eller forsvara rattsliga ansprak.

d) Om den registrerade motsatter sig att de raderas och i stillet begar att
anvéandningen ska begransas.

Artikel 102
Behandling av personuppgifter for forskning och innovation

Europol far behandla personuppgifter for relevanta forsknings- och
innovationsprojekt, forutsatt att behandlingen av dessa personuppgifter &r nddvandig
och vederborligen motiverad for att uppna malen for det berdrda projektet.

Nar det galler sarskilda kategorier av personuppgifter far sadan behandling endast
utféras nar det ar strikt nddvandig och atféljs av lampliga skyddsatgarder, som kan
omfatta pseudonymisering.

Europols behandling av personuppgifter inom ramen for forsknings- och
innovationsprojekt ska vagledas av principerna om oppenhet, forklarbarhet, réttvisa
och ansvarsskyldighet.

Utan att det paverkar tillampningen av punkt 1 ska vid behandling av
personuppgifter som utférs inom ramen for Europols forsknings- och
innovationsprojekt foljande skyddsatgarder tillampas:
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a)  Alla forsknings- och innovationsprojekt ska krava forhandsgodkannande fran
den verkstallande direktdren pa grundval av

i. en beskrivning av projektets mal och en forklaring av hur projektet bistar
Europol eller medlemsstaternas behdriga myndigheter i deras arbete,

ii. en beskrivning av den planerade behandlingen, med uppgift om behandlingens
andamal, omfattning och varaktighet samt om behovet av och
proportionaliteten i att behandla personuppgifterna,

iii. en beskrivning av de kategorier av personuppgifter som ska behandlas,

iv. en beddmning av efterlevnaden av artikel 71 i forordning (EU) 2018/1725,
tidsfristerna for lagringen och villkoren for atkomst till personuppgifterna,

b)  Styrelsen ska informeras innan projektet inleds, i enlighet med de riktlinjer som
avses i artikel 32.11.

c)  Personuppgifter som ska behandlas inom ramen for projektet ska

i.  tillfalligt kopieras till en separat, isolerad och skyddad databehandlingsmiljo,
som i forekommande fall kan stddja iterativ utveckling, testning och
valideringsprocesser inom Europol enbart i syfte att genomféra det projektet,

ii. endast beddmas av sarskilt bemyndigad Europolpersonal, i enlighet med artikel
100.4, och, med forbehall for tekniska sakerhetsatgarder, av sarskilt
bemyndigad personal vid medlemsstaternas behdriga myndigheter och
unionsbyraer,

iii. inte Oversandas eller 6verforas,

iv. inte leda till atgarder eller beslut som paverkar de registrerade som ett resultat
av behandlingen av dem,

v. raderas ndr projektet har avslutats eller tidsfristen for lagringen av
personuppgifterna har I6pt ut i enlighet med artikel 91.

vi. med forbehall for lampliga skyddsatgarder och nar det ar vederborligen
motiverat, ateranvandas inom Europol for efterféljande forsknings- och
innovationsprojekt med kompatibla mal, sarskilt for forbattring, testning eller
validering av algoritmer samt Al-modeller och Al-system.

d) Loggarna 6ver behandlingen av personuppgifter inom ramen for projektet ska
sparas i tva ar efter det att projektet avslutats, endast i syfte att och sa lange
som det &r nodvandigt for att kontrollera att resultatet av uppgiftsbehandlingen
ar korrekt.

Om Europol anser att en ny typ av forsknings- och innovationsprojekt utgor en
betydande risk for de registrerades réattigheter och friheter ska Europol, utover de
krav. som anges i punkt 2 a i denna artikel, &ven genomfora en
konsekvensbeddmning avseende dataskydd i enlighet med artikel 89 i forordning
(EU) 2018/1725. | sadana fall ska Europeiska datatillsynsmannen informeras innan
projektet inleds.

Punkterna 2 och 3 ska inte tillampas pa anpassning, andring eller inférande av
befintlig kapacitet, inbegripet i ett definierat operativt sammanhang, under
forutsattning att sadan verksamhet inte vasentligt dndrar behandlingens art,
omfattning eller syfte pa ett satt som skulle 6ka risken for de registrerades rattigheter
och friheter.
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Styrelsen ska i ett bindande dokument faststdlla den allmédnna réckvidden for
Europols forsknings- och innovationsprojekt. Ett sadant dokument ska vid behov
uppdateras och goras tillgangligt for Europeiska datatillsynsmannen i samband med
dennes tillsyn.

Europol ska spara ett dokument som innehaller en detaljerad beskrivning av
processen och avsikten med upplarning, testning och validering av algoritmer for att
sékerstdlla transparens 1 forfarandet och algoritmerna, inbegripet deras
overensstammelse med de skyddsatgarder som foreskrivs i denna artikel, och for att
mojliggéra kontroll av resultatens korrekthet baserat pa anvandningen av sadana
algoritmer. Europol ska pa begdran gora det dokumentet tillgangligt for berdrda
parter, inbegripet medlemsstaterna och den gemensamma parlamentariska
kontrollgruppen.

Om de uppgifter som ska behandlas for ett forsknings- och innovationsprojekt har
tillhandahallits av en medlemsstat, ett unionsorgan, ett tredjeland eller en
internationell organisation ska Europol begara samtycke fran uppgiftslamnaren i
enlighet med artikel 33.2, savida inte uppgiftslamnaren pa forhand har samtyckt till
sadan behandling for forsknings- och innovationsprojekt, antingen generellt eller
forenat med sarskilda villkor.

Europol far inte behandla uppgifter for forsknings- och innovationsprojekt utan
samtycke fran uppgiftslamnaren. Sadant samtycke kan aterkallas nar som helst.

Artikel 103
Anmalan av en personuppgiftsincident till berdrda myndigheter

I handelse av en personuppgiftsincident, och utan att det paverkar tillampningen av
artikel 92 i forordning (EU) 2018/1725, ska Europol utan onddigt dréjsmal anméla
detta till de berérda medlemsstaternas behdriga myndigheter samt till den som
lamnat de ber6rda uppgifterna, savida inte det 4ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers fri- och réttigheter.

Den anmélan som avses i punkt 1 ska minst innehalla

a)  en beskrivning av personuppgiftsincidentens art, inbegripet, om sa ar mojligt
och l&mpligt, berdrda kategorier av och antal registrerade samt berdrda
kategorier av och antal uppgiftsposter,

b)  en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten,

c) en beskrivning av de atgarder som Europol foreslagit eller vidtagit for att
atgarda personuppgiftsincidenten,

d) nar sa ar lampligt, rekommenderade atgarder for att begransa de mdjliga
negativa foljderna av personuppgiftsincidenten.

Artikel 104
Information till den registrerade om en personuppgiftsincident

Utan att det paverkar tillampningen av artikel 93 i forordning (EU) 2018/1725 ska Europol,
om byran inte har den berdrda registrerades kontaktuppgifter, be uppgiftslamnaren att
informera den registrerade om personuppgiftsincidenten och informera Europol om det beslut
som fattas. De medlemsstater som lamnar uppgifterna ska informera den berdrda registrerade
om personuppgiftsincidenten i enlighet med nationell ratt.
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Artikel 105
Den registrerades atkomstratt

Varje registrerad som vill utdva ratten till tillgang i enlighet med artikel 80 i
forordning (EU) 2018/1725 avseende sina egna personuppgifter kan lamna in en
begaran om detta till den myndighet som utsetts for detta andamal, i valfri
medlemsstat, eller till Europol. Den myndigheten ska hanskjuta begéran till Europol
utan onddigt dréjsmal och inom en manad fran mottagandet.

Europol ska bekrafta att begdran som avses i punkt 1 har mottagits. Europol ska
besvara den utan dréjsmal och under alla omstandigheter senast inom fyra manader
fran det att Europol mottagit begaran, utan att det paverkar tillampningen av artikel
81 i forordning (EU) 2018/1725.

Europol ska samrada med medlemsstaternas behdriga myndigheter och med den som
har lamnat de berorda uppgifterna, innan beslut fattas. Ett beslut om atkomst till
personuppgifter ska vara avhangigt av ett ndra samarbete mellan Europol och
medlemsstaterna och den uppgiftslamnare som direkt berdrs av den registrerades
atkomst till uppgifterna. Medlemsstaterna och den som har lamnat de berérda
uppgifterna ska samarbeta nara med Europol och ska utan onddigt dréjsmal svara pa
Europols forfragan om samrad. Om medlemsstaten eller uppgiftslamnaren motsatter
sig Europols forslag till svar, ska den meddela Europol grunderna for detta. Europol
ska ta sadana invandningar under noggrant Overvagande. Europol ska darefter
meddela sitt beslut till de behdriga myndigheterna i de berérda medlemsstaterna och
till den som har l&mnat uppgifterna.

Artikel 106
Ratt till rattelse, radering eller begrénsning

Varje registrerad som vill utdva ratten till réttelse eller radering av personuppgifter
eller begransning av behandling avseende sina egna personuppgifter som avses i
artikel 82 i forordning (EU) 2018/1725 kan lamna in en begaran om detta till den
myndighet som utsetts for detta andamal, i valfri medlemsstat, eller till Europol. Nar
begéran inldmnas till den myndigheten ska den hanskjuta begéran till Europol inom
en manad fran mottagandet.

Utan att det paverkar tillampningen av artikel 82.3 i forordning (EU) 2018/1725 ska
Europol begrédnsa behandlingen av personuppgifter snarare &n att radera
personuppgifter om det finns skélig grund att anta att radering skulle kunna paverka
den registrerades legitima intressen.

Begransade uppgifter far behandlas endast for att skydda den registrerades rattigheter
nar det ar nédvéndigt for att skydda intressen som &r av grundldaggande betydelse for
den registrerade eller en annan person, eller fér de syften som anges i artikel 82.3 i
forordning (EU) 2018/1725.

Om de personuppgifter som avses i punkterna 1 och 2 som innehas av Europol har
Overlamnats till Europol av tredjeland, internationella organisationer eller
unionsinstitutioner,  unionsorgan,  unionsuppdrag eller  unionsbyraer, har
tillhandahallits direkt av privata parter, har hamtats ur allméant tillgangliga kallor av
Europol eller kommer fran Europols egna analyser, ska Europol rétta eller utplana
sadana uppgifter eller begransa behandlingen av dem och, om lampligt, underratta
uppgiftslamnarna.
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Om personuppgifter som avses i punkterna 1 och 2 som innehas av Europol har
overlamnats till Europol av medlemsstaterna, ska de berérda medlemsstaterna ratta
eller radera sadana uppgifter eller begransa behandlingen av dem i samarbete med
Europol inom ramen for sina respektive befogenheter.

Europol ska ratta eller radera uppgifter i samarbete med den som har lamnat de
berdrda uppgifterna i samtliga foljande fall:

a)  Felaktiga personuppgifter har 6versants eller dverforts pa annat lampligt sétt.

b) Felen i de uppgifter som medlemsstaterna lamnat beror pa felaktig
oversandning eller overforing eller 6verforing som strider mot denna
forordning.

c) Fel i uppgifterna beror pa att Europol har fort in, tagit over eller lagrat
uppgifter pa ett felaktigt satt eller i strid med denna forordning.

I de fall som avses i punkterna 3, 4 och 5 ska alla mottagare av de berorda
uppgifterna informeras utan dréjsmal. Mottagarna ska da ratta, radera eller begransa
dessa uppgifter i sina egna system, i enlighet med de bestammelser som é&r
tillampliga pa dem.

Artikel 107
Ansvar for skyddet av uppgifter

Europol ska behandla personuppgifter pa ett satt som sakerstaller att deras kalla, i
enlighet med artikel 28, kan faststallas.

Ansvaret for att personuppgifter ar riktiga sasom avses i artikel 71.1 d i férordning
(EU) 2018/1725 ska ligga hos

a) den medlemsstat eller det unionsorgan som Overlamnade personuppgifter till
Europol,

b)  Europol vad galler personuppgifter som har ldamnats av tredjelander eller
internationella organisationer eller direkt av privata parter, personuppgifter
som Europol hdmtat ur allmént tillgangliga kallor eller som é&r resultatet av
Europols egna analyser och personuppgifter som har lagrats av Europol i
enlighet med artikel 101.5.

Om Europol far kannedom om att personuppgifter som har lamnats i enlighet med
artikel 28.1 a och b ar felaktiga i sak eller har lagrats pa ett olagligt satt ska
uppgiftslamnaren informeras om detta.

Ansvaret for att dversandningen eller dverforingen av uppgifterna ar lagenlig ska
ligga hos

a)  den medlemsstat som lamnade personuppgifterna till Europol,

b)  Europol, nér personuppgifter l&mnas ut av Europol till medlemsstater,
tredjelander eller internationella organisationer.

Om uppgifter 6versands mellan Europol och en unionsinstitution, ett unionsorgan, ett
unionsuppdrag eller en unionsbyra, ska ansvaret for att 6versandningen &r laglig
ligga hos Europol.
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Utan att det paverkar tillampningen av forsta stycket ska bade Europol och
mottagaren, om uppgifterna 6versands av Europol pa begaran av mottagaren, vara
ansvariga for att en sadan Gversandning &r lagenlig.

Europol ska vara ansvarig for all behandling av uppgifter som utfors av Europol,
med undantag av bilateralt uppgiftsutbyte, till vilka Europol inte har atkomst, mellan
medlemsstater, unionsinstitutioner, unionsorgan, unionsuppdrag eller unionsbyraer,
tredjeléander, internationella organisationer och privata parter med anvéndning av
Europols infrastruktur. De berdrda enheterna ska vara ansvariga for sadant bilateralt
utbyte i enlighet med deras ratt. Sakerheten i sadant utbyte ska sakerstallas i enlighet
med artikel 91 i forordning (EU) 2018/1725.

Artikel 108
Forhandssamrad

Europol far inleda behandling av uppgifter som &r féremal for férhandssamrad med
Europeiska datatillsynsmannen i enlighet med artikel 90.1 i férordning (EU)
2018/1725, savida inte Europeiska datatillsynsmannen har lamnat skriftliga rad i
enlighet med artikel 90.4 i den forordningen inom en period pa atta veckor, som
inleds den dag da den ursprungliga begaran om samrad lamnas in och inte far
avbrytas eller forlangas.

Om de behandlingar som avses i punkt 1 i denna artikel har vésentlig betydelse for
utforandet av Europols uppgifter och &r sarskilt bradskande och nodvéandiga for att
forhindra och bekdmpa ett omedelbart hot om ett brott som omfattas av Europols
behorighet eller for att skydda intressen som &r av grundlaggande betydelse for en
registrerad eller en annan person, far Europol undantagsvis inleda behandling.

| det fallet ska Europol informera Europeiska datatillsynsmannen innan behandlingen
inleds och tillhandahalla datatillsynsmannen en motiverad beskrivning av det
avsedda syftet med behandlingen, de berdrda kategorierna av uppgifter och en
inledande bedémning av riskerna for de registrerade. Europol ska till Europeiska
datatillsynsmannen lamna in de ytterligare uppgifter som kravs for forhandssamrad
med Europeiska datatillsynsmannen inom fyra veckor efter det att behandlingen
inleddes.

Skriftliga rad fran Europeiska datatillsynsmannen i enlighet med artikel 90.4 i
forordning (EU) 2018/1725 ska beaktas i efterhand, och det satt pa vilket
behandlingen utfors ska anpassas i enlighet med detta.

Dataskyddsombudet ska involveras i bedémningen av hur bradskande sadan
behandling ar och ska 6vervaka behandlingen i fraga.

Artikel 109
Personuppgiftsombud

Styrelsen ska utse en medlem av Europols personal till dataskyddsombud, som ska
utses endast till denna position.

For att stodja dataskyddsombudet i fullgérandet av dennes uppgifter far en medlem
av Europols personal utses till bitrddande dataskyddsombud.

Dataskyddsombudet ska rapportera direkt till styrelsen.
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Styrelsen ska anta genomfoérandebestammelser rérande dataskyddsombudet. Dessa
genomforandebestammelser ska sarskilt avse forfarandet for utndmning av
dataskyddsombudet och dennes entledigande, arbetsuppgifter, aligganden och
befogenheter samt skyddsatgarder for att sakerstalla dennes oberoende.

Dataskyddsombudet ska utndgmnas for en period pa fyra ar och ska kunna ges fornyat
mandat.

De bestammelserna som ar tillampliga pa dataskyddsombudet ska i tillampliga fall
tillampas pa det bitradande dataskyddsombudet.

Om dataskyddsombudet anser att bestimmelserna om behandling av personuppgifter
i denna forordning eller forordning (EU) 2018/1725 inte har iakttagits, ska
dataskyddsombudet underrétta den verkstallande direktéren och begéra att denne
vidtar atgarder for att avhjalpa den bristande 6verensstammelsen inom en faststalld
period. Om inte den verkstéllande direktéren inom den faststallda perioden avhjélper
den bristande Gverensstammelsen nér det géller behandling av personuppgifter, ska
dataskyddsombudet informera styrelsen. Styrelsen ska svara inom en faststélld
tidsfrist som Gverenskommits med dataskyddsombudet. Om inte styrelsen avhjalper
den bristande &verensstammelsen inom den faststdllda perioden, ska
dataskyddsombudet hanskjuta fragan till Europeiska datatillsynsmannen.

Artikel 110
Ombudet for grundlaggande rattigheter

Styrelsen ska pa forslag fran den verkstallande direktoren utse ett ombud for
grundlaggande réattigheter. Ombudet for grundldggande rattigheter kan vara en
medlem av Europols personal som fatt séarskild utbildning i lagstiftning och praxis
for grundlaggande rattigheter.

Ombudet for grundlaggande rattigheter ska

a)  bistd Europol med rad om han eller hon anser det nédvandigt, eller pa begéaran,
avseende ndgon av Europols verksamheter, utan att detta hindrar eller fordrojer
verksamheten i fraga,

b)  oOvervaka Europols efterlevnad av grundlaggande rattigheter,
c) avge icke-bindande yttranden om samarbetsavtal,

d) informera den verkstdllande direktdren om eventuella krénkningar av
grundlaggande réattigheter inom ramen for Europols verksamhet,

e) framja Europols respekt for grundlaggande rattigheter nar byran utfor sina
uppgifter och verksamheter,

f)  utfora dvriga uppgifter som foéreskrivs i denna forordning.

Ombudet for grundldggande réttigheter ska rapportera direkt till den verkstallande
direktoren samt utarbeta arliga rapporter om sin verksamhet och darvid &ven ange i
vilken utstrackning Europols verksamhet respekterar grundldggande rattigheter.
Dessa rapporter ska goras tillgangliga for styrelsen.

Artikel 111
Utbildning i grundlaggande rattigheter
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Europolpersonal ska fa obligatorisk utbildning om skyddet av grundlaggande fri- och
rattigheter. All Europolpersonal som arbetar med operativa uppgifter som inbegriper
behandling av personuppgifter bor fa sarskild utbildning i behandling av personuppgifter.
Denna utbildning ska utvecklas i samarbete med Europeiska unionens byra for grundlaggande
rattigheter och Cepol.
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Artikel 112
Den nationella tillsynsmyndighetens tillsyn

For att kunna utdva sin tillsyn ska de nationella tillsynsmyndigheter som avses i
artikel 41 i direktiv (EU) 2016/680 hos den nationella Europolenheten eller hos
sambandsmannen fa atkomst till de uppgifter deras medlemsstat dverlamnat till
Europol i enlighet med tillampliga nationella forfaranden och till de loggar som
avses i artikel [...] i férordning (EU) 2018/1725.

De nationella tillsynsmyndigheterna ska fa tillgang till lokaler och akter hos de
respektive sambandsmannen vid Europol.

De nationella tillsynsmyndigheterna ska i enlighet med tillampliga nationella
forfaranden Overvaka de nationella Europolenheternas och sambandsmannens
verksamhet i den utstrackning denna verksamhet har betydelse for skyddet av
personuppgifter. De ska ocksa halla Europeiska datatillsynsmannen informerad om
alla atgarder de vidtar avseende Europol.

Var och en ska ha ratt att begéra att den nationella tillsynsmyndigheten kontrollerar
lagenligheten i en 6versandning eller dverforing eller utlamning till Europol, i vilken
form den an sker, av de egna uppgifterna samt i medlemsstatens atkomst till dessa
uppgifter. Den ratten ska utdvas i enlighet med nationell rétt i den medlemsstat dar
begéran gors.

Artikel 113

Samarbete mellan Europeiska datatillsynsmannen och de nationella
tillsynsmyndigheterna

Europeiska datatillsynsmannen ska agera i ndra samarbete med de nationella
tillsynsmyndigheterna i fragor som kraver nationellt deltagande, i synnerhet om
Europeiska datatillsynsmannen eller en nationell tillsynsmyndighet upptéacker
vasentliga avvikelser mellan praxis i olika medlemsstater eller eventuellt olagliga
oversandningar eller 6verforingar i Europols kanaler for informationsutbyte, eller i
fragor som vécks av en eller flera nationella tillsynsmyndigheter avseende
genomforandet eller tolkningen av denna férordning.

I de fall som avses i punkt 1 ska samordnad tillsyn sékerstéllas i enlighet med artikel
62 i forordning (EU) 2018/1725. Europeiska datatillsynsmannen ska anvéanda de
nationella tillsynsmyndigheternas expertkunskaper och erfarenhet for att fullgora
sina aligganden enligt férordning (EU) 2018/1725.

Ledamoter och personal vid de nationella tillsynsmyndigheterna ska vid
gemensamma kontroller tillsammans med Europeiska datatillsynsmannen ta
vederborlig hénsyn till subsidiaritets- och proportionalitetsprinciperna, ha
befogenheter motsvarande dem som anges i forordning (EU) 2018/1725 och ha en
skyldighet motsvarande den som anges i artikel 129 i denna forordning.
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Europeiska datatillsynsmannen ska ge de nationella tillsynsmyndigheterna
fullstandig information om alla fragor som direkt paverkar dem eller pa annat satt ar
av betydelse for dem. Europeiska datatillsynsmannen ska pa begaran av en eller flera
nationella tillsynsmyndigheter informera dem om sérskilda fragor.

| fall som ror uppgifter fran en eller flera medlemsstater, inbegripet fall som avses i
artikel 114, ska Europeiska datatillsynsmannen samrada med de berérda nationella
tillsynsmyndigheterna. Europeiska datatillsynsmannen far inte besluta om ytterligare
atgarder innan dessa nationella tillsynsmyndigheter har informerat Europeiska
datatillsynsmannen om sin standpunkt, inom en tidsfrist som faststalls av denne och
som inte far vara kortare &n en manad och inte langre &n tre manader fran det att
Europeiska  datatillsynsmannen  samratt med de berorda nationella
tillsynsmyndigheterna. Europeiska datatillsynsmannen ska ta storsta mojliga hansyn
till de berérda nationella tillsynsmyndigheternas respektive standpunkter. Om
Europeiska datatillsynsmannen inte har for avsikt att folja en nationell
tillsynsmyndighets standpunkt ska denne informera myndigheten i fraga,
tillhandahalla en motivering och hanskjuta &rendet till  Europeiska
dataskyddsstyrelsen (EDPB).

Kapitel IX
Ratt till omproévning och ansvarsbestammelser

Artikel 114
Forfarande for Europeiska datatillsynsmannens handlaggning av klagomal

Nar ett klagomal ror ett beslut som avses i artikel 105 eller 106 i den har
forordningen eller artikel 81 eller 82 i forordning (EU) 2018/1725, ska Europeiska
datatillsynsmannen samrada med de nationella tillsynsmyndigheterna i den
medlemsstat som tillhandahdéll uppgiften eller den direkt berérda medlemsstaten. Nar
Europeiska datatillsynsmannen fattar sitt beslut, som kan inbegripa en vagran att
lamna information, ska denne ta hansyn till den nationella tillsynsmyndighetens
synpunkter.

Nar klagomalet rér behandling av uppgifter som en medlemsstat har lamnat till
Europol ska Europeiska datatillsynsmannen och den nationella tillsynsmyndigheten i
den medlemsstat som har tillhandahallit uppgifterna, var och en inom ramen for sitt
behorighetsomrade, sakerstalla att nodvandiga kontroller av lagenligheten i
behandlingen av uppgifterna har utforts pa ett korrekt sétt.

Nar klagomalet ror behandling av uppgifter som Europol har erhallit fran unionens
institutioner, organ eller byraer, tredjelander eller internationella organisationer eller
uppgifter som hamtats ur allmant tillgangliga kéllor av Europol eller kommer fran
Europols egna analyser ska Europeiska datatillsynsmannen sakerstalla att Europol pa
ett korrekt satt har utfort nédvandiga kontroller av lagenligheten i behandlingen av
uppgifterna.

Artikel 115
Allmanna bestémmelser om ansvar och ratt till ersattning

Europols avtalsrattsliga ansvar ska regleras av den ratt som ar tillamplig pa avtalet i
fraga.
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Europeiska unionens domstol ska vara behorig att traffa avgdranden enligt
skiljedomsklausul i avtal som Europol ingatt.

Né&r det galler utomobligatoriskt ansvar ska Europol ersédtta skada som dess
avdelningar eller dess personal orsakar under tjansteutdvning, i enlighet med de
allménna principer som ar gemensamma for medlemsstaternas rattsordningar.

Europeiska unionens domstol ska vara behdrig i tvister om ersattning for skador som
avses i punkt 3.

Europols personals personliga ansvar gentemot Europol ska regleras av de
bestammelser i tjansteforeskrifterna eller i anstéliningsvillkoren for 6vriga anstallda
som ar tillampliga pa dem.

Kapitel X
Gemensam parlamentarisk kontroll

Artikel 116
Gemensam parlamentarisk kontroll

I enlighet med artikel 88 i EUF-fordraget ska kontrollen av Europols verksamhet
utforas av Europaparlamentet under medverkan av de nationella parlamenten. Detta
ska utgora en specialinriktad gemensam parlamentarisk kontrollgrupp inréttad
gemensamt av de nationella parlamenten och Europaparlamentets ansvariga utskott.
Den gemensamma parlamentariska kontrollgruppens organisation och arbetsordning
ska faststéllas av Europaparlamentet och de nationella parlamenten tillsammans i
enlighet med artikel 9 iprotokoll nr1 om de nationella parlamentens roll i
Europeiska unionen.

Den gemensamma parlamentariska kontrollgruppen ska utdva politisk 6vervakning
av hur Europol i sin verksamhet fullgér sitt uppdrag, inbegripet vad avser
konsekvenserna av denna verksamhet for fysiska personers grundldggande fri- och
rattigheter.

Styrelsens ordférande, verkstallande direktoren eller vice ordféranden eller nagon av
de bitradande verkstéllande direktorerna ska pa begdran av den gemensamma
parlamentariska kontrollgruppen installa sig infor denna for att diskutera fragor som
ror den verksamhet som avses i det forsta stycket, inbegripet budgetaspekter pa
denna verksamhet, Europols organisationsstruktur och ett eventuellt inrdttande av
nya enheter och specialiserade centrum, med beaktande av skyldigheterna avseende
diskretion och konfidentialitet. Gruppen far besluta att inbjuda andra berérda
personer till sina moten om det &r lampligt.

Europeiska datatillsynsmannen ska pa begaran av den gemensamma parlamentariska
kontrollgruppen, och minst en gang om aret, installa sig infor denna for att diskutera
allmanna fragor som ror skyddet av fysiska personers grundlaggande fri- och
rattigheter och 1 synnerhet skyddet av personuppgifter, vad avser Europols
verksamhet, med beaktande av skyldigheterna avseende diskretion och
konfidentialitet,

Europol ska samrada med den gemensamma parlamentariska kontrollgruppen vad
avser Europols flerariga programplanering i enlighet med artikel 73.1.
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Europol ska med beaktande av skyldigheterna avseende diskretion och
konfidentialitet for k&nnedom tillstdlla den gemensamma parlamentariska
kontrollgruppen foljande handlingar:

a)  Strategiska analyser, hotbeddémningar, trendrapporter och
situationsgenomgangar som rér Europols behdrighet och resultaten av studier
och utvarderingar som bestéllts av Europol.

b)  De administrativa 6verenskommelser som ingatts enligt artikel 79.3.

c) Det dokument som innehaller Europols flerariga programplanering och dess
arliga arbetsprogram som avses i artikel 73.1.

d) Den konsoliderade arliga verksamhetsrapport om Europols verksamhet som
avses i artikel 73.2, inbegripet relevant information om Europols verksamhet i
och resultat av behandlingen av stora dataset, utan att nagra operativa detaljer
lamnas ut och utan att det paverkar pagaende utredningar.

e)  Den av kommissionen utarbetade utvarderingsrapport som avses i artikel 130.

f)  Arlig information i enlighet med artikel 96.12 om personuppgifter som utbytts
med privata parter i enlighet med artikel 96, inbegripet en bedémning av
samarbetets effektivitet, specifika exempel pad fall som visar varfor dessa
begédranden var nddvandiga och proportionella for att géra det mojligt for
Europol att fullgéra sina uppgifter, och, nar det galler utbyte av
personuppgifter enligt artikel 96, antalet barn som identifierats som ett resultat
av dessa utbyten, i den man denna information ar tillganglig for Europol.

g) Arlig information om antalet fall dir det var nodvandigt for Europol att
behandla personuppgifter som inte ror de kategorier av registrerade som
fortecknas i bilaga I, liksom uppgifter om behandlingens varaktighet och
resultat, inbegripet exempel pa sadana fall som visar varfér den
uppgiftsbehandlingen var nédvéndig och proportionell.

h)  Arlig information om o6verféring av personuppgifter till tredjelander och
internationella organisationer enligt artikel 94, inbegripet antalet godkanda
overforingar enligt artikel 94.2.

i)  Arlig information om antalet fall dar Europol har foreslagit eventuellt
inforande av informationsregistreringar i SIS i enlighet med artikel 30,
inbegripet specifika exempel pa fall som visar varfor inférandet av dessa
registreringar foreslogs.

i)  Arlig information om antalet forsknings- och innovationsprojekt som
genomforts, inbegripet information om syftena med dessa projekt, de
kategorier av personuppgifter som behandlas, de ytterligare skyddsatgarder
som anvands, inbegripet uppgiftsminimering, de brottsbekdmpande behov som
dessa projekt avser att tillgodose och resultaten av de projekten.

k)  Arlig information om antalet och typerna av fall dér sdrskilda kategorier av
personuppgifter behandlades, i enlighet med artikel 100.

De exempel som anges i leden f och i ska anonymiseras nar det galler
personuppgifter.

De exempel som anges i led g ska anonymiseras nar det galler personuppgifter, utan
att nagra operativa detaljer lamnas ut och utan att det paverkar pagaende utredningar.
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7. Den gemensamma parlamentariska kontrollgruppen far begara andra relevanta
handlingar som kravs for fullgérandet av gruppens uppgifter avseende den politiska
dvervakningen av Europols verksamhet, med forbehall for Europaparlamentets och
radets forordning (EG) nr 1049/20017° och utan att det paverkar tillampningen av
artiklarna 117 och 129 i den har férordningen.

8. Den gemensamma  parlamentariska  kontrollgruppen  far ~ sammanstélla
sammanfattande slutsatser om den politiska 6vervakningen av Europols verksamhet,
inbegripet icke-bindande specifika rekommendationer till Europol, och tillstélla
Europaparlamentet och de nationella  parlamenten  dessa  slutsatser.
Europaparlamentet ska Oversanda dessa slutsatser for kannedom till radet,
kommissionen och Europol.

Artikel 117
Europaparlamentets atkomst till uppgifter som behandlas av eller via Europol

1. For att mojliggora utdvandet av den parlamentariska kontroll av Europols
verksamhet som avses i artikel 116 ska atkomst for Europaparlamentet och den
gemensamma parlamentariska kontrollgruppen, pa dess begéran, till kansliga icke-
sékerhetsskyddsklassificerade uppgifter som behandlas av eller via Europol
Overensstimma med de bestdmmelser som avses i artikel 129.1.

2. Europaparlamentets atkomst till sékerhetsskyddsklassificerade EU-uppgifter som
behandlas av eller via Europol ska Overensstimma med det tillampliga
interinstitutionella avtalet mellan Europaparlamentet och radet om éverforing till och
hantering inom Europaparlamentet av sakerhetsskyddsklassificerade uppgifter som
innehas av radet vilka ror andra fragor an de som omfattas av den gemensamma
utrikes- och sakerhetspolitiken och ska Gverensstamma med de bestammelser som
avses i artikel 129.2 i denna forordning.

3. Nodvandiga uppgifter om Europaparlamentets atkomst till de uppgifter som avses
i punkterna 1 och 2 ska faststallas i samarbetsavtal mellan Europol och
Europaparlamentet.

Kapitel XI
Personal

Artikel 118
Allmanna bestammelser

1. Tjansteforeskrifterna for tjanstemén i Europeiska unionen, anstallningsvillkoren for
Ovriga anstallda i Europeiska unionen samt de bestdammelser som antagits
gemensamt av unionens institutioner for tilldmpningen av tjansteforeskrifterna och
anstallningsvillkoren ska gélla for Europolpersonal.

2. Europols personal ska besta av tillfalligt anstéllda och kontraktsanstallda. Styrelsen
ska arligen informeras om avtal om tillsvidareanstallning som beviljats av den
verkstéllande  direktoren.  Styrelsen ska besluta om vilka tjanster i
tjansteforteckningen som ska tillsattas med tillfalligt anstallda och som endast far

6 Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens
tillgang till Europaparlamentets, radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43,
ELI: http://data.europa.eu/eli/req/2001/1049/0j)
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tillsattas med personal frdn medlemsstaternas behoriga myndigheter. Styrelsen ska
regelbundet se dver dessa tjanster mot bakgrund av operativa behov och behovet av
att bevara specialexpertis. Personal som rekryteras till sadana tjanster far endast
beviljas anstallningsavtal for viss tid som far fornyas en gang. Den totala
maximiperioden for sddana avtal om tillfallig anstallning far inte Gverstiga tio ar.

Artikel 119
Utsdnda nationella experter
Europol far anvéanda sig av utstationerade nationella experter.

Styrelsen ska anta ett beslut om bestammelser for utstationering av nationella
experter till Europol.

Kapitel XI1I
Finansiella bestammelser

Artikel 120
Budgeten

Europols alla inkomster och utgifter ska beréknas for varje budgetar, som ska vara
kalenderar, och redovisas i Europols budget.

Europols budget ska vara balanserad i fraga om inkomster och utgifter.
Utan att det paverkar andra medel ska Europols inkomster omfatta
a) ett bidrag fran unionen, vilket ingar i unionens allmanna budget,

b)  bidrag fran lander som deltar i genomférandet, tillimpningen och utvecklingen
av Schengenregelverket, om sadana bidrag foreskrivs i de relevanta
internationella avtalen,

c) eventuella frivilliga ekonomiska bidrag fran medlemsstaterna, i enlighet med
de regler som antagits av styrelsen.

Europol kan fa unionsfinansiering via 6verenskommelser om medverkan eller bidrag
som beviljas fran fall till fall, i enlighet med de finansiella bestimmelser som avses i
artikel 124 och bestdmmelserna for relevanta instrument till stod for unionens politik.

Europols utgifter ska omfatta personalens I6ner, kostnader fér administration och
infrastruktur samt driftskostnader.

Budgetmassiga ataganden for atgarder som stracker sig éver mer an ett budgetar far
delas upp i flera arliga delataganden.

Artikel 121
Upprattande av budgeten

Varje ar ska den verkstillande direktoren gora ett utkast till inkomst- och
utgiftsberdkning av Europols intakter och utgifter for paféljande rakenskapsar,
inklusive en tjansteforteckning, och sanda denna till styrelsen. Utkastet till inkomst-
och utgiftsberakning ska utarbetas pa ett satt som sakerstiller en tydlig
differentiering av anslagen efter delverksamhet, i dverensstammelse med strukturen i
det samlade programdokumentet.
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Pa grundval av utkastet till berakning av intékter och utgifter ska styrelsen anta ett
preliminart utkast till berdkning av Europols inkomster och utgifter for paféljande
budgetar, inklusive den preliminara tjansteforteckningen. Styrelsen ska Oversianda
detta som en del av utkastet till ett samlat programdokument till Europaparlamentet,
radet och kommissionen senast den 31 januari varje ar.

Senast den 31 mars ska styrelsen till kommissionen 6versédnda det slutliga utkastet
till berékning av Europols inkomster och utgifter, som dven ska omfatta ett utkast till
tjansteforteckning.

Kommissionen ska vidarebefordra inkomst- och utgiftsberdkningen till
Europaparlamentet och radet, tillsammans med forslaget till unionens allménna
budget.

Pa grundval av berdkningen ska kommissionen i utkastet till unionens allmanna
budget ta upp de medel som den betraktar som nodvandiga med tanke pa
tjansteforteckningen och storleken pa det anslag som ska belasta den allméanna
budgeten, som den ska forelagga Europaparlamentet och radet i enlighet med
artiklarna 313 och 314 i EUF-fordraget.

Europaparlamentet och radet ska bevilja anslagen for bidraget fran unionen till
Europol.

Europaparlamentet och radet ska anta Europols tjansteforteckning.

Europols budget ska antas av styrelsen. Den blir definitiv efter det slutliga antagandet
av unionens allmanna budget. Vid behov ska den anpassas i enlighet med det
slutgiltiga antagandet.

Delegerad forordning (EU) 2019/715 ska tillampas pa alla byggprojekt som
vasentligt kan komma att paverka Europols budget.

Artikel 122
Budgetgenomférandet
Den verkstallande direktéren ska genomféra Europols budget.

Den verkstallande direktoren ska varije ar till Europaparlamentet och radet skicka alla
uppgifter av betydelse for resultatet av eventuella utvarderingsforfaranden.

Artikel 123
Redovisning och forfarande for att bevilja ansvarsfrihet

Europols rakenskapsforare ska o©versdnda de prelimindara rakenskaperna for
budgetaret (ar N) till kommissionens rakenskapsforare och till revisionsratten senast
den 1 mars det paféljande budgetaret (ar N + 1).

Europol ska dversanda en rapport om budgetforvaltningen och den ekonomiska
forvaltningen for ar N till Europaparlamentet, radet och revisionsratten senast
den 31 mars ar N + 1.

Kommissionens rakenskapsforare ska oversanda Europols preliminédra rakenskaper
for ar N, som konsoliderats med kommissionens rakenskaper, till revisionsratten
senast den 31 mars ar N + 1.
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10.

Efter mottagandet av revisionsrattens synpunkter pa Europols preliminéra
rakenskaper, enligt artikel 252 i Europaparlamentets och radets férordning (EU,
Euratom) 2024/2509, ska Europols rakenskapsforare uppréatta Europols slutliga
redovisning for det aret. Den verkstéallande direktoren ska éverlamna de slutliga
redovisningarna till styrelsen for yttrande.

Styrelsen ska avge ett yttrande om Europols slutliga redovisning for ar N.

Europols verkstallande direktor ska senast den 1 juli ar N + 1 skicka den slutliga
redovisningen for ar N till Europaparlamentet, radet, kommissionen och
revisionsratten, tillsammans med det yttrande av styrelsen som avses i punkt 5.

Den slutliga redovisningen for ar N ska offentliggéras i Europeiska unionens
officiella tidning senast den 15 november ar N + 1.

Senast den 30 september ar N + 1 ska den verkstéllande direktoren sanda ett svar pa
de synpunkter som revisionsratten framforde i sin arsrapport. Denne ska ocksa sanda
detta svar till styrelsen.

Pa begaran av Europaparlamentet ska den verkstallande direktéren forelagga
Europaparlamentet alla uppgifter som behovs for att forfarandet for beviljande av
ansvarsfrihet for ar N ska fungera val, i enlighet med artikel 261.3 i férordning (EU,
Euratom) 2024/25009.

Europaparlamentet ska fore den 15 maj ar N + 2 pa rekommendation av radet, som
ska fatta beslut med kvalificerad majoritet, bevilja den verkstéllande direktoren
ansvarsfrihet for budgetens genomférande for ar N.

Artikel 124
Finansiella regler

De finansiella bestammelser som ska tillampas pa Europol ska antas av styrelsen
efter samrad med kommissionen. De far inte avvika fran delegerad férordning (EU)
2019/715, savida inte detta ar specifikt nodvandigt for Europols verksamhet och
kommissionen har lamnat sitt samtycke i forvag.

Europol far bevilja bidrag med koppling till uppnaendet av byrans uppgifter.

Europol far bevilja bidrag utan ansdkningsomgang till medlemsstater, tredjelander
och internationella organisationer for utférandet av verksamhet som omfattas av
Europols behorighet.

Nar det ar vederborligen motiverat for operativa andamal, efter godkannande fran
styrelsen, far det ekonomiska stodet ticka de totala investeringskostnaderna for
utrustning och infrastruktur.

De finansiella bestammelser som avses i punkt 1 far ange de kriterier enligt vilka det
ekonomiska stodet far tacka de totala kostnader som avses i forsta stycket i denna
punkt.

Vad galler det ekonomiska stdd som ska beviljas gemensamma utredningsgruppers
verksamhet ska Europol och Eurojust gemensamt faststdlla de regler och villkor
enligt vilka ansékningar om sadant stod ska behandlas.
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Kapitel XI11
Diverse bestammelser

Artikel 125
Immunitet och privilegier

1. Europol och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens
immunitet och privilegier, fogat till EU-férdraget och EUF-fordraget.

2. Immunitet och privilegier for sambandsmén och deras familjemedlemmar ska utgora
foremal for ett avtal mellan Konungariket Nederlanderna och 6vriga medlemsstater.
Avtalet ska inféra saddan immunitet och saddana privilegier som behovs for att
sambandsmannen ska kunna utféra sina arbetsuppgifter.

Artikel 126
Sprakordning
1. Bestammelserna i forordning nr 1 ska tillampas pa Europol.
2. Styrelsen ska med tva tredjedelars majoritet av sina ledamoéter besluta om Europols

interna sprakordning.

3. Oversattningstjanster och alla 6vriga spréktj.anster som Europol behdver, med
undantag for tolkning, ska tillnandahallas av Oversattningscentrum for Europeiska
unionens organ, uppréattat genom radets férordning (EG) nr 2965/947".

Artikel 127
Oppenhet

1. Forordning (EG) nr 1049/2001 ska tillampas pa handlingar i Europols besittning. Nar
Europol stoder Eppos utredningar ska Europols tillampning av férordning (EG) nr
1049/2001 inte paverka tillampningen av artikel 109 i forordning (EU) 2017/1939.

2. De beslut som fattas av Europol i enlighet med artikel 8 i foérordning (EG)
nr 1049/2001 kan ligga till grund for ett klagomal till Europeiska ombudsmannen
eller en talan infoér Europeiska unionens domstol i enlighet med artikel 228
respektive 263 i EUF-fordraget.

3. Europol ska pa sin webbplats offentliggora en forteckning Over sina
styrelseledamoter och sammandrag av resultatet av styrelsens moten.
Offentliggorandet av dessa sammandrag ska tillfalligt eller permanent underlatas
eller begransas om ett sadant offentliggérande aventyrar utférandet av Europols
uppgifter, samtidigt som hansyn tas till dess skyldigheter avseende diskretion och
konfidentialitet samt dess operativa natur.

Artikel 128
Forebyggande och bek&mpning av bedragerier och oriktigheter

77 Radets forordning (EG) nr2965/94 av den 28 november 1994 om upprattande av ett
Overséttningscentrum  for  Europeiska unionens organ (EGT L 314, 7.12.1994, s.1,
ELI: http://data.europa.eu/eli/req/1994/2965/0j).
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Revisionsratten ska ha befogenhet att utfora revision, pa grundval av handlingar och
kontroller pa plats, hos alla stodmottagare, uppdragstagare och underleverantorer
som har erhallit unionsfinansiering fran Europol.

Olaf far genomfora utredningar, inklusive kontroller och inspektioner pa plats, for att
faststdlla om det har forekommit bedrdgeri, korruption eller annan olaglig
verksamhet som skadar unionens ekonomiska intressen i samband med ett bidrag
eller ett kontrakt som tilldelats av Europol, eller omstandigheter av allvarlig art som
har samband med tjansteutdvning och som utgor brister nar det galler att uppfylla de
skyldigheter som aligger ledamoter eller anstéllda, brister som skulle kunna leda till
disciplindra atgarder och i férekommande fall straffrattsliga forfaranden. Sadana
utredningar ska genomfdras i enlighet med de bestammelser och férfaranden som
faststills i Europaparlamentets och réadets férordning (EU, Euratom) nr 883/2013"®
och rédets férordning (Euratom, EG) nr 2185/967°.

I enlighet med forordning (EU) 2017/1939 utreder och lagfor Eppo bedrdgeri och
annan olaglig verksamhet som é&r riktade mot unionens ekonomiska intressen, i
enlighet med vad som foreskrivs i Europaparlamentets och radets direktiv (EU)
2017/1371%,

Artikel 129

Bestammelser om skydd av kansliga icke-sakerhetsskyddsklassificerade och

sakerhetsskyddsklassificerade uppgifter

Europol ska anta sina sakerhetsbestimmelser pa grundval av principerna och
reglerna i kommissionens  sdkerhetsbestdmmelser ~ for  skydd  av
sékerhetsskyddsklassificerade EU-uppgifter och kénsliga icke-klassificerade
uppgifter, bland annat bestammelser om utbyte av sadana uppgifter med tredjelander,
behandling och lagring av sadana uppgifter, i enlighet med kommissionens beslut
(EU, Euratom) 2015/4438! och (EU, Euratom) 2015/44482,

Styrelsen ska anta Europols sékerhetsbestammelser efter kommissionens
godkannande. Vid beddmningen av de foreslagna sakerhetsbestimmelserna ska
kommissionen sékerstélla att de ar forenliga med besluten (EU, Euratom) 2015/443
och (EU, Euratom) 2015/444%3,
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Europaparlamentets och radets forordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om
utredningar som utfors av Europeiska byran for bedrageribekdmpning (Olaf) och om upphévande av
Europaparlamentets och radets forordning (EG) nr 1073/1999 och radets forordning (Euratom) nr
1074/1999 (EUT L 248, 18.9.2013, s. 1, ELI: http://data.europa.eu/eli/req/2013/883/0j).

Radets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de kontroller och
inspektioner pa platsen som kommissionen utfor for att skydda Europeiska gemenskapernas finansiella
intressen mot bedrdgerier och andra oegentligheter (EGT L 292, 15.11.1996, s. 2,
ELI: http://data.europa.eu/eli/req/1996/2185/0j).

Europaparlamentets och radets direktiv (EU) 2017/1371 av den 5 juli 2017 om bekadmpande genom
straffrattsliga bestammelser av bedrégeri som riktar sig mot unionens finansiella intressen (EUT L 198,
28.7.2017, s. 29, ELI: http://data.europa.eu/eli/dir/2017/1371/0j).

Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sékerhet inom kommissionen
(EUT L 72, 17.3.2015, s. 41, ELI: http://data.europa.eu/eli/dec/2015/443/0j).

Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sékerhetshestdimmelser for
skydd av  sakerhetsskyddsklassificerade  EU-uppgifter (EUT L 72, 17.3.2015, s.53,
ELI: http://data.europa.eu/eli/dec/2015/444/0j).

Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sékerhetsbestammelser for
skydd av sakerhetsskyddsklassificerade EU-uppgifter (EUT L 72, 17.3.2015, s. 53).
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Artikel 130
Utvardering och éversyn

1. Senast fem ar fran den dag da denna férordning trader i kraft och darefter vart femte
ar ska kommissionen gora en utvardering av Europols prestation i forhallande till
dess behorighet, mandat, uppgifter och styrning i enlighet med kommissionens
riktlinjer. Styrelsen ska horas i utvérderingsprocessen. Vid beddmningen av den
inverkan som Europol verksamhet har pd de grundldggande rattigheterna ska
kommissionen inhdmta synpunkter fran Europeiska unionens byra fér grundlaggande
rattigheter.

2. Utvarderingen ska i synnerhet behandla det mojliga behovet av att d&ndra Europols
mandat och de finansiella foljderna av varje sadan andring.

3. Vid varannan utvérdering ska en bedémning goras av de resultat som uppnatts av
Europol med hénsyn till dess behdrighet, uppdrag, styrning och uppgifter, inklusive
en bedémning av huruvida en fortsattning av lakemedelsmyndigheten &r berattigad
med avseende pa sadan behdrighet, uppdraget, styrningen och uppgifterna.

4. Kommissionen ska meddela resultatet av utvéarderingen till Europaparlamentet, radet
och styrelsen. Resultaten fran utvarderingen ska offentliggoras.

Artikel 131
Administrativ undersékning

Europols verksamhet ska vara féremal for undersokningar av Europeiska ombudsmannen i
enlighet med artikel 228 i EUF-fordraget.

Artikel 132
Sate

De nodvandiga bestammelserna om Europols lokaler i Konungariket Nederlanderna och de
anlaggningar som Konungariket Nederldnderna ska stalla till Europols férfogande samt de
sérskilda regler som dar ska tillampas for den verkstallande direktoren, styrelseledamdoterna,
Europols personal och deras familjemedlemmar ska faststéllas i en éverenskommelse om sate
mellan Europol och Konungariket Nederlanderna i enlighet med protokoll nr 6.

Detta ska inte paverka Europols mojlighet att lata andra medlemsstater hysa operativa,
tekniska eller administrativa funktioner och kapaciteter.

Kapitel X1V
Overgangsbestammelser

Artikel 133
Rattsligt 6vertagande

1. Europol, sasom den inrattas genom denna férordning, ska vara den réttsliga
eftertradaren till Europol sdsom den inréattades genom férordning (EU) 2016/794 for
alla dess rattigheter och skyldigheter enligt tillamplig nationell ratt, unionsratt och
internationell ratt.

2. Denna forordning ska inte paverka giltigheten av de samarbetsavtal och
samarbetsavtal som ingatts av Europol enligt Europolkonventionen, beslut
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2009/371/RIF eller forordning (EU) 2016/794. Sadana samarbetsavtal och
samarbetsavtal ska fortsatta att galla och tillampas tills de 16per ut eller ersétts.

Artikel 134
Overgangsbestammelser

Europol far fortsatta den verksamhet som inletts i enlighet med forordning (EU)
2016/794 och som inte avslutats fore den dag da denna férordning borijar tillampas.
Dessa verksamheter ska fortsatta i enlighet med denna férordning.

Europol far fortsatta att behandla personuppgifter som behandlats av Europol fore
den dag da denna forordning borjar tillampas i enlighet med férordning (EU)
2016/794 om sadan behandling &r férenlig med denna férordning.

Alla uppsattningar av overforingar till tredjelander och internationella organisationer
som godkants av styrelsen enligt de villkor som anges i artikel 25.6 i forordning (EU)
2016/794 ska forbli giltiga enligt denna forordning till och med den dag da den
period for vilken dverforingen godkandes loper ut.

Beslut, genomforandeatgarder, regler och arrangemang som antagits i enlighet med
forordning (EU) 2016/794 ska fortsatta att galla tills de upphavs eller ersatts enligt
denna forordning.

Styrelsen ska upphéva beslut och atgarder som antagits i enlighet med forordning
(EU) 2016/794 och som inte ar forenliga med denna férordning.

Personal som é&r anstalld vid Europol den dag da denna forordning borjar tillampas
ska behalla de rattigheter och skyldigheter som féljer av deras anstallningsavtal och
mandat.

Den verkstallande direktoren och de vice verkstillande direktorer som utsetts pa
grundval av forordning (EU) 2016/794 ska, for sina aterstaende mandatperioder, ha
respektive det ansvarsomradet som verkstillande direktor och bitradande
verkstéllande direktorer, i enlighet med denna forordning.

Om den verkstallande direktoren eller en vice verkstallande direktor innehar sin
forsta mandatperiod den dag da denna forordning borjar tillampas, ska de
mandatperioden vara fem ar. Varje forlangning av mandatperioden ska ske enligt
forfarandet i artikel 76.3—7 i denna férordning.

Om den verkstéllande direktéren eller en vice verkstallande direktér innehar sin
andra mandatperiod den dag da denna forordning borjar tillampas, ska de
mandatperioden vara fem ar. Den far inte forlangas ytterligare.

Styrelseledamoterna och deras suppleanter som utndmns enligt forordning (EU)
2016/794 ska fortsatta att utfora sina uppgifter fram till slutet av sina respektive
mandatperioder enligt férordning (EU) 2016/794.

) Kapitel XV
Andringar av andra befintliga instrument

Artikel 135
Andringar av férordning (EU) 2018/1726

| forordning (EU) 2018/1726 ska foljande artikel inféras som artikel 41a:
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Artikel 41a
Samarbete med Europol

eu-Lisa kan samarbeta med Europol pa omraden av gemensamt intresse som ror
utveckling, inférande och drift av informationssystem och tillhdrande
kommunikationsinfrastruktur.

Det samarbete mellan eu-Lisa och Europol som avses i punkt 1 ska sarskilt, nar sa ar
lampligt och i enlighet med deras respektive mandat, omfatta

a) deltagande i eller anvandning av upphandlingsforfaranden, inklusive
gemensamma upphandlingsatgarder, ramavtal eller andra
upphandlingsinstrument for inkOp av byggentreprenader, varor eller tjanster,

b) delning, ateranvandning eller anpassning av tekniska komponenter, verktyg,
tjanster eller byggstenar som utvecklats eller drivs av nagon av de bada
byraerna,

c) tillhandahallande av tekniskt stod, expertis eller tjanster, inbegripet vad galler
systemutveckling, testning, underhall och sékerhet,

d) inrattande av gemensamma projektgrupper och utbyte av personal, expertis och
andra resurser som krévs for genomférandet av gemensamma projekt och
teknisk verksamhet.

Pa begaran av Europol i enlighet med artikel 86 i Europaparlamentets och radets
forordning (EU) ../.. ska eu-Lisa tillhandahalla PKI-certifikat fran eu-Lisas
certifieringsinstans till Europol och, i férekommande fall, till medlemsstaternas
behdriga myndigheter for Europols tjanster, verktyg och tillampningar.

Samarbete enligt punkterna 1-3 ska dga rum inom ramen for samarbetsavtal som
faststéller de praktiska formerna, inbegripet ekonomiska aspekter, styrformer,
arrangemang for personalutbyte och tillfalliga uppdrag samt inrdttande och drift av
gemensamma projektgrupper.

* Europaparlamentets och radets forordning (EU) .../... [om Europeiska unionens byra for
samarbete inom brottsbekampning (Europol), om andring av forordningarna (EU) 2018/1726
och (EU) 2024/982 och om upphavande av forordning (EU) 2016/794].

Artikel 136
Andringar av foérordning (EU) 2024/982

Artikel 49 i foérordning (EU) 2024/982 ska andras pa foljande satt:

1)

I punkt 5 ska foljande andra stycke l&ggas till:

”Europol far gora sddana sdkningar med anvindning av

@)

a)  uppgifter fran tredjelander,

b)  uppgifter frain medlemsstaterna.”

Féljande punkter ska inforas:

”5a. For sokningar med DNA-profiler, fingeravtrycksuppgifter och ansiktshilder far Europol

endast anvanda uppgifter fran medlemsstater om medlemsstaten som &ger
uppgifterna har gett sitt tillstand. Detta tillstand far beviljas i foljande fall:
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a)  Bedomt fran fall till fall.
b)  Enligt ett stdende tillstand, pa de villkor som medlemsstaten faststaller.

5b. Vid sokningar med biometriska uppgifter fran medlemsstaterna ska Europol agera som

3)

(4)

()

tillhandahéllare av tekniska och kriminaltekniska tjanster pa den tillstandsgivande
medlemsstatens vagnar och respektera eventuella begransningar av atkomst,
oversandning, 6verforing, radering, forstoring eller vidare anvandning av information
som den medlemsstaten har angett.

I punkt 6 ska forsta stycket erséattas med foljande:

”0Om de forfaranden som avses i artiklarna 6, 11 eller 20 ger en traff mellan de
uppgifter som anvands for sokningen och uppgifterna i den eller de anmodade
medlemsstaternas nationella databas ska Europol endast informera den eller de
berérda medlemsstaterna och, i tillampliga fall, den eller de medlemsstater som har
tillatit anvindning av uppgifter i enlighet med punkt 6.”

I punkt 6 andra stycket ska led c erséttas med foljande:

”c) Namnet pa det tredjeland eller den medlemsstat som tillhandahdll
uppgifterna har oversénts.”

Punkt 7 ska ersattas med foljande:

7. Europols anvdndning av information som erhéllits vid en sokning som utforts i enlighet

med denna artikel, och genom utbyte av en uppséattning grundldggande uppgifter i
enlighet med punkt 6, kraver tillstdnd fran den medlemsstat i vars databas traffen
konstaterades och, i tillampliga fall, av den medlemsstat som har tillatit anvandningen
av uppgifter i enlighet med punkt 6. Om medlemsstaten tillater att sadan information
anvands ska dess hantering vid Europol regleras av Europaparlamentets och radets

forordning (EU) .../... * [denna férordning].

* Europaparlamentets och radets forordning (EU) .../... [om Europeiska unionens byra for

samarbete inom brottsbekdmpning (Europol), om andring av férordningarna (EU)

2018/1726 och (EU) 2024/982 och om upphéavande av foérordning (EU) 2016/794].

Kapitel XVI
Slutbestammelser

Artikel 137
Driftstart

Kommissionen ska faststalla det datum fran och med vilket medlemsstaterna kan
bérja anvénda de inmatningslosningar som avses i artikel 38.3 for att fora Gver
information till Europols korskontrolltjanst genom en genomforandeakt som avses i
punkt 8 i den artikeln.

Kommissionen ska, genom den genomfOrandeakt som avses i forsta stycket,
faststalla det datum fran och med vilket medlemsstaterna ska bdrja anvanda
inmatningslésningarna.
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Kommissionen ska faststalla det datum fran och med vilket Europol ska borja
anvanda Europols molninfrastruktur som avses i artikel 50, genom en
genomforandeakt i den mening som avses i punkt 9 i den artikeln.

Kommissionen ska faststdlla det datum fran och med vilket Europol och
medlemsstaterna kan bdrja anvanda det delade polisdataomradet som avses i
artikel 42, genom en genomforandeakt i den mening som avses i punkt 5 i den
artikeln.

Kommissionen ska, genom den genomforandeakt som avses i forsta stycket,
faststdlla det datum frdn och med vilket Europol och medlemsstaterna ska borja
anvanda det delade polisdataomradet.

Kommissionen ska faststalla det datum fran och med vilket Europol och
medlemsstaterna kan borja anvanda den EU-applikation for DNA-matchning som
avses i artikel 54, genom en genomfdrandeakt i den mening som avses i punkt 49.

Kommissionen ska faststdlla det datum fran och med vilket Europol,
medlemsstaterna och kommissionen ska bérja anvdnda de statistik- och
rapporteringsverktyg som avses i artikel 52, genom en genomférandeakt i den
mening som avses i punkt 6 i den artikeln.

Kommissionen ska faststalla det datum fran och med vilket andra unionsorgan och
unionsbyraer ska borja anvanda det system med traff/icke-traff som avses i artikel
80, genom en genomfdrandeakt i den mening som avses i punkt 9 i den artikeln.

Artikel 138
Kommittéforfarande

Kommissionen ska bitréadas av en kommitté. Denna kommitté ska vara en kommitté i
den mening som avses i forordning (EU) nr 182/2011.

Nér det héanvisas till denna artikel ska artikel 5 i férordning (EU) nr 182/2011
tillampas. Om kommittén inte avger nagot yttrande, ska kommissionen inte anta
utkastet till genomférandeakt och artikel 5.4 tredje stycket i férordning (EU) nr
182/2011 ska tilldampas.

Artikel 139
Utdvande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artikel 19 ges till
kommissionen tills vidare fran och med ... [den dag da denna forordning trader i
kraft].

Den delegering av befogenhet som avses i artikel 19 far nar som helst aterkallas av
Europaparlamentet eller radet. Ett beslut om aterkallelse innebar att delegeringen av
den befogenhet som anges i beslutet upphor att gélla. Beslutet far verkan dagen efter
det att det offentliggdrs i Europeiska unionens officiella tidning, eller vid ett senare i
beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan
har tratt i kraft.
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Innan kommissionen antar en delegerad akt ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet av den 13 april 2016 om béttre lagstiftning.

Sa snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artikel 19 ska trada i kraft endast om varken
Europaparlamentet eller radet har gjort invandningar mot den delegerade akten inom
en period pa tva manader fran den dag da akten delgavs Europaparlamentet och
radet, eller om bade Europaparlamentet och radet, fére utgangen av den perioden, har
underrattat kommissionen om att de inte kommer att invénda. Denna period ska
forlangas med tva manader pa Europaparlamentets eller radets initiativ.

Artikel 140
Upphéavande

Forordning (EU) 2016/794 ska upphora att galla med verkan fran och med [den dag
da den har forordningen borjar tillampas].

Alla hanvisningar till férordning (EU) 2016/794 ska tolkas som hénvisningar till
denna forordning.

Artikel 141
Ikrafttradande och tillampning

Denna forordning trader i kraft den tjugonde dagen efter det att den har
offentliggjorts i Europeiska unionens officiella tidning.

Den ska tillampas fran och med [datum].

Denna forordning ar till alla delar bindande och direkt tillamplig i medlemsstaterna i
enlighet med fordragen.

Utféardad i Bryssel den

P& Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordférande
[...] [.]
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FINANSIERINGS- OCH DIGITALISERINGSOVERSIKT FOR RATTSAKT —

1.2

1.3
131

1.3.2

BYRAER

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Forslag till Europaparlamentets och radets forordning om Europeiska unionens byra
for samarbete inom brottsbekdampning (Europol), om &ndring av férordningarna (EU)
2018/1726 och (EU) 2024/982 och om upphévande av férordning (EU) 2016/794.

Berdrda politikomraden

Politikomrade: Inrikes fragor
Verksamhet: 12 Sakerhet

12 02 01: Fonden for inre sékerhet (ISF)
12 10 01: Europol

Mal
Allmant/allmanna mal

Det allmdnna malet med detta initiativ ar att stiarka Europols kapacitet att stodja
medlemsstaterna i att férebygga och bekampa grov och organiserad brottslighet och
terrorism i en alltmer komplex och gransoverskridande sékerhetsmiljo, och att
darmed bidra till EU:s 6vergripande sékerhet och trygghet. Det ska i synnerhet
sakerstalla att Europol effektivt kan tillhandahalla operativt och analytiskt stod,
underlatta informationsutbyte och bidra till samordnade EU-insatser vid nya och
foranderliga brottshot.

Specifikt/specifika mal

Specifikt méal nr 1:

Stérka Europols roll som ett informationsnav for brottsbekdmpning

Detta mal syftar till att starka Europols kapacitet att samla in, behandla, analysera
och utbyta hogkvalitativ brottsinformation Gver grénserna. Syftet ar att forbattra
aktualiteten, interoperabiliteten och anvandbarheten for informationsutbyte med
medlemsstaterna och EU:s organ och byraer. Malet &r att atgarda fragmentering och
underanvéandning av befintliga verktyg, samtidigt som man sékerstaller ett robust
skydd av personuppgifter och av grundldggande réttigheter.

Specifikt méal nr 2:

Europol som operativt nav

Malet ar att starka Europols kapacitet att tillhandahalla snabbt, anvandbara och
omfattande operativt stdd vid utredningar av grov och organiserad brottslighet och
terrorism. Detta inbegriper att gora det mojligt for Europol att delta mer effektivt i
gransoverskridande arenden, genom att starka dess formaga att identifiera operativa
samband mellan nationella utredningar, samordna den operativa uppfoljningen
mellan medlemsstaterna och tillhandahalla varaktigt stod till brottsutredningar,
analytiska, tekniska, kriminaltekniska och ekonomiska utredningar.

Syftet ar ocksa att starka Europols samarbete med unionens organ och byraer, sérskilt
Europeiska aklagarmyndigheten (Eppo). Detta syftar till att sakerstélla ett varaktigt
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stod pad unionsniva under hela den operativa livscykeln genom att forbattra
informationsflodet, den operativa samordningen och den kompletterande
anvandningen av kapacitet pa unionsniva.

Specifikt méal nr 3:

Europol som ett teknik- och innovationsnav

Forslaget syftar till att stdrka Europols kapacitet att stodja de behoriga
myndigheterna i medlemsstaterna under hela forsknings-, innovations- och
kapacitetsutvecklingscykeln. Detta inbegriper att gora det mojligt for Europol att
identifiera gemensamma kapacitetsbehov, driva forsknings- och
innovationsverksamhet, stodja testning, validering och skalning av innovativa
l6sningar och utveckla eller tillnandahalla gemensam kapacitet som tillgodoser
gemensamma operativa krav. Syftet dr ocksa att positionera Europol som en central
plattform for samarbete om teknik och innovation, underlatta sammanslagning av
expertis, resurser och investeringar och stédja unionens strategiska tekniska
oberoende och motstandskraft pd omradet inre sékerhet.

Allmant/allmanna mal

Overgripande verkan:

Initiativet forvéntas gora gransoverskridande utredningar effektivare, snabbare och
mer samordnade, géra det mojligt att tidigare identifiera kriminella aktGrer och
natverk och effektivare stora grov och organiserad brottslighet och terrorism som
paverkar unionens sakerhet. Initiativet forvantas ocksa starka unionens kapacitet att
upptéacka och bekampa bedrdgerier, korruption, penningtvétt och annan brottslig
verksamhet som skadar EU:s ekonomiska intressen.

Som ett resultat forvantas EU-medborgarna kunna gynnas av sakrare samhallen,
battre skydd av brottsoffer, minskad infiltration av kriminella natverk i ekonomin
och offentliga institutioner, mindre finansiella och samhalleliga skador till foljd av
brottslig verksamhet och en sdkrare miljo for foretag for legitim ekonomisk
verksamhet och investeringar i hela unionen. Forslaget innehaller inga rattsliga
skyldigheter for medborgare/konsumenter och skapar inga ytterligare kostnader i
detta avseende.

Forslaget forvantas skapa betydande stordriftsfordelar for offentliga myndigheter
genom sammanslagning av specialiserad operativ, analytisk, teknisk och digital
kriminalteknisk kapacitet pa EU-nivd och darigenom minska dubbleringen av
resurser och investeringar i medlemsstaterna. De nationella myndigheterna kommer
att gynnas av effektivare tillgang till avancerad expertis, operativt stod och teknisk
kapacitet som skulle vara kostsam och resursintensiv att utveckla individuellt pa
nationell niva.

Narmare bestamt:

Fordelar for medlemsstaternas brottsbekdmpande myndigheter och EU-organ
och EU-byraer:

- Okad tillgang pa unionsniva till relevant operativ och analytisk information
till stod for nationella och gransoverskridande utredningar.

- Tidigare och effektivare operativ samordning i gransoverskridande
utredningar, inklusive ett snabbare inledande av operativt samarbete,
snabbare réttslig uppféljning vid behov och gemensam analysverksamhet i
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medlemsstaterna.

Snabbare, mer tillgangligt och mer operativt relevant stod fran Europol for
nationella och gemensamma utredningar, inklusive snabbare, mer
tillforlitliga och kompletterade operativa analysprodukter, stod till
ekonomiska utredningar och operativ uppféljning.

Forbattrad identifiering av kriminella nétverk, granséverskridande operativa
samband och olagliga finansiella floden mellan flera lander med olika
rattssystem.

Effektivare hantering av komplexa utredningar som inbegriper digitala bevis
och stora ostrukturerade dataset genom Okad tillgang till specialiserad
analytisk, teknisk, kriminalteknisk och digital kriminalteknisk kapacitet pa
unionsniva.

Okat analytiskt och operativt stéd till relevanta unionsorgan och
unionsbyraer, sarskilt Europeiska aklagarmyndigheten, underlattande av
komplementaritet, samordnad utredande uppféljning och mer samstammiga
atgarder pa unionsniva under hela den utredningsméassiga och rattsliga
livscykeln.

Okad effektivitet:

- Okad andel nationella utredningar som gynnas av information pa
unionsniva, operativt stod och specialiserad kapacitet.

- Snabbare operativ uppféljning och minskade fdérseningar i
gransoverskridande utredningar.

- Minskade kostnader kopplade till tillgang till specialiserad analytisk,
teknisk och digital kriminalteknisk kapacitet genom stordriftsfordelar
pa unionsniva.

—  Farre dubbleringar av insatser och parallella utredningar genom

forbéattrat informationsutbyte, operativ.  samordning och
konfliktldsningsmekanismer.

- Effektivare anvandning av unionens befintliga informationssystem
genom okad interoperabilitet och delad operativ anvandning.

- Minskat behov av att utveckla separat analytisk kapacitet for relevanta
unionsorgan och unionshyraer, sarskilt Eppo, savida inte sadana
kapaciteter blir nodvandiga genom det sarskilda mandatet for
relevanta unionsorgan och unionshyraer, genom okat tilltrade till
Europols analytiska kapacitet pa unionsniva.

Fordelar for unionens inre sékerhet:

Starkt kapacitet att forutse, upptécka och reagera pa ny grov och organiserad
brottslighet och terrorism.

Tidigare identifiering av kriminella strukturer som verkar i flera lander med
olika rattssystem.

Storre bevisstod for rattsliga forfaranden genom forbattrad analytisk, teknisk
och kriminalteknisk kapacitet.

Starkt fortroende bland allméanheten for unionens formaga att skydda
invanare, foretag och offentliga finanser mot grov och organiserad
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brottslighet.

Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.

Specifikt méal nr 1:

Europol uppréatthaller upp till fem standarder och referensvagledningar om
informationsutbyte (antal standarder for och végledning om dataformat och
utbyte som aktivt stods av Europol, referensniva 0, mal 5).

Hélften av brottsutredarna i EU har utfardats en digital EU-identifikation for
poliser och getts faktisk tillgang till EU:s dataomrade for polisen (andel av
poliser i EU med brottsutredningsbefogenheter registrerade som anvandare av
EU:s delade dataomrade for polisen, referensniva 0 %, mal 50 %).

| hélften av de brottsutredningar som motiverar anvandning av avancerade
analysverktyg anvands verktyg som gors tillgangliga av Europol (andel av
brottmal som inletts under aret i hela EU for vilka man i utredningen anvénde
analysverktyg som antingen anskaffats gemensamt eller gjorts tillgangliga online
av ElBJropoI via EU:s delade dataomrade for polisen, referensniva 0 %, mal
10 %®4).

Alla personer som konstateras missténkta eller démda for brott®® under éret har
kontrollerats mot Europols uppgifter i varje medlemsstat (antal medlemsstater
for vilka andelen “arliga sokningar i Europols databaser” mot Eurostats uppgifter
om personer som misstanks eller som begatt brott under aret ar 6ver 1,00,
referensniva 1, mal = 26).

De brottsbekdmpande myndigheterna har systematiskt foljt upp med andra
medlemsstater i gransoverskridande fall (antalet medlemsstater for vilka
forhallandet mellan “nya grinsoverskridande drenden som inletts, t.ex. med
Siena, eller ett drende for gemensam operativ analys ...” och ”nya drenden under

aret som har gett upphov till en traff i Europols databaser” &r dver 0,90, mél =
26).

De brottsbekdmpande myndigheterna har lamnat information till Europol om
gransoverskridande fall i halften av drendena (antalet medlemsstater for vilka
forhallandet mellan tillhandahallande av information till Europol via Siena eller
pa annat sétt” och “antalet nya fall under aret som har gett upphov till en traff 1
Europoldatabasen” dr dver 50 %, referensniva = 5, mal = 26).

Informationen om alla personer som domts for brott under aret har delats med
medlemsstaterna och Europol i Europols informationssystem (férhallandet
mellan ”poster som laddats upp eller uppdaterats i Europols informationssystem
under 4ret” och uppgiften frin Eurostat om antalet personer som har domts, mal
=100 %).

Specifikt mal nr 2:

Okad andel granséverskridande utredningar som gynnas av Europols operativa,
analytiska eller tekniska stod

84
85

Kommissionens bedémning att 10-15 % av brottsutredningar motiverar anvandning av Al-verktyg.

Brott,

misstankta och garningsman, enligt definitionen i

https://ec.europa.eu/eurostat/cache/metadata/en/crim_sims.htm.
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(mal: +30 %).

- Minskning av den genomsnittliga tiden mellan Europols mottagande av operativ
information och  spridning av  analysresultat till medlemsstaterna
(mal: < 24 timmar).

- Okat antal utredningar som omfattar digitala bevis som stods genom Europols
analytiska och digitala kriminaltekniska kapacitet
(mal: +50 %).

- Okat antal eller varde av finansiella utredningar, sparning av tillgangar eller
atervinning av tillgangar som stods av Europol
(mal: +40 %).

- Antal fall dar Europol utfardar forslag till bradskande frysningsatgarder eller
atgarder for att bevara tillgangar till medlemsstaternas kontor for atervinning av
tillgangar.

- Okat antal operativa samband som identifierats av Europol mellan utredningar
som genomforts i olika medlemsstater
(mal: +40 %).

- Okat antal nationella utredningar som stods direkt av Europolstédkontor.

- Okad andel fall som handlaggs av Eppo och som kraver analytiskt stod fran
Europol
(mal: 90 %).

Specifikt méal nr 3:

- Antal kapacitetsbrister och prioriteringar for teknisk utveckling som identifierats
genom ramverket for framsynthet och kapacitetsutveckling och som lett till
konkreta uppféljningsatgarder pa unionsniva eller medlemsstatsniva
(mal: 10 atgérder/ar).

- Antal avancerade kapaciteter eller tekniska I6sningar som gjorts tillgangliga av
Europol for medlemsstaternas operativa anvandning
(mal: 5/ar).

- Antal specialiserade utbildningar som stéds av Europol om avancerad teknik,
digitala utredningar och kriminaltekniska resurser
(mal: 6/ar).

Forslaget eller initiativet avser

O en ny atgard

O en ny atgard som bygger pé ett pilotprojekt eller en forberedande &tgérd®®
en forlangning av en befintlig atgard

O en sammanslagning eller omdirigering av en eller flera atgarder mot en annan/en
ny atgard

86

I den mening som avses i artikel 58.2 a eller b i budgetférordningen.
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1.5
151

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller l1ang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

Genomforandet av lagstiftningsinitiativet kommer att kréva ett progressivt inférande
av rattsliga, organisatoriska, operativa och tekniska atgarder pa unionsniva och
nationell niva. Lanseringen bor inledas nar forordningen trader i kraft och borjar
tillampas och kommer att kréva en gradvis 6kning av resurserna, sarskilt ménskliga
resurser och IKT-resurser, i linje med den dkande efterfragan pa Europols tjanster
och kapacitet.

Genomforandet kommer i synnerhet att krdva foljande: i) Antagande av tertiar
lagstiftning och tekniska standarder. ii) Inrattande av nya strukturer for styrning,
operativt stdd och kapacitetsutveckling inom Europol. iii) Stoérre investeringar i
séker,  driftskompatibel ~och  molnbaserad  informationshantering  och
analysinfrastruktur. iv) Progressiv utveckling och inférande av avancerad analytisk,
Al-understodd och digital kriminalteknisk kapacitet. v) Integrering av Europols
tjanster, system och operativa stod i nationella utredningsarbetsfléden och
grénsoverskridande mekanismer for brottsbek&mpningssamarbete.

Genomforandet kommer ocksa att krava ett forstarkt samarbete och uppdaterade
samarbetsavtal mellan Europol och relevanta unionsorgan och unionsbyraer, sérskilt
Europeiska dklagarmyndigheten.

Preliminéra delmal riaknas fran och med det ar da den nya forordningen trader i kraft
och héanvisas till Y.

Kommissionen:

- Y+1 och efterféljande ar: antagande av tertiar lagstiftning, sarskilt om
informationsnavet (SO1).

Europols organisatoriska, operativa och styrningsmassiga atgarder:

- Y: Inrdttande av styrgruppen och den radgivande gruppen for IKT och
informationshantering, den radgivande gruppen for kapacitet och innovation
och direktionen.

- Y: Inrattande av en sérskild operativ kapacitet till stod foér Eppo-relaterade
arenden.

- Y+3: Fullstandigt bemannad och strukturerad Eppo-kapacitet fér operativ
stod.

— Y: Forenklade regler om kategorisering av registrerade blir tillampliga.

- Y: Inrdttande av unionscentrum for specialkunskap, operativ tjanst och
analystjanst (SO2) och kapacitets- och innovationstjanst (SO3), inbegripet
styrelsens antagande av relevanta genomfdrandebestammelser.

- Y+3: Fullstandigt bemannade unionscentrum for specialkunskap, operativ
tjanst och analystjanst (SO2) och kapacitets- och innovationstjanst (SO3).

- Y: Inrattande av Europolstdédkontor i medlemsstaterna.

- Y+1 till Y+3: Personal som utstationeras till det nationella
Europolstodkontoret.

— Y+1 till Y+3: Uppdatering av relevanta samarbetsavtal mellan Europol och
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unionsorganen.

- Y+3 till Y+4: Gradvis utveckling, tillsammans med relevanta unionsorgan,
av automatiserade korskontrollmekanismer med traff/icke-traff mot
Europols uppgifter.

- Y+1: Utveckling av specialiserat stod pa EU-niva till nationella
myndigheter som vill erhélla elektroniska bevis fran leverantorer av
onlinetjanster.

Europols kapacitetsutveckling, IKT, innovation:

- Y+1: Inrdttande av ramverket for framsynthet och kapacitetsutveckling och
central gemensam upphandlingskapacitet for tekniska komponenter (SO3).

- Y+2: Forsta uppdatering av UMF-standarden under Europols ledning och
tillgang till DNA-kapaciteten (SO1).

— Y+2: Inrdttande av en skalbar och sdker infrastruktur for
hybridmolninfrastruktur pa grundlaggande skyddsniva motsvarande
kansliga uppgifter som inte &r sdkerhetsskyddsklassificerade.

- Y+5: Utdkning av molninfrastrukturen till miljéer for sekretessbelagd
information.

- Y+2: Ett forsta integrationstest med en nationell polisidentitetsuppgift.

- Y+3 till Y+5: Gradvis integrering av  digitala  nationella
polisidentitetsuppgifter.

- Y+2: Migrering av en forsta stor plattform for informationshantering och
analysverktyg till molninfrastrukturen.

- Y+3 till Y+5: Successiv migrering av aterstdende Europolsystem och
analysverktyg till molninfrastrukturen pa grundlaggande skyddsniva.

- Y+6: Migrering av relevanta system till klassificerade molnmiljoer.

- Y+1 till Y+6: Gradvis uppgradering av centrala informationshanterings-
och analysplattformar, inbegripet Siena, korskontrolltjanster och Europols
analytiska miljo, genom forbattrad automatisering, Al-understddda
funktioner, forbattrad anvandbarhet, forbattrad prestanda,
datastandardisering och utékade biometriska funktioner.

- Y: En forsta forbattrad sammankoppling med nationella databaser enligt
Prim Il med hjalp av en forsta biometrisk modalitet.

— Y+2: Utvidgning till ytterligare biometriska modaliteter.

- Y till Y+6: Gradvis utvidgning av innovativa och Al-baserade
analysverktyg som finns tillgangliga for Europol och medlemsstaterna.

- Y och framat: Gradvis konsolidering av  kapaciteten  for
underrattelseinhdmtning genom 6ppna kallor.

Medlemsstaterna;

- Y till Y+7 (fortlopande): Gradvis anpassning av deras nationella
organisation och inféra eller forstarka automatiseringen  for
informationsutbyte med Europol.
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1.5.2

- Y till Y+7 (fortlopande): Uppgradering av nationella system och
arbetsfléden for brottsutredningar for att successivt integrera Europols
tjanster, analytiska verktyg och interoperabilitetsstandarder.

- Y+1: Forst uppgraderar medlemsstaterna de nationella brottsbekdmpande
myndigheternas  digitala referenser i linje med harmoniserade
unionsstandarder.

— Y+2 till Y+4: Gradvist utfardande av den digitala EU-identifikationen for
poliser till nationella brottsutredare.

— Y+6: Alla nationella system som &r anslutna till Europol kréver
forhandsautentisering genom den digitala EU-identifikationen for poliser.

— Y+1: Harmonisering av utredarnas digitala slutpunkter for att underlatta
tillgangen till EU-molninfrastruktur, EU-plattformar och EU-verktyg for
poliser.

- Y: Inrattande och hysande av Europolstédkontor i medlemsstaterna.
Unionsorgan:
- Y+1 till Y+3: Uppdatering av relevanta samarbetsavtal med Europol.

- Y: Eppo ska gradvis genomféra de tekniska och organisatoriska atgarder
som kravs for att stodja ett fordjupat operativt samarbete och tillgang till
Europols analytiska stdd.

- Y+3 till Y+4: Gradvis utveckling, tillsammans med Europol, av
automatiserade korskontrollmekanismer med traff/icke-traff.

Mervardet av en atgéard pa EU-niva

EU-mervarde pa forhand

grov och organiserad brottslighet och terrorism ar alltmer granséverskridande,
beroende av digital teknik och infrastruktur och utnyttjar skillnader mellan nationella
rattsliga, operativa och tekniska ramar. Dessa hots omfattning, hastighet och
komplexitet kraver samordnade atgarder, driftskompatibla system och gemensam
kapacitet pa unionsniva. Enbart medlemsstaternas atgarder skulle inte vara
tillrackliga for att sékerstalla effektiv gréansoverskridande operativ samordning,
storskalig kriminalunderrattelseanalys eller utveckling och inférande av avancerad
teknisk och analytisk kapacitet i hela unionen.

EU-mervardet av den befintliga rattsliga ramen

Utvarderingen av den nuvarande rattsliga ramen bekréaftade, pa grundval av ett stort
samrad med berdrda parter, att Europol ger ett tydligt EU-mervarde genom att
fungera som en central plattform for utbyte av kriminalunderrattelser och
gransoverskridande  operativ.  samordning.  Dess infrastruktur  mdojliggor
informationsutbyte i realtid mellan medlemsstaterna och bidrar till att identifiera
samband mellan utredningar som annars skulle forbli oupptéckta. Utan Europol
skulle samarbetet vara beroende av langsammare och mindre effektiva bilaterala
kanaler, vilket skulle gora det svarare att bekdmpa sofistikerade gransoverskridande
kriminella natverk. Berorda parter ar overens om att Europols analys- och

154

SV



SV

153

samordningsstod avsevart forbattrar effektiviteten i granséverskridande utredningar
jamfort med endast nationella eller bilaterala insatser.

Enligt utvarderingen tillhandahaller Europol dven specialiserad kapacitet pa EU-niva,
sasom digital kriminalteknik, finansiell intelligens och expertis inom it-brottslighet,
som manga medlemsstater, i synnerhet mindre eller resurssvagare, inte skulle kunna
utveckla pa ett oberoende satt. Denna sammanslagning av resurser undviker
dubblering och sakerstaller att alla medlemsstater drar nytta av avancerade verktyg.
Fallstudier visar att Europols deltagande ofta visar sig vara avgorande for att
avveckla komplexa kriminella natverk som verkar i flera jurisdiktioner. Europol
fungerar dven som en gemensam ingang for brottsbekdmpningssamarbete mellan EU
och internationella parter, vilket minskar behovet av flera bilaterala avtal.

Den foreslagna atgardens EU-mervarde

Den foreslagna atgarden ger ett tydligt mervarde pd unionsnivd genom att inratta
gemensamma operativa, tekniska och interoperabilitetsramar som inte kan utvecklas
effektivt genom isolerade nationella atgarder eller bilaterala samarbetsarrangemang.
Framfor allt kraver utvecklingen av harmoniserade standarder for digitala referenser
for brottsbekampning, digitala slutpunkter, dataformat och arbetsfloden for
utredningsdata samordning pa unionsniva for att sakerstalla interoperabilitet, sakert
informationsutbyte och sammanhédngande grénsdverskridande utredningar i
medlemsstaterna och relevanta unionsorgan.

Forslaget ger ocksa mervarde genom att mojliggéra mekanismer for operativt stod,
korskontroll och korskontrollmekanismer pa unionsniva baserade pa Europols data-
och informationssystem. Okad tillgang till och operativ anvindning av Europols
kapacitet for medlemsstaterna och relevanta unionsorgan, sarskilt Eppo, kan till sin
natur endast organiseras effektivt pa unionsniva.

Forslaget ger aven stordriftsfordelar genom att sammansla avancerad teknisk,
analytisk och digital kriminalteknisk kapacitet pa unionsniva, inklusive Al-baserade
verktyg, saker molninfrastruktur, avancerad kriminalteknik och gemensamma
upphandlingsmekanismer. Detta minskar dubbleringen av investeringar och den
operativa fragmenteringen i medlemsstaterna och gor det mgjligt att utveckla och
sprida kapaciteten mer effektivt och till lagre kostnad an genom parallella nationella
I6sningar.

Erfarenheter fran tidigare liknande atgarder

Utvarderingen av den nuvarande réattsliga ramen, i synnerhet samradet med berdrda
parter, bekraftade foljande:

o Samordning pa EU-nivd ar oumbarlig. Eftersom gransoverskridande
brottslighet kraver strukturerat, centraliserat samarbete, (och enbart nationella
insatser inte a&r tillrdckliga) &r Europols system for utbyte av
kriminalunderréttelseuppgifter och operativ och analytisk kapacitet
avgorande for effektiva gransoverskridande utredningar.

e Avancerad teknisk och analytisk kapacitet ar avgérande. | och med att
digital bevisning, kryptering och it-brottslighet som kréver specialiserad
expertis som gar bortom enskilda medlemsstaters kapacitet blir alltmer
relevant maste Europol standigt fornya (t.ex. digital kriminalteknik, Al-driven
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analys) for att kunna tillgodose medlemsstaternas operativa behov.

« Systematiskt, automatiserat informationsutbyte maste starkas.
Inkonsekventa metoder for datadelning mellan medlemsstaterna minskar den
operativa effektiviteten, vilket skulle kunna atgardas genom okad anvandning
av system for automatiskt utbyte och standardiserade forfaranden.

o Samstammighet med EU:s sdkerhetsram ar avgérande: Tydliga mandat,
anpassade regler for uppgiftsskydd och effektivt informationsutbyte behdvs
for ett smidigt samarbete mellan Europol och andra unionsorgan.

o Refit-principerna bor vara véagledande for forfarandets effektivitet. Att
forenkla forfarandena, forbattra driftskompatibiliteten och minska de
administrativa bordorna skulle 6ka den operativa snabbheten. Uppgraderingar
av digitala verktyg (t.ex. Al, sakra dataplattformar) bor darfor prioriteras for
att stodja samarbete i realtid.

Europols nuvarande rattsliga ram ar darfor fortfarande effektiv, men maste
utvecklas for att hantera nya hot och operativa behov. Framtida anpassningar bor
inriktas pa teknik, interoperabilitet och effektiviserat samarbete for att sékerstélla
motstandskraften i EU:s séakerhetsram.

For att sakerstalla en effektiv tillampning av de foreslagna atgéarderna har tidigare
erfarenheter dven visat vikten av att sakerstalla tydliga styrningsstrukturer, robusta
prioriteringsmekanismer och effektiv samordning mellan Europol, medlemsstaterna,
kommissionen och andra relevanta unionsorgan for att undvika dubbelarbete och
sakerstélla en enhetlig operativ och teknisk utveckling pa unionsniva.

Erfarenheterna fran tidigare kapacitetsutvecklings- och IKT-moderniseringsprojekt
visade dessutom pa behovet av tydlig fordelning av och sparbarhet for unionens
resurser inom operativ och teknisk stodverksamhet, i kombination med kraftfulla
Overvaknings-, rapporterings- och redovisningsarrangemang. Forslaget starker darfor
styrnings-, planerings- och rapporteringsmekanismerna. Dessutom finns det tydliga
synergieffekter som kan uppnas i IKT-projekt genom samarbete mellan Europol och
eu-Lisa, EU:s byra for den operativa forvaltningen av stora it-system inom omradet
frihet, sakerhet och rattvisa. Pa grundval av sin expertis, erfarenhet och sitt samarbete
med externa tjansteleverantorer kan eu-Lisa pa ett effektivt och dandamalsenligt satt
tillhandahalla Europol tjanster med anknytning till informationshantering och IKT. |
detta syfte inrattas i forslaget ett strukturerat samarbete mellan Europol och eu-Lisa i
fraga om utveckling, spridning och drift av informationssystem och tillnrande
kommunikationsinfrastruktur.

Forenlighet med den flerariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

I de politiska riktlinjerna for Europeiska kommissionen 2024-2029 tillkdnnagav
Europeiska kommissionens ordférande malet “att gora Europol till en verkligt
operativ polismyndighet och mer &n fordubbla dess personal Gver tid”. Detta bor
atfoljas av en forstarkt tillsyn och ett utokat mandat, for att 6ka stodet till nationella
brottsbekd&mpande myndigheter.

Den 16 juli 2025 lade kommissionen fram sitt forslag till en flerdrig budgetram®” for
2028-2034 pa nastan tva biljoner euro. Mot bakgrund av de 6kande sékerhetshot som
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unionen star infor och det pavisade mervardet av samordnade atgarder fran EU och
medlemsstaterna pad omradet inre sakerhet syftar den foreslagna flerariga
budgetramen till att stodja genomforandet av ProtectEU — en europeisk strategi for
inre sékerhet och starka EU:s kapacitet for forebyggande, beredskap och insatser.

Inom denna ram foreslog kommissionen en betydande forstarkning av de resurser
som tilldelats decentraliserade byraer for rattsliga och inrikes fragor, inbegripet
Europol.

Siffrorna i denna finansierings- och digitaliseringsoversikt géller uteslutande de
ytterligare ekonomiska resurser och personalresurser som kravs for att genomfora de
nya atgarder som infors genom forslaget jamfort med den nuvarande
Europolforordningen®. Forslaget beraknas krava ytterligare resurser for Europol och
eu-Lisa, som ar kopplade till genomférandet av de uppgifter som delegerats till byran
i denna férordning, och som uppgar till omkring 1,053 miljarder euro och 910
ytterligare anstallda® under den flerariga budgetramen 2028-2034, jamfort med
den grundlaggande budgeten for 2027 som uppgar till 1 226 anstallda och 256,557
miljoner euro i anslag.

Dessa siffror bor darfor lasas tillsammans med de resurser som kravs for att
genomféra de befintliga atgarderna enligt den nuvarande rattsliga ramen, som
uppskattas till 1,946 miljarder euro och 1226 anstallda under den flerariga
budgetramen 2028-2034, baserat pa den arliga budgeten for 2027 som beraknas for
sju ar med en arlig inflationstakt pa 2 %. Sammanlagt uppgar dessa till ett totalt
anslag pa 2,999 miljarder euro for nasta flerariga budgetram och 2 336 anstallda i
slutet av 2034, vilket dverensstammer med kommissionens lagstiftningsférslag for
den flerariga budgetramen 2028-2034.

Den verksamhet som medlemsstaterna ska bedriva under samma period till stod for
Okad interoperabilitet,  integrering av  Europolsystem i  nationella
utredningsarbetsfloden, inférande av digitala polisbehorighetsuppgifter och forstéarkt
kapacitet for informationsutbyte uppskattas till cirka 590 miljoner euro under den
forsta sjuariga genomforandeperioden, sarskilt for anpassning av nationella system,
arbetsfléden och tekniska granssnitt som krévs for att stodja ett mer integrerat och
automatiserat samarbete med Europols system och verktyg.

Den berdknade inverkan pa utgifter och personal for 2028 och darefter laggs till
enbart i illustrativt syfte och séger ingenting om néasta flerariga budgetram.
Finansieringskallan och omfattningen av unionens finansiella atagande for perioden
efter 2027 forblir beroende av resultatet av de interinstitutionella férhandlingarna om
den flerdriga budgetramen 2028-2034 och ska darefter faststdllas genom det arliga
budgetforfarandet. Alla anslag och personalanslag fran och med 2028 ar preliminara.
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Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekampning (Europol) http://data.europa.eu/eli/req/2016/794/2026-01-
11.

I princip forvantas Europols ledningsfunktioner forbli i stort sett stabila nar det galler personal.
Forslaget forvantas generera effektivitetsvinster, sarskilt genom att forenkla och effektivisera
forfarandena for skydd av personuppgifter, och dérigenom begransa ytterligare personalbehov for
Overgripande styrning och administrativa funktioner.
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1.5.5

Bedémning av de olika finansieringsalternativ som finns att tillgd, inbegripet
mojligheter till omfordelning

Oversynen 2022 av Europols mandat utgjorde ett viktigt steg mot att modernisera
byrans mandat, sérskilt genom att stirka dess kapacitet nar det galler databehandling,
innovation och stdd som svar pa den alltmer digitala, gransoverskridande och
komplexa karaktaren hos grov och organiserad brottslighet och terrorism. Denna
éversyn atfoljdes av en 6kning med cirka 178 miljoner euro jamfort med den budget
pa 1285 miljoner euro som ursprungligen antogs for Europol i forslaget om den
flerariga budgetramen 20212027, vilket motsvarar en 6kning med 14 %.

Sedan dess har den operativa miljon utvecklats avsevart. Kriminella natverk har
snabbt utOkat sin anvandning av digital teknik, artificiell intelligens, krypterad
kommunikation och onlineinfrastruktur, samtidigt som de i allt hdgre grad
kombinerar cyberbrottslighet, ekonomisk brottslighet, méanniskohandel och annan
olaglig verksamhet till mycket anpasshingsbara och gransoverskridande kriminella
modeller. Samtidigt har volymen och den strategiska betydelsen av operativa
uppgifter i brottsutredningar dkat avsevart. Detta har lett till en kontinuerlig 6kning
av medlemsstaternas och unionsorganens forvantningar pa Europols operativa,
analytiska, tekniska, kriminaltekniska och samordningsstod, vilket har lett till
upprepade begaranden om arliga forstarkningar av Europols budget och personal
utdver de nivaer som ursprungligen planerades inom ramen for den nuvarande
flerariga budgetramen.

Genom detta forslag infors betydande nya operativa, tekniska och
kapacitetsutvecklingsrelaterade uppgifter, samtidigt som befintliga verksamheter
integreras och konsolideras inom en mer sammanhangande operativ ram och
styrningsram. For att uppnd den avsedda operativa effekten och starka unionens
brottsbekdmpande kapacitet kravs darfor betydande ytterligare investeringar i
specialiserad personal, avancerad teknisk infrastruktur, sékra moln- och
analysmiljoer, Al-understodda verktyg och operativa stodmekanismer. Sadana
investeringar kan inte tillgodoses inom den nuvarande finansieringsramen och kréver
darfor ytterligare ekonomiskt stod fran unionens budget.

Alla uppskattningar av ytterligare resursbehov enligt forslaget bygger pa Europols
grundldggande budget for 2027, inklusive operativa anslag och personal.
Kommissionen har genomfort en omfattande beddmning av mdjligheterna till
omférdelning inom byran for att faststdlla om de nya uppgifter som inférs genom
forslaget skulle kunna tillgodoses inom den befintliga resursramen. |1 beddmningen
drogs slutsatsen att Europol redan verkar med eller ndra maximal operativ kapacitet.
| synnerhet har styrelsen antagit omprioriteringsatgarder redan 2024 som svar pa
resursbegransningar. | detta sammanhang identifierades inga betydande
omfdrdelningsmojligheter som skulle gora det mojligt fér Europol att absorbera de
ytterligare uppgifter som anges i forslaget utan att negativt paverka genomforandet
av befintlig operativ verksamhet och stod till medlemsstaterna.

Foljaktligen forutses i forslaget ytterligare ekonomiska resurser och personalresurser
for Europol under nasta flerariga budgetramsperiod for att sdkerstalla ett hallbart
genomfoérande av det reviderade mandatet och undvika strukturell underfinansiering
av byrans utokade ansvarsomraden.

Genomforandet av forslaget kommer att innebéra ytterligare verksamhet for eu-Lisa
for att tillhandahalla Europol tjanster med anknytning till informationshantering och

158

SV



SV

IKT. Foljaktligen foreskriver forslaget riktade &ndringar av eu-Lisas mandat och
foreskriver att ett begransat antal ytterligare personalresurser for eu-Lisa under nasta
flerariga budgetramsperiod ska sakerstalla ett hallbart genomférande av det
strukturerade samarbetet mellan Europol och eu-Lisa i enlighet med byraernas
reviderade mandat. | detta skede ar det inte mojligt att kvantifiera de operativa
utgifterna for denna verksamhet som ska tilldelas eu-Lisa, eftersom det &nnu inte ar
klart exakt vilka tjanster som Europol skulle genomféra genom de tjanster som
tillhandahalls av eu-Lisa. Darfor kommer de operativa utgifterna for denna
verksamhet att fordelas till eu-Lisa fran de totala operativa utgifter som forutses i
denna finansierings- och digitaliseringsdversikt att bedémas vid en senare tidpunkt.

Genomforandet av forslaget kommer ocksa att medfora ytterligare verksamhet for
kommissionens avdelningar, sérskilt generaldirektoratet for migration och inrikes
fragor (GD Migration och inrikes fragor), nar det galler styrning, tillsyn, politisk
samordning samt utarbetande och antagande av genomférandeakter. Ytterligare stod
kommer ocksa att kravas fran generaldirektoratet for digitala tjanster, sarskilt nar det
géller inrattande och forvaltning av avtalsramar for IKT-leveranskedjan och
molntjanster till stod for Europols tekniska infrastruktur.
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1.6

1.7

Forslagets eller initiativets varaktighet och budgetkonsekvenser
0] begransad varaktighet
— O verkan fran och med [den DD/MM]AAAA till och med [den DD/MM]AAAA

— O budgetkonsekvenser fran och med AAAA till och med AAAA for
tagandebemyndiganden och fran och med AAAA till och med AAAA for
betalningsbemyndiganden.

obegransad varaktighet

— Efter en inledande period AAAA-AAAA,

— beréknas genomforandetakten na en stabil niva.
Planerad(e) genomférandemetod(er)

Direkt forvaltning som skots av kommissionen

— via dess avdelningar, vilket ocksa inbegriper personalen vid unionens
delegationer;

— [ via genomférandeorgan
[ Delad forvaltning med medlemsstaterna

Indirekt férvaltning genom att uppgifter som ingar i budgetgenomférandet
anfortros

— [ tredjelander eller organ som de har utsett

— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ Europeiska investeringsbanken och Europeiska investeringsfonden

- organ som avses i artiklarna 70 och 71 i budgetférordningen

— [ offentligrattsliga organ

— [ privatrattsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den
utstrackning som de har forsetts med tillrackliga ekonomiska garantier

— [ organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
har forsetts med tillrackliga ekonomiska garantier

— [ organ eller personer som anfortrotts genomforandet av sarskilda atgarder inom
den gemensamma utrikes- och sakerhetspolitiken enligt avdelning V i férdraget
om Europeiska unionen och som faststalls i den grundldggande akten

— [J- organ som dr etablerade i en medlemsstat och som omfattas av en
medlemsstats privatratt eller unionsratten och som i enlighet med sektorsspecifika
regler kan anfortros genomfdrandet av unionsmedel eller budgetgarantier, i den
man sadana organ kontrolleras av offentligrattsliga organ eller privatrattsliga
organ som anfortrotts offentliga forvaltningsuppgifter och har tillrackliga
finansiella garantier i form av gemensamt och solidariskt ansvar fran
kontrollorganens sida eller likvardiga finansiella garantier, som for varje atgard
kan vara begransad till det hogsta beloppet for unionens stdd.
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FORVALTNING
Regler om uppfoljning och rapportering

Overvakningen och rapporteringen av verksamhet som genomférs av Europol inom
ramen for indirekt forvaltning kommer att folja bestammelserna i Europols nya
férordning,  budgetforordningen®® och den gemensamma ansatsen om
decentraliserade byraer®:,

Europol kommer varje ar att ldmna in ett samlat programdokument till
kommissionen, Europaparlamentet och radet med sina flerariga och arliga
arbetsprogram, mal, forvantade resultat och resultatindikatorer. Detta dokument
utarbetas med beaktande av kommissionens och den gemensamma parlamentariska
kontrollgruppens yttrande. Dessutom kommer Europol att anta en konsoliderad arlig
verksamhetsrapport, som bedomer framstegen mot malen i det samlade
programdokumentet. Styrelsen godké&nner denna rapport innan den Overlamnas till
kommissionen, Europaparlamentet, radet, revisionsratten och de nationella
parlamenten senast den 1 juli varje ar.

Enligt den foreslagna artikel 130 i den reviderade Europolférordningen kommer
kommissionen att gora en utvérdering av Europol vart femte ar och bedéma dess
mervarde, inverkan, effektivitet, andamalsenlighet och arbetsmetoder. Utvarderingen
far innehalla forslag till strukturella eller operativa dndringar, inbegripet ekonomiska
konsekvenser. Kommissionen 6verldamnar sin rapport till styrelsen, som lamnar
synpunkter inom tre manader. Den slutliga rapporten, tillsammans med
kommissionens slutsatser och styrelsens iakttagelser, 6versdnds sedan till
Europaparlamentet, radet, de nationella parlamenten och styrelsen, och viktiga
resultat offentliggors nar sa ar lampligt.

Forslaget starker vytterligare styrelsens roll i att faststalla och &vervaka de
resultatindikatorer, mal och genomférandeprioriteringar som anges i det samlade
programdokumentet, motsvarande arliga arbetsprogram och den konsoliderade arliga
verksamhetsrapporten. FOr att stodja dessa funktioner inrdttas genom forslaget en
direktion och sarskilda styrstrukturer for informations- och kommunikationsteknik
och informationshantering med ansvar for att stddja strategisk tillsyn,
budgetdvervakning och uppféljning av det operativa och tekniska genomfdrandet.
Forslaget starker ocksa kopplingen mellan resultatrapportering och strategisk
programplanering genom att bdttre anpassa utvarderingskriterierna for den
konsoliderade arliga verksamhetsrapporten till de mal och resultatindikatorer som
faststallts i det samlade programdokumentet och till inrattandet av den arliga
budgeten.

Slutligen forbéattrar forslaget Europols ram for styrning, 6vervakning och
ansvarsskyldighet ytterligare. Det stérker styrelsens tillsynsroll genom att utvidga
dess tillsyn utdver resultatindikatorer till att omfatta ett effektivt utévande av den
verkstallande direktorens befogenheter och dvervakning av strategiska och operativa
prioriteringar. Styrelsen kommer ocksa att kunna vidta atgarder dar minst en
tredjedel av dess ledamoter tar upp fragestéallningar roérande ett specifikt operativt
eller styrningsrelaterat problem.

For att stodja transparens, ansvarsskyldighet och effektivt samarbete mellan
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Budgetforordningen for unionens allménna budget.
Den gemensamma ansatsen om decentraliserade byraer.
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2.2
2.2.1

medlemsstaterna och Europol kommer Europol arligen att rapportera till
kommissionen, Europaparlamentet, radet och de nationella parlamenten om den
information som medlemsstaterna bidrar med, dven nér det géller unionens
prioriterade brottsomraden. Dessa rapporter kommer att baseras pa kvantitativa och
kvalitativa kriterier som faststalls av styrelsen. Den gemensamma parlamentariska
kontrollgruppen kommer att fortsatta att utdva politisk kontroll 6ver Europols
verksamhet, sérskilt ndr det galler operativ effektivitet, ansvarsskyldighet och
efterlevnad av skyldigheterna avseende grundlaggande rattigheter.

Forvaltnings- och kontrollsystem

Motivering av den budgetgenomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Med tanke pa att forslaget paverkar EU:s arliga bidrag till Europol kommer anslaget
fran EU-budgeten att genomforas genom indirekt forvaltning.

Enligt principen om sund ekonomisk forvaltning ska Europols budget genomforas i
dverensstammelse med en dndamalsenlig och effektiv intern kontroll. Byran ar darfor
skyldig att genomfdra en lamplig kontrollstrategi som samordnas mellan Iampliga
aktorer i kontrollkedjan.

Vad galler efterhandskontroller ar Europol, i egenskap av en decentraliserad byra,
foremal for foljande:

- Intern revision utford av kommissionens internrevisionstjanst.

- Arliga rapporter fran Europeiska revisionsratten med en revisionsforklaring om
arsrakenskapernas tillforlitlighet och de underliggande transaktionernas laglighet
och korrekthet.

- Arlig ansvarsfrinet som beviljas av Europaparlamentet.

- Mojliga utredningar som utfors av Europeiska byran for bedrageribekampning
(Olaf), i synnerhet for att sakerstalla att de resurser som anslas till byraerna
anvands pa ratt satt.

- | egenskap av partnergeneraldirektorat till Europol kommer GD Migration och
inrikes fragor att genomfora sin kontrollstrategi for decentraliserade byraer for att
sakerstalla tillforlitlig rapportering inom ramen for sin arliga verksamhetsrapport.
Aven om de decentraliserade byrderna har fullt ansvar for genomférandet av sin
budget ansvarar GD Migration och inrikes fragor for regelbundna betalningar av
arliga bidrag som faststalls av budgetmyndigheten.

- Slutligen utgor Europeiska ombudsmannen ytterligare en niva av kontroll och
ansvarsskyldighet for Europol.

Pa grundval av utvarderingen av den nuvarande rattsliga ramen, den
konsekvensbedomning som atfoljer forslaget till en ny Europolférordning och den
betydande 6kning av ekonomiska resurser och personalresurser som forvantas stodja
genomforandet av forslaget infors foljande ytterligare styrnings-, forvaltnings- och
kontrollmekanismer for att starka den finansiella tillsynen, ansvarsskyldigheten och
efterlevnaden av principerna om sund ekonomisk forvaltning:

- Om kommissionen anser att ett utkast till beslut av styrelsen, inbegripet det
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2.2.2

samlade programdokumentet, ger upphov till farhagor betraffande efterlevnaden
av unionsratten, Europols mandat eller principerna for sund ekonomisk
forvaltning, far den enligt den foreslagna ramen begdra att styrelsen omprévar
utkastet till beslut innan det antas.

Styrelsen har disciplindra befogenheter 6ver den verkstallande direktéren och
starker darmed ansvarsskyldigheten nar det galler den operativa och ekonomiska
forvaltningen.

Genom forslaget inréttas en direktion som bland annat ansvarar for att 6vervaka
uppfoljningen av resultat och rekommendationer fran interna och externa
revisioner, inklusive utredningar som utférs av Olaf och Eppo, och for att
forbereda och vid behov anta prelimindra budgetbeslut som sedan ska godkéannas
av styrelsen.

Dessa atgarder syftar till att starka den interna kontrollen, den finansiella styrningen
och tillsynen av Europols budgetgenomférande.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrattats for att begréansa riskerna

Foéljande risker har identifierats:

Obalans mellan kortsiktiga operativa behov och langsiktiga strategiska
investeringar, sarskilt nér det géller migreringen till sdéker molninfrastruktur och
automatisering av det operativa arbetsflodet.

Avvikelser mellan rattsliga skyldigheter, strategiska prioriteringar, flerarig
planering och arligt genomforande, sérskilt pa omradet for informationshantering
och IKT-kapacitet.

Press pa operativa resurser till foljd av okade datavolymer, operativa
forfragningar och nya sékerhetshot.

Europols  kapacitet att starka personal och  kompetenser inom
informationshantering och informations- och kommunikationsteknik och att
utvidga byrans uppdrag och uppgifter.

Forseningar i rekryteringen och kvarhallandet av specialiserad IKT-personal och
analytisk personal som behdvs for att stodja viktig teknisk utveckling.

Okade kostnader for IKT-underhall.

Avsaknad av langsiktig strategi for forvaltning och upphandling av IKT-
tillgangar.

Ytterligare kostnader for efterlevnad och Overensstimmelse kopplade till
inforandet av avancerade analytiska och Al-understddda verktyg inom unionens
regelverk, inklusive Al-férordningen.

Okad arbetsbelastning kopplad till hantering av registrerades begédranden om
atkomst.

Beroende av att andra unionsorgan och unionsbyraer, sarskilt Eppo, genomfor
tekniska och organisatoriska arrangemang i god tid.

Nar det galler riskreducerande atgéard:

Europol genomfor en sarskild ram for intern kontroll som bygger pa Europeiska
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kommissionens ram for intern kontroll och pa den ursprungliga Committee of
Sponsoring Organisations integrerade ram for intern kontroll. Det samlade
programdokumentet ska innehalla information om internkontrollsystemen, medan
den konsoliderade arliga verksamhetsrapporten ska innehalla information om
internkontrollsystemens effektivitet och andamalsenlighet, dven nar det galler
riskbeddmning. | den konsoliderade arliga verksamhetsrapporten for ar 2024
bedéms Europols internkontrollsystem, pa grundval av analysen av de
komponenter och principer for intern kontroll som évervakades under 2019 med
hjalp av bade kvantitativa och kvalitativa element, som befintligt och fungerande
pa ett integrerat satt inom hela byran.

Ytterligare en niva av intern tillsyn tillhandahalls ocksa av Europols
internrevisionsfunktion, pa grundval av en arlig revisionsplan som i synnerhet
beaktar en beddmning av risker vid Europol. Internrevisionsfunktionen hjélper
Europol att uppna sina mal genom ett systematiskt och disciplinerat
tillvagagangssatt ~ for  att  utvardera  riskhanterings-,  kontroll-  och
styrningsprocessernas effektivitet och genom att utfarda rekommendationer for
att forbattra dem.

GD Migration och inrikes fragor genomfor i egenskap av Europols
partnergeneraldirektorat en arlig riskhanteringsévning for att identifiera och
bedéma potentiella hoga risker i samband med byraernas (daribland Europol)
verksamhet. Risker som betraktas som kritiska rapporteras arligen i
forvaltningsplanen for GD Migration och inrikes fragor och atféljs av en
handlingsplan dar de riskreducerande atgarderna anges.

Direktionen, inford genom det réttsliga forslaget, spelar en viktig revisionsroll
genom att dvervaka och sakerstdlla ansvarsskyldighet i Europols finansiella
verksamhet. Den ansvarar for att évervaka genomfdrandet av Europols budget,
sékerstélla efterlevnaden av finansiella regler och principer for sund ekonomisk
forvaltning, samtidigt som den forbereder finansiella och budgetmaéssiga beslut
som ska antas av styrelsen. En nyckelfunktion ar dess skyldighet att sékerstélla
lamplig uppféljning av resultat och rekommendationer fran interna och externa
revisioner och utredningar som utférs av Olaf och Eppo, och darigenom stérka
den finansiella integriteten och transparensen. Aven om styrelsen inte sjalv utfor
revisioner granskar den revisionsrapporter, bedémer deras konsekvenser och
foreslar korrigerande atgarder for att komma till ratta med identifierade svagheter
eller oegentligheter, och fungerar dédrmed som en grindvakt for finansiell
redlighet inom Europol.

Slutligen kommer styrgruppen och den radgivande gruppen for IKT och
informationshantering samt den radgivande gruppen for innovation och kapacitet
att stodja styrelsen nar det galler att beskriva verksamhet och underverksamhet
med anknytning till budgetplanering och genomférande av byrans mandat och
strategiska prioriteringar, i synnerhet genom att identifiera konkreta och
representativa indikatorer for byrans verksamhet pa omradet, och Gvervaka
byrans genomforande av mal och konkreta resultat som ror informations- och
kommunikationsteknik.
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2.2.3

2.3

Berédkning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet
mellan kostnaden foér kontrollerna och vardet av de medel som forvaltas) och en
bedémning av den forvantade risken for fel (vid betalning och vid avslutande)

Forhallandet mellan kostnaderna for kontroller jamfort med vérdet av betalningarna
rapporteras av kommissionen. Den arliga verksamhetsrapporten fran GD Migration
och inrikes fragor 2024 anger forhallandet till 0,10 % i indirekt forvaltning som
anfortrotts byraer och decentraliserade organ, daribland Europol.

Europeiska revisionsratten bekréaftade lagligheten och korrektheten i Europols
arsredovisning for 2024, vilket innebéar en felprocent under 2 %. Det finns inget som
tyder pa att felprocenten skulle 6ka under de kommande aren.

Artikel 80 i Europols budgetforordning foreskriver dessutom en majlighet for byran
att dela internrevisionsfunktion med andra unionsorgan som verkar inom samma
politikomrade om ett unionsorgans internrevisionsfunktion inte ar kostnadseffektiv.

Atgarder for att forebygga bedrégeri och oriktigheter

Forslaget omfattar atgarder for att sakerstilla en sund ekonomisk férvaltning och
forebygga bedrégerier, oriktigheter och intressekonflikter i genomférandet av
unionsfinansiering och unionens operativa verksamhet, sarskilt artikel 128 och de
finansiella bestdmmelserna i kapitel XII.

Inom denna réattsliga ram ar Europols styrelse skyldig att anta och regelbundet
uppdatera en intern bedrégeribekdmpningsstrategi. Europol antog en uppdaterad
bedrageribekdmpningsstrategi den 25-26 juni 2025. | enlighet med den ramen
kommer Europol att fortsatta att delta i Olafs bedrégeriférebyggande verksamhet och
utan drojsmal rapportera misstankta bedragerier och finansiella oriktigheter till
kommissionen.

Forslaget starker ocksa den interna styrningen och den finansiella tillsynen genom
inrdttandet av en direktion med ansvar for Overvakning av revisionsresultat och
sakerstallande av uppfdljning av rekommendationer som harrér fran revision och
kontroll. Dessutom behaller kommissionen befogenheter att invanda mot
styrelsebeslut som kan ge upphov till risker for ekonomiskt vanstyre eller bristande
efterlevnad av unionsratten.

Europols verksamhet kommer &ven fortsdttningsvis att omfattas av unionens
tillampliga finansiella ramar och ramar for revision, dataskydd och
ansvarsutkrdvande, inbegripet Olafs, Eppos, revisionsrattens och Europols
samarbetsndmnds tillsyn och utredningar.

GD Migration och inrikes fragor kommer att fortsatta att tillampa sin
bedrégeribekdmpningsstrategi i linje med kommissionens
bedrageribekdampningsstrategi, som dven omfattar decentraliserade byraer inom dess
ansvarsomrade, inklusive Europol.
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3.1

FORSLAGETS ELLER INITIATIVETS BERAKNADE

BUDGETKONSEKVENSER

Den beraknade inverkan pa utgifter och personal for 2028 och darefter laggs till
enbart i illustrativt syfte och sdger ingenting om néasta flerariga budgetram.
Finansieringskallan och omfattningen av unionens finansiella atagande for perioden
efter 2027 forblir beroende av resultatet av de interinstitutionella férhandlingarna om
den flerariga budgetramen 2028-2034 och ska darefter faststallas genom det arliga
budgetforfarandet. Alla anslag och personalanslag fran och med 2028 &r preliminéra.

Berorda rubriker i den flerariga budgetramen och utgiftsposter i den arliga
budgeten

¢ Befintliga budgetposter
Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd

Typ av

utgifter Bidrag

Budgetpost

Rubrik i
den
flerariga
budgetrame
n

1.

fran

kandidatlan

Ekonomisk, social och territoriell fran andra

dvriga inkomster

sammanhallning, jordbruk, valstand
sakerhet pa landsbygden och till sjoss

och

Diff./Icke-
diff.%2

fran Efta-
lander®?

der och
potentiella

kandidater
94

tredjeléand
er

avsatta for
sarskilda
andamal

Decentraliserade byraer
Europol

Icke-diff.

JA/NEJ

JA/NEJ

JA/NEJ

JA/NEJ

92
93
94

SV

Differentierade respektive icke-differentierade anslag.
Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i férekommande fall potentiella kandidater i vastra Balkan.
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3.2 Forslagets beraknade budgetkonsekvenser for anslagen

3.2.1

3.2.1.1 Anslag i den antagna budgeten

Sammanfattning av beréknad inverkan pa driftsanslagen
— [ Forslaget/initiativet kraver inte att driftsanslag tas i ansprak
— Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

Miljoner EUR (avrundat till tre decimaler)

Ekonomisk, social och territoriell sammanhallning, jordbruk, valstand och sakerhet pa

Rubrik i den flerariga budgetramen 1 R, . .
g g landsbygden och till sjéss/nationella och regionala partnerskapsplaner
Miljoner EUR (avrundat till tre decimaler)
[Byré]: Europol Ar2028 | Ar2029 Ar2030 | Ar2031 | Ar2032 Ar 2033 Ar20ss | TOTALT Budgetram
2028-2034
Eﬁ‘fgz%pn%ﬁt 1210 01 Europol / Bidrag fran EU-budgeten 57512 | 92346 | 120831 | 150385 | 178830 | 207,164 | 234,384 1041,452
I?udgetop%s(%t: 11 10 02 eu-Lisa / Bidrag fran EU-budgeten 0.756 1687 1863 1863 1863 1863 1863 11,758
till byran
Totalt Europol och eu-Lisa 58,268 94,033 122,694 | 152,248 180,693 209,027 236,247 1 053,21
Ar Ar Ar Ar Ar Ar Ar TOTALT Budgetram
2028 2029 2030 2031 2032 2033 2034 2028-2034
9 Ataganden och betalningar &r identiska.
% Ataganden och betalningar &r identiska.
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TOTALA driftsanslag

(inklusive bidrag till | Ataganden @ 58,268 94,033 122,694 152,248 180,693 209,027 236,247 1 053,21
decentraliserade
byraer) Betalningar (5) 58,268 94,033 122,694 152,248 180,693 209,027 236,247 1 053,21
TOTALA anslag av administrativ natur
som finansieras genom ramanslagen for ®) 0 0 0 0 0 0 0 0
sérskilda program
e g o onden ~4+6 58,268 04,033 | 122,604 | 152,248 | 180,693 | 200,027 | 236,247 105321
RUBRIK 1
JOE ] S Betalningar =546 58,268 | 94,033 | 122,694 | 152,248 | 180,693 | 200,027 | 236,247 1053,21
budgetramen
Miljoner EUR (avrundat till tre decimaler)
Rubrik i den flerariga budgetramen 4 ” Administrativa utgifter”
Miljoner EUR (avrundat till tre decimaler)
L .. . Ar Ar Ar Ar Ar Ar Ar
GD: Migration och inrikes fragor TOT’glaszg_B;OdS%ftram
2028 2029 2030 2031 2032 2033 2034
Personalresurser 0,496 0,496 0,690 0,690 0,884 0,884 1,078 5,218
C)vriga administrativa utgifter 0,268 0,518 0,268 0,518 0,268 0,518 0,268 2,626
TOTALT GD
Migration och 0,764 1,014 0,958 1,208 1,152 1,402 1,346 7,844
inrikes fragor
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TOTALA anslag for RUBRIK 4 i den flerariga
budgetramen 0,764 1,014 0,958 1,208 1,152 1,402 1,346 7,844
(summa ataganden = summa betalningar)

Miljoner EUR (avrundat till tre decimaler)

Ar Ar Ar Ar Ar Ar Ar TOTALT
Budgetram
2028 2029 2030 2031 2032 2033 2034 2028-2034
TOTALA
anslag for
RUBRIKERNA | Atzganden 59 032 95 047 123652 153 456 181 845 210 429 237 593 1061 054
1-4
| den flerariga | o\ oo 59 032 95 047 123 652 153 456 181 845 210 429 237 593 1061 054
budgetramen

Den berdknade inverkan pa utgifter och personal for 2028 och darefter laggs till enbart i illustrativt syfte och séger ingenting om néasta
flerdriga budgetram. Finansieringskéllan och omfattningen av unionens finansiella atagande for perioden efter 2027 forblir beroende av
resultatet av de interinstitutionella forhandlingarna om den flerdariga budgetramen 2028-2034 och ska darefter faststallas genom det arliga
budgetforfarandet. Alla anslag och personalanslag fran och med 2028 &r preliminéra.

3.2.2  Beraknad output som finansieras med driftsanslag

De ytterligare operativa anslagen och resurser som kréavs uteslutande for att Europol ska kunna uppna de tre specifika malen och genomfora
motsvarande atgarder, och for eu-Lisa kopplat till genomférandet av de uppgifter som delegerats till byran i denna forordning, uppgar de till
1,053 miljarder euro och till 910 ytterligare anstillda inom ramen for bada byraernas budget. Dessa ytterligare anslag och resurser utgor
summan av kostnaderna for befintliga atgarder i Europols budget (1,946 miljarder euro och 1 226 anstallda) till ett totalbelopp pa 2,999
miljarder euro och 2 126 anstdllda inom ramen for Europols budget, och 10 ytterligare anstéllda for eu-Lisas budget i samband med
genomforandet av de uppgifter som delegerats till byran i denna férordning. Dessa ytterligare operativa anslag och resurser kommer helt och
hallet att avsattas for att stodja
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—  Specifikt mal 1: Europols informationshantering och informations- och kommunikationsteknik.
—  Specifikt mal 2: Unionscentrum for specialkunskap, Europolstédkontor och Eppo-baserat stod.
—  Specifikt mal 3: Europols kapacitet for forskning, innovation och kapacitetsuppbyggnad.

Samtidigt forvantas Europols styrningsfunktioner forbli i stort sett stabila nar det galler personal, pa grund av de effektivitetsvinster som
forslaget leder till, i synnerhet genom forenkling och rationalisering av dataskyddsforfaranden, vilket begransar ytterligare personalbehov for
horisontell styrning och administrativa funktioner.

SV

Specifikt mal Kostn. miljoner EUR Personal
Referensniva 2027 1 796,200 1226
Ej tillampligt Inflation 149,590 0
Gallande atgarder 1 945,790 1226
Uppgradera till befintliga system och verktyg 130,070 115
s01 Tillgang till nationella databaser 37,857 53
Integrering med nationella system 25,400 34
EU-moln for poliser 415,415 194
Europolstodkontor 112,163 157
SO2 Unionscentrum for specialkunskap 118,703 171
Samarbete mellan byraerna 18,801 26
Eppo-baserat stod 40,895 70
503 Avancerad kapacitet 117,615 50
Tekniskt stéd och upphandling 36,292 40
Nya atgarder 1 053,210 910
TOTALT 2 990,000 2136
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3.2.3

Sammanfattning av beraknad inverkan pa de administrativa anslagen
— O Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

- Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt
foljande:

3.2.3.1 Anslag i den antagna budgeten

3.24

ANTAGNA Ar Ar Ar Ar Ar Ar Ar TOTALT
ANSLAG 2028~
2028 2029 2030 2031 2032 2033 2034 2034
RUBRIK 4
Personalresurser 0,496 0,496 0,690 0,690 0,884 0,884 1,078 5,218
uot;::?:radmi”is”a“"a 0268 | 0518 | 0268 | 0518 0,268 0,518 0,268 2,626
Delsumma ffr RUBRIK | o764 | 1014 | o958 | 1208 1,152 1,402 1,346 7,844

Utanfor RUBRIK 4

Personalresurser 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000

Andra utgifter av

9N 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
administrativ natur
Delsumma utanfor
RUBRIK 4 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
TOTALT | 0,764 | 1,014 | 0,958 | 1,208 | 1,152 ‘ 1,402 | 1,346 ‘ 7,844

Personalbehov och andra utgifter av administrativ natur ska tackas genom anslag
inom generaldirektoratet som redan har avdelats for att forvalta atgarden i fraga, eller
genom en omfordelning av personal inom generaldirektoratet, samt vid behov
kompletterat med ytterligare resurser som kan tilldelas det forvaltande
generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag och
med hansyn tagen till begransningar i fraga om budgetmedel.

Den beraknade inverkan pa utgifter och personal for 2028 och darefter laggs till
enbart i illustrativt syfte och sager ingenting om nasta flerdriga budgetram.
Finansieringskallan och omfattningen av unionens finansiella atagande for perioden
efter 2027 forblir beroende av resultatet av de interinstitutionella férhandlingarna om
den flerdriga budgetramen 2028-2034 och ska darefter faststdllas genom det arliga
budgetforfarandet. Alla anslag och personalanslag fran och med 2028 ar preliminara.

Beraknat personalbehov
— O Forslaget/initiativet kraver inte att personalresurser tas i ansprak
- Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:

3.2.4.1 Finansierat med den antagna budgeten

Berékningarna ska anges i heltidsekvivalenter

Ar Ar Ar Ar Ar Ar Ar
2028 2029 2030 2031 2032 2033 2034

ANTAGNA ANSLAG

* Tjanster som tas upp i tjansteférteckningen (tjansteman och tillfélligt anstéllda)

20010201 (vid huvudkontoret eller vid

kommissionens kontor i medlemsstaterna) 2 2 E : N = 2
2001 02 03 (EU:s delegationer) 0 0 0 0 0 0 0
(Indirekta forskningsatgarder) 0 0 0 0 0 0 0
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(Direkta forskningsatgarder) 0 0 0 0 0 0 0
Andra budgetposter (ange vilka) 0 0 0 0 0 0 0
o Extern personal (heltidsekvivalenter)
2002 01 (kontraktsanstéllda och nationella
: . 1 1 1 1 1 1 1
experter finansierade genom ramanslaget)
20 02 03 (kontraktsanstallda, lokalanstallda,
nationella experter och unga experter som 0 0 0 0 0 0 0
tjanstgor vid EU:s delegationer)
e vid
Post fér admin. stod huvudkonto 0 0 0 0 0 0 0
ret
e vid EU:s
[XX.01.YY.YY] delegatione 0 0 0 0 0 0 0
r
(kontraktsanstéllda och nationella experter —
indirekta forskningsatgarder) v v v v v v v
(kontraktsanstéllda och nationella experter —
direkta forskningsatgérder) v v v v v v v
Andra budgetposter (ange vilka) — rubrik 4 0 0 0 0 0 0 0
A_ndra budgetposter (ange vilka) — utanfor 0 0 0 0 0 0 0
rubrik 4
TOTALT 3 3 4 4 5 5 6

Med tanke pa den allmant anstrangda situationen for rubrik 4, bade nér det galler personal och
anslagsniva, ska personalbehoven tackas med personal inom generaldirektoratet som redan
har avdelats for att forvalta atgarden i fraga och/eller genom en omfordelning av personal
inom generaldirektoratet eller fran andra avdelningar inom kommissionen.

Personal som behdvs for att genomfora forslaget (heltidsekvivalenter):

Tacks av Sarskild ytterligare personal*
befintlig
personal vid
kommissionens
avdelningar
Finansieras Finansieras Finansieras
genom genom BA- | genom avgifter
rubrik 4 post
eller
forskning
Tjanster i i
tjansteforteckningen > Ej tillampligt
Extern personal
(kontraktsanstéllda, 1
nationella experter,
vikarier)

Beskrivning av arbetsuppgifter:

Tjansteman och tillfalligt
anstallda

2 AD under inrattandefasen for perioden 2028-2029 med
ansvar for antagandet av sekundarlagstiftning, som bibehalls i
“korfasen”, for att tillgodose de vixande genomférandeakterna
om plattformar och system for informationshantering, som
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behdver antas regelbundet i linje med den sténdiga
utvecklingen av brottsbekdmpningsverktyg, sérskilt med
anknytning till kriminalteknik och analys, och motsvarande
dataskyddsaspekter.

1 AD-specialist inom kostnadsredovisning och
informationshanterings- och FoUl-strategi, bade nar det galler
verkstallande funktioner och styrgruppen for IKT och
informationshantering

1 AD med budgetkompetens for att stodja en férdubbling av
representationen till styrelsen, inrattandet av direktionen och
ytterligare 6vervakningsskyldigheter

1 AST: Stod till och forberedelse av ytterligare moten och
genomgangar med de ytterligare organen (14+ per ar)

Extern personal

1  SNE: Experthjalp inom informationshantering,
uppgiftsskydd, forskning och innovation: delta i den radgivande
gruppen for IKT och informationshantering

Den berdaknade inverkan pa utgifter och personal for 2028 och darefter laggs till enbart i
illustrativt syfte och séger ingenting om nasta flerariga budgetram. Finansieringskallan och
omfattningen av unionens finansiella atagande for perioden efter 2027 forblir beroende av
resultatet av de interinstitutionella férhandlingarna om den flerariga budgetramen 2028-2034
och ska darefter faststillas genom det arliga budgetforfarandet. Alla anslag och
personalanslag fran och med 2028 &r preliminara.

3.2.5  Oversikt 6ver berdknad inverkan pa it-relaterade investeringar

3.26  Forenlighet med den gallande flerariga budgetramen (ska inte fyllas i for
decentraliserade byraer)

3.2.7 Bidrag fran tredje part

Forslaget/initiativet

- innehaller inga bestammelser om samfinansiering fran tredje parter

— O innehaller bestammelser om samfinansiering fran tredje parter enligt foljande
uppskattning:

Anslag i miljoner EUR (avrundat till tre decimaler)

Ar
2028

Ar Ar Ar Ar Ar Ar
2029 2030 2031 2032 2033 2034

Totalt

Ange vilket organ som deltar
i samfinansieringen

TOTALA anslag som tillfors
genom samfinansiering
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3.2.8
organ

Beraknat personalbehov och berdknad anvandning av anslag vid ett decentraliserat

De anslag som ska tilldelas byraerna i nasta flerariga budgetram ar vagledande och omfattas
av Gverenskommelsen om den flerariga budgetramen. De bor integreras i byraernas bidrag pa
grund av den permanenta karaktéren hos de uppgifter som tilldelas genom detta forslag och
kommer i férekommande fall att kompenseras genom en motsvarande minskning av ett
relevant programanslag under samma rubrik i den flerdriga budgetramen. Om en
kompenserad minskning blir nodvandig kan de medel som anslas till byrderna behdva
revideras genom det arliga budgetforfarandet.

Personalbehov (heltidsekvivalenter):

Byr4: Europol Ar202g | Ar2029 | Ar2030 | Ar2031 | Aro03 | Ar2033 | Ar2034
Tillfalligt anstélld
PaTlig anstarida 109 216 322 429 535 637 749
(AD-tjénster)
Tillfalligt anstéllda
0 0 0 0 0 0 0
(AST-tjanster)
Delsumma tillfalligt anstallda
(AD + AST) 109 216 322 429 535 637 749
Kontraktsanstéallda 0 10 19 36 51 64 77
Utsénda nationella experter 12 22 34 45 53 64 74
Delsumma kontraktsanstallda
och utsanda nationella 12 32 53 81 104 128 151
experter
TOTAL personal 121 248 375 510 639 765 900

Anslag som tacks av bidraget fran EU-budgeten i miljoner euro (avrundat till

tre decimaler)®”:

SV

Byra: Europol Ar 2028 | Ar2029 | Ar2030 | Ar 2031 | Ar2032 | Ar2033 | Ar 2034 21;)(2);_ A2|53T4

Rubrik 1: Personalutgifter 12491| 37722 63154 89056( 115069 140 307| 166 197 623 996
Rubrik 2: Infrastruktur och
driftsutgifter

] ] . 45021| 54624| 57677| 61329 63761 66857 68187 417 456
Rubrik 3: Driftsutgifter
TOTALA anslag som tacksav | 57 5151 g9 346| 120831 150 385| 178 830| 207 164| 234 384| 1041 452
EU-budgeten
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Oversikt/sammanfattning av personal och anslag (i miljoner euro) som kravs for
forslaget/initiativet vid decentraliserade byraer®:

TOTALT
Byré: Europol Ar 2028 | Ar2029 | Ar2030 | Ar2031 | Ar2032 | Ar2033 | Ar2034 | 2028-
2034
Tillfalligt anstallda (AD + AST) 109 216 322 429 535 637 749 749
Kontraktsanstéllda 0 10 19 36 51 64 77 77
Utsénda nationella experter 12 22 34 45 53 64 74 74
Total personal 121 248 375 510 639 765 900 900
'su”(jézgt’ef]om tacks av EU- 57512| 92346| 120831| 150385| 178830| 207 164| 234 384| 1041 452
Anslag som técks av avgifter
e 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(i tillampliga fall)
Anslag fran medfinansiering
o 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(i tillampliga fall)
TOTALA anslag 57512 92346| 120831| 150385| 178 830( 207 164| 234 384| 1041 452
Personalbehov (heltidsekvivalenter):
Byra: eu-LISA Ar2o2s | Ar2029 | Ar2030 | Ar2031 | aro03p | Ar2033 | Ar2034
Tillfalligt anstallda
7 7 7 7 7 7 7
(AD-tjénster)
Tillfalligt anstalld
g ansiatica 0 0 0 0 0 0 0
(AST-tjanster)
Delsumma tillfélligt anstallda
(AD + AST) 7 7 7 7 7 7 7
Kontraktsanstéllda 0 3 3 3 3 3 3
Utsénda nationella experter 0 0 0 0 0 0 0
Delsumma kontraktsanstallda
och utsanda nationella 0 3 3 3 3 3 3
experter
TOTAL personal 7 10 10 10 10 10 10

Anslag som ticks av bidraget frén EU-budgeten i miljoner euro (avrundat till tre decimaler)®®:
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Byra: eu-LISA Ar 2028 | Ar2029 | Ar 2030 | Ar 2031 | Ar 2032 | Ar 2033 | Ar 2034 | JTOTALT
2028-2034
Rubrik 1: Personalutgifter 0,756 1,687 1,863 1,863 1,863 1,863 1,863 11,758
Rubrik 2: Infrastruktur och
driftsutgifter
m. m. m. .m. .m. m. m. .m.
Rubrik 3: Driftsutgifter P P P P P P P P
TOTALA anslagsom tacksav | o756 1 6g7| 1863| 1863 1863| 1863| 1863 11,758
EU-budgeten

Eventuella ytterligare budgetbehov for eu-Lisa kopplade till genomforandet av de uppgifter
som delegerats till byran i denna férordning kommer att avraknas mot de anslag som tilldelats
Europol inom ramen for denna finansierings- och digitaliseringsoversikt.
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Oversikt/sammanfattning av personal och anslag (i miljoner euro) som kravs for
forslaget/initiativet vid decentraliserade byraer'®:

TOTALT
Byra: eu-LISA Ar 2028 | Ar2029 | Ar2030 | Ar2031 | Ar2032 | Ar2033 | Ar2034 | 2028-
2034
Tillfalligt anstéllda (AD + AST) 7 7 7 7 7 7 7 7
Kontraktsanstéllda 0 3 3 3 3 3 3 3
Utsénda nationella experter 0 0 0 0 0 0 0 0
Total personal 7 10 10 10 10 10 10 10

Anslag som tacks av EU-

0,756 1,687 1,863 1,863 1,863 1,863 1,863 11,758
budgeten

Anslag som técks av avgifter

L 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(i tillampliga fall)

Anslag fran medfinansiering

o 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(i tillampliga fall)

TOTALA anslag 0,756 1,687 1,863 1,863 1,863 1,863 1,863 11,758

Eventuella ytterligare budgetbehov for eu-Lisa kopplade till genomforandet av de uppgifter
som delegerats till byran i denna férordning kommer att avraknas mot de anslag som tilldelats
Europol inom ramen for denna finansierings- och  digitaliseringsoversikt.
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DIGITALA INSLAG

4.1 Krav med digital relevans
Hanvisning  till | Beskrivning av kravet Aktorer som | Overgripande Kategorier
kravet paverkas eller | processer
berors av kravet
Acrtikel 8.7 Medlemsstaterna besvarar Europols | Europol Informationsutbyte Processdigitalisering
ﬁe_ga_ranl dom.ul'”f‘]’jmatt't"rt‘).d Ot(':n MS CA Tillgang till uppgifter och automatisering
riminaiunderratie’ser for att bidra t fran medlemsstaterna Data
samordningsatgarder.
Digital offentlig
tjanst
Artikel 9.2 Medlemsstaterna sakerstéller Europols | Europol Informationsutbyte Digitala  offentliga
:!”gg}ngl_tlll Lnfotrman(}r'll ?fm.f".‘”s MS kontor for | Tillgang till uppgifter tjanster
iganglig av kontoren 1ot atervinning atervinning av | fran medlemsstaterna Data
av tillgangar och uppratthaller nivan av | ... s
. e tillgangar
direkt tillganglighet.
Artikel 9.3 Medlemsstaterna ska informera | Europol Informationsutbyte Digitala  offentliga
Europol om beslu“tet att inte frysa pa | MS ) Begéran om frysning tjanster
Europols begéran om att | brottsbekampande Data
medlemsstaternas  brottsbekdmpande | myndigheter
myndigheter ska vidta omedelbara
atgarder om det finns risk for att
egendomen forsvinner.
Artikel 9.4 och | Medlemsstaternas Europol Informationsutbyte Digitala  offentliga
9.5 finansunderréttelseenheter (FIU) for att | MS FIU | mellan Europol och FIU | tjénster
besvara Europols forfragningar | MS nationella
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(speglar  artikel 12 i  direktiv | Europolenheter Analys Data
2019/1153).
Artikel 7.1 och | Europols analysprodukter av operativ | Europol, Analys Processdigitalisering
7.2 och strategisk karaktar pa grundval av | kommissionen, MS och automatisering
) : o ) Rapport
information  fran  medlemsstaterna, | brottsbekdmpande Data
relevanta unionsorgan och | myndigheter, radet
underrattelseinhdmtning genom 6ppna
kallor.
Artikel 7.2 Europols stéd till gemensamma | Europol Standardisering Data
metoder och standarder for Och  stodmottagare: | Analys
analysprodukter. MS
brottsbekdmpande
myndigheter,  radet,
kommissionen,
Eurojust/EU:s byraer
for
bedrageribekdmpning
Artikel 7.3 och | Medlemsstaterna, EU:s byraer for | Europol Analys Digitala  offentliga
7.4 _bedrager_lbeka_lmpnmg t!!lhandahqller Medll.emsstaterna (i Informationsutbyte tjanster
information till Europol for strategiska | allmanhet) _ Data
och operativa analysprodukter. EU:s  byrder  for | andel till Europol
bedrégeribekdmpning
Artikel 11 Datafloden i samband med framstéllan | Europol Operativt samarbete Data

fran Europol om inledande av en
brottsutredning.

Medlemsstater
(nationella enheter)

Eurojust
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Europeiska

aklagarmyndigheten

Artiklarna 12 och
13

Europols samordning for hantering av
inkommande och utgaende
tillhandahallande och begdran om

Europol

MS CA, TC, 10, EU:s

Informationsutbyte
Analys

Processdigitalisering
och automatisering

inf " byraer for Digital offentlig
Intormation. bedrageribekdmpning tjanst
Artikel 18 a Europols samarbete med behoriga | Europol Informationsutbyte med | Digitala  offentliga
myndigheter i samband  med | MS CA | CA och privata parter tjanster
a\ollagfrlandeorder for terrorisminnehall | Privata parter Avlagsnandeorder  for | Data
pa natet. terrorisminnehall pa
natet
Artikel 18 a Europols hanskjutanden till | Europol Informationsutbyte med | Digitala  offentliga
leverantorer av onlinetjanster. MS CA | privata parter tjanster
Privata parter Hénskjutanden av | Data
terrorisminnehall pa
natet
Artikel 18 ¢ Europolstdd till krishantering. Europol Informationsutbyte Digital offentlig
EAS t . CA Krishantering tjanst
rivata parter Data
Artikel 16 a Europol stoder  kontoren  for | Europol Informationsutbyte Digital offentlig
atervinning av tlllgqrjgar I sparning qch IO\/IS _ _kontor for Frysningsforfarande tjanst
identifiering av hjalpmedel, vinning | atervinning av Data
och egendom som ar eller kan bli | tillgangar

foremal for ett beslut om frysning eller
forverkande i enlighet med artikel 6.
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Artikel 16 ¢ Europols operativa och analytiska stod | Europol Informationsutbyte Digital offentlig
till Eppo. I;lijlropelskad_ » Analys tjanst
aklagarmyndigheten Data
Artikel 21.4 Europol far behandla information som | Europol samla in | Data
en del av en gemensam | MS CA analys av information
utredningsgrupp
Artikel 22.5 a Nationella Europolenheter tar emot | MS Europols | Informationsutbyte Processdigitalisering
meddelanden som utbyts mellan | nationella enheter | mellan  Europol  och | och automatisering
Europol och deras behdriga | MS CA | medlemsstaterna
: Data
myndigheter. Europol
Digital offentlig
tjanst
Artikel 22.5b Europols nationella enheter har tillgang | MS Europols | tillgang  till  uppgifter | Data
EIItt o _ " natlonellz Eatlone:la enheter | fran medlemsstaterna Processdigitalisering
rotisbekampningsuppgutter - - oc uropo och automatisering
relevanta uppgifter som ar nédvandiga o _
for samarbetet med Europol. Digital offentlig
tjanst
Artiklarna  22.8, | Tekniskt och operativt bruk av | Europol Anvandning Processdigitalisering
25.6 och 26 Europols system och verktyg pa|MS Europols och automatisering
nationell niva av Europols nationella | nationella enheter
enheter och Europolstédkontor. MS
brottsbekampande

Europol bemannar Europolstédkontor,
tacker kostnaderna for anslutningen till
Europols  nationella  enheter  och
tillhandahaller tekniskt och ekonomiskt

myndigheter
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stod till Europols nationella enheter.
Acrtikel 28 Informationskallor som ér tillgadngliga | Europol Samla in uppgifter Data
for Europol. Europeiska
aklagarmyndigheten
MS
Brottsbekdmpande
myndighet
Privata parter
Tredjelander och
internationella
organisationer
Acrtikel 29 Medlemsstaternas obligatoriska | MS CA andel till Europol Data
tlllhandaha!landg av mforma}tlon _t||| Europol Digital offentlig
Europol via Sienakanalen, inklusive ) ) tjanst
sambandsman for invandring. Sambandsman  for
invandring
Artikel 29.3 Medlemsstaternas  anvandning  av | MS CA | andel till Europol Processdigitalisering
Sienakanalen. Europol Europols  tillgang till och automatisering
uppgifter fran
medlemsstaterna
Artikel 29.6 Europols rapport om information fran | Europol Rapport Data
medlemsstaterna. Radet
Europaparlamentet
Artikel 30 Europol ska stddja medlemsstaterna | Europol SIS-Informationsutbyte | Digital offentlig
vid tillampningen av SIS- | Medlemsstaterna tjanst
forordningarna®’. brottsbekdmpande Data
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Medlemmarna ska informera Europol
om inférande av och traffar for
informationsregistreringar.

myndigheter

Artiklarna 32 och | Begransning av Europols behandling | Europol Korskontroll Processdigitalisering
33 t|II' sin natur (dvs. kategori av Alla mottagare av | Analys och automatisering
registrerade som  brottsoffer eller analysprodukter _
misstankta)  efter  syfte  (analys, Innovation
korskontroll, forskning och
innovation).
Artiklarna 32 och | Begransningar av Europols behandling | Europol, Insamling Processdigitalisering
33 av information, genom begrénsningar | Europol MB Analys och automatisering
som faststidlls av uppgiftsdgaren | MS
(principen om &ganderétt till uppgifter) | brottsbekdmpande Korskontroll
vid tidpunkten for delning. myndigheter Analys
EDPS _
Informationsutbyte
Innovation
Artikel 34 Europolunderrattelse till | Europol Europols  underréttelse | Digital offentlig
medlemsstaternas  brottsbekdmpande | MS om informationsutbyte | tjanst
myndigheter nér relevant operativ | brottsbekdmpande till de brottsbekampande Data
information hittas, i alla processer. myndigheter myndigheterna
Artikel 35 till Skapande av en korskontrolltjanst: | Kommissionen Utveckling Data
. uppgifters art, format och kvalitet (I1A). | Europol . C el re
Artikel 39 Automatisk korskontroll vid inférande. | Medlemsstaterna Informationsutbyte Egﬁcaejfg;?;';?shes}?;g}g
Tillgangligt for Europol, | brottsbekdmpande Korskontroll o
medlemsstaternas  brottsbekdmpande | myndigheter Etias-  och  VIA- | Digital losning
myndigheter och EUs | EU- sakerhetskontroller Digital offentlig
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informationssystem. informationssystem tjanst
Artiklarna 35-39 | Medlemsstater kan  ansluta  sina | Kommissionen Utveckling Data
arendehanteringssystem till | Europol . TR
" Insamlin Pr liserin
korskontrolltjansten for att ladda upp | MS CA >a I g ocﬁcaejfgrlr?;?s;?nlgg
uppgifter for att fraga efter uppgifterna andel till Europol
Korskontroll
Acrtikel 35 till Inrattande av Europols analytiska | Europol Samling, analys, | Data
Artikel 40 milj6 for att st_pdja Eu_ropols analytl.ska Indirekt, MS CA. korskontroll, utbyte, Digital 16sning
verksamhet for lagring, behandling, EUss  byréer for rapport. R
korskontroll, visualisering och analys Al A Processdigitalisering
. . : . 1 o | bedrageribekdmpning, o
av uppgifter, inbegripet till stod for internationella och automatisering
brottsutredningar och operativ g
. .- : organisationer,
samordning. Specialiserad analytisk, tredjelander
teknisk, digital, kriminalteknisk eller
sektorsdvergripande kapacitet,
inbegripet genom utrednings-, analys-,
tekniska och strategiska tjanster
Artikel 41 Villkor for att soka 1 Europols | Europol Korskontroll Data
analytiska miljo. MS CA Digital offentlig
EU-
: . tjanst
informationssystem
Digital 16sning
Artiklarna 42, 43, | Inrattande av ett delat dataomrade for | Kommissionen Utveckling Data
44 och 45 pollsgn, med hjalp_ av ElfrOpOIS Europol Informationsutbyte Processdigitalisering
molninfrastruktur och tillhandahallande och automatisering
av analys- och kommunikationsverktyg | MS CA, TC Gemensam analys

for medlemsstaternas utredare.
Skapande av  &renden for ett

Digital 16sning
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gemensamt operativt analysfall Digital offentlig
tjanst

Artikel 46 Inrdttande av Europols natapplikation | Kommissionen Utveckling Data
f(?r sakert |nf9rma_t|onsutb3_/te (Stena) | Europol Informationsutbyte Digital 16sning
for att underlatta informationsutbytet. MS. TC. 10 PP ST
Ansvar, arkitektur, skyldigheter att oo Processdlgltgllsgrmg
anvanda av medlemsstaterna och och automatisering
Europol samt funktioner (1A). Digital offentli

tjanst

Artikel 47 Skapande av en plattform for | Privata parter Utveckling Digital 16sning
samarbete med privata parter. Europol Digital offentlig

Medlemsstaterna tjanst

Artikel 47.2 a Privata parter ska rapportera och | Europol Avlagsnandeorder  for | Processdigitalisering
anmala till Europol enligt férordningen terrorisminnehall pa | och automatisering
om terrorisminnehdll online® och natet, hanskjutande
forordningen om digitala tjanster® via DSA
plattformen.

Artikel 47.2 b Europol ska forse privata parter med | Europol Krissituation online Processdigitalisering
(_Jlen _|r_1format|on som krgvs fpr att | privata parter och automatisering
identifiera relevant innehall, tjanster,
konton, infrastruktur eller digital
verksamhet online via plattformen.

Artikel 48 Europol stoder driften av  det | Europol Systemutveckling  och | Digital 16sning
europeiska polisregisterindexet med drift Digital offentlig
- e - I _ - - 58 .
tillampning av Pram II-férordningen®°. tjanst
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Artikel 49 Ytterligare tjanster och verktyg kan | Kommissionen Utveckling Data
utvecklaos inom ramen for det delade | Europolkommittén Insamling, Digital I6sning
dataomradet for polisen Europol . :
informationsutbyte, T
MS CA TC. EU: | dubbelkontroll Processdigitalisering
2 ' ’ -5 | analys, - dUDDEIKONTION, | 0y automatisering
byraer for | rapport, gemensam | _
bedrageribekdampning, | analys Digital offentlig
I, PP tjanst
Artikel 50 Europols molninfrastruktur | Kommissionen Utveckling Digital 16sning
skapande, anvéandning som | Europol ffentli handli Digital ffentli
standardinfrastruktur ~ for  Europols Offentlig upphandling tjs;g;ia ottentlig
system, tjanster och verktyg som
erbjuds medlemsstaterna, inklusive
befintliga sadana, séker tillgang.
Acrtikel 51 En europeisk digital identitet for | Kommissionen Standardisering av | Data
polisen: Inrattande av ett harmoniserat | Medlemsstater, uppgifter om polis-ID Diaital [5sni
. S - igital 16sning
system for att identifiera och ge | tredjel&nder Utveckling s _
polispersonal direkt eller indirekt (via | Europol o [_)Igltal offentlig
nationella system) tillgang till Europols |dentifiering och | tjanst
molninfrastruktur. atkomsthantering.
Artikel 52 Statistik- och rapporteringsverktyg: | Europol Utveckling Data
Inrdttande, anvéandning av verktyg for | Medlemsstaternas el e
. 4 R Digital |
utvardering, Overvakning, analys och | brottsbekd&mpande apporter !g!ta osning _
rapportering. myndigheter, I?lgltal offentlig
kommissionen tjanst
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Artikel 53 Europols stod till utveckling och | Europol Standardisering Data
anvandning av det  universella | eu-LISA Informationsutbyte Processdigitalisering
meddelandeformatet. Medlemsstaterna och automatisering
brottsbekdmpande
myndigheter [_)igital offentlig
Kommissionen tjanst
Artiklarna 55 och | Inrattande av styrgruppen och den | Europol Utveckling Data
56 raddgivande gruppen for IKT och | Medlemsstaterna L T
informationshantering till stéd for | brottsbekdmpande Standardisering Processdigitalisering

och automatisering

styrelsens beslut om IKT-arkitektur, | myndigheter Anvandning N _
datahantering, interoperabilitet, | Kommissionen Digital offentlig
anpassning  till  medlemsstaternas tjanst
affarsbehov.
Artikel 54 Inrattande av en EU-applikation for | Europol Utveckling Data
DNA-matchning, till forman foér | Medlemsstaterna L D
Europol och medlemsstaterna. brottsbekdmpande Standardisering Digital 1osning
myndigheter Offentlig upphandling [_)igital offentlig
Kommissionen Anvandning tjanst
Korskontroll
Analys
Artikel 57— Europol utarbetar och uppdaterar, | Europol Utveckling Processdigitalisering
64 genom den radgivande gruppen for | Medlemsstaterna Standardisering och automatisering

innovation och med stod av den
radgivande gruppen for kapacitet och
innovation, ett ramverk  for
framsynthet och
kapacitetsutveckling for att

EU:ss  byraer for
bedrageribekdmpning
Kommissionen

Offentlig upphandling
Anvandning
Innovation
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sékerstélla samordning och

komplementaritet mellan  Europol,
relevanta unionsorgan och
medlemsstater nér det géller forskning,
innovation, testning, utveckling,
pilotprojekt och anvédndning av
avancerad kapacitet for

brottsbekdmpning, bland annat genom
sammanslagning av befintlig kapacitet,
samordnat deltagande i
standardiseringsprocesser och
gemensamma upphandlingar.

Artikel 61 Anvandning av regulatorisk sandlada | Europol Utveckling Data

for att utveckla Al-baserad avancerad Innovation

kapacitet.
Artiklarna 80 och | Unionsorgan och nationella utsedda | EU:s  byrder  for | Korskontroll av EU:s | Processdigitalisering
81 VIS-myndigheter har indirekt tillgang | bedrageribekampning | byraer for | och automatisering

till Europol. (I1A). Eppo far automatiskt

Utsedda myndigheter

bedrageribekdmpning

. ) ) ” , Digitala  offentliga
information som ar relevant for den. for VIS V/IS-sikerhetskontroll tjanster
Kommissionen Data
Artikel 94 Overforing av personuppgifter till | Europol Overforing av uppgifter | Data

tredjelander och internationella

organisationer.

Tredjelander

Internationella
organisationer

Medlemsstaterna
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Artikel 96.1-96.3 | Europol behandlar uppgifter fran | Europol Utbyte med privata | Digitala  offentliga
privata parter. Privata parter | parter tjanster
Samlain Data
Acrtikel 96.3 Resultat av behandling av information | Europol Utbyte med privata | Processdigitalisering
fran privata parter som | Privata parter | parter och automatisering
vidarebefordrats till ENU. MS Europols

nationella enheter

Process, analys, rapport

Artikel 96.4-96.6 | Europol tillat éverforing av uppgifter | Europol Utbyte med privata | Processdigitalisering
till privata parter i specifika fall. Den registrerade | parter och automatisering
Systemégare Data
Acrtikel 86.8 Europol skickar ~ begdran  om | Europol Utbyte med privata | Digitala  offentliga
information till privata parter via ENU. | MS Europols | parter tjanster Process
nationella enheter Digitalisering och
Privata parter automatisering
Data
Artikel 97 Europol ska vidarebefordra | Europol Utbyte med privata | Digitala  offentliga
information fran fysiska personer till parter tjanster
Sler&_ Ibe(;o':da medlemsstaten  eller Processdigitalisering
redjelandet. och automatisering
Data
Artikel 98 Europol har tillgang till utbyten mellan | Europol Utbyte med privata | Processdigitalisering
medlemsstater och privata parter. Privata parter parter och automatisering

Digital
tjanst

offentlig
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Artiklarna 99, | Begransningar  och  ansvar  for | Europol All behandling  av | Data
183 101, 102 och peSaanlntg f_gv fperkso_nuppglfterr; operativa data Processdigitalisering
Inbegripe or forsknihg — oc och automatisering
innovation, begrénsningar for lagring
och radering av personuppgifter. Pa
grundval av kontroller som ska utféras
i fraga om kallans tillforlitlighet,
riktigheten av informationen, kategorin
av registrerade, sérskilda kategorier av
personuppgifter.
Artikel 103 Anmadlan av en personuppgiftsincident | Europol Personuppgiftsincident | Digitala  offentliga
till berérda myndigheter. MS tjanster
brotts_bekampande Data
myndigheter
Artikel 104 Information till den registrerade om en | Europol Personuppgiftsincident Digitala  offentliga
personuppgiftsincident. Den registrerade tjanster
Data
Artiklarna 105 | Ratt till tillgang, rattelse, radering och | Europol Den registrerades | Digitala  offentliga
och 106 begrénsning for den registrerade. Den registrerade rattigheter tjanster
Data
Artikel 102 Europol ska fora loggar over all | Europol All behandling  av | Data
information som behandlas. operativa data Processdigitalisering
och automatisering
Artikel 116.3 Europol ska regelbundet informera den | Europol Rapport Digitala  offentliga
gemensamma parlamentariska | Den gemensamma tjanster
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kontrollgruppen. parlamentariska Data
kontrollgruppen
Artikel 117 Europaparlamentet far tillgang till | Europol Tillgang till uppgifter Digitala  offentliga
kansliga icke-konfidentiella operativa | Europaparlamentet tjanster
uppagifter. Data
Acrtikel 130 Kommissionen ska vart femte ar | Kommissionen Rapport Data
Overlamna en utvérderingsrapport till
Europaparlamentet, radet, de nationella
parlamenten och styrelsen.
Artikel 136 Europol soker i den nationella | Europol Informationsutbyte Data
(I:ilatabasen via routermekanismen Prim It\)/lstt bek q Tillgang till uppgifter | Processdigitalisering
' rotisbekampande fran medlemsstaterna och automatisering
myndigheter
Artikel 137 Inledning av operativa bestammelser. Kommissionen Driftstart Digital offentlig tjanst
Europol
Medlemsstaterna
4.2 Data

Restriktioner av tillgangen till uppgifter beror pa den operativa processen

Typen av uppgifter som behandlas och utbyts beror mycket i hog grad pd processen och de berdrda aktorerna (se tabell A). Aven om de olika
tillampliga dataformaten beror pa typen av dataprocesser (tabell C), beror tillampligheten och verkstallandet av dem pa processen, eftersom uppgifterna
inte utbyts i samma operativa situation och med samma rattsliga begransningar, sarskilt datakvaliteten.

— Identifikationen av poliser kommer att vara den process dar restriktionerna for uppgifter kommer att vara de hogsta for att sakerstalla hdgsta
mojliga sékerhetsniva vid atkomst till applikationer, tjanster och uppgifter som tillhandahalls inom ramen for Europols molninfrastruktur,
sarskilt det delade dataomradet for polisen.
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— Informationsutbyte, analys och pa liknande satt innovation. Europol arbetar i en informationsmiljo som kénnetecknas av stora mangder
heterogena uppgifter, som ofta harror fran flera kallor, rattssystem och operativa sammanhang. En betydande del av denna information tas
emot i ostrukturerad eller blandad form. Detta aterspeglar realiteterna i modern brottshekdmpning, dar dataset & komplexa, dynamiska och
inte helt standardiserade, och dar utvinning av information som ar relevant for pagaende utredningar utgor den grundlaggande operativa
uppgiften. Detta ar sarskilt sant for elektroniska bevis sdsom beslagtaget informationsmaterial som &r ostrukturerat och oftast krypterat. Dessa
uppgifter analyseras och behandlas antingen av Europol inom Europols analytiska miljo eller gemensamt av medlemsstaternas behdriga
myndigheter, EU-organ och privata parter inom ramen for det delade dataomradet for polisen. Information kan utbytas mellan parterna via det
delade dataomradet for polisen eller Siena. Tillimpningen av standarder beror framst pa uppgiftskallan och KAN darfor folja de standarder
och specifikationer som ligger till grund for motsvarande databas. Eftersom information som &r nédvandig for att Europol ska kunna utféra
sina uppgifter endast definieras av syftet forblir dock foljande forteckning icke-uttémmande.

- Korskontroll En korskontrolltjanst (artiklarna 35-39) inrattas for att snabbt identifiera kopplingar till tidigare personer, féremal, som ar
inblandade i brottslig verksamhet och endast har anknytning till domda, misstankta for att ha begatt eller for att snart bega ett brott.
Medlemsstaterna kan fa atkomst till Europols analytiska miljo (artikel 41.4) pa "traft/icke-traff’-basis. En mekanism for traff/icke-traff (artikel
80) gor det majligt att korskontrollera information mot Europols analytiska miljo for EU:s byraer for bedrageribekampning och kan avse
misstankta, ddmda men dven brottsoffer eller personer med indirekt anknytning.

- Administrativa rapporter som publiceras i digital form féljer inte strikta tekniska standardkrav.

— Processer relaterade till rattigheter i frdga om personuppgifter dr mycket manuella. Aven om dataprocesser och delade kan vara
strukturerade och folja vissa standarder &r det inte ett krav.

Begransningar i olika processer

Process

1

Informationsutbyte
Operativ och strategisk
analys

Administrativ rapport

mellan
brottsbekdmpande
Utbyte med privata

Identifikation av polis
personuppgifter

Korskontroll
Innovation

Ritt till

parter

Hinvisning till kravet
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Artikel 105

Artikel 106

Artikel 107

Artikel 102

Artikel 116.3
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Artikel 130
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Typ av data per process
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Administrativ rapport

Process g 5)
. - 5
= SRS a, -2 = N
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5 | 5 g3 5| £ | 2% 2 g =
Allmén datatyp och standardtillamplighet s v [E g &8¢ S S5 = < =
Tilldimpas dataformatstandarder? 0 0 F F F F Ej Ej
(Obligatorisk/frivillig) tillampligt | tilldmpligt
Typ av data
Digital EU-identifikation for poliser X
Polisens och rittsvasendets register X X X X X
Information som innehas av andra forvaltningar X X X X
Information som innehas av privata myndigheter X X X X X
Osint X X X X X
Digitala bevis X X X X X
Operativ rapportering X X X X
Strategisk rapport X X X X
X X X
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Uppgiftstyp och tillampliga uppgiftsstandarder

Uppgiftstyp

Tillimplig uppgiftsstandard

Digital EU-identifikation for poliser

Ska faststallas

Polisens och rittsvisendets register

Priim II, Epris, Ecris, Ecris-TCN, SIS-register

Nér de utbyts inom EU-ramen géller motsvarande standarder som
Epris, Prim 1II, Ecris, Ecris-TCN eller SIS. Det universella
meddelandeformatet ~ géiller  for  dem. Det  universella
meddelandeformatet faststdller en taxonomi for uppgifter som lagras i
polisregister och hjélper nationella myndigheter att kartligga sina
uppgifter till andra medlemsstater och Europols brottsbekdmpande
myndigheter.

Nationella polis- och réttsdatabaser

Nér de inte utbyts inom EU-ramen har de nationella databasformaten
vanligen foOretrdde, eftersom genomforandet av det universella
meddelandeformatet i nationella drendehanteringssystem inte gjordes
obligatoriskt.

I den dmnesdatatyp som omfattas dterfinns foljande 1 det universella
meddelandeformatet: Person (identitet), fysisk beskrivning, DNA-
profil, ansiktsigenkdnningsdata, fingeravtrycksuppgifter, handavtryck,
brott, resor/identifikation/officiell handling, fotografi, vapen,
skjutvapen, organisation, brottmél, flyg/resor. Betalningsmedel,
transportmedel. Konton, och associerade konton, atgédrder som ska
vidtas i fall om personen hittas, dom.

Information som innehas av andra forvaltningar
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Folkbokforingsregister

Forordning (EU) 2016/1191 — Flersprékiga standardformulér

Europeiska ndtverket for civilregister (ECRN) —  sdkert
gransoverskridande utbyte av uppgifter

Riser — enhetlig elektronisk tjanst for registerdtkomst

Anpassning till FN:s CRVS-standarder — strukturerade falt, metadata,
unika identifierare

Resehandling/Identitetskort

ICAO 9303
Reseinformation
PNR-direktivet
API-férordningar

Invandringsregister som forvaltas

EU:s centrala databaser: VIS, Eurodac, EES, FEtias: standarder
faststélls 1 motsvarande lagstiftning och bor f6lja UMF.

Uppgifter som lagras &ar kopplade till personens identitet,
resehandling.

Information frén en nationell databas kan ocksa utbytas.

Olika typer av nationella fastighetsregister eller
elektroniska datasoksystem.

Nationella medborgar- och befolkningsregister dver fysiska
personer.

Nationella register 6ver motorfordon, flygplan och
vattenfarkoster.

SIS II, Priim II
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Kommersiella  register, inbegripet  handels-  och
foretagsregister.

Skatteuppgifter, inbegripet uppgifter som innehas av
skattemyndigheterna.

Nationella socialforsakringsuppgifter.

Information som innehas av privata myndigheter

Bankkontouppgifter

For tillampningen av direktiv (EU) 2024/1640

Transaktionsuppgifter

Information om hypotekslan och lén.

Information som finns i databaser for nationell valuta och
valutavaxling.

Uppgifter avseende sdkerheter

Tulluppgifter, inbegripet gransoverskridande fysiska
overforingar av kontanter.

Information om foretags drsredovisning.

Information om elektroniska Overforingar och saldon pa
konton.

Information om konton med kryptotillgingar och
overforingar av kryptotillgangar

Enligt definitionen i artikel 3 1 Europaparlamentets och rédets
forordning (EU) 2023/1113 (44).
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Osint

Tillampligt multimediaformat beroende

Digitala bevis

Laglig avlyssning

ETSI TS 103 705, ETSI TS 104 007

Kommunikationsmetadata

Tillaimpliga Etsi-standarder

Videofilm

Tilldmpligt multimediaformat beroende

Operativ rapportering

Strategisk rapport

Administrativ rapport

Overensstammelse med EU:s datastrategi

Forklara hur kravet/kraven dverensstdmmer med EU:s datastrategi

Den féreslagna 6éversynen av Europols mandat ar helt férenlig med férordning (EU) 2018/1725 (dataskyddsférordningen for EU-institutionerna)
och integrerar dess grundldggande principer i Europols operativa ram samtidigt som de sérskilda behoven av samarbete inom brottsbek&mpning
beaktas. | texten understalls Europols behandling av personuppgifter uttryckligen kraven i artikel 98.1 i dataskyddsférordningen for EU-institutionerna,
vilket inforlivar viktiga skyldigheter sasom laglighet, andamalsbegransning och uppgiftsminimering i dess rattsliga ram. Artikel 32.2 begransar
behandlingen av uppgifter till fordefinierade andamal, sasom korskontroll, operativ analys och forskning som direkt aterspeglar kravet i
dataskyddsforordningen for EU-institutionerna pa att personuppgifter ska samlas in for specificerade, uttryckliga och legitima d&ndamal. Pa samma satt
starks principen om begransning av lagring genom artikel 101, enligt vilken Europol ska se dver behovet av lagring av uppgifter vart tredje ar och
faststalla en maximal lagringsperiod pa fem ar, i linje med artikel 4 i dataskyddsforordningen for EU-institutionerna. Forslaget inforlivar ocksa
mekanismerna i dataskyddsforordningen for EU-institutionerna for ansvarsskyldighet, sdsom kravet pa konsekvensbedémningar avseende dataskydd
for behandling med hog risk (artikel 102.3) och skyldigheten att samrada med Europeiska datatillsynsmannen innan nya typer av behandling (artikel
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108), som aterspeglar artikel 90 i dataskyddsforordningen for EU-institutionerna. Dessutom sakerstéller texten efterlevnad av bestammelserna i
dataskyddsforordningen for EU-institutionerna om registrerades rattigheter, inbegripet tillgang, rattelse och radering (artiklarna 105-106), som
uppfyller forordningens dokumentations- och transparenskrav (artikel 98). Genom forslagets krav pa systematisk integrering av dessa materiella krav
sékerstélls det att Europols utdkade operativa kapacitet forblir helt foérenlig med de robusta dataskyddsstandarderna i dataskyddsférordningen for EU-
institutionerna.

Dataforordningen® ar inte tillamplig pa detta forslag, eftersom ingen skyldighet anges i forslaget om att foretag ska gora uppgifter tillgangliga for
andra foretag.

Europol kommer att framja utvecklingen av gemensamma datastandarder i EU:s medlemsstater, om strategiska analysprodukter (artikel 7) det
straffrattsliga informationsutbytet, sarskilt om DNA, samt tekniker for kriminalteknik och dataanalys, samtidigt som policyn inte i sig galler
information fran den offentliga sektorn som kan ateranvandas enligt direktiv 60 om Gppna data, sérskilt av skl som ror allman sékerhet.

Det delade dataomradet for polisen som laggs fram i forslaget kommer att vara det gemensamma utrymmet for utredare att fora in gemensam
utredningsinformation for operativ analys och kommer att utgdra en viktig moéjliggérande faktor for Europols forsknings- och innovationsverksamhet
(artikel 60) for utbildning, utveckling, testning och validering av avancerad analytisk och kriminalteknisk kapacitet inom regulatoriska sandlador i
enlighet med Al-férordningen. Bade det delade dataomradet for polisen och forsknings- och innovationsverksamhet kommer att gynnas av Europols
molninfrastrukturs skalbara lagring och behandlingskapacitet. Dessa tre delar bidrar till framvéxten av ett gemensamt dataomrade for
brottsbekdmpning.

Bestammelser i dataférvaltningsakten®! for dverforing till tredjelander galler inte for brottsbekdmpande verksamhet.

Overensstammelse med engangsprincipen

Forklara hur engangsprincipen har beaktats och hur méjligheten att ateranvanda befintliga data har utforskats

Begaran om information fran Europol till privata parter gors i praktiken av medlemsstaterna enligt artikel 96.7. Medlemsstaternas
brottsbekampande myndigheters tillampande av engangsprincipen regleras darfor av nationell lagstiftning och omfattas darmed inte av detta forslag.
Information som samlas in av Europol och brottshekdmpande myndigheter pa sadana villkor forvaltas centralt inom ramen for plattformen for
samarbete med privata parter (artikel 47) for att underlatta kommunikationen mellan Europol, medlemsstaterna och de privata parterna och for att
sakerstalla att Europol inte begar samma information tva ganger. Begaranden om information som direkt inletts av medlemsstaterna enligt artikel
96.8 och som hanteras via plattformen och motsvarande utbyten med privata parter gors tillgangliga for Europol i samma anda som begransandet av
begéran till foretag.
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Europols begaran om information till medlemsstaternas behoriga myndigheter, EU:s byraer for bedrageribekdampning, tredjelander, Internationella
organisationen kommer inte heller att framforas tva ganger, sadana begaranden hanteras centralt inom byran av Europols operativa tjanst och
analystjansten i enlighet med artikel 12. Omvant kommer deras begdran om information eller stdd, oavsett om det ar av analytisk, teknisk, ekonomisk
eller operativ karaktr, att foljas upp av samma avdelning for att sakerstélla en korrekt och snabb hantering. Pa samma satt kommer medlemsstater som
ar vél informerade om allt informationsutbyte mellan Europol och dess behdriga myndigheter att sékerstélla att inga dubbla begéranden gors (artikel
25.5).

Forklara hur nyskapade data ar sckbara, tillgangliga, kompatibla och ateranvandbara samt uppfyller standarder for hog kvalitet

Den foreslagna dversynen av Europols regelverk sakerstaller att nyskapade uppgifter féljer Fair-principerna inom medlemsstaternas slutna
gemenskap av brottsbekdmpande myndigheter och, i viss utstrackning, tredjelanders, EU-organ inom RIF-omradet och internationella
organisationer som deltar i kampen mot grov organiserad brottslighet och terrorism. | detta avseende uppratthaller den foreslagna ramen hogkvalitativa
standarder genom strukturerad styrning och avancerad teknisk infrastruktur.

Sokbarhet uppnas genom att inratta centraliserade plattformar sasom Europols analytiska miljo (artikel 40) och det delade dataomradet for polisen
(artikel 42), som tillhandahaller sékra, indexerade databaser for kriminalunderrattelser, operativa analyser och gemensamma utredningar. Dessa system
innehdller metadatastandarder, unika identifierare och sokfunktioner (inbegripet alfanumeriska, biometriska och multimedierelaterade fragor (artikel
41)) for att mojliggora exakt hamtning av data. Tillgangligheten garanteras genom rollbaserade atkomstkontroller, den europeiska digitala identiteten
for polisen (artikel 51) och interoperabla verktyg som Siena (Secure Information Exchange Network Application, artikel 46), som underlattar sémlos,
séker datadelning mellan medlemsstater, unionsorgan och auktoriserade partner. Europols molninfrastruktur (artikel 50) sakerstaller dessutom skalbar
tillgdng pa begaran till uppgifter samtidigt som den uppfyller strikta sékerhets- och suveranitetskrav, inbegripet uppdelning av uppgifter och
kryptering. Interoperabilitet ingar i forslaget genom obligatoriska tekniska standarder, sasom det universella meddelandeformatet (artikel 53), som
harmoniserar utbytet av uppgifter mellan unionens informationssystem, och integreringen av Europols verktyg med befintliga EU-plattformar sasom
Schengens informationssystem (S1S) och Epris (det europeiska polisregisterindexet, artikel 48). Korskontrolltjansten (artikel 36) och applikationen for
DNA-matchning (artikel 54) automatiserar jamforelser mellan dataset, minskar silor och mojliggor realtidskopplingar mellan &drenden.
Ateranvandbarhet stods av ramverket for framsynthet och kapacitetsutveckling (artikel 57), som framjar standardiserade metoder, gemensamma
analysverktyg och modulara systemutformningar (t.ex. ateranvandbara programvarukomponenter i molninfrastrukturen). Hogkvalitativa standarder
uppratthalls genom datavalideringsprotokoll (t.ex. “datainmatningsenheter” for automatiserade dverforingar, artikel 38), regelbundna granskningar av
uppgifternas korrekthet (artikel 101) och statistik- och rapporteringsverktyg (artikel 48) som 6vervakar prestanda, 6verensstdmmelse och efterlevnad
av unionsratten. Dessutom 6vervakar styrgruppen for IKT och informationshantering (artikel 50) teknisk samstdmmighet, medan utbildningsprogram
(artikel 64) sakerstaller att personalen ar utrustad for att uppratthalla dataintegriteten. Tillsammans skapar dessa atgarder ett robust ekosystem dar data
inte bara ar operativt effektiva utan aven anpassade till réttslig och teknisk bésta praxis.
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Datafloden
Overgripande beskrivning av datafléden

Typ av data Hanvisning/hanvisningar | Aktor som | Aktor som tar emot | Utlosande faktor for | Frekvens (i
till kravet/kraven tillhandahaller data | data datautbyte tillampliga
fall)
Begaran om information | Artikel 8.7 Europol MS Europols initiativ /
for att  bidra till
samordningsatgarden
Information och | Artikel 8.7 MS Europol Begaran fran Europol /
kriminalunderrattelser brottsbekdmpande
myndigheter
Begaran om information | Artikel 9.2 Europol MS kontor for | Europols initiativ /
atervinning av tillgangar
Information och | Artikel 9.2 MS kontor for | Europol Begaran fran Europol /
kriminalunderrattelser atervinning av
tillgangar
Begaran om atgarder | Artikel 9.3 Europol MS  brottsbekdmpande | Europols initiativ, risk |/
(frysning) myndigheter for forsvinnande
Beslut om frysning Artikel 9.3 MS Europol Begaran fran Europol /
brottshekdmpande
myndigheter
Begéran om information | Artikel 9.3 Europol MS FIU Europols initiativ /
Information och | Artikel 9.5 MS FIU Europol Begaran fran Europol /
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kriminalunderréttelser

Analysprodukter Artikel Europol MS Europols initiativ
Radet
Kommissionen
Information och | Artikel 7.4 och 7.5 MS Europol Europols begdran om
kriminalunderrattelser EU:is  byrder  for operativa eller
bedréageribekdmpning strategiska
analysprodukter
Begarande om inledande | Artikel 11 Europol MS om Europol anser att en
av brottsinformation brottsutredning bor
inledas mot ett brott som
omfattas av dess mal
Avlagsnandeorder  for | Artikel 18 MS Europol Medlemsstatens  beslut
onlineinnehall brottshekdmpande att begéra avlagsnande
myndigheter
Avlagsnandeorder  for | Artikel 18 a Europol Privata parter Samordning mellan
onlineinnehall Europol och MS
brottsbekdmpande
myndigheter
Hénskjutningar av | Artikel 18 b Europol Privata parter Begéaran fran Europol
onlineinnehall eller MS
brottsbekdmpande
myndigheter
Information och | Artikel 18 e Europol Privata parter Begaran fran Europol

kriminalunderréttelser
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(onlineinnehall, tjanster,
konton, infrastruktur
eller digital verksamhet)

Information och

Artikel 16 a

Europol/kontor  for

Kontor for atervinning

Initiativ fran

kriminalunderrattelser atervinning av | av tillgangar/Europol Europol/kontor for
tillgangar atervinning av tillgangar
Information och | Artikel 16 ¢ Europol/Eppo Eppo/Europol Initiativ fran
kriminalunderrattelser Europol/Eppo
Information och | Artikel 21.4 Europol/gemensam gemensam Initiativ fran

kriminalunderréttelser

utredningsgrupp

utredningsgrupp/Europol

Europol/gemensam
utredningsgrupp

Information och | Artikel 25.5 a Europol MS Europols nationella | Vid utbyte med MS
kriminalunderrattelser enheter brottsbekdmpande
myndigheter
Begaran om information | Artikel 25.5 a Europol MS Europols nationella | Europols initiativ
enheter

Begaran om information | Artikel 25.5 ¢ MS Europols | MS myndigheter Begaran fran Europol
nationella enheter

Information och | Artikel 25.5 b MS myndigheter som | MS Europols nationella | Begaran fran Europol

kriminalunderrattelser innehar information enheter

Information och | Artikel 25.5 MS Europols | Europol Begaran fran Europol

kriminalunderrattelser nationella enheter

Offentligt tillganglig | Artikel 28 Allmént tillgangliga | Europol Europols initiativ
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information uppgifter

Information och | Artiklarna 29, 32 och 33 MS CA Europol Medlemsstaternas /

kriminalunderrattelser Invandring LO !akttagel_se "{tt
information ar
nodvéndig  for  att
uppfylla Europols mal

Rapport Artikel 29 Europol Radet Tillampning av | Arligen

Europaparlamentet forordningen

Information och | Artikel 34 Europol MS  Dbrottsbekdmpande | Nar relevant operativ | /

kriminalunderrattelser myndigheter information hittas

Information och | Artikel 38 MS Korskontrolltjanst utan onddigt drojsmal | Systematiskt

kriminalunderrattelser brottsbekdmpande nér uppgifter visar sig

myndigheter uppfylla  villkoren i

artiklarna 35-38

Information och | Artikel 49 MS Korskontrolltjanst Vid utredningar/nér ett | Systematiskt

kriminalunderrattelser brottsbekdmpande arende har en

myndigheter gransoverskridande

dimension

Information och | Artikel 49 Korskontrolltjanst MS  brottsbekdmpande | Pa begdran av |/

kriminalunderrattelser myndigheter medlemsstaten ovan

Information och | Artikel 41 Europol Europols analytiska | Pa initiativ av MS |/

kriminalunderrattelser MS Europols | miljo brottsbekdmpande

nationella enheter

myndigheter/Europols
nationella enheter
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kriminalunderréttelser

parter

Tréff/icke-traff Artikel 41 Europols  analytiska | MS Europols nationella | P& begaran ovan /
miljo enheter
All information Acrtikel 46 Europol, MS, TC, | Europol, MS, TC, EU:s |/ /
EU:s  byraer  for | byraer for
bedrageribekdmpning, | bedrégeribekampning, Il
I
Statistik och rapporter Artikel 52 Verktyg MS, Europol, andra | Pa begéran /
enheter
Information och | Artikel 94 Europol Tredjelander Initiativ fran tredje part |/
kriminalunderrattelser eller Europol
Information och | Artikel 96.3 Privata parter Europol Initiativ ~ frdn  privata | /
kriminalunderrattelser parter
Information och | Artikel 96.3 Europol MS CA Europols initiativ /
kriminalunderrattelser
Information och | Artikel 96.4 och 96.5 Europol Privata parter Europols initiativ /
kriminalunderrattelser
Begéran om information | Artikel 96.7 Europol Europols nationella | Europols initiativ /
enheter
Rapport Artikel 96.11 och 96.12 Europol MB, Europaparlamentet, | Genomfdrande av | Arlig
radet forordningen
Information och | Artikel 97.1 Fysisk person Europol Initiativ. ~ fran  privata | /
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Information och | Artikel 97.3 Europol MS, TC Vid mottagande av |/
kriminalunderrattelser information ovan
Anmadlan av | Artikel 103 Europol MS  brottsbekdmpande | Vid /
personuppgiftsincidenter myndigheter personuppgiftsincidenter
Anmadlan av | Artikel 104 Europol Den registrerade Vid /
personuppgiftsincidenter personuppgiftsincidenter
Personuppgifter Acrtikel 105 Europol Den registrerade P4 begaran av den |/
registrerade
Information  till  den | Artikel 116.3 Europol Den gemensamma | Varierar i och med den | Varierar.
gemensamma parlamentariska specifika  delen  av
parlamentariska kontrollgruppen informationen fran
kontrollgruppen gemensamma
parlamentariska
kontrollgruppen
Begaran om information | Artikel 117.1 Europaparlamentet Europol Europaparlamentets /
initiativ
Information och | Artikel 109.2 Europol Europaparlamentet P& begaran ovan /
kriminalunderrattelser
Rapport Artikel 130 Europol MB, Europaparlamentet, | Genomfdrande av | 5ar
radet, de nationella | férordningen,
parlamenten férordningens
ikrafttradande
Begéran om information | Artikel 136 Europol MS-databaser via Prim- | Europols initiativ /
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om personuppgifter routern
Personens identitet Artikel 136 MS-databaser via | Europol Pa begaran ovan /
Prim-routern
Kommissionens Artikel 137 Kommissionen MS Kommittéforfarande /
genomforandeakter om
faststallande av driftstart
SIS kompletterande | Artikel 30 MS Sirene Europol Vid traff pad SIS- |/
information registrering
Information och | Artikel 30 Europol MS Sirene Som svar pa |/
kriminalunderrattelser ovanstaende anmalan
Information fran | Artikel 30 Europol MS Europols initiativ /
tredjeland
Anmélan av inférande Acrtikel 30 MS Europol Vid inférande av SIS- |/
registrering
Kompletterande Acrtikel 30 Europol MS P& begaran, nar traffar |/
upplysningar pa specifika
registreringar tas emot

4.3 Digitala l6sningar

Digital Hanvisning/hanvi Ansvariat Hur Hur 6vervags Anvandning

I('js?\ing sningar till Huvudsakliga foreskrivna funktioner Organg tiligodoses | mojligheten till | ay Al-teknik

kravet/kraven tillganglighet ateranvandning? (i tillampliga
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en? fall)
Europols Artiklarna 35-39 Lagring, sokning och automatisk | Europol Ej tillampligt | Synergier med eu- | Moduler  for
korskontrolltja korskontroll  av  information  via - Lisa Artikel 78.2, | biometrisk
. . . . maskingréanss .
nst alfanumeriska och biometriska uppgifter. nitt eventuellt med | matchning
Tjanster ska utgdras av en infrastruktur Prum II-
for  lagring av  information, ett komponenter
sokgrénssnitt, ettt  granssnitt  for Artikel 36.4:
uppladdning, uppdatering eller radering Korskontrolltjanste
av information, en séker n ska anvanda
kommunikationsinfrastruktur mellan befintliga tekniska
korskontrolltjansten och komponenter,
medlemsstaterna/unionsorganen/den byggstenar och
europeiska sokportalen. infrastruktur ~ som
utvecklats och
forvaltas av eu-
Lisa.
Europols Artiklarna 40 och | Europols miljo for lagring, behandling, | Europol Europols Cf det delade | Cf det delade
analytiska 41 samordning, visualisering och analys av specifikatione | dataomradet for | dataomradet
miljo uppgifter, inbegripet till stéd for r for | polisen for polisen
brottsutredningar och operativ anvandargrans

samordning. Detta a&r en miljo som ska

omfatta virtuella analysverktyg,
fallhanteringsfunktioner,
samarbetsverktyg,
databehandlingstjanster ~ och  annan

kapacitet. Den ska mojliggéra logiskt
separerade analysprojekt for lagring och
behandling av data for olika
analysandamal.

snitt
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traff/icke-traff-sokning: ska goéra det
mojligt att sOka efter uppgifter som

lagrats for att hitta samband med
befintliga fall.

Det delade | Artiklarna 42-45 | Medlemsstaternas miljo for att inleda | Europol For Krav pa att dela och | Verktyg,

dataomradet gemensamma  operativa  analysfall: anvandargrans | ateranvanda funktioner

for polisen overfora, lagra, korskontrollera, bearbeta snitt, den | maskinvaru-  och | och moduler
och analysera utredningsdata, genomforande | programvarukompo | som hyses
gemensamt visualisera, redigera akt som avses | nenterna i Europols | (definierade
dokument och rapporter, kommunicera i artikel 42.4 | analytiska miljo och | genom
och utbyta information pa ett sékert satt. och Europols | tillhandahalla dess | genomfdrande
Ska vara baserad pa molninfrastrukturen. specifikatione | verktyg, funktioner | akter)

r och moduler. kommer
sannolikt  att
integrera  Al-
teknik.

Siena Acrtikel 46 Sakert informationsutbyte mellan | Europol Faststallt  av | Sarskild utveckling. | Infogningsmo
medlemsstater, Europol, andra Europols duler for att
unionsorgan, tredjelander och specifikatione underlatta
internationella organisationer. r for infOrandet,
Tjéanster ska utgoras av en central an_vandargrans tolkningen av
infrastruktur for lagring och behandling snittet utbytj[a

uppgifter

av data, webbgranssnitt och en eller flera
mobila applikationer som gor det mojligt
for brottsbekdmpande personal att utbyta
information, séarskilda
programmeringsgranssnitt som stoder
interoperabilitet med medlemsstaternas
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it-system och EU-organ, en saker
kommunikationsinfrastruktur mellan
Siena och
medlemsstaterna/unionsorgan/tredjeland
er/internationella organisationer.

Plattform  for | Artikel 47 Genomfora hé&nvisningen till | Europol Faststallt  av | Plattformen har | /
samarbete forordningen om digitala tjanster om Europols redan tre olika
med  privata avlagsnandeorder for terrorisminnehall specifikatione | arbetsfléden
parter (ingar i pa natet och krissituationer online. r for
Europpls Underlatta kommunikationen mellan an_vandargrans
an_a_lytlska Europol, medlemsstaterna och privata snittet
miljo) parter som erbjuder tjanster i EU.

Fungera som en krishanteringsplattform

i krissituationer online, underlatta

kommunikationen och goéra det mojligt

for Europol att forse privata parter med

nddvandig information.
Det Acrtikel 48 Inga nya funktioner har inforts. Artikeln | Europol /1 Il I
europeiska faststéller endast att Europol ska utfora
polisregisterin de uppgifter som tilldelas genom
dexet (Epris) forordning (EU) 2024/982 nér det galler

Epris.
Andra tjanster | Artikel 49 Kommissionen far anta | Europeiska | // I I
och verktyg genomforandeakter for att faststalla | kommission

forfarandena for att definiera de |en

nodvandiga funktionerna for ytterligare
tjanster och verktyg.
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Europols Acrtikel 50 Tillhandahaller ~ skalbar, saker och | Europol Ej tillampligt | Gemensam Al-baserad
molninfrastruk elastisk _ _Iagring o og_h maskingranss uppha_n_dling av | analys
tur bearbetningskapacitet som mojliggor nitt molntjénster kommer  att
skapandet av det delade dataomradet for bygga pa
polisen. forvantad
Den hjalper darfor Europol och skalbarhet
medlemsstaternas behériga myndigheter
att fa tillgang till Europols verktyg,
samarbetsmiljder och annan operativ
databehandlingskapacitet. Kan &ven
anvandas av andra unionsorgan och
tredjelander for samma andamal.
Ska stodja lagring, bearbetning, analys
och utbyte av data.
Ska sakerstalla strikt atkomstkontroll,
uppdelning av uppgifter.
Atkomstréttigheter har specificerats.
En europeisk | Artikel 51 Tillhandahaller ~ det  system  for | Medlemssta | Genomférand | En Antal
digital autentisering och stark identifiering som | terna eakt enligt | genomforandeakt
identitet  for kravs for att fa atkomst till det delade Euro artikel 51 bor utarbetas i syfte
. o ) . pol o .
polisen dataomradet for polisen att ateranvanda den
ram for tekniska
komponenter  som
inrattats genom
forordning (EU) nr
910/2014 och dess
genomforandeakter.
Den bor mojliggora
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anvandning i EU:s
digitala
identitetsplanbdcker
nar sa ar mojligt.
Statistik- och | Artikel 52 Tillhandahalla statistik och rapporter for | Europol Genomforand | Artikel  86.2  a | Begransad till
rapporteringsv utvardering, Overvakning, analys och eakt enligt | ateranvandning av | rapportens
erktyg rapportering. artikel 52.6 liknande format
Ska samla in, generera och tillhandahalla léomponenter K flfa”
aggregerade statistiska uppgifter, Uss — stors aiga
indikatorer, tekniska loggar, system, sasom
anvandningsmatt och analytiska CRRS
rapporter.
EU:s Artikel 54 Mojliggora  sdkra och tillforlitliga | Europol Ej tillampligt | Matchningsapplikat | Antal
applikation for jamforelser av DNA-profiler till stod for Maskinars ionen ska anvéndas
: granss
DNA- medlemsstaternas brottsutredningar nitt av medlemsstaterna
matchning

Europols korskontrolltjanst m.fl.

tillampliga fall)

Digital och/eller sektoriell politik (i

Beskrivning av dverensstammelse

Foérordningen om artificiell intelligens

Algoritmer for korskontroll kan anvénda Al-system eller Al-modeller i den mening som
avses i Al-forordningen, sarskilt pa omradet biometriska uppgifter eller brottsbekdampning
(t.ex. fingeravtryck, ansiktsbild, profilering). Genomforandeakten enligt artikel 37.4
kommer att sdkerstélla en anpassning till Al-férordningen och kommissionens riktlinjer,
sarskilt néar det galler klassificeringen av Al-system med hog risk. Ytterligare véagledning
fran Europol till medlemsstaternas anvandare om integrering och genomférande i nationella
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forfaranden skulle kunna vara till nytta, enligt olika regler oavsett om systemen klassas som
hog risk eller inte.

Europols analytiska miljo och det delade dataomrédet fér polisen Aven om forslaget inte
forutser att dessa miljoer ska baseras pa Al-teknik kommer de att vara den sarskilda sékra
miljon for Europol respektive medlemsstaterna att genomfora avancerade brottsanalyser pa
grundval av bevismaterial och annan information, med hjélp av verktyg som framst ar
baserade pa Al som finns i endera miljon. Manga av verktygen for brottsanalys faller
utanfor tillampningsomradet for hogriskklassificeringen (t.ex. behandling av stora och
komplexa dataset, sasom transkribering av ljudfiler, for extrahering av enheter, t.ex. namn
och telefonnummer fran textmeddelanden utan att ga igenom meddelandets innehall,
bildklassificering och objektigenk&dnning men utan biometriska uppgifter). Endast en ren del
av de aterstaende fallen (t.ex. anvandning av I6gndetektorer eller profileringsverktyg)
omfattas av bilagorna I och 11l i Al-férordningen. Al-systemen inom och utanfor
tillampningsomradet for Al-system med hog risk forklaras i kommissionens riktlinjer om
klassificering av Al-system med hog risk.

Enligt detta forslag ges Europol mojlighet att trdna och utveckla sina egna Al-baserade
verktyg med hjélp av regulatoriska sandlador (artikel 61.2), och uppdrag ges for att stodja
medlemsstaternas antagande av motsvarande verktyg och resurser (artikel 59.3) och
tillhandahalla tillhérande utbildning (artikel 64.1 b).

Med sadana stora ambitioner kommer Europol att starkas for att stodja dess skyldigheter
som leverantor samt i egenskap av anvéndare av Al-system, inklusive system med hdg risk
(se SO3/Avancerad kapacitet med 117 miljoner euro och 40 heltidsekvivalenter under nasta
flerariga budgetram). Utbildning och stod till medlemsstaterna for att félja Al-reglerna nar
de anvander verktyg som tillhandahalls av Europol kommer att stodjas genom inrattandet av
Europolstodkontor (112 miljoner euro, 157 heltidsekvivalenter).

Siena- och plattformssamarbete for privata parter

En sadan digital 16sning far endast inférliva Al-baserade moduler utan hég risk och i linje
med Al-forordningen sasom naturlig sprakbearbetning (6versattning, transkribering osv.).
Skyldigheter i frdga om transparens kommer att hanteras i samband med insatserna for att
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uppgradera befintliga system och verktyg (130 miljoner euro, 115 heltidsekvivalenter).
Europols molninfrastruktur

En europeisk digital identitet for polisen

Statistik- och rapporteringsverktyq

EU:s applikation fé6r DNA-matchning

Ingen av dessa l6sningar kommer att vara beroende av Al-teknik

EU:s cyberséakerhetsram

Det nya foreslagna mandatet &r anpassat till NIS 2-direktivet (bl.a. for privata parter) och till
cybersékerhetsakten, enligt

a) de nya krav som stélls pa de berérda organen i fraga om Europol kraver
uttryckligen tillampning av EU:s ram for cybersékerhet i) for upphandling av
molntjénster i artikel 50.4 och ii) framstallning av statistik i artikel 52.5.

b) Europols roll i utredningar om it-brottslighet forstarks. Aven om Europol sjélvt
inte &r en enhet som omfattas av NIS 2-direktivet starker forslaget de
organisatoriska cybersakerhetsatgarderna (t.ex. saker datahantering,
incidenthantering). Det 6kar Europols formaga att stodja medlemsstaterna i
utredningen av cyberincidenter, utan att alagga enskilda enheter direkta
skyldigheter.

EU:s applikation for DNA-matchning &r ocksa i linje med cyberresiliensférordningen som
produkt men innehaller inga krav som skulle paverka hur tillverkaren genomfor de
vasentliga kraven i cyberresiliensférordningen.

elDA

elDA ér inte tillampligt pa offentliganstallda tjansteman och personal vid byraer, men den
digitala EU-identifikationen for poliser kommer att kravas for att fa tillgang till Europols
molninfrastruktur som ligger till grund for det delade dataomradet for polisen.
Anvandningen av en sadan identitet kan ocksa omfatta andra digitala 16sningar (Siena, ...).

Genomforandeakter kommer att tillgodose inférandet av digitala identifieringsmetoder for
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alla brottsutredare med assuransnivan “hog”. 1 detta syfte kommer en anpassning och
ateranvandning av befintliga system och infrastruktur som faststalls i elDA-férordningen att
efterstrdvas.

Den gemensamma digitala ingangen

Den gemensamma digitala ingangen &r inte tillamplig pa tjanster som Europol erbjuder

och IMI medlemsstaternas behdriga myndigheter, EU:s byraer for bedrageribekdampning, privata
parter eller fysiska personer.
Informationssystemet for den inre marknaden &r inte tillampligt eftersom initiativet inte
omfattas av den inre marknadens tillampningsomrade.
Ovriga
4.4 Interoperabilitetsbedémning

Overgripande beskrivning av den digitala offentliga tjanst/de digitala offentliga tjanster som paverkas av kravet

analysprodukter  av
operativ och strategisk
karaktar.

Artiklarna 49, 50, 51, 52
och 53

Digital offentlig | Beskrivning Hanvisning/hanvisningar | Losning/lésningar | Andra
tjanst eller kategori till kravet/kraven for ett | interoperabilitetslosningar
av digitala offentliga interoperabelt
tjanster Europa
Ej tillampligt
Strategiskt stod Forbereda Artikel 7 Europol stoder utvecklingen och

anvandningen av gemensamma
analysmetoder och standarder.

Underlattande av
informationsutbyte

Delning: skyldigheter
for medlemsstaterna,
inbegripet kontor for

Artiklarna 8.7, 9, 16 a och
16 ¢

Artiklarna 12, 13, 255a

Det universella
meddelandeformatet, standarder
for finansiell och biometrisk
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atervinning av
tillgangar och FIU och
Europol, att utbyta
information

Korskontrolltjanster:
en central tjanst, inkl.
applikation for DNA-
matchning for MS
CA. Mekanismen med
traff/icke-traff for
EU:s  byrder  for
bedrageribekdmpning
och EU:s
informationssystem.
Ytterligare tillgang for
Eppo till Europols
analytiska miljo

Kanaler for utbyte:

Det delade
dataomradet for
polisen for

gemensamma darenden
och Siena for
bilaterala/multilaterala
utbyten.

och b, 29, 30 och 34
Artiklarna 35-39

Artiklarna 46 och 54
Artiklarna 80 och 81

Artiklarna 45, 46, 47, 49,

50-51 och 136

information som omfattas av
sektors-
/informationsutbyteslagstiftningen
(kontor  for  atervinning av
tillgangar,  bekampning  av
penningtvétt, Prim I1, VIS ...)

DNA-applikationen kommer for
forsta gangen att infora en EU-
ledd standard pa omradet.

Den europeiska digitala
identiteten for polisen stoder en
enkel kontakt med motparter i
utbytena.

Samarbete
privata parter

med

Tillhandahallande av
information till privata
parter i Krissituationer,
for avlédgsnande och
hénskjutande av

Artiklarna 14, 47 och 96—

99

Artiklarna 49, 50, 51, 53,

55 och 56

UMF
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terrorisminnehall
online, och olagligt
innehall, baserat pa en
sérskild plattform.

Begara  information
fran privata parter via
Europols  nationella
enheter.

Stodja analys av
kriminalunderréattelser

Tillhandahalla analys
av
kriminalunderrattelser

Europols  analytiska
miljo med avancerad
kriminalteknik.

Uppséttning
avancerade
analysverktyg och
kriminalteknik

Stoder den

gemensamma
brottsanalysen

Det delade
dataomradet for
polisen for
medlemsstaternas
gemensamma
samarbete.

Samma avancerade

Artiklarna 13-19

Artiklarna 48, 49, 50, 51,
53, 55 och 56

Artiklarna 41-45

Artiklarna 48, 49, 50, 51,
53, 55, 56 och 137

UMF

Uppsattning styrningsatgarder och
styrningsramar  for att styra,
standardisera, samordna,
utveckla, infora, stodja
medlemsstaternas anvandning av
avancerad analytisk kapacitet,
inbegripet  Al-baserad  sadan:
Artiklarna 13-19, 22.3 a, 26, 53,
54, 55, 56 och 57-64
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verktyg som ovan.

Dataskyddsrattigheter

TillAmpningar av
registrerades
rattigheter i frdga om
dataskydd och tillsyn

Artiklarna 103-106, 116.3

och 117

Ej tillampligt

Digitala offentliga tjansters beroende av digitala I6sningar
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X: beroende av o a T3 g ., © S s B8l o<
o o =2 5 23 = S o S g5 2 g
P: kan vara beroende av o o asl & T 5 O < o O3 &H S mE
Strategiskt stod X X P P X
Underléttande av informationsutbyte X X X X X X X
Samarbete med privata parter X X X P P
Stodja analys av kriminalunderrattelser X X X X X X

Kravets/kravens inverkan pa gransoverskridande interoperabilitet vad galler digitala offentliga tjanster
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Strateqiskt stod

Beddmning

Atgard/atgarder

Potentiella aterstdende hinder
(i tillampliga fall)

Overensstammelse med befintlig
digital och sektoriell politik

Ingen digital eller sektoriell politik har identifierats.

Organisatoriska atgarder for ett
smidigt  tillhandahdllande  av
gransoverskridande digitala
offentliga tjanster

- Styrelsens delegering till direktionens delegering
(artikel 75.1).

- Direktionen ska stddja styrelsens beslut (artikel 75.5)

- Regelbundna sammantraden med HENU (artikel 25.4).

Atgarder som vidtagits for att

- Europol ska utarbeta standarder for strategiska
produkter (artikel 7.3).

sakerstalla en samstammig

forstaelse av data

Anvandning av gemensamt |~ Europol ska utarbeta standarder for strategiska -
Overenskomna  Oppna  tekniska produkier (artikel 7.3).

specifikationer och standarder

- Gemensamt statistik- och rapporteringsverktyg, med
kategorier som definieras i genomférandeakten (artikel
52.6).

Underlattande av informationsutbyte

Beddmning

Atgard/atgarder

Potentiella aterstdende hinder
(i tillampliga fall)

Overensstammelse med befintlig
digital och sektoriell politik

Ny politik stiarker de tvd instrumentens materiella

| forordningen anges ingenting

rackvidd
. Prim II: Forordning (EU) 2024/982 &ndras for att

om samspelet med fdljande

férordningar om sarskilda
bestimmelser om
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utoka Europols kapacitet att soka i nationella databaser
(artikel 136). Europol utvecklar en EU-applikation for
DNA-matchning for att stédja DNA-utbyten enligt
Prim 11 (artikel 54) Europols ansvar for Epris forklaras i
enlighet med artikel 48.

Direktivet om informationsutbyte (EU) 2023/977:
Siena  anvdnds av  nationella  gemensamma
kontaktpunkter for att forse Europol med information
(artikel  46.3), som en standardkanal  for
informationsutbyte med  Europol (artikel  46.5).
Upprattandet av ett gemensamt operativt analysfall kan
vara ett fortsatt informationsutbyte enligt direktivet
(artikel 46.4). Siena  kan anvandas  for
informationsutbyte med tredjeléander (artikel 46.7).

. Radets forordning (EU) 2017/1939 om Eppo: Enligt
artikel 73.3 ska information som har gett en traff delas
med Eppo.

Eurojustférordningen  (EU) 2018/1727: odmsesidig
tillgang till information for korskontroll.

. Direktiv (EU) 2024/1260 om atervinning av tillgangar:
specificerar och utokar inom ramen for den forslagna
policyn byrans ansvarsomraden och formaga inom den
samarbetsram som faststélls i artikel 29 i direktivet.
Enligt artikel 9 ges Europol direkt eller indirekt tillgang
till uppgifter fran kontoren for atervinning av tillgangar.

. Interoperabilitetsférordningen (EU) 2019/818: Europol
ges i uppdrag att stodja utvecklingen av UMF (artikel
53).

informationsutbyte i syfte att
forebygga, upptécka och utreda
brottslig verksamhet

. PNR: Direktiv (EU) 2016/681.
. API: Forordning (EU) 2025/13

. VIS-forordning (EV)
767/2008, forordning 2017/2226
om in- och utresesystemet,

Etias-forordningen (EV)
2018/1240,
Eurodacforordningen (EV)
2024/1358
. Forordning (EU) 2023/1113
om information om

kryptotillgangar

Skjutvapendirektivet  (EU)
2021/555 och férordning (EU)
2025/41
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Tydligare ansvar med kodifiering av centrum och system

. Sambandsman for invandring foérordning (EU)
2019/1240: Skyldighet att ansluta sig till Siena.
Skyldigheterna att bidra till tillhandahallandet av
information till Europol klargors.

. Direktiv (EU) 2019/1153 om finansiell information:
Omfattningen av samarbetet med
finansunderréattelseenheter  klargérs vara eventuellt
bredare &n penningtvatt och finansiering av terrorism,
och omgrupperas enligt en sérskild artikel 9.4 och 9.5
om stod till finansiella utredningar och atervinning av
tillgangar.

. Interoperabilitetsférordningen (EU) 2019/818: Tillgang
genom EU:s stora it-system och screeningférordningen
till Europols uppgifter for korskontroller (dvs. centrala
system for Etias och VIS) bygger pa en saker
kommunikationskanal som inréttats enligt artikel 36.2 e
med den europeiska sdkportalen.

. Screeningforordningen (EU) 2024/1356: Tillgang for
screeningmyndigheterna  ar nu beroende av den
etablerade kommunikationskanalen mellan
korskontrollmekanismen och ESP.

Overensstammelse forblir oférandrad/omformulering

. SIS: Forordning (EU) 2018/1860, 1861 och 1862 om
Europols roll ndr det gdller analys av
tillaggsinformation, vid registreringar for kannedom,
traffar pa varningar for kannedom och varningar som ror
terroristverksamhet Férordningar.
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FIU-direktivet (EU) 2015/849: Skyddet for
storningsfrinet vid utbyten med privata parter enligt
direktivet forblir detsamma.

. Cybersékerhetsforordning (EU) 2019/881: Samarbetet
med Enisa forblir identiskt.

Organisatoriska atgarder for ett
smidigt  tillhandahdllande  av
gransoverskridande digitala
offentliga tjanster

| fraga om utvecklingen av nddvéandig kapacitet for att
tillhandahalla digitala offentliga tjanster

- Inréattande av styrgruppen for IKT och
informationshantering (artikel 55).

- Inréattande av den radgivande gruppen for IKT och
informationshantering (artikel 56).

- Europol ska tillhandahalla tekniskt stod for
integration (artikel 22.2 punkt 3).

- De nationella Europolenheternas uppgifter klargors
nar det galler anvéndningen av digitala offentliga
tjanster (artikel 25.6), inklusive tekniska.

- De nationella Europolenheterna stdds av
Europolstodkontoren (artikel 26) med 6ver 150
Europolanstéllda.

Atgarder som vidtagits for att

- Jfr. stod fran Europol, de nationella
Europolenheterna och stédkontoren.

sakerstalla en samstammig
forstaelse av data
Anvandning av gemensamt | Generalisering av UMF: UMPF har inte mandat att

Overenskomna  O6ppna  tekniska
specifikationer och standarder

- Europol ska stddja dess utveckling och antagande
(artikel 53).

- Den radgivande gruppen for IKT och
informationshantering (artikel 56.5 c) bidrar till att
identifiera och frdmja gemensamma tekniska

bygga upp Europols digitala
I6sningar.

UMF har inte mandat for
integration av nationella
system.
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standarder.

- Europol ska stddja standardiseringsprocesser,
inklusive utveckling och frimjande av gemensamma
standarder, krav pa driftskompatibilitet, operativa
och tekniska specifikationer som &r relevanta for
samarbetet inom brottsbekampning (artikel 57.3 b):
sarskilt (artikel 65.2 b genom dess kapacitets- och
innovationstjanst.

- Europol ska tillhandahalla tekniskt stod for
integration (artikel 22.2 punkt 3).

Utbyte med privata parter

Beddmning

Atgard/atgarder

Potentiella aterstdende hinder
(i tildmpliga fall)

digital och sektoriell politik

Overensstammelse med befintlig

Tydligare ansvar med kodifiering av centrum och system

| forordningen anges ingenting

Forordning (EU) 2021/784 om terrorisminnehall
online: Det nyligen kodifierade Europeiska centrumet
for terrorismbekampning anfortros alla uppgifter fran
Europol nér det géller hanskjutanden och avlagsnanden
och &ger rum pa en nyligen inrattad digital
samarbetsplattform for samarbete med privata parter
(artikel 47.2 a).

Forordning (EU) 2022/2065 om digitala tjanster:
liknande som ovan enligt artikel 47.2 a.

. EU:s ram for material med sexuella dvergrepp mot
barn: Europols uppgifter och kapacitet néar det galler
utbyte av material med sexuella Gvergrepp mot barn

om _samspelet med féljande
férordningar om sarskilda
bestammelser om
informationsutbyte i syfte att
forebygga, upptacka och utreda

brottslig verksamhet
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rationaliseras ytterligare med det allménna systemet for
utbyten med privata parter enligt artikel 97.

Overensstammelse forblir oférandrad/omformulering

FIU-direktivet (EU) 2015/849: Skyddet for
storningsfrinet vid utbyten med privata parter enligt
direktivet forblir detsamma.

Organisatoriska atgarder for ett
smidigt  tillhandahallande  av
gransoverskridande digitala
offentliga tjanster

| frdga om utvecklingen av nodvandig kapacitet for att
tillhandahalla  digitala  offentliga  tjanster till
medlemsstaterna och EU:s byraer for
bedrageribekdmpning: jfr. ovan “informationsutbyte”.

For distribution/anvandning av privata parter:

- Europol far uppratta samarbetsforbindelser med
privata parter (artikel 91).

- Europol inréttar ett forfarande for att bevilja eller
aterkalla saker tillgang till plattformen for privata
parter (artikel 43.3).

Stod till privata parter som
liknar medlemsstaterna enligt
Europols gottfinnande och
bilaterala avtal.

Atgarder som vidtagits for att

- Jfr. stod fran Europol, de nationella
Europolenheterna och stédkontoren.

Stod till privata parter som
liknar medlemsstaterna enligt

sakerstalla en samstammig £ Is Qottfi de och

forstaelse av data uropors gottiinnande oc
bilaterala avtal.

Anvandning av gemensamt |~ Europol uppmanar privata parter att bidra till arbetet Inbjudan till privata parter att

Overenskomna  O6ppna  tekniska
specifikationer och standarder

i den radgivande gruppen for innovation (artikel 67).

bidra till arbetet i den
radgivande gruppen for
innovation som inte
uttryckligen omfattar standard
(artikel 67)
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Stodja analys av kriminalunderréttelser

Beddmning

Atgard/atgarder

Potentiella aterstaende hinder (i
tillampliga fall)

Overensstammelse med befintlig
digital och sektoriell politik

Ny politik stiarker de tvd instrumentens materiella

| forordningen anges ingenting om

réckvidd

Penningtvattdirektivet (EU) 2024/1640: Europol kan
stddja gemensamma analyser som utfors av Europeiska
byran for bedrageribekdampning (Amla) i enlighet med
direktivet i artikel 76.

Frontexférordningen  (EU)  2019/1896:  Europol
tillhandahaller riskanalyser till Frontex pa grundval av
reseinformation (artikel 77.1)

Overensstammelse forblir oférandrad/omformulering

samspelet med féljande
férordningar om sarskilda
bestammelser om
informationsutbyte i syfte att

forebygga, upptécka och utreda
brottslig verksamhet

e-Codex-forordningen (EV)
2022/850

. Forordning (EU) 2023/969 om
samarbetsplattformen

Organisatoriska atgarder for ett
smidigt  tillhandahdllande  av
gransoverskridande digitala
offentliga tjanster

Samma som for “informationsutbyte”

- Sarskilt intresse for nya Europolskyldigheter till stod
for inforandet av ny avancerad analytisk och
kriminalteknisk kapacitet enligt artikel 59.

Atgarder som vidtagits for att

Samma som for “informationsutbyte”

sakerstalla en samstammig
forstaelse av data
Anvéandning av gemensamt | Samma som for “informationsutbyte” )

Overenskomna  Oppna  tekniska
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specifikationer och standarder

4.5 Atgarder till stod for digitalt genomforande

Overgripande beskrivning av atgarder till stod for digitalt genomférande

integration, operativ .
anvandning inkl. utbildning | kel 692D
Artikel 66.1

Artikel 59, 62, 63 och 64

radgivande  gruppen
och styrgruppen for
IKT och
informationshantering

Medlemsstaterna

Beskrivning av atgarden Hanvisning/hanvisningar till | Kommissionens roll | Aktérer som ska | Forvantad

kravet/kraven (i tillampliga fall) involveras tidsplan

(i tillampliga fall) | (i tillampliga fall)

Antagande av | Artiklarna 38.3 och 137.1 Anta akterna Medlemsstaterna | YO+1
genomforandeakter/delegerade Artiklarna 50.9 och 137.2
akter eller riktlinjer ' '

Artiklarna 42.4 och 137.3

Artiklarna 81.8 och 137.4

Artiklarna 52.6 och 137.5
Antagande av | Artikel 13.5 Omrdstning i | Europol YO0+1
genomforandebestammelser Artikel 70.2 ] styrelsen &Ag%l;rgsgga;g;na
Stod for testning, inforande, | Artiklarna 25 och 26 Tillsynsroll i den | Europol Losningsberoende.

Se punkt 1.5.1
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