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Sammanfattning

Europeiska rddet uppmanade i juni 2018 den hodga representanten och
kommissionen att senast i december 2018 presentera en handlingsplan med
specifika forslag for ett samordnat svar frdn EU:s sida pa utmaningen med
desinformation. Den 5 december 2018 presenterades en atgdrdsplan mot
desinformation som svar pa uppmaningen.

Atgiirdsplanen innehéller atgirder inom fyra pelare och baseras pa en
hotbildsanalys. Enligt Kommissionen och utrikesrepresentanten kan
desinformation komma frén bade statliga och icke-statliga aktdrer som utgor
ett hot mot EU och medlemsstaterna. Det konstateras att desinformation fran
Ryssland utgdr det storsta hotet. Atgirdsplanen syftar till att forbittra EU-
institutionernas formaga att upptécka, analysera och avsldja desinformation,
stdrka en samordnad och gemensam respons, engagera den privata sektorn
samt 0ka medvetenheten och forbéttra samhillets motstdndskraft.

Regeringen vilkomnar atgdrdsplanen och ser positivt pa att atgdrderna
genomfors.



1 Forslaget

1.1  Arendets bakgrund

Europeiska radet uppmanade i juni 2018 den hoga representanten och
kommissionen att senast i december 2018 presentera en handlingsplan med
specifika forslag for ett samordnat svar fran EU:s sida pa utmaningen med
desinformation. Handlingsplanen skulle vara i linje med Europeiska radets
slutsatser fran mars 2015 och inbegripa ldmpliga mandat samt tillrackliga
resurser for utrikestjanstens grupper for strategisk kommunikation.

Efter attacken i Salisbury i Storbritannien i mars 2018 uppmanade
Europeiska radet EU till att fortsétta arbetet med att forstirka atgirder mot
hybridhot, bland annat inom strategisk kommunikation. I ett gemensamt
meddelande fran juni 2018 presenterade kommissionen och den hdga
representanten forslag for att 6ka motstandskraften och stérka kapaciteten att
motverka hybridhot, inbegripet atgidrder for att hantera desinformation.
Europeiska radet efterlyste ocksd i oktober 2018 atgirder for att skydda
unionens demokratiska system och bekdmpa desinformation, inbegripet vid
det kommande Europaparlamentsvalet.

Utrikesrepresentanten och kommissionen presenterade &tgdrdsplanen mot
desinformation den 5 december 2018.

I unionens hantering av desinformation har kommissionen dven i april 2018
presenterat ett meddelande om att bekdmpa desinformation online!. Som en
foljd av meddelandet enades i september 2018 ett antal digitala plattformar
och reklambranschen om en uppforandekod for att dka Oppenheten pa
internet och skydda medborgarna.

Den 12 september 2018 presenterade kommissionen atgérder for att
garantera fria och réttvisa val till Europaparlamentet (det sa kallade
valpaketet) och rekommenderade att sanktioner borde inforas dédr sa ar
pakallat, bland annat for olaglig anvdndning av personuppgifter for att
paverka valresultatet. Dessutom dr det angeldget att medlemsstaterna vidtar
de atgirder som kréivs for att bevara integriteten i sina valsystem och sin
valinfrastruktur och testa dem fore valet till Europaparlamentet.

Mot bakgrund av Rysslands olagliga annektering av Krim och Sevastopol
och aggression mot Ukraina understrok Europeiska radet i mars 2015
behovet av att motverka Rysslands pagdende desinformationskampanjer. En
handlingsplan for strategisk kommunikation presenterades i juni 2015 och en
grupp for strategisk kommunikation och hantering av desinformation i Ostra
grannskapet (East StratCom Task Force) inrdttades inom utrikestjdnsten.
Under 2017 inrédttades motsvarande grupper for sddra grannskapet (South
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StratCom Task Force) och for vistra Balkan (Western Balkans StratCom — 2018/19:FPM26
Task Force).

1.2 Forslagets innehall

Kommissionen konstaterar att det &r angeldget oka insatser for att trygga fria
och rdttvisa demokratiska processer med anledning av valet till
Europaparlamentet 2019 och de dver 50 val som halls i medlemsstater fram
till 2020. Desinformation kan syfta till att underminera EU-projektet och &r
ofta en del av hybridkrigforing fran tredje ldnder. Bevis finns for att
desinformation anvdnds av utlindska aktorer for att péverka
samhillsdebatten, skapa splittring och stéra demokratiskt beslutsfattande.
Vidare konstaterar kommissionen att desinformation som spridits eller
producerats av ryska killor, bade i EU och i grannskapet, &r
véldokumenterad.

Atgiirdsplanen innehéller atgirder inom fyra pelare och baseras pa en
hotbildsanalys. Atgérderna ska genomfbras av bide medlemsstaterna och
EU-institutionerna. Sammantaget skulle atgérdernas genomforande innebdra
en betydande ambitionshdjning i EU:s hantering av desinformation.

Kommissionen och utrikesrepresentanten uppmanar medlemsstaterna till
samarbete for att genomfora atgirderna och erinrar om att atgérder krdvs av
bade offentliga och privata aktorer.

1.2.1 Hotbild

Atgirdsplanen underbyggs av en hotbildsanalys. Desinformation kan komma
béade fran inhemska aktorer och fran externa aktorer. Externa statsaktorer,
liksom statsstyrda och icke-statsstyrda aktdrer, anvidnder sig av
desinformation och paverkansinsatser av olika slag.

Enligt EU:s gemensamma enhet for hybridhot (EU Hybrid Fusion Cell) utgor
rysk statsstyrd desinformation det storsta hotet mot EU. Desinformation fran
Ryssland utgdr dven en del av ett storre hybridhot. Andra tredjeldnder lér sig
av Rysslands metoder men i frdga om systematik, finansiering och
strategiska implikationer ar desinformation fran Ryssland av en helt annan
omfattning dn andra lénders.

Desinformation har fatt betydande spridning i sociala medier. Metoder som
anvinds 4r bland annat videomanipulation, forfalskning, botar,
informationsstdld och sé kallade trollattacker pa profilerade anvindare for att
sprida och forstirka splittrande material och debatter pad sociala medier.
Samtidigt fortsétter traditionella medier att ha stor betydelse i ménga
regioner.



Av betydande intresse for EU dr ocksa situationen i de Ostra och sddra
grannskapen samt pa véstra Balkan. Utrikestjdnsten har exponerat omfattade
rysk desinformation mot ldnderna i Ostliga partnerskapet och i ryska
inhemska och internationella medier medan omfattningen av desinformation
i det sddra grannskapet och pa véstra Balkan é&r tilltagande.

1.2.2  Pelare 1: Forbittra EU-institutionernas formaga att upptiicka,
analysera och avsloja desinformation

For att verkningsfullt dtgédrda hotet fran desinformation foreslas atgarder for
att stirka EU-institutionernas formaga.

Utrikestjdnstens tre arbetsgrupper for strategisk kommunikation, EU:s
delegationer i grannskapet samt enheten for hybridhot ska stirkas genom
utokad personal och forbdttrade verktyg.

Utrikesrepresentanten kommer &dven att se Over uppdragen for
arbetsgrupperna  for sodra grannskapet och véstra Balkan sa att
desinformation i dessa regioner kan hanteras mer effektivt. Samtidigt ska
arbetsgruppen for strategisk kommunikation i Ostra grannskapet fortsitta
med sitt uppdrag.

Medlemsstaterna uppmanas ocksa att forstirka nationell forméga pa omradet
samt ge stod till nédvandiga resurstillskott till EU-institutionerna.

1.2.3  Pelare 2: Stirka samordnad och gemensam respons pa
desinformation

I 4tgédrdsplanen konstateras att samarbetet mellan medlemsstaterna och EU-
institutionerna bor stirkas ytterligare vad géller informationsutbyte,
gemensamt ldrande, Okad medvetenhet, proaktiv kommunikation och
forskning.

Senast i mars 2019 ska kommissionen och utrikesrepresentanten tillsammans
med medlemsstaterna inrétta ett system for tidig varning (Rapid Alert
System) for att bemdta desinformation genom en sdrskild teknisk
infrastruktur. Systemet ska underlétta utbyte av data och bedémningar i syfte
att skapa en gemensam légesbild och samordna arbetet mot desinformation.
Varje medlemsstat bor utse en kontaktpunkt, helst inom en enhet for
strategisk kommunikation, for att ombesorja spridning av varningar och
skota samordningen mellan andra berérda nationella myndigheter och med
kommissionen och utrikestjénsten.

En snabb respons genom faktabaserad och verkningsfull kommunikation ar
avgorande for att motverka och avskricka desinformation. I atgérdsplanen
foreslas déarfor att kommissionen och utrikesrepresentanten i samarbete med
medlemsstaterna forbéttrar kommunikationen om EU:s vérderingar och
politik samt den strategiska kommunikationen i EU:s grannskap.
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1.2.4 Pelare 3: Engagera den privata sektorn i kampen mot
desinformation

Kommissionen och utrikestjénsten anser att nitplattformarna, annonsdrerna
och reklambranschen har en viktig roll i kampen mot desinformation. I
augusti 2018 dverenskoms en uppforandekod med nétplattformar.

Kommissionen kommer noggrant och 16pande Overvaka hur
uppforandekoden genomfors. Dér s& behovs, sérskilt infor valet till
Europaparlamentet, kommer kommissionen att driva pad for snabb och
effektiv efterlevnad. Kommissionen kommer att utvérdera tillimpningen av
uppforandekoden efter de forsta tolv ménaderna. Om genomforandet och
effekterna av uppforandekoden ar otillfredsstdllande, kan kommissionen
foresla ytterligare atgérder, inbegripet lagstiftning.

1.2.5 Pelare 4: Oka medvetenheten och forbittra samhillets
motstandskraft

Enligt Kommissionen och utrikesrepresentanten dr okad medvetenhet hos
allménheten &r avgoérande for att forbéttra samhillets motstdndskraft mot
desinformationen.

Infor valet till Europaparlamentet 2019, men dven pa ldngre sikt, kommer
kommissionen och utrikesrepresentanten att i samarbete med
medlemsstaterna organisera kampanjer for allménheten och kurser for
medier och opinionsbildare i EU och EU:s grannskap for att oka
medvetenheten om desinformationens skadeverkningar. Stod till oberoende
medier och kvalitetsjournalistik samt forskning om desinformation ska
fortsétta. Infor valet till Europaparlamentet 2019 uppmanas medlemsstaterna
effektivt folja upp valpaketet?, sérskilt reckommendationen att samarbeta med
bland annat medierna, nétplattformarna och IT-leverantorerna kring
medvetandehdjande atgirder for att 6ka Oppenheten kring valet och bygga
upp fortroendet for valprocessen.

I linje med forslagen i meddelandet om desinformation online, uppmanas
medlemsstaterna att i samarbete med kommissionen stodja inrdttandet av
oberoende grupper av tvirvetenskapliga faktagranskare och forskare for att
spara och exponera desinformation i olika sociala nédtverk och digitala
medier. Medlemsstaterna bor ocksa snarast genomfora de bestimmelser i det
reviderade  direktivet om audiovisuella medietjinster som  ror
mediekompetens.

1.3 Gillande svenska regler och forslagets effekt pd dessa

Forslaget bedoms inte ha négra effekter pa géllande svenska regler.

2 Se Kommissionens rekommendation C/2018) 5949
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1.4  Budgetira konsekvenser / Konsekvensanalys

Atgiirden att stirka utrikestjéinstens grupper for strategisk kommunikation
forvintas f4 budgetdra konsekvenser. 1 4atgirdsplanen framhéller
kommissionen och utrikesrepresentanten att de forvéntar sig att budgeten for
strategisk kommunikation i utrikestjinsten mer @n fordubblas frén 1,9
miljoner euro till 5 miljoner euro i under 2019. 1 arsbudget for 2019
allokeras 2 miljoner euro till strategisk kommunikation.

Under 2019 och 2020 foreslés en total okning med omkring 50-55 anstéllda i
arbetsgrupperna for strategisk kommunikation, enheten for hybridhot och vid
EU-delegationer 1 grannskapet. Foreslagna budgettillskott foreslas ske
genom &ndring av arsbudgeten for 2019 och/eller i drsbudgeten for 2020 och
kommer att behandlas i budgetprocessen.

2 Standpunkter

2.1 Preliminér svensk stdndpunkt

Regeringen vilkomnar atgérdsplanen och ser positivt pa att atgirderna
genomfors.

Regeringen instimmer i slutsatsen att illegitim paverkan i form av
desinformation, s& som den definieras i &tgdrdsplanen, dr ett hot mot
europeiska demokratier och samhéllen samt mot EU. Det &r viktigt att EU
har en formaga att hantera desinformation riktad mot EU, EU:s
medlemsstater samt mot EU:s grannskap, inklusive EU:s kandidatldnder och
potentiella  kandidatlinder.  Regeringen  vdlkomnar  &tgdrdsplanens
hotbildsbaserade ansats och det tydliga omnédmnandet av desinformation fran
Ryssland som ett hot.

Regeringen anser det sérskilt viktigt att stirka utrikestjdnstens arbetsgrupper
for strategisk kommunikation och vélkomnar de atgirder i denna riktning
som foreslas. Budgettillskott till EU-institutionerna bdr ske genom
omfordelning av medel, dven i arsbudgeten for 2020, for att kunna uppna
regeringens végledande prioritering om en minskad total utgiftsniva.
Ataganden for att stirka hantering av desinformation ska inte foregripa
forhandlingar om EU:s nésta flerdriga budgetram.

Okad informationsdelning och samordning mellan EU-institutionerna och
medlemsstaterna &r viktigt och regeringen ser positivt pa att inrétta ett system
for tidig varning. Ytterligare diskussioner krévs for att klargora hur systemet
ska utformas. Regeringen anser &dven att det ar viktigt att undvika
Overlappning av atgidrder och dubbleringar av redan etablerade strukturer.
Atgirderna som presenteras i handlingsplanen bér dérfor forhalla sig till
etablerade initiativ och samarbeten.
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Regeringen understryker vikten av att allt arbete mot desinformation inom
EU ska ske med strikt iakttagande av EU:s grundldggande virderingar om
yttrandefrihet, ett oberoende medielandskap och demokratiska processer.

2.2 Medlemsstaternas standpunkter

Pa det Overgripande planet vdlkomnar medlemsstaterna att atgérdsplanen
presenterats. En grupp medlemsstater, ddribland Sverige, har under en lédngre
tid verkat for att EU:s hantering av desinformation ska stdrkas. En annan
grupp medlemsstater har haft stindpunkter syftandes till att begrinsa EU:s
roll i att hantera desinformation och istéllet lagt fokus pé att stidrka unionens
strategiska kommunikation.

2.3 Institutionernas stdndpunkter

Institutionernas stdndpunkter &r &nnu inte kinda.

2.4  Remissinstansernas standpunkter

Atgiirdsplanen har inte skickats pa remiss.
3  Forslagets forutsittningar

3.1  Rattslig grund och beslutsforfarande

Inte aktuellt d& det ror sig om ett meddelande.

3.2 Subsidiaritets- och proportionalitetsprincipen

Inte aktuellt d& det ror sig om ett meddelande.
4 Ovrigt

4.1  Fortsatt behandling av drendet

I slutsatserna fran Europeiska radet den 13 — 14 december 2018 uppmanades
radet att ta fragan vidare och rapportera tillbaka till Europeiska radet i mars
2019. Dessforinnan kommer desinformation att diskuteras vid mdten i radet
for allménna frigor och vid radet for utrikesfrigor. Atgérdsplanen kommer
ocksé att behandlas i relevanta radsarbetsgrupper.
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4.2 Fackuttryck/termer

Desinformation: I EU-institutionernas definition avses med desinformation
bevisligen oriktiga eller missvisande uppgifter som skapas, presenteras och
sprids for att uppnéd ekonomisk vinning eller avsiktligt vilseleda allmanheten,
och som kan orsaka skada for allminheten. I begreppet skada for
allménheten ingéar bl.a. hot mot de demokratiska processerna och mot
kollektiva nyttigheter som unionsmedborgarnas hélsa, miljé eller sdkerhet.
Satir, parodi och oavsiktliga fel och tydligt markerade partiska nyheter och
kommentarer klassas inte som desinformation.

Hybridhot: EU-institutionerna menar pa att definitionen av hybridhot
varierar och maste vara flexibel eftersom hotet hela tiden foréndras.
Begreppet fangar dock den blandning av tvangsatgirder och omstortande
verksamhet samt konventionella och okonventionella metoder (dvs.
diplomatiska, militira, ekonomiska och tekniska) som statliga eller
ickestatliga aktorer kan anvénda pa ett samordnat sitt for att uppna séirskilda
mal, samtidigt som de haller sig under troskeln for en formell
krigsforklaring. Tonvikten ligger vanligen pd att utnyttja motpartens
svagheter och skapa tvetydighet for att forsvéra beslutsfattandet. Massiva
desinformationskampanjer, dir sociala medier anvénds for att kontrollera den
politiska beskrivningen eller radikalisera, rekrytera och leda medhjélpare,
kan fungera som verktyg for hybridhot.
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