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BILAGA |
STORA UTMANINGAR

1. Stor utmaning 1: Miljomiissig hallbarhet, prestanda och sikerhet hos unionens
datorcentraler

Prova och infora teknik for datorcentraler i hela unionen for att dvertraffa den senaste
tekniken fOr energi- och resurseffektivitet.

Detta inbegriper att uppna lagre energianvandningseffektivitet (PUE) och majliggora en
betydligt hogre utnyttjandegrad for servern. Har foljer ett antal exempel:

1) Sadnka den genomsnittliga energianvandningseffektiviteten: Forbattra den
miljomassiga hallbarheten och miljoprestandan hos unionens datorcentraler for
moln- och kantdatateknik till en genomsnittlig energianvandningseffektivitet pa 1,15
i hela unionen. De viktigaste fokusomradena inbegriper att mojliggora utvecklingen
av

(a) avancerad teknik for datorcentralernas energieffektivitet, daribland kylning och
atervinning av spillvarme,

(b) kvantdatorteknik for driften av moln- och datorinfrastruktur,
(c) natintegrering och avancerade energiledningssystem,

(d) pilotlinjer for valideringen av nasta generations energieffektiva teknik pa
operativ niva.

(2 Oka den genomsnittliga utnyttjandegraden for datorcentralernas servrar: Oka den
genomsnittliga utnyttjandegraden for servrarna i alla unionens datorcentraler med
50 %, till exempel genom att integrera Al-baserad teknik for hantering av dynamisk
serveranvandning, hantering och schemaldggning av arbetsbelastningen eller
balansering av utnyttjandegrad, energikostnad, termiska begransningar och
latenskrav.

3) Forbattra datorcentralernas sakerhet och motstandskraft: Forbattra sakerheten och
motstandskraften hos datorcentralernas varde- och forsorjningskedjor genom att
integrera halvledarteknik och kvantteknik som utformats och tillverkats i unionen,
och genom att forbattra deras motstandskraft mot fysiska hot och cyberhot,
inbegripet riktade attacker.

2. Stor utmaning 2: Molnstackar

Bygga upp fullstdndiga molnstackar for maskinvara och programvara, inklusive Al-verktyg,
infrastruktur, tjanster och forvaltningsnivaer for att Overbrygga unionens kritiska
kapacitetsklyftor.

Detta inbegriper att bygga Al-servrar som drivs med halvledare och kvantteknik som
utformats och tillverkats i unionen for distribuerade och decentraliserade moln- och
kantdatorsystem for Al.

Pilotprogram kan bidra till att visa kapaciteten hos de europeiska 6ppna molnstackarna inom
strategiskt viktiga sektorer.

3. Stor utmaning 3: Banbrytande Al

Utveckla nasta generation av multimodala modeller och system fér banbrytande Al och bana
vag for utvecklingen av nya mojligheter.
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Fokus kommer att ligga pa den arkitektoniska utformningen och utvecklingen av nasta
generations multimodala modeller och system som flyttar granserna for de nuvarande
algoritmiska mojligheterna  for att uppnd Overlagsen prestanda inom avancerad
slutledningsformaga, tvarmodal forstaelse och agentisk formaga, samt underséka nya metoder
for modelleffektivitet, kognitiva modeller, alternativa datorstrukturer osv.

De mojliga anvandningsomradena skulle kunna omfatta grundforskning, daribland
vetenskapliga upptackter och komplex datatolkning, och utveckling av varldsmodeller for
battre slutledningsformaga, automatiserad hanteringssimulering och planering.

4. Stor utmaning 4: Fysisk Al

Utveckla avancerade fysiska Al-modeller och Al-system som fungerar sjalvstandigt och sékert
for att mojliggora tillforlitliga funktioner for manipulering och navigering i ostrukturerade
miljoer.

Fokus kommer att ligga pa gemensam utformning av programvaran och dess underliggande
maskinvaruarkitektur och pa att kombinera banbrytande Al-teknik med vérldsmodeller som

stoder fysisk slutledningsformaga for att mojliggora tillforlitliga funktioner for manipulering,
navigering och interaktion med minimal ménsklig 6évervakning.

De majliga anvandningsomradena kan omfatta autonoma robotar, industrisystem och drénare
som anvéands i dynamiska verkliga miljoer.

5. Stor utmaning 5: Industriell Al

Paskynda utvecklingen och inférandet av europeisk industriell Al inom unionens strategiska
sektorer.

Fokus kommer att ligga pa att utveckla europeiska industriella Al-modeller och Al-system
som kan betjana vérdefulla industriella tillampningar. Modellerna och systemen bor kunna
anpassas till sektorsspecifika anvandningsfall och mojliggora ett sakert inférande.

De initiativ som inleds inom ramen for denna stora utmaning bor bygga pa de specialiserade
datorresurser och provningsanlaggningar som kravs for att validera Al-system i verkliga
miljoer innan de infors i stor skala, inbegripet pa regional och lokal niva.

Inom fordonssektorn kan dessa initiativ underldtta utvecklingen och inforandet av innovativa
programvaruplattformar och ~ Al-modeller fér automatisk  kérning, och inom
tillverkningsindustrin kan de bidra till att skapa specialiserade modeller som optimerar
produktionsprocesserna. Andra strategiska sektorer som skulle kunna dra nytta av industriell
Al kan omfatta halso- och sjukvard, energi, jordbruksbaserade livsmedel och forsvar.

6. Stor utmaning 6: Samverkande europeiska industriella modeller

Utveckla samverkande europeiska industriella Al-modeller och Al-system inom strategiska
sektorer genom att méjliggdra samarbete pa europeisk industriniva utan att réja kommersiellt
kansliga uppgifter mellan deltagarna.

Fokus kommer att ligga pa avancerad teknik som bevarar konfidentialiteten. Dessa
mekanismer omfattar strategier for federerad och distribuerad traning dér algoritmerna
skickas till data snarare &n att data Overfors centralt, sékra exekveringsmiljoer,
krypteringsbaserad behandling, anonymiserings- och pseudonymiseringsteknik, uppdelning
av atkomstrattigheter och skydd mot extrahering av kommersiellt kénslig information ur
tranade modeller.
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Strategiska sektorer som skulle kunna dra nytta av samverkande europeiska industriella Al-
modeller och Al-system kan omfatta rymdfart, lakemedelsproduktion, cybersékerhet,
rorlighet, sjalvkérande fordon och drénare, energi och forsvar.

7. Stor utmaning 7: Plattform for Al-agenter

Utveckla en europeisk ram for samordning av Al-agenter som tillhandahaller de nédvandiga
mellanprogrammen for en motstandskraftig och séker anvandning av autonoma agenter i stor
skala.

Fokus kommer att ligga pa att i) utforska innovativa tekniska paradigm som gor att flera Al-
agenter kan samarbeta effektivt och overtraffa kapaciteten hos fristaende system, samtidigt
som strikta sékerhetsstandarder uppréatthalls, och ii) skapa motstandskraftiga, molnbaserade
Oppna plattformar for storskalig hantering av Al-agenter.

De mojliga anvandningsomradena skulle kunna omfatta halso- och sjukvard (t.ex. kliniskt
beslutsstod och samordning av forskning), cybersakerhet (t.ex. upptéckt av hot och insatser)
samt grundforskning.

8. Stor utmaning 8: Al inom den offentliga sektorn

Utveckla Al-modeller och Al-system som bygger pa hogkvalitativa data fran den offentliga
sektorn och ar inriktade pa kritiska omraden (t.ex. halso- och sjukvard, offentlig forvaltning,
lagstiftning och krishantering samt offentliga tjanster).

Fokus kommer att ligga pa losningar for offentliga tjanster som forvantas ha en stor positiv
inverkan pa de mest kritiska offentliga tjansterna och som delas pa olika nivaer av den
offentliga sektorns organisationer.

Ett mal kommer att vara att mojliggdra datadelning och utveckling av banbrytande modeller i
alla nationella offentliga tjanster for att 6ka effekterna pa unionens offentliga sektor dverlag,
dven pa omraden dar kansliga uppgifter hanteras. Ramar for sekretesskydd (daribland
federerad traning och generering av syntetiska data med hog tillforlitlighet), som gor det
mojligt att trdna modeller utan att dventyra konfidentialiteten hos underliggande
datauppsattningar, samt atgarder for att paskynda en bred spridning av sadana modeller, dven
pa regional och lokal niva, kommer ocksa att bidra till att uppna detta mal.
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BILAGA I
KRITERIER FOR UNIONENS ASSURANSNIVAER

| denna bilaga faststalls de kriterier som leverantdrer av molntjanster och de molntjénster de
erbjuder ska uppfylla for att erkdnnas som tjanster enligt assuransnivaerna 1, 2, 3 och 4 i
unionen. Vid tillampning av kriterierna enligt unionens assuransnivaer 1, 2, 3 och 4 omfattas
“programvara”, i den mening som avses i artikel 3.4 i forordning (EU) 2024/2847, av
tillampningsomradet for denna bilaga och bilaga III till denna forordning. ”"Hérdvara” i den
mening som avses i artikel 3.5 i forordning (EU) 2024/2847 omfattas inte av
tillampningsomradet.

1. Unionens assuransniva 1

1.1. For att uppna assuransniva 1 i unionen ska leverantorer av molntjanster uppfylla
foljande kumulativa kriterier:

@ Leverantdren av molntjanster ar etablerad i unionen.

(b) Den infrastruktur och de tillgangar som tillhér leverantren av molntjanster,

inbegripet de som tillnér underleverantérer som ar delaktiga i tillhandahallandet av
tjansten, finns i unionen, savida inte den offentliga myndigheten uttryckligen kraver
nagot annat.

(© Kunduppgifter, inklusive metadata och telemetridata, som behandlas, lagras och
overfors av leverantéren av molntjanster och av de underleverantdrer som é&r
delaktiga i tillhandahallandet av tjansten, finns kvar inom unionen, savida inte den
offentliga myndigheten vid nagot tillfalle uttryckligen kraver nagot annat, inbegripet
fore, under eller efter konfigurationen eller anvandningen av tjansten.

(d) Om leverant6ren av molntjanster lagger ut tekniskt och operativt stod eller bistand,
inbegripet eventuella efterfoljande arrangemang for underentreprenad, till
tredjepartsleverantorer utanfor unionen, ska de nodvandiga rattsliga, tekniska och
organisatoriska atgarderna genomforas for att sakerstalla sparbarhet, sdkerhet och
styrning av dessa verksamheter, sa att verksamheterna inte pa nagot satt aventyrar
molntjanstleverantdrens operativa oberoende.

(e) Leverantdren av molntjanster visar att tjansten uppfyller de senaste standarderna for
cybersékerhet.
()] Leverantéren av molntjanster garanterar fullstandig insyn i anvandningen av

underleverantorer. Leverantdren av molntjanster alagger sina underleverantorer att
visa tillborlig aktsamhet, fullgora avtalsfoérpliktelser och utéva l6pande tillsyn for att
fullgdra unionens réattsliga skyldigheter.

(9) Om leverantdren av molntjanster kontrolleras av ett tredjeland eller en rattslig enhet
som é&r etablerad i ett tredjeland garanterar leverantéren av molntjanster att det inte
finns nagra befintliga lagar och forfaranden i det tredjelandet som kraver att
leverantdren av molntjanster rapporterar information om sarbarheter i programvaran
till myndigheterna i det tredjelandet innan det har blivit ként att sarbarheterna har
utnyttjats, vilket styrks av oberoende kéllor.

1.2. For att uppna assuransniva 1 i unionen ska de underleverantorer som avses i forsta
stycket vara underleverantorer som ar tredje parter med ett direkt avtalsforhallande
med leverantéren av molntjanster och som bidrar till tillhandahallandet av
molntjénsten.

2. Unionens assuransniva 2
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2.1.

(@)
(b)

(©)

(d)

(€)

(f)

(@)

For att uppna assuransniva 2 i unionen ska leverantorer av molntjanster uppfylla
foljande kumulativa kriterier:

Den leverantdor som revisionen avser och de underleverantdrer som deltar i
tillhandahdllandet av den granskade tjansten &r etablerade i unionen.

Infrastruktur, tillgangar och personal som tillhor den leverantér som revisionen avser
eller dennes underleverantérer som deltar i tillhandahdllandet av tjansten finns i
unionen.

Kunduppgifter, inklusive metadata och telemetridata, som behandlas, lagras och
Overfors av den leverantdr som revisionen avser och av de underleverantdrer som ar
delaktiga i tillhandahallandet av tjansten, finns kvar inom unionen, savida inte den
offentliga myndigheten vid nagot tillfalle uttryckligen kraver nagot annat, inbegripet
fore, under eller efter konfigurationen eller anvandningen av tjansten.

Om den offentliga myndigheten faststéller att det &r nédvandigt att infora ytterligare
krav pa personalkontroll och unionsmedborgarskap bor den leverantér som
revisionen avser se till att personal som uppfyller dessa krav finns tillganglig.

Den granskade tjansten erhaller ett europeiskt cybersakerhetscertifikat som
atminstone motsvarar assuransnivdn “betydande” enligt en europeisk ordning for
cybersdkerhetscertifiering som omfattar molntjénster, vilken ska inrattas i enlighet
med forordning (EU) 2019/881, forutsatt att en sadan ordning har inrattats enligt den
forordningen och &r tillganglig for leverantorer av molntjanster. Innan dess att en
sadan ordning har inrattats ska nationella ordningar for cybersakerhetscertifiering
tillampas i forekommande fall. Om det inte finns nagra ordningar for
cybersakerhetscertifiering pa unionsniva eller nationell niva ska den leverantor som
revisionen avser visa att tjansten uppfyller de hogsta cybersékerhetsstandarderna
enligt tillamplig unionslagstiftning.

De uppgifter som genereras genom anvéandning av den tjanst som revisionen avser
anvands inte for att trana eller finjustera nagot Al-system som drivs av ett tredjeland
eller en rattslig enhet som dr etablerad i ett tredjeland, och de 6verfors under alla
omsténdigheter inte utanfor unionen.

Om den leverantdr som revisionen avser och de underleverantorer som deltar i
tillhandahallandet av den granskade tjansten kontrolleras av ett tredjeland eller en
rattslig enhet som &r etablerad i ett tredjeland ska de visa att nédvéandiga réttsliga,
tekniska och organisatoriska atgarder har vidtagits for att sakerstélla att

I. den kontroll som tredjelandet eller den rattsliga enhet som &r etablerad i ett
tredjeland utvar Over den leverantdr som revisionen avser inte utévas pa ett
satt som hindrar eller begransar leverantdrens formaga att utféra och
tillhandahalla tjansten, begransar den infrastruktur, de tillgangar och den
personal som kravs for tillhandahallandet av tjansten eller undergraver den
kapacitet och de standarder som krévs for att utfora den granskade tjansten,

ii. ett tredjeland eller en rattslig enhet som &r etablerad i ett tredjeland inte har
tillgang till kunduppgifter,

iii. ett tredjeland eller en réttslig enhet som &r etablerad i ett tredjeland inte kan
avbryta kontinuiteten i tjansten och/eller férsdmra tjanstens kvalitet,

iv. den kontroll som tredjelandet eller den rattsliga enhet som &r etablerad i ett
tredjeland utvar éver den leverantor som revisionen avser inte utévas pa ett
satt som alagger leverantdren att genomfora, verkstalla, ge verkan at eller vidta
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(h)

(i)

)

(k)

2.2.

restriktiva atgarder sasom sanktionssystem, embargon eller motsvarande
rattsliga eller administrativa atgarder som antagits av ett tredjeland, savida inte
sadana atgarder ar legitima enligt medlemsstaternas nationella lagstiftning eller
unionslagstiftningen.

Det tekniska och operativa stodet eller bistandet i samband med den tjanst som
revisionen avser, inbegripet efterféljande arrangemang for underentreprenad, inleds
och genomfdrs uteslutande inom unionen.

Den leverantor som revisionen avser visar att foljande atgarder i forsorjningskedjan
for programvara har vidtagits:

I. En fullstandig och uppdaterad programvaruforteckning, enligt definitionen i
artikel 3.39 i forordning (EU) 2024/2847, och en forteckning 6ver identifierade
beroenden som &r relevanta for tillhandahallandet av tjansten dokumenteras
och gors tillgangliga for revisionsforetaget.

ii. ~ Om programvarukomponenter enligt definitionen i artikel 3.6 i forordning
(EU) 2024/2847 eller produkter tillhandahalls, dgs och licensieras av en rattslig
enhet som dr etablerad i ett tredjeland, genomférs och dokumenteras kontroller
for att blockera eventuella fjarrfunktioner som i vasentlig grad kan manipulera
eller stéra en produkt, ett system eller en programvara (dven under
uppdateringar) och for att sakerstalla att sakerhetsrelevanta komponenter fran
programvarutillverkare i tredjelédnder, enligt definitionen i artikel 3.13 i
forordning (EU) 2024/2847, omfattas av kallkodsrevisioner och har en
dokumenterad migreringsplan om leverantdren underkanns eller ett tredjeland
infor restriktioner.

iii.  Om leverantdren av molntjanster kontrolleras av ett tredjeland eller en réttslig
enhet som ér etablerad i ett tredjeland garanterar leverantéren av molntjanster
att det inte finns nagra befintliga lagar och forfaranden i det tredjelandet som
kraver att leverantdren av molntjanster rapporterar information om sarbarheter
I programvaran till myndigheterna i det tredjelandet innan det har blivit ké&nt att
sarbarheterna har utnyttjats, vilket styrks av oberoende kéllor.

Om programvara som sl&ppts ut enligt en licens med Oppen kéllkod anvands for att
tillhandahalla tjansten visar den leverantor som revisionen avser att den har
genomfort och dokumenterat lampliga kontroller for att férhindra anvandningen av
fjarrstyrda funktioner eller mekanismer som kan anvandas for att i vasentlig grad
manipulera eller stora en produkt, ett system eller programvara.

| den man den leverantor som revisionen avser tillhandahaller sina tjanster globalt
och har ett dotterbolag i ett tredjeland har leverantoren vidtagit nddvéandiga atgarder
for att sakerstédlla och verkstdlla en effektiv rattslig, teknisk och organisatorisk
atskillnad mellan moderbolaget i unionen och dotterbolaget i tredjeland.

FOr att uppna assuransniva 2 i unionen ska de underleverantorer som avses i forsta
stycket vara underleverantorer som ar tredje parter med ett direkt avtalsforhallande
med leverantdren av molntjanster och som bidrar till tillhandahallandet av
molntjénsten.

Unionens assuransniva 3

For att uppna assuransniva 3 i unionen ska leverantdrer av molntjanster uppfylla
foljande kumulativa kriterier:
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(@)
(b)

(©)

(d)

(€)

(f)

(@)

Den leverantdor som revisionen avser och de underleverantdrer som deltar i
tillhandahallandet av den granskade tjansten &r etablerade i unionen.

Infrastruktur, tillgangar och personal som tillhor den leverantér som revisionen avser
eller dennes underleverantérer som deltar i tillhandahdllandet av tjansten finns i
unionen.

Kunduppgifter, inklusive metadata och telemetridata, som behandlas, lagras och
overfors av den leverantdr som revisionen avser och av de underleverantdrer som &r
delaktiga i tillhandahallandet av tjansten, finns kvar inom unionen, savida inte den
offentliga myndigheten vid nagot tillfalle uttryckligen kraver nagot annat, inbegripet
fore, under eller efter konfigurationen eller anvandningen av tjansten.

Personal, inbegripet personal hos de underleverantorer som deltar i tillhandahallandet
av den tjanst som revisionen avser, ar unionsmedborgare och har i férekommande
fall det nodvandiga nationella sakerhetsgodkédnnande som utfardats av en
medlemsstat for hantering av sékerhetsskyddsklassificerade uppgifter enligt
definitionen i artikel 2.21 i foérordning (EU) 2021/697.

Den granskade tjansten erhaller ett europeiskt cybersakerhetscertifikat som
atminstone motsvarar assuransnivdn “betydande” enligt en europeisk ordning for
cybersdkerhetscertifiering som omfattar molntjénster, vilken ska inrattas i enlighet
med forordning (EU) 2019/881, forutsatt att en sadan ordning har inrattats enligt den
forordningen och &r tillganglig for leverantorer av molntjanster. Innan dess att en
sadan ordning har inrattats ska nationella ordningar for cybersakerhetscertifiering
tillampas i forekommande fall. Om det inte finns nagra ordningar for
cybersakerhetscertifiering pa unionsniva eller nationell niva ska den leverantor som
revisionen avser visa att tjansten uppfyller de hogsta cybersékerhetsstandarderna
enligt tillamplig unionslagstiftning.

De uppgifter som genereras genom anvéandning av den tjanst som revisionen avser
anvands inte for att trana eller finjustera nagot Al-system som drivs av ett tredjeland
eller en rattslig enhet som dr etablerad i ett tredjeland, och de 6verfors under alla
omsténdigheter inte utanfor unionen.

Den leverantdr som revisionen avser och de underleverantorer som deltar i
tillhandahallandet av den granskade tjansten kontrolleras inte av ett tredjeland eller
en rattslig enhet som ar etablerad i ett tredjeland. Genom undantag fran detta
kriterium far en leverantdr av molntjanster och dennes underleverantorer som &r
delaktiga i tillhandahallandet av den tjanst som revisionen avser och som star under
kontroll av ett tredjeland eller en réattslig enhet som &r etablerad i ett tredjeland
granskas for unionens assuransnivda 3 om kommissionen har antagit en
genomforandeakt enligt artikel 19. Om kommissionen har antagit en
genomforandeakt enligt artikel 19 ska den leverantdr som revisionen avser och de
underleverantorer som deltar i tillhandahallandet av den granskade tjansten aven visa
att nodvandiga rattsliga, tekniska och organisatoriska atgarder har vidtagits for att
sékerstélla att

I. den kontroll som tredjelandet eller den rattsliga enhet som &r etablerad i ett
tredjeland utvar 6ver den leverantdr som revisionen avser inte utdvas pa ett
satt som hindrar eller begransar leverantérens formaga att utféra och
tillhandahalla tjansten, begransar den infrastruktur, de tillgangar och den
personal som kravs for tillhandahallandet av tjansten eller undergraver den
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(h)

(i)

)

(k)

kapacitet och de standarder som kravs for att utféra den granskade tjansten,
varvid den leverantr som revisionen avser bor ge rimlig atkomst till koden,

ii. ett tredjeland eller en rattslig enhet som &r etablerad i ett tredjeland inte har
tillgang till kunduppgifter,

iii. ett tredjeland eller en réttslig enhet som &r etablerad i ett tredjeland inte kan
avbryta kontinuiteten i tjansten och/eller forsamra tjanstens kvalitet,

iv. den kontroll som tredjelandet eller den rattsliga enhet som é&r etablerad i ett
tredjeland utévar dver den leverantdr som revisionen avser inte utdvas pa ett
satt som alagger leverantoren att genomfora, verkstalla, ge verkan at eller vidta
restriktiva atgarder sasom sanktionssystem, embargon eller motsvarande
rattsliga eller administrativa atgarder som antagits av ett tredjeland, savida inte
sadana atgarder ar legitima enligt medlemsstaternas nationella lagstiftning eller
unionslagstiftningen.

Det tekniska och operativa stodet eller bistandet i samband med den tjanst som
revisionen avser, inbegripet efterféljande arrangemang for underentreprenad, inleds
och genomfors uteslutande inom unionen, av personal som &ar bosatt i unionen och av
tredje parter som inte star under kontroll av ett tredjeland eller en rattslig enhet som
ar etablerad i ett tredjeland.

Den leverantér som revisionen avser visar att foljande atgarder i forsorjningskedjan
for programvara har vidtagits:

. En fullstandig och uppdaterad programvaruférteckning och en forteckning dver
identifierade beroenden som ar relevanta for tillhandahallandet av tjansten
dokumenteras och gors tillgangliga for revisionsforetaget.

ii. Om programvarukomponenter eller produkter tillhandahalls, &gs och
licensieras av en réttslig enhet som é&r etablerad i ett tredjeland, genomfdrs och
dokumenteras kontroller for att blockera eventuella fjarrfunktioner som i
vasentlig grad kan manipulera eller stéra en produkt, ett system eller en
programvara (&ven under uppdateringar) och for att sdkerstdlla att
sakerhetsrelevanta komponenter fran tillverkare i tredjelander omfattas av
kéllkodsrevisioner och har en dokumenterad migreringsplan om leverantoren
underkanns eller ett tredjeland infor restriktioner.

iii.  Om leverantren av molntjanster kontrolleras av ett tredjeland eller en réttslig
enhet som ér etablerad i ett tredjeland garanterar leverantéren av molntjanster
att det inte finns nagra befintliga lagar och forfaranden i det tredjelandet som
kraver att leverantoren av molntjanster rapporterar information om sarbarheter
i programvaran till myndigheterna i det tredjelandet innan det har blivit ként att
sarbarheterna har utnyttjats, vilket styrks av oberoende kéllor.

Om programvara som sl&ppts ut enligt en licens med Oppen kéllkod anvands for att
tillhandahalla tjansten visar den leverantér som revisionen avser att den har
genomfort och dokumenterat lampliga kontroller for att férhindra anvandningen av
fjarrstyrda funktioner eller mekanismer som kan anvéndas for att i vasentlig grad
manipulera eller stéra en produkt, ett system eller programvara.

| den man den leverantdr som revisionen avser tillhandahaller sina tjanster utanfor
unionen och har ett dotterbolag i ett tredjeland har leverantéren visat att nodvéandiga
atgarder har vidtagits for att sékerstalla och verkstélla en effektiv rattslig, teknisk och
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3.2.

(@)
(b)

(©)

(d)

(€)

()

(9)

(h)

organisatorisk atskillnad mellan moderbolaget i unionen och dotterbolaget i
tredjeland.

For att uppnd assuransniva 3 i unionen ska de underleverantorer som avses i forsta
stycket vara underleverantorer som ar tredje parter med ett direkt avtalsforhallande
med leverantoren av molntjanster, som bidrar till tillhandahallandet av molntjansten
och som far begdra tillgang till sakerhetsskyddsklassificerade eller kansliga uppgifter
enligt definitionen i artikel 2.22 i forordning (EU) 2021/697.

Unionens assuransniva 4

For att uppna assuransniva 4 i unionen ska leverantorer av molntjanster uppfylla
foljande kumulativa kriterier:

Den leverantdor som revisionen avser och de underleverantdrer som deltar i
tillhandahallandet av den granskade tjansten &r etablerade i unionen.

Infrastruktur, tillgangar och personal som tillhér den leverantdr som revisionen
avser, inbegripet de underleverantérer som deltar i tillhandahallandet av tjansten,
finns i unionen.

Kunduppgifter, inklusive metadata och telemetridata, som efter en riskbedémning
identifieras som kansliga och som behandlas, lagras och 6verfors av den leverantdr
som revisionen avser och av de underleverantdrer som dr delaktiga i
tillhandahallandet av tjansten, finns kvar inom unionen, inbegripet fore, under eller
efter konfigurationen eller anvandningen av tjansten.

Personal, inbegripet personal hos de underleverantorer som deltar i tillhandahallandet
av den tjanst som revisionen avser, & unionsmedborgare och har i férekommande
fall det nodvandiga nationella sékerhetsgodkédnnande som utfardats av en
medlemsstat for hantering av sakerhetsskyddsklassificerade uppgifter.

Den granskade tjansten erhaller ett europeiskt cybersékerhetscertifikat som
atminstone motsvarar assuransnivan “hdg” enligt en europeisk ordning for
cybersékerhetscertifiering som omfattar molntjénster, vilken ska inréttas i enlighet
med forordning (EU) 2019/881, forutsatt att en sadan ordning har inréttats enligt den
forordningen och ér tillgangligt for leverantérer av molntjénster. Innan dess att en
sadan ordning har inrattats ska nationella ordningar for cybersakerhetscertifiering
tillampas i forekommande fall. Om det inte finns nagra ordningar for
cybersakerhetscertifiering pa unionsniva eller nationell niva ska den leverantor som
revisionen avser visa att tjansten uppfyller de hogsta cybersékerhetsstandarderna
enligt tillamplig unionslagstiftning.

De uppgifter som genereras genom anvandning av den tjanst som revisionen avser
anvands inte for att trana eller finjustera nagot Al-system som drivs av ett tredjeland
eller en réttslig enhet som &r etablerad i ett tredjeland, och de Overfoérs under alla
omsténdigheter inte utanfor unionen.

Den leverantdr som revisionen avser och de underleverantérer som deltar i
tillhandahallandet av den granskade tjansten kontrolleras inte av ett tredjeland eller
en rattslig enhet som d&r etablerad i ett tredjeland.

Det tekniska och operativa stodet eller bistandet i samband med den tjanst som
revisionen avser, inbegripet efterféljande arrangemang for underentreprenad, inleds
och genomfdrs uteslutande inom unionen, av personal som ar bosatt i unionen och av
tredje parter som inte star under kontroll av ett tredjeland eller en réattslig enhet som
ar etablerad i ett tredjeland.
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(i)

1)

(k)

4.2.

Den leverantor som revisionen avser visar att foljande atgarder i forsorjningskedjan
for programvara har vidtagits:

I. En fullstandig och uppdaterad programvaruférteckning och en forteckning dver
identifierade beroenden som ar relevanta for tillhandahallandet av tjansten
dokumenteras och gors tillgangliga for revisionsforetaget.

ii. Atgarder vidtas for att  bibehdlla  effektiv  kontroll  6ver
programvarukomponenter eller produkter genom att visa att ett tredjeland eller
en rattslig enhet som &r etablerad 1 ett tredjeland inte har eller utdvar faktisk
kontroll 6ver utformningen, framtagningen, underhallet och utvecklingen av
dessa komponenter eller produkter. Med faktisk kontroll avses bland annat
formagan att i vasentlig grad paverka komponentens tekniska utveckling,
underhallsprioriteringar, sakerhetsatgarder och langsiktiga kontinuitet.

Om programvara som slappts ut enligt en licens med 6ppen kéallkod anvénds visar
den leverantdr som revisionen avser att den har genomfort och dokumenterat
lampliga kontroller for att forhindra anvandningen av fjarrstyrda funktioner eller
mekanismer som kan anvandas for att i vasentlig grad manipulera eller stéra en
produkt, ett system eller programvara.

| den man den leverantér som revisionen avser tillhandahaller sina tjanster utanfor
unionen och har ett dotterbolag i ett tredjeland har leveranttren visat att nddvéandiga
atgarder har vidtagits for att sakerstélla och verkstéalla en effektiv rattslig, teknisk och
organisatorisk atskillnad mellan moderbolaget i unionen och dotterbolaget i
tredjeland.

For att uppnd assuransniva 4 i unionen ska de underleverantorer som avses i forsta
stycket vara underleverantorer som ar tredje parter med ett direkt avtalsforhallande
med leverantoren av molntjanster, som bidrar till tillhandahallandet av molntjansten
och som far begéra tillgang till sakerhetsskyddsklassificerade eller kansliga uppgifter
for att tillnandahalla tjansten.
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BILAGA 111
REVISIONSBEVIS FOR REVISIONSFORFARANDET

Revisionsforetag bor begara de revisionsbevis som fortecknas i denna bilaga fran den
leverantdr som revisionen avser néar de beddémer den granskade tjanstens Gverensstammelse
med tillampliga revisionskriterier enligt bilaga II.

Denna bilaga ar vagledande och begransar inte de bevis som revisionsforetagen far begara
eller beakta. Revisorer far inhamta all ytterligare information som behdvs for att sakerstélla en
heltdckande och korrekt bedémning av efterlevnaden av de revisioner som utforts. Aven om
de bevis som begars kan vara desamma kommer de aspekter som behéver analyseras att
variera beroende pa assuransnivans kriterier och deras stranghet.

1. Revisionskriterium A — Etablering i unionen

Revisionsfdretaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0och 4 ai bilaga Il pa grundval av féljande:

1) Bevis som visar att den leverantor som revisionen avser ar registrerad enligt en
medlemsstats lagstiftning i unionen eller pa annat satt har bildats i enlighet med en
medlemsstats bolagsrétt i unionen.

(2 Bevis for att den granskade leverantdrens sate, centrala administration och
huvudsakliga verksamhetsstélle finns i unionen.

3) Revisionsforetaget bor kontrollera den tillampliga unionsréttsliga ramen for den
leverantdr som revisionen avser och kontrollera om leverantdrens etablering ar
verklig och stabil eller om leverantéren i stéllet endast uppfyller kraven for en
leverantor utanfor EU som erbjuder tjanster i unionen.

4) Revisionsforetaget bor kontrollera om leverantdren har bildats pa ett lagligt sétt i en
av unionens medlemsstater. Bevis pa detta kan omfatta, men &r inte begransat till,
utdrag ur det nationella bolagsregistret, dokumentation om skatterattsligt hemvist,
verksamhetstillstdnd, momsregistrering samt kontroll av huruvida leverantren &r
registrerad i foretagsregistrens sammankopplingssystem (Bris) och systemet for
utbyte av information om mervardesskatt (VIES).

(5) Revisionsforetaget bor kontrollera att den leverantdr som revisionen avser har en
stabil och verklig narvaro i unionen. Revisionsféretaget bor darfor kontrollera att

(@ leverantéren har fysiska kontor eller verksamhetslokaler i EU (t.ex. genom
leasingavtal, tjanstefakturor eller fastighetshandlingar),

(b) fast anstélld personal & hemmahdrande i unionen och att verksamhet for
kundstdd bedrivs i unionen (t.ex. genom anstéllningsavtal, loneregister,
personalens tidrapporter),

(c) avtalsenlig verksamhet hanteras i unionen (t.ex. genom dokumentation av
verksamhetshantering, incidentrapportering),

(d) bank- och redovisningsfunktioner uteslutande finns i unionen (t.ex. genom
arshokslut och lagstadgade revisionsberéttelser).

(6) Revisionsforetaget bor kontrollera nérvaron av etableringsenheter eller filialer i EU-
medlemsstaterna (t.ex. genom hyresavtal, tjanstefakturor, fastighetsdokument,
anstéallningsavtal, tidrapporter, I6neregister eller inképsorder).
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2.

Revisionskriterium B — Lokalisering av infrastruktur, tillgangar och personal

Revisionsfdretaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0ch 4 bibilaga Il pa grundval av foljande bevis:

1)

()

3)

(4)

SV

Lokalisering av infrastruktur

(a)

(b)

(©

En forteckning med relevanta uppgifter om var den infrastruktur och de
datalagringsplatser som anvéands vid tillhandahallandet av den granskade
tjansten ar beldgna. Denna forteckning bor omfatta infrastrukturens exakta
plats (nummer, gata, stad, postnummer och land) och visa att alla delar finns
kvar i unionen for tillhandahallandet av den tjanst som revisionen avser. Detta
inbegriper platsen for primér lagring, sékerhetskopiering, katastrofhantering
och lagring av loggar.

Andra bevis pa att it-infrastrukturen finns i unionen, t.ex. hyresavtal,
fastighetshandlingar, underhallsavtal, tjanstekontrakt och loggar over tilltrade
till anlaggningarna.

Néatverksdiagram och strukturdokument som styrker den exklusiva
anvandningen av unionsbaserad infrastruktur for datalagring och
databehandling, inklusive sakerhetskopierade och replikerade data.

Lokalisering av tillgangar

(a)
(b)

(©)

En forteckning dver och relevanta uppgifter om de tillgangar som anvands vid
tillhandahallandet av den tjanst som revisionen avser, t.ex. ett tillgangsregister.

Bevis for att servrar, utrustning och driftsinventarier finns i unionen, t.ex.
register som visar servern och dess placering, inkopsfakturor, foljesedlar,
licensavtal, prenumerationsavtal eller fakturor for inkép av eller
prenumerationer pa programvara, fakturor med leveransbevis for maskinvara.

Bevis for att kapaciteten for tillhandahallande av tjanster &r baserad i unionen,
t.ex. utstationeringsregister, installationsregister, rapporter om tjanstestatus,
konfigurationsrapporter, 6vervakningsuppgifter, administratérsloggar som
visar att tjansten anvands.

Lokalisering av personal

(@)
(b)

En forteckning Over och relevanta uppgifter om den personal som deltar i
tillhandahallandet av den tjanst som revisionen avser.

Bevis for att den personal som deltar i tillhandahallandet av den tjanst som
revisionen avser ar hemmahdorande i unionen, inbegripet anstéliningsavtal,
I6neregister, tidrapporter, verksamhetsregister och organisationsscheman som
visar att personalen &r baserad i unionen och har ett operativt ansvar.

Overvaganden kring infrastruktur, tillgdngar och personal

(@)

Revisionsforetaget bor dven bedoma om infrastrukturen, tillgangarna eller
personalen

i. lagrar, overfor, kommer at, bearbetar eller pd annat satt hanterar
kunduppgifter,

ii. tillhandahaller, mojliggor eller skulle kunna mojliggora administrativ
atkomst till, kontroll dver, konfiguration av eller visning av kunduppgifter,
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iii. om de dventyras, felkonfigureras, gors otillgangliga eller avbryts, rimligen
kan leda till att den tjanst som revisionen avser avbryts eller gors otillganglig.

Anm.: Med ’infrastruktur” avses fysisk infrastruktur, inbegripet men inte begrdinsat till
infrastruktur for datorcentraler eller samlokalisering, néat, kylsystem och it-system som
mojliggor drift av datorcentralen.

Med ’tillgangar” avses maskinvara och programvara, inklusive, men inte begrénsat till,
bibliotek, det interna natverk som krdvs for att programvarukomponenterna ska kunna
kommunicera och kryptografiskt material som gor det méjligt att tillhandahalla molntjansten.

Med “personal”, inklusive personal som anlitas av underleverantdrer, avses personer som
stdder leverans, administration, sakerhet, tillganglighet eller drift av den tjanst som
revisionen avser.

3. Revisionskriterium C — Datalokalisering i unionen

Revisionsforetaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0och 4 ci bilaga Il pa grundval av féljande bevis:

1) Bevis som visar att kunduppgifter uteslutande lagras och behandlas i unionen och att
tredje parter eller underleverantérer som inte uppfyller villkoren i denna bilaga inte
under nagra omstandigheter, varken tekniskt eller operativt, kan fa tillgang till,
inhdmta, otillgéngliggora, forstéra eller mer allméant behandla kunduppgifter utan
forhandstillstand. Exempel pa detta ar atkomstloggar, regler for tillgang till support,
register Over privilegierad atkomst, principer for sakerhetskopiering och
dataflédesdiagram som visar var kunduppgifterna lagras, behandlas, replikeras och
sékerhetskopieras. Vid behandling av personuppgifter, avtal med underleverantorer
som visar Gverensstdimmelse med forordning (EU) 2016/679.

2 Bevis pa loggar och Gvervakningsregister som visar att alla uppgifter uteslutande
lagras och behandlas inom unionen. Exempel pa detta ar ramavtal om tjanster, avtal
om databehandling, avtal om datalokalisering eller datagranser inom EU.

3) Bevis (t.ex. avtal, loggar och forfaranden som erbjuds offentliga myndigheter) som
visar att den leverantdr som revisionen avser och de underleverantdrer som deltar i
tillhandahallandet av den granskade tjansten har vidtagit nédvéandiga atgarder for att
sékerstélla att

(@) inga kunduppgifter, inbegripet krypterade uppgifter, éverfors utanfor unionen
utan godkannande fran den offentliga myndigheten,

(b) inga uppgifter overfors till ndgon annan tredje part an de underleverantérer
som deltar i tillhandahallandet av tjansten eller mottagare som uttryckligen
godkénts av den offentliga myndigheten.

4 Ett flodesdiagram som visar dataflodena mellan leverantéren av molntjanster och
kunduppgifterna, samt med tredjepartstjanster och underleverantérer. Diagrammet
ska tydligt ange kallan till och malet for uppgifterna och visa att uppgifterna inte
ldmnar unionen.

Anm.: Vid tillimpning av denna bilaga avses med “kund” en offentlig myndighet som har
ingatt ett kontrakt eller ett annat rattsligt bindande avtal med leverantdren av molntjanster i
syfte att fa atkomst till eller anvéanda molntjansten.
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Med kunduppgifter” avses alla uppgifter som kontrolleras av molntjdnstens kunder, oavsett
om det sker pa laglig, avtalsmassig eller annan vag, och som

(@ matas in till molntjansten av kunden eller for kundens rakning, inbegripet
autentiseringsuppgifter,

(b) framstalls genom kundens anvandning av molntjansten.

Kunduppgifter kan &ven omfatta uppgifter som kontrolleras av den leverantdr som revisionen
avser och som harror fran molntjanstkundernas samverkan med den granskade tjansten.
Detta omfattar kunduppgifter och alla uppgifter som genereras vid anvandningen av
molntjanster (dvs. telemetridata, metadata).

"Uppgifter som hdrror fran en molntjdnst” omfattar den del av logguppgifterna som
innehaller poster om vem som anvénde tjansten, vid vilka tidpunkter, vilka funktioner, vilka
typer av uppgifter som ingar osv. De kan d&ven innehdlla information om antalet
auktoriserade anvandare och deras identiteter. De kan dven omfatta alla konfigurations- eller
anpassningsuppgifter, om molntjansten har  sddana  konfigurations-  och
anpassningsfunktioner.

4. Revisionskriterium D — Medborgarskap i unionen

Revisionsforetaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0och 4 dibilaga Il pa grundval av foljande bevis:

1) Den leverantdr som revisionen avser bor forse revisionsforetaget med bevis pa att
atgarder har vidtagits for att sakerstdlla att den personal som deltar i
tillhandahallandet av den granskade tjansten ar unionsmedborgare, om ett offentligt
organ begér unionsmedborgarskap. Detta kan visas genom giltiga officiella statliga
handlingar (t.ex. giltigt pass eller nationellt identitetskort).

2 Den leverantér som revisionen avser bor tillhandahalla organisationsscheman och
arbetsbeskrivningar som bekréftar att leverantoren, pa begaran, kan sékerstalla att
endast personal med unionsmedborgarskap kan delta i den granskade tjénstens drift,
forvaltning, underhall och stod.

3) Den leverantdr som revisionen avser bor tillhandahalla handlingar som visar
principer for atkomstkontroll och verifieringskedjor som visar att endast auktoriserad
personal som ar unionsmedborgare har tillgang till tjanstens system och uppgifter.

4) Den leverantér som revisionen avser bor visa att forfaranden har inforts for att
beskriva hur medborgarskapet kontrolleras fére uppdraget och hur efterlevnaden av
detta revisionskriterium uppratthalls under hela anstallningsperioden.

Anm.: Personal som deltar i tillhandahallandet av den tjanst som revisionen avser kan
omfatta personal som har logisk eller fysisk tillgang till infrastruktur och tillgangar som
anvands for att driva molntjansten, personer som ansvarar for kundsupport och all personal
som har ledningskontroll éver leverantéren av molntjanster.

5. Revisionskriterium E — Den europeiska ordning for cybersakerhetscertifiering
som antagits enligt férordning (EU) 2019/881

Revisionsforetaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 och 4 ei bilaga Il pa grundval av foljande bevis:

1) Ett giltigt europeiskt cybersakerhetscertifikat utfardat av ett behoérigt organ for
beddmning av Gverensstdimmelse som visar att den tjdnst som revisionen avser har
bedomts och befunnits uppfylla de krav som motsvarar de ”grundldggande”,
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)

©)

“betydande” eller ”hoga” assuransnivaerna inom ramen for en europeisk ordning for
cybersékerhetscertifiering som antagits enligt férordning (EU) 2019/881, forutsatt att
sadana krav har faststllts.

En certifieringsrapport med en beskrivning av de huvudkomponenter som anvands
for utveckling och drift av den molntjénst som omfattas av revisionsintyget.

Fram till dess att den europeiska ordning for cybersékerhetscertifiering som omfattar
molntjanster har inrattats kan den leverantdr som revisionen avser pavisa efterlevnad
genom giltiga cybersékerhetsintyg. Detta kan omfatta, men ar inte begrénsat till

(@) ett giltigt intyg utfardat av ett behorigt organ for bedémning av
overensstammelse (i enlighet med CEN/CLC/TS 18072:2025) som visar att
molntjénsten har beddémts och befunnits uppfylla de krav som motsvarar de

“grundlaggande” eller "betydande” eller ”hoga” assuransnivéer som definieras
i CEN/TS 18026:2024,

(b) ett giltigt intyg utfardat av den relevanta nationella behdriga myndigheten som
visar att molntjansten har beddémts och befunnits uppfylla kraven i den
nationella ordning for cybersédkerhet som for nérvarande har inréttats i
medlemsstaten,

(c) i avsaknad av en nationell ordning, bevis for efterlevhad av de hodgsta
cybersakerhetsstandarder som finns tillgangliga pa marknaden.

Revisionskriterium F — Al-system som drivs av ett tredjeland eller ett
tredjelands rattsliga enhet

Revisionsfdretaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0och 4 fibilaga Il pa grundval av féljande bevis:

(1)

)

3)

(4)

()

(6)

Avtalsklausuler som faststéller att uppgifter som behandlas eller genereras med hjalp
av den tjanst som revisionen avser, inklusive kundharledda uppgifter, loggar och
telemetridata, inte kommer att anvandas for att trana eller finjustera ndgon Al-modell
eller nagot Al-system som drivs av ett tredjeland eller en rattslig enhet i ett tredjeland
och inte kommer att 6verforas utanfor unionen under nagra omstandigheter.

Avtalsklausuler som faststéller att uppgifter endast behandlas for tillhandahallande
av den tjanst som revisionen avser och inte for forbattringar av tjanster, modeller
eller system eller nagot annat sekundart &ndamal.

Flodesdiagram som dokumenterar dataflédet fran andpunkt till andpunkt och som
omfattar insamling, lagring, bearbetning och radering av data. Diagrammen bor dven
visa  Al-flodenas  eller  maskininlarningsoperationernas  kopplingar till
kunduppgifterna.

Register dver maskininlarningsoperationer eller installationer som visar att platserna
for utbyggnad, provning och utgivning finns i EU.

Modell- eller systemkort som omfattar modellens eller systemets namn, version och
tranings- och valideringskéllor, inbegripet bevis for att de uppgifter som genereras
genom anvandning av den tjanst som revisionen avser inte lamnar unionen.

Regler for datahistorik och tillhérande dokumentation av genomférandet som visar
att leverantoren anvander verktyg for datahistorik och harkomst och som kan visa
(per post) vad uppgifterna har anvéants till.
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(")

En forteckning 6ver de underleverantorer (med uppgift om etableringsland) som far
tillgang till de uppgifter som genereras vid anvandning av den tjanst som revisionen
avser.

Revisionskriterium G - Avsaknad av kontroll av ett tredjeland eller ett
tredjelands rattsliga enhet

Revisionsfdretaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0ch 4 g ibilaga Il pa grundval av foljande bevis:

1)

()

7.1.

1)

(2)

Revisionsforetaget bor identifiera och analysera
(@) alladirekta och indirekta aktiedgare, upp till de verkliga huvudménnen,
(b) den tabell som innehaller en dokumentation av foretagets agarstruktur,

(c) det eller de organ som har befogenhet att fatta strategiska beslut
(bolagsstamma, tillsynsrad, styrelse osv.),

(d) reglerna for utnamning, val eller avséttning av styrelser och styrelsernas
faktiska sammanséttning (t.ex. for att faststdlla om en aktiedgare har ratt att
utse en styrelserepresentant eller har majoritetsplats i styrelsen),

(e) den beslutsférhet och den majoritet som kréavs for att fatta strategiska beslut, i
syfte att avgéra om nagon aktiedgare kan fatta ett strategiskt beslut (antingen
pa grund av att aktiedgaren har den majoritet som kravs for att godkéanna ett
sadant beslut eller kan blockera ett sadant beslut genom veto eller andra
sarskilda rattigheter, &ven om aktieagaren inte kan tvinga igenom ett sadant
beslut pa egen hand osv.),

(f)  eventuell paverkan pa strategiska beslut genom handelsférbindelser, finansiella
forbindelser eller andra medel osv.

Den leverantdr som revisionen avser bor begara all ovanstaende information fran
sina underleverantorer och gora den tillganglig for revisionsforetaget.

Beddmning av dgande och kontroll:

Den leverantér som revisionen avser bor forse revisionsforetaget med féljande
uppgifter om huvudkontoret:

(@) Plats och fullstaindig adress for det globala huvudkontoret och/eller
huvudkontoret.

(b) Platsen for den verkstéllande ledningen.

Den leverantdr som revisionen avser bor forse revisionsforetaget med foljande bevis
avseende dgarstrukturen och de sarskilda rattigheterna:

(@ Endetaljerad forteckning dver alla &gare som

I direkt eller indirekt innehar minst 5 % av kapitalet eller minst 5 % av
rostratterna, inbegripet genom innehall, Gverenskommelse, anknytning
eller formedlare, vilket inbegriper rostningsavtal mellan aktiedgare som
tillsammans skulle ha mer &n 5 % av rosterna eller 5 % av kapitalet,

ii. har en eller flera av foljande sarskilda rattigheter i forhallande till sitt
agande: a) rétt att lagga in veto mot en Overforing av aktier, b)
teckningsratt, c) ratt att kopa ytterligare aktier eller investeringar pa
vissa villkor.
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(3)

(4)

(b)

Revisionsforetaget bor begara foljande styrkande handlingar for att bedéma de
delar som anges i punkt 2 a:

i Utdrag ur handelsregistret, aktiedgarnas bokfoéring inom organisationen
och andra relevanta handlingar som tydligt anger aktiedgarna och deras
rostrétter eller procentandelar.

ii. Overenskommelser och samférstandsavtal mellan aktieagarna, stadgar,
bolagsordning eller andra relevanta handlingar om beslutsforfarandena
inom den rattsliga enheten, investeringsavtal mellan aktiedgarna osv.

iii. For varje aktiedgare som &r en juridisk person som innehar minst 5 %
av kapitalet eller minst 5 % av rostratterna

(1) ett diagram som beskriver de olika nivaerna av &gande eller
kontrollkedjan fram till de verkliga huvudménnen,

(2) organisationens  bolagsordning, stadgar eller motsvarande
handlingar,

(3) ett register Over styrelseledamoter, tjansteman och undertecknare.

Den leverantér som revisionen avser bor forse revisionsforetaget med foéljande
uppgifter om foretagsstyrningen:

(@)

(b)

Den leverantdr som revisionen avser bor ge revisionsforetaget en beskrivning
av

I. de beslutande organen, deras sammanséattning och ledaméternas
nationalitet eller etableringsort (i forekommande fall),

ii. reglerna for val, utndmning eller tjanstgoring av de beslutande organens
ledamoter eller andra ledande befattningar,

iii. beslutsforfaranden, inbegripet information om den majoritet och/eller
beslutsforhet som krévs for beslut,

(\2 interna styrstrategier som beskriver hur &gar- och kontrollbeslut
registreras och godkanns,

styrelse- och ledningsbeslut som aterspeglar den angivna kontrollstrukturen,
styrelseprotokoll och resolutioner for kontrollandringar.

Den leverantor som revisionen avser bor forse revisionsforetaget med
styrkande handlingar som faststéller eller beskriver de beslutande organen och
reglerna for deras val, utndmning eller tjanstgoring, beslutsforfaranden, rostratt,
vetoratt, utndmningsratt, godkannanderétt inom den rattsliga enheten (t.ex.
stadgar, rapporter om foretagsstyrning osv.). Styrkande handlingar och
uppgifter ska lamnas for var och en de mellanliggande rattsliga enheter som
direkt eller indirekt innehar 5 % eller mer av kapitalet eller rostratterna, anda
upp till de verkliga huvudménnen pa samtliga nivaer.

Den leverantdr som revisionen avser bor ldamna féljande bevis med anknytning till
kontroll till revisionsforetaget:

(@)

Den leverantdr som revisionen avser bor forse revisionsforetaget med bevis
avseende de handelsforbindelser som ligger till grund for kontrollen. Detta
inbegriper, men &r inte begrénsat till, en forteckning Over personer eller
rattsliga enheter med vilka de leverantérer som revisionen avser (eller &garna
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till den leverantor som revisionen avser, inklusive mellanliggande nivaer upp
till de verkliga huvudméannen) har en affarsforbindelse som a) leder till en
liknande niva av kontroll 6ver styrning och resurser som agandet av aktier eller
tillgangar, och b) har mycket lang varaktighet (t.ex. mycket viktiga langsiktiga
leveransavtal eller krediter som tillhandahalls av
programvarutillverkare/kunder, i kombination med strukturella kopplingar).

(b) De styrkande handlingarna bor omfatta samarbetsavtal med den offentliga
sektorns organ, programvarutillverkare osv.
(5) Den leverantdr som revisionen avser bor forse revisionsforetaget med féljande bevis

avseende de finansiella forbindelser som ligger till grund for kontrollen:

(a)

(b)

Den leverant6r som revisionen avser bor tillhandahalla en forteckning dver de
personer eller rattsliga enheter (inklusive kontrollerande aktiedgare eller &gare)
som den leverantdr som revisionen avser (eller &garna) ar ekonomiskt beroende
av pa ett satt som skulle kunna gora det mgjligt for dem att erhalla
koncessioner inom strategiska affarsomraden.

De styrkande handlingarna bér omfatta lanehandlingar, stadgar och handlingar
som visar den finansiella forbindelsen osv.

(6) Den leverantor som revisionen avser bor forse revisionsforetaget med foljande bevis
avseende andra kallor till kontroll:

(@)

(b)

De leverantorer som revisionen avser bor uppge for revisionsféretaget om det
finns andra medel, processer eller forbindelser som i slutanden ger kontroll till
ett annat tredjeland eller en rattslig enhet som &r etablerad i ett tredjeland
(liknande kontrollniva for styrning och resurser som &agande av aktier eller
tillgangar och forbindelser med lang varaktighet).

Styrkande handlingar bor tillnandahallas for att styrka all sadan kontroll eller
en forsakran lamnas om att det inte finns nagon sadan kontroll (denna
forsakran kan komma fran tjansteleverantorens styrelse).

Anm.: De faktorer som bor beaktas vid beddmningen av kontrollen &r
agarstrukturerna och  de sarskilda rattigheterna, foretagsstyrningen,
affarsforbindelser som ger kontroll, finansiella forbindelser som ger kontroll och
andra kéllor till kontroll.

7.2. Ytterligare atgarder baserade pa slutsatserna av undersokningen av dgande och
kontroll

Om revisionsforetaget faststéller att den leverantr som revisionen avser kontrolleras av ett
tredjeland eller en rattslig enhet i ett tredjeland bor foretaget begéra foljande ytterligare bevis:

(©)
(d)

Bevis for att kommissionen har antagit ett beslut i enlighet med artikel 19
avseende det tredjeland som kontrollerar leverantéren av molntjanster.

Alla bevis som visar att den leverantdr som revisionen avser och eventuella
underleverantorer som deltar i tillhandahallandet av den granskade tjansten har
genomfort de atgarder som kravs for att genomdriva en effektiv rattslig, teknisk
och organisatorisk atskillnad mellan leverantéren av molntjanster och
eventuella tredjelander eller rattsliga enheter som &r etablerade i ett tredjeland,
for att sakerstalla att leverantéren av molntjanster inte pa ett lagligt, tekniskt
eller operativt sétt kan tillgodose en begaran om tillgang till kunduppgifter,
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8.

inbegripet krypterade uppgifter, och inte kan avbryta tjdnstens kontinuitet eller
forsamra dess kvalitet.

(e) Allabevis som visar att den offentliga myndigheten kommer att informeras om
varje sadan begaran och en bekraftelse pa att begaran har avslagits.

() Alla bevis som visar att det finns ett uppdaterat register dver varje begaran om
atkomst till kunduppgifter, om att avbryta kontinuiteten i tjansten eller om att
forsamra kvaliteten pa tjansterna fran ett tredjeland eller en rattslig enhet som
ar etablerad i ett tredjeland, vilka atminstone ska omfatta begédran och svaret pa
begéran.

Revisionskriterium H — Inget tekniskt och operativt stdd utanfér unionen

Revisionsforetaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0och 4 hibilaga Il pa grundval av foljande bevis:

1)

()
(3)
(4)

(5)

(6)

(")

(8)

Bevis for att den leverantor som revisionen avser har genomfért bindande
avtalsklausuler om att all verksamhet i samband med stod, administration, underhall,
dvervakning, incidenthantering och daglig drift ska inledas och utféras uteslutande i
unionen. Detta skulle kunna inbegripa avtalsklausuler med krav pa
forhandsinformation om alla underleverantérer och stodfunktioner, skriftligt
forhandsgodkannande innan nya underleveranttrer anlitas och en réttighet att avvisa
underleverantorer utanfor unionen.

Bevis for att den leverantor som revisionen avser uppréatthaller ett uppdaterat register
over underleverantorer.

Bevis for att den leverantdr som revisionen avser inte lagger ut verksamheten pa
entreprenad eller dverfor den utanfor unionen.

Bevis for att den leverantér som revisionen avser har genomfort de rattsliga, tekniska
och organisatoriska atgarder som kravs for att sakerstélla att tekniskt och operativt
stod inte finns tillgangligt pa distans fran lander utanfor unionen for den granskade
tjansten.

Bevis for att den leverantdr som revisionen avser endast anvénder hjalp-/stodtjanster,
infrastrukturadministration, sakerhetscentrum (SOC) eller natverksdriftscenter
(NOC) samt rutiner for privilegierad atkomst, sékerhetskopiering och
katastrofhantering av den granskade tjansten som tillhandahélls fran unionen,
inbegripet atkomstvagen for att driva tjansten.

Bevis for att den leverantér som revisionen avser sékerstaller att personal som
lamnar foretaget inte har tillgang till den granskade tjansten och aterkallar alla
atkomstrattigheter.

Bevis for att den leverantdr som revisionen avser har genomfort de tekniska och
organisatoriska atgarder som kravs for att sakerstélla att administrativt tilltrade till de
system som anvands for att driva den granskade tjansten tillhandahalls via
atkomstvagar inom unionen. Detta kan visas genom tillampning av geografiskt
begransade natverkskontroller, unionsbaserad administrativ infrastruktur, kontroller
av privilegierad atkomst och 6vervakningsmekanismer.

Bevis for att den leverantdr som revisionen avser har rutiner som sakerstaller att ett
tredjeland eller en réattslig enhet som é&r etablerad i ett tredjeland inte har nagon
faktisk kontroll, inbegripet for efterféljande underentreprenad.
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Revisionskriterium | - Séakerstéallande av insyn i leveranskedjan for
programvara

Revisionsforetaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0ch 4i)ibilaga Il pa grundval av foljande bevis:

1)

)

Den leverantor som revisionen avser bor ge revisionsforetaget tillgang till en
fullstandig och uppdaterad programvaruforteckning for alla
programvarukomponenter, inbegripet programvara med éppen kallkod.

Den leverantr som revisionen avser bor se till att en forteckning 6ver beroenden
finns tillganglig for revisionsforetaget. Forteckningen bér omfatta

(@) alla programvarumoduler, bibliotek eller granssnitt for tillampningsprogram
som anvands, samt alla utvecklingsverktyg,

(b) programvarans ursprung: var programvaran kommer ifran (ursprungslandet),
vem som utformar, utvecklar och underhaller den, vilken plats och jurisdiktion
som styr distributionen och uppdateringarna av programvaran,

(c) graden av beroende av leveranttrer, anlaggningar eller patentskyddad teknik
utanfor EU, for niva 3, bevis for att det inte finns nagra otillborliga och
omotiverade licensbegransningar om programvarustacken tillhandahalls av en
enhet i tredjeland,

(d) graden av beroende av programvara med 6ppen kéllkod,

(e) Oppenheten i1 hela programvarutillverkarens och undertillverkarens kedja,
inklusive granskningsrattigheter.

Anm.: Ovanstaende krav innebar att samriskforetag, t.ex. som har bildats av en unionsenhet
med en réttslig enhet som ar etablerad i ett tredjeland, kan uppfylla kraven for denna niva.

(3)

(4)

Den leverant6r som revisionen avser bor tillhandahalla foljande:

(@) Bevis for en riskbaserad process for att identifiera och minska beroendet av
externa programvarutillverkare som &r relevant for driften av molntjénsten.

(b) Bevis for att leverantoren har identifierat en eller flera alternativa
programvarulésningar, daribland med 6ppen programvara. Om motsvarande
programvara inte kan identifieras ska en lésning som sékerstéller minimal
genomforbar funktionalitet identifieras. Tester ska genomfdras i kombination
med en plan for en Gvergang till sddana alternativa losningar.

(c) Bevis for att leverantdren kan ga Over till en alternativ I6sning i handelse av
defekter, brister fran leverantorens sida eller begransningar fran ett tredjeland
eller en rattslig enhet som &r etablerad i ett tredjeland.

(d) En forteckning dver dppna standarder som foljs som en del av de granskade
leverantorernas riktlinjer for den tjanst som revisionen avser.

Den leverantdr som revisionen avser bor sékerstalla 6ppenhet genom att mojliggora
en revision av fjarratkomsten och kéllkoden pa foljande satt:

(@) Ge revisionsforetaget en forteckning over bevis for att det inte finns nagra
fjarrstyrda funktioner eller mekanismer som kan anvéandas for att i vésentlig
grad manipulera eller stéra en produkt, ett system eller programvara.
Forteckningen bor omfatta
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I. bevis for att programvarukomponenten har provats for att forhindra
anvandningen av fjarrstyrda funktioner eller mekanismer som kan
anvandas for att i vasentlig grad manipulera eller stéra en produkt, ett
system eller programvara (provningsforfarande, provningsrapporter,
provningsplan osv.),

ii. bevis for att organisationens foréandringshantering omfattar varje
forandring av fast programvara, uppdateringar av bios-program och
programvara samt integrering av nya komponenter for att forhindra
anvandningen av fjarrstyrda funktioner eller mekanismer,

iii. bevis for att underhallsrutinen uppdateras sa att den forhindrar alla
fjarrstyrda funktioner eller mekanismer som kan anvéndas for att i
vasentlig grad manipulera eller stéra en produkt, ett system eller
programvara.

(b) Den leverantér som revisionen avser ska se till att den oberoende
tredjepartsrevisorn far tillgang till och kan granska programvarans kéllkod.
Den leverantdr som revisionen avser ska aven se till att all dokumentation, allt
tekniskt material och all information som kréavs for att utvdrdera och granska
kallkoden gors tillganglig for revisionsforetaget i ett fullstandigt, korrekt och
tillgangligt format.

10. Revisionskriterium J — Programvara med 6ppen kéallkod

Revisionsfdretaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 0ch 4 jibilaga Il pa grundval av féljande bevis:

1) Den leverantér som revisionen avser bor sakerstalla 6ppenhet genom att mojliggora
en revision av fjarratkomsten och kéllkoden pa foljande satt:

(@) Ge revisionsforetaget en forteckning Gver bevis for att det inte finns nagra
fjarrstyrda funktioner eller mekanismer som kan anvéndas for att i vasentlig
grad manipulera eller stéra en produkt, ett system eller programvara.
Forteckningen bor omfatta

. bevis for att programvarukomponenten har provats for att forhindra
anvandningen av fjarrstyrda funktioner eller mekanismer som kan
anvandas for att i vasentlig grad manipulera eller stéra en produkt, ett
system eller programvara (provningsforfarande, provningsrapporter,
provningsplan osv.),

ii. bevis for att organisationens forandringshantering omfattar varje
forandring av fast programvara, uppdateringar av bios-program och
programvara samt integrering av nya komponenter for att férhindra
anvandningen av fjarrstyrda funktioner eller mekanismer,

iii. bevis for att underhallsrutinen uppdateras sa att den forhindrar alla
fjarrstyrda funktioner eller mekanismer som kan anvandas for att i
vésentlig grad manipulera eller stéra en produkt, ett system eller
programvara.

2 Den leverantdr som revisionen avser bor tillhandahalla féljande:

(@) Bevis for en riskbaserad process for att identifiera och begrénsa i) ett svagt
ekosystem och svagt stod for programvaran med Oppen kéllkod, ii)
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(3)

11.

underlatenhet att kontinuerligt Overvaka uppdateringarna, iii) fall dar
programvaran med 6ppen kallkod &r foraldrad eller inte langre underhalls.

(b) Beuvis for att den leverantor som revisionen avser har tillampat den uppdaterade
programvaran med 6ppen kéllkod utan onddigt drojsmal.

(c) Beuvis for att den leverantér som revisionen avser har identifierat en eller flera
alternativa I6sningar med oppen kéllkod. Om den leverantdr som revisionen
avser inte kan identifiera en likvardig programvara ska leverantdren identifiera
en losning som sakerstaller minsta mojliga genomforbara funktionalitet. Den
leverantdr som revisionen avser ska genomfora provningar och utarbeta en plan
som mojliggor en 6vergang till alternativa losningar.

Om den leverantdr som revisionen avser anvander programvara som slappts ut enligt
en licens med Oppen kallkod bor leverantren infora mekanismer for att upptacka
och i god tid underratta den offentliga myndigheten om programvaran forvarvas av
eller kommer att kontrolleras av ett tredjeland eller en réttslig enhet eller stiftelse
som ar etablerad i ett tredjeland.

Revisionskriterium K — Globala tjanster och dotterbolag i tredjelander

Revisionsforetaget bor bedoma det revisionskriterium som fortecknas under assuransnivaerna
2,3 och 4 ki bilaga 1l pa grundval av foljande bevis:

1)
)
3)

(4)
(5)

(6)

Revisionsforetaget bor kontrollera att dotterbolaget &r rattsligt och operativt
oberoende av den leverantdr som revisionen avser.

Den leverantdr som revisionen avser ska visa att dotterbolaget inte har tillgang till
system som behandlar eller lagrar kunduppgifterna.

Den leverantdr som revisionen avser ska visa att dotterbolaget inte har nagra
privilegierade konton inom unionens produktionsmiljéer, daribland inom
molnadministration, identitets- och atkomsthantering (IAM), hantering av
privilegierad atkomst (PAM) och privilegier for 6vervakning eller
databasadministration.

Revisionsforetaget bor kontrollera att dotterbolagets personal inte kan fa tillgang till
uppgifter om kunder i unionen.

Revisionsforetaget bor kontrollera att dotterbolaget inte har befogenhet att instruera
den operativa personalen i unionen att lamna ut kunduppgifter eller kringga
sékerhetsforfarandena.

Revisionsforetaget bor kontrollera att alla framstallningar fran utlandska
myndigheter som tas emot av dotterbolaget formellt omdirigeras till den behdriga
unionsenheten for réattslig beddémning enligt unionens och medlemsstaternas
lagstiftning.
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