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Sammanfattning

I betdnkandet tillstyrks regeringens forslag till lag om kvalificerade elektro-
niska signaturer. Syftet med lagen, som baseras pd EU-parlamentets och
radets direktiv om ett gemenskapsramverk for elektroniska signaturer, &r att
underlétta anvindningen av elektroniska signaturer. Som regeringen anfor i
propositionen kan elektronisk handel och annan kommunikation mellan
enskilda, myndigheter och foretag forvintas oka, forutsatt att det finns ett
allmént fortroende for att den elektroniskt dverfoérda informationen &r tillfor-
litlig. Lagen skall bidra till detta fortroende genom att frimja anvéndandet av
elektroniska signaturer pa sadan sidkerhetsniva att de far ett allmént erkén-
nande och dédrmed kan anvéndas for saker kommunikation.

Samtidigt tillstyrker utskottet ett forslag om en mindre dndring i sekretess-
lagen (1980:100).

Till betdnkandet har fogats tva reservationer.

Propositionen

Regeringen (Néringsdepartementet) foreslar i proposition 1999/2000:117 att
riksdagen antar regeringens forslag till

1. lag om kvalificerade elektroniska signaturer,

2. lag om é@ndring i sekretesslagen (1980:100).

Lagforslagen dr fogade som bilaga till betankandet.

Propositionens huvudsakliga innehall

For genomférande av ett EG-direktiv om ett gemenskapsramverk for
elektroniska signaturer (1999/93/EG) foreslas i propositionen en ny lag om
s.k. kvalificerade signaturer. Vidare foreslas en mindre dndring i sekretessla-
gen (1980:100) for att tillgodose behovet av sekretesskydd for koder o.d.
som mojliggor sdkerhetskontroll.

En elektronisk signatur kan anvédndas for att sdkerstélla att elektroniskt
overford information inte har férdndrats, att informationens avsindare ar den
som uppges samt att avsdndaren inte senare fornekar att han eller hon sént
informationen.



For att kunna anvénda en elektronisk signatur i ett Oppet system, dvs. ett
system dér parterna inte kdnner varandra i forvdg, sasom Internet, behdver
parterna kunna inhdmta information om kopplingen mellan en elektronisk
signatur och en bestdimd person. Darfor har utvecklats ett system for elektro-
niska signaturer vilket kan bendmnas det 6ppna nyckelsystemet (Public Key
Infrastructure, PKI). I detta system utfardas ett elektroniskt intyg (certifikat)
av en betrodd tredje part. Ett certifikat innehaller uppgifter om vem som é&r
innehavare av en elektronisk signatur.

Direktivets reglering bygger pa elektroniska signaturer enligt det 6ppna
nyckelsystemet. Det innehéller fradmst ndringsrittsliga regler om dem som
utfardar vissa certifikat, men dven regler om skadestdndsansvar och om
rattsverkan av elektroniska signaturer.

Den foreslagna lagen innehéller regler om krav p4, tillsyn 6ver och skade-
stindsansvar for den som utfirdar certifikat for elektroniska signaturer till
allménheten, om certifikaten anges ha en viss sdkerhetsnivd. Sddana certifi-
kat kallas i lagen for kvalificerade certifikat. En sdrstdllning ges vidare at
elektroniska signaturer med en viss sikerhetsniva, s.k. kvalificerade elektro-
niska signaturer. Lagens regler omfattar inte certifikat som utfdrdas inom s.k.
slutna system. Lagen reglerar inte heller frigor om ingdende eller giltighet av
avtal.

Enligt direktivet kan medlemsstaterna infora frivilliga ackrediteringssy-
stem som syftar till att hoja nivén pa tillhandahallandet av certifikattjanster.
Lagen (1992:1119) om teknisk kontroll ger mdjlighet till frivillig ackredite-
ring av certifieringsorgan med det syfte som anges i direktivet.

En tillsynsmyndighet forutses utdva tillsyn dver efterlevnaden av bestim-
melserna i lagen och foreskrifter som meddelas med stod av lagen. Rege-
ringen bemyndigas att infora ett avgiftssystem for att bekosta myndighetens
verksamhet.

Den nya lagen foreslas trdda i kraft den 1 januari 2001.

Motionerna

1999/2000:T30 av Per-Richard Molén m.fl. (m) vari yrkas

1. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om omforhandling av direktivet,

2. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om teknikoberoende till skillnad fran teknikneutralitet 1 arbetsséttet,

3. att riksdagen hos regeringen begir forslag till sédan dndring avseende
digitala stimplar som i motionen anforts,

4. att riksdagen hos regeringen begir forslag till sidan &ndring avseende
juridiska personers mdjlighet att anvénda sig av elektroniska signaturer som i
motionen anforts,

5. att riksdagen i enlighet med vad i motionen anforts avslar lagforslagets
15§,

6. att riksdagen hos regeringen begir forslag till sddan dndring i enlighet
med vad i motionen anforts avseende val av tillsynsmyndighet,

7. att riksdagen som sin mening ger regeringen till kénna vad i motionen
anforts om behovs- och konsekvensanalys i tillsynsmyndighetsfragan.

2000/01:TU3



1999/2000:T31 av Eva Arvidsson (s) vari yrkas att riksdagen som sin mening
ger regeringen till kdnna vad i motionen anforts om att huvudregeln skall
vara att elektroniska tjanster far tillimpas i samtliga situationer om det inte
speciellt reglerats att sé inte far ske.

Utskottet

1 Lagforslagen
1.1 Lagstiftningens syfte

Regeringen ldgger i den nu behandlade propositionen fram forslag till lag om
kvalificerade elektroniska signaturer. Syftet med lagen &r, som framgér av en
inledande allmén bestdimmelse i lagforslaget, att underlétta anvédndningen av
elektroniska signaturer, genom bestdmmelser om sdkra anordningar for sig-
naturframstéllning, om kvalificerade certifikat for elektroniska signaturer och
om utfardande av sadana certifikat.

I propositionen (s. 35) anfor regeringen att elektronisk handel och annan
kommunikation mellan enskilda, myndigheter och foretag kan forvintas oka,
forutsatt att det finns ett allmént fortroende for att den elektroniskt dverforda
informationen &r tillforlitlig. Avsikten &r att lagen skall bidra till detta fortro-
ende genom att frimja anvdndandet av elektroniska signaturer pd sddan
sakerhetsniva att de fér ett allmént erkdnnande och ddrmed kan anvéndas for
sdker kommunikation.

Av propositionen framgéar att EU den 30 november 1999 antog EU-
parlamentets och radets direktiv om ett gemenskapsramverk for elektroniska
signaturer. Direktivet tridde i kraft den 19 januari 2000 och skall vara ge-
nomfort i medlemsstaterna senast den 19 juli 2001.

Under forhandlingarna om direktivet skedde samrad med en av Néringsde-
partementet tillkallad referensgrupp bestdende av foretrddare for berdrda
myndigheter, vissa foretag och organisationer. Vidare har drendet vid fem
tillfallen varit foremal for behandling i riksdagens EU-ndmnd. Till grund for
propositionen har bl.a. legat en departementspromemoria, Elektroniska sig-
naturer (Ds 1999:73), som har utarbetats inom Néringsdepartementet i sam-
arbete med Justitiedepartementet och som varit foremal for remissbehand-
ling. Samrad har forekommit med 6vriga nordiska lédnder, savél infor utarbe-
tandet av departementspromemorian som senare.

1.2 Lagens tillimpningsomrade

Syftet med EG-direktivet &r att skapa ett réttsligt ramverk for elektroniska
signaturer som anvinds inom s.k. dppna system. I dverensstimmelse hdrmed
skall enligt vad regeringen uttalar den svenska lagen enbart avse certifikat
som utfardas till allménheten”, didremot inte system som grundar sig pa
frivilliga civilréttsliga avtal mellan ett bestdmt antal deltagare (slutna sy-
stem). Emellertid ar det, anfor regeringen, inte alldeles ldtt att avgora vad
som utgdr Oppna respektive slutna system. Vissa klara fall kan dock identi-
fieras. Som exempel pa ett slutet system ndmns bankernas Internettjénster.
Dir foreligger ett pd forhand tréffat avtal mellan banken och kunden och det
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ar endast banken som skall forlita sig pé certifikatet. Vidare fér ett certifikat
som utfardats endast for anvéndning inom ett visst foretag eller en viss orga-
nisation normalt anses ingd i ett slutet system. Déremot maéste ett system fa
betraktas som Oppet i de fall mottagare som skall forlita sig pa certifikatet
saknar varje form av avtal med undertecknaren eller certifikatutfardaren. Sa
dr t.ex. fallet med det finldindska systemet med elektroniska ID-kort som
utfardats av Befolkningsregistercentralen och som skall kunna anvéndas for
manga olika d&ndamal vilka inte &r kénda for vare sig utfardaren eller kortin-
nehavaren vid utfairdandet. Mellan dessa klara fall kan det dock finnas ménga
varianter dér gransdragningen &r svar och maste overldmnas till rattstillamp-
ningen.

Vidare krévs att certifikat for att falla under lagens tillimpning skall vara
“kvalificerade”. Hirmed menas att de skall halla en i lagen ndrmare angiven
sdkerhetsniva.

1.3 Definitioner

I 2 § forslaget till lag om kvalificerade elektroniska signaturer definieras
vissa i sammanhanget centrala begrepp. Av propositionen framgér att definit-
ionerna i lagforslaget i allt vésentligt foljer EG-direktivet.

Salunda avses med elektronisk signatur data i elektronisk form vilka ér fo-
gade till eller logiskt knutna till andra elektroniska data och som anvénds for
att kontrollera att innehéllet harror fran utstdllaren och inte har forvanskats.

En avancerad elektronisk signatur kdnnetecknas av att den ar knuten ute-
slutande till en undertecknare som kan identifieras. Vidare har den &stad-
kommits med hjdlpmedel som endast undertecknaren kontrollerar och som
gor det mojligt att uppticka forvanskningar av de data signaturen dr fogad
till.

En kvalificerad elektronisk signatur &dr en avancerad elektronisk signatur
som baseras pa ett kvalificerat certifikat och som &r skapad av en sdker an-
ordning for signaturframstillning (maskin- eller programvara).

Ett certifikat ér ett intyg i elektronisk form som kopplar ihop signaturveri-
fieringsdata med en undertecknare och bekréftar dennes identitet.

Ett kvalificerat certifikat &r ett certifikat som dels innehaller vissa i lagen
ndrmare angivna uppgifter, dels ar utfardat for viss tid av en certifikatutfar-
dare som uppfyller vissa i lagen eller med stdd av lagen uppstéllda krav.

1.4 Utskottets stillningstagande

Enligt utskottets uppfattning &dr det utomordentligt angeldget att de mojlig-
heter till utveckling av elektronisk handel och annan kommunikation som
informationsteknologin ger tas till vara. Som regeringen anfor forutsétter
emellertid en sadan utveckling att det finns ett allmént fortroende for att den
information som sénds via Internet och andra nit &r tillforlitlig. Mot den
bakgrunden vilkomnar utskottet att regeringen nu foreslar lagstiftning i syfte
att frimja anvidndandet av sékra elektroniska signaturer. Utskottet anser att
riksdagen bor anta regeringens forslag till lag om kvalificerade elektroniska
signaturer och lag om &ndring i sekretesslagen (1980:100).
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I det foljande behandlar utskottet ndirmare de fragor som har aktualiserats i
motionerna.

2 Omforhandling av EG-direktivet m.m.
2.1 Motionsforslag

I motion 1999/2000:T30 av Per-Richard Molén m.fl. (m) foreslés att Sverige
skall ta initiativ till en omférhandling av direktivet (yrkande 1). Som skal
anfors bl.a. att EG-direktivet blandar ihop organisationsformer och elektro-
niska signaturers réttsliga innebord. Direktivet borde enligt motionérerna ha
begransats till ndringsrittsliga fragor medan fragor om elektroniska signatu-
rers rittsliga verkan borde ha reglerats i annan ordning. I motionen uttalas
vidare att regeringen utgar fran att alla tekniska 16sningar redan finns. Direk-
tivet borde ha gjorts mer “teknikoberoende”, anser motiondrerna (yrkande 2).

2.2 Utskottets stillningstagande
2.2.1 Omférhandling av EG-direktivet

Liksom regeringen konstaterar utskottet for sin del att Europaparlamentets
och rédets direktiv 1999/93/EG om ett gemenskapsramverk for elektroniska
signaturer antogs den 13 december 1999 och trddde i kraft den 19 januari
2000. Det skall vara genomfort i medlemsstaterna senast den 19 juli 2001.
Direktivet dr bindande for medlemsstaterna med avseende pa det resultat
som skall uppnés.

Enligt utskottets mening &r det positivt att EU:s medlemsstater har kunnat
enas om en gemensamt ramregelverk for elektroniska signaturer. Ddrmed har
gemenskapen kunnat forhindra uppkomsten av skilda juridiska och tekniska
strategier, vilket skulle ha kunnat utgora ett hinder for den elektroniska han-
delns utveckling. Att mot denna bakgrund begira en omférhandling av direk-
tivet ser inte utskottet som en vare sig mojlig eller dnskvérd atgird. Mot den
bakgrunden avstyrks yrkande 1 i motion 1999/2000:T30 (m).

2.2.2 Direktivets forhdllande till tekniken

Av stillningstagandet under avsnitt 3.2.1 f6ljer att utskottet avstyrker forsla-
get i samma motion (yrkande 2) om en mer teknikoberoende utformning av
direktivet. I propositionen redovisas att definitionerna i direktivet har utfor-
mats med sikte pd att vara teknikneutrala, dock med den begrinsning som
foljer av att man 14tit det s.k. 6ppna nyckelsystemet ligga till grund for den
valda strukturen. Systemet bygger pa anvéindningen av s.k. asymmetriska
algoritmer, vilket innebér att tva olika nycklar anvéinds, en privat nyckel som
forvaras hemligt hos dgaren, och en publik (6ppen) nyckel som ar tillgdnglig
for envar. Tekniken har uppenbara fordelar jamfort med det s.k. ennyckelsy-
stemet som utnyttjar s.k. symmetriska algoritmer och som innebér att avsin-
dare och mottagare utnyttjar samma nyckel. Fordelarna ligger i en avsevart
sékrare och forenklad nyckeladministration, eftersom det endast &r en nyckel
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som maste forvaras hemligt. Nackdelen med ennyckelsystemet dr att algo-
ritmerna blir mer komplicerade.

3 Elektronisk kommunikation mellan medborgare och
myndigheter

3.1 Motionsforslag

I motion 1999/2000:T31 uttalar Eva Arvidsson (s) att syftet med direktivet
och den svenska lagstiftningen — att skapa grundldggande forutséttningar och
en infrastruktur for elektronisk kommunikation mellan parter som inte kidn-
ner varandra — motverkas genom att propositionen endast innehéller ett ele-
mentért regelverk av framst naringsrittslig art. Darmed ricker inte reglerna
for kommunikation mellan medborgarna och myndigheter. Motionéren befa-
rar att denna brist leder till att regelmiéssig elektronisk kommunikation av
saddant slag kommer att forsenas. Regeringen synes ha en grundliaggande
uppfattning om att otidsenliga formkrav inte skall tilldtas hindra elektronisk
kommunikation. Mot den bakgrunden bdr, menar motionéren, regeringen
stipulera att elektroniska signaturer skall godtas i alla situationer utom dem
som dr uttryckligen undantagna.

3.2 Utskottets stillningstagande

For nérvarande géller att elektroniska signaturer normalt inte fdr anvéndas
om det i en forfattning stélls krav pé att en handling skall vara férsedd med
underskrift. For att det skall vara tillatet att anvénda elektronisk signatur
giller antingen att det i forfattningen uttryckligen anges att en signatur far
eller t.o.m. méste anvindas, eller att ett krav pa egenhindig underskrift eller
nagot liknande uttryck i rattstillimpningen har tolkats sa att kravet kan upp-
fyllas genom en elektronisk signatur.

Fragan, om det kan vara mojligt att med generella bestimmelser infora en
ordning som innebdr att kravet pa underskrift, undertecknande eller liknande
tillgodoses genom en elektronisk signatur, har diskuterats i de utredningar
som foregatt propositionen. Dérvid har konstaterats att denna vig inte synes
framkomlig. I stdllet torde det vara nodvindigt att successivt g& igenom
berérda forfattningar for att i varje enskilt fall klarligga behovet av en
lagéndring, bl.a. med beaktande av de syften som legat bakom formkravet. I
propositionen ansluter sig regeringen till denna uppfattning.

Nista fraga géller vilken sdkerhetsniva en elektronisk signatur skall ha for
att motsvara forfattningskrav pa underskrift. Syftet med stadgandet i 17 §
lagforslaget &r att ange en Ovre sikerhetsgrians. Sélunda skall det enligt for-
slaget i denna del inte vara mdjligt att i forfattningar stilla hdgre krav pa den
elektroniska signaturen &n vad som stélls pa en kvalificerad elektronisk sig-
natur. Nagon légsta sikerhetsniva specificeras inte. I specialmotiveringen till
17 § (s. 78) betonar regeringen att paragrafen inte utgoér nagot hinder mot att
elektroniska signaturer med ligre sdkerhetsniva &n kvalificerade godtas.

Utskottet har ingen annan uppfattning dn den regeringen redovisar i fragan.
Samtidigt utgar utskottet fran att genomgéngen av berdrda forfattningar sker

2000/01:TU3



med skyndsamhet samt med utgdngspunkt i dels att elektroniska signaturer
sd langt det av sdkerhetsskdl &r mojligt skall jamstédllas med krav pa
namnunderskrift eller motsvarande, dels att sdkerhetskraven pa elektroniska
signaturer i sddana fall inte skall stéllas s& hogt att de onddigtvis forsvarar
kommunikationen mellan medborgare och myndigheter. Med det anfoérda
torde syftet med motion 1999/2000:T31 (s) bli tillgodosett utan nagot sérskilt
stdllningstagande fran riksdagens sida. Motionen avstyrks foljaktligen.

4 Digitala stamplar for juridiska personer
4.1 Motionsforslag

Enligt vad som uttalas i motion 1999/2000:T30 (m) Oppnar regeringen med
sitt lagforslag mdjligheten for juridiska personer att anvdnda icke-
kvalificerade elektroniska signaturer. Mot den bakgrunden ifragasétter mot-
iondrerna om lagen uppfyller syftet med direktivet. Eftersom lagens bestdim-
melse om signaturers rittsverkan endast koncentreras pa kvalificerade
elektroniska signaturer finns en risk att andra typer av elektroniska signaturer
kommer att behandlas med skepsis i domstolarna 4ven om de tekniskt sett dr
lika bra eller béttre 4n de kvalificerade signaturerna. Propositionens uttalan-
den innebdr ndmligen att elektroniska signaturer kan anvéndas av juridiska
personer for att signera dokument. Detta bryter mot den etablerade ordningen
att endast fysiska personer kan underteckna dokument. Nir nu regeringen
suddar ut gransen mellan fysisk och juridisk person finns, menar motionérer-
na, risk for att de elektroniska signaturerna inte betraktas som erséttare for
den traditionella namnteckningen. Mot den bakgrunden bor lagen éndras sé
att elektroniska signaturer forbehdlls fysiska personer och att s.k. digitala
stdmplar infors som begrepp for juridiska personer. Sddana stdmplar bygger
pa samma tekniska process, men en skiljelinje skulle fa stor betydelse for det
allménna medvetandet (yrkandena 3 och 4).

4.2 Utskottets stillningstagande

Fragan om inforande av begreppet digital stimpel diskuteras i propositionen.
Regeringen erinrar om att forslaget lanserades i betdnkandet Elektronisk
dokumenthantering (SOU 1996:40). Enligt utredningsforslaget skulle vissa
grundldggande begrepp tas in i forvaltningslagen (1986:223), bl.a. digital
signatur, om handlingen héirrorde fran en fysisk person, och digital stampel,
om handlingen var utstélld av juridisk person eller myndighet. Som framgéar
av propositionen fick betidnkandet ett blandat remissutfall och ledde inte till
nagon lagstiftning i den delen. Regeringen framhéller att Sverige visserligen
inte dr bundet av den terminologi och systematik som angivits i direktivet
men att direktivets utformning dnda avsevért begransar utrymmet for avvi-
kelser. Vidare anser regeringen att det saknas behov av att inféra begreppet
digital stimpel. Direktivet forutsétter att en fysisk person &r knuten till signa-
turen. Detta utgor visserligen inget hinder for ett system med elektroniska
stadmplar for juridiska personer eller certifikat som anger att signaturen inne-
has av en identifierad person som dr firmatecknare for en juridisk person.
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Men enligt regeringen finns inte ndgot sérskilt behov av att reglera detta. |
stéllet kan redan nu géllande regler om rittshandlingsformaga, fullmakt och
behorighet att foretrdda juridiska personer tillimpas. Utskottet delar rege-
ringens uppfattning och avstyrker f6ljaktligen motion 1999/2000:T30 (m)
yrkandena 3 och 4.

5 Skadestandsfragor
5.1 Motionsforslag

I lagforslaget finns tva paragrafer som behandlar skadestdndsfragor. 1 14 §
stadgas skyldighet for en certifikatutfardare att under vissa forutséttningar
ersitta den skada som drabbat den som forlitat sig pé certifikatet. Enligt 15 §
ar avtalsvillkor som i jamforelse med 14 § é&r till nackdel for den som forlitar
sig pa certifikatet utan verkan mot denne. I motion 1999/2000:T30 (m) note-
ras att det enligt regeringen normalt inte finns négot avtalsforhallande som
reglerar certifikatet men att det kan forekomma avtal dér certifikatet utgor ett
moment. Motiondrerna menar att detta synsatt strider mot den grundldggande
forutséttningen for nér ett certifikat skall anses utgivet till allmdnheten och
nér lagen saledes skall vara tillimplig. Ett certifikat dr utgivet nér utfirdaren
erbjuder det for anvéndning vid kommunikation med andra &n utfirdaren,
alltsa tredje part, och nér det inte foreligger nagot kontraktsférhdllande mel-
lan utfirdaren och tredje parten. Ddrmed kan 15 § i lagforslaget utmonstras,
hivdar motiondrerna (yrkande 5).

5.2 Utskottets stéillningstagande

Utskottet ansluter sig for sin del till regeringens uppfattning att det dven i
frdga om certifikat som utfdrdas till allménheten (s.k. Oppna system) kan ha
triffats avtalsvillkor mellan undertecknare och mottagare vilka i jimforelse
med 14 § &r till nackdel for den som forlitar sig pé certifikatet. Yrkande 5 i
motion 1999/2000:T30 (m) avstyrks foljaktligen.

6 Val av tillsynsmyndighet
6.1 Regeringens forslag

Regeringen konstaterar att medlemsstaterna &r skyldiga att infora ett system
for 6vervakning av dem som utfardar kvalificerade certifikat till allménheten.
I den svenska diskussionen har, redovisar regeringen, mdjligheten att infora
en s.k. toppnod forts fram. En toppnod &r en certifikatutfardare som utfardar
certifikat for andra certifikatutfiardare och signerar deras 6ppna nycklar. I ett
sadant system skulle toppnoden kunna utéva en effektiv tillsyn 6ver anslutna
certifikatutfardare. Men regeringen finner att en sadan ordning skulle komma
i konflikt med direktivets forbud mot forhandstillstdnd for att fa verka som
certifikatutfardare. Vidare skulle systemet med toppnod tvinga certifikatut-
fardare att anpassa sina tekniska losningar till toppnoden, vilket skulle strida
mot direktivets krav pa konkurrensneutralitet.
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For tilliten till systemet med elektroniska signaturer &r det enligt regering-
en vérdefullt att det finns en instans som kan ingripa mot missforhéllanden.
Denna instans bor ha mojlighet till myndighetsutovning. Detta, tillsammans
med berittigade krav pa insyn, rittssikerhet, mdjligheter till dverprévning
m.m., talar for att tillsynen bor anfortros en statlig myndighet.

Regeringen anser att Post- och telestyrelsen bor utses till tillsynsmyndig-
het. Under remissbehandlingen av departementspromemorian Elektroniska
signaturer (Ds 1999:73) hade dock négra instanser férordat SWEDAC, Fi-
nansinspektionen eller Patent- och registreringsverket. Regeringen konstate-
rar att ingen av de nimnda myndigheterna i dag besitter den kompetens som
krévs for att utfora tillsynsuppgifterna. Vad den forstnimnda myndigheten
betrdffar kan, anfor regeringen, praktiska skél tala for att SWEDAC, som
ansvarig for tillsyn av de ackrediterade organen, ocksd utdvar tillsyn dver
certifikatutfairdarna. Men detta skulle innebdra en oldmplig dubbelroll for
SWEDAC. Det skulle nimligen betyda att SWEDAC skulle utdva tillsyn
over certifikatutfdrdare som 4r bedomda av organ som SWEDAC sjilvt
ackrediterat. Betrdffande Post- och telestyrelsen konstaterar regeringen att
myndigheten redan i dag forfogar 6ver sdvil juridisk som teknisk kompetens
pa omrédet for elektroniska signaturer. Styrelsen har ocks4 stor erfarenhet av
standardiseringsarbete inom telesektorn och en god insyn i standardiserings-
arbetet for elektroniska signaturer. Vid en samlad beddmning finner rege-
ringen att Post- och telestyrelsen dr mest ldmpad for uppgiften att utdva
tillsyn over certifikatutfardare som utfardar kvalificerade certifikat till all-
ménheten. Det dr dock viktigt att styrelsen samrader och samarbetar med
SWEDAC, Finansinspektionen och andra berérda myndigheter, framhéller
regeringen.

6.2 Motionsforslag

Enligt vad som sédgs i motion 1999/2000:T30 (m) kommer troligen organ
som ackrediterats av SWEDAC att certifiera de utfardare som vill visa att de
uppfyller uppstéllda standarder. Den av SWEDAC uppbyggda kompetensen
bor utnyttjas dven for tillsyn. SWEDAC bor saledes utses till tillsynsmyn-
dighet (yrkande 6). I motionen aterges Industriférbundets farhdgor for att en
utfardare kan tvingas till dubbla kontroller under tva parallella kontrollsy-
stem om Post- och telestyrelsen blir tillsynsmyndighet. Motiondrerna foresléar
att frigan om val av tillsynsmyndighet blir foremal for en behovs- och kost-
nadsanalys (yrkande 7).

6.3 Utskottets stillningstagande

Utskottet anser for sin del att regeringen gjort en korrekt beddmning vad
géller val av tillsynsmyndighet och avstyrker f6ljaktligen motion 1999/2000:
T30 (m) yrkandena 6 och 7. Betridffande de farhdgor for dubbelkontroll av
certifikatutfardare som vill bli certifierade noterar utskottet att tillsynsmyn-
digheten enligt propositionen i allt vésentligt forutsitts kunna koncentrera sin
tillsyn pa de icke certifierade utfdrdarna.
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Hemstéllan

Utskottet hemstéller
1. betréffande lagforslagen
att riksdagen
dels antar regeringens forslag till lag om kvalificerade elektroniska
signaturer,
dels antar regeringens forslag till lag om &dndring i sekretesslagen
(1980:100),
2. betriaffande omforhandling av EG-direktivet m.m.
att riksdagen avslar motion 1999/2000:T30 yrkandena 1 och 2,
res. 1 (m) - delvis
3. betriffande elektronisk kommunikation mellan medborgare och
myndigheter
att riksdagen avslar motion 1999/2000:T31,
4. betriffande digitala stimplar for juridiska personer
att riksdagen avslar motion 1999/2000:T30 yrkandena 3 och 4,
res. 1 (m) - delvis
5. betréaffande skadestandsfrdgor
att riksdagen avslar motion 1999/2000:T30 yrkande 5,
res. 1 (m) - delvis
6. betriffande val av tillsynsmyndighet
att riksdagen avslar motion T30 yrkandena 6 och 7.
res. 2 (m, kd, fp)

Stockholm den 10 oktober 2000

Pa trafikutskottets vignar

Monica Ohman

I beslutet har deltagit: Monica Ohman (s), Sven Bergstrom (c), Per-Richard
Molén (m), Hans Stenberg (s), Karin Svensson Smith (v), Johnny Gylling
(kd), Tom Heyman (m), Krister Ornfjader (s), Monica Green (s), Inger Se-
gelstrom (s), Stig Eriksson (v), Tuve Skanberg (kd), Birgitta Wistrand (m),
Mikael Johansson (mp), Claes-Goran Brandin (s), Jan-Evert Radhstrom (m)
och Eva Flyborg (fp).
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Reservationer

1. Omforhandling av EG-direktivet m.m., digitala stimplar for
juridiska personer och skadestandsfragor (mom. 2, 4 och 5)

Per-Richard Molén (m), Tom Heyman (m), Birgitta Wistrand (m) och Jan-
Evert Radhstrom (m) anfor:

Omforhandling av direktivet

Enligt var uppfattning har EG-direktivet om ett gemenskapsramverk for
elektroniska signaturer fatt en i viktiga hanseenden olycklig utformning. En
brist &r att direktivet sammanblandar regler om organisationsform och
elektroniska signaturers réttsliga innebord. Lampligare hade varit att lita
direktivet endast reglera naringsrattsliga fragor medan fragor om signaturer-
nas réttsliga verkan bést hade reglerats i annan ordning. En annan svaghet ar
att direktivet — liksom den nu behandlade propositionen — tycks utgé fran att
alla tekniska 16sningar redan finns. Med detta forh&llningssétt finns risk for
lasningar i den tekniska utvecklingen. Mot den bakgrunden bor, som foreslés
i motion 1999/2000:T30 (m), regeringen arbeta for en omforhandling av
direktivet.

Digitala stimplar for juridiska personer

Den foreslagna lagens bestimmelser om elektroniska signaturers rattsverkan
tar endast sikte pa kvalificerade signaturer. Ddrmed finns det enligt var upp-
fattning risk for att andra typer av elektroniska signaturer kommer att betrak-
tas med skepsis i domstolarna, d&ven om de tekniskt sett dr lika bra som eller
battre dn de kvalificerade signaturerna. Propositionens uttalanden innebér
némligen att elektroniska signaturer kan anvéndas av juridiska personer for
att signera dokument. Detta bryter mot den etablerade ordningen att endast
fysiska personer kan underteckna dokument. Med den foreslagna ordningen
finns risk for att de elektroniska signaturerna inte betraktas som erséttare for
den traditionella namnteckningen. Enligt var mening, ndrmare redovisad i
motion 1999/2000:T30 (m), bor lagen dndras sa att elektroniska signaturer
forbehalls fysiska personer och att s.k. digitala stimplar infors som begrepp
for juridiska personer. Sddana stimplar bygger pd samma tekniska process
men en skiljelinje skulle fa stor betydelse for det allmdnna medvetandet.
Regeringen bor utarbeta ett sadant forslag.

Skadestindsfriagor

1 15 § forslaget till lag om kvalificerade elektroniska signaturer stadgas att
sddana avtalsvillkor, som i jamforelse med skadestandsbestimmelsen i 14 §
ar till nackdel for den som forlitar sig pa ett certifikat, dr utan verkan mot
denne. Vi anser att 15 § strider mot ett av lagens tillimpningsrekvisit, ndmli-
gen nér ett certifikat skall anses vara utgivet till allmdnheten. S& ar enligt
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propositionen (s. 36) fallet niar de mottagare som skall forlita sig pé certifika-
tet saknar varje form av avtal med undertecknaren eller certifikatutfirdaren.
Diarmed kan enligt var uppfattning den situation som 15 § skall reglera inte
uppkomma. Foljaktligen bor 15 § utmonstras. Regeringen bor aterkomma till
riksdagen med ett sadant forslag.

Vi anser att utskottets hemstéllan under 2, 4 och 5 bort ha f6ljande lydelse:

2. betraffande omforhandling av EG-direktivet m.m.
att riksdagen med bifall till motion 1999/2000:T30 yrkandena 1 och 2
som sin mening ger regeringen till kéinna vad ovan anfors,

4. betraffande digitala stimplar for juridiska personer
att riksdagen med bifall till motion 19999/2000:T30 yrkandena 3 och
4 som sin mening ger regeringen till kdnna vad ovan anfors,

5. betréaffande skadestandsfrdgor
att riksdagen med bifall till motion 1999/2000:T30 yrkande 5 som sin
mening ger regeringen till kdnna vad ovan anfors,

2. Val av tillsynsmyndighet (mom. 6)

Per-Richard Molén (m), Johnny Gylling (kd), Tom Heyman (m), Tuve Skén-
berg (kd), Birgitta Wistrand (m), Jan-Evert Radhstrom (m) och Eva Flyborg
(fp) anfor:

I EG-direktivet forutsitts att kraven pa system och produkter kommer att
baseras pa standarder utgivna av standardiseringsorganisationer. Dessa stan-
darder kommer troligen att ligga till grund for de frivilliga certifieringssy-
stemen under ackreditering som kan forvéntas viaxa fram. I dessa fall kom-
mer av SWEDAC ackrediterade certifieringsorgan att certifiera de utfardare
som vill visa att de uppfyller standarderna. Med hénsyn till att SWEDAC
redan i dag arbetar med de standarder som kommer att anvindas vid certifie-
ring dr det naturligt att SWEDAC far i uppgift att utdva tillsyn over efterlev-
naden av lagen och de foreskrifter som har meddelats med st6d av lagen.
Regeringens forslag innebdr att Post- och telestyrelsen parallellt med
SWEDAC och certifieringsorganen kommer att bygga upp och upprétthalla
kompetens. Denna 16sning innebér vidare att en certifikatutfardare som vill
bli certifierad kan komma att tvingas genomga dubbla kontroller under tva
parallella kontrollsystem. Systemet medfor inte bara 6kad byrékrati utan
ocksé okade kostnader for certifikatutfardarna. Ett beslut i tillsynsmyndig-
hetsfragan bor, som foreslas i motion 1999/2000:T30 (m), foéregés av en
behovs- och konsekvensanalys.

Vi anser att utskottets hemstdllan under 6 bort ha foljande lydelse:
6. betriffande val av tillsynsmyndighet
att riksdagen med bifall till motion 1999/2000:T30 yrkandena 6 och 7
som sin mening ger regeringen till kdnna vad ovan anfors.
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