Finansutskottets betankande
2007/08:FiU31

Krisberedskap 1 betalningssystemet

Sammanfattning

I betdnkandet behandlar utskottet Riksrevisionens styrelses framstdllning
2007/08:RRS24 angaende krisberedskap i betalningssystemet.

Riksrevisionen har granskat krisberedskapen inom betalningssystemet
och presenterat resultaten av granskningen i rapporten Krisberedskap i
betalningssystemet (RiR 2007:28).

Mot bakgrund av vad som framkommit i granskningen har Riksrevisio-
nens styrelse dverlamnat framstéllning 2007/08:RRS24 angaende krisbered-
skap 1 betalningssystemet till riksdagen. I framstédllningen foreslas att
riksdagen for regeringen tillkdnnager som sin mening att regeringen bor
sikerstilla en forbattrad krisberedskap for det centrala betalningssystemet.

Det har inte vickts ndgra motioner i drendet.

Utskottet vill betona vikten av att krisberedskapen inom betalningssyste-
met dr god och anser, efter att ha tagit del av resultaten av Riksrevisio-
nens granskning, att ytterligare éatgdrder krdvs for att sikerstilla en
forbittrad krisberedskap. Samtidigt noterar utskottet att regeringen och
berdrda myndigheter har inlett ett sadant arbete. Utskottet anser vid en sam-
manvigd bedomning att resultaten av detta arbete, liksom av regeringens
aterrapportering om vidtagna atgérder, inte bor foregripas i nuldget. Utskot-
tet avstyrker dirfor Riksrevisionens styrelses framstéllning.

I betéinkandet finns 1 reservation (s, v, mp).
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Utskottets forslag till riksdagsbeslut

Riksrevisionens styrelses framstillning angiende krisberedskap
i betalningssystemet
Riksdagen avslar framstillning 2007/08:RRS24.

Reservation (s, v, mp)

Stockholm den 22 maj 2008

Pa finansutskottets vignar

Stefan Attefall

Foljande ledamoéter har deltagit i beslutet: Stefan Attefall (kd), Thomas
Ostros (s), Ulf Sjosten (m), Anna Lillieh6ok (m), Sonia Karlsson (s), Lars
Elinderson (m), Monica Green (s), Johan Pehrson (fp), Hans Hoff (s),
Peder Wachtmeister (m), Agneta Gille (s), Goran Pettersson (m), Ulla
Andersson (v), Tommy Ternemar (s), Emma Henriksson (kd), Mikaela
Valtersson (mp) och Jorgen Johansson (c).
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Redogorelse for drendet

Arendet och dess beredning

Riksrevisionen har granskat krisberedskapen inom betalningssystemet och
presenterat resultaten av granskningen i rapporten Krisberedskap i betal-
ningssystemet (RiR 2007:28). 1 granskningen beddmer Riksrevisionen om
regeringen och berérda myndigheter har vidtagit tillrickliga &tgérder for
att forebygga och hantera allvarliga tekniska stérningar i betalningssystemet.

Mot bakgrund av vad som framkommit i granskningen har Riksrevisio-
nens styrelse den 20 februari 2008 Overldmnat framstéllning 2007/08:
RRS24 angéende krisberedskap i betalningssystemet till riksdagen. I fram-
stdllningen foreslds att riksdagen for regeringen tillkdnnager som sin
mening att regeringen bor sdkerstdlla en forbdttrad krisberedskap for det
centrala betalningssystemet.

Det har inte vickts nagra motioner i drendet.

Utskottet har inhdmtat ytterligare upplysningar i drendet fran riksrevisor
Eva Lindstrom vid utskottets sammantride den 25 mars. Dessutom har riks-
bankschef Stefan Ingves och Finansinspektionens generaldirektor Ingrid
Bonde getts tillfille att kommentera granskningsrapporten vid utskottets
sammantrdde den 3 april. Riksbanken har dérefter i en skrivelse till finans-
utskottet den 19 maj gett sin syn pa krisberedskapen i betalningssystemet
och Riksrevisionens iakttagelser.
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Utskottets 0verviaganden

Riksrevisionens styrelses framstillning angdende
krisberedskap 1 betalningssystemet

Utskottets forslag i korthet
Riksdagen avslar Riksrevisionens styrelses framstdllning 2007/08:
RRS24.

Jamfor reservation (s, v, mp).

Bakgrund

Det centrala betalningssystemet

Det centrala betalningssystemet utgdérs av tekniska och administrativa
system som mdjliggdr betalning av varor och tjdnster. Inom det centrala
betalningssystemet hanteras en stor méngd olika funktioner som t.ex. kon-
tantforsorjning, kortbetalningar och &verféring av medel mellan banker
samt handel, clearing och avveckling i finansiella instrument. Ett stort
antal aktorer, savdl myndigheter som privata aktorer, ansvarar for olika
funktioner inom det centrala betalningssystemet.

Motiv for granskningen

Enligt Riksrevisionen har den tekniska utvecklingen gatt snabbt och antalet
aktorer inom betalningssystemet har Okat. De allra flesta betalningarna
gbrs numera genom elektroniska Overforingar, vilket medfor att de &ar
beroende av att den tekniska infrastrukturen som el, tele och IT fungerar
vil. De inblandade parterna &r sammanlénkade i olika tekniska system och
ddrmed beroende av varandra, samtidigt som betalningssystemet har blivit
allt mer beroende av teknik som &r 6ppen for storskalig manipulation. Folj-
den blir att allvarliga tekniska fel kan sprida sig snabbt. Samtidigt kan
dven andra typer av tekniska storningar uppstd, som t.ex. kabelbrott och
datorhaverier. Spridnings- och kaskadeffekter av tekniska fel kan pa kort
tid dsamka betydande skador och forluster for foretag och konsumenter.
Brister i infrastrukturen som gor det omojligt att gora elektroniska overfor-
ingar kan ddrmed medfora att stora delar av den ekonomiska aktiviteten
stannar av. Om det blir omojligt att gora betalningar kan detta i slutdndan
orsaka kaos i sambhiillet.
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Framstillningens huvudsakliga innehall

Riksrevisionens iakttagelser och slutsatser

I framstéllningen konstateras att den finansiella sektorns aktiviteter nér det
giller krisberedskap har utvecklats under senare ar och att samtliga gransk-
ade myndigheter 4r engagerade i arbetet. Riksrevisionen beddmer trots
detta att det finns ett antal allvarliga brister i friga om statens atgérder for
att forebygga och hantera allvarliga tekniska storningar i betalningssystemen.

Enligt Riksrevisionens granskning har varken regeringen eller myndighe-
terna tillrickliga underlag for att kunna beddma om vidtagna atgirder
ricker for att forebygga allvarliga el-, tele- och IT-storningar i det centrala
betalningssystemet. Regeringen har inte faststdllt krav pa grundldggande
sdkerhet och uthéllighet i betalningssystemet. Otydliga mél forsvarar upp-
foljningen av det arbete som gors, och redovisningen av vad som gjorts ar
relativt knapphindig. Det finns brister i myndigheternas risk- och sérbar-
hetsanalyser och édven i deras tillsyn, uppfoljning och samordning sinsemel-
lan. Det finns, enligt Riksrevisionens granskning, ingen samlad redovis-
ning av hot, risker och sérbarheter som uppfyller kraven enligt
forordningen (2006:942) om krisberedskap och hdjd beredskap (krisbered-
skapsforordningen). Den information som finns hanteras inte pa ett vélor-
ganiserat sitt, vilket gor att regeringen inte kan sammanstilla en nationell
bild av samhillets krishanteringsféormaga.

Riksrevisionen beddmer i granskningsrapporten att statens atgirder inte
heller ricker for att hantera allvarliga el-, tele- och IT-storningar i betal-
ningssystemet om de intrdffar. Den krisplanering som gjorts och de
Ovningar som genomforts uppvisar brister, och ansvarsfordelningen mellan
olika aktorer &r oklar. Det finns inte ndgon myndighet med ett dvergri-
pande ansvar for arbetet pd omrédet, utan ansvaret &r splittrat mellan flera
myndigheter. Det saknas ocksd en “tjansteman i beredskap”-funktion inom
den finansiella sektorn, trots att en sddan funktion har inrdttats inom
manga andra samhéllssektorer. Samarbetet mellan myndigheter och privata
aktorer, sdrskilt ndr det giller informationsutbyte, forsvaras ocksd av att
parterna ser nuvarande sekretessregler som en komplicerande faktor.

Riksrevisionens rekommendationer

Riksrevisionen faster riksdagens uppmirksamhet pa behovet att dverviga

en dndring av lagen (1988:1385) om Sveriges riksbank for att bestimmel-

serna i krisberedskapsforordningen dven ska gélla for Riksbanken.
Riksrevisionen rekommenderar regeringen att

» faststilla vilka grundldggande sdkerhetskrav som ska gilla for betal-
ningssystemet och dess nddvéndiga infrastruktur, och hur uthalligt
systemet maste vara,

» faststélla vilken myndighet (t.ex. Finansinspektionen) som har det over-
gripande krisberedskapsansvaret samt foresld for riksdagen i vilka
avseenden Riksbanken ska ansvara for krisberedskapen,
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* se Over hur krisberedskapen foljs upp i frdga om samordning och ater-
rapportering av information och i frdga om tillsynen inom betalnings-
systemet,

* sdkerstilla att analyser av risker och sarbarheter i hela det centrala
betalningssystemet genomfors i enlighet med krisberedskapsforordning-
ens krav och stills samman, samt att hanteringen av sekretessbelagda
uppgifter ses dver och

* se Over hur krisberedskapen inom betalningssystemet f6ljs upp och
bl.a. utse en central samordnare for all information om krisberedska-
pen, ta fram en langsiktig strategi for gemensamma krisdvningar,
inrdtta en funktion for “tjinsteman i beredskap” inom den finansiella
sektorn samt se dver ledningsansvaret for krisberedskapen.

Riksrevisionen rekommenderar berdrda myndigheter att

* se till att deras risk- och sarbarhetsanalyser uppfyller krisberedskapsfor-
ordningens krav och — med beaktande av Krisberedskapsmyndighetens
kritik — ta fram all information som finns tillgénglig inom den egna
organisationen samt gora en analys av hela myndighetens ansvarsom-
rade samt

* komplettera sina krisplaner med atgdrder som behdvs for att stirka
samverkan med andra aktorer som kan bidra till att hoja beredskapen.

Riksrevisionen rekommenderar Riksbanken, Finansinspektionen och Post-
och telestyrelsen att gora inspektioner pa plats hos foretag och genom
stickprov kontrollera att dessa har infort de skyddsatgérder som man séger
sig ha och Finansinspektionen att utnyttja sin foreskriftsritt och sina sank-
tionsmojligheter vid brister i1 krisberedskapen.

Riksrevisionens styrelses framstdllning

I framstéllningen tar Riksrevisionens styrelse upp den kritik som framforts
1 granskningsrapporten. Styrelsen anfor att regeringen bor faststdlla grund-
laggande sdkerhetskrav for betalningssystemet och dess infrastruktur. Dess-
utom framhélls att informationen om de beredskapsédtgirder som vidtas
maste bli battre och mer samordnad. Riksrevisionens styrelse menar ocksa
att en myndighet bor ges ett samlat ansvar for krisberedskapen och pekar
slutligen pé att de nuvarande sekretessreglerna leder till bristande samar-
bete och information mellan myndigheter och privata aktorer.

Mot bakgrund av vad som anforts foresldr Riksrevisionens styrelse att
riksdagen tillkdnnager for regeringen som sin mening att regeringen bor
sikerstdlla att krisberedskapen for det centrala betalningssystemet fOrbétt-
ras sd att det dr mojligt att forebygga och hantera tekniska hot och risker
inom detta system.

2007/08:FiU31
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Riksbankens skrivelse

I en skrivelse till finansutskottet den 19 maj kommenterar Riksbanken iakt-
tagelserna i Riksrevisionens granskningsrapport. Riksbanken anfor i en
overgripande kommentar att det arbete som for nédrvarande bedrivs utgar
fran Riksbankens tolkning av dess mandat. Om Riksbanken tilldelas ett
bredare mandat, t.ex. ett storre ansvar for att férebygga och hantera kon-
ventionella kriser 1 bankerna och den finansiella infrastrukturen, skulle
detta krdva dndringar i savil lagstiftning som bankens instruktioner och
rutiner. Dessutom skulle det krdvas rekrytering av specialister och en dver-
syn av Riksbankens foreskriftsritt.

Riksbanken tar dven upp Riksrevisionens kritik mot att den hittillsva-
rande krisplaneringen endast tagit upp en del av de potentiella hoten och
storningarna i betalningssystemet. Enligt Riksbanken intrdffar storningar
oftast i enstaka delar av betalningssystemet. I fall dd mer omfattande stor-
ningar intréffar i t.ex. el- eller teleforsorjning far detta foljder dven utanfor
betalningssystemet och kridver en mer omfattande analys. Dessutom anfor
Riksbanken att krisplaneringsarbetet har utgatt fran att identifiera de konse-
kvenser som kan bli foljden av ett antal typiska hot och storningar, snarare
an att forsoka identifiera samtliga hot och storningar. Enligt Riksbanken
torde det vara ogorligt att i forvdg identifiera alla de hot och stérningar
som kan intrdffa, och den valda inriktningen pé arbetet har dérfor setts
som mer effektiv.

Riksbanken kommenterar dven de specifika rekommendationer som 1dm-
nas i Riksrevisionens granskningsrapport. Riksbanken framfor att det ar
rimligt att grundldggande sdkerhetskrav faststdlls. Enligt Riksbanken finns
dock vissa problem med att enbart faststilla grundldggande krav, eftersom
risken &r att det di saknas incitament att strdva efter ytterligare forbatt-
ringar. Riksbanken anfor att en strdvan mot bdsta mojliga sékerhetsniva,
genom s.k. ”best practices”, framstar som lampligare, men uttalar dven att
lagstiftning kan behova tillimpas for att stilla krav pa samhillsviktig grund-
laggande infrastruktur som t.ex. elektronisk kommunikation.

Riksbanken anser att det dr lampligt att en myndighet utses till att ha
overgripande ansvar for krisberedskapen i betalningssystemet, men har
inga synpunkter pa vilken myndighet som bor ges ett sadant ansvar. Enligt
Riksbankens uppfattning &r det dven rimligt att en samordnare, med specia-
listkunskaper, samlar in och analyserar information om myndigheternas
krisberedskap. Riksbanken star beredd att pa frivillig basis ge information
som ett led i ett sidant arbete. Riksbanken &r dven beredd att pa frivillig
basis delta i arbetet med att ta fram analyser av sarbarheten i betalningssy-
stemet.

Riksbanken anser att det redan i nuldget pagar intensiv dvningsverksam-
het inom finanssektorn och att det inte finns nagot behov av att Ooka
6vningsfrekvensen. Dédremot borde finanssektorn genomfora fler tvérsekto-
riella dvningar med medverkan av t.ex. elleverantdrer eller teleoperatorer.
Vidare uppger Riksbanken att begreppet “tjdnsteman i beredskap” kommer
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att inforas i krisorganisationen, diar det redan nu finns en tjinsteman som
ar hogste ansvarige for Riksbankens finansiella krisorganisation och andra
tjansteméan med sérskilt krisledningsansvar pa specifika omréden.

Riksbanken anser att en specifik rekommendation frén Riksrevisionen,
att géra inspektioner och stickprov hos aktorer, inte &r genomforbar. Riks-
banken saknar enligt egen bedomning savdl mandat som teknisk kompe-
tens for att syssla med sddan inspektionsverksamhet.

Utskottets stillningstagande

Enligt utskottets mening ar det av stor vikt att infrastrukturen pa det finan-
siella omradet fungerar tillfredsstéllande och att tillrdckliga atgérder vidtas
for att forebygga och hantera stdrningar. Ett vél fungerande och motstands-
kraftigt betalningssystem utgér en viktig komponent i den finansiella infra-
strukturen och kan dven bidra till att 6ka den finansiella stabiliteten och
fortroendet for det finansiella systemet. Mot denna bakgrund finner utskot-
tet att de fragestéllningar som tas upp av Riksrevisionens styrelse &r
angeldgna och att det krivs atgérder for att forbattra krisberedskapen avse-
ende det centrala betalningssystemet.

Utskottet vilkomnar darfor att regeringen uppdragit 4t flera berdrda myn-
digheter att ldmna rapporter avseende bl.a. krisberedskapen inom det cen-
trala betalningssystemet. Utskottet noterar att Finansinspektionen ldmnade
en rapport den 22 april, medan en rapport fran Riksgidlden kan emotses
under véren 2008. Darutdver har Riksbanken och Finansinspektionen sévél
infor utskottet som i andra sammanhang gett synpunkter pa vissa forslag i
Riksrevisionens granskningsrapport. Vidare genomférde Krisberedskaps-
myndigheten tillsammans med ett stort antal berdrda aktorer en storre
krisdvning om IT-attacker mot det finansiella systemet (SAMO 2008) i
april 2008. En utvérdering av 6vningen kan vintas under hosten 2008.

Enligt utskottets mening dr det angeldget att regeringen beaktar savil
Riksrevisionens observationer som de synpunkter som ldmnats av berdrda
myndigheter i det fortsatta arbetet med att stirka krisberedskapen inom det
centrala betalningssystemet. Utskottet forutsétter att regeringen beaktar de
synpunkter som framstéllts om behovet av att klargdra krav pa driftsidker-
het och av att se Over tillsynsansvaret for det centrala betalningssystemet.
Vidare forutsitter utskottet att regeringen i budgetpropositionen for 2009
aterkommer med information till riksdagen om vidtagna och planerade
atgirder med anledning av Riksrevisionens iakttagelser. I detta samman-
hang vill utskottet dven principiellt framhélla behovet av ett vilfungerande
regelverk for hantering av kriser inom det finansiella systemet. Det &r dar-
for angeldget att beredningen av forslag till nya regler om offentlig admi-
nistration av banker i kris kan slutforas utan drjsmal.

Utskottet anser mot bakgrund av vad som sagts ovan att det 4r mycket
angeldget att atgdrder vidtas med utgingspunkt i resultaten fran den nu
pagdende Oversynen. Samtidigt noterar utskottet att det har etablerats sam-
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arbeten mellan flera myndigheter och privata aktorer som ansvarar for
olika delar av betalningssystemet och att eventuella dndrade forutsittningar
for det centrala betalningssystemet kommer att paverka ett stort antal akto-
rer. Utskottet anser darfor att forslag till dndringar pa detta samhillsviktiga
omrade bor foregds av noggrann beredning. Med hénsyn till den relativt
korta tid som forflutit sedan Riksrevisionens granskningsrapport lamnades,
och till att en redovisning av regeringens atgérder kan emotses i budgetpro-
positionen for 2009, anser utskottet att resultatet av det arbete som pabor-
jats med anledning av Riksrevisionens iakttagelser inte bor foregripas.
Utskottet avstyrker dérfor Riksrevisionens styrelses framstillning 2007/08:
RRS24.



Reservation

Utskottets forslag till riksdagsbeslut och stillningstagande har foranlett {61-
jande reservation.

Riksrevisionens styrelses framstillning angéende krisberedskap
i betalningssystemet (s, v, mp)

av Thomas Ostros (s), Sonia Karlsson (s), Monica Green (s), Hans Hoff
(s), Agneta Gille (s), Ulla Andersson (v), Tommy Ternemar (s) och
Mikaela Valtersson (mp).

Forslag till riksdagsbeslut
Vi anser att forslaget till riksdagsbeslut borde ha foljande lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen om behovet av atgirder for att starka krisberedskapen i betal-
ningssystemet. Ddrmed bifaller riksdagen delvis framstillning 2007/08:
RRS24.

Stdllningstagande

Vi dr principiellt ense med utskottets majoritet om vikten av att infrastruk-
turen pa det finansiella omradet fungerar tillfredsstéillande och att tillrack-
liga atgirder vidtas for att forebygga och hantera storningar. Ett vil
fungerande och motstandskraftigt betalningssystem utgdr en viktig kompo-
nent i den finansiella infrastrukturen och kan &dven bidra till att oka den
finansiella stabiliteten och fortroendet for det finansiella systemet. Vi
menar att de frigor som tas upp av Riksrevisionens styrelse méste tas pa
storsta allvar och att det krivs snabba och verkningsfulla atgérder for att
forbittra krisberedskapen i det centrala betalningssystemet. Vi anser dér-
for, till skillnad fran utskottets majoritet, att Riksrevisionens styrelses
framstéllning inte bor avslds av riksdagen.

Vi noterar att regeringen nu uppdragit at flera berdrda myndigheter att
ldmna rapporter om bl.a. krisberedskapen inom det centrala betalningssyste-
met och att Finansinspektionen l&mnade en rapport den 22 april, medan en
rapport fran Riksgdlden kan emotses under varen 2008. Vi noterar dven de
synpunkter som Riksbanken och Finansinspektionen har framfort pa vissa
forslag 1 Riksrevisionens granskningsrapport och att Krisberedskapsmyndig-
heten ledde en krisovning om IT-attacker mot det finansiella systemet
(SAMO 2008) i april 2008.

Enligt var mening maste regeringen beakta savél Riksrevisionens obser-
vationer som de synpunkter som ldmnas av berdrda myndigheter i det
fortsatta arbetet med att stirka krisberedskapen inom det centrala betalnings-
systemet. I detta sammanhang vill vi sdrskilt peka pa att Riksrevisionen
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infor utskottet framhallit vikten av att atgirder vidtas. Vi anser att reger-
ingen maste beakta bl.a. de synpunkter som framforts om behovet av att
klargora krav pé driftsikerhet och se ver tillsynsansvaret for det centrala
betalningssystemet. Behovet av ytterligare arbete pd detta omrade framstar
an klarare i ljuset av de driftstdrningar som drabbade Riksbankens betal-
ningssystem RIX i maj 2008. Tydliga krav pa driftsikerhet 4r dessutom en
forutsdttning for effektivt krisberedskaps-, uppfoljnings- och tillsynsarbete.
Det saknas i dag regler for vilken sidkerhetsnivd som &r acceptabel for kri-
tisk infrastruktur inom finanssektorn. Vi anser att grundldggande sikerhets-
krav maéste faststdllas pa ett sitt som mojliggdr effektiv tillsyn och
samtidigt uppmuntrar de berdrda aktdrerna till stindigt forbéttringsarbete.
Det ir enligt var mening angelédget att regeringen skyndsamt dvervéger hur
grundléggande sékerhetskrav bor utformas.

Vi vill mot denna bakgrund understryka vikten av att regeringen senast
i budgetpropositionen for 2009 dterkommer med information till riksdagen
om vidtagna och planerade atgirder med anledning av Riksrevisionens iakt-
tagelser. Vi ser ett tydligt behov av ett vélfungerande regelverk for hanter-
ing av kriser inom det finansiella systemet, och dven av att regeringen
skyndsamt slutfoér beredningen av forslag till nya regler om offentlig admi-
nistration av banker i kris.

Enligt var mening &r frdgan om krisberedskap i betalningssystemet tyd-
ligt kopplad till stabiliteten pa finansmarknaderna och till samhéllsekono-
mins funktionssdtt. Det &r darfér mycket viktigt att sdkerstdlla en
tillracklig krisberedskap inom detta samhillsviktiga omrade. Ytterst vilar
ansvaret for detta pa de folkvalda ledamoéterna i Sveriges riksdag. Som
ledaméter av riksdagens finansutskott, med ansvar for bl.a. det finansiella
systemets funktion, anser vi att det & mycket angeldget att riksdagen nu
agerar for att uppmérksamma behovet av skyndsamma &tgérder.

Vi anser att riksdagen bor tillkdnnage for regeringen som sin mening
vad som ovan anforts om behovet av atgirder for att stirka krisberedska-
pen i betalningssystemet. Darmed bor riksdagen delvis bifalla Riksrevisio-
nens styrelses framstillning 2007/08:RRS24.



BiLaga

Forteckning 6ver behandlade forslag

Framstéllningen

Framstdllning 2007/08:RRS24 Riksrevisionens styrelses framstdllning
angdende krisberedskap i betalningssystemet:

Riksdagen tillkdnnager for regeringen som sin mening vad styrelsen anfor
om att regeringen bor sékerstélla att krisberedskapen avseende det centrala
betalningssystemet forbattras sa att det dr mdjligt att forebygga och han-
tera tekniska hot och risker inom detta system.

Tryck: Elanders, Villingby 2008
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