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Forslag till riksdagsbeslut

1.

Riksdagen stiller sig bakom det som anfors i motionen om att samla och tydliggora
ansvaret for it-sdkerheten och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att se dver mdjligheten
att anvénda lagen om upphandling pé forsvars- och sidkerhetsomradet i storre
utstrackning och tillkdnnager detta for regeringen.

Riksdagen stiéller sig bakom det som anfors 1 motionen om vikten av att infora ett
sanktionssystem for overtrddelser mot sdkerhetsskyddslagen och tillkdnnager detta
for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att utreda behovet av ett
svenskt myndighetsmoln och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om aktiv cyberforméga och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om behovet av en dkad
samverkan med néringslivet for att &stadkomma en béttre cybersdkerhet och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om behovet av en tydlig
svensk linje 1 det internationella arbetet med it-sdkerhet och tillkinnager detta for
regeringen.

Inledning

En vil fungerande informations- och cybersidkerhet ar helt grundlaggande for att
sambhéllet ska kunna fungera savil i fred som i kris och krig. Under de senaste &ren har
flera granskningar pekat pa allvarliga brister i sdkerhetsskyddsarbetet hos bade
offentliga och privata aktorer. De brister som identifierats i rsrapporterna fran
Sakerhetspolisen (Sépo), Militdra underrittelse- och sdkerhetstjansten (Must) och



Forsvarets radioanstalt (FRA) pekar pa svagheter i sdkerhetskulturen, bristande
sdkerhetsanalyser och brister 1 de fysiska infrastrukturerna pa it-sdkerhetsomrddet bland
svenska myndigheter. Vidare inneholl Riksrevisionens granskning av it-sdkerheten pa
nio svenska myndigheter bitvis svidande kritik mot flera av dessa myndigheter.

De stora brister som finns betréffande sakerhetskulturen pa svenska myndigheter har
med all tydlighet d4ven framgéatt genom det haveri som uppdagats pa Transportstyrelsen
under det senaste aret samt regeringens hanterande av denna fraga. Det understryker
dven att Regeringskansliet s som det dr organiserat for nidrvarande inte klarar av att
hantera sidkerhetsskyddsfragor som beror rikets sikerhet pa ett adekvat sitt.

Under det senaste aret har dven bristerna i sdkerhetsskyddet askadliggjorts genom ett
antal omfattande cyberangrepp. I april framkom det att Sverige var ett av de lander som
under en lidngre tid drabbats av cyberangreppet Cloud Hopper. Detta angrepp var
framfor allt inriktat pa drifts- och tjdnsteleverantorer och syftade till att f tag pé kénslig
information. I maj genomfordes ett stort ransomware-angrepp pa global nivd som enligt
uppgifter i medier d&ven drabbade Timra kommun. Ransomware-angreppen ar ett sitt att
kunna begédra 16sensummor av de som drabbas.

Hot, risker och sarbarheter

Det finns en rad hot, risker och sarbarheter i cybermiljéon som behdver hanteras.
Regeringens it- och cybersidkerhetsstrategi beror ett antal av dessa, men analysen
forsdmras av att det saknas ett tydligt aktorsperspektiv 1 regeringens skrivelse.
Aktorsperspektivet paverkar vilket lagrum som ska anvindas i syfte att forhindra eller
hantera ett cyberangrepp. I grunden bor en vésentligt tydligare avgransning goras for
vad som &r statssanktionerade cyberangrepp mot samhaéllsviktig verksamhet samt vad
som kan beskrivas som it-relaterad brottslighet.

Olika former av cyberangrepp frin statssanktionerade aktdrer har 6kat hogst
avsevirt under de senaste aren enligt svensk sdkerhets- och underrittelsetjanst. Enligt
FRA utsitts svenska myndigheter for ca 10 000 it-angrepp 1 ménanden frin frimmande
makt. Statssanktionerade angrepp kan innefatta t.ex. cyberspionage,
paverkansoperationer i cybermiljon samt cyberoperationer i form av angrepp mot
samhéllsviktig verksamhet.

It-relaterad brottslighet utfors i allménhet av individer, grupperingar eller nitverk.
Det kan innefatta cyberaktivism och cybervandalism men dven cyberkriminalitet driven
av ekonomiska incitament. Den it-relaterade brottsligheten har 6kat med narmare 900
procent under det senaste artiondet och da framfor allt kopplat till olika former av
bedréigeribrott pa natet. Svenska rittsvirdande myndigheters formaga att utreda och
lagfora denna form av brottslighet &r mycket begréansad enligt Brottsforebyggande radet.

Regeringens nationella strategi

Regeringens nationella strategi for samhaéllets informations- och cybersidkerhet utgar
fran malen for Sveriges sidkerhet s& som de &dr beskrivna i den nationella
sdkerhetsstrategin samt mélsittningen att Sverige ska bli bést i virlden pa att utnyttja
digitaliseringens mgjligheter. For att uppna detta har regeringen identifierat sex
generella malsdttningar relaterat till it- och cybersékerhet. En strategi bor normalt sett
innefatta tre M: Mél, Medel och Metod. Regeringens skrivelse kan dock mer liknas vid



en vision &n en strategi. Bredd sker pa bekostnad av djup i analysen, och skrivelsen
saknar besked om Aur malsittningarna i strategin ska uppnds. Vidare belyser inte
skrivelsen heller vilka medel som ska tillforas for att stirka Sveriges informations- och
cybersdkerhet.

Slutligen &r det viktigt att papeka att regeringens strategi inte heller for en
diskussion om hur fortroendet for samhéllet och vart demokratiska system riskerar att
paverkas om det skulle forekomma paverkanskampanjer och it-angrepp i syfte att stora
de svenska valen under 2018. De internationella erfarenheterna fran ett flertal linder dér
frimmande makt har forsokt paverka debatten och valutgdngen visar vilken sprangkraft
som ligger i detta hot. Sverige mdste vara rustat for eventuella forsok att pdverka den
demokratiska processen.

Moderata forslag

I flera av de moderata kommittémotionerna i ar ldggs ett antal forslag fram i syfte att
forbattra den svenska it-sdkerheten, saval den militdra som den civila. Vi foreslar t.ex.
etablerandet av ett cybercentrum inom Forsvarsmakten som ska ha sérskilda it-forband
understillda, satsning pa att rekrytera civil it-kompetens till forsvaret, 6kade krav pa
civila leverantorer av tjénster och produkter inom it-omrédet samt satsningar pa att hja
kunskapen om it-sédkerhet hos medborgarna.

I denna foljdmotion ldgger Moderaterna fram ytterligare forslag for att stirka arbetet
med den svenska it- och informationssékerheten.

Samlat ansvar for it-sakerheten

Ansvaret for it-sdkerheten ligger 1 dag pa ett flertal stdllen, och Myndigheten for
samhdllsskydd och beredskap (MSB) har ansvaret for att koordinera detta arbete
samtidigt som sévil Sdpo och Must har tillsynsansvar. Denna styrningsmodell, med ett
till stora delar delegerat ansvar, ér i linje med den svenska forvaltningsmodellen. I
praktiken har detta betytt att varje offentlig aktor har fatt ansvar for att skapa sin egen
16sning for it-driften. Vi ser ocksa i dag en bred palett med olika I6sningar for hur
arbetet med it-drift och it-sékerhet bedrivs.

Detta kan vara en styrka da varje aktor kan skrdaddarsy sin 16sning efter sina behov.
Men det kan ocksé vara en killa till problem da upphandling av komplexa it-system ar
nagot som kriver en mycket hog upphandlingskompetens och ett kontinuerligt arbete
med it-frAdgorna som &r forankrat i respektive organisations ledningsgrupp. De
granskningar som gjorts av bl.a. Riksrevisionen pekar pa att sikerhetskulturen uppvisar
stora brister pd manga héll och att det i princip 4r omgjligt att fa en helhetsbild av it-
sdkerhetsarbetet hos svenska myndigheter och statliga bolag.

Ett konkret exempel dér det i dag behovs en 6kad styrning ar hur olika offentliga
aktorer behandlar sidkerhetsklassad information och anvénder krypton. Skyddsvéard
information behandlas i dag pa olika sétt hos olika myndigheter, nér olika aktorer ska
dela information. Hér finns behov av tydligare regelverk och mdjligheter att folja upp
att regelverket atfoljs.

Moderaterna vill darfor se en tydligare styrning och stod for arbetet med it-sékerhet
hos svenska offentliga aktdrer. Den samlade utmaningen frn hybridhoten, déribland
cyberhot, kraver ocksa ett samlat ansvar. Erfarenheterna fran bl.a. Transportstyrelsen



visar dven pa att koordineringen inom Regeringskansliet pa cybersikerhetsomradet
forsdmras av att ansvaret delvis dr delat mellan fyra ministrar och sex myndigheter.

Alliansregeringen inrdttade ett kriskansli pa Statsrddsberedningen som den
nuvarande regeringen flyttade till Justitiedepartementet. Moderaterna anser att detta var
ett misstag. FoOr att stirka kompetensen 1 krishanteringsarbetet kring statsministern bor
kansliet flyttas tillbaka till Statsradsberedningen, och man skulle &ven kunna dvervéga
att utoka kansliets mandat for att stidrka den nationella krisledningen, och sérskilt nir det
giller it-sékerheten. En nationell koordinator for it-sdkerhet pa kriskansliet skulle bidra
till 6kad tydlighet.

Det finns méinga aktorer som skulle kunna bidra till att utveckla en tydligare
styrningsmodell for krisledning pa nationell niva. Till exempel hos Forsvarshdgskolan
(FHS) finns en stor sakkunskap 1 frdgor som ror krishantering och krisledning.

Moderaterna vill dven stirka och fordjupa myndighetssamverkan inom
informationssidkerhetsomradet. Detta skulle kunna goras genom att inrétta ett
myndighetsrad, som i sa fall skulle ersitta det myndighetssamarbete som i dag sker
inom ramen for Samverkansgruppen for informationssikerhet (Samfi). Samfi bestér
1 dag av Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Post- och
telestyrelsen, Polismyndigheten, Sékerhetspolisen och Myndigheten for samhéllsskydd
och beredskap.

Genom att formalisera gruppen 1 ett myndighetsrad skulle den kunna hantera
regeringsuppdrag och arbeta mer metodiskt med fragor som bl.a. upphandling och
certifiering. Bland annat Riksrevisionen har pekat pd att det finns brister nér det géller
hur olika myndigheter tillampar MSB:s foreskrifter och arbetar generellt med
informationssikerhet.

Myndighetsradet skulle ha som uppgift att forebygga, folja och atgirda brister 1
statens informationssdkerhet. MSB bor med tanke pa myndighetens sérskilda ansvar for
informationssidkerhetsfragorna leda myndighetsradet och skota administrationen.
Forslaget om inréttandet av ett myndighetsrdd dterfinns 1 Utredningen om informations-
och cybersidkerhet 1 Sverige, SOU 2015:23 (kapitel 9.2.2).

Forandrade upphandlingsrutiner

Utredningen om informations- och cybersédkerhet i Sverige (SOU 2015:23) pekar dven
pa att lagen om offentlig upphandling (LOU) kan vara ett problem vid offentliga
aktorers upphandling av it-drift da frdgor om it- och informationssékerhet kan
prioriteras ned pa bekostnad av ett lagre pris.

Vi vill dérfor att regeringen ser ver hur offentliga aktorer ska kunna anvénda sig av
lagen (2011:1029) om upphandling pé forsvars- och sikerhetsomradet (LUFS) 1 storre
utstrdckning. LUFS innehaller till skillnad frdn LOU bestammelser om bl.a.
informationssédkerhet och stirker dirmed mojligheterna for bl.a. myndigheter att
kravstilla utifran nddvindiga sakerhetshinsyn.

Sanktionssystem kopplat till sikerhetsskyddslagen

Sakerhetsskyddslagen syftar till att sdkerstilla skydd for det allra mest skyddsvérda i
samhdllet. I lagen finns bestimmelser om atgérder som ska vidtas for att skydda



sakerhetskénslig verksambhet, tilltrddesbegransning till kénsliga byggnader och
omréden, sidkerhetsprovning av personal och informationssédkerhet.

I dag saknas sanktionsmdjligheter mot den aktér som har brutit mot
sdkerhetsskyddslagens bestimmelser. Detta dr en brist som maste atgédrdas. Det racker
inte med att det finns relevanta bestimmelser om sdkerhetskénslig verksamhet. For att
skapa en storre tyngd i lagstiftningen méste den dven innehalla mojligheten att vidta
sanktioner mot dem som bryter mot bestimmelserna.

For nérvarande pigar utredredningsarbete (kommittédir. 2017:32) nér det giller
mojligheten att infora ett sanktionssystem kopplat till sikerhetsskyddslagen.
Utredningen ska presentera sina forslag senast den 1 maj 2018.

Moderaterna vill peka pé vikten av att det snarast kopplas sanktionsmojligheter for
att ingripa mot de som inte foljer sidkerhetsskyddslagens bestimmelser.

Utredning om ett svenskt myndighetsmoln

Fragan om en gemensam statlig molntjinst for myndigheternas it-drift har lyfts av flera
aktorer. Tidigare under dret redovisade Statens servicecenter ett forslag om att en statlig
molntjinst bor inforas diar merparten av de statliga myndigheternas it-drift bor
samordnas. Enligt utredningen skulle en statlig montjénst hantera ménga av de
utmaningar som finns nér det giller myndigheternas it-drift.

Det skulle innebéra samordningsvinster och i1 forlingningen besparingar for
myndigheterna, en forenkling for myndigheterna och viktigast av allt — att it-sdkerheten
och driftssikerheten skulle forstérkas kraftigt.

Aven FRA har forordat en molntjéinst for Sveriges myndigheter och de statliga
bolagen. FRA pekar pd att manga av de avtal som statliga aktorer har slutit med andra
aktorer om it-drift har varit mycket undermaliga ur it- och
informationssikerhetssynpunkt. Anledningen till detta &r ofta att det brister i
upphandlingskompetens.

Darfor landar FRA 1 slutsatsen att ett statligt myndighetsmoln med en egen
driftcentral skulle kunna vara en bra 16sning. Myndigheter och statliga bolag skulle da
ha tillgdng till en enkel 16sning som skulle kunna skridddarsys efter de it-sdkerhetsbehov
som finns hos statliga aktorer. Dock betonar FRA att outsourcing av it-drift inte per
definition ar daligt sa ldnge avtalen &r tillrdckligt bra, och sa ldnge ingen kénslig
information ldggs ut i molnet.

Aven andra som Sikerhets- och forsvarsforetagen (Soff) och IIS-stiftelsen har pekat
pa att de vill se ett statligt myndighetsmoln. Detta utifran de anledningar som anges
ovan. Man lyfter dven fram mdjligheten att en statlig molntjinst skulle minska den
Stockholmskoncentration som 1 dag finns inom myndigheternas it-drift och darmed
skapa kvalificerade arbetstillfdllen pa andra platser i Sverige och dessutom minska
sarbarheten vid t.ex. ett storre stromavbrott 1 Stockholmsomrédet.

Med anledning av att det finns ett stort behov av att stirka statliga aktorers it-
sdkerhet och da flera viktiga aktorer inom it-sdkerhetsomradet vill se att det etableras ett
myndighetsmoln anser Moderaterna att denna mojlighet bor utredas.



Battre samarbete med naringslivet

It-sdkerhetsfragor skér over sévil granser som sektorer, och darfor dr det viktigt med ett
helhetstinkande nér strategier for it-sékerhet tas fram. Samhillets funktionalitet ar i dag
starkt beroende av ndringslivet for att betalningsstrommar, elférsorjning och
informationsfléden ska fungera, bara for att ta nagra exempel.

I princip all produktutveckling inom it-sdkerhetsomradet sker inom det privata
néringslivet, och den teknikkompetens som finns bland dessa foretag dr ofta vasentligt
hogre dn den som finns pé statliga myndigheter. Men for att uppna en fungerande
marknad som kan leverera de 16sningar och produkter som statliga myndigheter behdver
1 framtiden krédvs det en 1dngsiktig strategisk dialog mellan myndigheter och féretag om
teknikutvecklingstrender samt hot, risker och sérbarheter i cybermiljon.

Genom en sadan dialog kan svensk underrittelse- och sidkerhetstjanst f en bittre
overblick dver hur tekniktrender pd cybersédkerhetsomrddet kommer att paverka behovet
av sdkerhetsskydd. Formerna for en sddan dialog bor avgoras efter behov och ar
avhingiga att den personal som medverkar fran foretagen ar sdakerhetsklassad.

Regeringens nationella strategi for samhéllets informations- och cybersidkerhet
innehaller dock inga konkreta forslag pa hur samverkan med néiringslivet kan forbéttras
och hur samhillets it-sdkerhet som helhet kan dra nytta av den teknikkompetens som
finns pa omradet i Sverige. Till exempel skulle en utokad anvéndning av Néringslivets
sdkerhetsdelegation i cybersédkerhetsfragor kunna frimja en effektivare samverkan med
néringslivet.

Det finns en stor vilja hos flera aktorer inom néringslivet att 1 6kad utstrackning ta
samhéllsansvar genom att bidra till arbetet med att stirka totalforsvaret, detta inte minst
inom it-sdkerhetsomradet. Vi maste ta vara pa det samhillsengagemanget genom att
skapa bittre samverkan mellan néringsliv, stat och samhélle 1 syfte att 6ka skyddet mot
olika former av cyberhot.

I Moderaternas forsvars- och krisberedskapsmotioner laggs ett antal forslag fram for
att stirka it-sédkerheten i Sverige. Bland annat vill vi se att det etableras ett frivilligt
nétverk ddr it-kompetens fran sévil offentlig som privat sektor samverkar for att stirka
it-sdkerheten.

Pa& EU-niva slot kommissionen 2016 avtal med néringslivet om it-sdkerhet for att
mota de 6kade hoten. Detta avtal dr ett offentlig-privat partnerskap som syftar till att
framja samarbete och skapa it-sdkerhetslosningar for olika sektorer, t.ex. energi, hilsa,
transport och finans. Samarbetet finansieras av EU tillsammans med marknadsaktorer.

Moderaterna vill att det gors en sérskild dversyn av hur samverkan med néringslivet
kan forbéttras och bli mer effektiv inom it-sdkerhetsomradet. Den bor se pa hur
relevanta konkreta samverkansformer kan etableras och pa vilka omrédden som bor
omfattas. Relevanta internationella exempel bor beaktas.

Aktiv cyberformiga

I regeringens inriktningsproposition for forsvaret beskrivs den svenska cyberféormagan.
Inriktningspropositionen bygger pa den forsvarsuppgorelse som traffades i april 2015
mellan Moderaterna, Centerpartiet och Kristdemokraterna samt Socialdemokraterna och
Miljopartiet.

I propositionen stér det:



I det nya osédkrare sdkerhetspolitiska ldget dr forsvarsunderrittelse- och
cyberforsvarsforméga centralt. Grunden for denna forméga dr att kunna skydda vitala
system fran angrepp. For det krdvs att 4ven kunna genomfora aktiva operationer i
cybermiljon.”

Den svenska forsvarsmaktens militirstrategiska doktrin fran 2016 beskriver ocksa
vikten av en god cyberférmaga. ”Cyberrymden innebar strategiskt ett globalt grinslost
utrymme for att pa distans genomfora attacker, underréttelsetjanst, paverkan,
opinionsbildning och propaganda. Forsvarsmaktens resurser ska stodja defensiva och
offensiva operationer 1 syfte att stidrka skyddet av Sverige 1 cyberrymden.”

Sverige ska med andra ord ha en aktiv (offensiv) formaga att genomfora
cyberattacker mot andra aktorer. Forsvarsminister Peter Hultqvist lyfte ocksa fragan i
media i samband med att inriktningspropositionen presenterades, och pekade ut
Danmarks arbete med att skapa en aktiv cyberférmaga som en forebild.

Konceptet med en aktiv cyberformaga ar dock inte oproblematiskt och kriver att
centrala frdgor om hur, nir och var formégan ska kunna anvindas besvaras. Rattsldget
nér det géller huruvida krigets lagar och internationell rétt &r tillimpbara pé
cyberkrigforing dr oklart &ven om dessa lagar rent generellt ska tilldmpas teknikneutralt
baserat bl.a. pd principerna om proportionalitet om urskiljning. Aktiv cyberforméga ar
dessutom ett instrument som kan ha ldngtgaende konsekvenser pa samhéllets
funktionalitet hos det land som utsétts for det. Vissa menar ddrmed att det &r att
jamstdlla med massforstorelsevapen.

Ytterst handlar den aktiva cyberférmagan om att avhélla andra aktorer fran att
genomfora cyberangrepp mot samhéllsviktig verksamhet eftersom Sverige da har en
formaga till vedergéllning. Men for att denna formaga ska vara effektiv och inte behdva
anvandas kréavs det att den kommuniceras pa ett tydligt och vederhiftigt sétt.
Regeringen bor dirfor aterkomma med en inriktning eller doktrin for nér, var och hur
den aktiva cyberformagan eventuellt ska anvandas. Alternativt bor detta bli foremal for
ett kompletterande uppdrag for Forsvarsberedningen 1 syfte att uppné en bred politisk
samsyn i fragan.

Med anledning av ovanstaende bor regeringen klargdra den svenska positionen nér
det giller anvéindandet av en aktiv cyberformaga. Regeringen bor dessutom verka for att
driva frdgan om hur cyberkrigforingen forhaller sig till krigets lagar i internationella
forum som FN:s sékerhetsrad.

Internationell samverkan

It-frAgor &r per definition internationella och gransdverskridande. Véra it-system i
Sverige dr sammankopplade med system i andra lénder 1 ett globalt nédtverk. Detta
skapar stora mojligheter att ha kontakt och handla med hela vérlden, men det exponerar
oss dven for hot frdn andra delar av vérlden. Det kan réra sig om en lang rad aktorer
som av olika orsaker vill skada Sverige och svenska intressen.

P& grund av den griansoverskridande dimensionen 1 it-fragorna dr det internationella
samarbetet fOr att stirka it-sdkerheten centralt. For svenskt vidkommande maste vi ha en
tydlig position kring hur vi ser pa fragorna och hur vi vill agera i internationella forum.
Det kréver att Sverige kan definiera vad vi anser vara mest skyddsvirt, var de frimsta
samarbetsvinsterna finns och med vilka aktoérer Sverige vill samverka.

Det internationella samarbetet kring cybersdkerhet bedrivs framfor allt inom EU och
Nato. Sverige deltar t.ex. vid Nato Cooperative Cyber Defence Centre of Excellence 1



M

Tallinn samt dterkommande inom ramen for EU:s samarbete med arbetet att ta fram en
ny cybersédkerhetsstrategi for unionen.

Regeringen séger sig vilja verka for ett starkare internationellt samarbete pa detta
omrdde men klargdr inte hur den avser att driva dessa fragor inom dessa organisationer
eller vad den vill 4stadkomma. Regeringen bor darfor aterkomma med en redovisning
av hur den vill utveckla det internationella samarbetet pa detta omrade.
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