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Ett modernt och starkt skydd for
Sveriges sékerhet — ny
sékerhetsskyddslag

Till justitieutskottet

Justitieutskottet beslutade den 22 mars 2018 att ge forsvarsutskottet tillfélle att
yttra sig dver proposition 2017/18:89 Ett modernt och starkt skydd for Sveri-
ges sékerhet — ny sakerhetsskyddslag och féljdmotionerna i de delar som berdr
utskottets beredningsomrade.

Forsvarsutskottet begrénsar sitt yttrande till informationssékerhetsmassiga
aspekter av propositionen och féljdmotionerna. Utskottet anser att justitieut-
skottet bor tillstyrka forslagen i propositionen pé de skl som anférs av rege-
ringen. Utskottet anser ocksd att justitieutskottet bor tillstyrka motion
2017/18:3999 (M, C, L, KD) yrkandena 1-3 och avstyrka motion
2017/18:3980 (V).

| yttrandet finns en avvikande mening (V).
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Utskottets Overvdaganden

Ett modernt och stérkt skydd for Sveriges sakerhet — ny
sakerhetsskyddslag
Propositionen

Sakerhetsskydd innebéar forebyggande étgérder for att skydda Sveriges saker-
het mot spioneri, sabotage, terroristbrott och andra brott. Kraven pa sékerhets-
skyddet har forandrats genom utvecklingen i omvarlden och pa informations-
teknikomradet, okningen av sakerhetskanslig verksamhet som bedrivs i en-
skild regi och en 6kad internationell samverkan.

For att starka sikerhetsskyddet foreslar regeringen en ny sakerhetsskydds-
lag. Den nya lagen innehaller krav pa atgarder som syftar till att skydda upp-
gifter som &r av betydelse for Sveriges sékerhet eller som ska skyddas enligt
ett internationellt dtagande om sékerhetsskydd. Aven skyddet av annan siker-
hetskanslig verksamhet, t.ex. samhallsviktiga informationssystem, forbattras
enligt regeringen. Det fortydligas att lagen galler i bade allman och enskild
verksamhet.

Den nya lagen tydliggdr skyldigheterna for den som bedriver sékerhets-
kanslig verksamhet och vikten av att verksamhetsutévarna genomfor saker-
hetsskyddsanalyser for sina verksamheter. Till foljd av den nya lagen foreslas
&ven ett antal dndringar i andra lagar. Lagen och foljdandringarna i évriga la-
gar foreslas trada i kraft den 1 april 2019.

Motionerna

I motion 2017/18:3980 anfor Linda Snecker m.fl. (V) att det offentliga dagli-
gen hanterar mangder av information. Vissa uppgifter klassas som skydds-
varda och en del ror dven rikets sakerhet. En viktig férklaring till de brister i
fraga om myndigheters informationsséakerhetsarbete som Riksrevisionen visat
pé ar att forstaelsen for vikten av en god informationsséakerhet dverlag ar alltfor
liten, vilket i sin tur far till foljd att arbetet inte prioriteras tillrackligt i forhal-
lande till riskerna. Det visar inte minst problemen med Transportstyrelsens
upphandling pa, menar motionarerna som foreslar att regeringen bor ta fram
riktlinjer for hur utkontraktering av it-verksamhet sa langt som det ar majligt
ska kunna undvikas i den offentliga forvaltningen.

Tomas Tobé m.fl. (M, C, L, KD) véalkomnar i motion 2017/18:3999 att re-
geringen har presenterat den aktuella propositionen men anser dock att det
finns brister kopplade till denna som behéver hanteras. Skandalen kring Trans-
portstyrelsens utkontraktering av sin it-verksamhet och regeringens bristfal-
liga hantering av denna frdga understryker behovet av ett bredare omtag nar
det galler sakerhetsskyddsarbetet, anfor motionarerna som darfor foreslar att



UTSKOTTETS OVERVAGANDEN

regeringen bor tillse att tillsynsmyndigheternas ansvar och befogenheter regle-
ras i sakerhetsskyddslagen (yrkande 1), att regeringen bor genomfora en dver-
syn av tillsynsmyndigheternas ansvar, organisation och resursfoérdelning (yr-
kande 2) och att Regeringskansliet bor omfattas av sakerhetsskyddslagens
samtliga bestammelser (yrkande 3).

Utskottets stallningstagande

Forsvarsutskottet konstaterar att den nationella och internationella digitali-
sering som sker i dag gar i snabb fart. Denna for dock inte bara med sig maj-
ligheter till utveckling. Det finns alltfér manga exempel pa hur obehdriga ak-
torer kommit at eller fatt mojligheter att komma at kénslig information. Inte
minst Riksrevisionens granskningar har visat pa att informationssakerheten
hos svenska myndigheter inte har utvecklats tillrackligt.

Utskottet ser darfor positivt pa de initiativ som regeringen vidtagit, dels den
nyligen antagna nationella strategin for samhéllets informations- och cybersé-
kerhet (skr. 2016/17:213, bet. 2017/18:F6U4, rskr. 2017/18:142), dels den nu
foreslagna sékerhetsskyddslagen. Att den nya lagen innebér att skyddet av sa-
kerhetskénslig verksamhet, t.ex. samhallsviktiga informationssystem, forbatt-
ras valkomnas av utskottet.

Utskottet ser bl.a. ett behov av en utvecklad och férdjupad myndighetssam-
verkan for att hoja informations- och cybersékerheten i samhallet, vilket rege-
ringen men ocksa utskottet uttryckt tidigare, t.ex. i betdnkande 2017/18:F6U4.
Utskottet ger ocksa stod at regeringens syn i den tidigare namnda strategin att
stddet vid upphandling av saker elektronisk kommunikation och andra it-rela-
terade tjanster bor stdrkas och att det &r viktigt att de verksamheter som har
behov av en hdg niva av driftssakerhet inom kommunikationsnét och it-rela-
terade tjanster stéller krav pa detta vid upphandling. Utskottet anser likt rege-
ringen att det &r nddvandigt att frimja kunskaps- och kompetensutvecklingen
pé informationssakerhetsomradet i samhallet, inte minst bland myndigheter.

Myndigheten for samhéllsskydd och beredskap (MSB) och Sékerhetspoli-
sen spelar bl.a. hdr en viktig roll genom t.ex. utférandet av sina respektive
regeringsuppdrag. Regeringen har dessutom sett till genom en &ndring i saker-
hetsskyddsférordningen (1996:633) som tréadde i kraft den 1 april 2018 att stat-
liga myndigheter, innan en utkontraktering inleds, ska samrada med nagon av
tillsynsmyndigheterna Sékerhetspolisen eller Férsvarsmakten. Dessa myndig-
heter ska ocksa ha méjlighet att besluta att sddana forfaranden inte far genom-
foras.

Regeringen har ocksa gett en sarskild utredare i uppdrag att bl.a. kartlagga
behovet av att forebygga att sakerhetsskyddsklassificerade uppgifter eller i 6v-
rigt sakerhetskénslig verksamhet utsétts for risker i samband med utkontrak-
tering, upplatelse eller 6verlatelse av sddan verksamhet och foresla atgarder
(dir. 2017:32). Utredningen om utkontraktering av sékerhetskanslig verksam-
het, sanktioner och tillsyn ska redovisas senast den 31 oktober 2018.

2017/18:FoU8y



2017/18:FoU8By

UTSKOTTETS OVERVAGANDEN

Utskottet anser saledes inte att det for narvarande finns skal att foresla nagra
nya atgarder i fraga om utkontraktering. Utskottet foreslar darfor att justitieut-
skottet avstyrker motion 2017/18:3980 (V).

Aven om utskottet valkomnar att regeringen har presenterat propositionen
sa understryks behovet av ett bredare omtag avseende sikerhetsskyddsarbetet
pga. skandalen kring Transportstyrelens utkontraktering av sin it-verksamhet
samt regeringens bristfalliga hantering av denna fraga. Detta infattar saval s-
kerhetsskyddslagen som sakerhetskyddsférordningen, men dven de féreskrif-
ter och anvisningar som tillsynsmyndigheterna utfardar generellt eller riktar
mot berdrda aktorer. Utskottet konstaterar att regeringen har forsokt att hantera
denna situation genom propositionen och genom vissa forandringar i sakerhet-
skyddsforordningen, men &ven genom tillséttandet av utredningen om utkon-
traktering av sékerhetskanslig verksamhet, sanktioner och tillsyn, som utskot-
tet ser fram emot att ta del av. Fragan hastar dock pa grund av det sakerhets-
politiska laget. Utskottet anser att det finns brister kopplat till propositionen
som behdver hanteras omgaende och anser att regeringen bor tillse att tillsyns-
myndigheternas ansvar och befogenheter regleras i sakerhetsskyddslagen, att
regeringen bor genomfdra en dversyn av tillsynsmyndigheternas ansvar, orga-
nisation och resursfordelning och att frdgan om hur Regeringskansliet bér om-
fattas av sdkerhetsskyddslagens bestdmmelser ska utredas.

Utskottet anser saledes att justitieutskottet bor tillstyrka forslagen i propo-
sitionen pé de skal som anfors av regeringen men ocksa foresla med tillstyr-
kande av motion 2017/18:3999 (M, C, L, KD) yrkandena 1-3 att riksdagen
stéller sig bakom vad som anférs i motionen och tillkdnnager detta for rege-
ringen.

Stockholm den 12 april 2018

Pa forsvarsutskottets vagnar

Allan Widman

Foljande ledaméter har deltagit i beslutet: Allan Widman (L), Asa Lindestam
(S), Hans Wallmark (M), Peter Jeppsson (S), Alexandra Volker (S), Jan R
Andersson (M), Daniel Backstrom (C), Anders Schrdder (MP), Lotta Olsson
(M), Paula Holmgqvist (S), Roger Richtoff (SD), Lotta Johnsson Fornarve (V),
Mikael Oscarsson (KD), Mattias Ottosson (S), Kalle Olsson (S), Lars Piss (M)
och Jeff Ahl (-).
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Avvikande mening

Propositionen (V)
Lotta Johnsson Fornarve (V) anfor:

Riksrevisionen har aterkommande granskat myndigheternas informationssa-
kerhetsarbete. Tidigare rapporter har visat pa ett flertal brister. En viktig for-
klaring till de brister i frdiga om myndigheters informationssikerhetsarbete
som Riksrevisionen visat pa ar att forstdelsen for vikten av en god informa-
tionssakerhet 6verlag ar alltfor liten, vilket i sin tur far till foljd att arbetet inte
prioriteras tillrackligt i forhallande till riskerna. Samtidigt som myndigheterna
inte klarar av att hantera uppgifterna ar det dominerande pabudet att allt fler
it-omraden ska laggas ut pa entreprenad. Det &r allvarligt att regeringen inte
har férsdkrat sig om att det finns nédvandiga forutsattningar for myndighet-
erna att uppratthalla en god informationssikerhetsniva. Aven om det i propo-
sitionen lamnas forslag som ror sakerhetsprovning m.m. vid exempelvis upp-
handling anser jag anda att det ar ett riskmoment i sig att utkontraktera upp-
gifter som innebdr hantering av sakerhetskénslig information. Jag anser darfor
att regeringen bor ta fram riktlinjer for hur utkontraktering av it-verksamhet sa
langt som det ar majligt ska kunna undvikas i den offentliga forvaltningen.
Detta innebédr att jag anser att justitieutskottet bor tillstyrka motion
2017/18:3980 (V).
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