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Beredskapen mot svéra
pafrestningar pa samhallet 1 fred

Sammanfattning

Utskottet behandlar i betdnkandet vad regeringen i delar av skrivelse
2000/01:52 anfort om beredskapen mot svdra pédfrestningar pd samhdllet i
fred. Utskottet har inget att erinra mot vad regeringen anfort i denna fraga.

I betdnkandet framhaller utskottet den avgorande betydelsen av en sdker
elforsorjning for samhillets funktionsforméga. Det &r inte bara de vitala sam-
hillsfunktionerna som ar beroende av en siker tillgdng pé el, utan hela vart
samhille bygger i dag p4 att det finns en fungerande elf6rsorjning. Utskottet
forutsitter att de olika initiativ som regeringen nu tagit kommer att leda till att
elkonsumenterna tillforsdkras en sdker elforsorjning och att beredskapen
sakerstidlls s att konsekvenserna av ett elavbrott minimeras.

Utskottet har vid riksdagens fem senaste riksmoten behandlat fragan om
IT-scikerhet. Redan varen 1996 gav riksdagen — i ett tillkénnagivande — rege-
ringen i uppdrag att bl.a. organisera ett mer samlande och samordnande an-
svar for IT-sdkerhetsfragorna. Utskottet valkomnar de initiativ som regering-
en nu tagit i IT-sékerhetsarbetet och utgar i fran att regeringen, senast vid
nista riksmote, dterkommer med forslag till hur bl.a. en tvirsektoriell sam-
ordning for IT-sdkerhet och skydd mot informationskrigféring skall genomfo-
ras.

I betdnkandet behandlas 19 motionsyrkanden, som bl.a. rér personalresur-
ser och ansvar vid en svér pafrestning, IT-sékerhet och elforsorjning.

Utskottet foreslar att motionsyrkandena avslas av riksdagen och att rege-
ringens skrivelse i berérda delar 14ggs till handlingarna.
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Utskottets forslag till riksdagsbeslut

Med hénvisning till de motiveringar som framfors under Utskottets overvé-
ganden foreslar utskottet att riksdagen fattar foljande beslut:

1.

Beredskapen mot svira péfrestningar m.m.
Riksdagen avslir motionerna 2000/01:F68 och 2000/01:Fd9 yrkandena 1,
2 och 8.

Ansvaret vid svira pafrestningar
Riksdagen avslar motionerna 2000/01:F6711 och 2000/01:F5714.

IT-séikerhet m.m.
Riksdagen avslar motionerna 2000/01:F6208 yrkande 20, 2000/01:F56209
yrkandena 1 och 2 samt 2000/01:T713 yrkandena 17 och 18.

Informationsfragor
Riksdagen avsldr motion 2000/01:F69 yrkande 7.

Elforsorjning m.m.
Riksdagen avslar motionerna 2000/01:F69 yrkandena 3 och 4 samt
2000/01:F510 yrkandena 1-3.

Reservation (kd)

Privata radiokanaler
Riksdagen avslar motion 2000/01:F&9 yrkande 6.

Dataniitverk for farligt gods
Riksdagen avslér motion 2000/01:F5704.

Skrivelsen
Riksdagen lagger skrivelse 2000/01:52 Beredskapen mot svéra pafrest-
ningar pé samhillet i fred i berdrda delar till handlingarna.

Stockholm den 13 mars 2001
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Pa forsvarsutskottets vignar

Henrik Landerholm

Fo6ljande ledamdter har deltagit i beslutet: Henrik Landerholm (m), Tone
Tingsgard (s), Christer Skoog (s), Karin Wegestal (s), Stig Sandstrom (v),
Olle Lindstrom (m), Rolf Gunnarsson (m), Ola Rask (s), Hakan Juholt (s),
Berit Johannesson (v), Margareta Viklund (kd), Anna Lillieh66k (m), Lars
Angstrdm (mp), Erik Arthur Egervirn (c), Runar Patriksson (fp), Berndt
Skoldestig (s) och Amanda Agestav (kd).



Redogorelse for drendet

Arendet och dess beredning

Utskottet behandlar i detta betinkande regeringens skrivelse 2000/01:52
Beredskapen mot svara pafrestningar pa samhéllet i fred med undantag av
avsnitt 2.1 Kommunal riddningstjinst och avsnitt 5.7 Oversvimningar och
dammbrott. Utskottet behandlar ockséd motioner som véckts med anledning av
skrivelsen och motioner frdn den allmdnna motionstiden om IT-
sikerhetsfragor och farligt gods.

Avsnitten om kommunal riddningstjénst (avsnitt 2.1) och éversvamningar
och dammbrott (avsnitt 5.7) i regeringens skrivelse behandlas av utskottet
senare under varen 2001 i betdnkandena 2000/01:F6U8 Samhaéllets rdddnings-
tjanst och 2000/01:FoU7 Oversvéimningar, katastroffond m.m.

Motionerna 2000/01:F67 (fp) yrkande 1 och 2000/01:F611 (s), som véckts
med anledning av skrivelsen och som rér frigan om ett gemensamt system for
radiokommunikation, behandlas i betdnkande 2000/01:F6U8. Motionerna
2000/01:F67 (fp) yrkande 2 och 2000/01:F69 (kd) yrkande 5, som ocksa
vickts med anledning av skrivelsen och som ror dversvimningar m.m. be-
handlas i betidnkande 2000/01:F5U7.

Bakgrund

Riksdagen beslutade i maj 1997 om beredskapen mot svara pafrestningar pa
sambhdllet i fred (prop. 1996/97:11, bet. 1996:F6US5, rskr. 1996/97:203). En-
ligt propositionen skall regeringen varje ar lamna en redovisning till riksda-
gen om ldget ndr det géller olika slag av pafrestningar. Redovisningar har
lamnats i skrivelse 1997/98:4 avsnitt 5, skrivelse 1998/99:33 och proposition
1999/2000:30 avsnitt 7.3.

Skrivelsens huvudsakliga innehall

I skrivelsen ldmnas den arliga redovisningen om beredskapen mot svara pa-
frestningar pa samhillet i fred.

Underlaget for redovisningen ar frimst de pagaende departementala sek-
torsgenomgéangar om svara péfrestningar pa samhiéllet i fred som regeringen
beslutade om den 4 mars 1999. Enligt beslutet skall inom Regeringskansliet
departementsvis utforas en genomgéang av behov av atgérder och forfattnings-
reglering m.m. inom de omréden som kan bli berdrda vid svara péfrestningar
pa samhdllet i fred.

2000/01:FoUS



2000/01:FoUs

Utskottets dverviganden

Svara péfrestningar pd samhallet 1 fred m.m.

Utskottets forslag i korthet
Riksdagen avslar motionerna Fo68 (kd), F69 (kd) yrkandena 1, 2 och
8, F6711 (m) samt F6714 (m).

Skrivelsen

Regeringen har tidigare redovisat regeringens uppfattning om vad som avses
med svdra pdfrestningar pd samhdllet i fred. Av en inom Regeringskansliet
uppréttad rapport (Ds 1998:32) Skyldigheter och befogenheter vid svéra
péfrestningar pd sambhéllet i fred framgér att en svar pdfrestning inte utgdr en
enskild héndelse i sig, exempelvis en olycka, ett sabotage osv. utan ar ett
tillstdnd som kan uppsta nir en eller flera handelser utvecklar sig eller trappas
upp till att omfatta flera delar av samhéllet. Tillstdndet dr av en sddan omfatt-
ning att det uppstar allvarliga storningar i viktiga samhéllsfunktioner eller att
det hotar grundldggande vérden av olika slag i samhillet och kréver att insat-
ser fran flera olika myndigheter och organ samordnas for att kunna hantera
situationer och dirmed begriansa konsekvenserna.

Enligt rapporten ar det inte mdjligt eller ens onskvért att, i generella ter-
mer, dra en skarp grins mellan vad som &r en hidndelse som kan innebéra
svéara pafrestningar pa samhdllet i fred och vad som inte &r det. Eftersom
samhallet skall ha en beredskap och férméaga att hantera alla typer av hindel-
ser i fred &r det sdlunda inte heller nédvindigt att definiera en sddan generell
grans.

Regeringen har i allt visentligt inte haft ndgot att invinda mot vad som re-
dovisats i rapporten och ansett att det i dag inte finns nagot behov av en mer
preciserad definition av begreppet svara péfrestningar pa sambhéllet i fred.
Riksdagen har inte haft nagot att erinra mot regeringens bedémning (bet.
1998/99:F6U3, rskr. 1998/99:161).

Planeringen mot svara pafrestningar har nu pagatt under nagra ar. De erfa-
renheter som vunnits dr enligt regeringen bl.a. att allvarliga fredstida risker
och hot har fatt betydligt 6kad uppmérksamhet. Vissa oklarheter i ansvarsfor-
hallanden och svagheter i formagan pa uppenbart viktiga omraden har uppda-
gats. Planeringen mot svédra pafrestningar skall vara en del av myndig-
heternas reguljira ansvarsomrade och inte avse totalforsvarsverksamhet, dven
om sérskilt Forsvarsmakten kan bidra med betydande resurser da en svar
péfrestning intrdffat. Vidare anfor regeringen att planeringen pd omrddet i
vissa fall har upplevts som svar att skilja fran det civila forsvarets planering.
Regeringen anser att det dr vérdefullt att det som en konsekvens av det
vidgade sédkerhetsbegreppet och mot bakgrund av sérbarheten i samhillet nu
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finns en statsmaktsambition av mer generell natur for extrema fredstida situat-
ioner.

Séarbarhets- och sékerhetsutredningen (dir. 1999:63) har till uppgift att ana-
lysera och ldmna forslag till principer for att d4stadkomma en forbéttrad hel-
hetssyn nér det giller planeringen for civilt férsvar och beredskapen mot
svara péfrestningar pd sambhillet i fred. Utredningen skall redovisa sin rapport
senast den 1 maj 2001. Utredningen skall enligt sina direktiv bl.a. dverviga
hur planeringen for civilt forsvar skall utformas for att samhaéllet skall fa bésta
mojliga beredskapsformaga, vilken organisatorisk och strukturell indelning
som bor finnas, hur finansieringssystemet bor utformas samt behovet av sam-
ordning.

Mot bakgrund av bl.a. det forslag som ldmnades i rapporten (Ds 1998:32)
Skyldigheter och befogenheter vid svéara pafrestningar pa sambhéllet i fred
beslutade regeringen i mars 1999 att berérda departement skulle genomfora
en sektorsvis genomgdng av behovet av atgdrder och en 6versyn av forfatt-
ningsreglering m.m. inom de omréden som kan bli berdrda vid svara péfrest-
ningar pd samhillet i fred. Sektorsgenomgéngarna har enligt regeringsbeslutet
till syfte att klargéra om det forfattningsstod som finns for olika tinkbara
héndelser och pafrestningar &r tillrackligt. De skall inte avgrdnsas till att
granska lagstiftning i sndv mening, utan dven bl.a. inbegripa en genomgang
av ansvarsforhédllanden mellan myndigheter, rutiner for beslutsfattande och
mdjligheter till atgirder vid olika typer av héndelser.

Det resultat som hittills framkommit i de departementala sektors-
genomgangarna har utgjort en del av underlaget till denna skrivelse.

I samband med de departementala sektorsgenomgéngarna dvervags i vil-
ken utstrackning som kommuners och lansstyrelsers uppgifter infor och vid
svara fredstida péfrestningar behdver regleras. Da det giller kommuner har
Svenska Kommunf6rbundet i en skrivelse till regeringen hemstéllt att rege-
ringen vidtar de lagéndringar som erfordras for att kommunernas kompetens
och befogenhet vid extraordindra hidndelser samt vid svéra pafrestningar pa
samhdllet skall klarldggas (dnr Jul999/2929). Svenska Kommunforbundets
hemstéllan bereds for nérvarande inom Regeringskansliet.

Motioner

I kommittémotion F69 (kd) av Ake Carnerd m.fl. anfors att Kristdemokraterna
instdimmer i regeringens papekande att det nya sdkerhetsbegreppets innebord
innebér att samhéllets sirbarhet okat och att hotbilden blivit en annan &n
tidigare. Det finns darfor all anledning att mer djupgéende f6lja upp bered-
skapssituationen nar det géller pdfrestningar for det civila samhdllet (yrkande
1).

For att stirka de centrala myndigheternas mdjligheter att ge stod vid svara
pafrestningar anser Kristdemokraterna i samma motion att regelverket bor
fortydligas sd att personalresurser som nu endast fdr anvéndas vid héjd be-
redskap i viss utstrackning kan fa ianspréktas dven vid svéra pafrestningar. Ett
sétt kan vara att ge berdrda beredskapsmyndigheter mojligheter att genom
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beredskapskontrakt kunna ta personella resurser i ansprak vid en svar pafrest-
ning (yrkande 8). 1 motionen foreslas ocksé att det bor utarbetas fungerande
samarbetsplaner for offentliga och frivilliga organisationerns insatser vid
sddana situtationer. Reglerna maste vara sddana att samarbetet underléttas och
inte forhindras (yrkande 2). I motion Fé8 (kd) av Kjell Eldensjo framhélls att
det behdvs en vil utrustad och samdvad beredskapsorganisation som vid
behov snabbt kan sittas in vid miljo- och katastrofsituationer sdvél i Sverige
som i andra lander. For att sdkerstélla detta bor vi kontinuerligt utbilda miljé-
och katastrofarbetare.

Tva motioner tar bl.a. upp fragan om ansvaret vid en svdr pdfrestning. 1 mot-
ion F6711 (m) av Anna Lilliehook pekar motiondren pé att det finns statliga
resurser att tillga, bl.a. inom Forsvarsmakten, men att mojligheterna dr sma att
kunna utnyttja dessa med nuvarande lagar och forordningar. De genomgéngar
som hittills gjorts pd omradet har inte resulterat i nagra forslag. Arbetet bor nu
ges hogsta prioritet innan nésta katastrof intrdffar. 1 motion F6714 (m) av
Bjorn Leivik framhélls att lansstyrelserna i dag saknar forfattningsstod betra f-
fande beredskapen mot svéra péfrestningar pa samhéllet i fred inom huvudde-
len av de omrdden som regeringen pekat ut i skrivelsen (skr. 1998/99:33)
Beredskapen mot svara péfrestningar pa samhiéllet i fred. Underlag for att
fatta beslut i fragan saknas inte, menar motiondrern, eftersom frdgan har
behandlats vid ett flertal tillfdllen. De senaste &ren har utredningar, motioner i
riksdagen och uttalanden av forsvarsutskottet pekat pa behovet av forfatt-
ningsstdd vid svara pafrestningar pa samhéllet i fred.

Utskottets stillningstagande

Utskottet vill med anledning av yrkande 1 i kommittémotion F69 (kd) fram-
halla att den av regeringen tillsatta Sérbarhets- och sdkerhetsutredningen (dir.
1999:63, 2000:49 och 2000:93) har till uppgift att analysera och lamna forslag
till principer for att dstadkomma en forbattrad helhetssyn nér det géller plane-
ringen for civilt forsvar och beredskapen mot svdara pdfrestningar pa sam-
hdllet i fred. Utredningen skall redovisa sin rapport senast den 1 maj 2001.
Utredningen skall enligt sina direktiv bl.a. dverviga hur planeringen for civilt
forsvar skall utformas for att samhaéllet skall fa bésta mojliga beredskapsfor-
maga, vilken organisatorisk och strukturell indelning som bor finnas, hur
finansieringssystemet bor utformas samt behovet av samordning. Som utskot-
tet ser det ligger utredningsuppdraget i linje med vad som efterfragas i mot-
ionen. Nagot sérskilt uttalande fran riksdagen anser utskottet inte vara nod-
vandigt. Kommittémotion Fé9 (kd) yrkande I avstyrks av utskottet.

Med anledning av kommittémotion F&9 (kd) yrkandena 2 och 8 samt motion
F68 (kd), vari fragor om bl.a. personalresurser och frivilliga organisationers
insatser vid svara péfrestningar tas upp, vill utskottet anfora foljande.

Inom Regeringskansliet pagar ett brett beredningsarbete som har berdring
till det som motiondrerna tar upp i sina motioner. I 1998 ars pliktutredning
(SOU 2000:21) Totalforsvarsplikten beddmer utredningen att en sdrskild
tjénsteplikt bor inforas for tjdnstgdring vid svéra péafrestningar pa samhéllet i
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fred i syfte att ytterligare forstarka samhéllets beredskap mot sddana pafrest-
ningar. Enligt utredningen bor denna tjdnsteplikt regleras i en sérskild lag.
Pliktutredningens forslag bereds for ndrvarande inom Regeringskansliet.

En sérskild utredare (dir. 1999:95 och dir. 2000:25) skall 1dmna forslag om
den frivilliga forsvarsverksamhetens framtida inriktning och uppgifter inom
totalforsvaret. I uppdraget ingér att utreda vilken roll de frivilliga forsvarsor-
ganisationerna skall ha nér det giller att stirka sambhéllets formaga att fore-
bygga och hantera svéra pafrestningar pd sambhéllet i fred. Utredningen skall
ocksd utvérdera och vid behov foresld ett nytt system for den statliga finansie-
ringen av frivilligorganisationerna med hénsyn till bl.a. ny inriktning och nya
uppgifter. Utredningen Overlimnade sitt betinkande till fOrsvarsminister
Bjorn von Sydow den 28 februari 2001.

Utskottet vill ocksé peka pa den sérskilda utredaren (dir. 1999:94) som
tillkallats med uppgift att 1dmna forslag till en reformerad raddningstjénstlag-
stiftning. Forutom att foresla hur lagstiftningen kan moderniseras skall dven
utredaren tydliggdra grinsdragningen mellan rdddningstjdnstlagstiftningen
och annan lagstiftning som reglerar olycks- och skadeférebyggande verksam-
het. I uppdraget ingar ocksé att se over vissa frdgor som ror utbildning av
rdddningstjanstpersonal och miljordddningstjanst till sjoss m.m. Utredningen
skall vara slutford senast den 1 juni 2001.

Enligt utskottets mening kommer de ovan redovisade utredningarna att be-
handla fragor vél i linje med motiondrernas yrkanden. Utskottet finner darfor
inte skél att foregripa detta utredningsarbete utan vill avvakta resultatet av
Regeringskansliets beredningsarbete. Kommittémotion F69 (kd) yrkandena 2
och 8 samt motion Fo8 (kd) bor darfor nu avstyrkas av utskottet.

Med anledning av yrkandena i motionerna F6711 (m) och F6714 (m) om
ansvaret vid en svdr pdfrestning vill utskottet anfora foljande.

Utskottet har behandlat frigan om ansvar och befogenheter vid flera till-
fallen och dé bl.a. understrukit det angeldgna i att skyndsamt dtgirda oklar-
heter i ledningskedjans ansvarsforhallanden vid svara péfrestningar pad sam-
hillet i fred (bet. 1996/97:F6US s. 13 och 1998/99:F5U3 s. 6—7). Regeringen
beslutade i mars 1999, bl.a. mot bakgrund av utskottets uttalande i denna
fraga, att Regeringskansliet departementsvis skall utfora en genomgang av
behov och étgirder och forfattningsreglering inom de omraden som kan bli
berérda vid en svar pafrestning.

Underlaget for den skrivelse som utskottet nu har att behandla ar framst de
pagaende departementala sektorsgenomgangar om svara pafrestningar som
regeringen beslutade om i mars 1999. I skrivelsen redovisas den genomforda
oversynen av olika forfattningar m.m. inom de omraden som kan bli berérda
vid en svar pafrestning pa samhéllet i fred. Fragan om behovet av en reglering
pa olika omraden Overvigs inom Regeringskansliet.

Utskottet anser att de frdgor som motiondrerna pekar pa i sina motioner
alltjamt dr mycket angeldgna. Utskottet utgar fran att resultatet av den depar-
tementala sektorsgenomgéng som nu genomfdrts kommer att leda till att
regeringen skyndsamt atgédrdar de oklarheter i ledningskedjans ansvarsforhél-
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landen som foreligger vid svara péfrestningar pa samhéllet i fred. Som utskot-
tet ser det torde da yrkandena i motionerna F6711 och F6714 till huvudsaklig
del bli tillgodosedda. Motionerna Fo711 (m) och Fo714 (m) bor saledes av-
styrkas av utskottet.

IT-sdkerhet m.m.

Utskottets forslag i korthet

Riksdagen avslar motionerna F6208 (kd) yrkande 20, F6209 (s) yr-
kandena 1 och 2 samt T713 (c) yrkandena 17 och 18. Utskottet vil-
komnar de initiativ som regeringen nu tagit i IT-sékerhetsarbetet
och utgar fran att regeringen, senast vid nista riksmdte, dterkommer
med forslag till hur bl.a. en tvdrsektoriell samordning for IT-
sikerhet och skydd mot informationskrigforing skall genomforas.

Skrivelsen

IT-systemen kan ségas utgdra en verksamhet dér anvéndarna i hog grad har
mojlighet att sjédlva minska storningskénsligheten. Som regeringen framholl i
propositionen (prop. 1999/2000:30) Det nya forsvaret méste hérutover in-
formationssékerhetsarbete ocksé ske hos de myndigheter, foretag och organi-
sationer som har det normala verksamhetsansvaret. I det fortsatta arbetet med
beredskapen mot svara pafrestningar pa samhillet i fred och i de nu aktuella
sektorsgenomgangarna anser regeringen att frigan om beroende av IT-system
och IT-sdkerhetsfragor skall prioriteras och lyftas fram i redogérelserna och
ddrmed inte behandlas som ett enskilt omradde. Inom t.ex. telekom-
munikationsomradet 4r beroendet av fungerande IT-system starkt.

Enligt regeringen utgér IT-sékerheten ett av de viktigaste omradena i det
civila sérbarhets- och sakerhetsarbetet, vilket bl.a. motiverar vissa dvergri-
pande tgdrder. Saledes skall Sarbarhets- och sdkerhetsutredningen enligt sina
direktiv (dir. 1999:63) foresla utformning av en tvirsektoriell samordning for
IT-sdkerhet och skydd mot informationskrigforing. Utredaren skall senast den
1 maj 2001 redovisa sina 6vervdganden och forslag. Vidare har regeringen i
november 1999 uppdragit at Post- och telestyrelsen att utreda forutséttningar-
na for att inrdtta en sdrskild funktion for IT-incidenthantering. Uppdraget
redovisades den 28 november 2000 och forslagen bereds for nirvarande inom
Regeringskansliet.

Motioner

I kommittémotion F6208 (kd) av Ake Carnerd m.fl. vilkomnas regeringens
beslut att utreda forutsittningarna for att inrétta en sérskild funktion for /7-
incidenthantering. Kristdemokraterna anser dock att forutsittningarna for
internationell samverkan méste behandlas samtidigt, eftersom attacker mot
informationssystem kan ga langa végar i det globala informationssamhéllet
(yrkande 20).
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I motion Fo209 (s) av Hans Hoff och Bengt Silfverstrand framhalls att
mycket kraft 1aggs ned pé att skapa sdkerhet i IT-systemen. Motiondrerna
upplever dock att det saknas en sammanhallen nationell och internationell
strategi for att langsiktigt motverka IT-terrorism. Enligt motiondrerna borde
riksdagen ge regeringen i uppdrag att snarast utarbeta en nationell strategi for
att langsiktigt motverka IT-terrorism (yrkande 1) samt att verka for att inter-
nationella strategier utformas (yrkande 2).

1 partimotion T713 (c) av Lennart Daléus m.fl. framhélls att ansvaret for
IT-sékerheten bor tydliggoras, exempelvis genom att en myndighet tilldelas
huvudansvaret. En tvérsektoriell samordning for IT-sdkerhet och skydd mot
informationskrigforing behdvs bl.a. for att utveckla och intensifiera insatserna
(yrkande 17). 1 motionen framhélls ocksa att Sverige maste utveckla en
krishanteringsforméga pa IT-sdkerhetsomréadet for att snabbt forstd sig pa hot
och forsta vad som géller. I forsta hand finns behov av att vidta skyddsatgér-
der inom olika samhéllssektorer for att kunna minska riskerna och konse-
kvenserna av en eventuell [T-attack (yrkande 18).

Utskottets stillningstagande

Utskottet har vid riksdagens fem senaste riksmoten behandlat fragan om IT-
sdkerheten. Redan véren 1996 1 ett tillkdnnagivande till regeringen
(1995/96:TU19) forordade riksdagen med hénsyn till &mnets sérskilda bety-
delse att riksdagen ger regeringen i uppdrag att organisera ett mer samlande
och samordnande ansvar for IT-sdkerhetsfragorna. Vidare anséag riksdagen att
regeringen borde aterkomma med en utvecklad strategi pa IT-
sikerhetsomradet, dér regeringen preciserar statens ansvar och anger hur
sikerhetsarbetet inordnas i det nationella handlingsprogrammet for IT samt
hur sdkerhetsarbetet bor organiseras.

Nir utskottet senast behandlade denna fraga i ett yttrande till trafikutskot-
tet i april 2000 (1999/2000:F6USy) utgick utskottet fran att regeringen snarast
aterkommer till riksdagen med forslag som redovisar de konkreta dtgérder —
och eventuella forfattningsforslag — som behovs for ett mer samlat ansvarsta-
gande for Sveriges informationssikerhet dn hittills. Trafikutskottet instdmde i
detta.

Utskottet kan nu konstatera att regeringen tagit olika initiativ i denna fraga.
Saledes skall den av regeringen tillsatta Sarbarhets- och sdkerhetsutredningen
enligt sina direktiv foresld utformning av en tvérsektoriell samordning for IT-
sikerhet och skydd mot informationskrigforing. Utredningen har i tilliggsdi-
rektiv ocksa i uppdrag att bl.a. beakta Sveriges roll i det internationella arbetet
om IT-sdkerhet och skydd mot informationskrigforing. Utredaren skall senast
den 1 maj 2001 redovisa sina dvervdganden och forslag. Vidare har regering-
en i november 1999 uppdragit &t Post- och telestyrelsen att utreda forutsitt-
ningarna for att inrdtta en sdrskild funktion for IT-incidenthantering. Uppdra-
get redovisades den 28 november 2000 och forslagen bereds for nérvarande
inom Regeringskansliet.
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Utskottet vill i sammanhanget peka pa svarigheterna att i ett inlednings-
skede av ett IT-angrepp beddma om angreppet &r en s.k. informationsoperat-
ion med begrinsat syfte och av tillfdllig natur eller om det ar ett organiserat
IT-angrepp som kan utgéra ett hot mot landets sékerhet. Informationsoperat-
ioner kan rora sig ldngs hela skalan fred, kris och krig, och det torde i regel
vara forst i efterhand som det gar att avgora angreppets karaktdr.

Utskottet anser, i likhet med regeringen, att IT-sdkerheten utgér ett av de
viktigaste omradena i det civila sérbarhets- och sikerhetsarbetet, vilket bl.a.
motiverar vissa overgripande dtgérder. De hot vi maste kunna hantera i dag &r
av mer tvirsektoriell karaktdr. Sddana hot kriver dérfor tvérsektoriella 16s-
ningar.

Utskottet vill i sammanhanget ocksé anfora att representanter for Totalfor-
svarets forskningsinstitut vid en foredragning infor utskottet den 21 februari
2001 framholl att IT-angrepp mot viktiga samhéllsfunktioner &r svara att
skydda sig emot. Betydelsen av att skydda samhéllsviktig verksamhet mot IT-
angrepp framstér som alltmer uppenbar.

Utskottet vilkomnar de initiativ som regeringen nu tagit i IT-
sdkerhetsarbetet och utgdr frén att regeringen, senast vid nésta riksmote,
aterkommer med forslag till hur bl.a. en tvérsektoriell samordning for IT-
sakerhet och skydd mot informationskrigforing skall genomforas.

Mot bakgrund av det ovan anforda anser utskottet att motionernas yrkan-
den om IT-sdkerhet m.m. ddrmed till huvudsaklig del kommer att bli tillgodo-
sedda. Kommittémotion F6208 (kd) yrkande 20, motion Fo6209 (s) yrkandena
1 och 2 samt partimotion T713 (c) yrkandena 17 och 18 avstyrks dérfor av
utskottet.

Hélso- och sjukvard

Utskottets bedomning
Utskottet har inget att erinra mot vad regeringen anfort om hélso-
och sjukvérd.

Skrivelsen

Nir det géiller bedomningen av ldget for beredskapen framhéller regeringen
att de fordndringar som hélso- och sjukvarden genomgatt under de senaste
aren inneburit att sjukvérdsstrukturen blivit alltmer heterogen. Den s.k. ddel-
reformen innebar att kommunerna tog dver en hel del av landstingens sjuk-
vérd. Till detta har kommit den hélso- och sjukvard som nu bedrivs i form av
kooperativ, aktiebolag eller i annan privat regi. Vidare har man genom ration-
aliseringar och andra &tgdrder minskat marginalerna inom akutsjukvéarden.
Dessa fordndringar har péverkat forutsittningarna for att sjukvarden skall
kunna klara en 6kad belastning vid en svér fredstida péafrestning eller i krig.
Vid en forfragan fran Socialstyrelsen till samtliga sjukvardshuvudmén ar
1999 framkom bl.a. att féorutom centrala katastrofplaner har majoriteten av
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landstingen epidemiberedskapsplaner, sdrskild planering for radioaktivt ned-
fall och kemikalieolyckor, medan endast ett fatal landsting hade sirskilda
planer for en massflyktssituation. Samtliga landsting hade sirskilda lednings-
centraler for en katastrofsituation bade for ledning pé enskilt sjukhus och for
central ledning av alla sjukhus inom ett landsting. Landstingen hade i princip
inte ndgot reglerat samarbete med andra landsting for att ta hand om patienter
vid en katastrof. Om det forekom, avsag det oftast samarbete inom det egna
landstinget. Reglerat samarbete med andra verksamheter férekom frimst vad
avsdg kommunernas s.k. POSOM-grupper och den kommunala rdddnings-
tjénsten.

For att fa en effektiv sjukvardsledning som optimalt kan utnyttja tillgéng-
liga resurser inom ett landsting utvecklar nu Socialstyrelsen ett IT-baserat
ledningssystem (SWEDE) for akuta sjukvardsinsatser.

Niér det giller behovet av dtgdrder pd forfattningsomrddet ér det angelédget att
vid extrema situationer kunna prioritera resurser mellan olika landsting. I dag
finns inte denna mdjlighet i fredstid. Hélso- och sjukvardslagen (1982:763)
innehaller i 33 § en bestimmelse om att regeringen bemyndigas att meddela
sarskilda foreskrifter om hélso- och sjukvarden i krig, vid krigsfara eller
under sddana utomordentliga férhéllanden som &r foranledda av att det ar krig
utanfor Sveriges granser eller av att Sverige har varit i krig eller krigsfara.
Bestdmmelsen tar saledes inte sikte pd svéra pafrestningar pa samhaéllet i fred.

I dag saknas bestimmelser som aldgger landstingen att ha speciell medi-
cinsk katastrofberedskap. Samtidigt finns det redan i dag bestimmelser i
hilso- och sjukvardslagen som séger att varje landsting skall erbjuda en god
hilso- och sjukvard 4t dem som &r bosatta inom landstinget. Aven de som inte
dr bosatta inom landstinget men som vistas dir skall erbjudas omedelbar
hilso- och sjukvard om dessa behover detta. I detta ligger enligt regeringens
uppfattning en skyldighet for landstingen att ha séddana resurser eller sadan
beredskap att dessa kan hantera svéra pafrestningar.

Mot bakgrund av vad som ovan ndmnts anser regeringen att det bor provas
om det i hdlso- och sjukvardslagen finns behov av dels ett uttryckligt stad-
gande som dldgger landstingen att ha en medicinsk katastrofberedskap, dels
ett bemyndigande for regeringen att meddela foreskrifter for landstingens
handlingsberedskap ur ett nationellt katastrofmedicinskt perspektiv alternativt
att overlata detta pa Socialstyrelsen. Dessa fragor bereds inom ramen for de
inledningsvis redovisade departementala sektorsgenomgéngarna och behand-
las dven av Sarbarhets- och sékerhetsutredningen (dir. 1999:63).

Utskottets stillningstagande

Utskottet har inget att erinra mot vad regeringen anfort om hélso- och sjuk-
vérd.
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Polisverksamhet

Utskottets bedomning i korthet
Utskottet har inget att erinra mot vad regeringen anfort om polis-
verksamheten.

Skrivelsen

Nér det giller bedomning av liget for beredskapen inom polisverksamheten
bedoms den generellt sett som god.

I de departementala sektorsgenomgéngarna har sju forfattningar gétts i ge-

nom som ror polisverksamheten. I skrivelsen redovisar regeringen denna
genomgang.
Enligt regeringen ger en prelimindr bedomning vid handen att géllande lag-
stiftning 4r vdl avvdgd vad géller polisens mdjligheter att forebygga och in-
gripa mot olika typer av allvarliga hdndelser. Detta giller sivil den reglering
som styr polisens dagliga arbete som de sérskilda bestimmelser som finns for
mer extrema situationer. Nagot behov att i detta sammanhang foresla forand-
ringar synes, enligt regeringen, saledes inte foreligga.

Regeringen ndmner avslutningsvis behovet av dvriga dtgdrder i samband
med sérskilda hindelser och svéra péfrestningar pa samhillet i fred. En mojlig
resurs som har tillkommit nir det géller beredskapen for sirskilda héndelser
dr mojligheten att anvianda beredskapspoliser. Sedan den 1 oktober 1999 kan
beredskapspoliser som slutit avtal om detta med Rikspolisstyrelsen, efter
regeringens medgivande, kallas in till tjinstgoéring d& samhillet har utsatts for
eller riskerar att utsdttas for sdrskilt svara och pafrestande situationer fran
ordnings- och sdkerhetssynpunkt.

Rikspolisstyrelsen, Forsvarsmakten, Kustbevakningen, Tullverket, Léns-
styrelsen i Gotlands 14n och Sjofartsverket har gemensamt fatt i uppdrag att
belysa behovet av och mojligheterna till att samutnyttja sina resurser vid
hantering av allvarliga olyckor och sérskilda samhélleliga kristillstdnd pa
Gotland. Uppdraget skall redovisas senast den 31 mars 2001.

Av stor betydelse for samarbetet vid sérskilda hindelser &r mdjligheterna
till ett bra radiosamband mellan inblandade myndigheter. Regeringen har
déarfor gett Statskontoret i uppdrag att upphandla ett gemensamt radiokom-
munikationssystem for all samhéllsviktig verksamhet, baserat pa s.k. Tetra-
standard. Uppdraget skall vara slutfort senast den 1 februari 2002.

Regeringen redovisar slutligen dven formagan att klara stérningar inom el
och IT. Det framgar av redovisningen att polisvdsendet har en relativt hog
formaga att fullfolja sin verksamhet i héndelse av allvarliga hindelser.

Utskottets stillningstagande

Utskottet har inget att erinra mot vad regeringen anfort om polisverksamhet-
en.
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Utskottet kan bl.a. av regeringens redovisning konstatera att Rikspolissty-
relsen, Forsvarsmakten, Kustbevakningen, Tullverket, Lansstyrelsen i Got-
lands 1dn och Sjofartsverket gemensamt har fétt i uppdrag — efter inhdmtande
av synpunkter fran bl.a. Gotlands kommun — att belysa behovet av och méj-
ligheterna till att samutnyttja sina resurser vid hantering av allvarliga olyckor
och sérskilda samhélleliga kristillstdnd p&d Gotland. Vid forra riksmotet gav
utskottet uttryck for det virdefulla i att regeringen initierade en forsoksverk-
samhet med detta syfte (prop. 1999/2000:30, bet. 1999/2000:F6U2). Utskottet
gav ocksd exempel pd situationer, utdver de som regeringen presenterade,
som kunde provas inom ramen for forsdksverksamheten. Séarbarhets- och
sikerhetsutredningen har i tilldggsdirektiv (dir. 2000:93) i uppdrag att f6lja
detta arbete och vid behov 6vervidga hur myndigheternas erfarenheter skall
kunna anvéndas for att astadkomma en forbattrad helhetssyn.

Utskottet har nu erfarit att den styrgrupp som leder arbetet har for avsikt att
i mars presentera forslag om en samordnad ledningsorganisation pa Gotland,
med inledande forsoksverksamhet, dir berérda myndigheter och Gotlands
kommun kommer att ingd. Utskottet ser mycket positivt pd de initiativ som
hittills tagits och foljer det fortsatta arbetet med stort intresse.

Stod med totalforsvarsresurser

Utskottets bedomning i korthet
Utskottet har inget att erinra mot vad regeringen anfért om stod
med totalforsvarsresurser.

Skrivelsen

Regeringen lamnar i skrivelsen en redogorelse om hur totalforsvarsresurserna
pd olika sdtt kan anvéndas vid en svar péfrestning och vad regering och riks-
dag nyligen beslutat i denna fraga. Regeringen framhéller bl.a. att regeringen i
skilda sammanhang understrukit vikten av ett effektivt utnyttjande av statliga
resurser och ett militdrt-civilt samarbete si att militdra resurser kan anvindas
ocksa for angeldgna civila dandamal.

Av skrivelsen framgar att regeringen avser att i regleringsbrevet for Férsvars-
makten for 2001 1amna fortsatta uppdrag om myndighetens stod till samhéllet
vid svara pafrestningar pa samhillet i fred och vid andra hiandelser. For att
regeringen skall fa underlag for den fortsatta styrningen av Forsvarsmaktens
atgdrder m.m. anser regeringen att det bor goras en ldgesavstimning dir ge-
nomfort arbete, problemomraden m.m. belyses i ett samlat sammanhang.
Regeringen avser dérfor att uppdra &t Forsvarsmakten att i budgetunderlaget
for 2002 redovisa en lagesbeskrivning, identifiering av problemomraden m.m.
om stdd vid svéra pafrestningar pa samhaéllet i fred.

Avslutningsvis erinrar regeringen om att regeringen den 30 november
2000 beslutat om direktiv (dir. 2000:87) for en utredning om &versyn av
Forsvarsmaktens stod till andra myndigheter. Utredningen skall se ver be-
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stimmelserna for Forsvarsmaktens stod till samhéllet i 6vrigt i fred. I uppdra-
get ingdr bl.a. att foresla hur lagstiftningen kan dndras sa att reglerna béttre
stimmer Gverens med den helhetssyn som regeringen och riksdagen har gett
uttryck for samt hur de blir enklare och mer entydiga. Inriktningen skall vara
att 0ka Forsvarsmaktens mojligheter att bista.

Formagan inom det civila forsvaret grundas frimst pd samhéillets inneboende
stabilitet och flexibilitet infor skilda slag av storningar. Denna basforméiga
kompletteras genom planeringen for det civila forsvaret med de sérskilda
beredskapsétgarder som vidtas med utgangspunkt i krav som stélls vid i forsta
hand ett vdpnat angrepp.

De atgérder som vidtas i syfte att forbéttra beredskapen i hiandelse av krig
har i flera fall stor effekt dven pa beredskapen mot fredstida storningar. Oav-
sett hindelse ar det ofta samma typ av atgérd som krivs. Detta géller framfor
allt insatser pa energisidan men dven inom IT- och teleomradet. Genom att
nidmnda omraden i mycket stor utstrickning utgér en form av grundformaga
for att samhéllet skall fungera brukar det ofta anges att de &r grénssittande
faktorer for ovrig verksamhet inom civilt foérsvar. Regeringen har mot bak-
grund av detta under senare &r pekat pd vikten av att dtgédrder vidtas for att
forbdttra formagan inom dessa omraden.

Regeringen ldmnar ocksa i skrivelsen en redovisning av bidragen till den
kommunala beredskapen.

Utskottets stillningstagande

Utskottet har inget att erinra mot vad regeringen anfort om stod med totalfor-
svarsresurser. Utskottet vill, liksom regeringen, understryka vikten av ett
effektivt utnyttjande av statliga resurser och ett militért-civilt samarbete sé att
militdra resurser kan anvéndas ocksé for angeldgna civila andamal. Utskottet
vilkomnar dérfor att regeringen nu tillkallat en sérskild utredare (dir.
2000:87) som skall se dver de bestimmelser som géller for Forsvarsmaktens
stod till samhillet i fred och dér inriktningen skall vara att 6ka Forsvarsmak-
tens mojligheter att bista.

Informationsfragor

Utskottets forslag i korthet
Riksdagen avslar motion F69 (kd) yrkande 7.

Skrivelsen

Styrelsen for psykologiskt forsvar (SPF) har som generell uppgift att sam-
ordna berérda myndigheters krigsplanldggning av informationsberedskapen
och dérvid ge rdd och rekommendationer. Sedan 1997 har SPF enligt sin
instruktion ocksé i uppgift att bistd andra myndigheter i deras arbete med att
utforma och sprida information om svéra pafrestningar pd samhéllet i fred
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genom att utarbeta rad och rekommendationer for informationsverksamheten
aven under dessa forhéllanden.

For att i en akut situation néd berdrda ménniskor med information har Sta-
tens rdddningsverk Overenskommelser med Sveriges Radio AB, Sveriges
Television AB samt Nordisk Television AB. Overenskommelserna behandlar
utsdndning av myndighetsmeddelande for varning av allménheten vid olycks-
héndelser och 6verhdngande fara for olyckshidndelser for att hindra och be-
grinsa skador pd minniskor, egendom eller milj6. De 4r vigledande dven
under hojd beredskap och krig samt vid svéra pafrestningar pd samhéllet i
fred. Dé det géller myndighetsmeddelande &r det av yttersta vikt att medbor-
garna nés av denna information — dven da det géller ménniskor som har daliga
kunskaper i det svenska spriket — och att medborgarna har tillgdng till de
medier som sénder ut meddelandena.

Under senare ar har antalet radio- och TV-kanaler 6kat, och ddrmed har
monstren for hur ménniskor tar del av mediernas utbud fordndrats. Enligt
lokalradiolagen (1993:120) skall lokalradion kostnadsfritt sdnda varnings-
meddelanden om en myndighet begir det. For att gora det mdjligt for lokalra-
diokanalerna att sinda dessa meddelanden driver SPF tillsammans med Radi-
outgivareforeningen ett projekt for att underldtta for lokalradiokanalerna att
sénda ett varningsmeddelande.

Vid néagra speciella hdndelser har regeringen beslutat om ett utékande el-
ler ett fortydligande av myndighetens informationsinhdmtning och informat-
ionsspridning. I oktober 1996 gav regeringen i uppdrag at Styrelsen for psy-
kologiskt forsvar att vara statens kontaktorgan till anhdriga till dem som
omkom vid M/S Estonias forlisning. I uppdraget ingér att ge de drabbade
information och ta emot deras synpunkter i frdgor som har anknytning till
katastrofen. I november 1998 gav regeringen i uppdrag &t Lénsstyrelsen i
Vistra Gotalands ldn att samordna information till anhdriga till omkomna och
skadade samt andra drabbade i samband med branden i Goteborg samt skapa
ett forum for diskussion mellan dessa och myndigheter. Vidare skulle lénssty-
relsen som regeringens foretrddare i lanet pa ett samlat sétt forse regeringen
med nodvéndig information.

For att kunna 1&dmna information till medierna vid en svar pafrestning kravs
vil inarbetade rutiner. Det har visat sig vid en médngd svérare hiandelser som
intrdffat i Sverige pa senare tid att trycket frdin medierna blir enormt. Det &r
av stor vikt att ha resurser och uthallighet for att kunna ldmna information till
de medborgare som hor av sig per telefon.

I samband med kriser 6kar kravet pa en sammanhallen, enhetlig och struk-
turerad kommunikation. Informationsbehovet 6kar markant. Hos olika aktorer
bor det darfor finnas planer for kriskommunikation med tydlig strategi for
informationshantering nér en kris intrdffar. For att klara det 6kade informat-
ionsbehovet bor planen innehalla anvisningar bl.a. for resurs- och ansvarsfor-
delning, informationskanaler och medierelationer.

Av skrivelsen framgar att Regeringskansliet satsat okade resurser pa in-
formationsberedskap. Detta har skett genom att en for Regeringskansliet
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gemensam informationsenhet, Information Rosenbad, har byggts upp. Dessu-
tom har numera samtliga departement egna informatorer.

Motion

I kommittémotion F69 (kd) av Ake Carnerd m.fl. anfors att en mdjlighet att
forstidrka informationsarbetet lokalt och regionalt skulle kunna vara att ut-
veckla informationssamverkan mellan kommuner, lénsstyrelse, landsting,
polis m.fl.,, i likhet med det s.k. KRISSAM-projektet i Kronobergs l4n. Pro-
jektet syftar frdmst till att allmdnheten skall kunna nds av snabb och korrekt
information frdn de lokala och regionala samhéllsinstitutionerna som framst
berors av en extraordinér hiandelse (yrkande 7).

Utskottets stillningstagande

Utskottet vill med anledning av kommittémotion F&9 (kd) yrkande 7 erinra
om att Sarbarhets- och sdkerhetsutredningen (dir. 1999:63, 2000:49 och
2000:93) skall 1amna forslag till principer for att astadkomma en forbéttrad
helhetssyn nér det géller planeringen for civilt forsvar och beredskapen mot
svéara péfrestningar pa samhdllet i fred. I uppdraget ingar ocksa bl.a. att ta
stdllning till om nuvarande samordningssystem behover dndras.

Det framgar av skrivelsen att regeringen vid nagra speciella hdandelser har
beslutat om ett utdkande eller ett fortydligande av myndighetens informat-
ionsinhdmtning och informationsspridning. I oktober 1996 gav t.ex. regering-
en i uppdrag at Styrelsen for psykologiskt forsvar att vara statens kontaktor-
gan till anhoriga till dem som omkom vid M/S Estonias forlisning. I uppdra-
get ingdr att ge de drabbade information och ta emot deras synpunkter i fragor
som har anknytning till katastrofen.

Som framgétt kommer Sérbarhets- och sdkerhetsutredningen bl.a. att be-
handla sadana fragor som tas upp i motionen. Utskottet kan ocksa konstatera
att regeringen vid speciella hiandelser kan besluta om sérskilda atgérder for
informationsspridning. Enligt utskottets mening ligger de initiativ som rege-
ringen tagit i frdgor om en forbéttrad informationssamverkan i linje med vad
som efterfragas i motionen. Nagot sdrskilt uttalande frén riksdagen anser
utskottet darfor inte vara pékallat. Kommittémotion F69 (kd) yrkande 7 av-
styrks darfor av utskottet.
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Redovisning av hittills prioriterade fall

Utskottets forslag i korthet

Riksdagen avslar motionerna F69 (kd) yrkandena 3, 4 och 6, F610
(c) yrkandena 1-3 samt F6704 (m). Utskottet framhéller den avgo-
rande betydelsen av en sdker elférsorjning for samhillet funktions-
forméga. Utskottet forutsitter att de olika initiativ som regeringen
nu tagit i denna fraga kommer att leda till att elkonsumenterna till-
forsdkras en sdker elforsorjning och att beredskapen sikerstills s&
att konsekvenserna av ett elavbrott minimeras.

I det foljande behandlar utskottet de av regeringen hittills prioriterade fall
som finns redovisade i skrivelsen med undantag av Oversvimningar och
dammbrott. Oversvimningar och dammbrott behandlas, som framgatt, i ut-
skottets betdnkande 2000/01:FoU7.

Terrorism

Skrivelsen

Enligt regeringens beddmning stér Sverige 1 stort sett vil rustat i kampen mot
terrorism. Genom det arbete som bedrivs nationellt inom Sékerhetspolisen
och internationellt genom olika samarbetsorgan har ansvariga myndigheter en
god overblick dver olika terroristorganisationers verksamhet. Om en terrorist-
attack dnda skulle d4ga rum har polismyndigheterna mojlighet att organisera
sig och agera i enlighet med de redan uppréttade planerna for polisinsatser vid
sarskilda hindelser.

En sérskild fraga édr hur beredskapen vid en terroristattack med nukleéra,
biologiska eller kemiska vapen (N-, B- och C-vapen) fungerar. En saddan
attack stéller sérskilda krav pa polisen och en rad andra myndigheter. Rege-
ringen gav i maj 1998 en sirskild utredare i uppdrag att gora en oversyn av
Sveriges formaga nér det giller skydd mot N-, B- och C-vapen. Den sarskilde
utredaren redovisade sitt uppdrag i mars 1999 (Ds 1999:13). Han konstate-
rade att polisverksamheten fyller en viktig roll i detta sammanhang. Av rap-
porten framgér dessutom att det finns vissa svagheter i beredskapen och att
formagan pa NBC-omradet behdver forstirkas. En arbetsgrupp har bildats
inom Regeringskansliet dér representanter for berérda myndigheter, bl.a.
Rikspolisstyrelsen, ser 6ver vad som behdver goras for att forstirka bered-
skapen mot NBC-situationer.

Elforsorjning
Skrivelsen

Under normal fredstida drift ar elférsorjningen mycket robust och siker. Det
allvarligaste hotet mot elforsorjningen i fredstid dr sabotage mot vitala delar
av elsystemet. Sddana angrepp kan leda till stora konsekvenser i samhiéllet
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genom omfattande och langvariga elavbrott. Fredstida stdrningar i elforsorj-
ningen, som drabbar elkunder i form av elbortfall, sammanhanger oftast med
fel i elndten pé landsbygden pé grund av storm eller sndovéder.

De atgérder som pa statsmakternas initiativ vidtas for att elforsorjningen
skall kunna uppritthéllas och &terupprittas vid hdjd beredskap har positiv
effekt dven pd den fredstida beredskapen, sérskilt ndr det giller skydd mot
sabotage.

Svenska kraftnit ansvarar for delfunktionen Elf6rsérjning inom funktionen
Energiforsorjning inom den civila delen av totalforsvaret. Svenska kraftndt ar
sedan den 1 juli 1997 elberedskapsmyndighet enligt elberedskapslagen
(1997:288) och har som sadan att utfdrda erforderliga foreskrifter for elbered-
skapslagens tillimpning.

Av skrivelsen framgar att Sverige vid normala forhallanden har ett av vérl-
dens sékraste elsystem. Den hoga elsdkerheten kan dock inte ens dé garantera
hundraprocentigt oavbrutna elleveranser. Det finns anldggningar och elled-
ningar som inte & mojliga att skydda till rimliga kostnader. Den pégéende
och planenliga uppbyggnaden av verksamheten har medfort forbéttringar av
formégan under storda forhallanden.

Den 1 juli 1997 tridde elberedskapslagen (1997:288) i kraft. Lagen regle-
rar ansvaret for den planering och de atgdrder som behdvs for att kunna till-
godose elforsorjningen vid hojd beredskap. Huvudprincipen ér att elforetagen
dr skyldiga att vidta atgdrder som beslutas med stod av lagen for att tillgodose
elforsorjningen. Beslut om atgirder kan avse savél anldggningar som verk-
samhet. Overviiganden gérs huruvida ett stort elavbrott motiverar att rege-
ringen ges sirskilda befogenheter.

Vad giller beredskapsverksamhetens inriktning avser regeringen bl.a. att
tillse att en helhetssyn utvecklas som omfattar beredskapsétgirder sévél pa
den eloperativa sidan som pa anvéndarsidan och att atgérder skall vigas emot
varandra vad giller kostnader och effekt. Vidare kommer de Omsesidiga
beroendeforhéllandena som finns mellan elforsorjningen och telekommuni-
kationerna vid elavbrott att analyseras ndrmare. I denna fraga avser regering-
en att uppdra at Affarsverket svenska kraftndt att i samrdd med Post- och
telestyrelsen analysera de dmsesidiga beroendeforhallandena som finns mel-
lan elforsorjningen och telekommunikationerna vid langvariga och omfat-
tande elavbrott.

Elforsorjningens beroende av tele- och radiokommunikationer dr grinssét-
tande. Bade vid reparationer och aterstart av elsystemet finns det ett beroende
av de publika telendten. Sdrskilt vid aterstart av elsystemet efter ett avbrott
bedéms en fungerande kommunikation vara nddvandig. Den stora uppmaérk-
samheten kring 6vergangen till &r 2000 medférde bl.a. att alla datorrelaterade
system fick en grundlig genomlysning, ndgot som har stérkt beredskapen.
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Telekommunikationer

Skrivelsen

Vid sndovider, dversvimningar eller omfattande sabotage kan telenét skadas
eller bli dverbelastade inom ett storre eller mindre omrade. I sddana ldgen
behover samhéllsviktiga funktioner ha prioritet bade i de fasta och i de mobila
telefonindten. Behov av forstarkning av telesambandet kan ocksé uppstd inom
ett katastrofomrade.

Post- och telestyrelsen planerar att infora ett prioritetssystem i fasta och
mobila telefonindt for samhillsviktiga grupper. Utredningar har genomforts
1998 av Ericsson Telecom AB och under 1999-2000 av de operatdrer som ar
aktuella. Ett forsoksvis inforande av prioritetssystemet kan pébdrjas under
2001. Ett par begrinsade anvdndargrupper kommer att utnyttjas under de
inledande forsoken.

Post- och telestyrelsen har under 1996 och 1997 anskaffat och finansierat
tio mobila basstationer vardera till de tre GSM-operatdrerna. Operatdrerna
svarar for drift och underhdll. Basstationerna far placeras ut och vara i drift i
niten men de skall kunna flyttas vid behov. I avtal med operatorerna regleras
hur basstationerna skall fordelas 6ver landet. Post- och telestyrelsen kan vid
behov avgora hur och var de skall anvindas.

For att hélla telefunktionen i géng under veckolanga elavbrott erfordras re-
servkraftaggregat i tillricklig méngd. Post- och telestyrelsen har under 1998,
1999 och 2000 anskaffat och finansierat drygt 1 600 mindre elverk till Telias,
Tele2:s, Europolitans, Telenordias och Banverkets telenét. De ar utplacerade
bade pé servicestillen och ute i niten. Genom avtal mellan Post- och telesty-
relsen och respektive operatdr atar sig operatorerna kostnaderna for drift och
underhéll av aggregaten.

Det nya och i framtiden allvarligaste hotet mot telekommunikationer ar en
foljd av Internetutvecklingen och att IP (Internet Protocol) &r vérldsstandard
for datatrafik med stora mojligheter till samtrafik. Ddrmed Oppnas ocksa
angreppsmdjligheter mot daligt skyddade IT-system och nét. Det &r angeldget
att dels klarldgga mojligheterna att utifran gora intrang och manipulera i dessa
IT-system och nét, dels f6lja upp hur hotet utvecklas i Sverige.

Regeringens sammanfattande bedomning av laget vad giller omradet tele-
kommunikationer &r att telefunktionens formaga att motstd svara pafrestning-
ar pa samhdllet i fred ar delvis godtagbart. Med den planering som Post- och
telestyrelsen har for de ndrmaste aren bedémer regeringen att telekommuni-
kationernas sarbarhet och beredskap kommer att vara godtagbar inom nédgra
ar. Bedomningen dr dock oséker eftersom utvecklingen inom omréadet gér
mycket fort och skyddet kan behdva anpassas dérefter.

Post- och telestyrelsen kan vid behov i svara situationer, med stéd av tréaf-
fade avtal med operatdrerna, besluta om och upphandla forstérkning av tele-
kommunikationerna i ett katastrofomrdde med de av beredskapsskil anskaf-
fade 30 mobila GSM-basstationerna och de 1 600 reservkraftaggregaten.
Detta dr en bra modell men det kan uppstd oklarheter om prioriteringar och
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ersittningskrav t.ex. for uteblivna intékter i andra delar av landet som f6ljd av
framfor allt de personella insatserna som kan komma att krdvas av operato-
rerna.

Regeringen avser dels att ndrmare utreda frdgan om det dr nddvéndigt att i
lag foreskriva om befogenhet for regeringen att géra prioriteringar inom
telefunktionen i en katastrofsituation, dels att utreda behovet av att med
lagstod foreskriva om teleoperatorers insatser vid nationella katastrofer.

Radio och TV

Skrivelsen

Distributionssystemen for radio och TV kan hotas av handlingar som sabo-
tage, terroristaktioner och infiltration. Stérningar kan dven orsakas av faktorer
sasom bristande underhéll, konstruktionsfel och den ménskliga faktorn, storre
skadehindelser orsakade av rena tekniska fel inom eller utom systemet samt
olika typer av naturkatastrofer.

Distributionen av TV é&r ocksé kénslig for elbortfall. Enligt Styrelsen for
psykologiskt forsvar (SPF) innebér digital-TV-tekniken till viss del en ny typ
av sarbarhet. SPF menar att den 6kande mjukvarubaserade tekniken medfor
nya informationsrelaterade hot.

Vid allvarliga storningar eller hdndelser i samhaéllet har radio och TV en
viktig roll att fylla genom nyhetsrapportering, men dven nér det géller att
snabbt informera allménheten, t.ex. genom varningsmeddelanden.

SR och SVT har sedan 1993 dérutdver haft 6verenskommelser med Sta-
tens raddningsverk (SRV) om tillimpning av informationssystemet Viktigt
meddelande till allménheten (VMA). Detta kom till for att sa snabbt som
mojligt kunna fa ut information och varningar till allménheten i allvarliga
situationer. Overenskommelserna fornyades under 1995, nir dven TV4 trif-
fande en motsvarande Overenskommelse med SRV. Sedan den 1 oktober
1996 har SRV &dven en 6verenskommelse med Radioutgivareforeningen om
den lokala kommersiella radions medverkan i VMA-systemet.

De tre public service-bolagen skall, efter samrad med Teracom AB, SPF
och andra berérda myndigheter, utarbeta erforderliga beredskapsplaner for
verksamheten under hojd beredskap och vid svara pafrestningar pa sambhillet i
fred. Beredskapsplanerna skall ldmnas till regeringen (Kulturdepartementet)
och till SPF.

Savidl Teracom AB som public service-foretagen har redovisat sin bered-
skap till regeringen i sina beredskapsplaner. SPF bedomer érligen beredskap-
en samlat 6ver hela massmedieomradet och rapporterar till regeringen.

Den befintliga forfattningsregleringen bedéms vara tillrdacklig. Vid ut-
formningen av de nya sdndningstillstdnden till SR, SVT och UR kommer
dock beredskapsfragorna att uppméarksammas.
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Forsorjning med vatten

Skrivelsen

Ansvaret for vattenforsorjningen ér uppdelat pa olika nivder. Livsmedelsver-
ket har enligt livsmedelsforfattningarna ansvar for frigor om dricksvattnets
kvalitet, beredning och hantering. Kommunen ansvarar enligt lagen
(1970:244) om allménna vatten- och avloppsanldggningar for den allmidnna
vattenforsorjningen, dvs. for att det skall finnas vatten av godkdnd kvalitet.
Staten har alltsa inget produktionsansvar men stiller krav pa kommunerna att
det finns tillgang till vatten fran allménna vattenanldggningar och att vattnet
har en god kvalitet.

Formégan att upprétthélla forsorjningen med dricksvatten under ostorda
forhdllanden &r godtagbar i hela landet. Férmagan att forhindra eller i tid
uppticka sabotage med B-stridsmedel beddms dock inte som godtagbar.

Som némnts ovan finns i dag inte ndgon central tillsynsmyndighet for vat-
tenforsorjningen och dérmed ingen som har det centrala ansvaret for forsorj-
ningen av vatten vid en svar pafrestning pa sambhillet i fred.

Elkraften dr en central faktor som kan begrinsa vattenforsorjningen. Till-
gangen till reservelkraftkraft ar inte sidkrad vid alla storre vattenverk. Vidare
rader det en brist i vattentdkternas sdkerhet mot stora uttag samt mycket stora
lackor. Under de senaste aren har en rad laboratorier lagts ned eller flyttats
utomlands. Det har resulterat i att tillgdngen av laboratorier i Sverige i dag ar
knapp. Utbildad personal pa vattenverken dr viktig for vattenférsorjningen.
Vidare dr genomsnittsaldern pa personal vid vattenverken hog, vilket kan leda
till en framtida brist pd kompetent personal.

Regeringen har i regleringsbrevet for Jordbruksverket for budgetéret 2000
uppdragit &t verket att tillsammans med Livsmedelsverket och Naturvards-
verket utvidrdera om malsittningarna for forsdrjningen med reservvatten och
téktskydd kan anses vara uppfyllda enligt vad som uttalas i skrivelse
1998/99:33 Beredskapen mot svara pafrestningar pd samhaéllet i fred. Uppdra-
get redovisades den 7 december 2000. Slutsatserna fran uppdraget kommer att
redovisas vid senare tillfélle.

Massflykt av asyl- och hjilpsokande till Sverige

Skrivelsen

Mottagandet av asylsdkande regleras i lagen (1994:137) om mottagande av
asylsokande m.fl. Inom Regeringskansliet bereds ett forslag som innebér att
lagen om mottagande av asylsdkande m.fl. (LMA) bor dndras sa att en kom-
mun i en massflyktsituation inledningsvis skall kunna svara for att den en-
skilde far det stod som bedoms skiligt till dess att Migrationsverket skynd-
samt tar §ver ansvaret.

Regeringen bedomer att Migrationsverket har en god kapacitet och flexibi-
litet for mottagande av asylsokande och skyddsbehdvande.
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Allvarlig smitta

Skrivelsen

Smittskyddet 1 Sverige har visat sig vara vél rustat for att hantera epidemier av
den storleksordning som skett under de senaste artiondena. Kunskapen inom
hélso- och sjukvarden om potentiella B-stridsmedel &r dock inte tillrdcklig.
Ambitionen &r att det skall finnas en fullgod beredskap for alla typer av sér-
skilt farliga smittimnen. Genom tillkomsten av ett sékerhetslaboratorium pa
hogsta niva, P4, (dven bendmnt BSL4) vid Smittskyddsinstitutet, som tagits i
bruk under oktober 2000, har 6kad mojlighet skapats att sikerstélla en kom-
plett diagnostisk beredskap for alla typer av sdrskilt farliga smittdmnen. Den
hogsta nivan kriavs for arbete med smittdmnen som kan resultera i hog dod-
lighet. Dessa dmnen har hog smittsamhet och leder till sjukdomar for vilka
det saknas behandlingsmdjligheter.

Under senare tid har risken for terroristangrepp med biologiska smittdm-
nen (bioterrorism”) uppmérksammats i okad utstrickning. Sedan nagot &r
pagér vid Smittskyddsinstitutet med stdd av Forsvarets forskningsanstalt och
Socialstyrelsen uppbyggnad av en specialutrustad “beredskapsstyrka” avsedd
for att i hoggradigt kontaminerad miljé kunna gora provtagningar och utfora
transport av smittade patienter. Vid Linkdpings universitetssjukhus finns en
specialstyrka med utrustning och kunskap att varda patienter med hoggradigt
smittsamma sjukdomar.

Enligt regeringen kan — ur en rent forfattningsteknisk synvinkel — ett pa-
géende reformarbete komma att ge dnnu battre forutsittningar for ett tillfreds-
stillande smittskydd dven vid svéra pafrestningar i fred. Det som sérskilt
maste uppmérksammas &r i stéllet informationen till allménheten vid intréf-
fade sambhillsfarliga sjukdomar eller allménfarliga smittsamma sjukdomar,
dvs. hur och av vem information skall spridas till allménheten om hur den
skall forhalla sig och bete sig.

I Sverige &r beredskapen for att hantera en allvarlig smitta pa djur vl forbe-
redd. Samtidigt bor det papekas att det kan finns vissa sérbarheter i bered-
skapen. For det forsta har Statens veterindrmedicinska anstalt en ”slimmad”
organisation, vilket ger en forsvagad uthallighet da en extra ordindr hindelse
intrdffar. For det andra sker det en utarmning av laboratorieresurser i Sverige.
Statens veterindrmedicinska anstalt har dock avtal med utldndska laboratorier
och dr deldgare i en internationell vaccinbank. For det tredje ar formégan att
ta emot hogriskavfall begrinsat. Det finns bara en forbrianningsanlaggning for
hogriskavfall i Sverige. Vidare dr samarbetet med myndigheter som ansvarar
for den humana sidan av smittskyddet inte tillrickligt utvecklat. Ett flertal
djursjukdomar &r, som tidigare ndmnts, dverforbara fran djur till ménniska.
Allvarlig smitta pa djur regleras med epizootilagen och zoonoslagen. Det
finns inget behov av ytterligare forfattningsreglering betrédffande dessa lagar.
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Nedfall av radioaktiva amnen

Skrivelsen

Statens stralskyddsinstitut (SSI) dr central forvaltningsmyndighet for frégor
om skydd av miénniskor, djur och miljé6 mot skadlig verkan av strilning.
Statens karnkraftinspektion (SKI) dr central forvaltningsmyndighet med upp-
gift att Overvaka sikerheten vid kérntekniska anldggningar.

Enligt rdddningstjénstlagen (1986:1102) skall ldnsstyrelserna svara for
rdddningstjdnsten vid utsldpp av radioaktiva dmnen. Lénsstyrelserna skall
ocksa svara for saneringen efter sédana utslépp och uppritta en plan for detta
efter horande av andra berérda myndigheter, kommuner och landsting.

Om en olycka skulle intrdffa dr malet att begrénsa effekterna for ménni-
skor, miljo och egendom i samband med nedfall. Mojligheter skall finnas att
ta hand om ménniskor som utsétts for stralning och att i ovrigt begrénsa ska-
dorna. De langsiktiga effekterna av nedfallet skall kunna bedomas och sane-
ringsétgérder skall kunna vidtas sd att mark i sé stor utstrickning som mdjligt
ater kan anvindas for sina dndamal. Atgirderna skall kunna vidtas vare sig
utsldppen hérrdr frdn inhemska eller utlindska karntekniska anldggningar.

Omradet &dr vil reglerat och med tydliga ansvarsforhallanden. Det finns
darfor inget behov av stora forfattningséndringar.

Kérnkraftverken har krav pa tillgédnglighet av reservkraft i form av diesel-
aggregat, vilket &r vil tillgodosett. Stérningar inom IT har analyserats i sam-
band med IT-omstéllningen infor millennieskiftet. Analyserna har resulterat i
bedomningen att sdkerheten vid reaktorerna inte &r beroende av IT-
funktionerna. Vid beredskapsmyndigheterna SKI och SSI dr ldget delvis
olika. SST har tillgang till reservkraft, vilket ddremot SKI inte har. SKI kan
dock vid en svar pafrestning samgruppera sin beredskapsorganisation med
SSI.

Kemikalieolyckor och storre olyckor till sjoss med allvarligare
utslapp som foljd

Skrivelsen

Reglerna for transport av farligt gods &r i mycket hog grad internationella och
utarbetas bl.a. inom olika organ i FN och EU. Sverige deltar aktivt i regelut-
vecklingsarbetet. Ansvarig myndighet for landtransporter dr Statens radd-
ningsverk, for lufttransporter Luftfartsverket och for sjotransporter Sjofarts-
verket.

Statens rdddningsverk &r central myndighet for frgor om olycks- och ska-
deforebyggande arbete enligt raddningstjanstlagen (1986:1102), dr transport-
myndighet for transporter av farligt gods enligt lagen (1982:821) om transport
av farligt gods och samordnar ovriga ansvariga myndigheter inom detta om-
rdde samt ansvarar i vissa fall for fridgor om sanering av radiakutslapp m.m.
Réddningsverket har dven tillsynsansvar enligt lagen (1999:381) om atgérder
for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor (Se-
vesolagstiftningen).
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I Sverige har det inte intréffat nagra allvarliga kemikalieolyckor i station-
dra anldggningar. Det finns @nda ett behov av att forstirka samhéllets grund-
beredskap mot kemikalieolyckor savil vid olyckor med transport av farligt
gods som vid olyckor med kemikaliehantering i stationdra verksamheter.
Regeringen fattade mot denna bakgrund i juni 1998 beslut om att R4ddnings-
verket skall inrédtta sju regionala resursbaser mot kemikalieolyckor samt att
Raddningsverket skall svara for att ansvarig personal utbildas.

Dessa forrdd innehéller i dag skyddsutrustning, indikeringsinstrument, ut-
rustning for bildoverforing, kemikalieldnsor och utrustning for omhénderta-
gande av kemikalier. Utrustningen skall komplettera kommunernas egna
resurser. Med lardom fran gasololyckorna i Borldnge och Lillestrdm i Norge
har inriktningen vad géller den planerade kompletteringen av materiel fatt en
delvis dndrad karaktér.

For att forebygga de risker som ar forenade med transport av farligt gods
antog EU 1996 radets direktiv 96/35/EG om utndmning av och kompetens
hos sédkerhetsraddgivare for transport av farligt gods pa vég, jarnvig eller inre
vattenvégar. Direktivet innebér att det for varje verksamhet som utfor trans-
porter av farligt gods samt for verksamheter som lastar och lossar sddana
transporter, skall utses en sékerhetsradgivare. Direktivet ledde till dndringar i
lagen (1982:821) och forordningen (1982:923) om transport av farligt gods.
Kravet pa sdkerhetsradgivare géller frdn den 1 januari 2000. Med den nya
lagstiftningen sitts fokus pé aktivt forebyggande dtgérder. Verksamheter som
berors skall lagga tyngden vid sadana atgédrder som sdkerhetsmissigt avhjil-
per allvarliga risker och ddrmed medverkar till att transportsékerheten okar.

I skrivelsen redovisas pagaende fordndringsarbete inom omradet, bl.a.
ndmns Utredningen om dversyn av raddningstjanstlagen (F6 1999:03). Utred-
ningen skall ocksa se 6ver vissa fragor som hor samman med miljérdddnings-
tjénst till sjoss, bl.a. befogenheterna for att sa tidigt som mojligt kunna sétta i
géng miljoraddningsoperationer till sjoss samt fordelningen av ansvaret mel-
lan statliga och kommunala myndigheter da fartyg i samband med en radd-
ningstjénstinsats bogseras till hamn. Utredaren skall redovisa sitt resultat
senast den 1 juni 2001.

Aven Oljeutslippsutredningens betiinkande (SOU 1998:158) Att komma 4t
oljeutslapp som dverldmnades i januari 1999 ndmns i skrivelsen. Utredningen
innehaller bl.a. forslag pé atgérder for att effektivisera det réttsliga forfarandet
for att beivra oljeutsldpp till sjoss, ldmna forslag till fordndringar i myndig-
heternas verksamhet samt i regelsystemet som kan leda till effektivare ingri-
panden. Forslagen bereds for narvarande inom Regeringskansliet. En propo-
sition dr aviserad till varen 2001.

Motionerna

I kommittémotionerna Fé9 (kd) av Ake Carnerd m.fl. och F610 (c) av Mari-

anne Andersson m.fl. tas fragor upp som ror elforsérjningen.
Kristdemokraterna stéller fragan i sin motion om standarden pa det fore-

byggande underhallet av ledningsgatorna och anser att det finns skél att utar-
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beta vilka kvalitetskrav som Energimyndigheten bor stdlla angdende led-
ningsgator i samband med nétskoncessioner for att minimera elavbrott i sam-
band med t.ex. sndovider (yrkande 3). | samma motion anses ocksé att bered-
skapen vad giller el- och telefunktionerna snarast behover ses dver. Rege-
ringen bor darfor tillsdtta en arbetsgrupp med uppdrag att framlédgga forslag
om hur el- och teleforsorjningen skall sékras d& samhdllet utsdtts for svéra
péfrestningar i fred (yrkande 4).

Centerpartiet tar upp liknande aspekter i sin motion. Séledes krivs hér at-
gérder frén statsmakternas sida for att eliminera eller kraftigt minska sérbar-
heten och tillforsdkra elkonsumenterna en sédkrare elforsorjning (yrkande 1).
Vidare sédgs att det maste analyseras om kraftbolagen verkligen har gjort
tillrdckligt for att undvika de omfattande stromavbrotten, hur de agerat for att
ritta till felen och hur de framdver kan forebygga elavbrott (yrkande 2). 1
motionen framhalls ocksa att en dversyn av de nuvarande reglerna, i syfte att
skdrpa kraven pa kvaliteten i elndten, bor genomforas. Det &r uppenbart,
menar motionérerna, att sarbarheten har ett néra samband med hur lednings-
néten underhélls. Kraftbolagen ansvar for ledningsnétens underhéll bor darfor
sarskilt uppmédrksammas (yrkande 3).

I kommittémotion F69 (kd) av Ake Carnerd m.fl. anser Kristdemokraterna att,
nédr koncessionerna skall provas eller omprovas for de privata radiokanaler-
na, bor det overvidgas om inte dessa radiokanaler borde omfattas av samma
avtalsbestimmelser som public service-foretagen nér det géller utséndning av
myndighetsmeddelanden. Syftet 4r att soka né s& manga ménniskor som moj-
ligt med viktiga meddelanden vid akuta situationer (yrkande 6).

I motion F6704 (m) av Lars Bjorkman och Anders G Hogmark framhaller
motiondrerna att regeringen bor ge Statens rdddningsverk i uppdrag att finna
vagar for en samordning och ett samutnyttjande av det redan befintliga data-
ndtverket for farligt gods. Slutmalet bor vara att i ett sammanhéllet nédtverk
kunna lagra och férmedla den information som krdvs for att snabbt kunna
identifiera vilken typ av farligt gods som kan vara inblandat i en trafikolycka,
en identifikation som sedan kan anvéndas for att omedelbart vidta relevanta
atgérder pé olycksplatsen.

Utskottets stillningstagande

Med anledning av yrkandena i motionerna som ror en sdkrare elforsorjning
vill utskottet inledningsvis framhalla den avgdrande betydelsen som en siker
elforsérjning har for samhéllets funktionsférmaga. Det dr inte bara de vitala
samhillsfunktionerna som &r beroende av en siker tillgang pa el, utan hela
vart samhélle bygger i dag pé att det finns en fungerande elforsérjning. Det
visar inte minst den senaste i raden av lokalt avgrinsade elavbrott som nylig-
en intrdffade i nordvéstra Stockholm.

Utskottet har vid de fem senaste riksmétena och nu for andra gangen under
innevarande riksméte framhallit betydelsen av en robust och flexibel infra-
struktur inom bl.a. elforsorjningen. Vid hostens budgetberedning (bet.

2000/01:FoUS

27



2000/01:FoUs

28

UTSKOTTETS OVERVAGANDEN

2000/01:F6U1) papekade utskottet att den funktionsgenomgéng som Oversty-
relsen for civil beredskap genomfort inom delfunktionen Elforsorjning visat
att sarbarheten i det svenska elsystemet &dr ovéntat stort. Det dmsesidiga bero-
endet mellan el- och telekommunikationerna, som utskottet da ocksa tog upp
och som regeringen nu framhaller i skrivelsen, gor naturligvis att det krévs en
synnerligen god robusthet i el- och telesystemen.

I ellagen (1997:857) regleras nétforetagens ansvar. Nétforetagen har nét-
koncession for ett visst omréde eller viss linje och &r enligt ellagen skyldiga
att pa skiliga villkor overfora el for annans rdkning. Tillsynen dver de lokala
nitforetagen utdvas av Statens energimyndighet och Elsdkerhetsverket. Dér-
utdver har Affarsverket svenska kraftndt det Gvergripande ansvaret for drift-
sdkerheten hos det nationella elsystemet.

Utskottet har erfarit att regeringen tagit initiativ for att skdrpa tillsynen
over elnétsforetagen och har tillsatt en utredning (Elnétsutredningen) for att se
over behovet av en skirpning av bestimmelserna for tillsynen av nédtverksam-
heten. Utredningen ldmnade i november 2000 ett delbetéinkande med sina
forslag (2000:90). Den andra delen av Elnétsutredningens arbete innefattar
vidare att ta fram forslag till regler for tvdngsforvaltning av nétkoncession.
Tanken &r att om ett nitforetag vésentligt misskoter sina ataganden enligt
ellagen sé skall nitkoncessionen kunna aterkallas.

Néringsminister Bjorn Rosengren har i svar pa en skriftlig fraga den 17 ja-
nuari om lokalt ansvar for elforsérjningen och i en interpellationsdebatt den 6
februari 2001 anfort att regeringen ocksa har for avsikt att ge Elsékerhetsver-
ket och Energimyndigheten i uppdrag att se Gver och utreda vilka ytterligare
atgdrder som bor vidtas for att i mojligaste man undvika problem med omfat-
tande och langvariga elavbrott.

Enligt regleringsbrev for ar 2001 har Affarsverket svenska kraftndt fatt i
uppdrag att i samrdd med Post- och telestyrelsen analysera de domsesidiga
beroendeforhéllandena som finns mellan elforsorjningen och telekommuni-
kationerna vid langvariga och omfattande elavbrott samt undersdka mojlig-
heterna att Post- och telestyrelsen tillser att den reservkraft som teleoperato-
rerna anskaffar med stod av statliga medel prioriteras pa ett sddant sitt att en
uppstart av elnétet efter ett langvarigt och omfattande elavbrott underlattas. |
uppdraget ingér vidare att Affarsverket svenska kraftnét i samrdd med Post-
och telestyrelsen skall verka for att samplaneringen av beredskapsétgiarderna
inom elforsorjningen och telekommunikationerna forbéttras i syfte att priori-
tera de behov av sambandsresurser som elforetagen har vid ett omfattande
och langvarigt elavbrott. Uppdraget skall redovisas senast den 1 november
2001.

Regeringen avser ocksa dels att ndrmare utreda fragan om det dr nddvéan-
digt att i lag foreskriva om befogenhet for regeringen att gora prioriteringar
inom telefunktionen i en katastrofsituation, dels att utreda behovet av att med
lagstod foreskriva om teleoperatdrers insatser vid nationella katastrofer.

Med de utredningsinitiativ som regeringen tagit i fragan om en sikrare el-
forsorjning m.m. forutsdtter utskottet att motiondrernas yrkanden i dessa
avseenden kommer att bli foremal for en ingdende behandling och analys.
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Utskottet forutsdtter dérfor att regeringens Overvdganden och beslut med
anledning av dessa utredningar kommer att leda till att elkonsumenterna
tillforsdkras en sdker elforsorjning och att beredskapen sdkerstills sé att kon-
sekvenserna av ett elavbrott minimeras.

Utskottet anser att ndgot uttalande uttdver vad som ovan anforts inte ar pé-
kallat. Kommittémotionerna Fo9 (kd) yrkande 3 samt F610 (c) yrkandena 1—
3 avstyrks dérfor av utskottet

Nar det giller Kristdemokraternas motion F69 yrkande 4 om en dversyn av
beredskapen inom el- och telefunktionerna framgér ovan att i uppdraget till
Affarsverket svenska kraftnét och Post- och telestyrelsen ingér bl.a. att verka
for att samplaneringen av beredskapsatgirderna inom elforsorjningen och
telekommunikationerna forbéttras i syfte att prioritera de behov av sambands-
resurser som elforetagen har vid ett omfattande och langvarigt elavbrott. Det
framgar ocksa ovan att regeringen avser dels att ndrmare utreda fragan om det
dr nodviandigt att i lag foreskriva om befogenhet for regeringen att gora priori-
teringar inom telefunktionen i en katastrofsituation, dels att utreda behovet av
att med lagstod foreskriva om teleoperatorers insatser vid nationella katastro-
fer.

Aven om utskottet vid hostens budgetberedning (bet. 2000/01:F5U1 s. 95)
dnnu en gang kunde konstatera att formagan inom funktionen Telekommuni-
kationer m.m. inte var godtagbar forutsitter utskottet att det pdbdrjade bered-
ningsarbetet inom Regeringskansliet och de i skrivelsen redovisade ovriga
atgdrderna for en bittre beredskap inom el- och teleomradena kommer att
leda till en beredskap i enlighet med vad som yrkas i motionen. Nagot mer
uttalande av riksdagen dr darfor inte nddvandigt. Kommittémotion Fé69 (kd)
yrkande 4 avstyrks med det ovan anforda av utskottet.

Med anledning av yrkande 6 i kommittémotion F69 (kd) har utskottet erfarit
att Styrelsen for psykologisk beredskap i december 1999 i en framstéllan till
regeringen begért medel for lokalradions beredskap. Medlen, som beviljats,
skall anvéndas till inkdp samt installation av s.k. RDS-apparatur till samtliga
lokalradiostationer. RDS-apparaturen mdjliggor for lokalradion att sédnda
viktiga varningar vid allvarliga héndelser i samhaillet.

Som utskottet ser det torde motionérernas yrkande om utsdndning av myn-
dighetsmeddelande i de privata radiokanalerna ddrmed bli tillgodosett. Kom-
mittéemotion F69 (kd) yrkande 6 avstyrks dérfor av utskottet.

I motion F6704 (m) tas fragan upp om en samordning och samutnyttjande av
det redan befintliga datandtverket for farligt gods.

Utskottet behandlade ett sadant yrkande i maj 1998 (bet. 1997/98:F6US).
Utskottet redogjorde da for det nystartade projektet inom Statens rdddnings-
verk om anvédndningen av transporttelematik inom omradet farligt gods. Med
transporttelematik menas da integration av telekommunikation och informat-
ionsteknik inom transportomradet. Den referensgrupp som knéts till projektet
om anvéndningen av transporttelematik inom omrédet for farligt gods bestod
av representanter fran rdddningstjénsten, tillsynsmyndigheterna, Rédddnings-
verket, SOS Alarm och transportforetagen.
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Enligt vad utskottet nu erfarit har Statens raddningsverk i tva rapporter re-
dovistat nuldget vad betraffar anvindningen av transporttelematik inom om-
radet farligt gods. Det framgar av rapporterna att utvecklingen i dag gar mot
en sammankoppling av olika delsystem. Rent generellt sa finns stora delar av
den nédvindiga informationen lagrad i olika system och dessa behdver nu
anpassas till varandra. Av rapporterna framgér vidare bl.a. att tillsynsmyndig-
heternas vision &r att pd ett enda stélle kunna né elektroniskt lagrad informat-
ion om transporter av farligt gods.

Som utskottet ser det har utvecklingsarbetet kommit i gdng ordentligt och
fortskrider i linje med vad som yrkas i motionen. Utskottet finner det darfor
inte motiverat att riksdagen begér ytterligare initiativ av regeringen i denna
fraga. Motion F6704 (m) avstyrks med det anforda av utskottet.

Utskottet har i dvrigt inget att erinra mot vad regeringen anfort om hittills
prioriterade fall.

Redovisning av fall utdver de hittills prioriterade

Utskottets bedomning i korthet
Utskottet har inget att erinra mot vad regeringen anfort om fallen
utover de hittills prioriterade.

Oljeforsorjningen
Skrivelsen

For att minska risken for allvarliga stérningar i brinsle- och drivmedelsfor-
sOrjningen som kan uppsta i fredstid halls sedan mitten av 1970-talet sirskilda
s.k. fredskrislager av raolja och oljeprodukter. Sverige har tillsammans med
flertalet OECD-lander anslutit sig till avtalet om ett internationellt energipro-
gram, [EP.

Statens energimyndighet har enligt sin instruktion och genom uppdrag i
sdrskilda forordningar ansvar for beredskapsfragorna inom brénsle- och driv-
medelsforsorjningen. Lagringen av olja sker hos néringslivet och pa dess
bekostnad enligt lagen (1984:1049) om beredskapslagring av olja och kol.

Enligt regeringen &r beredskapslidget for fredstida oljekriser gott. Nagot
omedelbart behov av storre atgirder finns darfor inte. I friga om lagringen av
bréinsle och drivmedel uppfyller Sverige vél sina internationella forpliktelser
och deltar aktivt i samarbetet i dessa fragor inom EU och IEA (den organisat-
ion som administrerar IEP-avtalet).

Kraftiga storningar i samhiillsekonomin

Skrivelsen

Sedan mitten av 1997 finns inom Regeringskansliet (Finansdepartementet) en
beredskapsdelegation for ekonomisk politik. Delegationen genomfor forbere-



UTSKOTTETS OVERVAGANDEN

delsearbete pa det ekonomisk-politiska omradet infor kriser och krig sa att
olika instansers atgérder skall bli konsistenta och rimligt balanserade. Arbets-
omrédet for delegationen &r atgarder inom framst finanspolitiken, penningpo-
litiken och utrikeshandeln som syftar till att i krissituationer frimja viktiga
mél pd den ekonomiska politikens och forsérjningens omréden. Initiativ skall
dven tas till Oversyn av lagstiftningen pa omradet.

I propositionen Fordndrad omvérld — omdanat forsvar (prop. 1998/99:74)
presenterade regeringen sin beddmning med anledning av delegationens
analys av fOrutséttningarna att anvénda regleringar i den ekonomiska politi-
ken i krissituationer. Regeringens — och dven delegationens — beddmning var
att planeringen av den ekonomiska politiken infor krissituationer bor utgé fran
att det 6vervidgande ansvaret for att mélen for den ekonomiska politiken skall
kunna uppnas vilar pa generella ekonomisk-politiska dtgirder. Detta innebér
att eventuella reglerande atgirder av mer omfattande slag forutsitts inte be-
hova sittas 1 kraft forrédn i ett sent skede i en krissituation. Riksdagen har inte
haft ndgot att erinra mot detta.

Erfarenheter som vunnits frdn bl.a. delegationens arbete har foranlett ini-
tiativ som syftar till att forbéttra forutsattningarna att mota storningar i det
finansiella systemet. Salunda har det l6pande informationsutbytet, diskuss-
ionerna och samrédet i dessa fragor mellan chefer i Finansdepartementet,
Finansinspektionen och Sveriges riksbank utvecklats.

Delegationen har vidare kunnat konstatera att beredskapslagstiftningen pa
det ekonomisk-politiska omradet blivit delvis fordldrad. En oversiktlig analys
och bedomning av bl.a. berérda forfattningar kommer inom kort att inledas i
Finansdepartementet.

Utskottets stillningstagande

Utskottet vill framhalla betydelsen av det arbete som regeringens beredskaps-
delegation for ekonomisk politik genomfor pa det ekonomisk-politiska omra-
det for kriser och krig. Erfarenheterna som vunnits fran bl.a. delegationens
arbete har foranlett initiativ som syftar till att forbdttra forutséittningarna att
mota storningar i det finansiella systemet. Delegationen har kunnat konstatera
att beredskapslagstiftningen pa det ekonomisk-politiska omradet blivit delvis
foraldrad. Utskottet ser darfor positivt pa att Finansdepartementet inom kort
skall inleda en oversiktlig analys av bl.a. dessa forfattningar.

Utskottet har i 6vrigt inget att erinra mot vad regeringen anfort om fallen
utdver de hittills prioriterade.
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Reservation

Utskottets forslag till riksdagsbeslut och stillningstagande har foranlett fol-
jande reservation. I rubriken anges inom parentes vilken punkt i utskottets
forslag till riksdagsbeslut som reservationen avser.

Elforsorjning m.m. (punkt 5) (kd)
av Margareta Viklund och Amanda Agestav (bada kd).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 5 borde ha foljande ly-
delse:

5. Riksdagen tillkdnnager for regeringen som sin mening vad som framfors i
reservationen. Riksdagen bifaller dirmed motion 2000/01:F69 yrkandena 3
och 4 och avslar motion 2000/01:F510 yrkandena 1-3.

Stdllningstagande

Av de beskrivningar som regeringen gor i sin skrivelse 2000/01:52 om bered-
skapen inom olika sektorer, dr det pafallande hur skorheten inom den ena
sektorn efter den andra har sin grund i svagheter inom elforsorjnings- och
telekommunikationssystemen. Som exempel kan nimnas hélso- och sjukvar-
den med sitt behov av elektricitet till den elektrotekniska utrustningen, polis-
verksamheten med sitt behov av fungerande tele- och IT-kommunikationer,
radio och TV med behovet av att kunna kommunicera, varna och informera,
forsorjningen med vatten med behovet av att kunna pumpa upp vatten och
rena det, dversvimningar och dammbrott dé slussar kan behdva stidngas
och/eller 6ppnas, kemikalieolyckor da skadade behdver tas om hand m.m.

Fredstida stérningar i elférsorjningen, som drabbar elkunder i form av el-
bortfall, sammanhénger oftast med fel i elndten pa landsbygden pa grund av
storm eller sndovdder. Men kabelbranden i nordvéstra Stockholm gav en
viktig information om foljderna av ett av de stdrsta stromavbrotten i svensk
historia. Det visade pa att samhillets sarbarhet och formaga att skydda sig ar
fragor, vilket Kristdemokraterna papekat under en f6ljd av ar, som &r oerhort
angeldgna att dtgirda. Aven om hotbilden mot samhillets sikerhet r an-
norlunda an under det s.k. kalla kriget &r det angelédget att ta den pé storsta
allvar.

Kristdemokraterna anser att det finns skil att utarbeta vilka kvalitetskrav
som Energimyndigheten bor stélla angaende ledningsgator och kabelsystem i
samband med nétkoncessioner for att minimera elavbrott i samband med t.ex.
sndoviader och kabelbrott orsakade av brand eller annat.

Regeringen och forsvarsutskottets majoritet hanvisar till pagaende utred-
ningar ndr det géller stabilisering av elforsorjningssystemet. De betdnkanden
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som utredningarna kommer att ge som resultat &r dock inte ndgon forsdkran
om att systemet kommer att forbéttras utan utredningarna kommer forhopp-
ningsvis att konstatera ett behov av forstarkning och dversyn.

Det 4r i s& fall ett konstaterande som Kristdemokraterna i sin kommitté-
motion 2000/01:F69 redan gjort. For att inte ytterligare fordrdja det arbete
som dr nodvandigt for att stirka elforsérjningssystemet behover ett sddant
arbete sd fort som mojligt ha politisk férankring och en handlingsplan si att
det kan séttas 1 gdng med det snaraste.
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BILAGA
Forteckning over behandlade forslag

Foljdmotioner

I detta betinkande behandlar utskottet nedan uppriknade motioner i vilka
foreslas att riksdagen fattar foljande beslut.

2000/01:Fo8 av Kjell Eldensjé (kd):

Riksdagen tillkdnnager for regeringen som sin mening behovet av en kontinu-
erlig frivillig civilutbildning av unga ménniskor i miljo- och katastrothjilp.

2000/01:F69 av Ake Carnero m.fl. (kd):

1. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att mer djupgéende folja upp beredskapssituationen betriaffande
pafrestningar for det civila samhéllet.

2. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att utarbeta fungerande samarbetsplaner for offentliga och frivil-
liga organisationers insatser vid svara péfrestningar for det civila sam-
héllet.

3. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att utarbeta vilka kvalitetskrav som Energimyndigheten bor
stdlla angaende ledningsgator i samband med nétkoncessioner.

4. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att regeringen tillsdtter en arbetsgrupp med uppdrag att ligga
fram forslag om hur el- och teleforsorjningen skall sdkras da samhéllet ar
utsatt for svara pafrestningar i fred.

6. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att det bor dvervigas om privata radiokanaler borde omfattas av
samma avtalsbestimmelser som public service-foretagen nér det géller ut-
séndning av myndighetsmeddelanden.

7. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att en vidareutveckling av KRISSAM-projektets informations-
samverkan bor kunna gvervigas pa regional och nationell niva i arbetet for
bittre informationsberedskap i det svenska sambhaéllet.

8. Riksdagen tillkénnager for regeringen som sin mening vad i motionen
anfors om att regelverket bor fortydligas sé att personalresurser som nu
endast fir anvindas vid hojd beredskap i viss utstrackning kan fé tas i an-
sprék dven vid svara péafrestningar.
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2000/01:F610 av Margareta Andersson m.fl. (c):

1. Riksdagen tillkénnager for regeringen som sin mening vad i motionen
anfors om séarbarhet ur forsorjnings- och beredskapssynpunkt vid elavbrott.

2. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om behovet av att analysera hur kraftbolagens ansvar uppfylits.

3. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om Oversyn av de nuvarande reglerna i syfte att skédrpa kraven pa
kvaliteten i elndten och darvidlag sérskilt uppmérksamma kraftbolagens
ansvar for ledningsnétens underhall.

Motioner fran allmianna motionstiden
2000/01:F5208 av Ake Carnerc m.fl. (kd):

20. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att forutséttningarna for internationell samverkan maste behand-
las samtidigt, eftersom attacker mot informationssystem kan gé& langa
végar i det globala informationssamhéllet.

2000/01:F6209 av Hans Hoff och Bengt Silfverstrand (s):

1. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att snarast utarbeta en nationell strategi for att langsiktigt mot-
verka IT-terrorism.

2. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att verka for att internationella strategier utformas.

2000/01:F6704 av Lars Bjérkman och Anders G Hogmark (m):

Riksdagen tillkdnnager for regeringen som sin mening vad i motionen anfors
om registrering och utnyttjande av lagrad information kring farligt gods.

2000/01:F6711 av Anna Lilliehodk (m):

Riksdagen begir att regeringen lagger fram forslag om ansvar och beredskap
for atgérder i samband med katastrofer.

2000/01:F6714 av Bjorn Leivik (m):

Riksdagen tillkdnnager for regeringen som sin mening vad i motionen anfors
om behovet av forfattningsstod vid svéra pafrestningar pa samhéllet i fred.

2000/01:T713 av Lennart Daléus mfl. (c):

17. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om att tydliggdra ansvaret for IT-sékerhet.

18. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om behovet av att utveckla en krishanteringsforméga pa IT-
sdkerhetsomradet.

Elanders Gotab, Stockholm 2001

2000/01:FoUS
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