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Sammanfattning

Meddelandet innehéller en presentation av ett antal initiativ och forslag till
atgdrder som syftar till att stirka Europas system for cyberresiliens (IT-
system, kritisk infrastruktur m.m. ska vara motstdndskraftiga och kunna
fortsdtta leverera Onskade tjdnster vad som &n hidnder) och frimja en
konkurrenskraftig och innovativ cybersikerhetsbransch i Europa.

Initiativen och forslagen presenteras inom ramen for tre huvudomréden:
1) ett intensifierat samarbete for att stérka beredskapen och hantera
cyberincidenter
2) utmaningar pa Europas inre marknad for cybersikerhet och
3) framjande av industriell kapacitet pa cybersikerhetsomradet

Kommissionens initiativ och forslag har i nuldget ingen paverkan pé svensk
reglering och meddelandet innehdller inte ndgra konkreta forslag till nya
rittsakter. Regeringen stiller sig generellt positiv till fortsatta satsningar pa
omradet inom ramen for EU. Regeringen vill dock framhélla vikten av att de
atgdrder som meddelandet innehéller inte avleder resurser fran det pagaende
arbetet med NIS-direktivet.



1 Forslaget

1.1  Arendets bakgrund

Kommissionens meddelande &r framtaget pa eget initiativ av kommissionen.
Meddelandet tar avstamp i olika atgérder pa policyomradet som redan
genomfors eller haller pa att genomfdras inom cybersékerhetsomradet. Dessa
atgérder &r t.ex. beslutet om EU:s Cybersdkerhetsstrategi och EU-direktivet
for en hog gemensam niva av sdkerhet i ndtverk och informationssystem
(NIS-direktivet, se faktapromemoria 2012/13:FPM68). Det ér dven atgirder
om samt inréttandet av specialiserade organ som stér till EU:s forfogande,
bl.a. Europeiska unionens byrd for nit- och informationssikerhet (Enisa),
Europeiska it-brottscentrumet vid Europol och organisationen for
incidenthantering.

Trots dessa framsteg har EU, enligt kommissionens meddelande, fortfarande
otillrdckligt skydd mot cyberincidenter, vilket kan undergrdva den digitala
inre marknaden, det ekonomiska livet och samhallslivet i stort. Mot denna
bakgrund undersoker kommissionen hur den fordnderliga
cybersdkerhetssituationen kan motas och analyserar vilka ytterligare atgérder
som kan behdvas for att 6ka EU:s cyberresiliens, formaga att hantera
incidenter ~samt frdimja en  konkurrenskraftig och  innovativ
cybersékerhetsbransch i Europa. Kommissionens meddelande kopplar arbetet
till EU:s Cybersidkerhetsstrategi och strategin for den digitala inre marknaden
(se faktapromemoria 2014/15:FPM35). Meddelandet presenterades den 5 juli
2016.

1.2 Forslagets innehall

Meddelandet innehéller en presentation av ett antal initiativ och forslag till
atgdrder som syftar till att stirka Europas system for cyberresiliens och
frimja en konkurrenskraftig och innovativ cybersikerhetsbransch i Europa.

Initiativen och forslagen presenteras inom ramen for tre huvudomraden:
1) ett intensifierat samarbete for att stérka beredskapen och hantera
cyberincidenter
2) utmaningar pa Europas inre marknad for cybersidkerhet och
3) framjande av industriell kapacitet pa cybersikerhetsomradet

1.2.1 Ett intensifierat samarbete for att stirka beredskapen att
hantera cyberincidenter

Initiativen och forslagen om ett intensifierat samarbete for att stirka
beredskapen och hantera cyberincidenter syftar till att stirka existerande och
Overenskomna samarbetsmekanismer for att oka EU:s resiliens och
beredskap, dven gentemot eventuella cybersikerhetskriser som kan paverka
flera medlemsstater samtidigt. Genom NIS-direktivet inrdttas ett CSIRT-
nitverk for att frimja ett effektivt operativt samarbete om specifika
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cybersékerhetsincidenter och ett 6kat informationsutbyte om risker. Genom
direktivet kommer ocksé en samarbetsgrupp att inréttas for att underldtta det
strategiska samarbetet och Oka fortroendet mellan medlemsstaterna. Med
tanke pa cyberhotens art och mangfald uppmuntrar kommissionen
medlemsstaterna att utnyttja direktivets samarbetsmekanismer maximalt och
Oka det grinsoverskridande samarbetet kring beredskap infor storskaliga
cyberincidenter. Ett sidant samarbete skulle enligt kommissionen gagnas av
en samordnad strategi for hur den typen av storskaliga cyberincidenter kan
hanteras, och en sédan strategi skulle kunna vara i form av en konkret plan.
Under forsta halvaret 2017 kommer kommissionen darfor att 1agga fram en
sddan samarbetsplan sé att samarbetsgruppen, CSIRT-ndtverket och andra
berdrda intressenter kan ta stillning till den.

Inom samma huvudomrade presenterar kommissionen dven andra initiativ
och forslag for ett okat samarbete. For att stddja samarbetsmekanismerna
inom ramen for NIS-direktivet bor man, enligt Kommissionen, samla
informationen i ett ”informationsnav” som gor den lattillgénglig pa begéran
for samtliga medlemsstater. Informationsnavet skulle vara en central resurs
s& att EU-institutionerna och medlemsstaterna kan utbyta information pé
lampligt sdtt. Vidare anser Kommissionen att en reguljar radgivande
hognivagrupp for cybersdkerhet bor inrdttas pd EU-niva och bestd av
experter och beslutsfattare fran néringslivet, den akademiska vérlden,
civilsamhillet och andra berdrda organisationer. Gruppen kan ge
kommissionen tillgang till extern expertis och synpunkter.

Kommissionen hdnvisar dven till att den kommer att slutfora utvarderingen
av Enisa fore utgdngen av 2017. I samband med utvérderingen ska man ta
stdllning till om Enisas mandat behéver dndras eller utvidgas, med maélet att
ta fram ett eventuellt forslag s& snart som mgjligt.

Kommissionen pekar ocksé pa behovet av dkade insatser for utbildning och
6vning pa cybersdkerhetsomradet. Som en uppfdljning av antagandet av
NIS-direktivet och ramen for EU:s politik for it-forsvar (antagen av radet den
18 november 2014 dok. 15585/14), kommer kommissionens avdelningar att
samarbeta med medlemsstaterna, Europeiska utrikestjansten (EEAS), Enisa
och andra berérda EU-organ for att inrdtta en plattform for utbildning och
6vning pa cybersdkerhetsomradet som kommer att frimja synergier mellan
civil och militdr utbildning.

Slutligen behandlas inom detta huvudomrdde problematiken kring
Omsesidiga och griansoverskridande sdkerhetsberoenden mellan sektorer. En
allvarlig cyberincident inom en sektor eller medlemsstat kan direkt eller
indirekt péverka — eller spridas till — andra sektorer eller andra
medlemsstater. En viktig faktor ndr man ska beddoma risken for och
konsekvenserna av en storskalig cyberincident dr graden av dessa beroenden.
Kommissionen avser dérfor att genom olika initiativ arbeta for att frimja
utvecklingen av samarbetet mellan sektorerna och &ka kunskapen om
beroendeforhallandena.
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1.2.2  Utmaningar for Europas inre marknad for cybersikerhet

Initiativen och forslagen nir det géller Europas inre marknad for
cybersdkerhet syftar till att frimja en mer integrerad inre marknad for
cybersdkerhetsprodukter och tjénster for att underlitta inforandet av mer
praktiska och overkomliga 16sningar. Kommissionens beddmning ar att
tillgdngen pa IKT-sékerhetsprodukter och tjdnster pa den inre marknaden
fortfarande ar mycket fragmenterad geografiskt sett. Detta gor det svart for
de europeiska foretagen att konkurrera pa nationell, europeisk och global
nivd. Det minskar ocksd utbudet av fungerande och anvindbar
cybersdkerhetsteknik. Certifiering dr mycket viktig for att dka fortroendet
och sédkerheten nér det géller varor och tjanster. Foretag kan idag behdva
genomga flera certifieringsprocesser for att kunna sélja i flera medlemsstater.
I sdmsta fall kan det hidnda att en IKT-produkt eller IKT-tjanst som utformats
for att uppfylla cybersikerhetskrav i en medlemsstat inte far sldppas ut pa
marknaden i en annan medlemsstat.

For att skapa en fungerande inre marknad for cybersikerhet, och pa sd sitt
langsiktigt ©ka den gemensamma sdkerheten i Europa, bor enligt
kommissionen en eventuell ram for sdkerhetscertifiering av IKT-produkter
och IKT-tjanster skapas. For detta &ndamal kommer kommissionen att inrétta
en sdrskild arbetsgrupp for sdkerhetscertifiering av IKT-produkter och IKT-
tjidinster som kommer att bestd av experter frdn medlemsstaterna och
néringslivet. Syftet &r att i samarbete med Enisa och det gemensamma
forskningscentrumet fore utgangen av 2016 ta fram en fardplan for att
undersoka mojligheten att ldgga fram ett forslag till en sédan europeisk IKT-
sékerhetscertifieringsram fore utgangen av 2017. Kommissionen kommer
ocksé att undersoka olika alternativ for hur man bést kan beakta IKT-
sikerhetscertifiering i framtida sektorsspecifik lagstiftning, som ocksa avser
sikerhetsaspekter. Forutom mojliga lagstiftningsalternativ.  kommer
kommissionen ocksd att undersoka mojligheten att infora ett europeiskt,
kommersiellt inriktat, frivilligt och enkelt markningssystem for sikerheten i
IKT-produkter. Mérkningssystemet skulle komplettera certifieringen och
syfta till att 6ka lasbarheten for cybersékerheten i kommersiella produkter for
att pa sa satt 6ka deras konkurrenskraft pa den inre marknaden och globalt.

Offentliga forvaltningar kommer att engageras for att frimja anvindning av
gemensamma specifikationer och hanvisning till certifiering vid offentlig
upphandling. Kommissionen kommer ocksa att Gvervaka och rapportera om
anvindningen av relevanta certifieringskrav inom offentlig upphandling pé
nationell niva, sdrskilt ndr det géller sektorspecifika system (t.ex. energi,
transport, hélso- och sjukvard och offentlig férvaltning).

Kommissionen beskriver dven initiativ och forslag for att 6ka investeringarna
i cybersidkerhet i Europa och stddja sma och medelstora foretag vilka gar ut
pa att anvénda befintliga verktyg for stdd till sma och medelstora foretag for
att oka kunskaperna om Dbefintliga finansieringsmekanismer bland
cybersédkerhetsaktorer.
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1.2.3 Friamjande av industriell kapacitet pa cybersikerhetsomridet

Nér det géller huvudomradet industriell kapacitet pa cybersdakerhetsomradet
vill kommissionen frimja konkurrenskraft och innovation for den europeiska
cybersdkerhetsbranschen. ~ Avsnittet beskriver kommissionens redan
paborjade arbete med att underteckna ett avtal med branschen om ett privat-
offentligt partnerskap for cybersdkerhet, sé att arbetet kan inledas under det
tredje kvartalet 2016 (cPPP). Partnerskapet for cybersdkerhet inleds inom
ramen for EU:s ramprogram for forskning och innovation for perioden 2014—
2020 (Horisont 2020). Partnerskapet kommer att mobilisera medel fran tva
av programmets pelare: Ledarskap inom mojliggérande teknik och
industriteknik och Samhéllsutmaning — Sédkra samhéllen.

Partnerskapet kommer att genomféras med dppna och flexibla styrelseformer
som &r anpassade till cybersdkerhetsvillkorens snabba utveckling. Det
kommer att beakta medlemsstaternas behov av att diskutera hur
teknikutvecklingen péverkar mdjligheterna till séker drift av nationella och
gransoverskridande infrastrukturer. Kommissionen kommer att inleda
Horisont 2020-ansdkningsomgangarna for partnerskapet under forsta
kvartalet 2017 och samordna partnerskapet med relevanta sektorsstrategier,
Horisont 2020-instrument och privat-offentliga partnerskap inom andra
sektorer.

1.3  Gillande svenska regler och forslagets effekt pa dessa

Kommissionens initiativ och forslag har i nuldget ingen paverkan pd svensk
reglering. Det kan dock inte uteslutas att ndgot av forslagen kommer att
utvecklas i den riktningen i framtiden.

1.4 Budgetira konsekvenser / Konsekvensanalys

Kommissionen redovisar ingen beddémning av de budgetéra konsekvenserna.
Regeringen anser att de atgdrder som foreslas i meddelandet inte ska medfora
négra extra kostnader.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Informations- och cybersékerhet &r ett viktigt omrade for regeringen och
regeringen stiller sig generellt positiv till fortsatta satsningar pa omradet
inom ramen for EU. Regeringen anser dock att medlemsstaterna i forsta hand
nu bor koncentrera sig pa att inforliva NIS-direktivet i nationell lagstiftning
och genomfora de strukturer som anges i direktivet.

Regeringens &r positiv till ett fortsatt starkt och proaktivt EU-arbete pa
omradet. Regeringen vill dock framhélla vikten av att de atgdrder som
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meddelandet innehéller inte avleder resurser fran det pagéende arbetet med
NIS-direktivet.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter &r inte kénda.

2.3 Institutionernas stdndpunkter

Institutioners standpunkter ar inte kidnda.

2.4 Remissinstansernas stindpunkter

Forslaget har inte varit foremal for remiss.
3 Forslagets forutsdttningar

3.1 Raittslig grund och beslutsforfarande

Meddelandet innehéller inte ndgra konkreta forslag till nya rattsakter. Om
nya rittsakter foreslds 1 ett senare skede bedéms f6ljande artiklar vara
relevanta. Europeiska unionen har befogenhet att besluta om atgérder i syfte
att upprétta den inre marknaden eller sékerstélla dess funktion i enlighet med
tillimpliga bestimmelser i fordragen (artikel 26 i fordraget om Europeiska
unionens funktionssitt EUF-fordraget). Enligt artikel 114 i EUF-fordraget
kan EU "besluta om étgérder for tillndirmning av sddana bestimmelser i lagar
och andra forfattningar i medlemsstaterna som syftar till att upprétta den inre
marknaden och fa den att fungera".

3.2 Subsidiaritets- och proportionalitetsprincipen

Meddelandet innehaller inte nagra konkreta forslag till nya réittsakter.
Kommissionen anger inte i detta meddelande hur forslag och initiativ
ansluter till subsidiaritets- och proportionalitetsprincipen.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Slovakien (ordférandeland) har aviserat att de avser att ta fram radsslutsatser
for att uttrycka radets stod for meddelandet. Arbetet med dessa har inletts
inom ordforandeskapets vingrupp for cyberfrgor (FoP Cyber).
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4.2 Fackuttryck/termer

Cyberresiliens — IT-system, kritisk infrastruktur m.m. (t.ex. inom sjukvérd
eller banker) ska vara motstdndskraftiga och kunna fortsatta leverera dnskade
tjénster vad som dn hénder (t.ex. it-incidenter orsakade av angrepp, elavbrott,
olyckor etc.).

CSIRT — Enheter for hantering av it-sdkerhetsincidenter (Computer Security
Incident Response Team)

IKT — Informations- och kommunikationsteknologi

NIS-direktivet — EU-direktiv om atgédrder for en hdg gemensam niva av
sdkerhet 1 nitverk och informationssystem  (faktapromemoria
2012/13:FPM68)

EU:s Cybersikerhetsstrategi — I EU:s strategi for it-sdkerhet faststdlls EU:s
strategi for att forebygga och hantera avbrott i och angrepp mot Europas
telekommunikationssystem (JOIN(2013)).

cPPP — Ett avtalsbaserat privat-offentligt partnerskap for cybersidkerhet
(contruactual private public partnership).

FoP Cyber — Ordforandeskapets vingrupp for cyberfrigor (Friends of
Presidency for Cyber Issues)
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