Motion till riksdagen

1988/89: K408

av Bengt Kindbom m.fl. (c)
Datapolitiska fragor

Den enskildes trygghet och integritet

Anvandningen av datatekniken fortsatter att oka vilket staller krav pa
anpassning av de regler som skall skydda den enskilde. Allt fler uppgifter
samlas in, bearbetas och lagras om enskilda personer.

For att starka den enskildes integritet och sakerhet bor enligtcenterpartiets
uppfattning riksdagen besluta ge regeringen i uppdrag att utreda sarbarhets-
fragorna.

Centerpartiet dterkommer med de krav som vi tidigare framfort om
minskat uppgiftsinsamlande, minskad samkorning och 6kade rattigheter for
den enskilde. For oversyn av datalagen har dven datainspektionen foreslagit
en ny utredning.

De stora statliga datasystemen bor decentraliseras till regionala och lokala
myndigheter.

Sarbarhet

Centerpartiet kraver att regeringen nu tar krafttag for att minska sarbarheten
och hoja sakerheten i databehandlingen. For att ndgot trovardigt skall handa
maste parlamentariker och intressenter inom naringsliv och servicesektorn
vara med och paverka de forslag som tas fram.

Av och till har statsmakterna agnat frdgor om sarbarhet och sakerhet i
samband med ADB ett intresse. Under perioden 1976-1979 tillsattes
sarbarhetskommittén SARK. Kommittén arbetade snabbt och ersattes
sedan av sarbarhetsberedningen SARB som tog fram viktigt material och en
modell for hur man inom organisationer och foretag bearbetar sdrbarhetsfra-
gorna.

Vad som gjordes inom sakerhetsomradet fore socialdemokraternas ater-
komst till regeringen 1982 har ocksé ront internationell uppmarksamhet. Det
amerikanska datamagasinet Datamation skriver i sitt aprilnummer 1988 om
utvecklingen frain SARK och framat. Dar beskrivs ocksa ingaende den
modell for en sarbarhetsanalys som utarbetades av SARB-SBA-metoden.
Vart land framstod da som en foregéngare i varlden nar det gallde att angripa
sarbarhetsfraigorna. Fordelen med SARB var att naringslivet och organisa-
tioner inom dataomradet var med i arbetet. Nu star naringslivet utanfor och
vet inte vad som sker. Detta ar olyckligt.

Storningar kan upptrada genom att vi ar beroende av tillforseln av



komponenter och service frdn utlandet och beroende av nyckelpersoner.
Storningar i eltillférseln och i telekommunikationsniatet, brand. aska. dver-
svamningar, stolder av utrustning ar andra exempel pa storningar i fredstid.
Till detta kommer 6kad brottslighet, dataintrdng och inplanterande av "virus
och maskar™.

Den 6kade sarbarheten i det moderna samhallet gor sig gillande inte bara
inom dataomradet utan inom de flesta samhallssektorer. Inom dataomradet
ardet dock sarskilt uttalat eftersom vitala verksamheter s&vil offentliga som
privata knyts thop med hjélp av dagens datateknik och telekommunika-
tioner.

Sarbarhetsfrdgorna har misskotts av den nuvarande regeringen. Det
kommer stiandigt nya padminnelser om hur sarbart samhillet dr och hur
brottsligheten inom dataomradet 6kar. Nir datamasken spred sig i ett av de
amerikanska datandten den 3 november 1988 drabbades inte svenska
datasystem — inte denna géng. | forsvarsdepartementet 1 USA trodde man
inte att masken kommit in i ndgra vitala system. Sanningen lir vi aldrig f veta
for det ligger i sakens natur att ingen vill beritta allt for da rubbas tilltron till
systemen hos allméanheten.

Gardet att 100-procentigt skydda sig mot den typ av intrang som datamask
och datavirus utgor? Svaret dr nej. Andra dtgirder méste vidtas som minskar
komplexiteten i systemen och ger sdkrare alternativ for att anvdnda det
utomordentliga hjdlpmedel som datorerna ir.

Decentralisera datasystemen

Ett led i att uppnd Okad sdkerhet dr att decentralisera de stora centrala
register som idag finns inrittade for exempelvis skattevisendet, socialforsak-
ringssystemet och statens lone- och redovisningssystem.

Regeringen bor 1ata prova samtliga centrala datasystem och respektive
myndigheter bor ges i uppdrag att utarbeta planer for en decentralisering av
register till regional eller lokal niva. Dessa planer bor ocksd omfatta forslag
till decentralisering av arbets- och handlaggningsuppgifter till gagn for okad
sdkerhet och minskad sarbarhet.

Inom den offentliga sektorn i ovrigt finns ocksa ett stort antal system som
bor provas pd samma satt.

Personlig integritet

Som ett resultat av motioner frdn centerpartiet i borjan pa 80-talet har
regeringsformens 2 kap. tillforts regler om skvdd for den enskildes integritet
vid dataregistrering. | 2 kap. 3 § sdgs numera att varje medborgare skall i den
utstrackning som ndarmare anges i lag skyddas mot att hans personliga
integritet kranks genom att uppgifter om honom registreras med hjélp av
automatisk databehandling. Aven om nigon enhetlig uppfattning inte finns
om inneborden i begreppet personlig integritet sa finns det dock en allmén
uppslutning kring att den enskilde har ratt till en fredad sektor.

Vi i centerpartiet ser alltid detta problem utifrdn den enskildes situation
och kriveridet foljande preciseringar i datalagen som innebir ett 6kat skydd
for den enskilde i forhallande till myndigheter, institutioner. foretag och
organisationer.
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En fraga som data- och offentlighetskommittén (DOK) hade som huvud-
uppgift att utreda var pa vilket sitt personnummeranvandningen kan
begransas. De forslag som DOK presenterat har dnnu inte lett till ndgra
initiativ frdn regeringens sida.

Datainspektionen har i framstillning till regeringen i november 1988
foreslagit att datalagen blir foremal for en 6versyn. I samband med en sddan
begaran finns det alltid en risk att frAgor som ar utredda stoppas undanien ny
utredning. S& kan bli fallet med exempelvis DOK :s forslag for att begransa
personnummeranvandningen. Enligt var uppfattning finns det ingen anled-
ning att vanta med Atgirder som redan utretts under lang tid och som éar
dgnade att skydda den enskilde.

Regeringen bor under detta riksmote lagga fram forslag som begransar
personnummeranvandningen.

Datalagen

Fran centerpartiets sida har vi under tiden som DOK:s utredningsarbete

pagatt hiavdat att ndgra nya stora datasystem med omfattande personuppgif-

ter inte bor inrdttas i avvaktan pd utredningens forslag. Nar en ny

datalagsutredning nu aviseras vill vi pd nytt aktualisera ett antal frigor som

bor beaktas i detta utredningsarbete.

— Enrestriktiv praxis maste uppratthatlas for tillstdndsgivningen till register
med stora informationsmangder eller kédnsliga uppgifter.

— Tillsynsverksamheten forstarks.

— Uppgifter insamlade for ett andamal skall inte anvdndas fo6r andra
andamal utan sarskild reglering.

— Samkorning bor i princip inte tillatas.

- Den enskilde maste fa storre mojlighet att paverka uppgifternas hante-
ring i ett datasystem.

- Informationen fran datasystemen forbattras och den enskildes ratt att ta
del av innehallet i olika system maste vara oinskrankt.

- Begreppen sirskilda och synnerliga skal ges en konkret innebord i
datalagens bestammelser.

- Regler om sekretess, rittelse och gallringsinstruktioner ses éver och
utformas till stod for den enskilde.

Genom forsiljning av offentliga uppgifter och adresser frn personregister
medverkar samhallet till en omfattande kommersiell anvdndning av person-
uppgifter. Detta ar ett exempel dar uppgifter insamlade for ett andamal som
anvinds for ett annat andamal.

Med héanvisning till den utveckling som skett nar det galler kommersiell
anvandning av uppgifter ur offentliga register bor forsaljningsverksamheten
starkt begransas.

Atgérder for att begriansa den kommersiella anvdandningen av uppgifter i
personregister bor vidtas med stod av de forslag som bl.a. DOK utarbetat.
Genom datainspektionen bor ocksd provas om Overenskommelser kan
traffas med branschen i fraga.
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Registerlagar

Centerpartiet har tidigare forordat att sarskilda registerlagar utarbetas for
datasystem som har stor omfattning eller som pd grund av vad som
registrerats pa ett sarskilt satt berér den enskilde. Senast skedde detta i
samband med prop. 1987/88:122 om andring i kriminal- och polisregisterla-
garna. Vart krav kvarstdr om att polisens register bor forfattningsregleras.
Det s3 kallade forspaningsregistret ar darvid sarskilt kansligt eftersom det
slutligen kan bidra till friande fran brott eller fillande dom.

De regler som finns i olika regelsamlingar och forfattningar bor enligt var
mening sammanforas till en registerlag for polisens register. I en sddan lag
skall regleras vilka uppgifter som farregistreras, behorighet att registreraoch
gora uttag av uppgifter i registren, réttelse, gallring, parlamentarisk insyn
m.m.

Vad giller den enskildes insynsratt i kriminalregistret bor dennarétt gilla
samtliga uppgifter som finns registrerade. Centerpartiets forslag till lagand-
ring pA denna punkt avslogs under forra riksmoétet varfor vi nu dterkommer
med forslaget. I lag om allmiant kriminalregister bor 11 § dndras i enlighet
med motionarernas forslag.

I DOK:s betinkande - Integritetsskydd i datasamhillet 4. — SOU 1987:31
foreslds en utokad anviandning av systemet med registerlagar. Kommittén
foreslar att utover den registerlagstiftning som redan finns sarskilda register-
lagar skall utarbetas for:

- socialstyrelsens register

- landstingens register

- kommunernas register inom socialtjansten och skolhilsovarden
- riksforsakringsverkets och forsakringskassornas register.

Som angetts ovan har centerpartiet ldnge forordat sarskilda registerlagar
for integritetskansliga register. Det forslag som DOK nu framlagt ligger
ocksd i linje med de krav som vi framférde vid forra riksmotet om
datateknikens anvandning inom bl.a. socialtjanst och sjukvard.

Riksdagen bor darfor ge regeringen i uppdrag att utarbeta registerlagar for
integritetskansliga register i enlighet med ovanstiende. Dessalagar bor bl.a.
reglera uppgiftsinsamlandet, anvindandet av uppgifterna, hantering av data
med omddmen och uttalanden om enskild person s k. mjukdata, behorig-

hetsregler, rittelse av felaktig uppgift, gallring, den enskildes ratt till insyn,
samtycke till registrering m.m.

Forskning och statistik

Forskning med hjalp av data ar liksom statistikproduktion av stor vikt bl. a.
som underlag for samhallsdebatt och for politiska beslut. Det ar viktigt att
dessa verksamheter kan bedrivas under stor frihet. Den del av forsknings-
verksamheten och statistikproduktionen som vi beror har giller den som
baseras pa personuppgifter och insamlandet av individrelaterade uppgifter.

Verksamheten méste bedrivas sd att det finns fortroende mellan de
inblandade.

Det skall finnas mojlighet for de enskilda att sjdlva avgora deltagandet och
att fa en riktig information.
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Enligt centerpartiets uppfattning maste darfor etikregler antas for denna
forskning som battre garanterar den personliga integriteten. Dessa regler bor
bl.a. innehdlla foljande:

— Deltagandet skall vara frivilligt och kunna avbrytas.

- Samtycke skall krdvas for insamlande av uppgifter dven nar det giller
uppgifter som inhamtas fran offentliga register.

— Klara grianser méaste dras upp mellan forskning och administration.

— Avidentifierade uppgifter bor anviandas i storsta mojliga utstrackning.

- Fradgan om utlimnande av uppgifter till den enskilde maste 16sas.

Etikkommittéer bor prova forskning och statistikverksamhet ur den
enskildes synpunkt. I existerande eller nyinrattade etikkommittéer bor den
medborgerliga forankringen stirkas genom 6kad lekmannamedverkan.

Foretagensregister

Register inom naringslivet skyddas inte av datalagen i den man de inte
samtidigt utgdr personregister. Enligt centerpartiets uppfattning bor datala-
gen endast omfatta personuppgifter. Detta innebdr inte att vi tycker att
skyddet for foretagens data ar ovasentligt. Tvartom, aven dessa bor skyddas
for otillborligt intrdng. Enligt centerpartiets uppfattning bor detta ske pa tva
sitt dels genom lagstiftning om dataintrang, dels genom sekretesslagstift-
ning. Dessa tva frdgor méste standigt foljas upp sarskilt vid forandringar i
uppgiftslaimnande och vid krav p& nya uppgifter frdn foretagen maste skyddet
for foretagen beaktas. Insamlandet av uppgifter maste minimeras och
sekretessreglerna utformas pa ett sddant satt att de erbjuder ett verkligt
skydd. Aven pa detta omrade maéste regeln om att uppgifter insamlade for ett
andamadl inte skall anviandas for andra andamal galla.

Hemstillan

Med stod av vad som anférts ovan hemstaller vi

I. att riksdagen som sin mening ger regeringen till kdnna vad som i
motionen anforts om en parlamentarisk utredning for beredning av
sakerhets- och sarbarhetsfrdgorna i datasambhallet,

2. att riksdagen som sin mening ger regeringen till kanna vad som i
motionen anforts om planer for decentralisering av datasystem,

3. att riksdagen som sin mening ger regeringen till kinna vad som i
motionen anforts om Oversyn av datalagen. begransning av person-
nummeranvandningen och forsaljningen av uppgifter ur offentliga
register. m.m.,

|att riksdagen som sin mening ger regeringen till kdnna vad som i
motionen anférts om registerlag for polisregistren.']

4. att riksdagen som sin mening ger regeringen till kinna vad som i
motionen anforts om registerlagar, registrering av personuppgifter
inom sjukvard och socialtjanst,

[att riksdagen antar foljande forslag till andring i lagen (1963:197)
om allmant kriminalregister
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Nuvarande lydelse Motioniirernas férslag Mot. 1988/89

. . . ) K408
[ utdrag till enskild tas samma | utdrag till enskild upptras samuli-

uppgifter med som skall lamnas tillen  ga uppgifter om den enskilde.
domstol eller en dklagare enligt 10

§.')

(att riksdagen som sin mening ger regeringen till kinna vad som i
motionen anforts om etikregler for forskning och statistik grundad pa
administrativa data m.m. %]

S. att riksdagen som sin mening ger regeringen till kinna vad som i
motionen anforts om skydd for foretagsdata.

Stockholm den 18 januari 1989

Bengt Kindbom (c)

Bertil Fiskesjo (c) Ingbritt Irhammar (c)
Anders Svird (c) Stina Eliasson (c)
Birger Andersson (c) Rosa Osth (c)

Kjell Ericsson (c)
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