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Till statsradet Morgan Johansson

Regeringen beslutade den 8 maj 2014 att tillkalla en parlamentarisk
kommitté med uppdrag att utifrin ett individperspektiv kartligga
och analysera sddana faktiska och potentiella risker f6r intrdng i den
personliga integriteten, som kan uppkomma i samband med anvind-
ning av informationsteknik 1 sdvil privat som offentlig verksamhet
(dir. 2014:65).

Regeringen forordnade Goran Grislund som ordférande. Sist 1
detta missiv finns en forteckning éver férordnade ledaméter 1 kom-
mittén, experter och sekreterare.

Kommittén antog namnet Integritetskommittén.

Den 18 februari 2016 beslutade regeringen 1 ulliggsdirektiv till
kommittén (dir. 2016:12) att en del av uppdraget skulle redovisas i
ett delbetinkande senast den 31 maj 2016. Delbetinkandet skulle
enligt beslutet omfatta dels kartliggningen och analysen av riskerna
for integritetsintring, dels ett 6vervigande om behovet av ett integ-
ritetsskyddsrdd. Integritetskommittén Sverlimnade delbetinkandet
Hur stir det till med den personliga integriteten? (SOU 2016:41) den
7 juni 2016.

Kommittén har i det fortsatta arbetet {6ljt upp effekterna i lag-
stiftningsarbetet av den forstirkning av grundlagsskyddet for den
personliga integriteten, som genomfordes &r 2011. Kommittén pre-
senterar 1 slutbetinkandet ocksa forslag pa dtgirder for att minska de
integritetsrisker som kartlagts.

Stockholm den 7 juni 2017

Goran Grislund
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Inledning

Vi lever véra liv sdvil pa nitet, som 1 den fysiska virlden. Nir vi agerar
pd nitet limnar vi spér efter oss. Spdr, som gir att anvinda fér att
underlitta vr vardag, men ocksd for att tjina pengar pd oss och for
olika former av kartliggning och évervakning. Det blir allt svirare att
ha kontroll pd hur vira uppgifter samlas in och vidareanvinds. Integ-
ritetskommitténs generella slutsats ir att vi som enskilda individer pd
ett flertal omrdden drabbas av stegvisa férsimringar av den personliga
integriteten.

Integritetskommitténs malsattning

Malsittningen for virt arbete 1 kommittén har varit att skyddet av
den personliga integriteten ska stirkas s& att denna grundliggande
rittighet dr 1 balans med andra grundliggande rittigheter och legiti-
ma samhillsintressen.

Dataskyddsférordningen

Dataskyddsforordningen' ska bérja tillimpas den 25 maj 2018. Per-
sonuppgiftslagen kommer d att upphéra att gilla och en mingd lagar
och andra regler kommer att ha anpassats till att vi har en direktver-
kande EU-lagstiftning i stillet.

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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For att bryta den utveckling som innebir stegvisa forsimringar av
den personliga integriteten behdvs en kraftsamling inom en rad
omriden. Tidpunkten fér en sidan kraftsamling ir just nu mycket
limplig, med tanke pd att samtliga samhillsomrdden fér nirvarande
ligger ned betydande insatser for att forvekliga férordningens inten-
tioner.

Utvardering av grundlagsskyddet

Integritetskommittén anser att det ir otillfredsstillande att 2 kap. 6 §
andra stycket regeringsformen tillimpas pd si olika sitt av utred-
ningar, myndigheter och inom Regeringskansliet.

En mer enhetlig forstdelse och tillimpning av bestimmelsen skulle
enligt vir beddmning gynna sdvil integritetsskyddet som digitalise-
ringen av forvaltningen, genom att det tydligare skulle framgd vilka
avvigningar som ett forslag aktualiserar. Lagstiftningsarbetet skulle
inte pd samma sitt som 1 dag riskera att tappa tempo pd grund av att
beredningsunderlag behéver kompletteras relativt sent i lagstift-
ningsprocessen — vilket ibland 6verhuvudtaget inte l3ter sig goras. En
mer enhetlig férstdelse och tillimpning av bestimmelsen skulle ock-
s spara resurser 1 lagstiftningsprocessen.

Vi anser att det dr angeliget att statliga kommittéer och sirskilda
utredare blir bittre pd att uppmirksamma och tillimpa det grund-
lagsfista kravet pd lagstiftningsarbetet som stadgas 1 2 kap. 6 § andra
stycket regeringsformen. Vi forslér dirfor att regeringen bér inféra
en bestimmelse 1 kommittéférordningen med inneborden att, om ett
forslag har betydelse f6r den personliga integriteten i de fall som
avses 1 2 kap. 6 § andra stycket regeringsformen, s& ska dessa kon-
sekvenser beskrivas 1 betinkandet.

Integritetskommittén anser ocksd att regeringen bor utvirdera,
utveckla och vid behov uppdatera Datainspektionens vigledning for
integritetsanalys.

20



SOU 2017:52 Sammanfattning

Informationssdkerhet

Vi har som enskilda personer ofta smi méjligheter att pdverka hur
uppgifter om oss hanteras. Vi ir hinvisade till att lita p4 att de per-
sonuppgiftsansvariga skyddar uppgifterna. Om uppgifter sprids utan
kontroll, férsvanskas eller forstérs kan det innebidra integritets-
krinkningar. Brister i informationssikerhet medfor alltsd ett simre
skydd foér den personliga integriteten.

Vi konstaterar att det pagdr flera olika utredningar och satsningar
1 Sverige och pd EU-nivd som syftar till att f6rbéttra informations-
sikerheten 1 samhillet. Dataskyddsférordningen kommer ocksg att
stilla krav pd de personuppgiftsansvariga och personuppgiftsbitri-
dena avseende sivil tekniska som organisatoriska informationssiker-
hetsdtgirder. Men iven Integritetskommittén limnar ett par forslag
pd detta omride.

Vissa av de skyddsdtgirder som kan anvindas, exempelvis anony-
misering, pseudonymisering och kryptering, r svira att inféra inom
vissa samhillssektorer. Dirfor finns det ett behov av samordning pd
nationell nivd, exempelvis nir det giller standarder och normer. Det
finns dven ett behov av att 1 hogre grad integrera arbetet med att
skydda den personliga integriteten med det traditionella informa-
tionssikerhetsarbetet.

Kommittén anser ocksd att det finns ett behov av mer och bittre
tillsyn 6ver statliga myndigheters informationssikerhet.

Vi anser dirfor att regeringen bor bereda ett redan befintligt for-
slag om att Myndigheten f6r samhillsskydd och beredskap (MSB)
ska utdva tillsyn 6ver den statliga sektorns informationssikerhet.

I kapitel 12 om informationssikerhet beskriver vi vdra férslag pa
detta omride.

Integritetsstarkande arbete

Det pdgar en rad olika utredningar och satsningar i Sverige och pd
EU-niva som syftar till att forbittra integritetsskyddet.

Flera statliga utredningar har arbetat och arbetar med att anpassa
var lagstiftning till dataskyddsférordningen. Dataskyddsutredning-
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en” har féreslagit’ de anpassningar och kompletterande férfattnings-
bestimmelser pd generell nivd, som férordningen ger anledning till.
Syftet dr att sikerstilla att det finns en indamdlsenlig och vilbalan-
serad kompletterande nationell reglering om personuppgiftsbehand-
ling pd plats, nir férordningen borjar tilllimpas. Forskningsdataut-
redningen* ska i sin tur bland annat analysera vilken reglering av per-
sonuppgiftsbehandling for forskningsindamal som ir mojlig och kan
behévas utdver den generella reglering, som Dataskyddsutredningen
har féreslagit med anledning av férordningen.

Den omstindigheten att dataskyddsférordningen ska borja till-
limpas om mindre 4n ett dr ger en sirskild skjuts 3t arbetet med att
stirka integritetsskyddet. Samtliga personuppgiftsansvariga méste ar-
beta med att anpassa sin personuppgiftshantering till de nya bestim-
melserna.

Vidare har man 1 Regeringskansliet arbetat med att ta fram en
nationell strategi f6r informations- och cybersikerhet, som tar sin
utgdngspunkt i det forslag som lades fram 1 betinkandet Informa-
tions- och cybersikerher i Sverige.” Strategin ska presenteras under
sommaren 2017.

Utredningen om genomférande av NIS-direktivet har haft i upp-
drag att foresld hur EU-direktivet om dtgirder f6r en hog gemensam
nivd av sikerhet 1 nitverk och informationssystem ska genomforas i
svensk ritt.® Utredaren féreslir i betinkandet Informationssikerbet
for sambillsviktiga och digitala tianster” bland annat hur direktivets
krav pd utpekande av myndigheter med ansvar {6r vissa funktioner
ska genomforas. Inriktningen ir att MSB ska ges en samordnande
roll pd omrédet, men att andra myndigheters ansvar fér tillsyn inom
sirskilda sektorer ska fortsitta att gilla.

2 Dir. 2016:15.

* Dataskyddsutredningens betinkande Ny dataskyddslag (SOU 2017:19).

* Dir. 2016:65 och dir. 2017:29.

> NISU:s 2014 betinkande Informations- och cybersikerbet i Sverige, (SOU 2015:23).

¢ Europaparlamentets och Ridets direktiv (eu) 2016/1148 av den 6 juli 2016 om 3tgirder for
en hég gemensam nivd pd sikerhet i nitverks- och informationssystem i hela unionen.
7SOU 2017:36.
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Integritetskommitténs dvriga forslag till atgarder

Vart huvuduppdrag har varit att frin ett individperspektiv kartligga
och analysera faktiska och potentiella risker f6r intring i den per-
sonliga integriteten i samband med anvindning av informationstek-
nik. Denna granskning presenterade vi i virt delbetinkande Hur stdr
det till med den personliga integriteten? ® Vi har sett det som vért upp-
drag att ocksd ge forslag pd dtgirder som kan stirka skyddet fér den
personliga integriteten.

I detta betinkande presenteras forslagen utifrin olika verksam-
hetsomrdden som behandlar uppgifter om oss som enskilda. Hir
sammanfattar vi ndgra av de viktigaste forslagen.

Uppforandekoder

Sammanslutningar, som féretrider kategorier av personuppgifts-
ansvariga eller personuppgiftsbitriden, kan inom en viss bransch eller
sektor limna férslag till specificeringar om hur man i praktiken ska
tillimpa dataskyddsférordningen inom sitt omrdde. Sidana speci-
ficeringar kallas i dataskyddsférordningen for uppforandekoder. En
uppforandekod kan dven omfatta verksamhet som bedrivs av myn-
digheter. En uppforandekod kan ocksi beskrivas som en sorts
branschvis sjilvreglering 1 syfte att konkretisera regelverket. Vi tror
att uppforandekoder kan bli ett effektivt hjilpmedel for att hoja
skyddet av den personliga integriteten inom flera omriden.

Arbetet med att ta fram forslag till uppférandekoder ska utforas
av de personuppgiftsansvarigas eller personuppgiftsbitridenas
branschorganisationer, men arbetet med att uppmuntra, granska
och godkinna uppférandekoder ir enligt dataskyddsférordningen
ett uppdrag f6r myndigheter.

Vi foresldr tex. att regeringen uppdrar 3t Konsumentverket att
initiera och stddja utarbetandet av uppférandekoder fér branscher
dir personuppgifter hanteras fo6r huvudsakligen kommersiella dnda-
mal. Integritetskommittén bedémer att uppdraget 1 férsta hand ska
inriktas mot att specificera tillimpningen rérande samtycke respek-
tive intresseavvigning som laglig grund fér behandlingen av person-

$ Integritetskommitténs delbetinkande Hur stdr det till med den personliga integriteten?
(SOU2016:41).
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uppgifter, samt innehdll och form fér den information som ska ges
till de registrerade. I arbetet med att initiera och stddja framtagandet
av uppférandekoder, kan Konsumentverket exempelvis bjuda in
branschorganisationerna och andra ansvariga myndigheter till ett
samtal om forutsittningarna fér en uppférandekod pd omridet
(kapitel 9).

Vi foresldr ocksd att Skolverket ges i uppdrag att initiera och
stodja utarbetandet av en uppférandekod for hantering av person-
uppgifter i skolan (kapitel 5).

Nir det giller hantering av personuppgifter 1 hilso- och sjukvir-
den och socialtjinsten foresldr vi ocksd att en myndighet far 1 upp-
drag att initiera och stddja utarbetandet av en uppforandekod. For
att ytterligare stédja de personuppgiftsansvariga 1 denna kinsliga
personuppgiftshantering féreslar vi dirtill att den myndighet som fir
uppdraget, ska uppritta ett sekretariat som stddjer de personupp-
giftsansvariga i det praktiska arbetet med koden (kapitel 7).

Tydligare reglering i lag

Inom vissa omrdden har Integritetskommittén konstaterat att det
saknas viktig reglering om hur personuppgifter ska hanteras. Denna
brist limnar de personuppgiftsansvariga 1 ett svirt lige. De har
ansvaret for att pd bista sitt tolka den allmint hillna reglering som
finns, men riskerar att trots god vilja gora fel bedémningar, vilket
naturligtvis 1 slutindan ocks3 riskerar att drabba den enskilde.

Vi har inte haft méjlighet att inom ramen for virt uppdrag ta
fram kompletta lagforslag. Vi foresldr dirfér ytterligare utredningar
eller beredningar av tidigare lagda lagférslag inom flera omraden,
bland annat dessa:

En ny socialtjinstdatalag

Integritetskommittén anser att det behdvs en ny reglering f6r den
personuppgiftsbehandling som férekommer inom socialtjinsten. Per-
sonuppgiftsbehandlingen inom socialtjinsten bér 1 likhet med per-
sonuppgiftsbehandlingen i hilso- och sjukvirden regleras i en egen
lag. En s3dan lag bér utformas med beaktande av det lagstiftnings-
utrymme som dataskyddsférordningen ger. En komplett och tydlig
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lagstiftning inom detta omrdde dkar forutsittningarna for ett ordnat
inférande av vilfirdsteknik inom socialtjinsten. Regeringen bor, med
utgdngspunkt i befintliga f6rslag, utreda mojligheten till ny lagstift-
ning som reglerar hantering av personuppgifter inom socialtjinsten
och som kompletterar och specificerar kraven i dataskyddsférord-
ningen (kapitel 7).

Nya integritetsstirkande regler bir skyndsamt
inforas 1 patientdatalagen

Virdgivarens overgripande ansvar for en siker och dndamaélsenlig
hantering av personuppgifter i verksamheten bor uttryckas tydli-
gare och pd ett samlat sitt i patientdatalagen. Vi anser att det be-
hovs ett kapitel i lagen som samlar de bestimmelser som fértydli-
gar bide virdgivarens och hilso- och sjukvirdspersonalens ansvar
for en siker hantering av personuppgifter 1 verksamheten. Regler
som Okar detaljeringsnivin i lagen kan gora det littare for de verk-
samheter som ska tillimpa regelverket (kapitel 7).

En reglering av medborgarprofilering

I delbetinkandet konstaterade Integritetskommittén att det finns
allvarliga risker for den personliga integriteten i sidan kontrollverk-
samhet hos myndigheter, som syftar till att 1 forvig bedéma vilken
sannolikhet det finns {or att en viss individ ska begd nigon form av
felaktighet. Denna typ av kontroller kallas ibland fér ”smarta kon-
troller” eller “urvalsprofiler”. I delbetinkandet anvinde vi uttrycket
“medborgarprofilering” som samlingsbegrepp for foreteelsen. Vi
anser att det finns ett behov av att kartligga hur bide statliga och
kommunala myndigheter arbetar med smarta kontroller och att fére-
sld de lagindringar som behévs f6r att ge denna verksamhet en tydlig
och legal grund och styrning, som beaktar bide behovet av kontrol-
ler och den enskildes personliga integritet samt ritten att inte bli
diskriminerad. Kommittén anser dirfér att regeringen bor utreda
denna friga nirmare (kapitel 8).
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Sekretesskydd i skolan

Det genereras allt fler och allt mer detaljerade uppgifter om eleverna
1 skolan, alltifrdn hur de anvinder sig av liromedel och chattar med
klasskamraterna, till vilka kamrater de helst syns tillsammans med 1
skolan. For elever 1 grundskolan och gymnasieskolan finns inte
ndgon sekretess eller tystnadsplikt fér stoérre delen av den vixande
uppgiftsmassan. Vi anser att regeringen bor utreda frigan om ett
utokat sekretsskydd for uppgifter om elever 1 skolans it-system
(kapitel 5).

Lagreglering av vissa spaningsmetoder

Nir det giller de brottsbekimpande myndigheternas verksamhet har
vi gjort bedomningen att det finns pitagliga risker f6r den personliga
integriteten nir det giller vissa integritetskinsliga spaningsmetoder.
Det giller t.ex. anvindning av dolda kroppsmikrofoner, handmano-
vrerade kameror, kopiering av mobiltelefoner och datorer och pej-
ling. Aven anvindningen av falska basstationer och installation av
spionprogram ir exempel pd siddana spaningsmetoder. Vi anser dir-
for att regeringen bor utreda en lagreglering av sidana integritets-
kinsliga spaningsmetoder som i dag inte ir reglerade eller har svag
reglering (kapitel 11).

Anslag till tvirvetenskaplig forskning
om digitalisering och personlig integritet

Vi har konstaterat att det finns férhillandevis lite forskning om vil-
ken inverkan den digitala utvecklingen har pi minniskan och hennes
uppfattning om virlden och om sig sjilv. Forskning om digitalisering
och personlig integritet dr ett omride som fortjinar storre uppmirk-
samhet; bide f6r att hoja kunskapsnivdn men ocksd for att bidra till
att finna l6sningar av tekniska och legala utmaningar. Vi foreslar dir-
for att regeringen ger Vetenskapsridet 1 uppdrag att fordela anslag
till tvirvetenskaplig forskning om frgan pa vilket sitt mianniskan pé-
verkas av forindringar i den privata sfiren och av den accelererande
digitala hanteringen av personuppgifter.
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Kompetenscenter for frigor som ror anskaffning
och anvindning av externa it-tjinster.

Integritetskommittén har uppmirksammat risker till f6ljd av brister 1
myndigheternas kompetens nir det giller it-utveckling. Ett kompe-
tenscenter skulle kunna bidra till att den offentliga forvaltningen blir
bittre kravstillare i upphandlingar, bland annat vad giller kraven pa
inbyggd integritet och informationssikerhet. Bittre och tydligare
krav frdn det allminnas sida kan dven pdverka marknaden utanfér
offentlig sektor. Vi anser dirfor att regeringen bér uppdra 8t den
myndighet som fir det samlade ansvaret fér den offentliga f6rvalt-
ningens digitalisering att inritta ett kompetenscenter for frigor som
ror anskaffning och anvindning av externa it-tjinster.

Statskontoret bor {3 i uppdrag att utféra
en myndighetsanalys av Datainspektionen

Vi anser att tillsynen 6ver de personuppgiftsansvariga och person-
uppgiftsbitridena ir mycket viktig. Genom tillsynen agerar staten
for att skydda oss mot olaglig hantering av vira personuppgifter.
Nya sitt att behandla vira uppgifter introduceras i en mycket snabb
takt. Manga av dessa finns det anledning att bedéma ur ett rittsligt
perspektiv. Regelverket dr timligen oprecist och allmint hillet. Det
dr dirfor ofta forst nir tillsynsmyndigheten har bedémt en ny fore-
teelse som leverantdrer och anvindare fr ndgon ledning. Resultatet
fran tillsynen kan sedan anvindas 1 tillsynsmyndighetens utdtriktade
och proaktiva arbete f6r att sprida kunskap. I delbetinkandet kon-
staterade vi dock att Datainspektionen pd senare &r successivt har
minskat sina tillsynsaktiviteter.

I delbetinkandet konstaterade kommittén att flera myndigheter
efterlyser mer vigledning fran tillsynsmyndigheten i samband med
digitaliseringen av forvaltningen. Aven i flera av remissvaren pa virt
delbetinkande framférs 6nskemdl om tydligare och mer konkret
vigledning frdn Datainspektionen i frigor som ror integritetsskydd.

Datainspektionen kommer pd grund av dataskyddsférordningen
att f& minga nya arbetsuppgifter och kommer iven att behéva sam-
verka mer bide nationellt och internationellt. Detta samtidigt som
de personuppgiftsansvariga 1 och med den nya férordningen kom-
mer att behdva mycket mer stdd och vigledning. Parallellt med den-
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na utveckling kommer Datainspektionen, pd samma sitt som alla
andra myndigheter, att behova utveckla och férbittra sin verksamhet
och sina arbetssitt.

For att klargora vilket anslag, vilka resurser och vilka kompeten-
ser, som Datainspektionen behéver de nirmaste dren, anser Integri-
tetskommittén att regeringen bor ge Statskontoret 1 uppdrag att
utféra en myndighetsanalys av Datainspektionen enligt den modell
som Statskontoret redovisade till regeringen 1 december 2008 i rap-
porten Modell for myndighetsanalyser (2008:17).

Den myndighet, som fir det samlade ansvaret for den offentliga
forvaltningens digitalisering, bor dven frimja skyddet av den
personliga integriteten

Integritetskommittén anser att det ir av storsta betydelse att den
myndighet som fir det samlade ansvaret f6r digitaliseringen av of-
fentlig sektor, dven far i uppgift att beakta skyddet {ér den personliga
integriteten. I instruktionen fér den myndigheten bér det dirfor
anges att denna myndighet ska frimja skyddet av den personliga
integriteten, med sirskilt fokus p inférandet av integritetsskyddande
teknik och arbetssitt. Myndigheten madste forstds samverka med
Datainspektionen i detta arbete.

Konsekvenser av vara forslag

Dataskyddsforordningen ska bérja tillimpas 1 Sverige. Alternativet
till vdra genomgripande forslag om att arbeta med uppférandekoder,
ir sdledes inte att myndigheter och féretag avstdr frin att vidta dtgir-
der eller genomfora férindringsarbete, utan snarare att féretag, myn-
digheter och andra organisationer tvingas ligga mer resurser pd att
tolka rittsliget.

Vi menar att flera av vira férslag kommer att innebdra minskade
kostnader for bide féretag och myndigheter (sdvil statliga som kom-
munala). Konsekvensanalysen finns i kapitel 17.
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Hela listan med Integritetskommitténs
bedémningar och férslag

Skolan (kap. 5)

1. Regeringen bor ge Skolverket i uppdrag att initiera och stddja
utarbetandet av en uppférandekod for skolan.

2. Regeringen bor l3ta utreda ett utdkat sekretesskydd for uppgif-
ter om elever 1 skolans it-system.

3. Regeringen bér ge Skolinspektionen och Datainspektionen i upp-
drag att hitta limpliga samarbetsformer.

Arbetslivet (kap. 6)

4. Regeringen bor ge Arbetsmiljoverket 1 uppdrag att initiera och
stddja utarbetandet av uppférandekoder inom arbetslivet.

Halso- och sjukvard och valfardsteknik inom socialtjansten
(kap. 7)

5. Regeringen bor ge en myndighet, forslagsvis E-hilsomyndighe-
ten, 1 uppdrag att initiera och stddja utarbetandet av uppférande-
koder inom hilso- och sjukvérd och socialtjinst.

6. Regeringen bor ge en myndighet, forslagsvis E-hilsomyndighe-
ten, 1 uppdrag att vara sekretariat f6r forvaltningen av de gemen-
samma uppforandekoderna.

7. Regeringen bér vidta de utredningsitgirder som dr nodvindiga
for att genomféra de lagindringar, som tidigare utredningar fore-
slagit 1 syfte att stirka integriteten vid behandling av person-
uppgifter.

8. Regeringen bor ldta utreda en ny lagstiftning om personuppgifts-
hantering inom socialtjinsten.

9. Det behovs lagregler om stillforetridare for beslutsoformogna.
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E-forvaltning (kap. 8)

10.

11.

12.

13.

14.

15.

I instruktionen for den myndighet som fir det samlade ansvaret
for den offentliga férvaltningens digitalisering, bor anges att
denna myndighet dven ska frimja skyddet av den personliga
integriteten, och sirskilt stddja 16sningar som nyttjar integritets-
skyddande arbetssitt och teknik.

Regeringen bor ge samma myndighet 1 uppdrag att inritta ett
kompetenscenter for frigor som ror anskaffning och anvind-
ning av externa it-tjinster.

Regeringen bor l3ta utreda hur ett regelverk for tystnadsplikt
for leverantérer av molnginster och andra personuppgifts-
bitriden skulle kunna utformas.

Integritetskommittén stiller sig bakom férslaget frdn Statens
servicecenter att regeringen 1 nirtid bor initiera ett uppdrag att
nirmare analysera forutsittningarna for att inritta en ”statens
molntjinst” 1 enlighet med rapporten frén Statens servicecenter.

Regeringen bor 18ta utreda hur statliga och kommunala myndig-
heter arbetar med medborgarprofilering (iven kallat ”smarta
kontroller”), hur myndigheterna bor eller kan arbeta med sida-
na kontroller, samt féresl3 de lagindringar som behovs.

Regeringens digitala strategier bor kompletteras med ett inrikt-
ningsmdl med den uttryckliga ambitionen att Sverige ska bli
virldsledande bidde nir det giller att anvinda digitaliseringens
mojligheter och att skydda den personliga integriteten.

Konsumentomradet (kap. 9)

16.

17.

30

Regeringen bor ge 1 uppdrag till Konsumentverket att initiera
och stddja utarbetandet av uppforandekoder fér branscher dir
personuppgifter hanteras f6r huvudsakligen kommersiella inda-
mal.

Regeringen bor ge 1 uppdrag till Konsumentverket att utéva till-
syn over foreteelser, produkter och avtal dir integritetsskydd
och informationssikerhet gor sig gillande.
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Forsakringsverksamhet (kap. 10)

18. Konsumentverket bor bevaka forsikringsféretagens arbete
med uppférandekoder.

19. Regeringen bor vidta de utredningsdtgirder som ir nodvindiga
for att genomféra en lagreglerad tystnadsplikt for forsikrings-
foretagen och deras anstillda avseende personuppgifter.

i\tgérder inom nagra andra omraden med allvarliga
eller patagliga risker (kap. 11)

20. Regeringen bér l3ta utreda hur en siker ordning f6r utfirdande
av fysiska legitimationer ska se ut och hur statens ansvar {6r den
ska vara utformad.

21. Regeringen bor lita utreda en forfattningsreglerad rittighet for
fysiska personer att vinda sig till den som ger ut en kreditupp-
lysningspublikation fér att (inom ramen fér vad som ir féren-
ligt med grundlagarna) fi uppgifter om sig sjilv strukna innan
uppgifterna publiceras.

22. Det ir angeliget att regeringen limnar férslag pa reglering som
ger integritetsskydd vid utlimnande av kreditupplysning, oav-
sett hur kreditupplysningen limnas ut. Detta kan goras med
utgdngspunkt 1 férslag som redan foreligger.

23. Regeringen bor lita utreda en lagreglering av sidana integritets-
kinsliga spaningsmetoder inom polisen som i dag inte ir regle-
rade eller har svag reglering.

Informationssakerhet (kap. 12)

24. Regeringen bér vidta de utredningsitgirder som ir nédvindiga
for att genomfora det forslag som limnades 1 SOU 2015:23 om
att MSB ska utdva tillsyn 6ver statliga myndigheters informa-
tionssikerhetsarbete.

25. Regeringen bor uppdra 3t MSB att betriffande myndigheter
under regeringen folja upp vilka dtgirder myndigheterna vidtar

31



Sammanfattning

26.

27.

SOU 2017:52

for att folja kraven 1 MSB:s féreskrifter om statliga myndigheters
informationssikerhet (MSBFS 2016:1).

De insatser for att dstadkomma uppférandekoder som kom-
mittén foreslir 1 andra avsnitt 1 detta betinkande, bor innehilla
informationssikerhetsdtgirder som framtridande inslag. Om
insatserna forverkligas, kan de innebira en generell férbittring
av forutsittningarna for en bittre informationssikerhet 1 sam-

hillet.

Regeringen bér ge MSB i uppdrag att i samverkan med andra
myndigheter utveckla, forvalta och vidareutveckla en styrmodell
for statens informationssikerhet, 1 enlighet med det som fére-
slagits 1 SOU 2015:23.

Samhillets skyddsmekanismer (kap. 13)

28.

29.

30.

31.

Regeringen bor 13ta utreda om Datainspektionen ska ges ritten
att som part fora talan 1 domstol for enskilda 1 utvalda ersitt-
ningsirenden.

Datainspektionen bér ges i uppdrag att drligen rapportera till
regeringen om rittsmedlen ir effektiva f6r att skydda registre-
rades rittigheter.

Regeringen bor f6lja upp att Riksrevisionens rekommendatio-
ner foljs avseende kompetens och metod fér utredning av it-
relaterad brottslighet och sedan redovisa resultatet for riks-
dagen.

Regeringen bor ge en myndighet i uppdrag att utreda hur en
nationell folkbildningsinsats bor vara organiserad och utfor-
mad samt vilken omfattning och finansiering en sddan insats

bor ha.

Tillsynsmyndigheten (kap. 14)

32.

32

Regeringen bor ge Statskontoret 1 uppdrag att utféra en myndig-
hetsanalys av Datainspektionen enligt den modell som Stats-
kontoret redovisade till regeringen i december 2008 1 rapporten
Modell for myndighetsanalyser (2008:17).
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Forskning om personlig integritet (kap. 15)

33. Regeringen bor ge Vetenskapsridet i uppdrag att férdela ett sir-
skilt forskningsanslag.

34. Regeringen bor ge Vinnova i uppdrag att frimja projekt som
involverar integritetsskyddande teknik och arbetssitt samt att
upplysa om och kravstilla utifrdn dataskyddsfoérordningen i sitt
arbete.

Utvérdering av grundlagsskyddet (kap. 16)

35. Regeringen bor 1 kommittéférordningen (1998:1474) infora en
bestimmelse som foreskriver att om forslagen 1 ett betinkande
har betydelse f6r den personliga integriteten i de fall som avses
12 kap. 6 § andra stycket regeringsformen, ska konsekvenserna
1 det avseendet anges 1 betinkandet.

36. Regeringen bor utvirdera, utveckla och vid behov uppdatera den
av Datainspektionen utgivna vigledningen fér integritetsanalys.
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Summary

Introduction

We live our lives both online and in the physical world. When we are
on the internet we leave traces behind. These traces can be used to
make our everyday lives easier, but also to make money from us and
to conduct various forms of tracking and monitoring. It is becoming
increasingly difficult to maintain control of how data is collected and
re-used. The Privacy Committee’s general conclusion is that we, as
private individuals, are being affected in a number of areas by a
gradual deterioration of our privacy.

The Privacy Committee’s objective

The objective for our work in the Committee was to ensure that
protection of privacy is strengthened so that this fundamental right
is balanced with other fundamental rights and legitimate societal
interests.

The General Data Protection Regulation

The General Data Protection Regulation' will begin to apply on
25 May 2018. The Personal Data Act will then cease to apply and a
number of acts and other rules will have been adapted to the fact
that we have directly applicable EU legislation instead.

! Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC
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To break the trend of a gradual deterioration of privacy, a con-
certed effort is needed in a number of areas. The timing of such a
concerted effort is very apt right now in view of all of the areas of
society that are currently putting a great deal of work into realising
the intentions of the Regulation.

Evaluation of constitutional protection

The Privacy Committee considers that it is unsatisfactory that the
provision in Chapter 2, Article 6, second paragraph of the Instru-
ment of Government is applied in such different ways by inquiries
and government agencies, and within the Government Offices.

In our view, a more consistent understanding and application of
the provision would benefit both privacy protection and eGovern-
ment as it would be clearer which considerations a proposal raises.
Legislative work would not risk losing momentum, as is currently
the case, due to the fact that preparatory material needs to be supple-
mented relatively late in the legislative process — which is sometimes
not even possible. A more consistent understanding and application
of the provision would also save resources for the overall work in-
volved in the legislative process.

We consider that it is important that central government com-
mittees and inquiry chairs become better at drawing attention to and
applying the constitutional requirement for legislative work, as
stated in Chapter 2, Article 6, second paragraph of the Instrument
of Government. We therefore propose that the Government
introduce a provision in the Committees Ordinance stating that if a
proposal has a bearing on privacy in the cases referred to in Chap-
ter 2, Article 6, second paragraph of the Instrument of Government,
the consequences in this regard must be described in the report.

The Committee also considers that the Government should eval-
uate, develop and, where necessary, update the Swedish Data Pro-
tection Authority’s guidance for privacy analyses.
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Information security

As private individuals, we often have few possibilities to influence
how data about us is processed and we have to rely on personal data
controllers to protect our data. If data is spread without any control,
distorted or destroyed, this can lead to violations of privacy. Short-
comings in information security therefore result in lesser protection
for people’s privacy.

We note that there are several different inquiries and initiatives
under way in Sweden and at EU level aimed at improving informa-
tion security in society. The General Data Protection Regulation will
also set standards for controllers in terms of both technical and or-
ganisational information security measures. But we also present a
few proposals in this area.

Some of the protective measures that can be used, such as anon-
ymisation, pseudonymisation and encryption, are difficult to intro-
duce in certain sectors of society. There is therefore a need for
coordination at national level, for example in terms of standards and
norms. There is also a need to more closely integrate work to protect
privacy with traditional information security work.

The Committee also considers that there is a need for more and
better supervision of government agencies’ information security.

We therefore consider that the Government should look into an
existing proposal stating that the Swedish Civil Contingencies
Agency should exercise supervision of information security in the
state sector.

More proposals in this area are contained in chapter 12 on infor-
mation security.

Privacy enhancement efforts

A number of different inquiries and initiatives are under way in
Sweden and at EU level aimed at improving privacy protection in our
society.

Several central government inquiries are working on adapting our
legislation to the General Data Protection Regulation. The Data
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Protection Inquiry” proposes a new national regulation that supple-
ments the General Data Protection Regulation at a general level.
However, its work was not intended to broaden or restrict the possi-
bilities of processing personal data, other than in cases where the
General Data Protection Regulation requires such a change.’

The Research Data Inquiry* will, in turn, analyse what regulation
of personal data processing for research purposes is possible and may
be needed in addition to the general regulations that the Data Pro-
tection Inquiry proposes as a result of the Regulation.

The fact that the General Data Protection Regulation will begin
to apply in less than one year gives particular momentum to efforts
to strengthen privacy protection. All controllers must work on
adapting personal data processing to the new provisions.

In addition, the Government Offices has been working on a natio-
nal strategy for information and cyber security, which is based on the
proposal presented in the report entitled ‘Information and cyber
security in Sweden’ (SOU 2015:23). The strategy will be presented in
the summer of 2017.

The Privacy Committee’s proposals
for measures

Our main remit was to identify and analyse, from the individual’s
perspective, the actual and potential risks of violations of privacy in
connection with the use of information technology. We presented
this investigation in our interim report entitled “What is the privacy
situation?” > We have considered it our remit to also present
proposals for measures that can strengthen protection of privacy.

In this final report, we therefore present a number of proposals
for measures and assessments. The report presents the proposals on
the basis of various areas of activity that process data about us as
individuals. Some of the most important proposals are summarised
below.

2ToR 2016:15.

* Report entitled ‘Ny dataskyddslag — Kompletterande bestimmelser till EU:s dataskydds-
férordning” (SOU 2017:39) with a summary in English starting om page 29.

*ToR 2016:65 and ToR 2017:29.

> Interim report of the Privacy Committee: “What is the privacy situation?” (SOU 2016:41).
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Codes of conduct

Associations and other bodies representing categories of controllers
or processors can, in a certain industry or sector, present proposals
for specifications on how to apply the General Data Protection
Regulation in that area in practice.® These kinds of specifications are
called ‘codes of conduct’ in the General Data Protection Regulation.
A code of conduct can also cover activities conducted by the public
administration. Further, a code of conduct can be described as a kind
of sector-specific self-regulation aimed at concretising the regulatory
framework. We believe that codes of conduct can be an effective aid
to increase the protection of privacy in several areas.

Work to produce codes of conduct should be carried out by con-
trollers’ or processors’ industry organisations, but under the General
Data Protection Regulation, the work to promote, scrutinise and ap-
prove codes of conduct is a job for government agencies.

We propose, for example, that the Government task the Swedish
Consumer Agency with initiating and supporting the drafting of
codes of conduct for industries in which personal data is processed
mainly for commercial purposes. The Committee considers that the
remit should primarily focus on specifying application of the Regu-
lation in terms of consent or balancing of interests as a legal basis for
the processing of personal data, and content and form for the infor-
mation that will be provided to data subjects. In its work to initiate
and support the drafting of codes of conduct, the Swedish Con-
sumer Agency could host consultations with industry organisations
and other responsible agencies on the conditions for a code of con-
duct in that area (chapter 9).

We also propose that the National Agency for Education be
tasked with initiating and supporting the drafting of a code of con-
duct for processing personal data in schools (chapter 5).

With regard to the processing of personal data in health and
medical care and social services, we also propose that a government
agency be tasked with initiating and supporting the drafting of a
code of conduct. To further support controllers in the sensitive
work of personal data processing, we also propose that the agency

¢ Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC.
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given the remit should establish a secretariat to support controllers
in the practical work of drafting the code (chapter 7).

Clearer regulations in law

In certain areas, the Committee has noted that important regulation
is lacking on how personal data should be processed. This short-
coming puts controllers in a difficult position. They have responsi-
bility for interpreting the general regulation in the best way possible,
but despite their good intentions they risk making the wrong assess-
ments, which of course ultimately also risks affecting individuals.

In this area, we have not had the possibility to draft complete legi-
slative proposals ourselves. We therefore propose further inquiries or
preparation processes for previously presented legislative proposals in
a number of areas, including the following:

A new Social Services Data Act

The Privacy Committee considers that a new regulation is needed
for the personal data processing carried out in social services.
Personal data processing within social services should be regulated in
a separate act, as is the case with personal data processing in health
and medical care. This act should be designed to take account of the
legislative scope provided by the General Data Protection Regu-
lation. Complete and clear legislation in this area would improve the
prospects of the orderly introduction of welfare technology in social
services. The Government should, on the basis of existing proposals,
look into the possibility of passing new legislation that regulates the
processing of personal data in social services and supplements and
specifies the requirements of the General Data Protection Regu-
lation (chapter 7).
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New privacy-enbancing rules should be swiftly introduced
in the Patient Data Act

The overall responsibility of care providers for the secure and appro-
priate processing of personal data in their activities should be more
clearly and coherently expressed in the Patient Data Act. We believe
that the Act needs a chapter that brings together the provisions clari-
fying the responsibility of both care providers and health and medi-
cal care staff for the secure processing of personal data in their acti-
vities. Rules that increase the level of detail in the Act could make it
easier for activities in which the regulatory framework is to be
applied (chapter 7).

Regulation of citizen profiling

In its interim report, the Committee noted that there are serious
risks for privacy in the kind of control activities conducted by agen-
cies that are intended to assess in advance the probability of a certain
individual committing some form of error. These kinds of controls
are sometimes called ‘smart controls’ or ‘selection profiles’, and in the
interim report we used the term ‘citizen profiling’.” We consider
there is a need to identify how both government agencies and local
government authorities are using smart controls and to propose the
legislative amendments needed to give this activity a clear and legal
basis and governance that take account of the need for controls and
individual privacy and the right not to be discriminated against. The
Committee therefore considers that the Government should look
into this issue more closely (chapter 8).

Secrecy protection in schools

Increasing amounts of increasingly detailed data about pupils in
schools is being generated — everything from how they use teaching
aids and chat forums with their classmates to which friends they pre-
fer to be seen with in school. For pupils in compulsory school and
upper secondary school there is no secrecy or duty of confidentiality

7 In the interim report, we use citizen profiling as the umbrella term for these phenomena.
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for the majority of this growing mass of data. We consider that the
Government should investigate the issue of expanding secrecy pro-
tection to cover data about pupils contained in school IT systems
(chapter 5).

Regulation in law of certain surveillance methods

Regarding the activities of the law enforcement agencies, we con-
sider that there are tangible risks for privacy concerning surveillance
methods that are sensitive in terms of privacy. This applies to the use
of concealed body microphones, hand-held cameras, copying of
mobile phones and computers, and tracking devices, for example.
The use of fake base stations and the installation of spy programmes
are also examples of such surveillance methods. We therefore con-
sider that the Government should look into a legislative regulation
of such surveillance methods that are sensitive in terms of privacy
and that are currently not regulated or that are subject to weak regu-
lation (chapter 11).

Grants for interdisciplinary research
on digitalisation and privacy

We have noted that there is relatively little research on the effect of
digital developments on people’s behaviour and their view of the
world and themselves. Research into digitalisation and privacy is an
area that deserves greater attention, both to increase the level of
knowledge and to help find solutions to technical and legal chal-
lenges. We therefore propose that the Government task the Swedish
Research Council with distributing grants for interdisciplinary
research into the issue of how people and their behaviour are affected
by the accelerated digital processing of their data and private spheres.
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Centre of excellence for issues concerning
the acquisition and use of external IT services

The Committee has drawn attention to the risks associated with
shortcomings in agencies’ expertise in the area of I'T development. A
centre of excellence could help public administration become better
at setting requirements in procurements, including the requirement
for built-in privacy and information security. Better and clearer
requirements from the public sector could also have an impact on
the market outside the public sector. We therefore consider that the
Government should task the agency given overall responsibility for
the digitalisation of public administration with establishing a centre
of excellence for issues concerning the acquisition and use of exter-
nal IT services.

The Swedish Agency for Public Management should be tasked
with conducting an agency analysis of the Swedish Data
Protection Authority

We consider that the supervision of controllers is very important.
Through supervision, the State takes action to protect us against the
unlawful processing of our personal data. New ways of processing
our data are being introduced at a very rapid pace. There is cause to
assess many of these from a legal perspective. The regulatory frame-
work is rather imprecise and kept intentionally vague. It is therefore
often the case that suppliers and users do not receive any guidance
until the supervisory agency has assessed a new phenomenon. The
results of this supervision can then be used in the supervisory agen-
cy’s outreach and proactive work to disseminate knowledge. How-
ever, in the interim report we noted that the Swedish Data Protec-
tion Authority has gradually reduced its supervisory activities in
recent years.

In its interim report, the Committee noted that a number of agen-
cies have requested more guidance from the supervisory agency in
connection with eGovernment. In several consultation responses to
our interim report, the desire for clearer and more concrete guidance
from the Swedish Data Protection Authority is also presented con-
cerning privacy protection issues.
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With the new General Data Protection Regulation, the Swedish
Data Protection Authority will receive many new tasks and will also
need to cooperate more both nationally and internationally. And at
the same time, with the new Regulation, society will need much more
support and guidance. Parallel to this development, the Swedish Data
Protection Authority will - like all other government agencies — need
to develop and improve its activities and its working methods.

To clarify which appropriations, which resources and which skills
the Swedish Data Protection Authority will need over the coming
years, we consider that the Government should task the Swedish
Agency for Public Management with conducting an agency analysis
of the Swedish Data Protection Authority in line with the model it
presented to the Government in December 2008 in the report entit-
led ‘Model for agency analyses’ (2008:17).

The agency given overall responsibility for the digitalisation of
public administration should also promote protection of privacy

The Privacy Committee believes that it is extremely important that
the agency given the overall responsibility for the digitalisation of
public administration, is also tasked with safeguarding protection of
privacy. The instructions for the agency should therefore state that
this agency is to promote protection of privacy, with a special focus
on the introduction of privacy enhancing working methods and
technologies. Naturally, the agency must work with the Swedish
Data Protection Authority on these tasks.

Consequences of our proposals

The General Data Protection Regulation will be implemented in
Sweden. The alternative to the our far-reaching proposals on working
with codes of conduct is therefore not for agencies and companies to
refrain from taking measures or implementing change; instead,
companies, agencies and other organisations would be forced to
invest more resources in interpreting the legal situation.

We believe that a number of our proposals will entail reduced
costs for both companies and agencies (both at central government
and local level). The impact assessment is in chapter 17.
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Full list of the Privacy Committee’s proposals

The School (chapter 5)

1.

The Government should instruct the National Agency for Educa-
tion to take measures to initiate and support the drafting of a code
of conduct for schools.

. The Government should appoint an inquiry into expanded secrecy

protection for data about pupils in school IT system:s.

. The Government should task the Swedish Schools Inspectorate

and the Swedish Data Protection Authority with finding suitable
forms of cooperation.

Working life (chapter 6)

4. The Government should task the Swedish Work Environment

Authority with initiating and supporting the drafting of codes of
conduct in working life.

Health and medical care and welfare technology in social
services (chapter 7)

5.

The Government should task an agency, possibly the Swedish
eHealth Agency, with initiating and supporting the drafting of
codes of conduct in health and medical care and social services.

. The Government should task an agency, possibly the Swedish

eHealth Agency, with acting as a secretariat for the management
of the common codes of conduct.

The Government should implement legislative amendments aimed
at strengthening privacy, as previous inquiries have proposed.

. The Government should introduce new legislation on personal

data processing in social services.

. The Government should introduce a legal regulation on represen-

tatives for people who lack decision-making capacity.
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eGovernment (chapter 8)

10.

11.

12.

13.

14.

15.

The instructions for the agency given overall responsibility for
the digitalisation of public administration should state that this
agency must also promote protection of privacy and, in doing
so, give particular support to solutions that use privacy enhan-
cing working methods and technologies.

The Government should task the same agency with establishing
a centre of excellence for issues concerning the acquisition and
use of external IT services.

The Government should look into the duty of confidentiality
for suppliers of cloud services and other personal data proces-
sors.

The Privacy Committee supports the proposal from the Natio-
nal Government Service Centre that the Government should, in
the near future, initiate a remit to closely analyse the conditions
for establishing a ‘state cloud service’ in line with the report
from the National Government Service Centre.

The Government should look into how government agencies
and local government authorities are working on citizen pro-
filing (also known as ‘smart controls’) and how government
agencies should or can work with these controls, and propose
the legislative amendments needed.

The Government’s digital strategy should be supplemented with
an indicative objective with the express ambition that Sweden
should become a world leader in terms of both using the oppor-
tunities offered by digitalisation and protecting privacy.

Consumers (chapter 9)

16.
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The Government should task the Swedish Consumer Agency
with initiating and supporting the drafting of codes of conduct
for industries in which personal data is processed mainly for
commercial purposes.
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17. The Government should task the Swedish Consumer Agency
with exercising supervision of developments, products and agree-
ments in which privacy protection and information security

apply.

Insurance activities (chapter 10)

18. The Swedish Consumer Agency should monitor insurance com-
panies’ work on industry recommendations.

19. The Government should introduce a legal regulation on the
duty of confidentiality in insurance activities.

Some other risk areas dealt with in the Committee’s interim
report (chapter 11)

20. The Government should look into how a secure system for
issuing physical identification documents should be designed
and what the state’s responsibility for such a system should be.

21. The Government should look into a statutory right for natural
persons to contact a person who is publishing a credit report
publication to have data about themselves removed before it is

published.

22. Tt is essential that the Government submits proposals for regu-
lations that provide privacy protection when credit reports are
made public, regardless of how they are made public. This can be
done on the basis of proposals already submitted.

23. The Government should look into a legislative regulation of
such surveillance methods used by the police that are sensitive in
terms of privacy and that are currently not regulated or that are
subject to weak regulation.
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Information security (chapter 12)

24,

25.

26.

27.

The Government should investigate the proposal presented in
SOU 2015:23 that the Swedish Civil Contingencies Agency
should exercise supervision of government agencies’ informa-
tion security work in the way proposed in SOU 2015:23.

Regarding relevant agencies under the Government, the Govern-
ment should instruct the Swedish Civil Contingencies Agency to
monitor which measures government agencies are taking to com-
ply with the Swedish Civil Contingencies Agency’s regulations
on government agencies’ information security (MSBFS 2016:1).

The measures to achieve codes of conduct proposed by the Com-
mittee in other chapters of this report should include informa-
tion security activities as prominent elements. If the activities are
implemented, this may lead to a general improvement of the
conditions for better information security in society.

The Government should instruct the Swedish Civil Contingen-
cies Agency to work with other agencies to devise, administer
and further develop a governance model for state information
security, in line with the proposals in SOU 2015:23.

Society’s protection mechanisms (chapter 13)

28.

29.

30.
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The Government should look into whether the Swedish Data
Protection Authority should be given the right to bring a court
action in selected compensation matters on behalf of a private
individual.

The Government should task The Swedish Data Protection
Authority with submitting annual reports to the Government on
whether legal remedies are effective for protecting the rights of
data subjects.

The Government should monitor compliance with the recom-
mendations of the Swedish National Audit Office concerning
skills and methods for investigating IT-related crime and then
report the results to the Riksdag.



SOU 2017:52

31.

The Government should task an agency with looking into how
a national education initiative should be organised and designed,
and what scope and financing such an initiative should have.

Supervisory authority (chapter 14)

32.

The Government should task the Swedish Agency for Public
Management with conducting an agency analysis of the Swedish
Data Protection Authority in line with the model it presented
to the Government in December 2008 in the report entitled
‘Model for agency analyses’ (2008:17).

Research into privacy (chapter 15)

33.

34.

The Government should task special research appropriation to
be allocated by the Swedish Research Council.

The Government should task Vinnova (Sweden’s innovation
agency) to promote projects that involve privacy enhancing
technologies and working practices, to inform about the data
protection regulation and to take account of the regulation when
considering calls for proposals.

Evaluation of constitutional protection (chapter 16)

35.

36.

The Government should introduce a provision in the Commit-
tees Ordinance (1998:1474) stating that if the proposals in a
report have a bearing on privacy in the cases referred to in
Chapter 2, Article 6, second paragraph of the Instrument of
Government, the consequences in this regard must be
described in the report.

The Government should evaluate, develop and, if necessary, up-
date the guidance document for privacy analysis issued by the
Swedish Data Protection Authority.
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1 Forfattningsforslag

Forslag till

forordning om andring i kommittéforordningen

(1998:1474)

Hirigenom foreskrivs 1 friga om kommittéférordningen
(1998:1474) att 15 § ska ha f6ljande lydelse.

Om forslagen 1 ett betinkande
har betydelse fér den kommunala
sjilvstyrelsen, skall konsekven-
serna 1 det avseendet anges 1 be-
tinkandet. Detsamma giller nir
ett forslag har betydelse for
brottsligheten och det brottsfore-
byggande arbetet, for sysselsitt-
ning och offentlig service 1 olika
delar av landet, for smi foretags
arbetsforutsittningar,  konkur-
rensférmiga eller villkor 1 évrigt 1
forhallande till storre foretags, for
jimstilldheten mellan  kvinnor
och min, eller fér mojligheterna
att ni de integrationspolitiska
malen.

15§

Om forslagen 1 ett betinkande
har betydelse for den kommunala
sjalvstyrelsen, skall konsekven-
serna 1 det avseendet anges 1 be-
tinkandet. Detsamma giller nir
ett forslag har betydelse for
brottsligheten och det brottsfore-
byggande arbetet, for sysselsitt-
ning och offentlig service 1 olika
delar av landet, for smd foretags
arbetsférutsittningar,  konkur-
renstérmaga eller villkor 1 évrigt 1
forhdllande till storre foretags, for
jaimstilldheten mellan  kvinnor
och min, f6r mojligheterna att nd
de integrationspolitiska maélen
eller for den personliga integriteten
i de fall som avses i 2 kap. 6 § andra
stycket regeringsformen.

Denna férordning trider i kraft den 1 juli 2018.
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2 Integritetskommitténs
utgangspunkter, uppdrag
och arbete

2.1 Kommitténs uppdrag

Kommitténs tre primira uppdrag har varit att

o utifrdn ett individperspektiv, kartligga och analysera faktiska och
potentiella risker fér intring 1 den personliga integriteten i sam-
band med anvindning av informationsteknik,

e beddma behovet av att inritta ett s.k. integritetsskyddsrdd, vars
syfte skulle vara att hoja kvaliteten 1 lagstiftningsprocessen, nir
det giller lagférslag som paverkar den personliga integriteten, och

o f{olja upp effekterna i lagstiftningsarbetet av den férstirkning av
grundlagsskyddet, som genomférdes 2011.

De tvi forstnimnda uppdragen har presenterats i delbetinkandet,'
medan analysen av grundlagsférstirkningen behandlas 1 detta slut-
betinkande. Hir fullféljer kommittén dven sin analys av faktiska och
potentiella risker genom att med utgdngspunkt frén den genomférda
kartliggningen framfora forslag till tgirder, redovisa konsekvenser-
na av dessa samt ange forslag till finansiering.

Y Hur stdr det till med den personliga integriteten? (SOU 2016:41).
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2.2 Kommitténs sammantagna bedémning

Integritetskommittén redovisade i delbetinkandet’ sin bedémning av
den samlade effekten av den kartliggning och évervakning som en
enskild person blir féremél for 1 dagens digitaliserade samhille.

Kommitténs generella slutsats dr att den enskilde pa ett flertal
omriden drabbas av stegvisa férsimringar av den personliga integri-
teten. Den enskildes kunskaper om hur dennes personuppgifter han-
teras och enskildas méjligheter att paverka hur och vem som anvin-
der dem, forsimras kontinuerligt. Det beror bland annat pd att ull-
limpningen av de grundliggande skyddsbestimmelserna om informa-
tion, samtycke, angivande av indamdl och gallring férsvagats 1 takt
med den digitala expansionen.

Det centrala problemet hir ir siledes inte avsaknaden av ett regel-
verk, utan snarare bristen pd efterlevnad. Den hir bristen har vi kun-
nat konstatera inom samtliga samhillsomrdden, sivil inom myndig-
heter, kommuner och landsting som hos kommersiella aktérer. Ett
regelverk med normer som inte foljs eller dr svira att f6lja skadar
respekten for regelverket; bide hos dem som ska tillimpa reglerna
och de som ska skyddas av dem. Vissa personuppgiftsansvariga kan-
ske inte ens ser det som meningsfullt att f6lja reglerna, eftersom all-
minheten, eller tminstone en tillrickligt stor andel, inte tydligt stil-
ler det kravet. Till detta ska liggas att den som begdr dvertridelser
loper en forhdllandevis liten risk fér att upptickas och drabbas av
sanktioner.

2.3 Malet med kommitténs arbete
2.3.1 Den enskildes stdllning behover starkas

Kommittén har formulerat féljande 6vergripande mal for sitt arbete:

Skyddet av den personliga integriteten ska stirkas si att denna grundlig-
gande rittighet dr 1 balans med andra grundliggande rittigheter och legi-
tima samhillsintressen.

2SOU 2016:41, s. 49 ff.
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Vi tror att ett stirkande av den enskildes stillning gentemot den per-
sonuppgiftsansvarige ir av grundliggande betydelse for att vinda
utvecklingen. Den enskildes mojlighet till kunskap om att dennes
personuppgifter anvinds och férstielse for hur de anvinds behover
dirfor férbittras. Forst dd kan en enskild anvindare ta reell stillning
till de erbjudanden som ges och 4 ett rimligt inflytande 6ver behand-
lingen av personuppgifter. Med ¢kad kunskap foljer ocksd en 6kad
formaga att stilla krav pd dem som tillhandahdller digitala tjinster,
vilket 1 sin tur bor leda till att dessa aktorer drivs att erbjuda ett full-
gott integritetsskydd av kommersiella skil. Integritetsskydd och tillit
till den erbjudna produkten blir di ett konkurrensmedel. Kommittén
anser dirfor att sirskilda insatser for att hoja den allminna kun-
skapsnivdn bor genomforas.

2.3.2 Behov av kraftsamling

For att nd upp till kommitténs ambitiésa mal att bryta den 1 delbetin-
kandet beskrivna utvecklingen behovs en kraftsamling inom en rad
omriden. Med tanke pd att dataskyddsforordningen ska borja tillim-
pas 1 maj 2018, ir tidpunkten for en sddan kraftsamling just nu
mycket limplig. Ett forverkligande av intentionerna bakom den nya
férordningen férutsitter betydande insatser inom samtliga samhills-
omriden.

De forslag som kommittén 1 det foljande ligger fram utgdr frin
den riskbedémning som gjordes 1 delbetinkandet med ett sirskilt
fokus pd de omriden och féreteelser, dir vi funnit allvarliga eller pé-
tagliga risker f6r den personliga integriteten. Vi har ocksd prioriterat
grupper som ir sirskilt utsatta eller skyddsvirda.

Kommitténs uppdrag ticker ett mycket vidstrickt omride. Det
har dirfor inte varit méjligt att med den tid, som avsatts f6r det hir
uppdraget, utarbeta fullstindiga forslag till dtgirder. I flera fall f6rut-
sitter dirfor vara forslag ytterligare utredning innan de kan realiseras.

Det pigdr for nirvarande ett stort antal utredningar, som har
beréringspunkter med den hir utredningen. Vi avstér sjilvfallet frin
att ligga forslag, som skulle kunna kollidera med dessa utredningars
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direktiv. Ett exempel pd detta ir den pdgiende Forskningsdatautred-
ningen.’

I den tidigare kartliggningen konstaterade kommittén att minga
av de pitalade problemen ir av det slaget att de inte kan 16sas av en
enskild stat. Samverkan pd internationell niv och utarbetande av
gemensamma normer och synsitt dr dirfor mycket viktigt. Forslagen
1 det hiir betinkandet tar dock frimst sikte pd &tgirder, som kan vid-
tas inom landet.

Som redan nimnts ir regelefterlevnad ett terkommande problem.
Det handlar inte bara om okunskap och en ovilja att f6lja regelverket
utan ocksd om att bestimmelserna 1 minga avseenden ir medvetet
oprecisa och allmint formulerade och dirmed svira att tillimpa. Hir
anger dataskyddsforordningen nya arbetssitt sdsom upprittande av
uppférandekoder, vilket ir ett slag av branschvis sjilvreglering 1 syfte
att konkretisera regelverket. Vi tror att uppférandekoder kan bli ett
effektivt hjilpmedel for att hoja skyddet av den personliga integri-
teten inom flera omriden.

2.4 Verksamheter som vi anser
ar sarskilt viktiga att atgarda

2.4.1 E-forvaltning

Inom stat och kommun hanteras stora mingder personuppgifter, ofta
av kinslig natur. Den enskilde har i allminhet inget inflytande &ver
myndigheternas hantering. Det vilar dirfér ett sirskilt ansvar pd myn-
digheterna att se till att uppgifter bara hanteras nir det ir nodvindigt
och att se till att hanteringen ir s siker som mojligt. Regeringen har
uttalat mycket héga ambitioner nir det giller utvecklingen och digi-
taliseringen av den offentliga sektorn. Kommittén ser ett starkt behov
av att regeringen uttalar lika héga ambitioner nir det giller den tek-
niska sikerheten och skyddet av personuppgifter inom det hir om-
ridet samt att tillrickliga resurser avsitts for att mojliggora detta.

3 U 2016:04, dir. 2016:65. Utredaren ska bl.a. limna férslag pd sddana limpliga skyddsétgirder
for den registrerades fri- och rittigheter som behandling av personuppgifter f6r forsknings-
indamal ska omfattas av.
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2.4.2 Konsumentomradet

Kommittén har konstaterat att den enskilde utsitts for allvarliga ris-
ker for den personliga integriteten i sin egenskap av konsument och
anvindare av sociala medier. I allt visentligt dr det personuppgifts-
lagen och frin maj 2018 dataskyddstérordningen som reglerar per-
sonuppgiftsbehandlingen inom det hir omridet. Aven om férord-
ningen stiller en del specifika krav pd de ansvariga, ir manga bestim-
melser allmint hillna. Vi tror dirfér att proaktiva insatser for att {3 ill
stdnd uppforandekoder inom det hir omridet ir sirskilt angeliget.

2.4.3 Informationssakerhet

Kommittén har konstaterat att det finns starka indikationer pa visent-
liga brister 1 informationssikerheten éver hela den offentliga sektorn.
Forhéllandena pd den privata sektorn ir svdrare att uttala sig om pi
ett generellt plan, bl.a. beroende pd bristen pd granskningar inom det
omridet.

Det pagar for nirvarande en hel del utredningar och andra aktivi-
teter inom det hir omrddet for att f6rbittra situationen. Kommittén
beddmer att en god informationssikerhet dr av avgérande betydelse
for att skyddet f6r den personliga integriteten ska kunna stirkas.

2.4.4 Tillsynsmyndigheten

Den kommande dataskyddsférordningen kan bli ett effektive medel
for att stirka skyddet av den personliga integriteten, men det ligger
forvisso ingen automatik i detta. For att hoja efterlevnaden och
medvetenheten 1 hela samhillet av de sedan linge gillande principerna
om information, samtycke, berittigat indamil och gallring krivs
bland annat en aktiv tillsyn. Nir man dessutom ska etablera de delvis
nya reglerna om ansvarighet, konsekvensbedémningar, férhandssam-
rdd, rapportering av personuppgiftsincidenter, inbyggd integritet, upp-
forandekoder m.m. krivs en aktiv och nirvarande tillsynsmyndighet
med betydligt stérre resurser in den har i dag.

59



Integritetskommitténs utgangspunkter, uppdrag och arbete SOU 2017:52

2.4.5 Forskning om digitalisering och integritet

Kommittén konstaterade i delbetinkandet att det dr foérhillandevis
lite forskning som har bedrivits om vilken inverkan den digitala ut-
vecklingen har pd minniskan och hennes uppfattning om virlden och
om sig sjilv. Kommittén noterade ocksi att forskningen ir timligen
strikt uppdelad, for att inte siga separerad i tre vetenskapliga filt,
namligen teknik, juridik och samhillsvetenskap. Forskning om digita-
lisering och personlig integritet ir ett omridde som fértjanar storre
uppmirksamhet; bide for att hoja kunskapsnivin men ocksd for att
bidra till att finna [8sningar av tekniska och legala utmaningar.

2.5 Det fortsatta arbetet

Sammanfattningsvis innehiller kommitténs kraftsamling for stirkan-
de av den personliga integriteten ett 30-tal olika férslag inom flera
departementsomriden. Ett begrinsat antal av férslagen avser ny eller
indrad lagstiftning. Flertalet faller inom ramen for regeringens myn-
dighetsstyrning. For att den hir breda ansatsen ska bli praktiskt moj-
lig att genomféra, bedomer kommittén att man inom Regerings-
kansliet bér inritta en tlllfalhg projektgrupp med foretridare f6r be-
rorda departement, som ges 1 uppdrag att vidareutveckla, samordna,
genomfora och f6lja upp de aktiviteter, som regeringen viljer att gd
vidare med.

Kommittén ir medveten om att huvuddelen av de forslag, som
liggs, naturligen bereds forst 1 samband med budgetprocessen for
3r 2019. Kommittén vill dock starkt plidera for att tvd frigor bereds
omgdende, nimligen avsittningen av medel for att uppmuntra fram-
tagandet av uppférandekoder samt uppdraget till Statskontoret att
genomféra en myndighetsanalys av Datainspektionen. Frigan om
uppférandekoderna bér kunna beredas redan i virpropositionen 2018
och uppdraget till Statskontoret skulle kunna inledas t.0.m. fére dess.
Bida dessa forslag hinger intimt samman med att dataskyddsférord-
ningen ska borja tillimpas redan 1 maj 2018. Det vore dirfér olyckligt
att skjuta upp dessa delar till 2019.

Som framgdr nedan ligger kommittén inte férslag inom samtliga
omriden, som har granskats. Det dr kommitténs starka férhoppning
att den genomférda kartliggningen ind3 ska vara till nytta och kun-
na ligga till grund for insatser och férbittringar inom respektive om-
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ride. I den man det finns en utpekad ansvarig myndighet kan kart-
liggningen anvindas for att rikta sirskilda regeringsuppdrag. Den
skulle ocksd kunna anvindas av tillsynsmyndigheten vid urvalet av
kommande tillsynsinsatser.

Nir det giller till exempel personuppgiftsbehandlingen inom poli-
sen anser kommittén att det finns anledning fér regeringen att f6lja
polisens forbittringsarbete vad giller foljsamheten till integritets-
skyddslagstiftningen.

2.6 Integritetskommitténs arbete med betankandet

Integritetskommitténs uppdrag har omfattat personuppgiftsbehand-
ling inom 1 princip alla samhillsomriden. Kommittén har avstdtt frin
att férdjupa sig 1 omrdden, som andra utredningar dgnar sig &t men
diremot fortlopande f6ljt dessas arbete.

Det som redovisas hir, ir endast de méten och kontakter som
kommittén eller sekretariatet haft i samband med arbetet med slut-
betinkandet. Kommitténs tidigare moten och kontakter redovisades 1
delbetinkandet.

Integritetskommittén har triffats vid sju tillfillen och sekretaria-
tet har triffat expertgruppen vid fyra tillfillen.

Dirutdver har sekretariatet haft kontakter med, bland andra, f6l-
jande utredningar: Dataskyddsutredningen®, Utredningen om genom-
férande av NIS-direktivet’, Forskningsdatautredningen®, Socialdata-
skyddsutredningen’, Uthildningsdatantredningen® och Utredningen om
effektiv styrning av nationella digitala tjinster’.

Det i direktivet foreskrivna samrddet med Datainspektionen och
Post- och Telestyrelsen har fullgjorts genom att dessa tvd myndig-
heter varit representerade i utredningens expertgrupp.

Dessutom har sekretariatet haft kontakt med bland andra Skol-
verket, Konsumentverket, E-hilsomyndigheten, Arbetsmiljéverket,
Statens servicecenter, Sveriges kommuner och landsting (SKL), olika

+Ju 2016:04.
>Ju2016:11.
©U 2016:04.
7'§2016:05.

$ U 2016:03.
7N 2016:01.
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yjdnstleverantdrer och branschorganisationer samt vissa arbetsgivar-
organisationer och fackliga organisationer.

Kommitténs ordférande och sekretariatet har deltagit 1 olika kon-
ferenser och seminarier med anknytning till utredningsuppdraget.

2.7 Betdankandets disposition

I delbetinkandet beskrev vi riskerna for den enskilde individens
integritet 1 olika samhillssektorer och dven 1 samband med olika fore-
teelser som ir sirskilt intressanta ur integritetssynpunkt. De férslag
som kommittén nu presenterar utgdr frin den riskbedémning som
gjordes 1 delbetinkandet med ett sirskilt fokus pd de omrdden och
foreteelser, dir vi funnit allvarliga eller patagliga risker f6r den per-
sonliga integriteten. Forslagen ir indelade 1 samma verksamhetsom-
riden som 1 delbetinkandet.

Betinkandet dr uppdelat i fyra delar.

Del I Inledning omfattar Sammanfattning, en engelsk 6versitt-
ning av denna och Forfattningsforslag (kapitel 1)

Del II Integritetskommitténs uppdrag och arbete m.m. omfattar
kapitel 2—4. Denna del inleds med detta kapitel (kapitel 2). Direfter
foljer kapitlet Nigot om de nya kraven i dataskyddstérordningen
(kapitel 3) dir kommittén beskriver pd vilket sitt férordningen kan
vara ett stdd 1 arbetet med att stirka den enskildes integritet. Dir-
efter kommer kapitel 4 Uppférandekoder 1 dataskyddsférordningens
mening.

Del IIT Kommitténs forslag omfattar kapitel 5-17. T kapitel 5-11
redogdr kommittén for sina forslag till dtgirder for att stirka den
enskildes integritet inom olika sektorer av samhillet.

Kapitel 12 handlar om informationssikerhet och vilka &tgirder
som behovs for att stirka detta arbete. Kapitel 13 handlar om sam-
hillets skyddsmekanismer. Direfter kommer kapitel 14 om tillsyns-
myndigheten och kapitel 15 handlar om forskning om personlig inte-
gritet. I kapitel 16 redogér vi for var utvirdering av grundlagsskyddet.
Det sista kapitlet (17) utgor en konsekvensbeskrivning av vara férslag.

Bilagorna till betinkandet presenteras i del IV.

62



3 Nagot om de nya kraven
| dataskyddsfoérordningen

3.1 Ny lagstiftning — nya méjligheter

Dataskyddstérordningen ska borja tillimpas den 25 maj 2018. Per-
sonuppgiftslagen kommer d& att upphoéra att gilla och en mingd lagar
och andra regler kommer att ha anpassats till att vi har direktverkande
EU-regler i stillet.

Arbetet med att anpassa regelverk och verksamhetsrutiner till
dataskyddsférordningen pdgir nu for fullt, bide hos lagstiftaren
genom ett flertal olika statliga utredningar och hos myndigheter och
privata verksamheter.

Integritetskommittén anser att regeringen, myndigheterna och
foretagen bor ta detta tillfille 1 akt och anvinda arbetet med inf6-
randet av férordningen som en mojlighet att ta ett nytt och starke
grepp om dataskyddet. Det ir ett utmirkt tillfille att lyfta de per-
sonuppgiftsansvarigas arbete med en siker och indamélsenlig in-
formationshantering till en hégre niva.

Inneboérden av dataskyddsférordningens bestimmelser madste
dirfor goras litt tillgingliga f6r de personuppgiftsansvariga och for
allminheten. Kraven och de mgjligheter till bittre dataskydd som
dessa innebir méste goras allmint kinda. Detta ir en naturlig arbets-
uppgift for Datainspektionen.

Den s.k. Artikel 29-gruppen' har givit ut flera vigledningar f6r hur
vissa bestimmelser i férordningen ska tillimpas. Under det nirmaste

! Artikel 29-gruppen ir en rddgivande och oberoende arbetsgrupp som bland annat har till
uppgift att utreda frigor som rér tillimpningen av EU:s dataskyddsdirektiv 95/46 samt att
ge rid om andra foreslagna &tgirder inom EU med avseende pi behandling av personupp-
gifter. Gruppen bestdr av representanter fér samtliga dataskyddsmyndigheter i EU:s med-
lemsstater samt representanter for den Europeisk datatillsynsmannen (EDPS) och EU-kom-
missionen.
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3ret planerar gruppen att ge ut vigledningar om fler frigor om for-
ordningens tillimpning.

I detta kapitel uppmirksammar vi ndgra viktiga nyheter i data-
skyddsférordningen, jimfort med dagens regelverk (dataskyddsdirek-
tivet och personuppgiftslagen). Flera av de nya bestimmelserna har
betydelse f6r vira foérslag och bedomningar i detta slutbetinkande.

3.2 Ansvarsskyldighet
En ny princip

Ett nytt krav i dataskyddsférordningen, ir att den personuppgifts-
ansvarige ska ansvara for och kunna visa att den foljer férordningens
principer for behandling av personuppgifter. Det nya kravet omtalas
1 bland 1 termer av en ny princip, vilken di kallas f6r principen om
ansvarsskyldighet.

Det verkligt nya bestdr hir 1 skyldigheten att kunna visa att regel-
verket f6ljs. Andra bestimmelser 1 férordningen pekar pd hur detta
kan gi till. Exempelvis ir ett sitt for den personuppgiftsansvarige att
visa detta, att ansluta sig till en godkind uppférandekod eller en god-
kind certifieringsmekanism (art 24.3 och art 32.3).

Aven for ett personuppgiftsbitride kan anslutningen till en god-
kind uppférandekod eller en godkind certifieringsmekanism vara ett
sitt att visa att bitridet tillhandahdller tillrickliga garantier om att
genomfora limpliga tekniska och organisatoriska tgirder pd ett
sidant sitt att behandlingen uppfyller kraven i férordningen och
sikerstiller att den registrerades rittigheter skyddas (art 28.5).

Systematiskt arbete med dataskydd och informationssikerbet

Dataskyddsforordningens krav att den personuppgiftsansvarige ska
ansvara fér och kunna visa att den féljer férordningen, kan jimféras
med krav som redan idag giller inom nigra nirliggande omriden,
dir ledningssystem ska anvindas for att tydliggéra myndighetens
ansvar.

Myndighetens fér samhillsskydd och beredskap (MSB) defini-
erar ett ledningssystem fér informationssikerhet som ett sitt for
organisationens ledning att pd ett systematiskt sitt styra arbetet
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med informationssikerhet i syfte att planera, genomféra, kontrol-
lera, folja upp, utvirdera och forbittra sikerheten i verksamhetens
informationshantering.

For statliga myndigheter finns det exempelvis krav i MSB:s
foreskrifter (MSBFS 2016:1) om statliga myndigheters informations-
sikerhet. Enligt dessa ska statliga myndigheter bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete med stod av ett
ledningssystem fér informationssikerhet. I detta arbete ska stan-
darderna ISO/IEC 27001:2014 och ISO/IEC 27002:2014 beaktas.
Genom ledningssystemet ska myndigheten bland annat tydliggéra
myndighetsledningens och den &vriga organisationens ansvar for
myndighetens informationssikerhetsarbete. Vidare ska enligt fore-
skrifterna tillrickliga resurser tilldelas f6r informationssikerhetsarbe-
tet. Dessutom ska [6pande och regelbunden information limnas till
myndighetsledningen om detta arbete.

Krav pd ledningssystemet finns dven 1 Socialstyrelsens foreskrifter
och allminna rdd (SOSFS 2011:9) om ledningssystem fér systema-
tiskt kvalitetsarbete. Enligt Socialstyrelsens foreskrifter och allmin-
na rdd (HSLF-FS 2016:40) om journalféring och behandling av per-
sonuppgifter 1 hilso- och sjukvirden, ska en virdgivare genom sitt
ledningssystem sikerstilla informationssikerheten vid behandling av
personuppgifter. Virdgivaren bér enligt det allminna ridet tll be-
stimmelsen anvinda svenska standarder f6r informationssikerhet d&
ledningssystemet byggs upp. S3dana standarder kan vara standarder 1
ISO/IEC 27000-serien.

Innebérden av ett systematiskt arbete

For ledningen av en verksamhet ir alltsd kraven pd ett systematiskt
arbetssitt for att styra och leda inom ett visst omride ofta inte nigot
frimmande. Genom att anvinda sig av ett systematiskt kvalitets-
arbete dven nir det giller dataskydd och informationssikerhet, har
ledningen f6r en verksamhet goda férutsittningar f6r att kunna visa
att den foljer dataskyddsférordningens bestimmelser.

Det bér dock betonas att ett systematiskt arbete med dataskydd
och informationssikerhet inte per automatik innebir att dataskydds-
forordningens krav dr uppfyllda — verksamheten méste ocksd 1 den
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konkreta tillimpningen behandla uppgifterna i enlighet med data-
skyddsférordningens materiella bestimmelser.

3.3 Information till de registrerade

Den personuppgiftsansvarige ska enligt dataskyddsférordningens
artikel 12 (skil 58-59) vidta limpliga dtgirder s att den registrerade
far all information och kommunikation om behandlingen, som han
eller hon har ritt tll. Den ska ges 1 en koncis, klar och tydlig, begrip-
lig och litt tillginglig form, med anvindning av ett klart och tydligt
sprak.

Detta giller i synnerhet f6r information som ir sirskilt riktad till
barn. Informationen ska ges skriftligt, eller i nigon annan form. Nir
det dr limpligt ska den ges elektroniskt. Om den registrerade begir
det, fir informationen ges muntligt, forutsatt att den registrerades
identitet bevisats.

3.4 Samtycke

I dataskyddsférordningen anges pa ett tydligare sitt dn i dataskydds-
direktivet vad som kan utgora ett giltigt samtycke.

I artikel 7.1 anges att om den registrerades samtycke limnas 1 en
skriftlig forklaring som ocks8 rér andra frgor, ska begiran om sam-
tycke liggas fram pd ett sitt som klart och tydligt kan sirskiljas frén
de andra frigorna i en begriplig och litt tillginglig form, med
anvindning av ett klart och tydligt sprak.

Vidare ska enligt artikel 7.4 vid bedémning av om samtycke ir
frivilligt, storsta hinsyn bland annat tas till om genomférandet av ett
avtal, inbegripet tillhandahillandet av en tjinst, har gjorts beroende
av samtycke till sidan behandling av personuppgifter som inte ir
nodvindig f6r genomférandet av det avtalet.

I skilen tll férordningen anges dven att tystnad, pd férhand
ikryssade rutor eller inaktivitet inte bér utgéra samtycke.” Vidare
anges 1 skilen att samtycke inte antas vara frivilligt om det inte med-
ger att separata samtycken limnas for olika behandlingar av person-

2 Skil 32.
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uppgifter, trots att detta ir limpligt 1 det enskilda fallet. Inte heller
anses samtycket vara frivilligt om genomférandet av ett avtal — inbe-
gripet tillhandahdllandet av en ginst — dr avhingigt av samtycket,
trots att samtycket inte ir nddvindigt for ett sddant genomfdrande.’

Dataskyddsférordningen innehiller ocksd bestimmelser om vill-
kor for barns samtycke avseende informationssamhillets tjinster
(exempelvis olika sociala medier).*

3.5 Konsekvensbedémningar

Dataskyddsforordningen innehéller ett krav pd den personuppgifts-
ansvarige att gora en konsekvensbedémning avseende dataskydd 1
vissa situationer (artikel 35). Ett sidant, uttryckligt krav finns inte 1
dataskyddsdirektivet, dven om konsekvensbedémningar av detta slag
inte dr ovanliga redan i dag.

Den vanligaste, engelska benimningen pd foreteelsen ir privacy
impact assessment. 1 dataskyddsférordningens engelska sprikversion
anvinds uttrycket data protection impact assessment.

Bestimmelsen innebir att, om en personuppgiftsansvarig planerar
en typ av behandling som sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter, ska denne fére behandlingen géra
en bedémning av behandlingens konsekvenser for skyddet av person-
uppgifterna. Detta ir sirskilt viktigt 1 samband med anvindning av ny
teknik. Vilken typ av behandling det handlar om, vilken omfattning
den har och i vilket sammanhang och fér vilket indamal, kan ocksd
vara omstindigheter som bér leda till att en konsekvensbedémning
avseende dataskydd ska géras. Den personuppgiftsansvarige ska rid-
friga dataskyddsombudet vid genomférandet av konsekvensbedém-
ningen.

Artikel 29-gruppen har gett ut en vigledning for konsekvensbe-
démningar enligt dataskyddsférordningen® samt en vigledning om

dataskyddsombud.®

3 Skl 43.

* Artikel 8.

> WP 248, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, April 2017.
¢ WP 243 rev.01, Guidelines on Data Protection Officers (‘DPOs’), April 2017.
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Konsekvensbedomningar enligt andra regelverk

Foér minga verksamheter ir det inget nytt eller frimmande krav att
gora en konsekvensbedémning i form av en riskanalys infér exem-
pelvis forindringar 1 verksamheten eller infér inférande av nya
metoder och liknande.

Riskanalyser ingir dessutom i ett systematiskt informations-
sikerhetsarbete. For statliga myndigheter finns det exempelvis krav i
MSB:s ovan nimnda foreskrifter om statliga myndigheters informa-
tionssikerhet (MSBFS 2016:1). Enligt dessa ska statliga myndigheter
bedriva ett systematiskt och riskbaserat informationssikerhetsarbete
med stdd av ett ledningssystem fér informationssikerhet. Enligt fore-
skriften ska myndigheterna i syfte att hantera hot och risker som rér
informationssikerheten 1 verksamheten bland annat klassa infor-
mation med utgdngspunkt 1 konfidentialitet, riktighet och tillging-
lighet i olika nivder utifrdn vilka konsekvenser som kan uppstd av ett
bristande skydd, samt identifiera, analysera och bedéma hot och ris-
ker for verksamhetens information, system och tjinster.

Ett annat exempel ir att virdgivare eller de som bedriver social-
yinst enligt 5 kap. 1 § Socialstyrelsens foreskrifter och allminna rid
(SOSEFS 2011:9) om ledningssystem for systematiskt kvalitetsarbete,
fortlopande ska bedéma om det finns risk for att hindelser skulle
kunna intriffa som kan medfora brister 1 verksamhetens kvalitet.

Tillsynsmyndigheten (som 1 Sverige foreslds bli Datainspektio-
nen’) ska enligt artikel 35.4 uppritta och offentliggéra en foérteck-
ning over det slags behandlingsverksamheter som omfattas av kravet
pd en konsekvensbedomning avseende dataskydd. Myndigheten fir
ocksd fora en férteckning éver sidana behandlingar som inte kriver
ndgon konsekvensbedémning (artikel 35.5).

7 Utredningens om tillsynen 6ver den personliga integriteten betinkande, Ett samlat ansvar for
tillsyn Gver den personliga integriteten (SOU 2016:65) och Dataskyddsutredningens betinkande,
Ny dataskyddslag — Kompletterande bestimmelser till EU:s dataskyddsférordning (SOU 2017:39).
Nir tillsynsmyndigheten enligt dataskyddsforordningen berérs 1 det som foljer, omnimner vi
den ibland som Datainspektionen.
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3.6 Férhandssamrad

Foérhandssamrid regleras i artikel 36 1 dataskyddsférordningen, och
kommenteras 1 skil 94. Av artikeln framgdr att den personuppgifts-
ansvarige ska samrida med tillsynsmyndigheten fére en behandling av
personuppgifter om en konsekvensbedémning visar att behandlingen
skulle leda till en hog risk, om inte den personuppgiftsansvarige vid-
tar dtgirder for att minska risken.

Om tillsynsmyndigheten anser att den planerade behandlingen
skulle strida mot férordningen, ska myndigheten ge den personupp-
giftsansvarige och personuppgiftsbitridet skriftliga rdd och utnyttja
alla sina befogenheter enligt artikel 58 (exempelvis att begira mer in-
formation, att foreligga den personuppgiftsansvarige eller person-
uppgiftsbitridet att se till att behandlingen gors 1 enlighet med férord-
ningen, eller att inféra en begrinsning av behandlingen).

3.7 Personuppgiftsincidenter

Genom dataskyddsforordningen inférs en skyldighet for den person-
uppgiftsansvarige att anmila till tillsynsmyndigheten om det intriffar
en si kallad personuppgiftsincident. Detta dr i dataskyddsforord-
ningen en sikerhetsincident som leder till oavsiktlig eller olaglig for-
storing, forlust eller dndring eller till obehorigt rojande av eller
obehorig dtkomst till de personuppgifter som behandlats. Aven den
registrerade ska informeras om incidenten om den sannolikt leder till
en hog risk for enskildas rittigheter och friheter. Detta regleras i
artikel 33 och 34 (skil 85-88).

Avvikelserapportering i andra sammanhang

Med avvikelse avses 1 flera sammanhang att verksamheten inte ndr
upp till krav och mal enligt lagar och andra féreskrifter och beslut
som har meddelats med stod av sidana foreskrifter.

Krav pd incidentrapportering finns 1 MSB:s foreskrifter
(MSBFS 2016:2) om statliga myndigheters rapportering av it-inciden-
ter. Hir ges foreskrifter om hur statliga myndigheter till MSB ska rap-
portera it-incidenter som allvarligt kan paverka sikerheten i den infor-
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mationshantering som myndigheten ansvarar {ér, eller i tjinster som
myndigheten levererar till en annan organisation.

Krav pd intern incidenthantering finns 1 MSB:s féreskrifter om
statliga myndigheters informationssikerhet (MSBFS 2016:1). En
myndighet ska enligt dessa ha rutiner f6r att identifiera, rapportera,
bedéma, hantera och dokumentera incidenter som kan paverka siker-
heten i den informationshantering som myndigheten ansvarar for
eller 1 tjinster som myndigheten tillhandahiller it en annan organi-
sation. Myndigheten ska ha rutiner for att lira av sidana intriffade
incidenter och utférda dtgirder.

I hilso- och sjukvirdslagstiftningen finns exempelvis bestimmel-
ser som reglerar skyldigheter att rapportera virdskador och risker
for virdskador. Vardgivaren har som ansvarig f6r verksamheten en
skyldighet att utreda rapporter om hindelser som medfért eller hade
kunnat medfora en virdskada.

Framkomna avvikelser ska dven medfoéra att den som bedriver
verksamhet ser éver sina processer och rutiner. Visar avvikelserna att
processer och rutiner inte ir indamélsenliga for att sikra verksam-
hetens kvalitet s& ska dessa férbittras. Detta innebir att verksamheten
blir en lirande organisation. Utifrin framkomna avvikelser férbittras
fortldpande verksamhetens styrning s att liknande avvikelser inte
terupprepas. Dirmed utvecklas och sikras verksamhetens kvalitet.

Att en avvikelse intriffar 1 en verksamhet ir ndgot negativt. Men
som en del av ett systematiskt forbittringsarbete dr det viktigt att be-
tona att varje upptickt av en sddan avvikelse dr ndgot positivt. Genom
upptickten av en avvikelse sikerstills dels att den kan &tgirdas, dels
att verksamheten fir en mojlighet att se dver sin styrning och dirige-
nom kan férhindra att liknande avvikelser dterupprepas.

3.8 Inbyggt dataskydd och dataskydd som standard

Dataskyddsforordningen innehaller till skillnad frin dataskyddsdirek-
tivet uttryckliga krav pd s.k. inbyggt dataskydd (pd engelska privacy
by design) och dataskydd som standard (pd engelska privacy by
default).

Enligt artikel 25 ska den personuppgiftsansvarige bland annat, med
beaktande av den senaste utvecklingen, genomférandekostnader och
behandlingens art, omfattning, sammanhang och indamal samt ris-
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kerna fér fysiska personers rittigheter och friheter, genomféra
limpliga tekniska och organisatoriska dtgirder — sisom pseudonymi-
sering — vilka dr utformade for ett effektivt genomfdérande av data-
skyddsprinciper — sdsom uppgiftsminimering — och fér integrering
av de nodvindiga skyddsdtgirderna 1 behandlingen, s& att kraven i
dataskyddsforordningen uppfylls och den registrerades rittigheter
skyddas. Detta kan ocksg uttryckas som att den personuppgiftsan-
svarige ska l3ta integritetsfrigor pdverka ett it-systems hela livscykel
— frén forstudie och kravstillning via design och utveckling till an-
vindning och avveckling.®

Den personuppgiftsansvarige ska enligt artikel 25 ocksd genom-
fora limpliga tekniska och organisatoriska dtgirder for att, 1 stan-
dardfallet, sikerstilla att endast personuppgifter som ir nédvindiga
for varje specifikt iandamal med behandlingen behandlas. Framfér allt
ska sikerstillas att personuppgifter (i standardfallet) inte utan den
enskildes medverkan gors tillgingliga for ett obegrinsat antal fysiska
personer.

3.9 Uppforandekoder och certifieringar

I syfte att specificera hur dataskyddsférordningen ska tillimpas inom
en viss bransch eller sektor, fir sammanslutningar och andra organ
som foretrider kategorier av personuppgiftsansvariga eller person-
uppgiftsbitriden, utarbeta uppférandekoder (artikel 40). Uppforan-
dekoder behandlas mer ingdende i kapitel 4.

Dataskyddsférordningen innehéller ocksd bestimmelser om certi-
fieringar (artikel 41). Dessa ir certifieringsmekanismer f6r dataskydd
och sigill och mirkningar f6r dataskydd som syftar tll att visa att
personuppgiftsansvarigas eller personuppgiftsbitridens behandling ir
forenlig med dataskyddsforordningen. Medlemsstaterna, tillsyns-
myndigheterna, dataskyddsstyrelsen och kommissionen ska upp-
muntra, sirskilt pd unionsniv4, inférandet av certifieringsmekanismer.
Forordningen innehdller ocksd bestimmelser om hur och av vem
certifiering kan utfirdas.

¥ Se Datainspektionens informationsbroschyr Inbyggd integritet (januari 2012).
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3.10 Sanktionsavgifter

Genom dataskyddsforordningen infors en skyldighet for tillsyns-
myndigheten att 1 vissa situationer besluta om administrativa sank-
tionsavgifter pd upp till 20 miljoner euro eller 4 procent av organisa-
tionens omsittning nir en organisation misskoter sin behandling av
personuppgifter. Det saknas nigon motsvarande bestimmelse i data-
skyddsdirektivet.

I férordningens artikel 83 foreskrivs att varje tillsynsmyndighet
ska sikerstilla att paforande av administrativa sanktionsavgifter 1 varje
enskilt fall dr effektivt, proportionellt och avskrickande.

3.11 Dataportabilitet

Dataskyddsforordningen innehdller en forstirkning av ritten att f3
dtkomst till sina personuppgifter nir syftet dr att féra éver dem till
en annan leverantdr av elektroniska tjinster, s kallad dataportabilitet
(artikel 20).

Rittigheten innebir att den registrerade som huvudregel ska ha ritt
att 4 ut de personuppgifter som rér honom eller henne och som han
eller hon har tillhandahdllit den personuppgiftsansvarige i ett struk-
turerat, allmint anvint och maskinlisbart format. Den registrerade
har ritt att 6verfora dessa uppgifter till en annan personuppgiftsan-
svarig utan att den personuppgiftsansvarige som tillhandahillits per-
sonuppgifterna hindrar detta. Allminna férutsittningar for ritten till
dataportabilitet, ir att behandlingen grundar sig pd samtycke enligt
artikel 6.1 a eller artikel 9.2 a eller pd ett avtal enligt artikel 6.1 b, och
att behandlingen gérs automatiserat.”

Artikel 29-gruppen har gett ut en vigledning fér tillimpningen av
bestimmelserna om dataportabilitet.”

? Artikel 20.
OWP 242 rev.01, Guidelines on the right to data portability, April 2017.
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4.1 Uppforandekoder i dataskyddsforordningen
och dataskyddsdirektivet

I dataskyddstérordningens artikel 40 sigs att medlemsstaterna, till-
synsmyndigheterna, styrelsen och kommissionen ska uppmuntra
utarbetandet av uppférandekoder avsedda att bidra till att férord-
ningen genomférs korrekt, med hinsyn till sirdragen hos de olika
sektorer dir behandling sker, och de sirskilda behoven hos mikro-
foretag samt smd och medelstora féretag. Vidare sigs att samman-
slutningar och andra organ som foretrider kategorier av personupp-
giftsansvariga eller personuppgiftsbitriden fir utarbeta uppférande-
koder, eller indra eller utéka sidana koder, 1 syfte att specificera tilll-
impningen av foérordningen.

En uppférandekod ir sdledes enligt dataskyddsférordningen en
mojlighet f6r sammanslutningar som foretrider kategorier av per-
sonuppgiftsansvariga eller personuppgiftsbitriden inom en viss
bransch eller sektor, att specificera hur man 1 praktiken ska tillimpa
dataskyddsférordningens bestimmelser, som 1 minga avseenden ir
allmint hillna. Uppférandekoder dr mojliga dven om det finns natio-
nella bestimmelser som, med stéd i dataskyddsférordningen, nir-
mare reglerar hur uppgifter f8r behandlas inom en sektor.

Uppforandekoder kan dven omfatta verksamhet som bedrivs av
myndigheter.

I det regelverk som tillimpas 1 dag, motsvaras dataskyddsférord-
ningens uppférandekoder nirmast av de “branschéverenskommelser”
som nimns i den svenska personuppgiftsférordningen (1998:1191)
som giller i dag och fram till den 25 maj 2018, di dataskyddsfor-
ordningen ska borja tillimpas. Enligt 15§ personuppgiftstérord-
ningen ska Datainspektionen pd begiran av en organisation som fore-
trider en visentlig del av de personuppgiftsansvariga inom en viss
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bransch eller inom ett visst omride avge yttrande éver forslag till
overenskommelser vad avser behandling av personuppgifter inom
branschen eller omridet (branschéverenskommelse).

Beteckningen “branschéverenskommelse” motsvaras 1 dataskydds-
direktivet frin 1995 av begreppet “uppférandekodex” som i allt
visentligt far anses som liktydigt med ”uppférandekod” i dataskydds-
forordningen.

Det kan vara virt att notera att direktivets uppférandekodex i det
svenska genomférandet fitt karaktir av 6verenskommelse. Svil
dataskyddsdirektivet som dataskyddsforordningen saknar emellertid
skrivningar om att det miste vara friga om en éverenskommelse eller
ett avtal. En annan sak ir att det 1 praktiken kan vara en stor fordel att
inblandade parter ir éverens om innehillet 1 en uppforandekod. Med
inblandade parter menas hir branschens organisationer fér person-
uppgiftsansvariga eller personuppgiftsbitriden, organisationer som
representerar registrerade inom branschen och tillsynsmyndigheten.

Det dr ocksd virt att notera att dataskyddsférordningen foreskri-
ver att uppférandekoderna ska ta hinsyn till de sirskilda behoven
hos mikroféretag samt sma och medelstora féretag. En uppforande-
kod fir siledes inte forstirka storre foretags f6rspring nir det giller
mojligheterna att pdverka branschpraxis och pd si sitt hindra kon-
kurrensen. Hinsyn till mikroféretag samt sm& och medelstora fore-
tag innebir ocksd att tillimpningen ska underlittas f6r dem som har
mindre resurser att tillgd fér exempelvis juridisk hjilp med att tolka
och tillimpa dataskyddsférordningen.

Uppfoérandekoder kan pd flera sitt spela en viktig roll 1 tillimp-
ningen av forordningen; bland annat genom att tydliggoéra hur for-
ordningen ska tillimpas, genom att underlitta f6r den ansvarige att
visa att och hur den féljer forordningen, vid anlitandet av person-
uppgiftsbitriden och vid de tillfillen nir det kan bli aktuellt att pi-
fora sanktionsavgifter.

4.1.1 Initiativ till uppforandekod

Av dataskyddsforordningen framgdr att de som fir utarbeta upp-
forandekoder ir sammanslutningar och andra organ, som féretrider
kategorier av personuppgiftsansvariga eller personuppgiftsbitriden.
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Det ir med andra ord féretridare for personuppgiftsansvariga
eller personuppgiftsbitriden som stdr bakom en kod, och som stir
som forfattare till koden.

Minga ginger ir det sannolikt nédvindigt att 1 en uppférandekod,
som ska rikta sig till de personuppgiftsansvariga, involvera dven fore-
tridare for personuppgiftsbitriden. Det ir fallet inom sektorer dir
beroendet av externa it-leverantérer dr stort, som exempelvis inom
stora delar av e-férvaltningen. Det kan ocksd vara en férdel 1 andra
branscher dir leverantérerna 1 praktiken har bittre kunskap in
bestillarna om bide problem och limpliga 16sningar.

Forordningen innehéller vidare ett aktivitetskrav pd bide natio-
nella myndigheter och EU-gemensamma organ nir det giller utarbe-
tandet av uppforandekoder. I férordningens artikel 40 sigs att med-
lemsstaterna, tillsynsmyndigheterna, styrelsen och kommissionen
ska uppmuntra utarbetandet av uppforandekoder. Att uppmuntra”
bor enligt Integritetskommittén forstds som att de nimnda organen
ska initiera och stodja foretridare for personuppgiftsansvariga eller
personuppgiftsbitriden i arbetet med att ta fram uppférandekoder.

4.1.2 Uppforandekodernas innehall

I férordningen anges ett antal exempel pd frigor som kan omfattas
av en uppforandekod, bland annat dessa:

e rittvis och 6ppen behandling av personuppgifter,

e personuppgiftsansvarigas berittigade intressen i sirskilda sam-
manhang,

¢ insamling av personuppgifter,

e pseudonymisering av personuppgifter,

¢ information till allminheten och de registrerade,
e utdvande av registrerades rittigheter,

e information till och skydd av barn,

e metoder for att erhdlla samtycke frdn de personer som har for-
ildraansvar £6r barn,
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e dtgirder och forfaranden som avses i artiklarna 24 och 25 om de
personuppgiftsansvarigas ansvar och om inbyggt dataskydd och
dataskydd som standard, samt

o dtgirder for att sikerstilla sikerhet vid behandling i enlighet
med artikel 32.

4.1.3 Samrad med de registrerade

Vid utformningen av en uppférandekod eller vid dndring eller ut-
vidgning av en befintlig sddan kod, bér sammanslutningar och andra
organ som foretrider kategorier av personuppgiftsansvariga eller
personuppgiftsbitriden samrdda med berérda intressenter. Samrddet
ska 1 méjligaste man inbegripa registrerade. I arbetet ska man beakta
de inlagor som mottas och de dsikter som framférs som svar pd sam-
riden.’

Enligt kommitténs bedémning kommer det i normalfallet vara en
forutsittning for en vilavvigd uppforandekod, att de registrerade
hérts och att deras synpunkter har beaktats. Det forefaller bide
naturligt och nédvindigt att 1 ett tidigt skede involvera sammanslut-
ningar och organisationer som representerar de registrerade, som
exempelvis hyresgistféreningar, konsumentféreningar och arbets-
tagarorgansationer. S3 har man arbetat nir man tagit fram flera i dag
befintliga branschéverenskommelser. Att inhimta och beakta de
registrerades synpunkter kan dirmed sigas utgora god sed fér fram-
tagandet av sidana 6verenskommelser och bor dven ske i arbetet med
uppforandekoder.

4.1.4 Godkdnnande av uppférandekod

Enligt dataskyddsférordningen ska sammanslutningar och andra
organ som avser att utarbeta en uppforandekod eller dndra eller utska
befintliga uppférandekoder, limna in utkastet till den behériga till-
synsmyndigheten. Tillsynsmyndigheten ska yttra sig om utkastet
overensstimmer med férordningen och godkinna det om den finner
att tillrickliga garantier tillhandahalls.

! Skil 99.
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Om utkastet till kod godkinns, och om den berérda uppférande-
koden inte avser behandling i flera medlemsstater, ska tillsynsmyn-
digheten registrera och offentliggéra uppférandekoden.

Vid sin prévning av ett utkast till kod, forefaller det limpligt att
tillsynsmyndigheten beaktar 1 vad mdn man har samritt med de
registrerade, och tagit hinsyn till det som framkommit i samridet.

4.1.5 Behandling i flera medlemsstater

Om ett utkast till uppférandekod avser behandling 1 flera medlems-
stater ska den behoriga tillsynsmyndigheten innan den godkinner
utkastet till kod, indring eller utdkning, éverlimna det till data-
skyddsstyrelsen, som ska avge ett yttrande om utkastet ir forenligt
med férordningen eller tillhandah8ller limpliga garantier.

Om dataskyddsstyrelsen bekriftar att utkastet dr forenligt med
férordningen eller tillhandahiller limpliga garantier, ska styrelsen in-
limna sitt yttrande till kommissionen.

Kommissionen fir, genom genomférandeakter, besluta att den
godkinda koden, indringen eller utdkningen som getts in till den,
har allmin giltighet inom unionen. Dessa genomférandeakter ska an-
tas 1 enlighet med det granskningstorfarande som avses i artikel 93.2.

Kommissionen ska se till att de godkinda koder om vilka det har
beslutats att de har allmin giltighet, offentliggérs pa limpligt sitt.

Styrelsen ska samla alla godkinda uppférandekoder, dndringar
och utékningar i ett register och offentliggéra dem pa limpligt sitt.

4.1.6 Nyttan med uppférandekoder

Dataskyddsfoérordningens regler behdver 1 ménga fall specificeras och
fortydligas, om forordningen ska géra ndgon verklig skillnad fér den
personliga integriteten och faktiskt bidra till bittre skydd och stérre
tydlighet f6r registrerade och personuppgiftsansvariga.

Uppférandekoder kan pd ett pedagogiskt sitt anpassas till de be-
fattningshavare 1 de berérda verksamheterna som i praktiken gor
bedémningar och val avseende vilka system och digitala hjilpmedel
som faktiskt anvinds i verksamheten.

Jimfért med en uppférandekod ir en registerforfattning svirare
att anpassa till konkreta situationer. Forfattningen tar lingre tid att
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ta fram, och det ir ocksd mer omstindligt och tidskrivande att kom-
plettera eller dndra férfattningen nir behov for detta uppstdr. En
uppforandekod har vidare den férdelen att det dr de personuppgifts-
ansvariga som tillsammans utarbetar den och som dirmed snabbare
kan komma att tilligna sig innehéllet, dvs. sprida och anvinda sig av
uppférandekoden.

Enligt dataskyddsférordningen bér sammanslutningar eller andra
organ, som féretrider kategorier av personuppgiftsansvariga eller per-
sonuppgiftsbitriden, uppmuntras att utarbeta uppférandekoder s8 att
tillimpningen av forordningen effektiviseras, med beaktande av sir-
dragen hos den behandling som gérs inom vissa sektorer och de sir-
skilda behov som finns inom mikroféretag samt inom sm& och
medelstora foretag. I synnerhet skulle man genom sidana uppforan-
dekoder kunna anpassa personuppgiftsansvarigas och personuppgifts-
bitridens skyldigheter, med beaktande av den risk som behandlingen
sannolikt innebir for fysiska personers rittigheter och friheter.”

Enligt dataskyddsférordningen kan vigledning f6r den person-
uppgiftsansvariges eller personuppgiftsbitridets genomférande av
limpliga dtgirder och for pavisande av att behandlingen ir forenlig
med férordningen, framfor allt ges genom godkinda uppférande-
koder, godkind certifiering, riktlinjer frdn styrelsen eller genom
anvisningar frin ett dataskyddsombud.’

Det har dessutom vissa rittsliga verkningar i dataskyddsférord-
ningen att man ansluter sig till en godkind uppférandekod:

¢ Tillimpningen av uppférandekoder fir anvindas for att visa att
den personuppgiftsansvarige fullgér sina skyldigheter 6verlag en-
ligt forordningen (artikel 24).

e En uppférandekod fir anvindas av en personuppgiftsansvarig
for att visa att denne uppfyller informationssikerhetskraven 1
artikel 32.1.

e Ett personuppgiftsbitrides anslutning till en uppférandekod far
anvindas for att visa att tillrickliga garantier tillhandahlls avseen-
de limpliga tekniska och organisatoriska &tgirder f6r att uppfylla
kraven i dataskyddsférordningen och sikerstilla att den registre-
rades rittigheter skyddas (artikel 28.5).

2 Skil 98.
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e Tillimpningen av en godkind uppférandekod enligt artikel 83 ska
beaktas 1 samband med beslut om administrativa sanktionsavgif-
ter; 1 frigan om avgift ska paféras och i s fall med vilket belopp.
Det fir forstds som att det kan innebira en férmildrande omstin-

dighet om den personuppgiftsansvarige har {6ljt en godkind upp-
férandekod.

o Efterlevnad av godkinda uppférandekoder ska pd limpligt sitt
beaktas 1 samband med en konsekvensbedémning avseende data-
skydd enligt artikel 35.

4.2 Exempel pa uppférandekoder i Sverige
och andra lander

4.2.1 Uppforandekodernas detaljeringsgrad

Upptorandekoder kan variera i friga om omfing och detaljerings-
grad, beroende pd vilken sektor som koden omfattar och vilka fr3-
gor som behover klargéras i den.

Exempelvis kan det finnas savil koder som ir relativt omfattan-
de och praktiskt inriktade, som koder som ir mer avgrinsade till
sin omfattning och som tar sikte pa bara en eller ett fital frigor.

De exempel pd befintliga uppforandekoder som ges nedan rep-
resenterar bdde sddana som ir mer omfattande och sddana som ir
mer kortfattade.

Aven de branschéverenskommelser, koder och riktlinjer f6r bran-
scherna som finns redan i dag, kommer att behova ses 6ver 1 f6rhal-
lande till dataskyddsférordningen. Dessa kan d4 komma att ges in till
tillsynsmyndigheten, som efter att ha granskat dem kan godkinna
dem som uppférandekoder 1 dataskyddsférordningens mening.
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4.2.2 Svenska uppforandekoder om personuppgifter

Det finns ett antal branschéverenskommelser, etiska riktlinjer och
standarder som helt eller delvis innehiller regleringar som skulle
kunna ges 1 en uppfoérandekod i dataskyddsférordningens mening.
Nigra exempel:

o Fastighetsigarna Sverige och SABO (Sveriges Allminnyttiga
Bostadsforetag) har i samarbete med Hyresgistféreningen tagit
fram en branschéverenskommelse for behandling av personupp-
gifter, inklusive kameradvervakning, vid uthyrning av bostider.
Datainspektionen har granskat och godkint éverenskommelsen.
Syftet med 6verenskommelsen ir att skapa en gemensam god sed
for behandlingen av personuppgifter, inklusive kameradvervak-
ning, pd bostadshyresmarknaden. I éverenskommelsen finns bl.a.
konkreta anvisningar pd insamling, anvindning och gallring av
uppgifter hos bostadsféretag. Exempelvis anges hur bostadsfére-
tagen far hantera uppgifter om brott, uppgifter om att en bostad ir
anpassad for personer med funktionsnedsittning, och uppgifter
om att anstdnd med hyra medgetts av hilsoskil.

e D3 initiativ av Swedish Direct Marketing Association (Swedma)
har berérda delar av svenskt niringsliv samt frivilliga insam-
lingsorganisationer tagit fram riktlinjer f6r direktmarknadsforing.
Dessa syftar till att — mot bakgrund av gillande lagstiftning och
allmint omfattade etiska virderingar — nirmare ange, dels vad som
kan anses vara god sed vid insamling, anvindning, spridning och
annan behandling av personuppgifter for direktmarknadsférings-
indamal, dels beskriva det ansvar som féretag, organisationer eller
ndgon annan som utfér sidan behandling har.* I 6verenskommel-
sen regleras bland annat varifrin personuppgifter kan samlas in,
vilka uppgifter som fir samlas in, villkor fér behandlingen, infor-
mation till de registrerade och rittelse av personuppgifter.

* Regler for anvindning av personuppgifter m.m. vid direktmarknadsforing for forsilnings-,
insamlings-, medlemsvironingsindamdl och liknande. De medverkande 1 framtagandet 6verens-
kommelsen var Annonsérfoéreningen, Direkthandelsforetagens férening, Frivilligorganisatio-
nernas insamlingsrdd, Niringslivets delegation f6r marknadsritt Industriférbundet, Svenska
postorderféreningen, Sveriges reklamférbund, Swedish Direct Marketing Association (Swedma),
Tidningsutgivarna, Posten AB, Telia Info Media Partner. Reglerna har godkints av Datainspek-
tionen.
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e For behandling av personuppgifter 1 inkassoverksamhet finns det
en branschoverenskommelse frin Sveriges Inkassoorganisation
(SIO). Den siger bland annat att bara sidana uppgifter fir behand-
las, som har betydelse for genomférande av inkassouppdraget.
Overenskommelsen har godkints av Datainspektionen.

e Vidare finns det en branschéverenskommelse f6r hantering av per-
sonuppgifter 1 samband med skolfotoverksamhet och férsiljning
av fotografier och skolkataloger. Overenskommelsen ir framtagen
av Sveriges Elevfotografers Rikstérbund och godkind av Datain-
spektionen. Enligt 6verenskommelsen ska som huvudregel gilla
att personuppgifter endast fir behandlas om samtycke limnats av
bide milsman och den elev som avses med personuppgiften och
som kan samtycka.

e Engaging Privacy ir ett initiativ f6r aktdrer inom it-branschen 1
Sverige som vill vara mer proaktiva i frdgor som rér integritet och
datadriven innovation.” Vird {or satsningen dr RISE/SICS, och de
nuvarande medlemmarna ir Internetstiftelsen i Sverige, Microsoft,
Samsung och TeliaSonera. Ett mdl med initiativet ir att utveckla
en branschgemensam uppférandekod.

4.2.3 Exempel pa uppférandekoder
om annat dn personuppgifter

For att {3 ytterligare ledning 1 frdgan om hur en uppférandekod kan
utformas, ir det dven av intresse att granska ndgra befintliga upp-
orandekoder som reglerar annat in personuppgiftsbehandling. Nigra
exempel:

e Det finns en omfattande svensk standard for kvalitet i omsorg,
service, omvdrdnad och rehabilitering for dldre med omfattande
behov i ordinirt och sirskilt boende.® Standarden utgdr frin samt
strukturerar och konkretiserar innehéllet 1 nu gillande lagar, for-
ordningar och féreskrifter samt riktlinjer, vigledningar, kunskaps-
stdd och liknande dokument av normerande karaktir. Ett grund-
liggande anvindningsomrade f6r standarden ir att den som bedri-

® www.engagingprivacy.se/ den 11 april 2017.
¢ Svensk standard SS 872500:2015.
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ver verksamhet utifrin denna standard kan planera, leda och
genomfora samt systematiskt utvirdera och forbittra verksam-
heten. Infér upphandling av utférare kan kommunen anvinda
standarden som upphandlingsunderlag och dirmed iven som ett
stdd vid uppféljning. Standarden ir ocks3 tinkt att kunna anvindas
som underlag vid utbildning och kompetensutveckling av personal
inom omsorg, service, omvardnad och rehabilitering av ildre.

Vidare finns det en kod fér medlemsféretagen 1 Sveriges Bygg-
industrier. Koden innebir att medlemsféretag och dess medarbe-
tare ska folja lagar och foreskrifter samt verka fér sund konkur-
rens och tidsenliga relationer sivil inom féretaget som i for-
hillande till kunder och leverantérer. I koden anges bland annat
att medlemsforetag ska fora korrekt redovisning av ekonomiska
transaktioner samt motverka svartarbete, 6vrig ekonomisk brotts-
lighet och paverkan frén illegal verksamhet, att medlemsféretagen
ska agera korrekt och inte bjuda p3, eller anordna resor, ge gdvor
eller andra tjinster eller formaner som inte kan granskas och redo-
visas Oppet. Uppforandekoden utgér ett av kriterierna fér med-
lemskap 1 Sveriges Byggindustrier. Avsteg frin eller underlitelse
att agera och korrigera avsteg frin koden kan, som yttersta kon-
sekvens, utgdra grund for uteslutning. Till koden finns det fakta-
blad och vigledande kommentarer. Det ir méjligt f6r medlem-
marna att signera uppférandekoden.

Konsumentverket har ingdtt flera branschoverenskommelser med
aktorer inom olika branscher. Exempelvis har Konsumentverket
och mobiloperatérerna Telenor Sverige AB, TeliaSonera Sverige
AB, Hi3G Access AB, Tele2 Sverige AB samt Netett Sverige AB,
triffat en 6verenskommelse om marknadstéring av tickning for
mobila tjinster. I dverenskommelsen regleras bl.a. vilken informa-
tion som konsumenten ska f§ om tickning.”

7 Konsumentverkets branschéverenskommelse BO 2014:02.
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4.2.4 Exempel i andra lander pa uppforandekoder
om personuppgifter

I andra linder har vissa branscher kommit mycket lingt i att ta fram
uppforandekoder fér hur personuppgifter ska hanteras. Nigra
exempel:

e I Norge finns den s.k. Normen som ir ett slags uppforandekod
med en norm fér informationssikerhet fér vird- och omsorgs-
sektorn. Normen ir en sammanstillning av lagstiftningens krav
pd informationssikerhet, men stiller ibland ocks3 stringare krav.
Det innebir att Normen stiller krav som specificerar och kom-
pletterar gillande regelverk. Normen behandlas utférligare i
kapitlet om Hilso- och sjukvdrd och vilfirdsteknik inom social-
tjdnsten.

e I Storbritannien har dataskyddsmyndigheten ICO (Information
Commissioner’s Office) tagit fram en uppférandekod (eng. code
of practice) fér information tll registrerade, transparens och
kontroll. I uppférandekoden limnas rekommendationer om vad
som bor ingd i informationen samt hur och nir den bér limnas
till de registrerade.®

o I Tyskland har f6rsikringsbolagens branschorganisation, Gesamt-
verband der Deutschen Versicherungswirtschaft, tagit fram en
uppforandekod f6r hantering av personuppgifter. I koden regle-
ras bl.a. hur uppgifter fir samlas in och anvindas.’

e I Nederlinderna har det tagits fram en uppférandekod for hur
finansiella institutioner (banker och férsikringsbolag) ska hantera
personuppgifter.'” Uppfoérandekoden har utarbetats av Neder-
lindska bankféreningen (Nederlandse Vereniging van Banken)
och Nederlindska férsikringsféreningen (Verbond van Ver-
zekeraars). Den har direfter (i april 2010) godkints av den neder-
lindska dataskyddsmyndigheten (College Bescherming Persoons-
gegevens). Syftet med koden ir att pd ett korrekt sitt fortydliga

$ ICO:s kod Privacy notices, transparency and control

? Gesamtverband der Deutschen Versicherungswirtschaft, Verbaltensregeln fiir den Umgang
mit personenbezogenen Daten durch die deutsche Versicherungswirtschaft.

' Code of Conduct for the Processing of Personal Data by Financial Institutions.
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hur den nederlindska dataskyddslagstiftningen ska tillimpas inom
bank- och forsikringssektorn.

o D3 europeisk nivd har CISPE (Cloud Infrastructure Services Pro-
viders in Europe som ir en sammanslutning av leverantorer av
molntjinster f6r infrastruktur) tagit fram en uppférandekod for
molntjinster for infrastruktur.' Ett angivet syfte med koden ir att
nir en leverantdr forklarar att den féljer koden, ska kunderna
kunna kinna sig sikra pa att de kan anvinda leverantérens tjinster
for att hantera personuppgifter pa ett sitt som ir forenligt med
EU:s dataskyddsbestimmelser. Det framgir inte om koden ir
granskad eller godkind av nigon dataskyddsmyndighet.

4.3 Statliga myndigheters roller och resurser
i arbetet med uppférandekoder

Aven om utarbetandet av forslag till uppforandekoder ska utforas av
de personuppgiftsansvarigas eller personuppgiftsbitridenas bransch-
organisationer, kommer arbetet med att uppmuntra, granska och
godkinna uppforandekoder att behéva goras av nationella myndig-
heter och EU-gemensamma organ.

Kommittén foresldr (se exempelvis kapitel 5 och 6) att regeringen
sd ldngt som mojligt uppdrar it vissa utpekade myndigheter att i
samrdd med Datainspektionen st {6r merparten av det arbete som en
myndighet behover utfora nir det giller uppforandekoder. Skyldig-
heten att uppmuntra framtagandet av koder ligger enligt dataskydds-
forordningen bide pi medlemsstaten och pd tillsynsmyndigheten
(artikel 40.1 i dataskyddsforordningen). Det kan i sammanhanget
finnas anledning att beakta regeringens méjligheter att ge uppdrag till
Datainspektionen. Dessa mojligheter kommer ju att vara begrinsade
enligt artikel 52 1 dataskyddsforordningen. Det idr dven viktigt att se
till att Datainspektionen inte ska bli éverbelastad med uppdrag av
detta slag inom en rad olika omriden samtidigt. Slutligen ir det
mdnga gdnger den branschspecifika myndigheten som bist kinner till
parterna inom den aktuella sektorn och de vanligast férekommande
integritetsrelaterade frigorna och problemen. En del branschspecifika

" Data Protection Code of Conduct for Cloud Infrastructure Service Providers, CISPE,
27 January 2017.
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myndigheter har dessutom erfarenhet av att samla parterna inom
vissa branscher for att diskutera regelverkets utformning pd exem-
pelvis féreskriftsniva.

Det kan sdledes vara limpligt att en annan myndighet in Data-
inspektionen samlar branschen till ett férsta mote dir mojligheten
till uppférandekod diskuteras. Likasd kan en annan myndighet in
Datainspektionen vid behov hilla samman arbetet fram till dess att
koden ska godkinnas.

Datainspektionen roll bér inskrinkas till det som ingen annan
myndighet kan eller fir géra, det vill siga att fatta det slutliga beslutet
att godkinna koden. I de olika omridesavsnitten 1 detta betinkande,
ger vi konkreta férslag till vilka andra myndigheter som boér invol-
veras 1 arbetet med uppfoérandekoder: Skolverket, Konsumentverket,
Arbetsmiljoverket och eventuellt E-hilsomyndigheten. Vidare fore-
slds i betinkandet digitalforvaltning.nu® att den myndighet som far
det samlade ansvaret for digitaliseringen av offentlig sektor, ska f3 i
uppdrag att stddja myndigheter i utarbetandet av gemensamma upp-
forandekoder 1 dataskyddsforordningens mening.

Arbetet med att initiera och stédja framtagandet av uppférande-
koder férutsitter viss kompetens 1 att hantera projekt av liknande art.
Det finns emellertid specialister pd detta som kan anlitas av myn-
digheterna fér att leda och genomfora sidana projekt, exempelvis
inom SIS (Swedish Standards Institute). En mojlighet dr dven att
myndigheterna l3ter utfora arbetet genom SIS. Flera av de myn-
digheter som kommittén foresldr ska fi sirskilda uppdrag och resur-
ser for att initiera och stédja framtagandet av uppférandekoder, ir
redan 1 dag medlemmar 1 SIS (exempelvis Skolverket, Arbetsmiljover-
ket och Konsumentverket). Om flera myndigheter viljer att utféra
arbetet genom SIS, kan det ocks8 innebira effektivitetsvinster genom
att SIS d& kan samordna arbetet och dra nytta av tillvigagdngssitt och
metoder inom flera olika branscher. Aven om SIS involveras, innebir
den statliga finansiering som kommittén foresldr, att medverkan i
arbetet med att utarbeta koderna kommer att vara kostnadsfritt for
de sammanslutningar av personuppgiftsansvariga eller personupp-
giftsbitriden som aktualiseras. Den resulterande uppférandekoden

12 Utredningens om effektiv styrning av nationella digitala tjinster betinkande digitalfor-
valtning.nu (SOU 2017:23).
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kommer efter Datainspektionens godkinnande att offentliggéras och
dirmed vara fritt tillginglig utan ndgon kostnad (artikel 40.6).

Vir bedémning ir att varken Datainspektionen eller nigon av de
andra myndigheterna noédvindigtvis behover rekrytera sirskild
personal for arbetet med uppférandekoder. Myndigheterna kommer
dock att behéva anvinda resurser 3t arbetet med uppférandekoder.
De kommer dirfér att behdva 6kade anslag under tiden d& arbetet
med att utarbeta uppférandekoden pagir.
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Integritetskommitténs forslag






5 Skolan

5.1 Riskerna

Som framgir av kommitténs delbetinkande, har skolornas huvudmin
att hantera ett antal risker for den personliga integriteten, relaterade

ull:

e Digitala lirplattformar och digitala liromedel (allvarlig risk)
e Sociala medier 1 undervisningen (allvarlig risk)

e Elevhilsan (viss risk)

e Skolfederationen (viss risk)

e Kameradvervakning inomhus i skolor (pétaglig risk).

5.2 Forslag till atgarder
5.2.1 Uppforandekod

Integritetskommitténs forslag: Regeringen bér ge Skolverket i
uppdrag att initiera och stddja utarbetandet av en uppférandekod
for skolan.!

! Med skola avses hir sidan verksamhet som i 1 kap. 1 § skollagen (2010:800) gir under beteck-
ningen skolvisendet.
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Ett allmént hallet regelverk

Det finns inget sirskilt regelverk f6r hur personuppgifter ska hante-
ras 1 skolan, utéver personuppgiftslagen (fr.o.m. 25 maj 2018 data-
skyddsférordningen samt de eventuella, kompletterande regler som
Utbildningsdatautredningen kan komma att féresl3, se nedan). Det
finns samtidigt ett stort behov av kunskap om hur det allmint hillna
regelverket ska tillimpas pd skolomradet.

En sirskild registerforfattning f6r skolan skulle sannolikt bidra till
en bittre tydlighet in bdde dagens generella bestimmelser 1 person-
uppgiftslagen och den kommande dataskyddsférordningen, som dven
den ir relativt allmént hillen.

Utbildningsdatautredningen® ska limna sitt slutbetinkande unge-
fir samtidigt som Integritetskommittén. Utbildningsdatautredningen
har haft 1 uppdrag att underséka bland annat vilken reglering av per-
sonuppgiftsbehandling inom utbildningsomridet som ir méjlig och
kan behévas utéver dataskyddstférordningen och den generella regle-
ring som Dataskyddsutredningen kommer att féresld. Integritets-
kommittén och Utbildningsdatautredningen har lépande stimt av
med varandra vilka frigor och forslag som varit aktuella for respektive
utredning.

Forfattning eller uppforandekod

Ett alternativ till sirskild registerforfattning pd skolomradet, kan vara
en uppforandekod (se kapitel 4 om uppférandekoder). En fordel med
en uppforandekod ir att den pd ett pedagogiskt sitt kan utformas si
att den riktar sig till de befattningshavare 1 skolorna som i praktiken
gor bedomningar och val av vilka digitala hjilpmedel som faktiskt
anvinds 1 skolan.

En registerforfattning ir, jimfért med en uppférandekod, svirare
att utforma si att den ger ledning i konkreta situationer. En forfatt-
ning tar ocksd lingre tid att ta fram. Det dr ocksd mer omstindligt
och tidskrivande att komplettera eller indra en forfattning nir behov
for detta uppstdr 1 framtiden.

En uppforandekod har vidare den férdelen att det ir de person-
uppgiftsansvariga, dvs. 1 detta fall skolhuvudminnen, som tillsam-

21U 2016:03, dir. 2016:63.
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mans utarbetar koden. De kan dirmed férvintas snabbare komma
att tilligna sig innehdllet, dvs. sprida och anvinda sig av uppférande-
koden, in vad som skulle vara fallet med en helt ny lag.

I kapitel 4 om uppférandekoder, beskrivs olika typer av upp-
forandekoder. Mot bakgrund av de risker som vi lyfter fram i del-
betinkandet, anser kommittén att skolan ir exempel pd en verksam-
het som kan behéva en mer omfattande kod, som hanterar ett flertal
olika frigor.

Branschorganisationer for skolan

P4 skolomridet finns det tydliga och vilorganiserade sammanslut-
ningar som foretrider kategorier av personuppgiftsansvariga, vilka
skulle kunna vara upphovsmin till en uppférandekod: de storsta pd
omrédet dr Sveriges kommuner och landsting (SKL) och Friskolor-
nas riksférbund.

Frdgor som kan tas upp i en uppforandekod for skolan

Med utgdngspunkt i dels de risker som kommittén har bedomt fore-
ligger pd skolomrddet, dels de skyldigheter som kommer att aligga
skolorna enligt dataskyddsforordningen, kan en uppférandekod for
skolan beréra bland annat féljande frigor:

e Hur skolorna ska gi till viga f6r att uppfylla kravet 1 artikel 30 i
dataskyddsforordningen pd register dver vilka behandlingar av
personuppgifter som gors 1 skolan. Limpligtvis innefattar koden
en metod eller mall (med exempel) for praktisk inventering och
dokumentation av vilka uppgifter om eleverna som hanteras i de
lirplattformar och digitala liromedel som anvinds pé skolan, och
om hur uppgifterna anvinds (bdde av skolan och av leverantéren).

e Hur skolans huvudman och skolans ledning ska bestimma och
fora en forteckning 6ver vilka sociala medier som ska anvindas i
undervisningen eller i annan kommunikation med elever och vérd-
nadshavare.

e Hur konsekvensbedémningar avseende dataskydd (artikel 35 i
dataskyddsférordningen) ska genomforas fére inférandet av varje
nytt system eller storre dndring i befintliga system. Det kan rora
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sig om att skolan borjar anvinda en ny lirplattform, ett nytt digi-
talt liromedel eller ett nytt socialt nitverk. Det kan ocks8 rora sig
om indrade anvindarvillkor f6r tjinster som skolan redan anvin-
der sig av. Koden bér dven innefatta en mall eller exempel f6r hur
en konsekvensbeddmning kan genomféras 1 praktiken.

Hur inbyggt dataskydd och dataskydd som standard (artikel 25 i
dataskyddsforordningen) ska genomféras, med angivande av
exempel.

I vilka situationer som behandlingen kan bygga pa samtycke frin
eleven eller vdrdnadshavarna. Det bor exempelvis anges att tyst-
nad, pd férhand ikryssade rutor eller inaktivitet inte ska utgéra ett
giltigt samtycke.’ Vidare kan anges att samtycke inte ska betrak-
tas som frivilligt om eleven inte har ndgon genuin eller fri valmoj-
lighet eller inte utan problem kan vigra eller ta tillbaka sitt sam-
tycke.*

Exempel pa rutiner och riktlinjer f6r hur skyddade personuppgif-
ter ska hanteras. Exempelvis bor anges att det klart och tydligt
méste framgs att personuppgifter ir skyddade, till exempel genom
flaggning, och att det inte ska rdda nigon som helst oklarhet om
att det ir uppgifter som sirskilt behover skyddas.”

Hur och nir uppgifter ska gallras. Uppgifter om inloggningar och
arbetssitt 1 lirplattformar eller digitala liromedel bér exempelvis
kunna gallras eller avidentifieras timligen omgdende, medan
betyg och andra férfattningsreglerade dokumenttyper som indi-
viduella &tgirdsprogram och utvecklingsplaner behover sparas
under lingre tid. Fér kommuner bér dven beskrivas nir uppgifter
1 skolans it-system ska omfattas av en dokumenthanteringsplan.

Exempel pd informationssikerhetsdtgirder som en skola behover
vidta for att uppfylla kraven i artikel 32 1 dataskyddsférordningen
(avseende exempelvis behorighet, loggning, sikerhet vid dtkomst
dver internet osv).

? Se skil 32 i dataskyddsférordningen.
* Se skil 42 i dataskyddsférordningen.
> Se Datainspektionens Checklista for skolor — Skyddade personuppgifier i skolan (december 2012).
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e Under vilka omstindigheter information kan delas mellan skol-
hilsovirden och den undervisande verksamheten (rekommenda-
tionen bor ges efter samrdd med Socialstyrelsen).

e Vilken information som maste ges till elever, virdnadshavare och
anstillda vid skolan om hur uppgifter anvinds, med angivande av
exempel. Hir bor exempelvis anges hur information kan ges med
hjilp av standardiserade symboler for att ge en verskidlig, be-
griplig, littlist och meningsfull &verblick &ver hur uppgifterna
hanteras och av vem.®

¢ Rutiner och riktlinjer f6r hur stora datauttag (det kan exempelvis
rora sig om méanga uppgifter om en elev, eller om ett fital slags
uppgifter om ett stort antal elever) frén systemen bér bedémas.
Exempelvis bor anges hur tryckfrihetsforordningens bestimmel-
ser kan bli tillimpliga pd loggar 1 lirplattformar, digitala liromedel
och sociala medier. Vidare bor anges nir och hur 21 kap. 7 § of-
fentlighets- och sekretesslagen (2009:400) kan bli tillimplig.

o I vilka situationer kameradvervakning inomhus kan anvindas och
hur skolan bist kan uppfylla kraven i kameradvervakningslagen
pd exempelvis dokumentation och information. Exempelvis bor
anges att kameradvervakning inte ir en losning som ska viljas 1
forsta hand. Hir kan det anges vilka alternativ till kameradvervak-
ning som kan finnas, som exempelvis inldsning av sirskilt virde-
full utrustning, forstirkt skalskydd till vissa rum och utrymmen 1
skolan, ombyggnationer av ytor med skymd sikt, rorelsestyrda
vattenkranar, 6kad vuxennirvaro etc.”

Vem ska uppmuntra utarbetandet av uppforandekoder?

Skyldigheten att uppmuntra utarbetandet av uppférandekoder enligt
artikel 40 1 dataskyddsférordningen giller inte bara Datainspektio-
nen. Regeringen kan och bor agera dven genom andra myndigheter.

¢ Se skil 60 i dataskyddsférordningen.

7 Se Datainspektionens checklista Kameradvervakning inombus i skolor (augusti 2015). Férslag
om kameradvervakning kommer att limnas av Utredningen om kameradvervakning — brotts-
bekimpning och integritetsskydd (Ju 2015:14) som bl.a. ska ta stillning till om integritets-
skyddet 1 samband med kameradvervakning i skolor behover foérbittras.
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Som framgdr i avsnittet om uppférandekoder, anser Integritets-
kommittén att regeringen s& l&ngt som mojligt bér uppdra &t andra
myndigheter att i samrd med Datainspektionen std fér merparten av
det arbete som en myndighet behéver utféra nir det giller upp-
forandekoder. Ett skil till detta dr att Datainspektionen inte ska bli
dverbelastad med uppdrag av detta slag inom en rad olika omriden
pd en ging, samtidigt som myndigheten har ett stort arbete framfor
sig med att anpassa sin verksamhet till dataskyddsférordningen. Ett
annat skil till detta dr att en branschspecifik myndighet bittre in
Datainspektionen kinner till vilken slags vigledning (bide till form
och innehdll) som efterfrigas inom branschen samtidigt som myn-
digheten inte sillan redan har etablerade kontakter med aktérer och
branschforetridare.

Det sagda giller 1 hog grad fér Skolverket som under de senaste
dren samlat pd sig och vidareférmedlat kunskap och erfarenheter gil-
lande skolans digitalisering.

Ordet uppmuntra” anvinds i dataskyddsférordningen, och ska
enligt kommitténs tolkning i detta sammanhang nirmast forstds som
att initiera och stédja. I arbetet med att initiera och stédja fram-
tagandet av uppférandekoder, kan Skolverket exempelvis bjuda in
branschorganisationerna och andra ansvariga myndigheter for ett
samtal om forutsittningarna for en uppforandekod pd omridet, dir
dven alternativen till en uppférandekod kan tas upp.

Om det inte finns en uppférandekod, miste de personuppgifts-
ansvariga och personuppgiftsbitridena sjilva — utan nirmare tolk-
ningshjilp — ullimpa dataskyddsférordningen eller annan, allmint
hillen ramlagstiftning. Det skulle kunna innebira en 6kad risk for
administrativa sanktionsavgifter enligt artikel 83 i dataskyddsférord-
ningen.

Det krivs en sirskild kompetens for att leda projekt for att ta fram
uppférandekoder. Det finns specialister pd detta som kan anlitas av
myndigheterna for att leda och genomféra sidana projekt, exempelvis
inom SIS (Swedish Standards Institute). Sirskilt fér Skolverkets del
skulle det kunna vara ett alternativ att utféra allt eller en del av arbetet
med hyilp av SIS, eftersom Skolverket ir medlem i SIS.

Sammanfattningsvis anser vi att regeringen bor ge Skolverket 1
uppdrag att i samrdd med Datainspektionen vidta dtgirder for att ini-
tiera och stédja utarbetandet av en uppférandekod for skolan.
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5.2.2 Sekretess

Integritetskommitténs férslag: Regeringen bor 13ta utreda fr3-
gan om ett utdkat sekretsskydd foér uppgifter om elever i sko-
lans it-system.

I delbetinkandet konstaterade kommittén att det genereras allt fler
och allt mer detaljerade uppgifter om eleverna i skolan, alltifrin hur
de anvinder sig av liromedel och chattar med klasskamraterna, till
vilka kamrater de helst syns tillsammans med 1 skolan. Kommittén
konstaterade ocksd att det for elever i grundskolan och gymnasie-
skolan inte finns ndgon sekretess eller tystnadsplikt for storre delen
av den vixande uppgiftsmassan.

Tidigare utredningar

Utredningen om offentlighet och sekretess 1 skolan konstaterade att
nya arbetsformer inom skolan, som bl.a. innebar 6kade dokumenta-
tionskrav f6r uppfoljning och utvirdering av arbetet och insatserna
inom elevhilsan, sannolikt medférde att allt fler kinsliga uppgifter
om elever skulle komma att hanteras av personalen.® Man beaktade
ocksd att inférandet av arbetsmetoder med mer individualiserad
undervisning skulle leda till 6kad dokumentation om eleverna. Utred-
ningens kartliggning av dokumentationen i skolorna och analysen av
dokumentens offentligrittsliga status, visade emellertid inte pd sddana
problem eller brister i sekretessregleringen att det borde féranleda
nya eller indrade bestimmelser. Behovet av ett sekretesskydd for
elevarbeten behandlades sirskilt. Det ansigs att uppgifter som inte
omfattades av sekretess eftersom de var direkt hinférliga till under-
visningen iven fortsittningsvis borde vara offentliga. Det kunde
finnas behov av att i undantagsfall sekretessbeligga annars offentliga
uppgifter, t.ex. nir uppgifterna avsljade kinsliga personliga férhal-
landen eller nir det av annan orsak kunde férvintas att en enskild elev
skulle ta mycket illa vid sig om uppgifterna spreds. Eftersom stor
restriktivitet borde iakttas nir man 6vervigde att inféra nya sekre-

$ Utredningens om offentlighet och sekretess i skolan betinkande Sekretess i elevernas intres-
se — Dokumentation, samverkan och integritet i skolan (SOU 2003:103), s. 120 ff.
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tessbestimmelser som begrinsade offentligheten i myndigheternas
verksamhet och avsaknaden av en sddan bestimmelse inte heller pa-
talats som ett praktiskt problem, féreslogs ingen dndring.

Integritetsskyddskommittén ansdg att det frin integritetsskydds-
synpunkt var en riskfaktor att dokumentationen om enskilda elever
liksom tillgingligheten till denna dokumentation 6kade i1 den ordi-
narie undervisningen.” Det ifrdgasattes mot denna bakgrund om
skolsekretessens avgrinsning till uppgifter i den elevvdrdande verk-
samheten var indamalsenlig.

Utredningen om sekretess for uppgifter 1 skolvisendet och vissa
andra utbildningsformer limnade betinkandet Skolans dokument —
insyn och sekretess.'° Utredningen behandlade bland annat behovet av
en mojlighet till sekretess f6r uppsatser och andra elevarbeten. Nir
det giller behovet av skydd fér uppgifter 1 elevarbeten konstaterade
utredningen féljande. Elevarbeten ingdr 1 underlaget for betygssitt-
ningen. I de samridskontakter som utredningen hade haft, hade det
inte framkommit att avsaknaden av ett sekretesskydd for elevarbeten
var ett praktiskt problem, bland annat eftersom elevarbeten ofta lim-
nades tillbaka till eleverna efter en bedémning. Kvar stdr dock att elev-
arbeten bor hanteras i enlighet med de krav som stills fér hantering av
allminna handlingar.

Utredningen konstaterade ocksd att uppgifter 1 en uppsats eller
ett elevarbete av annat slag, med gillande regler normalt sett ir att
betrakta som offentliga. Undantagsvis kan de omfattas av sekretes-
sen i den sirskilda elevstodjande verksamheten. S3 kan vara fallet om
uppgifterna foranleder dtgirder som faller inom den sirskilda elev-
stodjande verksamheten. Uppgifter om enskildas hilsa och sexualliv
som finns 1 elevarbeten kan enligt utredningen omfattas av sekretess
enligt 21 kap. 1 § offentlighets- och sekretesslagen.

Utredningen menade att insynsintresset betriffande hur utbild-
ningsvisendet fungerar ir betydande. Ett minimikrav som stillts har
varit att uppgifter som uteslutande ror elevernas studieresultat alltid
ska vara offentliga. De frdgor som ingdr i skolans virdegrundsupp-
drag kan 1 andra sammanhang anses falla inom den privata sfiren. Att
de finns 1 ett utbildningssammanhang skiljer det dock frn dessa

? Integritetsskyddskommitténs delbetinkande, Skyddet fir den personliga integriteten — Kart-
liiggning och analys (SOU 2007:22), s. 34.
©SOU 2011:58.
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andra situationer. Intresset av insyn fir anses stort ocksd i den del av
skolans uppdrag som avser virdegrundsarbetet. Elevarbeten ingdr i
det underlag pd vilket betyg ska sittas och rittssikerhetsskil talar
dirfér ocksd for en 6ppenhet, enligt utredningen.

Ett generellt skydd for uppgifter av det aktuella slaget skulle en-
ligt utredningen kunna uppnds genom en regel om generell sekretess
inom skolvisendet utanfér den sirskilda elevstddjande verksamheten
med ett rakt skaderekvisit f6r uppgifter om enskildas personliga for-
hdllanden.

Utredningen kom fram till att insynsintresset betriffande skol-
visendets sitt att fungera dr betydande, och att elevarbeten ingdr 1 det
underlag pd vilket betyg ska sittas samt att dven rittssikerhetsskil
talar f6r 6ppenhet. Enligt utredningens bedémning fanns dirmed inte
tillrickliga skl att genom ny eller dndrad lagstiftning utéka sekre-
tessen att omfatta ocksd uppgifter i elevarbeten.

Annu har inga av de forslag som utredningen limnade genom-
forts.

Datainspektionen har i remissvar pdpekat att det inom skolunder-
visningen 1 stort tenderar att férekomma mer och mer uppgifter om
elevernas personliga &sikter, tankar och f6rmdgor. Det ir enligt Data-
inspektionen ur ett integritetsperspektiv inte acceptabelt att sddana
uppgifter helt kan sakna sekretesskydd."

Utredningen om offentlighetsprincipen 1 fristdende skolor har i
betinkandet Okad insyn i fristiende skolor foreslagit att offentlig-
hetsprincipen ska inféras hos huvudmin for fristdende skolor.” En ny
bestimmelse foreslds 1 offentlighets- och sekretesslagen av innebord
att vad som féreskrivs 1 tryckfrihetsférordningen om ritt att ta del av
allminna handlingar hos myndigheter 1 tillimpliga delar ska gilla ock-
s& handlingar hos huvudmin fér fristdende skolor. Samtliga huvud-
min for fristdende skolor ska omfattas. Huvudminnen ska vid till-
limpningen av offentlighets- och sekretesslagen jimstillas med myn-
digheter.

" Datainspektionens remissvar pd betinkandet Skolans dokument — insyn och sekretess
(SOU 2011:58), Datainspektionens dnr 1502-2011.
2SOU 2015:82.

97

Skolan



Skolan

SOU 2017:52

Integritetskommitténs bedomning

Tidigare utredningar tillkom i en tid d& digitaliseringen av skolan dnnu
inte hade ndtt lika langt som 1 dag. Nu har lirplattformar och digitala
liromedel utvecklats och fitt en stdrre spridning idn tidigare. Vidare
synes tidigare utredningar ha tagit fasta pd de olika dokumenttyper
som skapas 1 samband med handliggningen av drenden hos skolorna,
eller p& uppgifter som finns i andra, avgrinsade dokumenttyper som
exempelvis uppsatser. Betriffande uppsatserna var exempelvis upp-
fattningen att uppsatserna limnas tillbaka tll eleverna, vilket sanno-
likt kommer att géras 1 allt mindre omfattning nir elevarbeten 1 stillet
limnas in och direfter sparas elektroniskt.

Det innebir att effekterna av den omfattande digitaliseringsvigen
1allt visentligt inte har beaktats 1 de tidigare utredningarna. Om digi-
taliseringen tas med 1 beaktande, blir bilden enligt kommitténs
mening en helt annan. I dagens digitaliserade skola kan det hanteras
ett stort antal olikartade och nirgdngna uppgifter om varje enskild
elev. Dessa uppgifter skapas inte medvetet 1 och med att viss doku-
mentation upprittas, utan genereras automatiskt, och minga ginger
omedvetet, genom att eleverna anvinder olika former av it-stéd i
skolan.

Som vi konstaterade 1 delbetinkandet finns det ett stort intresse
hos olika aktorer 1 samhillet att kunna anvinda sig av dessa uppgifts-
samlingar for olika indamal. Mycket tyder pd att kunskapen om hur
dessa datamingder faktiskt ska kunna utnyttjas dnnu ir under utveck-
ling, men att vi framéver kommer att {3 se en vilja att 8 dtkomst till
data hos skolorna, ner p individniva.

Kommittén anser liksom tidigare utredningar att det ir viktigt att
det finns insyn i skolornas verksamhet, och att en forutsittning for
detta dr att det dr mojligt att ta del av vissa uppgifter om enskilda
elever. Vi menar ocksd att tillgingliggérandet och vidareanvind-
ningen av data frin skolornas system bér uppmuntras, nir data efter-
frigas och anvinds av privata och offentliga aktérer som vill utveckla
nya system och undervisningsmetoder.

Med tanke pd 6kningen av uppgifter om eleverna som behandlas i
och med att skolan digitaliseras, finns det emellertid anledning att
befara att stora och nirgingna uppgiftsmingder om eleverna pi
individnivi kommer att limnas ut, eftersom de inte omfattas av
ndgon sekretessregel. Ett utdkat sekretesskydd for personuppgifter
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i skolan skulle kunna férbittra skyddet, utan att for den skull for-
simra forutsittningarna for utomstdende att granska skolornas
verksamhet.

Kommittén anser dirfor att regeringen bor 1ita utreda frigan om
ett utdkat sekretsskydd for uppgifter om elever i skolans it-system.

5.2.3  Statlig kontroll och styrning

Integritetskommitténs forslag: Regeringen bor ge Skolinspek-
tionen och Datainspektionen 1 uppdrag att hitta limpliga sam-
arbetsformer.

Kommittén anser att de ansvariga myndigheterna pi omridet, 1
forsta hand Datainspektionen, Skolverket och Skolinspektionen bér
utveckla sin samverkan nir det giller tllsyn och vigledning till
skolorna i drenden och frigor som ror skolornas digitalisering.

Skolinspektionen har en mycket omfattande och djupgdende till-
synsverksamhet. Datainspektionens tillsyn av skolorna ir av natur-
liga skil av en helt annan och mindre omfattning.

Samverkan mellan Skolinspektionen och Datainspektionen kan
exempelvis bestd 1 att Skolinspektionen, om myndigheten 1 sin tillsyn
uppmirksammar ett dterkommande problem for skolorna som ror
behandling av personuppgifter, underrittar Datainspektionen om
detta. Datainspektionen kan d& genom vigledning eller tillsyn vidta
dtgirder for att bidra till att avhjilpa problemen. Myndigheternas
samarbete bor utformas pd ett sitt som hjilper dem att hitta och
motverka problem i skolorna. Samarbetet bor ocks8 vara anpassat till
skolornas och myndigheternas aktuella behov. Ett mgjligt exempel
pd samverkan skull kunna vara att Skolinspektionen i sin tillsyn
uppmirksammar en 6kning i anvindningen av kameradvervakning
inomhus 1 skolor 1 ett visst geografiskt omrdde. Myndigheten skulle
d3 kunna meddela Datainspektionen om ¢kningen, varpd Data-
inspektionen skulle kunna rikta informationsinsatser om kamera-
dvervakning till skolorna i omréidet.

I arbetet med att initiera och stédja och granska en uppférande-
kod fér skolan, kommer enligt virt férslag Datainspektionen och
Skolverket att behova samverka. Dirutéver ir det viktigt att Skol-
inspektionen och Datainspektionen ocksd utvecklar ett samarbete.
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Regeringen bor dirfér ge Skolinspektionen och Datainspektionen i
uppdrag att hitta limpliga samarbetsformer.
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6 Arbetslivet

6.1 Riskerna

Som framgir av kommitténs delbetinkande, finns det inom arbets-
livet ett antal risker f6r den personliga integriteten for arbetstagare,
relaterade till:

¢ Anvindningen av positionering och annan $vervakning for att
kontrollera arbetstagarnas aktiviteter och beteenden pd arbetet
(allvarlig risk)

o Foreteelsen att arbetsgivare skannar av sociala medier {6r att bilda
sig en uppfattning om vad arbetstagarna gor pd nitet (viss risk)

o Kompetensdatabaser och utférande av bakgrundskontroller (viss

risk)
e Kameradvervakning pd arbetsplatser (allvarlig risk)

o Foreteelsen att virdgivare tillhandahdller sdvil hilso- och sjuk-
vird som personaladministrativa tjinster (viss risk).

6.2 Forslag till atgarder

Integritetskommitténs forslag: Regeringen bér ge Arbetsmiljo-
verket 1 uppdrag att initiera och stédja utarbetandet av uppféran-
dekoder fér arbetslivet.
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Ett allmént hallet regelverk

Det finns inget sirskilt regelverk f6r hur personuppgifter ska hante-
ras 1 férhdllandet mellan arbetsgivare och arbetstagare, utdver person-
uppgiftslagen och, fr.o.m. 25 maj 2018, dataskyddsférordningen. Det
finns samtidigt ett stort behov av kunskap om hur det allmint hillna
regelverket ska tillimpas inom arbetslivet.

En sirskild registerforfattning for personlig integritet 1 arbetslivet
skulle, 1 alla fall 1 teorin, kunna bidra till en bittre tydlighet in bide
dagens generella bestimmelser 1 personuppgiftslagen och den kom-
mande dataskyddsforordningen, som dven den ir relativt allmint
hillen. I praktiken har det dock visat sig vara svirt att ta fram en lag-
text som ir bdde acceptabel for arbetslivets parter och som fértyd-
ligar rittsliget.

Det pigir for nirvarande en utredning inom Arbetsmarknads-
departementet som har till uppgift att se éver och foresld anpass-
ningar till dataskyddsférordningen av férfattningar som departe-
mentet foérfogar over. Utredaren ska emellertid inte utreda eller
overviga forstirkningar av den personliga integriteten i arbetslivet
utdver sddana forstirkningar som direkt féljer av dataskydds-
forordningen. Utredningsuppdraget ska slutrapporteras senast den
31 maj 2017.!

Lagforslag i tidigare utredningar

Integritetsskyddet 1 arbetslivet har varit féremal fér tre olika utred-
ningar sedan ir 2002. Alla tre har konstaterat brister 1 integritets-
skyddet for arbetstagare och féreslagit indringar och fortydliganden
i regelverket. Hittills har dock inget av forslagen lett till lagstiftning.
Det senaste mest omfattande férslaget limnades av Utredningen om
integritetsskydd i arbetslivet 1 betinkandet Integritetsskydd i arbet-
slivet.” Forslaget fick under remissbehandlingen omfattande kritik,
bl.a. avseende nyttan med en s& allmint hillen reglering som den
som foreslogs. Det bor samtidigt noteras att forslagen vilkomnades
av vissa instanser. Aven nigra remissinstanser som i princip vilkom-
nade en reglering pd omridet, ansdg emellertid att forslaget var s3

! Regeringskanslibeslut 2016-06-10 (A2016/01274/SV).
2SOU 2009:44.
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otydligt att det inte skulle bidra till 6kad klarhet pd omridet. Andra
instanser motsatte sig reglering av omradet av principiella skil. Enligt
uppgift behandlas betinkandet inte lingre aktivt i Regeringskansliet.
Frigan om registerutdrag 1 arbetslivet har direfter givits en sepa-
rat och férdjupad analys av Utredningen om registerutdrag i arbets-
livet. I betinkandet Registerutdrag i arbetslivet’ foreslog utredningen
att det ska vara forbjudet for arbetsgivare att utan forfattningsstdd
begira att en arbetssékande ska visa upp eller dverlimna ett utdrag
ur belastningsregistret. Betinkandet handliggs for nirvarande 1
Regeringskansliet och har nyligen dven diskuterats i riksdagen.’

Uppforandekoder

En uppférandekod (se kapitel 4 om uppférandekoder) for integritets-
skyddet inom arbetslivet, skulle kunna utgora ett komplement eller
ett alternativ till en sirskild registerforfattning pa arbetslivsomridet.

En foérdel med en uppférandekod ir att den sirskilt kan riktas in
pd branschspecifika frigestillningar och problem. Den kan ocksi
innehilla konkreta rid, anvisningar och exempel, i en utstrickning
som inte ir mojlig 1 lagtext.

En uppférandekod har vidare den férdelen att det dr de person-
uppgiftsansvariga, dvs. 1 detta fall arbetsgivarna, som tillsammans
utarbetar koden. De kan dirmed férvintas snabbare komma att till-
igna sig innehéllet, dvs. sprida och anvinda sig av uppférandekoden,
in vad som skulle vara fallet med en helt ny lag.

En registerforfattning ir, jimfért med en uppforandekod, svirare
att anpassa till konkreta situationer, och férfattningen tar lingre tid
att ta fram. Det dr ocksd mer omstindligt och tidskrivande att kom-
plettera eller indra en forfattning nir behov for detta uppstdr i fram-
tiden. Det har hittills inte heller 14tit sig goras att ta fram en lagstift-
ning fér integritetsskydd inom arbetslivet som ir godtagbar for
arbetslivets olika parter och som innebir ett fortydligande 1 forhal-
lande till personuppgiftslagens allmint hillna bestimmelser.

>SOU 2014:48.

* Skriftlig friga frin riksdagsledamoten Jenny Petersson till arbetsmarknads- och etablerings-
minister Ylva Johansson den 30 november 2016. Se dven interpellation 2015/16:48 den 22 oktober
2015 Saknad proposition av Jenny Petersson till arbetsmarknadsminister Ylva Johansson.
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Mot den beskrivna bakgrunden, anser vi att integritetsskyddet pd
arbetslivsomridet limpar sig vil f6r en uppférandekod.

I kapitlet om uppférandekoder beskrivs olika typer av upp-
forandekoder. Mot bakgrund av de risker som kommittén lyfter fram
1 delbetinkandet, anser vi att arbetslivsomridet ir exempel pd ett
omride dir det kan behévas olika koder for olika branscher, beroende
pd vilka integritetsrisker som gor sig gillande 1 respektive bransch.
Exampelvis har positionering lyfts som ett problem sirskilt inom
transportsektorn, kameradvervakning inom restaurang- och café-
niringen, och detaljerad tidmitning inom ildrevirden och i call-
center-verksamhet.

Branschorganisationer for arbetslivet

P3 arbetslivsomrddet finns det ett flertal tydliga och vilorganiserade
sammanslutningar som féretrider kategorier av personuppgifts-
ansvariga, vilka skulle kunna vara upphovsmin till uppférandekoder,
dvs. de olika arbetsgivarorganisationer som organiserar sig bransch-
vis. De motsvaras av branschbaserade arbetstagarorganisationer.

Arbetstagarorganisationernas medverkan i uppforandekoderna

Som framgar i det allminna avsnittet om uppférandekoder, bedomer
Integritetskommittén att en vilavvigd uppférandekod normalt sett
bygger pd att de registrerade horts och att deras synpunkter har
beaktats.

Det sagda giller enligt kommitténs mening sirskilt inom arbets-
livets omride. Det framstdr som synnerligen angeliget att de arbets-
tagarorganisationer som kommer att berdras av koden, involveras i
arbetet 1 ett tidigt skede, och att deras synpunkter beaktas i samband
med Datainspektionens prévning av utkastet till kod.

Tillsyns- och normeringsmyndigheter for arbetslivet

Forutom Datainspektionen dr Arbetsmiljoverket den myndighet som
har tydligast koppling till integritetskydd i arbetslivet.
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Arbetsmiljéverket har visserligen inte 1 ndgon stérre omfattning
dgnat sig it frigor som ror personlig integritet 1 arbetslivet. Frigan
berérs dock 1 verkets foreskrifter. I 10 § tredje stycket Arbetsmiljo-
verkets foreskrifter (AFS 1998:5) om arbete vid bildskirm sigs att
kvantitativ eller kvalitativ kontroll av arbetstagarens arbetsinsats via
datasystemet inte fir utféras utan dennes vetskap. Vidare anges i
Arbetsmiljoverkets rapport Digital arbetsmiljé’ att “iven perspektiv
som handlar om integritet, kontroll och évervakning genom exem-
pelvis it-systemens logg och GPS-tracking behandlas alltmer inom
en bred definition av begreppet digital arbetsmiljs”.

For o6vrigt kan noteras att hanteringen av personuppgifter i
arbetslivet i Norge regleras bl.a. i den norska arbetsmiljslagen (9 kap.
1lov om arbeidsmiljg, arbeidstid og stillingsvern mv.).

Frdgor som kan tas upp i uppforandekoder for arbetslivet

Med utgdngspunkt i dels de risker som kommittén har bedomt fore-
ligger pa arbetslivsomridet, dels de skyldigheter som kommer att
iligga arbetsgivarna enligt dataskyddsférordningen, kan uppférande-
koder for personlig integritet 1 arbetslivet berora bland annat foljan-
de frigor (det nirmare innehdllet kommer att variera beroende pd
vilken bransch uppférandekoden avser):

e Hur arbetsgivarna ska g3 till viga for att uppfylla kravet 1 artikel 30
1 dataskyddstérordningen pd register éver vilka behandlingar av
personuppgifter som gors pa arbetsplatsen. Limpligtvis ges sam-
tidigt en metod eller mall (med exempel) for praktisk inventering
och dokumentation av vilka uppgifter om arbetstagarna som han-
teras 1 den utrustning och de system som anvinds p arbetsplat-
sen, och hur dessa uppgifter anvinds (sdvil av arbetsgivaren som
av dennes leverantor).

e Hur konsekvensbedémningar avseende dataskydd (artikel 35 1
dataskyddsférordningen) ska genomféras foére inférandet av varje
nytt system eller stérre dndring i befintliga system. Det kan rora
sig om att arbetsgivaren tillhandahdller ny utrustning eller ett nytt
system for arbetstagarna. Det kan ocksd réra sig om indrade

* Arbetsmiljéverkets rapport 2015:17.
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anvindarvillkor f6r tjinster som arbetsgivaren redan anvinder sig
av. Det bér dven ges en mall eller exempel {6r hur en konsekvens-
bedémning kan genomféras i praktiken.

Hur inbyggt dataskydd och dataskydd som standard (artikel 25 1
dataskyddsférordningen) kan genomféras, med angivande av
exempel. Exempelvis kan anges att antalet uppgifter ska minimeras
och att systemens férhandsinstillningar ska vara de mest integri-
tetsvinliga.

I vilka situationer som behandlingen kan bygga pa samtycke frin
arbetstagarna. Det bor exempelvis anges att tystnad, pd forhand
ikryssade rutor eller inaktivitet inte ska utgéra ett giltigt sam-
tycke.® Vidare kan anges att samtycke inte ska betraktas som frivil-
ligt om arbetatagaren inte har ndgon genuin eller fri valméjlighet
eller inte utan problem kan vigra eller ta tillbaka sitt samtycke.”

Hur och nir uppgifter ska gallras. Uppgifter om inloggningar och
enskildas anvindning av utrustning bér exempelvis kunna gallras
eller avidentifieras timligen omgdende 1 normalfallet, medan det 1
andra situationer kan vara nédvindigt att spara uppgifterna under
lingre tid om det ir nddvindigt f6r att genomféra vissa interna
kontroller.

Exempel pd informationssikerhetsitgirder som arbetsgivarna
behover vidta for att uppfylla kraven 1 artikel 32 1 dataskydds-
forordningen (avseende exempelvis behérighet, loggning, sikerhet
vid dtkomst dver internet osv).

Vilken information som madste ges till arbetstagarna om hur upp-
gifter anvinds, med angivande av exempel. Hir bor exempelvis an-
ges hur information kan ges med hjilp av standardiserade sym-
boler for att ge en 6verskidlig, begriplig, littlist och meningstfull
overblick éver hur uppgifterna hanteras och av vem.®

®Se
7 Se
8 Se
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e Nir kameradvervakning inomhus kan anvindas och hur arbets-
givarna bist kan uppfylla kraven i kameradvervakningslagen pd
exempelvis dokumentation och information.’

Vem ska uppmuntra utarbetandet av uppférandekoder?

Skyldigheten att uppmuntra utarbetandet av uppférandekoder enligt
artikel 40 i dataskyddsférordningen giller inte bara Datainspek-
tionen. Regeringen bdde kan och bér agera dven genom andra myn-
digheter.

Som framgdr 1 kapitlet om uppférandekoder, anser Integritets-
kommittén att regeringen s lingt som mojligt bér uppdra dt andra
myndigheter att 1 samrid med Datainspektionen std f6r merparten av
det arbete som en myndighet behover utfora nir det giller upp-
férandekoder. Ett skil will detta dr att Datainspektionen inte ska bli
dverbelastad med uppdrag av detta slag inom en rad olika omriden
pd en ging, samtidigt som myndigheten har ett stort arbete framfor
sig med att anpassa sin verksamhet till dataskyddsférordningen. Ett
annat skil till detta dr att en branschspecifik myndighet i manga fall
bittre in Datainspektionen kinner till vilken slags vigledning (b&de
till form och innehdll) som efterfrigas inom branschen samtidigt
som myndigheten inte sillan redan har etablerade kontakter med
aktorer och branschféretridare.

Arbetsmiljéverket har vil etablerade kontakter med olika bran-
scher och har bide kunskap om branscherna och dven erfarenhet av
att samla bide arbetsgivarorganisationer och arbetatagarorganisa-
tioner for att diskutera frigor om reglering.

Ordet ”uppmuntra” anvinds 1 dataskyddsforordningen, och ska
enligt kommitténs tolkning 1 detta sammanhang nirmast forstds som
att initiera och stédja. I arbetet med att initiera och stddja framtagan-
det av uppfoérandekoder, kan Arbetsmiljéverket exempelvis bjuda in
branschorganisationerna och andra ansvariga myndigheter for ett
samtal om férutsittningarna f6r en uppforandekod pd omridet, dir
dven alternativen till en uppférandekod kan tas upp. Om det inte
finns en uppférandekod, méste arbetsgivarna och deras personupp-

? Forslag om kameradvervakning kommer att limnas av Utredningen om kameradvervakning
— brottsbekimpning och integritetsskydd (Ju 2015:14) som bla. ska ta stillning till om
integritetsskyddet 1 samband med kameradvervakning p4 arbetsplatser behdver férbittras.
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giftsbitriden utan nirmare tolkningshjilp enbart tillimpa dataskydds-
forordningen eller annan, allmint hillen ramlagstiftning. Det skulle
kunna innebira en 6kad risk for administrativa sanktionsavgifter
enligt artikel 83 1 dataskyddsférordningen.

Det krivs en sirskild kompetens for att leda projekt f6r att ta fram
uppférandekoder. Det finns specialister pd detta som kan anlitas av
myndigheterna f6r att leda och genomféra sddana projekt, exempelvis
inom SIS (Swedish Standards Institute). En mojlighet dr att Arbets-
miljéverket utfér uppdraget med hjilp av SIS. Det kommer dirfor
inte vara nddvindigt for Arbetsmiljoverket att anstilla personer for
utférandet av detta uppdrag.

Sammanfattningsvis anser vi att regeringen bor ge Arbetsmiljo-
verket i uppdrag att i samrd med Datainspektionen vidta dtgirder for
att initiera och stédja utarbetandet av uppférandekoder fér arbets-
livsomridet.

Kommittén vill 1 sammanhanget betona att uppférandekoderna
for arbetslivsomradet inte behéver omfatta samtliga de punkter som
nimns ovan — sirskilt inte till en borjan. Det kan vara tillrickligt att
specificera tillimpningen nir det giller de foreteelser inom arbetslivet
som vi bedémer medfor de mest allvarliga riskerna fér den personliga
integriteten: dvervakning for att kontrollera arbetstagarnas aktiviteter
och beteenden pd arbetet. For 6vervakning av arbetstagarnas aktivi-
teter och beteenden, ir av betydelse bland annat vilka behandlingar
och indamal som arbetsgivaren har laglig grund for, och vilken infor-
mation som ska ges till de registrerade. Dessa frigor omfattas till en
del av Arbetsmiljoverkets ovan nimnda féreskrift'® pd omridet.

19 AFS 1998:5.
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7 Halso- och sjukvard
och valfardsteknik
Inom socialtjansten

7.1 Riskerna
7.1.1  Halso- och sjukvard

Integritetskommittén konstaterade 1 delbetinkandet att allvarliga
risker uppstdr i1 samband med informationshantering inom hilso-
och sjukvérden ull f6ljd av:

— bristande ledning och bristande ansvarstagande &ver informa-
tionssystemen och de personuppgifter som hanteras i dessa,

— komplexa miljéer med minga olika system foér hantering av in-
formation, (gamla system),

— brist pd gemensamma losningar, t.ex. gemensam infrastruktur,
— bristande regelefterlevnad,
— bristande kunskaper hos bdde personal och ledning, samt

— bristande informationssikerhet.

7.1.2  Anvandning av valfardsteknik inom socialtjansten

Anvindning av vilfirdsteknik kan bland annat handla om att social-
yinsten erbjuder hjilp och stod &t enskilda med hjilp av olika
digitala tjinster i form av trygghetslarm, tele- och videokommuni-
kation, sensorer i hemmet, kognitiva hjilpmedel, ett mobilt arbets-
sitt och e-tjinster for trygghet, service och delaktighet.
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Nir det giller anvindning av vilfirdsteknik konstaterade kommit-
tén att risker for den personliga integriteten uppstér till f6ljd av:

— hantering av mycket nirgdngna och kinsliga uppgifter om enskil-
da med stort hjilpbehov,

— tjinsterna omfattar stora delar av befolkningen,

— oklarheter om hur hantera samtycke vid stéd &t personer med
nedsatt beslutsférmiga,

— risk for brister 1 informationssikerhet, samt

— bristande ansvarstagande.

7.2 Atgird for bade hilso- och sjukvarden
och socialtjanst — uppforandekoder
som tillampningsstéd

Integritetskommitténs forslag: Regeringen bor ge en myndighet
1 uppdrag att initiera och stddja utarbetandet av uppférandekoder
for verksamhet inom hilso- och sjukvird och socialtjinst.

Regeringen bor ge en myndighet 1 uppdrag att utgéra sekreta-
riat for férvaltningen av de gemensamma uppférandekoderna.

7.2.1 Genomfora visionen om e-halsa

Det framgdr av Vision e-hilsa 2025 att det behovs ett brett nationellt
samarbete for att nd visionen. Enligt information pd E-hilsomyn-
dighetens webbplats ir nyckeln tll att f6rverkliga visionen samver-
kan mellan alla olika aktérer som arbetar med e-hilsa, allt frin kom-
muner och landsting till idéburna organisationer. E-hilsomyndighe-
ten har enligt sin instruktion ansvaret for att samordna och leda
regeringens satsningar.

Inom ramen fér visionen om e-hilsa har regeringen och Sveriges
kommuner och landsting (SKL) kommit ¢verens om en handlings-
plan pd e-hilsoomridet f6r perioden 2017-2019, som bland annat
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innehiller en ny nationell samverkans- och samordningsstruktur.'
Enligt visionen ir regelverket ett av insatsomrddena. Regeringen och
SKL ska enligt handlingsplanen se till att skapa indamalsenliga regel-
verk som sdvil virnar individens integritet och sikerhet som frimjar
den digitala utvecklingen, samt underlitta tillimpning och inférande
av regelverk 1 berérda verksamheter. Parterna ska dirfér fastsld en
process for att gemensamt identifiera och finga behov av informa-
tion gillande befintliga regler eller kommande férindringar av dessa.

Sdvil staten som SKL férutsitter alltsd ett utvecklat samarbete
mellan berérda aktérer inom sektorn.

Den nationella samordnaren for effektivare resursutnyttjande
inom hilso- och sjukvirden anférde i sitt slutbetinkande’ att staten
behover ta ansvar for informationshanteringen i hilso- och sjuk-
vérden, ur perspektivet att det ir en infrastrukturfrdga som behover
ges nationellt hillbara och lingsiktiga [6sningar:

Det behévs ett tydligt ansvar for nationell informationsstruktur och
facksprik liksom standarder som ska gilla f6r informationssystemen i
bide tekniskt och semantiskt hinseende nir det giller utbyte av infor-
mation m.m. Det behdvs krav pd och stéd till arbetet med informations-
hantering. Det behdvs ocksd en idndrad lagstiftning som mojliggor
informationsutbyte 6ver grinser pd ett effektivare sitt dn i dag. I slut-
betinkandena frin Utredningen ritt information i vird och omsorg
(SOU 2014:23) liksom frin E-hilsokommittén (SOU 2015:32) har for-
slag limnats som ir visentliga delar 1 detta, sirskilt vad avser de lagliga
och tekniska och organisatoriska férutsittningarna fér att utbyta
information. Utredningen beddmer att det vore av stor vikt att frslagen
nu genomfdrs for den sammantagna utvecklingen nir det giller informa-
tionshantering och verksamhetsstdd 1 hilso- och sjukvirden.

7.2.2 Digitalisering, dataskydd och informationssédkerhet

Informationssikerhetsarbete beskrivs ofta som ett arbete med att
uppnd onskad nivd av riktig, tillginglig, sparbar samt konfidentiell
information 1 en verksamhet.

Inom hilso- och sjukvirden och socialtjinsten méste patientupp-
gifter finnas tillgingliga dir de behdvs, och den som anvinder denna
information méste ocksd kunna lita pd att den ir korrekt. Dirfor

! Handlingsplan fér samverkan vid genomférande av vision e-hilsa 2025, 2017-2019, bilaga
till regeringsbeslut 2017-01-19 nr II1:10, dnr S2017/00378/FS.
2 Effektiv vird (SOU 2016:2), s. 552
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maste det finnas skydd som hindrar att information férsvinner och
att den dndras oavsiktligt eller av nigon obehorig person. Det kan
innebira en allvarlig risk f6r enskilda om vdrdgivaren eller den som
bedriver socialtjinst forlitar sig pd felaktig information om honom
eller henne. Informationssikerhet i dessa verksamheter innebir dven
att obehoriga personer inte ska kunna f3 tillging till patientuppgifter.

Av dataskyddsférordningens artikel 32.1 framgdr bland annat att
den personuppgiftsansvarige och personuppgiftsbitridet ska vidta
limpliga tekniska och organisatoriska tgirder for att sikerstilla en
sikerhetsnivd som ar limplig 1 férhillande till risken.

7.2.3  Behov av tillampningsstod

Patientdatalagen 6ppnade for nya mojligheter tll utbyte av pati-
entinformation genom elektronisk direktdtkomst, men stiller sam-
tidigt hoga krav pd sikerhet och integritet. For att {3 dela patient-
information genom elektronisk direktitkomst krivs att journal-
systemen bland annat har inbyggda funktioner for identifiering,
behorighetskontroll och loggning. Patienten miste ha méjlighet att,
om hon eller han vill, kunna spirra viss eller all information frin att
delas genom elektronisk direktdtkomst. Innan uppgifter om en
patient gors tillgingliga for andra virdgivare genom sammanhillen
journalféring ska patienten ocksd informeras om vad det innebir och
att patienten har ritt att motsitta sig att uppgifter limnas ut till
andra virdgivare. Det har varit en stor utmaning for landstingen att
anpassa journalsystemen efter patientdatalagens krav. Trots att lagen
inférdes den 1 juli 2008 uppfyller landstingen dnnu inte dessa krav
fullt ut. Enligt den senaste SLIT-rapporten’ kommer genomférandet
av patientdatalagen att bli klart forst efter ar 2018.

Patientdatalagen ir en ramlagstiftning som anger de grundlig-
gande forutsittningarna for informationshantering av uppgifter om
patienter inom all hilso- och sjukvard. Riksrevisionens granskning®
visar att det finns tillimpningssvérigheter och detaljer som inte fullt
ut har 16sts eller reglerats.

* eHailsa i landstingen, maj 2016. En rapport frin Landstingens IT-strateger/IT-chefer (SLIT).
* Ritt information vid ritt tillfille inom vird och omsorg — samverkan utan verkan? (RiR 2011:19)
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Datainspektionens erfarenhet ir att minga vdrdgivare inte lever
upp till bestimmelserna om behorighetsstyrning och dtkomstkontroll
enligt patientdatalagen. Manga virdgivare har inte gjort den behovs-
och riskanalys som de ir skyldiga att géra infér behorighetstilldel-
ning. Det innebir att personal ofta tilldelas alltfér omfattande beho-
righeter och sdledes kan ta del av 1ngt fler patientuppgifter in vad de
1 praktiken behover for att ge patienten en god och siker vird. Manga
vardgivare har inte heller riktlinjer f6r vad som utgér obehérig &t-
komst, vilket foérsvirar mojligheterna att genomféra verkningsfulla
dtkomstkontroller. Datainspektionen anser att det dr av stor vikt att
de for integritetsskyddet s3 viktiga bestimmelserna om behorig-
hetstilldelning och &tkomstkontroll efterlevs pd ett godtagbart sitt
innan forslag genomfors som ger mojlighet till ytterligare spridning
av patientuppgifter.’ S& sent som i april 2017 riktade Datainspek-
tionen skarp kritik mot en region avseende hantering av patientupp-
gifter. Trots att patientdatalagen tridde i kraft fér nistan tio r sedan
och trots tidigare kritik frén Datainspektionen hade regionen inte
vidtagit dtgirder. Datainspektionen forelade regionen att bland annat
inféra behorighetsbegrinsningar 1 huvudjournalsystemet och att gora
en behovs- och riskanalys som ligger till grund f6r hur man tilldelar
behérigheter till anvindarna.®

I delbetinkandet redogjorde vi for uppgifter 1 tidningen Vérd-
fokus om att antalet polisanmilningar om dataintrdng inom hilso-
och sjukvirden 6kar.” Aven for att motverka dataintring ir det vik-
tigt att virdgivarna har tydliga rutiner {6r hur virdgivaren foérvintar
sig att medarbetarna ska anvinda sig av journalsystemen. S3dana
rutiner ir viktiga fér att hilso- och sjukvirdspersonalen ska kunna
kinna sig trygga med att de gor ritt och de ir nédvindiga for att
skydda den enskildes integritet. Vrdgivarna behover dven ha rutiner
for att gora polisanmilan 1 de fall olovligt intring ind3 gors.

® Datainspektionens remissvar pd SOU 2014:23, dnr 1568-2014
¢ Datainspektionens tillsynsbeslut den 24 april 2017, dnr 1546-2016
7SOU 2016:41, s. 255.
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Tillimpningsstod i form av uppférandekoder

En uppférandekod i dataskyddsforordningens mening ir en moj-
lighet f6r sammanslutningar som foretrider personuppgiftsansvariga
eller personuppgiftsbitriden att inom en viss bransch eller sektor
specificera hur man 1 praktiken ska tillimpa dataskyddsférordning-
ens bestimmelser.

Ett samarbete mellan personuppgiftsansvariga inom hilso- och
sjukvird och socialtjinst om gemensamma uppférandekoder skulle
kunna vara ett sitt att l6sa tillimpningsproblemen.

Upptérandekoder skulle kunna stirka den démsesidiga tilliten och
samarbetet mellan aktérerna och dirmed férutsittningarna att genom-
fora visionen om e-hilsa 2025, sirskilt inom insatsomridet som
handlar om regelverket. Ocks3 i arbetet med att ta fram riktlinjer och
rutiner for t.ex. dtkomst till journalsystemen och fér polisanmilan vid
dataintrdng kan gemensamma uppférandekoder vara ett stdd.

Integritetskommittén bedémer att dven inom omrédet vilfirds-
teknik inom socialtjinsten skulle sikerheten och den émsesidiga
tilliten kunna 6ka med hjilp av uppférandekoder.

Uppforandekod om gemensam informationsstruktur

Ett sitt att minska onodig spridning av kinsliga personuppgifter
inom hilso- och sjukvarden och socialtjinsten ir att strukturera upp-
gifterna 1 informationssystemen sd att anvindaren enklare kan ta del
av ritt information.

Det p3gar nationella arbeten med att ta fram en gemensam infor-
mationsstruktur fér sektorn. En gemensam struktur ir en forutsitt-
ning f6r interoperabilitet, men den gér det ocksd mojligt med smarta
l6sningar for anpassad tillgdng till ritt uppgifter.

Det framgir av den senaste SLIT-rapporten® att det finns en bris-
tande interoperabilitet mellan olika system i landstingen. Detta beror
enligt rapporten framfér allt pd bristande standardisering av informa-
tiken 1 systemen och hur systemen implementerats.

De aktérer som idr personuppgiftsansvariga skulle kunna éverviga
att stirka det gemensamma arbetet genom att ta fram uppférande-
koder dven f6ér denna aspekt av informationshanteringen. Beroende

% eHalsa i landstingen, maj 2016. En rapport frdn Landstingens IT-strateger/IT-chefer (SLIT).
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pd syftet med koden och hur den utformas kan en sddan uppférande-
kod ocks8 vara en uppférandekod i dataskyddsférordningens mening.

7.2.4 Normen - en norsk forebild
nar det géller uppforandekoder

Det finns forebilder for arbetet med gemensamma uppférandekoder
1 Norge. Dir har man redan i tio 4r arbetat med en norm fér infor-
mationssikerhet f6r vird- och omsorgssektorn.

Den norska normen fér informationssikerhet ir en samling krav och
riktlinjer som ska bidra till att skapa en tillfredsstillande informa-
tionssikerhet i verksamheterna och 1 hela sektorn.

Normen’ har tagits fram av representanter frdn hilso- och sjuk-
virds- och socialtjinstsektorn och férvaltas av en sirskild styrgrupp
dir berérda myndigheter, professionsorganisationer, Norsk Helse-
nett och representanter f6r regionala huvudmin ingdr. Datatilsynet,
Direktoratet for forvaltning og IKT (Difi) och Helse- og omsorgs-
departementet deltar som observatérer.

Normen beslutades 2006 for att méta de utmaningar som foljde
av en okad elektronisk kommunikation 1 vird och omsorg. Under
2009 utvidgades Normen till att omfatta inte bara hilso- och sjuk-
vird utan dven omsorg och socialtjinst. Direktoratet for e-helse ir
sekretariat f6r Normen.

Vérd- och omsorgsgivare i Norge ir enligt lag skyldiga att anvin-
da Helsenettet (motsvarande Sjunet 1 Sverige) for informationsut-
byte. Alla verksamheter som vill ha ett sidant informationsutbyte
och vara anslutna till Helsenettet ir genom anslutningsavtalet for-
pliktade att ocks3 folja Normen. Den som genom avtalet med Helse-
nettet har en juridisk forpliktelse att f6lja Normen ska kunna lita pd
att andra verksamheter, som ocks3 har ett sidant avtal, har tillfreds-
stillande informationssikerhet f6r sin behandling av personuppgif-
ter. P4 s3 sitt skapas mekanismer s att verksamheterna kan ha
omsesidig tllit wll att behandlingen av personuppgifter gors pd en
god sikerhetsnivi.

Normen ir en sammanstillning av lagstiftningens krav pa infor-
mationssikerhet, men stiller ibland ocksd stringare krav. Det inne-

¥ www.normen.no
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bir att Normen stiller krav som specificerar och kompletterar gil-
lande regelverk, men Normen ir inte heltickande. Det finns exem-
pelvis krav i olika lagstiftningar som giller utéver de krav som finns 1
Normen.

Normen ir indelad i tre delar; en styrande, en genomférande och
en kontrollerande del. Den styrande delen beskriver krav pd verk-
samhetens ledning att till exempel ta fram ett ledningssystem for
informationssikerhet och arbeta med riskbedémningar. I den delen
som avser genomférande av Normen finns krav som handlar om till-
gingsstyrning, autentisering, etablering och drift av informations-
system, avtal och utbildning m.m. Den kontrollerande delen handlar
bland annat om sikerhetsrevisioner, avvikelsehantering och dtkomst-
kontroll.

Normen bestdr férutom av kravdokumentet av vigledningar,
mallar, faktaark och utbildningsmaterial. Det finns t.ex. vigledningar
om anvindning av molntjinster, om anvindning av portalldsningar,
sms och e-post, om tillgdng mellan verksamheter med avtalsexempel
vid samarbete om gemensam journal, om informationssikerhet vid
anvindning av vilfirdsteknologi och om sociala medier m.m. Sekre-
tariatet erbjuder dven kurser och konferenser.

Lysnarutvalget, en kommitté som hade i uppdrag av Norges reger-
ing att utvirdera samhillets digitala sirbarhet, beskriver '° Normen
som en framgingshistoria nir det giller hur hilso- och sjukvards-
personalen har involverats 1 arbetet med att ta fram koden. I betin-
kande anférs ocksd angdende Normen att:

Utvalget observerer at Normen er ensket velkommen av sektoren, og at
den 1 all hovedsak fungerer bra. Normen gjor at helseforetakene tor &
stille krav, og leveranderene blir mer oppmerksomme p3 temaet ved
anskaffelser. Prosessen med & utvikle Normen har hatt en god effekt 1
seg selv og okt kompetansen 1 bransjen.

I Norge férebereder man sig nu for att anpassa Normen till data-
skyddsforordningen och gora den till en upptérandekod i férord-

ningens mening.

' NOU 2015:13 Digital sirbarhet — sikkert samfunn s. 194 och 199.

116



SOU 2017:52 Hailso- och sjukvard och vilfirdsteknik inom socialtjinsten

7.2.5 Uppforandekoder som metod att 6ka skyddet
for den personliga integriteten

Medlemsstaterna och tillsynsmyndigheterna ska enligt artikel 40 1
dataskyddsforordningen uppmuntra utarbetandet av uppférande-
koder som bidrar till att férordningen genomférs korrekt och med
hinsyn till sirdragen 1 olika samhillssektorer. Sammanslutningar och
andra organ som foretrider kategorier av personuppgiftsansvariga
eller personuppgiftsbitriden fir utarbeta sidana koder i syfte att
specificera tillimpningen av férordningen.

Det ir allts8 de personuppgiftsansvariga och personuppgifts-
bitriden som ska ta fram koderna. Medlemsstaterna och tillsyns-
myndigheterna ska uppmuntra arbetet med att ta fram dem.

Av artikel 24.3 dataskyddsférordningen framgér att tillimpning-
en av godkinda uppférandekoder fir anvindas for att visa att den
uppgiftsansvarige fullgér sina skyldigheter.

Integritetskommitténs bedomning

Integritetskommittén anser att regeringen bor utse en myndighet
som 1 samrid med Datainspektionen initierar och stédjer arbetet med
att ta fram en uppférandekod f6r hilso- och sjukvird och socialtjinst.
Med den norska normen som férebild kan man tinka sig att nigon
form av representativ styrelse bildas for att fatta de formella besluten
om koden och dess inneh3ll.

Med beaktande av de tillimpningsproblem som virdgivarna haft
avseende patientdatalagen anser kommittén att det dr limpligt att
staten tar ett sirskilt ansvar for uppférandekoder inom detta om-
ride. Genom att knyta ett arbetande sekretariat till utvecklingen och
forvaltningen av en sidan uppférandekod kan arbetet med koden bli
mer strukturerat och utdtriktat. For att sidana uppférandekoder
verkligen ska fi genomslag och utgéra stéd 1 tillimpningen bér upp-
forandekoderna kompletteras med stédjande insatser och dokument.
Sekretariatet for uppforandekoden kan med den norska Normen
som forebild anordna utbildningar och konferenser och utarbeta
stoddokument, t.ex. vigledningar, faktablad och checklistor. Alla
dokument maste forstds godkinnas av den partsammansatta styrel-
sen for koden.
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Enligt den nationella samordnaren foér effektivare resursutnytt-
jande inom hilso- och sjukvirden'' behéver verksamhetsstoden sam-
lade insatser frin bide staten och huvudminnen for att ge den funk-
tionalitet och anvindbarhet som innebir att de blir ett verkligt stod 1
det praktiska arbetet och bidrar till att bdde spara tid och stirka
kvalitet och patientsikerhet. I utredningen gjordes bedémningen att
staten borde avsitta 500 miljoner kronor per ar for detta indamil
och att huvudminnen i sin tur borde satsa minst lika mycket.

E-hilsomyndigheten har enligt sin instruktion 1 uppgift att sam-
ordna regeringens satsningar pd e-hilsa och ska évergripande félja
utvecklingen pa e-hilsoomridet.

Integritetskommittén anser att en del av en sidan statlig satsning
pa verksamhetsstdden kan vara att aktivt stédja huvudminnens arbe-
te med en gemensam uppférandekod genom att bistd med ett sekre-
tariat. Det stimmer vil 6verens med myndighetens nuvarande upp-
drag att E-hilsomyndigheten fir fungera som sekretariat foér det
gemensamma arbetet. Ett annat tinkbart alternativ vore att ge detta
uppdrag till Socialstyrelsen.

Mot bakgrund av behovet av gemensamma satsningar for att
genomfdra visionen om e-hilsa och behovet av tillimpningsstdd nir
det giller informationssikerhet och dataskydd féresldr kommittén
att en myndighet, férslagsvis E-hilsomyndigheten, far ett ansvar att
initiera och stédja och att vara sekretariat f6r en eller flera svenska
uppférandekoder for informationssikerhet och dataskydd inom
hilso- och sjukvird och socialtjinst.

7.3 i\tgéird — starka ansvarstagandet

Grundliggande forutsittningar f6r en indamadlsenlig informations-
hantering ir bland annat att uppgifter finns tillgingliga nir de behévs
1 och foér virden av en patient eller i samband med socialtjinstens
insatser for en individ. En annan férutsittning ir att de uppgifter som
dokumenteras forvaras och hanteras pd ett sidant sitt att obehoriga
inte kan komma &t dem, att uppgifter inte sprids utanfér verksam-
heten, att de informationssystem som anvinds i verksamheten ir
utformade pd ett sidant sitt att integritetsskyddet tillgodoses, att en

1 Effektiv vdrd (SOU 2016:2), s. 34 och 549 ff.
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anvindares behorighet till uppgifter anpassas och begrinsas till de be-
hov som anvindaren har samt att tkomsten till uppgifterna loggas
och kontrolleras.

7.3.1  Halso- och sjukvarden

Integritetskommitténs forslag: Regeringen boér vidta de utred-
ningsitgirder som ir nédvindiga for att genomfora de forslag till
integritetshojande regler vid hantering av personuppgifter 1 hilso-
och sjukvird (punkt 1-4 nedan), som foreslagits av tidigare ut-
redningar, och féresld riksdagen att reglerna skyndsamt ska info-
ras 1 lagstiftningen.

Det ir virdgivaren som har det yttersta ansvaret for informations-
sikerheten 1 verksamheten. Det ansvaret ir idag frimst reglerat i
patientdatalagen (2008:355) och 1 Socialstyrelsens féreskrifter och
allminna rdd (HSLF-FS 2016:40) om journalféring och behandling
av personuppgifter i hilso- och sjukvirden. Virdgivarens overgri-
pande ansvar for kvaliteten 1 virden regleras 1 hilso- och sjukvards-
lagen (1982:763), patientsikerhetslagen (2010:659) och i Socialsty-
relsens foreskrifter och allminna rdd (SOSFS 2011:9) om lednings-
system for systematiskt kvalitetsarbete.

Utredningen om ritt information i vird och omsorg féreslog i sitt
slutbetinkande'” att virdgivarens &vergripande ansvar fér en siker
och indamélsenlig hantering av personuppgifter i verksamheten
borde uttryckas tydligare och pd ett samlat sitt 1 den nya Hilso- och
sjukvirdsdatalag som utredningen féreslog. Utredningen om ritt
information i vird och omsorg féreslog ett helt kapitel med bestim-
melser som fértydligade bide virdgivarens och hilso- och sjukvirds-
personalens ansvar for en siker hantering av personuppgifter i verk-
samheten.

Aven E-hilsokommittén" limnade forslag som avsig att forstir-
ka ledningsansvaret och ansvarstagandet. Kommittén féreslog att
patientdatalagen ska kompletteras med ett avsnitt om huvudman-

12 Utredningens om ritt information i vdrd och omsorg slutbetinkande Rdtt information pa
rétt plats i vt tid (SOU 2014:23).
1 E-hilsokommitténs betinkande Ndsta fas i e-héilsoarbetet (SOU 2015:32).
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nens och virdgivarens ansvar fér en indamélsenlig och siker behand-
ling av personuppgifter.

Den nationella samordnaren for effektivare resursutnyttjande
inom hilso- och sjukvirden anférde i sitt slutbetinkande'* att f6rsla-
gen till en ny hilso- och sjukvardsdatalag och socialtjinstdatalag som
limnats 1 betinkandet SOU 2014:23 borde genomféras skyndsamt.

Integritetskommittén anser att regler som syftar till att fortydliga
ansvaret f6r hanteringen av personuppgifter i hilso- och sjukvirden
och socialtjinsten ligger vil i linje med de forstirkta krav pa ansvars-
tagande som finns 1 dataskyddstorordningen. I dataskyddsforord-
ningen betonas att de personuppgiftsansvariga ska ansvara fér och
kunna visa att uppgifter behandlas i enlighet med férordningen
(artikel 5.2). Detta kallas 1 férordningen f6r ansvarsskyldighet.

Ett argument mot att komplettera patientdatalagen med mer
detaljerade bestimmelser skulle kunna vara att f6ljsamheten inte varit
sd god ull de regler som redan finns 1 patientdatalagen. Integritet-
skommittén menar dock att en del av tillimpningsproblemen kan
bero just pd att lagen ir en ramlag. Det krivs en aktiv rittstilllimp-
ning for att stadkomma en bra tillimpning av lagen. Regler som 6kar
detaljeringsnivén i lagen kan gora det littare for de verksamheter som
ska tillimpa regelverket.

Datainspektionen har avstyrkt" férslagen i sin helhet nir det
giller betinkandet Ritt information pd ritt plats i vétt tid" och varit
kritisk till férslagen i Nésta fas i e-hilsoarbetet”. Kritiken har dock
inte 1 forsta hand riktat sig mot de forslag till nya bestimmelser 1
patientdatalagen, som vi foreslir ska genomféras. Dock var Data-
inspektionen kritisk till bestimmelsen om att huvudmannen ska ta
ansvar for att stilla krav pd den personuppgiftshantering som gors 1
verksamheter som huvudmannen inte bedriver 1 egen regi. Data-
inspektionen ansdg att den foreslagna regleringen riskerade att skapa
otydlighet genom att det kan uppstd motstridigheter i regelverket.
Datainspektionen ansdg att det dr viktigt att ansvarsfrigan regleras
tydligt och avstyrkte dirfor forslaget.”® I dvrigt var Datainspektio-
nens kritik frimst inriktad pd de delar av betinkandenas forslag som

" Effektiv vard (SOU 2016:2), s. 558.

'* Datainspektionens remissvar pd SOU 2014:23, dnr 1568-2014.
16SOU 2014:23.

7SOU 2015:32.

'8 Datainspektionens remissvar pd SOU 2015:32, dnr 1236-2015.
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handlar om ett mer indamaélsenligt informationsutbyte inom och
mellan hilso- och sjukvdrd och socialtjinst.

Kommittén anser att en bestimmelse om att ge huvudmannen
ansvar for att stilla krav pd och félja upp de verksamheter som be-
drivs inom huvudmannens ansvarsomride, inte for med sig att
huvudmannen blir personuppgiftsansvarig f6r den behandling av per-
sonuppgifter som andra verksamma virdgivarna utfér. Det uppstir
enligt vr mening ingen otydlighet betriffande personuppgiftsansva-
ret av en sidan regel,

Foljande forslag frén Utredningen om ritt information i vird och
omsorg och E-hilsokommittén (1-4 nedan) bér enligt Integri-
tetskommittén kunna leda till lagstiftning:

1. Séiker och dndamadlsenlig hantering av personuppgifter.

Kommittén anser att en lag som reglerar personuppgiftshante-
ringen inom hilso- och sjukvirden (patientdatalagen) bor innehdlla
ett kapitel med bestimmelser om en siker och indamélsenlig han-
tering av personuppgifter. I det kapitlet bor bestimmelser om inre
sekretess samlas med bestimmelser om ansvaret for att uppgifter
finns tillgingliga nir det behévs for att arbetet 1 hilso- och sjukvér-
den ska kunna utféras pd ett sitt som tillgodoser enskildas behov
av god och siker vird m.m.

Vérdgivaren har, som ovan nimnts, det vergripande ansvaret for
informationssikerheten 1 verksamheten. Informationssikerhet hand-
lar bland annat om att de system som innehéller personuppgifter ska
vara litta att anvinda och 1 6vrigt indamélsenliga samt att systemen
utformas pd ett sitt som tillgodoser patienternas behov av integritets-
skydd. Tillgdng till personuppgifter i hilso- och sjukvirden vid ritt
tillfille ir en forutsittning for att enskilda patienter ska fd en god och
siker vard.

Vi anser att bestimmelser som reglerar det évergripande ansvaret
for en siker och dindamalsenligt hantering av personuppgifter i hilso-
och sjukvirden bor samlas 1 ett sirskilt kapitel 1 den lag som reglerar
personuppgiftsansvaret fo6r hilso- och sjukvirden. Syftet med att
vilja ut ndgra sirskilt viktiga bestimmelser 1 detta avseende och lyfta
dessa i ett eget kapitel ir att betona virdgivarens och yrkesutévarnas
ansvar for att uppfylla lagens syfte. Ett sidant kapitel kan omfatta
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dessa nya bestimmelser och relevanta bestimmelser som redan nu
finns 1 patientdatalagen.

2. Huvudmannens ansvar for kravstillning

Kommittén anser att det bor inféras bestimmelser om att en huvud-
man, genom att stilla krav pd och folja upp de vardgivare som ir
verksamma inom huvudmannens ansvarsomride, ska se till att kra-
ven pd indamadlsenlig och siker behandling av personuppgifter som
stills 1 patientdatalagen f6ljs. En huvudman ska se till att de vard-
givare som ir verksamma inom huvudmannens ansvarsomride, har
sddana informationssystem som kan anvindas for indaméilsenligt
och sikert utbyte av personuppgifter enligt denna lag.

Huvudmannen - ett landsting eller en kommun - har det yttersta
ansvaret for att sikerstilla att vird erbjuds till 1 hilso- och sjukvards-
lagen angiven personkrets. Virden kan utféras 1 egen regi, men
huvudmannaansvaret innebir ingen skyldighet fér huvudmannen att
sjilv bedriva verksamheten, utan driften kan ligga pd en fristdende
vardgivare.

Nir hilso- och sjukvird bedrivs genom en virdenhet som ir
direkt knuten till huvudmannen ir landstinget bdde huvudman och
virdgivare, men har olika ansvar 1 de olika rollerna. I férhillande till
de privata aktorerna pd virdomrddet ir kommunen eller landstinget
endast huvudman, med visst 6vergripande ansvar f6r kommunmed-
lemmarnas vird men utan bestimmanderitt éver virdgivarens dagli-
ga verksamhet. Varje virdgivare ir ocksd personuppgiftsansvarig for
sin hantering av personuppgifter.

Mot bakgrund av det ansvar som huvudmannen har {ér att lands-
tingets eller kommunens invdnare f&r god vird ir det rimligt att
huvudmannen ansvarar fér en fungerande samverkan mellan vérd-
givarna inom det egna ansvarsomridet liksom med andra huvudmin
och virdgivare. En patient ska inte utsittas for simre kontinuitet i
virdprocessen for att huvudmannen inte bedriver all sjukvird i egen
regi. Ifall hilso- och sjukvirden inom huvudmannens ansvarsomride
bedrivs av flera olika virdgivare méste dessa kunna utbyta informa-
tion p ett indamdlsenligt och sikert sitt.

Detta innebir att huvudmannen vid upphandlingen maéste stilla
vissa grundliggande krav pd utformningen av de informationssystem
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som utférarna anvinder, till exempel med avseende pd informations-
struktur, termer och begrepp, tekniska krav f6r anvindning, utbyte
och 3teranvindning av information, standarder och sikerhetskrav.
Huvudmannens ansvar fér informationshanteringen inom sitt an-
svarsomride bor fa en uttrycklig reglering i patientdatalagen.

Ett landsting eller en kommun (huvudmannen) ska stilla krav pd
och f6lja upp de vardgivare som ir verksamma inom huvudmannens
ansvarsomride, och pd s3 sitt se till att kraven pd dndamailsenlig och
siker behandling av personuppgifter som stills 1 patientdatalagen
foljs.

Huvudmannens ansvar fér att de verksamheter som bedrivs inom
ansvarsomridet kan utbyta information pd ett lagligt, sitt boér ocksd
regleras. Det ska 1 patientdatalagen uttryckligen stillas krav pd att en
huvudman ska se till att de informationssystem som anvinds av vard-
givare som dr verksamma inom huvudmannens ansvarsomréide, kan
anvindas for indamalsenligt och sikert utbyte av personuppgifter.

3. Dokumenterade personuppgifter ska hanteras och forvaras sd att
obehoriga inte fdr tillging till dem

Kommittén anser att det 1 patientdatalagen bér finnas bestimmelser
om att virdgivare ska se till att dokumenterade personuppgifter han-
teras och férvaras si att obehériga inte fir tillging ull dem. Om
internet eller andra jimférliga nit anvinds for att 6verféra person-
uppgifter som behandlas enligt patientdatalagen, ska virdgivaren se
till att Sverforingen gors sd att ingen obehérig kan ta del av upp-
gifterna.

Vardgivaren, som har det yttersta ansvaret for att verksamheten
bedrivs sikert ur alla aspekter, ansvarar ocksg for att se till att doku-
menterade personuppgifter hanteras och férvaras s3 att obehoriga
inte kan ta del av dem. Detta giller redan i dag men ir inte tillrickligt
uttryckligt reglerat — annat dn p8 foreskriftsnivd. Vi bedomer att detta
ir en inte helt tillfredsstillande 16sning med avseende pd den omfat-
tande behandling av kinsliga personuppgifter som gors inom hilso-
och sjukvirden. Ansvaret innebir bla. att virdgivaren méste se till att
de informationssystem som anvinds i verksamheten ir skyddade mot
obehorig dtkomst och att det finns bra system for tilldelning av
behérighet och for dtkomstkontroll. Bestimmelsen syftar till att
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skydda uppgifterna frén otillliten spridning sdvil inom som utom
verksamheten.

Detta krav pd sikerhet vid hantering av personuppgifter 6ver
oppna nit regleras idag 1 Socialstyrelsens féreskrifter och allminna
rdd (HSLF-FS 2016:40) om journalféring och behandling av person-
uppgifter 1 hilso- och sjukvirden.

Den lag som reglerar hanteringen av personuppgifter inom hilso-
och sjukvirden bér enligt kommittén vara s& uttémmande som moj-
ligt ifriga om de integritetsskyddsbestimmelser som det bedéms fin-
nas sirskilt behov av fér hilso- och sjukvirdens del. Dirfér anser vi att
det bor finns en grundliggande bestimmelse 1 patientdatalagen eller
motsvarande som tydliggér kravet pd sirskilda sikerhetsdtgirder vid
overféring av personuppgifter 6ver internet eller andra jimférliga nit.

4. Krav pd informationssystemen

Kommittén anser att det i lagen ska anges att virdgivare ska se tll att
de informationssystem som innehéller personuppgifter ir litta att an-
vinda, stodjer det kliniska arbetet, underlittar arbetet med kvalitets-
utveckling, underlittar samverkan och utbyte av uppgifter samt ir
utformade pd sidant sitt att patienternas integritetsskydd tillgodoses.

Svensk sjukvdrd har sedan linge en hég datoriseringsgrad. Till
exempel har i princip alla landsting it-stéd f6r all virddokumen-
tation. Trots detta anser professionernas féretridare att systemen
inte alltid ger det stdd 1 arbetet som behévs f6r att bedriva en effek-
tiv och siker verksamhet."” Ett informationssystem bor stédja yrkes-
utdvaren 1 arbetssituationen. Systemet bor t ex att underlitta for
anvindaren att géra ritt och motverka att anvindaren kan géra fel
bide 1 systemet och vid utférandet av vérdinsatserna. Ett anvin-
darvinligt informationssystem kan 6ka vdrd- och omsorgskvaliteten
for virdtagare och personal samt minska kostnaderna for virdgiva-
ren. Patientdatalagen bér dirfér kompletteras med en bestimmelse
som konkretiserar nigra av de grundliggande krav som madste stillas
pa ett informationssystem som innehdller personuppgifter och som
ska anvindas i och for vdrden av en patient. Virdgivaren ir ytterst

Y Storande eller stodjande? Svensk sjukskoterskeférening, Vardférbundet, Svenska Likaresill-
skapet, Sveriges likarférbund och Kommunal genomforde projektet ”Om e-hilsosystemens
anvindbarhet 2013”. Arbetet finansierades av Socialdepartementet
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ansvarig for att en god och siker vird ges och f6r hanteringen av per-
sonuppgifter i verksamheten. I detta ligger dven ett ansvar for att
kravstilla och upphandla informationssystem som ir indamélsenliga,
sikra och kan anvindas som stod 1 arbetet.

Informationssystemen méste vara uppbyggda s3 att det ir mojligt
att anvinda personuppgifter for att fortldpande och systematiskt ut-
veckla och sikra kvaliteten 1 verksamheten.

Systemen mdste ocksd utformas pd ett sddant sitt att den enskil-
des behov av integritetsskydd tas tillvara vid kvalitetsarbetet. Bland
annat méste vardgivare verka for att inte fler personuppgifter in vad
som dr nddvindigt med hinsyn till indamalet anvinds vid kvalitets-
arbetet. Informationssystemen kan dirfér, bland annat, behéva utfor-
mas sd att anvindaren inte exponeras for fler personuppgifter dn vad
som ir nddvindigt och att sammanstillningar och andra underlag
som tas fram vid kvalitetsarbetet inte innehéller personuppgifter som
ir direkt hinforliga till enskilda individer.

Vardgivaren ansvarar iven for att systemen ska méjliggéra sam-
verkan med andra enheter, verksamheter och virdgivare. For att
lyckas med detta miste virdgivaren arbeta med informationssyste-
mens struktur och innehll. Virdgivaren kan 1 detta arbete exempelvis
f3 st6d av Socialstyrelsens arbete med en nationell informationsstruk-
tur och ett nationellt facksprik.

Vidare innebir det évergripande ansvaret f6r de informations-
system som innehdller personuppgifter, enligt utredningens forslag,
ett krav pd att utforma systemen p ett sddant sitt att integritetsskyd-
det tillgodoses. Att direkt 1 verksamhetssystemen bygga in integri-
tetsskyddande funktioner som gor det litt f6r personalen att gora ritt
och i stillet gor det svirt att gora fel, har stora férdelar.

Kommittén anser 1 likhet med Utredningen om ritt information 1
vdrd och omsorg och E-hilsokommittén att det bor finnas en sidan
bestimmelse som uttrycker virdgivarens ansvar for flera olika aspek-
ter av informationssikerhet vid hanteringen av personuppgifter i
hilso- och sjukvérden.

Patientdatalagen behéver ocksd ses over 1 forhdllande wll data-
skyddsférordningen. Regeringen har dirfor tillsatt en utredning™
(Socialdataskyddsutredningen) som ska underséka vilka konsekven-

% Dir 2016:52, Utredningen om dataskyddsférordningen — behandling av personuppgifter och
anpassningar av forfattningar inom Socialdepartementets verksamhetsomréde, S 2016:05.
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ser dataskyddsférordningen medfér 1 frdga om personuppgifts-
behandling inom Socialdepartementets verksamhetsomride samt ana-
lysera vilka anpassningar av férfattningar som krivs eller bor goras
med anledning av den nya EU-regleringen och personuppgiftslagens
upphivande. Utredningen ska dven undersoka vilka anpassningar av de
forfattningar som hor tll Socialdepartementets verksamhetsomride
som krivs eller bor goras med anledning av dataskyddsférordningen,
och limna behévliga och limpliga forfattningsforslag. Det pagir alltsd
ett utredningsarbete som bl.a. handlar om patientdatalagen.

Vi bedomer att vdra forslag kan beredas tillsammans med de for-
slag till anpassningar som limnas av Socialdataskyddsutredningen.

7.3.2  Socialtjansten

Integritetskommitténs forslag: Regeringen bor, med utgdngs-
punkt i befintliga férslag, lita utreda méjligheten till ny lagstift-
ning som reglerar hantering av personuppgifter inom socialtjins-
ten, som kompletterar och specificerar kraven 1 dataskyddsforord-

ningen.

Integritetskommittén har inte i sin riskanalys analyserat integritets-
riskerna som kan féreligga generellt vid hantering av personuppgifter
inom socialtjinsten. Vi har i stillet begrinsat analysen till person-
uppgiftsbehandling i samband med de tjinster som kan erbjudas en-
skilda med hjilp av ny teknik, s3 kallad vilfirdsteknik. Det ir ett
aktuellt omrdde med manga pigiende satsningar och héga ambitio-
ner. Vid anvindningen av dessa tjinster uppkommer en rad integri-
tetsfrigor och de forutsitter ofta behandling av personuppgifter.
Statens medicinsk-etiska rdd (SMER) har i sin rapport®" om etiska
aspekter pd robotar och évervakning i vdrden av ildre, rekommen-
derat att en bedémning av de konsekvenser ¢vervakningen kan {3 fér
etiska virden ska goras innan &vervakningsdtgirder vidtas i virden
eller omsorgen av ildre. Rdet betonar sirskilt att det idr viktigt att
balans uppnds mellan nyttan av évervakningen och det intring i den

! Robotar och 6vervakning i vdrden av dldre — etiska aspekter, rapport av Statens medicin-
etiska r&d Stockjolm 2014.
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enskildes integritet som &vervakningen innebir. Atgirden bér vidtas
pa ett sidant sitt att intrdnget blir sd begrinsat som mojligt.

De bestimmelser som reglerar vilka personuppgifter som fir han-
teras 1 socialtjinsten och hur det ska géras ir utspridda pd en mingd
olika forfattningar. Den nuvarande regleringen av personuppgifts-
behandlingen 1 socialtjinsten finns i lagen (2001:454) om behandling
av personuppgifter inom socialtjinsten, och férordningen (2001:637)
om behandling av personuppgifter inom socialtjinsten. Dessutom
giller 1 vissa delar bestimmelserna i personuppgiftslagen (1998:204).
Det finns dven regler som ror dokumentation och skyddet av den en-
skildes integritet pd socialtjinstens omride 1 den materiella lagstift-
ningen sdsom socialtjinstlagen (2001:453), och lagen (1993:387) om
stdd och service till vissa funktionshindrade. Frén och med maj 2018
kommer dataskyddsférordningen ersitta personuppgiftslagen.

Aven lagen om behandling av personuppgifter inom socialtjins-
ten och dess férordning berdrs av den pdgdende utredningen® om
anpassning till dataskyddstorordningen av regelverket inom Social-
departementets ansvarsomrade.

Utredningen om ritt information i vird och omsorg” féreslog en
ny socialtjinstdatalag som skulle ersitta lagen om behandling av per-
sonuppgifter inom socialtjinsten. Denna lag skulle vara en mer kom-
plett reglering av hur personuppgifter ska hanteras inom socialtjins-
ten. I sin analys av behovet av ny lagstiftning riknar utredningen upp
de brister som féreligger med befintlig lagstiftning™:

— Otydligt férhdllande mellan lagen om behandling av personupp-
gifter inom socialtjinsten och personuppgiftslagen.

— Olika regler f6r olika aktérer pa socialtjinstens omride.

— Avsaknad av bestimmelser som tydliggoér krav pd de informa-
tionssystem som innehéller personuppgifter.

— Avsaknad av bestimmelser som tydliggoér nir ndgon som arbetar 1
socialtjinsten far ta del av uppgifter.

22 Utredningen om dataskyddsférordningen — behandling av personuppgifter och anpass-
ningar av férfattningar inom Socialdepartementets verksamhetsomréde, S 2016:05.

»SOU 2014:23 5. 631 f.

2SOU 2014:23 5. 591 ff.
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— Avsaknad av uttryckliga krav pd behorighetsstyrning och dtkomst-
kontroll.

— Avsaknad av tydlig vigledning fér vad som giller ifriga om utlim-
nande av personuppgifter pd medium fér automatiserad behand-
ling och direkdtkomst.

— Bristande harmonisering med motsvarande reglering pa hilso- och
sjukvirdens omrdde, dvs. patientdatalagen.

— Avsaknad av ett regelverk f6r ett indamalsenligt utbyte av uppgif-
ter mellan socialtjinst och hilso- och sjukvérd.

Utredningen om ritt information 1 vdrd och omsorg anfér vidare att
en sirskild registerlagstiftning 1 ménga fall innebir en bittre garant
for utformningen av integritetsskyddet vad giller sirskilt kinsliga
register. Myndighetsregister med ett stort antal registrerade personer
och med ett sirskilt integritetskinsligt innehdll bor enligt utred-
ningen vara reglerade 1 lag. Den behandling av personuppgifter som
férekommer inom socialtjinsten ir av sddan karaktir och omfattning
att de grundliggande principerna f6r behandlingen ska finnas 1 en
lag. Riksdag och regering har i flera sammanhang uttalat att ett myn-
dighetsregister som behandlar kinsliga uppgifter om ett stort antal
personer bor regleras i lag.

[ sitt remissvar® &ver Ritt information pd ritt plats i ritt tid®
anforde Datainspektionen att myndigheten delar uppfattningen att
den nuvarande regleringen av personuppgiftsbehandling inom social-
yénsten har vissa brister. Datainspektionen anférde att myndigheten
hade uppmirksammat att regleringen ir svdr att forstd och tillimpa
for socialtjinsten. Det ir ibland t.o.m. oklart om en viss typ av be-
handling av personuppgifter ens ir tilldten enligt nuvarande lagstift-
ning. Datainspektionen anférde dirfor att myndigheten skulle vil-
komna en ny mer sammanhillen reglering av all den personuppgifts-
behandling som ir aktuell inom socialtjinstens omride. Enligt
Datainspektionens mening fanns det emellertid s stora brister 1 den
foreslagna socialtjinstdatalagen, som inverkar sivil pd den faktiska
tillimpning av lagen som pd det integritetsskydd den enskilde regi-
strerade har ritt till, att foreslaget avstyrktes 1 sin helhet.

» Datainspektionens remissvar pd SOU 2014:23, dnr 1568-2014.
2SOU 2014:23.
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Integritetskommittén delar Datainspektionens och Utredningens
om ritt information i vird och omsorg bedémning att det behdvs en
ny reglering f6r den personuppgiftsbehandling som férekommer
inom socialtjinsten. Personuppgiftsbehandlingen inom socialtjinsten
bor 1 likhet med personuppgiftsbehandlingen 1 hilso- och sjukvirden
regleras 1 en egen lag. En sddan lag bor utformas med beaktande av
det lagstiftningsutrymme som dataskyddsforordningen ger. En kom-
plett och tydlig lagstiftning inom detta omride 6kar forutsittning-
arna for ett ordnat inférande av vilfirdsteknik inom socialtjinsten.

Kommittén anser att en sddan lag bor innehdlla bl.a. foljande.

1. Ett kapitel om en siker och indamailsenlig hantering av person-
uppgifter dir bestimmelser om inre sekretess samlas med be-
stimmelser om ansvaret for att uppgifter finns tillgingliga nir
det behovs for att arbetet 1 socialtjinsten ska kunna utforas pd
ett sitt som tillgodoser enskildas behov m.m.

2. Bestimmelser om att den som bedriver verksamhet inom social-
yinsten ska se till att dokumenterade personuppgifter hanteras
och férvaras sd att inte obehériga far tillging till dem. Om internet
eller andra jamférliga nit anvinds f6r att 6verféra personuppgifter
som behandlas enligt socialtjinstdatalagen, ska den som bedriver
verksamhet inom socialtjinsten se till att 6verféringen gors s3 att
ingen obehorig kan ta del av uppgifterna.

3. Bestimmelser om att den som bedriver verksamhet inom social-
yinsten ska se till att de informationssystem som innehdller per-
sonuppgifter ir litta att anvinda, stodjer arbete i socialtjinsten,
underlittar arbetet med kvalitetsutveckling, underlittar samver-
kan och utbyte av uppgifter samt ir utformade pd sddant sitt att
de enskildas integritetsskydd tillgodoses.

Dokumentationen i socialtjinsten ir i allminhet av mer integritets-
kinslig karaktir dn information i ménga andra sammanhang. Infor-
mationen ror inte sillan enskildas privata férhdllanden om sidant som
exempelvis hilsa och sociala och ekonomiska foérhallanden. Av hin-
syn till behovet av skydd for den personliga integriteten ir det dirfor
nddvindigt att de uppgifter om enskilda som dokumenteras 1 social-
tjinsten hanteras pd ett sikert och dndamalsenligt sitt. Det handlar
dven om att inte dventyra enskildas fértroende for socialtjinstens
informationshantering. Samtidigt behover uppgifter kunna anvindas
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pd ett indamadlsenligt sitt som leder till att den enskilde fir sina behov
tillgodosedda. Dokumenterade personuppgifter behéver dirfor
hanteras pd ett sitt som gor att behovet av integritetsskydd kan till-
godoses samtidigt som verksamheten ges forutsittningar att skapa
bista mojliga resultat for enskilda individer.

Grundliggande férutsittningar fér en indaméilsenlig informa-
tionshantering dr bland annat att uppgifter finns tillgingliga nir de
behovs for att utreda, fatta beslut eller genomféra insatser f6r enskil-
da. En annan férutsittning ir att de uppgifter som dokumenteras om
enskilda forvaras och hanteras pd ett sddant sitt att behoven av inte-
gritetsskydd tillvaratas. Det handlar exempelvis om att se till att
obehoriga inte kan komma &t uppgifter om enskilda, att uppgifter
inte sprids utanfor verksamheten, att de informationssystem som
anvinds 1 verksamheten ir utformade pd ett sidant sitt att integri-
tetsskyddet tillgodoses, att en anvindares behorighet till uppgifter
anpassas och begrinsas till de behov som anvindaren har samt att 3t-
komsten till uppgifterna loggas och kontrolleras m.m.

Integritetskommittén anser att en sirskild lag bor reglera person-
uppgiftshanteringen 1 socialtjinsten och att en sddan lag bland annat
bér innehilla ovan nimnda bestimmelser.

Den utredning” som fér nirvarande undersdker vilka konsekven-
ser dataskyddsférordningen medfér 1 friga om personuppgifts-
behandling inom Socialdepartementets verksamhetsomréde, har inte
ull uppgift att foresld ndgon ny lag for behandling av personuppgif-

ter inom socialtjinstens omride.

7.4 i\tgéird — stallféretradare for beslutsoférmogna

Integritetskommitténs beddmning: Det behover inféras bestim-
melser om legala foretridare f6r personer med nedsatt besluts-
formiga i vdrd- och omsorgssituationer. Foretridarna miste ha
befogenhet att ta stillning till svil vird- och omsorgsinsatser,
som den personuppgiftshantering som hor thop med dessa.

¥ Utredningen om dataskyddsférordningen — behandling av personuppgifter och anpass-
ningar av férfattningar inom Socialdepartementets verksamhetsomride, S 2016:05
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Respekten for varje minniskas integritet och sjilvbestimmande ir
grundliggande utgdngspunkter vid all vdrd, omsorg och forskning.
De lagar som reglerar dessa omriden forutsitter mdnga ginger att en
vuxen har férmdga att exempelvis sjilv ta initiativ, limna samtycke
till 8tgirder, vara delaktig eller pd annat sitt utéva sitt sjilvbestim-
mande.

Det finns dock personer som inte har férmiga att fullt ut utéva
sitt sjilvbestimmande. En persons forutsittningar att ta stillning i
frigor, som rér hans eller hennes vird, omsorg eller forskning eller
som ror hantering av personuppgifter, kan vara mer eller mindre
begrinsade. Att inte kunna fatta ett eget beslut 1 en situation dr nigot
som — av vitt skilda orsaker — potentiellt kan drabba alla minniskor.
Personens férmaga att fatta egna beslut 1 en viss friga kan vara ned-
satt tillfilligt eller under en lingre tid och graden av nedsittning kan
variera 6ver tid.

Personal inom hilso- och sjukvirden och socialtjinsten méoter
varje dag personer som av en eller annan anledning tillfilligt eller mer
varaktigt saknar mojlighet att ge uttryck fér sin instillning och vilja
att exempelvis fi en viss vird- och behandlingsinsats. En sddan per-
son har ofta dven nedsatt fé6rmiga ta emot information och limna
samtycke till den informationshantering som vird- och behandlings-
insatserna forutsitter.

Nuvarande regelverk for personuppgiftsbehandling 1 hilso- och
sjukvirden och socialtjinsten innehiller inga sirskilda bestimmelser
for hur personuppgifter avseende personer som saknar férméiga att ta
stillning till en viss personuppgiftsbehandling ska hanteras. Det sak-
nas generella och heltickande regler i svensk ritt gillande 1 vilka
situationer vuxna ska anses sakna férmdga, 1 rittslig mening, att fatta
egna beslut om sin hilso- och sjukvird eller omsorg och vad som da
ska gilla.

En konsekvens av bristerna i dagens reglering ir bland annat att
den som saknar férméga att ta emot och forstd information samt ta
stillning till frigor om informationshantering kan stillas utanfor
mojligheterna att ta del av de mojligheter som vilfirdsteknik erbju-
der. Ménga sidana tjinster dr dirtill utformade just som stéd for per-
soner som har nedsatt beslutsférmga och har ¢kade behov av om-
sorg och tillsyn.

Denna brist i lagstiftningen har medfért svira tillimpningspro-
blem i verksamheter inom vird och omsorg som stdr infér den kon-
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kreta uppgiften att hitta den bista I6sningen f6r en enskild person i
behov av insatser.

Avsaknaden av regler om stillf6retridare for personer med ned-
satt beslutsformdga medfor att personer som inte sjilva kan ta still-
ning till frigor om hantering av information, riskerar att {8 insatser
pa osikrare villkor och av ligre kvalitet in personer som har fé6rmiga
att ta stillning i dessa frigor.

Vir utgdngspunkt ir att den som saknar férmdga att samtycka till
vird eller omsorg och den informationshantering som féranleds av
insatsen, har ett alldeles sirskilt behov av lagstiftning som ger ¢kad
trygghet och skydd. Behovet av skydd giller sdvil 1 frigor om patient-
och brukarsikerhet och kvalitet som 1 frigor om personlig integritet.

Utredningen om stéd och hjilp till beslutsoférmégna 1 vird,
omsorg och forskning har féreslagit en ny lag: lagen om stéd och
hjilp ull vuxna vid stillningstaganden till hilso- och sjukvird och
omsorg™®. Lagen innehiller bland annat bestimmelser om féretridare
for personer som har fyllt 18 &r och som inte har f6rmiga att 1 olika
situationer sjilva ta stillning 1 frigor som giller deras hilso- och sjuk-
védrd och omsorg.

Under hosten 2016 limnade regeringen en lagridsremiss®™ med
forslag till lagstiftning om framtidsfullmakter. En framtidsfullmake ir
enligt remissen en fullmakt fér en annan person att ha hand om full-
maktsgivarens personliga eller ekonomiska angeligenheter nir denne
inte lingre kan det sjilv. En framtidsfullmakt ska dock inte kunna
omfatta dtgirder inom hilso- och sjukvird eller tandvird. Diremot
ska en fullmaktshavare kunna bistd vid ansékan om socialt bistdnd
och samtycka tll personuppgiftsbehandling. Remissen innefattar
ocksd forslag om att anhoriga ska f8 ritt att foéretrida enskilda som
inte lingre sjilva kan ha hand om sina ekonomiska angeligenheter.

28 Stod och bjilp till vuxna vid stillningstaganden till vird, omsorg och forskning (SOU 2015:80).
» Regeringens remiss till lagridet den 22 september 2016, Framtidsfullmakter — en ny form
av stillféretridarskap for vuxna.
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Integritetskommitténs bedomning

Eftersom sjilvbestimmande ir en viktig komponent foér att den
enskilde ska kunna ta till vara sina rittigheter har samhillet ett ansvar
for att se till att personer med nedsatt beslutsférmiga inte gir miste
om storre virden in absolut nédvindigt, och fér att, om mojligt,
sirskilda &tgirder vidtas for att kompensera for det forsimrade
skydd som den nedsatta beslutsférmigan f6r med sig.”

For att personer med nedsatt beslutsférmédga ska kunna dra nytta
av fordelarna med exempelvis vilfirdsteknik med bibehallet integri-
tetsskydd, ir det enligt kommittén viktigt att frigan om stillfére-
tridare fir en 16sning. Denna friga blir inte 1st av det begrinsade
forslag till framtidsfullmakter som regeringen limnade 1 den ovan
nimnda lagridsremissen.

Kommittén har inhimtat att frigan om stillféretridare ir under
beredning 1 Regeringskansliet. Vi bedémer att det dr angeliget att det
inférs en lagreglerad mojlighet att, 1 samband med insatser inom
hilso- och sjukvirden och socialtjinsten, utse nigon form av still-
foretridare f6r vuxna med nedsatt beslutsformaga.

2 SOU 2015:80, s. 368.
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3

E-forvaltning

8.1 Riskerna

Som framgdr av kommitténs delbetinkande, finns det inom e-forvalt-
ningen ett antal risker f6r den personliga integriteten, relaterade till:

Den 6kade informationsdelningen inom och mellan myndigheter
(pataglig risk).

Nir den enskilde forvintas ta ansvar f6r en hantering som den
inte f6rmdr 6verblicka (kan medfora att risken 6kar).

Offentlig sektors anvindning av publika molntjinster (allvarlig

risk).

Stora brister 1 myndigheters kompetens avseende juridik, infor-
mationssikerhet och kravstillning (pataglig risk).

Myndigheternas anvindning av tjinster frdn sociala medier och
sokmotorforetagen (viss risk).

Den o6kade spridningen av information frin myndigheter till
resten av samhillet, 1 kombination med en svirtillimpad och del-
vis oklar lagstiftning, dvs. PSI-lagstiftningen (pdtaglig risk).

Medborgarprofilering och myndigheters efterforskande verksam-
het pa nitet (allvarlig risk).'

Bristerna i myndigheternas informationssikerhet (allvarlig risk).

Avsaknaden av samordning och styrning (allvarlig risk).

! Hirmed avses sidan kontrollverksamhet hos myndigheter, som syftar till att i {5rvig bedéma
vilken sannolikhet det finns f6r att en individ ska begd ndgon form av felaktighet. Denna typ av
kontroller brukar kallas fér ”smarta kontroller” eller "urvalsprofiler”. I delbetinkandet anvin-
der vi medborgarprofilering som samlingsbegrepp f6r dessa foreteelser.
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e Det framkom ocksd att bristerna 1 regelverket foér e-forvalt-
ningen kan medféra forsimringar 1 integritetsskyddet.

e Slutligen kan sigas att en del myndigheter efterlyser tydligare och
mer konkret vigledning frdn Datainspektionen 1 frigor som ror
e-forvaltning.

8.2 Forslag till atgarder

8.2.1 En myndighet med samlat ansvar for den offentliga
férvaltningens digitalisering’

Integritetskommitténs forslag: I instruktionen f6r den myndig-
het som far det samlade ansvaret f6r den offentliga forvaltningens
digitalisering, bér anges att denna myndighet dven ska frimja
skyddet av den personliga integriteten, och d& sirskilt stdja 16s-
ningar som nyttjar integritetsskyddande arbetssitt och teknik.

Kommittén har i delbetinkandet konstaterat att den bristande styr-
ningen och samordningen i e-forvaltningen innebir risker inte bara
for hur snabbt och hur vil digitaliseringen av foérvaltningen kan
genomfdras, utan dven bir med sig risker fér den personliga integri-
teten. Vidare har det 1 kommitténs kontakter med myndigheter fram-
forts att det finns ett behov av tydligare och mer konkret vigledning
frdn Datainspektionen i frigor som ror e-forvaltning och integri-
tetsskydd. Det har likasd i ett antal myndigheters remissvar pd del-
betinkandet framférts 6nskemdl om tydlig och konkret vigledning
frin Datainspektionen eller frin nigon annan myndighet i frigor som
ror integritetsskyddet i e-férvaltningen.

Regeringen har gett 1 uppdrag till Utredningen om effektiv styr-
ning av nationella digitala tjinster att analysera hur digitaliseringen 1
den offentliga sektorn kan stirkas genom att, inom ramen fér den
befintliga myndighetsstrukturen, samla ansvaret for dessa frigor till

2Med denna myndighet avses det férslag till myndighet med samlat ansvar for digitalise-
ringen som limnas 1 betinkandet digitalforvalining.nu (SOU 2017:23). Integritetskommittén
vill betona att alla myndigheter ocksa fortsittningsvis kommer att ha kvar sitt fulla ansvar
f6r hur personuppgifter hanteras av respektive myndighet — dven om férslaget inférs att ge
en myndighet ett sirskilt ansvar for digitaliseringen.
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en myndighet.’” Utredningen limnade i mars 2017 delbetinkandet
digitalforvaltning.nu.* T betinkandet f6reslds tv4 alternativ f6r valet av
myndighet dir det samlade ansvaret ska placeras. I bigge alternativen
foreslds att det 1 den respektive myndighetens instruktion ska fére-
skrivas att myndigheten 1 friga ska stddja andra myndigheter i ut-
arbetandet av gemensamma uppférandekoder enligt dataskyddsfor-
ordningen.

Nir det giller hur den ansvariga myndigheten ska arbeta med
integritetsskyddsfrigor, anges i delbetinkandet en hég ambitions-
niva:

Eftersom frdgorna om personlig integritet och informationssikerhet ir
av avgdrande betydelse for att digitaliseringen ska lyckas anser utred-
ningen att de ska utgora ett sirskilt prioriterat omride i uppdraget. Det
behoéver beaktas redan frdn bérjan i férberedelserna infér att axla det
samlade ansvaret {6r den offentliga sektorns digitalisering. Det ska d&
knytas sidan kompetens till den myndighet som fir uppdraget, som
beh6vs for att beakta integritets- och informationssikerhetsskydd i ett
tidigt skede av olika projekt och uppdrag. I uppdraget ska dven ingd att
ansvara for samverkan med Datainspektionen, MSB och PTS f{ér att
sikerstilla att frigorna om skydd av personlig integritet och informa-
tionssikerhet stindigt dr nirvarande nir digitaliseringen genomférs. For
att samverkan i frigorna om integritets- och informationssikerhets-
skydd ska prioriteras anser utredningen att de behéver lyftas upp och
foras in 1 respektive myndighets instruktion.

Kommittén vilkomnar utredningens forslag och det som sigs om
personlig integritet och informationssikerhet.

For att sikerstilla att den hoga ambitionsnivd som uttrycks 1
betinkandet dven priglar den ansvariga myndighetens arbete i prak-
tiken, anser vi att ambitionen bér konkretiseras 1 regeringens styrning
av myndigheten dven pd andra sitt dn att myndigheten ska samverka.
Vi anser ocksd att integritetsskyddande arbetssitt och teknik bor
anvindas 1 stdrre omfattning i samhillet i allminhet, och att offentlig
sektor spelar en viktig roll 1 detta. En bilaga till virt delbetinkande
inneholl en inventering av sidan mojlig teknik och arbetssitt.

Det ir viktigt att forsikra sig om en genomgdende och hog
ambitionsnivd 1 myndighetens arbete nir det giller integritetsskydd
och informationssikerhet. Kommittén anser dirfér att det 1 den

*N 2016:01.
+SOU 2017:23. T det som f8ljer benimns denna myndighet som “den ansvariga myndig-
heten”.
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ansvariga myndighetens instruktion eller regleringsbrev uttryckligen
boér anges att myndigheten dven ska frimja skyddet av den personliga
integriteten, och d sirskilt stédja 16sningar som nyttjar integritets-
skyddande arbetssitt och teknik.’

I delbetinkandet konstaterade kommittén att en dterkommande
iakttagelse ir att enskilda i stor utstrickning ir omedvetna om och
har dliga kunskaper om hur och varfér deras personuppgifter han-
teras 1 it-utrustningar och tjinster i olika sammanhang. En liknande
iakttagelse har vi gjort betriffande personuppgiftsansvariga foretag
och myndigheter. Det finns siledes ett behov av omfattande och
lingsiktiga informationsinsatser riktade sivil till allminheten som till
personuppgiftsansvariga myndigheter, foretag och 6évriga organisa-
tioner. Vi har dirfér 1 kapitlet Sambillets skyddsmekanismer limnat
ett forslag om att flera olika myndigheter bor 3 1 uppdrag att inom
sitt ansvarsomrdde utforma och bedriva omfattande folkbildning
avseende digitaliseringen och dess inverkan pi den personliga
integriteten. Vi anser att den myndighet som fir det samlade ansva-
ret, Konsumentverket, Skolverket, Statens medierdd, Datainspek-
tionen samt andra myndigheter och organisationer 1 civilsamhillet
borde vara sjilvklara aktdrer inom detta omride. Dessa miste sam-
arbeta med varandra for att utforma folkbildningsinsatsen pa ett sd
bra och verkningsfullt sitt som mojligt.

Det uppstér ibland pd digitaliseringens och integritetsskyddets om-
ride motsittningar mellan de myndigheter som driver digitaliseringen
och tillsynsmyndigheten. De hir motsittningarna har ofta sin grund i
respektive myndighets roll och uppdrag, men en bristfillig samverkan
mellan myndigheter kan onodigt férsvra utvecklingen av ett vilavvigt
integritetsskydd och utvecklingen av en effektiv f6rvaltning. Dirfor
vill vi betona att det ir av avgorande betydelse for alla uppdragens
genomforande och framging att den ansvariga myndigheten har ett
mycket vil fungerande samarbete med Datainspektionen.

> Exempelvis kan detta géras genom att myndigheten 1 sitt arbete med att stddja och sam-
ordna e-férvaltningens utveckling, foreslir eller utreder méjligheterna att, vid samverkan
mellan myndigheter eller vid bearbetningar av stora uppgiftssamlingar inom en myndighet,
anvinda sig av integritetsskyddande teknik som intygsbaserad identifiering, randomisering
eller sikra flerpartsberikningar. Dessa exempel dr himtade ur delbetinkandets bilaga 3
Integritetsskyddande teknik, dir varje teknik beskrivs nirmare.
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8.2.2 Molntjanster

Integritetskommitténs forslag: Regeringen bor uppdra &t den
myndighet som fir det samlade ansvaret foér den offentliga
forvaltningens digitalisering att inritta ett kompetenscenter for
frigor som ror anskaffning och anvindning av externa it-tjinster.

Regeringen boér ocksd ldta utreda hur ett regelverk for tyst-
nadsplikt for leverantdrer av molntjinster och andra person-
uppgiftsbitriden skulle kunna utformas.

Integritetskommitténs bedomning: Kommittén stiller sig
bakom férslaget frin Statens servicecenter att regeringen 1 nirtid
bér initiera ett uppdrag att nirmare analysera férutsittningarna
for att inritta en ”statens molntjinst” 1 enlighet med rapporten
frin Statens servicecenter.

Kompetenscenter

I rapporten Molntjinster i staten, limnar Pensionsmyndigheten en
rad forslag for att forbittra forutsittningarna f6r den offentliga
forvaltningens, sirskilt statens, anvindning av molntjinster. Pen-
sionsmyndigheten skriver bland annat féljande.

For att tillvarata potentialen i molntjinster behéver myndigheter i alla
sektorer kunna {4 stéd och vigledning nir de ska kdpa externa tjinster.
Kunskapen som samlas 1 ett kompetenscenter behdver vara bide bred
och djup. Stodet behover vara bide flexibelt och kraftfullt och kriver en
organisation for l6pande forvaltning. Den akt6r som utses som ansvarlg
bér ha egen erfarenhet av operativ it och erfarenhet av alla perspektiv pa
externa tjinster — juridik, sikerhet, teknik, organisation m.m. Samarbete
boér ske med bl.a. MSB for praktiskt stod inom omradet sikerhet. Det
bér finnas mojlighet f6r nyckelpersoner inom it-avdelningar, jurister,
sikerhetsexperter, verksamhetsutvecklare m.fl. att s6ka konsultativt
stdd hos kompetenscentret.

Som en del i satsningen pi ett kompetenscenter ska den ansvariga
aktoren tillhandahilla en webportal dir man samlar information om
internationella standarder, riktlinjer, juridiska och sikerhetsrelaterade
vigledningar, avtalsexempel, information om internationella certifie-
ringar m.m. Dir bor ocks finnas aktuell information om EU-projekt
och nyheter om andra aktiviteter av intresse pd EU-niv8 och internatio-

¢ Rapporten En gemensam statlig molntjinst for myndigheternas it-drift, Statens servicecenter, 2017.
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nellt. Portalen bor dven kunna tillhandahilla blogg eller digitala gruppe-
ringar dir myndigheter kan utbyta erfarenheter frdn inkép av moln-
tjinster och erfarenheter av implementeringsprocesser. Till kunskaps-
centret ska ett nationellt nitverk mellan kontaktpersoner f6r moln-
tjinstfrigor pd olika myndigheter knytas.

Pensionsmyndigheten féreslar dirfor att det utses en myndighet
eller annan aktdér som ska tillhandahdlla ett kompetenscenter for
vigledning och kunskapsutbyte mellan myndigheter i frigor som rér
anskaffning och anvindning av externa it-tjinster. Kompetens-
centret ska ge stdd och vigledning till offentliga aktdrer i statlig,
kommunal och landstingskommunal sektor samt till potentiella
leverantérer. Kompetenscentret ska dven agera nod for ett nationellt
myndighetsnitverk for molntjinster. Pensionsmyndighetens férslag
har hittills inte lett till ndgra dtgirder frin regeringen.

Kommittén har i delbetinkandet uppmirksammat risker till f6ljd
av brister 1 myndigheternas kompetens nir det giller it-utveckling.
Vi stiller oss dirfér bakom Pensionsmyndighetens férslag. Vi anser
att ett sidant kompetenscenter limpligen bor falla inom ansvars-
omrddet for den myndighet som fir det samlade ansvaret f6r den
offentliga férvaltningens digitalisering.

Kommittén foresldr dirfor att regeringen uppdrar it denna myn-
dighet att uppritta och tillhandahilla ett kompetenscenter for frigor
som ror anskaffning och anvindning av externa it-tjinster.

Ett kompetenscenter kan bidra tll att den offentliga forvalt-
ningen blir bittre kravstillare 1 upphandlingar, bland annat vad giller
kraven pd inbyggd integritet och informationssikerhet. Bittre och
tydligare krav frdn det allminnas sida, kan dven piverka marknaden
utanfér offentlig sektor.

Tystnadsplikt for leverantorer

I rapporten Molntjinster i staten, uppmirksammar Pensionsmyn-
digheten dven avsaknaden av tystnadsplikt foér leverantérer. Pen-
sionsmyndigheten skriver bland annat féljande.

Myndigheter behéver kunna anlita privata leverantorer av it-tjinster {or
att kunna {3 kostnadseffektiva och moderna it-16sningar som stodjer
verksamhetens utveckling. I dagsliget kan offentlighets- och sekretess-
lagens bestimmelser hindra myndigheter frin att limna ut vissa typer av
sekretessbelagda uppgifter till privata it-leverantorer eftersom det saknas
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straffrittsligt sanktionerade tystnadsplikter fér anstillda hos sidana
aktorer. Det handlar t.ex. om uppgifter av sirskilt integritetskinsligt slag
som ror enskilda och som inte beddms kunna limnas ut ens om leveran-
toren och dess anstillda ingdr en avtalsrittslig tystnadspliktsférbindelse.

Om leverantéren i stillet lyder under en 1 lag reglerad och straff-
sanktionerad tystnadsplikt borde det ges stérre utrymme fér myndig-
heten att limna ut uppgifterna till leverantéren, utan hinder av sekre-
tess, och om det 1 6vrigt dr limpligt, eftersom risken fér att uppgif-
terna obehdrigen sprids torde vara relativt 13g.

Pensionsmyndigheten foresldr dirfor att det ska utredas om det ir
limpligt och indamélsenligt att inféra en lagreglerad och straffsank-
tionerad tystnadsplikt f6r privata leverantérer av it-tjinster, 1 syfte
att underlitta f6r myndigheter att uppdra 8t dessa aktorer att hantera
myndighetens sekretessreglerade information.

Kommittén har i sina kontakter med myndigheter fitt veta att
avsaknaden av tystnadsplikt for leverantdrer bide ger ett simre inte-
gritetsskydd och forsvirar digitaliseringen, genom att det rdder tvek-
samhet om nir en myndighet far 6verldta &t ett personuppgiftsbitride
att hantera uppgifter. Vi delar dirfér Pensionsmyndighetens uppfatt-
ning 1 frigan. Vi bedémer att det behévs en utdkning av tystnads-
plikten och foresldr dirfér att regeringen lita utreda hur ett regelverk
for tystnadsplikt f6r leverantdrer av molntjinster och andra person-
uppgiftsbitriden skulle kunna utformas. Forslaget bor utformas sd att
det utgor en balanserad avvigning mellan tystnadsplikten respektive
meddelarfriheten.

Statligt moln

I sin rapport Molntjdnster i staten, foreslir Pensionsmyndigheten
iven att det bor genomféras en férdjupad analys av forutsittningarna
for att inritta ett eller flera statliga myndighetsmoln och myndig-
hetsgemensamma tjinster i Sverige.

Frigan om ett statligt moln dr av betydelse for den personliga
integriteten och kan innebira bittre mojligheter att skydda person-
uppgifter som behandlas av myndigheterna.

Statens servicecenter har som del av ett regeringsuppdrag analy-
serat forutsittningarna for att skapa en samordnad eller gemensam
funktion for delar av statliga myndigheters it-verksamhet. I rappor-
ten En gemensam statlig molntidnst for myndigheternas it-drift foreslar
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Statens servicecenter att merparten av de statliga myndigheternas it-
drift boér samordnas 1 en statlig molntjinst. Forslaget bor enligt
Statens servicecenter rent praktiskt genomféras genom att reger-
ingen 1 nirtid initierar ett uppdrag att nirmare analysera férutsitt-
ningarna for att inritta “statens molntjinst”, som underlag infor ett
regeringsbeslut om en sidan tjinst. I uppdraget bér enligt Statens
servicecenter ingd att bland annat nirmare analysera limplig verk-
samhetsform fér den statliga molntjinsten och de juridiska férut-
sittningarna for inrittandet av tjinsten. I rapporten frn Statens
servicecenter betonas att en statlig molntjinst skulle innebira att it-
sikerheten och driftsikerheten forstirks kraftigt inom staten: "Med
statens molntjanst kommer it-sikerheten f6r hela statsforvaltningen
att bli mycket hég och utan kompromisser”.

Mot bakgrund av de risker och brister som redovisats i delbetin-
kandet avseende offentlig anvindning av publika molngjinster, stiller
sig Integritetskommittén bakom férslaget att regeringen 1 nirtid bér
initiera ett uppdrag att nirmare analysera férutsittningarna for att
inritta “statens molntjinst” 1 enlighet med rapporten frin Statens
servicecenter. Kommittén vill i sammanhanget betona vikten av att
regeringen i det fortsatta utredningsarbetet dven analyserar risker for
den personliga integriteten med en statlig molntjinst, exempelvis
den omstindigheten att minga uppgifter frin olika myndigheter
samlas 1 en tjinst och sdledes blir tekniskt dtkomliga for personal
som arbetar med den statliga molntjinsten.”

Aven nir en statlig molntjanst ir i drift, kommer det att finnas ett
fortsatt behov av ett kompetenscenter for frigor som ror anskaff-
ning och anvindning av externa it-tjinster. Det beror dels pd att
kompetenscentret ska rikta sig dven till landsting, kommuner och
leverantorer, och dels pa att statliga myndigheter kommer att behéva
anvinda sig ocksd av andra externa it-tjinster in dem som kommer
att tillhandahillas 1 den statliga molntjinsten.

7 Frigestillningen berérs i den nimnda rapporten, exempelvis pd s. 58.
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8.2.3  Utredning om "medborgarprofilering”

Integritetskommitténs forslag: Regeringen bor 13ta utreda hur
statliga och kommunala myndigheter arbetar med medborgar-
profilering®, hur myndigheterna bor eller kan arbeta med sidana
kontroller, samt foresld de lagindringar som behévs.

I delbetinkandet konstaterade kommittén att det finns allvarliga
risker for den personliga integriteten 1 sidan kontrollverksamhet hos
myndigheter, som syftar till att i1 f6rvig bedéma vilken sannolikhet
det finns fér att en individ ska begd nigon form av felaktighet.
Denna typ av kontroller brukar ibland kallas fo6r ”smarta kontroller”
eller ”urvalsprofiler”. Sidan verksamhet vicker en rad juridiska fré-
gor, som dven ir grundlagsrelaterade. Frigor vicks bide avseende de
interna kontrollerna (som gérs enbart med uppgifter som finns hos
den aktuella myndigheten) och ocksd andra slags kontroller (som
gors med anvindning dven av uppgifter som finns hos andra myn-
digheter, foretag och organisationer eller som finns dtkomliga pd
nitet). Samtidigt framholl vi 1 delbetinkandet dven att det dr synner-
ligen angeliget, bdde ur det allminnas och ur medborgarnas per-
spektiv, att myndigheterna pd ett effektivt sitt kan anvinda sig av
egna data och av nitet for att forebygga misstag och oegentligheter.

I delbetinkandet berdrs endast tvd statliga myndigheters arbete
med medborgarprofilering. Det finns enligt vdr bedomning emeller-
tid anledning att anta att detta slags arbete dven férekommer sdvil
hos andra statliga myndigheter, som i den kommunala sektorn (dir
det kan tinkas férekomma exempelvis inom ramen {ér prévningar av
ritten till forsorjningsstdd eller nir kommunala bolag ingdr hyres-
avtal med enskilda personer).

Mot bakgrund av detta, anser kommittén att det finns ett ange-
liget behov av att kartligga hur bide statliga och kommunala myn-
digheter arbetar med kontroller och att féresld de lagindringar som
behovs for att ge denna verksamhet en tydlig och legal grund och
styrning som beaktar bdde behovet av kontroller och den enskildes

$ Hirmed avses sidan kontrollverksamhet hos myndigheter, som syftar till att i férvig be-
déma vilken sannolikhet det finns for att en individ ska begd nigon form av felaktighet.
Denna typ av kontroller brukar kallas f6r ”smarta kontroller” eller "urvalsprofiler”. I del-
betinkandet anvinder vi medborgarprofilering som samlingsbegrepp for dessa foreteelser.
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personliga integritet och ritten att inte bli diskriminerad. Vi anser
dirfor att regeringen bor l3ta utreda denna friga nirmare.

I utredningsuppdraget bor ingd att underséka vilka myndigheter,
bide statliga och kommunala, som idgnar sig &t medborgarprofilering
samt hur dessa kontroller genomfors, exempelvis vilka slags uppgifter
som anvinds och vilken betydelse uppgifterna tillmits. Vidare bor
ingd att utreda hur kontroller kan utforas pd ett effektivt sitt utan att
std 1 konflikt med grundliggande bestimmelser om diskriminerings-
forbudet i regeringsformen och om integritetsskydd 1 dataskyddsfor-
ordningen och 1 de registerforfattningar som ir aktuella. T uppdraget
bor direfter ingd att foresld en samlad lagstiftning f6r hur kontroller
fir genomféras av myndigheter avseende exempelvis vilka uppgifter
som fir anvindas och hur uppgifterna fir anvindas. Det bér ocksd
utredas vilken information om kontrollerna som ska limnas till de
registrerade, sirskilt med avseende pa férekomsten av automatiserat
beslutsfattande, inbegripet profilering enligt dataskyddsférordning-
ens artiklar 22.1 och 22.4. Det bér utredas dven hur det 1 dessa fall ska
limnas meningsfull information om logiken bakom samt betydelsen
och de forutsedda foljderna av sddan behandling f6r den registrerade
(exempelvis information om de bakomliggande algoritmerna).’

8.2.4  Regeringens digitala strategier

Integritetskommitténs forslag: Regeringen bér komplettera
sina digitala strategier med en formulering om att Sverige ska bli
virldsledande pd att skydda den personliga integriteten utan att
minska takten i digitaliseringen.

I december 2012 presenterade regeringen en strategi for en digitalt
samverkande statsfrvaltning: Med medborgaren i centrum. Strategin
fortydligar och preciserar de mal och strategiska stillningstaganden
som uttrycks 1 den forvaltningspolitiska propositionen och i den digi-
tala agendan for Sverige. I strategin sigs bland annat foljande.

. statsforvaltningen spelar en central roll i utvecklingen av Sverige.

Den ska vara innovativ, samverkande, rittssiker och effektiv, samt ha
en vil utvecklad kvalitet, service och tillginglighet. Dirigenom ska den

? Jfr artiklarna 13-15 i dataskyddsférordningen.
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bidra till Sveriges utveckling och ett effektivt EU-arbete. Sverige ska
vara bist i virlden pi att anvinda digitaliseringens méjligheter.

Samma ambitionsnivd — att Sverige ska vara bist 1 virlden pd att
anvinda digitaliseringens mojligheter — terkommer som det évergri-
pande mélet for regeringens nyligen beslutade strategi fér hur digitali-
seringspolitiken ska bidra till konkurrenskraft, full sysselsittning
samt ekonomiskt, socialt och miljomissigt hillbar utveckling."

Mot bakgrund av de brister 1 integritetsskyddet och informations-
sikerheten 1 den offentliga forvaltningen, som kommittén konsta-
terade 1 delbetinkandet, anser vi att regeringens nimnda strategier
bor kompletteras med den uttryckliga ambitionen att Sverige ska bli
virldsledande bide pd att anvinda digitaliseringens mojligheter och pa
att skydda den personliga integriteten, utan att f6r den skull minska
takten i digitaliseringen.

8.2.5  Foérhandssamrad och uppférandekoder
for e-forvaltningen

Integritetskommitténs beddmning: Integritetskommittén stiller
sig bakom férslaget i betinkandet digitalforvaltningnu'' att den
myndighet som fir det samlade ansvaret fér den offentliga frvalt-
ningens digitalisering, ska stddja andra myndigheter i1 utarbetandet
av gemensamma uppforandekoder enligt dataskyddsforordningen.

Ett allmdént héllet regelverk

Det finns inget sirskilt regelverk, utéver personuppgiftslagen, for
hur personuppgifter ska hanteras hos myndigheter 1 allminhet eller
for hur olika myndigheter ska samverka. Frin och med den 25 maj
2018 ska dataskyddsforordningen tillimpas, som ir allmint héllen.
Det finns diremot speciella regelverk for vissa omriden, som
exempelvis patientdatalagen och Socialférsikringsbalken. Samtidigt
finns det hos statliga och kommunala myndigheter ett stort behov av
kunskap om hur reglerna ska tillimpas 1 specifika situationer.

19 Se For ett hillbart digitaliserat Sverige — en digitaliseringsstrategi (dnr N2017/03643/D).
1'SOU 2017:23.
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Forbandssamrdd

Méinga av de frigor om regelverkets tillimpning som uppkommer
inom e-férvaltningen, ror specifika projekt. Sddana frigor kommer
formodligen 1 ménga fall behéva forhandsgranskas av Datainspek-
tionen enligt det forfarande som 1 dataskyddsférordningen kallas fér
forhandssamrdd (artikel 36).

Frigor som kan tas upp i uppforandekoder for e-forvaltningen

Det férekommer dven att frigor om regelverkets tillimpning inom
e-forvaltningen ir av mer generell och terkommande natur samt
uppstar hos flera myndigheter. I dessa fall behovs det vid tolkning
av regelverket en mer allmint héllen tillimpningshjilp som limpli-
gen kan ges 1 form av uppférandekoder (se kapitlet om upp-
férandekoder) 1 stillet f6r genom férhandssamrad.

Det ir ocks3 limpligt att de vigledningar och riktlinjer som redan
finns 1 dag anpassas till dataskyddsférordningen och till det nationella
regelverk som kommer att vara i kraft den 25 maj 2018, och att de
gors om till uppforandekoder. Sddana uppférandekoder kan exem-
pelvis handla om féljande frigor:

o FElektroniskt informationsutbyte genom direktitkomst eller ge-
nom utlimnande p& medium fér automatiserad behandling (jfr
E-sams' vigledning Elektroniskt informationsutbyte — en vigled-
ning for utlimnande i elektroniskt form).

e Sk. egna utrymmen hos myndigheter (jfr E-sams vigledning Eget
utrymme hos myndighet).

e Mpyndigheters anvindning av sociala medier (jfr E-sams vigled-
ning Riktlinjer for myndigheters anvindning av sociala medier).

Vidare ir det limpligt att uppférandekoder for e-férvaltningen be-
moter dels de risker som kommittén har identifierat inom e-fér-
valtningen, dels de skyldigheter som kommer att &ligga myndig-

2 E-sam ir enligt egen beskrivning ett medlemsdrivet program fér samverkan mellan myn-
digheter och Sveriges Kommuner och Landsting (SKL) om digitaliseringen av det offentliga
Sverige. E-sam bildades nir E-delegationen upphérde 2015.
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heterna enligt dataskyddsfoérordningen. Det rér sig om exempelvis
foljande frigor:

Hur myndigheterna ska gi till viga for att uppfylla kravet p3 regis-
ter 1 artikel 30 dataskyddsférordningen 6ver vilka behandlingar av
personuppgifter som gors hos myndigheten. Limpligtvis ges sam-
tidigt en metod eller mall (med exempel) f6r praktisk inventering
och dokumentation av vilka personuppgifter som hanteras (bdde
av myndigheten och av eventuella leverantérer).

Hur konsekvensbedémningar avseende dataskydd (artikel 35 i1
dataskyddsforordningen) ska genomforas fore inférandet av varje
nytt system eller storre dndring 1 befintliga system. Det kan rora
sig om att myndigheten borjar anvinda ett nytt, egenutvecklat
system, ska upphandla ett system frdn en extern leverantér eller
inféra dndringar i befintliga system eller arbetssitt. Det kan dven
ges en mall eller exempel f6r hur en konsekvensbedémning kan
genomforas 1 praktiken.

Hur inbyggt dataskydd och dataskydd som standard ska inforas
(artikel 25 1 dataskyddsforordningen) med angivande av exempel.

Exempel pd rutiner och riktlinjer f6r hur skyddade personupp-
gifter ska hanteras. Exempelvis kan anges att det klart och tydligt
miste framgd att personuppgifter ir skyddade, till exempel
genom flaggning, och att det inte ska rida nigon som helst oklar-
het om att det ir uppgifter som sirskilt behéver skyddas.”

Hur och nir uppgifter ska gallras, och hur datasskyddsbestim-
melserna ska tillimpas 1 férhillande till arkivregelverket.

Exempel pd informationssikerhetsitgirder som myndigheter
behoéver vidta for att uppfylla kraven 1 artikel 32 1 dataskyddsfér-
ordningen (avseende exempelvis behorighetsstyrning, dtkomst-
kontroll, sikerhet vid dtkomst &ver internet osv). Exempelvis kan
anges att — nir utrustning ansluts till internet eller annat 6ppet nit
— bér anslutningen skyddas for att forhindra obehérig trafik. I
samma syfte bor dtkomst forhindras frdn det 6ppna nitet till
annan utrustning eller lokala nit hos den personuppgiftsansvarige.

13 Se Datainspektionens Checklista for skolor — Skyddade personuppgifier i skolan (december 2012).

147

E-forvaltning



E-forvaltning

SOU 2017:52

Om uppgifterna endast fir limnas ut till identifierade anvindare
bér mottagarens identitet sikerstillas genom e-legitimation, en-
gingslosenord, aktiva behorighetskort eller motsvarande.

e Vilken information som méste ges till de personer vilkas uppgif-
ter myndigheten hanterar. Hir bor exempelvis anges hur infor-
mation kan ges med hjilp av standardiserade symboler for att ge
en 6verskddlig, begriplig, littlist och meningsfull 6verblick 6ver
hur uppgifterna hanteras och av vem.!

e Andra frigor som kan tas upp 1 en uppférandekod ir kontroller pd
nitet och 1 sociala nitverk, och personuppgiftsansvarets placering.

Vem ska uppmuntra utarbetandet av uppforandekoder?

Skyldigheten att uppmuntra utarbetandet av uppférandekoder enligt
artikel 40 1 dataskyddsférordningen giller inte bara Datainspektio-
nen. Staten bdde kan och bér agera genom andra myndigheter. Nir
det giller den offentliga férvaltningen ir det nirmast den myndighet
som fir det samlade ansvaret for den offentliga férvaltningens digita-
lisering som ir aktuell.

Kommittén stiller sig dirfor bakom foérslaget 1 betinkandet digi-
talforvaltning.nu att den myndighet som fir det samlade ansvaret for
den offentliga férvaltningens digitalisering, ska stédja andra myndig-
heter 1 utarbetandet av gemensamma uppférandekoder enligt data-
skyddsférordningen.

Uppmuntrandet kan exempelvis goras genom att myndigheten
bjuder in relevanta myndigheter for ett samtal om férutsittningarna
for en uppforandekod pd ett visst omride, dir dven alternativen till
en uppfoérandekod kan tas upp.

Om det inte finns en uppférandekod, miste myndigheterna utan
nirmare tolkningshjilp tillimpa dataskyddsférordningen eller annan,
allmint hillen ramlagstiftning. Det skulle kunna innebira en 6kad
risk fo6r administrativa sanktionsavgifter enligt artikel 83 1 dataskydds-
forordningen.

!'Se skil 60 i dataskyddsférordningen.
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9.1 Riskerna

Hir hanteras flera omriden samlat, iven om de 1 delbetinkandet be-
handlades separat under beteckningarna konsumenter, sociala medier
och big data. Dessa omraden flyter oftast thop ur den enskildes per-
spektiv; exempelvis nir sociala medier anvinder sig av big data i
marknadsféringsindamal.

Som framgar av kommitténs delbetinkande, anser vi att det sam-
mantaget finns allvarliga risker f6r konsumenters personliga integri-
tet, pd grund av:

e bristen pd information till de enskilda konsumenterna,

e samtyckets urholkning,

e den stora spridningen av uppgifter fér nya indamadl, och

¢ den 6kade totala mingden av uppgifter om den enskilde.
Betriffande sociala medier anser kommittén sammantaget att anvind-

ningen av vissa sociala medier innebir en allvarlig risk fér den
personliga integriteten, nir:

e anvindandet kan medféra att ett stort antal nirgdngna uppgifter
om den enskilde oavsiktligen exponeras {6r andra anvindare,

o det férekommer att sociala medier anvinder uppgifterna fér egna
indamadl och sprider dem vidare till andra féretag,

o det dr svirt f6r anvindarna att fi klarhet 1 vilken hantering som
kan férekomma, nir anvindarvillkoren vil har godkints, och
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e den enskildes valméjlighet ir begrinsad till att antingen godkinna
samtliga villkor, eller att avboja och dirmed helt stilla sig utanfor
det sociala mediet.

Kommittén anser att big data f6r med sig en allvarlig risk fér den per-
sonliga integriteten, eftersom:

¢ big data innebir att uppgifter hanteras fér nya indamaél som inte
ir kinda vid insamlingen,

¢ den enskilde férlorar bdde kinnedom om och inflytande &ver hur
uppgifterna hanteras,

e med big data blir det sirskilt tydligt att personuppgifter betraktas
som en handelsvara med ett hogt kommersiellt virde, och

e det finns hog risk for spridning av uppgifterna till parter som inte
ir kinda for den enskilde.

9.2 Forslag till atgarder
9.2.1  Uppforandekoder

Integritetskommitténs forslag: Regeringen bor ge Konsument-
verket 1 uppdrag att initiera och stédja utarbetandet av upp-
forandekoder for de branscher dir personuppgifter hanteras for
huvudsakligen kommersiella indamail som exempelvis marknads-
foring.

Ett allmént hallet regelverk

Det finns pd konsumentomradet inget allmint regelverk f6r hur per-
sonuppgifter ska hanteras hos foretag och andra organisationer. Det
ir egentligen bara pd kreditupplysningsomridet som det finns en
speciallagstiftning om integritetsskydd, i form av kreditupplys-
ningslagen. Nir det giller aktiviteter pd nitet dr dven vissa bestim-
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melser 1 lagen (2003:389) om elektronisk kommunikation av bety-
delse, exempelvis finns hir regler om samtycke till kakor (cookies).'

Séledes ir det 1 allt visentligt personuppgiftslagen som ska tillim-
pas pd omridet, och frin och med den 25 maj 2018 dataskyddsfor-
ordningen. Enligt dataskyddsférordningen ir mojligheten till natio-
nell lagstiftning som reglerar personuppgiftsbehandling fé6r huvud-
sakligen kommersiella iandam8l mycket begrinsad. Savil personupp-
giftslagen som dataskyddsférordningen dr allmint hillna (iven om
dataskyddsforordningen stiller en del nya, specifika krav pd de
ansvariga). Det finns dirfér ett stort behov av kunskap om hur reg-
lerna ska tillimpas 1 specifika situationer — sdvil 1 dag som efter den
25 maj 2018 d& dataskyddstorordningen ska borja tillimpas.

Utsver de regler som tar sikte frimst pd hur personuppgifter
hanteras, finns det flera konsumentskyddande lagar sdsom avtalsvill-
korslagen och marknadsféringslagen som ir av intresse i samman-
hanget. Dessa regler kan anvindas for att stivja otillborliga affirs-
metoder i linje med EU:s konsumentrittsliga regelverk till skydd for
konsumenten, som den generellt sett svagare parten 1 ett avtalsfor-

hillande.

Uppforandekoder

Sirskilt nir personuppgifter hanteras for huvudsakligen kommersiella
indamadl, exempelvis marknadsféring, och nir méjligheten till natio-
nell lagstiftning ir mycket begrinsad, framstdr uppférandekoder som
ett limpligt instrument fér att specificera hur dataskyddsférord-
ningen ska tillimpas.

Det bor noteras att det pd flera omriden redan i dag finns
fungerande uppférandekoder. Dessa benimns ibland ”branschéver-
enskommelser” (jfr 15 § personuppgiftsférordningen). I kapitlet om
upptorandekoder ger vi exempel pd svenska och utlindska
uppférandekoder. Koder som existerar 1 dag, bor sjilvfallet beaktas
och anvindas som utgdngspunkter i det arbete som foreslds i detta

kapitel.

' T sammanhanget kan noteras att EU-kommissionen i januari 2017 presenterade ett férslag
till ny férordning om respekt fér privatlivet och skydd av personuppgifter i elektronisk
kommunikation (férordning om integritet och elektronisk kommunikation).
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For vilka branscher behovs det uppforandekoders?

Nir personuppgifter hanteras fér huvudsakligen kommersiella inda-
mal, gors det av en mingd olika aktérer. De frigor som di uppkom-
mer avseende skyddet fér den personliga integriteten, varierar be-
roende pd vilken aktdr och vilken bransch det rér sig om. Bland de
branscher som kommittén har identifierat och dir det kommer att
behévas nirmare vigledning fér tillimpningen, finns féljande:

e direktmarknadsféring,
e sociala medier,

e mediasajter,

e annonsbérser,

e datamiklare,

e molntjinster,

e c-handel,

e web intelligence, och

o tillverkare och forsiljare av uppkopplade saker (Internet of things,
IoT), inte minst inom bilindustrin avseende all data som hanteras
vid framférandet av moderna bilar.

P2 grund av de minga olika aktérer som finns och de frigor som ak-
tualiseras pd omradet, kommer det med all sannolikhet att behvas fle-
ra uppforandekoder om koderna pd ett konkret sitt ska kunna ge an-
visningar och l6sningar p& problem som uppstir inom olika sektorer.
Exempelvis finns betriffande uppkopplade saker (IoT) sirskilda
problem som rér information och samtycke och som bland annat har
att géra med att anvindarna ofta behdver registrera sig 1 en app for att
kunna {3 full nytta av produkten. Vidare saknar minga uppkopplade
saker (exempelvis badrumsvigar) egna, limpliga grinssnitt for hante-
ring av samtycken (som tangentbord eller skirm). Det uppstr ocksa
delvis olika frigor beroende pd om det rér sig om aktiviteter pd nitet
sdsom e-handel (d3 en viktig frga dr hur kakor ska hanteras) eller
aktiviteter 1 fysiska butiker (dir exempelvis kameradvervakning eller
wifi-tracking kan ge upphov till integritetsrelaterade frgor).
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Frdgor som kan tas upp i uppforandekoder

Med beaktande av sivil de risker som kommittén har bedémt fore-
ligger inom de aktuella omridena, som de skyldigheter som kommer
att ligga foretagen enligt dataskyddstérordningen, kan uppférande-
koder for foretag och andra organsationer innehélla nirmare anvis-
ningar for tillimpningen av bland annat féljande frigor:

o Hur foretagen ska g3 till viga f6r att uppfylla kravet 1 artikel 30 i
dataskyddsforordningen pd register éver vilka behandlingar av
personuppgifter som foretaget har ansvar fér. Limpligtvis inne-
fattar koden dven en metod och mallar (med exempel) for prak-
tisk inventering och dokumentation av vilka uppgifter om en-
skilda personer som hanteras och hur uppgifterna anvinds (bade
av foretaget och av dess leverantérer).

e Hur foretagen, i situationer som typiskt sett uppstdr inom res-
pektive omriden, ska bedéma sina berittigade intressen 1 férhal-
lande den registrerades intressen eller grundliggande rittigheter
och friheter. Det kan exempelvis anges att en intresseavvigning
normalt medfor att det ir tilldtet att behandla personuppgifter for
att uppritta listor 6ver telefonnummer for telefonforsiljning
samt att skicka ut direktreklam via branschregister.

e Hur konsekvensbedémningar avseende dataskydd (artikel 35 1
dataskyddsforordningen) ska genomforas fore inférandet av varje
nytt system eller arbetssitt samt infér storre dndringar 1 befintliga
system eller arbetssitt. Hir bor koden tydliggora vilka nya 16s-
ningar eller indringar som typiskt sett omfattas av kravet pd en
konsekvensbedémning.

e Hur inbyggt dataskydd och dataskydd som standard (artikel 25 i
dataskyddsférordningen) ska inféras, med angivande av exempel.

o I vilka situationer pseudonymisering behéver genomforas, med
angivande av exempel pd olika tillvigagingssitt f6r pseudonymi-
seringen.

e Hur den enskildes ritt till dataportabilitet ska tillgodoses och rea-
liseras pd ett sitt som underlittar f6r den enskilde. Det bor d an-
ges standarder for olika omriden, exempelvis for webbmejl
respektive f6r appar med funktioner f6r 6verféring av text, bild,
video och ljud.
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e I vilka situationer som behandlingen kan bygga pd samtycke frin
de enskilda personerna. Det bér exempelvis anges att tystnad, pd
forhand ikryssade rutor eller inaktivitet inte ska utgora ett giltigt
samtycke. Vidare kan anges att samtycke inte ska betraktas som
frivilligt om den enskilde inte har nigon genuin eller fri valmoj-
lighet eller inte utan problem kan vigra eller ta tillbaka sitt sam-
tycke.” En hirmed sammanhingande frga ir nir det rér sig om
samtycke frin minderdriga, d3 samtycket dven eller i stillet kan
behova inhimtas frin virdnadshavare. Koden bor dven innehilla
forslag pd lampliga sitt att inhimta samtycke.

o Exempel pd rutiner och riktlinjer fér hur skyddade personupp-
gifter ska hanteras. Exempelvis bor anges att det klart och tydligt
méste framgd att personuppgifter ir skyddade, till exempel ge-
nom flaggning, och att det inte ska rida nigon som helst oklarhet
om att det dr uppgifter som sirskilt behdver skyddas.’

e Hur och nir uppgifter ska gallras. Uppgifter om inloggningar bér
exempelvis kunna gallras eller avidentifieras timligen omgdende,
medan uppgifter som ir relevanta for avtal mellan den enskilde
och féretaget kan behéva sparas under lingre tid.

e Exempel pd informationssikerhetsitgirder som ett féretag behs-
ver vidta for att uppfylla kraven 1 artikel 32 i dataskyddsforord-
ningen (avseende exempelvis behérighetsstyrning, tkomstkon-
troll, sikerhet vid dtkomst &ver internet osv). Exempelvis kan
anges att — nir utrustning ansluts till internet eller annat 6ppet nit
— bér anslutningen skyddas fér att férhindra obehorig trafik. Om
uppgifterna endast fdr limnas ut till identifierade anvindare bor
mottagarens identitet sikerstillas. Mottagarens identitet kan siker-
stillas genom e-legitimation, engdngslosenord, aktiva behorighets-
kort eller motsvarande.* Fér uppkopplade produkter (IoT) behs-
ver klargoras vem i leverantors- eller dterforsiljarleden som ansva-
rar for att tillrickliga informationssikerhetsdtgirder vidtas.

% Se skil 42 i dataskyddsférordningen.

? Jfr Datainspektionens Checklista for skolor — Skyddade personuppgifter i skolan (december 2012).

* Datainspektionens allminna rad Sikerbet for personuppgifier (november 2008). Exemplen som
nidmns i detta avsnitt angdende tekniska 18sningar for att sikerstilla mottagarens identitet, ska ses
just som exempel pd vilken detaljeringsgrad uppférandekoderna bér befinna sig pa.
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e Vilken information som méste ges till de enskilda, och 1 férekom-
mande fall till deras vrdnadshavare, om hur uppgifter anvinds,
med angivande av exempel. Hir bor exempelvis anges hur infor-
mation kan ges med hjilp av standardiserade symboler for att ge
en overskddlig, begriplig, littlist och meningsfull 6verblick 6ver
hur uppgifterna hanteras och av vem.” Informationens innehill
och form bér anges sirskilt nir det giller férekomsten av automa-
tiserat beslutsfattande, inbegripet profilering enligt dataskydds-
forordningens artiklar 22.1 och 22.4, och hur det i dessa fall ska
limnas meningsfull information om logiken bakom samt bety-
delsen och de forutsedda féljderna av sidan behandling fér den
registrerade (exempelvis information om algoritmer).*

e Nir och hur kameradvervakning eller wifi-tracking inomhus fir
anvindas exempelvis inne 1 butikslokaler.

Branschorganisationer

Det finns ett flertal olika bransch- och intresseorgansationer inom
omridet, som skulle kunna medverka i utarbetandet av uppférande-
koder. Bland andra finns SWEDMA (en bransch- och intresseorga-
nisationen for féretag och organisationer som arbetar med direkt och
datadriven marknadstéring), IAB Sverige (en intresseorganisation for
foretag inom digital marknadskommunikation med &éver 200 med-
lemstéretag), Svensk handel (en arbetsgivarorganisation som driver
handelns frigor fér parti- och detaljhandeln), Elektronikbranschen
(en branschorganisation for leverantdrer och handlare inom konsu-
mentelektronik, foto och service), Svensk Elektronik (en bransch-
organisation for tillverkare, utvecklare och leverantérer inom elek-
tronik), IT & Telekomféretagen (en medlemsorganisation for foretag
inom it- och telekomsektorn). Fér konsumenternas intressen, finns
Sveriges Konsumenter som ir en samarbetsorganisation med 22 med-
lemsorganisationer.

> Se skil 60 i dataskyddsférordningen.
¢ Jfr artiklarna 13-15 i dataskyddsforordningen.
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Vem ska uppmuntra utarbetandet av uppforandekoder?

Skyldigheten att uppmuntra utarbetandet av uppférandekoder enligt
artikel 40 1 dataskyddsférordningen giller inte bara Datainspek-
tionen. Staten bide kan och bor dven agera genom andra myndighe-
ter. Nir det giller konsumentomridet ir det frimst Konsumentver-
ket som ir aktuellt. Konsumentverket har ocksd erfarenhet av lik-
nande arbete eftersom verket har ingdtt 6verenskommelser med
olika branscher i syfte ta fram och precisera villkor. Overenskom-
melserna betraktas ofta som god sed pd marknaden. Ordet “upp-
muntra” anvinds 1 dataskyddsférordningen, och ska enligt kommit-
téns tolkning 1 detta sammanhang nirmast {oérstds som att initiera
och stédja.

Konsumentverket arbetar redan i dag med vissa av de frigor som
skulle behova tas upp 1 uppforandekoder pd konsumentomridet.
Exempelvis har Konsumentverket erfarenhet av att granska frgor
om vilken information konsumenterna ges om datahanteringen, hur
samtycke inhimtas och vad som egentligen omfattas av anvindarvill-
kor och andra avtal mellan féretag och konsumenter. Integritetskom-
mittén noterar att dessa frigor hor till de viktigaste och sviraste for
att stirka integritetsskyddet pi konsumentomridet. Aven i en
rapport som Konsumentverket nyligen publicerat, rekommenderar
forfattarna att Konsumentverket ska verka for framtagande av sddana
uppférandekoder som férutsitts i dataskyddsforordningen med
sirskilt fokus pa hantering av konsumenters personuppgifter.”

Regeringen bor dirfor ge Konsumentverket 1 uppdrag att i sam-
rdd med Datainspektionen vidta dtgirder for att initiera och stédja
utarbetandet av uppférandekoder f6r de branscher dir personupp-
gifter hanteras f6r huvudsakligen kommersiella indamal.

Integritetskommittén bedémer att uppdraget i forsta hand ska
inriktas mot att specificera tillimpningen rérande samtycke respek-
tive intresseavvigning som laglig grund f6r behandlingen av person-
uppgifter, samt innehdll och form fér den information som ska ges
till de registrerade.

I arbetet med att initiera och stédja framtagandet av uppférande-
koder, kan Konsumentverket exempelvis bjuda in branschorganisa-

7 Konsumentverkets rapport 2017:4, Personuppgifier som betalningsmedel, forfattad av
Stefan Larsson och Jonas Ledendal.
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tionerna och andra ansvariga myndigheter fér ett samtal om foérut-
sittningarna fér en uppférandekod pd omridet, dir dven alternativen
till en uppférandekod kan tas upp. Om det inte finns en upp-
forandekod, méste foéretagen utan nirmare tolkningshjilp tillimpa
dataskyddsférordningen eller annan, allmint hillen ramlagstiftning.
Det skulle kunna innebira en 6kad risk for administrativa sanktions-
avgifter enligt artikel 83 i dataskyddsférordningen.

Inom vissa omriden kommer det sannolikt vara enklare att f3 till
stdnd uppférandekoder, exempelvis for direktmarknadsféring, dir det
redan finns en branschéverenskommelse och en etablerad bransch-
organisation. Koder inom andra omrdden kommer att kriva mer {6r-
arbete, som exempelvis nir det giller uppkopplade saker (IoT) dir
det inte framstdr som lika enkelt att identifiera och avgrinsa relevanta
personuppgiftsansvariga.

Det bér vidare noteras att standarder utgér ett viktigt instrument
som stdd for tillverkare och leverantorer av vil utformade produkter
och ginster. Det giller dven integritetsfrigorna. Mot den bakgrun-
den bor uppférandekoder, nir det ir méjligt, referera till vedertagna
standarder pd integritetsomridet. Vidare bor marknadskontrolle-
rande myndigheter f6lja och delta 1 standarder som bidrar till regel-
utvecklandet f6r den personliga integriteten.

Big data

Big data kinnetecknas bland annat av att uppgifter anvinds fér nya
indamadl, inte sillan okinda dven for den personuppgiftsansvarige vid
tidpunkten fér insamlandet. Som vi konstaterade 1 delbetinkandet
innebir big data en rad olika utmaningar for integritetsskyddet. En-
ligt kommitténs uppfattning innebir utmaningarna dock inte att big
data dr ofdrenligt med datskyddsférordningens bestimmelser, var-
ken 1 teorin eller i praktiken. Forhéllandet har pd ett triffande sitt
utryckts 1 foljande ord av chefen fér Information Comissioner’s

Office:

It is not a case of big data ‘or’ data protection, or big data ‘versus’ data
protecmon That would be the wrong conversation. Privacy is not an end
in itself, it is an enabling right. Embedding privacy and data protection
into big data analytics enables not only societal benefits such as dignity,
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personality and community, but also organisational benefits like creati-
vity, innovation and trust.”

Eftersom big data mdnga ginger innebir att personuppgifter éverfors
mellan olika medlemsstater 1 EU eller till linder utanfér EU, skulle
l6sningar pd utmaningarna tjina pd att hanteras 1 ett strre samman-
hang, in endast pd nationell nivd 1 Sverige.

9.2.2 Tillsyn

Integritetskommitténs forslag: Regeringen bor ge Konsument-
verket 1 uppdrag att, 1 samrdd med Datainspektionen, utéva till-
syn over foreteelser, produkter och avtal dir integritetsskydd och
informationssikerhet gor sig gillande.

I delbetinkandet konstaterade kommittén att Konsumentverket har
uppgett sig ha vissa svirigheter med tillsynen 1 den digitala miljon.
Problemen rér bland annat digital och individanpassad marknads-
foring pd exempelvis sociala medier, som baseras pd en mer eller
mindre ingdende profilering. Foreteelsen har endast 1 begrinsad om-
fattning varit féremal f6r Konsumentverkets tillsyn. Likas3 har inte
anvindarvillkoren for sociala medier dnnu granskats av Konsument-
verket. Aven i en rapport som Konsumentverket nyligen publicerat,
rekommenderar forfattarna att Konsumentverket ska utveckla meto-
der for tillsyn som mojliggér insyn 1 funktion och verkan av indivi-
dualiserade och datadrivna applikationer f6r bl.a. marknadsféring.’

Det innebir enligt kommitténs uppfattning att det saknas en ef-
fektiv tillsyn som har férutsittningar att sikerstilla en god efterlev-
nad av de regler som ska skydda konsumentens personliga integritet.
Det giller bdde betriffande dataskyddsbestimmelser och konsument-
skyddsreglerna (s8som avtalsvillkorslagen eller marknadsforings-
lagen).

Kommittén anser att regeringen bor verka for en bittre efterlev-
nad av de konsumentskyddsregler som medverkar till att skydda kon-

8 Big data, artificial intelligence, machine learning and data protection, Information Commis-
sioner’s Office (20170301, Version: 2.0).

? Konsumentverkets rapport 2017:4, Personuppgifier som betalningsmedel, forfattad av

Stefan Larsson och Jonas Ledendal.
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sumenters personliga integritet, och fér en 6kad tillsyn av omridet.
Mot den bakgrunden féreslar vi att regeringen ger Konsumentverket
1 uppdrag att intensifiera sin tillsyn till skydd fér konsumentens per-
sonliga integritet. I detta arbete bor Konsumentverket samrdda med
Datainspektionen.
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10  Forsakringsverksamhet

10.1 Bakgrund

I delbetinkandet konstaterade Integritetskommittén att en stor del
av forsikringsbolagens verksamhet numera hanteras med hjilp av
informationsteknik. Den ¢kade mingden information som finns till-
ginglig om enskilda personer ger forsikringsféretagen mojlighet att
f3 bittre underlag for riskbedémning, skadebedémning och fér
utredning av oklara forsikringsfall. Foreteelsen att med hyilp av sen-
sorer mita rorelse och aktivitet i bilar och hos personer ger mojlighet
att gora riskbedémningen sikrare och mer individanpassad.

10.2 Risker som uppmarksammats i delbetankandet

I delbetinkandet konstaterade vi alltsd att det finns nya integritets-
risker 1 dag, pd grund av att det dr méjligt att genom olika former av
digitala egenmitningar limna underlag {6r berikning av férsikrings-
premier, exempelvis for fordonsforsikring och personforsikring.
Uppgifterna méste hanteras sikert 1 varje led f6r att det inte ska upp-
std risker fér obehorig spridning. Det innebir ocksi ett stort ansvar
for bolagen att inte hantera mer kinsliga uppgifter in nédvindigt,
eftersom tekniken 1 sig innefattar stora méjligheter till kartliggning
av enskilda individers rorelseménster och livsstil m.m.

Vi konstaterade ocks3 att det uppkommer nya risker for att tred-
jepartsintressenter vill ta del av information om enskilda. Det kan
réra sig om uppgifter om hilsa som blir tillgingliga nir det exempel-
vis blir méjligt f6r patienter att lisa sin patientjournal via internet
eller genom att information samlas pd olika hilsokonton. Forsik-
ringstéretag kan komma att vilja ta del av uppgifter om kundernas
hilsa digitalt genom nigon form av app knuten till ett hilsokonto,
istillet for att f3 utskrifter ur patientjournalen. En sddan hantering
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forutsitter hoga krav pd sikerhet vid 6verféring av uppgifterna och
stiller andra krav pa den enskilde nir det giller insikter om vad 6ver-
foringen av uppgifterna kan 3 fér konsekvenser. Detta stiller 1 sin tur
krav pd féretagen nir det giller ansvar f6r hanteringen och for infor-
mation till kunderna. De risker som hér samman med anvindning av
molntjinster uppstir ocksd i samband med att personuppgifter kom-
mer att behandlas av de féretag som erbjuder app-tjinsterna.

Den stora mingden uppgifter som finns hos forsikringsféretagen
representerar ett betydande ekonomiskt virde och skulle kunna sam-
kéras med annan information. Det kan dirfor finnas en risk f6r han-
del med uppgifterna. Forsikringsforetagen omfattas inte av nigon
lagreglerad tystnadsplikt. Mot denna bakgrund bedémer kommittén 1
delbetinkandet att det 1 dag finns pitagliga risker f6r den personliga
integriteten 1 samband med férsikringsféretagens verksamhet.

Vi anfor 1 delbetinkandet att det finns sirskild anledning att f6lja
forsikringsbranschens framtida inriktning. Férutom den tekniska ut-
vecklingen 1 stort ser vi en utveckling dir helt nya informationskillor
uppstdr, ibland som en f6ljd av potentiella forsikringstagares egna
dtgirder. Den hir informationen ir minga ginger av stort intresse for
forsikringsbolagen, samtidigt som den kan vara av mycket kinslig
natur for den enskilde. Vi ser en risk att den hir utvecklingen ytter-
ligare rubbar balansen mellan den enskilde forsikringstagaren och
dennes forsikringsgivare.

Med tanke pd den stora potentiella 6kningen av nya informa-
tionskillor med kinslig information och den tekniska utvecklingen 1
stort, bedémer kommittén 1 delbetinkandet att den framtida hante-
ringen av personuppgifter inom forsikringsverksamheten kan inne-
fatta allvarliga risker for den personliga integriteten.

10.3 i\tgéird — branschen tar fram uppférandekoder

Integritetskommitténs bedomning: Kommittén utgdr frin att
forsikringsforetagen kommer att anpassa sina branschrekommen-
dationer till dataskyddsférordningen. Kommittén utgdr ockss frin
att foretagen 1 egenskap av personuppgiftsansvariga kommer att ha
intresse av att omvandla dessa till uppférandekoder i férord-
ningens mening.
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Konsumentverket bor folja forsikringsféretagens arbete med
detta och bedéma om det finns behov av std frdn myndigheten.

En uppférandekod i dataskyddsférordningens mening ir en moj-
lighet for sammanslutningar, som féretrider kategorier av person-
uppgiftsansvariga eller personuppgiftsbitriden inom en viss bransch
eller sektor, att komma &verens om hur man 1 praktiken ska tillimpa
forordningen. Lis mer om uppférandekoder 1 kapitel 4.

Medlemsstaterna och tillsynsmyndigheten ska enligt forord-
ningen uppmuntra utarbetandet av uppférandekoder. Koderna ska
bidra till att férordningen genomférs korrekt. Uppférandekoderna
syftar till att underlitta f6r ansvariga och bitriden sd att de fir st6d
1 hur de ska gora for att {6lja férordningen 1 praktiken.

Det ir branschféretridarna som ska ta fram utkast till en upp-
férandekod inom sitt omrdde. Utkastet till kod ska sedan granskas
och godkinnas av tillsynsmyndigheten. Uppférandekoden ska hjilpa
till att specificera hur dataskyddstérordningen ska tillimpas.

Svensk Forsikring ir forsikringsféretagens branschorganisation.
Organisationen utfirdar bland annat gemensamma branschrekom-
mendationer som giller alla medlemsforetag. Det finns 1 dag exem-
pelvis foljande rekommendationer som har med hantering av person-
uppgifter att gora:

o Arkivering och information inom personforsikring
e God sed for forsikring pd internet

e Rekommendation om behandling av personuppgifter inom for-
sikringsforetagens utredningsverksamhet

e Rekommendation om behandling av personuppgifter om hilsa
inom férsikringsbranschen

e Rekommendation betriffande forsikringsbolagens hantering av
genetisk information

¢ Rekommendation angdende forsikringsbolagens bruk av fullmak-
ter.
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Branschen arbetar alltsd redan med sjilvreglerande uppférandeko-
der. Vi bedémer att sidana koder underlittar en korrekt tillimp-
ning av lagstiftningen och dirmed ocks3 f6r skyddet av de person-
uppgifter som hanteras.

Integritetskommitténs bedémning

Nya mojligheter till informationsinhimtning fér férsikringsforeta-
gen, genom exempelvis mobila appar, och informationséverféring,
frén exempelvis elektroniska journaler och hilsokonton, aktualiserar
nya integritetsrisker. Det stiller dirfor ocksd hirdare krav pd fore-
tagen vad giller ansvar, information till kunderna, rutiner och siker-
het.

Dataskyddsfoérordningen stiller i sin tur tydligare krav pd ansvars-
tagande 6ver hanteringen av personuppgifter. Férordningen erbjuder
personuppgiftsansvariga och personuppgiftsbitriden att anvinda upp-
forandekoder som ett sitt att arbeta aktivt med tillimpningsfragor
och som ett sitt att kunna visa sitt ansvarstagande. Att ansluta sig till
en kod ir ett sitt f6r en personuppgiftsansvarig att visa att den féljer
férordningen.

Enligt artikel 40 dataskyddsférordningen ska medlemsstaterna
och tillsynsmyndigheterna uppmuntra utarbetandet av uppférande-
koder som ir avsedda att bidra till att férordningen genomférs kor-
rekt. En myndighet kan initiera och stddja utarbetandet av koder
genom att bjuda in branschorganisationerna och andra ansvariga
myndigheter {6r samtal om férutsittningarna f6r uppférandekoder
inom omrddet. Forordningen férutsitter dock att det ir branschen
sjalv som genom sina féretridare utarbetar uppférandekoderna.

Konsumentverket har enligt sin instruktion bland annat ansvar fér
att de konsumentskyddande regler som ligger inom myndighetens
tillsynsansvar f6ljs och for att stirka konsumenternas stillning pa
marknaden genom kontakter med privata aktdrer och i det arbetet
genomfora branschéverenskommelser och insatser pd standardise-
ringsomrddet. Konsumentverket har alltsd ett uttalat ansvar for att
genomfora branschéverenskommelser. Mot den bakgrunden anser
kommittén att Konsumentverket bor bevaka om forsikringsforetagen
anpassar och utvecklar branschéverenskommelserna till uppférande-
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koder i1 dataskyddsférordningens mening samt 6verviga behovet att
uppmuntra branschen att inleda ett sidant arbete.

Det ingdr i Datainspektionens uppdrag enligt dataskyddsférord-
ningen att granska och godkinna de uppférandekoder som forsik-
ringsforetagen tar fram.

Exempel pd fragor som kan tas upp
i en uppforandekod for forsikringsforetag

Med utgingspunkt 1 dels de risker som vi har bedémt foreligger
inom forsikringsomradet, dels de skyldigheter som kommer att gilla
enligt dataskyddsforordningen, kan uppférandekoder inom denna
bransch bland annat behandla féljande tillimpningsfrigor.

e Hour ett forsikringsforetag ska gd tll viga f6r att uppfylla kravet 1
dataskyddstorordningens artikel 30 pd register éver vilka behand-
lingar av personuppgifter som gors 1 foretaget.

¢ Konsekvensbeddmningar avseende dataskydd (artikel 35 i data-
skyddsférordningen) som ska genomforas fére inférandet av
varje nytt system eller stdrre dndring 1 befintliga system.

e Hur skyddade personuppgifter ska hanteras.
e Hur och nir uppgifter ska gallras.

¢ Vilken information som miste ges till kunderna om hur uppgif-
ter anvinds. Koden kan ocksg beskriva hur information kan ges
med hjilp av standardiserade symboler for att ge en 6verskddlig,
begriplig, littlist och meningsfull 6verblick éver hur uppgif-
terna hanteras och av vem.'

Aven mallar eller exempel p3 hur tillimpningen ska g3 till i prakti-
ken, kan ingd 1 uppférandekoden.

! Se skil 60 1 dataskyddsférordningen.
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Andra dtgirder dn uppforandekoder
som dataskyddsforordningen erbjuder

Alla personuppgiftsansvariga bér nu vara i full gdng med arbetet att
se over sin personuppgiftshantering s att den kan uppfylla de krav
som stills i dataskyddsférordningen. Denna éversyn pigir med all
sannolikhet ocksd hos férsikringsféretagen. Det innebir en mojlig-
het f6r denna bransch ta ett nytt och starkt grepp om dataskyddet.
Personuppgiftsansvariga mdste enligt dataskyddsférordningen ta ett
ledningsansvar for personuppgiftshanteringen och kunna visa att
hanteringen ir laglig.

Den nya méjligheten till kinnbara sanktionsavgifter for de verk-
samheter som gor sig skyldiga till évertridelser av férordningen ir
dirtill en kraftfull patryckning.

10.4 i\tgéird — reglerad tystnadsplikt

Integritetskommitténs forslag: Regeringen bor vidta de utred-
ningsdtgirder som ir nédvindiga {6r att genomfdra en lagreglerad
tystnadsplikt for forsikringsforetagen och deras anstillda avse-
ende personuppgifter.

Forsikringsforetagen fir i sin verksamhet ta del av ett mycket stort
antal uppgifter rorande enskilda personers hilsotillstind, familjefor-
hillanden och andra férhdllanden av personlig natur. En del uppgif-
ter dr till sin karaktir ytterst integritetskinsliga. Modern informa-
tionsteknik gor det mojligt for forsikringsforetagen att hantera allt
fler uppgifter.

Inom den allminna hilso- och sjukvirden giller sekretess till
skydd for uppgift om enskilds hilsotillstdnd och andra personliga for-
hillanden om det inte stdr klart att uppgiften kan rojas utan att den
enskilde eller ndgon honom nirstdende lider men. Motsvarande regle-
ring giller inom den privat drivna hilso- och sjukvirden. Aven hos
Forsikringskassan giller sekretess.

Nir integritetskinsliga uppgifter limnas ut tll ett foérsikrings-
bolag med den enskildes samtycke, har denne ett legitimt intresse av
att uppgifterna inte ska komma till obehérigas kinnedom.
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Till skillnad fr&n vad som giller inom hilso- och sjukvirden och
hos myndigheter som hanterar kiinsliga personuppgifter och till skill-
nad frin vad som giller inom bankverksamhet avseende kundernas
forhillande till banken, s& finns det alltsd ingen lagreglerad tystnads-
plikt som giller hantering av personuppgifter inom férsikringsverk-
samheten.

Frigan om lagreglerad tystnadsplikt 1 forsikringsverksamhet har
dock beretts 1 lagstiftningssammanhang upprepade ginger, men utan
att det resulterat i ndgon lagstiftning. Forsikringsverksamhetsutred-
ningen limnade redan 1987 ett férslag om en sddan reglering.” Dir-
efter har forslag limnats dven av Kommittén om genetisk integritet.’
Vid remissbehandlingen fick forslaget ett positive bemétande eller
limnades utan erinran av remissinstanserna. I departementsprome-
morian Forsakringsbolags tillging till patientjournalen* anslot sig
utredningen till kommitténs forslag. Aven i departementspromemo-
rian Sekretess for finansiella foretag limnades ett forslag om tystnads-
plikt.’ I propositionen Genetisk integritet m.m.® limnades ett férslag
till riksdagen om en generell tystnadsplikt for anstillda 1 forsik-
ringsbolag angiende enskildas férhillanden. Riksdagen avslog dock
propositionen 1 denna del pd grund av att det saknades tillrickligt
beredningsunderlag for att inféra en generell sekretessbestimmelse
for hela forsikringsomridet.” Regeringen begrinsade dirfér i en
senare proposition forslaget om tystnadsplikt till att avse genetisk
information som férsikringsbolag fir tillging till.® T propositionen
uttalade regeringen att en generell bestimmelse om sekretess pd
forsikringsomradet bor dvervigas vid en samlad 6versyn av sekre-
tesskyddet 1 finansiell verksamhet. Riksdagen godtog férslaget 1 den-
na utformning. En bestimmelse om tystnadsplikt nir det giller gene-
tisk information finns numera i 4 kap. 16 § forsikringsrorelselagen
(2010:2043).

? Forsikringsverksamhetskommitténs slutbetinkande Forsikringsvisendet i framtiden

(SOU 1987:58).

> Kommitténs om genetisk integritet betinkande Genetik, integritet och etik (SOU 2004:20).
*Ds 2005:13.

> Ds 2011:7.

¢ Regeringens proposition Genetisk integritet m.m., prop. 2005/06:64

7 Bet. 2005/06:SoU16.

8 Regeringens proposition Sekretess 1 férsikringsféretag for uppgift om genetisk underssk-
ning och genetisk information, prop. 2006/07:41.
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I lagstiftningsarbetet har argumenten fér en lagreglering varit
ungefir likalydande. Dessa argument frin Forsikringsverksamhets-
kommittén” brukar dterges:

Om lagstiftaren uttryckligen skulle sl fast en allmin sekretess inom det
enskilda férsikringsvisendet, skulle detta klargdra fér allminheten och
forsikringskunderna att férsikringsbolagen, liksom bankerna, har en
tystnadsplikt. Fortroendet f6r det enskilda férsikringsvisendet skulle
hirigenom kunna stirkas och diskussioner om sjilva forekomsten och
omfattningen av den s.k. oreglerade f6rsikringssekretessen skulle kunna
upphéra.

En lagfist sekretess pd forsikringsomridet skulle ocksd kunna under-
litta arbetet for tjinsteminnen i bolagen inte bara genom att fértroendet
for forsikringsvisendet skulle stirkas utan ocksd genom att det skulle bli
littare att neka att besvara forfrigningar frin obehériga — enskilda eller
myndigheter. Forsikringsbolagens verksamhet skulle ocksd kunna
underlittas genom att praxis betriffande férsikringsbolags ritt att ut-
limna uppgifter kan komma att bli klarare om férsikringssekretessen
lagfists, bl.a. genom ingripanden frin férsikringsinspektionen i konkreta
fall, genom uttalanden frin inspektionens sida och genom en analog till-
limpning av banksekretessen.

Om férsikringssekretessen skulle lagfistas, uppnds vidare stérre lik-
formighet med sekretessférhillandena inom andra omriden, dir sekre-
tessen redan ir lagfist. /---/

Ett lagfistande av forsikringssekretessen skulle slutligen medféra att
sanktionerna fér brott mot tystnadsplikten inte kom att enbart avse
skadestdndsskyldighet. Forsikringsinspektionen skulle nimligen om
forsikringssekretessen var lagfist, kunna ingripa i konkreta fall mot bolag
som inte iakttar tystnadsplikten. Det blir dirtill helt klarlagt att sanktio-
ner {6r brott mot tystnadsplikten kan komma 1 frga dven om det begtts
av tjinstemin sedan de slutat sin anstillning.

Enligt uppgift till kommittén betraktar f6rsikringstéretagen inkom-
na uppgifter som stringt konfidentiella och iakttar utan direkt stod
av lag en strikt tystnadsplikt. Det finns ocksd branschrekommen-
dationer om hur personuppgifter ska hanteras.

I departementspromemorian'® konstateras att det, trots att nigra
allminna misstérhdllanden inte torde foreligga, rider stor enighet om
att tystnadsplikten inom det enskilda férsikringsvisendet bor for-
fattningsregleras. Vidare anfors att det frén hilso- och sjukvirdens
sida har framhdllits vikten av att det inférs bestimmelser om tyst-
nadsplikt pd forsikringsomridet bland annat f6r att uppritthilla all-

2SOU 1987:58 5. 381
19Ds 2005:13 5. 187
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minhetens samt hilso- och sjukvirdspersonalens fértroende for
forsikringsbolagen. Aven forsikringsbranschen ir positiv till detta.

Integritetskommitténs bedomning

Kommittén anser att det dr av storsta vikt att det inte rider nigon
tvekan om att skyddet fér uppgifter om enskildas hilsotillstind och
andra personliga férhillanden kvarstir nir de har limnats till ett for-
sikringsbolag. Ett klargérande i lag av att forsikringsbolagen har
tystnadsplikt skulle enligt vir uppfattning bidra till att sdvil hilso-
och sjukvirdspersonalens som en bredare allminhets fortroende for
det enskilda férsikringsvisendet stirks.

Kommittén ir medveten om att tystnadsplikt for forsikrings-
foretag och anstillda i viss utstrickning ocksd méste kombineras med
reglerade undantag, som innebir en skyldighet for foretagen att lim-
na myndigheter vissa begirda uppgifter. Tystnadsplikten kan brytas
for viktiga informations- och kontrollbehov fér samhillet. Exem-
pelvis behover det finnas undantag frin tystnadsplikten 1 férhillande
till Finansinspektionen.

En sekretessbestimmelse behover ocksd anpassas till vanliga situa-
tioner inom forsikringsverksamheten 1 sig. Vi tinker hir exempelvis
pd reglering av skador inom hemférsikring och motorfordons-
forsikring. Utlimnande med samtycke frén den forsikrade bor for-
stds ocksd vara mojligt. Forsikringsforetagen miste dessutom ha
mojlighet att utreda och anmila misstinkta férsikringsbedrigerier.

Vi gor samma bedémning angdende behovet av en tystnadsplikt-
bestimmelse som omfattar personuppgifter 1 férsikringsverksam-
heten som framforts av tidigare utredningar och regeringsforslag. Vi
vill sirskilt framh8lla den betydelse en lagfist sekretessbestimmelse
har for allminhetens fértroende for forsikringstoretagen. Kom-
mittén anser dirfor att regeringen med utgdngspunkt frén befintliga
utredningar bor vidta de utredningsdtgirder som dr nodvindiga for
att genomféra en forfattningsreglerad tystnadsplikt for forsikrings-
foretagen och deras anstillda.
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11  Atgarder inom négra andra
omraden med allvarliga
eller patagliga risker

11.1 Nagra andra riskomraden som behandlades
i kommitténs delbetankande

I delbetinkandet analyserade Integritetskommittén riskerna f6r den
personliga integriteten dven inom omridena bank- och kreditmark-
nad (kapitel 15), kronofogdemyndighetens verksamhet, kreditupp-
lysning och inkasso (kapitel 16) samt de brottsbekimpande myn-
digheternas verksamhet (kapitel 18).

11.1.1 Bank- och kreditmarknad

Integritetskommitténs forslag: Regeringen bor l3ta utreda hur
en siker ordning for utfirdande av fysiska legitimationer ska se
ut och hur statens ansvar {6r den ska vara utformad.

Anvindning av kreditkort och andra digitala transaktioner

I delbetinkandet bedémde kommittén att det finns allvarliga risker
for den personliga integriteten forknippade med anvindning av
kreditkort och andra digitala transaktioner. Brottslighet i form av
identitetsstolder och bedrigerier ir exempel pa risker inom omradet.

Ett sitt att minska riskerna for denna typ av brottslighet ir att
gora processen for att utfirda och att kontrollera id-handlingar sik-
rare. Sikra e-legitimationer dr ocksd en forutsittning for att utveckla
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e-forvaltningen och fér att e-handeln ska fungera. E-legitimatio-
nernas tillférlitlighet dr dirfor ett viktigt samhillsintresse.

Det finns ett flertal aktdrer som utfirdar fysiska legitimationer.
Myndigheter som Transportstyrelsen, Skatteverket och Polisen ut-
firdar enligt Svensk bankférening 95 procent av de fysiska legitima-
tioner som bankerna accepterar.

Bankforeningen har i sitt remissvar' dver kommitténs delbetin-
kande anfért att e-legitimationer till skillnad mot fysiska legitimat-
ioner mojliggdr kontroller i realtid av legitimationens giltighet. Detta
menar Bankforeningen ir en klar sikerhetsfordel med e-legitimat-
ioner jimfort med fysiska legitimationer. Utmaningar for bankerna
med att utfirda e-legitimationer (BankID) bestdr 1 att sikra steget
frin en fysisk legitimation till en e-legitimation. Utgdngspunkten fér
en e-legitimation ir alltid att det finns en fysisk legitimation. Det ir
svart att avgora om den fysiska legitimationen som presenteras ir
ikta eller falsk, eftersom forfalskningar ofta ir skickligt gjorda och
kontrollmgjligheterna av fysiska legitimationer dr begrinsade. For
att skapa en tllforlitlig process for identifiering och utfirdande av
legitimationer 1 Sverige anser Bankforeningen att det bér inféras en
gemensam nationell utfirdandeprocess. Bankféreningen anser att det
ir en uppgift for staten att faststilla en persons identitet och utfirda
en fysisk legitimation baserad pd sddan information.

Aven E-legitimationsnimnden har identifierat detta problem. I en
rapport” frén 2016 rekommenderar nimnden att regeringen ska ge en
myndighet 1 uppdrag att tillhandahélla en sidan grundidentifiering av
fysiska personer som 1 vissa fall behéver genomféras med hjilp av
personliga besok eller motsvarande 1 samband med nyutfirdande av
svenska e-legitimationer. En sddan myndighet behéver ha mycket
god kompetens att kontrollera personers identitet och ha lokal
representation 1 varje lin. Nimnden motiverar denna rekommen-
dation med att det ir kostsamt och svirt for e-legitimationsutfirdare
att skota den initiala grundidentifiering av anvindaren som 1 vissa fall
behéver goras genom personligt besok i samband med nyanskaffning
av en e-legitimation. Detta riskerar att gora det dyrt f6r myndigheter
eller f6r medborgare. Samtidigt ir detta en central komponent for att

! Remissyttrande frin Svenska bankféreningen den 11 november 2016, 2016/08/006.
2 Fortsatt forsdrjning av tjinster for e-legitimering och e-underskrift, den 25 oktober 2016,
dnr 131 645711-15/9513.
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bygga tillit f6r e-legitimationerna. Nimnden ser dirfér att staten
behover utdka sitt ansvar i samband med identifiering av personer
som ans6ker om svenska id-handlingar. Syftet ir dels att underlitta
vid nyutgivning av innovativa och sikra e-legitimationer, dels att
motverka id-kapningar och annat missbruk. E-legitimationsnimnden
anser vidare att det vid nyutfirdande av fullvirdiga fysiska legiti-
mationer ir nddvindigt att lagra biometri i de fysiska id-handling-
arna s att det kan anvindas vid id-kortskontroller. For att fi full
sikerhet krivs att individens biometri jimférs med tidigare utfirdade
handlingar fér samma identitet. Endast fullvirdiga svenska fysiska
id-handlingar som innehéller biometri bér ligga till grund fér e-legi-
timationer pd den hdgsta svenska tillitsnivan.

Integritetskommitténs bedomning

Kommittén delar Bankféreningens och E-legitimationsnimndens
bedémningar. Det ir en viktig integritetsfriga att det finns ett gott
skydd f6r enskildas identiteter. Staten bér dirfér ta ett ansvar for att
f3 till stdnd en siker ordning f6r utfirdande och kontroll av fysiska
legitimationer. Vi anser att regeringen bor lata utreda frigan om hur
en siker nationell process av utfirdande av fysiska legitimationer ska
se ut och hur staten kan ta ansvar {6r den. Utredningen bér omfatta
frdgan om detta ska vara en myndighetsuppgift.

Frigan om e-legitimationer och hur en infrastruktur ska se ut ut-
reddes ocksd av Utredningen om bildande av en e-legitimations-
nimnd.” E-legitimationsnimnden har s sent som i oktober 2016*
limnat forslag pd 16sningar vad giller bland annat frigan om fysisk
identifiering. De utredningsinsatser som kan bli aktuella for Reger-
ingskansliet 1 den hir frigan bor dirfér kunna bli mindre omfattande.

’ Utredningens om bildande av en e-legitimationsnimnd betinkande E-legitimationsnimn-
den och Svensk e-legitimation (SOU 2010:104).

* Fortsatt {6rsorjning av tjinster for e-legitimering och e-underskrift, den 25 oktober 2016,
dnr 131 645711-15/9513.
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11.1.2 Kreditupplysningsféretagens verksamhet

Integritetskommittén behandlade riskerna vid kreditupplysnings-
foretagens verksamhet i delbetinkandets’ kapitel 16 om Kronofogde-
myndighetens verksamhet, kreditupplysning och inkasso.

Integritetskommitténs bedomning: Det ir angeliget att reger-
ingen limnar férslag pd reglering som ger integritetsskydd vid
utlimnande av kreditupplysning, oavsett hur kreditupplysningen
limnas ut. Detta kan goras med utgdngspunkt i f6rslag som redan
foreligger.

Integritetskommitténs forslag: Regeringen bor 1ita utreda moj-
ligheten till en forfattningsreglerad rittighet for fysiska personer
att vinda sig till den som ger ut en kreditupplysningspublikation
for att 3 uppgifter om sig sjilv strukna innan uppgifterna pub-
liceras.

Lagstiftningsarbete som pagdr

Flera av de integritetsskyddande reglerna i kreditupplysningslagen
(1973:1173) giller inte for utlimnande av kredituppgifter med hyilp
av tekniska upptagningar. Forutsittningen fér undantagen ir att
informationen limnas ut pd en teknisk upptagning som omfattas av
bestimmelserna om uzgivna tekniska upptagningar 1 1 kap. 10 § ytt-
randefrihetsgrundlagen. Ett utlimnande pi ett usb-minne kan under
vissa forutsittningar riknas som en sidan utgiven teknisk upptag-
ning. De skyddande bestimmelserna som d3 inte ska gilla ir exem-
pelvis bestimmelserna om legitimt behov, limnande av kreditupplys-
ningskopia och skyldigheten att sinda en rittelse eller komplettering
till var och en som har mottagit en upplysning med en oriktig eller
missvisande uppgift eller en uppgift som har behandlats i strid mot
lagen.

Mot bakgrund av att skyddsreglerna inte fungerar pa det sitt som
lagstiftaren egentligen avsett, beddmer kommittén i delbetinkandet
att det foreligger allvarliga risker f6r den personliga integriteten 1

5SOU 2016:41, s. 437 och 446 ff.
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kreditupplysningsféretagens verksamhet. Vi noterar dock att denna
friga har utretts® och f6r nirvarande bereds i Regeringskansliet. I en
promemoria frin 2013 foreslds att samtliga former av utlimnanden
av kreditupplysningar pd sitt som avses i yttrandefrihetsgrundlagen
bér omfattas av kreditupplysningslagens skyddsregler med krav pd
legitimt behov, kreditupplysningskopia och rittelse.

Kommittén beddémer att det dr angeliget att regeringens bered-
ning leder till en reglering som ger ett gott integritetsskydd oavsett
hur kreditupplysningen limnas ut. Det ir ocksi viktigt att en sidan
reglering fortsatt bidrar till en effektivt fungerande kreditupplys-
ningsverksamhet.

Yiterligare lagstiftningsdtgirder — den enskildes ritt att bli struken

Skatteverket limnar ut offentliga uppgifter frin beskattningsdata-
basen 1 elektronisk form till kreditupplysningstéretag. Uppgifter i
beskattningsdatabasen fir limnas ut pd medium fér automatiserad
behandling till den som har tillstdnd att bedriva kreditupplysnings-
verksamhet eller som bedriver kreditupplysningsverksamhet som ir
undantagen frin tllstindsplikt.

Skatteverket har i ett yttrande 6ver departementspromemorian
Ett starkare stod for den enskildes integritet vid kreditupplysning’ och i
ett yttrande &ver departementspromemorian Ett teknikoberoende
skydd for den enskildes integritet vid kreditupplysning’ foreslagit ett
utokat integritetsskydd vid kreditupplysningar 1 form av en ritt for
den enskilde att begira att uppgifter som limnats ut inte publiceras.

Skatteverket vidhiller i sitt remissyttrande’ 6ver kommitténs del-
betinkande detta forslag om strykningsritt nir det giller offentlig-
gorande pd ett sidant sitt som avses i tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen.

Skatteverkets forslag innebir en férfattningsreglerad rittighet for
fysiska personer att vinda sig till den som ger ut en kreditupplys-
ningspublikation fér att f8 uppgifter om sig sjilv strukna innan upp-

¢ Ds 2008:34, Ds 2013:27.

7 Ds 2008:34.

$ Ds 2013:27.

? Skatteverkets dnr 131 321192-16/112.
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gifterna publiceras. En sidan ritt skulle ge den enskilde en mojlighet
att hindra att ekonomiska uppgifter om denne sprids fritt i samhillet.

Kommittén anser att Skatteverkets forslag skulle 6ka den enskil-
des inflytande 6ver spridningen av sina personuppgifter. Vi anser
dirfor att regeringen bor l3ta utreda detta och ta fram ett forslag
inom ramen for det som ir forenligt med tryckfrihetsférordningen
och yttrandefrihetsgrundlagen.

11.1.3 De brottshekdmpande myndigheternas verksamhet

Integritetskommitténs forslag: Regeringen bor ldta utreda en
lagreglering av sddana integritetskinsliga spaningsmetoder som 1
dag inte ir reglerade eller har svag reglering.

Polismetoder med svag eller obefintlig reglering

Nir det giller de brottsbekimpande myndigheternas verksamhet
gjorde kommittén i delbetinkandet bland annat bedémningen att det
finns patagliga risker f6r den personliga integriteten nir det giller
vissa integritetskinsliga spaningsmetoder. Det giller exempelvis
anvindning av dolda kroppsmikrofoner, handmanévrerade kameror,
kopiering av mobiltelefoner och datorer och pejling. Aven anvind-
ningen av falska basstationer och installation av spionprogram ir
exempel pd sddana spaningsmetoder.

Tidigare har dven Integritetsskyddskommittén' tagit upp dessa
risker. Integritetsskyddskommittén konstaterade att polisen for att
kunna fullgéra sina uppgifter ir beroende av spaningsmetoder som
innebir ndgon form av avlyssning eller évervakning och som minga
gdnger gors 1 hemlighet. Vissa metoder forutsitter att tekniska hyilp-
medel anvinds, sdsom handmanévrerad kamera, dold kroppsmikro-
fon, inspelningsapparatur och pejlingsutrustning. Aven om lagenlig-
heten av en del av dessa metoder genom dren har ifrigasatts frin
olika hill, menade Integritetsskyddskommittén att bedémningen
inte kan goras att polisen bér avstd frin att i nuvarande omfattning

1% Integritetsskyddskommitténs delbetinkande Skyddet for den personliga integriteten (SOU
2007:22), del 1, s. 472.
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anvinda de aktuella metoderna pa grund av att de alltfér mycket in-
kriktar pd den personliga integriteten. Diremot var det enligt Integ-
ritetsskyddskommittén onskvirt att integritetskinsliga spanings-
metoder blir féremal for reglering.

Polismetodutredningen'' féreslog &r 2010 en sidan reglering.
Utredningen féreslog bland annat att spaningsmetoder som behéver
lagregleras ska tas in 1 en ny lag om sirskilda inhimtningsdtgirder 1
de brottsbekimpande myndigheternas verksamhet (inhimtnings-
lagen). Lagen skulle bland annat innehélla bestimmelser om nir poli-
sen fir anvinda dolda kroppsmikrofoner, handmanévrerade kameror
och s.k. pejling. I den delen syftade forslaget till att stirka den per-
sonliga integriteten och innebar bland annat att upptagning med
sidan utrustning endast skulle {4 férekomma dels 1 férundersékning
om &tgirden kan antas vara av sirskild betydelse for utredning av
brott for vilket ir foreskrivet fingelse 1 ett r eller diréver, dels 1
underrittelseverksamhet om det finns sirskild anledning att anta att
dtgirden kan bidra till att férebygga, férhindra eller uppticka brott av
angivet slag. Utredningens forslag har i denna del inte lett till nigon
lagstiftning.

Utredningen om 2016 irs dataskyddsdirektiv'? har i uppdrag att
utreda hur EU:s direktiv om skydd av personuppgifter vid brotts-
bekimpning, brottmalshantering och straffverkstillighet ska genom-
foras 1 svensk ritt. Utredningen har 1 delbetinkandet Brotsdatalag®
foreslagit en ramlag med generella regler for personuppgiftsbehand-
ling inom direktivets omride.

Integritetskommitténs bedomning

Kommittén delar Integritetsskyddskommitténs bedémning att det
oreglerade tillstdnd som rdder, medfér betydande risker for att det
lokalt eller p& individniva beslutas om spaningsmetoder som inte till-
rickligt beaktar integritetsskyddsintresset. Det ir forst genom en
reglering som det blir mgjligt att generellt dra rigdngen mellan till-
l8tna och icke tilldtna metoder samt att ta stillning till andra frigor
av betydelse for integritetsskyddet, som till exempel vem som ska ha

" Polismetodutredningens betinkande, Sirskilda spaningsmetoder (SOU 2010:103).
12 [y 2016:06.
1 Utredningens om 2016 &rs dataskyddsdirektiv delbetinkande Brottsdatalag (SOU 2017:29).
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behorighet att besluta om teknisk spaning och vilka kompensato-
riska skyddsétgirder som behovs.

Vi anser dirfér att regeringen bor l8ta utreda en lagreglering av
integritetskinsliga spaningsmetoder med svag eller obefintlig regle-
ring.
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12 Informationssakerhet

12.1 Riskerna

I delbetinkandet konstaterade Integritetskommittén att det finns
starka indikationer pd visentliga brister i informationssikerheten hos
offentliga organisationer, t.ex. 1 organisationer med mycket omfat-
tande personuppgiftsbehandlingar som 1 kommunerna. Betriffande
e-forvaltningen bedémde kommittén att dessa brister méste sigas
medféra en allvarlig risk f6r den personliga integriteten.

Vi konstaterade ocksd att bristerna i informationssikerheten
medfor ett simre skydd for den personliga integriteten. Med tanke
pd att ett antal av de skyddsitgirder som rekommenderas av bland
annat OECD och Enisa, som exempelvis anonymisering, pseudo-
nymisering och kryptering, ir svdra att inféra inom vissa samhills-
sektorer, finns det ett behov av samordning pi nationell nivd, till
exempel nir det giller standarder och normer. Det finns dven ett be-
hov av att 1 hogre grad integrera arbetet med att skydda den person-
liga integriteten med det traditionella informationssikerhetsarbetet.

12.2  Atgarder
12.2.1 Pagaende arbete

Det pigir en rad olika utredningar och satsningar i Sverige och p
EU-nivd som syftar till att férbittra informationssikerheten 1 sam-
hillet. Bland dessa kan féljande sirskilt noteras.

I juli 2016 antog Europaparlamentet och ridet det s.k. NIS-
direktivet." Direktivet faststiller itgirder foér att uppnd en hég

! Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hdg gemensam nivd pd sikerhet 1 nitverks- och informationssystem 1 hela unionen.
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gemensam nivd pd sikerhet i nitverk och informationssystem inom
unionen, i syfte att férbittra den inre marknadens funktion. Direkti-
vet innebir bland annat skyldigheter f6r vissa leverantérer av sam-
hillsviktiga tjinster och vissa leverantorer av digitala tjinster att vidta
sikerhetsdtgirder for att hantera risker samt férebygga och hantera
incidenter i nitverk och informationssystem som de ir beroende av
for att tillhandahdlla tjinsterna. Leverantdrerna ska ocksd rapportera
incidenter som har en betydande respektive avsevird inverkan pd
kontinuiteten 1 tjinsten. I maj2017 limnade Utredningen om
genomforande av NIS-direktivet betinkandet Informationssikerbet
for sambillsviktiga och digitala tjgnster’ som innehiller forslag till hur
nimnda direktiv ska genomféras 1 svensk ritt.

I Regeringskansliet arbetar man {6r nidrvarande med att ta fram en
nationell strategi f6r informations- och cybersikerhet, som tar sin
utgdngspunkt 1 det forslag som lades fram i betinkandet Informa-
tions- och cybersikerbet i Sverige.” Planen ir att strategin ska presen-
teras under sommaren 2017.

Vidare publicerar Enisa, EU:s nitverks- och informationssiker-
hetsbyrd, l6pande studier och rekommendationer fér att férbittra
informationssikerheten 1 samhillet.

Aven andra internationella organ ger rekommendationer om
informationssikerhet, som exempelvis OECD och FN.*

P4 standardiseringsomridet finns det flera olika initiativ for att
systematisera och harmonisera arbetet med cyber- och informations-
sikerhet.

12.2.2 Informationssakerhet i dataskyddsférordningen

Dataskyddsforordningen stiller en rad krav pd sdvil tekniska som
organisatoriska informationssikerhetsdtgirder. Vissa av dessa krav
finns redan 1 dataskyddsdirektivet, medan andra ir nya:

e Personuppgiftsbitriden far ett eget ansvar foér informationssiker-
heten dven nir de behandlar uppgifter enligt instruktion frin den
personuppgiftsansvarige (artikel 32.1).

>SOU 2017:36.

3 Betinkande av NISU 2014, Informations- och cybersikerbet i Sverige, (SOU 2015:23).

*En detaljerad forteckning dver internationella organisationer pd omridet och hur de arbe-
tar, finns 1 betinkandet Informations- och cybersikerbet i Sverige (SOU 2015:23).
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e Det inférs en anmilningsskyldighet fér personuppgiftsincidenter
(artikel 33).

e Uttryckliga krav inférs pd inbyggt dataskydd och dataskydd som
standard (artikel 25).

e Viss precisering gors (i forhdllande till dataskyddsdirektivet) av de
allminna kraven pd sikerhet i samband med behandlingen (arti-

kel 32).

e Det infors en skyldighet att gora konsekvensbedémningar avse-

ende dataskydd (artikel 35).

e Dataskyddsombudets roll i évervakningen av efterlevnaden av
dataskyddsreglerna fortydligas och idndras delvis (artikel 39.1).
Det féreskrivs vidare att dataskyddsombudet ska rapportera direkt
till den personuppgiftsansvariges eller personuppgiftsbitridets
hogsta forvaltningsniva (artikel 38.3).

12.2.3 Tillsyn

Integritetskommitténs forslag: Regeringen bér vidta de utred-
ningsitgirder som ir nodvindiga fér att genomféra det forslag
som limnades 1 SOU 2015:23 om att Myndigheten for samhills-
skydd och beredskap (MSB) ska utéva tillsyn 6ver statliga myn-
digheters informationssikerhetsarbete.

I betinkandet Informations- och cybersikerbet i Sverige’ foreslogs
att tillsynen 6ver den statliga sektorns informationssikerhet skulle
samordnas och forstirkas, genom att MSB ges 1 uppgift att bedriva
tillsyn 6ver statliga myndigheters arbete med informationssikerhet.
Bakgrunden till forslaget var sdvil konstaterade brister i statliga
myndigheters informationssikerhet som den splittrade tillsynen, som
innebir att ingen myndighet har ett helhetsperspektiv med samtidig
mojlighet till tillsyn. Forslaget bereds dnnu inom Regeringskansliet.
Integritetsskommittén anser utifrdn sin kartliggning 1 delbetin-
kandet, att behovet av mer och bittre tillsyn dver statliga myndig-

>SOU 2015:23.
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heters informationssikerhet snarast har 6kat sedan MSB foreslogs fa
ett tillsynsansvar i betinkandet frin ir 2015.

Kommittén anser dirfor att regeringen bor vidta de utrednings-
dtgirder som ir nddvindiga f6r att genomfora forslaget om tillsyns-
ansvar for MSB 6ver den statliga sektorns informationssikerhet.
I arbetet bor beaktas bland annat att Datainspektionen 1 sitt re-
missvar pd det aktuella betinkandet uppmirksammat att forslaget
inte inneholl ndgra tillsynsbefogenheter fér MSB  (exempelvis
skyldighet fér myndigheterna att limna uppgifter till MSB).® Efter-
som forslaget limnats relativt nyligen, bér de utredningsinsatser som
kan bli aktuella fo6r Regeringskansliet 1 den hir frigan, rimligen vara
mindre omfattande.

I dag ir statliga myndigheter skyldiga att anmiila it-incidenter till
MSB. Nir dataskyddsférordningen ska bérja tillimpas kommer alla
myndigheter, foretag och organisationer att behéva anmila per-
sonuppgiftsincidenter till Datainspektionen. Vi anser att det ir av
stor betydelse hur bide MSB och Datainspektionen agerar nir de far
in anmilningarna. Férutom att inleda tillsyn i vissa fall, ir det 6nsk-
virt att bigge myndigheterna sammanfattar och publicerar detalje-
rade rapporter och analyser rérande de inkomna anmilningarna.
Detta i syfte att med storsta mojliga transparens mojliggora att per-
sonuppgiftsansvariga kan lira av andras misstag och att de kan vidta
konkreta dtgirder for att forbittra skyddet for sina data och sina
system. Sddana rapporter skulle ocksd utgora ett bra beslutsunderlag
for regeringen i det fortsatta arbetet med att forstirka samhillets
informationssikerhet. Vi menar att MSB och Datainspektionen 1i
detta arbete kan {3 viss ledning frin arbetet med olyckor inom luft-
och sjofarten, dir Statens haverikommission granskar intriffade
olyckor 1 syfte att komma fram till vad som kan goéras for att en
liknande hindelse inte ska intriffa i framtiden, eller i syfte att minska
konsekvenserna om hindelsen intriffar igen.

¢ Datainspektionens remissyttrande den 15 september 2015 i dnr 934-2015.
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12.2.4 Uppfoljning av statliga myndigheter

Integritetskommitténs forslag: Regeringen bér uppdra 4t MSB
att betriffande myndigheter under regeringen félja upp vilka
dtgirder myndigheterna vidtar for att f6lja kraven 1 MSB:s fére-
skrifter (MSBFS 2016:1) om statliga myndigheters informations-
sikerhet.

I delbetinkandet redovisas en rad olika brister 1 statliga myndigheters
informationssikerhetsarbete. Intrycket av att det behovs dtgirder for
att forbittra arbetet, har sedermera stirkts genom MSB:s samman-
stillning 6ver myndigheternas incidentrapportering till MSB, Siker-
hetspolisen och Forsvarsmakten.” I sammanstillningen framggr bland
annat att MSB bedémer att det som rapporterats inte ligger 1 paritet
med det verkliga antalet allvarliga it-incidenter. Bland de inrapporte-
rade incidenterna, ir storning i driftmiljo och angrepp de vanligaste
incidentkategorierna. Vidare framgr att bland dem som har drabbats
av infektioner 1 it-system, har de myndigheter som haft en god ord-
ning pd sin it-verksamhet fitt mindre stérningar 4n de som inte haft
lika bra kontroll éver sin it-verksamhet.

Mot denna bakgrund, anser kommittén att regeringen nirmare
boér folja vilka dtgirder som statliga myndigheter vidtar 1 syfte att
forbittra informationssikerheten och integritetsskyddet.

Forslagsvis ges MSB 1 uppdrag att genomféra en uppféljning av
vilka dtgirder myndigheterna vidtar i detta hinseende. Inledningsvis
kan uppféljningen ta sikte pd vilka dtgirder myndigheterna vidtagit
for att folja kraven 1 MSB:s foreskrifter (MSBES 2016:1)om statliga
myndigheters informationssikerhet.

MSB:s upptoljning kan antingen avse alla myndigheter under
regeringen, eller endast avse ett urval av sddana myndigheter som
hanterar kinsliga personuppgifter eller stora mingder av person-
uppgifter.

I sin dterrapportering av uppdraget bér MSB dven rekommendera
dtgirder ner pi myndighetsnivd. Regeringen bor, med utgdngspunkt
1 MSB:s rekommendationer, i respektive myndighets regleringsbrev

7 MSB:s Arsrapport It-incidentrapportering 2016, daterad den 14 mars 2017 med dnr 2016-6304-7.
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3ligea myndigheten att vidta vissa itgirder 1 informationssiker-
hetsarbetet.

En limplig, om in inte nédvindig, férutsittning for ett uppfol)-
ningsuppdrag av detta slag, ir att MSB ges det tillsynsmandat som
tidigare foreslagits och som kommittén anser nu bér genomforas.

12.2.5 Uppfoérandekoder

Integritetskommitténs bedomning: De insatser for att dstad-
komma uppférandekoder som kommittén foreslr 1 andra avsnitt
1 detta betinkande, bér innehdlla informationssikerhetsdtgirder
som framtridande inslag. Om insatserna forverkligas, kan de
innebira en generell forbittring av férutsittningarna for en bittre
informationssikerhet 1 samhillet.

P4 en rad omriden foresldr kommittén 1 detta betinkande att reger-
ingen genom sina myndigheter ska initiera och stédja de personupp-
giftsansvarigas och personuppgiftsbitridenas arbete med att ta fram
uppférandekoder for sina respektive omriden. Som framgr i de om-
ridesspecifika avsnitten 1 detta betinkande, kan uppférandekoderna 1
enlighet med dataskyddsforordningens artikel 40.2h  innehdlla
specificeringar bland annat av vilka dtgirder som krivs inom de olika
branscherna for att sikerstilla sikerhet vid behandling 1 enlighet med
dataskyddsforordningens artikel 32, dvs. informationssikerhets-
tgirder.

Vi foreslar att regeringen ska initiera och stddja framtagandet av
uppférandekoder inom konsumentomridet, skolan, hilso- och sjuk-
virden, arbetslivet och e-férvaltningen. Informationssikerhetsdtgir-
der bor utgéra ett framtridande inslag 1 samtliga dessa koder.

Nir det giller informationssikerhet och dataskydd inom hilso-
och sjukvdrds- samt socialtjinstomridet foreslair kommittén att
staten tar ett sirskilt ansvar genom att en myndighet fir 1 uppdrag
att vara sekretariat for arbetet med att ta fram och férvalta en upp-
forandekod for dessa integritetskinsliga verksamheter (kapitel 7).

Om arbetet med koder blir verklighet, kan det innebira en gene-
rell f6rbittring av forutsittningarna for olika aktdrer i samhillet,
bide offentliga och privata, att férbittra sin informationssikerhet.
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12.2.6 En nationell styrmodell

Integritetskommitténs forslag: Regeringen bor ge MSB i upp-
drag att 1 samverkan med andra myndigheter utveckla, forvalta
och vidareutveckla en styrmodell for statens informations-
sikerhet, 1 enlighet med det som foreslagits 1 SOU 2015:23.

I betinkandet Informations- och cybersikerbet i Sverige® efterlyses
en nationell satsning pd systematiskt informationssikerhetsarbete 1
statlig verksamhet. Utredningen féreslog dirfér att ett gemensamt
ramverk, en nationell styrmodell, for statens informationssiker-
hetsarbete ska etableras:

Genom denna ska ett {6r de statliga myndigheterna gemensamt forhall-
ningssitt till informationssikerhetsfrigor sikerstillas. Styrmodellen blir
en gemensam bas {6r statligt informationssikerhetsarbete. Utredning-
ens forslag avser i forsta hand de statliga myndigheterna och ska vara
normerande for dessa men styrmodellen kan p3 sikt utstrickas till att
omfatta hela den offentliga sektorn.

En gemensam styrmodell syftar enligt betinkandet till att myn-
digheters informationssikerhetsarbete ska utforas pd ett enhetligt
sitt. Syftet dr ocksd att skapa en gemensam syn pd en grundskydds-
nivd av informationssikerhet i staten och samtidigt att hoja denna
frén dagens situation 1 vissa verksamheter. Det ska alltsd skapas en
samlad modell innefattande bland annat gemensamma metoder for
inventering av informationstillgingar, riskanalys, riskhantering,
informationsklassning, avbrotts- och kontinuitetshantering, defini-
erade skyddsnivder med ullhérande skyddsitgirder, gemensamma
kravbilder och sikerhetsnivier, terminologi for informationssiker-
hetsarbete och regelverk. Styrmodellen ska enligt betinkandet base-
ras pa existerande krav i férfattningar och verksamheternas behov.

Enligt forslaget ska MSB vara den myndighet som bor f3 i upp-
drag att utveckla, férvalta och vidareutveckla styrmodellen.

Utifrdn de risker rorande informationssikerheten hos myndig-
heterna som konstaterades i delbetinkande, och utifrdn de nya krav
pd informationssikerhet som uppstills i dataskyddstérordningen,
delar kommittén bedémningen att det behdvs en nationell styr-

$SOU 2015:23.
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modell f6r informationssikerhet 1 samhillet pd sitt som féreslogs i
SOU 2015:23. Vi foresldr dirfor att regeringen genomfér detta
forslag.
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13  Samhallets skyddsmekanismer

13.1 Problemet

Integritetskommittén gjorde 1 delbetinkandet bedémningen att den
fysiska eller juridiska person som gor sig skyldig till ett otillborligt in-
trdng 1 nigon annans personliga integritet, 16per liten risk att rika ut
fér ndgon sanktion, vare sig av tillsynsmyndigheten, genom nigon
ersittningsskyldighet eller nigot straff. Den som drabbas av intrénget
fir inte ndgon ersittning som motsvarar den upplevda krinkningen.
Sanktionssystemet har pd sd sitt inte den kompensatoriska och den
preventiva effekt som dr 6nskvird.

Det allminna har ett ansvar for att skydda enskildas privatliv och
integritet. De skyddsmekanismer som kommittén undersokte 1 del-
betinkandet var:

e Tillsyn

e Ekonomisk ersittning

o Straffrittsliga sanktioner

En ytterligare faktor, som paverkar enskildas mojligheter att skydda
sig mot intrdng i den personliga integriteten ir:

e Den enskildes kunskap om digitaliseringen och dess effekter pd
den personliga integriteten.

Tillsyn

Kommittén har bedémt att omfattningen av tillsynen inom omr-
det inte ir tillrickligt stor for att sikerstilla skyddet f6r behandlade
personuppgifter pd ett dnskvirt sitt.
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Kommitténs bedémningar och forslag som giller tillsynsmyndig-
heten finns i kapitel 14.

Ekonomisk ersdtining

Kommittén har bedémt att de olika formerna av ekonomisk kom-
pensation som finns, inte anvinds i sidan omfattning som vore
onskvirt for att skydda och kompensera enskilda for otillitet intrdng
1 den personliga integriteten. Foretag, myndigheter eller enskilda
personer som begir ett otilldtet intrdng 1 andras personliga integritet,
16per en mycket liten risk att behdva ersitta den skadelidande for in-
tringet. Vi anser dirtill att de belopp som betalas ut ofta ir liga.

Kommittén har bedémt att det r svart f6r enskilda att dver huvud
taget veta vart de ska vinda sig for att f3 kompensation for en krink-
ning. Enskilda avhéller sig ocksa frdn att driva skadestindsirenden pa
grund av att den ekonomiska risken ir stor. Det ingdr dirtill inte i
Datainspektionens uppdrag att bistd enskilda 1 mal om skadestind vid
allmin domstol.

Straffrittsliga sanktioner

Kommittén har bedémt att de straffrittsliga sanktionerna inte heller
anvinds i sddan omfattning som vore énskvirt. Den som begdr ett
otilldtet intring i andras personliga integritet, 16per mycket liten risk
att rdka ut for nigon straffrittslig sanktion. Detta, 1 kombination
med l3ga straffsatser och att de bakomliggande regelverken (bland
annat personuppgiftslagen och registerférfattningarna) ir relativt
komplicerade, minskar mojligheten till lagféring och skadestdnd.
Internetrelaterad brottslighet stiller krav pd bide specialistkompetens
och tillrickliga resurser hos polis och 8klagare.
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13.2  Atgirder for att stirka skadestandsratten
som rattsmedel

Integritetskommitténs forslag: Regeringen bor l3ta utreda frigan
om Datainspektionen ska ges 1 uppdrag att som part fora talan i
domstol, for en enskild som medger det, i utvalda ersittnings-
irenden.

13.2.1 Ratt att driva enskildas skadestandsarenden

Nir en enskild person utsitts for intrng i sin personliga integritet
ir det svart f6r honom eller henne att tillvarata sina rittigheter. Be-
stimmelserna om hur personuppgifter fir hanteras ir komplicerade
och utgor ull stora delar av ramlagstiftning, som méste fyllas ut av
rittstillimpningen. Regelverket for ekonomisk kompensation ir
ocksd svartillgingligt. Dirtill dr riskerna med att inleda en rittslig
process stora, om det inte ir ett mal som gir att driva som ett for-
enklat tvistem3l." Detta medfér att det kan vara svirt {ér en enskild
person att ta till vara sina rittigheter.

Datainspektionen forfogar éver specialistkunskap rérande ritts-
liget avseende tillimpningen av integritetsskyddslagstiftningen.
Genom sin sakkunskap har myndigheten unika férutsittningar att
overblicka behovet av vigledande avgéranden inom omradet och dri-
va ett milinriktat arbete med att stirka rittsutvecklingen. En méj-
lighet fér Datainspektionen att fora talan 1 principiellt viktiga mal 1
domstol skulle underlitta f6r myndigheten att fullgéra sitt uppdrag
att pa olika sitt motverka integritetskrinkningar.”

Integritetskommittén anser dirfor att férutsittningarna for att
inféra en ritt for Datainspektionen att i vissa fall av integritets-
krinkningar foretrida enskilda i domstol bor utredas.

Det finns redan andra myndigheter som har liknande uppgifter
att foretrida enskilda som lidit skada, exempelvis Konsumentver-
ket, Diskrimineringsombudsmannen och Barn- och elevombudet
vid Skolinspektionen.

' Yrkandet om ersittning ska di enligt 1 kap. 3 d § rittegdngsbalken vara ligre in ett halvt bas-
belopp.

? Datainspektionen har efterlyst att en sidan méjlighet f6r myndigheten utreds, se Datainspek-
tionens skrivelse till regeringen den 9 december 2011 (Datainspektionens dnr 1760-2011).
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Syftet med att pd detta sitt utdka dven Datainspektionens verktyg
ir frimst att ge mojlighet f6r myndigheten att ta initiativ till att driva
drenden och skapa praxis inom omriden dir sddan saknas. Det ir
alltsd inte frdga om att inritta en allmin ombudsmannafunktion for
enskilda som har ansprik pi skadestind. Kommittén bedémer att
detta skulle kunna bli en alltfér resurskrivande arbetsuppgift for
Datainspektionen, vars frimsta prioritet bor vara den aktiva tillsynen.
Diremot anser vi att ett praxisskapande arbete skulle gynna bide till-
synsverksamheten och skyddet for den personliga integriteten. Aven
andra enskilda in den som Datainspektionen valt att foretrida kan
dra nytta av att myndigheten driver principiellt viktiga drenden.

Kommittén anser att de kriterier som bér ligga till grund f6r valet
av drenden som Datainspektionen ska driva, behéver utredas nirma-
re och dirmed bér omfattas av utredningsuppdraget. Utdver prin-
cipiellt viktiga drenden kan det finnas andra urvalskriterier. Data-
inspektionen bor kanske ocksd kunna féretrida en enskild 1 drenden
som avser intring som har drabbat ett mycket stort antal andra en-
skilda p4 ett mycket krinkande sitt. Det kan kanske ocks8 vara s8 att
det finns émmande skil fér att myndigheten ska féretrida den
enskilde. Vi anser att en utredning bor 8 1 uppdrag att utreda under
vilka férutsittningar som Datainspektionen ska {3 foretrida enskilda
1 tvister om ersittning for integritetsintrdng.

Regeringen har dirtill méjlighet att ge Datainspektionen 1 upp-
drag att foretrida en grupp av enskilda med stod av lagen (2002:599)
om gruppritteging. Enligt 6 § denna lag fir offentlig grupptalan
vickas av en myndighet som med hinsyn till vad tvisten rér dr lim-
pad att foretrida gruppmedlemmarna. Det ir regeringen som
bestimmer vilka myndigheter som fir vicka offentlig grupptalan.

I kapitel 14 om tillsynsmyndigheten kommenterar vi pa vilka sitt
och pd vilka grunder lagstiftaren kan styra Datainspektionens arbets-
uppgifter. I dataskyddsférordningens artikel 58.6 anges dessutom att
varje medlemsstat 1 lagstiftning fir foreskriva att dess tillsynsmyn-
dighet ska ha ytterligare befogenheter utéver dem som avses 1 punk-
terna 1, 2 och 3 i artikel 58. Utdvandet av dessa ytterligare befogen-
heter ska enligt dataskyddsférordningen inte pdverka den effektiva
tllimpningen av férordningens kapitel VII. Férordningens kapitel
VII rér samarbete och enhetlighet mellan medlemsstaternas tillsyns-
myndigheter. Ritten till skadestdnd framgar av dataskyddsférord-
ningens artikel 82 som ir placerad i férordningens kapitel VIII. En
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mojlighet 1 lag f6r Datainspektionen att som part fora talan 1 domstol
for enskilda, bor dirfor anses som forenlig med férordningens arti-
kel 58.6. En sidan mojlighet skulle forstirka enskildas ritt till skade-
stdnd, och kan pd sd sitt anses bidra till ett starkt integritetsskydd,
vilket dr ett av de grundliggande syftena med férordningen. En moj-
lighet av detta slag for Datainspektionen skulle ocksd bidra till att
stirka enskildas ritt enligt artikel 79 till ett effektivt rittsmedel mot
en personuppgiftsansvarig eller ett personuppgiftsbitride.

13.2.2 Ersattningsnivaerna

Ersittningsnivin nir det giller skadestind bestims av praxis. Det dr
dirfor svdrt att paverka storleken pd de belopp som domstolarna
démer ut.

Det finns dock exempel pd att lagstiftaren gjort vissa férsok att
paverka ersittningsbelopp. I diskrimineringslagen finns exempelvis
mojlighet att ta hinsyn till preventiv effekt vid bestimmande av er-
sdttning.

Enligt diskrimineringslagen ska den som bryter mot férbuden mot
diskriminering eller repressalier eller som inte uppfyller sina skyldig-
heter att utreda och vidta dtgirder mot trakasserier eller sexuella tra-
kasserier, betala diskrimineringsersittning fér den krinkning som
overtridelsen innebir. Nir ersittningen bestims ska dirfor sirskilt
syftet att motverka sidana overtridelser av lagen beaktas. Ersitt-
ningen ska betalas till den som krinkts av évertridelsen.

Overtridelser av diskrimineringslagstiftningen ska enligt forarbe-
tena’ dirfor ses som en allvarlig krinkning:

Nir diskriminering férekommit, ska pafoljden vara kinnbar {6r den
skyldige. Regeringen anser att den nya diskrimineringslagen bor skapa
forutsittningar for kraftfulla och avskrickande pifoljder vid diskri-
minering. Valet av piféljd bor ske med utgdngspunkt i detta stallmngs-
tagande. I nuvarande diskrimineringslagar har skadestind valts som p3-
foljd vid overtridelser av lagstiftningen. Skadestindet har hir en dub-
bel funktion; det ska dels ge kompensation &t den som drabbas, dels
avhilla frin 6vertridelser. Genom denna preventiva funktion fyller
skadestind vid diskriminering delvis andra indamil in vanligt skade-
stind. Vid skadestdnd med anledning av brott uppfylls den preventiva
funktionen iven av de pifdljder som foranleds av brottet 1 friga, t.ex.

’ Regeringens proposition, Ett starkare skydd mot diskriminering, prop. 2007/08:95, s. 390.
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fingelse eller boter for den skyldige. T de flesta fall av 6vertridelser av
den svenska diskrimineringslagstiftningen ir skadestindet diremot
den enda preventiva sanktion som férekommer vid dessa krinkningar.

I NJA 2014 5.499 I och II uttalade sig Hogsta domstolen om hur
denna regel i diskrimineringslagen ska forstds. Hogsta domstolen
konstaterade att ersittningen 1 diskrimineringsersittningssamman-
hanget fyller en dubbel funktion. Den ska ersitta den krinkning som
diskrimineringen innebir men samtidigt ocksd avskricka frin diskri-
minering. Bdda dessa funktioner paverkar ersittningens bestimman-
de. Hogsta domstolen delade upp ersittningen 1 tvd komponenter:
Upprittelseersittning och preventionspdslag. Nir det giller upprit-
telsekomponenten kan ersittningens bestimmande utgd frin den
praxis som vuxit fram under skadestindslagens regel i 2 kap. 3 §. Pre-
ventionspéslaget ska enligt domstolen normalt kunna uppskattas till
samma belopp som upprittelseersittningen, dven om det finns ut-
rymme att avvika uppdt och neddt. Ligsta diskrimineringsersittning
blir siledes 1 regel 10 000 kronor, 1 jimférelse med att ligsta krink-
ningsersittningsbelopp under skadestindslagens regel ir 5 000 kro-
nor. Genom Hogsta domstolens avgdranden, fir alltsd diskrimine-
ringsersittningens preventiva funktion en framtridande roll.

Enligt 48 § 1 nu gillande personuppgiftslag ska den personupp-
giftsansvarige ersitta den registrerade f6r skada och krinkning av
den personliga integriteten som en behandling av personuppgifter 1
strid med lagen har orsakat.

Frin och med den 25 maj 2018 kommer i stillet motsvarande
ritt till ersittning att gilla direkt enligt artikel 82 1 dataskyddsfor-
ordningen. Varje registrerad som anser att hans eller hennes rittig-
heter enligt férordningen har &sidosatts till f6ljd av att personupp-
gifter har hanterats pd ett sitt som inte ir férenligt med forord-
ningen har enligt artikel 79 ritt till ett effektivt rictsmedel.

Vi kan konstatera att dven nir det giller integritetskrinkande
brott idr straffrittsliga pafoljder ovanliga. Skadestind skulle dirfor
dven inom detta omride kunna ha en viktigt preventiv funktion. En
tinkbar 4tgird vore dirfor att lita utreda mojligheten att komplettera
dataskyddsférordningen med en bestimmelse 1 svensk lag om att
beakta det preventiva syftet nir ersittningsbeloppet bestims. Det
skulle kunna méjliggora en ersittning som 1 likhet med diskrimine-
ringsersittning bestdr av tvd komponenter; upprittelseersittning och
preventionspaslag.
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Vid bedémningen av hur ersittningen i sd fall skulle bestimmas
anser kommittén att det allminna intresset av att motverka integri-
tetskrinkningar genom brott mot dataskyddsférordningen borde ha
sirskild betydelse.* Detta innebir att ersittningen generellt skulle
kunna bestimmas till s& héga belopp att piféljden effektivt verkar
avhillande frin overtridelser. Nir det giller évertridelser som begis 1
niringsverksamhet borde en sddan bestimmelse innefatta en mojlig-
het att beakta exempelvis omsittningen 1 verksamheten. I en verk-
samhet med hég omsittning torde det 1 normalfallet krivas ett hogre
ersittningsbelopp for att den avskrickande effekten ska uppnis. En
annan faktor som kunde inverka ir i vilken min tidigare évertridelser
av dataskyddsférordningen férekommit i verksamheten. En sidan
bestimmelse skulle enligt kommittén ligga 1 linje med dataskydds-
férordningens krav pd effektiva rittsmedel.

Vi bedémer dock att en utredning av frdgan om att komplettera
férordningen enligt resonemanget ovan kan anst8 till dess att data-
skyddsforordningen har varit ikraft under ndgra &r och effekterna
av forindringarna bittre kan 6verblickas.

Ndgot om ersittningsreglerna i dataskyddsforordningen

Enligt férordningens artikel 82.1 ska varje person som har lidit mate-
riell eller immateriell skada till f6ljd av en 6vertridelse av férord-
ningen ha ritt till ersittning frdn den personuppgiftsansvarige for den
uppkomna skadan. En nyhet i1 férordningen ir att dven personupp-
giftsbitriden kan bli skadestdndsskyldiga under vissa férutsittningar.
I skil 146 och i artikel 82.2-5 preciseras nirmare under vilka forut-
sittningar personuppgiftsansvariga och personuppgiftsbitriden kan
héllas ansvariga fér uppkomna skador. Bland annat anges dir att varje
personuppgiftsansvarig som medverkat vid behandlingen ska ansvara
for uppkommen skada. Det stadgas ocksd att den personuppgifts-
ansvarige ska undgd ansvar om den visar att den inte pd ndgot sitt ir
ansvarig f6r den hindelse som orsakade skadan. Sammantaget leder
detta tanken till att ett 1 princip strikt skadestindsansvar giller enligt
forordningen for sdvil ekonomisk som ideell skada, dvs. en liknande

*Jfr prop. 2007/08:95, s. 554.
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reglering som den som giller enligt personuppgiftslagen. Den nir-
mare innebdrden av bestimmelserna f&r dock utvecklas 1 rittspraxis.

Forordningen innebir ocks? ett fortydligande jimfért med det nu
gillande direktivet, genom att varje personuppgiftsansvarig eller per-
sonuppgiftsbitride som har medverkat vid en behandling, kan hallas
ansvarig for hela skadan, dvs. att ett solidariskt ansvar giller nir det
finns flera personuppgiftsansvariga eller personuppgiftsbitriden for
samma behandling.

Sanktionerna ska enligt dataskyddsférordningen vara effektiva,
proportionella och avskrickande.

En annan mojlighet f6r den skadelidande som regleras 1 férord-
ningen ir ritten att foretridas av en organisation. Enligt artikel 80
dataskyddsférordningen har den registrerade ritt att ge ett organ, en
organisation eller sammanslutning utan vinstsyfte, 1 uppdrag att bland
annat limna in ett klagomal all tillsynsmyndigheten (i Sverige Data-
inspektionen) for hans eller hennes rikning och att utéva den ritt till
ersittning som avses 1 artikel 82, under forutsittning att det ocksi
foreskrivs 1 medlemsstatens nationella ritt. Organisationen i friga ska
ha inrittats pd limpligt sitt 1 enlighet med lagen 1 medlemsstaten.
Kommittén bedémer att bestimmelsen kan sigas innebira ett tydlig-
gorande av den ordning som redan giller i svensk ritt, enligt vilken
exempelvis en person i en ideell férening, med fullmakt frin enskilda
kan foretrida dessa i foérhdllande till férvaltningsmyndigheter och
domstolar genom att ge in klagomail eller stimningsansékningar.’

Savitt kommittén kinner till finns det 1 dagsliget i Sverige endast
ett fital foreningar av detta slag, sdsom Institutet f6r internet och
juridik samt Centrum fér rittvisa.

> Kravet pd att det ska vara en fysisk person som anges i fullmakten giller redan i dag fér mal i
domstolarna, och féreslds gilla dven 1 drenden hos férvaltningsmyndigheter, se prop. 2016/17:180
En modern och réttssiker forvaltning — ny forvaltningslag, s. 90 1.
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13.3  Atgirder for att forbattra det straffrittsliga
sanktionssystemet

Integritetskommitténs f6rslag: Datainspektionen bor i sin &rliga
redovisning till regeringen redogéra for i vilken mén rittsmedlen
ir effektiva for att skydda registrerades rittigheter.

Regeringen bor folja upp att polis och &klagare féljer de re-
kommendationer avseende kompetens och metod fér utredning
av it-relaterad brottslighet som Riksrevisionen har rekommen-
derat och redovisa resultatet av uppfoljningen till riksdagen.

13.3.1 Rapportering om det straffrattsliga sanktionssystemet
i den arliga redovisningen

I delbetinkandet foreslog Integritetskommittén att Datainspektio-
nens uppdrag att f6lja och beskriva utvecklingen pd it-omridet nir
det giller frigor som rér personlig integritet och ny teknik, ska
utvidgas till att dven omfatta de legala forutsittningarna for integri-
tetsskyddet och att myndigheten drligen ska limna en redovisning
om utvecklingen inom omradet till regeringen.® Kommittén féreslog
iven att Datainspektionen ska fi 6kade resurser fér detta uppdrag.”
Vi anser att det dr naturligt att det i denna uppgift ingdr att analysera
om rittsmedlen ir ullrickligt effektiva f6r att skydda enskilda och
om de uppfyller dataskyddstorordningens kvalitetskrav.

Kommittén anser att de administrativa sanktionsavgifter som in-
fors genom dataskyddsforordningen och pigdende lagstiftningsarbe-
ten inom straffritten innebir steg i ritt riktning for att stirka den
enskilde i samband med integritetskrinkningar. Det ir viktigt att
Datainspektionen féljer utvecklingen och ger regeringen signaler om
det behovs ytterligare dtgirder.

I kapitel 14 om tillsynsmyndigheten kommenterar vi pa vilka sitt
och pd vilka grunder regeringen kan styra Datainspektionens upp-
gifter.

©SOU 2016:41, s. 641 {f.
7SOU 2016:41, s. 657 ff.
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13

.3.2 Andamalsenlig och effektiv utredning
av it-relaterad brottslighet

I delbetinkandet redogjorde Integritetskommittén for brister av-

see

nde lagforing av it-relaterad brottslighet som sdvil Brottsforebyg-

gande ridet® och Riksrevisionen’ har rapporterat. Bdda myndighe-
terna identifierade brister i kompetens avseende denna typ av brotts-
lighet hos polis och &klagare.

till

Riksrevisionens rapport utmynnade i f6ljande rekommendationer
Polismyndigheten:

Identifiera nationella utvecklingsbehov och utveckla den strate-
giska kompetensférsorjningen for att kunna sikerstilla verksam-
hetens behov. Planera, uppmuntra och skapa utrymme fér kom-
petenshojande dtgirder inom it-omridet.

Sikerstill att grundutbildningen till polis motsvarar verksamhe-
tens behov med hinsyn till den tekniska utvecklingen och dess
paverkan pd brottsligheten.

Utveckla och férankra nationella arbetssitt och metodstod for ut-
redning av it-relaterade brott.

Se over strukturen fér brottssamordning och samverkan mellan
polisregionerna.

Utnyttja de fora som finns {6r internationell samordning och sam-
verkan.

Och fsljande rekommendationer till Aklagarmyndigheten

Identifiera nationella utvecklingsbehov och utveckla den strate-
giska kompetensforsorjningen for att kunna sikerstilla verksam-
hetens behov. Planera, uppmuntra och skapa utrymme fér kom-
petenshéjande dtgirder inom it-omridet.

Utveckla och férankra metodstodet inom it-omrddet och méjlig-
heterna till erfarenhetsutbyte mellan 8klagaromrddena

8 Po

lisanmadlda hot och krinkningar mot enskilda personer via internet, Rapport 2015:6.

? It-relaterad brottslighet — polis och dklagare kan bli effektivare, RiR 2015:21.

196



SOU 2017:52 Samhallets skyddsmekanismer

Av regeringens rapport'® till riksdagen 6ver Riksrevisionens rapport
framgdr att regeringen noggrant foljer Polismyndighetens och Akla-
garmyndighetens arbete pd omridet och har inlett en dialog med
myndigheterna om de rekommendationer som Riksrevisionen har
limnat till myndigheterna. Regeringen éverviger att vid behov begira
nirmare redovisning av hur Riksrevisionens rekommendationer tas
om hand.

Justitieutskottet anfor i sitt betinkande'' &ver Riksrevisionens
rapport att utskottet ser positivt pd att regeringen har inlett en dialog
med dessa myndigheter om rekommendationerna och att man ver-
viger att vid behov begira nirmare redovisning av hur rekommenda-
tionerna tas om hand.

Kommittén ansluter sig till dessa bedémningar och betonar vik-
ten av att regeringen genom att begira redovisning frin Polismyn-
digheten foljer upp att dessa dtgirder vidtas sd att polis och 3klagare
kan utreda it-relaterade brott mer effektivt. Detta kan som reger-
ingen anfért 1 sin rapport goras till exempel genom att begira redo-
visning frdn de berérda myndigheterna. Resultatet av denna upp-
foljning bor redovisas for riksdagen.

13.3.3 Administrativa sanktionsavgifter
enligt dataskyddsférordningen

Dataskyddsforordningen kommer att erbjuda andra méjligheter in
rent straffrittsliga nir det giller felaktig behandling av personupp-
gifter genom de nya sanktionsavgifterna.

Sanktionsavgifterna inférs enligt skil 148 for att stirka verkstil-
ligheten av férordningen. Bestimmelserna om administrativa sank-
tionsavgifter dterfinns i artikel 83 och 1 férordningens skil 148 till
och med 150.

Av artikel 83.1 framgdr att det dr den nationella tillsynsmyndig-
heten som ska besluta om sanktionsavgifter vid évertridelser av for-
ordningens bestimmelser. I artikel 83.2 finns en detaljerad reglering
av vilka faktorer som ska beaktas vid beslut om sanktionsavgifter och
bestimmande av avgiftens storlek. Bland annat ska tillsynsmyndig-

!0 Regeringens skrivelse 2015/16:164.
12015/16:JuU27.
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heten vid beslutet beakta dvertridelsens karaktir, svirighetsgrad och
varaktighet, samt om 6vertridelsen varit uppsétlig eller oaktsam. Det
ir alltsd inte ett uttryckligt krav 1 férordningstexten att 6vertridelsen
ska ha gjorts med uppsit eller oaktsamhet f6r att sanktionsavgift ska
bli aktuellt, men subjektiva omstindigheter hos den personuppgifts-
ansvarige ir en faktor som ska beaktas.

Andra faktorer som tillsynsmyndigheten ska beakta ir antalet
berérda registrerade, vilken skada de har lidit, om den personupp-
giftsansvarige har forsokt forebygga eller 1 efterhand komma till ritta
med overtridelsen och eventuell ekonomisk vinst som gors eller eko-
nomisk forlust som undviks genom évertridelsen.

For overtridelser av vissa regler 1 férordningen, exempelvis dem
om inbyggt dataskydd, forteckningar och konsekvensbeskrivningar,
fastslds ett maxbelopp pd 10000 000 euro eller 2 procent av den
globala drsomsittningen om det giller ett féretag, beroende pa vilket
belopp som ir hogst. For évertridelser av vissa andra regler, exem-
pelvis dem om de grundliggande principerna f6r behandling och om
ritten till information, rittelse och radering, fastslds ett maxbelopp
om 20 000 000 euro eller 4 procent av den globala &rsomsittningen.
Dataskyddsutredningen har foreslagit att sanktionsavgifter dven ska
kunna péféras statliga och kommunala myndigheter."

Administrativa sanktionsavgifter kommer pd grund av de héga
beloppen som anges 1 bestimmelserna sannolikt att utgéra ett starkt
incitament fér personuppgiftsansvariga och personuppgiftsbitriden
att se dver sin personuppgiftshantering.

13.3.4 Budapestkonventionen

Europarddets it-brottskonvention CETS no. 185 (Budapestkonven-
tionen) syftar huvudsakligen till att harmonisera lagstiftning och
forenkla internationellt samarbete gillande cyberbrottslighet. Kon-
ventionen avser att fastligga riktlinjer for nationell lagstiftning pd
omridet samt vara ett ramverk for internationellt samarbete mellan
de stater som har ratificerat den. Sverige undertecknade Budapest-
konventionen 2001 men har dnnu inte ratificerat den. Vissa fore-

12 Dataskyddsutredningens betinkande Ny dataskyddslag — kompletterande bestimmelser till
EU:s dataskyddsforordning, (SOU2017:39).
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tridare for de brottsutredande myndigheterna menar att det skulle
underlitta det internationella samarbetet om Sverige ratificerade
konventionen.

Det finns ett betinkande" avseende Sveriges tilltride till konven-
tionen. Det har remitterats och nu pagir inom Regeringskansliet ar-
bete med en lagridsremiss.

13.3.5 Andra befintliga forslag till att starka den straffrattsliga
regleringen

I betinkandet Integritet och straffskydd' féreslis en ny straffbe-
stimmelse om olaga integritetsintring, som innebir ett straffansvar
fér den som gor intrdng 1 nigon annans privatliv genom att sprida
bild eller annan uppgift pi ett sitt som syftar till att medféra kinnbar
skada for den som uppgiften ror. Utredaren foreslir ocksd en rad
fortydliganden av befintliga straffbestimmelser 1 brottsbalken till
skydd for den personliga integriteten. Dessutom foreslir utredning-
en att ritten till brottsskadeersittning ska utvidgas till vissa ire-
krinkningsbrott. Forslaget bereds inom Regeringskansliet och en
proposition ir planerad att liggas fram under &ret.

13.4 i\tgérder for att forbattra den enskildes
kunskaper

Integritetskommitténs forslag: Regeringen bor ge en myndighet
1 uppdrag att utreda hur en nationell folkbildningsinsats bor vara
organiserad och utformad samt vilken omfattning och finansiering
en sidan insats bor ha.

Digitaliseringen av samhillet och den férindring av virt sitt att leva
och kommunicera som den f6r med sig, skulle i viss mdn kunna jim-
foras med hogertrafikomliggningen — dven om digitaliseringen inne-

1 Utredningens om it-brottskonventionens betinkande Europarddets konvention om it-rela-
terad brottslighet, (SOU 2013:39).

'* Utredningens om ett modernt och starkt straffrittsligt skydd for den personliga integ-
riteten betinkande Integritet och straffskydd, (SOU 2016:7).
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bir en betydligt mer genomgripande samhillstérindring. Jimforel-
sen ska dirfor inte drivas allt f6r 1angt.

Diremot kan det informationsarbete som férdes i samband med
hégertrafikomliggningen kunna vara en forebild for hur genomgri-
pande samhillets insats behover vara. Overgingen till hogertrafik
innebar en forindring av samspelet i trafiken, som piverkade hela
samhillet. En f6rindring som krivde kunskapshéjande dtgirder rik-
tade till enskilda individer for att omstillningen skulle kunna genom-
foras pa ett sikert sitt. Sannolikt behéver dock folkbildningen 1 ett
digitaliserat samhille bedrivas 6ver en betydligt lingre tid.

For att planera och genomfora hogertrafikomliggningen inrit-
tades en sirskild myndighet; Statens hégertrafikkommission, som
ansvarade for forberedelsearbetet. Det gillde exempelvis att anpassa
vignitet samt bussar, spdrvagnar och vissa andra fordon till den nya
trafikriktningen. Men den viktigaste delen av forberedelsearbetet
gillde trafiksikerheten och “ombyggnaden av trafikanterna”. Mal-
sittningen var att varje trafikant méste nds med information om att
hogertrafik skulle inféras, nir den skulle inféras och hur man skulle
upptrida i trafiken. Dessutom méste alla som firdades pd gator och
vigar {4 veta vad som skulle goras infér trafikomliggningen och ta
del av de nya bestimmelserna. For att nd detta mél drevs en informa-
tionskampanj som formodligen var den stérsta som ndgonsin
genomforts 1 Sverige."

Integritetskommittén goér beddmningen att digitaliseringen inne-
bir stora utmaningar for oss som enskilda individer. Den piverkar
vért sitt att leva och interagera med andra minniskor. Nir vi lever
vart nya digitala liv limnar vi elektroniska spdr bakom oss. Dessa
spar har ett ekonomiskt virde och kan anvindas pd en mingd olika
sitt och for olika syften. Detta medfér konsekvenser som ér svéra att
overblicka. Regeringen har en vision for samhillets digitalisering.
For att vi ska kunna nirma oss den visionen pi ett sikert sitt bedo-
mer kommittén att regeringen ocksd méste ta ansvar for att med-
borgarna ir rustade fér denna omstillning.

Regeringen har formulerat méalsittningen att Sverige ska vara bist
1 virlden pd att utnytgja digitaliseringens méjligheter. Kommittén
delar Medieutredningens bedémning att det krivs en omfattande och
lingsiktig satsning pd medie- och informationskunnighet (MIK), rik-

1% Vigverket, Vigverkets museum, Jan-Erik Montelius, 2004-11-12.
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tad till samtliga medborgare fér att nd detta mil.'"® MIK definieras
som de férmdgor som gor att en minniska kan finna, analysera,
kritiskt virdera och sjilv skapa information 1 olika medier och kon-
texter."” Utdver denna kompetens avseende informationshantering
behover individen ocksd kunskap och insikter om p3 vilket sitt den
personliga integriteten pédverkas av informationsanvindningen.
Medieutredningen beskriver kunskapsbehovet pa detta sitt:

I en tid av hastiga férindringar pd omridet uppstdr behov av att, i takt
med teknikutvecklingen, iterativt arbeta med kunskapsmélen. Nir infor-
mationsinhimtning inte lingre handlar om att anviinda ett traditionellt
medium utan 1 allt hdgre utstrickning borjar med en sékning i en sok-
motor behéver kraven ocksd omtolkas och anpassas. Begrepp som kill-
kritik t.ex. bér utvecklas till att omfatta algoritmkritik. Firdigheter i
medieanvindning bér t.ex. dven omfatta medvetenhet om hur varje
delning skapar digitala fotspir, men ocksd hur anvindningen 6ver tid
utgdr en slags mediediet, som varje medborgare behéver balansera.'

Kunskapshéjande tgirder avseende digitaliseringens effekter pd den
personliga integriteten ir sirskilt viktiga fér barn och ungdomar.
Barn och unga ir ofta vana anvindare av ny teknik, men den yngre
generationen kommer pd ett mer genomgripande sitt dn ildre att
utsittas for en rad olika integritetsrisker genom hela livet och 1 takt
med att samhillet blir allt mer digitaliserat. Kunskapshojande insatser
méste dirfor utformas av befintliga myndigheter med ansvar {6r barn,
unga, skola och en trygg uppvixt. En myndighet med ett sidant upp-
drag ir Statens medierdd som enligt sin instruktion bland annat ska
verka for att stirka barn och unga som medvetna medieanvindare 1
syfte att skydda dem mot skadlig mediepaverkan.

Nir det giller dldre medborgare finns naturligtvis ocksd ett stort
behov av grundliggande kunskap om digitaliseringen.

Kommittén anser dirfor att flera olika myndigheter bor 8 1 upp-
drag att inom sitt ansvarsomride utforma och bedriva omfattande
folkbildning avseende digitaliseringen och dess inverkan p& den per-
sonliga integriteten. Vi anser att den myndighet som fir det samlade
ansvaret for den offentliga férvaltningens digitalisering, samt Konsu-
mentverket, Skolverket, Statens medierdd, Datainspektionen och
andra myndigheter och organisationer 1 civilsamhillet borde vara

' Medieutredningens slutbetinkande En grinsoverskridande mediepolitik, (SOU 2016:80).
7SOU 2016:80, s. 407.
8SOU 2016:80, s. 410.
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sjilvklara aktoérer inom detta omride. Dessa méste samarbeta med
varandra for att utforma folkbildningsinsatsen p4 ett s bra och verk-
ningsfullt sitt som mgjligt. De folkbildande aktiviteterna bor dven
syfta till att 6ka den enskildes kunskaper om hur man tar tillvara sin
ritt 1 samband med integritetskrinkningar.

Regeringen bér inledningsvis ge en myndighet 1 uppdrag att ut-
reda pd vilket sitt en nationell folkbildningsinsats bér vara organi-
serad och utformad samt vilken omfattning och finansiering en
sidan insats bor ha for att 8 avsedd effekt.
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14 Tillsynsmyndigheten

14.1 Riskerna
14.1.1 For lite tillsyn

I delbetinkandet konstaterade kommittén att Datainspektionen pd
senare ar successivt har minskat sina tillsynsaktiviteter.

Kommittén gjorde bedémningen att tillsynen ir mycket viktig.
Nya foreteelser introduceras 1 en mycket snabb takt. Mdnga av dessa
finns det anledning att bedoéma ur ett rittsligt perspektiv. Regelver-
ket dr timligen oprecist och avsiktligt allmint hillet. Det ir dirfoér
ofta forst nir tillsynsmyndigheten har bedémt en ny féreteelse, som
leverantérer och andra anvindare fir nigon ledning. Resultatet frin
tillsynen kan sedan anvindas 1 tillsynsmyndighetens utdtriktade och
proaktiva arbete for att sprida kunskap.

I Datainspektionens arsredovisning for ar 2016 framgir att anta-
let inledda och avslutade tillsynsirenden under 2016 fortsatt ligger
pd en lig nivd i foérhillande ull tidigare &r. Vidare kan noteras att
Datainspektionen dgnar mer och mer tid it att delta 1 kommitté-
arbete och svara pd remisser — dr 2016 dgnades nistan lika mycket tid
3t detta arbete, som 4t att utdva tillsyn enligt personuppgiftslagen.'

Kommittén har naturligtvis forstdelse for att forberedelsearbetet
med anledning av den nya dataskyddsférordningen kan medféra en
ullfillig nedgdng av omfattningen av tillsynsverksamheten.

! Fér kommittéarbete och remisser redovisades 6 744 timmar, for tillsyn enligt personupp-
giftslagen 7 509 timmar.
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14.1.2 For lite resurser

Datainspektionen gor i drsredovisningen foér dr 2016 bedémningen
att det anslag som tilldelats myndigheten fér &r 2017 ir helt otill-
rickligt f6r att Datainspektionen ska kunna fungera som tillsyns-
myndighet enligt dataskyddsférordningen och dataskyddsdirektivet.
Datainspektionen limnade dirfor i1 januari 2017 ett kompletterande
budgetunderlag till Justitiedepartementet med dskande om ytterli-
gare anslag, vilket myndigheten anser vara helt avgérande for att den
ska kunna fullfolja sitt nya uppdrag enligt dataskyddsférordningen.

14.1.3 For lite vagledning

I delbetinkandet konstaterade kommittén att flera myndigheter
efterlyser mer vigledning frin tillsynsmyndigheten i samband med
digitaliseringen av forvaltningen. Aven i flera av remissvaren pi virt
delbetinkande framférs 6nskema3l om tydligare och mer konkret vig-
ledning frin Datainspektionen 1 frigor som ror integritetsskydd.

Vi anser att inspiration till ett utdtriktat och konsultativt arbets-
sitt med fordel kan himtas frén andra tillsynsmyndigheter i vart nir-
omride.

Norge

I norska Datatilsynets &rsredovisning fér &r 2014 framgdr att myn-
digheten ligger stor vikt vid arbetet med kommunikation och vig-
ledning, och att myndigheten dirfér anvinder nistan en fjirdedel av
sina personalresurser till detta, det vill siga omkring tio rsarbets-
krafter. I denna del av Datatilsynets verksamhet inriknas myndighe-
tens tekniska och juridiska vigledningsarbete, utbildningsverksam-
het, mediakontakter och annan kommunikationsverksamhet. I sina
drsredovisningar féljer Datatilsynet upp sitt resultat 1 viglednings-
och kommunikationsarbetet, exempelvis redovisar myndigheten hur
ménga inligg och foljare som myndigheten haft pd Twitter under
3ret. Datatilsynet redovisar dven hur ofta myndigheten omnimns i
media. Vidare liter Datatilsynet utvalda medarbetare blogga om
aktuella foreteelser. P4 eget initiativ har Datatilsynet de senaste &ren
tagit fram en framdtriktad temarapport i samarbete med norska
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Teknologiridet. Det kan ocksd noteras att Datatilsynet deltar som
observatér 1 styrgruppen fér Norm for informasjonssikkerhet, en
norsk uppférandekod for hilso- och sjukvird och omsorg (lis mer 1
kapitel 7).

Sammanfattningsvis kan Datatilsynet sigas ha ett vil fungerande
viglednings- och kommunikationsarbete, med det tydliga syftet att
belysa och lyfta frigor om integritetsskydd i olika former och sam-
manhang. Det ir virt att notera att Datatilsynet utfor sitt samlade
uppdrag med ett anslag som inte stort skiljer sig frin Datainspek-
tionens 1 Sverige.

Storbritannien

I Storbritannien publicerar dataskyddsmyndigheten Information
Commissioner’s Office (ICO) utkast till sin verksamhetsplan pd
webben, och uppmanar allminheten att limna synpunkter pd vad
man anser att ICO ska arbeta med.

ICO utfor dven s.k. advisory visits, som innebir att féretag och
organisationer (inte myndigheter) bjuder in ICO som sedan
limnar rekommendationer for ett forbittrat dataskydd. Syftet med
dessa besok ir bland annat att hitta goda exempel som ska kunna
spridas genom ICO:s férsorg.

Frankrike

I Frankrike har dataskyddsmyndigheten Commission Nationale de
I'Informatique et des Libertés (CNIL) under 2016 och 2017 bett
allminheten om synpunkter pd vilken slags vigledning man anser
sig behova frin CNIL och Artikel 29-gruppen 1 forberedelsearbetet
infor dataskyddsférordningen.

205



Tillsynsmyndigheten SOU 2017:52

14.1.4 Integritetskommitténs iakttagelser

Kommittén anser att tillsynsmyndighetens arbetssitt dr viktigt, inte
bara nir det giller tillsynen. Det ir dven viktigt att myndigheten har
forutsittningar och resurser for att arbeta proaktivt och 16snings-
fokuserat, och kan erbjuda samverkan och samrid med féretag och
myndigheter.

Hir vilar sjilvklart ett primirt ansvar hos personuppgiftsansvariga
foretag och myndigheter att vinda sig till Datainspektionen nir
tvekan uppstdr kring hur integritetsskyddet tillgodoses i den egna
verksamheten.

14.1.5 Nya krav enligt dataskyddsforordningen

Nir dataskyddsforordningen ska bérja tillimpas den 25 maj 2018,
intrider en ling rad nya och obligatoriska arbetsuppgifter for Data-
inspektionen. I sitt budgetunderlag for 2017-2019 har Datainspek-
tionen identifierat bland annat féljande nya arbetsuppgifter:

e En skyldighet att samarbeta med andra dataskyddsmyndigheter
inom EU, till exempel 1 form av gemensamma tillsynsitgirder
och skyldighet att ge andra dataskyddsmyndigheter bistdnd 1 till-

synsirenden.

o Bestimmelserna om grinsoverskridande behandling innebir att
det 1 varje tillsynsirende méste utredas om behandlingen ir grins-
overskridande och om det finns ndgon annan behérig dataskydds-
myndighet som ska involveras i tillsynsarbetet.

¢ En skyldighet att medverka i Europeiska dataskyddsstyrelsen, som
genom férordningen fir ett omfattande uppdrag bland annat
genom mekanismen for enhetlighet och tvistelésning 1 tillsyns-
irenden.

e Ta fram en lista for vilka behandlingar av personuppgifter som
den personuppgiftsansvarige ska géra en konsekvensbedémning

avseende dataskydd.

e Limna samridsyttrande inom 4tta veckor till den personupp-
giftsansvarige 1 de fall dennes konsekvensbedémning indikerar
att behandlingen innebir hog risk.
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e Utfora forhandskontroller och limna tillstind 1 de fall den svenska
lagstiftaren beslutar om detta.

e Uppmuntra utarbetandet av uppférandekoder, yttra sig dver for-
slag till sddana och publicera godkinda uppférandekoder samt om
de giller grinsoverskridande behandling éverlimna till Europeiska
dataskyddsstyrelsen att yttra sig.

e Uppmuntra tillkomsten av certifieringsmekanismer och sigill och
mirken for personuppgiftsbehandling samt regelbundna utvirde-
ringar av sddana.

o Ta fram kriterier f6r ackreditering av certifieringsorgan och organ
for 6vervakning av uppférandekoder.

e Ta emot och hantera anmilningar om personuppgiftsincidenter
frdn personuppgiftsansvariga.

e Medverka till internationellt samarbete med linder utanfér EU
och internationella organisationer 1 stdrre utstrickning dn for nir-
varande.

14.2  Atgarder
14.2.1 Regeringens méjligheter att styra Datainspektionen

Enligt artikel 8 1 EU:s stadga om de grundliggande rittigheterna ir
kontrollen av en oberoende myndighet en del av den grundliggande
ritten till skydd fér personuppgifter.

Enligt dataskyddsforordningen ska varje tillsynsmyndighet vara
fullstindigt oberoende i utférandet av sina uppgifter och utévandet
av sina befogenheter 1 enlighet med férordningen. Varje tillsynsmyn-
dighets ledamot eller ledaméter ska ocksd 1 utférandet av sina upp-
gifter och utdvandet av sina befogenheter i enlighet med férord-
ningen std fria frdn utomstiende pdverkan, direkt sdvil som indirekt,
och fir varken begira eller ta emot instruktioner av ndgon. Vidare
dligger det enligt dataskyddsférordningen varje medlemsstat att
sikerstilla att varje tillsynsmyndighet forfogar éver de personella,
tekniska och finansiella resurser samt de lokaler och den infra-
struktur som behévs f6r att myndigheten ska kunna utféra sina upp-
gifter och utdva sina befogenheter, dven inom ramen for det émse-
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sidiga bistdndet, samarbetet och deltagandet i den europeiska data-
skyddsstyrelsens verksamhet.?

Frigan om vad dessa krav innebir for Sveriges del, berérs av Ut-
redningen om tillsynen 6ver den personliga integriteten.” I dess
betinkande anférs bland annat féljande.

Den svenska férvaltningsmodellen innebir starka och till storsta delen
grundlagsfista garantier for oberoende i beslutsfattandet f6r férvalt-
mngsmyndlgheter under regeringen. De kommande EU-rittsakternas
krav pi tillsynsmyndighetens oberoende uppfylls enligt vir mening
utan tvekan med den svenska ordningen. Det kan tilliggas att redan
det nu gillande dataskyddsdirektivet stiller krav pd att tillsynsmyn-
digheterna ska vara fullstindigt oberoende.*

Nir det emellertid kommer till innehllet 1 férordningen (2007:975)

med instruktion fér Datainspektionen, sigs 1 betinkandet foljande.
Dataskyddsférordningen ir direkt tillimplig i medlemsstaterna och
Datainspektionen ska dirfor direkt pd grundval av férordningen ha de
uppgifter som féljer av denna reglering. Det saknas dirfér behov av att
hirutéver reglera dessa uppgifter 1 myndlghetsmstruktlonen Vi ser
heller inte nigot behov av att av andra skil féresld nigra kompletteran-
de bestimmelser i instruktionen om Datainspektionens uppgifter.
Hirtill torde forordningens tydliga krav pd tillsynsmyndigheternas
oberoende géra att utrymmet for regeringen att styra Datamspektlonen
genom regleringar i myndighetsinstruktionen generellt dr begrinsat.’

Vi anser att det dven efter den 25 maj 2018 i viss utstrickning kom-
mer att vara mojligt f6r regeringen att 1 regeringsuppdrag, reglerings-
brev eller myndighetens instruktion ge uppdrag till Datainspek-
tionen. Frigan om sidana uppdrag ir forenliga med dataskyddsfor-
ordningens krav pd sjilvstindighet far bedémas fran fall till fall.

En generell forutsittning for att det ska vara mojligt att ge sddana
uppdrag, ir att Datainspektionen tillférs tillrickliga medel f6r upp-
dragets utforande. Att myndigheten fir sirskilda anslag for att utféra
ett visst uppdrag, innebir att uppdragets utférande inte minskar myn-
dighetens mojligheter och resurser for att pd ett sjilvstindigt sitt
utféra sina Gvriga arbetsuppgifter enligt dataskyddsférordningen.

2 Artikel 52 i dataskyddsférordningen.

* Utredningens om tillsynen 6ver den personliga integriteten betinkande, Ett samlat ansvar
for tillsyn Gver den personliga integriteten (SOU 2016:65).

* Ett samlat ansvar for tillsyn 6ver den personliga integriteten (SOU 2016:65) sid. 146.

> Ett samlat ansvar for tillsyn 6ver den personliga integriteten (SOU 2016:65) sid. 160.

208



SOU 2017:52 Tillsynsmyndigheten

Regeringens uppdrag fir naturligtvis inte heller komma i konflikt
med 12 kap. 2 § regeringsformen som slar fast att ingen myndighet,
inte heller riksdagen eller en kommuns beslutande organ, far bestim-
ma hur en forvaltningsmyndighet 1 ett sirskilt fall ska besluta 1 ett
irende som roér myndighetsutdévning mot en enskild eller mot en
kommun eller som rér tillimpningen av lag.

Bestimmelserna 1 dataskyddsférordningen om tillsynsmyndig-
hetens oberoende bor ses 1 ljuset av férhdllandena 1 vissa andra med-
lemsstater, dir férvaltningen ir en del av regeringens kansli och dir
den ansvariga ministern kan utova ett direkt bestimmande éver myn-
digheterna.

Det ir mot ovanstdende, samlade bakgrund som Integritetskom-
mittén 1 delbetinkandet har ansett sig kunna foresld att regeringen
genom en dndring i Datainspektionens instruktion ska reglera vilka
frégor som myndigheten sirskilt ska &terrapportera till regeringen.
Forslaget innefattar dven en anslagsokning som beriknas motsvara
den 6kade arbetsinsats som vért forslag skulle innebira. Datainspek-
tionens oberoende stillning innebir att det dirutdver stdr myndig-
heten fritt att 1 sin rapportering till regeringen dven beskriva andra
aspekter av sin verksamhet eller andra foreteelser och hindelser 1
omvirlden, dven inkluderande exempelvis regeringens agerande i
olika drenden.

Hir kan jimféras med hur regeringen genom férordningen
(2000:605) om arsredovisning och budgetunderlag, som dven riktar
sig till Datainspektionen, bestimmer vilket innehdll som &rsredo-
visningen ska ha, samt nir och tll vem den ska limnas.

For det fall att regeringen ind3 inte skulle anse sig ha mojlighet
att 1 enlighet med kommitténs f6rslag styra Datainspektionen genom
myndighetens instruktion, har regeringen fortsatt mojlighet att styra
myndigheten i regleringsbrev eller sirskilda regeringsuppdrag — un-
der tidigare nimnda férutsittningar.

For det fall att regeringen skulle anse att dven detta styrsitt ir
oférenligt med dataskyddsférordningen, kvarstdr fér regeringen
endast mojligheten att genom &verliggningar, dverenskommelser
och delvis villkorade anslag, stimulera myndigheten att foreta vissa
dtgirder, utéver det myndigheten redan gér med finansiering genom
sitt grundanslag. Ett sidant arbetssitt kan jimféras med hur reger-
ingen forhdller sig till exempelvis organisationen Sveriges kommuner
och landsting (SKL) i vissa frigor, dir regeringen kan ingd 6ver-
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enskommelser med SKL om att SKL ska utféra viss verksamhet som
regeringen sedan helt eller delvis finansierar.

14.2.2 Analysera Datainspektionens arbetssatt
och behov av anslag

Integritetskommitténs forslag: Regeringen bor ge Statskontoret i
uppdrag att utféra en myndighetsanalys av Datainspektionen enligt
den modell som Statskontoret redovisade till regeringen 1 december
2008 1 rapporten Modell for myndighetsanalyser (2008:17).

Kommittén delar Datainspektionens oro fér att myndighetens bevil-
jade anslag inte kommer att ricka tll foér att pd ett tillfredsstillande
sitt fullgora alla myndighetens skyldigheter enligt dataskyddsférord-
ningen. Datainspektionen kommer att {8 minga nya arbetsuppgifter,
den kommer att behéva samverka mer bide nationellt och interna-
tionellt, samtidigt som samhillet 1 och med dataskyddsférordningen
kommer att behéva mycket mer stéd och vigledning. Parallellt med
denna utveckling kommer Datainspektionen, pd samma sitt som alla
andra myndigheter, att behéva utveckla och foérbittra sin verksamhet
och sina arbetssitt.

Vidare har det sannolikt inte sedan Datainspektionen bildades
&r 1973 genomforts ndgon riktigt grundliggande analys av myndig-
hetens samlade resursbehov 1 férhillande wll sitt uppdrag. En ytlig
jimforelse av olika tillsynsmyndigheters bemanning visar pd stora
skillnader. Exempelvis har Konsumentverket cirka 170 anstillda, Livs-
medelsverket 530, Post- och telestyrelsen 260, Skolinspektionen 400,
Diskrimineringsombudsmannen 90, Sikerhets- och integritetsskydds-
nimnden 20 och Datainspektionen cirka 50 anstillda. Det ir, enligt
uppgift, cirka 30 fler 4n di Datainspektionen startade ar 1973. Sam-
tidigt har myndighetens arbetsfilt genomgitt enorma forindringar
sedan 1973.

Vi anser sammanfattningsvis att det dr mycket svirt att enbart pd
grundval av Datainspektionens irsredovisning och kompletterande
budgetiskande bedéma hur stort anslaget till myndigheten behéver
vara under kommande &r fér att myndigheten ska klara av sina nya
arbetsuppgifter.
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For att klargora vilket anslag, vilka resurser och vilka kompeten-
ser, som Datainspektionen behéver de nirmaste &ren, anser vi att
regeringen bor ge Statskontoret 1 uppdrag att utféra en myndighets-
analys av Datainspektionen enligt den modell som Statskontoret
redovisade till regeringen i december 2008 1 rapporten Modell fir
myndighetsanalyser (2008:17). Statskontorets analys bér belysa bland
annat foljande punkter:

e hur Datainspektionen fullgér sitt uppdrag enligt sin instruktion,

e hur interna faktorer och omvirldsfaktorer pdverkar Datainspek-
tionens mojligheter att fullgora sitt uppdrag, samt beskriva interna
faktorer och omvirldsfaktorer av sirskild vikt f6r Datainspek-
tionens mojligheter att fullgéra sitt uppdrag framéver,

e hur Datainspektionens samverkan med andra aktorer fungerar,

o vilka faktorer som ir av sirskild betydelse for effektiviteten 1 verk-
samheten, och

¢ identifiera omriden som Datainspektionen eller regeringen beho-
ver utveckla for att Datainspektionen ska kunna fullgéra sitt upp-
drag framéver, samt foresl8 hur detta bor goras.

Myndighetsanalysen ska utgora ett led 1 ambitionen att ge Datain-
spektionen optimala férutsittningar att leva upp till de mojligheter
och utmaningar som dataskyddsférordningen innebir, och till de
férvintningar som finns pd prestationer och effekter inom omra-
det.’

En myndighetsanalys enligt nimnda modell innefattar en syste-
matisk metod f6r extern analys av en myndighet med syftet att ut-
veckla och stddja arbetet med den arliga resultatstyrningen och bred-
da regeringens bedémningsunderlag.”

Kommittén vill betona att en sidan myndighetsanalys har en
annan inriktning och ett annat syfte in det uppdrag som regeringen
gav &t Utredningen om tillsynen 6ver den personliga integriteten och
som avrapporterades 1 september 2016 genom betinkandet Ezt sam-
lat ansvar for tillsyn Gver den personliga integriteten.® 1 betinkandet

¢ Det férekommer dven att myndigheter sjilva ber om en myndighetsanalys av Statskontoret,
exempelvis for att kunna pavisa ett behov av 6kade anslag.

7 Statskontorets rapport Modell for myndighetsanalyser (2008:17).

$SOU 2016:65.
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foreslds 1 huvudsak att Datainspektionen ska vara tillsynsmyndighet
enligt dataskyddsférordningen samt att en indring ska goéras av
anstillningsformen fér Datainspektionens chef. Vidare limnas for-
slag till mindre dndringar i grinsdragningen mellan tillsynsansvaret
hos Datainspektionen, Sikerhets- och integritetsskyddsnimnden
respektive Post- och telestyrelsen.
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15  Forskning om personlig integritet

15.1 Problemen
15.1.1 Forskning om inverkan pa manniskor och samhallet

En bilaga till virt delbetinkande utgjordes av en systematisk kun-
skapsoversikt 6ver forskning om pa vilket sitt minniskans beteende
paverkas av forindringar 1 den privata sfiren och av den accele-
rerande digitala hanteringen av personuppgifter. Oversikten, som
tagits fram av Lunds universitet, visar att det sdvil internationellt
som 1 Sverige finns férvdnansvirt lite kunskap om vilken inverkan
som digital évervakning har pid minniskans beteende och uppfatt-
ning om virlden och sig sjilv.

Oversikten visar att det rider en timligen strikt indelning av
forskningen om digitalisering och personlig integritet mellan huvud-
sakligen tre vetenskapliga filt. Det forsta dr ett tekniske filt som 1 hog
grad handlar om systemutveckling. Det andra ir ett juridiskt filt med
fokus pa fragor om forfattningsskydd f6r den personliga integriteten.
Det tredje dr ett mer allmint samhillsvetenskapligt filt som samlar
bl.a. informatik, psykologi, marketing och managementforskning.

Gemensamt for alla tre filten ir att forskare inom respektive filt
endast sillan visar intresse f6r vad som gérs inom nigot av de andra
filten. Ndgot annat som ocksd framkommit ar att det, i forskning som
ror personlig integritet, saknas en gemensam begreppsapparat och
gemensamma metoder for de olika vetenskapliga filten och discipli-
nerna.

Iakttagelserna i éversikten kan hjilpa till att férklara varfor pro-
blemstillningar som férekommer inom juridiken (exempelvis att
uppgifter hanteras for nya dndamdl som ir oférenliga med de
ursprungliga dndamdl for vilka uppgifterna samlades in) inte 1 hogre
utstrickning himtar idéer till 16sningar frén teknikfiltet (exempelvis
att uppgifterna anonymiseras pi ett sitt som minimerar integritets-
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riskerna utan att férsimra mojligheten att f& ny kunskap ur data-
samlingen).

I det hir kapitlet limnar Integritetskommittén férslag till dcgir-
der for att 6ka kunskapen om p3 vilket sitt minniskan pdverkas av
forindringar 1 den privata sfiren och av den accelererande digitala
hanteringen av personuppgifter.

15.1.2 Anvandningen av integritetsskyddande teknik

En friga som ligger nira forskningen, ir anvindandet av integritets-
skyddande teknik. I delbetinkandet uppmirksammade kommittén
att integritetsskyddande teknik skulle kunna anvindas i betydligt
storre omfattning in vad som ir fallet i dag.

Vi gav en informationssikerhetspecialist 1 uppdrag att ta fram en
oversikt over integritetsskyddande teknik, vilken ingick som en
bilaga till delbetinkandet.

I 6versikten tas flera goda exempel upp. Oversikten har som
utgdngspunkt bland annat att anvindningen av vil utformad integri-
tetsfrimjande teknik gor det mojligt att uppnd en mer férdelaktig
jamvikt 1 avvigningen mellan nyttoeffekter och risker f6r den per-
sonliga integriteten.

15.2  Forslag till atgarder
15.2.1 Stad till forskning

Integritetskommitténs forslag: Regeringen bor ge Vetenskaps-
ridet 1 uppdrag att fordela anslag till tvirvetenskaplig forskning
om pd vilket sitt minniskan paverkas av forindringar i den privata
sfiren och av den accelererande digitala hanteringen av person-
uppgifter.
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Det behivs mer kunskap

Integritetskommittén anser att regeringen, riksdagen, myndigheterna
samt mdinga féretag och organisationer behéver ett bittre kun-
skapsunderlag for att kunna fatta vilgrundade beslut och kunna gora
lingsiktiga bedémningar nir det giller samhillets digitalisering.

Digitaliseringen ir enligt kommitténs uppfattning av s avgdran-
de betydelse f6r samhillets framtida utveckling, att regeringen omgs-
ende bor investera 1 forskning for att férbittra kunskapsliget. Exem-
pelvis bor okad kunskap ge bittre férutsittningar for regeringens
satsning pd att digitalisera forvaltningen, i synnerhet som digitali-
seringen av den offentliga forvaltningen ofta har ett ensidigt fokus pd
effektivisering och ligre kostnader.

Sddan forskning bor vara tvirvetenskaplig och vara inriktad fri-
gan om pa vilket sitt minniskan pdverkas av forindringar 1 den pri-
vata sfiren och av den accelererande digitala hanteringen av person-
uppgifter.

Ett rvdrvetenskapligt forskningsinstitut

En mojlighet att 4stadkomma mer forskning ir att regeringen finan-
sierar inrittandet och driften av ett nytt, tvirvetenskapligt forsk-
ningsinstitut med inriktning pd personlig integritet. Ett évergripande
villkor {6r finansieringen kan di vara att forskningen bedrivs tvir-
vetenskapligt.

Ett sidant instituts sjilvstindighet kan sigas utgéra sdvil en styr-
ka som en svaghet. Institutet ir inte bundet av nigon annan myndig-
hets bedémningar eller instruktioner, utan kan sjilvstindigt formu-
lera frigestillningar och utveckla egna metoder utan att begrinsas av
ndgra utomstdende intressen eller styrgrupper. Det innebir emeller-
tid dven att ndgon Iopande extern styrning av verksamheten i syfte
att garantera exempelvis tvirvetenskapligheten, inte ir mojlig.

Ett exempel pd forskningsinstitut med tvirvetenskaplig inrikt-
ning ir Internetsinstitutet vid Lunds universitet.

Inrittandet av ett sjilvstindigt forskningsinstitut ir ett kostsamt
alternativ, eftersom det innebir fasta kostnader for loner, lokaler,
utrustning m.m.
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En myndighet som fordelar forskningsanslag

En annan méjlighet att 8stadkomma mer forskning ir att regeringen
ger en myndighet pd omridet i uppdrag att fordela anslag till forsk-
ningsprojekt om personlig integritet med tvirvetenskaplig inriktning
hos olika forskningshuvudmin. Forslaget forutsitter att regeringen
ger den utvalda myndigheten anslag att fordela till forskningspro-
jekt.

Styrkan med denna modell ir att myndigheten kan se till att varje
projekt som beviljas medel har en tvirvetenskaplig prigel. Vidare kan
myndigheten styra forskningen till frigor som ir relevanta f6r myn-
dighetens uppdrag. Svagheten hos modellen ligger 1 att forsknings-
huvudminnen blir mindre fria att sjilva formulera forskningsfrigor,
vilket kan leda il att forskningens inriktning blir alltfér sniv och
inriktad pi myndighetens egna intressen.

Exempel pd myndigheter som fordelar forskningsanslag ir Krono-
fogden, MSB och Konsumentverket.! Dessa myndigheter har veten-
skapliga rdd knutna till sig, som har till uppgift att bedéma vilka
projekt som ska f8 st6d. Det ir en férutsittning for detta alternativ
att den ansvariga myndigheten knyter vetenskaplig kompetens till sig,
for att kunna bedéma projektens vetenskaplighet och de sékande
forskarnas kompetens.

Vetenskapsrddet

En annan mojlighet att 8stadkomma mer forskning ir att via Veten-
skapsridet fordela forskningsanslag som 6ronmirks for tvirveten-
skaplig forskning om pd vilket sitt minniskan pdverkas av forind-
ringar 1 den privata sfiren och av den accelererande digitala hante-
ringen av personuppgifter.

Vetenskapsrddet dr Sveriges storsta externa finansiir av forskning
inom universitets- och hégskolesektorn. Myndigheten har dven 1
uppgift att gora forskningspolitiska analyser, utvirdera forskning
och ge regeringen forskningspolitiska rd.

En betydande del av Vetenskapsridets finansiering bestar av stod
till vetenskapliga projekt dir forskare sjilva formulerat frigestill-

! Av sirskilt intresse 1 detta sammanhang, 4r att MSB bl.a. finansierar forskning om informa-
tionssikerhet.
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ningar och utarbetat metoder fér att besvara dessa. For att kunna ge
dessa forskningsstod har Vetenskapsridet flera olika anslag frin
regeringen. Dessutom finansierar Vetenskapsridet forskningsinfra-
struktur, forskningsmiljder, forskarskolor, olika former av samver-
kan samt medlemskap 1 internationella organisationer och stérre
forskningsanliggningar.’

For sina provningar av ansdkningar om anslag, anlitar Vetenskaps-
ridet cirka 800 aktiva forskare, svenska eller utlindska, med expert-
kunskaper inom olika omriden. Vetenskapsridets beredningsgrup-
per bedémer och prioriterar varje dr drygt 6 000 ansdkningar efter
vetenskaplig kvalitet och de s6kandes kompetens. Hos Vetenskaps-
ridet finns siledes en vil fungerande organisation redan pé plats for
att bedoma vetenskaplighet och kompetens.

Det forekommer att regeringen ger Vetenskapsridet 1 uppdrag att
finansiera forskning med viss inriktning. Tv8 exempel pd detta ir ett
flervetenskapligt grundforskningsprogram om det civila samhillet
och ett forskningsprogram inom omridet rasism.” Vetenskapsridet
ombesorjer 1 dessa fall utlysningar och prévningar av individuella
ansokning till programmen.

Integritetskommitténs bedomning

Kommittén forordar alternativet att ge Vetenskapsridet 1 uppdrag att
fordela forskningsanslag som éronmirks for tvirvetenskaplig forsk-
ning om pa vilket sitt minniskan paverkas av férindringar 1 den pri-
vata sfiren och av den accelererande digitala hanteringen av person-
uppgifter.

Kommittén ir av uppfattningen att detta alternativ bide ger storst
mojlighet att uppnd bra forskningsresultat och kostar mindre in de
andra alternativen.

Det finns en risk om regeringen alltfor detaljerat styr forskning-
ens inriktning: En alltfér sniv inriktning och detaljerad styrning kan
innebidra att konkurrensen om att fi utféra forskningen minskar,
eftersom avgrinsningen begrinsar antalet forskare som kan komma i
frdga. Om det endast ir ett mindre antal forskare som visar intresse

2 Vetenskapsridets arsredovisning 2015.
’ Regleringsbrev f6r budgetdret 2017 avseende Vetenskapsridet.

217



Forskning om personlig integritet SOU 2017:52

for omrddet, finns det en risk for att forskningen blir smalare och att
resultaten pdverkas negativt. Det dr dirfor viktigt att regeringen inte
ytterligare avgrinsar forskningens inriktning, jimfért med det for-
slag som limnas hir.

Betriffande storleken pi de forskningsmedel som Vetenskaps-
ridet bor 3 1 uppdrag att fordela, anser vi att ledning kan sokas 1 lik-
nande satsningar som regeringen genomfért med hjilp av Veten-
skapsridet. Exempelvis har regeringen givit Vetenskapsridet i1 upp-
drag att frin och med 2016 férdela minst 20 miljoner kronor fér att
stirka forskning inom omrddet rasism.* Vidare har regeringen givit
Vetenskapsridet 1 uppdrag att genomfora ett flervetenskapligt grund-
forskningsprogram om det civila samhillet f6r vilket Vetenskapsridet
under 2017 disponerar 14 miljoner kronor totalt.’

Med utgdngspunkt i dessa satsningars storlek, och utifrdn bedom-
ningen att det behdvs mer kunskap f6r att kunna genomfora digita-
liseringen av samhiillet pd bista mojliga sitt for individen, anser vi att
Vetenskapsrddet som ett engingsbelopp bor 8 disponera mellan 14
och 20 miljoner kronor fér forskning om pd vilket sitt minniskan
paverkas av forindringar 1 den privata sfiren och av den accele-
rerande digitala hanteringen av personuppgifter.

15.2.2 Integritetsskyddande teknik och arbetssatt

Integritetskommitténs forslag: Regeringen bor ge Vinnova i
uppdrag att frimja projekt som involverar integritetsskyddande
teknik och arbetssitt.

Regeringen bér dven ge Vinnova i uppdrag att upplysa om
dataskyddsférordningen och att 1 verkets arbete med att finansiera
och pd andra sitt frimja forskning och utveckling stilla krav ut-
ifrdn dataskyddstérordningens regler.

* Regeringsuppdrag U2016/00588/F.
> Regleringsbrev fér budgetiret 2017 avseende Vetenskapsridet.
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Det ir kommitténs uppfattning att anvindningen av vil utformad
integritetsskyddande teknik borde 6ka generellt i samhillet och pa
olika sitt stddjas av det allminna.

Férutom att det finns outnyttjade mojligheter att stirka integri-
tetsskyddet utan negativa effekter pd anvindbarhet och effektivitet,
kommer dataskyddsférordningen att stilla nya krav pd anvindning
av integritetsskyddande teknik och arbetssitt, bland annat dessa:

o Uttryckliga krav inférs pd inbyggt dataskydd och dataskydd som
standard (artikel 25).

e Viss precisering gors (1 forhéllande till dataskyddsdirektivet) av de
allminna kraven pd sikerhet i samband med behandlingen (arti-

kel 32).

¢ Det infors en skyldighet att gora konsekvensbedémningar avseen-

de dataskydd (artikel 35).

Aven de nya kraven i dataskyddsférordningen talar siledes for att
det allminna i stdrre utstrickning in 1dag bér sysselsitta sig med
integritetsskyddande teknik och arbetssitt.

Ett sitt {6r regeringen att bidra till utvecklingen, ir att ge Vin-
nova (Verket fér innovationssystem) 1 uppdrag att frimja anvind-
ningen av integritetsskyddande teknik och arbetssitt.

Vinnova har enligt sin instruktion till uppgift att frimja hallbar
tillvixt genom finansiering av behovsmotiverad forskning och
utveckling av effektiva innovationssystem.® Myndigheten har ett sir-
skilt ansvar inom teknikomrddet samt omridena transport, kom-
munikation och arbetsliv. Med innovationssystem avses nitverk av
offentliga och privata aktérer dir ny teknik och kunskap produceras,
sprids och anvinds. Myndigheten ska dven verka fér nyttiggérande
av forskning for att uppnd hdllbar tillvixt och stirka Sveriges kon-
kurrenskraft.

Vinnova utfér sitt uppdrag bland annat genom att finansiera
forskning och utveckling av effektiva innovationssystem. Varje &r
investerar Vinnova cirka 2,7 miljarder kronor i finansiering av olika
insatser.

¢ Férordningen (2009:1101) med instruktion fér Verket f6r innovationssystem.
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Kommittén anser att regeringen bor ge Vinnova i1 uppdrag att
frimja sidana projekt som involverar integritetsskyddande teknik
och arbetssitt. Regeringen bor dven ge Vinnova i uppdrag att upp-
lysa om dataskyddsférordningen och att i verkets arbete med att
finansiera och pd andra sitt frimja forskning och utveckling stilla
krav utifrin dataskyddsférordningens regler.
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16 Uppfdljning av
grundlagsskyddets effekt
| lagstiftningsarbetet

16.1 Uppdraget

Integritetskommittén ska inom ramen for kartliggningsuppdraget
dven f6lja upp och analysera effekterna i lagstiftningsarbetet av den
forstirkning av grundlagsskyddet fér den personliga integriteten,
som inférdes genom lagstiftning som tridde i kraft 2011.

Den forstirkning som avses hir, ir bestimmelsen 1 2 kap. 6§
andra stycket regeringsformen (RF). Bestimmelsen stadgar att var
och en ir skyddad gentemot det allminna mot betydande intring i
den personliga integriteten som sker utan samtycke och innebir kart-
liggning eller 6vervakning av enskilds personliga férhillanden.

16.1.1 Bakgrunden till det forstéarkta integritetsskyddet
i regeringsformen

Regeringen beslutade i april 2004 om direktiv till en parlamentarisk
kommitté, Integritetsskyddskommittén', med uppdrag att kartligga
och analysera sidan lagstiftning som rér den personliga integriteten,
att dverviga om regeringsformens bestimmelse om skydd fér den
personliga integriteten borde dndras samt att dverviga om det vid
sidan av befintlig lagstiftning borde finnas generellt tillimpliga
bestimmelser till skydd fér den personliga integriteten.
Kartliggnings- och analysuppdraget redovisades i betinkandet
Skyddet for den personliga integriteten — Kartliggning och analys.?

! Tu 2004:05.
250U 2007:22.
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I sitt slutbetinkande Skydder for den personliga integriteten — Bedom-
ningar och férslag’ redovisade kommittén bla. férslag till ett stirke
grundlagsskydd for den personliga integriteten.
Integritetsskyddskommittén kunde efter genomférd kartliggning
konstatera att rittighetsbegrinsande lagstiftning ofta arbetades fram
utan att konsekvenserna for integritetsskyddet beaktades tillrickligt”.
Kommittén framhéll att en lagstiftning av hog kvalitet miste vara
baserad pd genomtinkta behovsanalyser, intresseavvigningar och
konsekvensbeskrivningar. Kinnetecken pd en sddan lagstiftning ir
indamadlsenlighet, lagtekniskt invindningsfria 16sningar, littillginglig-
het och klarhet. Den forutsitter ett fullvirdigt beslutsunderlag, nog-
grant arbete och tillrickligt med tid. Kommittén framhéll att det far
en rad negativa konsekvenser om kvaliteten i lagstiftningen eftersitts.
Det kan leda till att skyddsbehov av olika slag inte uppmirksammas
eller fir for liten uppmirksamhet 1 forhdllande tll andra intressen.
Det kan ocksd leda wll att lagstiftningen blir osammanhingande,
motsigelsefull och mindre vil forenlig med sitt syfte. Alla dessa slag
av kvalitativa tillkortakommanden hade kommittén pétriffat vid sin
kartliggning av den svenska integritetsskyddslagstiftningen.’
Integritetsskyddskommitténs slutsats var att grundlagsskyddet for
den personliga integriteten behdvde stirkas. Nir det gillde frigan hur
detta skulle dstadkommas hade kommittén funnit det nédvindigt att
utgd frin den uppbyggnad som fri- och rittighetsskyddet redan hade 1
regeringsformen. Det innebar att ett utdkat skydd inte borde
utformas som en positiv forpliktelse f6r det allminna, exempelvis i
form av ett stadgande som &ligger det allminna att visa respekt for
varje medborgares ritt till personlig integritet. Skyddet méste 1 stillet
utformas som ett férbud fér lagstiftaren, dvs. riksdagen, att vidta
integritetsbegrinsande 3tgirder, sivida inte begrinsningarna gjordes 1
form av lagstiftning som var underkastad det 1 regeringsformen
sirskilt féreskrivna férfarandet vid rittighetsbegrinsande lagstiftning.®
Resultatet av Integritetsskyddskommitténs kartliggning och ana-
lys gav enligt regeringens uppfattning beligg for slutsatsen att lag-
stiftning som innefattar intrdng 1 den enskildes personliga integritet 1

3SOU 2008:3.

+SOU 2007:22 s. 445 ff.
>SOU 2008:3 s. 189.
¢SOU 2008:3 5. 16.
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viss utstrickning uppvisade brister.” Regeringen hinvisade till de
brister som kommittén funnit, bla. att de avvigningar mellan olika
motstdende intressen som normalt ska goras i lagstiftningsirenden i
vissa fall var bristfilligt redovisade. Regeringen dtergav ocksi kom-
mitténs papekande att det 1 forsta hand var de negativa effekterna av
olika integritetsbegrinsande 3tgirder som var knapphindigt belysta.
Det kunde enligt regeringens uppfattning inte uteslutas att detta for-
hillande kan ha fitt negativa &terverkningar fér enskilda i den
meningen att det kan ha pdverkat omfattningen av de intring 1 enskil-
das integritet som har tilldtits genom lagstiftning.

Sammantaget ansdg regeringen’, i likhet med bide Integritets-
skyddskommittén och Grundlagsutredningen, att det fanns ett
behov av att stirka skyddet fér den personliga integriteten 1 grund-
lag. En reglering som ger ett stirkt integritetsskydd borde dirfér
inféras 1 regeringsformen.

I likhet med Integritetsskyddskommittén ansdg regeringen att den
nya grundlagsbestimmelsen inte skulle utformas som en absolut rit-
tighet 1 den meningen att den endast skulle kunna inskrinkas genom
indring 1 grundlag. I stillet borde det utvidgade integritetsskyddet
kunna inskrinkas 1 enlighet med bestimmelserna i 2kap. 12§
RF (som 1 dag motsvaras av 2 kap. 20 och 21 8§§ RF). Det skulle
innebira — med ndgra {8 undantag — att inskrinkningar 1 integritets-
skyddet bara skulle kunna géras 1 lag. Det skulle ocks3 stillas krav pd
att begrinsningarna ska vara nédvindiga fér att tillgodose ett indamal
som dr godtagbart i ett demokratiskt samhille. Begrinsningarna skul-
le inte f3 gd utodver vad som dr ndédvindigt med hinsyn till de indamal
som har féranlett begrinsningarna och inte heller stricka sig si langt
att de skulle utgéra ett hot mot den fria &siktsbildningen. Som Integ-
ritetsskyddskommittén hade pdpekat var en foljd av denna reglering
bl.a. att lagstiftaren tvingas att tydligt redovisa vilka avvigningar som
gjorts vid proportionalitetsbedémningen. Detta kunde férvintas 6ka
forutsittningarna for att avvigningarna i friga om integritetsintringet
blev mer ingdende belysta och att de presenterades pd ett sddant sitt
att kvaliteten 1 lagstiftningen skulle hojas ytterligare.’

7 Prop. 2009/10:80 s. 175.
$ Prop. 2009/10:80 s. 176.
? Prop. 2009/10:80 s. 176 ff.
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Genom att lyfta upp centrala inslag i integritetsskyddet pd grund-
lagsnivd betonar lagstiftaren respekten f6r minniskovirdet och for
varje minniskas ritt till sjilvbestimmande. Om skyddet f6r den per-
sonliga integriteten diremot ges en svag forankring i grundlagen, kan
foljden bli att tillricklig vikt inte liggs vid integritetsskyddsaspekterna
nir ny lagstiftning arbetas fram. De negativa konsekvenserna av en
sddan underlitenhet frin grundlagsstiftarens sida kan sigas ha blivit
synliggjorda genom Integritetsskyddskommitténs analys.'®

16.1.2 Hur lagstiftningsarbetet ska ga till

Integritetsskyddskommitténs forslag ledde sedan till att det i 2 kap.
6 § andra stycket RF inférdes en bestimmelse som anger att var och
en, utdver vad som 1 dvrigt giller enligt paragrafen, gentemot det all-
minna ir skyddad mot betydande intring i den personliga integri-
teten, som gors utan samtycke och innebir évervakning eller kart-
liggning av den enskildes personliga forhéllanden.

Denna grundlagsindring innebar en visentlig forstirkning av inte-
gritetsskyddet och paverkar dirmed lagstiftningsarbetet genom att

o fler tinkbara intréng frin det allminnas sida dn enbart lagstiftning
omfattas av grundlagens principiella férbud,

e intring av visst slag 1 ritten till skydd for den personliga integ-
riteten endast far tillitas 1 form av lag,

e begrinsningar endast fir goras for att tillgodose indamdl som ir
godtagbara i ett demokratiskt samhiille,

e sddana tillitande lagregler bara fir inféras om begrinsningen 1 rit-
ten till skydd fér den personliga integriteten inte gir utdver vad
som ir nédvindigt med hinsyn till det indamal som féranlett den,

o begrinsningen inte heller fir stricka sig s l8ngt att den utgor ett
hot mot den fria &siktsbildningen sisom en av folkstyrelsens
grundvalar, och

e begrinsningen inte fir goras enbart pd grund av politisk, reli-
gi6s, kulturell eller annan sddan 8skidning.

°SOU 2008:3 s. 15.
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Det utvidgade grundlagsskyddet medfor att intring i ritten till
skydd for den personliga integriteten méste foregds av en sidan
proportionalitetsbeddmning som avses 1 2 kap.20 och 21 §§ RF.
Visserligen medfér redan Europakonventionen att alla inskrink-
ningar 1 den personliga integriteten mdste std 1 rimlig proportion till
det syfte som ska tillgodoses genom intringet. Genom att tilldtlig-
heten av inskrinkningarna kopplas till kraven 1 2 kap. 20 och 21 §§
RF tvingas emellertid lagstiftaren att redovisa sina bedémningar i
proportionalitetsfrigan, bland annat fér att minska risken for att
inskrinkningarna underkinns sisom grundlagsstridiga vid en prév-
ning enligt 11 kap. 14 § RF.

Nir proportionalitetsbeddmningen pd sd sitt kommer i blick-
punkten ges ocksd mojlighet till offentlig debatt och ytterligare ana-
lys under lagstiftningsprocessen och inte minst under riksdagens
behandling av férslaget till lag."

16.2 Integritetskommitténs uppféljning
16.2.1 Urval och metod

Integritetskommitténs uppdrag har varit att f6lja upp och analysera
effekterna 1 lagstifiningsarbetet av det forstirkta grundlagsskyddet.
Detta har vi gjort genom att granska betinkanden frin dren 2011-
2016 i vilka lagstiftningsdtgirder har évervigts. Direfter har kom-
mittén dven granskat hur lagstiftningsarbetet fortsatt i1 eventuella
propositioner. Diremot har vi inte granskat arbete med regleringar
1 andra former, som férordningar eller myndighetsforeskrifter.

Kommittén har inriktat sin uppféljning och analys pd frigan om
vilket genomslag bestimmelsen 1 RF 2:6 andra stycket har fitt 1 lag-
stiftningsarbetet.

Virt tillvigagagdngssitt har varit att granska alla remissyttran-
den fr8n Datainspektionen, Justitiekanslern, Justiticombudsman-
nen, Lagrddet och Advokatsamfundet i vilka bestimmelsen i RF 2:6
andra stycket berors. Direfter har undersékts om regeringen gitt
vidare med en proposition och i s fall i vad min bestimmelsen 1
RF 2:6 andra stycket har berorts.

"'SOU 2008:3 s. 189.
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Utover uppdraget till Integritetskommittén att folja upp lagstift-
ningsarbetet, har regeringen savitt vi kidnner tll inte vidtagit ndgra
andra uppfoljande 3tgirder med anledning av RF 2:6 andra stycket.
En sidan 4tgird skulle exempelvis kunna vara att underséka om fér-
ordningar, myndighetsforeskrifter eller myndigheternas faktiska
handlande ir férenliga med bestimmelsen i RF 2:6 andra stycket.

16.2.2 Resultatet av granskningen

Under perioden 2011-2016 har Datainspektionen avgivit samman-
lagt 452 yttranden 6ver olika lagférslag. RF 2:6 andra stycket nimns
146 av dessa yttranden, dvs. i cirka 10 procent av alla yttranden.

En dterkommande synpunkt i dessa yttranden frin Datainspek-
tionen ir att integritetsanalysen eller proportionalitetsbedémningen
ir bristfillig eller helt saknas. Ndgra exempel pd detta:

o I yttrandet &ver betinkandet Sirskilda spaningsmetoder” anfér
Datainspektionen att ”det forstirkta integritetsskyddet 1 2 kap.
6 § andra stycket regeringsformen innebir ocksd att lagstiftaren
tydligt miste redovisa vilka avvigningar som gjorts vid propor-
tionalitetsbedémningen. Nigon sddan redogérelse har utred-
ningen inte limnat”." T den efterféljande propositionen saknas
fortfarande en mer utférlig redogérelse dn betinkandet nir det
giller vilka avvigningar som gjorts vid proportionalitetsbedém-
ningen."

o I yttrandet 6ver en departementspromemoria om kustbevaknings-
datalag anfér Datainspektionen att proportionalitetsbedémningen
enligt RF 2:6 andra stycket — mellan Kustbevakningens behov av
personuppgiftsbehandling i sin verksamhet & ena sidan och den
enskildes ritt till skydd fér intring 1 den personliga integriteten &
andra sidan — behéver goras tydligare. “Datainspektionen anser att
det fortsatta lagstiftningsirendet bor innehdlla en djupare analys
och diskussion om de proportionalitetsavvigningar som har
gjorts”."” Den efterféljande propositionen innehdller — med ut-

12 Polismetodutredningens betinkande Sarskilda spaningsmetoder (SOU 2010:103).

" Datainspektionens yttrande den 20 juni 2011 med dnr 445-2011.

" Prop. 2011/12:55 De brottsbekimpande myndigheternas tillging till uppgifter om elektronisk
kommunikation.

' Datainspektionens yttrande den 29 augusti 2011 med dnr 679-2011.
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trycklig hinvisning till Datainspektionens remisssvar — en mer
omfattande redogérelse dn betinkandet nir det giller avvigningen
mellan Kustbevakningens behov av att behandla personuppgifter
och skyddet f6r den personliga integriteten.'®

e I yttrandet 6ver en promemoria med utkast till lagrédsremiss av-
seende register for viss forskning, anfér Datainspektionen att ”de
frigor som ska regleras med forslaget ir fortjinta av en grund-
ligare utredning in den som presenteras 1 promemorian med ut-
kast till lagradsremiss Med storsta sannolikhet skulle en djupare
analys av frigorna pd lingre sikt innebira vinster sdvil f6r forsk-
ningens trovirdighet och méjligheter som fér deltagarnas person-
liga integritet”."” Den resulterande lagstiftningen gavs tidsbegrin-
sad giltighet. Regeringen beslutade 1 januari 2013 att tillkalla en
sirskild utredare med uppdrag att nirmare utreda férutsittning-
arna for registerbaserad forskning, varvid hinsyn skulle tas till
bland annat skyddet fér den enskildes integritet."®

En annan dterkommande synpunkt frdn Datainspektionen ir att myn-
digheten anfor att bestimmelsen 1 RF 2:6 andra stycket kan vara eller
ar tillimplig. Detta framfors utan att Datainspektionen férdjupar sig 1
frdgan om 1 vad mén forslaget ir forenligt med bestimmelsen, eller
nirmare gir in pd vad bestimmelsen innebir f6r det aktuella forslaget.
Nigra exempel pd detta:

e I yttrandet &ver betinkandet En ny biobankslag”, forutsitter
Datainspektionen att “eventuella forfattningsférslag kommer att
foregds av noggranna Sverviganden och analyser av integritets-
aspekter som gor sig gillande fér tidigare och kommande prov-
givare”.”® Forslaget har inte forts vidare till en proposition.

o I yttrandet &ver promemorian Hilsovixling for aktivare reba-
bilitering och omstillning pd arbetsplatserna anfér Datainspektionen
att “det foreslagna informationsutbytet kan iven innebira en sd
betydande kartliggning av enskildas personliga férhillanden att

' Prop. 2011/12:45 Kustbevakningsdatalag, se bland annat s. 66 ff.

' Datainspektionens yttrande den 15 februari 2013 med dnr 156-2013.

18 Registerforskningsutredningens betinkandet Unik kunskap genom registerforskning
(SOU 2014:45).

' Biobanksutredningens betinkande En ny biobankslag (SOU 2010:81).

2 Datainspektionens yttrande den 1 april 2011 med dnr 1939-2010.
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2 kap. 6§ andra stycket regeringsformen blir tillimplig. Tett
konkret lagstiftningsirende innebir det att det intring som sker 1
den enskildes personliga integritet miste vara befogat och inte
storre in nodvindigt. Intrdnget ska motas av integritetshéjande
bestimmelser till f6rmén fér den enskilde vars personuppgifter
behandlas”.”" Datainspektionen utvecklar inte i yttrandet vad det
far for konsekvenser om bestimmelsen skulle vara tillimplig. I
den efterfoljande lagrddsremissen redovisar regeringen utférligt
sina 6verviganden i integritetsfrigan, utan att uttryckligen hinvisa
till RF 2:6 andra stycket.”

I ett remissvar fick Datainspektionen anledning att diskutera den
nirmare innebérden 1 RF 2:6 andra stycket:

o I yttrandet &ver betinkandet Myndighetsdatalag” anfér Data-
inspektionen att “det resonemang som ligger till grund fér utred-
ningens stillningstagande utmynnar 1 bedémningen att bestim-
melsen 1 2 kap. 6 § andra stycket regeringsformen inte syftar till
att ange vilka bestimmelser om exempelvis behandling av person-
uppgifter som ska ha form av lag i stillet f6r férordning. Enligt
utredningen har bestimmelsen 1 stillet primirt funktionen att
bland sddana intring som omfattas av lagkravet i 8 kap. 2 § forsta
stycket regeringsformen skilja ut de intrdng som ir s3 kvalifi-
cerade att de ska omfattas av de sirskilda begrinsningar som enligt
2 kap. 20-22 §§ giller for riksdagens mojligheter att besluta om en
rittighetsinskrinkande lag”. I sitt yttrande tar Datainspektionen
tydligt avstdnd frdn betinkandets tolkning av RF 2:6 andra
stycket. Enligt Datainspektionen “rdder det inga tvivel om att
bestimmelsen 1 2 kap. 6 § andra stycket regeringsformen utgér en
frdn 8 kap. regeringsformen fristdende bestimmelse, som stiller
krav p lagform”.** Betinkandet har inte lett till lagstiftning.

Vi har dven granskat yttranden frin Advokatsamfundet och Justitie-
kanslern och f6ljt upp hur deras synpunkter tagits omhand i det
eventuella, fortsatta lagstiftningsarbetet. Advokatsamfundet och

! Datainspektionens yttrande den 3 juni 2016 med dnr 662-2016.

2 Lagridsremiss den 7 juli 2016, Hilsovéxling fér aktivare rebabilitering och omstillning pd
arbetsplatserna.

» Informationshanteringsutredningens betinkande Myndighetsdatalag, (SOU 2015:39).

* Datainspektionens yttrande den 20 november 2015 med dnr 1125-2015.
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Justitiekanslern har under perioden 2011-2016 relativt ofta framfért
synpunkter pd hur integritetsaspekter tagits omhand i betinkanden.

Advokatsamfundet efterlyser ofta bittre redovisningar av ett {6r-
slags integritetsaspekter — detta har samfundet gjort i sammanlagt
30 yttranden over lagférslag under den aktuella perioden. Vanligtvis
gors detta utan uttrycklig hinvisning till RF 2:6 andra stycket, men i
enstaka yttranden hinvisar samfundet uttryckligen till bestimmel-
sen.

Nagra exempel pd synpunkter frin Advokatsamfundet:

o [ yttrandet dver promemorian Forslag till vissa dndringar av for-
slagen i departementspromemorian Informationsutbyte vid samver-
kan mot grov organiserad brottslighet” konstaterar Advokatsam-
fundet — utan att uttryckligen nimna RF 2:6 andra stycket — att
det ”saknas nodvindig analys och bedémning av hur informa-
tionsflédet mellan myndigheterna paverkar den personliga integri-
teten och rittssikerheten for individen, liksom att det saknas en
erforderlig proportionalitetsbedémning 1 frdga om avvigningen
mellan hinsynen till den enskildes integritet och rittssikerhet &
ena sidan och myndigheternas behov av uppgifter fér sin brotts-
bekimpande verksamhet 4 den andra”.** I den efterféljande pro-
positionen dgnar regeringen ett sirskilt kapitel dt att redovisa sina
overviganden betriffande ”balans mellan effektivitet och integ-
ritet”. Regeringsformens 2 kap. nimns 1 propositionen, utan att
regeringen sirskilt gdr in pd 2 kap. 6 § andra stycket. Regeringen
anser sammanfattningsvis att “forslaget kan fi konsekvenser for
den personliga integriteten och att dessa konsekvenser, 1 motsats

till vad Sveriges advokatsamfund anser, ir tillrickligt belysta”.”

e I yttrandet éver promemorian Polisens tillging till signalspaning i
forsvarsunderrittelseverksambet’® uppger Advokatsamfundet — utan
att uttryckligen nimna RF 2:6 andra stycket — att samfundet, pd
det presenterade underlaget, inte dr “berett att tillstyrka att dven
RKP [Rikskriminalpolisen] fir inrikta signalspaning i férsvars-
underrittelseverksamhet. For att det dver huvud taget ska vara
mojligt att Gverviga att utvidga den krets som ska kunna inrikta

2 Ds 2014:30.
26 Advokatsamfundets yttrande den 25 november 2015 med beteckningen R-2015/2121.
7 Prop. 2015/16:167 Informationsutbyte vid samverkan mot organiserad brottslighet, s. 46.
2 Ds 2011:44.
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signalspaning, krivs en ingdende analys av behovet for att kunna ta
stillning till om detta kan anses godtagbart, med hinsyn ull ritts-
sikerhets- och integritetsskyddsintressen”.”” Aven lagridet ansig
att promemorian och lagrddsremissen gav begrinsad vigledning
nir det gillde proportionaliteten, eller “nédvindigheten med hin-
syn till indamadlet, av de begrinsningar i skyddet enligt 2 kap. 6 §
regeringsformen som férslaget skulle kunna innebira”.’® Den
efterféljande propositionen innehdller 1 allt visentligt samma be-
hovsanalys som promemorian.’" Propositionen ger inte heller mer
hjilp f6r proportionalitetsbedémningen 4n promemorian.

16.3 Integritetskommitténs slutsatser

Det ir enligt kommitténs uppfattning svirt att med ndgon sikerhet
uttala sig om hur lagstiftningsarbetet skulle ha bedrivits om inte
RF 2:6 andra stycket hade tillkommit den 1 januari 2011. Aven fére
2011 gillde enligt somliga forarbetsuttalanden och Datainspektio-
nen, att viss hantering av personuppgifter krivde lagform — med dir-
till hérande noggranna &éverviganden om behovet.”” En jimférelse
med tiden fére den 1 januari 2011 férsviras ocksd av att forutsitt-
ningarna for lagstiftningsarbetet har forindrats i takt med att nya
arbetssitt och ny teknik utvecklats och bérjat anvindas inom den
offentliga férvaltningen.

Det som gir att uttala sig om, dr om och 1 s3 fall hur RF 2:6 andra
stycket anvinds och kommer till uttryck 1 lagstiftningsarbetet. P4
denna punkt visar vdr uppfoljning av lagforslag som 1 remisshan-
teringen fitt krittk med avseende pd RF 2:6 andra stycket, att be-
stimmelsen 3beropas och anvinds, fast pd mycket skiftande sitt.
Bestimmelsen kan sdledes sigas ha haft effekt genom att den eller de
krav som stills 1 bestimmelsen nimns och tillimpas. Det gors, om dn
1 varierande omfattning, i flera led i lagstiftningskedjan: i betinkan-
den, remissyttranden och i propositioner.

Vi kan samtidigt konstatera att det inte dr ovanligt att remiss-
instanser, sirskilt Datainspektionen, anser att utredningar har allvar-

» Advokatsamfundets yttrande den 8 mars 2012 med beteckningen R-2011/1790.

3% Prop. 2011/12:179 Polisens tillging till signalspaning i forsvarsunderrittelseverksambet, s. 31.
3! Prop. 2011/12:179 Polisens tillgdng till signalspaning i forsvarsunderrdttelseverksambet.

32 Prop. 1997/98:44 s. 41 dir det hinvisas till dldre férarbetsuttalanden.
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liga brister med avseende pa hur utredningarna har tillimpat kraven i
RF 2:6 nir det giller att redovisa forslagens konsekvenser for den
personliga integriteten och nir det giller att redovisa sin bedémning
av forslagens proportionalitet.

Av vir granskning framgdr dven att regeringen ibland reparerar
bristerna eller tar stillning till — dtminstone vissa delar av — den kritik
som riktats mot utredningar med avseende pd den aktuella bestim-
melsen i regeringsformen. Detta gérs dock inte 1 alla lagstiftnings-
irenden dir regeringen gir vidare med en proposition. Det ir ocksd
mdnga utredningar som inte lett till fortsatta lagstiftningsdtgirder.
Skilen till detta kan vara svira att med nigon sikerhet uttala sig om.
Det kan inte uteslutas att avstannandet av lagstiftningsarbetet 1 vissa
fall delvis beror pd kritik som i remissférfarandet framférts med av-
seende pd RF 2:6 andra stycket. Eftersom det ir s§ manga betin-
kanden som inte har lett till lagstiftning, anser kommittén att det inte
gar att dra nigra sikra slutsatser betriffande Regeringskansliets bered-
ning av lagstiftningsirenden dir RF 2:6 andra stycket ir av betydelse.

Aven i de fall regeringen i nigon mén reparerar bristerna i det
underliggande betinkandet, gors detta forst 1 skedet efter remiss-
behandlingen. Det betyder att remissinstanserna inte har kunnat ta
del av den mer utforliga redogorelsen for forslagets integritetsaspek-
ter. Det innebir i sin tur en risk for att en del viktiga synpunkter frén
remissinstanserna avseende integritetsfrigan inte kommer fram
under remisshanteringen. Riksdagen fir dock ta del av regeringens
eventuella férbittringar av redogérelserna for integritetsaspekterna,
vilket 1 sig dr av stor betydelse fér integritetsskyddet och uppfyller
ett visentligt syfte med det forstirkta grundlagsskyddet.

Sammantaget anser Integritetskommittén att det ir otillfredsstil-
lande att bestimmelsen 1 RF 2:6 andra stycket tillimpas pd si olika
sitt av utredningar, myndigheter och inom Regeringskansliet. Det
finns olikheter bide avseende ndir bestimmelsen éverhuvudtaget an-
ses vara tillimplig och i s fall hur den ska tillimpas. Det saknas
uppenbarligen en enhetlig forstielse av bestimmelsens nirmare
innebord och hur den ska tillimpas. Sirskilt tydligt framgdr detta av
de olika tolkningar av bestimmelsen som framférts 1 betinkandet
Myndighetsdatalag respektive 1 Datainspektionens yttrande 6ver
betinkandet.

En mer enhetlig forstelse och tillimpning av bestimmelsen skul-
le enligt vir beddmning gynna sdvil integritetsskyddet som digitali-
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seringen av férvaltningen, genom att det tydligare skulle framg3 vilka
avvigningar som ett forslag aktualiserar. Lagstiftningsarbetet skulle
inte pd samma sitt som 1 dag riskera att tappa tempo pd grund av att
beredningsunderlag behover kompletteras relativt sent 1 lag-
stiftningsprocessen — vilket ibland 6verhuvudtaget inte liter sig
goras. En mer enhetlig forstielse och tillimpning av bestimmelsen
skulle ocksd spara resurser f6r den sammanlagda arbetsinsatsen 1 lag-
stiftningsprocessen. Utifrdn dessa beddmningar limnar kommittén
de forslag som féljer nedan.

16.4 Forslag till atgarder
16.4.1 Andring i kommittéférordningen

Integritetskommitténs forslag: Regeringen boér 1 kommittéfor-
ordningen (1998:1474) inféra en bestimmelse som foreskriver att
om forslagen 1 ett betinkande har betydelse for den personliga
integriteten i de fall som avses 1 2 kap. 6 § andra stycket reger-
ingsformen, ska konsekvenserna i det avseendet anges i betin-

kandet.

Kommittén anser att det ir angeliget att statliga kommittéer och
sirskilda utredare blir bittre pd att uppmirksamma och tillimpa det
grundlagsfista kravet pd lagstiftningsarbetet som stadgas 1 RF 2:6
andra stycket.

Kommittéforordningen idr en reglering som pd ett konkret och
nira sitt styr arbetet i statliga utredningar (kommittéer och sirskil-
da utredare). Vi noterar att kommittéférordningen saknar krav pd
konsekvensanalyser av forslag i forhillande till RF 2:6 andra stycket
och till den personliga integriteten éverhuvudtaget.

Det finns inget hinder mot att i kommittéférordningen piminna
om rittigheter for enskilda eller skyldigheter f6r det allminna som
framgdr av regeringsformen. Tvirtom kan sigas att detta ir en inte
ovisentlig del av innehdllet 1 kommittéférordningen. Exempelvis
foreskriver kommittéforordningen en skyldighet for utredningar att
redovisa konsekvenser for jimstilldheten mellan kvinnor och min,
samtidigt som det i 2 kap. 13 § RF stadgas att lag eller annan fore-
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skrift inte fir innebira att nigon missgynnas pd grund av sitt kon,
jimstilldhet och motsvarande.

Kommittén anser att kommittéférordningen pd motsvarande sitt
som for jimstilldheten, bor innehdlla en pdminnelse om vad 2 kap.
6 § andra stycket RF innebir f6r utredningsarbetet. Vi anser dirfor
att regeringen bor infora en bestimmelse 1 kommittéférordningen
med innebérden att om ett forslag har betydelse fér den personliga
integriteten i de fall som avses i 2 kap. 6 § andra stycket RF (dvs. nir
det ir frigan om ett sidant intrdng som avses i bestimmelsen), s ska
konsekvenserna i det avseendet anges i betinkandet.

16.4.2 Vagledning fran Regeringskansliet
om konsekvensbeddmningar

Integritetskommitténs bedomning: Regeringskansliet bor utvir-
dera, utveckla och vid behov uppdatera den av Datainspektionen
utgivna vigledningen for integritetsanalys.

De framkomna brister som ir aktuella hir, har enligt kommitténs
uppfattning ofta sin grund 1 att bestimmelsen 1 RF 2:6 andra stycket
ir svartillimpad och att bestimmelsens forarbeten ir relativt allmint
hillna.

Den kritik som framférs i remissférfarandet ir ménga ginger
specifikt inriktad pd det aktuella forslaget, och ger dirmed sillan nir-
mare vigledning f6r hur regeringen eller framtida utredningar ska f6r-
halla sig f6r att undvika liknande brister i kommande utredningar.

Datainspektionen har givit ut en vigledning fér integritetsanaly-
ser. Syftet med vigledningen ir att underlitta arbetet med att ana-
lysera konsekvenserna for den personliga integriteten vid person-
uppgiftsbehandling nir forslag till nya lagar och andra féreskrifter tas
fram. Datainspektionen férklarar behovet av denna vigledning med
att myndigheten ”i remissyttranden 6ver lagférslag ménga ginger
tvingas konstatera att underlaget 1 betinkanden inte dr wllrickligt
utforligt for att inspektionen ska kunna ta stillning till integritets-
riskerna med lagférslagen.”

33 Datainspektionens Vigledning for integritetsanalys (september 2016).
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Utifrin sin uppfoljning av lagstiftningsarbetet, instimmer kom-
mittén 1 Datainspektionens bedémning av behovet av en s3dan vig-
ledning. Enligt v8r uppfattning ligger ansvaret f6r att till kommittéer
och sirskilda utredare tillhandahélla vigledning av detta slag, nirmast
pa Regeringskansliet. Hir kan jimféras med 33 § kommittéférord-
ningen enligt vilken Regeringskansliet ska besluta de ytterligare fore-
skrifter som behdvs f6r kommittévisendets organisation och former-
na for kommittéernas verksamhet.

Vi anser dirfor att Regeringskansliet bor ta éver forvaltningen av
nimnda vigledning fér integritetsanalys. Det innebir att Regerings-
kansliet bér utvirdera, utveckla och vid behov uppdatera vigled-
ningen.

Detta kan jimféras med att Regeringskansliet tagit fram olika vig-
ledningar fér att uppnd jimstilldhetsintegrering i lagstiftningspro-
cessen.”*

** Vigledningarna grundas i detta hinseende pé bland annat protokoll IT:14 vid regeringssam-
mantride den 22 juni 2016, med dnr S2016/01917/JAM och S2016/04472/JAM.
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17 Konsekvenser av vara forslag

17.1 Inledning

I detta kapitel redogér vi f6r olika konsekvenser av Integritetskom-
mitténs forslag. I avsnitt 17.2-17.12 dr konsekvensbeskrivningen
uppdelad efter de olika samhillsomriden och foreteelser som vi har
behandlat i virt delbetinkande.

Avsnitt 17.13 handlar om generella samhillsekonomiska kon-
sekvenser av ett okat integritetsskydd.

Avsnitt 17.14 behandlar kostnader och finansiering ur ett gene-
rellt perspektiv.

I avsnitt 17.15-17.20 gir vi igenom konsekvenserna av vira {or-
slag vad giller den kommunala sjilvstyrelsen, smi foretag, syssel-
sittning och service 1 hela landet, brottslighet och brottstérebyg-
gande arbete, jaimstilldhet och integration samt klimat och miljé.

17.2 Skolan

I detta avsnitt behandlar vi konsekvenserna av virt forslag att ge ett
uppdrag till Skolverket att initiera och stédja utarbetandet av en upp-
férandekod for skolor.

17.2.1 Konsekvenser for individer

Konsekvenserna for individerna inom detta omrdde rér barn. Kom-
mittén anser att barn ir sirskilt viktiga att skydda mot otillbérliga
intring i den personliga integriteten.

Forslaget om uppforandekoder syftar ull att férenkla tillimp-
ningen av reglerna om integritetsskydd. Tydlig vigledning nir det
giller en korrekt hantering av personuppgifter, mojliggér informa-
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tionstjinster som kan vara av stort virde fér barn 1 skolan. Det kan
exempelvis handla om digitala lirplattformar och anvindning av
sociala medier pa ritt sitt.

Forslaget om att utreda utdkat sekretesskydd for uppgifter om
elever i skolans it-system syftar till att skydda barn mot att uppgifter
limnas ut, som kan anvindas fér en nirgdngen kartliggning av deras
beteende, resultat, vanor och familjeliv.

17.2.2 Samhallsekonomiska konsekvenser

En positiv samhillsekonomisk effekt av férslaget om uppférandekod
for skolan dr att det mojliggor effektiviseringar 1 skolorna, genom att
uppférandekoden hjilper skolorna att bedéma vilka tjinster de ska
anlita och vilka krav de ska stilla vid upphandlingar. En uppférande-
kod gor det ocksd enklare for leverantorer att erbjuda och utveckla
yinster som stddjer en korrekt tillimpning av dataskyddsférord-
ningen.

Kommitténs bedémning ir att det finns ett stort behov av klar-
goranden vad giller integritetsskyddsfrdgor inom skolan. Forslaget
kan foérvintas underlitta f6r ansvariga befattningshavare i skol-
visendet. Detta kan bide innebira kostnadseffektivitet 1 skolorna
och som indirekt effekt medféra hogre kvalitet 1 utbildningen.

17.2.3 Kostnader och kostnadsbesparingar

Kommittén uppskattar Skolverkets resursbehov fér uppdraget till en
halv &rsarbetskraft under tvd &rs tid, motsvarande 1 miljon kronor.

Det ir kommitténs uppfattning att en uppférandekod for skolan
kommer att innebira mindre arbete f6r skolorna i deras tillimpning
av dataskyddsreglerna jimfoért med den resursdtging som skulle vara
nédvindig om det saknades stdd i en uppférandekod.

Forslaget om uppforandekoder innebir dven kostnader for SKL
och friskolornas branschorganisationer, eftersom de kommer att
arbeta med att ge uppforandekoden dess innehall.

Implementeringen av dataskyddsférordningen kommer, sirskilt
initialt, att kriva betydande resurser hos skolorna. Vi bedémer att
tydlig vigledning i form av en uppférandekod skulle minska de utgif-
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terna som kommer att behévas for att kunna tillimpa dataskydds-
forordningen pd ritt sitt i skolorna och hos deras leverantéorer.

Enligt Skolverkets statistik fanns det i slutet av &r 2016 samman-
lagt 1313 skolenheter 1 gymnasieskolan och 4 847 skolenheter i
grundskolan. Det stora antalet skolenheter och skolhuvudmin som
finns 1 landet, innebir att dven en mycket forsiktig uppskattning av
den minskade resursdtging som uppférandekoderna skulle medféra
for varje skola, sammantaget uppgér till betydande besparingar fér
branschen.

17.3 Arbetsliv

I detta avsnitt gdr vi igenom konsekvenserna av virt forslag att ge
Arbetsmiljoverket 1 uppdrag att initiera och stddja utarbetandet av
uppférandekoder for arbetslivet.

17.3.1 Konsekvenser for individer

Forslaget om uppfoérandekoder inom arbetslivet syftar till att for-
enkla och forbittra tillimpningen av reglerna om hur uppgifter om
anstillda ska hanteras. Forslaget har dirigenom konsekvenser for en
stor del av de anstillda 1 Sverige. Kommitténs bedémning ir att upp-
forandekoderna kommer att stirka de individuella arbetstagarnas per-
sonliga integritet. En annan konsekvens fér individerna ir att tydliga
regler om hanteringen av personuppgifter kan underlitta fér arbets-
givarna att vilja lagliga och limpliga kontroll- och &vervaknings-
metoder, vilka exempelvis kan forbittra sikerheten pd arbetsplatsen.

17.3.2 Samhallsekonomiska konsekvenser

Upptorandekoderna foérvintas mojliggoéra for arbetsgivare att an-
vinda effektiva informationssystem utan att riskera att bryta mot
dataskyddsforordningen. Med hjilp av uppférandekoderna fir arbets-
givare vigledning om hur reglerna bér tillimpas. Reglerna giller alla
arbetsgivare 1 Sverige. Kommittén bedémer att minga arbetsgivare
direkt eller indirekt kommer att pdverkas av uppférandekoderna.
Tydlig vigledning f6r hur personuppgifter kan hanteras pd ett lagligt
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och limpligt sitt, mojliggor for sdvil offentliga som privata arbets-
givare att styra och utveckla sina verksamheter med hjilp av nya
informationstjinster, vilket ger positiva samhillsekonomiska effekter.

17.3.3 Kostnader och kostnadsbesparingar

Kommittén uppskattar att uppdraget till Arbetsmiljoverket kom-
mer att kriva en halv irsarbetskraft under tv3 rs tid, vilket motsva-
rar cirka 1 miljon kronor.

For arbetsgivar- och arbetstagarorganisationerna uppskattas ar-
betsinsatsen vara storre, eftersom det dr dessa organisationer, frimst
arbetsgivarorganisationerna, som ska ge koderna deras innehll. Vi
anser att det dr svirt att uppskatta kostnaderna fér dessa organisa-
tioner; dels kan det behovas flera olika koder, dels kan erfarenheter
och forkunskaper om integritetsskydd i arbetslivet sannolikt variera
mellan olika branscher och organisationer.

Tillimpningen av dataskyddsférordningen kommer, sirskilt ini-
tialt, att kriva betydande resurser hos storre arbetsgivare. Vi bedo-
mer att tydliga vigledningar skulle minska utgifterna som behévs for
att kunna tillimpa dataskyddsférordningen pa ritt sitt. Det giller
sdvil offentliga som privata arbetsgivare.

Inom de branscher dir det kommer att finnas uppférandekoder,
forvintas arbetsgivarna f3 ligre kostnader for att folja regelverket.
Besparingarna ir emellertid svira att berikna nirmare, av samma skiil
som anges ovan betriffande arbetsgivarorganisationernas kostnader
for medverkan 1 framtagandet av koder.

17.4 Halso- och sjukvard och valfiardsteknik
inom socialtjansten

I detta avsnitt ska vi g8 igenom konsekvenserna av vart forslag att ge
ett uppdrag till en myndighet att initiera och stédja uppférandekoder
for hilso- och sjukvirden och socialtjinsten samt forslaget om ett
sekretariat till férvaltningen av dessa koder. Nir det giller férslagen
om att genomféra tidigare utredda lagindringar och forslag till ny
lagstiftning hinvisas till konsekvensutredningarna i respektive utred-
ningar.
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17.4.1 Konsekvenser for individer

Forslag om uppférandekoder inom detta omrdde syftar till att for-
enkla och forbittra tillimpningen av de bestimmelser som reglerar
hur verksamheterna ska hantera uppgifter om enskilda. Korrekt be-
handling av personuppgifter stirker individernas tillit f&r de myndig-
heter, kommuner, landsting och féretag som far fértroendet att han-
tera uppgifterna. P4 sd sitt kan enskilda kinna sig trygga att séka den
hjilp de behéver hos dessa virdgivare och utférare av socialtjinst.

En korrekt tillimpning med hjilp av uppférandekoder kan for-
hindra att personuppgifter sprids otillitet, forsvanskas eller inte
finns tllgingliga nir de behovs f6r att ge den enskilde ritt vird och
omsorg.

Ett gott integritetsskydd ir dven en forutsittning for att utveckla
nya informationstjinster pA omridet. Sidana tjinster har en stor
potential att gora patienter ldngt mer delaktiga i sin vird in 1 dag.

17.4.2 Samhallsekonomiska konsekvenser

Den viktigaste samhillsekonomiska effekten av forslaget dr att upp-
forandekoderna férvintas héja informationssikerheten och integ-
ritetsskyddet och dirmed ocks3 patient- och brukarsikerheten inom
varden och socialtjinsten. Kommittén bedémer dven att en okad
klarhet om regeltillimpningen kan underlitta utvecklandet av nya
informationstjinster.

Andel ildre i befolkningen pdverkar hilso- och sjukvardssystemet
genom att denna grupp ofta har stora hilso- och sjukvirdsbehov.
Exempelvis har 6ver hilften 1 dldersgrupen 65-74 &r minst tvd kro-
niska sjukdomar. For personer 6ver 85 &r ir den andelen drygt
80 procent. Prognosen foér andelen personer 6ver 804r i befolk-
ningen framéver visar att det pdgdr en stor ¢kning. Andelen ildre 1
befolkningen antas bérja 6ka 1 snabb takt omkring &r 2025 och vara
dubbelt s8 stor som 1 dag kring 2050."

Denna demografiska utveckling med vixande andel ildre perso-
ner jimfért med personer 1 arbetsfér dlder gor att effektivisering av
vdrd och omsorg dr nédvindigt. Det finns dirfér hoga forvintningar
pd att anvinda den potential som finns nir det giller att utveckla

! Socialstyrelsen, Oppna jimférelser 2016.
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digitaliseringen av hilso- och sjukvirden och socialtjinsten. Ett vil-
balanserat integritetsskydd och en korrekt tillimpning av dataskydds-
forordningen okar tilliten for digitaliseringen.

17.4.3 Kostnader och kostnadsbesparingar

Hilso- och sjukvirden och socialtjinsten stdr f6r en stor del av de
kommunala utgifterna. Potentiella effektiviseringar har dirfor effekt
pd hela samhillsekonomin. Utéver kostnadsbesparingar vid en given
nivd av tjinster kan effektiviserad hilso- och sjukvird sinka sjuk-
frinvaron och ytterst forbittra livskvaliten for enskilda individer.
Aven besparingar i form av minskat lidande och kostnader for
patient- och klientskador innebir en vinst f6r samhillet.

I rapporten Bortom IT? anférs betriffande anvindning av digitala
yinster inom hemtjinsten att det skulle kunna leda till besparingar
pa 12-42 miljarder kronor pd nationell nivd fram tll 8 2020. Poten-
tialen for digitaliseringens mojligheter inom hilso- och sjukvérd ir
enligt denna rapport mycket stor, bide vad giller hilsa (férbittrad
hilsa och/eller uteblivet lidande) och ekonomi. Férfattarna bedémer
att ett golv f6r besparingarna ir 3 miljarder kronor per ir, en summa
som kan oka 1 takt med att teknikutvecklingen gér det mojligt for
fler enskilda att skota en storre andel av sin vérd sjilva.

Det finns uppgifter’ om att vid en systematisk anvindning av
digital teknik kan vdrdenhetskostnaderna minska med 25 procent
over en tiodrsperiod. Det skulle enligt dessa uppgifter innebira en
bruttobesparing pd 180 miljarder kr fram till &r 2025.

En annan rapport® talar om att Sverige skulle kunna spara 10 mil-
jarder kronor fram till r 2021 om telemedicin anvindes vid vird av
ildre och langtidssjuka.

Arbetetet med att ta fram uppforandekoder for hilso- och sjuk-
vird och socialtjinst kommer att medféra kostnader for den myn-
dighet som ska ansvara for att initiera och stédja arbetet med upp-
forandekoderna. Det kommer dven medféra kostnader foér de per-

? Bortom IT. Om hilsa i en digital tid. Institutet f6r framtidsstudier, Forskningsrapport
2016/2,s. 67.

* Virdet av digital teknik i den svenska virden, McKinsey&Company, juni 2016.

* Accelerating sustainable growth, The economical and social impact of enhandced Infor-
mation and Communications Technology in the Nordics and Baltics, Deloitte Telia Com-
pany, September 2016.
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sonuppgiftsansvariga offentliga och privata virdgivarna som ansvarar
for att uppforandekoder tas fram och kanske dven for deras person-
uppgiftsbitriden. Datainspektionen kommer vidare ha kostnader for
att stodja framtagandet av koden samt fér att préva och godkinna
densamma.

Med stdd av inhimtade uppgifter frin Norge uppskattar vi de
l6pande kostnaderna for ett myndighetssekretariat till cirka 3 miljo-
ner kronor per &r, frimst avseende personalkostnader.

Uppférandekoderna kommer att underlitta f6r verksamheterna
att tillimpa tvingande bestimmelser, vilket kommer att minska den
forvintade kostnaden for att anpassa verksamheterna till kommande
lagstiftning f6r sdvil offentliga som privata aktorer. Vidare bedomer
kommittén att en indirekt effekt av att forbittra hanteringen av per-
sonuppgifterna genom tillimpningen av en gemensam uppforande-
kod ir kostnadsbesparingar for virdgivarna eftersom detta férvintas
bidra till att virdskador kan undvikas.

Forslagen kommer dven att innebira vissa besparingar pd sikt, pa
grund av att dndringar av arbetssitt och system efter hand inte kom-
mer att behéva vidtas lika ofta, nir virdgivare och de som bedriver
socialtjinst redan frin borjan 1 samband med upphandling och inf6-
rande, kommer att veta hur de ska g3 tillviga for att uppfylla data-
skyddsférordningens krav.

Uppférandekoder forvintas alltsd underlitta implementering och
tillimpning av gillande ritt hos de ansvariga aktérerna. Vi kan gora en
dversiktlig illustration av den minskade kostnadsékningen med kom-
munerna som exempel. Det finns 290 kommuner. Alla dessa kommer
att behova satsa resurser pd att implementera dataskyddsférord-
ningen och andra bestimmelser som har anpassats till férordningen.
Utan stéd av de gemensamma uppférandekoderna skulle varje kom-
mun uppskattningsvis och 1 genomsnitt behéva ha en person som
arbetar deltid med att tolka bestimmelser och se till att kommunens
personuppgiftshantering och informationssikerhetsarbete uppfyller
alla krav. Om i stillet en stor del av tolkningarna gors gemensamt i
form av ett arbete med uppférandekoder kan de férvintade kostna-
derna for implementeringen bli ligre. Med ett bra tillimpningsstsd
kan en kommun klara sig med betydligt mindre resurser som arbetar
med dessa frigor. Det skulle minska de férvintade utgifterna betyd-
ligt. Motsvarande giller fo6r de minskade implementeringskostnader-
na for landsting och privata vardgivare.
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Enligt uppgifter frdn Virdgivarregistret finns dver 18 000 vird-
och omsorgsgivare 1 Sverige. Det skulle innebira en stor samhills-
ekonomisk vinst att kunna minska kostnaderna fér implemente-
ringen av dataskyddsforordningen hos alla dessa.

17.5 E-forvaltning

I detta avsnitt gir vi igenom konsekvenserna av vdra forslag att:

e ge ett uppdrag &t den myndighet som far det samlade ansvaret for
den offentliga forvaltningens digitalisering, att inritta ett kompe-
tenscenter fr anskaffning och anvindning av externa it-tjinster,

e genomféra en utredning med uppdrag att limna forslag till tyst-
nadsplikt for leverantdrer av molntjinster och andra personupp-
giftsbitriden, och

e regeringens digitala strategi for statsforvaltningen kompletteras
med ett inriktningsmal om personlig integritet.

Vad giller forslaget att myndigheten med ansvar {6r den offentliga
sektorns digitalisering ska ges 1 uppdrag att virna integriteten och
stodja utarbetande av uppférandekoder — foreslds detta redan 1 betin-
kandet digitalforvaltning.nu’. Nir det giller konsekvenserna av detta
forslag hinvisar vi till nimnda betinkande.

17.5.1 Konsekvenser for individer

Kommitténs bida forslag att inritta ett kompetenscenter och att
regeringens digitala strategi kompletteras med inriktningsmdl om
personlig integritet, syftar till att stirka den personliga integriteten 1
e-forvaltningens hantering av personuppgifter. Det kommer att {3
direkta konsekvenser for de individer vilkas uppgifter hanteras inom
den offentliga férvaltningen.

> Utredningens om effektiv styrning av nationella digitala tjinster delbetinkande
digitalforvaltning.nu (SOU 2017:23)
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Ett 6kat integritetsskydd handlar bland annat om minskad risk
for att personuppgifter sprids otilldtet, férvanskas eller hanteras pd
andra otillbérliga sitt inom e-férvaltningen.

17.5.2 Samhallsekonomiska konsekvenser

Vira forslag syftar till att ta tillvara férdelarna med digitaliseringen
genom att mojliggora en laglig och korrekt personuppgiftshantering i
utvecklingen av offentlig sektor. Individernas tillit fér e-tjinster méj-
liggor digitalisering vilket 1 sig méjliggor en betydande effektivisering
inom staten, kommuner och landsting och fér enskilda individer och
foretag i kontakter med dessa. Sammantaget bedémer kommittén att
de positiva samhillsekonomiska effekterna ir stora, nir man tar hin-
syn till dessa indirekta effekter av férslagen.

Vad giller forslaget om tystnadsplikt innebir det en mojlighet for
offentlig sektor att alls kunna anvinda molntjinster och outsourcing
for uppgifter som omfattas av sekretess. Tystnadsplikten méjliggor
dirfor betydande effektivisering 1 offentlig sektor.

17.5.3 Kostnader och kostnadsbesparingar

Kommittén uppskattar att uppdraget att inritta ett kompetenscenter
for frigor som ror anskaffning och anvindning av externa it-tjinster,
kommer att kriva en 4rsarbetskraft f6r den myndighet som far det
samlade ansvaret f6r den offentliga forvaltningens digitalisering. Re-
sursdtgdngen motsvarar en 3rlig kostnad om ungefir 1 miljon kronor.
Forslaget att inritta ett kompetenscenter kan komma att under-
litta upphandlingar och medféra att de genomférs pa ett mer effek-
tivt sitt, exempelvis genom att ritt krav stills och att indamailsenliga
tjinster dirmed upphandlas. Ett kompetenscenter kan siledes minska
det allminnas utgifter och bidra till att medlen anvinds mer effektivt.
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17.6 Konsumentomradet

I detta avsnitt gdr vi igenom konsekvenserna av vart forslag att ge
Konsumentverket 1 uppdrag att initiera och stédja utarbetandet av
uppforandekoder f6r branscher med kommersiella indamal. Vi be-
handlar ocksd konsekvenserna av vért férslag om att ge Konsument-
verket 1 uppdrag ett forstirka sin tillsyn.

17.6.1 Konsekvenser for individer

Kommitténs forslag syftar till att stirka mojligheten f6r individen att
ta stillning till och bestimma 6ver hur de egna personuppgifterna
anvinds. Forslagen kan bidra till att skapa forutsittningar f6r konsu-
menterna att fatta mer vilgrundade képbeslut utifrén kunskaper om
hur deras personuppgifter hanteras.

Forslaget om uppforandekoder kan ha sirskilda konsekvenser for
barn. Uppférandekoderna skulle nimligen kunna innehilla vigled-
ning fér hur samtycke kan inhimtas frdn virdnadshavare nir detta
krivs. Om en sidan vigledning blir verklighet, medfér det ett bittre
skydd fér unga, eftersom de inte hamnar i situationer dir deras per-
sonuppgifter hanteras utan laglig grund. Motsvarande giller {or per-
soner med nedsatt beslutsférmaga.

17.6.2 Samhdillsekonomiska konsekvenser

Forslagen paverkar alla foretag som hanterar konsumenters person-
uppgifter digitalt. Ett vilfungerande integritetsskydd inom omridet
kan stirka konsumenten och férbittra marknadens funktionssitt.
Privatkonsumtionen utgdr en betydande del av samhillsekonomin.
Vidare pdverkar integritetsskyddet konsumenternas fortroende for
och anvindning av bland annat medietjinster och elektroniska betal-
yjdnster, vilka i sig har samhillsekonomiska effekter.

Kommittén bedémer att f6rslagen dven kommer underlitta data-
portabilitet for alla tjinster som har stort beroende av personuppgif-
ter, till exempel sociala medier. Dataportabilitet bedéms bidra till
okad konkurrens och dirmed samhillsekonomisk effektivitet.
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17.6.3 Kostnader och kostnadsbesparingar

Kommittén uppskattar kostnaderna f6r Konsumentverket att initiera
och stédja utarbetandet av uppférandekoder till cirka en halv &rs-
arbetskraft under tvd 4rs tid, vilket motsvarar ungefir 1 miljon
kronor.

For branschorganisationerna uppskattas arbetsinsatsen vara stor-
re, eftersom det ir dessa organisationer som ska ge koderna deras
innehdll. Vi bedémer att det dr svirt att uppskatta kostnaderna for
dessa organisationer, eftersom det kan behévas olika koder fér olika
branscher. Erfarenheter och férkunskaper om integritetsskydd varie-
rar dessutom mellan olika branscher och organisationer.

Aven om den samlade resursitgingen fér branschorganisationer-
na skulle uppgd till flera gdnger mer in Konsumentverkets resurs-
behov f6r denna uppgift, bér denna utgift stillas 1 relation il stor-
leken pd de mojliga kostnadsminskningarna som uppférandekoder
kan bidra till inom detta omrdde. Implementeringen av dataskydds-
férordningen kommer, sirskilt initialt, att kriva betydande resurser
hos féretagen. Vi bedémer att tydliga vigledningar skulle minska ut-
gifterna som behovs f6r att kunna tillimpa dataskyddsforordningen
pa ritt sitt hos féretagen.

Kostnadsminskningarna skulle kunna illustreras med féljande
rikneexempel. En &rlig minskad resursitgidng hos 1 000 féretag, om i
genomsnitt en dags arbete for en kvalificerad anstilld per foretag,
skulle uppskattningsvis kunna innebira en arlig besparing om sam-
manlagt cirka 4 miljoner kronor for de 1 000 féretagen.

17.7  Forsakringsverksamhet

Inom detta omride har kommittén foérslagit att det bér inforas en
lagregel om tystnadsplikt 1 forsikringsverksamhet. Det finns redan
lagforslag om tystnadsplikten som kan beredas av Regeringskansliet.
Vi hinvisar dirfor till de konsekvensbedémningar som gjorts i be-
fintliga utredningar.
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17.8  Atgirder inom nagra andra omraden
med allvarliga eller patagliga risker

Inom detta omrdde har vi limnat féljande forslag:

e Regeringen bor utreda hur en siker ordning fér utfirdande av
fysiska legitimationer ska se ut och hur statens ansvar fér den ska
vara utformad.

e Regeringen bor utreda en forfattningsreglerad rittighet for fysiska
personer att vinda sig till den som ger ut en kreditupplysnings-
publikation fér att fi uppgifter om sig sjilv strukna innan uppgif-
terna publiceras.

e Det idr angeliget att regeringen limnar forslag pa reglering som ger
integritetsskydd vid utlimnande av kreditupplysning, oavsett hur
kreditupplysningen limnas ut. Detta kan goras med utgdngspunkt
1 forslag som redan foreligger.

e Regeringen bor utreda en lagreglering av sddana integritetskinsliga
spaningsmetoder som 1dag inte ir reglerade eller har svag regle-
ring.

Det finns redan férslag om integritetsskydd vid utlimnande av kre-
ditupplysning som behandlas av Regeringskansliet. Vi hinvisar dir-
for ull de konsekvensbedémningar som redan gjorts 1 befintliga ut-
redningar. Ovriga férslag som vi lagt inom detta omride miste utre-
das vidare.

17.9 Informationssdakerhet

I detta avsnitt behandlas konsekvenserna av vart forslag att uppdra t
MSB att f6lja upp vilka dtgirder myndigheter vidtar for att folja kra-
ven 1 MSB:s foreskrifter (MSBFS 2016:1) om statliga myndigheters
informationssikerhet.

Det finns redan férslag om tillsynsmandat f6r MSB och om ett
uppdrag f6r myndigheten avseende en nationell styrmodell, som kan
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beredas av Regeringskansliet. Vi hinvisar dirfor till de konsekvens-
bedémningar som redan gjorts i befintliga utredningar.®

17.9.1 Konsekvenser for individer

En del myndigheter hanterar minga uppgifter eller integritets-
kinsliga uppgifter om enskilda. Det ir naturligtvis av stor betydelse
for de enskildas integritetsskydd att dessa myndigheter har ett vil-
fungerande informationssikerhetsarbete som uppfyller kraven 1
MSB:s foreskrift.

17.9.2 Samhallsekonomiska konsekvenser

Ett bra informationssikerhetsarbete hos myndigheterna kan hoja
medborgarnas och féretagens fortroende for statens digitala tjins-
ter, vilket kan resultera 1 att fler ansluter sig till sddana tjinster. En
sddan effektivisering kan pd sikt leda till minskade kostnader for
den statliga férvaltningen.

17.9.3 Kostnader och kostnadsbesparingar

Vi bedémer att uppféljningsuppdraget kommer att kriva resurser
hos MSB som sammantaget motsvarar ca en drsarbetskraft, det vill
siga ungefir 1 miljon kronor som ett engdngsbelopp.

17.10 Samhillets skyddsmekanismer

I detta avsnitt behandlas konsekvenserna av virt forslag om att
regeringen bor l3ta utreda hur en folkbildningsinsats ska organiseras
och utformas samt férslaget om att Datainspektionen ska rapportera
till regeringen ifall rittsmedlen ir effektiva.

¢ NISU 2014 betinkande Informations- och cybersikerbet i Sverige (SOU 2015:23).
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17.10.1 Konsekvenser for individer

Om rittsmedlen anvinds effektivt till skydd for enskilda 6kar trygg-
heten for enskilda individer. Det ir dirfér en viktig uppgift for
Datainspektionens bevaka detta och hélla regeringen informerad.

Regeringen har formulerat mélsittningen att Sverige ska vara bist
i virlden pd att utnyttja digitaliseringens mojligheter. For att nd detta
mal menar vi att det krivs en omfattande och langsiktig satsning pd
information riktad till samtliga medborgare. Folkbildande aktiviteter
kan utveckla medborgarnas medvetenhet och férstdelse for digita-
liseringen och dess effekter pd den personliga integriteten. Insatser
som riktar sig till hela befolkningen ir ocksg viktiga av demokratiska
skil. Individer 1 alla 3ldrar och frin alla samhillsgrupper behéver ha
tillgdng till goda grundkunskaper for att kunna agera pd ett sikert
sitt 1 det digitala samhillet och kunna ta tillvara sina rittigheter.

17.10.2 Samhallsekonomiska konsekvenser

Tillsynsmyndighetens uppdrag att bevaka om rittsmedlen anvinds
effektivt tll skydd fér enskilda och att rapportera resultatet till
regeringen innebir en dkad kunskap om hur rittsmedlen fungerar 1
detta avseende.

Forutsittningarna for att genomfora digitaliseringen av samhillet
pa ett demokratiskt och tillitsskapande sitt 6kar om landets invanare
har grundliggande kunskaper om vilka fordelar och risker som hor
thop med digitaliseringen.

17.10.3 Kostnader och kostnadsbesparingar

Kommittén foreslog redan 1 delbetinkandet att Datainspektionens
uppdrag att folja och beskriva utvecklingen pd it-omridet nir det
giller frigor som ror personlig integritet och ny teknik, ska utvidgas
till att dven omfatta de legala férutsittningarna for integritetsskyddet
och att myndigheten &rligen ska limna en redovisning om utveck-
lingen inom omrédet till regeringen. Vi féreslog dven att Datainspek-
tionen ska f& okade resurser for detta uppdrag. Vi anser att det ir
naturligt att det 1 denna uppgift ingdr att analysera om rittsmedlen ir
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tillrickligt effektiva for att skydda enskilda och om de uppfyller data-
skyddstérordningens kvalitetskrav.

Vi anser att det dr limpligt att l8ta en myndighet undersoka pa vil-
ket sitt en folkbildande insats bor utformas for att ge s& bra genom-
slag som mojligt. Vi har férutsatt att folkbildningsinsatsen bor invol-
vera flera myndigheter och dven det civila samhillet. Ett uppdrag att
utreda en folkbildningsinsats, bor omfatta en bedémning av kostna-
der och av finansieringen av insatsen.

17.11 Tillsynsmyndigheten

I detta avsnitt behandlas konsekvenserna av férslaget om att reger-
ingen bér uppdra 3t Statskontoret att géra en myndighetsanalys av
Datainspektionen.

17.11.1 Konsekvenser for individer

Forslaget om en myndighetsanalys syftar ytterst till att Datainspek-
tionens verksamhet ska vara effektiv. Myndighetens verksamhet fir
konsekvenser f6r individerna pd flera sitt. Tillsynen virnar indivi-
dens integritetsskydd generellt 1 samhillet. Dessutom har Data-
inspektionen 1 uppdrag att bedriva férebyggande arbete med att in-
formera om reglerna som ska skydda den enskildes personliga inte-
gritet. Det har dirfér positiva effekter for den enskilde om Data-
inspektionens tillsyn fungerar bra.

17.11.2 Samhallsekonomiska konsekvenser

I ett forsta steg dr den onskade effekten av myndighetsanalysen att
mojliggora en effektiv statsférvaltning och 1 nista steg att dstadkom-
ma en vilfungerande tillsyn. Tillsynen 6ver personuppgiftshante-
ringen priglas av en omvirld med snabb teknikutveckling med nya
aktdrer och verksamheter. Det idr dirfér nodvindigt att tillsynen dr
snabb och flexibel. Nir Datainspektionens proaktiva stéd och tillsyn
fungerar vil, blir tillimpningen mer forutsigbar for féretag och
myndigheter, vilket ocks har positiva effekter pd samhillsekonomin.
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17.11.3 Kostnader och kostnadsbesparingar

Kommittén uppskattar Statskontorets kostnader f6r myndighetsana-
lysen till omkring 1 miljon kronor.

17.12 Forskning om personlig integritet

I detta avsnitt behandlas konsekvenserna av forslaget om att ge
Vetenskapsridet 1 uppdrag att fordela anslag till tvirvetenskaplig
forskning avseende frigan om pa vilket sitt minniskan paverkas av
forindringar 1 den privata sfiren och av den accelererande digitala
hanteringen av personuppgifter.

17.12.1 Konsekvenser for individer

Mer kunskap frin forskning kan ge regeringen, riksdagen, myndig-
heterna samt minga féretag och organisationer ett bittre kunskaps-
underlag for att kunna fatta vilgrundade beslut. P3 s3 sitt skapas
bittre underlag for lingsiktiga beddmningar nir det giller samhillets
digitalisering. Vilgrundade beslut 1 integritetsskyddsfrdgor gynnar 1
sin tur den enskilde.

17.12.2 Samhallsekonomiska konsekvenser

Okad kunskap bér ge bittre férutsittningar for olika satsningar pa
att digitalisera den offentliga forvaltningen och niringslivet. Kun-
skap frin forskning kan generera bittre beslutsunderlag fér bland
annat regering och riksdag, men iven for féretag och myndigheter.
En vil genomférd digitalisering kan leda till positiva konsekvenser
for hela samhillsekonomin.

17.12.3 Kostnader och kostnadsbesparingar

Virt forslag ir att regeringen avsitter mellan 14 och 20 miljoner som
ett engdngsbelopp pd denna slags forskning. I avsnitt 15.2.1 har vi
beskrivit hur vi uppskattat detta belopp.
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17.13 Generella samhéllsekonomiska
effekter av integritetsskydd

Behovet av offentliga itaganden for att virna integritetsskyddet
framgdr av dataskyddsférordningen. EU-kommissionen redogor i
sin konsekvensanalys till dataskyddsférordningen fér samhillseko-
nomiska effekter av integritetsskyddet. Kommissionen konstaterar
dir att omfattningen av datadelning och datainsamling har 6kat dra-
matiskt sedan EU:s nuvarande rittsliga ram om uppgiftsskydd an-
togs 1995. Teknikutvecklingen méjliggér okad anvindning av per-
sonuppgifter hos bdde foretag och myndigheter. Enskilda personer
tillgingligedr sjilva alltmer personlig information, utan att vara med-
vetna om riskerna som féljer av det.

Vidare uttalar kommissionen att det dr avgoérande f6r den eko-
nomiska utvecklingen att bygga upp fértroendet for nitmiljon. Bris-
tande fortroende gor att konsumenterna tvekar infér e-handel och
nya tjinster, inklusive e-férvaltning. Bristen pd fortroende och svér-
tillgingliga system kommer bromsa utvecklingen av innovativ an-
vindning av ny teknik om den inte hanteras. Den kan d3 bli ett hin-
der for ekonomisk tillvixt och den offentliga sektorns méjlighet att
dra fordel av en digitalisering av sina tjdnster.

De tre frimsta politiska mélen med det nya EU-regelverket ir
att:

1. stirka uppgiftsskyddet med avseende pd den inre marknaden, f6r-
stirka enhetlighet och férenkla lagstiftning och dirigenom minska
de administrativa bérdorna,

2. oka effektiviteten i den grundliggande rittigheten till uppgifts-
skydd och ge enskilda personer kontroll 6éver sina rittigheter, och

3. stirka samstimmigheter i EU:s ram for uppgiftsskydd, dven inom
polissamarbete och inom straffrittsliga frigor.

I sin konsekvensanalys anger EU-kommissionen féljande betrif-
fande besparingar och kostnader for det nya regelverket:

Preciseringar och férenklingar av bestimmelserna — en enda lag for hela
EU och en enda kontaktpunkt fér tillsyn éver uppgiftsskyddet — kom-
mer att stirka den inre marknaden bland annat genom att skillnaderna
undanréjas 1 dataskyddsmyndigheternas administrativa formaliteter. En-
bart vad giller administrativa bérdor kommer detta att gora det mojligt
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sammanlagt spara ca 2,3 miljarder euro per ir. (...) Kostnaderna for efter-
levnaden av reglerna skulle uppga till 320 miljoner euro per &r.

17.14 Generellt om kostnader och finansiering

Dataskyddsforordningen ska tillimpas. Alternativet till kommit-
téns forslag om uppférandekoder ir siledes inte att myndigheter
och foretag avstdr frin att vidta tgirder eller genomfora forind-
ringsarbete, utan snarare att foretag, myndigheter och andra orga-
nisationer tvingas ligga mer resurser pd att tolka rittsliget.

Som framgitt ovan, menar vi att flera av kommitténs férslag,
kommer att innebira minskade kostnader for bade féretag och myn-
digheter (sdvil statliga som kommunala).

Vi har limnat férslag som innebir kostnader for det offentliga
inom flera av de omriden som omfattas av kommitténs analys. De
kan totalt uppskattas till f6ljande

e Skolan: 1 miljon kronor under tv4 &rs tid fér Skolverket.
o Arbetsliv: 1 miljon kronor under tv4 &rs tid fér Arbetsmiljoverket.

e Hilso- och sjukvdrd och vilfirdsteknik inom socialtjinsten:
3 miljoner kronor &rligen fér E-hilsomyndigheten eller nigon
annan myndighet

e E-forvaltning: 1 miljon kronor arligen for den myndighet som far
det samlade ansvaret fo6r den offentliga forvaltningens digitali-
sering.

e Konsumentomridet: 1 miljon kronor under tvd &rs tid f6r Konsu-
mentverket.

e Informationssikerhet: 1 miljon kronor som engingsbelopp foér
MSB.

¢ Tillsynsmyndigheten: 1 miljon kronor fér Statskontorets myndig-
hetsanalys.

7 Arbetsdokument frdn Kommissionens avdelningar med sammanfattning av konsekvensbedém-
ningen som medféljer den allminna uppgiftsskyddsforordningen, Bryssel den 25.1.2012
SEK(2012) 73 final.
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e Forskning om personlig integritet: Mellan 14 och 20 miljoner
kronor som ett engdngsbelopp till Vetenskapsridet.

Totalt skulle vira forslag medfora kostnader for staten pd 23 till
29 miljoner kronor, varav fyra miljoner avser l6pande drskostnader.

Kommittén féresldr att forslagen bor finansieras genom omfor-
delningar av medel frén alla statliga myndigheter till de myndigheter
som behover dkade anslag for att genomfora véra forslag.

I den min som detta inte l4ter sig goras, bor nédvindiga kostnader
ges tickning genom att en del av 6verskottet i de statliga finanserna
tas 1 ansprak.

17.15 Konsekvenser for den kommunala sjalvstyrelsen

Forslaget om uppforandekoder innebir att kommuner och landsting
kan medverka till tolkningen av regelverket och dirmed kan piverka
tillimpningen mer 4n om vad som hade varit fallet med en mer detal-
jerad lagstiftning. I vrigt bedomer inte kommittén att forslagen har
paverkan pd det kommunala sjilvstyret.

SKL ir en viktig aktor for flera av forslagen och kommer att
behdva engagera sig i utarbetandet av uppférandekoder inom sko-
lans omride, hilso- och sjukvird samt socialtjinst samt ovrig e-for-
valtning.

17.16 Konsekvenser fér sma foretag

Smé&- och medelstora féretag har vanligtvis mindre tillgdng till stabs-
och specialistresurser samt administrativ kompetens jimfért med
storre foretag. Det gor att krav pd att anpassa sig till nya regelverk
paverkar mindre foretag i relativt hogre utstrickning dn storre fore-
tag. De foreslagna uppférandekoderna syftar bland annat tll att
forenkla for foretag att anpassa sin verksambhet till och l6pande folja
den nya dataskyddsférordningen. Forslagen kan dirfor férvintas
underlitta mer f6r mindre dn f6r storre foretag, sett 1 proportion till
verksamhetens storlek.

Betriffande uppforandekoder bér noteras att arbetet med dessa
enligt artikel 40 i dataskyddsforordningen ska ta hinsyn till bland
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annat de sirskilda behoven hos mikroféretag samt smé och medel-
stora foretag.

17.17 Forslagens paverkan pa sysselsattning
i olika regioner och for privatpersoners
och féretags tillgang till service

Kommittén bedémer att forslagen inte fir konsekvenser for syssel-
sittningen 1 olika regioner, och inte heller {6r privatpersoners och
foretags tillgdng till service.

17.18 Konsekvenser for brottsférebyggande arbete
och brottslighet

Kommitténs forslag har viss paverkan pd brottsférebyggande arbete
och brottslighet. Nedan anges kortfattat kommitténs bedémningar.

De féreslagna uppférandekoderna foérvintas gora det tydligare for
anstillda vad som ir en korrekt och laglig hantering av personupp-
gifter, och vad som ir att betrakta som dataintring — vilket bide kan
forebygga dataintring och underlitta brottsutredningar.

Om férslagen om uppforandekoder leder ull ett vilfungerande
integritetsskydd, kan det oka it-sikerheten f6r privatpersoner och
dirmed sinka risken for identitetsstlder som 1 sin tur anvinds for
stolder, bedrigerier och liknande.

Det kan bli svirare for brottsbekimpande myndigheter att samla
in data, om en uppfoérandekod bidrar till 6kade mojligheter att vilja
krypterade tjinster.

Ett sikrare underlag for fysiska legitimationer skulle minska
riskerna f6r brottslighet i form av bedrigerier och identitetsstolder.

17.19 Konsekvenser for jamstalldhet
och de integrationspolitiska malen

Dagens risker fér den personliga integriteten fir olika konsekvenser
for kvinnor och min eftersom bl.a. konsumtion, arbetsmarknad och
anvindning av sociala medier skiljer sig it mellan kvinnor och min
samt pojkar och flickor. Det ir rimligt att anta att kommitténs forslag
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pd motsvarande sitt kommer att ge olika effekter, dven om forslagen 1
sig ir kénsneutrala.

Antalet vardullfillen 1 sluten vird har legat relativt konstant under
ménga &r, cirka 1,4-1,5 miljoner virdtillfillen per &r sedan 1998. 1
relationen till befolkningen finns en trend mot minskat antal vardtill-
fillen. Kvinnor konsumerar 54 procent av virdtillfillena och minnen
46 procent, vilket ir ett forhillande som stdtt sig under ling tid.*
Dessa forhéllanden innebir att 6kad sikerhet 1 virden far olika effek-
ter p& min och kvinnor.

Overvakning av arbetstagare ir mer intensiv inom vissa branscher,
dir kvinnor utgor en storre andel av de anstillda in min. Detta giller
exempelvis siljare 1 butik, virdbitriden samt personal i restauranger
och caféer. A andra sidan &r andra, mer direkt dvervakade yrken vanli-
gare f6r min dn kvinnor, till exempel lastbilstérare och lagerarbetare.
Dessa yrken sysselsitter dock firre arbetstagare dn de tidigare nimn-
da kvinnodominerade yrkena.

Folkbildande aktiviteter kan utjimna ojimlika férutsittningar att
fa del av och tllgodogora sig nddvindiga kunskaper for att ta tillvara
sina rittigheter. Det kan ocksd gora det littare f6r personer som inte
har svenska som modersmal att ta tillvara sina rittigheter.

Forslaget om att utreda mojligheterna till medborgarprofilering
kan 1 sin forlingning motverka diskriminering inom e-férvaltningen.

Nir det giller sociala medier, dr kvinnor generellt sett mer aktiva
in min.” Det innebir att en férstirkning av integritetsskyddet 1
sociala medier kan {3 olika konsekvenser {6r kvinnor och min.

17.20 Konsekvenser for klimat och miljo

Digitaliseringen mojliggér positiva effekter fér klimat och miljo
genom minskade transporter eftersom fysiska méten och resor kan
ersittas. Det giller bland annat inom sjukvirden, socialtjinsten,
arbetslivet och konsumtion av varor och tjinster. Kommittén beds-
mer att forslagen kan bidra till denna utveckling genom att forenkla
regeltillimpningen f6r personuppgiftshantering.

8 Effektiv vird, SOU 2016:2, 5. 92
? Se vart delbetinkande, Hur stdr det till med den personliga integriteten? (SOU 2016:41), s. 375.
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Kommittédirektiv 2014:65

Den personliga integriteten

Beslut vid regeringssammantride den 8 maj 2014

Sammanfattning

En parlamentariskt sammansatt kommitté ska

e utifrdn ett individperspektiv kartligga och analysera sidana fak-
tiska och potentiella risker for intring i1 den personliga integri-
teten som kan uppkomma i samband med anvindning av infor-
mationsteknik 1 sdvil privat som offentlig verksamhet samt inom
ramen for detta arbete folja upp effekterna 1 lagstiftningsarbetet
av forstirkningen av grundlagsskyddet for den personliga inte-
griteten som genomférdes 2011, och

e med beaktande av samhills- och teknikutvecklingen i stort och
mot bakgrund av slutsatserna av kartliggnings- och analysuppdra-
get, folja upp betinkandet Skyddet for den personliga integriteten
(SOU 2008:3) nir det giller behovet av att inritta ett integritets-
skyddsrdd och sirskilt 6verviga om de uppgifter som ett sddant
rdd i s3 fall bor ges limpligen kan fullgéras av en befintlig myn-
dighet, samt foresl3 nodvindiga forfattningsindringar.

Kommittén fir, om den beddmer att det dr limpligt, limna ett eller
flera delbetinkanden. I uppdraget ingdr inte att féresld indringar i
grundlag.

Uppdraget ska redovisas slutligt senast den 1 december 2016.
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Bakgrund
Grundliggande bestimmelser om personlig integritet

Begreppet personlig integritet anvinds i vardagligt tal vanligen for att
beteckna individens virde och virdighet. Begreppet finns i1 bide
grundlag och vanlig lag, t.ex. 2 kap. 6 § andra stycket regeringsformen
(RF) och 5 a § personuppgiftslagen (1998:204). Nigon allmingiltig
definition av begreppet har dock inte slagits fast i lagstiftningen. I ett
forsok att inda beskriva vad som kan anses vara kirnan i ritten till
personlig integritet har lagstiftaren uttalat att krinkningar av den
personliga integriteten utgdr intrdng i den fredade sfir som den
enskilde bor vara tillférsikrad och dir ett odnskat intring bor kunna
avvisas (prop. 2009/10:80 s. 175, prop. 2005/06:173 s. 15). I Natio-
nalencyklopedins ordbok beskrivs den personliga integriteten som
en “ritt att 3 sin personliga egenart och inre sfir respekterad och att
inte utsittas for personligen stérande ingrepp”. Ritten till personlig
integritet kan ocksd beskrivas som en ritt att bli limnad 1 fred eller
en ritt till sjilvbestimmande och valfrihet.

Grundliggande bestimmelser som har betydelse foér det allmin-
nas ansvar att skydda enskildas privatliv och integritet finns 1 bl.a.
regeringsformen. Av mélsittningsstadgandet 1 1 kap. 2 § RF fram-
gdr att den offentliga makten ska utévas med respekt fér den
enskilda minniskans frihet och virdighet samt att det allminna ska
virna den enskildes privatliv och familjeliv. Vidare finns 1 2 kap. 6 §
RF en bestimmelse som sldr fast ett skydd for fortroliga meddelan-
den och som dven stadgar att var och en ocksd i évrigt dr skyddad
gentemot det allminna mot betydande intr8ng i den personliga
integriteten som sker utan samtycke och innebir kartliggning eller
overvakning av enskilds personliga férhillanden.

Enligt artikel 8 i den europeiska konventionen den 4 november
1950 angdende skydd for de minskliga rittigheterna och de grund-
liggande friheterna (Europakonventionen), som giller som svensk
lag, har var och en ritt till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens. Av 2 kap. 19 § RF foljer att en lag eller
annan foreskrift inte fir meddelas i strid med Sveriges dtaganden pd
grund av konventionen. En bestimmelse om respekt f6r privat- och
familjelivet finns dven 1 artikel 7 1 Europeiska unionens stadga om
de grundliggande rittigheterna. Av artikel 8 1 stadgan foljer vidare
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bl.a. att var och en har ritt till skydd av de personuppgifter som ror
honom eller henne.

Ritten till skydd av privatlivet och den personliga integrite-ten ir
inte absolut. Skyddet enligt regeringsformen kan inskrin-kas genom
lag (2 kap. 20 § RF). Begrinsningarna fir dock inte gd utdver vad
som ir nédvindigt med hinsyn till det indam&l som féranlett dem
och inte heller stricka sig s lingt att de utgér ett hot mot den fria
isiktsbildningen. Det fordrar bla. att nya lagférslag, som innebir
risker ur integritetssynpunkt, ir vil motiverade och grundade pi
noggranna behovsanalyser och intresseavvigningar, att konsekvens-
beskrivningarna nir det giller integritetsaspekterna ir klara och
begripliga samt att det dr mojligt att f6rstd varfor ett forslag valts
framfér ett annat, mindre ingripande, forslag for att nd ett visst efter-
strivat mdl (SOU 2007:22 s. 445 f.). Finns det utrymme att vidta
sirskilda dtgirder for att begrinsa intringets intensitet miste sddana
normalt 6vervigas och om méjligt ocksd vidtas. Intresset av enskil-
das personliga integritet miste siledes vigas mot andra berittigade
intressen 1 samhillet, t.ex. yttrandefrihet, ett tryggt och sikert ritts-
samhille och en effektiv férvaltning. Aven skyddet for privatlivet
enligt Europakonventionen fir begrinsas f6r vissa nirmare angivna
indam3l men bara i den utstrickning inskrinkningarna ir nédvin-
diga 1 ett demokratiskt samhille. Motsvarande begrinsningar fir
goras enligt EU:s stadga for de grundliggande rittigheterna.

Europadomstolen har i sin praxis slagit fast att artikel 8 i Europa-
konventionen 8ligger staten sivil en negativ forpliktelse att avstd
frén att gora intring 1 ritten till respekt fér privat- och familjelivet
som en positiv forpliktelse att skydda enskilda mot att andra enskil-
da handlar p3 ett sitt som innebir integritetsintrdng (se t.ex. Airey
mot Irland, dom den 9 oktober 1979, § 32, Serie A nr 32 och X och
Y mot Nederlinderna, dom den 26 mars 1985, § 23, Serie A nr 91).

Tidigare och pagdende utredningar om integritetsskydd

Ar 1966 fick Integritetsskyddskommittén (Ju 1967:62) i uppdrag att
utreda férutsittningarna for ett stirkt skydd pd personrittens om-
ride. Arbetet, som redovisades i fyra betinkanden (Skydd mot avlyss-
ning, SOU 1970:47, Fotografering och integritet, SOU 1974:85, Re-
klam och integritet, SOU 1976:48 och Privatlivets fred, SOU 1980:8),
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resulterade bl.a. 1975 i lagstiftning om straff for olovlig avlyssning
och 1977 i lagstiftning om TV-évervakning (i nuvarande lagstiftning
benimnd kamera-6vervakning). Frigor om skydd mot intring i pri-
vatlivet har direfter dven behandlats av bla. Yttrandefrihetsutred-
ningen (Virna yttrandefriheten, SOU 1983:70), Data- och offent-
lighetskommittén (Integritetsskyddet 1 informationssamhillet 3.
Grundlagsfrigor, Ds Ju 1987:8), Personnummerutredningen (Per-
sonnummer — integritet och effektivitet, SOU 1994:63), Datalags-
kommittén (Integritet — Offentlighet - Informationsteknik,
SOU 1997:39) och Utredningen om integritetsskydd 1 arbetslivet
(Integritetsskydd 1 arbetslivet, SOU 2009:44). Detta utrednings-
arbete har bl.a. resulterat 1 en grundlagsindring 1989 (tidigare 2 kap.
3 § andra stycket RF) och inférandet av personuppgiftslagen 1998. I
maj 2013 beslutade regeringen direktiv till en sirskild utredare
(A 2013:04) som bla. ska undersoka i vilken utstrickning och av
vilka skil arbetsgivare begir att f3 se utdrag ur belastningsregistret
frén arbetssokande och i vilken utstrickning det férekommer att
arbetsgivare begir att redan anstillda visar upp sddana registerutdrag
(dir. 2013:56). Uppdraget ska redovisas senast den 30 april 2014.

Regeringen beslutade 1 april 2004 direktiv till en parlamenta-risk
kommitté, Integritetsskyddskommittén (Ju 2004:05), med uppdrag
att kartligga och analysera sddan lagstiftning som rér den personliga
integriteten, att Overviga om regeringsformens bestimmelse om
skydd fér den personliga integriteten i 2 kap. 3 § andra stycket borde
indras samt att 6verviga om det vid sidan av befintlig lagstiftning bor-
de finnas generellt tillimpliga bestimmelser till skydd fér den per-
sonliga integriteten. Kartliggnings- och analysuppdraget redovisades i
betinkandet Skyddet fér den personliga integriteten — Kartliggning
och analys (SOU 2007:22). I sitt slutbetinkande Skyddet foér den
personliga integriteten — Beddmningar och férslag (SOU 2008:3)
redovisade kommittén bla. férslag till ett stirkt grundlagsskydd for
den personliga integriteten och ett férslag om straff {or viss fotogra-
fering och filmning. Betinkandets f6rslag har hittills lett till inférandet
av bestimmelsen 1 2 kap. 6 § andra stycket RF (prop. 2009/10:80,
bet. 2009/10:KU19, rskr. 2009/10:304, bet. 2010/11:KU4,
rskr. 2010/11:21) och tll inférande av ett nytt brott i 4 kap.
brottsbalken, krinkande fotografering (prop.2012/13:69, bet.
2012/13:JuU21, rskr. 2012/13:250).
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I sitt slutbetinkande framholl Integritetsskyddskommittén att
det finns mycket som talar for att det 1 Sverige borde inrittas en
ordning som innebir att regeringen genom en skrivelse &rligen infor-
merar riksdagen om utvecklingen 1 friga om integritetsskyddet
(SOU 2008:3 s. 326). Kommittén ansig ocksi att det fanns skil att
overviga en utveckling och breddning av Datainspektionens funk-
tioner. Kommittén ansg att uppgiften inte borde vara begrinsad till
omridet f6r elektroniska data eller till teknikutvecklingen som sidan
utan omfatta ocksd teknikens tillimpning i minniskornas vardag
(bet. s. 332). Vidare bedémde kommittén att det kunde finnas skil
att 1 en framtid Sverviga inrittandet av ett sirskilt integritets-
skyddsrdd med ett brett uppdrag att vaka over integritetsskyddet i
dess helhet (bet. s. 335).

Senare &rs utveckling

Historiskt sett har det konstitutionella skyddet for den person-
liga integriteten — vid sidan av skyddet fér den kroppsliga inte-
griteten — 1 allt visentligt inskrinkt sig till att begrinsa det allminnas
utrymme att ingripa mot den fria dsiktsbildningen som en av grund-
valarna for ett demokratiskt styrelseskick (prop.2009/10:80 s. 176).
Rittsutvecklingen under senare 4r visar dock att synen pd skyddet
for enskildas privatliv har for-dndrats och att detta intresse numera
betonas starkare in tidigare. I forarbetena till 2 kap. 6 § andra stycket
RF framhills att respekten for individens sjilvbestimmande ir
grundliggande 1 en demokrati (prop.2009/10:80 s. 176). Forstirk-
ningen av grundlagsskyddet fér den personliga integriteten innebir
sdledes att vikten av individens sjilvbestimmande nu betonas tydli-
gare in tidigare i grundlag.

Frigor som ror skyddet f6r den personliga integriteten har vidare
under senare r fitt foérhillandevis stort utrymme 1 den allminna
debatten om statens mojligheter att anvinda olika tekniska hjilp-
medel 1 syfte att forebygga, utreda och lagfora brott. Detta giller
tex. 1 friga om mojligheterna att anvinda hemlig rumsavlyssning
(s.k. buggning) och hemlig évervakning och avlyssning av elektro-
nisk kommunikation samt lagring av trafikdata frdn mobiltrafik och
internetanvindning for brottsbekimpande syften. Signalspaning i
forsvarsunderrittelseverksamhet dr ett annat omride som har varit
foremal for debatt. Frigor om skydd fér den personliga integriteten
har 1 denna lagstiftning varit grundliggande for ett system med
tydliga tillstdnds- och kontrollmekanismer.
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Enskildas anvindning av internet har 6kat stadigt under hela
2000-talet. Den mingd information som ir tillginglig pd internet har
okat explosionsartat. Den ir littillginglig — bl.a. genom anvindning
av effektiva sokmotorer — och 1 stor utstrickning helt kostnadsfri.
En betydande del av informationen har ocks tillkommit genom
enskildas anvindning av internet, snarare in genom traditionella
mediekanaler.

Alla myndigheter anvinder 1 dag informationsteknik. I princip all
framstillning av information hos myndigheterna sker pd elektronisk
vig och utbyte av uppgifter mellan myndigheter sker 1 stor utstrick-
ning elektroniskt. Ett omfattande f6érvaltningspolitiskt reformarbete
pagdr 1 syfte att effektivisera férvaltningen bl.a. genom att utveckla
den s.k. elektroniska férvaltningen (e-férvaltning).

Integritetsrisker i bdde offentlig och privat verksambet

Enskilda har ofta sm8 méjligheter att paverka vilka uppgifter som
statliga och kommunala myndigheter fir tillging till om dem sjilva.
Hanteringen av informationen sker vanligen pa villkor som utesluter
den enskildes inflytande éver vilka uppgifter som behandlas. Mojlig-
heterna att f3 uppgifter raderade ir normalt sett mycket begrinsade
nir uppgifterna forekommer 1 allmidnna handlingar. Den mingd av
uppgifter som totalt sett férekommer 1 verksamheten ir ocksd mycket
stor. Det dr mot bakgrund av detta viktigt att sikerstilla respekten for
den personliga integriteten inom ramen fér den verksamhet som det
allminna ansvarar for.

Regeringens ambition ir att Sverige ska vara en av de ledande
nationerna i virlden nir det giller e-férvaltning. En vil fungerande e-
forvaltning kan bade bidra till en effektiv hushillning med statens
medel och erbjuda medborgarna en hog servicenivd i kontakterna
med myndigheterna. Tekniska [8sningar som tas fram inom e-fér-
valtningsarbetet kan bidra till att skyddet for den personliga integri-
teten stirks, bla. genom att de personuppgifter som myndigheterna
har att hantera i sina verk-samheter hills korrekta och aktuella. En del
integritetsrisker kan ocksi minimeras genom god anvindning av tek-
niska 18sningar for sikert informationsutbyte mellan myndigheter.
E-legitimation kan anvindas fér att 6ka spdrbarheten 1 sékningar. En
okad samordning av myndigheternas informationshantering kan dock
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samtidigt innebira 6kade integritetsrisker. Motsvarande risker kan
dven uppkomma nir privata féretag utvecklar affirsprocesser och
samordnar sin datalagring.

Det samlade intrng i den skyddade personliga sfiren som upp-
kommer som en foljd av olika itgirder, processer och évervakning
som enskilda utsitts fér 1 dagens samhille ir inte bara ett resultat av
verksamhet som det allminna ansvarar for. Enskilda utsitts 1 hog
grad dven for intrdng i den personliga integriteten frin andra enskil-
da. Anvindningen av internet som kanal f6r informationsspridning
har skapat tidigare oanade méjligheter att utnyttja yttrandefriheten
for att nd ut tll andra med tankar och idéer eller med information
som kan vicka debatt i viktiga samhillsfrdgor. Men internet kan ock-
s& anvindas av dem som vill sprida information i vida kretsar i syfte
att skada andra. Personuppgifter som ir littillgingliga p& internet
kan ocksd anvindas i bedrigligt syfte genom identitetsstolder och
liknande. Tillgdngen till information kan dven leda till sirskilda risker
for individer som har ett behov av skydd fér sina personuppgifter pd
grund av att det finns en fara f6r att de utsitts for trakasserier, hot
och vild.

Inom arbetslivet giller att en arbetsgivare har ritt att, inom ramen
for anstillningsavtalet, bestimma bl.a. vilka dtgirder som ingdr 1 ar-
betsuppgiften, hur arbetet ska utféras och var detta ska ske. En
arbetstagare méste 1 princip f6lja en arbetsledningsorder, 1 vart fall s3
linge den anvisade &tgirden inte strider mot lag eller god sed pd
arbetsmarknaden eller annars ir att anse som otillbérlig. Det innebir
bl.a. att en arbetstagare i viss utstrickning kan behéva finna sig 1 att
godta en overvaknings- eller kontrolldtgird fran arbetsgivarens sida.
For att bedéma vad som ir god sed nir det giller utévandet av kon-
trollitgirder miste dock normalt en avvigning géras mellan arbets-
givarens intresse av dtgirden och arbetstagarens intresse av skydd for
den personliga integriteten. Atgirden kan vara tillitlig pd denna
grund bara om den ir proportionerlig i férhéllande till sitt syfte.

Owerenskommelse om en ny utredning

Hésten 2011 triffades mellan regeringen och Socialdemokraterna en
overenskommelse om att tillsitta en parlamentarisk integritetskom-
mission. Enligt 6verenskommelsen ska kommissionen ha ett upp-
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drag som l6per under lingre tid och som har ett tydligt individper-
spektiv. Kommissionen ska enligt éverenskommelsen beakta olika
former av integritetsaspekter, bl.a. sidana som kan férekomma inom
sociala medier, privata féretag och forvaltningsmyndigheter. Den ska
ocks3 f6lja upp de dverviganden Integritetsskyddskommittén gjorde
nir det giller behovet av att inritta ett integritetsskyddsrdd.

Uppdraget att kartligga och analysera faktiska och potentiella
risker for intring i den personliga integriteten

Mojligheterna att via internet snabbt sprida information om fore-
teelser 1 omvirlden eller att dela information om egna tankar och
idéer med en stor krets minniskor skapar ovirderliga méjligheter for
enskilda att utnyttja sin informations- och yttrandefrihet. Stora
mingder data kan nu éverfoéras pd mycket kort tid. Den snabba tek-
niska utvecklingen pd it-omridet har bidragit till detta. Samudigt har
kostnaderna f6r denna hantering minskat, vilket gor att sdvil myn-
digheter som privata foretag sett mojligheter till nya sitt att bedriva
och effektivisera sin verksamhet. I detta ingdr exempelvis kartligg-
ning av enskildas beteendeménster pd internet for att skapa nya
affirsmojligheter. Aven om ett visst féretag inte har tekniska eller
administrativa mojligheter att gora detta 1 egen regi finns det foretag
som siljer tjinster som ger tillgdng till berikningskapacitet, data-
lagring och analysfunktioner &ver internet, s.k. molntjinster. De nya
mojligheterna innebdr samtidigt nya utmaningar och risker bland
annat {or intrdng i den personliga integriteten.

Enskilda anvinder i stor utstrickning sociala medier, t.ex. Face-
book, Instagram och Twitter, dir de offentliggér potentiellt integri-
tetskinsligt material som kan fi stor och oférutsedd spridning. Det
kan vara svirt for enskilda att bilda sig en upp-fattning om omfatt-
ningen av behandlingen av deras personliga uppgifter efter sidan
publicering och spridning. Detta vicker fragor bl.a. om vem som har
ritt till uppgifterna nir de vil har publicerats och hur enskilda bor gd
till viga om de 6nskar f8 dem borttagna.

Integritetsskyddskommittén (Ju 2004:05) redovisade 1 betinkan-
det Skyddet for den personliga integriteten — Kartliggning och analys
(SOU 2007:22) en omfattande kartliggning och analys av sidan lag-
stiftning som berdr den personliga integriteten. Uppdraget utférdes
utifrdn ett utpriglat lagstiftningsperspektiv. Vidare omfattade kart-
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liggningen och analysen endast sidan verksamhet som bedrivs enbart
av det allminna eller av bdde det allminna och enskilda, t.ex. skola,
sjukvdrd, och forskning, och inte sddan verksamhet som i férsta hand
endast bedrivs av enskilda aktdrer. Ndgon mer ingiende undersok-
ning av vad senare ars teknikutveckling och teknikanvindning som
helhet inneburit 1 frdga om riskerna for integritetsintring for enskilda
individer har inte gjorts.

Mot bakgrund av samhills- och teknikutvecklingen under senare
&r finns nu behov av att genomféra en kartliggning och analys av
sddana faktiska eller potentiella risker f6r intring i den personliga
integriteten som kan finnas vid anvindning av informationsteknik 1
bide privat och offentlig verksamhet. En sidan kartliggning bor
goras med utgdngspunkt 1 ett tydligt individperspektiv. I detta ligger
att alla slags dtgirder som kan pdverka enskilda individer frén integri-
tetssynpunkt bor kartliggas. Att kartliggningen ska goras utifrdn ett
utpriglat individperspektiv innebir ocksd att kommittén bér ana-
lysera riskerna fér intrdng 1 den personliga integriteten pa ett samlat
sitt ur den enskildes synvinkel och att bedémningarna inte begrinsas
till att enbart avse tydligt avgrinsade verksamheter eller situationer. I
det sammanhanget bor sirskilt beaktas vilka mojligheter privatper-
soner har att sjilva bestimma &ver hur information om dem anvinds
och vidareférmedlas f6r anvindning 1 annan verksamhet in den ur-
sprungligen ir avsedd for.

Inom ramen for kartliggningen bor en uppfoljning goras av hur
den reform av grundlagsskyddet f6r den personliga integriteten, som
tridde 1 kraft 2011, har fallit ut. Uppféljningen bor innefatta en kart-
liggning och analys av de integritetsaspekter som aktualiserats 1 lag-
stiftningsarbetet sedan den nya grundlagsbestimmelsen tridde 1 kraft.
Om kommittén med anledning av vad den kommer fram till i sin
kartliggning och analys bedomer att det finns behov av att kartligga
och analysera dven sidan lagstiftning som tillkommit dessférinnan
kan kommittén fororda tilliggsdirektiv. I analysen av de potentiella
riskerna fér intrdng i den personliga integriteten vid anvindningen av
modern informationsteknik bor hinsyn dven tas till de férdelar som
anvindningen av sidan teknik kan ha i bide offentlig och privat verk-
samhet.
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Uppdraget

Kommittén ska utifrin ett individperspektiv kartligga och analysera
sddana faktiska och potentiella risker for intring i den personliga
integriteten som kan finnas i samband med anvindning av informa-
tionsteknik. Kommittén ska vid kartliggningen och analysen beakta
risker f6r intrdng genom &tgirder sdvil frdn andra individer och fére-
tag som frin det allminnas sida. I uppdraget ingdr att belysa even-
tuella skillnader ur ett konsperspektiv. Inom ramen for kartligg-
ningen ska kommittén dven f6lja upp och analysera effekterna i lag-
stiftningsarbetet av den férstirkning av grundlagsskyddet for den
personliga integriteten som skedde genom lagstiftning som tridde 1
kraft 2011.

Uppdraget att éverviga inrittandet av ett integritetsskyddsrad

Det finns for nirvarande en rad myndigheter som har till uppgift
att tillvarata enskildas intresse av skydd fér den personliga integri-
teten. Datainspektionen har det évergripande ansvaret att virna
skyddet for enskilda vid behandling av personuppgifter. Inspektio-
nen har ocksd ett évergripande tillsynsansvar nir det giller kamera-
overvakning enligt kameradvervakningslagen (2013:460). Aven lins-
styrelserna har ansvar fér tillsyn éver kameradvervakning, men det
ansvaret begrinsar sig till 6vervakning pé platser dit allminheten har
tilltride. Post- och telestyrelsen har 1 uppdrag att utéva tillsyn vid
behandling av uppgifter vid elektronisk kommunikation. Tillsyn
over behandlingen av personuppgifter utévas pd vissa sirskilda om-
riden dven av andra myndigheter. Det finns inte nigot enskilt stat-
ligt organ som har ett bredare och mera évergripande uppdrag att
folja utvecklingen pa integritetsskyddsomridet.

Regeringen anser att det, i linje med vad Integritetsskyddskom-
mittén tidigare framfoért (SOU 2008:3 s. 335), nu finns anledning att
overviga och ta stillning till virdet och behovet av att ge en myn-
dighet ett brett och samlat uppdrag att f6lja utvecklingen pd omridet
for den personliga integriteten. Om ett sidant behov bedéms finnas
ska kommittén 6verviga om det dr limpligast att for detta indamdl
inritta ett sirskilt integritetsskyddsrdd eller om ett sddant uppdrag i
stillet bor anfértros en befintlig myndighet. Kommittén ska foresld
en 16sning som ir s3 kostnadseffektiv som mojligt och dir éverlap-
pande ansvar och dubbelarbete 1 méjligaste min undviks.
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Vid sina 6verviganden ska kommittén beakta samhills- och tek-
nikutvecklingen 1 stort, sirskilt de faktiska och potentiella risker for
intrdng 1 den personliga integriteten som kommitténs uppdrag om-
fattar.

Uppdraget

Kommittén ska, med beaktande av samhills- och teknikutvecklingen
1 stort och mot bakgrund av slutsatserna av sitt kartliggnings- och
analysuppdrag folja upp betinkandet Skyddet for den personliga
integriteten (SOU 2008:3) nir det giller behovet av att inritta ett
integritetsskyddsrdd och sirskilt 6verviga om de uppgifter som ett
sidant rdd 1 sd fall bor ges limpligen kan fullgéras av en befintlig
myndighet, samt foresld nddvindiga férfattningsindringar.

Uppdragets genomférande och konsekvensbeskrivningar

Kommittén ska félja samhillsdebatten pd integritetsskyddsomradet
och bedriva sitt arbete utdtriktat och inhimta synpunkter frdn berér-
da intressenter i samhillet, t.ex. genom att anordna hearings. Kom-
mittén ska samrida med E-delegationen (Fi 2009:01), Datainspek-
tionen, Post- och telestyrelsen och andra berérda myndigheter samt
med arbetsmarknadens parter och med andra berérda organisationer.
I sitt arbete ska kommittén folja utvecklingen av férhandlingarna
inom EU med reformeringen av den unionsrittsliga dataskydds-
regleringen. Kommittén ska dven f6lja arbetet inom Regerings-
kansliet med de forslag som Utredningen om registerutdrag 1 arbets-
livet (A 20013:04) senare kommer att redovisa for regeringen
(dir. 2014:34).

Inom Regeringskansliet pdgir ett arbete med att se éver den
straffrittsliga lagstiftning som syftar till att skydda enskilda mot hot
och andra fridskrinkningar bl.a. pd internet. Kommittén ska folja
hur detta arbete fortloper.

Om regeringen beslutar att ge en utredning 1 uppdrag att utreda
frigor med anknytning till kommitténs uppdrag att Sverviga frigor
som ror den personliga integriteten, ska kommittén samrida med
den utredningen.

I uppdraget ingdr inte att f6resld dndringar 1 grundlag.

269

Bilaga 1



Bilaga 1

SOU 2017:52

Kommittén ska i enlighet med vad som féreskrivs i kommittéfor-
ordningen (1998:1474) redovisa konsekvenserna av sina forslag och
vid behov féresld hur dessa ska finansieras.

Redovisning av uppdraget

Uppdraget ska redovisas slutligt senast den 1 december 2016. Kom-
mittén fir, om den bedémer att det dr limpligt, limna ett eller flera
delbetinkanden.

(Justitiedepartementet)
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Tillaggsdirektiv till Integritetskommittén (Ju 2014:09)

Beslut vid regeringssammantride den 18 februari 2016

Forlingd tid f6r och dndring av uppdraget

Regeringen beslutade den 8 maj 2014 kommittédirektiv om den per-
sonliga integriteten (dir. 2014:65). I uppdraget ingdr bla. att utifrdn
ett individperspektiv kartligga och analysera sidana faktiska och
potentiella risker for intring 1 den personliga integriteten som kan
uppkomma i samband med anvindning av informationsteknik 1 sdvil
privat som offentlig verksamhet och att, med beaktande av samhills-
och teknikutvecklingen 1 stort och mot bakgrund av slutsatserna av
kartliggnings- och analysuppdraget, félja upp betinkandet Skyddet
for den personliga integriteten (SOU 2008:3) nir det giller behovet
av att inritta ett integritetsskyddsrdd. Enligt utredningens direktiv
skulle uppdraget redovisas senast den 1 december 2016.

Utredningstiden férlings. Uppdraget ska i stillet redovisa ett del-
betinkande senast den 31 maj 2016 som omfattar dels kartliggning-
en och analysen av riskerna fér integritetsintrdng, dels behovet av att
inritta ett integritetsskyddsrdd. Uppdraget 1 6vrigt ska redovisas
senast den 1 juni 2017.

(Justitiedepartementet)
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Statens offentliga utredningar 2017

Systematisk forteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan. Steg pd vigen
mot férdjupad lokal samverkan
foér unga arbetslosa. [19]

Ett arbetsliv i férindring — hur paverkas
ansvaret for arbetsmiljon? [24]

Ett nationellt centrum {6r kunskap om
och utvirdering av arbetsmiljs. [28]

Finansdepartementet
Karens for statsrid och statssekreterare. [3]
Vigskatt. Volym 1 och 2. [11]
Finansiering av infrastruktur med
privat kapital? [13]
digitalforvaltning.nu. [23]
Delningsekonomi. P4 anvindarnas villkor.
(26]
Vissa frdgor inom fastighets- och stimpel-
skatteomrddet. [27]
En omreglerad spelmarknad. Del 1 och 2.
(3]
Kvalitet i vilfirden — bittre
upphandling och uppféljning. [38]

Justitiedepartementet
Se barnet! [6]

Straffprocessens ramar och domstolens
beslutsunderlag i brottm4l
— en bittre hantering av stora mil. [7]
Att ta emot minniskor p3 flykt.
Sverige hésten 2015. [12]
Migrationsirenden
vid utlandsmyndigheterna.[14]
Om oskuldspresumtionen och ritten att
nirvara vid rittegdngen. Genomférande
av EU:s oskuldspresumtionsdirektiv. [17]
Brottsdatalag. [29]

Starkt konsumentskydd
pd bostadsrittsmarknaden. [31]

Stirke stillning f6r hyresgister. [33]

Informationssikerhet f6r samhillsviktiga
och digitala tjinster. [36]

Kvalificerad vilfirdsbrottslighet
— férebygga, férhindra, uppticka och
beivra. [37]

Ny dataskyddslag. Kompletterande
bestimmelser till EU:s dataskydds-
férordning. [39]

Meddelarskyddslagen — fler verksam-
heter med stirkt meddelarskydd. [41]

Ny lag om foretagshemligheter. [45]

Stirkt ordning och sikerhet 1 domstol. [46]

Sé stirker vi den personliga integriteten. [52]

Miljo- och energidepartementet
Kraftsamling for framtidens energi. [2]

Kunskapsliget pd kirnavfallsomradet 2017.
Kirnavfallet — en friga i stindig
férindring. [8]

Frin virdekedja till virdecykel — s& fir
Sverige en mer cirkulir ekonomi. [22]

Substitution 1 Centrum
— stirkt konkurrenskraft med
kemikaliesmarta l6sningar. [32]

Ekologisk kompensation — Atgirder for att
motverka nettoférluster av biologisk
méngfald och ekosystemtjinster, sam-
tidigt som behovet av markexploatering
tillgodoses. [34]

Vem har ansvaret? [42]

Naringsdepartementet

For Sveriges landsbygder
—en sammanhdllen politik for
arbete, hillbar tillvixt och vilfird. [1]

Socialdepartementet

For en god och jimlik hilsa.
En utveckling av det
folkhilsopolitiska ramverket. [4]



Svensk social trygghet i en globaliserad
virld. Del 1 och 2.[5]
Kvalitet och sikerhet
pd apoteksmarknaden. [15]
Lis mig! Nationell kvalitetsplan
fér vird och omsorg om ildre personer.
Del 1 och 2. [21]
Samlad kunskap - stirkt handliggning. [25]
For dig och fér alla. [40]

P4 lika villkor! Delaktighet, jaimlikhet och
effektivitet 1 hjilpmedelsférsorjningen.
[43]

Nista steg pd vigen mot en mer jimlik hilsa.
Forslag for ett ldngsiktigt arbete for en
god och jimlik hilsa. [47]

Kunskapsbaserad och jimlik vird.
Férutsittningar for en lirande hilso-
och sjukvird. [48]

Utbildningsdepartementet
Det handlar om oss.

—unga som varken arbetar eller studerar. [9]
Ny ordning f6r att frimja god sed

och hantera oredlighet i forskning. [10]
En nationell strategi fér validering [18]
Tilltride f6r nyborjare — ett dppnare och

enklare system for tilltrdde till hog-
skoleutbildning. [20]

Samling fér skolan.
Nationell strategi f6r kunskap och
likvirdighet. [35]
Entreprenad, fjirrundervisning
och distansundervisning. [44]
EU:s dataskyddsférordning och
utbildningsomridet. [49]
Personuppgiftsbehandling
for forskningsindamal.[50]
Utbildning, undervisning och ledning
—reformvird till stéd for en bittre
skola. [51]

Utrikesdepartementet
Sverige 1 Afghanistan 2002-2014. [16]
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