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Sammanfattning

Under senare ar har flera fall av infiltration uppmirksammats i offentlig verksamhet.
Morkertalet kan vara betydande och konsekvenserna bli allvarliga: réjda uppgifter
som gynnar grov kriminalitet, férvanskad eller forstérd information, ekonomiska
oegentligheter och storningar i samhillsviktig verksamhet med hoga kostnader som
foljd. Mot denna bakgrund har Riksrevisionen granskat hur tre myndigheter med
viktiga men olika uppdrag arbetar for att motverka infiltration: Forsvarets
materielverk (FMV), Kammarkollegiet och Kriminalvirden. Myndigheterna delar
en hog exponering for risker, fran sikerhetsskyddsklassificerade uppgifter och
omfattande upphandlingar till foérvaltning av betydande medel och paverkan fran
organiserad brottslighet. Regeringen har inlett insatser pa strategisk niva, medan
Riksrevisionens granskning ir inriktad mot hur myndigheterna arbetar i praktiken
med att skydda sig mot infiltration.

Sakerhetsarbetet ar inte effektivt

Riksrevisionens samlade bedomning ir att de granskade myndigheternas arbete f6r
att motverka infiltration som helhet inte ir effektivt. Det giller savil de processer som
syftar till att forebygga och forhindra infiltration som till att uppticka pagiende
infiltration. Det innebir att det finns omfattande sikerhetsbrister som i vérsta fall kan
leda till allvarliga konsekvenser. Det finns likvil delar av arbetet som fungerar vil,
men det finns dterkommande brister i styrning, uppféljning och genomslag

i verksamheten.

Sakerhetsarbetet varierar mellan myndigheterna

Riksrevisionen bedémer att skyddet mot infiltration ir ojimnt utvecklat. FMV ligger
lingst fram med sammanhallna processer, sparbarhet och koppling mellan
sikerhetsskyddsanalys och myndighetsévergripande riskhantering. Kriminalvirden
har tagit flera steg, men kvarstar med kritiska brister som férsvagar bade
torebyggande arbete och upptickt. Kammarkollegiet har stérst utvecklingsbehov;
sikerhetsarbetet 4r fragmenterat samt att loggning och incidenthantering ir otydliga.

Det finns goda forutsattningar i personalen

Registerbaserade indikatorer pekar pa en stabil personalbas med fa triffar

i belastningsregistret och lag overskuldsittning, vilket ger goda forutsittningar for att
kunna cka skyddet mot infiltration. Den stora svagheten ir att oreglerade delar av
verksamheten (verksamhetsskyddet) ofta nedprioriteras jamfort med sikerhetskinslig
verksamhet dir regelverken ir fler och tydligare. Pagaende utredningar om utokade
bakgrundskontroller m.m. kan stirka stodet dven i dessa delar.
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Sakerhetsarbetet kan utvecklas

Riskanalyserna bér kompletteras med ett nedifran-och-upp-perspektiv som fangar
vardagsnira iakttagelser frdn medarbetare. Den uppf6ljande sikerhetsprévningen
behover inriktas mer mot kinsliga men avgérande fragor sdsom privatekonomi,
social exponering, hallhakar, beroenderelationer, karridrbesvikelser, m.m. fér att inte
missa tidiga varningssignaler. Aven externt upphandlad personal innebir ytterligare

risker for infiltration.

Rekommendationer

Till Forsvarets materielverk, Kammarkollegiet och Kriminalvarden

e Integrera fragor om personalsikerhet i ordinarie rutiner, s att de blir sjilvklara
bestindsdelar i ledarskapet.

o Sikerstill att uppfoljande sikerhetsprovningssamtal f6r personal med
sikerhetsklassad befattning sker systematiskt och omfattar alla relevanta

omraden.

e Setill att stodmaterial for sikerhetsprovningen utgar fran Sikerhetspolisens
respektive Forsvarsmaktens vigledningar, men utveckla och anpassa sa langt
mojligt utifran verksamhetens beskaffenhet och personalens arbetsuppgifter.
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1.1

Inledning

Motiv till granskning

Varje myndighet har ett ansvar att se till att dess verksamhet bedrivs pa ett sikert sitt.
Diri ingdr att analysera och hantera risker for att det bland personalen kan finnas
individer som agerar illojalt pa olika sitt och dirmed tillfogar skada f6r myndigheten,
staten eller sambhillet i stort. Det handlar om aktiviteter som en person pa insidan av
en verksamhet utfor i syfte att roja kinsliga uppgifter eller att forstora eller forvanska
uppgifter, tillskansa sig egen ekonomisk vinning, eller andra illojala beteenden.

Vi anvinder fortsittningsvis uttrycket infiltration for dessa aktiviteter. Se mer om
detta i kapitel 2.

Under senare ar har det uppdagats flera fall av infiltration inom savil stat som
kommun. Det finns dock en pétaglig risk att det finns ett mérkertal och att det saknas
tillracklig formaga att forebygga, forhindra och uppticka infiltration. De skadliga
aktiviteterna som det ir fraga om kan leda till allvarliga problem av olika slag. Till
exempel kan réjda uppgifter inom rittsvisendet gynna kriminell verksamhet som
orsakar ekonomisk skada och lidande f6r minniskor. Om sikerhetskinslig
verksambhet drabbas kan det f allvarliga konsekvenser for samhillet, och dven leda
till hoga kostnader for att ritta till de skador som uppstar. Forekomst av infiltration
utgor siledes problem med effektivitet, legalitet och objektivitet, och kan avse alltifrin
hushallning med statens medel, om det till exempel giller oegentligheter vid
upphandling, till allvarliga storningar i samhéllsviktig verksamhet. Problem med
infiltration har varit kint linge, och ir synnerligen allvarligt. Som exempel kan
nimnas att Sveriges stillning faller i Transparency Internationals Corruption
Perceptions Index.!

Av dessa skil beslutade Riksrevisionen i februari 2025 att granska hur nigra
myndigheter arbetar f6r att motverka infiltration. Tre myndigheter med viktig
verksamhet och med sinsemellan forhallandevis olika uppdrag och beskaffenhet valdes
ut for denna granskning: Forsvarets materielverk (FMV), Kammarkollegiet och
Kriminalvarden. Vi bedomer att verksamheten i dessa myndigheter 4r kinslig for att dra
till sig infiltration och att konsekvenserna av de skador som kan uppsta blir allvarliga for
bade verksambheten i sig och sambhillet i vrigt. FMV hanterar mycket
sikerhetsskyddsklassificerade uppgifter, genomfor omfattande upphandlingar samt har
personal som roterar anstillning mellan Forsvarsmakten, forsvarsindustrin och FMV.
Inom Kriminalvarden kan infiltratérer gynna grov kriminalitet, och en omfattande och
okande upphandling férekommer eftersom manga nya hiktes- och anstaltsplatser ska
byggas. Kammarkollegiet med sina manga olikartade uppgifter kan forvintas ha en
relativt ligre aktivitet i personalsikerhetsarbetet, och dir finns dven risk for att
kriminella aktérer vill komma at medel och annan verksamhet med hoga skyddsvirden.

1 Fran 88 till 80 procent mellan 2012 och 2024.
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1.2

Savil regeringen som vissa myndigheter har borjat vidta atgirder for att hantera
infiltrationsproblematiken. Regeringen har till exempel tagit fram en ny
handlingsplan mot korruption och otillaiten paverkan. Statskontoret har ocksa fatt

i uppdrag att utveckla stod till myndigheter, kommuner och regioner och samordna
myndigheter som pa olika sitt arbetar mot korruption och otillaiten paverkan.2 Det ir
aktiviteter som sker pa en 6vergripande nivd. Denna granskning har diremot en
djupare inriktning mot hur de utvalda myndigheterna gar till viga for att skydda sig
mot infiltration.

Overgripande revisionsfraga och avgransningar

Den 6vergripande revisionsfragan ir om FMV, Kammarkollegiet och Kriminalvarden
vidtar effektiva dtgirder for att motverka infiltration.

Den overgripande fragestillningen har delats upp i tva delfrdgor: Har de granskade
myndigheterna effektiva processer for att

1. forebygga och férhindra infiltration

2. uppticka infiltration?

Delfraga 1 avser om myndigheterna har analyserat sin verksambhet for att identifiera
vad som dr skyddsvirt och kan vara sarbart utifran risk for infiltration. Fragan giller
ocksd om myndigheterna har laimplighetsprovat och i férekommande fall
sakerhetsprovat sin personal under anstillningsprocessen.

Delfraga 2 handlar om hur myndigheterna 6ver tid arbetar med att f6lja upp personalen
pa olika sitt och om det finns rutiner for att strukturerat kunna uppticka infiltration,
till exempel genom loggning av in- och utpassering, sokningar i register, etc.

Granskningen omfattar alltsa hur de tre myndigheterna arbetar for att motverka
infiltration avseende hela sin verksambhet, det vill siga savil den sikerhetskinsliga
verksamheten som omfattas av sikerhetsskydd som 6vrig verksamhet. Bade anstilld
personal och externt upphandlad personal i form av till exempel vakter, lokalvardare,
konsulter omfattas av granskningen.

Granskningen omfattar inte myndigheternas arbete med fysiskt skydd eller
informations- och cybersikerhet i den man inte ndgon av dessa kan sammankopplas
med personalsikerhetsarbetet.

2 Regeringen, Handlingsplan mot korruption och otillaten paverkan 2024—2027, Uppdrag till Statskontoret att
stodja arbetet mot korruption i offentlig forvalining, 2024-07-04, Uppdrag till Statskontoret och
Brottsforebyggande radet att stodja arbetet mot otilliten paverkan i den offentliga forvaltningen,
2024-06-20 samt uppdrag i 2025 ars regleringsbrev till Statskontoret att ska ta fram och tillhandahalla
en webbaserad utbildning om otillaten paverkan i den offentliga férvaltningen.
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1.3

Det finns en distinktion mellan sikerhetsskydd och allt annat sikerhetsarbete som
vanligen brukar benimnas verksamhetsskydd. Sikerhetsskydd avser endast atgirder
for att skydda Sveriges sikerhet, det vill siga skydd av sikerhetskinslig verksamhet
mot spioneri, sabotage, terroristbrott och andra liknande brott. Nir det giller
sikerhetsskydd finns en omfattande forfattningsreglering® om hur detta skydd ska
uppnas medan verksamhetsskydd till stor del saknar sddan reglering. For
verksamhetsskydd 6verlimnas det at myndigheterna att avgora hur verksamheten ska
skyddas, till exempel genom att beakta regler om personlig integritet och liknande.
Var utgangspunkt ir vad myndigheterna gor for att motverka infiltration som kan ha
manga olika syften, och dirfér omfattar granskningen savil arbetet med
sikerhetsskydd som verksamhetsskydd. I praktiken ir det svart att skilja de bada
skydden at, eftersom sikerhetsskydd ocksa fungerar som ett verksamhetsskydd. Det
ir alltsa svart att helt halla isir sikerhetsskydd och ordinarie verksamhetsskydd i
denna granskningsrapport.

Bedomningsgrunder

Utgangspunkter f6r granskningen ir regeringsformens bestimmelser om saklighet
och opartiskhet samt férvaltningslagens bestimmelser om legalitet, objektivitet och
service.* Aven myndighetsférordningens foreskrifter om ledningens ansvar for att
verksamheten bedrivs effektivt och rittsenligt dger relevans samt att ledningen ska
sdkerstilla att det finns en fungerande och betryggande intern styrning och kontroll
som inbegriper att férebygga korruption, otillborlig paverkan, bedrigeri och andra
oegentligheter.>

De tre myndigheterna ska tillimpa férordningen om intern styrning och kontroll som
foreskriver att en riskanalys ska goras i syfte att identifiera omstindigheter som utgor
en vasentlig risk for att myndigheten inte ska kunna fullgéra sina uppgifter, uppna
verksamhetens mal och uppfylla kraven i 3 § myndighetsférordningen samt att
atgirder ska vidtas med anledning av riskanalysen.¢ Denna férordning bygger i sin
tur pd COSO-modellen som ir ett ramverk for att uppritta och utvirdera intern
kontroll i en verksamhet (se bilaga 1). Centralt i COSO ir det som kallas
kontrollmiljs. For att motverka infiltration och annat illojalt beteende behéver darfor
myndigheternas kontrollmiljé alltid omfatta en process eller utarbetade rutiner som kan
anvindas for att motverka infiltration, och att det finns en utpekad funktion som &r
ansvarig. Personal fran savil stab som linje bor vara involverad i processen. Vidare
bor drenden eller andra arbetsuppgifter fordelas pa sitt som sikerstiller korrekt
hantering, inte genom att personalen sjilv kan avgora férdelningen. Det dr ocksé

3 Med sikerhetsskydd avses siddant skydd av sikerhetskinslig verksamhet och
sikerhetsskyddsklassificerade uppgifter som regleras i sikerhetsskyddslagen (2018:585),
sikerhetsskyddsforordningen (2021:955), Férsvarsmaktens foreskrifter om sikerhetsskydd (FFS 2019:2
och 2020:3) samt Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFES 2022:1).

4+ 1kap. 9 § regeringsformen samt 5-6 {§ forvaltningslagen (2017:900).

5 3§ och 4 § 4 myndighetsforordningen (2007:515).

6 3 och 4 {f fosrordningen (2007:603) om intern styrning och kontroll.
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1.3.1

avgorande att chefer och medarbetare deltar i relevant utbildning dir det f6rs 6ppna
diskussioner om infiltration, till exempel om olika dilemman, i syfte att 6ka
medvetenheten om vilka risker som kan finnas i den interna kulturen och som
underlittar for infiltration.

For den personal som deltar i sikerhetskinslig verksamhet och innehar
sakerhetsklassade befattningar tillkommer de krav pa sikerhetsprévning som stills i
sakerhetsskyddslagen (2018:585). Sikerhetskinslig verksamhet dr sddan verksamhet
som &r av betydelse for Sveriges sikerhet. For sadan verksamhet krivs
sakerhetsskydd.” En barande del av det ir att avgéra vilka befattningar som ska vara
sakerhetsklassade. Personal som arbetar i sikerhetskinslig verksamhet ska genomga
sakerhetsprévning innan deltagande i sidan verksambhet. Sikerhetsprévningen ir en
pagaende process under hela anstillningen, inom vilken l6pande uppf6ljning ska ske
under den tid som deltagandet i den sikerhetskinsliga verksamheten pagar.8 En
rimlig tolkning av lagens krav och vedertagen praxis inom personalsikerhet ir att
prévningen inte ir ett engangstillfille utan en aterkommande kontroll och dialog om
lojalitet, palitlighet och sarbarheter inklusive ekonomiska forhallanden, social
exponering, hot och otillb6rlig paverkan. Det innebar ocksa att chefer och andra
ansvariga maste stilla relevanta, ibland kinsliga fragor och f6lja upp svaren med en
frekvens i forhallande till riskerna i verksamheten. Av detta foljer att dterkommande
uppféljningar bor ske minst arligen, och oftare om behov uppstir. Den beskrivna
inriktningen ligger i linje med hur sikerhetsskyddet ska fungera och hur uppféljande
sdkerhetsprovning bor bedrivas i praktiken.

Nedan foljer de 6vriga bedomningsgrunder som vi anvinder for att besvara
granskningens bada delfragor.

Delfraga 1

For att svara pa fragan om de granskade myndigheterna har effektiva processer for att
forebygga och férhindra infiltration anvinder vi foljande bedomningsgrund.

En riskanalys behover géras for att kunna férebygga och férhindra infiltration. Det
innebir att identifiera interna och externa risker och att virdera dessa utifran
sannolikhet och konsekvens. Med det som grund ska man bestimma om riskerna ska
elimineras, reduceras eller accepteras. En fungerande riskanalys bor vara sparbar
bakat i tiden for det fall att myndighetens ledning eller andra nyckelpersoner skulle
limna myndigheten.

Med riskanalysen som grund ir det nédvindigt att riskerna blir hanterade enligt den
upprittade planen genom att utifran foreliggande omstindigheter vidta atgirder sa
att en risk blir undanrojd, reducerad eller accepterad. Det senare kan till exempel ske

7 Skydd av sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten (1 kap. 2 § forsta stycket sikerhetsskyddslagen (2018:585).
8 3 kap. 3 { sikerhetsskyddslagen (2018:585).
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1.3.2

1.4

1.4.1

1.4.2

om risken bedoms vara forsumbar. Nir det giller att motverka infiltration ir en viktig
kontrollatgird att myndigheten kontrollerar personer infér anstillning eller annat
deltagande i myndighetens verksamhet. Dirfor behover det finnas rutiner om vilken
kontroll som myndigheten ska genomfora.

Det dr ocksa nodvindigt att personalen informeras om riskerna, vilka regler som
giller samt vilka atgirder som vidtas vid overtridelser. Dessutom ir det viktigt att

man f6ljer upp att de atgirder som aviserats i planen faktiskt genomfors, och att de

far avsedd effekt.

Delfraga 2

For att svara pa fragan om de granskade myndigheterna har effektiva processer for att
uppticka infiltration anvinder vi foljande bedémningsgrund.

En vil fungerande hantering innebir att det ska finnas kontrollatgirder. Det handlar
om att chefer systematiskt beaktar beteenden som kan utgéra risk for infiltration, till
exempel ovilja att tillimpa regler och liknade beteenden. Det handlar ocksa om att
kontrollera eventuella bisysslor och jiv nir det finns anledning till det, att slagningar
i system registreras (loggas) samt att det finns fungerande incidenthanteringssystem
och visselblasarfunktioner.

Metod och genomforande

Granskningen har genomférts av en projektgrupp bestdende av Per Dackenberg
(projektledare) och Fredrik Bonander. Fanny Karlsson Edsholt (praktikant) har ocksa
bidragit i arbetet fram till och med 5 juni 2025. Tva referenspersoner har limnat
synpunkter pa granskningsuppligg och pa ett utkast till granskningsrapport: Katja
Martensson Bjérklund, senior radgivare, KMB Advice samt Malen Wallén, strategisk
radgivare, Centrum for totalforsvar och samhillets sikerhet vid Forsvarshogskolan.
Foretridare for Regeringskansliet (Finans- Foérsvars- och Justitiedepartementen),
FMV, Kammarkollegiet samt Kriminalvarden har fatt tillfille att faktagranska och

i 6vrigt limna synpunkter pa ett utkast till granskningsrapport.

Skriftliga fragor om bedémningsgrunderna

I syfte att fa veta myndighetens egen uppfattning om varje bedsmningsgrund har vi
begirt in egenvirdering frin varje myndighet om de tycker sig uppfylla var och en av
bedomningsgrunderna. Vi har ocksa begirt att varje myndighet redogor for om det
finns problem for myndigheten att uppfylla bedomningsgrunden.

Intervjuer och dokumentgenomgang

Vi har intervjuat befattningshavare som pa olika sitt 4r involverade i arbetet mot
bland annat infiltration. Det giller till exempel personal pd HR- och
sikerhetsfunktioner, men iven andra befattningshavare beroende pa hur arbetet ir
organiserat pa de granskade myndigheterna.
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1.4.3

1.4.4

Pé sedvanligt sitt har vi dven tagit del av relevanta styrdokument med biring pa
personalsikerhet.

Enkatundersokning

Vi har skickat en enkait till samtliga medarbetare pa de granskade myndigheterna.
Enkitundersokningen syftar till att ge en bild av hur arbetet med att férebygga,
torhindra och uppticka infiltration sker i praktiken. De granskade myndigheterna

fick lamna synpunkter pa frdgorna innan vi skickade ut dem.

Antal svarande pa Kammarkollegiet var 266, vilket ger en svarsfrekvens pa

76,0 procent. P4 Kriminalvirden svarade 8 700 pa enkiten vilket ger en svarsfrekvens
pa 43,5 procent. Antal svarande pd FMV var 1 390 vilket ger svarsfrekvensen

43,5 procent. Svarsfrekvensen ir hog for Kammarkollegiet. Man bor dock vara
medveten om att en svarsfrekvens under 50 procent innebir en risk for att svaren kan
vara snedvridna pa grund av att vissa grupper av myndighetens anstillda svarat

i hogre grad dn deras andel motsvarar. Ett klassiskt sitt att analysera detta dr genom
att genomfora en bortfallsanalys med hjilp av olika bakgrundvariabler bland dem
som svarat jaimfort med alla anstillda. Sammanstillningen férsvarades dock av att
uppgifter om samtliga anstillda vid FMV och Kriminalvirden bedoms omfattas av
forsvarssekretess. Av det skilet har vi genomfért den fortsitta analysen av
enkitsvaren med viss forsiktighet.

Enkitfragorna framgar i redovisningen av enkitsvaren i bilaga 2.

Registersamkorning

I syfte att fa en indikation pa omfattningen av risker och sarbarheter har vi latit gora
en samkorning av personalregistren vid de granskade myndigheterna med
belastningsregistret!® samt myndigheternas egna uppgifter om utmitning av l6n1!.
Samkorningen har skett anonymt och omfattar sdvil den egna personalen som
externt upphandlad personal sisom lokalvardare, vakter, konsulter, m.m. som
stadigvarande eller periodvis vistas i myndighetens lokaler, anliggningar eller har
tillgang till myndigheternas uppgifter och system. Utfallet av samkorningen mot
belastningsregistret har relaterats till hur utfallet ser ut for hela den svenska
populationen i dldersgrupperna 20-69 ar. Utfallet ger en indikativ bild 6ver
omfattningen av moéijliga sarbarheter och risker som kan leda till infiltration, utan att
peka ut enskilda individer.

Vir registersamkorning 4r alltsd en indikator pa omstindigheter som kan paverka
sikerheten, men inte ett faktiskt konstaterande av sakernas tillstdnd. Det finns

dtminstone tre saker som gor att samkoérningen inte kan limna ett komplett resultat

9  Enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400).

10 Innehéller domar, beslut, strafféreligganden, utfirdade ordningsbéter, godkinda atalsunderlitelser,
utfirdade kontaktférbud, m.m. Belastningsregistret fors av Polismyndigheten.

11 Att arbetsgivaren efter beslut av Kronofogden drar av ett belopp pa lonen for att ticka obetalda skulder.
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av tillstindet i verksamheten. For det forsta miter férekomst i belastningsregistret
endast brott dir en person har blivit lagford, inte oupptickt brottslighet eller annan
otillborlig verksamhet. For det andra behéver en del brott inte innebira att sikerheten
i en myndighets verksamhet dventyras. For det tredje behover inte alla minniskor
som inte klarar av att betala sina skulder ha bristande integritet, men sarbarheten kan

vara hogre.

12 Riksrevisionen



2.1

2.2

2.2.1

Om infiltration och de granskade
myndigheterna

Begreppet infiltration

Med infiltration avser vi i denna granskning tre foreteelser, alla med uppsat att orsaka

skada for verksamheten eller sambhaillet i stort:

1. personer som soker anstillning pa uppdrag av illegala aktérer, som kan vara
enskilda personer, organisationer eller personer som agerar ombud for stater

2. Dbefintlig personal som rekryteras av illegala aktorer

3. personal som gor detta pa eget bevag.12

Infiltration ir siledes ett tillvigagangssitt en individ kan anvinda f6r att utféra olika
illojala eller brottsliga handlingar pa sin arbetsplats och mot sin arbetsgivare eller
kolleger. Det kan handla om att en person rojer eller forvanskar uppgifter for att
gynna niagon utomstiende eller sig sjilv. Det kan ocksa handla om att forstora eller
stjdla egendom som tillh6r myndigheten eller att den anstillde driver en egen agenda
vid handliggning och beslut i olika drenden.

En person kan ocksa bli utsatt for otillaten eller otillbérlig paverkan for att utféra
illojala eller brottsliga handlingar. Det innebir att en utomstdende pa ett olimpligt
eller olagligt sitt forsoker paverka hur personen ska agera.

De granskade myndigheterna

Denna granskning omfattar hur tre utvalda myndigheter, Forsvarets materielverk
(FMV), Kammarkollegiet och Kriminalvarden, arbetar for att motverka infiltration.
Gemensamt f6r myndigheterna ir att den verksamhet de bedriver ar viktig for
sambhillet. Deras verksamhet, organisering och storlek skiljer sig diremot at i stor
utstrickning.

Forsvarets materielverk (FMV)"™

FMV:s uppdrag ir att anskaffa, vidmakthélla samt avveckla forsvarsmateriel och
tornodenheter at Forsvarsmakten. FMV ska dven stodja Forsvarsmakten nir det giller
langsiktig materielférsorjningsplanering och materielsystemkunskap. Det innebir att
FMV hanterar sikerhetsskyddsklassificerade uppgifter och ekonomiska virden i
betydande omfattning. FMV ir ocksd en myndighet som ir under stark tillvixt for att
mota Forsvarsmaktens ckade behov av forsvarsmateriel.

12 Denna definition omfattar dven personer som stadigvarande har tillgang till myndigheternas lokaler
eller anliggningar men som inte ir anstillda av myndigheterna, till exempel konsulter, vakter,
lokalvardare, etc.

13 Se férordningen (2007:854) med instruktion for Forsvarets materielverk.
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2.2.2

2.2.3

FMV lyder under Forsvarsdepartementet. Myndigheten har nistan 3 000 anstillda.
Huvudkontoret finns i Stockholm, men man bedriver verksamhet pa flera platser
i Sverige, bland annat provplatser for forsvarsmateriel.

Kammarkollegiet™

Kammarkollegiet har en mangsidig verksamhet med mer 4n 35 uppgifter enligt sin
instruktion. Myndigheten fungerar som ramavtalsupphandlare och forsikringsgivare
samt ansvarar for att avveckla dodsbon f6r Allmanna arvsfonden och vara kansli at
Arvsfondsdelegationen, som beslutar om tilldelning ur fonden. Myndigheten
forvaltar Allmanna arvsfondens kapital och bedriver kapitalférvaltning for statliga och
kyrkliga kunder med ett sammanlagt virde pa 6ver 200 miljarder kronor.
Kammarkollegiet ansvarar dven f6r Den offentliga omstillningsorganisationen, som
ger grundliggande omstillnings- och kompetensstod till personer som inte omfattas
av kollektivavtal och ger ersittning till foretag som finansierar registrerade
omstillningsorganisationer. Bland 6vriga uppgifter aterfinns bland annat att
tillhandahalla inkassoverksambhet for statliga myndigheter, hantera stiftelseritt,
Sveriges indelning, registrera trossamfund, faststilla avgiftssatser inom
begravningsomradet, faststilla resegarantier samt auktorisera tolkar och éversittare.
En ytterligare uppgift r att forvara och varda riksregalierna. Det innebidr bland annat

att myndigheten hanterar stora ekonomiska virden.

Kammarkollegiet lyder under Finansdepartementet. Myndigheten har cirka 370
anstillda. Huvudkontoret finns i Stockholm, och man har 4ven ett kontor i Karlstad
samt ett mindre kontor i Hirnésand. Kammarkollegiet ir ocksa Sveriges forsta och
idldsta myndighet.

Kriminalvarden'

Kriminalvardens uppgift ar att verkstilla straff och minska aterfall i brott for
klienterna. Det sker genom att bedriva verksamhet pa hikten och
kriminalvardsanstalter samt genom 6vervakning av démda personer, vilket sker
genom frivirden. Dirut6ver ansvarar myndigheten for att utfora personutredningar
i brottmal samt for att transportera klienter mellan anstalter, hikten och domstolar.

Kriminalvarden lyder under Justitiedepartementet. Myndigheten har 6ver 20 000
anstillda. Huvudkontoret finns i Norrkoping. Verksamheten bedrivs i sex regioner.
Sammanlagt finns det 46 kriminalvardsanstalter, 42 hikten samt 33 frivirdskontor
spridda over Sverige.

14 Se forordningen (2007:824) med instruktion for Kammarkollegiet.
15 Se férordningen (2007:1172) med instruktion f6r Kriminalvarden.
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2.3 Risk och sarbarhet for infiltration bland personalen

De tre myndigheterna som ingdr i granskningen dr som framgar ovan férhallandevis
olika till sin karaktir sett till savil storlek som arbetsuppgifternas beskaffenhet. Det
gor att riskbilderna for infiltration delvis skiljer sig mellan myndigheterna. Det som
trots allt férenar dem alla tre ir att de har en forhojd risk f6r oegentligheter till f5ljd
av skyddsvirden, mycket pengar eller andra virden samt mojliga intressekonflikter.
En foljd av detta ir att verksamheten kan bli utsatt f6r infiltration.

En siker verksamhet bygger bland annat pé att personalen, inklusive externt
upphandlad personal, har god integritet. Det innebir framfor allt att individen har
férmaga att agera korrekt, lojalt och motstandskraftigt mot otillbérlig paverkan. Mot
bakgrund av okade sikerhetshot mot den offentliga forvaltningen, sirskilt inom
samhillsviktig verksambhet, finns ett behov av att kunna identifiera potentiella risker
och sarbarheter for infiltration.

2.3.1 Fa traffar i belastningsregistret

I syfte att fa en indikativ bild 6ver risk och sarbarhet for personalen har vi latit
samkora personalregistren for de granskade myndigheterna med belastningsregistret
per 30 juni 2025. Undersokningen omfattar dven externt upphandlad personal sisom
vakter, lokalvardare, konsulter, med flera kategorier som stadigvarande har tilltride
till myndigheternas lokaler och anliggningar. Genom undersékningen har vi fatt en
sammanstillning 6ver hur manga individer som forekommer i belastningsregistret.
Vi redovisar dock inte triffar i registret som avser utfirdad ordningsbot da sddana
traffar oftast avser trafikforseelser eller liknande. I redovisningen nedan ingér 6vriga
uppgifter i belastningsregistret, det vill siga samtliga triffar avseende domar,
strafforeligganden, dtalsunderlatelser, kontaktférbud, m.m.16

Vi har valt att redovisa utfallet pa tva sitt: dels personer med endast en triff, dels
personer som har tva eller flera triffar. Skilet ar att vi bedomer att personer med
endast en traff utgor en mindre risk.

Resultatet av samkorningen framgar av diagrammet nedan.

16 For en fullstindig férteckning om vad som registreras hinvisas till 2 § férordningen (1999:1134) om
belastningsregister. Uppgifterna i belastningsregistret gallras efter en tid. Vilken tidsfrist som giller beror
pa vad anteckningen i belastningsregistret avser och ifall en ny anteckning gérs avseende samma person
innan tidigare uppgift har gallrats. Se 16-18 {{ lagen (1998:620) om belastningsregister.
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2.3.2

Diagram 1 Andel individer med en eller fler traffar i belastningsregistret exklusive ordningsbot,
per 2025-06-30

Procent

7

Egen Extern Egen

Totalt alders- Extern Egen Extern

grupperna personal personal personal personal personal personal
20-69 ar
Riket Kammarkollegiet Kriminalvarden Forsvarets materielverk
B En belastning M Tv3 eller fler belastningar

Kaélla: Polismyndigheten.

Diagrammet visar ett gott utfall f6r de tre myndigheterna. Jimfért med riket som
helhet!” har alla tre myndigheterna en visentligt ligre andel av intern och extern
personal med triffar i belastningsregistret. Andelen individer med tva eller fler triffar
som vi bedomer indikerar hogre risk ligger visentligt ligre dn for riket som helhet.
Det enda som sticker ut nagot dr att extern personal vid Kriminalvarden och FMV:s
konsulter har andelar pa 0,2 respektive 0,3 procent samt att Kriminalvardens egen
personal ligger pa 0,1 procent. Fér Kriminalvirdens egen personal motsvarar dessa
0,1 procent omkring 20 personer. Det sticker ut att 6,5 procent av Kammarkollegiets
externt upphandlade personal har en belastning. Det 4r dock endast en effekt av att
det ror sig om ytterst fa individer eftersom mycket sma tal kan medféra kraftiga
utslag vid andelsberikning.

Fa som ar overskuldsatta

Vi har ocksa tagit reda pa hur manga individer bland de tre myndigheternas egen
personal som ir dverskuldsatta. Med 6verskuldsatt avser vi att en person inte klarar av
att betala sina skulder, vilket kan leda till sarbarhet och dven kunna paverka
personens lojalitet. Vi har darfor tillfragat de tre myndigheterna om hur manga
anstillda som nigon ging under tiden 1 juli 202430 juni 2025 haft l6neutmitning
till Kronofogden.

Resultatet framgar av diagrammet nedan.

17 Aldersgrupperna 20-69 ar.
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2.3.3

Diagram 2 Andel anstéllda som nagon gang under perioden juli 2024-juni 2025 haft
l6neutmatning

Procent

5

Riket Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kélla: Kammarkollegiet, Kriminalvarden, Forsvarets materielverk och Kronofogdemyndigheten.

Aven detta diagram visar ett utfall som inte 4r anmirkningsvirt. Den minsta
myndigheten Kammarkollegiet har ingen i personalen som ar 6verskuldsatt.

I Kriminalvirden och FMV som ir betydligt storre organisationer finns det personal
som ir 6verskuldsatt: 2,2 respektive 0,1 procent har varit det under den undersokta
perioden. Det motsvarar omkring 400 personer i Kriminalvirden som ir visentligt
mycket storre an FMV, dir det var ytterst fa som var 6verskuldsatta.

Personalens egen uppfattning om hur utbredd infiltrationen ar

For att fa en uppfattning om det férekommer nagon form av infiltration eller annat
illojalt beteende stillde vi foljande fraga i enkdtundersékningen till personalen vid de
granskade myndigheterna: "Vet du om det férekommer nagon form av infiltration
eller otillatet eller annat illojalt beteende pa din arbetsplats?” Andelen som svarade
”ja” eller "jag tror det” framgar av diagrammet nedan.
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Diagram 3 Andel i personalen som svarar "Ja” eller ”"Jag tror det” pa fragan om det férekommer
infiltration eller annat illojalt beteende pa myndigheten

Procent

30

25

20

15

10

Kammarkollegiet Kriminalvarden Forsvarets materielverk

H 5 B Jag tror det

Kaélla: Riksrevisionens enkét i granskningen.

Utfallet skiljer sig markant. Att Kriminalvarden har 6verligset hogst andel av de
anstillda som tycker sig veta eller tror att det forekommer nagon form av infiltration
eller otillatet eller annat illojalt beteende bekriftar en mer utsatt miljs.

FMV:s niva dr dock tillrackligt hog for att vara en varningsklocka fér myndigheten

och motivera skirpt uppféljning pa grund av att man arbetar i en sikerhetskinslig
kontext. Om uppgifterna fran enkiten speglar faktiska forhallanden kan det utgora
ett allvarligt problem for Sveriges sikerhet.

Nir det giller Kammarkollegiet bor den laga nivan dock inte tolkas som en garanti for
lag faktisk forekomst av infiltration. Den laga andelen kan spegla en relativt stabil
riskmilj6. Den kan ocksd tyda pa att medarbetarna sillan ser eller tolkar hindelser
som tecken pa illojalitet, till exempel att det finns en kultur dir sddana tecken inte
fangas upp.
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3.1

Forebygga och forhindra

Detta kapitel handlar om de granskade myndigheterna har effektiva processer for att
forebygga och forhindra infiltration. Ett centralt verktyg for att forebygga och
forhindra infiltration ir risk- och sarbarhetsanalysen som avser hela verksamheten.
Men iven andra aspekter av det férebyggande arbetet, som dokumentation och
uppfoljning, tas upp hir. Kapitlet bygger i hog grad pa de skriftliga svar som
myndigheterna skickat in till oss, och stirks i nagra fall av uppgifter fran
dokumentation och intervjuer.!8

Sammanfattande iakttagelser

De tre granskade myndigheterna har kommit olika langt i att bygga en sammanhallen
och effektiv process for att férebygga och férhindra infiltration. Bristerna ir ibland sa
omfattande att de riskerar att limna kritiska sikerhetsluckor 6ppna.

e Forsvarets materielverk (FMV) uppvisar 6ver lag ett relativt vil utvecklat och
systematiskt arbete, sdrskilt genom kombinationen av sikerhetsskyddsanalys
och sikerhetsskyddsplan samt en myndighetsovergripande riskhantering!® med
tydliga krav pa planering, uppfoljning och sparbarhet.

e Kammarkollegiet har pabérjat forbittringar, men har betydande brister i
riskidentifiering, sikerhetsskydd och uppféljning. Kunskapsluckor om regler
och péfoljder forstirker bilden av en svag sikerhetskultur.

e Kriminalvirden har ett omfattande riskarbete, men saknar centrala
komponenter som skyddsvirdesanalys och har brister i uppfoljning och
genomslag i hela organisationen. Detta dr sirskilt problematiskt med tanke pa
myndighetens hoga exponering mot organiserad brottslighet.

e En betydande andel medarbetare pa alla tre myndigheter saknar kunskap om
vilka atgirder och pafoljder som giller vid regelovertridelser kopplade till
infiltration. Detta indikerar att styrningen inte omsitts i praktiken och att
riskmedvetenheten bland personalen ir otillricklig.

e Aterkommande och strukturerade uppféljande sikerhetsprovningssamtal
fungerar bra pa FMV medan sikerhetsprovningssamtalen har vissa brister pa
de andra myndigheterna, dir manga sikerhetsklassade medarbetare aldrig har

18 Detta kapitel bygger pa 6vergripande svar frin Kammarkollegiet pa bedomningsgrundsmatris 2025-09-05;
svar frain Kammarkollegiets arvsfondsavdelning pa bedsmningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets forvaltningsrittsliga avdelning pa bedomningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets kapitalférvaltning pa bedémningsgrundsmatris 2025-09-05; svar frin
Kammarkollegiets offentliga omstillningsorganisation pa bedomningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets forsikringsavdelning pa bedémningsgrundsmatris 2025-09-05; svar fran
Kriminalvarden pa bedomningsgrundsmatris 2025-08-28; uppfsljande svar fran Kriminalvarden pa
bedomningsgrundsmatris 2025-10-20; svar fran Forsvarets materielverk pa bedomningsgrundsmatrisen
2025-09-12; svar fran Forsvarets materielverk pa bedomningsgrundsmatrisen 2025-09-30.

Dessutom bygger tabellen pa de enkiter som samlats under granskningen och som redovisas i bilaga 2.

19 Benimnd ERM.
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3.2

3.2.1

3.2.2

tillfragats om centrala sarbarheter (privata bekantskaper, skuldsittning,
exponering i sociala medier eller utsatthet f6r hot/tvang). Det 4r sarskilt
bekymmersamt i en verksamhet som Kriminalvirden, som har hog exponering
mot organiserad brottslighet.

Riskanalysens omfattning och inriktning

Riskanalysen omfattar hela verksamheten och all personal
(inklusive upphandlad personal)

Kammarkollegiet anger att risker kan upptickas genom utbildning, stod och
oversyner. Det sker ocksd vid rekrytering och bemanning. Myndigheten arbetar med
utbildningar och stodinsatser och gor vissa 6versyner. Viss riskkontroll sker

i rekryteringsprocessen. Samtidigt ser myndigheten att mer utvecklingsarbete
behovs. I dag omfattas emellertid inte all personal eller alla viktiga omraden av
utbildnings- och stodinsatser.

Kriminalvarden tar med infiltration i sin strategiska riskanalys och bygger riskbilden
frdn grunden si att all personal omfattas. Infiltration ingar i klustret korruption,
infiltration och otillaten paverkan. Myndigheten bedomer att risken f6r dessa dr hog och
att foljderna blir stora. Flera avdelningar har haft samma riskbedémning sedan 2024.

Vi bedomer dirfor att arbetet for att minska riskerna inte har varit tillrackligt aktivt.

FMYV fangar upp risker genom sin sikerhetsskyddsanalys och sikerhetsskyddsplan,
bade centralt och pa enhetsniva. Detta kompletteras med en instruktion for
myndighetens riskhantering som dven giller upphandlad personal som ofta vistas

i lokalerna. Atgirderna foljs upp med internkontroller. Tickningsgraden framstir
som god och rollerna ir tydliga.

Riskanalysen beaktar skyddsvarden, sarbarheter och behovet
av sakerhetsskydd

Kammarkollegiet planerar att genomfora en ny sikerhetsskyddsanalys och revidera
sikerhetsskyddsplanen. I dag finns ingen aktuell plan. Det dr frimst
Forsiakringsavdelningen som har sikerhetsskyddsklassade befattningar dir
sikerhetsprévning utférs innan anstillning.

Kriminalvarden foljer Sikerhetspolisens vigledningar. Myndigheten har en process
tor sikerhetsskyddsanalys och planerar att tydliggora den i styrande dokument till
varen 2026. Sikerhetsskyddsanalysen uppdateras vartannat ar eller vid behov. Under
varen 2025 gjordes en storre revision av sikerhetsskyddsanalysen. Myndigheten ser
just nu 6ver hur de arbetar med risker. I nulaget gér Kriminalvarden ingen
skyddsvirdesanalys? eller formagebedomning, vilket 6kar risken f6r infiltration.

20 En systematisk bedémning av hur skyddsvird en tillgdng 4r utifrin konsekvenser om tillgdngen skadas,
forloras eller r6js samt tillgdngens betydelse for verksamheten, samhillet eller rikets sikerhet.
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FMV:s sikerhetsskyddsanalys och sikerhetsskyddsplan gor att skyddsvirden och
sarbarheter identifieras och prioriteras tydligt, bide centralt och pa enhetsniva.
Uppféljning sker tva ganger per ar i verksamhetsuppf6ljningen. Instruktionen for
intern styrning och kontroll (ERM) anger hur risker ska virderas och hanteras.

Vi bedomer att det okar sidkerheten.

3.2.3 Riskanalysen beaktar omvarldsforandringar och interna
forandringar

Kriminalvirdens riskanalyser tar upp interna och externa faktorer. Omvirldsutveck-
lingen kopplas till risker och atgirder. Utbyggnaden av verksamheten har 6kat
riskerna vid upphandling, nybyggnation och rekrytering. Atgirder har inforts for
kontroll och utbildning. Sikerhetsavdelningen gor utredningar och HR samarbetar
nir det giller disciplinirenden. Myndigheten har vidtagit styrande och utbildande
motatgirder. Sikerhetsavdelningen foljer effekterna i utredningar och justerar sitt
arbetssitt direfter.

FMV:s sikerhetsavdelning genomfor omvirldsanalyser. Samtidigt tas interna
forandringar upp i instruktionen f6r styrning och kontroll och i riskhanteringen.
Dirfor beaktas bade yttre och inre faktorer. Myndigheten har ocksa forstirkt
sikerhetsplanen efter Rysslands anfallskrig mot Ukraina. Det visar att myndigheten
kan reagera snabbt.

Pa Kammarkollegiet genomfér sikerhetsgruppen omvirldsbevakning, och
avdelningscheferna féljer sina respektive omraden. Riskanalys gors alltid vid
forandringar. Varje ar gors riskanalyser per avdelning som tar upp kinda risker.
Fordjupade analyser gors dir risken bedéms som storst.

3.2.4 Allaidentifierade risker analyseras och varderas

Kammarkollegiets uppger att man hanterar risker och osikerheter pa ett medvetet
satt. Malet 4r att undvika oonskade risker och att skydda verksamheten. Detta giller
bade i det dagliga arbetet och vid stérre projekt, som nya IT-system eller forandringar
i organisationen. For att bedoma risker anvinds tva olika metoder?! som bygger pa
beprévade analyser. Riskanalysen genomfors en gang arligen eller vid behov.

Kriminalvarden genomfor riskanalys tva ganger per ar eller vid behov. Flera andra
analyser som dven delvis relaterar till riskarbete genomfors regelbundet, till exempel
av ligesbild samt omvirlden och det inre liget. Andringar i riskbilden beslutas av
generaldirektoren. Myndigheten tar fram flera analyser med inriktning mot sikerhet.

FMV:s nya instruktion for riskhantering foéreskriver att alla risker virderas och
dokumenteras systematiskt. Alla risker ska beskrivas tydligt och skrivas in i ett
register med orsak, konsekvens och ansvarig funktion. Riskerna bedoms sedan enligt

2l Metoderna utgar fran férordningen (2007:603) om intern styrning och kontroll respektive Myndigheten
for samhillsskydd och beredskaps foreskrift (MSBFS 2020:6).
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3.2.5

3.3

3.3.1

en gemensam modell f6r sannolikhet och konsekvens, vilket ger en enhetlig
bedomning. Myndigheten forsoker ocksd anpassa sig till férindrade hotbilder.
Eftersom modellen dr ny aterstar dock att se hur den fungerar i praktiken.

Riskanalysen omfattar bade olagliga och olampliga forhallanden

Kammarkollegiet hinvisar till 6vergripande processer men specificerar inte
uttryckligen hur olagliga respektive olimpliga férhallanden integreras i analys och
uppfoljning, och aviserar dessutom kommande 6versyn i sikerhetsgruppens regi.

Vi bedémer darfor att Kammarkollegiet behover arbeta mer med sin riskanalys.

Kriminalvirden uppger att riskanalys inte delas upp i olagligt och olimpligt.
Sikerhetsavdelningen foljer bada kategorierna. Olimpligt kan vara skadat fortroende,
dalig arbetsmiljo och sikerhetsproblem. Olagliga férhillanden kan till exempel
uppkomma vid upphandling eller drenden med brottslighet eller nir personal

rojer sekretess.

FMYV uppger att instruktionen ticker rittsliga risker och olimpliga férhillanden.
Sakerhetsskyddsanalysen tar upp skyddsvirden, hot och svagheter. Den 6vergripande
riskhanteringen kompletterar med verksamhetsrisker. Riskansvariga i linjen hanterar

bade centrala och lokala risker.

Riskhanteringens komponenter

Plan for att eliminera, reducera, acceptera, med rimliga skal for
accepterade hoga risker

Kammarkollegiet uppger att det finns processer och metoder for riskhantering pa

ett overgripande plan. Myndigheten har nyligen reviderat styrdokument gillande
riskhantering. Processerna och metoderna for riskhantering kommer vidare ses dver
inom ramen for det arbete som for niarvarande leds av myndighetens sikerhetsgrupp.
Det finns endast begransat underlag om hur hog riskacceptans motiveras och f6ljs upp.

Kriminalvarden hinvisar till att varje risk har kopplade ataganden enligt styrande
instruktion. Atgirder finns pa nationell, regional och lokal niva med aterkoppling via
ordinarie uppfoljning. Exempel pa atgirder:

e behorighetsportal i det klientadministrativa systemet KVR

e atgirder och grundprinciper for behorighetsstyrning

e kontrollfunktion fér stérre inkdp

e utbildning f6r IT-personal med syfte att minska leverantorspaverkan.
FMV uppger att myndigheten har krav pd att varje risk dokumenteras i en

hanteringsplan. Hoga risker far inte accepteras utan atgird och anses inte hanterade
torran effekt verifierats. Detta innebir att hoga risker inte kan "parkeras”, da dessa
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risker inte far accepteras utan atgird. Enligt FMV leder detta till konkreta atgirder
i sikerhetsskyddsplanen.

3.3.2 Overviaganden och avgoranden dokumenteras for sparbarhet

Kriminalvirden dokumenterar processen i ett system som loggar vem som skriver.
Systemet har sparbarhet tillbaka till den tidpunkt da det sattes i drift.

FMV uppger att man dokumenterar risker, bedémningar och beslut i en sa kallad
riskmatris och riskregister. Detta sikrar kontinuitet vid personbyten. Sirskild
personal i linjen bidrar till att dokumentationen blir aktuell och heltickande.

Kammarkollegiet hinvisar till processer och nyligen reviderade styrdokument. Men
ger i ovrigt inte lika tydliga svar som Kriminalvirden och FMV om hur de arbetar for
att etablera sparbarhet.

3.3.3 Riskanalysen uppdateras regelbundet eller vid behov och soker
aktivt nya risker

Kammarkollegiet hinvisar till att det pagar en 6versyn pa myndighetsniva som syftar
till att riskanalyser genomfors frekvent och systematiserat. Eventuella nya risker
bedoms och analyseras inom ramen for avdelningarnas riskkartliggning.
Kammarkollegiet bedomer att denna inriktning ir god, men att den dnnu inte ir fullt

ut genomford.

Kriminalvarden uppger att myndigheten genomf6r uppdateringar halvarsvis och har
en process for att fanga upp nya risker. En ny risk bedoms pa nationell niva, utifran
om den ska bli en strategisk risk f6r myndigheten. Riskanalysen integreras

i verksamhetsplaneringen pa alla nivéer.

FMYV hinvisar till att férnyad riskanalys sker bade arligen och l6pande vid behov.
Den l6pande riskanalysen sker pa samtliga nivier i organisationen. Den ir till for att
fanga upp bide nya risker och sddana som tidigare analyser kan ha missat.

Ett exempel dr Rysslands invasion av Ukraina, som foranledde en 6versyn av den
centrala sikerhetsskyddsplanen.

3.3.4 Atgérder foljs upp och deras effekter utvarderas

Kammarkollegiet uppger att uppf6ljning sker var fjirde méanad och da av
sakerhetsgruppen, men myndigheten pekar sjilv pa utvecklingspotential.

Kriminalvirden har ett dokument for uppféljning som uppdateras varje halvar.
Verksamhetsplanen med medféljande riskanalys for 2025-2027 f6ljdes upp i maj
2025. Flera atgirder mot infiltration har paboérjats, men ingen effekt syns dnnu.
Atgirder har gjorts inom inkop, upphandling, rekrytering, provning, trygghet

och utbildning. Internrevisionen har ocksa visat i en rapport att processer och
uppfoljning behover utvecklas. Det indikerar att myndigheten har utvecklingsbehov
pa detta omrade.
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3.4

FMV hinvisar till att instruktionen kriver att atgirder f6ljs upp tills effekt verifierats.
Uppféljning sker enligt ett beslutat drshjul. Sarskild personal ansvarar f6r uppfslj-
ning av FMV:s riskhantering respektive sikerhetsskydd. Myndigheten kan ocksa
besluta om riktade internkontroller vid stérre férindringar. Var bedémning ir att
arbetet tydligt ar inriktat mot att f6lja upp effekter.

Personalen informeras om risker, regler och mojliga
atgarder vid overtradelser samt att det sker
dilemmadiskussioner

Kammarkollegiet har en riktlinje om arbetsrittsliga och disciplinira atgirder som
beskriver processen f6r vad som hinder om en anstilld sidositter sina skyldigheter.
I enkiten svarar 39 procent "nej” till att de kinner till rutinerna, 14 procent "ja, men
att de ar svéra eller otillrackliga” samt 47 procent "ja, och att de fungerar”.

Trots riktlinjen visar enkiten stora kunskapsluckor om atgirder och paféljder.

Myndigheten uppger emellertid att det pagar ett arbete for att forstirka sikerheten.

Trots att information ges vid anstillning, introduktion och l6pande pa
Kriminalvirden, ir en stor andel inda osikra pa vilka atgirder och pafoljder de kan
utsittas for vid 6vertradelser. I enkiten 4r andelen som svarat "nej” 17 procent,

”ja, men de ir svaranvinda och otillrickliga” 27 procent samt "ja, de ir vil
fungerande” 56 procent. Det talar f6r att myndighetens arbete inte far genomslag

i medarbetarnas kunskaper. Eventuellt behovs nya insatser for att alla medarbetare
ska veta vad som giller. Myndigheten har under 2024/25 hallit en kampanj for att ge
medarbetare verktyg for att bekimpa “hotet inifran”. Bland annat har detta inneburit
ett arbete med dilemmadiskussioner.

FMYV uppger att medarbetare undertecknar en sekretessférbindelse vid anstillning och
far dterkommande utbildningar. Internkontrollplanen omfattar dven aspekter om
kunskap och efterlevnad. Pa frigan om kinnedom om rutiner, regelverk, eller liknande
som kan anvindas for att motverka infiltration 4r det dock 20 procent som svarat "nej”,
21 procent som svarat "ja, men de ir svaranvinda eller otillrickliga” samt 60 procent som
har svarat ”ja, och de 4r vil fungerande”. Enkiten visar alltsd osikerhet om vilka atgirder
och péfoljder som kan bli foljden vid 6vertridelser, vilket indikerar att myndighetens
arbete inte far si stort genomslag i medarbetarnas kunskap. Eventuellt kan det behévas
nya insatser for att alla medarbetare ska veta vad som giller. Myndigheten menar att
grundliggande verktyg for att 6ka medvetenheten hos personalen och motverka
infiltration dr de grundliggande sikerhetsskyddsutbildningarna samt andra
fortbildningar och olika utbildningar specifikt for chefer. Myndigheten har dven
genomfort dilemmaovningar ner pa enhetsniva.
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3.5

Tabell 1 Kanner du till om det finns rutiner, regelverk eller liknande i din myndighet som kan
anvandas for att motverka infiltration och annat illojalt beteende?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Antal Andel Antal Andel Antal Andel
Ja, och de ar val fungerande 126 47 % 4909 56 % 832 60 %
Ja, men de ar svaranvanda/ 37 14 % 2349 27 % 285 21 %
otillrackliga
Nej 103 39 % 1442 17 % 273 20 %

Kaélla: Riksrevisionens enkat i granskningen.

Rutiner for att gallra bort olampliga sokande

Kammarkollegiet har mycket fa befattningar placerade i sikerhetsklass.
Myndighetens rekryteringsprocess bestir framfor allt av CV-granskning, intervjuer,
personlighetstest, identitetskontroll samt referenstagning. Provanstillning anvinds
regelmissigt. Det innebir att myndigheten for merparten av rekryteringar har svarare
att kunna identifiera sikerhetsrisker i rekryteringsskedet.

Kriminalvarden har betydligt fler tjinster som ir sikerhetsklassade dn
Kammarkollegiet. Myndigheten har liknande rutiner for bakgrundskontroll av
samtliga sokande, oavsett om tjinsten ir sikerhetsklassad eller inte. Om en person
som tidigare har arbetat inom Kriminalvirden séker sig tillbaka dit finns faststillda
rutiner for hur kontroll ska ske om vederbsrande har haft tidigare anstillning och

orsak till avgdngen.

Alla tjanster pd FMV ir sikerhetsklassade, vilket ger en sikrare anstillningsprocess.
FMYV har en dokumenterad och enligt FMV konsekvent personalsikerhetsprocess
som ingar i rekryteringen. Den omfattar sikerhetsklassning, registerkontroll och
personutredningar, vilket gér det littare att forhindra att olampliga kandidater blir
anstillda. FMV genomfor arligen uppfoljande sikerhetsprévningar av sin personal
och fler vid behov. FMV uppger ocksi att ett systematiskt forbittringsarbete pagar.

Vi kan alltsa konstatera att FMV har en robust personalsikerhetsprocess som ger bra
mojligheter att uppticka illojalitet redan vid rekrytering. Kriminalvirden har rutiner
for att uppticka sokande som tidigare har varit anstillda och vad som har féranlett
avgangen. Kammarkollegiet har en fungerande rekryteringsprocess men bedriver
endast till en mindre del sikerhetskinslig verksamhet, vilket begrinsar mojligheten
att hitta sikerhetsrisker vid rekrytering.
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4.1

4.2

Personal i sakerhetskanslig verksamhet ska
vara palitlig

Detta kapitel har baring pa den del av den granskade verksamheten som ar
sdkerhetskinslig och dirfér omfattas av sikerhetsskydd. Detta omrade bér sa langt
mojligt avhandlas i ett sammanhang, varfor kapitlet svarar pa savil delfragan att
torebygga och férhindra som delfragan att uppticka infiltration. Kapitlet bygger i hog
grad pa de skriftliga svar som myndigheterna skickat in till oss samt pa enkitsvar, och
stirks i nagra fall av uppgifter fran dokumentation och intervjuer. 22

Sammanfattande iakttagelser

e Forutsittningarna for att effektivt férebygga och férhindra infiltration och annat
illojalt beteende i sikerhetskinslig verksamhet varierar avsevirt mellan de tre
myndigheterna. Bristerna hos vissa aktorer ir sd allvarliga att de riskerar att

skapa kritiska sikerhetsluckor.

e FMV har de mest utvecklade rutinerna fér dterkommande sikerhetsdialoger, men

dven hir finns brister som kan forsvaga formagan att uppticka sarbarheter i tid.

e Kriminalvarden har betydande brister i sikerhetsdialogerna, sirskilt inom
omraden som dr direkt kopplade till verksamhetens hoga riskprofil. Detta 6kar

risken for att kritiska varningssignaler forbises.

e Kammarkollegiet har den svagaste sikerhetskulturen i uppfoljande prévning.
Myndigheten har mycket fa befattningar placerade i sikerhetsklass. En stor
andel av sikerhetsprovade medarbetare far aldrig fragor om centrala
sarbarheter, vilket innebir att risker kan f6rbli helt oupptickta.

Myndigheterna bedriver sakerhetskanslig verksamhet

De tre granskade myndigheterna bedriver alla sikerhetskinslig verksamhet, men

i varierande omfattning. P4 FMV ir samtliga befattningar sikerhetsklassade eftersom
all verksambhet ir sikerhetskinslig. FMV ir en stodmyndighet till Férsvarsmakten?23,
och bedriver ocksa till viss del forsvarsunderrittelseverksamhet. Kriminalvirden ir en
beredskapsmyndighet?, varfor en betydande andel av befattningarna ar

22 Detta kapitel bygger pa overgripande svar frain Kammarkollegiet pa bedomningsgrundsmatris 2025-09-05;
svar frdin Kammarkollegiets arvsfondsavdelning pad bedémningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets forvaltningsrittsliga avdelning pa bedomningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets kapitalférvaltning pa bedémningsgrundsmatris 2025-09-05; svar frin
Kammarkollegiets offentliga omstillningsorganisation pa bedémningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets forsikringsavdelning pa bedémningsgrundsmatris 2025-09-05; svar fran
Kriminalvirden pa bedomningsgrundsmatris 2025-08-28; uppfsljande svar fran Kriminalvirden pa
bedomningsgrundsmatris 2025-10-20; svar fran Forsvarets materielverk pa bedomningsgrundsmatrisen
2025-09-12; svar fran Forsvarets materielverk pa bedésmningsgrundsmatrisen 2025-09-30. Dessutom
bygger diagrammen pa de enkiter som samlats under granskningen och som redovisas i bilaga 2.

2 Férordningen (2007:854) med instruktion for Férsvarets materielverk.

24 Enligt bilaga till férordningen (2022:524) om statliga myndigheters beredskap.
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4.3

sikerhetsklassade. Vid Kammarkollegiet dr det endast en liten andel av personalen
som innehar sikerhetsklassade befattningar.

Personal som arbetar i sikerhetskinslig verksamhet ska vara sikerhetsprévad.2s
Sakerhetsprovningen ska ske innan deltagande i sikerhetskinslig verksamhet
paboérjas och foljas upp under den tid som deltagandet pagar. En viktig del

i sikerhetsprévningen ir att personalansvarig chef kontinuerligt haller uppfoljande
sakerhetsprovningssamtal med de medarbetare som innehar en sikerhetsklassad
befattning. Syftet med samtalen ir att forebygga, forhindra och uppticka infiltration
genom att kunna finga upp om en person ir lojal, palitlig eller om den har nagon
sarbarhet som skulle kunna leda till infiltration. Det kan gilla saker som missnoje
med arbetssituationen eller kontaktforsok fran frimmande makt och liknande
forhallanden som kan paverka en persons mottaglighet f6r utpressning eller andra
omstindigheter som tyder pa att personen ir i riskzonen f6r olika typer av missbruk.
For att sa langt moijligt skapa en siker verksamhet behover samtalen handla om
kinsliga saker sasom medarbetarens ekonomiska forhallanden, sociala exponering

samt om det finns hallhakar, hot och otillborlig paverkan.

Externt upphandlad personal som arbetar med sikerhetskinslig verksamhet ska ocksa
vara sikerhetsprovad. Sikerhetsprévningen utfors av den egna arbetsgivaren, inte hos
den myndighet den ir upphandlad att arbeta fér. Myndigheten gor dock den slutliga
bedomningen och beslutar om deltagande i den sikerhetskinsliga verksamheten.

I dessa fall blir det svarare f6r en myndighet att lira kinna den externa personalen.

Uppfoljande sakerhetsprovning genomfors aterkommande
och pa ett relevant satt, men inte i tillracklig omfattning

I var enkitundersokning som gick ut till personalen vid de tre granskade
myndigheterna stillde vi nagra sirskilda fragor riktade till de personer som har
en sikerhetsklassad befattning. De fullstindiga svaren framgar av bilaga 2.

Det rader osdkerhet om Kammarkollegiet gor uppféljande sikerhetsprovning.

Var enkdt visar att en stor andel sikerhetsklassade medarbetare aldrig fatt fragor om
centrala sarbarheter (bekantskaper, skuldsittning, sociala medier, hallhakar), vilket
indikerar svagt genomslag for uppféljande sikerhetsprovning pa myndigheten.

Kriminalvardens édrliga uppféljande sikerhetsprovningssamtal dr obligatoriska och
dokumenteras, men rapportering sker normalt inte till sikerhetsavdelningen om inte
nagot oroande framkommer. Var enkit visar samtidigt att en stor andel aldrig fatt
fragor pa kritiska omraden.

Pa FMV hiller man uppféljande samtal minst arligen och vid behov. Interna
kontroller har anvints for att sikra efterlevnaden. Var enkit visar visentligt ligre
andel som aldrig tillfragats pa nyckelomriden jimfort med 6vriga myndigheter. Detta

25 3 kap. 1 § sikerhetsskyddslagen (2018:585).
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indikerar att uppfoljande sikerhetsprovning genomfors i hogre grad dn pa de andra
tvd myndigheterna. Likvil stills inte alla fragor som borde stillas vid de uppfoljande
samtalen pa FMV.

Genomgaende ser vi ett monster dir de minst kinsliga fragorna (trivsel) stills ofta,
medan de mest sikerhetsrelevanta fragorna (ekonomi, hot/hallhakar, social
exponering, privata relationer och karridrbesvikelser) stills betydligt mer sillan.
Detta dr inte férenligt med en robust uppféljande sikerhetsprovning. I praktiken
innebir det att flera av de indikatorer som vanligen foregar illojalt beteende inte
fangas upp i tid.

Privata bekantskaper

Diagram 4 Brukar din chef eller ndgon annan befattningshavare fraga dig vilka privata
bekantskaper du har? Andel som svarat: "Har aldrig hant”

Procent

40

35

30

25

20

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkat i granskningen.

Diagram 4 visar hur ofta chefer eller andra befattningshavare fragar personal med
sikerhetsklassade befattningar om privata bekantskaper. Vid Kammarkollegiet och
Kriminalvirden uppger omkring en tredjedel av sikerhetsklassad personal att fragan
aldrig har stillts, medan motsvarande andel vid FMV ir cirka 1 av 20. Skillnaden ar
stor och indikerar att FMV har mer etablerade rutiner for uppfoljande fragor om
potentiella beroenden eller intressekonflikter. I miljéer dir relationer kan utgéra
sarbarheter for otillborlig paverkan ir detta en central kontrollpunkt; avsaknad av
fragan forsvagar myndighetens mojligheter att uppticka risker i tid.
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4.3.2 Privatekonomisk situation

Diagram 5 Brukar din chef eller ndgon annan befattningshavare fraga dig om din
privatekonomi, inklusive skuldsattning? Andel som svarat: "Har aldrig hant”

Procent

45

40

35

30

25

20

15

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkat i granskningen.

Diagram 5 giller fragor om privatekonomi, inklusive skuldsittning. Mer dn en
tredjedel av sdkerhetsklassade medarbetare vid Kammarkollegiet och Kriminalvarden
uppger att detta aldrig har efterfragats, mot cirka 7 procent vid FMV. Skuldsittning 4r
en vilkind sarbarhet eftersom ekonomiska pafrestningar kan utnyttjas for rekrytering
eller utpressning. Nir chefer undviker att fraga om privatekonomi dkar risken att
varningssignaler missas, sirskilt i verksamhet med exponering mot kriminalitet.
Svaren talar for att det kan finnas dolda sarbarheter och att det darfor finns
forbattringspotential pa samtliga granskade myndigheter, men framfér allt hos
Kammarkollegiet och Kriminalvarden.
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4.3.3 Upptradande pa sociala medier

Diagram 6 Brukar din chef eller ndgon annan befattningshavare fraga dig om eventuella
beteenden pa sociala medier (t.ex. Facebook och dejtingappar)? Andel som svarat: "Har
aldrig hant”

Procent

60

50

40

30

20

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkaét i granskningen.

Diagram 6 ror beteenden pa sociala medier, inklusive dejtingappar. Ungefir hilften
av de sikerhetsklassade vid Kammarkollegiet uppger att fragan aldrig stillts.
Detsamma svarar en tredjedel i Kriminalvarden och 15 procent vid FMV. Eftersom
sociala medier dr en vanlig arena for kartliggning, innistling och paverkan, ar
franvaron av dialog om detta en tydlig svaghet. Risken forstirks i Kriminalvarden dir
personal har aterkommande kontakt med kriminella eller andra antagonistiska
aktorer. Detta 6ppnar upp sarbarheter pa alla tre myndigheter, men kanske sarskilt pa
Kriminalvarden eftersom kriminella kan kartligga och paverka anstillda genom

sociala medier.
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4.3.4 Utsatthet och hot

Diagram 7 Brukar din chef eller ndgon annan befattningshavare fraga dig om du eventuellt
skulle vara utsatt for hot, tvang, hallhakar eller liknande? Andel som svarat: "Har aldrig hant”

Procent

45

40

35

30

25

20

15

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkat i granskningen.

Diagram 7 avser om chefer fragar personal med sikerhetsklassade befattningar om
att vara utsatt for hot, tvang, hallhakar eller liknande. Drygt 40 procent vid
Kammarkollegiet och en tredjedel vid Kriminalvarden svarar att det aldrig har hint;
vid FMV ir andelen knappt 16 procent. Att inte rutinmissigt sondera denna typ av
utsatthet forsvarar tidig upptickt av paverkan och sinker troskeln for att sarbarheter
kan utnyttjas innan organisationen reagerar. Sirskilt besvirande ir det for
Kriminalvarden, eftersom kriminella ging med maffialiknande organisation och
motsvarande valdskapital utan vidare skulle kunna tillimpa denna typ av paverkan fér
att infiltrera verksamheten.
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4.3.5 Trivsel pa arbetet

Diagram 8 Brukar din chef eller ndgon annan befattningshavare fraga dig om din trivsel pa

arbetsplatsen? Andel som svarat: "Mer an en géng om aret” eller "En gang om aret”

Procent
100
90
80
70
60
50
40
30

Kammarkollegiet Kriminalvarden Forsvarets materielverk

M En gdng om ret B Mer &an en gng om aret

Kaélla: Riksrevisionens enkét i granskningen.

Diagram 8 visar en kontrast: fragor om trivsel stills regelbundet pa samtliga tre
myndigheter till personal med sikerhetsklassade befattningar. Omkring 90 procent
eller mer uppger att chefer fragar om trivsel minst arligen. Detta 4r i sig positivt —
vilmdende ir relevant dven ur ett sikerhetsperspektiv — men monstret antyder
samtidigt att icke-kinsliga fragor prioriteras framf6r de mer integritetskinsliga som
ir direkt kopplade till personalsikerhet.
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4.3.6 Besvikelser i arbetet

Diagram 9 Brukar din chef eller ndgon annan befattningshavare fraga dig om eventuella
karriarmassiga besvikelser péa arbetsgivaren? Andel som svarat: "Har aldrig hant”

Procent

60

50

40

30

20

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkat i granskningen.

Diagram 9 rér fragor till personal med sikerhetsklassade befattningar om
karridrmissiga besvikelser pa arbetsgivaren. Hir svarar hilften pd Kammarkollegiet
att fragan aldrig har stillts, 37 procent pa Kriminalvirden och 22 procent pd FMV.
Karriirbesvikelser ir en ofta underskattad drivkraft bakom illojalt beteende; frainvaron
av dialog om missndgje och upplevda orittvisor tar bort en ventilerande
skyddsfunktion. Detta 6ppnar upp sarbarheter pa alla tre myndigheter. Sarskilt
besvirande ir det for FMV eftersom det finns flera fall i visterlandets historia dar
torsvarsanstillda motiverats till spionage av just denna anledning.
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4.3.7 Forhallningssatt till externa kontakter

4.4

4.4.1

Diagram 10 Brukar din chef eller ndgon annan befattningshavare fraga dig hur du forhaller dig
till klienter, leverantorer eller andra externa personer? Andel som svarat: "Har aldrig hant”

Procent

40

35

30

25

20

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkat i granskningen.

Diagram 10 giller hur personal med sikerhetsklassade befattningar forhaller sig till
klienter, leverantorer eller andra externa personer. Nistan 40 procent vid
Kammarkollegiet, 16 procent vid Kriminalvirden och 13 procent vid FMV uppger att
fragan aldrig stills. I verksamhet med leverantérskontakter och klientnira arbete dr
denna typ av fragor centrala for att finga upp otillborliga relationer, gavor, beroenden
eller andra liknande beteenden.

Resonemang om variationerna mellan myndigheterna

Forutsattningarna skiljer sig at

FMV framstar som relativt mer konsekvent i sina uppféljningar, sannolikt beroende
pa att hela verksamheten ar sikerhetskinslig och att sikerhetsskyddet dirmed
genomsyrar chefernas agerande.

Kammarkollegiet som har en liten andel personal med sikerhetsklassade befatt-
ningar har en relativt svag sikerhetsprovning, vilket f6r den delen av personalen
indikerar behov av bade styrning och stod for att professionalisera uppféljningarna.
Enligt vir uppfattning borde den l6pande arbetsmiljodialogen inkludera mer av
sikerhetsfragor och idven vara riktad till samtliga medarbetare och limpligen kunna
ske i samband med medarbetarsamtal eller vid behov vid andra tillfillen. Ett sadant
arbete skulle enligt var mening bidra till en god sikerhetskultur.
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4.4.2

4.4.3

Kriminalvarden ligger lagt i frigor som ror social exponering och utsatthet, vilket dr
problematiskt med tanke pa verksamhetens riskprofil. Det vore tvirtom rimligt att
en verksamhet som Kriminalvirden uppvisade hogre styrka inom detta omrade.

En sarskild foreteelse som beror Kriminalvarden

I var granskning har vi begirt ut drenden fran Kriminalvardens personalansvarsnimnd
som relaterar till infiltration. Dessa drenden visar att relationer mellan anstillda och
intagna, sidrskilt av romantisk karaktir, utgér sikerhetsproblem f6r verksamheten.

En genomgang av Kriminalvardens stodmaterial f6r sikerhetsprovningsintervjuerna
visar att fragorna som anvinds inte berér vilka egenskaper en individ blir attraherad av.
Det finns forskning som visar att vissa egenskaper som ir vanliga hos personer med
kriminell bakgrund — exempelvis mod, framatanda, riskbenigenhet, storslagenhet och

lojalitet — kan attrahera vissa individer.26

Vidare visar genomgangen av Kriminalvardens stédmaterial f6r sikerhetsprévnings-
intervjuerna att fragorna inte berér om man ir ridd for brott. Forskning visar att
personer som ir ridda for att utsittas for brott i hogre grad kan paverkas att soka
skydd.?” Kriminalvarden dr en miljo med f6rhojd risk for att utsittas t.ex. for vald fran
intagna. Det finns dirfor risk for att kriminalvardare soker skydd fran och bland de
intagna och som konsekvens av detta byter sida. Férarbetena till sikerhetsskydds-
lagen betonar vidare att sikerhetsprévning bor utformas som en helhetsbedomning
baserat pa ett allsidigt underlag vilket innebir att bedémningen tydligt relateras till
verksamheten och anstillningen.28 Detta innebir att informationen som inhimtas till
sikerhetsprévningen bor utformas utifrin den egna verksamhetens sirart och behov.
Riksrevisionen bedémer att stodmaterial fran Sikerhetspolisen ir effektivt att
anvinda som utgangspunkt, dock bor varje myndighet utveckla materialet utifran den
egna verksamhetens behov.

Resultaten av sakerhetsarbetet varierar

Resultaten pekar pa skillnader i sakerhetskultur, styrning och chefernas stod. FMV
bedriver till stor del sikerhetskinslig verksamhet och har konsekventa rutiner for
uppféljande prévning i vardagen. Kammarkollegiet, dir en liten andel av personalen ir
sakerhetsklassad, tycks ha svagare institutionaliserade rutiner f6r aterkommande,
kansliga samtal. Kriminalvarden har en stor andel sikerhetsklassade och verkar ligga
mellan FMV och Kammarkollegiet, men med markanta brister inom vissa kansliga

26 Till exempel Barker m.l., ’In It From the Beginning’: How Do Young Men and Boys Explain Their Entry Into

Criminal Gangs?, 2025; Snyder m.fl., Trade-offs in a dangerous world: women’s fear of crime predicts preferences
for aggressive and formidable mates, 2011; Fessler m.fl., Foundations of the Crazy Bastard Hypothesis, 2014;
Rebellon och Manasse, Do “bad boys” really get the girls? Delinquency as a cause and consequence of dating
behavior among adolescents, 2006.

27 Barker m.fl., ’In It From the Beginning’: How Do Young Men and Boys Explain Their Entry Into Criminal
Gangs?, 2025; Snyder m.fl., Trade-offs in a dangerous world: women’s fear of crime predicts preferences for
aggressive and formidable mates, 2011; Ryder m.fl., Women's fear of crime and preference for formidable mates:
how specific are the underlying psychological mechanisms?, 2016.

28 Prop. 2017/18:89, s. 79.
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frageomraden. En rimlig forklaring kan vara att bade styrande riktlinjer och praktiskt
chefstod fokuserar mer pa arbetsmiljo och trivsel dn pa systematiska sarbarhetsfragor.

Bristerna i den uppfoljande sikerhetsprévningen riskerar att férsvaga
myndigheternas formaga att férebygga och férhindra infiltration och annat illojalt
beteende. Nir ekonomiska sarbarheter, social exponering och eventuella hallhakar
inte f6ljs upp aterkommande, minskar chansen att uppticka forindringar

i livssituationen som kan foregd rekryteringsférsok eller otillborlig paverkan.

For Kriminalvirden, med hog exponering mot kriminalitet, dr risken sirskilt pataglig
om fragor om hot, tving, sociala medier, m.m. inte stills regelbundet.

For Kammarkollegiet, dir kinsliga fragor aldrig stills, finns en strukturell sarbarhet.
Laga volymer av sikerhetsklassade befattningar kan leda till ligre mognad

i processerna. Detta kan i sin tur 6ka risken for att enstaka nyckelpersoner kan
infiltrera verksamheten utan upptickt. Aven FMV har foérbittringsbehov, bland annat
eftersom en del sikerhetsklassade medarbetare uppger att de aldrig har fatt fraigor om
till exempel sociala medier eller karridrbesvikelser, vilket dr en onodig risk i en

sakerhetskinslig verksamhet.

I detta sammanhang kan det vara virt att ndimna att man i den uppfsljande
sikerhetsprévningen och den fortlspande personkinnedomen inte far glomma det
som i sikerhetshianseende kan se helt oproblematiskt ut. Det kan handla om lojala
medarbetare som har jobbat linge och kan mycket om verksamheten och om rutiner,
genvagar och svagheter. Om en sidan medarbetare bérjar uppleva besvikelse
gentemot arbetsgivaren, till f6ljd av saker som simre loneutveckling i férhallande till
mer nyanstillda kolleger eller bristande mojligheter till karridrmissigt avancemang
har vederbérande ocksa goda moijligheter att kunna orsaka skada. I ett forhojt hotlige
som nu rader i Sverige kan en sadan sarbarhet utnyttjas av antagonistiska aktérer.
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5.1

5.2

Att upptacka infiltration

Detta kapitel redovisar Riksrevisionens bedomning av hur de tre myndigheterna —
Forsvarets materielverk (FMV), Kammarkollegiet och Kriminalvidrden arbetar med att
uppticka infiltration eller annat illojalt beteende. Syftet 4r att bedoma
myndigheternas férmaga att kunna identifiera tecken pa illojalt beteende. Kapitlet
bygger i hog grad pa de skriftliga svar som myndigheterna skickat in till oss, och
stirks i nigra fall av uppgifter fran enkitsvar, dokumentation och intervjuer. 29

Sammanfattande iakttagelser

e FMYV, Kammarkollegiet och Kriminalvarden har varierande f6rmaga och
forutsittningar att kunna uppticka infiltration eller annat illojalt beteende.
Bristerna dr pa sina hall sd omfattande att de riskerar att allvarligt forsvara

upptickt av sikerhetshot.

e FMV har en utvecklad personalsikerhetsprocess som tillimpas konsekvent
under anstillningsprocessen. Myndigheten har ocksa tydliga rutiner for att
hantera misstankar, utéva kontroll, logga slagningar och hantera incidenter.

Diremot finns forbattringspotential i uppfoljningen av bisysslor och jivsfragor.

e Kriminalvarden har otillrickliga rutiner for kontroll och incidenthantering.
Personalen uppger stor osikerhet om det finns en visselbldsarfunktion. Samtidigt

har myndigheten pabérjat ett forbattringsarbete inom personalsikerhet.

e Kammarkollegiet har en fungerande rekryteringsprocess, men saknar pa grund
av verksamhetens beskaffenhet mojlighet till sikerhetsprévning f6r merparten
av sin personal. Det interna personalsikerhetsarbetet ir fragmenterat, men ett
utvecklingsarbete pagar.

Myndigheterna behover ha verktyg for att kunna upptacka
infiltration

For att kunna uppticka infiltration behéver myndigheterna ha gjort en riskanalys och
tagit fram en plan for att hantera riskerna. En risk kan accepteras om man bedémer
att den inte 4r sa stor och att det inte gar att géra s mycket at den. Helst bor risken
elimineras eller reduceras. For att kunna gora det behover myndigheterna se till att
det finns rutiner, processer och andra verktyg som gér det moijligt att uppticka och

2 Detta kapitel bygger pa overgripande svar frain Kammarkollegiet pa bedomningsgrundsmatris 2025-09-05;
svar frdin Kammarkollegiets arvsfondsavdelning pad bedémningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets forvaltningsrittsliga avdelning pa bedomningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets kapitalférvaltning pa bedémningsgrundsmatris 2025-09-05; svar frin
Kammarkollegiets offentliga omstillningsorganisation pa bedémningsgrundsmatris 2025-09-05; svar fran
Kammarkollegiets forsikringsavdelning pa bedémningsgrundsmatris 2025-09-05; svar fran
Kriminalvirden pa bedomningsgrundsmatris 2025-08-28; uppfsljande svar fran Kriminalvirden pa
bedomningsgrundsmatris 2025-10-20; svar fran Forsvarets materielverk pa bedomningsgrundsmatrisen
2025-09-12; svar fran Forsvarets materielverk pa bedésmningsgrundsmatrisen 2025-09-30. Dessutom
bygger diagrammen pa de enkiter som samlats under granskningen och som redovisas i bilaga 2.
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5.2.1

5.2.2

eliminera forekomsten av infiltration. Det handlar om att inom myndigheterna
kunna agera pa misstankar, observera avvikande beteenden, uppticka sddant som
inte alltid 4r uppenbart i vardagen och annat som kan vara forsok till infiltration.

Rutiner for att hantera misstankar om infiltration

FMYV har etablerade rutiner for att hantera misstankar om bland annat infiltration.
Rutinerna omfattar en visselblasarfunktion, incidentrapportering samt uppfoljande
sakerhetsprovningssamtal som ska ske arligen sa linge anstillningen bestar.
Rutinerna ar tydligt kommunicerade och har enligt vad FMV uppger visat sig fungera

i praktiken.

Kriminalvirden har interna instanser for att hantera drenden kopplade till misstinkt
infiltration, och det finns en tydlig vig in till sikerhetsavdelningen. Diremot hanteras
drenden av olika funktioner beroende pa om misstankarna har uppstatt inom den
verksamhet som klassas som sikerhetskinslig eller i 6vriga delar av verksamheten.
Detta foljer av att hanteringen inom sikerhetsskyddsomradet ir reglerad genom
sikerhetsskyddslagstiftningen medan motsvarande hantering inom 6vrig verksamhet
inte 4r lika tydligt reglerad.30

Kammarkollegiet saknar myndighetsovergripande rutiner. I stillet hanteras
misstankar pa avdelningsniva, vilket innebdr att arbetssitten varierar och att det
saknas en gemensam struktur. Det finns alltsd ingen enhetlig struktur, vilket
torsvarar samordning, lirande och kvalitetssakring.

Sammanfattningsvis kan vi konstatera att FMV har ett vilfungerande system for att
hantera misstankar om infiltration och annat illojalt beteende. Kriminalvarden har en
grundliggande struktur, men behover utveckla dokumentation och uppféljning.
Kammarkollegiets myndighetsovergripande strategi har varit otillracklig, vilket
innebdr att hanteringen av misstankar 4r fragmenterad och beroende av enskilda
avdelningars initiativ. Detta riskerar leda till att allvarliga signaler férbises eller
hanteras inkonsekvent.

Chefers uppsikt over beteenden med koppling till infiltration

FMV uppger sig ha en strukturerad och dokumenterad process for att chefer ska
kunna identifiera riskbeteenden hos personalen. Arliga sikerhetsprévningssamtal ar
en del av rutinen, och chefer far sirskild utbildning i personalsikerhet. Det finns
dven stod att fa fran sikerhetsskyddsavdelningen. Alla chefer genomfér arliga
sakerhetsprévningssamtal, vid behov oftare. Dock limnas ibland kinsliga fragor
utanfér samtalen. Chefer far siarskild utbildning i personalsikerhet och hot. Brister
som identifierats, exempelvis bristande dokumentation, har hanterats genom riktade
insatser. Sikerhetsskyddsavdelningen har l6pande samtal med medarbetare dir
olimpligheter har uppmirksammats. Registerkontroller inom ramen f6r den

30 Kriminalvirdens svar pa faktagranskning av utkast till granskningsrapporten, 2025-12-17.
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5.3

uppfoljande sikerhetsprovningen anvinds for att finga upp exempelvis ekonomiska
missférhallanden eller brottslighet.

Kriminalvarden har utvecklat sin sikerhetsprévningsprocess och erbjuder utbildning
till chefer. Uppfoljande sikerhetsprovningsintervjuer f6r personal med
sakerhetsklassade befattningar dr obligatoriska, men trots det stills inte alla relevanta
fragor. Det saknas dock en systematisk rapportering till sikerhetsavdelningen vilket
begrinsar majligheten att folja upp och férbittra arbetet. Kriminalvarden har sedan
2022 utvecklat sin sikerhetsprovningsprocess. Chefer och rekryterare har fatt
utbildning, och uppféljande sikerhetsprovningsintervjuer ir en del av
utvecklingssamtalen. Chefer ska genomféra dessa arligen, men rapporterar endast till
sakerhetsavdelningen om nagot oroande framkommer. Personal som inte innehar

sakerhetsklassade befattningar omfattas dock inte av dessa rutiner.

Kammarkollegiet uppger att myndighetens chefer foljer upp avvikande beteenden
i dialog med medarbetare. Det saknas diremot myndighetsgemensamma rutiner,
dokumentation och utbildningsinsatser. Arbetet framstar dirfor inte som
systematiskt.

Sammanfattningsvis kan vi konstatera att FMV har ett vilutvecklat system for att
chefer ska kunna identifiera riskbeteenden. Kriminalvarden har tagit viktiga steg mot
ett mer systematiskt arbete, men behéver stirka uppféljningen och
dokumentationen. Kammarkollegiet saknar strukturerade rutiner och stéd, vilket
innebir att arbetet 4r beroende av enskilda chefers initiativ.

Rutiner for bisysslor och jav

FMYV kontrollerar bisysslor inom ramen f6r medarbetarsamtal och
sdkerhetsprovningssamtal. Det saknas dock underlag som visar att uppfoljningen
sker systematiskt. Rutinerna ir inte helt tydliga, och det 4r oklart om kontrollen ir
konsekvent 6ver hela myndigheten.

Kriminalvarden har etablerade rutiner for att kontrollera bisysslor. Dessa kontroller
sker i samband med utvecklingssamtal och styrs av tydliga riktlinjer. Medarbetare ar
skyldiga att anmala bisyssla vid forfragan fran arbetsgivaren, vilket ger myndigheten
god kontroll.

Kammarkollegiet har nyligen reviderat riktlinjer som f6rtydligar chefers ansvar for att
kontrollera bisysslor vid nyanstillning och i medarbetarsamtal. Arbetet med att
systematisera kontrollen ir pabérjat, men idnnu inte fullt genomfort.

FMYV hanterar javsfragor inom ramen for den sikerhetsprévningsprocess som sker
infor anstillning och vid introduktionen av nyanstillda. Misstankar kan foljas upp i
uppféljande sikerhetsprovningssamtal, och konstaterade fall hanteras genom rutiner
t6r omfordelning och dokumentation.
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Kriminalvarden har en riktlinje om korruption och oegentligheter, inklusive
beskrivningar av javsformer.

Kammarkollegiet har styrdokument bade pa myndighets- och avdelningsnivd, men
uppger att arbetet med att revidera och utveckla etiska riktlinjer som ticker rutiner f6r
att hantera jav, korruption och mutor pagér. Det saknas alltsa tydliga rutiner for hur

jav ska hanteras i praktiken.

Loggning av slagningar i system och register

FMYV informerar tydligt sina anvindare vid inloggning om att sikerhetsloggning sker
och att loggarna kan analyseras vid misstanke om missbruk. Det innebir en strikt
behorighetsstyrning. Trots det har en tredjedel av personalen som svarat i
enkitundersokningen uppgett att de inte vet om slagningar loggas, vilket kan utgora
en riskfaktor.

Kriminalvarden informerar konsekvent all personal vid anstillning om att slagningar
loggas, bade for att férebygga otilliten paverkan och av hinsyn till arbetsmiljo och
integritet. Kriminalvarden tillimpar loggning utifran informationsklassning och
riskanalys, men hanteringen ir fragmenterad. Loggar anvinds frimst for teknisk
forvaltning och felsékning.

Kammarkollegiet saknar en samlad strategi och har omfattande brister i bade
loggning och kommunikation. Myndigheten har loggning i myndighetsévergripande
system som kan f6ljas upp. Diaremot saknas behorighetsstyrning i systemen samt
rutiner for att folja upp loggning och behérighetsstyrning i myndighetsévergripande
system. Viss loggning sker pa avdelningsniva, men det finns ingen samlad struktur.
Vissa avdelningar loggar och informerar personalen, medan andra inte gor det alls
eller saknar rutiner for information. Osikerheten bland personalen ir hog; en
tredjedel har svarat att de inte vet om slagningar loggas. Det pagar dock ett arbete for
att kravstilla loggning i ett nytt system.

For att fa en uppfattning om personalen pa de granskade myndigheterna kinner till
att registerslagningar registreras stillde vi foljande fraga i enkitundersokningen: "Vet
du om personalens slagningar i myndighetens system (databaser, register och
liknande) loggas, det vill sidga att slagningarna registreras pa nagot sitt?” Andelen

som svarade "vet ej” framgar av diagrammet nedan.
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5.5.1

Diagram 11 Andel i personalen som svarar "Vet ej” om registerslagningar loggas

Procent

40

35

30

25

20

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkét i granskningen.

Lag kinnedom om sparbarhet och uppfoljning kan i praktiken sinka den
normstyrande effekt som loggning annars ger nir personalen vet att varje slagning
syns. Det kan i sin tur leda till hégre nivaer av otillatna slagningar 4n annars skulle
vara fallet. FMV och Kammarkollegiet har dirfor ett tydligt forbittringsbehov att
tydliggora vad som loggas, hur avvikelser foljs upp och vilka konsekvenser otillaiten
atkomst far.

Incidenthanteringssystem och visselblasarfunktion

Rutiner och system

FMYV har ett fungerande incidenthanteringssystem dir misstankar om otillborlig
péaverkan eller infiltration kan rapporteras via flera kanaler, sisom
sikerhetsprévningssamtal, incidentrapportering och visselblasarfunktion via
Sharepoint. Rutinerna ir tydligt kommunicerade och har enligt FMV visat sig
fungera i praktiken.

Kriminalvarden har flera informationssystem, men enkitsvaren visar att personalen

har stor osdkerhet om det finns nidgon visselbladsarfunktion.

Kammarkollegiet har ett digitalt incidentrapporteringsverktyg pa myndighetsniva for
vissa fragor. Dirutéver finns det sirskilda incidenthanteringssystem pa vissa
avdelningar f6r incidenter av olika slag.
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5.5.2 Personalens kannedom om rutiner och system

For att f4 en uppfattning om personalen pa de granskade myndigheterna kinner till
att det finns mojlighet att anonymt eller 6ppet anmila missforhéllanden pa
myndigheterna stillde vi f6ljande fraga i enkidtundersokningen: Vet du om det finns
en visselblasarfunktion pa din arbetsplats? Andelen som svarade nekande framgar av

diagrammet nedan.

Diagram 12 Andel i personalen som svarar "Vet ej” om det finns mojlighet att anonymt eller
O6ppet anmala missforhallanden

Procent

35

30

25

20

15

Kammarkollegiet Kriminalvarden Forsvarets materielverk

Kaélla: Riksrevisionens enkat i granskningen.

Rapporteringsvigarna synes vara en svag lank hos Kriminalvarden och FMV.
Dessa myndigheter bedriver i stor utstrickning sikerhetskinslig verksamhet, inda ir
kinnedomen om visselblasning betydligt ligre dn hos Kammarkollegiet.

Nir det giller Kriminalvarden finns ett kritiskt gap mellan mycket hog osidkerhet om
hur man visselblaser och hogt upplevd forekomst av illojalt beteende (se avsnitt
2.3.3). Det talar for att signaler om missforhallanden riskerar att inte kanaliseras till
formell hantering.
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6.1.1

Slutsatser och rekommendationer

Riksrevisionens samlade bedémning ir att Kriminalvirden, Kammarkollegiet och
Forsvarets materielverks arbete for att motverka infiltration som helhet inte dr
effektivt. Det giller savil f6r de processer som syftar till att forebygga och forhindra
infiltration som f6r dem som syftar till att uppticka pagaende infiltration. Det innebir
att det finns sikerhetsbrister som i virsta fall kan leda till allvarliga konsekvenser.

Det finns likvil delar av arbetet som fungerar vil, men det finns dterkommande

brister i styrning, uppfoljning och genomslag i verksamheten.

Myndigheterna har kommit olika langt i sitt arbete med personalsikerhet. En
sannolik forklaring ir att en verksamhet som ir sikerhetskinslig kriaver sikerhets-
skydd och att detta i sin tur genererar goda effekter iven pa verksamhetsskyddet. De
granskade myndigheterna bedriver i varierande grad sikerhetskinslig verksamhet,
fran all verksambhet till en ringa del av verksamheten. Myndigheterna &r ocksa olika
till storlek, inriktning och karaktir i 6vrigt. Granskningen visar att arbetet med att
motverka infiltration befinner sig pa olika utvecklingsstadier hos de tre
myndigheterna. FMV har kommit lingst och visar pa tydliga processer och
sparbarhet i bade sikerhetsskydd och riskhantering. Kriminalvirden har pabérjat
flera forbittringar, men har kvarstiende brister som himmar bade férebyggande
arbete och upptickt. Kammarkollegiet uppvisar stérst utvecklingsbehov med
fragmenterade arbetssitt och svagare férankring i verksamheten.

Granskningen indikerar att personalbasen i grunden ir stark med lag férekomst av
traffar i belastningsregistret i forhallande till befolkningen i riket som helhet i
arbetsfor alder. Aven personer som #r 6verskuldsatta 4r mycket f. Detta kan indikera
att risken for illojalt beteende och ekonomisk sarbarhet dr lag i forhallande till
arbetskraften i riket som helhet. Aven om dessa indikatorer langt ifrdn ir ett absolut
bevis for franvaro av problem, talar de for att det finns positiva férutsittningar for att
bygga en sikrare verksambhet.

Arbetet med att forebygga och forhindra infiltration behover
forbattras

Sakerhetsarbetet varierar mellan myndigheterna

Férmaga att motverka infiltration kraver en god sikerhetskultur. Denna forutsitter ett
stindigt pagdende systematiskt, langsiktigt och riskbaserat arbete med sikerhet.

Myndigheterna har i olika grad etablerat processer for att identifiera, virdera och
hantera risker. FMV uppvisar den mest heltickande strukturen, dir sikerhets-
skyddsanalys och sikerhetsskyddsplan ir kopplade till den myndighetsévergripande
riskhanteringen med krav pa dokumentation, sparbarhet och uppféljning.
Kriminalvirden integrerar infiltration i den strategiska riskbilden och bryter ned den
i verksamheten, men uppfoljningen av effekter ir inte tillrickligt utvecklad och
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genomslaget i verksamheten ir delvis svagt. Kammarkollegiets sikerhetsarbete
bedrivs till stora delar decentraliserat pa avdelningsniva, vilket férsvarar
myndighetens ledning och styrning i dessa fragor. Skillnader kan f6rvisso vara
motiverade ibland pa grund av olika skyddsvirden, men behover 4nda kunna rymmas
inom myndighetsgemensamma ramar och det ska kunna finnas en tydlig "ton frin
toppen”. En alltfor lingtgaende delegation 6kar risken f6r individuella variationer i
styrningen eftersom kunskapen om sikerhetsfrigor kan variera mellan olika
avdelningschefer. Det riskerar 4dven leda till att sikerhetschef/sikerhetsskyddschef
inte far den kontroll den behover ha for att kunna ta sitt ansvar.

De granskade myndigheternas riskanalyser 4r i hog grad organiserade uppifran och
ned, och skulle med férdel kunna kompletteras med ett nedifran-och-upp-perspektiv.
Riskanalyser genomf6rs ofta av sikerhetspersonal, men ir likvil nagot som manga
medarbetare skulle kunna medverka i eftersom de som utférare av myndighetens
uppdrag naturligen samlar pa sig relevant information. De flesta myndigheter skulle
ha nagot att vinna pa att férsoka fanga upp synpunkter fran olika nivaer i
organisationen. Hur mycket arbete som krivs for att information ska fangas upp sa
bra som moijligt 4r givetvis svart att avgora, och nagot som bor avgoras av varje

myndighet for sig.

Det dr stora skillnader mellan myndigheterna vad giller bade loggning av slagningar i
register och hur vil informerad personalen ir om detta. FMV och Kriminalvarden har
tydliga rutiner och informerar sina anstillda. Likvil uppger cirka en tredjedel av
personalen vid FMV och Kammarkollegiet att de inte vet att loggning sker.
Kammarkollegiet har en splittrad praxis nir det giller loggning, vilket ckar risken for
otillborlig atkomst eller missbruk.

Det finns ett gap mellan sakerhetsskydd och verksamhetsskydd

Myndigheternas verksamhet maste skyddas mot infiltration. Detta giller bade
sakerhetskanslig verksamhet och annan verksamhet. Skyddet for den verksamhet
som inte dr sikerhetskinslig dr vasentligt mindre reglerat, forutom regler om intern
styrning, kontroll samt anstillningsvillkor och arbetsmiljo.3! Sikerhetsskyddet, som
ska skydda Sveriges sidkerhet, har diremot en omfattande forfattningsreglering. Det
ar ett klassiskt problem att oreglerade omraden sillan blir prioriterade och dirfér inte
blir lika utvecklade som de omraden som ir reglerade. Om ett omrade diremot ar
reglerat far det ofta en helt annan tyngd, och granskningen visar tydligt att sa ar fallet
pa de granskade myndigheterna. Kammarkollegiets verksamhet dr endast till liten del
sakerhetskanslig. Savil sakerhetsskydd som verksamhetsskydd uppvisar brister, vilket
kan forklaras av att myndigheten hittills inte pa ett effektivt sitt har prioriterat
sikerhetsfragorna. Detta skapar ett gap som gor skyddet svagare nir verksamheten
inte dr sikerhetskinslig men dndé har betydande risker. Verksamhet som inte ir

31 Férordningen (2007:603) om intern styrning och kontroll, lagen (1994:260) om offentlig anstillning samt
arbetsmiljslagen (1977:1160).
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definierad som sikerhetskinslig kan alltsa fa lagre skyddsniva trots att det finns hoga
risker i verksamheten. Riksrevisionen konstaterar i detta sammanhang att regeringen
har tillsatt tva utredningar som har relevans pa detta omridde med foljande uppdrag:
dels analysera behovet av 6kade bakgrundskontroller infér och under anstillning i
savil offentlig som privat verksamhet som inte ir sikerhetskinslig for att férebygga
infiltration och annan otillbérlig paverkan, dels utreda behovet av vissa dndringar av
sikerhetsskyddslagstiftningen och bland annat ta stillning till om ett
klareringssystem bor inforas.32

Sakerhetsprovningen behover skarpas till

I de delar av verksamheten som ir sikerhetskinsliga har den uppfoljande
sakerhetsprévningen inte fatt tillrackligt genomslag overallt pa de granskade
myndigheterna. Viktiga fragor som dr av kinslig natur stills alltfor sillan i de
uppféljande sikerhetsprovningssamtalen, sirskilt inom Kriminalvarden och
Kammarkollegiet. Genom att arligen f6lja upp sikerhetsprévningen ir det mojligt att
torebygga och foérhindra infiltration. De flesta som senare i karridren blir infiltratérer
faller inte igenom frdn en dag till en annan. Det handlar i stillet om att medarbetaren
tagit manga sma steg i illojal riktning som till sist glider 6ver i fullstindig illojalitet.
En myndighet 4r f6r sent ute om den borjar genomfora kompletterande
sakerhetsprovningssamtal f6rst nir man har borjat misstinka personal for infiltration
eller annan illojal verksambhet. I stillet giller det att fa individer att korrigera sig sjilva
langt innan de gjort sig skyldiga till infiltration. Intentionerna i sikerhetsskyddslagen
behover alltsa foljas battre.

Att arbeta med uppfoljande sikerhetsprovningssamtal dr ofta utmanande, eftersom
chefer maste stilla kinsliga fragor som medarbetare ibland kan kinna sig ifragasatta
av. Det gor bade chefer och medarbetare obekvima. Det 4r da litt att man slidpper
dessa fragor till forman for andra. Konsekvensen blir att medarbetare inte blir
paminda om infiltration som problem och inte heller kan utveckla f6rmaga att sjilva
kunna uppticka och agera pa problem i verksamheten. Nya medarbetare kan i virsta
fall hinna arbeta en lingre tid innan denna typ av diskussion halls med dem.

Om man jimfor de uppfoljande sikerhetsprovningssamtalen som chefer ska ha med
sina medarbetare med den arbetsmiljodialog som chefer ocksd ir dlagda att halla, ar
den forra inte lika val utvecklad som den senare. Att varje personalansvarig chef har
ett tydligt arbetsmiljoansvar dr sedan linge nagonting som ir sjalvklart i
statsforvaltningen.

32 Dir. 2025:83 samt dir. 105.
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6.1.4 Risker finns aven med extern personal

6.2

En ytterligare risk for infiltration som giller generellt 4r att manga myndigheter har
externt upphandlad personal som far tilltrdde till myndighetens lokaler eller
anliggningar. Denna personal har en myndighet inte méjlighet att ldra kinna pa
samma sitt som man kan gora med den egna personalen genom medarbetarsamtal,
arbetsplatstriffar och liknande. For vissa personalkategorier som vanligen brukar vara
externt upphandlade sdsom vakter och lokalvirdare giller ocksd att personalen pa
plats kan variera fran tid till annan, vilket ytterligare forsvarar mojligheterna att lira
kanna personerna. For de delar av verksamheten som ir sikerhetskinsliga
tillkommer dessutom att externt upphandlad personal genomgér grundutredningen
i sikerhetsprévningen och uppfoljande sikerhetsprévningssamtal i den egna
arbetsgivarens regi, inte hos den myndighet den 4dr upphandlad f6r att arbeta for.
Myndigheten gor dock den slutliga bedomningen och beslutar om deltagande i den

sakerhetskinsliga verksamheten.

Fler fall av infiltration skulle kunna upptackas

De granskade myndigheterna har rutiner for att uppticka illojala beteenden,
men kontrollkedjan brister pa flera punkter.

Den uppf6ljande sikerhetsprévningen f6r personal med sikerhetsklassade befattningar
ir i varierande omfattning inriktad mot att uppticka sarbarhet. Fragor om privatekonomi,
social exponering, hot, hallhakar, beroenderelationer och karriirbesvikelser stills i alltf6r
ringa omfattning for att uppticka eventuella sarbarheter. Det hinger sannolikt samman
med att det dr svara fragor att ta upp med medarbetare som en chef vill ha goda relationer
till, men som 4nda ir viktiga att stilla ur ett skyddsperspektiv. Inte desto mindre 4r det en
visentlig brist i den uppfoljande sikerhetsprévningen att dessa fragor sillan blir stillda.
Det medfor att sikerhetsprovningen inte blir komplett, och 6kar risken for savil
verksamheten i sig som Sveriges sikerhet. I Kriminalvirden och Kammarkollegiet
uppger stora andelar av de sikerhetsklassade medarbetarna att sidana fragor aldrig
stillts. FMV foljer upp denna typ av potentiella sarbarheter i hogre grad, men har ocksa
utrymme f6r forbittring.

Det rader ocksa hog osdkerhet om det finns moijlighet till visselblasning och hur den
kan anvindas i Kriminalvirden och FMV. Det riskerar att signaler som fangas upp
hos personalen inte kommer till myndigheternas kinnedom.

For de flesta arbetsplatser 4r det inte ovanligt att personer som agerat illojalt eller
misstinkts for det siger upp sig pa egen begiran innan idrendet tas upp i
myndighetens personalansvarsnimnd. D avstannar ocksd utredningen av vad som
har hint. En konsekvens av detta kan vara att lirdomar uteblir f6r bide myndigheten
i fraga och for statsférvaltningen som helhet. Liknande konsekvenser uppstir om en
person inte blir godkind i sikerhetsprovningen eftersom sddana uppgifter inte delas
med andra myndigheter, inte ens med Sikerhetspolisen.
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Sakerhetsarbetet har inte varit tillrackligt prioriterat

Det finns mycket som kan forklara de brister som denna granskning visar.

For det forsta ska sigas att Sverige traditionellt har haft en statsférvaltning som i hog
grad har varit priglad av tillit. Det 4r ndgot som &r positivt och som kan frimja en
effektiv verksamhet, men det ir inte tillrickligt for att uppna en tillforlitlig grad av
sakerhet. Pa senare tid har omviarlden blivit osdkrare, och det har tagit tid att stdlla om
och anpassa sig till de nya forutsittningarna. Tva av de granskade myndigheterna,
FMYV och Kriminalvarden, ir ocksa foremal for en kraftig tillvixt vilket i kombination
med omvirldsliget kan ha forsvéarat sikerhetsarbetet.

For det andra star det klart att myndigheterna hittills inte har lagt tillrackligt stor vikt
vid sidkerhetsarbetet. Det forklaras sannolikt med att sdkerhetsarbete ofta betraktas
som en sidoverksamhet nir det egentligen ir nagot som borde genomsyra all
verksamhet. Det sammanhinger rimligen med att sikerhetsarbete uppfattas som lite
jobbigt, och att det kriver att chefer tar upp saker som ofta betraktas som kinsliga
med sina medarbetare.

For det tredje finns det ménga krav pd myndigheter att arbeta med sikerhet nir det ar
fraga om sikerhetskinslig verksamhet. Sidan verksamhet har biring pa Sveriges
sikerhet, vilket i klartext betyder att antagonistiska handlingar ska tillfoga skada pa
samhillsviktig verksamhet pad den nationella nivan. Det innebir i sin tur att det endast
ir en mindre del av det som behdover vara sikert som omfattas av sikerhetsskyddet.
Den stérre delen av verksamheten, som brukar kallas verksamhetsskydd och som kan
vara vil sa skyddsvird, har inte lika genomgripande reglering. Detta far till foljd att
merparten av verksamheten som inte ir just sikerhetskinslig men som dnda kriver

sidkerhet de facto inte far samma tyngd i utvecklingsarbetet.

Det dr givetvis omoijligt att uppna full sikerhet 6verallt. Det giller f6r savil manniskor
som skalskydd f6r lokaler och anliaggningar. Likvil behover myndigheterna ha

en sikerhetsnivd som dr vil anpassad for verksamheten eftersom foljderna av en
otillracklig sakerhet kan orsaka stora skador for verksamheten och i forlingningen
dven skador pa egendom samt lidande f6r minniskor. Sikerhetsbrister kan leda till
att medarbetare gynnar sig sjilva eller andra pa statens bekostnad, till exempel
genom kriminell verksamhet. Det kan ocksa handla om aktiviteter som gynnar en
medarbetares egen agenda eller i virsta fall att terrorister eller fientliga statliga
aktorer soker paverka sikerheten i en myndighet eller for Sverige som helhet.

Bristande sikerhet underlittar alltsa infiltration som kan paverka alltifran
hushallning med statens medel till allvarliga stérningar i samhillsviktig verksamhet.
Att uppritthélla en hog sikerhet kostar, men skador till foljd av infiltration kostar
mangfalt mer att reparera. En noggrann avvigning mellan kontroll, tillit, integritet
och kostnader ir siledes nidgot som dr nédviandigt f6r alla myndigheter att gora for att
astadkomma en tillricklig sikerhet.
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6.4 Rekommendationer

Till Forsvarets materielverk, Kammarkollegiet och Kriminalvarden

e Integrera fragor om personalsikerhet i ordinarie rutiner, sa att de blir sjilvklara
bestandsdelar i ledarskapet.

o Sikerstill att uppfoljande sikerhetsprovningssamtal fér personal med
sikerhetsklassad befattning sker systematiskt och omfattar alla relevanta

omraden.

e Se till att stodmaterial for sikerhetsprovningen utgar fran Sikerhetspolisens
respektive Forsvarsmaktens vigledningar, men utveckla och anpassa sa langt
mojligt utifran verksamhetens beskaffenhet och personalens arbetsuppgifter.
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Ordlista

Bisyssla
Externt upphandlad
personal

Formagebedomning

Illojalt beteende

Incidenthanteringssystem

Jav

Kontrollmiljo

Loggning
Oegentlighet

Otillborlig paverkan

Otillaten paverkan

Personalsékerhet

Riskanalys

Sveriges sakerhet
Sakerhetsklassad
befattning

Sakerhetsskydd

Sakerhetskanslig
verksamhet

Sarbarhet

Visselblasarfunktion

Annat arbete eller uppdrag vid sidan av en persons huvudsakliga
anstallning.

Personal som inte ar anstéalld av myndigheten utan anlitas fran ett annat
foretag.

Bedomning av hur val en verksamhet kan utféra sina uppgifter.

Handlingar som gar emot arbetsgivarens intressen, t.ex. att fora vidare
kanslig information.

System for att ta emot, utreda och atgarda avvikelser eller misstankta
handelser.

Nar ndgon ar partisk eller har intressekonflikt i handlaggning eller
beslutsfattande i ett arende.

De regler, rutiner och varderingar som styr hur en organisation arbetar
med intern kontroll.

Registrering av information om vem som har sokt i ett datasystem.
Handling som éar olaglig eller oarlig, t.ex. bedrageri eller fusk.

Handlingar som strider mot god sed, etik och moral eller mot forfattning.
Kan vara icke-straffbara men olampliga, eller straffbara nar de utgor
otillborliga formaner enligt mutlagstiftningen.

Samlingsbegrepp for trakasserier, hot, vald, skadegorelse och
korruption som syftar till att paverka tjanste-eller uppdragsutovningen.
Kan omfatta bade brottsliga metoder och sddant som upplevs som
obehagligt eller olampligt dven om det inte alltid ar straffbart.

Atgérder inom ramen for sakerhetsskydd for att sakerstalla att
personalen inte utgor en sakerhetsrisk.

Undersokning och bedémning av vilka risker som finns i en verksamhet.
Brukar oftast dven omfatta momenten att vardera riskerna och planera
for hur de ska hanteras (reduceras, elimineras eller accepteras).

Skydd for Sveriges oberoende, demokratiska statsskick och nationens
grundlaggande funktionalitet.

Tjanst eller arbete dar det kravs sarskild kontroll av personalen pa grund
av sakerhetsskyddsskal.

Skydd av sakerhetskanslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott samt skydd av
sakerhetsskyddsklassificerade uppgifter.

Verksamhet som till ndgon del ar av betydelse for Sveriges sakerhet
eller omfattas av ett for Sverige forpliktande internationellt &tagande om
sdkerhetsskydd.

Nagot som gor en verksamhet eller person extra utsatt for risker eller
hot.

Mojlighet for anstallda att anonymt rapportera om missforhallanden pa
arbetsplatsen.
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Bilaga 1. COSO-modellen

Forordningen (2007:603) om intern styrning och kontroll (FISK) bygger pa den s
kallade COSO-modellen.33 FISK giller fér de forvaltningsmyndigheter under
regeringen som har skyldighet att folja internrevisionsférordningen (2006:1228).
FMV, Kammarkollegiet och Kriminalvirden ar alla FISK-myndigheter. Det gor att
COSO-modellen ir fullt tillimpbar att anvinda fér att skapa bedomningsgrunder for

granskningen av infiltration i staten.

FISK foreskriver att det ska finnas en process for intern styrning och kontroll som
syftar till att myndigheten med rimlig sikerhet fullgor sina uppgifter, uppnar
verksamhetens mal och uppfyller de krav som framgar av 3 §
myndighetsforordningen (2007:515). Dessa krav innebdr framfor allt att
verksamheten bedrivs effektivt och enligt gillande ritt och att man hushallar vil med
statens medel. Att en myndighet ska f6lja FISK betyder att den omfattas av formella
krav pa hur den interna kontrollen ska vara upplagd. Processen ska dven férebygga att
verksamheten utsitts for oegentligheter.

Det dr varje myndighetschefs skyldighet att i samband med att arsredovisningen
upprittas bedoma om den interna styrningen och kontrollen vid myndigheten har
varit betryggande under den period som redovisningen avser. Bedomningsnivaerna

ar tre: betryggande, i allt visentligt betryggande samt inte betryggande.

COSO-modellen innebir i korthet foljande komponenter:

uppritthalla god intern kontrollmiljo

e genomfora riskanalyser

vidta kontrollatgirder for att hantera identifierade risker

e informera och kommunicera

overvaka och f6lja upp.

Kontrollmiljon bestar av ett internt regelverk som bestar av arbetsordning, policyer,
riktlinjer, rutiner, etc. Kontrollmiljon avser dven sadana saker som
organisationskultur, virderingar, ledningens styrning ("tonen fran toppen”),
kompetens (hur och vem man anstiller) samt sidant som brukar kunna forklaras
med att nagot dr strukturellt, alltsa det som sitter i viggarna. Kontrollmiljon dr
viktigast: fungerar den inte, fungerar inte heller de andra komponenterna.
Kontrollmiljon maste alltsa vara robust.

Riskanalys innebir att identifiera interna och externa risker, och att virdera dessa
utifrdn sannolikhet och konsekvens. Utifran det gar man vidare med att prioritera hur

33 COSO star f6r Committee of Sponsoring Organizations of the Treadway Commission.
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riskerna ska hanteras, det vill siga elimineras, reduceras eller accepteras genom olika
slags kontrollatgirder.

For att kontrolldtgirderna ska fa genomslag fordras en fungerande kommunikation
uppét, nedat och sidledes i organisationen. Overvakning, uppféljning och utvirdering
av risker behover ske gentemot de kontrollatgirder som genomfors for att hitta luckor

och identifiera behov av férindringar.
Det finns tre mal i COSO-modellen:

e rittvisande finansiell rapportering
e regelefterlevnad

o effektivitet i form av hushéllning, resursutnyttjande och méluppfyllelse.

De tre malen ska vara uppfyllda enligt FISK. Malen ska kunna kopplas till olika

processer, kirnprocesser sivil som underprocesser. For att intern styrning och

kontroll ska fungera krivs att alla processer fungerar, f6r om nigon av dem inte
fungerar blir organisationen inte fullt effektiv.
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Bilaga 2. Resultat fran enkdtundersokningen

Enkatfragor, antal och andel svar per myndighet

Bedriver din myndighet ett arbete for att motverka risken for infiltration och annat illojalt
beteende?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Ja 191 72 % 7 496 86 % 1188 85 %
Nej 5 2% 162 2% 10 1%
Vet ej 70 26 % 1042 12 % 192 14 %

Kanner du till om det finns rutiner, regelverk, eller liknande, i din myndighet som kan anvandas
for att motverka infiltration och annat illojalt beteende?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja, och de ar val fungerande 126 47 % 4909 56 % 832 60 %
Ja, men de &r svaranvanda eller 37 14 % 2349 27 % 285 21 %
otillrackliga

Nej 103 39 % 1442 17 % 273 20 %

Brukar ni féra organiserade och 6ppna diskussioner om risk for infiltration och annat illojalt
beteende pa din arbetsplats (till exempel pa arbetsplatstraffar, utbildningar eller medarbetar-
samtal)?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Nagon gang per ar eller oftare 94 35% 4443 51% 693 50 %
Mer séllan an en gang per ar 120 45 % 2528 29 % 431 31%
Har aldrig hant 25 9% 862 10 % 128 9%
Vet ej 27 10 % 867 10 % 138 10 %

Vet du vad som skulle kunna klassas som en otillaten eller otillbérlig relation med en klient,
leverantor eller annan person i din yrkesroll?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja 191 72 % 7605 87 % 893 64 %
Ja, till viss del 73 27 % 1051 12 % 482 35%
Nej 2 1% 44 1% 15 1%

Vet du vad som skulle kunna klassas som en fortroendeskadlig bisyssla for dig i din yrkesroll?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja, helt och hallet 161 61% 4595 53 % 702 51%
Ja, till viss del 99 37 % 3829 44 % 654 47 %
Nej 6 2% 276 3% 34 2%
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Vet du i vilka yrkesrelaterade sammanhang du skulle kunna klassas som javig?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja, helt och héllet 190 1% 4165 48 % 690 50 %
Ja, till viss del 73 27 % 3951 45 % 669 48 %
Nej 3 1% 584 7% 31 2%

Vet du vilka atgarder, pafoljder och liknande, som myndigheten kan vidta om du skulle begé en
overtradelse mot de regler som ar till for att skydda verksamheten mot infiltration och otillaten/
annat illojalt beteende?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja, helt och hallet 60 23 % 3324 38 % 304 22%
Ja, till viss del 150 56 % 4565 52 % 878 63 %
Nej 56 21% 8n 9% 208 15 %

Vet du om det finns en visselblasarfunktion pa din arbetsplats?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja, och jag vet hur jag ska g till vaga 208 78 % 2 356 27 % 630 45 %
for att anvanda den

la, men jag ar oséker pa hur jag gar till 53 20 % 3743 43 % 596 43 %
vaga for att anvanda den

Nej 5 2% 2 601 30 % 164 12 %

Vet du om din arbetsplats har uppgifter, i digital eller fysisk form, som innehéller
sakerhetsskyddsklassificerad eller annan sekretessbelagd information?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja 234 88 % 7997 92 % 1369 98 %
Nej 32 12 % 703 8% 21 2%

Vet du om personalens slagningar i myndighetens system (databaser, register och liknande)
loggas, det vill saga att slagningarna registreras pa nagot satt?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja, definitivt 68 26 % 6 505 75 % 285 21%
Ja, jag tror det m 42 % 1788 21% 616 44 %
Nej, de loggas inte 8 3% 20 0% 13 1%
Vet ej 79 30 % 387 4 % 476 34 %
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Vet du om det forekommer nadgon form av infiltration eller otilldten eller annat illojalt beteende
pa din arbetsplats?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja 2 1% 911 10 % 19 1%
Jag tror det 5 2% 1634 19 % 103 7%
Vet ej 258 97 % 6100 70 % 1237 89 %
Vill ej svara 1 0% 55 1% 31 2%

Har du en sédkerhetsskyddad befattning?

Kammarkollegiet Kriminalvarden Forsvarets
materielverk

Ja 19 7% 3585 41 % 903 65 %
Nej 241 91 % 2791 32 % 281 20 %
Vet gj 6 2% 2324 27 % 206 15 %

Enkatfragor, antal och andel svar per myndighet for de
medarbetare som svarat att de har en sakerhetsklassad
befattning

Vilka privata bekantskaper du har

Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Mer an en gang om aret 2 1% 145 4% 49 5%
En gang om aret 2 1% 1049 29 % 666 74 %
Mindre &n en gang om aret 8 42 % 1104 31% 106 12 %
Har aldrig hant 7 37 % 1145 32 % 55 6%
Vet ej 0 0% 171 5% 26 3%
Din privatekonomi, inklusive skuldsattning
Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Mer dn en gdng om aret 0 0% 79 2% 34 4%
En gang om aret 2 1% 908 25 % 660 73 %
Mindre &n en gdng om éaret 9 47 % 1076 30 % 120 13 %
Har aldrig hant 8 42 % 1369 38 % 62 7%
Vet ej 0 0% 171 5% 25 3%
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Eventuella beteenden pa sociala medier (tex Facebook och dejtingappar)

Kammarkollegiet

Kriminalvarden

Forsvarets
materielverk

Mer &n en gdng om aret 1 5% 184 5% 53 6 %
En gadng om aret 2 1% 990 27 % 541 60 %
Mindre dn en gdng om aret 6 32 % 1109 31% 129 14 %
Har aldrig hant 10 53 % 1188 33 % 135 15 %
Vet ej 0 0% 155 4 % 39 4%
Om du eventuellt skulle vara utsatt for hot, tvang, hallhakar eller liknande
Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Mer an en gang om aret 2 1% 319 9% 41 5%
En gdng om aret 4 21 % 1081 30 % 577 64 %
Mindre dn en gdng om aret 5 26 % 860 24 % 105 12 %
Har aldrig hant 8 42 % 1187 33 % 142 16 %
Vet ej 0 0% 158 4 % 36 4%
Din trivsel pa arbetsplatsen
Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Mer an en gang om aret 13 68 % 1883 52 % 554 61%
En gang om aret 4 21% 1294 36 % 295 33 %
Mindre &n en gang om aret 0 0% 264 7% 24 3%
Har aldrig hant 2 1% 100 3% 13 1%
Vet ej 0 0% 73 2% 15 2%
Eventuella karridarmassiga besvikelser pa arbetsgivaren
Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Mer dn en gdng om aret 2 1% 315 9 % 123 14 %
En gang om aret 4 21% 1026 29 % 443 49 %
Mindre dn en gang om aret 1 5% 549 15 % 78 9%
Har aldrig hant 10 53 % 1316 37 % 194 22 %
Vet ej 2 1% 390 1% 63 7%
Hur du forhaller dig till klienter, leverantorer eller andra externa personer
Kammarkollegiet Kriminalvarden Forsvarets
materielverk
Mer dn en gdng om aret 3 16 % 1006 28 % 206 23 %
En gang om aret 4 21 % 1319 36 % 376 42 %
Mindre &n en gdng om éaret 5 26 % 552 15 % 142 16 %
Har aldrig hant 7 37% 563 16 % 115 13%
Vet ej 0 0% 182 5% 61 7%
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EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

Infiltration i staten -tre myndigheters arbete for att motverka
illojalt beteende (RiR 2026:3)

Flera fall av infiltration i offentlig verksamhet har uppmirksammats de senaste aren.
Morkertalet kan vara stort och foljderna allvarliga, till exempel r6jda uppgifter som
gynnar grov kriminalitet, manipulerad information samt stérningar i samhaillsviktig
verksamhet. Mot den bakgrunden har Riksrevisionen granskat hur Férsvarets
materielverk, Kammarkollegiet och Kriminalvirden arbetar for att férebygga,
forhindra och uppticka infiltration. Dessa myndigheter exponeras for risker eftersom
de i varierande omfattning bedriver sikerhetskinslig verksamhet, genomfor
omfattande upphandlingar, hanterar mycket kapital samt kan utsittas f6r paverkan

fran organiserad brottslighet.

Riksrevisionens samlade bild &r att skyddet mot infiltration behover stirkas och i
storre utstrickning genomsyra myndigheternas vardagliga arbete. Granskningen visar
aterkommande brister bade i det forebyggande arbetet och i férmagan att uppticka

pagiende angrepp.

Riksrevisionen bedémer att det finns goda f6rutsittningar for att kunna forbittra
sikerheten. Myndigheterna rekommenderas att inkludera personalsikerhet i ordinarie
styrning och uppfoljning, att genomfora systematiska sikerhetsprévningssamtal

for sikerhetsklassad personal och ticka alla relevanta omraden samt att anpassa
stodmaterialet fér provningen till verksamhetens risker och arbetsuppgifternas

beskaffenhet. Tillsammans kan dessa steg ge ett verkningsfullt skydd mot infiltration.
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