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[bookmark: Start]Svar på fråga 2020/21:3197 av Alexandra Anstrell (M)
Säkerhetshot mot fjärrstyrd flygledning
Alexandra Anstrell har frågat mig om jag avser att ge ett förtydligat uppdrag till cybersäkerhetscentret för att öka beredskapen, kunskapen och förmågan att hantera cyberhot som riktas mot fjärrstyrd flygledning. 
Fjärrstyrd flygledning är en del av den digitalisering och centralisering av funktioner och system som pågår på många håll i samhället. Den tekniska utvecklingen och en ökad digitalisering i samhället medför både fler möjligheter och fler sårbarheter och risker. I den nationella strategin för samhällets informations- och cybersäkerhet (Skr. 2016/17:213) betonar regeringen vikten av att informations- och cybersäkerheten stärks i hela samhället. Som ett led i arbetet med att genomföra strategin har ett stort antal åtgärder vidtagits för att utveckla samhällets förmåga att förebygga, upptäcka och hantera cyberattacker och andra it-incidenter. 
I december 2020 beslutade regeringen om ett uppdrag till Försvarets radioanstalt, Försvarsmakten, Myndigheten för samhällsskydd och beredskap och Säkerhetspolisen om fördjupad samverkan inom cybersäkerhetsområdet genom ett nationellt cybersäkerhetscenter. Centret ska bidra till att göra Sverige säkrare genom att höja den samlade förmågan att möta cyberhot och effektivt stödja både offentliga aktörer och näringsliv. Cybersäkerhetscentret ska komma till bred nytta genom bl.a. hot- och sårbarhetsanalyser och säkerhetsrekommendationer, men det är för tidigt att närmare uttala sig om hur stödet till olika specifika målgrupper kommer att utvecklas. Eftersom en majoritet i riksdagen har röstat för en misstroendeförklaring mot statsministern avstår jag för närvarande från att uttala mig om vilka initiativ regeringen har för avsikt att vidta på detta område framöver. 
Flygsäkerheten får aldrig äventyras, och ansvaret för att införandet av flygledning på distans kan ske på ett säkert sätt ligger hos berörda bolag och myndigheter. Införandet sker inom ramen för gällande regelverk och är föremål för Transportstyrelsens godkännande och tillsyn. Flygkontrolltjänster omfattas även av krav på säkerhetsåtgärder i enlighet med lagen (2018:1174) om informationssäkerhet för samhällsviktiga och digitala tjänster. Särskilda krav ställs också på utövare av säkerhetskänslig verksamhet enligt säkerhetsskyddslagen (2018:585).
Myndigheten för samhällsskydd och beredskap (MSB) inhämtar kontinuerligt information gällande sårbarheter, hot och risker och sprider den till både privata och offentliga aktörer. Av MSB:s regleringsbrev för 2021 framgår att myndigheten ska redovisa hur spridningen av råd och stöd i syfte att förebygga it-incidenter kan effektiviseras.
Stockholm den 23 juni 2021
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