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smartare informationssystem for grinser och sakerhet

Sammanfattning

Meddelandet beskriver brister hos dagens informationssystem pa omradet for
granskontroll, migrationshantering och brottsbekdmpning. Avsaknaden av
enhetligt angreppssétt och horisontell samordning av
informationshanteringen forsvérar eller forhindrar en effektiv verksamhet.
Bristerna bestdr bade i otillricklig funktionalitet och ofullstdndigt
genomforande av systemen, glapp mellan dem, svérigheter att anvinda
systemen samt skilda tekniska losningar som inte medger effektivt
utnyttjande av den information som finns i olika system. De atgirder som
foreslas avser forbattringar av systemens funktionalitet, bittre genomforande,
nyutveckling och steg mot 0Okad interoperabilitet mellan systemen.
Meddelandet innehaller inte négot forslag till beslut men det lyfter fram och
strukturerar ett antal pagaende och planerade dtgérder och pekar pa behov av
kommande initiativ. Kommissionen avser att inrdtta en hdgnivaexpertgrupp
for att analysera olika aspekter pa utokad interoperabilitet, inklusive
dataskyddsfragor. Regeringen vialkomnar kommissionens ambition att uppna
Okad enhetlighet i informationshanteringen och vidlkomnar meddelandet som
ett bidrag till att strukturera diskussionen. Regeringen anser att integritets-
och dataskyddsfragorna &r centrala och styrande i all diskussion som ror
informationshantering och att tekniken maste klara mycket hogt stillda krav
pa sékerhet och tillforlitlighet.

Kommissionens forslag om att inrdtta en sérskild expertgrupp for
interoperabilitet vdlkomnas ocksd av regeringen. Samtidigt maéste
dubbelarbete undvikas och arbetet maste skotas inom givna institutionella



ramar och fastlagda beslutsprocesser. Det dr viktigt att f& en bra bild av. =~ 2015/16:FPM78
kostnaderna.

1 Forslaget

1.1 Arendets bakgrund

EU har under det senaste aret upplevt omfattande migrationsstrommar,
samtidigt som ett flertal stora terroristattentat drabbat medlemsstaterna,
senast i Bryssel den 22 mars 2016. Konflikten i Syrien har dramatiskt dkat
antalet migranter som tagit sig in i EU samtidigt som ett antal EU-
medborgare akt motsatt vag for att delta i konflikten, s& kallade utlindska
terroriststridande. Detta har lett till insikten att grdnskontroll,
migrationshantering och brottsbekdmpning dr omraden som maste hanteras i
sin helhet, snarare 4n i olika s.k. stupror.

En nyckelatgéird for att uppnd detta 4r att de informationssystem som i dag
anvinds av de olika myndigheterna ska lénkas samman, och bli
“interoperabla”. Detta har fastslagits av Europeiska radet och av radet for
rattsliga och inrikes fragor (RIF-radet) i deras respektive slutsatser efter
terroristdaden 1 Paris och Bryssel.

I dag finns ett antal informationssystem som ska ge de behoriga
myndigheterna tillgang till relevant information i de olika verksamheterna,
som har manga berdringspunkter. Systemen har dock brister. De har
utvecklats vid olika tidpunkter for olika behov och olika anvéndare.
Systemen dr baserade péd olika réttsregler och avtal och bygger péd olika
tekniska och verksamhetsméssiga 10sningar. Bristen pa ett enhetligt
angreppssétt och horisontell samordning har lett till dagens situation med
’stuprorslosningar” for informationshantering som forsvérar eller forhindrar
en effektiv verksamhet. Den senaste tidens 0kade migrationsstrommar och
intriffade terroristddd har medfort att frdgorna om en effektiv
informationshantering har flyttat upp pa agendorna.

Med meddelandet vill kommissionen starta en diskussion om hur EU:s
informationssystem béttre ska kunna stddja skyddet av de yttre granserna och
den inre sékerheten. Det &r en utmaning att bygga en “’starkare och smartare”
informationshantering som samtidigt uppfyller dataskyddsregelverkets krav
pa bl.a. andamélsbegriansning.

Kommissionens meddelande om starkare och smartare informationssystem
for granser och sékerhet presenterades den 6 april 2016.

1.2 Forslagets innehall

Meddelandet beskriver fyra problemomraden och kommissionens syn pa hur
man bor ta sig an dem.



For det forsta krdver brister hos existerande system att genomfGrandet
intensifieras genom bl.a. forstirkt uppfoljning och sanktioner, men ocksa att
overviaganden gors om att forbéttra systemens funktionalitet, vilket i sin tur
kan kréva en oversyn av lagstiftningen.

For det andra bor glapp mellan systemen, dir s& krdvs, atgdrdas genom
utveckling av ytterligare system.

For det tredje menar kommissionen att svarigheter for verksamheten att
anvinda de existerande systemen och fa tillgang till informationen nér den
behovs beror pa spretiga 16sningar och olika forutséttningar for att konsultera
systemen. Detta kan enligt kommissionen I9sas genom utveckling av
fragefunktioner pa nationell nivd som spénner 6ver flera system, samtidigt
som de endast ger tillgang till den lokaliserade informationen utifran syfte
och behorighet hos anvéndaren.

For det fjdirde menar kommissionen att den fragmentering av
systemlosningarna som beror pé olika organisatoriska, réttsliga och politiska
forutséttningar kan leda till ”blinda flickar” och bristande Overblick &ver
informationen. Darfor krivs enligt kommissionen ytterligare steg pa vdg mot
interoperabilitet, genom en storre integration av losningarna for
informationshantering. Det kan ske genom att systemen kan fés att
kommunicera med varandra for att utnyttja informationen battre, samtidigt
som man undviker dubbellagring, minskar kostnaderna och &kar
informationskvaliteten. Systemen kan ocksé dela pé vissa funktioner sdsom
lagring av data och tjénster for exempelvis matchning av biometrisk
information.

Kraven pa dataskydd kommer enligt kommissionen att kunna tillfredsstéllas
genom den utveckling som skett pd it- och informationssakerhetsomradet i
kombination med den nya, harmoniserade dataskyddslagstiftning som tridder
i kraft inom kort.

I meddelandet listar kommissionen ett antal konkreta atgiardsforslag, av vilka
flera redan &r pagdende. Over hilften av atgirderna giller forbéttringar av
existerande informationssystem, medan en knapp fjardedel géiller utveckling
av nya informationssystem respektive steg mot kad interoperabilitet.

Vissa atgirder avser Okade anstringningar i medlemsstaterna och vid
Europol for genomforande av redan beslutad informationsbehandling och -
system. Andra atgirdsforslag &r tinkta att hanteras av kommissionen, i vissa
fall tillsammans med Europol eller eu-LISA. De avser bade utredning av
mojliga forbittringar inom ramen for existerande reglering, utveckling av
forbdttrade 16sningar inom géllande regelverk samt forberedande av forslag
till oversyn av lagstiftning dar det &r nodvéndigt. Nagra atgérder avser beslut
om nya réttsakter. Av dessa har en nyligen antagits medan tva dr under
forhandling.

En grupp atgirder avser steg i riktning mot Okad interoperabilitet. Dar
foreslar kommissionen bla. att den ska inrdtta och leda en sérskild
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expertgrupp med deltagande pa hog nivé fran eu-LISA, medlemsstaterna och
EU-institutionerna. Expertgruppen foreslds fa i uppdrag att hantera béade
rattsliga, tekniska och operativa aspekter pa olika 16sningar for att uppné
interoperabilitet mellan informationssystemen.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Inte tilldimpligt eftersom meddelandet inte innehaller nagot forslag till beslut.
De lagstiftningsidrenden som ndmns &r under forhandling eller stir infor
beslut inom kort. De atgdrder som kan komma att resultera i forslag till ny
eller fordndrad lagstiftning kommer att behandlas inom ramen for ordinarie
lagstiftningsforfarande. Det dr inte mojligt att beddma hur stora fordndringar
som kan bli nddvindiga.

1.4 Budgetira konsekvenser / Konsekvensanalys

Meddelandet innehéller inte ndgot forslag till beslut. Kommissionen menar
att det finns mojligheter att minska dagens kostnader t.ex. genom att lita
systemen dela pa vissa funktioner, sdsom lagring av data och tjanster for
exempelvis matchning av biometri. De &tgirder som kommissionen vill
starta en diskussion kring kommer dock erfarenhetsméssigt ocksa att
innebdra kostnader for bade statens budget och EU-budgeten. Sverige
kommer att verka for att kommande forslag finansieras genom
omprioriteringar inom EU:s budgetram. De kostnader som kan uppsta for
statens budget forvintas kunna hanteras inom givna ramar.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar kommissionens ambition att uppnd 6kad enhetlighet i
informationshanteringen, négot som Sverige ocksd drev som en viktig
prioritering under det svenska ordforandeskapet i EU 2009. Regeringen anser
att detta dr en nyckelatgird for att skydda den inre sékerheten, inte minst i en
tid da det rader stort ut- och inflode av personer i Schengenomradet.

Regeringen bedomer dérfér att Sverige kan vidlkomna kommissionens
meddelande som ett bidrag till att strukturera diskussionen. Det &ar
nodviandigt for att pa sikt kunna foresld och genomfora konkreta dtgérder och
16sningar pa de problem som beskrivs i meddelandet, en problemformulering
som regeringen delar.

Den senaste tidens héndelser visar att arbetet med konkreta atgirder for ett
bittre informationsutbyte méste ga snabbare. Samtidigt far vi inte asidositta
de principer vi gemensamt har slagit fast for hur utvecklingen ska bedrivas
for att resultatet ska bli till nytta for brottsbekdmpningen och
granskontrollen. Dit hor, forutom interoperabilitet och ett multidisciplinart
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angreppssétt, att utvecklingen maste stodja bade krav pa uppgiftsskydd och
operativt mervérde, medlemsstaterna ska engageras tidigt i processen och det
ska finnas ett tydligt ansvar for varje del av processen, som en garanti for
kompetens, kvalitet och effektivitet.

Regeringen anser att skyddet av den personliga integriteten, som det slés fast
i EU:s stadga om de grundliggande rattigheterna, maste respekteras.
Integritets- och dataskyddsfragorna ar centrala och styrande i all diskussion
som rdr informationshantering. Regeringen delar uppfattningen att modern
teknik kan 19sa manga av de utmaningar som stélls upp av lagstiftningen for
att sékerstdlla balansen mellan effektivitet och integritetsskydd. Tekniken
méste klara mycket hogt stillda krav pd sdkerhet och tillforlitlighet. Det
nyligen beslutade europeiska dataskyddspaketet stiller nya krav som ska
sékerstdlla detta, sdsom kraven pa inbyggt dataskydd och dataskydd som
standard”. Regeringen kommer att bevaka dessa fragor, liksom
uppritthallandet av behovs-, proportionalitets- och &dndamaélsprinciperna,
nogsamt i den fortsatta diskussionen.

Manga av de atgdrder som beskrivs pagar redan inom ramen for olika
arbetsgrupper och projekt men har kommit olika l&ngt. Darfor maste bade
prioriteringar och ansvar for atgirderna diskuteras i syfte att undvika
dubbelarbete.

Kommissionens forslag om att inrdtta en sdrskild expertgrupp med
deltagande pa hog niva for att ta sig an de mer langsiktiga fragorna om
interoperabilitet kan ocksa vidlkomnas. Med hénsyn till uppdragets bredd é&r
det viktigt att ocksa expertgruppen far den breda sammanséttning som kravs.
Samtidigt maste arbetet skdtas inom givna institutionella ramar och fastlagda
beslutsprocesser.

I arbetet maste man ta hadnsyn till att det kan krdvas omfattande och
kostsamma dtgérder i medlemsstaterna for att genomfora losningar i deras it-
miljoer, som ofta har betydande inslag av dldre teknik ("arvet”). Detta tar tid,
vilket ocksé dr anledningen till att arbetet hittills har gétt ldngsamt. Forslag
till beslut maste bygga pa noggranna analyser av bade kostnader och annan
paverkan pa medlemsstaterna.

2.2 Medlemsstaternas standpunkter

Medlemsstaterna  stdller sig generellt positiva till kommissionens
meddelande. Ett flertal medlemsstater ger sitt stdd till inrdttandet av den
foreslagna expertgruppen och lyfter fram betydelsen av 6kad interoperabilitet
for att motverka de informationsluckor som finns idag. Samtidigt paminner
manga medlemsstater om att beslut maste foregds av noggrann analys av
béde rattsliga, tekniska och ekonomiska fragor.

2.3 Institutionernas stdndpunkter

Europaparlamentets instéllning &r inte kdnd dnnu.
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2.4  Remissinstansernas stdndpunkter

Meddelandet har inte remitterats.
3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande

Inte tillampligt eftersom meddelandet inte innehéller nagot forslag till beslut.

3.2 Subsidiaritets- och proportionalitetsprincipen

Inte tilldampligt eftersom meddelandet inte innehaller ndgot forslag till beslut.
4 Ovrigt

4.1  Fortsatt behandling av drendet

Frdgorna 1 meddelandet kommer att diskuteras i olika arbets- och
expertgrupper under véren. Ordforandeskapet planerar att vid RIF-radet i
juni 2016 kunna presentera en fiardplan som innehéller &tgédrder for en
enhetlig europeisk informationsarkitektur, inklusive interoperabilitet, pd RIF-
omrédet.

4.2 Fackuttryck/termer

Interoperabilitet: Féormaga och mgjlighet hos system, organisationer eller
verksamhetsprocesser att fungera tillsammans och kunna kommunicera med
varandra genom att overenskomna regler f6ljs.
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