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Begransade mojligheter for kriminella att ta
del av personuppgifter via soktjanster

Forslag till riksdagsbeslut

Riksdagen stiller sig bakom det som anfors i motionen om att se 6ver mdjligheterna att
begrinsa tillgangen pé personuppgifter via soktjanster pa internet och tillkdnnager detta
for regeringen.

Motivering

Den organiserade brottsligheten i Sverige utgor ett allvarligt hot mot bade var demokrati
och medborgarnas trygghet och sékerhet. En betydande del av denna brottslighet finan-
sieras genom bedrégerier, stolder och andra tillgreppsbrott. Enligt Brottsforebyggande
radet (Bra) utgjorde dessa brott 41 procent av alla anmélda brott forra aret. Bedragerier,
sarskilt de som involverar social manipulation dér brottslingar dvertygar offer att sjidlva
Overfora pengar, 6kar snabbt. Under forra aret steg antalet anmaélda bedriagerier och de
tillhorande brottsvinsterna med 22 procent enligt polisen.

Kriminella utnyttjar i stor utstrackning personuppgifter som samlas och tillgéangliggérs
av olika soktjinster. Dessa soktjanster ar skyddade av grundlagens yttrandefrihet genom
ett frivilligt utgivningsbevis, vilket tillater dem att publicera personuppgifter utan indi-
videns samtycke och dessutom ta betalt for denna information. Detta gor det mdjligt for
vem som helst, dven kriminella, att starta en soktjanst och enkelt komma &t kénslig infor-
mation som namn, alder, civilstdnd, inkomst och bostadsuppgifter.

Detta system med frivilligt utgivningsbevis gar pa tviars med EU:s dataskyddsforordning
(GDPR), som annars skulle skydda sddana uppgifter. Den nuvarande lagstiftningen sétter
offentlighetsprincipen fore medborgarnas rtt till skydd av sin integritet och sdkerhet,
ndgot som inte géller i andra jamforbara lander. Samtidigt finns det inga krav pé att
informera personer nir deras uppgifter efterfragas via dessa tjdnster, till skillnad frdn
vid exempelvis kreditprovningar.



Kriminella kan darmed enkelt kartldgga potentiella offer och anvinda uppgifterna 1
bedrégerier eller till och med vid allvarligare brott som sprangningar och skjutningar.
Med den snabba teknologiska utvecklingen, inte minst inom Al, finns risk for annu mer
sofistikerade brottsmetoder. Den nuvarande lagstiftningen ger kriminella ett otillborligt
verktyg fOr att systematiskt utnyttja oskyldiga minniskor.

Den svenska offentlighetsprincipen ér vardefull och méste bevaras, men samhéllet
har forandrats radikalt sedan principen inférdes 1766 och sedan yttrandefrihetsgrundlagen
anpassades till internet 2003. Den snabba tekniska och samhilleliga utvecklingen kriver
att lagar och principer kontinuerligt ses 6ver for att fortsatt vara effektiva och &ndamals-
enliga.

Det behovs atgiarder sasom uppdateringar av dataskyddslagen eller offentlighets- och
sekretesslagen. Dessa fordndringar bor sdkerstélla att medborgare far béttre kontroll dver
sina personuppgifter och begriansa mdjligheterna for kriminella att ladda ner och anvénda
hela folkets data fran soktjanster.

Det ar ocksa viktigt att balansera dessa atgérder s att myndigheter och foretag som
arbetar fOr att bekdmpa brottslighet eller utfor sdkerhetskontroller fortsatt har tillgdng
till nodvéndiga personuppgifter, sa far vi fler och tryggare foretag i Sverige.

Magnus Resare (M)
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