Forsvarsutskottets utlatande XXIXX
2012/13:F6U11 X X|

Subsidiaritetsprovning av kommissionens
forslag om gemensam nat- och
informationssakerhet i unionen

Sammanfattning

Utskottet provar i detta utldtande kommissionens férslag om Europaparla-
mentets och radets direktiv om atgarder for att sakerstalla en hog gemen-
sam niva av nat- och kommunikationssakerhet i hela unionen (KOM(2013)
48).

Utskottet anser att forslaget inte i sitt nuvarande skick till alla delar &r
utformat sa att det &r forenligt med subsidiaritetsprincipen. Utskottet fore-
slar darfor att riksdagen beslutar att Iamna ett motiverat yttrande i arendet.
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Utskottets forslag till riksdagsbeslut

Gemensam nat- och informationssakerhet i unionen

Riksdagen beslutar att l[&mna ett motiverat yttrande till Europaparlamen-
tets, radet och kommissionens ordférande med den lydelse som anges i
bilaga 2.

Stockholm den 21 mars 2013

Pa forsvarsutskottets vagnar

Asa Lindestam

Féljande ledamoter har deltagit i beslutet: Asa Lindestam (S), Annicka
Engblom (M), Peter Jeppsson (S), Anders Hansson (M), Kent Harstedt
(S), Allan Widman (FP), Clas-Géran Carlsson (S), Staffan Danielsson (C),
Anna-Lena Sorenson (S), Peter Radberg (MP), Mikael Oscarsson (KD),
Mikael Jansson (SD), Torbjorn Bjoérlund (V), Stefan Caplan (M), Eva
Sonidsson (S), Abdirizak Waberi (M) och Tobias Sjo (M).
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Redogorelse for drendet

Arendet och dess beredning

Riksdagen har getts mdjlighet att lamna ett motiverat yttrande ¢ver kom-
missionens forslag om Europaparlamentets och radets direktiv om atgérder
for att sakerstalla en hég gemensam niva av nat- och kommunikationssa-
kerhet i hela unionen — KOM(2013) 48. Fristen for att avge ett motiverat
yttrande gar ut den 10 april 2013. Forsvarsutskottet beslutade den 21 febru-
ari 2013 att begéra information av regeringen om hur den bedémer forsla-
gets forenlighet med subsidiaritetsprincipen. Regeringen redovisade den 6
mars 2013 sin beddmning i faktapromemoria 2012/13:FPM68.

Bakgrund
Direktivforslagets huvudsakliga innehall

Syftet med forslaget till direktiv &r att sakerstalla en hog gemensam niva
av nat- och informationssdkerhet (NIS). Detta innebér att man forbéttrar
sékerheten for internet och de privata ndt och informationssystem som
behovs for att vara samhallen och ekonomier ska fungera. Detta kommer
att uppnds genom att medlemsstaterna alaggs att 6ka sin beredskap och
forbattra sitt samarbete med varandra och genom att operatdrer av kritisk
infrastruktur, inom omraden som energi, transport, och viktiga leverantorer
av informationssamhallets tjanster (t.ex. e-handelsplattformar och sociala
medier), liksom offentliga forvaltningar alaggs att vidta andamalsenliga
atgarder for att hantera sikerhetsrisker och rapportera allvarliga incidenter
till de behdriga nationella myndigheterna.

Nit- och informationssakerheten blir allt viktigare for var ekonomi och
vart samhélle. Den &r ocksa en forutsattning nar man ska skapa en tillfor-
litlig miljo for varldshandeln med tjanster. Informationssystemen kan dock
paverkas av sakerhetsincidenter som beror pa t.ex. den manskliga faktorn,
naturfenomen, tekniska fel eller it-attacker. Den hér typen av incidenter
blir alltmer omfattande, vanlig och komplex. Bristande nat- och informa-
tionssakerhet kan ha negativ inverkan pa viktiga tjanster som &r beroende
av natens och informationssystemens integritet. Detta kan hindra foretag
fran att fungera, ge upphov till stora finansiella forluster for EU-ekonomin
och fa negativa konsekvenser for den samhalleliga valfarden.

Séattet att hantera nat- och informationssakerhet i EU maste darfor and-
ras stegvis. Lagstadgade skyldigheter krdvs for att ge alla samma konkur-
rensforutsattningar och fylla luckor i lagstiftningen. For att dtgarda dessa
problem och héja nivan pa nét- och informationssakerheten i Europeiska
unionen har det foreslagna direktivet féljande syften:
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For det forsta alagger direktivet alla medlemsstater att se till att de har
en miniminiva av nationell kapacitet genom att inratta nationella myndig-
heter for nat- och informationssakerhet, inrdtta incidenthanteringsorganisa-
tioner (Cert) och anta nationella strategier for nat- och informationsséaker-
het och nationella samarbetsplaner fér nat- och informationssakerhet.

For det andra bor de behoriga nationella myndigheterna samarbeta
inom ett nitverk som tillater saker och effektiv samordning, inbegripet ett
samordnat informationsutbyte samt upptickt och insatser pd EU-niva.
Genom detta natverk bor medlemsstaterna utbyta information och samar-
beta for att bekdmpa nat- och informationssakerhetshot och nét- och infor-
mationssakerhetsincidenter pa grundval av den europeiska planen for
samarbete inom detta omrade.

For det tredje syftar forslaget till att utifrin ramdirektivets modell for
elektronisk kommunikation sakerstélla att en riskhanteringskultur utvecklas
och att information utbyts mellan privat och offentlig sektor. Foretag inom
de specifika kritiska sektorer som anges ovan och offentliga forvaltningar
kommer att dlaggas att bedoma de risker som de star infor och vidta dnda-
malsenliga atgarder som star i proportion till hoten for att garantera nat-
och informationssékerheten. De kommer att vara skyldiga att underrétta de
behdriga myndigheterna om alla incidenter som utgér ett hot mot deras nat
och informationssystem och som pa ett allvarligt satt paverkar kontinuite-
ten for kritiska tjanster och tillnandahallandet av varor.

En overklagandemgjlighet ska inforas i fragan om beslut som fattas
med anledning av de skyldigheter som framgar av direktivet. Medlemssta-
terna &r enligt forslaget &ven skyldiga att infora sanktionsmdjligheter som
kan anvéndas vid bristande efterlevnad av de nationella bestdmmelser som
inforts for att genomfora direktivet.
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Utskottets provning

Inledning

Subsidiaritetsprincipen regleras i artikel 5 i férdraget om Europeiska unio-
nen. Enligt denna ska unionen, pa de omraden dar den inte har exklusiv
befogenhet, vidta en atgard endast om och i den man som malen for den
planerade atgarden inte i tillracklig utstrackning kan uppnéas av medlems-
staterna och darfor, pa grund av den planerade atgardens omfattning eller
verkningar, battre kan uppnas pa unionsniva.

Enligt Lissabonfordragets protokoll om tillampningen av subsidiaritets-
och proportionalitetsprinciperna ska Europeiska kommissionen, Europapar-
lamentet och Europeiska radet dversanda sina utkast till lagstiftningsakter
till de nationella parlamenten for att dessa ska kunna ta stallning till om
forslaget ar forenligt med subsidiaritetsprincipen. Riksdagen ska i enlighet
med 10 kap. 6 § riksdagsordningen préva om lagstiftningsakten strider
mot den nyssndmnda principen.

Om det nationella parlamentet anser att forslaget inte ar forenligt med
den aktuella principen har det rétt att ldmna ett s.k. motiverat yttrande till
Europaparlamentets, radets och kommissionens ordférande. Ett sadant ytt-
rande ska lamnas inom &tta veckor fran den dag da ett forslag finns pa
EU:s samtliga officiella sprak.

Subsidiaritetsprincipens tillampning i detta darende

Kommissionens bedémning

EU-kommissionen menar att europeiska atgarder inom nat- och informa-
tionssakerheten kan motiveras enligt subsidiaritetsprincipen enligt foljande.

Kommissionen anser att franvaro av atgarder pa EU-niva, pa grund av
nat- och informationssakerhetens granséverskridande natur, skulle leda till
en situation dar varje medlemsstat agerar pd egen hand och inte tar hansyn
till att naten och informationssystemen i EU &r helt beroende av varandra.
En lamplig nivd av samordning mellan medlemsstaterna skulle sakerstalla
att nat- och informationssakerhetsriskerna hanteras pa ratt satt i det grans-
overskridande sammanhang dar de uppstar. Olika lagstiftning om nat- och
informationssakerhet utgor ett hinder for foretag som vill bedriva verksam-
het i flera lander och star i vagen for globala stordriftsfordelar. Kommissio-
nen anser vidare att skyldigheterna pd EU-niva kravs ocksa for att sakra
samma konkurrensvillkor.

Kommissionen anser att atgarder pd EU-niva skulle oka effektiviteten i
befintliga nationella strategier och underlatta utvecklingen av sadana.
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Kommissionen menar att de nit- och informationssikerhetsatgéarder som
vidtas av regeringar maste vara enhetliga och samordnas for att begransa
och minimera konsekvenserna av nét- och informationssékerhetsincidenter.
Inom natverket kommer de behoriga myndigheterna och kommissionen att
samarbeta, genom ett utbyte av bésta praxis och med kontinuerligt delta-
gande av Enisa, for att frdmja ett enhetligt genomférande av direktivet i
hela EU.

Kommissionen anser att ett tillvagagangssatt baserat pa frivillighet hit-
tills endast har mynnat ut i samarbete inom den minoritet av medlemssta-
terna som har en hdg skyddskapacitet. For att man ska kunna involvera
samtliga medlemsstater maste det sikerstallas att alla har en kapacitet som
uppnar den nodvandiga miniminivan.

Regeringens bedémning

Regeringen anser att det som kommissionen anfor kan utgora skél for
reglering men det finns inget som motiverar varfor detta maste genomfo-
ras pd EU-nivd. Det finns gott om exempel pa foretag inom berérda
sektorer som ar verksamma i flera EU-l&nder trots skillnader i lagstiftning
etc.

Regeringen menar att kommissionens motiv har lag relevans for huru-
vida lagstiftningsatgarder maste ske pd EU-niva. Det &r inte lag kapacitets-
nivda som ar huvudorsaken till bristande informationsutbyte mellan
medlemsstaterna. Det ar snarare en fraga om fortroende baserat pa andra
parametrar som dr en nyckelfaktor vilket inte bor lagstiftas om. Daremot
anser regeringen att det ar viktigt att héja miniminivan pa sakerheten inom
EU. Detta kan med fordel goras genom koordinering, utbildning och
utbyte av goda exempel snarare &n tvingande lagstiftning. Fortroende &r en
av grundforutsattningarna for samarbete och informationsdelning.

Regeringen anser att det &r tveksamt pd vilket satt arbetet med natio-
nella strategier skulle bli effektivare genom lagstiftandedtgarder pd EU-
nivd. Dessutom kraver effektiva nat- och informationssikerhetsatgarder
ofta ett snabbt lokalt agerande snarare &n ett EU-centraliserat samordnat
agerande.

Regeringens sammanfattande bedémning &r att malet med en hég gemen-
sam niva av nat- och informationssakerhet i hela unionen inte uppnads med
hjalp av tvingande lagstiftning pd EU-niva. Att starka unionens gemen-
samma nat- och informationssakerhet kan snarare uppnas genom icke
tvingande &tgarder, samverkan mellan medlemsstaterna och ett aktivt natio-
nellt arbete. Sddana atgarder som beskrivs i kommissionens forslag bor
vara varje medlemsstats ansvar i enlighet med subsidiaritetsprincipen.
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UTSKOTTETS PROVNING

Utskottets stallningstagande

Utskottet vill framhélla att nat- och informationssakerheten blir allt vikti-
gare for var ekonomi och vart samhalle. Den &r ocksa en forutsattning nar
man ska skapa en tillforlitlig miljo for varldshandeln med tjanster. Informa-
tionssystemen kan dock péaverkas av sakerhetsincidenter som beror pa t.ex.
den manskliga faktorn, naturfenomen, tekniska fel eller it-attacker. Bris-
tande nat- och informationssakerhet kan ha negativ inverkan pa viktiga
tjanster som &r beroende av natens och informationssystemens integritet.
Detta kan hindra foretag fran att fungera, ge upphov till stora finansiella
forluster och f& negativa konsekvenser for den samhalleliga vélfarden.

Syftet med forslaget till direktiv ar att sakerstdlla en hég gemensam
niva av nat- och informationssakerhet (NIS). Detta innebar att man forbétt-
rar sakerheten for internet och de privata nat och informationssystem som
behdvs for att vara samhallen och ekonomier ska fungera. Detta kommer
att uppnas genom att medlemsstaterna alaggs att oka sin beredskap och
forbattra sitt samarbete med varandra och genom att operatdrer av kritisk
infrastruktur, inom omraden som energi och transport, och viktiga leveran-
torer av informationssamhallets tjanster (t.ex. e-handelsplattformar och
sociala medier), liksom offentliga forvaltningar alaggs att vidta andamals-
enliga atgarder for att hantera sakerhetsrisker och rapportera allvarliga
incidenter till de behdriga nationella myndigheterna.

Forslaget till direktiv aldgger alla medlemsstater att se till att de har en
miniminiva av nationell kapacitet genom att inratta nationella myndigheter
for nét- och informationssékerhet, inrétta incidenthanteringsorganisationer
(Cert) och anta nationella strategier for nat- och informationssékerhet samt
nationella samarbetsplaner for nét- och informationssékerhet.

De behdriga nationella myndigheterna ska samarbeta inom ett natverk.
Genom detta nédtverk ska medlemsstaterna utbyta information och samar-
beta pd grundval av den europeiska planen for samarbete inom detta
omréde for att bekampa nat- och informationssikerhetshot och nét- och
informationssékerhetsincidenter.

Foretag inom specifika kritiska sektorer och offentliga forvaltningar kom-
mer att alaggas att bedoma de risker som de star infér och vidta andamals-
enliga atgarder som star i proportion till hoten for att garantera nat- och
informationssakerheten. De ska vara skyldiga att underrdtta de behoriga
myndigheterna om alla incidenter som utgér ett hot mot deras nat och infor-
mationssystem och som pa ett allvarligt satt paverkar kontinuiteten for
kritiska tjanster och tillnandahallandet av varor.

Regeringen anser att flera av de foreslagna étgarderna pd ett effektivt
satt kan bidra till 6kad sikerhet pa europeisk och nationell niva. Reger-
ingen anser emellertid att forslagen i direktivet ar for omfattande, langtga-
ende och oproportionerligt kostsamma i forhallande till vad som kan
forvantas uppnds. Forslagen ror dessutom flera sektorer och nivéer i sam-
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hallet. En grundldggande inriktning bor vara att forslagen i direktivet
genomfors utifrdn de forutsattningar som finns i respektive medlemsstat.
Att genomfora dtgarderna bor inte vara tvingande.

Det &r inte mojligt att nu gora en komplett bild av vilka bestammelser
som redan géller for alla dem som traffas av den reglering som kommissio-
nen nu foreslar. En sadan inventering forutsatter ett omfattande utrednings-
arbete. Utgangspunkten ar att det ser olika ut i respektive sektor och att
inga eller fa i dag har krav pa sig att rapportera it-incidenter (det finns
krav for teleoperatorer enligt lagen om elektronisk kommunikation att rap-
portera incidenter). Det kan dven noteras att nya ataganden for den kom-
munala sektorn innebér en inskrankning av den kommunala sjélvstyrelsen
och kan utlésa den kommunala finansieringsprincipen.
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Forteckning Over provade dokument

Europeiska kommissionens forslag till Europaparlamentets och radets
direktiv om atgarder for att sakerstalla en hég gemensam niva av nat- och
informationssakerhet i hela unionen, KOM(2013) 48.
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BiLaca 2

Motiverat yttrande fran Sveriges riksdag

Regeringen anser att flera av de foreslagna atgarderna pa ett effektivt satt
kan bidra till okad sékerhet pa europeisk och nationell niva. Regeringen
anser dock att forslagen i direktivet ar for omfattande, langtgdende och
oproportionerligt kostsamma i forhallande till vad som kan forvantas upp-
nas. Forslagen ror dessutom flera sektorer och nivaer i samhallet. En
grundlaggande inriktning bor vara att forslagen i direktivet genomfors
utifran de forutsattningar som finns i respektive medlemsstat. Att genom-
fora dtgarderna bor darfor inte vara tvingande.

Regeringens sammanfattande bedémning ar att malet med en hég gemen-
sam niva av nat- och informationssikerhet i hela unionen inte uppnas med
hjalp av tvingande lagstiftning pd EU-niva. Att starka unionens gemen-
samma néat- och informationssakerhet kan snarare uppnas genom icke
tvingande étgérder, samverkan mellan medlemsstaterna och ett aktivt natio-
nellt arbete. Regeringen anser att det ar tveksamt pd vilket satt arbetet
med nationella strategier skulle bli effektivare genom lagstiftning pd EU-
nivd. Dessutom kraver effektiva nit- och informationssikerhetsétgérder
ofta ett snabbt lokalt agerande snarare &n ett EU-centraliserat samordnat
agerande.

Riksdagen instammer i regeringens bedémning. Riksdagen anser att atgar-
der av det slag som foreslas i forslaget till direktiv om atgarder for att
sakerstalla en hdg gemensam niva av nat- och informationssakerhet i unio-
nen bor vara varje medlemsstats eget ansvar i enlighet med subsidiaritets-
principen. Riksdagen finner sdledes att kommissionens forslag i KOM
(2013) 48 strider mot subsidiaritetsprincipen.

Tryck: Elanders, Vllingby 2013
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