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Utskottets forslag till riksdagsbeslut

Redovisning av anvandningen av hemliga tvangsmedel under 2016
Riksdagen lagger skrivelse 2017/18:69 till handlingarna.
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Redogorelse for drendet

Arendet och dess beredning

| betdnkandet behandlar utskottet regeringens skrivelse 2017/18:69
Redovisning av anvandningen av hemliga tvangsmedel under 2016.
Det har inte véackts nagon motion med anledning av skrivelsen.



Utskottets Overvdaganden

Redovisning av anvandningen av hemliga
tvangsmedel under 2016

Utskottets forslag i korthet
Riksdagen lagger skrivelsen till handlingarna.

Bakgrund

Regeringen har i enlighet med riksdagens 6nskemal sedan 1983 é&rligen
redovisat hur reglerna om hemlig avlyssning av elektronisk kommunikation
(tidigare hemlig teleavlyssning) har tillampats under det gdngna aret (bet.
1981/82:JuU54, rskr. 1981/82:298). Redovisningen har sedan utdkats till att
galla dven anvandningen av andra hemliga tvangsmedel och omfattar i dag
ocksd hemlig Overvakning av elektronisk information, hemlig
kameradvervakning och hemlig rumsavlyssning vid forundersokning i
brottmal, liksom tillampningen enligt lagen (2007:979) om éatgarder for att
forhindra vissa sarskilt allvarliga brott och en redogdérelse for inhdmtning av
uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas underrattelse-
verksamhet. Redogdrelsen innefattar &ven anvéndningen av dessa
tvangsmedel i Sakerhetspolisens verksamhet.

Regeringen beslutade den 17 december 2015 om ett nytt uppdrag till
myndigheterna nar det géller den &rliga redovisningen av vissa hemliga
tvingsmedel (Ju2015/09908/A). Det nya uppdraget innebar en ny
periodisering av redovisningen. Nar det galler uppgifter om vilken tid en
person varit foremal for avlyssning eller dvervakning och vilken nytta ett
tvangsmedel har haft ska redovisningen avse de forundersokningar som lagts
ned eller dar beslut i atalsfragan fattats under det foregaende éret, och omfatta
hela den tid som tvangsmedlet gallt. Redovisningen ska aven omfatta de
interimistiska tillstind som meddelats av &klagare och hur domstol sedan
beslutat i dessa fall. Uppdraget innefattar ocksa en skyldighet att redovisa
Sakerhetspolisens anvandning av hemliga tvangsmedel pa ett visst satt.

Den senaste redovisningen till riksdagen gjordes i december 2016 och be-
handlades av riksdagen under varen 2017 (bet. 2016/17:JuU11, rskr.
2016/17:247).

Den nu aktuella skrivelsen bygger pa uppgifter som har lamnats till
regeringen av Aklagarmyndigheten i samverkan med Ekobrottsmyndigheten,
Polismyndigheten, Tullverket och Sékerhetspolisen (Ju2017/04745/A).
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Tillkdnnagivande om hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation

Regeringen noterar i skrivelsen att riksdagen har tillkdnnagett for regeringen
att det bor utredas om beslut om hemlig avlyssning av elektronisk
kommunikation och hemlig évervakning av elektronisk kommunikation ska
kunna kopplas till en person i stéllet for till ett telefonnummer eller en annan
adress (bet. 2016/17:JuU17, rskr. 2016/17:212). Regeringen uppger att man
den 19 oktober 2017 beslutade ett tillaggsdirektiv till Utredningen om hemlig
dataavlasning (Ju 2016:12) med uppdrag att analysera och ta stéllning till om
tillstdnd till hemlig avlyssning av elektronisk kommunikation och hemlig
dvervakning av elektronisk kommunikation ska kunna knytas enbart till den
person som atgarden avser i stéllet for till ett telefonnummer, en annan adress
eller en viss elektronisk kommunikationsutrustning (dir. 2017:102).
Regeringen anser att tillkdnnagivandet i och med denna atgard &r
slutbehandlat.

Regeringens skrivelse

Redovisningen fran myndigheterna

Né&r det galler den sammantagna bilden av myndigheternas redovisning av
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk  kommunikation, hemlig rumsavlyssning och  hemlig
kameradvervakning konstaterar regeringen féljande.

Antalet redovisade tillstdnd har okat nagot i de delar det finns statistik att
jamfora med. Under 2016 har 10 453 tillstand till hemliga tvangsmedel
meddelats. Under 2015 meddelades 9 582 tillstand. Under 2014 meddelades
8 052 tillstand.

Myndigheterna papekar i sin redovisning att en person kan ha varit foremal
for flera olika former av hemliga tvangsmedel och att personen i dessa fall
raknas med under flera tvangsmedel. En sammanrakning av antalet personer
som redovisas for varje tvangsmedel ger séledes inte en uppgift om hur ménga
olika individer som totalt varit féremal for ett eller flera hemliga tvangsmedel.

Antalet misstankta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation minskade nagot varje ar mellan 2012 och 2015.
Fran 2015 till 2016 har antalet 6kat nagot och ligger nu pa samma nivé som
2013. Antalet meddelade tillstdnd har varierat marginellt upp och ner mellan
aren sedan 2012. Liksom tidigare &r har tillstdnd till hemlig avlyssning av
elektronisk kommunikation meddelats framfor allt i férundersékningar om
narkotikabrott och narkotikasmuggling. Personer som ar medvetna om att de
kan komma att avlyssnas tenderar att dvergd fran telefonsamtal till att med
hjalp av annan elektronisk utrustning kommunicera pa ett sadant satt att
vedertagen avlyssning inte & mojlig. Vardet av hemlig avlyssning av
elektronisk kommunikation minskar, och for att na efterstravat resultat maste
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andra tillgangliga hemliga tvdngsmedel anvandas, t.ex. hemlig
kameradvervakning och hemlig rumsavlyssning.

Antalet misstankta personer som varit féremal for hemlig 6vervakning av
elektronisk kommunikation har dkat med 9 procent jamfort med 2015. |
jamforelse med 2013 har antalet dock minskat med 4 procent. Antalet tillstand
har okat kraftigt de senaste tva aren. Fran 2014 till 2015 var 6kningen 35
procent, och fran 2015 till 2016 var 6kningen 14 procent. Med hansyn till att
antalet misstankta som évervakats inte okat i samma grad som antalet tillstand
&r den mest sannolika forklaringen att de missténkta oftare &n tidigare byter
telefoner eller telefonnummer, vilket kraver nya tillstand, eller att polisen kan
knyta misstankta personer till flera adresser. Till skillnad fran hemlig
avlyssning av elektronisk kommunikation avser hemlig 6vervakning av
elektronisk  kommunikation oftare forfluten tid. De rattsvardande
myndigheterna &r darfor beroende av att teleoperatdrerna lagrat uppgifter som
kan lamnas ut i efterhand. Kammarratten i Stockholm slog i en dom i mars
2017 fast att det med hdnsyn till en dom i EU-domstolen den 21 december
2016 var klarlagt att de svenska bestdmmelserna om lagring av trafikuppgifter
m.m. for brottshekdmpande andamal star i strid med unionsritten. EU-
domstolen och kammarréttens domar har gjort att vissa teleoperatérer inte
lagrar uppgifter i samma omfattning som tidigare. Detta innebdr att &ven om
en domstol ger tillstand till hemlig 6vervakning av elektronisk kommunikation
det kan vara sé att beslutet inte gar att verkstilla eftersom teleoperatéren i fraga
inte har ndgra uppgifter att lamna ut. EU-domstolens dom kom emellertid s&
pass sent under 2016 att den endast marginellt kan ha paverkat resultaten for
2016.

Under 2016 begardes och beviljades tillstand till hemlig rumsavlyssning i
54 fall. Under 2015 var motsvarande siffra 44 fall. Anvandningen ar mycket
begransad i jamforelse med andra tvangsmedel. Okningen kan ha flera
forklaringar. En méjlig forklaring &r att behovet av hemlig rumsavlyssning
oOkar nar medvetenheten hos kriminella personer om mojligheterna till hemlig
telefonavlyssning blir stérre. En annan forklaring kan vara att polis och
aklagare blivit mer medvetna om mojligheterna till hemlig rumsavlyssning
samtidigt som det har blivit enklare att anvanda sig av den. Eftersom antalet
tillstdnd ar s Iagt gar det inte att dra ndgra generella slutsatser vad géller
anvandningen. Enskilda arenden kan fa ett mycket stort genomslag i
statistiken.

Antalet misstankta personer som varit foremdl for hemlig
kameradvervakning har minskat marginellt frAn 122 till 117 personer fran
2015 till 2016. Antalet tillstand har 6kat med 25 procent fran 114 till 143 under
dessa tva ar. Mellan 2014 och 2016 har antalet tillstind 6kat med mer an 100
procent, fran 69 till 143. Minskningen av antalet misstankta personer fran 2015
till 2016 kan helt eller delvis bero pa hur aklagarkamrarna har redovisat
antalen.

Nar det géller nyttan av inh@mtningen av uppgifter om elektronisk
kommunikation i underréattelseverksamhet, har Polismyndigheten och
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Tullverket sammanfattningsvis konstaterat att information om elektronisk
kommunikation &r véasentlig for myndigheternas underrattelseverksamhet och
att de mojligheter till inh&mtning som inh&mtningslagen medger har varit
avgorande for att inleda foérundersokning for en lang rad grova brott.
Tillgangen till uppgifter om elektronisk kommunikation i underrattelsestadiet
&r avgorande for att aktorer, platser och tidpunkter ska kunna kopplas samman
och ge ett tillrackligt underlag for att inleda en férundersokning. Uppgifterna
ar enligt myndigheterna ocksa vésentliga for en effektiv planering av yttre
fysisk spaning som ar resurskravande och darfor viktig att anvanda pa ratt plats
vid ratt tillfalle.

I Sékerhetspolisens verksamhet har det med stdd av bestdmmelserna i
rattegdngsbalken och lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott under 2016 fattats totalt 307 beslut om hemlig avlyssning av
elektronisk kommunikation, om hemlig ©vervakning av elektronisk
kommunikation, om hemlig kameradvervakning och om hemlig
rumsavlyssning. Siffran inkluderar saval initiala beslut som beslut om
forlangning av tillstandstiden. Motsvarande siffra for 2015 var 377 beslut.
Sékerhetspolisen har under 2016 fattat 167 beslut med stdd av lagen om
inhdmtning av  uppgifter om elektronisk kommunikation i de
brottshek&dmpande myndigheternas underréttelseverksamhet. Motsvarande
siffra for 2015 var 109 beslut.

Regeringens slutsatser

Regeringen framhaller att det ar av grundlaggande betydelse i en rattsstat att
ratten till skydd for privatliv och familjeliv respekteras. For en effektiv
brottsbek&mpning ar det samtidigt nddvéndigt att det finns tillrackliga
befogenheter for de brottsbekdmpande myndigheterna att i vissa val
avgransade fall kunna anvanda hemliga tvdngsmedel som ett yttersta
hjalpmedel. Vidare ar det en sjalvklar utgdngspunkt att bestimmelserna om
tvangsmedel och deras tillampning maste leva upp till hogt stillda
rattssakerhetskrav. Det integritetsintrdng som hemliga tvangsmedel medfor
kan accepteras om det belagda behovet och nyttan av de hemliga
tvangsmedlen ar tillrackligt stora. Vid avvagningen mellan enskildas ratt till
skydd for sitt privat- och familjeliv och samhéllets intresse av en effektiv
brottsbek&mpning ar det betydelsefullt att med tillrackligt god precision kunna
bedéma vilka resultat som anvandningen av hemliga tvangsmedel har lett till.

For att tvangsmedlens legitimitet varaktigt ska kunna uppratthallas i
samhallet &r det, vid sidan av en noggrann proportionalitetsheddmning,
angelaget att i storsta mojliga man redovisa vilken betydelse — nytta —
tillampningen av tvangsmedlen har i den brottsbekdmpande verksamheten. Ett
grundlaggande krav for tillstand till hemliga tvangsmedel &r att atgarden ska
vara av synnerlig vikt for utredningen. Det uttrycket inrymmer ett
kvalitetskrav pad de upplysningar som &tgdrden kan ge. Det tidigare
nyttobegreppet definierades som antalet fall dar det hemliga tvangsmedlet lett
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till anviandning av ett annat tvdngsmedel mot den misstankte. | en
brottsutredning forekommer det dock ofta att flera telefonnummer avlyssnas
eller Gvervakas med stod av flera tillstdnd for en och samma person. Ibland
leder ett tillstand i princip enbart fram till att ett nytt telefonnummer behéver
avlyssnas eller 6vervakas. Aven pé andra sitt samverkar resultaten av olika
tillstdnd och olika hemliga tvdngsmedel med varandra pa ett satt som gor att
det &r svart att avgora vilket tillstdnd som gett den slutliga nyttan. Mot denna
bakgrund anser regeringen att det varken &r andamalsenligt eller lampligt att
slé fast vilka resultat som ska nas vid anvandningen av hemliga tvangsmedel i
enskilda brottsutredningar, eller att i férvag bestdmma att en viss procentandel
av samtliga fall dar hemliga tvdngsmedel anvénds ska leda till vissa forvantade
resultat.

Regeringen uppger att myndigheterna i érets redovisning, liksom i
redovisningen for foregdende ar, har redovisat nagra av de olika atgarder som
foljt av tvangsmedelsanvandningen for att sa objektivt som majligt kunna
bedéma nyttan av olika tvangsatgarder. | enlighet med detta har
myndigheterna redovisat bl.a. om de inhdmtade uppgifterna har lett till starkta
misstankar mot den misstankte, till ett annat tvdngsmedel, till att effektiv
spaning har kunnat genomféras, till att den misstankte kunnat avféras fran
utredningen eller att den misstinkte har kunnat &talas. Dessutom har de
redovisat i vilken utstrackning uppgifter frdn tvangsmedlet har utgjort
underlag i en forhorssituation eller anvénts som odverskottsinformation samt
om uppgifterna har bidragit till en utredning av brottsutbyte.

Regeringen konstaterar att det av myndigheternas redovisning framgar att
de hemliga tvangsmedlen fyller en mycket viktig funktion for det
brottsutredande arbetet. Den visar ocksa att de hemliga tvangsmedlen har
inneburit en reell nytta.

Regeringens beddmning &ar sammanfattningsvis att myndigheternas
anvandning av hemliga tvdngsmedel under 2016 har varit ett andamalsenligt
och nédvandigt instrument i brottsbekdmpningen.

Ytterligare atgarder

Regeringen framhaller, vilket berorts ovan, att EU-domstolen i en dom den 21
december 2016 (férenade malen C-203/15 och C-698/15) slagit fast att EU-
ratten utgor hinder for en nationell lagstiftning som i brottsbekdmpande syfte
foreskriver en generell och odifferentierad lagring av samtliga trafikuppgifter
och lokaliseringsuppgifter for samtliga abonnenter och registrerade anvandare
och samtliga elektroniska kommunikationsmedel. Kammarratten i Stockholm
slog vidare i ett avgérande den 7 mars 2017 (mal nr 7380-14) fast att det, med
hansyn till EU-domen, &r Klarlagt att de svenska bestdmmelserna om lagring
av trafikuppgifter m.m. for brottshekdmpande &ndamal inte &r forenliga med
EU-ratten. Domstolsavgorandena har lett till att manga teleoperatorer inte
lagrar uppgifter i samma omfattning som tidigare. Detta innebar att &ven om
en domstol ger tillstand till hemlig évervakning av elektronisk kommunikation
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det kan finnas fall da beslutet inte kan verkstallas eftersom teleoperatorerna
inte har nagra uppgifter att lamna ut. Regeringen noterar att EU-domstolens
dom dock kom si pass sent under 2016 att den endast marginellt kan ha
paverkat resultaten for 2016. Regeringen anger att en utredare fétt i uppdrag
att bl.a. se dver hur de svenska bestdimmelserna om datalagring stdmmer
dverens med unionsrétten. Utredningen om datalagring och EU-ratten (Ju
2017:04) har redovisat uppdraget i denna del i delbetdnkandet Datalagring —
brottsbekampning och integritet (SOU 2017:75) som for narvarande ar ute pa
remiss.

Regeringen anfor att den sedan tidigare har aviserat ett flertal atgarder for
att stérka skyddet for enskildas integritet. Nar det sarskilt géller lagstiftningen
om tvangsmedel har Utredningen om datalagring och EU-rétten aven i
uppdrag att undersoka hur réttssakerhetsgarantierna och mekanismerna till
skydd for den personliga integriteten har tilldmpats fr.o.m. den 1 januari 2012
nar hemliga tvdngsmedel anvands for sarskilt allvarlig eller pa annat satt
samhallsfarlig brottslighet. Uppdraget omfattar ocksa att analysera om
regelverket d&r forenligt med de krav som regeringsformen och
Europakonventionen staller. Uppdraget ska redovisas senast den 16 augusti
2018. I maj 2014 tillsatte regeringen en parlamentariskt ssmmansatt kommitté,
Integritetskommittén. Kommittén har haft i uppdrag att kartldigga och
analysera riskerna for intrdng i den personliga integriteten nar
informationsteknik anvands i privat och offentlig verksamhet. Kommittén har
redovisat ett delbetdnkande (SOU 2016:41) och ett slutbetdnkande (SOU
2017:52). Betankandena bereds i Regeringskansliet. En sarskild utredare har
vidare haft i uppdrag att dvervdga hur ett mer samlat integritetsskydd kan
fungera inom en och samma myndighetsstruktur genom att tillsynen éver
behandling av personuppgifter samlas hos en myndighet. Uppdraget har
redovisats och betankandet (SOU 2016:65) bereds i Regeringskansliet.

Slutligen  uppger  regeringen  att  Aklagarmyndigheten  och
Ekobrottsmyndigheten sedan mitten av januari 2017 registrerar arenden om
hemliga tvangsmedel i ett sarskilt it-stod, HTM-Cdbra. Under 2016
registrerades dock hemliga tvangsmedel i manuella diarier, varfor
myndigheternas redovisning bygger pa manuellt framtagna uppgifter. Det ar
regeringens beddmning att ett digitalt system kan bidra till en hogre
effektivitet och kvalitet i myndigheternas redovisning av sin anvandning av
hemliga tvdngsmedel.

Utskottets stéllningstagande

De brottsbek&mpande myndigheterna har av staten tilldelats uppgiften att
forebygga, forhindra och utreda brott. For att fullgéra sin uppgift har
myndigheterna behov av information. Detta behov kan vara olika starkt
beroende pa vilken brottslighet och vilka aktérer det ar fraga om.
Myndigheterna kan anvanda olika metoder for att skaffa sig relevant
information, t.ex. genom spaning och forhdr samt kontakter med anmélare
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eller tipsare. Nar anvandning av hemliga tvangsmedel tillats &r ocksa detta for
att tillgodose behovet av information.

Vid avvégningen mellan enskildas ratt till skydd for sitt privatliv och
familjeliv och samhdllets intresse av en effektiv brottshekdmpning ar det
betydelsefullt att det med tillrackligt god precision kan beddémas vilka resultat
som anvandningen av hemliga tvdngsmedel har lett till i brottsutredningar.
Utskottet delar emellertid regeringens uppfattning att det varken &r
andamalsenligt eller lampligt att bestamma i forvdg tex. att en viss
procentandel av samtliga fall dar hemliga tvdngsmedel anvands ska leda till
vissa forvantade resultat.

Utskottet anser i likhet med regeringen att det framgar av myndigheternas
redovisning att de hemliga tvangsmedlen fyller en mycket viktig funktion for
det brottsutredande arbetet och att de hemliga tvangsmedlen inneburit en reell
nytta.

Liksom féregdende ar ser utskottet positivt pé& att Aklagarmyndigheten i
samverkan med Ekobrottsmyndigheten, Polismyndigheten och Tullverket
numera ldamnar en gemensam redovisning av hemliga tvangsmedel till
regeringen och att Sakerhetspolisens anvandning av hemliga tvdngsmedel
ocksa redovisas. Vidare ser utskottet positivt p& att myndigheterna redovisar
anonymiserade exempel fran tillimpningen av respektive tvangsmedel.
Utskottet har tidigare konstaterat att detta bidrar till att hoja kvaliteten i
redovisningen.  Utskottet noterar &ven med tillfredsstallelse att
Aklagarmyndigheten och Ekobrottsmyndigheten under det géngna aret bérjat
registrera hemliga tvangsmedel i ett sarskilt it-stdd, och utskottet gor i likhet
med regeringen beddémningen att detta bor leda till en hogre effektivitet och
kvalitet i myndigheternas redovisning av anvéndningen av hemliga
tvangsmedel.

Sammanfattningsvis har utskottet inte nagra invandningar mot arets redo-
visning, utan foreslar att riksdagen lagger skrivelsen till handlingarna.

Utskottet noterar slutligen att regeringen anger att riksdagens
tillkdnnagivande om att ett beslut om hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation ska
kunna kopplas till en person i stéllet for till ett telefonnummer eller en annan
adress (bet. 2016/17:JuU17, rskr. 2016/17:212) genom de till&ggsdirektiv som
beslutats till Utredningen om hemlig dataavlasning &r att anse som
slutbehandlat. Utskottet har inga invandningar mot detta.
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Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2017/18:69 Redovisning av anvandningen av hemliga
tvangsmedel under 2016.

12 Tryck: Elanders Sverige AB, Vallingby 2018
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