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Sammanfattning och rekommendationer

Riksrevisionen har granskat om Polismyndigheten och Aklagarmyndigheten har
beredskap for att andamalsenligt och effektivt handligga och utreda it-relaterade brott.

Granskningens bakgrund

It-relaterad brottslighet 4r ett vixande problem. For all brottslighet har de personuppklarade
brotten under perioden 2006—2014 sjunkit fran 18 till 15 procent, vilken dr den ligsta nivin
hittills. Personuppklaringen f6r de granskade it-relaterade brotten ligger konstant ligre och
var 7 procent ar 2014. Det dr viktigt att Polismyndigheten och andra delar av rittsvisendet
tormar halla jamna steg med utvecklingen pa omradet for att det brottsutredande arbetet
inte ska férsimras. Nar manniskor drabbas av brott och drendena skrivs av i stillet for att
utredas, finns det en risk att fortroendet for rittsvisendet paverkas negativt.

Granskningen omfattar tre brottskategorier; it-bedrigerier, internetrelaterade
barnpornografibrott och attacker mot infrastruktur. Riksrevisionen gér bedémningen
att dessa tre brottskategorier kan illustrera handliggning och utredning av it-relaterad
brottslighet i stort. Huvudsakligt fokus i granskningen ir processen fran anmalan

av brott till beslut om huruvida atal ska vickas. Granskningen avser regeringen,
Polismyndigheten och Aklagarmyndigheten.

Granskningens resultat

Sammantaget visar granskningen att bristen pa vedertagna metodstod, utvecklade
arbetssitt, tillracklig kompetens och specialisering inom omradet gor att polis och
dklagare inte har beredskap och formaga att utreda och handligga it-relaterade brott pa
ett effektivt och dndamalsenligt sitt. De identifierade bristerna riskerar ocksi att leda
till att it-relaterade brott inte hanteras likvirdigt och enhetligt, och att det i hogre grad
blir personberoende hur ett drende utreds. Samtidigt visar granskningen att det finns
moijligheter till forbattrad personuppklaring med ett férindrat arbetssitt.

It-relaterad brottslighet kréiver forindrade arbetsscitt

Antalet anmilningar av it-relaterade brott 6kar kraftigt samtidigt som personuppklaringen
sjunker och manga drenden skrivs av utan utredning. It-relaterade brott 4&r manga ganger
komplexa att utreda, digital bevisning &r ofta svar att inhdmta och internet gor det majligt
att bega brott anonymt. Polis och dklagare stir dirmed infor stora utmaningar for att
kunna méta brottsutvecklingen.

RIKSREVISIONEN
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Polisen och Aklagarmyndigheten har uppmarksammat den it-relaterade brottsligheten
sent, forst 2013 borjade omradet att lyftas fram mer i interna styrdokument och
strategier. Den it-relaterade brottsligheten har dirmed inte uppméirksammats i storre
utstrickning pa ledningsniva. Riksrevisionen ser positivt pa att myndigheterna nu

har borjat vidta flera atgarder for att hoja sin formaga pd omradet, men menar att det
kommer att krivas ett langsiktigt och uthalligt arbete f6r att na resultat.

Myndigheterna saknar nationella riktlinjer och metodstod

Granskningen visar att det inom Polismyndigheten saknas metodstdd, vedertagna
nationella riktlinjer och handbécker for utredning av it-relaterade brott. It-aspekten ar
till exempel inte en del av Polisens nationella utredningskoncept. De handbécker inom
Aklagarmyndigheten som bersr omradet r okéinda i minga dklagaromraden.

Kompetensen dr lag inom myndigheterna

Utbildningsnivan for att utreda it-relaterad brottslighet 4r generellt sett lag inom
Polismyndigheten och Aklagarmyndigheten. Endast ett fatal férundersokningsledare,
utredare, it-utredare, it-forensiker och dklagare har gatt utbildningar pi it-

omradet. Dessutom innehaller grundutbildningen till polis som regel inte ndgon

del som handlar om it-relaterad brottslighet. En del poliser &r sjélvlirda inom it-
utredningar och har goda kunskaper pa omradet. Utan ett storre inslag av formell
utbildning kommer enskilda poliser inte att ha den kompetens som krivs for

att gora ett bra utredningsarbete och mojligheterna till enhetliga arbetsmetoder
forsvaras. Riksrevisionens enkit visar ocksa att de utbildningar som finns inom
Polismyndigheten och Aklagarmyndigheten inom it-omradet inte r tillrickliga. Det
efterfrigas bade mer om it-aspekten i grundutbildningen och fler vidareutbildningar,
till exempel inom internetinhimtning. Tidsbrist, kostnader och ett begrinsat antal
utbildningsplatser utgér hinder for att ga de utbildningar som finns.

Specialiserade enheter kan vara en framgdangsfaktor

Granskningen visar att 92 procent av de personuppklarade férundersékningarna
utreddes vid en specialiserad enhet, jamfort med 30 procent for de nedlagda
forundersokningarna. Till exempel har bedrigeridrenden ofta utretts vid
bedrigerienheter. Riksrevisionen menar att detta tyder pa att specialiseringar i den
utredande verksamheten kan forbattra forutsittningarna for att klara upp brott.

Samverkan och internationellt utbyte mdste éka

Ménga drenden som Riksrevisionen har granskat skrevs av for att brottet hade begatts
utomlands. Inte i nagot drende som ingick i aktgranskningen hade internationell
rattslig hjalp dock begirts. Det verkar dirmed finnas ett utrymme for att bittre utnyttja
internationell hjilp i det brottsutredande arbetet, dven om den internationella rittsliga
hjilpen enligt foretridare for myndigheterna dr tidskrdvande och administrativt
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komplicerad. Det finns ocksi indikationer pa att den svenska desken vid Europol i Haag
skulle kunna anvindas i stérre utstriackning.

Polismyndigheten behéver ofta information fran utlindska foretag for att kunna utreda
it-relaterade brott. Delar av Polismyndighetens samarbete med utlindska foretag har
underlittats av att myndigheten har utvecklat en samsyn f6r samarbete med vissa
utlindska foretag som levererar internetbaserade tjanster, fran vilka det ofta behévs
information.

Riksrevisionens enkit visar att polisregionerna har olika uppfattning om hur samarbete
och samverkan mellan regionerna fungerar. Foretridare for Polismyndigheten menar
att det kan vara svart att na ut i polisorganisationen eftersom kontakter ofta bygger

pa personliga nitverk. Riksrevisionen menar att detta tyder pa att det finns ett behov

av tydligare strukturer f6r samarbete och samverkan inom Polismyndigheten. For

att forbittra mojligheterna till utbyte av erfarenheter mellan it-kunniga aklagare har
strukturerna for detta inom Aklagarmyndigheten nyligen fortydligats.

Manga it-relaterade brott dr svdra att utreda

Att manga drenden skrivs av beror ofta pa att brott har begatts utomlands,

att spaningsuppslag saknas eller att brottet har varit for ringa for att vissa
utredningsatgirder, sdsom hemliga tvingsmedel, skulle kunna vidtas. Garningstypen
har dven en avgérande betydelse for om ett brott utreds. Nigra typer av dataintrdng och
bedrigerier som sker via internet utreds i stort sett inte alls. Dessa drenden ir en del
av en brottslighet dir méjligheten att na framgang i ett enskilt drende i det nirmaste
ir obefintlig i dag. Riksrevisionen kan konstatera att det finns brottstyper dir polis och
dklagare med gillande lagstiftning och arbetssitt i stort sett saknar forutsittningar att
vidta utredningsatgirder.

Polis och dklagare kan arbeta effektivare och mer enhetligt

Riksrevisionen kan konstatera att manga it-relaterade brott generellt 4r svarutredda.
Samtidigt visar granskningen att det finns mojligheter till forbattringar i
personuppklaringen med ett forindrat arbetssitt. Riksrevisionen noterar till exempel att
polis och dklagare har lyckats vinda trenden for internetrelaterat barnpornografibrott,
ddr personuppklaringen har férbattrats kontinuerligt sedan 2006. Troliga bidragande
faktorer till den 6kande uppklaringen dr dndrade forutsittningar i lagstiftningen, att
Polishogskolan borjade ge en specialiserad utbildning pa omradet 2006 och att denna
brottstyp sarskilt prioriterades av polisledningen under 2014.

Polis och dklagare maste komma igédng snabbare med de inledande utredningséatgirderna
for att sikerstilla att digitala bevis inte hinner f6rsvinna. En forutsittning for att
utredningsarbetet inte ska fordrojas eller forsvaras dr att anmailningarna innehaller all
relevant information. Aktgranskningen visar att IP-adressen antecknades fel i cirka 20
procent av anmilningarna som innehdll en IP-adress. Detta far till foljd att uppgiften inte

RIKSREVISIONEN 11
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gar att anvinda. Riksrevisionens aktgranskning visar ocksi att utredningsatgirder vidtogs
snabbare i de personuppklarade forundersékningarna 4n i de nedlagda.

Polis och dklagare vidtar fi it-relaterade atgirder i forunders6kningarna. I stillet 4r det
traditionella utredningséatgirder som ir vanligast, till exempel att spara bankkonton.

Det ir inte alltid nédvindigt, eller ens maijligt, att vidta it-relaterade atgirder i varje

enskilt drende for att klara upp ett brott. Riksrevisionens aktgranskning visar dock att

det finns ett utrymme for att vidta fler it-relaterade utredningsatgirder. Sddana atgirder
kan ocksa bidra med information som kan vara virdefull for att na framgang i Polisens
underrittelsearbete. Till exempel skulle Polismyndigheten kunna samla IP-adresser pa

ett stille for att ha mojlighet att arbeta mer systematiskt med seriebrottslighet och ocksa
forbittra forutsittningarna for att klara upp brott. Det kan dven finnas skil att involvera fler
olika aktorer i férundersokningarna; till exempel har it-forensiker och féretag varit delaktiga
i storre utstrickning i de personuppklarade férundersokningarna dn i de nedlagda.

Riksrevisionens rekommendationer

Rekommendationer till Polismyndigheten

¢ Identifiera nationella utvecklingsbehov och utveckla den strategiska
kompetensférsorjningen for att kunna sikerstilla verksamhetens behov. Planera,
uppmuntra och skapa utrymme for kompetenshéjande dtgirder inom it-omradet.

o Sakerstill att grundutbildningen till polis motsvarar verksamhetens behov med
hinsyn till den tekniska utvecklingen och dess paverkan pi brottsligheten.

e Utveckla och forankra nationella arbetssitt och metodstod for utredning av
it-relaterade brott.

e Se 6ver strukturen for brottssamordning och samverkan mellan polisregionerna.

e Utnyttja de fora som finns for internationell samordning och samverkan.

Rekommendationer till Aklagarmyndigheten

¢ Identifiera nationella utvecklingsbehov och utveckla den strategiska
kompetensférsorjningen for att kunna sikerstilla verksamhetens behov. Planera,
uppmuntra och skapa utrymme for kompetenshéjande dtgirder inom it-omradet.

e Utveckla och forankra metodstodet inom it-omradet och majligheterna till
erfarenhetsutbyte mellan dklagaromradena.

RIKSREVISIONEN
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1.2

Inledning

Motiv till granskning

It-relaterad brottslighet 6kar kraftigt och precis som for all brottslighet kan den
leda till stort lidande f6r brottsoffren, bade psykiskt, fysiskt och ekonomiskt. For all
brottslighet har de personuppklarade’ brotten under perioden 2006-2014 sjunkit
fran 18 till 15 procent, vilken dr den ldgsta nivan hittills. Personuppklaringen for
de granskade it-relaterade brotten ligger konstant ligre och var 77 procent ar 2014.
Rikspolisstyrelsen har i en tillsynsrapport och en férstudie gjort bedomningen

att det finns flera brister i handliggning och utredning av it-relaterade brott.* Om
Polismyndigheten och Aklagarmyndigheten inte klarar av att utreda denna typ

av brottslighet i tillricklig utstrickning kan det leda till ett minskat fortroende

for rattsvasendet och att brottsoffer avstar fran att anmila brott. En konsekvens

av en sddan utveckling ir att Polismyndigheten far en sdmre 6verblick 6ver
brottsutvecklingen och de kriminella nitverken. I ett lingre perspektiv kan den
it-relaterade brottsligheten ocksa leda till att manniskor far lagre tillit till att utfora
till exempel transaktioner Gver internet och dndrar sitt beteende, vilket riskerar att
paverka den ekonomiska utvecklingen i stort negativt.’

Syfte och revisionsfragor

Syftet med granskningen ir att underséka om Polismyndigheten och
Aklagarmyndigheten har beredskap for att indamalsenligt och effektivt
handligga och utreda it-relaterade brott. Centralt i granskningen ir att
analysera vilka forutsittningar polis och dklagare har for att kunna klara upp
denna typ av brottslighet, vilka atgirder man har vidtagit samt vilka hinder och
utmaningar som kvarstar. Granskningens revisionsfragor ir:

' Personuppklarade brott dr de brott fér vilka beslutats om atal, utfirdats strafféreldggande eller
meddelats &talsunderlatelse (se dven 1.6.5).

Rikspolisstyrelsen (2014), Inspektion av polismyndigheternas férmaga att handldgga IT-brott,
tillsynsrapport 2014:2; Rikspolisstyrelsen (2013), Férstudierapport, Polisens brottsbekimpande
verksamhet, brott med internet-relevans, dnr PoA480-5583/11, s. 4, 7-8. Foérstudiens syfte ar att peka
pa problem och brister samt att féresla atgirder for att férbittra Polisens fsrméga att hantera
detta problemomrade.

3 Anderson m.fl. (2012), Measuring the cost of cybercrime, s. 5-10, 24.

RIKSREVISIONEN '|3
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e Hur arbetar Polismyndigheten och Aklagarmyndigheten med it-relaterade
brott?

e Finns det en effektiv och dndamalsenlig organisering for att kunna
handligga och utreda it-relaterade brott?

 Har Polismyndigheten och Aklagarmyndigheten sikerstllt
kompetensforsorjningen for att kunna utreda och hantera it-relaterad
brottslighet?

e Finns det en strukturerad samverkan inom omradet?

Avgrénsningar
Granskningen omfattar tre brottskategorier:

e it-bedrigerier
e internetrelaterade barnpornografibrott
e brott som innebir attacker mot infrastruktur.

Riksrevisionen gor beddmningen att dessa tre brottskategorier kan
illustrera handliggning och utredning av it-relaterad brottslighet i stort.
Brottskategorierna har dven till stor del lyfts fram i arbetet vid EU-centret
European Cybercrime Centre (EC3).4

Av praktiska skil bryts de tre brottskategorierna ned i fem brottstyper, sd som
de dr indelade i den officiella kriminalstatistiken:’

e datorbedrigerier (it-bedragerier)

e Dedrigerier med hjilp av internet (it-bedrigerier)
e internetrelaterade barnpornografibrott

e dataintrang (attacker mot infrastruktur)

e datasabotage (attacker mot infrastruktur).®

Statistiken for de fem brottstyperna avser perioden 2006-2014.

Huvudsakligt fokus i granskningen 4r processen frdn anmalan av brott till
beslut om huruvida atal ska vickas. Granskningen omfattar regeringen,
Polismyndigheten och Aklagarmyndigheten.

4 Se bilaga 1 fér mer information om European Cybercrime Center vid Europol (EC3).

5 Det dr dessa fem brottstyper som kodas som it-relaterade i den officiella statistiken.
Informationsteknik anvénds dven i andra typer av brott men detta kodas inte sarskilt i statistiken.
Aven brottstyperna brott mot upphovsritten genom fildelning och brott mot det industriella
rattsskyddet med hjilp av internet kodas sérskilt i den officiella kriminalstatistiken sedan 2010.
Eftersom Riksrevisionen granskar en lingre period och dessa brott omfattar fa anmilningar har
dessa inte ingatt i Riksrevisionens urval (2013 registrerades totalt 42 anmilningar inom dessa
brottstyper).

Datorbedrigerier och bedrigerier med hjilp av internet: g kap. 1-3 {{ brottsbalken (1962:700).
Dataintrang och datasabotage: 4 kap. g c § brottsbalken (1962:700). Internetrelaterat
barnpornografibrott: 16 kap. 10 a § brottsbalken (1962:700).

14
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1.4

Genomférande

Nedan f6ljer en kort beskrivning av granskningens huvudsakliga metoder.
For en mer detaljerad redogorelse, se bilaga 2.

Riksrevisionen har haft avstimningar med en extern referensgrupp

bestiende av poliser och dklagare med sirskild kompetens inom it-relaterad
brottslighet. I borjan av granskningen har problemindikationer stimts av
med referensgruppen, som dven har bistatt Riksrevisionen med information
om vilka arbetsmoment som omfattas av férundersékningsarbetet.
Referensgruppen har dven limnat synpunkter pa de iakttagelser som
Riksrevisionen gjorde efter genomférd aktgranskning.

Riksrevisionen har granskat akter gillande it-relaterade drenden som avslutades
under 2013. Granskningen avsag totalt 350 beslut (ett drende kan innehalla

flera beslut) inom de tre brottskategorierna. Granskningen omfattar dels

175 beslut som har lett till att tal har vickts, atalsunderlitelse” meddelats,

eller strafféreliggande® utfirdats, och dels 175 beslut som har lett till att

drendet har skrivits av (se vidare 1.6.4). Urvalsmetoden innebir att resultatet

ir generaliserbart for it-relaterade brott som helhet, men inte f6r respektive
brottskategori, undantaget it-bedragerier dir urvalet ir tillrickligt stort. Vidare har
en person med dklagarkompetens granskat de polisledda avskrivna drendena och
en overaklagare vid Aklagarmyndigheten de aklagarledda avskrivna drendena.
Syftet var att bedoma om mer hade kunnat géras i drendena for att na lagféring?
och om avskrivningsgrunderna anvints enhetligt och dndamalsenligt.

En enkdt har dven genomforts avseende kompetens, arbetssétt och organisering
som samtliga polisregioner och dklagaromraden har besvarat.

Vidare har Riksrevisionen gatt igenom statistik fran Brd och Polismyndigheten,
genomfort dokumentstudier och intervjuer med foretradare for de granskade
myndigheterna (frimst operativ personal i form av férundersdkningsledare,
utredare och it-forenisker, men 4ven personal pa strategisk niva) samt besokt
European Cybercrime Center (EC3) i Haag.

7 20 kap. 7 § rattegangsbalken (1942:740). Atalsunderlatelse innebar en majlighet att under vissa i
lagen sirskilt angivna férutsittningar inte vécka atal. Nagot visentligt allmint eller enskilt
intresse far inte asidosattas.

48 kap. rittegangsbalken (1942:740). Fraga om ansvar for brott kan tas upp av dklagare genom
strafféreliggande. Ett strafféreliggande har samma verkan som en dom. Eftersom &klagaren inte
vicker 4tal prévas inte ansvarsfragan i domstol.

9 Enligt Aklagarmyndigheten betyder lagforing att en person har stillts till svars for sin handling
genom atal, strafféreliggande och atalsunderlatelse. Detta innebar inte nédvandigtvis att
personen har blivit démd. | den officiella kriminalstatistiken som publiceras av
Brottsférebyggande radet innebér lagféring att personen har démts i tingsratt, godkant
strafféreliggande eller dtalsunderlatelse. http://www.aklagare.se/Om-oss/Fragor-och-Svar1/
Statistik/Vad-innebar-begreppet-lagforing-/. Riksrevisionen anvinder Aklagarmyndighetens
definition i denna rapport.
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Bedémningsgrunder

En 6vergripande utgdngspunkt for granskningen ir riksdagens och regeringens
mal f6r kriminalpolitiken att minska brottsligheten och att 6ka ménniskors
trygghet.”® Malen f6r utredning och lagféring ar att verksamheten ska bedrivas
med hogt stillda krav pa rittssikerhet, kvalitet och effektivitet och att antalet
brott som klaras upp ska 6ka."

Forundersékningsarbetet

Forundersokningar ska enligt rittegangsbalken (1942:740) bedrivas sa
skyndsamt som mgjligt.” En annan utgdngspunkt for Polismyndighetens
forundersokningsarbete dr Polisens nationella utredningskoncept (PNU)*
som identifierar f6ljande fyra faktorer for en effektiv brottsutredning: adekvata
inledande utredningsatgirder, aktiva férundersokningsledare, effektiv
brottssamordning och forensik (kriminalteknik).

Kompetensforsérjning

Bade riksdagen och regeringen har uppmirksammat ett behov av att stirka
rittsvisendets kompetens i arbetet mot brottslighet pa internet eftersom en allt
storre del av brottsligheten ir it-relaterad.

Samverkan

Polismyndigheten och Aklagarmyndigheten har olika roller och ansvar,

med krav pd samverkan och att arbeta effektivt i rittskedjan.” I EU:s

strategi for cybersikerhet framhalls ocksa att de nationella myndigheterna
bor frimja samverkan med andra medlemsstaters myndigheter, privata
foretag och EU-organ for att forbittra mojligheterna att bekidmpa it-relaterad
brottslighet.® Strategin ir inte ett bindande dokument men visar and4 pa vad
medlemsstaterna bor gora.

Prop. 2014/15:1, utgiftsomrade 4, s. 15; prop. 2015/16:1, utgiftsomrade 4, s. 13.
Prop. 2014/15:1, utgiftsomrade 4, s. 46; prop. 2015/16:1, utgiftsomrade 4, s. 38.
23 kap. 2 och 4 { rattegangsbalken (1942:740).

3 Rikspolisstyrelsen (2004), dnr USE 400-0653/04.

4 Bet. 2014/15:JuU1; prop. 2014/15:1, utgiftsomrade 4, s. 18.

> Sebland annat 6 § polislagen (1984:387).

Europeiska kommissionen och Europeiska unionens héga representant for utrikes fragor och
sikerhetspolitik JOIN (2013) 1 slutlig.
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1.6
1.6.1

Definitioner och preciseringar av centrala begrepp
It-relaterad brottslighet

Det finns ingen enhetlig och vedertagen definition av it-relaterad brottslighet.
Ett synsdtt dr att dela in denna brottslighet i tre typer av brott:

e brott mot en it-enhet (computer integrity crimes, exempelvis dataintrang
och overbelastningsattacker)

e Dbrott dir en it-enhet anvinds (computer-related crimes, exempelvis
forsiljning av icke-existerande varor pa internet och phishing)

e Drott som bestar i att sprida digitalt material (computer content crimes,
sdsom barnpornografibrott eller spridning av vildspropaganda).”

Polismyndigheten har traditionellt anvint termerna it-brott och it-relaterad
brottslighet, och framhiller att det i svensk lagstiftning finns tvd definierade
it-brott: dataintrang® och datorbedrigeri.’” Bada brotten ir inriktade pa register
och system f6r automatisk behandling och informationsteknik ar ett rekvisit
for att kunna bega brottet, som riktas mot en it-enhet. Den andra termen,
it-relaterad brottslighet, anvinds som ett samlingsbegrepp pa brottslighet

som begis med hjilp av informationsteknik. Sjilva begreppet it-relaterad
brottslighet finns inte i lagstiftningen och de brottstyper som avses faller in
under olika straffbestimmelser som ir teknikneutrala, det vill siga de sdrskiljer
inte om brottet sker med informationsteknik.*® I andra sammanhang kan
andra begrepp och termer anvindas, sdsom it-kriminalitet och internetbrott,
som i stort beskriver samma fenomen. Vissa menar att definitionsfrigan av
it-brott och it-relaterad brottslighet har forlorat i betydelse i takt med sambhillets
teknikutveckling och anvindandet av informationsteknik i allt fler brottstyper.*
I dag ir i stort sett all brottslighet mer eller mindre it-relaterad.*

I denna rapport anvinder vi genomgaende begreppet it-relaterad brottslighet.
Betydelsen dr da brottslighet dir informationsteknik antingen ir ett hjilpmedel,
en brottsarena eller ett nédvindigt rekvisit for att bega brottet. Med denna
definition omfattas Polismyndighetens bida termer it-brott och it-relaterad
brottslighet. Diremot omfattas inte brott dir girningspersonen har limnat
digitala spar men inte anvint informationsteknik for att bega brottet, exempelvis

7 Wall, David (2007/11),”Policing Cybercrimes: Situating the Public Police in Networks of Security
within Cyberspace (Revised Feb. 2011)", Police Practice & Research: An International Journal, 8(2):
183 205, 5. 186 f.

4 kap. g c § brottsbalken (1962:700).
9 g kap. 1§ andra stycket brottsbalken (1962:700).

2° Bra (2000), IT-relaterad brottslighet, rapport 2000:2, s. 12.

2 Kronqvist, Stefan (2013), Brott och digitala bevis. En handledning. Tredje upplagan, Norstedts

Juridik, s. 22; Politiet, Politidirektoratet, Norge (2015), Datakrimstrategien, s. 31.

22 Intervju med Rikspolisstyrelsen 2014-11-17.
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nir girningsmannen kan knytas till en brottsplats genom GPS. Som tidigare
nimnts far tre brottskategorier illustrera den it-relaterade brottsligheten.

It-forensik

Med it-forensik menas undersékning av beslagtagna datorer, mobiler och
liknande teknik, analys av videor och bildmaterial samt sikring av bevisning
fran internet. Detta utfors frimst av sa kallade it-forensiker eller Nationellt
forensiskt center, och ibland av andra anstillda inom Polismyndigheten, frimst
inom utredningsverksamheten.

Férundersokning

Brottmalsprocessen bestdr i huvudsak av f6ljande grundliggande delar:
1. utredning av brott (polis och dklagare)

2. atalsprovning (aklagare)

3. lagféring (dklagare och domstol)

4. verkstillighet av pafoljd (exempelvis Kriminalvirden).

Riksrevisionens granskning omfattar del 1 och 2.

Polis och aklagare svarar for forundersékningsfasen dir brottet ska utredas och
bevisning sikras. I Polismyndighetens uppgifter ingir bland annat att ta emot
och uppritta anmilningar om brott och utreda brottsmisstankar. Aklagaren
leder férundersokningar, beslutar om atal, utfirdar strafféreligganden,
meddelar atalsunderlatelser och for talan vid domstol.

Brottsutredningar bedrivs i form av férundersokningar.®® En férundersokning
ska inledas om det finns anledning att anta att ett brott som hor under allmént
atal har begitts. En férundersokning behover ddremot inte inledas om brottet
uppenbart inte gar att utreda, till exempel om spaningsuppslag saknas, eller om
kostnaderna for utredningen inte stir i rimligt forhallande till sakens betydelse
och brottets straffvirde understiger fingelse i tre manader. Polis eller dklagare
beslutar om att inleda en férundersckning. Férundersékningen leds normalt av
en polis fram till dess att ndgon skiligen kan misstinkas for brottet. D4 Gvertas
férundersokningen av en dklagare. Vid brott av enkel beskaffenhet kan hela
forundersokningen vara polisledd.** Férundersckningsledaren ansvarar for
utredningen i dess helhet, och ska bland annat se till att den bedrivs effektivt
samt ge direktiv for arbetet till 6vriga som ar delaktiga i forundersékningen.
Vid aklagarledda forundersokningar ska Polismyndigheten utifran aklagarens

23 De grundliggande bestimmelserna om férundersékning finns i 23 kap. rittegdngsbalken
(1942:740).

24 23 kap. 3 § forsta stycket rattegangsbalken (1942:740). Riktlinjer fér vem som ska leda en
forundersckning finns i Aklagarmyndighetens foreskrifter och allménna rad (AFS 2005:9) om
ledning av férundersékning i brottmal och Rikspolisstyrelsens féreskrifter och allmanna rad
(RPSFS 2014:5) om ledning av férundersékning i brottmal.
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direktiv vidta atgirder, till exempel hilla férhor, genomféra husrannsakan,
utfora spaning eller 6vervakning.

Under forundersokningen ska polis och dklagare utreda och besluta om det
finns skil for atal och forbereda drendet infor en eventuell domstolsprévning.
Om det inte finns anledning till att férundersckningen fullféljs ska den liggas
ned. Férundersokningsledaren beslutar om att ligga ned férundersékningen.
Atal ska alltid vickas om man pa objektiva grunder kan motse en fillande dom.*

Avskrivna drenden

Med avskrivna drenden avses i denna granskning tvé typer av avskrivningar:
dels brottsanmilningar som avslutats genom beslut om att inte inleda en
forundersokning (direktavskrivning), dels drenden som avslutats genom beslut
att ligga ned forundersékningen. Nir ndgon av dessa tva typer av avskrivningar
redovisas separat i granskningen preciseras det genom att termerna
direktavskrivning respektive nedlagd férundersékning anvinds.

Begrepp ur den officiella kriminalstatistiken

Med personuppklaring menas att en person har bundits till brottet genom att
atal har vickts, att strafféreldggande har utfirdats eller att atalsunderlatelse

har meddelats. Personuppklaringsprocenten redovisar personuppklarade brott
under ett ar i procent av antal anmilda brott under samma period.* I denna
granskning beriknas personuppklaringsprocenten utifran beslut, till skillnad
fran Bré:s berikningar som utgar fran brott (flera beslut kan kopplas till samma
brott). Detta eftersom brottstypen datasabotage, som ingar i denna granskning,
inte redovisas i den officiella kriminalstatistiken. Riksrevisionens berikningar
ligger dock mycket nira Bra:s berdkningar.

Disposition

I kapitel 2 presenteras utvecklingen av den it-relaterade brottsligheten,

storre fordndringar inom rittsvisendet samt politikens inriktning. I kapitel 3
redovisas hur Polismyndigheten och Aklagarmyndigheten hanterar it-relaterade
brott. I kapitel 4-6 redovisas olika forutsittningar som myndigheterna har for
att handligga och utreda it-relaterade brott.

25 20 kap. 6  rittegangsbalken (1942:740); prop. 1984/85:3, s. 10. Se dock bestimmelserna om
atalsunderlatelse i 20 kap. 7 § rittegangsbalken (1942:740).

26 Bra har en ny definition sedan 2014, nimligen personuppklarade brott under ett ar i procent av

handlagda brott under samma period. Med handlagda brott menas brott dar polis, dklagare eller
annan utredande myndighet fattat ett beslut gillande brottet under redovisningsaret. Bra,
Handlagda brott, http://www.bra.se/bra/brott-och-statistik/statistik/handlagda-brott.html
(hdamtad 2015-11-16).
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2.1

Den it-relaterade brottsligheten

Brottsligheten férindras

Den snabba tekniska utvecklingen har 6ppnat upp for nya sitt, mojligheter
och arenor for att begd brott, bade for enskilda och for den organiserade
brottsligheten.” Med hjilp av informationsteknik kan kriminella begd ménga
brott samtidigt pa distans med en relativt liten insats, till exempel genom att
sprida sabotageprogram som angriper hundratusentals datorer samtidigt.
Moijligheten att bega brott pa distans och agera anonymt pd internet med hjilp
av olika anonymiseringstjinster gor att it-relaterade brott ménga gianger ir
mindre riskfyllda for forévarna in traditionell brottslighet.* Internet har 4ven
bidragit till att skapa en storre och mindre riskfylld marknad f6r kriminella.
Illegala varor och tjinster, sisom droger och vapen, assistans att begd mord och
it-relaterade brott, bjuds numera ut pa handelssidor pa internets morkare och
hemliga delar, dven kinda som deep web och darknet.* Virtuella valutor eller
kryptovalutor, till exempel bitcoin, dr vanliga betalmedel pa dessa marknader
eftersom transaktioner som gors med dessa betalningsmedel inte gar att dngra
och dr mycket svara att spara.®®

Det 6kande tekniska inslaget i brottsligheten har dven lett till att de kriminella
nitverken inte lingre dr lika fasta. Utvecklingen &r att kriminella personer
specialiserar sig pa en viss del av ett brott och siljer denna tjanst vidare till
andra kriminella. Detta fenomen, kint som ”Crime as a Service” (CaaS), eller
brottstjinster, tillater kriminella personer och nitverk att bega sofistikerade
brott utan att de behéver ha ndgon djupare teknisk kunskap. Kontakterna
mellan kopare och siljare av sddana tjanster knyts ofta pé olika fora pa internet,
frimst pa darknet eller deep web.*

27 Intervju med Rikspolisstyrelsen 2014-11-17; Europol EC3 (2014), The internet organised crime threat
assessment (IOCTA) 2014.

28 Intervju med EC3, Europol 2015-06-02; Europol EC3 (2014), The internet organised crime threat

assessment (IOCTA) 2014; Polismyndigheten, Noa (2015), Polisens rapport om organiserad
brottslighet 2015, dnr A185.830/2015.

29 Deep web ir de delar av internet som inte nés av vanliga sékmotorer. Darknet &r ett krypterat
natverk inom deep web som avsiktligt halls undangémt. En sirskild programvara, till exempel
TOR (The Onion Router) som ir en slags anonymiseringstjinst, behévs for att navigera pa
darknet. Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014.

3% Polismyndigheten, Noa (2015), Polisens rapport om organiserad brottslighet 2015,
dnr A185.830/2015, s. 53.

31 Intervju med EC3, Europol 2015-06-02; Europol EC3 (2014), The internet organised crime threat
assessment (IOCTA) 2014; Polismyndigheten, Noa (2015), Polisens rapport om organiserad
brottslighet 2015, dnr A185.830/2015 s. 52.
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Den it-relaterade brottsligheten 4r internationell till sin karaktir. Kriminella
personer och nitverk som medverkar till att begd samma brott r ofta
stationerade i olika linder och kan med hjilp av informationsteknik begd brott
ilander dir de inte befinner sig fysiskt.* Sverige och 6vriga linder inom EU

ar attraktiva maltavlor for it-brottslingar pa grund av sitt relativa vilstind, den
utbredda anvindningen av informationsteknik och internet hos befolkningen
samt de manga tjinster som erbjuds 6ver internet inom till exempel bank- och
finanssektorn.”

EXEMPEL PA VANLIGA IT-RELATERADE BROTT OCH TILLVAGAGANGSSATT
FOR ATT BEGA DESSA BROTT

Bedragerier av olika slag med skiftande komplexitet, till exempel kortbedrégerier eller
falska annonser pa handelsplatser pa internet. Phishing (natfiske) gar ut pa att fa offret
att limna ifran sig exempelvis anvdndarnamn, l6senord, uppgifter om bankkort som
bedragaren kan utnyttja eller silja vidare. Skimning &r en form av kontokortsbedrageri
dar nigon kopierar innehallet i magnetremsan pa ett kontokort. Informationen liggs
Sver pd ett annat kort, som bedragaren anvinder fér att betala med men som belastar
den ursprungliga dgarens konto.

Social manipulation &r nir ett offer manipuleras till att skicka kinslig information eller
pengar.

Id-kapningar &r nar en bedragare képer varor eller tar krediter i ndgon annans namn.

Hot, krinkningar och trakasserier (nithat) begas ofta via till exempel internetforum,
social media, e-post och sms.

Internetrelaterat barnpornografibrott innebar innehav och/eller spridning av
barnpornografiskt material. Det 4r dven vanligt med sa kallad livestreaming
(direktsindning 6ver internet) av sexuella évergrepp och valdtikter mot barn.

Grooming ar nir en garningsman tar kontakt med barn under 15 ar i sexuellt syfte.
Den férsta kontakten tas ofta via ett chattforum.

Dataintrang ir till exempel nir en angripare olovligen tar sig in i en it-enhet, till
exempel for att fa tag i kansliga uppgifter eller hemlig information. Dataintrang sker
bade mot privatpersoner, féretag, myndigheter, banker, sjukhus och annan
samhillsviktig infrastruktur.

Sabotageprogram (malware) ar datorprogram som innehéller en skadlig kod som stér
it-systemet eller samlar in information. Exempel pa vanliga sabotageprogram ar virus,
trojaner och ransomware. Virus sprids via andra program, sa kallade vardprogram,
och kérs enbart nir virdprogrammet kérs. Trojaner &r fristidende filer och sprids oftast
via e-post eller fildelningsprogram. Fér att bli infekterad av en trojan maste den som
fatt filen sjalv kéra programmet. Trojaner kan till exempel 6ppna en dator sé att andra
personer far tillgang till den utan anvindarens vetskap, eller registrera I6senord,

32 Intervju med EC3, Europol 2015-06-02; Europol EC3 (2014), The internet organised crime threat
assessment (IOCTA) 2014.

33 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014, s. 11, 67.
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2.1.1

exempelvis till offrets bankkonto pa internet. Ransomware, hindrar anvindaren av den
infekterade datorn fran att anvinda den utan att betala en [6sensumma. Det finns
dven sabotageprogram som skapar botnets. Ett botnet sammanlinkar datorer som via
en central nod far uppgifter, till exempel att sprida skrappost (spam, oénskad e-post
som skickas ut till mangder av mottagare for att sprida reklam, sabotageprogram eller
natfiskeattacker). Ett botnet kan best4 av hundratusentals datorer dér dgarna inte vet
om att datorerna &r infekterade.

Overbelastningsattacker (DDoS-attacker) riktas mot stordatorsystem eller
datornitverk, exempelvis en myndighet eller ett féretag, och leder till att systemet
Sverbelastas. Endast en liten kapacitet blir kvar fér 6vrig kommunikation och systemet
eller hemsidan riskerar att bli helt utslagen under en tid. Attackerna gérs ofta med
hjalp av botnets.

It-brottsligheten omsdtter stora belopp

Under de senaste decennierna har den it-relaterade brottsligheten utvecklats

till en industri dir kriminella personer och nitverk omsitter miljarder kronor
arligen.* Det dr svart att uppskatta exakt hur stora belopp som &r i omlopp och
hur stora samhillets kostnader for den it-relaterade brottsligheten ir eftersom
morkertalen av brott som aldrig anmaéls bedéms vara stora. Nagra beriknade
uppskattningar har dock tagits fram, bland annat hinvisar European Cybercrime
Center (EC3) till att brottstjanster inom it-relaterad brottslighet globalt omsitter
mer dn 300 miljarder amerikanska dollar varje 4r.» Kostnaden fér den it-
relaterade brottsligheten uppskattas vara mangdubbelt stérre 4n brottslighetens
omsittning. Ett exempel dr ett botnet som under 2010 skickade spam dir dgarna
tjanade ungefir 2,7 miljoner dollar pd detta, medan kostnaderna f6r utveckling
och anvindning av spam-filter beriknades till 6ver en miljard dollar.

Sambhillets direkta och indirekta kostnader kopplade till den it-relaterade
brottsligheten innefattar flera delar. Dels uppstar kostnader {or att skydda
sig mot it-relaterad brottslighet med hjilp av till exempel antivirus och
forsikringar. Dels uppstar direkta kostnader som en f6ljd av sjilva brottet i
form av forluster och kompensation till utsatta. Det uppstir dven indirekta
kostnader f6r drabbade myndigheter, banker och foretag genom att deras
anseenden och varumirken skadas.*®

34 Polismyndigheten, Noa (2015), Polisens rapport om organiserad brottslighet 2015,
dnr A185.830/2015, s. 51.

35 McAfee (2013), The Economic Impact of Cybercrime and Cyber Espionage, refererad i Europol EC3
(2014), The internet organised crime threat assessment (iOCTA) 2014, s. 19.

36 Anderson m.fl. (2012), Measuring the cost of cybercrime, s. 1-4, 26.

RIKSREVISIONEN 23



IT-RELATERAD BROTTSLIGHET — POLIS OCH AKLAGARE KAN BLI EFFEKTIVARE

2.2

2.2.1

Utmaningar med it-relaterade brott

It-relaterade brott medfor flera specifika och svira utmaningar for
rittsvisendet, utover de som finns for alla typer av brott. I detta avsnitt
redovisas nagra av dessa utmaningar.

Digitala bevis dr svdra att sikra

Polismyndigheten méste agera snabbt och pa ritt sitt for att kunna sikra flyktiga
digitala bevis. Tidspressen blir bland annat tydlig vid sa kallade IP-sparningar.”’
Svenska internetoperatérer ska enligt lag spara trafikinformation

i sex manader.® Om inte polisen hinner f4 fram en IP-adress till den misstinkte
inom denna tid dr det inte lingre majligt att spara den misstinkte via IP-adressen.’

De data som utgor bevisning ir dessutom ofta mycket omfattande och
svardtkomliga. Polismyndigheten dr exempelvis forhindrad att genomsdka
uppgifter som en misstinkt har lagrad i en molntjinst vars server ir placerad
utanfor Sverige.* I sddana fall maste istillet rattslig hjilp begiras fran

den stat pd vars territorium servern ir placerad.* En annan svarighet dr

den ¢kande anvindningen av kryptering, som kan gora data odtkomlig for
brottsutredande myndigheter savida inte den enhet som ska genomsoékas,
exempelvis en dator, dr igdng och upplast nir den tas i beslag. Detta stiller
nya krav pd hur husrannsakningar genomfors, s att den misstinkte inte

far mojlighet att stinga ned eller ldsa den eftersékta enheten. Att kunna
genomfora en it-forensisk undersokning** pa plats under husrannsakan, s
kallad live forensics, blir allt viktigare.” Den digitala bevisningen maste ocksa
sakras pa ritt sitt for att inte forstoras eller forvanskas, vilket kriaver

sirskilda kunskaper hos den som hanterar detta. Den snabba tekniska
utvecklingen gor att det behovs en bred kunskap inom Polismyndigheten och
Aklagarmyndigheten om informationsteknik, internet och it-forensik for att
kunna utreda brott tillfredsstillande och ha f6rmaga att virdera och hantera
digital bevisning.**

37 En IP-adress eller ett IP-nummer (Internet Protocol address) identifierar en anslutning mot internet
och anvinds for att information som skickas pa internet ska na fram till ritt dator. IP-adressen kan
sparas till en operatér, som kan limna abonnentuppgifter fér IP-adressen, sa kallad IP-sparning.

38 6 kap. 16 § lag (2003:389) om elektronisk kommunikation. De svenska
datalagringsbestaimmelserna 4r féremal fér prévning, se avsnitt 2.6.2.

39 Intervju med EC3, Europol 2015-06-02; intervju med Aklagarmyndigheten 2014-11-14.
49 Detta skulle vara att betrakta som en husrannsakan i utlandet, se Ds. 2005:6, s. 131.
41 Se 3 kap. lag (2000:562) om rittslig hjilp i brottmal.

42 Se avsnitt 1.6.2.

43 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014; intervju
Polismyndigheten 2015-03-12; Kronqvist, Stefan (2013), Brott och digitala bevis. En handledning.
Tredje upplagan, Norstedts Juridik, s. 51.

44 Politiet, Politidirektoratet, Norge (2015), Datakrimstrategien, s. 159; intervju med
Rikspolisstyrelsen 2014-11-17; intervju med Polismyndigheten 2015-03-12.
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2.2.2

2.3

Svart att identifiera misstédnkta personer

Nir brottsligheten flyttar ut pa internet krévs ofta ett omfattande spaningsarbete
bade pa internet och i den fysiska virlden for att kunna binda en misstinkt
person till ett visst brott.# Att himta bevis frin internet kan vara tekniskt
komplicerat och kriva genomgang av stora mingder information.
Polismyndigheten kan inhdmta 6ppen information fran internet oavsett

var den lagras fysiskt. For att Polismyndigheten ska kunna genomféra

hemlig avlyssning eller 6vervakning av misstinkta personers elektroniska
kommunikation krivs diremot domstolsbeslut.*

Aven si kallade anonymiseringstjinster gér det svarare for de brottsutredande
myndigheterna att spara internetaktivitet till en viss enhet eller person. Nir
en misstinkt it-enhet har kunnat identifieras dr det en utmaning att knyta

en viss person till anvindandet av samma enhet.#” Specialiseringen bland

de kriminella pa vissa delar av ett brott har ocksa gjort det svirare for de
brottsutredande myndigheterna att identifiera alla inblandade parter i ett brott.
De olika specialiserade personerna kinner sillan varandra personligen, utan
bara till de smeknamn som anvinds pa de fora dir tjinsterna siljs. Aven om
Polismyndigheten kan identifiera en deltagare i brottet innebir det inte att
samtliga i det kriminella nitverket kan identifieras.*

Utvecklingen for de granskade brottstyperna

Mellan aren 2006 och 2014 6kade antalet anmilda it-relaterade brott*® med

767 procent, att jimfora med cirka 18 procent for all brottslighet.”® Under samma
period 6kade andelen it-relaterade brott av det totala antalet anmailda brott i
Sverige fran o,7 till 5,2 procent. Ar 2014 anmildes totalt 75 369 it-relaterade brott.
Det finns inga tecken pa att den it-relaterade brottsligheten kommer att avta.

Personuppklaringsprocenten for samtliga brott har minskat fran 18 procent
2000 till 15 procent 2014. Personuppklaringsprocenten fér de granskade
it-relaterade brotten foljer i stort samma kurva, men ligger konstant 6-10
procentenheter ligre dn personuppklaringen for samtliga brott, se diagram 1.

45 Intervju med EC3, Europol 2015-06-02; Polismyndighetens konferens om it-relaterad brottslighet
i Nyndshamn i april 2015.

48 Kronquist, Stefan (2013), Brott och digitala bevis. En handledning. Tredje upplagan, Norstedts Juridik,
s. 55, 86-88, 91-95. Se 27 kap. 18-19 {{ rattegdngsbalken (1942:740) fér regler om hemliga tvangsmedel.

47 Europol EC3 (2014), The intemet organised crime threat assessment (iOCTA) 2014; intervju med
Aklagarmyndigheten 2014-11-10.

4% Intervju med EC3, Europol 2015-06-02.
49 Se avsnitten 1.3 och 1.6.1 fér precisering av it-relaterad brottslighet.

5% Uppgifter fran Bra och Riksrevisionens egna berikningar.
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Personuppklaringskurvan for internetrelaterat barnpornografibrott redovisas
sdrskilt i diagram 1 eftersom den visar pa en avvikande och mycket bittre
utveckling jaimfort med de andra brotten. Under perioden 2006-2014 6kade
personuppklaringen for dessa brott frin 9 till 68 procent. Troliga bidragande
faktorer till att personuppklaringen bérjade forbittras 2006 dr dndringar

i lagstiftningen och att Polishogskolan 2006 bérjade ge en specialiserad
utbildning pa omréadet.” Den storsta 6kningen var mellan aren 2013 och 2014 nir
personuppklaringsprocenten steg fran 38 till 68 procent. En trolig bidragande
faktor till denna forbattring ir att rikspolischefen 2014 beslutade om att

tillfalligt sérskilt prioritera utredning av internetrelaterade barnpornografibrott.
Milsittningen var att det inte skulle finnas nigra sddana drenden 6ppna nir den
nya Polismyndigheten bildades i januari 2015.5* Den 31 december 2014 fanns det
170 6ppna internetrelaterade barnpornografidrenden, vilket ir en minskning med
knappt 24 procent fran aret innan.”

Diagram 1 Andel personuppklaringsbeslut av totalt antal beslut under perioden 2006—2014

Andel personuppklarade beslut i procent

8o
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. ~

40 /

. e
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2006 2010 2013 2014

Samtliga brott == |t-relaterade brott

=== |nternetrelaterat barnpornografibrott

Kéilla: Uppgifter fran Bra samt Riksrevisionens egna berdkningar.

Anm: Det har sent i granskningen framkommit att statistiken for internetrelaterat
barnpornografibrott for 2014 har paverkats av ett stort drende. Om personuppklaringsprocenten
2014 justeras for det stora drendet uppgar den till 48 procent. | Brd:s officiella statistik redovisas
siffran 68 procent.

5" E-post fran Polismyndigheten 2015-11-25.
52 Gruppdiskussion med Riksrevisionens referensgrupp 2015-09-23.

53 Uppgifter om drendebalanser fran Polismyndigheten september 2015.
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2.3.1

Det finns ingen entydig forklaring till varfor personuppklaringen inte
forbattras, men Brd menar att forsimringen inte enbart kan forklaras av ett
okat antal anmilningar. Mojliga forklaringar som ges dr att enskilda brottstyper
dndrar karaktir, att dklagare och domare stiller hogre krav pa teknisk bevisning
eller att kvaliteten i Polisens utredningsarbete har férsdmrats, men detta har
innu inte studerats av Brd.’* En lag personuppklaringsniva kan innebdra att
poliser och dklagare i for stor utstrickning ligger ned férundersokningar som
hade kunnat klaras upp. I ett flertal rapporter konstaterar Bra dven att Polisen
viljer att ligga ned férundersokningar som hade kunnat klaras upp.” Antalet
avskrivna it-relaterade drenden har 6kat fran 6 633 stycken ar 2006 till

70 014 ar 2014, vilket dr en 6kning med 955 procent. Andelen it-relaterade brott
som skrivs av har diremot legat relativt konstant och var 93 procent 2014.°

Antalet 6ppna it-relaterade drenden 6kar

Nir drenden dr 6ppna under en lingre tid i vintan pd att utredas finns en ckad
risk att misstidnkta personer hinner bega fler brott. Det finns dven en risk att
brott hinner preskriberas.” Polismyndigheten kallar 6ppna drenden for drenden
i balans. Ett drende i balans vid Polismyndigheten kan alltsd dels vara ett drende
dar det pagar aktiva utredningsatgirder, och dels ett drende dir det finns
forutsittningar att utreda drendet men déir sé inte sker av nidgon anledning.

Arendebalanserna for it-relaterade brott vid Polisen ckade kraftigt mellan

aren 2006 och 2008, och har sedan dess legat pa en jimn men hég niva.
Undantaget dr 201 nir antalet it-relaterade drenden i balans tillfilligt minskade
med 20 procent. Det dr i huvudsak bedrigerier med hjilp av internet som
ligger i drendebalansen. Andelen drenden i balans i forhallande till antalet
anmilda it-relaterade brott har dock minskat under perioden, fran cirka

29 procent ar 20060 till cirka 13 procent ar 2014. Samtidigt kan noteras att
andelen it-relaterade drenden som varit 6ppna i mer dn 12 manader har ckat
fran 15 procent ar 2006 till 22 procent &r 2014.5 Polismyndigheten har inte
definierat hur stor andel 6ppna drenden som ir acceptabelt. I en tillsynsrapport
fran Rikspolisstyrelsen 2009 rekommenderade inspektionsgruppen att en
sddan grins hogst borde uppga till 9 procent av antalet inkomna 4renden totalt
per ir, men denna rekommendation har inte antagits.*

54 Bra (2014), Varfor gav fler poliser inte 6kad personuppklaring? Slutrapport i uppdraget ”Satsningen pa
fler poliser”, rapport 2014:17, s. 35-50.

5 Bra (2014), Handldggningstider i rittskedjan 2009—2012, rapport 2014:7, s. 53.
Uppgifter fran Bra samt Riksrevisionens egna berékningar.
57 Intervju med Aklagarmyndigheten 2015-03-12.

Uppgifter fran Polismyndigheten och Riksrevisionens egna berikningar. Sifferuppgifterna ger en
bild av hur situationen sag ut i december manad under aren 2006—2014.

59 Rikspolisstyrelsen (2013), Uppfljining av inspektion av polismyndigheternas érendebalanser i den
brottsutredande verksamheten, tillsynsrapport 2013:3, s. 41.
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Ett annat sitt att virdera Polismyndighetens resultat 4r att titta pa
handliggningstider. Medeltiden for att handligga® it-relaterade
brottsanmilningar har sjunkit mellan dren 2006 och 2014. Forklaringen till
detta dr att drenden skrivs av fortare.” Detta skulle dven kunna forklara varfor
andelen drenden i balans i férhéllande till antalet anmalda it-relaterade brott
sjunker. Parallellt med denna utveckling har dock medeltiden for att handlagga
personuppklarade it-relaterade brott 6kat under samma period. For utredningar
som har lett till atal skade medelhandliggningstiden med cirka 14 procent,

for utredningar som har lett till strafféreliggande med 40 procent och for
utredningar som har lett till dtalsunderlatelse med 33 procent. Det ska dock
noteras att medeltiden sjonk nagot under 2014 till cirka 300 dagar.

Diagram 2 Antal it-relaterade 6ppna drenden (dvs. i balans) vid Polisen

Antal drenden i balans

12 000

10 000 — —
8 ooo f \V/

6 000 /

4 000 /

2000 +——

2006 2007 2008 2009 2010 2011 2012 2013 2014

== QOppna drenden totalt Oppna drenden dver 12 manader

=== QOppna drenden 6-12 manader e Oppna drenden o-6 manader

Kéilla: Polismyndighetens uppgifter om direndebalanser

60 Med handlaggningstid menas hir tid fran inkommen anmilan till beslut om avskrivning eller atal.

1 Uppgifter fran Bra samt Riksrevisionens egna berakningar.
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2.4

2.5

Myndigheterna har uppmarksammat it-
relaterad brottslighet relativt sent

Polismyndigheten och Aklagarmyndigheten har relativt sent uppmirksammat
den it-relaterade brottsligheten i interna styrdokument och budgetunderlag.
Forst 2013 borjar omradet lyftas fram i en 6kad utstrickning.®* Myndigheterna
konstaterar att de behover stirka sin férmaga pa omréidet. Inom Polisen
tydliggor man att it-aspekten ska beaktas i alla delar av den brottsbekimpande
verksamheten. En forklaring till att Polisen tidigare inte har uppmairksammat
den it-relaterade brottsligheten i ndgon stérre omfattning ir, enligt flera
foretridare for Polismyndigheten, att det har tagit lang tid att f4 gehor och
forstelse for omfattningen av den it-relaterade brottsligheten och pa vilka sitt
informationsteknik och internet anvinds for att bega brott.®® En férsvarande
omstindighet dr att Polismyndigheten har svart att 6verblicka den it-relaterade
brottsligheten. Detta beror bland annat pa att it-relaterade brott 4r svara att
sdrskilja i den officiella statistiken, att morkertalen for dessa brott antas vara
stora och p4 att det saknas ett nationellt samordnat underrittelsearbete om
it-relaterad brottslighet.® Riksrevisionen noterar att flera andra linder betonar
vikten av att rittsvisendet har en uppdaterad ligesbild av den it-relaterade
brottsligheten. Detta for att man effektivt ska kunna anpassa till exempel
lagstifining, arbetsmetoder och strategier till brottsutvecklingen (se bilaga 1).

Storre forandringar inom rittsviasendet

Under senare ar har rittsvisendet tillforts ckade resurser. Mellan dren 2006 och
2014 har anslaget for Polisen 6kat med 36,5 procent och for Aklagarmyndigheten
med 47 procent.” Sirskilda satsningar har gjorts inom rittsvisendet under
perioden, till exempel uttalade regeringen ar 20006 ett mal om att Sverige skulle
ha 20 0oo poliser ar 2010. Det innebar att antalet poliser skulle 6ka med drygt

62 Aklagarmyndigheten namner redan i sin verksamhetsplan ar 2007 att it-bedrégerier ir ett

prioriterat omrade och att myndigheten ska se 6ver méjligheterna att séakra bevis i it-milj6. Se
Polisens och Aklagarmyndighetens budgetunderlag, verksamhetsplaner och arsredovisningar
aren 2006—2014 samt Rikspolischefens inriktning ar 2014.

83 Intervju med Rikspolisstyrelsen 2014-11-17; intervju Polishgskolan 2014-11-18; Rikspolisstyrelsen

(2013), Férstudierapport, polisens brottsbekimpande verksamhet, brott med internet-relevans,
dnr PoA480-5583/11, s. 4.

64 Intervju med Rikspolisstyrelsen 2014-11-17; intervju med Polismyndigheten 2015-03-16.
Polismyndigheten har velat dndra kodningen i statistiken fér att lattare kunna urskilja it-relaterade
brott. Bra och Aklagarmyndigheten 4r dock tveksamma och menar att det finns en risk for att ett for
stort antal koder kan férsvéra anvindningen av koder och leda till missvisande statistik. Bra ska nu
se dver mojligheterna att skapa ett system fér att kunna félja utvecklingen av it-inslaget
i brottsligheten, se avsnitt 2.6.3.

65 Ar 2014 var anslaget for Polisen 21 079 mnkr och for Aklagarmyndigheten 1310 mnkr. Inga medel
ar sarskilt avsatta for att utreda och handlagga it-relaterad brottslighet. Prop. 2015/16:1,
utgiftsomrade 4.
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2.5.1

2 500 frdn &r 2006 till och med &r 2010.°° Regeringens mélsittning var att
satsningen bland annat skulle leda till en hégre personuppklaring.®”

Polisen

Den nya Polismyndigheten

[ januari 2015 bildades Polismyndigheten, som bestar av de tidigare 21
polismyndigheterna, Rikspolisstyrelsen och Statens kriminaltekniska
laboratorium. I samband med detta blev dven Sikerhetspolisen (Sipo)

en egen myndighet. Omorganisationen ska 6ka forutsittningarna for ett
bittre verksamhetsresultat och en hogre kvalitet i polisarbetet. Den nya
Polismyndigheten ska vara nirmare medborgarna och fungera mer enhetligt.*®
Polismyndigheten ér uppdelad i sju geografiska regioner; Syd, Vist, Ost,
Stockholm, Mitt, Bergslagen och Nord. Under dessa finns 35 polisomraden,
som i sin tur dr uppdelade i 99 lokalpolisomraden. Det finns dven nationella

avdelningar med olika funktioner som ska stédja den operativa verksamheten.®

Polisregionerna har ett helhetsansvar for polisverksamheten inom ett angivet
geografiskt omrade och ska, si langt det ir moijligt och effektivt, ha en liknande
organisatorisk grundstruktur. De regionala utredningsenheterna ansvarar
bland annat for utredningar av vissa it-brott, for storre bedrigeridrenden

utan direkt lokal anknytning samt fér barnpornografibrott. Polisomridenas
utredningsenheter handligger bland annat vissa bedrigeribrott och méangd-
och seriebrott av storre omfattning.”®

Nationella operativa avdelningen (Noa) dr en central funktion som ansvarar f6r
internationellt polissamarbete och internationell samverkan och 4r nationell
kontaktpunkt mot bland annat Sikerhetspolisen. Noa ska endast bedriva
egeninitierad verksamhet nir det giller de specifika drendetyper som ska utredas av
Noa, och dirutéver stddja regionerna i deras utredningsarbete vid sirskilda behov.”

Som ett led i ombildningen av Polisen till en enda myndighet har det inforts ett
nationellt processansvar pa flera omraden. Det finns bland annat for it-forensik,

66 Bra (2013), Satsningen pa fler poliser —vad har den lett till, rapport 2013:12, s. 6. | realiteten ckade
antalet poliser med niarmre 3 ooo fram till slutet av 2011, vilket ledde till att det i december 20m
fanns cirka 20 400 poliser. Detta korrigerades féljande ar for att komma tillbaka till en niva pa
20 000 poliser.

67 Se bland annat prop. 2005/06:1, utgiftsomrade 4 och prop. 2009/10:1, utgiftsomrade 4.

8 Genomfsrandekommittén for nya Polismyndigheten (2014), Beslut om huvuddragen i den nya

Polismyndighetens detaljorganisation — med medborgare och medarbetare i centrum, dnr JU
2012:16/2014/51, s. 7f.

69 polismyndigheten, Organisation, https://polisen.se/Om-polisen/Organisation/ (himtad 2015-11-12).

79 Genomférandekommittén fér nya Polismyndigheten (2014), Beslut om huvuddragen i den nya
Polismyndighetens detaljorganisation — med medborgare och medarbetare i centrum, dnr JU
2012:16/2014/51, 5. 19—-21.

7' 1bid, s. 27-30.
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utredningar av komplex it-brottslighet och barnpornografibrott.”> Nationellt
forensiskt center (NFC, tidigare Statens kriminaltekniska laboratorium,

SKL) ansvarar for den it-forensiska arbetsprocessen medan Noa ansvarar for
komplex it-brottslighet och barnpornografibrott.” Polismyndigheten arbetar nu
med att ta fram processbeskrivningar.

Minga centrala beslut i férandringsarbetet i och med omorganisationen saknas
fortfarande, bland annat pa grund av att flera nyckelpersoner, som ska leda
olika arbetsprocesser och verksamheter inom Polismyndigheten, dnnu inte har
rekryterats.”*

I denna rapport anvinds Polisen for att hinvisa till den tidigare
polisorganisation och Polismyndigheten efter ombildningen.

Nationellt bedrigericentrum bildades 2013

Sedan 2013 finns Nationellt bedrigericentrum (NBC) som en enhet under
bedrigerisektionen i Stockholm. Centret ska samordna resurserna inom
Polismyndigheten mot bedrigeribrott for att kunna uppticka brottsménster
som stricker sig 6ver flera regioner. I uppdraget ingdr metodutveckling,
brottsforebyggande insatser samt operativt arbete i form av samordning.”
Nationellt bedriagericentrum arbetar med alla typer av bedrigerier, alltsd inte
enbart it-bedrigerier.

Nationellt it-brottscenter bildades i oktober 2015

Inom Polismyndigheten finns frdn och med den 1 oktober 2015 ett Nationellt
it-brottscenter, som ligger i Stockholm och ir en del av Noa. Dir finns i dagsliget
cirka 45 medarbetare, men siktet dr pa att ha det dubbla 2017. Syftet med centret dr
att bidra till en kompetenshojning f6r svensk polis generellt och att fungera som
knutpunkt for it-relaterad brottslighet pa nationell niva. Centret 4r ocksa tinkt

att fungera som en plattform for samarbete med exempelvis Sikerhetspolisen,
Myndigheten fér samhillsskydd och beredskap, Aklagarmyndigheten och
Nationellt Forensiskt Center, samt vara en internationell kontaktpunkt.”®

72 1bid, s.16; intervjuer med Polismyndigheten 2015-03-16 och 2015-03-24. Processansvaret omfattar
att skapa, férvalta och implementera enhetlighet, informationskanaler samt utveckling och
uppféljning av processen fran ansvarsnivan till alla nivaer dar verksamheten ska utféras.

73 Genomférandekommittén fér nya Polismyndigheten (2014), Beslut om huvuddragen i den nya
Polismyndighetens detaljorganisation — med medborgare och medarbetare i centrum, dnr JU
2012:16/2014/51, s. 27, 34.

74 Telefonintervju med Polismyndigheten 2015-10-07.

75 Polismyndigheten Stockholm (2014), Nationell Idigesbild bedrdiigerier, s. 2; intervju med
Polismyndigheten 2015-08-20.

76 Genomférandekommittén f6r nya Polismyndigheten (2014), beslutsprotokoll, dnr Ju

2012:16/2013/4; intervju med Rikspolisstyrelsen 2014-11-17; Polismyndigheten, It-brottscentrum
verklighet i oktober, https://polisen.se/Aktuellt/Nyheter/2015/uli/IT-brottscentrum-verklighet-i-
oktober/ (himtad 2015-07-08).

RIKSREVISIONEN 3]



IT-RELATERAD BROTTSLIGHET — POLIS OCH AKLAGARE KAN BLI EFFEKTIVARE

2.5.2

2.6

2.6.1

2.6.2

Aklagarmyndigheten

Aklagarmyndigheten 4r fran och med oktober 2014, liksom Polismyndigheten,
indelad i sju geografiska omridden med en nationell avdelning.”” Ett av

skilen till omorganisationen var att anpassa myndigheten till den nya
polisorganisation och underlitta samverkan med Polismyndigheten.”® Alla
aklagare ska kunna arbeta med och vara férundersékningsledare for it-
relaterade brott. Det finns inga krav pa dklagaromradena eller kamrarna att de
ska ha aklagare som ir specialiserade pa it-relaterad brottslighet.”®

Politiska initiativinom omradet

I detta avsnitt redovisas aktuella initiativ frdn regeringen och EU inom omradet
it-relaterad brottslighet. For mer information om arbetet inom EU, se bilaga 1.

Om it-relaterad brottslighet i budgetpropositionerna

Regeringen har uppméirksammat it-relaterad brottslighet i flera
budgetpropositioner, i synnerhet bedrigerier, hot och trakasserier, dataintrang,
och sexualbrott.®® Regeringen betonar att de brottsbekimpande myndigheterna
behdver ha tillgang till utredningsverktyg som béade ir vil anpassade till
informationsteknologin och som tar hinsyn till den personliga integriteten.®
Regeringen understryker dven betydelsen av att de brottsutredande
myndigheterna anpassar sin verksambhet efter utvecklingen. Myndigheterna
behover ha kapacitet att méta utvecklingen, och regeringen ser behov av bade
allminna kunskaps- och kompetenslyft och stirkt expertkunskap pa omradet.®

Utredningar inom omrddet

Aspekter av den it-relaterade brottsligheten behandlas i flera pagiende eller
nyligen avslutade utredningar. Omraden som behandlas dr bland annat férslag
kopplade till it-relaterade bedrigerier, sexualbrott som sker via internet samt
hot och andra krinkningar som sker online. * Regeringen har inom ramen

77 De sju geografiska dklagaromradena ar Syd, Vist, Ost, Stockholm, Mitt, Bergslagen och Nord.

78 Aklagarmyndigheten (2014), Ny organisation for Aklagarmyndigheten, PM 2014-09-10.

79 Intervju med Aklagarmyndigheten 2014-11-14.

8 prop. 2005/06:1, utgiftsomrade 4; prop. 2010/11:1, utgiftsomrade 4; prop. 2011/12:1,

utgiftsomrade 4; prop. 2012/13:1, utgiftsomrade 4.

8 Prop. 2005/06:1, utgiftsomrade 4; prop. 2010/11:1, utgiftsomrade 4; prop. 2011/12:1,

utgiftsomrade 4; prop. 2015/16:1, utgiftsomrade 4.

82 Prop. 2005/06:1, utgiftsomrade 4; prop. 2010/11:1, utgiftsomrade 4; prop. 2011/12:1,

utgiftsomrade 4; prop. 2014/15:1, utgiftsomrade 4.

8 SOU 2013:85, Stdrkt straffrdttsligt skydd for egendom; dir. 20155, Tilldggsdirektiv till 2014 drs

sexualbrottskommitté (Ju 2014:21); Ds. 2015:49, Oversyn av straffbestiimmelsen om kontakt med barn i
sexuellt syfte; Dir. 2014:74, Ett modernt och starkt straffréttsligt skydd for den personliga integriteten.
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for en storre utredning om informations- och cybersikerhet dven fatt forslag
pa mal och atgarder som tar sikte pa att stirka arbetet med att férebygga och
bekdmpa it-relaterad brottslighet. Forslagen innebir att Budapestkonventionen
bor ratificeras, att informationsutbyte mellan brottsbekimpande myndigheter
och andra myndigheter inom informations- och cybersikerhetsomridet bor
utredas och att det bor genomforas en 6versyn av hemliga tvingsmedel i den
digitala miljén.*

Det finns ocksd utredningar som hanterar den personliga integriteten och
forutsittningar for det brottsutredande arbetet, sisom anvindandet av hemliga
tvingsmedel och de svenska datalagringsbestimmelserna.® Regeringen har
dven beslutat att ge en sdrskild utredare i uppdrag att limna forslag till hur den
grundliggande utbildningen till polis kan omformas till en hégskoleutbildning.
Syftet dr att sidkerstilla att Polismyndigheten har den kompetens som krivs for
att utfora sitt uppdrag i ett allt mer komplext samhille.*

Regeringen har gett uppdrag till myndigheterna

Under senare ar har regeringen gett ett antal uppdrag till Polisen,
Aklagarmyndigheten respektive Brottsforebyggande radet (Brd) med koppling
till it-relaterad brottslighet.

I regleringsbrevet 2014 fick Polisen i uppdrag att redovisa hur den pa kort och
ling sikt arbetar for att oka effektiviteten och kvaliteten i bedrageribrott och
andra brott som 6kar kraftigt med anledning av den snabba teknikutvecklingen.
Aklagarmyndigheten fick i regleringsbrevet samma ar i uppdrag att

sakerstilla att de har ritt kompetens vad giller utredning av it-relaterade brott.
Dirutéver har myndigheterna fatt generella uppdrag kopplade till arbetet med
kompetensférsérjning.®’

Brié fick i regleringsbrevet 2015 i uppdrag att kartldgga utvecklingen av
forekomsten av it-relaterade inslag i anmalda brott. Bra ska analysera kompetens
och kapacitet vad giller it-relaterad brottslighet samt it-forensiska undersékningar
i den brottsutredande verksamheten. Bra ska dven 6verviga moéjligheten att

84 SOU 2015:23, Informations- och cybersdkerhet i Sverige. Strategi och dtgdrder for séiker information i staten.

85 SOU 2015:31, Datalagring och integritet; De svenska datalagringsbestimmelserna kommer dven

att provas av EU-domstolen d& Kammarritten i Stockholm har begirt ett fsrhandsavgérande i det
sé kallade datalagringsmalet mellan Tele2 Sverige AB och Post- och telestyrelsen (PTS),
malnummer 7380-14. EU-domstolen ogiltigférklarade EU:s datalagringsdirektiv i april 2014; Se
aven Utredningen om tillsynen 6ver den personliga integriteten (Ju 2015:02) som har i uppdrag att
lamna férslag pa hur skyddet fér den personliga integriteten kan stirkas genom att samla
tillsynen 6ver personuppgiftsbehandling hos en myndighet och Integritetskommitién (Ju 2014:09).

8 Dir. 2015:29, En fordndrad polisutbildning.

87 Regleringsbrev for budgetaret 2013 avseende Rikspolisstyrelsen och évriga myndigheter inom

polisorganisationen; regleringsbrev fér budgetaret 2014 avseende Rikspolisstyrelsen och 6vriga
myndigheter inom polisorganisationen; regleringsbrev fér budgetaret 2015 avseende
Aklagarmyndigheten.
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skapa ett system som gor det majligt att f6lja utvecklingen av it-relaterade inslag i
anmalda brott. Uppdraget ska redovisas senast i september 2016.

Ett annat regeringsuppdrag till Bra ar att kartldgga férindringar i karaktiren pa
anmilda brott, till exempel om it-relaterade inslag i brotten har 6kat, och deras
paverkan pa utvecklingen av personuppklarade brott. Bra ska dven studera
domstolarnas krav pa bevisning och hur de kan ha paverkat utvecklingen av
personuppklarade brott. Uppdraget ska redovisas senast i oktober 2016.

Sverige har inte ratificerat Budapestkonventionen

Europarédets it-brottskonvention CETS no. 185 (Budapestkonventionen)

syftar huvudsakligen till att harmonisera lagstifining och forenkla
internationellt samarbete. Sverige undertecknade Budapestkonventionen
2001 men har inte ratificerat den. Vissa foretridare for de brottsutredande
myndigheterna menar att det skulle underlitta det internationella samarbetet
om Sverige ratificerade konventionen.*® EU-kommissionen uppmanar

alla EU:s medlemsstater att ratificera Budapestkonventionen (se bilaga 1).
Foretridare for Justitiedepartementet uppger att utredningar om nédvindiga
forfattningsidndringar for att kunna tilltrida konventionen har genomférts och
att drendet bereds i Regeringskansliet.*

Arbetet inom EU

Att bekdmpa it-brott 4r ett av tre fokusomraden i den europeiska
sikerhetsagendan fran april 2015.9° I strategin lyfter kommissionen

sdrskilt fram EU:s strategi for cybersikerhet” och betydelsen av att
medlemsstaterna snabbt antar det aktuella utkastet till direktiv om nit-

och informationssikerhet.”> Medlemsstaterna behéver dven sikerstilla ett
fullstindigt genomférande av befintlig EU-lagstiftning, sirskilt direktivet om
angrepp mot informationssystem? och direktivet om sexuell exploatering av
barn for att férebygga sexuella 6vergrepp mot barn pa nitet.** Kommissionen

8 Intervju med Aklagarmyndigheten 2014-11-14; intervju med Rikspolisstyrelsen 2014-11-17; intervju

med Polismyndigheten 2015-03-16.
89 E-post fran Justitiedepartementet 2015-04-22.
9° Europeiska kommissionen KOM (2015) 185 slutlig.

9 Europeiska kommissionen och Europeiska unionens héga representant for utrikes fragor och
sdkerhetspolitik JOIN (2013) 1 slutlig.

92 Europeiska kommissionen KOM (2013) 48 slutlig.

93 Direktiv 2013/40/EU; Sveriges behandling av direktivet, se prop. 2013/14:92 och bet.
2013/14:Jul27.

94 Direktiv 2011/93/EU; Sveriges behandling av direktivet, se prop. 2012/13:194 och bet.
2013/14:JuUg; se dven Europeiska kommissionens och USA:s initiativ Global Alliance against Child
Sexual Abuse Online.
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aviserar ocksa en Gversikt av rambeslutet frdn 2001% om bekdmpningen av

bedrigeri och forfalskning av andra betalningsmedel dn kontanter, da det inte

lingre dr i takt med dagens brottslighet och utmaningar.>®

Dessutom genomfor en arbetsgrupp®” i Europeiska unionens rad just nu

utvirderingar av medlemsstaternas implementering och hantering av EU-

direktiv avseende cyberkriminalitet. Utvirderingen av Sverige ir planerad att

genomforas i mars 2016.%

95
96
97

98

Europeiska unionens rad, radets rambeslut 2001/413/RIF.
Europeiska kommissionen KOM(18s) slutlig, s. 21-22.
Arbetsgruppen for allminna fragor inklusive utvirdering.

Europeiska unionens rad (2014) 7940/14, Seventh round of mutual evaluations — Order of visits and
observers; Europeiska unionens rad (2014) 5445/1/14 REV 1, Seventh round of mutual evaluations —
Questionnaire.
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3.1

Hanteringen av it-relaterade brott

I detta kapitel redovisas iakttagelser av hur Polismyndigheten och
Aklagarmyndigheten utreder och handligger it-relaterade brott. Iakttagelserna
bygger i huvudsak pa Riksrevisionens aktgranskning och intervjuer.

Fran anmailan till beslut om férundersékning

Polismyndigheten ansvarar for att ta emot brottsanmilningar. Allminheten
kan sedan 2006 gora polisanmilningar via internet, men mer dn hilften av
alla polisanmailningar, cirka 6o procent, som kommer in till Polismyndigheten
tas emot av civilanstillda operatérer vid Polisens kontaktcenter (PKC).
Dessutom kan poliser uppritta anmélningar vid misstanke om brott.®
Riksrevisionen noterar att det har paborjats ett arbete med att integrera

PKC i den brottsutredande verksamheten for att pa s sitt effektivisera
utredningsprocessen. De drenden som inkommer till PKC granskas av en
forundersokningsledare vid centret och endast drenden som bedéms ha
forutsittningar att utredas vidare ska ga vidare i utredningsprocessen. **°
Arendena som &verlimnas till polisregionerna férdelas antingen utifrdn var
brottet har begatts eller var den misstinkte bor, om en misstinkt person finns
med i anmilan. Direfter férdelas drenden till limplig utredande enhet i berérd
polisregion.”” De drenden som &verlimnas ska vara bearbetade och hélla en
hog kvalitet.”> Om relevanta uppgifter saknas eller om anmilan innehaller fel
kravs kompletteringar som fordrojer arbetet, eller som till och med kan géra

103

vidare utredning omoijlig.

Riksrevisionen har inte granskat kvaliteten i anméilningarna, men
aktgranskningen visar att IP-adressen antecknades fel i brottsanmilan i drygt
20 procent av drendena dir en IP-adress var kind. Detta gor att IP-adressen
inte gar att anvinda i férundersékningen. Aktgranskningen visar ocksd

att annan teknisk information som man borde kunna arbeta vidare med,
exempelvis metadata som dr information om data, fanns med i anmailan i

99 Telefonintervju med Polismyndigheten 2015-10-05; e-post Polismyndigheten 2015-11-06.
199 Polismyndighetens budgetunderlag 2016-2018, s. 12.
19! Telefonintervju med Polismyndigheten 2015-10-05; e-post Polismyndigheten 2015-11-06.
192 Polismyndighetens budgetunderlag 2016-2018, s. 12.

193 |ntervju med Aklagarmyndigheten 2015-03-09.
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3.2

samma omfattning i avskrivna respektive personuppklarade drenden. Det var
dock vanligare att en misstinkt person fanns angiven redan i anmilan i de
irenden som personuppklarades.

Personuppklarade férundersokningar kom igang snabbare

Med tanke pa att digitala bevis 4r flyktiga dr det viktigt att utredningarna
kommer iging snabbt for it-relaterade brott. Riksrevisionens aktgranskning
visar att beslut om att inleda en férundersokning vanligen sker inom en

dag efter att anmilan gjordes. Utredningsatgirderna kom iging fortare och
fler inledande dtgirder vidtogs i de personuppklarade forundersckningarna
jamfort med de nedlagda. Det giller bide sidana atgirder som vidtogs innan
beslut om férundersckning och sddana som vidtogs forsta veckan efter
beslutet. I 63 procent av de personuppklarade férundersckningarna vidtogs
utredningsatgirder inom en vecka efter att forundersckningen inleddes,
jamfort med 49 procent for de nedlagda forundersckningarna. De vanligaste
inledande atgirderna var att begdra information fran svenska foretag och att
halla forhor med maélsidganden.

Tabell 1 De vanligaste inledande dtgérderna i fsrundersékningarna (FU), procent

Nedlagda FU Personuppklarade FU
Forsta Forsta
veckan veckan
Inledande Fore efter Fére efter
atgirder inledd FU inledd FU Totalt | inledd FU inledd FU Totalt
Begdra
information
fran svenska
foretag 5,6 19 21,6 25,7 3.4 29,1
Forhora
malsagande 3,7 7,5 1,2 8,5 14,8 23,3
Sikra
kommuni-
kation 2 o 2 3 13,7 16,7
Begdra
information
fran
utlandska
foretag o 2 2 9 o 9

Kalla: Riksrevisionens aktgranskning. Siffrorna anger i hur stor del av drendena i procent som
respektive atgdrd vidtas.
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33

Fler aktorer och atgérder i personuppklarade
férundersékningar

Aktgranskningen visar att det vidtogs fler olika utredningsétgirder efter de
inledande atgirderna i de personuppklarade férundersckningarna jamfort

med de nedlagda férundersokningarna. Till exempel genomfordes it-forensisk
undersckning, husrannsakan och beslag enbart i de personuppklarade
férundersokningarna. Det var ocksa vanligare att olika aktorer var delaktiga i de
personuppklarade férundersokningarna. Det handlade frimst om att uppgifter
begirdes in fran foretag, att it-forensiker var delaktiga samt att malsiganden bidrog
med information. Sammantaget vidtogs ytterligare utredningsatgirder i 91 procent
av de personuppklarade forundersékningarna och i 49 procent av de nedlagda.

I 44 procent av de nedlagda férundersokningarna vidtogs inte nagra faktiska
utredningsatgirder.** I de nedlagda férunders6kningarna var den vanligaste
dtgdrden att begira information fran svenska foretag, foljt av att halla forh6r med
misstinkta och med malsigande. I de personuppklarade férundersokningarna var
de vanligaste atgirderna att férhora misstinkta och mélsigande, {oljt av att begira
information fran svenska foretag och sikra kommunikation.

Det var vanligare att halla f6rhor med malsigande i de personuppklarade
forundersokningarna, detta gjordes i 7o procent jimf{ort med 24 procent for
nedlagda forundersokningar. I bada grupperna holls det oftast ett till tva forhor
med malsdgande. Med den misstinkta och med vittnen hélls det generellt

tre till fyra férhor. Férhor med malsigande genomfordes oftast tidigare i
forundersokningen dn med vittnen eller den misstinkta.

Utredningsatgirderna vidtogs generellt antingen inom fem veckor efter

inledd férundersokning, eller efter mer 4n sex manader. Foretridare for
Polismyndigheten och Aklagarmyndigheten har inte kunnat férklara vad

detta beror pa. Det finns ocksa flera exempel pa drenden som blev liggande
lingre perioder utan att utredningsétgirder vidtogs. Det gick inte alltid att
utldsa i akterna hur lang tid olika atgirder tog att genomftra och det har inte
heller gatt att identifiera nagon sarskilt tidskrivande atgird. Undantaget dr s
kallad fingranskning av barnpornografi, som innebdr att bilderna klassificeras
som barnpornografibrott, grovt barnpornografibrott eller att det inte ar ett
barnpornografibrott. Fingranskning av barnpornografi tog ett halvt till ett ar att
genomfora, men eftersom denna brottstyp endast férekom i fyra av akterna gar
det inte att dra nagra generella slutsatser.

194 Direktiv skickades av férundersoékningsledaren i 6 stycken av de aktuella drendena. Nagra
atgirder vidtogs dock inte utifran dessa direktiv.
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3-4

It-relaterade atgarder vidtogs sallan i utredningarna

Riksrevisionens aktgranskning visar att Polisen sillan vidtog it-relaterade
atgirder i forundersokningarna. Till exempel var det mindre vanligt att man
sparade IP-adresser eller gjorde it-forensiska undersékningar. Fokus var i
stillet pa s& kallade traditionella undersékningar, exempelvis kontosékningar
for att spara hur och till vem betalningar har skett. Det dr dock inte alltid
nodvindigt, eller ens majligt, att vidta it-relaterade atgdrder i varje enskilt
irende. Nir det giller bedrigeri genom annonsering pa internet (exempelvis pd
Blocket eller Tradera) visar aktgranskningen att det ofta var tillrickligt att gora
bankkontos6kningar och sikra den kommunikation som skett for att dtal skulle
kunna vickas. Flera poliser och dklagare framhiller samtidigt i intervjuer att
information frin it-relaterade utredningsatgirder kan vara virdefull for att na
framgang i Polismyndighetens underrittelsearbete. Polismyndigheten kan till
exempel genom att spara en [P-adress se om ett visst nitverk pa en viss plats
regelbundet anvinds for att begi brott.'> Riksrevisionens uppfattning ar att
information fran it-relaterade atgdrder ocksa skulle kunna vara virdefull for att
effektivisera brottsutredningar och se monster i brottsligheten. Det kan i detta
sammanhang ocksa nimnas att Polismyndigheten och Aklagarmyndigheten
saknar ett vedertaget metodstod for vilka it-relaterade atgdrder som kan och bér
vidtas i utredningar av it-relaterade brott.

It-forensiska undersokningar genomférdes endast i cirka tre procent av de
personuppklarade forundersokningarna och aldrig i de nedlagda. Virdet av

att it-forensikerna involveras i utredningsarbetet och deltar i planering av

olika atgirder, till exempel husrannsakan, framhills av flera foretridare for
Polismyndigheten och Aklagarmyndigheten. It-forensikernas medverkan

kan sikerstilla att bevis tas om hand pa ritt sitt och hoja effektiviteten i
forundersékningsarbetet.®® Av Riksrevisionens enkit framkommer att

det i polisregionerna varierar pa vilket sitt it-forensiker 4r delaktiga under
utredningsarbetet. Tvd ytterligheter dr region Syd och region Mitt. I region Syd
ar it-forensikerna ofta delaktiga i arbetsméten, vid planering och genomftrande
av husrannsakan och beslag, samt vid férhér. I region Mitt 4r it-forensikerna
diremot sillan eller aldrig delaktiga vid andra arbetsmoment dn vid den it-
forensiska undersckningen.

195 Gruppdiskussion med Riksrevisionens referensgrupp 2015-09-23.

196 Rikspolisstyrelsen (2014), Inspektion av polismyndigheternas férmaga att handldgga IT-brott, s. 1f, 9;
intervjuer med Polismyndigheten 2015-03-12 och 2015-03-24; intervju med Aklagarmyndigheten
2015-03-12. Jamfér dven PNU i avsnitt 1.5.
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3.4.1

35

Det finns utrymme for att vidta fler it-relaterade dtgdirder

Riksrevisionens aktgranskning visar att det finns ett utrymme for att vidta

fler it-relaterade dtgirder. I 73 av drendena var till exempel en IP-adress kind
antingen i anmalan eller i ett senare skede. Polisen genomforde IP-sparningar
i 47 drenden. Diarmed avstod man frin att géra IP-sparningar i cirka 35 procent
av de fall dir man skulle kunna géra det.'” Utover detta fanns det ocksa flera
drenden dir en IP-adress fanns tillginglig hos ett privat féretag, men dir den
aldrig inhdmtades av Polisen. Det dr generellt inte svart for Polismyndigheten
att himta in en IP-adress och det dr ockséd en uppgift som myndigheten far

lagra och géra gemensamt tillginglig inom organisationen.”®

Avskrivningsgrunden 6verensstimde oftast
med omstindigheterna i fallet

Den genomgang av avskrivna drenden som Riksrevisionen ltit genomftra
visar att 125 av totalt 175 granskade avskrivna drenden var utan anmirkning,
det vill sdga avskrivningsgrunden har i dessa drenden 6verensstimt med
omstindigheterna i fallet, se tabell 2. Avskrivningsbesluten motiveras dock

i olika omfattning och man hénvisar till olika avskrivningsgrunder trots att
omstindigheterna i drendena ir likartade. Detta har diremot inte haft nigon
betydelse for beslutet att skriva av ett drende. I ett fatal drenden har det visat sig
finnas materiella brister dir ytterligare utredningsatgirder hade kunnat vidtas.
Det dr dock inte sdkert att utgdngen i dessa drenden skulle ha varit annorlunda
om ytterligare atgdrder hade vidtagits. Nar fel avskrivningsgrund anvinds
innebir detta att allminheten, i huvudsak ber6rda personer i det enskilda
drendet, har fatt fel information om varfor drendet skrevs av. En felaktig
avskrivningsgrund skulle dven kunna leda till problem om man i ett senare

109

skede vill ga tillbaka till en viss typ av drenden.

197 |P-sparningar far géras vid misstanke om brott. 6 kap 22 § lag (2003:389) om elektronisk
kommunikation; prop. 2011/12:55, 5. 101.

198 3 kap. 2 § forsta stycket punkterna 1 och 3 polisdatalagen (2010:361).

199 Riksrevisionen (2015), PM "Redovisning av granskningsuppdrag”; e-post fran Riksrevisionens
konsult med aklagarkompetens 2015-09-23.
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Tabell 2 Genomgang av beslut om avskrivning av polis och dklagare

Utan anmarkning (dvs. avskrivningsgrunden 6verensstimmer med

omstindigheterna i fallet) 125
Motivering fér avskrivning saknas 31
FU nedlagd utan att rimliga utredningsatgirder vidtagits 3
FU inleddes inte men borde ha inletts 1
Felaktig anvindning av avskrivningsgrund "brott utomlands” 8
Felaktig anvdndning av andra avskrivningsgrunder 3
Bristfillig anmailan (dvs. det var inget brott) 1
Dubbelanmilda brott 3
Totalt 175

Kéilla: Riksrevisionen (2015), PM ”Redovisning av granskningsuppdrag”.

Not: De dubbelanmcdlda brotten har inte granskats.

[ 31 av drendena fanns inte ndgon nirmare grund for avskrivningen angiven.
Till exempel har avskrivningen i vissa fall motiverats "gar ej att utreda” utan
att skilen till detta finns angivna. Av uppgifterna i anmilan har det dock ofta
statt klart att det saknats skil att vidta utredningsatgirder eller att sidana
inte funnits att tillgd. De uppmirksammade bristerna paverkar dirfor inte
moijligheterna att klara upp brottet.

I 4tta av drendena har avskrivningsgrunden ”brott utomlands” angetts trots
att uppgifter om brottsforum saknas i anmilan. I dessa fall hade i stillet
avskrivningsgrunden ”spaningsuppslag saknas” varit mer riktig. Fortsatt
utredning hade sannolikt inte heller i dessa fall lett till lagféring. Bristen har
dirmed inte nigon betydelse fo6r méjligheten att klara upp brott.

I tre av drendena har férundersokningen lagts ned utan att rimliga
utredningsatgirder har vidtagits. I ett av dessa drenden ar det troligt att drendet
hade kunnat g4 vidare till lagféring. I de bida andra drendena gir den frigan
inte att bedéma.

Bedémningen av om anmilan var bristfillig utgick endast frin om det
framkom tydligt vilket brott som avsags. Genomgingen visar dock att det
varierar vilken information som fanns med i anmilningarna. I de flesta
anmilningar framkom tydligt vilket brott som avsags.
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3.6

Garningstypen hade betydelse fér om
férundersékning inleddes

De avskrivna drendena rérde huvudsakligen dataintring och bedrigerier som
skett via internet. Skillnaderna i drendena kan illustreras i fem sa kallade

garningstyper;

e Bedrigeri genom annonsering pd internet
(exempelvis Blocket och Tradera)
e Bedrigeri genom anvindning av annans kontokortsuppgifter
(exempelvis kop via internet)
e Bedrigeri genom utskick av e-post med betalningsuppmaning
e Dataintring genom elektronisk tillgang till annans dator
e Dataintring genom manuell anvindning av annans dator

Genomgangen av avskrivna drenden visar att girningstypen hade avgérande
betydelse for om forundersékning inleddes och om utredningsatgirder vidtogs.
For girningstyperna bedrigeri genom annonsering pa internet samt bedrageri
genom anvindning av annans kontokortsuppgifter inleddes i de flesta fall

en férundersokning, savida inte brottet var beginget utomlands. For 6vriga

tre girningstyper inleddes aldrig en férundersokning, med undantag for ett
irende. Riksrevisionens aktgranskning visar att i en majoritet av de avskrivna
drendena, nirmare 70 procent, inleddes aldrig nagon férundersokning. I 6vriga
avskrivna drenden inleddes en férundersékning som senare lades ned.

Flera av giarningstyperna som har ingatt i de avskrivna drendena som granskats
ir generellt svarutredda och méjligheten att na framgéng i ett enskilt drende dr
i det nirmaste obefintlig."® I nagra girningstyper, sisom enskilda bedrigerier
som ror mindre belopp, medger till exempel inte lagstifiningen att polis och

m

dklagare vidtar vissa atgirder eftersom straffskalan ir for lag.

19 Riksrevisionen (2015), PM "Redovisning av granskningsuppdrag” samt komplettering till denna
PM.

mn

Fér att binda en garningsman till brottet kan det exempelvis kravas hemliga tvangsmedel i form
av hemlig avlyssning eller vervakning av elektronisk kommunikation som bara far anvindas for
brott med en viss straffskala, se 27 kap. 18-19 {f rittegangsbalken (1942:740). Eftersom atgérder
som kan leda till tillricklig bevisning for att vicka atal ddrmed inte gar att vidta ar det ritt att
skriva av drendena. Rikspolisstyrelsen féreslog regeringen 2003 att hemliga tvangsmedel dven
skulle kunna anvindas vid seriebrottslighet med tillrickligt hgt straffvirde. Regeringens
bedémning var att tillimpningen da riskerade att bli fér vid och darmed integritetskrankande

(prop. 2002/03:74, s. 34).
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3.7 Sammanfattande iakttagelser

Polis och aklagare kan arbeta effektivare och mer enhetligt

e I de personuppklarade forundersokningarna kom de inledande
utredningsatgirderna iging fortare dn i de nedlagda.

e Bide inledande och andra dtgirder vidtogs i storre utstrickning i de
personuppklarade férundersékningarna 4n i de nedlagda. Dessutom
vidtogs fler olika atgirder i de personuppklarade forundersckningarna.

I méinga nedlagda férundersékningar vidtogs 6ver huvud taget inte nagra
utredningsatgirder.

e Fler aktorer, sdsom it-forensiker och foretag, var delaktiga i de
personuppklarade férundersékningarna in i de nedlagda.

e [P-adressen antecknades fel i cirka 20 procent av anmailningarna dir en
IP-adress fanns med. Detta far till f6ljd att uppgiften inte gir att anvinda.

It-relaterade atgarder vidtogs sillan i utredningarna

e De atgirder som vidtogs under férundersékningarna var i liten
utstrickning it-relaterade. Detta kan bero pa att det saknas metodstod
for vilka atgirder som kan och bor vidtas, samt att det inte alltid dr
nodvindigt i det enskilda fallet. Samtidigt kan it-relaterade dtgirder ge
virdefull information, inte minst fér underrittelsearbetet. Det tycks ocksa
finnas ett utrymme att genomfora fler it-relaterade atgirder,

e Det varierar mellan polisregionerna hur delaktiga it-forensikerna dr
i planering och genomf6rande av utredningsatgirder,

Avskrivningar paverkas av garningstyp och utredningsbarhet

e Girningstypen hade en avgorande betydelse f6r om férundersékning
inleddes och om utredningsatgirder vidtogs. Nagra typer av dataintring
och bedrigerier som sker via internet utreddes i stort sett inte alls.

e Avskrivningarna rérde huvudsakligen girningstyper som generellt ir
svarutredda och dir méjligheten att na framgang i ett enskilt drende ar i
det nirmaste obefintlig. Det finns brottstyper dir polis och dklagare i stort
sett saknar forutsittningar att vidta utredningsatgirder i dag.
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4.1

Organiseringen av den
utredande verksamheten

I detta kapitel redovisas iakttagelser av hur Polismyndighetens och
Aklagarmyndighetens handliggning och utredning av it-relaterad brottslighet
ir organiserad. lakttagelserna bygger pa Riksrevisionens aktgranskning och
enkiter, samt pa intervjuer.

Vedertagna nationella riktlinjer och metodstéd saknas

I Riksrevisionens enkit uppger sex av sju polisregioner att metodstod for att
utreda it-relaterade brott saknas. I region Syd finns ett regionalt framtaget
metodstdd. I en forstudie och en tillsynsrapport har Rikspolisstyrelsen tidigare
konstaterat att det finns ett behov av nationella riktlinjer for arbetet med it-
relaterade brott och hur utredningar ska dokumenteras, men detta har dnnu
inte tagits fram." I Rikspolisstyrelsens forstudie konstaterade man dven att
det dr otydligt vilka befogenheter enskilda anstillda vid Polisen har vid arbete
pé internet, da det inte finns nagon nationell vigledning for detta. Nagra
polismyndigheter i den forra polisorganisationen hade lokala riktlinjer som
dven anvindes vid andra polismyndigheter, men dessa var inte bindande.”
Riksrevisionen noterar att it-aspekten inte heller dr en del av Polisens
Nationella utredningskoncept (PNU)."

Syftet med bildandet av den nya Polismyndigheten var bland annat att

arbetet skulle bli mer enhetligt och effektivt. Riksrevisionen noterar att
Polismyndigheten har pabérjat ett férandringsarbete med bland annat
processoversyner for att 4stadkomma detta. Arbetet dr dock i ett relativt tidigt
skede och det saknas beslut om nir processerna f6r komplex it-brottslighet och
barnpornografibrott ska vara klara.”™ Foretridare for Polismyndigheten menar

"2 Rikspolisstyrelsen (2014), Inspektion av polismyndigheternas férméaga att handligga IT-brott,
tillsynsrapport 2014:2, s. 10, 23; Rikspolisstyrelsen (2013), Férstudierapport, polisens
brottsbekimpande verksamhet, brott med internet-relevans, dnr PoA480-5583/11, s. 5. Arbetsséttet
kan komma att dndras och géras mer enhetligt i och med det nationella processansvaret for
barnpornografibrott, it-forensik och komplexa it-brott.

"3 Rikspolisstyrelsen (2013), Férstudierapport, polisens brottsbekimpande verksamhet, brott med
internet-relevans, dnr PoA480-5583/11, s.15; telefonsamtal med Polismyndigheten 2015-08-27.

"4 Intervju med Rikspolisstyrelsen 2014-11-17.

"5 E-post fran Polismyndigheten 2015-10-12.
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4.2

att det dven finns planer pa att ligga till it-aspekten som en del av PNU, men att
detta dnnu inte ar atgirdat.”

Aklagarmyndigheten genomférde under 2014 en inventering av de utmaningar
som finns rérande it-relaterade brottsutredningar. Myndigheten identifierade
di att det fanns ett behov av strukturerad information for dklagare om att
handligga it-relaterade brott. Med anledning av detta ska en webbaserad guide
med frekvent férekommande fragestillningar bland dklagare tas fram till
december 2015."7 Riksrevisionens enkit visar att fem av sju dklagaromraden
saknar kunskap om huruvida det finns handbécker for it-relaterade brott.
Omradena Stockholm och Bergslagen anger att det finns ett antal promemorior
och handbdcker dir fragor kring vissa it-relaterade brott tas upp.

Specialiserade enheter kan vara en framgangsfaktor

Riksrevisionens aktgranskning visar att 92 procent av de personuppklarade
férundersokningarna utreddes vid en specialiserad enhet, jamfort med

30 procent for de nedlagda férundersokningarna. Till exempel utreddes
bedrigeriirendena ofta vid bedrigerisektioner. Specialiserade enheter

far i princip alla drenden som hor till den brottstyp de 4r specialiserade

pa. Undantag kan dock férekomma, till exempel om drendet ska utredas

tillsammans med ett annat, redan pagaende, drende."®

Enligt Riksrevisionens enkit har tre av sju polisregioner (Ost, Stockholm

och Nord) i nuliget sirskilda arbetsgrupper for bedrigerier, dataintrang och
barnpornografibrott. Region Mitt har endast en arbetsgrupp for bedrigeriirenden,
medan 6vriga regioner inte har nagra sddana arbetsgrupper eller enheter.

Riksrevisionens referensgrupp menar att specialisering vid utredningsarbetet
borde forbittra forutsittningarna for att klara upp brott. Den menar ocksi att
det vore bra att i hogre utstrickning arbeta i mer eller mindre fasta team dir
samtliga nédvindiga kompetenser finns samlade.™

116 Telefonintervju med Polismyndigheten 2015-10-07.
17 Aklagarmyndigheten (2014), Verksamhetsplan 2015, AM-A 2014/1784, s. 13f.
18 E.post fran Polismyndigheten 2015-11-06.

"9 Gruppdiskussion med Riksrevisionens referensgrupp 2015-09-23.
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Den tekniska utrustningen ér sillan ett hinder

Riksrevisionens enkit till polisregionerna visar att den tekniska utrustningen
sdllan &r ett hinder f6r vilka it-forensiska undersékningar de kan gora, men
att det finns forbattringspotential. I region Syd menar man att den tekniska
utrustningen aldrig utgér ett hinder {6r it-forensiska undersokningar. Tva
regioner uppger att den ibland ir ett hinder, medan fyra av sju regioner
uppger att den mer sillan ar ett hinder. Det dr fraimst utrustning for att
underscka mobiltelefoner som saknas i polisregionerna. I intervjuer uppger
dock foretridare fr Polismyndigheten och Aklagarmyndigheten att den
befintliga tekniska utrustningen inte har tillricklig kapacitet f6r att hantera
den stora mingd undersokningar som behéver goras.”® Foretridare for
Polismyndigheten anser dven att den tredriga planeringen inom it-avdelningen
forsvarar mojligheterna att gora nédvindiga inkop av ny utrustning med kort
varsel.” Om viss teknisk utrustning saknas i polisregionerna kan de begira
bitrdde frian Nationella operativa avdelningen (Noa) eller Nationellt forensiskt
center (NFC), men detta gérs inte alltid dd man vid en andra bedémning ofta
kommer fram till att undersckningen inte ir nédvindig.**

Sammanfattande iakttagelser

Vedertagna nationella riktlinjer och metodstéd saknas

e Det saknas nationella riktlinjer och metodstéd inom Polismyndigheten
for hur it-relaterade brott ska utredas. It-aspekten finns inte heller med i
Polisens nationella utredningskoncept (PNU).

e Inom Aklagarmyndigheten finns ett antal vigledningar dir fragor
avseende vissa it-relaterade brott tas upp, men dessa tycks inte vara kinda
i hela organisationen.

Specialiserade enheter kan vara en framgangsfaktor

e Specialiserade enheter kan ge bittre forutsittningar f6r uppklaring,
men fi polisregioner har i dag specialiserade enheter f6r bedrigerier,
barnpornografibrott eller dataintrang.

120 |ntervjiu med Polismyndigheten 2015-03-24; intervjuer med Aklagarmyndigheten 2014-11-20 och
2015-03-12.

21 Intervju med Rikspolisstyrelsen 2014-11-17.

122 Riksrevisionens enkat till polisregionerna. Den operativa brottsutredande verksamheten sker i
férsta hand i polisregionerna. Noa och NFC har dock tillgang till teknisk utrustning och férdjupad

specialistkunskap som polisregionerna saknar och kan vid behov vara ett stéd i det
brottsutredande arbetet.
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Den tekniska utrustningen ér sillan ett hinder
e Den tekniska utrustningen ir sillan ett hinder for att utreda it-
relaterade brott. Det finns dock forbittringspotential, sirskilt avseende
undersokningar av mobiltelefoner och kapacitet for att hantera antalet
undersokningar och stora mingder data.
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5.1

Kompetensfoérsérjningen inom it-omradet

I detta kapitel redovisas Riksrevisionens iakttagelser av Polismyndighetens
och Aklagarmyndighetens arbete med kompetensforsérjningen avseende
handliggning av it-relaterade brott. Iakttagelserna bygger frimst pa enkiter
som besvarats av samtliga polisregioner och dklagaromriden, samt pa
intervjuer och tidigare studier.

Béide European Cybercrime Centre (EC3) och flera linder har konstaterat att

den 6kande anvindningen av informationsteknik i brottsligt syfte stiller krav

pa sdrskild kompetens inom rittsvisendets myndigheter. De rekommenderar
myndigheterna att sikerstilla bade en grundliggande kompetens inom it-
omradet hos flertalet medarbetare, samt nédvindig specialistkompetens

(se bilaga 1). Regeringen bedémer att myndigheterna arbetar aktivt med sin
kompetensforsorjning, men framhaller att deras strategiska kompetensférsérjning

123

maste fortsitta att utvecklas for att kunna méta framtida utmaningar.

Polismyndigheten

I den nya Polismyndigheten ir ansvaret for kompetensforsoérjningen samlat

hos en gemensam HR-avdelning. All utbildning ska inga i myndighetens
kompetensutvecklingsplan med en gemensam budget for utbildningsinsatser
inom Polismyndigheten.** Den senaste dokumenterade strategin for
kompetensférsorjning giller for perioden 2013—2017.* P4 nationell niva ansvarar
man for att identifiera nationella utvecklingsbehov utifrdn férdndringar i samhallet
och regionernas kompetensforsorjningsplaner. Man ansvarar dven for att analysera
kompetensférsorjningens betydelse for formagan att forbittra verksamhetens
resultat. Varje polisregion ska drligen ta fram en kompetensforsérjningsplan
utifran en analys av verksamhetens och medarbetarnas behov. Tva av sju
polisregioner har tagit fram kompetensforsorjningsplaner i vilka de redovisar
behovet av antal platser per termin och kurstillfille.

23 Prop. 2015/16:1, utgiftsomrade 4, s. 56.
124 E-post fran Polismyndigheten 2015-11-17.

%5 Polismyndighetens strategi for kompetensférsérjning, 2015-01-01, PM 2015:7, Saknr 759. | strategin
pekas tre 6vergripande utvecklingsomraden ut; 1) Genomféra uppdraget professionellt och skapa
fértroende 2) Synlighet och tillganglighet 3) En flexibel verksamhet for att 16sa uppdraget.
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5.1.1

Bristande it-kompetens inom Polismyndigheten

Riksrevisionen kan konstatera att det finns ett stort behov av
kompetensutveckling for flera personalkategorier inom Polismyndigheten.
Rikspolisstyrelsen har bade i en forstudierapport fran 2013, och under en
inspektion samma ar, pavisat problem vad giller Polisens handliggning

av brott med it- och internetrelevans. Det konstaterades bland annat att
kompetensnivan ar alltfor lag pa samtliga nivaer: hos de som tar emot
anmalningar, de som genomfor utredningar, férundersokningsledarna, de
befattningshavare som genomfor aktiviteter pd internet samt hos arbetsledarna
for inhdmtningsverksamheten.*® Spetskompetensen uppfattas vara mycket god
hos it-forensiker och en mindre grupp mer specialiserade medarbetare, men
man framhaller att detta inte ir tillrickligt. Rikspolisstyrelsen konstaterar bade
i en forstudierapport och en tillsynsrapport att bristande kompetens riskerar

att leda till att drenden inte tas om hand pa ett korrekt sitt, det dr onddigt

langa utredningar, det tas felaktiga operativa beslut, arbetsledningen ir passiv,
essentiella bevis sikras inte, metoder som skulle kunna féra utredningen
framat anvinds inte och rittstryggheten minskar. I savil forstudierapporten
som i intervjuer med foretridare for Polismyndigheten lyfter man fram ett
behov av en omedelbar kompetenshojning vad giller grundliggande kunskaper
inom it-omradet for alla anstillda inom myndigheten.””

Flera foretridare for Polismyndigheten och Polishégskolan lyfter fram
att kompetensen for att utreda it-relaterad brottslighet ar otillricklig eller
nistintill obefintlig hos flertalet utredare och férundersékningsledare.*®

I Riksrevisionens enkit uppger samtliga polisregioner att de flesta
forundersokningsledare och utredare, som inte dr sirskilda it-utredare, saknar
utbildning inom it-omradet, alternativt att vissa har gitt enstaka kurser eller ar
sjilvlirda. Inga av dessa har gitt ndgon férdjupad utbildning inom it-omréadet.
Inte nagon polisregion hivdar att det finns krav pa att ha genomgatt sdrskild
utbildning inom it-omradet f6r férundersckningsledare. Det finns heller inga
krav pa utredare att ha genomgatt sirskild utbildning inom it-omradet for att
utreda it-relaterad brottslighet. Undantaget ir enligt region Ost utredning av
barnpornografibrott som kriver sirskild utbildning. Region Mitt framhéller

att krav pa utbildning inom it-omradet vore 6nskvirt och limpligt. Flera

126 Rikspolisstyrelsen (2014), Inspektion av polismyndigheternas fsrmaga att handligga IT-brott,
tillsynsrapport 2014:2; Rikspolisstyrelsen (2013), Férstudierapport, polisens brottsbekdmpande
verksamhet, brott med internet-relevans, dnr PoA480-5583/11, s. 4, 7-8; Bra (2013), Bestidmmelsen
om kontakt med barn i sexuellt syfte, rapport 2013:14, s. 24, 72.

127 Rikspolisstyrelsen (2014), Inspektion av polismyndigheternas férmdga att handligga IT-brott,
tillsynsrapport 2014:2, s. 1; Rikspolisstyrelsen (2013), Férstudierapport, polisens brottsbekimpande
verksamhet, brott med internet-relevans, dnr PoA480-5583/11, s. 7-8; intervju med Rikspolisstyrelsen
2014-11-17; intervju med Polishégskolan 2014-11-18.

128 Intervju med Rikspolisstyrelsen 2014-11-17; intervju med Polishégskolan 2014-11-18; intervju med
Polismyndigheten 2015-03-16.
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foretridare for Polismyndigheten menar att det i hog grad dr det egna intresset
som styr medarbetarnas kompetensutveckling, i stillet for det faktiska behovet
av utbildningsinsatser inom myndigheten.”®

Det finns ett utbildningsbehov bland it-forensiker

Riksrevisionens enkit visar att it-forensiker finns i alla polisregioner. I region
Stockholm finns de bade pa regionniva och polisomradesniva. It-forensiker
finns dven i det nybildade nationella it-brottscentret. Det ser diremot olika ut

i regionerna vilken utbildning dessa personer har. Fem regioner uppger att
samtliga eller en majoritet av it-forensikerna har genomgatt férdjupad utbildning
inom it-forensik eller motsvarande. I region Bergslagen har it-forensikerna
endast genomgatt enstaka kurser. I region Syd dr hilften av it-forensikerna
sjalvlirda medan 6vriga saknar uppdaterad utbildning. Region Syd menar att
besparingar under de senaste dren har slagit sirskilt hart mot it-forensiken

och att regionen i dag lider svart av att kompetens saknas pa omradet. Enbart
regionerna Vast och Syd menar att det finns krav pa utbildning f6r it-forensiker.

Sarskilt utpekade it-utredare saknar utbildning

Riksrevisionen kan konstatera att det finns forhallandevis fa sirskilt utpekade
it-utredare inom Polismyndigheten, det vill siga personer som ir sirskilt
kunniga inom it-relaterad brottslighet och i huvudsak utreder denna typ

av brott. Riksrevisionens enkit visar att tre av sju polisregioner har sirskilt
utpekade it-utredare pa regionniva. I region Stockholm finns totalt fem it-
utredare, i region Mitt tre och i region Ost nio. I region Ost uppges samtliga
it-utredare vara barnpornografiutredare. I regionerna Bergslagen, Nord och Syd
har man inga sirskilt utpekade it-utredare. Inte nagon av it-utredarna har gatt
mer dn enstaka kurser inom it-omradet och flera av dem saknar helt utbildning
inom omrédet. I region Stockholm och region Mitt har alla sirskilt utpekade
it-utredare genomgatt enstaka kurser inom it-omradet. I region Ost har en
fjardedel av dem genomgatt utbildning inom granskning av barnpornografi.

I region Nord har it-brottsutredare sedan tidigare varit personer med sa
kallade multikompetenser som utreder flera drendetyper. Region Nord har
valt att ha regional samordning men utredarna sitter ute i polisomradena.
Kompetensnivin for utredare med multikompetenser uppges se olika ut och
region Nord framhaller dirfor att det finns en tydlig utvecklingspotential
inom omrédet, bland annat behéver kompetensen om it-forensiskt material
forbattras bland forundersokningsledare. I region Vist har det tidigare inte
ansetts tillrickligt angeldget att ha sirskilt utpekade it-utredare i konkurrens
med andra intressen. Men man menar att det nu finns ett behov av att battre

129 Intervju med Rikspolisstyrelsen 2014-11-17.
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5.1.2

130

kunna hantera den 6kade mingden it-bedrigerier i regionen.”® Region Vist
uppger ocksa i enkiten att de flesta utredare i regionen har grundliggande
kunskaper inom it-omradet, iven om fa utredare och férundersékningsledare

har genomgatt formell utbildning.

Begrdinsat utbud av utbildningar pd it-omradet

Enligt foretrddare f6r Polishogskolan har behovet av utbildning pa it-omradet
inom Polismyndigheten 6kat kraftigt.”* Svaren pa Riksrevisionens enkit visar
ocksa att Polismyndighetens och Polishgskolans utbud av utbildningar inom
it-omradet ar otillrackligt for att utreda it-relaterad brottslighet.?* Det finns

en stor efterfrigan bade pa bredare utbildning f6r arbete med denna typ av
brottslighet och mer specialiserade kurser. Till exempel nimns kurser inom
it-spaning/internetinhdmtning och fortbildning for it-forensiker. Samtidigt
uppger en majoritet av polisregionerna, med undantag for region Mitt, att
tidsbrist och kostnader paverkar méjligheterna att g kurser. I region Vist
menar man iven att antalet utbildningsplatser i dag ir for fa.

Flera foretridare for Polismyndigheten menar att den nuvarande
grundutbildningen vid Polishégskolan i mycket begrinsad omfattning
behandlar it-aspekten i brottsligheten.”® Under 2014 gjordes en genomlysning
av Polishogskolans utbud av utbildningar inom it-omradet eftersom det
tidigare har konstaterats brister i Polisens kompetens pid omradet.?* Direfter
foreslogs ett nytt utbildningskoncept pé it-omradet, med en si kallad
e-learningutbildning och en specialiserad utbildning med olika inriktningar
och nivier.” Det diskuteras dven att eventuellt utvidga det nordiska

'3° Fran och med den 1 januari 2016 kommer region Vist att samla utredning av dataintrang,

datasabotage och barnpornografibrott pa en ny it-brottssektion under den regionala
utredningsenheten. Man kommer dd att ha renodlade it-utredare fér de angivna brottstyperna.
it-bedragerierna kommer att handlaggas under regionala utredningsenhetens bedrigerisektion.
Riksrevisionens enkait till polisregionerna samt kompletterande svar frdn region Vist i e-post
2015-09-04.

3! Intervju med Polishégskolan 2014-11-18.

132 Det finns i nuliget en baskurs om internetinhdmtning, éversiktskurser i it-forensik for

férundersskningsledare och utredare, en kurs i utredning av sexuella 6vergrepp mot barn och en i
immaterialrittsliga brott via internet, samt kurser i it-forensik och olika programvaror. E-post fran
Polishégskolan 2015-11-10.

33 Gruppdiskussion med Riksrevisionens referensgrupp 2015-09-23; intervju med Polishégskolan
2014-11-18. Polisstuderande i Vixjé har méjlighet att vilja en viss inriktning och l4sa fyra timmar
om utredning av it-relaterade brott. | dvrigt ingar en féreldsning av it-forensiker, dock inte pa
utbildningen i Umea, samt en féreldsning om it-sidkerhet och Polisens policy om sociala medier.

134 Se Rikspolisstyrelsen (2013), Férstudierapport, polisens brottsbekdmpande verksamhet, brott med
internet-relevans, dnr PoA480-5583/11.

13

vl

Enligt forslaget ska det finnas tre olika inriktningar i tre olika nivder. Den grundliggande nivan &r
Sppen for samtliga operativa medarbetare inom Polismyndigheten, medan den hégsta nivan
fraimst kommer ges till personal pa specialisttjinster pa regional eller nationell niva.
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5.2

5.2.1

utbildningssamarbetet pd it-omradet. Det finns dock dnnu inga beslut om

huruvida férslagen ska genomforas.®

Aklagarmyndigheten

Aklagarmyndighetens utbildningscentrum har det nationella ansvaret for att ta
fram ett limpligt kursutbud utifrin behov och inventeringar i dklagaromradena.
Medarbetare vid Aklagarmyndigheten har ett eget ansvar for att utveckla sin
kompetens och cheferna ska se till att de ges maijlighet till detta.””

Bristande it-kompetens bland dklagare

Aklagarmyndigheten framhaller i sitt budgetunderlag for 2015-2017 att brott i
it-miljo stiller hoga krav pa dklagarna och att myndigheten maste ha moijlighet
att langsiktigt satsa resurser for att kunna hantera den fortsatta utvecklingen.
Det ska bland annat ske genom en satsning pa att inritta it-specialistiklagare,
nigot som inte finns i dag. Didremot kan dklagare arbetsledas till att ta ett
storre ansvar for utredningar av it-relaterade brott. Detta sker inom chefens
arbetsledning och kriver inga formella beslut. Riksrevisionen fragade i
enkiten till aklagaromradena om det i respektive omrade finns nagra sirskilt
utpekade it-dklagare. Det framkom da att det i nuldget finns sddana i fem

av sju aklagaromraden. Aklagaromradena Nord och Ost svarade att de inte

har nigra utpekade it-dklagare utan si kallade kontaktaklagare till nitverket
for it-kunniga dklagare som bildades i mars 2015. De utpekade it-dklagarna
utreder inte enbart it-relaterade drenden. Det finns heller inga formella krav pa
sdrskild utbildning for att bli it-dklagare eller kontaktiklagare i det nyinrittade
nitverket. I dklagaromrade Syd har hilften av it-dklagarna genomgatt férdjupad
utbildning inom it-omradet, medan de i 6vriga sex dklagaromraden har gitt
enstaka kurser. For andra dklagare som inte har denna inriktning varierar
utbildningsnivan inom it-omradet. En bred majoritet av dklagarna saknar
utbildning inom it-omradet; de ir oftast sjilvlirda och endast ett fatal har

138

fordjupad utbildning.*® Aklagarmyndigheten framhaller i faktagranskningen

att alla kontaktiklagare i nitverket har genomgatt vidareutbildning pa omradet.

138 Intervju med Polishégskolan 2014-11-18; telefonsamtal med Polismyndigheten 2015-08-27; e-post

fran Polismyndigheten 2014-12-08.

137 Aklagarmyndigheten (2012), Aklagarmyndighetens riktlinjer. Aklagarmyndighetens plan for utbildning
och kompetensutveckling, AMR 2012:2.

138 Riksrevisionens enkit till aklagaromradena.
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5.2.2  Utbildningarna inom it-omradet kan utvecklas

Riksrevisionens enkit visar att fem av sju dklagaromraden efterfragar mer
specialistutbildningar inom it-omréadet, fler utbildningstillfillen och en
utveckling av de it-relaterade inslagen i grundutbildningen. Aklagaromradena
Mitt och Vist anser dock att utbildningsutbudet ir tillrickligt. Aven i intervjuer
menar flera foretridare for Aklagarmyndigheten att mer kontinuerlig
fortbildning och fler utbildningsnivaer mellan grundutbildningen och
specialistutbildningen behdvs.? I nuldget finns det inom myndigheten en
vidareutbildning p4 omradet, "It-brott och bevissikring i it-milj6”, som ges tva
ganger per ar. Det finns dven andra kurser som berér omradet utan att handla
om det specifikt. Enligt Riksrevisionens enkit anser fem av sju dklagaromraden
att det finns hinder f6r att delta i utbildningar inom it-omradet. Hindren som
anges ir frimst kostnader, platsbrist pa utbildningarna och tidsbrist.

5.3 Sammanfattande iakttagelser

e Kompetensen inom it-omridet dr ldg inom stora delar av
Polismyndigheten och Aklagarmyndigheten, dven om spetskompetensen
anses vara mycket god hos en mindre grupp medarbetare.

— Utredare och forundersékningsledare saknar ofta utbildning inom it-
omrdadet, ingen av dem har gatt férdjupad utbildning inom omrédet.

— Alla polisregioner har it-forensiker och en majoritet av dessa har gatt
férdjupade kurser inom it-omradet, men dven hir uppges det finnas
ett behov av kontinuerlig fortbildning.

— Det finns forhallandevis fa sirskilt utpekade it-utredare respektive it-
dklagare, och deras utbildningsniva ar generellt lg.

e Utbildningsutbudet pa it-omradet anses otillrickligt inom bade
Polismyndigheten och Aklagarmyndigheten. Polisregionerna och flertalet
dklagaromraden efterfrigar bade mer av grundliggande utbildning for
utredning av it-relaterade brott och specialiserade kurser, till exempel
inom internetinhdmtning och it-forensik.

e Hinder som uppges for att gi de utbildningar som finns ir frimst
tidsbrist, kostnader och att antalet utbildningsplatser dr for fa.

139 Intervjuer med Aklagarmyndigheten 2014-11-10 och 2014-11-14.
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6 Samarbete och samverkan

I detta kapitel redovisas vilka strukturer det finns f6r samarbete och samverkan
inom omrédet, samt iakttagelser avseende de svirigheter som finns for ett
effektivt samarbete och samverkan. Riksrevisionens enkiter till samtliga
polisregioner och dklagaromraden och intervjuer med féretridare for
myndigheterna ligger till grund f6r dessa iakttagelser.

Samverkan ir viktigt i utredningar av it-relaterade brott. Ett behov av starkt
samverkan har identifierats bade av European Cybercrime Centre och av flera
linder (se bilaga 1). Till exempel behovs samverkan mellan olika polisregioner
nationellt da forovare och offer i it-relaterad brottslighet inte nédvindigtvis
befinner sig p4 samma plats geografiskt. Samma forovare begir ofta flera brott
som anmils till olika polisregioner. Fér att handliggningen ska bli effektiv

och dubbelarbete undvikas bor dessa forundersokningar samordnas.*® Den
privata sektorn genomfor i allt stérre utstrickning 6vervakning pa internet
och tar emot rapporter om oegentligheter fran foretag och privatpersoner.'

Ett brett samarbete med den privata sektorn, bade i Sverige och i andra

linder, blir darfor allt viktigare for att utbyta information om trender inom
teknikutvecklingen och for att inhidmta nédvindiga bevis, sésom information
om anvindare av olika internetbaserade tjinster och IP-nummer.* Brottens
internationella karaktir stiller dven krav pa internationellt samarbete.
Regeringen har konstaterat att myndigheterna behover utveckla sin samverkan
med privata aktorer for att kunna beméta brottslighet pa internet.'

149 Rikspolisstyrelsen (2013), Forstudierapport, polisens brotsbekdmpande verksamhet, brott med
internet-relevans, dnr PoA480-5583/11, s. 8; intervju med Aklagarmyndigheten 2014-11-14; intervju
med Rikspolisstyrelsen 2014-11-17.

41 Wall, David (2007/11),”Policing Cybercrimes: Situating the Public Police in Networks of Security
within Cyberspace (Revised Feb. 2011)", Police Practice & Research: An International Journal, 8(2):
183 205; Politiet, Politidirektoratet, Norge (2015), Datakrimstrategien, s. 56, 60.

42 Intervju med Rikspolisstyrelsen 2014-11-17; intervjuer med Polismyndigheten 2015-03-12 och
2015-03-16.

43 Prop. 2014/15:1 utgiftsomrade 4, s. 18.
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6.1

Kontaktvagarna inom och mellan
myndigheterna kan forbattras

Foretridare for Polismyndigheten framhaller att det ofta dr svart att na
ut i polisorganisationen da det inte 4r tydligt vem man ska vinda sig till.
Kontaktvigar bygger ofta pa personliga kontakter och nitverk.'

Riksrevisionens enkit till polisregionerna visar att regionerna har olika
uppfattningar om hur bitride begirs mellan polisregionerna. Nigra
polisregioner uppger att det inte finns nagra fasta procedurer for hur detta ska
goras, medan andra menar att det finns standardiserade nationella procedurer
dar Nationella operativa avdelningen, Noa, ansvarar for samtliga forfragningar.
Vidare visar enkiten att det ir tydligare hur bitride begirs fran Noa. Tre av sju
polisregioner (regionerna Mitt, Syd och Vist) uppger dock att det ir otydligt
nir Noa ska kopplas in i utredningarna. Polisregionerna uppger att bitriade fran
Noa frimst begirs nir regionerna saknar nédvindig teknisk utrustning for

att gbra en viss undersokning, och vid internationella kontakter, till exempel
med utlindska foretag mot vilka Noa dr den fasta kontaktpunkten. Region Mitt
menar dock att det finns ett motstind mot att begira bitride frin Noa eftersom
det dr otydligt nir Noa ska trdda in. Polisen har i egna studier konstaterat att
nationell samordning saknas, samt att den regionala samverkan inom Polisen
ir bristfillig. Detta riskerar att leda till att Polismyndighetens samlade resurser
och kompetenser inte anvinds fullt ut. Samverkansstrukturerna kan komma
att dndras i och med den nya Polismyndigheten, och det gar i dagslidget inte att
sdga hur samverkan kommer att fungera i praktiken i den nya organisationen.

Aklagarmyndigheten har saknat en fast struktur for utbyte av erfarenheter inom
it-omradet mellan dklagaromradena. For att atgirda detta inrittades i mars 2015 ett

4¢ Det framkommer samtidigt

nationellt nitverk med totalt 16 it-kunniga dklagare.
att det finns svarigheter med att 6verfora drenden mellan dklagaromridena, bland
annat pa grund av hog arbetsbelastning.” Féretridare for Aklagarmyndigheten
framhéller dven att det ibland &r svart att fa gehor inom Polismyndigheten f6r

att genomfora de atgirder som den férundersckningsledande dklagaren begir.

En forklaring som ges till detta 4r att Polismyndigheten i vissa fall prioriterar
annorlunda mellan drendena. Det framkommer dven att samarbetet mellan
myndigheterna skulle kunna underlittas om man arbetade i team och om det

fanns sirskilda resurser for vissa drenden eller brottstyper.4*

44 Intervju med Rikspolisstyrelsen 2014-11-17; intervju med Polismyndigheten 2015-03-16.

45 Rikspolisstyrelsen (2013), Férstudierapport, polisens brottsbekimpande verksamhet, brott med
internet-relevans, dnr PoA480-5583/11, s. 4, 8; Rikspolisstyrelsen (2014), Inspektion av
polismyndigheternas formdga att handligga IT-brott, tillsynsrapport 2014:2, s. 10.

146 E.post fran Aklagarmyndigheten 2015-09-04. Nitverket bestar av tva kontaktaklagare fran varje
aklagaromrade och Nationella avdelningen.

47 Gruppdiskussion med Riksrevisionens referensgrupp 2015-09-23.

148 |ntervjuer med Aklagarmyndigheten 2014-11-10, 2014-11-20, 2015-03-09 och 2015-03-12.
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6.2

Det internationella samarbetet ir tidskrivande

Internationellt rittsligt samarbete avser olika former av samarbete i rittsliga
fragor mellan stater. Det grundar sig huvudsakligen pa internationella
konventioner och avtal som férhandlats fram inom Europaridet och FN.

Ofta sker det internationella samarbetet genom sa kallad internationell

rittslig hjilp i brottmal."® Flera foretradare for Polismyndigheten och
Aklagarmyndigheten lyfter fram att det ofta tar lang tid att f4 internationell
rittslig hjalp. Procedurerna kring den internationella rittsliga hjilpen bedéms
vara komplicerade, och vissa linder ir ovilliga att samarbeta. Detta dr nigot
som kriminella personer utnyttjar genom att exempelvis placera servrar i dessa

150

linder.5° Eftersom internationell rittslig hjilp aldrig begirdes i de drenden
som ingick i aktgranskningen har Riksrevisionen inte kunnat belidgga hur ling
tid den tar. Foretridare for Polismyndigheten och Aklagarmyndigheten menar
att det dr oklart vart man ska vinda sig internationellt for att fa hjilp frin
andra linder. Ofta vinder man sig till nigon som man kinner sedan tidigare.
Ett utokat och forenklat internationellt samarbete efterfragas for att forbittra
forutsittningarna att 16sa brott.™

Ett mer standardiserat internationellt samarbete férekommer inom EU och
Europarddet som har underlittat den internationella samverkan (se bilaga 1).
Det finns dven en svensk desk, det vill siga en hjilpcentral bemannad med
svensk personal, pa Europol i Haag som svenska myndigheter kan vinda sig till
med fragor om internationell hjilp eller férmedling av kontakter i andra linder.
Det finns ingen ford statistik 6ver fraigor som inkommer till den svenska
desken, men foretridare f6r den menar att svensk polis skulle kunna utnyttja
deras hjalp i storre utstrackning. Det finns en uppfattning att kunskapen om
desken generellt 4r 14g inom Polismyndigheten.”

Vidare kan reglerna for internationell rittslig hjilp forsvara att information
inhdmtas fran utlindska foretag. Huruvida man kan kontakta utlindska foretag
direkt eller om fradgan maste ga via nationella myndigheter i andra linder

149 Detta innebdr att ett lands rattsvisende begir bistdnd fran ett annat lands rattsvisende med en
viss del av en utredning, sdsom att ta fram vissa bevis eller att hélla forhér. Mjligheterna till
internationell rittslig hjilp regleras genom olika avtal samt de berérda lindernas lagstiftningar.
Grundliggande bestimmelser om rittslig hjalp finns i lagen (2000:562) om internationell
rattsligt hjalp i brottmal.

150 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014, s. 11; intervju

med EC3 2015-06-02, intervju med Polismyndigheten 2015-03-12, intervjuer med
Aklagarmyndigheten 2014-11-10, 2015-03-09 och 2015-03-13; Politiet, Politidirektoratet, Norge
(2015), Datakrimstrategien, s. 142f.

5T Intervju med Aklagarmyndigheten 2014-11-14; intervju med Polismyndigheten 2015-03-12.

152 Samtal med foretridare for den svenska desken vid Europol 2015-06-02.
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beror pa den efterfrigade informationen.” Foretridare fér Polismyndigheten
menar att det kan vara svart och ta tid att f den hjilp som behéovs fran foretag,
sirskilt om foretagen befinner sig utanfér EU och om internationell rittslig
hjilp behovs. Polismyndigheten har utvecklat en samsyn f6r samarbete med
vissa utlindska foretag som levererar internetbaserade tjinster, fran vilka det
ofta behovs information. Noa fungerar som kontaktpunkt mellan dessa foretag
och Polismyndigheten. Flera foretridare for myndigheten menar att detta har
underlittat kontakterna och moéjligheterna att fa in svar fran foretagen.”*

6.3 Sammanfattande iakttagelser

e DPolisregionerna har olika uppfattning om hur samarbete och
samverkan mellan regionerna ska bedrivas. Det kan vara svirt att nd uti
polisorganisationen eftersom kontakter ofta bygger pa personliga nitverk. Det
ar ocksa delvis otydligt nir Nationella operativa avdelningen ska kopplas in.

e Strukturerna inom Aklagarmyndigheten for utbyte av erfarenheter mellan
it-kunniga dklagare har fortydligats nagot med det nationella nitverket.

e Den internationella rittsliga hjilpen upplevs ta lang tid och vara
administrativt komplicerad. Inom EU finns mer utbyggda strukturer
f6r samverkan. Alla mojligheter till internationell hjilp, till exempel den
svenska desken vid Europol i Haag, verkar dock inte utnyttjas fullt ut.

e Samsyn mellan Polismyndigheten och utlindska privata foretag har
underlittat arbetet.

153 Anvindaruppgifter kan normalt begiras direkt fran det enskilda féretaget, med undantag fran i
vissa lander, till exempel Kanada, dar det finns nationella beslut om att alla utldndska fragor ska
behandlas via nationella myndigheter. Annan typ av inhimtning av information kréver ofta rittslig
hjalp.

154 Intervjuer med Polismyndigheten 2015-03-12 och 2015-03-16; intervju med Aklagarmyndigheten
2015-03-13; gruppdiskussion med Riksrevisionens referensgrupp 2015-09-23.
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Bilaga 1. Internationell utblick

I denna bilaga redovisas exempel pa internationella samarbeten samt iakttagelser och
erfarenheter fran fem europeiska linders hantering av den it-relaterade brottsligheten.

Vil fungerande internationell och nationell samverkan och ett utvecklat samarbete
med relevanta sektorer inom det privata niringslivet dr betydelsefulla komponenter

i bekimpandet av den it-relaterade brottsligheten.” Denna brottstyp ir ofta
gransoverskridande och utredningar kan ha betydande internationella inslag. Till
exempel kan brottsoffer, kriminella nitverk, servrar och foretag som utnyttjas i
kriminellt syfte vara spridda 6ver stora delar av virlden. Samtidigt ir brottsbekimpande
verksamhet, jurisdiktion och normering i hog grad nationella angeligenheter. Tydliga
internationella regelverk och vilfungerande samarbetsformer dr dirfér forutsittningar

for att kunna utreda grinséverskridande it-relaterad brottslighet pa ett effektivt sitt.”°

EU och andra internationella samarbeten

European Cybercrime Centre, Europol

European Cybercrime Centre (EC3) dr Europeiska polisbyrans (Europol) avdelning for
hantering av it-brott. EC3 ir ett samarbetsorgan for EU:s medlemsstater samt ett antal
andra linder och organisationer och bildades 2013 i syfte att skydda EU:s medborgare,
foretag och medlemsstater fran brott som begas online.””

EC3:s uppdrag ir att stodja medlemsstaternas férundersokningar, bland annat genom
att koordinera insatser mellan medlemsstaterna och bistd med avdelningens sirskilda
kompetens, kunskap och férmagor. Europol och EC3 har inte mandat att bedriva

egna férundersokningar. Avdelningen dr en plattform for internationellt samarbete
och ska dven kunna fungera som ett nav f6r medlemsstaternas samlade hantering av
it-relaterad brottslighet. Det handlar om att genomfora analyser av stora datamingder,
att utveckla expertkompetens och sprida goda exempel samt att koordinera strategiska
och operativa samarbeten med icke medlemsstater, foretag, organisationer och andra

internationella samarbetsorgan.”®

55 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014, s. 9.
56 |bid., s. 9, 13-14.

'57 Europeiska kommissionen KOM (2010) 0673 slutlig.

158 Ibid.
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EC3 har bide en operativ och en strategisk verksamhet. Det operativa arbetet har

tre fokusomraden: hogteknologiska brott, sexuell exploatering av barn online

och betalkortsbedrigerier. De tre fokusomradena ir sammankopplade genom ett
cyberunderrittelseteam som identifierar hotbilder och ménster utifran analyser av

de stora mangder data som EC3 har tillgang till.”® En sdrskild operativ verksamhet

ir Joint Cybercrime Action Taskforce (J-CAT), vilket 4r en samarbetsfunktion som
hanterar avancerade brott och hot av stor dignitet. J-CAT bestar i skrivande stund av
utredare fran EC3 och elva linder i och utanfér EU-omradet. Genom ett titt samarbete
samordnar man insatser och kontakter med andra aktérer samt ser till att lindernas

160

samlade resurser anvinds pa ett effektivt sitt.

ECs:s strategiska arbete dr indelat i tre delar. Forensisk expertis bedriver bade forsknings-
och utvecklingsarbete och arbetar operativt med it-forensiska analyser. Det finns ocksa
en stédjande verksamhet som arbetar med partnerskapsfragor och med att forebygga och
sprida kunskap om it-relaterad brottslighet. Inom omradet strategi och utveckling arbetar
EC3 med strategiska analyser, utbildningsinsatser, policyutveckling och lagstiftning.*

EC3:s rekommendationer till medlemsstaterna

Utifran omfattande data om begingna brott ger EC3 i sin rapport om hot frin

organiserad brottslighet pa internet'®* ett antal rekommendationer till medlemsstaterna
och deras brottsbekimpande myndigheter. Hir féljer en sammanfattning av ett urval
rekommendationer om férebyggande verksambhet, samarbetsformer och utredningsarbete.

I det forebyggande arbetet rekommenderar EC3 medlemsstaterna att héja
medvetandegraden hos medborgare och foretag, girna i samarbete med privat sektor.

De brottsbekimpande myndigheterna bor dessutom 6ka sin synlighet och nirvaro pa
internet. For att kunna beméta brottsligheten rekommenderas de brottsbekimpande
myndigheterna sikerstilla att de har nédvindig kompetens, expertis och verktyg for att
utreda it-relaterad brottslighet. Férutom expertkunskapen bor det dven finnas baskunskap
brett i organisationen. Det bor ocksi finnas mer specialiserade team som hanterar
internationella utredningar — vilka idealiskt sett koordineras och samordnas pa EU-niva.*®

Vad giller samarbete framhalls vikten bade av samarbete mellan myndigheter och
niringslivet och av internationellt samarbete mellan myndigheter. I och med den
grinséverskridande dimensionen stills nya krav pa lagstiftning och policyer, dir en
harmonisering av lagstiftningen inom EU samt utvidgade internationella samarbeten

'59 Europol EC3 (2015), Organisational chart; intervju med EC3, Europol 2015-06-02.

160 Intervju med EC3, Europol 2015-06-02; Europol, Joint Cybercrime Action Taskforce (J-CAT),
https://www.europol.europa.eu/ec3/joint-cybercrime-action-taskforce-j-cat (hamtad 2015-10-08).

18! Europol EC3 (2015), Organisational chart; intervju med EC3, Europol 2015-06-02.

162 jOCTA (Internet Organised Crime Threat Assessment). Rapporten dr EC3:s huvudsakliga strategiska
dokument och &r ett resultat av ett omfattande underlag fran hela verksamheten.

193 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014, s. 13f, 28, 34, 40, 44.
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behovs. Alla relevanta aktérer bor engageras i internationella strategiska och
operationella samarbeten och det krivs diversifierade och flexibla angreppssitt. De
nationella myndigheterna bor dra nytta av de samarbetsformer som finns, sdsom EC3.
Samarbetet med linder med en hog frekvens av kriminell aktivitet pd omradet bér enligt
EC3 utvecklas. Det krivs dven ett sikert sitt att dela information om brottsligheten

och erfarenheter internationellt. Utbytet av information bor ocksd utvidgas och

det rekommenderas att EC3 anvinds som ett centralt informationsnav. Utover
harmonisering rekommenderar EC3 dven att lagstiftare ger rittsvisendet nodvindiga

befogenheter for att hindra och utreda brott samt for att f4 tillging till information.**

I det utredande arbetet rekommenderas de brottsbekimpande myndigheterna att
dra nytta av den kunskap och information som finns, bland annat inom EC3, for att
kunna prioritera och genomf6ra proaktiva och underrittelseledda insatser med fokus
pé sarskilt strategiskt viktiga omraden. Resurser kan da koordineras och anvindas pa
effektivaste sitt. De brottsbekimpande myndigheternas resurser och kompetens bor
stirkas i samma takt som den tekniska utvecklingen och 6kningen av it-relaterade
brott. Myndigheterna maste ocksa fa forutsittningar for att beméta den vixande

anvindningen av kryptering och anonymisering.'®s

Andra EU-byrder som hanterar it-relaterad brottslighet

Férutom Europol har EU fler decentraliserade byrder som har verksamhet kopplad till
it-relaterad brottslighet.

Eurojust dr i hog grad dklagarvisendets motsvarighet till Europol och har behérighet
for samma sorters brott. Syftet med Eurojust dr att underlitta och f6rbittra samordning
och samarbete mellan medlemsstaterna nir det giller utredning och atal av grov
brottslighet. Eurojust ska underlitta och forbittra samordningen i utredningar som

ror tva eller fler medlemsstater samt bistd medlemsstaterna i rittsliga samarbeten

om till exempel internationell rittslig hjilp och utlimningar.® Eurojust samarbetar

systematiskt med EC3 och Europol i syfte att hantera it-relaterad brottslighet.*”

It-relaterad brottslighet av typen attacker mot infrastruktur, dataintring och
cyberspionage hanteras dven av aktorer utanfor rattsvisendet. Europeiska unionens
byra for nit- och informationssikerhet (ENISA) arbetar med detta pé flera sitt och
verkar for att st6tta och stirka medlemsstaterna och andra EU-organ i arbetet med
bland annat informationssikerhet och hantering av incidenter.*® ENISA har dven

184 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014, s. 13f, 40, 43.
165 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014, 5. 14, 23, 40.

186 Prop. 2001/02:86; Bet. 2001/02:Jul19; Europeiska unionens rad, radets beslut 2002/187/RIF, radets beslut
2009/496/RIF.

187 Eurojust (2015), Arlig rapport 2014; Eurojust (2014), Report of the Strategic Meeting on Cybercrime. 19—20
November 2014.

168 Europaparlamentets och radets férordning (EU) nr. 526/2013.
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ett strategiskt samarbete med Europol och EC3 i syfte att férhindra och bekimpa it-

relaterad brottslighet.**

Ytterligare ett exempel pa samarbete mellan rittsvisenden inom EU ir det Europeiska
straffrittsliga nitverket (EJN), vilket bestar av nationella kontaktpunkter som
underlittar och samordnar samarbete mellan myndigheter och linder.”

Andra EU-initiativ

EU:s strategi for cybersikerhet fran 2013 omfattar insatser frain EU-kommissionen

inom tre omraden. For att frimja en stirkt och effektiv lagstiftning ska kommissionen
sikerstilla att EU:s olika direktiv om cyberbrottslighet inf6rlivas, samt ska kommissionen
uppmana medlemsstaterna att ratificera Europaridets Budapestkonvention.” Inom
omradet 6kad operativ kapacitet har kommissionen finansieringsprogram”* som syftar
till att stodja medlemsstaterna i hanteringen av it-brott. De ska bland annat anvindas

till att stirka kopplingen mellan brottsbekimpande myndigheter, forskningen och den
privata sektorn, forbittra samordning av insatser och till att med stdd av EC3 anpassa
strategier till bista praxis. Det tredje omradet handlar om att samordningen pa EU-niva
ska forbittras genom att EC3 anvinds som en central punkt i kampen mot it-brottslighet
och genom att kommissionen bygger vidare pa ny lagstiftning for att stirka EU:s insatser.
Kommissionen ska dven gora insatser for att 6ka doméanregistratorers ansvar och
sikerstilla att information om webbplatsigande ir korrekt.”

The European Multidisciplinary Platform Against Criminal Threats (EMPACT) ir en
strukturerad tvirvetenskaplig samarbetsplattform for medlemsstaterna, EU-byraer och
-institutioner samt nagra relevanta icke medlemsstater och organisationer. Plattformen
ar ett led i en EU-policy mot organiserad brottslighet. It-relaterad brottslighet ar ett av
de prioriterade omradena for perioden 2014—2017 med fokus pa cyberattacker, sexuellt
utnyttjande och exploatering av barn online samt betalbedrigerier. I policyn ingar dven
utbildningsinsatser hos Europeiska polisakademin (Cepol).”#

169 ENISA, pressmeddelande 2014-06-26, Fighting cybercrime: Strategic cooperation agreement signed between
ENISA and Europol.

17° Europeiska unionens rad, radets beslut 2008/976/RIF.

7' Europaradet, The Convention on Cybercrime of the Council of Europe (CETS 185).
72 Fonden fér inre sikerhet (ISF) genom férordningarna (EU) nr 513/2014 och (EU) nr 515/2014. Fonden 4r
kopplad till EU:s budgetram 2014—2020 och ska anvindas for att genomféra atgirder pa nationell niva.

'73 Europeiska kommissionen och Europeiska unionens héga representant fér utrikes fragor och
sikerhetspolitik JOIN (2013) 1 slutlig, s. 9—11.

74 Europeiska unionens rad (2014), EU:s policycykel i kampen mot organiserad och grov internationell brottslighet;
Europeiska unionens rad, dok. 15358/10, dok. 12095/13, dok. 14518/12.
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Europarddet

The Convention on Cybercrime of the Council of Europe (CETS 185), dven kallad
Budapestkonventionen, ir i skrivande stund undertecknad av Sverige men inte
ratificerad. Europaradets konvention syftar till att fastliagga riktlinjer for nationell
lagstiftning pa omréadet samt vara ett ramverk for internationellt samarbete mellan
de stater som har ratificerat konventionen. Som komplement till konventionen
har Europaridet dven uppf6ljningar och utvirderingar samt kapacitetsbyggande
verksamhet och tekniska samarbetsprogram.”

Interpol

Internationella polissamarbetsorganisationen (Interpol) har cybercrime som ett sirskilt
prioriterat brottsomrade och fokuserar pa att samordna insatser och aktorer, kompetens
och kapacitetsbyggande samt operationellt och forensiskt stod. Interpol har for avsikt
att tillhandahalla en global koordineringsfunktion f6r cybercrime genom Interpol
Global Complex for Innovation (IGCI) i Singapore och avdelningen Interpol Digital
Crime Centre. Centrets verksamhet omfattar forskning, utbildningar i den senaste

tekniken och koordinering av specifika insatser.”®

Hur andra linder hanterar it-relaterad brottslighet

Riksrevisionen har tittat nirmare pa hur fem andra linder hanterar it-relaterad
brottslighet. Dessa linder dr Storbritannien, Nederlinderna, Finland, Danmark och
Norge. Under projektgruppens besék pa EC3 i Haag framholls att Nederlinderna och
Storbritannien ligger i framkant nir det giller att bekidmpa it-relaterad brottslighet.”

De tre nordiska linderna valdes ut da de har flera likartade férutsittningar med Sverige.
Dirtill finns det ett fordjupat polisidrt samarbete mellan de nordiska linderna. EU-
omrédet dr Gverlag ett attraktivt mal for it-relaterad brottslighet eftersom manga anvinder

7% Linderna skiljer sig &t

internet och betalsystemen i stor utstrickning ir digitaliserade.
sinsemellan pa flera sitt och genomgéende anvinds olika motsvarigheter till begreppen
it-brott och it-relaterad brottslighet. Detta medf6r svirigheter med att dra paralleller och
gora jamforelser. Underlag frin linderna visar dndi flera gemensamma problem och

iven nagra liknande tendenser i lindernas angreppssitt for att hantera dessa.

75 Europaradet, Action against cybercrime, http://www.coe.int/en/web/cybercrime/home (hamtad 2015-10-08).

178 Interpol (2015), Digital Crime Centre Directorate; Se dven Interpol’s International Child Sexual Exploitation
(ICSE) database.

77 Intervju med EC3, Europol 2015-06-02.

178 Europol EC3 (2014), The internet organised crime threat assessment (iOCTA) 2014, s. 71.
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Kompetensforsérjning och kapacitetslyft

Den centrala betydelsen av sirskild kompetensforsorjning och kompetensutveckling
lyfts fram av samtliga linder. Den it-relaterade brottsligheten utgor en allt storre

del av mingdbrotten och den ordinarie polisverksamheten behéver ha formaga att
utreda denna. Dirfor anses det vara viktigt att sikerstilla en viss kompetensbredd
inom rittsvisendet. Dessutom behovs spetskompetens for att kunna utreda sirskilt
komplicerade fall.”? I Finland, Danmark och Storbritannien finns spetskompetens
samlad i sdrskilda nationella it-brottsenheter. Dessa ska dven fungera som nav for
internationellt och nationellt samarbete, utvecklings- och policyfrigor m.m.®° Aven
Norge star i begrepp att bilda en sirskild nationell enhet.”® I Nederlinderna finns det
flera specialiserade enheter inom rittsvisendet.”®

Betydelsen av samarbete

Samtliga linder framhaller genomgiende att ett gott internationellt samarbete och
samverkan med den privata sektorn och med forskningen &r centralt for att effektivt
bekimpa den it-relaterade brottsligheten.’™ Vissa typer av it-relaterad brottslighet har
tydliga kopplingar till sektorer utanfor rittsvisendet. Betydelsen av informationsteknik
och informationssystem gér samhillsviktig verksamhet sarbar for it-brott saisom
attacker mot infrastruktur och cyberspionage.® I sina nationella cyber- och/eller
informationssikerhetsstrategier sikerstiller linderna en viss ansvarsfordelning och

79 Politi, Danmark, Politiets virksomhedsplan 2015, s. 4-5; Justitsministeriet & Rigspolitiet, Danmark, Mdl- og
resultatplan for politiet 2015, s. 7; e-post fran Rigspolitiet, Danmark 2014-04-15; Departementene Norge
(2012), Nasjonal strategi for informasjonssikkerhet, s. 22—23; Politiet, Politidirektoratet, Norge (2015),
Datakrimstrategien, s. 147-158; Justis- og beredskapsdepartementet, Norge (2015), Justis- og
bereskapsdepartementets strategi for G bekjempe IKT-kriminalitet, s. 13—-15; E-post fran finlindska
Aklagarvisendet 2015-07-27; e-post fran Nederlandernas polis 2015-04-20; e-post fran National Crime
Agency United Kingdom 2015-08-14; Cabinet Office United Kingdom (2014), The UK Cyber Security Strategy.
Report on Progress and Forward Plans, s. 2, 10-11.

Politi, Danmark, Politiets virksomhedsplan 2015, s. 4-5; Justitsministeriet & Rigspolitiet, Danmark, Mdl- og
resultatplan for politiet 2015, s. 7; Regeringen, Danmark (2014), National strategi for cyber-og
informationssikkerhed — aget professionalisering og mere viden, s. 30; e-post fran Centralkriminalpolisen,
Finland 2015-07-09; e-post fran National Crime Agency United Kingdom 2015-08-14.

Justis- og beredskapsdepartementet, Norge (2015), Justis- og bereskapsdepartementets strategi for d bekjempe
IKT-kriminalitet, s. 15.

E-post fran Nederldndernas polis 2015-04-20.

183 Justitsministeriet & Rigspolitiet, Danmark, Mdl- og resultatplan for politiet 2015, s. 7; Departementene Norge
(2012), Nasjonal strategi for informasjonssikkerhet s. 22—23; Politiet, Politidirektoratet, Norge (2015),
Datakrimstrategien; Justis- og beredskapsdepartementet, Norge (2015), Justis- og bereskapsdepartementets
strategi for d bekjempe IKT-kriminalitet, s. 16-17; e-post fran finlandska Aklagarvisendet 2015-07-27;
Férsvarsdepartementet, Finland (2013), Finland’s Cyber Security Strategy. Government resolution 24.1.2013,

s. 8; e-post fran Nederldndernas polis 2015-04-20; The National Coordinator for Security and
Counterterrorism the Netherlands, National Cyber Security Strategy 2. From awareness to capability, s. 20-21;
e-post fran National Crime Agency United Kingdom 2015-08-14; Cabinet Office United Kingdom (2014),
The UK Cyber Security Strategy. Report on Progress and Forward Plans, s. 2, 10-11.

134 E.post fran Rigspolitiet, Danmark 2015-04-15; Nasjonal sikkerhetsmyndighet, Norge, Risiko 2015; Politiet
KRIPOS Norge (2014), Trendrapport 2015. Den organiserte kriminaliteten i Norge, s. 24—28; Politiet,
Politidirektoratet, Norge (2015), Datakrimstrategien; e-post fran Nederliandernas polis 2015-04-20; the
National Coordinator for Security and Counterterrorism the Netherlands, National Cyber Security Strategy 2.
From awareness to capability, s. 20—21; e-post fran National Crime Agency United Kingdom 2015-08-14.
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samverkansstrukturer mellan myndigheter och andra aktorer inom rittsvisende,
infrastruktur, krisberedskap, sikerhetstjinster och totalférsvar.’® Strategierna
innehaller ett antal mél eller dylikt f6r lindernas arbete med cyber- och/eller
informationssikerhet samt sirskilda insatser kopplade till dessa. Samtliga linder har

saddana mal med tillhérande insatser som sarskilt syftar till att forbattra hanteringen av

it-relaterad brottslighet.®

Att forsta och folja med i utvecklingen

Sammantaget handlar en stor del av underlagen fran linderna om att sikerstilla
formagan att folja med i en relativt oférutsdgbar och snabb utveckling av den it-
relaterade brottsligheten. En stindigt uppdaterad hotbild och god kunskap pa omradet
ir nédvindigt for att effektivt kunna anpassa sidant som lagstiftning och regelverk,
forutsittningar for brottsutredning sdsom tillgdng till metoder och tekniska verktyg
samt Gversyner av policyer och strategier. Nagra exempel pd insatser som syftar

till att forbattra detta dr forindrad brottsstatistik, system f6r brottssamordning,

morkertalsundersékningar, utbyggd forskning, internationellt samarbete och

samverkan med den privata sektorn.’”

185 Regeringen, Danmark (2014), National strategi for cyber-og informationssikkerhed — oget professionalisering og
mere viden; Departementene Norge (2012), Nasjonal strategi for informasjonssikkerhet; Férsvarsdepartementet,
Finland (2013), Finland’s Cyber Security Strategy. Government resolution 24.1.2013; the National Coordinator for
Security and Counterterrorism the Netherlands, National Cyber Security Strategy 2. From awareness to
capability; Cabinet Office United Kingdom (2011), The UK Cyber Security Strategy. Protecting and promoting the
UK in a digital world; Cabinet Office United Kingdom (2014), The UK Cyber Security Strategy. Report on Progress
and Forward Plans.

186 Regeringen, Danmark (2014), National strategi for cyber-og informationssikkerhed — oget professionalisering og

mere viden, s. 28-31; Departementene Norge (2012), Nasjonal strategi for informasjonssikkerhet s. 22—-23;
Férsvarsdepartementet, Finland (2013), Finland’s Cyber Security Strategy. Government resolution 24.1.2013,
s. 8; The National Coordinator for Security and Counterterrorism the Netherlands, National Cyber Security
Strategy 2. From awareness to capability, s. 23—25, 30; Cabinet Office United Kingdom (2011), The UK Cyber
Security Strategy. Protecting and promoting the UK in a digital world, s. 89, 29—31; Cabinet Office United
Kingdom (2014), The UK Cyber Security Strategy. Report on Progress and Forward Plans, s. 2, 10-11.

18

~

E-post fran Rigspolitiet, Danmark 2015-04-15; Politi, Danmark, Strategisk analyse 2015; Politiet,
Politidirektoratet, Norge (2015), Datakrimstrategien, s. 74-158; Justis- og beredskapsdepartementet, Norge
(2015), Justis- og bereskapsdepartementets strategi for G bekjempe IKT-kriminalitet, s. 67, 12—13, 17-18; e-post
fran National Crime Agency United Kingdom 2015-08-14.
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Bilaga 2. Metod

Intervjuer och dokumentstudier

Dokumentstudier och intervjuer har genomférts kontinuerligt under granskningen.
Dokumentstudierna har omfattat bland annat regeringens och myndigheternas
styrdokument, forstudier, inspektioner och tillsynsrapporter sammanstillda

av Polismyndigheten och Aklagarmyndigheten, offentliga utredningar inom
omrdadet, samt akademisk litteratur och internationella rapporter. Den officiella
kriminalstatistiken har dven analyserats.

Intervjuer har genomforts med foretridare f6r myndigheterna, bade med operativ
personal och med olika ansvariga funktioner f6r styrning och ledning, samt med
Justitiedepartementet.

Referensgrupp

En extern referensgrupp bestaende av nio poliser, inklusive it-forensiker, och dklagare
med kvalificerade kunskaper inom omréadet har bistatt Riksrevisionens projektgrupp
med sina erfarenheter och kompetens. Referensgruppen har bland annat anvints for
att identifiera olika moment i férundersékningsarbetet och de sirskilda férutsdttningar
som dr utmirkande for den it-relaterade brottsligheten. Referensgruppen har ocksa
kunnat verifiera problemindikationer och deltagit i en avslutande diskussion med
utgdngspunkt i de iakttagelser som gjorts under granskningen.

Aktgranskning

Riksrevisionen har genomfort en aktgranskning som avser anmélda brott. Den har
omfattat totalt 350 beslut om avskrivning, dtal, dtalsunderlatelse eller strafféreliggande
fattade under 2013. Syftet med aktgranskningen har varit att identifiera och analysera
eventuella brister i arbetet med handldggning och utredning av it-relaterad brottslighet
genom att kartlagga vilka aktorer och kompetenser som varit delaktiga under arbetet,
samt hur lang tid olika moment har tagit. Riksrevisionen har i aktgranskningen
undersokt forundersokningsprotokoll med tillhérande material (si kallad slask), samt
dklagarbeslut och direktiv kopplade till de granskade besluten. Undersokningen har
utgatt fran fragor som bygger pa de iakttagelser och synpunkter som referensgruppen
limnat. Fragorna aterges i bilaga 3 (denna bilaga publiceras bara digitalt och finns att
ladda ned pa Riksrevisionens webbplats www.riksrevisionen.se).
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Urval och felmarginaler

Besluten som har granskats i aktgranskningen har valts ut genom ett stratifierat
slumpmassigt urval inom de tre granskade brottskategorierna — it-bedrigerier,
internetrelaterat barnpornografibrott och attacker mot infrastruktur. Malpopulationen
delades in i tvd delpopulationer utifrdn hur drendet har avslutats - om adklagare har
vickt atal, utfirdat atalsunderlatelse eller strafféreliggande, eller om drendet har
skrivits av. Totalt 175 beslut togs fram genom ett obundet slumpmissigt urval (OSU)

i respektive delpopulation. Urvalsstorleken har beslutats i samrad med en extern
statistikkonsult som dven har beriknat felmarginaler. Brottsforebyggande radet har
tagit fram populationsstorlekarna och iven gjort urvalet utifrin grunddata fran de
brottsutredande myndigheterna.

Bilagetabell 1 Populationsstorlekar

Delpopulation 1, personuppklarade drenden Delpopulation 2, avskrivna drenden Totalt
Bedrigeri | Attacker | Barnpor- Summa | Bedrigeri | Attacker | Barnpor- Summa Summa
mot infra- nografi | delpopu- mot infra- nografi | delpopu- | delpopu-

struktur lation 1 struktur lation 2 lation

1+2

5332 1011 138 6 481 54 696 10 753 180 65 629 72110

Bilagetabell 2 Urvalsstorlekar

Delpopulation 1, personuppklarade drenden Delpopulation 2, avskrivna drenden Totalt
Bedrigeri | Attacker | Barnpor- | Summa | Bedrigeri | Attacker | Barnpor- | Summa | Summa
mot infra- nografi | delpopu- mot infra- nografi | delpopu- | delpopu-

struktur lation 1 struktur lation 2 lation

1+2

149 23 3 175 142 32 1 175 350
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For att uppskatta viktning mellan delpopulationerna har féljande formel anvints.

N, xp, + N, xp,

P27N N,
dar
1 ir antal beslut i delpopulation 1
N, ir antal beslut i delpopulation 2
P ir skattat procenttal i delpopulation 1
P ir skattat procenttal i delpopulation 2

Bilagetabell 3 Approximativa felmarginaler for skattning av procenttal

Andel svar pa  Felmarginal skattning  Felmarginal skattning Felmarginal
ett visst sitt i delpopulation 1 i delpopulation 2 totalskattning

i en viss fraga (+ procent) (+ procent) (+ procent)
10% 4.5 4,5 4,2

20% 6 6,1 55

30% 6,9 6,9 6,3

40% 7,3 7.4 6,8

50% 7,5 7,6 6,9

60% 7,3 7,4 6,8

70% 6,9 6,9 6,3

80% 6 6,1 55

90% 4,5 4,5 4,2

Anm. Felmarginalerna dr beriknade med 95 procent av konfidensgrad.

Genomgang av avskrivna drenden

For att bedoma om avskrivningsgrunderna anvints enhetligt och indamalsenligt har
en konsult med dklagarkompetens pa uppdrag av Riksrevisionen gjort en genomgang
av de avskrivna drendena som ingitt i urvalet for aktgranskningen. Konsulten har

dven bedémt om mer hade kunnat goras for att na lagforing i de avskrivna drendena.™
De avskrivna dklagarledda forundersékningarna har bedomts av en 6verdklagare vid
Aklagarmyndigheten, som arbetar vid Utvecklingscentrum Stockholm. De aklagarledda

188 Konsulten med aklagarkompetens har varit projektanstlld vid Riksrevisionen under genomférandet.
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drendena har hanterats som si kallade tillsynsirenden inom Aklagarmyndigheten,
i enlighet med den rittshierarki som finns.

I genomgangen av de polisledda avskrivna drendena har konsulten med
dklagarkompetens utgatt fran foljande fragor —

Fraga1 Synes avskrivningsgrunden (-erna) stimma med omstindigheterna i fallet?
(Om svaret dr Ja behdver inget mer fyllas ).

L] Ja

[ | Nej, ange vilken avskrivningsgrund som har anvints och vilken som borde ha anvints.

[ | Garejatt bedéma, ange varfor inte.

Fraga 2 Varfor borde drendet inte ha skrivits av? Saknas det atgérder som uppenbart och rimligen i
forhallande till brottets dignitet kunde ha vidtagits? Om svaret ar Ja, vilka atgirder kunde ha vidtagits?

Fraga 3 Hade detta drende, enligt bedémning, kunnat ga till lagféring?

[ ] Ja, sannolikt.

[] Ja, med viss sannolikhet.

[ ] Nej, sannolikt inte.

[ | Det garinte att bedoma.

Fraga 4 Sarskilda noteringar.

Hér finns utrymme att notera uppgifter i drendet.

Enkat till polisregioner och aklagaromraden

Vi har sammanstillt och analyserat en digital enkit som samtliga polisregioner och
dklagaromraden har besvarat. Syftet med enkéten har varit att géra en nuligesanalys
over hur Polismyndigheten och Aklagarmyndigheten handligger och utreder it-
relaterade brott. Frigorna avsag exempelvis organisation, arbetsmetoder, samverkan,
samt utbildningsniva for olika personalkategorier. Fragorna aterges i bilaga 4 (denna
bilaga publiceras bara digitalt och finns att ladda ned pa Riksrevisionens webbplats www.
riksrevisionen.se).
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Ovrigt

Riksrevisionen har dven besckt European Cybercrime Center (EC3) i Haag i juni 2015.
Syftet var att fa mer kunskap om hur centret arbetar, ta del av goda exempel samt

att f veta mer om férutsdttningarna for internationell samverkan vid utredning av
it-relaterad brottslighet. Material har dven sammanstillts for att se hur Storbritannien
och Nederlinderna, som har lyfts fram av European Cybercrime Center som

mer framstiende inom omradet, hanterar denna typ av brottslighet. Eftersom
forutsattningarna ir relativt lika i Norden har dven Danmark, Norge och Finland
studerats nirmare. Detta presenteras i bilaga 1.
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Etableringslotsar — fungerar linken mellan individen och
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Swedfund International AB — Ar finansieringen av bolaget effektiv
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Valuta for bistindspengarna? — valutahantering i det internationella
utvecklingssamarbetet
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Primirvardens styrning — efter behov eller efterfrigan?
Informationssikerheten i den civila statsférvaltningen
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Gruvavfall — Ekonomiska risker for staten
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