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Atgirder mot dvergrepp mot barn i den
digitala varlden

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anftrs i motionen om att programvara bor
anvéandas som sdkerstiller att material som polis klassificerat som sexuellt
overgrepp pé barn inte kan hanteras, spridas eller laddas ned obemirkt pd enheter i
offentliga verksamheters it-milj6 och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors i motionen om att verksamheter inom
stat, regioner och kommuner bor se dver rutiner for att hantera barnpornografibrott
och tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anf6rs 1 motionen om att programvara snarast
bor upphandlas och installeras 1 all offentlig verksamhet och tillkdnnager detta for
regeringen.

4. Riksdagen stiller sig bakom det som anfors i motionen om att géra en dversyn av
straffskalorna for dvergrepp mot barn och tillkdnnager detta for regeringen.

Motivering

Dagligen lever ett stort antal barn 1 miljoer dar de utsétts for sexuella 6vergrepp.
Europeisk statistik visar att ett barn av fem i Europa utsitts for sexuella 6vergrepp.
World Childhood Foundation anvénder siffran 1 pa 5, med hdnvisning till en svensk
studie med motsvarande resultat.

Véldtékter mot barn polisanmaéls varje dag, och enbart inom offentlig sektor sker det
varje vecka sexuella 6vergrepp mot barn. Morkertalet ér stort. Av alla barn som utsétts
ar det bara ca 10 % som kommer till polisens eller socialtjanstens kdnnedom eftersom
barn séllan beréttar vad de utsatts for.

En véldigt liten del av de utsatta barnen far nagonsin hjélp att komma ur sin utsatta
situation. Vuxenvérlden och samhéllet méste mobilisera for att hitta de barn som utsatts
och sitta in atgérder for att forebygga sexuella 6vergrepp och hindra dem frén att ske.



Genom att faktiska barnpornografibrott som begas med hjilp av verksamhetens
datorer detekteras och f6ljs upp kan individen lagforas och risken for fler Gvergrepp
reduceras.

Under den pagéende pandemin har vélgdrenhetsorganisationer och polismyndigheter
vérlden 6ver kunnat konstatera att antalet barn som utsétts for sexuell exploatering har
oOkat kraftigt. Nu mer dn ndgonsin dr dirfor fragan om detektion av barnpornografibrott i
hogsta grad relevant.

Stark koppling mellan fysiska overgrepp — och dvergrepp pa nitet

Barn som utsatts for sexuella dvergrepp pa nitet paverkas lika allvarligt som barn som
utsétts av en fysiskt ndrvarande fordvare. De barn som mar allra simst dr de som vet om
att 6vergreppet dokumenterats och att forovaren kan ha spridit bilderna.

Kopplingen mellan att ha ett intresse av att titta pa bilder och filmer som visar barn
som utsétts for sexuella §vergrepp och att sjélv ha ett intresse av att utfora dessa hand-
lingar &r stark. Ecpats kartldggning fran 2018 visar att ungefar halften av dem som
domts i Sverige for barnpornografibrott ockséd domts for sexuella dvergrepp pd barn.
Amerikanska studier visar en korrelation pa upp till 85 %.

Det ar genom bilderna och filmerna som vi kan hjilpa barnen

Dessa bilder d4r dokumentation av ett brott, en brottsplats, ett offer och en forovare, som
lamnat kvar sitt digitala fingeravtryck pa materialet. Nar bilderna hamnat hos polisen
kommer de att granskas med syfte att identifiera barn och férdvare, samt placera honom
eller henne 1 en databas.

Om verksamheterna saknar verktygen, finns heller ingen mdjlighet att spara och
gripa forovaren.

Trots att de flesta svenska arbetsplatser har webbfilter som blockerar tillgang till
kdnda webbsidor med dokumenterade sexuella 6vergrepp pa barn, sé hanterar 1
genomsnitt 1-2 personer pa 1 000 anstéllda 6vergreppsmaterial pa sin arbetsdator.

Materialet tas med till arbetsplatsen pa usb-stickor eller andra externa enheter,
alternativt anvinds arbetsdatorn utanfor arbetsplatsen och dess nétverk, dér filtret ar
installerat. Det &r enbart material som redan klassificerats som illegalt som finns med i
databasen och uppticks, inte nya och pagidende overgrepp.

Overgreppen okar

Bland 6ver 400 tillfrdgade poliser uppgav 40 procent att livestreamade sexuella dver-
grepp mot barn dr vanliga eller mycket vanliga 1 deras utredningar, och 56 procent
uppger att den hér typen av overgrepp okar. Vanligast dr livestreamade filmer som barn
1 USA och Europa har producerat frivilligt och livestreamade sexuella dvergrepp som
ett resultat av grooming eller sexuell utpressning. Poliserna i undersdkningen nimner
sammanlagt sextiofyra olika appar och plattformar som anvénds for livestreamade
sexuella overgrepp mot barn. Vanligast dr dock Skype foljt av Snapchat, Facebook, Kik
och Omegle (OmeTV).

En av tio poliser i undersdkningen anser att livestreaming och appar som inte sparar
historik innebér stora utmaningar for att utreda sexuella 6vergrepp mot barn. Samtidigt



uppger over hélften av poliserna att teknikutveckling av olika slag ockséa innebar nya
mojligheter att upptédcka och utreda brott.

Atta av tio foretag uppger att de redan har teknik p4 plats for att skydda sin it-miljo
mot sexuellt dvergreppsmaterial pa barn. Sex av tio uppger att detta &r en filterlosning
av nagot slag. Ett av tio foretag har upptickt sexuellt Overgreppsmaterial pa barn i sin
it-miljo (kélla: Netclean).

Skarp straffen for digitala dvergrepp

Polisen anser att varje barnpornografisk bild eller film &r ett dokumenterat 6vergrepp
mot ett barn och ska behandlas som ett brottsdokument. Ar bilden pornografisk och
visar ett barn dr det kdnnetecken pd barnpornografibrott. Med barn menar man en
person vars pubertetsutveckling inte dr avslutad eller nir det framgar av bilden och
omstandigheterna kring den, att personen dr under 18 ar. Digitaliserade, tecknade och
animerade bilder och filmer som skildrar barn pi ett verklighetstroget sétt i porno-
grafiska sammanhang kan ocksa vara barnpornografi. Det dr inte forbjudet att teckna
eller mala en sddan bild, s& ldinge man inte visar den eller gor den tillgénglig for nagon
annan.

Straffet for barnpornografibrott dr fangelse 1 hogst tva dr eller boter. Om brottet ar
ringa ar straffet boter eller fangelse 1 hogst sex ménader. Grovt barnpornografibrott ger
fangelse 1 lagst ett ar och hogst sex ar. Straffskalorna for dessa brott bor ses over i syfte
att finna en balans, s att de tjénar ett preventivt syfte och samtidigt stér i relation till
liknande brott. Beslutade forandringar i straffskalorna maste dérfor foljas upp.

Teknik finns men anvands inte

Att anvinda tillgénglig teknik for att uppticka konsumtion av sexuellt 6vergrepps-
material r ett sétt for offentlig verksamhet att bidra till att fler utsatta barn far hjélp och
det stora morkertalet minskas.

Det ir ett antal verksamheter som arbetar med detektion av barnpornografibrott.
Bland myndigheter mirks bl.a. Regeringskansliet och Trafikverket. Region Stockholm
och Goteborgs stad dr exempel pa andra verksamheter pa region- och kommunniva som
arbetar forebyggande mot sexuella dvergrepp pa barn genom att sdkerstilla att Gver-
greppsmaterial pa barn inte kan hanteras obemérkt pa datorer.

Det ér positivt att nagra pa eget initiativ initierat arbete med detektionsverktyg. Men
det racker inte! Forst ndr alla verksamheter, offentliga och privata, inkluderas och alla
barnpornografibrott anmils kan vi upptédcka och hjilpa barnen.
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