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IT-terrorism

Forslag till riksdagsbeslut

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i mot-
ionen om att motverka IT-angrepp och cyberattacker.

Motivering

Under nidrmare 30 ar har utvecklingen vad géller anvidndandet av datorer varit
omfattande. Pa i stort sett alla omraden i vart samhillssystem anvénds dato-
rer. Detta har i mycket stor omfattning effektiviserat och utvecklat vart sam-
hille. Dessutom har Internet inneburit en omdanande mojlighet att kommuni-
cera, lamna och hamta information 6ver hela vérlden.

Samtidigt innebér datoriseringen att vart samhélles sarbarhet har 6kat mar-
kant. Vi drabbas kontinuerligt av dataintrdng och rena forsok till sabotage i
dessa system. Detta medfor stora skador i foretag, institutioner och hos oss
som privatpersoner. Dessa intrdng och sabotage var tidigare ofta konstruerade
i huvudsak for att konstruktdrerna ville visa sina kunskaper och inte i forsta
hand for att orsaka maximal skada i samhillet.

De senaste aren har vi sett en utveckling mot att intrdngen i stéllet blivit af-
farsverksamhet. Exempel pa varor” i denna verksamhet ar datorkraft i form
av kapade persondatorer, personliga kontouppgifter och foretagshemligheter.
Det senaste dret har det kommit rapporter om misstdnkta IT-angrepp fran
bade Nordkorea och Kina. Det spekuleras ocksa kring hur israeliska cyberbri-
gader kan angripa och slé ut iranska kédrnanldggningar. Allt detta visar hur IT-
angrepp ocksd kan fungera som ett vapen i storpolitiken, nationer emellan.
Dirfor ar det angeldget att se pa hotet om cyberattacker som en forsvarspoli-
tisk friga.

Mojligheterna att med hjdlp av trojaner och andra sorters virus orsaka
skada i samhdllet eller med hjilp av tiotusentals kapade datorer lamsla myn-
digheters och foretags verksamhet utgor en skrimmande hotbild. Det géller



Fel! Okint namn pa

sdrskilt om det direkt eller indirekt (t.ex. genom att skapa storningar i tele-
kommunikationssystem) drabbar olika former av samhéllsviktig verksamhet
sasom energidistribution eller banksystemet.

Det som gor hotbilden sérskilt orovéickande ar att sévil stora organisation-
er och stater som sma grupper eller till och med enskilda individer kan ha
tillgang till denna typ av vapen.

I dag laggs mycket kraft i foretag och myndigheter ned pa att skapa séker-
het i systemen. Det vi dock upplever ar att det saknas en sammanhéllen nat-
ionell och internationell strategi for att 1dngsiktigt motverka denna typ av IT-
angrepp och cyberattacker. Riksrevisionen har dessutom i sin rapport Rege-
ringens styrning av informationssikerhetsarbetet i den statliga forvaltningen
(RiR 2007:10) péapekat behovet av ett djupare engagemang fran regeringens
sida i myndigheternas IT-sékerhet. Jag menar déarfor att det behdvs en nation-
ell strategi for att langsiktigt motverka IT-angrepp och cyberattacker samt att
Sverige bor fortsétta att verka for att internationella strategier tas fram for att
mota hotet mot vara IT-system.

Stockholm den 22 september 2009
Hans Hoff (s)
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