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Hemlig dataavlasning mot allvarliga
brott

Till justitieutskottet

Justitieutskottet beslutade den 12 december 2024 att ge konstitutionsutskottet
tillfalle att yttra sig dver regeringens proposition 2024/25:51 Hemlig data-
avlasning mot allvarliga brott och motioner i de delar som berér konstitutions-
utskottets beredningsomrade.

Konstitutionsutskottet begransar sitt yttrande till frdgan om behovet av en
samlad dversyn av regleringen av hemliga tvangsmedel.

Utskottet delar Lagradets och regeringens uppfattning att det ar angelaget
med en samlad dversyn av lagstiftningen pa omradet for hemliga tvangsmedel
och konstaterar att regeringen avser att dterkomma i fragan.
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Utskottets Overviganden

Bakgrund

Genom lagen (2020:62) om hemlig dataavlasning, som tradde i kraft den
1 april 2020, infordes ett nytt hemligt tvdngsmedel, hemlig dataavlasning.
Hemlig dataavlasning innebér att de brottsbekdmpande myndigheterna med
hjalp av ett tekniskt hjalpmedel i hemlighet ger sig tillgang till exempelvis en
mobiltelefon, en dator eller ett anvéndarkonto till en kommunikationstjénst.
Lagen 4r tidsbegransad och galler t.o.m. utgdngen av mars 2025.

Under beredningen av regeringens proposition Hemlig dataavlasning (prop.
2019/20:64) beslutade justitieutskottet att ge konstitutionsutskottet tillfalle att
yttra sig Over regeringens proposition och féljdmotioner. 1 sitt yttrande den
6 februari 2020 framholl konstitutionsutskottet bl.a. att forslaget innebar ett
vasentligt intrdng i den enskildes personliga integritet (yttr. 2019/20:KU5y).
Utskottet konstaterade att regeringen i propositionen utforligt redogjorde for
dels sina Overvdganden nér det gallde forslagets konsekvenser for den
personliga integriteten, dels den avvégning som hade gjorts mellan integritets-
skyddsintresset och intresset av att forbattra mojligheterna att bekdmpa och
lagfora allvarliga brott med hjélp av hemlig dataavlasning. Utskottet noterade
ocksd att hemlig dataavlasning enligt forslaget skulle inféras genom en
sérskild, tidsbegrénsad lag. | sammanhanget framholl utskottet, i likhet med
Lagréadet, bl.a. vikten av att det gérs en ingdende utvirdering av behovet,
nyttan och proportionaliteten av hemlig dataavl&sning innan det fattas beslut
om huruvida den tillfalliga lagstiftningen ska forlangas eller permanentas.

Regeringen beslutade den 22 juni 2022 att ge en sarskild utredare i uppdrag
att utvardera lagen om hemlig dataavlasning infor ett stallningstagande till om
lagen bor permanentas och om den i sa fall bor andras i nagot avseende. |
november 2023 Overldamnade utredningen sitt betdnkande Hemlig data-
avlasning — utvardering och permanent lagstiftning (SOU 2023:78).

Propositionen

I den aktuella propositionen foreslar regeringen att lagen om hemlig data-
avlasning ska gélla permanent. Regeringen foreslar &ven vissa andringar i
lagen. Hemlig dataavlasning ska fa anvandas i fler fall i syfte att utreda vem
som skaligen kan missténkas for ett brott eller delaktighet i ett brott. Reglerna
for vilka typer av uppgifter som far hamtas in och fér utformningen av ett
tillstand till hemlig dataavlisning ska fortydligas. Overskottsinformation som
har kommit fram vid hemlig dataavlasning ska fa anvandas for andra andamal.
Rattssdkerheten for den enskilde ska starkas, bl.a. genom forbéattrade
mdjligheter till insyn och tillsyn. Lagandringarna foreslas trada i kraft den
1 april 2025.
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Sammanfattningsvis anser regeringen, i likhet med utredningen, att det
fortfarande finns ett patagligt behov av hemlig dataavlasning for att méta den
brottsutveckling som skett parallellt med den snabba tekniska utvecklingen
och de férandrade kommunikationsvanorna. Det rader enligt regeringen ingen
tvekan om att atgarden kommer till avsevard nytta i de brottsbekdampande
myndigheternas verksamhet. Regeringen konstaterar att utredningen péa nytt
har vagt nyttan och behovet av hemlig dataavlasning mot de integritetsrisker
som tvangsmedlet kan innebéara for enskilda. Utredningens slutsats ar att det
ar proportionerligt att de brottsbekdmpande myndigheterna far anvanda
hemlig dataavlasning som tvangsmedel, savél under forundersokning som i
underrattelseverksamhet.

Enligt utredningen finns det inte ndgot som tyder pa att behovet av hemlig
dataavlasning skulle vara av tillfallig natur eller att reglerna av andra skal bor
vara tidsbegransade. Utredningen foreslar darfor att lagen om hemlig
dataavlasning ska galla utan tidsbegrénsning.

Regeringen redogor i propositionen for att flera remissinstanser ser ett
behov av en samlad 6versyn pé tvangsmedelsomradet i syfte att forenkla och
harmonisera reglerna, och att vissa av remissinstanserna anser att en sadan
dversyn bor genomféras innan tidsbegransningen av lagen om hemlig data-
avlasning tas bort.

Regeringen har inhamtat Lagradets yttrande. Lagradet anser att de senaste
arens dndringar i bestimmelserna om hemliga tvangsmedel har fétt till foljd
att det samlade regelverket blivit mycket komplicerat. Det har enligt Lagradet
darmed blivit svart att fa en samlad bild av lagstiftningen pa omréadet och av
omfattningen av det intrdng i den personliga integriteten som enskilda kan
drabbas av. Enligt Lagradet har bedémningarna av vilka integritetsintrang
tvangsmedlen medfor, liksom bedémningarna av om integritetsintrangen gar
att forena med 2 kap. 6 8§ andra stycket regeringsformen och artikel 8 i
europeiska konventionen om skydd for de maénskliga rattigheterna och de
grundlaggande friheterna (Europakonventionen), kommit att begransas till den
atgard som foreslagits i det enskilda lagstiftningsarendet och bedémningen har
da regelmassigt utmynnat i att integritetsintranget kan accepteras. Fragan om
i vilken utstrackning den enskilde ska behgva tdla Gvervakning maste
emellertid enligt Lagradets mening ocksd bedoémas samlat med beaktande av
den samlade 6vervakning som den enskilde kan utsdttas for. Mot den
bakgrunden anser Lagradet att det ar synnerligen angelaget att det inom en
snar framtid gors en samlad dversyn, i ljuset av 2 kap. 6 § andra stycket
regeringsformen och artikel 8 i Europakonventionen, av hur hemliga tvangs-
medel ska kunna anvandas. Vid en sddan 6versyn bor det enligt Lagradet ocksa
kunna overvégas att jamka villkoren for anvandningen av ett eller flera
hemliga tvangsmedel. Lagradet kan inte se att en fortsatt tidsbegransning
skulle innebéra nagra nackdelar for brottsbekampningen och uttrycker darfor
stor tveksamhet till forslaget att lagstiftningen inte langre ska vara
tidshegréansad.
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Regeringen understryker att det &r av grundldggande betydelse i en rattsstat
att ratten till skydd for privat- och familjeliv respekteras. For en effektiv brotts-
bek&mpning ar det samtidigt nédvandigt att det finns tillrdckliga befogenheter
for de brottshekdmpande myndigheterna att i vissa vél avgransade fall kunna
anvanda hemliga tvangsmedel som ett yttersta hjalpmedel. | varje lag-
stiftningsprojekt pa tvangsmedelsomradet gors darfor en noggrann bedémning
av hur forslagen paverkar de grundlaggande fri- och rattigheterna, inklusive
en beddmning av forslagens proportionalitet.

Regeringen framhaller att utredningens forslag har foregtts av noggranna
avvagningar med beaktande av de lagandringar som har genomforts pa
omradet under de senaste aren. Som utredningen konstaterar avgransas
tillampningsomradet for hemlig dataavlasning pa ett andamaélsenligt och
tydligt satt och riskerna for den personliga integriteten balanseras med
kontrollmekanismer och andra rattssakerhetsgarantier.

Regeringen instammer i behovet av en Gversyn pa omradet for hemliga
tvangsmedel. Vid en sadan Gversyn kan forslagens paverkan pa grundlaggande
fri- och rattigheter granskas pa nytt och vigas mot behovet av en effektiv
brottsbekampning. Vid en sddan Gversyn ar det aven majligt att andra
forutsattningarna for ett eller flera hemliga tvdngsmedel. Regeringen avser att
aterkomma till det narmare innehdllet i och formerna for en sadan oversyn.
Regeringen anser dock att det saknas sk&l for att lagen om hemlig data-
avlasning ska fortsatta att vara tidsbegransad i avvaktan pa en sadan Gversyn.
Aven utan tidsbegransning &r det vid en éversyn mojligt att géra andringar i
reglerna om hemlig dataavlasning om det beddms vara befogat.

Motionerna

I kommittémotionerna 2024/25:3111 av Teresa Carvalho m.fl. (S) yrkande 50,
2024/25:3271 av Gudrun Nordborg m.fl. (V) yrkande 7 och 2024/25:3279 av
Rasmus Ling m.fl. (MP) yrkande 4 begérs en samlad 6versyn av de hemliga
tvangsmedlen.

Gallande ordning

Regeringsformen, Europakonventionen och EU:s rattighetsstadga

Enligt 2 kap. 6 § forsta stycket regeringsformen &r var och en gentemot det
allméanna skyddad mot undersokning av brev eller annan fortrolig forsandelse
och mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande. Var och en &r dessutom gentemot det allménna skyddad
mot betydande intrang i den personliga integriteten, om det sker utan samtycke
och innebédr 6vervakning eller kartlaggning av den enskildes personliga
forhallanden (2 kap. 6 § andra stycket regeringsformen). Begransningar i detta
skydd far goras i lag och endast for att tillgodose andamal som ar godtagbara
i ett demokratiskt samhalle. Begransningarna far aldrig ga utéver vad som ar
noédvandigt med hansyn till det andamal som har féranlett dem och heller inte
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stracka sig sa langt att de utgor ett hot mot den fria asiktsbildningen (2 kap. 20
och 21 8§ regeringsformen).

Enligt artikel 8.1 i Europakonventionen har var och en rétt till respekt for
sitt privat- och familjeliv, sitt hem och sin korrespondens. En inskrankning i
dessa rattigheter far bara géras med stod av lag och om det &r nodvandigt bl.a.
med hénsyn till den nationella sakerheten och den allménna sakerheten, till
férebyggande av oordning och brott eller till skydd for andra personers fri- och
rattigheter (artikel 8.2). Sverige har tilltratt Europakonventionen, och den
géller sedan 1995 ocksa som lag i Sverige. Enligt 2 kap. 19 § regeringsformen
far en lag eller annan foreskrift inte meddelas i strid med Sveriges ataganden
pa grund av Europakonventionen.

Av artikel 7 i EU:s réttighetsstadga foljer att var och en har ratt till respekt
for sitt privatliv och familjeliv och sina kommunikationer. Medlemsstaterna
ska folja stadgan nér de tillimpar och genomfoér unionsratten. Varje
inskrankning i de fri- och réttigheter som erkanns i stadgan maste vara
foreskriven i lag och forenlig med det vasentliga innehallet i fri- och rattig-
heterna. Inskrankningar far, med beaktande av proportionalitetsprincipen,
goras endast om de dr nédvéandiga och svarar mot ett allmént samhallsintresse
som erkdnns av unionen eller behovet av skydd for andra manniskors
réttigheter och friheter (artikel 52.1).

Utskottets stallningstagande

Utskottet vill inledningsvis framhalla vikten av att den enskildes personliga
integritet varnas. Varje lagforslag maste foregas av noggranna dvervaganden
av forslagets konsekvenser for den enskildes integritet, och en avvégning
maste alltid goras mellan intresset av att skydda den enskildes integritet och
det intresse som motiverar lagforslaget. En inskrankning av skyddet for den
personliga integriteten far inte ga langre &n vad som &r nodvandigt med hansyn
till det andamal som gett anledning till den.

Utskottet konstaterar att regeringen i propositionen redogor dels for sina
dvervaganden av lagforslagets konsekvenser for den enskildes integritet, dels
den avvdgning som har gjorts mellan intresset av att skydda den enskildes
integritet och intresset av att forbattra de brottsbekdmpande myndigheternas
mojligheter att forhindra, utreda och lagfora allvarliga brott. Regeringen
lamnar dven vissa forslag som syftar till att starka den enskildes rattssékerhet.

Som Lagradet framhaller har de senaste arens andringar i bestammelserna
om hemliga tvangsmedel dock fatt till foljd att det samlade regelverket blivit
mycket komplicerat. Det har darmed blivit svart att f& en samlad bild av
lagstiftningen pa omradet och av omfattningen av det intrdng i den personliga
integriteten som enskilda kan drabbas av. Bedémningarna av vilka integritets-
intrang tvangsmedlen medfér har begransats till den atgard som foreslagits i
det enskilda lagstiftningsarendet. Bedomningen har da som regel utmynnat i
att integritetsintranget kan accepteras. Fragan om i vilken utstrackning den
enskilde ska behova tala Gvervakning maste emellertid enligt Lagradets
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mening ocksad bedomas samlat med beaktande av den samlade Gvervakning
som den enskilde kan utsattas for. Lagradet anser darfor att det ar synnerligen
angeléget att det inom en snar framtid gors en samlad 6versyn, i ljuset av 2 kap.
6 8 andra stycket regeringsformen och artikel 8 i Europakonventionen, av hur
hemliga tvdngsmedel ska kunna anvandas.

Regeringen instimmer i behovet av en Gversyn pa omradet for hemliga
tvangsmedel och avser att dterkomma till det narmare innehallet och formerna
for en sadan oversyn.

Utskottet delar Lagradets och regeringens uppfattning att det 4r angelaget
med en samlad 6versyn av lagstiftningen pd omradet for hemliga tvangsmedel
och konstaterar att regeringen avser att dterkomma i fragan.

Stockholm den 28 januari 2025

Pa konstitutionsutskottets vagnar

lda Karkiainen

Foljande ledamdter har deltagit i beslutet: Ida Karkiainen (S), Louise Meijer
(M), Matheus Enholm (SD), Hans Ekstrom (S), Fredrik Lindahl (SD), Mirja
R&iha (S), Malin Danielsson (L), Amalia Rud Stenl6f (S), Susanne Nordstrém
(M), Jessica Wetterling (V), Gudrun Brunegard (KD), Malin Bjork (C), Lars
Engsund (M), Lars Johnsson (M), Peter Hedberg (S) och Ludvig Ceimertz
(M).

Tryck: Elanders Sverige AB, Villingby 2025
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